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Abstrakt

Tato diplomova prace se zabyva problematikou informacni bezpecnosti na konkrétni
zakladni Skole. V prvni a druhé ¢asti prace je snahou autora poskytnout ¢tenari zakladni
teoretickd vychodiska o problematice ISMS a ziskat piehled o stavajicim stavu
informacni bezpecnosti na vybrané zakladni Skole. V praktické ¢asti pak budou navrzena

o 24

z pohledu managementu bezpec¢nosti ICT.

Abstract

This master thesis is concerned with the information security on a specific primary school.
In the first and second part of this thesis there is an endeavor to provide basic theoretical
starting points about ISMS issues, and to get an overview about the current state of the
information security at the primary school. This is followed by the practical part where
there is the proposal of suitable security steps and recommendation for solution of the

most important tasks from the ICT management security perspective.
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UvVOoD

V dob¢ rychlého rozvoje informacnich technologii za¢ind byt pocitatova bezpecnost
jednou z priorit celého IT oboru. Vyznam informacni techniky roste nezadrzitelnym
tempem a snim se zvySuje také moznost vyuzivani informacnich a komunikacnich
technologii ve vSech oblastech zivota dneSni spolecnosti. T¢Zko bychom hledali odvétvi
nebo spolecnost, do kterych informacni technologie nepronikly. Informace, procesy nebo
sluzby se pro kazdou firmu staly zivotné dulezitym nastrojem. Spravné informace vedou
ke spravnému rozhodovani a tim 1 k ispéSnému splnéni cilt. Lidé sbiraji, spravuji a
vyhodnocuji ¢im dal vice dat, informaci a zprav nez kdykoliv pfedtim a je vice nez jisté,
ze tento trend bude i nadale pokracovat.

Stejné jako téméf vSe, ma i tento pokrok v oblasti vypocetni techniky pfindsejici zvyseni
pohodli uzivatelt i svou stinnou stranku, kterou je riziko napadeni ¢i zneuziti dat. S timto
pokrokem tak ptichdzi i nutnost ochrany dat a informaci pfed poruchami, Zivelnymi
katastrofami, kriminalitou, vandalismem, neopravnénym pfistupem a vibec celkové
zneuzitim citlivych informaci, kterych maji individuélni uzivatelé i firmy mnoho.

Je dillezité si uvédomit, Ze kazda organizace bez ohledu na typ ¢i velikost vlastni mnoho
citlivych dat, které si zaslouzi pfiméfenou ochranu. V poslednich letech navic vyrazné
stoupl pocet kybernetickych atokt. Cim dal Gastéji se objevuji informace o napadenych
sitich ¢1 odcizenych datech. Cilené Gtoky jsou provadény profesionalné organizovanymi
skupinami, které jiz dnes maji své vlastni primyslové odvétvi.

Firemni data jsou to nejcennéj$i, co organizace vlastni a jejich poSkozeni, kradeZ nebo
jakékoliv znehodnoceni by mohlo mit zcela fatalni vliv na budouci existenci organizace.
VétSina z nas travi na Internetu podstatnou ¢ast pracovni doby ¢i svého volného Casu.
Internet ndm umoznuje piistup k velkému mnozZstvi uZitecnych informaci. Bohuzel si
velice malo lidi uv€domuje, jak nebezpecnym prostiedim Internet je. Stal se soucasti
na$eho kazdodenniho zivota, ktery uz navic navstévujeme i z dalSich zatizeni, jako jsou
chytré mobilni telefony, tablety apod. Malokdo si uvédomuje, kolik osobnich dat a
dalSich stop po sobé& zanechdvame. Protoze valna vétSina populace mé minimélni znalosti
o nebezpeci na siti, je Internet jednim z nejvétsich rizik dnesni doby.

Do problematiky bezpecnosti informaci spadad i otdzka fyzického zabezpeceni. Staci

pfipomenout neitastnou udalost, ktera se stala v poloviné roku 2014 ve Zd’aru nad
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Sazavou, kde byly béhem utoku mladé zeny pobodany dvé divky a jeden chlapec
usmrcen. Podobny ttok v Ceské republice nema obdoby a do¢asné vyvolal velkou
diskuzi ohledné bezpe¢nosti ve $kolach. Dle mého vsak toto téma velmi rychle utichlo a
vétsina Skol nepiijala téméf zadna nebo minimum bezpe¢nostnich opatieni, smétujicich
predevSim k zajisténi fyzické bezpeCnosti zdkd, kterd by mohla podobnému utoku
predejit nebo alespon snizit jeho dopad. Pfitom ochrana zdravi déti, zakl a v neposledni
fad¢ i aktiv, a tim padem i citlivych dat a majetku, by méla byt prioritou kazdého
zfizovatele.

Cilem informacéni bezpec¢nosti je dosahnout pfijatelného feSeni bezpecnosti informaci.
Zpisobi, jak takového piijatelného feSeni dosdhnout je nékolik, naptiklad stanoveni
organizacnich, persondlnich, softwarovych, hardwarovych a dalSich opatfeni, pravidel a
postuptl, které pomohou eliminovat piipadné ztraty. Samotné stanoveni v§ak samoziejmé
nestaci. Nejdiilezitéjsi je zavedeni tohoto feSeni do praxe tak, ze se jim budou bez vyjimky
fidit vSichni zamé&stnanci firmy. Pravé systém managementu bezpecnosti informaci neboli
ISMS, kterym se zabyvam v této diplomové praci, slouzi k nalezeni funkéniho feSeni

spliujiciho maximalni mozné bezpeci pro citliva data.
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CILE PRACE

Cilem této diplomové prace je odhalit nejvétsi slabiny V oblasti bezpecnosti na dané
zakladni Skole a nésledn¢ vybrat a navrhnout vhodna opatieni, ktera by méla vést ke
zvyseni bezpe€nosti a bezpe¢nostniho povédomi v oblasti ICT.

Nejprve bude posouzen soucasny stav informacni bezpe¢nosti a poté provedena analyza
rizik, ktera pomuze identifikovat Kritické oblasti, jejichz ignorace by mohla mit velké
negativni dopady na bezpecny chod Skoly. Pro analyzu rizik a navrhy bezpecnostnich
opatteni poslouzi jako voditko normy ISO/IEC tady 27000.

V praktické ¢asti prace je pak mym cilem provést ekonomické zhodnoceni nakladt na
zavedeni vybranych bezpecnostnich opatieni.

Dulezita data a informace pro praci mi byla poskytnuta pfimo vedenim skoly a povéfenym

pracovnikem, Cerpal jsem také z jinych vetejné dostupnych zdroji.
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1 TEORETICKA VYCHODISKA PRACE

Tato kapitola zprostfedkovava teoretickd vychodiska, kterd budou nasledné vyuzita
Vv nasledujicich cCastech této prace, a zaroven navozuje Ctendfi jisté povédomi o

problematice systému fizeni informacni bezpecnosti.

1.1  Dilezité pojmy
Na tvod uvadim nékolik zakladnich pojmi, které jsou dualezité pro pochopeni dané

problematiky.

Aktivum
Vse, co ma pro vlastnika aktiva né¢jakou hodnotu, ktera mtize byt vlivem hrozby zni¢ena

¢i poskozena (1).

Informace

Informace predstavuje aktivum, které je podobné jako dalsi dulezita aktiva organizace
podstatné pro organizaci a vyzaduje odpovidajici ochranu. Existuje mnoho zpisobu
uchovani informaci, a to digitalni (naptiklad datové soubory uloZzené na elektronickych
nebo optickych médiich), materidlni (zapsané na papife), nebo jako nevyjadiena
informace v podob¢é znalosti pracovnikd. Stejné tak existuje nékolik zpusobu jejich
pfenaSeni jako naptiklad kuryrem, verbélni nebo elektronickou komunikaci. At uz jsou
jakékoliv informace ptenaSeny jakkoliv, vyZaduji vidy priméfenou ochranu.
V informatice jsou informace tvofeny kodovanymi daty, mySleno ve smyslu fyzikalni

interpretace v tlozném zafizeni nebo na pfenosovém médiu (2).

Data

Data jsou udaje, majici néjakou vypovidajici hodnotu, které jsou zachyceny optimalnim
zpusobem a jsou srozumitelné pro pfijemce, kym mize byt stroj nebo ¢lovek. Jedna se o
opakovan¢ interpretovatelnou a formalizovanou podobu informace, kterd je vhodna pro

komunikaci, vyhodnocovani nebo zpracovani (3).

Informacni systém
Vzhledem Kk rozmanitosti terminologie neexistuje presna definice. Informacnim
systémem vSak mizeme rozumét systém vzajemné propojenych informaci a procesii,

které s t€émito informacemi pracuji (3).

14



Informacni technologie

Je mnozina nastroju, postupi a technologii, které uzivatelim umoznuji nakladat s daty
(3).

Informacni a komunikaéni technologie

Ve chvili, kdy zafizeni za¢ala komunikovat mezi sebou, byla zkratka IT rozsifena o
pismeno C, znamenajici ,,Communication“. Doslo tak k rozsifeni ptivodniho konceptu
informacnich technologii o prvek komunikace a vznikla tak zkratka ICT, ktera zahrnuje

veskeré HW i SW prostiedky, které spolu s daty tvofi aktiva organizace (4).

Dostupnost

Je zajistén pristup k informacim opravnénému uzivateli v pozadovany okamzik (3).

Duvérnost

Je zajisténo, ze k informacim maji pfistup pouze opravnéni uzivatelé (3).

Integrita
Je zajisténo, ze informace nemohou byt modifikovany nebo poskozeny neautorizovanym

zpusobem (3).

Hrozba

Hrozba je sila, udalost, aktivita nebo osoba, ktera ma nezadouci vliv na bezpe¢nost nebo
muze zapii¢init Skodu (5).

Dopad hrozby

Skoda, kterou zptisobi hrozba pii jednom piisobeni na uréité aktivum je nazyvana dopad

hrozby (5).

Riziko

Nebezpeci, Ze jedna ¢i vice hrozeb vyuzije zranitelnost aktiva a zapficini jeho ztratu i
zniceni. D4 se chapat jako moznost odlisného a predevSim nezadouciho vyvoje od
predpokladaného (1).

Zranitelnost

Nedostatek nebo slabé misto aktiva, které mize byt vyuzito hrozbou. Slaba mista mohou

byt zneuzita k neautorizovanému piistupu k informac¢nim zdrojam (3, 4).
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Opatieni
Postup, proces, procedura, technicky prostfedek nebo cokoliv, co 1ze vyuzit pro zmirnéni

pusobeni hrozby, snizeni zranitelnosti nebo dopadu hrozby (5).

Informacni bezpecnost

Lidstvo dnesni doby je na informacich zavislé a vétSina informaci je uchovavéana
Vv elektronické podobé. Nezadrzitelny vyveoj novych technologii a jejich neustile se
rozSifujici vyuziti v osobnim 1 profesnim zivoté pfispiva k pohodli a pokroku. Zaroven
vsak pfinasi i nova bezpecnostni rizika, ktera jesté donedavna viibec neexistovala nebo
jim nebylo nutné vénovat zvySenou pozornost (6).

Informacni bezpecnost se zabyvd ochranou informaci a zahrnuje tii hlavni aspekty,
kterymi jsou divérnost, dostupnost a integrita. Jinymi slovy ma za kol zajistit, aby
spravné a uplné informace mél v¢as k dispozici ten, kdo je opravdu potiebuje a pouze ten,
kdo je k ptistupu k nim opravnén. Zahrnuje informace ve vSech podobach, véetné té
papirové i ustni. Stejn¢ tak zahrnuje i naklddani s nimi, jejich zpracovani, archivaci,
ruseni atd. (3).

Bezpecnost informaci je ve vzdjemném vztahu s pojmy bezpecnost organizace a
bezpecnost IS/ICT. Bezpecnost organizace ma za tikol zajistit bezpecnost objektu a tim
padem také majetek organizace. Je nadiazena bezpenosti informaci a bezpecnosti
IS/ICT, které ma na starost ochranu aktiv informaéniho systému podporovana

informa¢nimi a komunika¢nimi technologiemi (3).
Bezpetnost
organizace

Bezpecénost
informaci

Bezpecnost
g IS/ICT

Obrazek €. 1: Vztah drovni bezpeénosti v organizaci
Zdroj: (4, s. 56)
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1.2 ISMS

Pojmu ISMS neboli Systému fizeni bezpe¢nosti informaci se budu vénovat podrobné;i.
Jedna se o ¢ast celkového systému organizace, jehoz cilem je eliminovat slabiny a
moznou ztratu nebo poSkozeni aktiv. Nabizi systematicky, profesni a efektivni piistup
k fizeni informacni bezpec¢nosti. Cely systém je zalozen na vyuziti modelu PDCA. Nazev

modelu je tvofen pocate¢nimi pismeny slov Plan — Do — Check — Act (2).

1.2.1 Model PDCA

Autorem modelu PDCA je americky statistik W. Edwarwds Deming. Demingtv cyklus,
jak je nékdy model nazyvan, je metoda postupného zlepSovani naptiklad kvality sluzeb,
vyrobkl, procesi, aplikaci a dat. Jde o cyklus zmén, jehoz 4 etapy jsou provadény
neustale dokola a dochazi tak k neustalému zlepSovani. Vyuziti modelu pro ISMS a

jednotlivé etapy celého Zivotniho cyklu ISMS jsou na obrazku €. 2.

e Ustaveni ISMS ma za cil urcit rozsah, hranice a odpovédnosti bezpecnostniho fizeni.

e Zavedeni a provoz ISMS ma4 za cil prosadit vybrana bezpecnostni opatieni do chodu
organizace.

e Monitorovani a pirezkoumani ISMS ma za cil zajistit zpétnou vazbu a pravidelné
sledovani a hodnoceni uspéSnych i nedostateénych stranek fizeni bezpecnosti
informaci.

e Udriba a zlepSovani ISMS je realizace moZnosti zlepSovani systému fizeni
bezpecnosti informaci. Jednak soustavné zlepSovani systému, ale také odstranovani

odhalenych slabin a nedostatki (2).

Obsah jednotlivych etap ISMS vychazi z norem ISO/IEC 27001 a ISO/IEC 27002 a bude
podrobné rozebran v kapitolach 1.5 — 1.8.
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ll Zicastnéné 1

o } |
strany |

l strany l

Rizena bezpeénost 7 7 Bezpeé&nost informaci,
informaci Pozadavky a ocekavani

Obrazek €. 2: Model PDCA v ISMS neboli Zivotni cyklus ISMS
Zdroj: (3, s. 25)

Piimérena bezpecnost
Protoze finan¢ni a lidské zdroje byvaji Casto omezeny, je tfeba, aby firma vynalozila
takové Usili a investice do bezpecnosti, které odpovidaji hodnoté aktiv a mife moznych

rizik (3).

Cena A
dopady rizik néaklady na opatieni
akceptovatelné
nakiady
.
_|
pfiméfena Bezpeénost
bezpecnost

Obrazek €. 3: Priméiena bezpecfnost za akceptovatelné naklady
Zdroj: (3, s. 36)
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1.3 Pro¢ je dobré zavést ISMS?

Viibec prvnim a zaroven krokem nutnym a postacujicim v zavadéni a provozu ISMS je
ziskani souhlasu vedeni spole¢nosti S nasazenim systému. Tento souhlas je vyzadovan
normou a vedeni se timto dokumentem zavazuje, Ze bude zavadéni ISMS podporovat.
V této podkapitole bych proto rad uved nékolik piinost a hlavnich divodua, pro¢ by
organizace mély o ISMS uvaZzovat bez ohledu na jejich velikost a typ, ptipadné si systém
fizeni informaci nechat certifikovat dle standardu CSN/ISO 27001 (podminkou pouzivani

certifikace neni).

e Bezpecnost je sladéna se strategii a cili organizace.

e Systémové feSeni bezpecnosti.

e Stanovuje jasnd bezpecnostni pravidla a postupy pro zaméstnance a dodavatele.
e Chrani aktiva.

e Ridi a eliminuje rizika.

e Zvysuje divéryhodnost a postaveni v o¢ich zakazniki.

e Uspora nakladi v souvislosti s fesenim nasledki bezpe¢nostnich incidentd (7).

1.4 Rada norem ISMS

Rada norem ISMS ma pomoci organizacim bez ohledu na typ a velikost zavést a
provozovat ISMS. Tato fada obsahuje nékolik mezinarodnich norem, které maji spole¢ny
nazev Informacni technologie — Bezpeénostni techniky (2).

Predtim, nez predstavim nejdilezitéj§i normy zabyvajici se problematikou ISMS, bych

rad uvedl n€kolik souvisejicich dilezitych pojmu.

Standard

Standard je dokumentovand Uimluva, kterd obsahuje technické specifikace nebo jina
piesné stanovena kritéria disledné pouzivana jako pravidla - smérnice. Muze slouzit jako
definice charakteristickych vlastnosti zabezpecujici, ze vysledkem vyroby, procesu,

sluzby apod. je piesné to, co se ocekavalo (3).

Norma
Naproti tomu norma je doporuceni pro dany standard nebo feSeni. V oblasti ICT
mluvime o norm¢ jako o doporuceni pouzitelnych standardi k realizaci pozadovaného

kompatibilniho feseni (3).
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CSN

CSN neboli Ceska statni norma vznika dvéma zptisoby. Prvnim zptisobem je piejimani
evropskych a mezinarodnich norem do soustavy ¢eskych technickych norem formou CSN
EN (CSN ISO, CSN IEC atd.). Druhym zptisobem je pak tvorba ptivodnich CSN, které
vyplyvaji z narodnich potieb a z hlediska zachovani funkénosti fondu CSN (3).

ISO

Mezinarodni organizace pro standardizaci, jejimz poslanim je podporovani rozvoje
standardizaCnich a stim spojenych aktivit ve svété se zaméfenim na usnadnéni
mezinarodnich smén zbozi a sluzeb a na spolupréci ve sféte intelektudlnich, védeckych,

technologickych a ekonomickych aktivit (3).

IEC
Mezinarodni elektrotechnick4 komise je celosvétovou organizaci, kterd pfipravuje normy

z oblasti elektrotechnické a oblasti elektronickych norem véetné oblasti ptibuznych (3).
Pi'ehled nejdilezitéjSich norem, které se zabyvaji problematikou ISMS:

e [ISO/IEC 27 000 Systémy fizeni bezpecnosti informaci — Popisuje piehled a slovnik
systému fizeni bezpeénosti informaci (2).

e [ISO/IEC 27001 Systémy fizeni bezpecnosti informaci — Pozadavky — specifikuje
pozadavky na ustaveni, provoz, udrzbu a zlepSovani systému managementu
bezpecnosti informaci. Obsahuje pfilohu A, ve které jsou stanoveny jednotliva
opatieni a jejich cile (2).

e |ISO/IEC 27002 Soubor postupl pro opatfeni bezpecnosti informaci — ve 14
kapitolach poskytuje specificka implementacni doporuceni a navod na pouZiti
doporucenych postupii, podporujicich opatieni, ktera jsou uvedena v kapitolach A.5
az A.18 normy ISO/IEC 27001 (2).

e ISO/IEC 27003 Bezpecnostni techniky — Smérnice pro implementaci systému fizeni
bezpecnosti informaci — tato norma obsahuje navod pro navrh a implementaci ISMS
systému fizeni bezpecnosti informaci v souladu s pozadavky normy ISO/IEC 27001
(2).

e [ISO/IEC 27004 Bezpecnostni techniky — fizeni bezpecnosti informaci — Méteni —
Norma, poskytujici doporuceni pro vyvoj a pouzivani metrik a pro méteni uc€innosti

zavedeného ISMS. Umoziuje tak posoudit efektivnost ISMS, cilii opatfeni a opatieni
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1.5

pouzitych k implementaci a fizeni informacni bezpecnosti na zaklad¢ specifikace
v norme ISO/IEC 27001 (2).

ISO/IEC 27005 Bezpeénostni techniky — Rizeni rizik bezpeé¢nosti informaci — norma
poskytujici smérnice pro fizeni rizik bezpec¢nosti informaci. Popisuje pfistup k fizeni
rizik v souladu s obecnym pojetim specifikovanym v normé ISO/IE 270001 (2).
ISO/IEC 27006 Bezpecnostni techniky — Pozadavky na organy poskytujici audit a
certifikaci systému fizeni bezpecnosti informaci — Uvadi pozadavky, na zaklad¢
kterych jsou akreditovany certifika¢ni organizace (2).

ISO/IEC 27007 — Bezpecnostni techniky — Smérnice pro audit systému Fizeni
bezpecnosti informaci — poskytuje navod na provadéni auditd ISMS (2).

ISO/IEC 27008 — Bezpecnostni techniky — Smérnice pro audit opatieni ISMS —
technicka zprava, poskytujici navod na prezkoumavani opatieni bezpecnosti
informaci (2).

ISO/IEC 27014 — Bezpecnostni techniky — Sprava bezpe¢nosti informaci — norma
poskytujici navod tykajici se principli a procesti pro spravu informacni bezpecnosti,
pomoci kterych muze organizace hodnotit, usmérfiovat a monitorovat ftizeni

informacni bezpecnosti (2).

Etapa ¢. 1 — Ustaveni ISMS

Ustaveni je prvni etapou budovani ISMS, kterd upfesiiuje spravné formy fteSeni

bezpecnosti informaci. V této etapé je definovan rozsah ISMS a ptedevsim je nutné ziskat

od vedeni spole¢nosti souhlas s nasazenim systému. Etapa ustaveni ma zasadni dopad na

fungovani v pribéhu celého zivotniho cyklu (4).

Tuto etapu lze rozd¢lit na nésledujici skupiny ¢innosti:

Definice kontextu organizace.
Demonstrovani viid¢i role, stanoveni odpovédnosti a politiky bezpe¢nosti informaci.
Stanoveni ptistupu organizace k hodnoceni rizik.

o Stanoveni kontextu pro fizeni rizik.

o Posouzeni rizik bezpecnosti informaci.

o OSetfeni rizik bezpe€nosti informaci.

o Akceptace rizik bezpecnosti informaci.

o Komunikace a konzultace rizik bezpecnosti informaci.
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o Monitorovani a pfezkoumavani rizik bezpec¢nosti informaci.
e Zajisténi podpory organizace.

e Piiprava ProhlaSeni o aplikovatelnosti (7).

1.5.1 Kontext organizace
Organizace musi ur¢it aspekty, které ovlivituji dosaZzeni vystuptu ISMS, porozumeét
potiebam a ocekavanim zainteresovanych stran, stanovit rozsah systému fizeni

bezpecnosti informaci (7).

1.5.2 Viddirole

Vedeni organizace musi s ohledem na ISMS demonstrovat viidéi roli, vyjadiit podporu
a zavazek ISMS. Dale by mélo stanovit politiku bezpecnosti informaci a cilt
bezpecnosti informaci v souladu se strategickym sméfovanim organizace. Stejné tak musi

zajistit pidéleni odpovédnosti a pravomoci pro role relevantni bezpe¢nosti informaci

(7).

1.5.3 Planovani — Proces Fizeni rizik

Tomuto procesu se budu podrobné vénovat v podkapitole 1.9 s nazvem Proces fizeni
rizik.

1.5.4 Podpora

Organizace musi definovat a zajistit zdroje nutné pro ustaveni, implementovani,
udrzovani a neustalé zlepSovani ISMS. Déle musi zajistit, Ze odpovédné osoby jsou
kompetentni a maji dostate¢nou kvalifikaci pro vykonani dané prace. Vsechny osoby
pracujici pro organizaci musi byt védomy politiky bezpecnosti informaci, své role a
ptipadnych disledkd neptizptisobeni se pozadavkim ISMS. Organizace musi zajistit
komunikaci, ktera zahrnuje — o ¢em, kdy, s kym, kdo, procesy atd. Dle normy ISO/IEC
27001 je organizace povinna udrzovat dokumentované informace dle definovanych

pravidel, uvedenych v normé¢ (7).

1.5.5 Prohlaseni o aplikovatelnosti
V praxi nejdalezitéjsi dokument, ve kterém jsou popsany cile opati‘eni a jednotliva

bezpec¢nostni opatieni, ktera byla vybrana na pokryti bezpecnostnich rizik (4).
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1.6 Etapa ¢. 2 — Zavadéni a provoz ISMS

V této, v potadi druhé etapé¢ ISMS, je cilem prosadit v§echna bezpecnostni opatreni,
ktera byla navrzena v prvni etap¢ pii ustanoveni ISMS. Je diilezité pfipravit dil¢i plany,
ve kterych jsou definovany piesné terminy, odpovédné osoby apod. VsSechna
bezpecnostni opatfeni by méla byt soucasti dokumentu tzv. Priru¢ky bezpecnosti
informaci. Béhem této etapy by také meély byt vysvétleny bezpecnostni principy vSem
manazeriim a uzivateliim organizace.

Nezbytné Cinnosti etapy zavadéni ISMS:

e Tvorba planu zvladani rizik a zacatek jeho zavadéni.

e Zavedeni planovanych bezpecnostnich opatieni a tvorba piirucky bezpecnosti
informaci, upfesnujici pravidla a postupy zavedenych opatieni v oblastech
bezpecnosti informaci dle ISO/IEC 27002.

e Pripravit a nastavit program budovani bezpe¢nostniho povédomi, zahrnujici zaskoleni
vSech zainteresovanych osob.

e Zvolit zpisob méteni ucinnosti bezpecnostnich opatfeni a nasledn¢ dané ukazatele
sledovat.

e Definovat postupy a dalsi opatieni pro ptipad potteby rychlé reakce na bezpe¢nostni
incidenty.

e Rizeni zdrojii, dokumentii a zaznami ISMS (7).

1.6.1 Plan zvladani rizik

V dokumentu s nazvem Plan zvladani rizik jsou popsany v§echny ¢innosti ISMS, které
jsou potiebné pro tizeni bezpecnostnich rizik, cile a priority ¢innosti ISMS, omezujici
faktory a potfebné personalni, finan¢ni, technologické apod. zdroje. Obsahuje také
jednoznacéné urceni odpovédnosti za provadéni jednotlivych ¢innosti. Prvnim zdrojem,
ze kterého plan vychazi, jsou informace, které jsou ziskany v prvni fazi ustaveni ISMS,
konkrétné¢ ze zpravy o hodnoceni rizik a prohliSeni o aplikovatelnosti. Druhym
zdrojem udajl, nezbytnych pro vytvofeni dokumentu, jsou podnéty, které vznikaji pfi
pravidelném prehodnocovani ISMS. Tim je plan zvladani rizik obohacen o zkuSenosti
s fungovanim ISMS. Je také vhodné do planu zahrnout ¢innosti pro sniZovani
bezpecnostnich rizik a cCinnosti, které poZaduje norma ISO/IEC 27001, naptiklad

naplanovani internich audit apod. (4).
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1.6.2 Prirucka bezpecnosti informaci
Ptirucka bezpecnosti informaci je dokument, ktery slouzi k podpore prosazovani ISMS.
Ptirucka definuje dil¢i procesy a postupy, které zajistuji efektivni prosazeni dil¢ich

bezpecnostnich opatieni. Je v ni definovano kdo, co, kdy, kde a jak ma uéinit (4).

1.6.3 Prohlubovani bezpe¢nostniho povédomi

vvvvvv

wew

ISMS nestaci. Nejdilezitéjsi je zavedeni tohoto FeSeni do praxe tak, Zze se vSechna

definovana pravidla a postupy promitnou do skutecného chovani vSech zaméstnanct

organizace, a to bez vyjimky. Jednd se o zdanlivé jednoduchy cil, ktery vSak vyzaduje

vysoké a systematické usili. Proces prohlubovani bezpecnostniho povédomi je

nekoneény proces rozhodujici o skutec¢né efektivité¢ ISMS. Organizace by méla vytvotit

dokument snazvem Minimalni bezpecnostni pravidla pro uZivatele, ktery by

popisoval, jak se ma uZivatel chovat pii praci s vypocetni technikou a pfi praci s IS. Cely

proces obvykle probiha formou Skoleni, které by mélo vychéazet pravé z organizaci

definovaného navodu (7, 8).

Skoleni by mélo predev§im zahrnovat:

e Seznameni s pojmem ISMS a jeho ptinosu pro organizaci.

e Seznameni s dalSimi spojenymi pojmy, jako napf. informacni bezpecnosti, aktivum,
analyza rizik.

e Aktualni stav bezpe¢nostni politiky v organizaci.

e Dokument Minimalni bezpe¢nostni pravidla pro uZivatele.

e Vyzdvizeni zmén a novinek oproti poslednimu skoleni.

e Zavéretné ovéteni znalosti uzivatell zvolenou formou, napiiklad testem (7).

Pro spolecnosti, ve které je ISMS certifikovan, povinnost pravidelného Skoleni vychéazi

piimo z normy. Frekvenci a podrobnost Skoleni je pak vhodné pifizpuisobit riznym typtim

uzivatelt (7).

1.6.4 Méreni u¢innosti

Me¢feni Gcinnosti aplikovanych bezpecnostnich opatfeni je nutné pro efektivni fizeni
spolecnosti. Organizace by méla pravidelné sledovat zvolené ukazatele, vypovidajici
skutecnou efektivitu systému Fizeni. Na zéklad¢ téchto informaci pak lze provadét

dilezita rozhodnuti. Tento proces je soucasti vSech etap Zivotniho cyklu ISMS a nem¢l
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by byt podcenén, protoze piipadnd chyba ve specifikaci ISMS a vySe nékladt

vynaloZzenych na jeji odstranéni od prvni etapy strmé stoupa (3, 4).

1.6.5 Rizeni provozu, zdrojii, dokumentace a ziznamu ISMS

Vsechny ¢innosti by mély byt provadény fizenym zpisobem. Samoziejmosti by mélo byt
dodrzovani stanovenych pravidel a shromazd’ovani podkladi pro dalsi faze. Jednim
Z provoznich pozadavku je také definice postupi a opatieni pro Fizeni incidentu.
Odpovédni pracovnici by méli byt upozornéni na odhalené incidenty a bezpecnostni
slabiny. Nabyté zkusenosti z feSeni takovych incidentl pak slouzi pro optimalizaci
pravidel ISMS (3, 4).

1.7 Etapa ¢. 3 — Monitorovani a prezkoumani ISMS

Hlavnim cilem tieti etapy je zajistit dostatek podkladi o skute¢ném fungovani ISMS,
na zaklad¢ kterych bude moci vedeni organizace posoudit, zda je realizace ISMS
v souladu s obecnymi potfebami organizace. Proto by mélo dojit k provéreni vsech
zavedenych bezpe¢nostnich opatieni a jejich dusledka na ISMS. Odpovédné osoby by
mely byt zkontrolovdny svymi nadfizenymi ¢i bezpecnostnim manazerem. DalSim
zpusobem ovétfeni fungovani ISMS je forma nezavislého interniho auditu ISMS.

Vystupem této faze je zprava o stavu ISMS, na jehoz zakladé muze vedeni systém

prehodnotit (3, 4).

1.7.1 Monitorovani, méreni, analyza a hodnoceni

VSechny osoby, které maji za fungovani systému fizeni bezpe€nosti informaci n&jakou
odpovédnost, jsou povinni provadét kontroly. Tyto osoby by mély svédomité plnit
svéfené Ukoly a zaroven kontrolovat, Ze dochazi k plnéni vSech bezpecnostnich
pozadavkl. Zaroven by mélo dochazet ke kontrole, Ze zavedend bezpecnostni opatfeni
napliuji ofekavani, kterd se od nich oc¢ekavala. Provadéni kontrol zahrnuje i v€asna
detekce chyb, pokusi o naruSeni bezpecnosti, bezpefnostnich incidenti. Mezi
kontrolni Cinnosti spadd i vyhodnoceni méfeni ucinnosti ISMS a aplikovanych
bezpecnostnich opatieni, které bylo provedeno v ptredchozi etap€. Tyto vysledky jsou pak
vstupem pro navaznou ¢innost, kterd spociva v prehodnoceni vysledkii ohodnoceni rizik
na zaklad¢ zkuSenosti z fungovani ISMS. VSechny podnéty z téchto aktivit by mély byt

zaznamenany do pfislusnych dokumentt a planu ISMS (7).
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1.7.2 Interni audit

Kritickym prvkem zpétné vazby jsou interni audity ISMS, které jsou na rozdil od
predchozich kontrol nezavislé a zajistuji tak nezavisly pohled na fungovani systému.
Audit ma za ukol posoudit, do jaké miry jsou splnéna piedem stanovena kritéria, tedy
dodrZovani procesnich pravidel (pfedevsim napliiovéani pozadavka ISO/IEC 27001) a

provéieni fungovani jednotlivych bezpe¢nostnich opatieni (7).

1.7.3 Piezkoumani vedenim organizace

Vedeni organizace je povinno v pfedem naplanovanych intervalech prezkoumavat
ISMS v organizaci za i€elem zajiSténi neustalé vhodnosti, pFfimérenosti a efektivnosti.
Vstupem jsou vSechny souvisejici informace o fungovani systému za uplynulé obdobi,

tedy predevsim:

e Vysledky auditii ISMS.

e Zpétna vazba od zapojenych uzivatell a tietich stran.

o Existuyjici slabiny a hrozby, které mohly byt pfi analyze rizik podcenény.

e Vysledky méfeni ucinnosti ISMS.

e Zmény v externim a internim aspektu, které ovliviiuji ISMS.

e Piilezitosti neustalého zlepSovani (7).

Vystupy musi zahrnovat rozhodnuti, které se vztahuji k pfilezitostem neustalého

zlepSovani a k libovolnym potfebam zmény v ISMS (7).

1.8  Etapa & 4 — Udrzba a zlepSovani ISMS

Posledni, v pofadi ¢tvrtou etapou celého cyklu prosazovani ISMS je idrZzba a zlepSovani
celého systému. Podstatou je sbér podnéti ke zlepSeni ISMS a naprava vSech
nedokonalosti neboli neshod, které se v systému fizeni informaci objevuji. Nezbytnou

soucasti této etapy jsou nasledujici Cinnosti:

e Identifikace neshod a aplikace napravnych opatieni

e Neustale zlepsovani ISMS (7).

1.8.1 Neshody a napravna opatieni
Pii vyskytu neshody musi organizace reagovat na neshodu, pokud je to mozné, tak
pfijmout a implementovat opatfeni K Fizeni a napravé neshody a zabyvat se jejimi

Mrwe

nasledky. Zaroven by m¢la odhalit pFi¢inu této neshody a zajistit, aby se neshoda znovu
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nevyskytla. U vSech téchto pfijatych napravnych opatfeni by se méla prezkoumat
efektivnost téchto opatieni. Veskeré informace o téchto neshodach a nasledné ptijatych

opatienich by mély byt dokumentovany (7).

1.8.2 Neustalé zlepSovani

Organizace musi neustale zlepSovat vhodnost pfiméfenost a efektivnost ISMS (7).

1.9  Proces Fizeni rizik

Dle normy ISO/IEC 27001 musi byt opatfeni pfijata v ramci rozsahu, hranic a kontextu
ISMS zalozen4 na riziku. A pravé proces fizeni rizik bezpecnosti umoziiuje tento
pozadavek normy splnit (9).

Rizeni rizik je pro systematické ¥izeni bezpe¢nosti informaci kli¢ovym nastrojem. Na
zaklad¢ presné znalosti rizik se vybiraji a prosazuji vhodnd bezpecnostni opatieni ve
snaze sniZit negativni dopady téchto rizik. Rizeni rizik podstatnym zptisobem ovliviiuje
efektivitu fungovani celého ISMS a je zakladem pro kazdy systém fizeni bezpe¢nosti
informaci. Jedna se o cyklicky proces, ktery probih4 v n€kolika krocich. Nejprve je nutné
stanovit kontext, pak se provadi posouzeni rizik. V okamziku, kdy méme dostatek
informaci pro efektivni uréeni akci, které zajisti modifikaci rizik na pfijatelnou uroven, je
na fad¢ oSetfeni rizik. Po dobu, kdy jsou informace nedostatecné, dochazi k opakovani
posouzeni rizik s revidovanym kontextem (9).

Soucasti fizeni rizik je 1 zapojeni zainteresovanych stran a jejich informovani. Béhem
celého procesu fizeni rizik bezpecnosti informaci je dulezité, aby byli informovani
piislusni vedouci pracovnici i fadovi zaméstnanci. Rizeni rizik bezpeénosti informaci by
meélo také ptispét k tomu, aby byla rizika a procesy oSetieni rizik neustale sledovany a
pravidelné prezkoumavany. UZite¢né je také ziskavat informace ke zlepSeni ptistupu
k fizeni rizik a pravidelné Skolit vedouci pracovniky i zaméstnance v oblasti rizik a
ptijimanych opatieni (9).

Propojeni ISMS a procesu fizeni rizik bezpecnosti informaci neboli pouziti modelu

PDCA pfi fizeni rizik je znazornéno v tabulce €. 1.
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Tabulka €. 1: Propojeni ISMS a procesu Fizeni rizik bezpecnosti informaci

Proces ISMS Proces Fizeni rizik bezpe¢nosti informaci

Planuj Stanoveni kontextu
Posouzeni rizik
Ptiprava planu oSetteni rizik
Akceptace rizika

D¢lej Implementace planu oSetieni rizik
Kontroluj Kontinualni monitorovani a pfezkoumavani rizik
Jednej Udrzovani a zlepSovani procesu fizeni rizik bezpe€nosti informaci

Zdroj: vlastni zpracovani dle (9)

Pro ptehlednost dodavam procesni pohled na fizeni rizik bezpecnosti informaci

v grafické na obréazku ¢. 4.
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Bod 2 rozhodnuti o riziku
Uspokojive oSetfeni

AKCEPTACE RIZIK

KONEC PRVNIHO NEBO OPAKOVANEHO PRUCHODU

Obrazek &. 4: Proces Fizeni rizik bezpe¢nosti informaci dle CSN ISO/IEC 27005
Zdroj: (9, s. 14)
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Pro dosazeni co nejvyssi efektivity fizeni rizik je dulezité, aby se do procesu zapojilo co
nejvice lidi a vyuzit jejich rtiznych nazorG a pohledd. Cely proces by mél byt
koordinovan a nékdo by za néj mél nést odpovédnost. Soucésti procesu musi byt i
dokumentace, kterd eviduje provedena rozhodnuti a napomahé opakovat cely proces na

zaklad¢ poznatkd z monitorovani ISMS (9).

1.9.1 Stanoveni kontextu

Organizace by si méla stanovit kontext pro fizeni rizik bezpecnosti informaci, ktery

zahrnuje:

e Definovani zakladnich kritérii pro fizeni rizik bezpecnosti informaci

e Definovani rozsahu a hranice

e Stanoveni pfislu$né organizaéni struktury pro fizeni rizik bezpe¢nosti informaci (9).
Nejdulezitéjsim krokem je urcit ucel Fizeni rizik bezpecnosti informaci, kterym muze

byt pravé podpora ISMS (9).

1.9.2 Posouzeni rizik bezpec¢nosti informaci
Po stanoveni kontextu je nutné identifikovat rizika, nasledné je ohodnotit a urcit priority
v souladu s kritérii a cili posouzeni rizik vztazenym k organizaci. Posouzeni rizik se
skladé z téchto krokt:

1. Identifikace rizik

2. Analyza rizik

3. Hodnoceni rizik
Nyni popisi jednotlivé kroky posouzeni rizik bezpecnosti informaci

1) Identifikace rizik
Smyslem identifikace rizik je definovat, co by se mohlo stat, aby byla zpusobena
potencionalni ztrata a porozumét tomu jak, kde a pro¢ ke ztrat¢ muze dojit (9).

V nésledujicich krocich bude popsano shromazdéni vstupnich dat pro posouzeni rizik.

a) Identifikace a ohodnoceni aktiv

Aktivum je cizi slovo, oznacujici veskery hmotny i nehmotny majetek, ktery ma pro
organizaci hodnotu a ktery tim padem vyzaduje ochranu. Pfedtim, nez miizeme
aktivum ohodnotit, je nutné aktiva nejprve identifikovat. Identifikace aktiv by méla

byt realizovana na ur€ité urovni podrobnosti tak, aby poskytovala pro posouzeni rizik
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dostate¢né mnozstvi informaci. Stupen podrobnosti 1ze zptesnit v dalsim opakovani
posouzeni rizik (3).

Seznam identifikovanych aktiv by mél obsahovat 1 vlastnika aktiva, tedy ¢loveka,
ktery na aktivum nemusi mit vlastnickd prava, ale ma pfiméfenou odpovédnost za
jeho produkei, vyvoj, udrzbu, pouzivani a bezpe¢nost. Zaroven je vlastnik aktiva
vhodnym ¢lovékem pro urceni hodnoty aktiva pro organizaci (3).

Po vytvoreni seznamu aktiv je tak dalSim krokem jejich ohodnoceni. Pro to je tieba
stanovit stupnici a hodnotici kritéria, ktera budou pouzita k ptitazovani ohodnoceni
jednotlivych aktiv. Organizace mize zvolit penézni nebo kvalitativni stupnici. Ptiklad

tabulky pro ohodnoceni aktiv (pfi napadeni aktiva) je zobrazen v tabulce nize:

Tabulka ¢. 2: Tabulka pro hodnoceni aktiv

Hodnota Hodnoceni dopadu
1 Z4dny dopad na organizaci
2 Zanedbatelny dopad na organizaci
3 Maly dopad na organizaci
4 Vazné potize organizace

Zdroj: vlastni zpracovani dle (3)

Je doporuceno pouzivat barevné odliSeni jednotlivych urovni, které v ptipadé
rozsahlych tabulek s hodnocenim aktiv vyrazné ulehéi orientaci. Vybér a rozsah
termint si organizace voli dle bezpecnostnich potteb, velikosti apod.

Hlavnim principem pro ohodnoceni aktiv jsou néklady vzniklé v disledku naruSeni
davernosti, integrity a dostupnosti. Tato kritéria jsou hlavnim podkladem pro
ohodnoceni jednotlivych aktiv (3).

Po urceni vahy jednotlivych aktiv je dal§im krokem vypocet hodnoty aktiva, ke
kterému je mozné dojit nékolika zpisoby. Nejjednodussim a zaroven

nejpouzivanéjSim je tzv. souctovy algoritmus, jehoZ principem je vzorec:
(Dostupnost + Integrita + Diivérnost)/3

Jedna se o nejrychlejsi zplisob ziskani hodnoty aktiva a zdroven odpovida na otazku,

jak velky dopad pro organizace bude mit zni€eni, ptipadné poniceni tohoto systému.

b) Identifikace hrozeb
Hrozba je ptipadna pfi¢ina nezddouciho incidentu, ktery milize mit za nasledek

poskozeni systému, organizace nebo jejich aktiv. Hrozby mohou mit bud’ prirodniho
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(povodné, pozar) nebo lidského piivodu (odposlech, chyba uzivatele, apod.) a mohou
byt nahodné (vymazani souboru) nebo imyslné (zcizeni, umyslné poskozeni).
Z pohledu bezpe¢nosti je dulezité identifikovat v§echny nahodné i umyslné hrozby

a m¢la by byt odhadnuta jejich Groven a pravdépodobnost (3, 9).

c) Posouzeni hrozeb

Posouzeni hrozeb se provadi v zavislosti na nasledujicich otazkéch:

e Ztrata daveérnosti — muze zpusobit naptiklad ztratu davéry vici zékaznikam,
ohrozit osobni bezpecnost, finan¢ni ztratu nebo pravni odpovédnost.

e Ztrata integrity — muze zpusobit akceptovani nespravného rozhodnuti, naruseni
funk¢nosti organizace.

e Ztrata dostupnosti — muize zpusobit neschopnost vykonavani pro organizaci
klicovych ¢innosti.

e Ztrata individudlni odpovédnosti — mtize vést tieba k podvodu, Spionazi, kradezi
apod.

e Ztrata autentiCnosti — mize zpuasobit pouziti neplatnych dat, které vedou
K nespravnym vysledkiim.

e Ztrata spolehlivosti — mize vést napiiklad k nespolehlivym dodavateltim,
demotivaci zaméstnanct (9).

Vzdy je potieba neopomenout tzv. nasledny efekt hrozby. Napiiklad hrozba —

vypadek elektrické energie neznamena pouze nedostupnost dat, ale pti dlouhodobém

vypadku mutze vést k ohrozeni Cinnosti organizace. Vzdy je nutné se zamyslet nad

moznymi dopady hrozeb do nejmensich detaild.

Jako ptiklady nejcastéjSich hrozeb lze uvést naptiklad selhdni dodavky elektrické

energie, Skodlivy software, selhani hardwaru nebo selhani komunikac¢nich sluzeb (9).

d) Identifikace stavajicich opatieni

Pted navrhem vhodnych opatieni je vhodné provést identifikaci stavajicich opatieni,
aby se predeslo zbyte¢né praci nebo vydajim naptiklad pii duplikaci opatfeni. Kromé
identifikace stdvajicich opatieni norma ISO/IEC 27005 doporucuje provést i kontrolu
jejich funkEnosti a z této kontroly vyvodit patiicné zavéry, napiiklad zavést dodatecné

opatieni, nahradit jinym ¢i opatfeni GipIné€ odstranit (9).
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2) Analyza rizik

Analyzu rizik je mozné provadét Vraznych stupnich podrobnosti v zévislosti na
kriti¢nosti aktiv, rozsahu znamé zranitelnosti a predchazejicich incidentech zachycujicich
organizaci. Uelem analyzy rizik je identifikovat zranitelna mista informaéniho
systému organizace, zachytit seznam hrozeb pusobicich na IS a stanovit rizika pfislusna
kazdému zranitelnému mistu a hrozbé. Cilem celé analyzy je pak sniZit velikost rizika
na pfijatelnou Uroven, respektive pfijmout zbytkova rizika tam, kde je jejich

minimalizace neefektivni (3, 9).

a) Metodiky analyzy rizik

Prvni metodou je kvalitativni analyza rizik, kterd se pouziva k popisu velikosti
potenciondlnich nasledkt (napiiklad nizkych, stfednich a vysokych) a jejich
pravdépodobnosti, Skalu kvalifikaénich atributl. Vyhodou metody je, Ze je pro
pracovniky snadno pochopitelna. Nevyhodou pak je zavislost na subjektivnim vybéru
Skaly. Je vhodné ji pouzit naptiklad v piipad€, ze je nevhodné pouzit ¢iselné udaje
9).

Druhou metodou je kvantitativni analyza rizik, ktera pouziva stupnici s ¢iselnymi
hodnotami jak pro nasledky, tak pro pravdépodobnost. Jeji kvalita se odviji od
presnosti a uplnosti &iselnych hodnot a platnosti pouZitych modelt. Casto pouzivéa
historickd data incidentl a jeji vyhodou je, ze mize mit pifimou souvislost s cili
bezpecnosti informaci a zajmy organizace. Nevyhodou tohoto pfistupu je, ze mohou
byt k dispozici nepfesnd data, coZ vytvaii mylny dojem o vyznamu a presnosti

posouzeni rizik (9).

b) Metody pro vypocet miry rizika

Miru rizika je mozné stanovit pomoci dvou piistupti. Prvnim z nich je analyza rizik
pomoci pravdépodobnosti incidentu a jeho dopadu. Druhym pfistupem je analyza
rizik vyuzivajici matice aktiv, hrozeb a zranitelnosti.

Analyza rizik, vyuzivajici matice aktiv, hrozeb a zranitelnosti pouziva 3

parametry, a to (aktivum, hrozba, zranitelnost) a probiha ve ¢tyfech krocich:

1. Spojenim tabulky hodnoceni aktiv a tabulky hrozeb a zranitelnosti vznikne matice
zranitelnosti.
2. Doplnéni jednotlivych aktiv do matice a posouzeni jejich zranitelnosti

3. Vypocet miry rizika vztahem R = T*A*V, kde
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R — mira rizika

T — pravdépodobnost vzniku hrozby
A — hodnota aktiva

V — zranitelnost aktiva

4. Stanoveni hranic rizika (3).

Analyza rizik pomoci pravdépodobnosti incidentu a jeho dopadu vyuziva pouze
2 parametry, a to pravdépodobnost a dopad incidentu. Metoda probiha v nésledujicich

4 krocich:

1. Kjiz vytvofené matici zranitelnosti se doplni identifikovana existujici opatfeni
2. Odhad pravdépodobnosti incidentu
3. Parametr dopad vyuziva shodnou tabulku, jako aktivum
4. Vypocet miry rizika vztahem R = PI*D, kde
R — mira rizika
Pl — pravdépodobnost incidentu
D — dopad (3).
3) Vyhodnoceni rizik
Vysledkem analyzy rizik je seznam rizik a kritéria pro hodnoceni rizik, na jejichz
zaklad¢ je jim ptid€lena priorita, kterd zajisti jednotlivym opatfenim odpovidajici

pozornost (9).

1.9.3 Osetieni rizik bezpe¢nosti informaci

Pokud povazujeme vyhodnoceni rizik za uspokojivé, mizeme pfistoupit k dalSimu kroku,
ato je oSeti‘eni rizik bezpecnosti informaci. Vybérem vhodnych bezpecnostnich opatieni
chceme docilit minimalizace pripadnych rizik. Pii vybéru vhodnych opatieni musi byt
zohlednéna kritéria pro akceptaci rizik, stejné tak jako legislativni a smluvni pozadavky.
Pro osetieni rizik jsou k dispozici ¢tyfi volby: modifikace rizika, podstoupeni rizika,
vyhnuti se riziku a sdileni rizika. Obrazek ¢. 5 zobrazuje ¢innosti osetieni rizik v ramci

procesu fizeni rizik bezpeénosti informaci, jak je uveden na obrazku ¢. 4 (9).
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VYSLEDKY
HODNOCENI RIZIK

USPOKOJIVE
HODNOCENI

Bod 1 rozhodnuti o riziku

2Zvladani rizik

MOZNOSTI OSETRENI RIZIK

MODIFIKACE PODSTOUPENI
RIZIK RIZIK

ZBYTKOVA RIZIKA

: Bod 2 rozhodnuti o riziku
USPOKOJIVE

OSETRENI

Obrazek €. 5: Osetieni rizik
Zdroj: (9, s. 25)
Zpusoby osetieni rizik je vhodné volit na zaklad€ vystupu z posouzeni rizik, o¢ekavanych
nakladl na implementaci a o¢ekavanych pfinosech plynoucich z téchto zptisobu, pfi¢emz
jednotlivé zpisoby se nevylucuji a Ize je kombinovat. Pfednost by mély dostat moznosti,
kterymi 1ze dosdhnout velké sniZeni rizika pri pomérné nizkych nakladech. Dalsi
moznosti mohou byt neekonomické a je tieba posoudit, jestli jsou obhajitelné. Cilem je
snizit neptiznivé nasledky rizik na nejnizsi ptimétenou dosazitelnou miru bez ohledu na
jakakoliv absolutni kritéria. Norma 27005 doporucuje definovat plan oSetieni rizik, ktery
jasn¢ identifikuje potadi priorit, ve kterém budou jednotlivé zplisoby oSetfeni rizik

aplikovany, véetné ¢asového ramce (9).
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a) Modifikace rizika
Uroven rizika by méla byt ¥izena implementaci, odstrandnim nebo zménou opatieni
tak, aby nové zbytkové riziko bylo vyhodnoceno jako pFijatelné. Podrobné informace

o jednotlivych opatienich poskytuje norma ISO/IEC 27002 (9).

b) Podstoupeni rizika
Pokud uroven rizika spliuje kritéria akceptace rizik, neni nutné zavadét dalsi opatieni

a riziko lze podstoupit (9).

C) Vyhnuti se riziku

Pokud jsou identifikovana rizika pfili§ vysoka nebo by néklady na uplatnéni jinych
zpuisobl prevySovaly piinosy, mize organizace rozhodnout o celkovém vyhnuti se
riziku tim, ze se vyhne cCinnosti nebo podmince, ktera dava riziku prilezitost
vzniknout. Ekonomicky nejvyhodnéjsi muze byt naptiklad fyzicky prestéhovat

zafizeni na misto, kde riziko neexistuje nebo je pod kontrolou (9).

d) Sdileni rizika

Dalsim zptsobem oSetfenim rizik je sdileni rizika s jinou externi stranou, ktera mize
toto konkrétni riziko podle hodnoceni rizik nejucinngji zvladnout. Sdileni rizik vSak
mize zapii¢init vznik nmovych rizik nebo ménit existujici, identifikovana rizika.
V takovém piipad¢ je pak zapotiebi pouzit dalsi zpliisoby oSetieni rizik. Prikladem
sdileni rizik je pojiSténi. Norma upozoriiuje i na to, ze je mozné sdilet odpovédnost

za sdileni rizika, ale obvykle neni mozné sdilet odpovédnost za dopad (9).

1.9.4 Akceptace rizik bezpe¢nosti informaci
Po vypracovani pldnu oSetfeni rizik a posouzeni zbytkovych rizik v zavislosti na
rozhodnuti o akceptaci rizik, by méla byt provedena a formaln¢ zaznamenana rozhodnuti

akceptovat rizika a odpovédnosti za tato rozhodnuti (9).

1.9.5 Komunikace a konzultace rizik bezpecnosti informaci
Po celou dobu procesu by si méli Gi€astnici procesu vyménovat a sdilet informace o
jednotlivych rizicich. Efektivni obousmérna komunikace mize mit podstatny vliv na

nutna rozhodnuti (9).
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1.9.6 Monitorovani a prezkoumavani rizik bezpec¢nosti informaci

Protoze rizika a jejich faktory (napf. hodnota aktiv, dopad, hrozby, zranitelnosti,
pravdépodobnost vyskytu) nejsou stala a mohou se ménit bez piredchoziho naznaku,
mély by byt neustdle monitorovany a prezkoumavany, aby bylo mozné vcas zareagovat
na zmény v kontextu organizace a udrzovat ptehled nad jednotlivymi riziky.

Stejné tak by mél byt monitorovan, pfezkoumavan a zdokonalovan dle potieb i1 proces

fizeni rizik bezpecnosti (9).

1.10 ITIL
Zkratka ITIL wvznikla jako zkratka zanglickych slov Information Technology

Infrastructure Library (ITIL). Je to procesni ramec piistupt ¢i standard pro fizeni a
spravu sluzeb IT (ITSM) za pfimétenych nakladi, vychdzejici z nejlepsich praktickych
zkusenosti. Tyto ,.best practices z oblasti fizeni sluzeb ICT napomahaji, jsou-li
implementovany, k dosazeni kvality. ITIL definuje kdy a které ¢innosti a procesy vykonat
a odpovédné role. Netika ale, jak konkrétné tyto ¢innosti provadét, jakou mit organizacni
strukturu. Tato knihovna je spravovana organizaci Office of Government Commerce a je
Sifi se formou knih, CD, $koleni, konzultaci a certifikaci (3, 11).

Sklada se z nékolika ¢asti, které jsou zaméfené na specifické oblasti fizeni IT sluzeb, které
odpovidaji kli¢ovym procesiim v IT. Sada kniznich publikaci se soucasné¢ sklada z 5
ustiednich publikaci, které zahrnuji cely Zivotni cyklus sluzby od jejiho vzniku az po
provoz a zanik:

e ITIL Service Strategy — Strategie sluzeb.

e |ITIL Service Design — Navrh sluzeb.

e ITIL Service Transition — Uvedeni sluzby do provozu.

e ITIL Service Operation — Provoz sluzeb.

e ITIL Continual Service Improvement — Neustalé zlepSovani sluzeb (11)

,, Protoze je ITIL® nezavisly na platformé a protoze je to ,,ramec*, jsou vystupy vSech
dodavatelu v celéem odvétvi kompatibilni a univerzalné pouZitelné (SW nastroje, skolenti,
konzultacni sluzby)“ (3, s. 28).

Vztah Ustfednich publikaci a n€kterych procest je zndzornén na obrazku €. 6.
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Obrazek ¢. 6: ITIL
Zdroj: (12)

1.11 COBIT

Control OBjectives for Information and related Technology je mezinarodné uznavana
komplexni metodika, kterd vychazi ze souboru vSeobecné uznavanych praktik fizeni,
kontroly a hodnoceni IS/ICT a umoZiuje propojit principy obecného fizeni organizace
s pravidly, kterymi se fidi prostfedi IT a nastavit tak 1épe strategické fizeni podnikové
informatiky v souladu se strategickymi cili. Snahou metodiky je pfedevsim strukturovat
vysoce slozity systém Fizeni ICT tak, aby byl co nejvice srozumitelny pro manazery a
uzivatele bez detailnich znalosti ICT (3).

Vyznamnou pomiickou pro vyjasnéni vztahti mezi podnikovymi pozadavky (efektivita,
uc¢innost, davéryhodnost, integrita, dostupnost, soulad, spolehlivost), IT zdroji (aplikace,
informace, infrastruktura, lidé) a IT procesy (domény, procesy, aktivity) je tzv. Kostka
COBIT (viz. Obrazek ¢. 7).
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Obriazek €. 7: Kostka Cobit
Zdroj: (13)

1.12 Minimalni standard bezpecnosti

V roce 2015 bylo zpracovano metodické doporuceni k bezpecnosti déti, zaka a studentti

ve Skolach a skolskych zatizenich, jako jedno z opatieni ministerstva $kolstvi, mladeze a

t&lovychovy, na zikladé ukolu ze schiize vlady Ceské republiky, ktera se konala

k tragické udalosti ve Zd’aru nad Sazavou (14).

Toto metodické doporuceni by mélo poslouzit $koldm a Skolskym zafizenim p¥i jednani

se zFizovateli, a to s ohledem na nutna opatfeni, které vyplyvaji z jejich potieb, charakteru

provozu a z mistnich podminek.

Minimalni standard bezpecnosti Skol nebo Skolskych zafizeni obsahuje prostorova,

organiza¢né-technickd, persondlni opatieni, véetné opatfeni v oblasti zpracované

dokumentace. Opatieni, uvedena v této metodice, jsou zamétena piedev§im na zajisténi

fyzické a psychické bezpecnosti déti, Zaki a studentd.

Dle metodiky je tfeba vnimat problematiku zajisténi minimalniho standardu bezpecnosti

v téchto rovinach:

e Prevenci predchazet mimotadnym udéalostem (aplikovat technicka opatfeni, poucit o
bezpecnosti zdky a zaméstnance, oznaceni cizich osob v objektu, spoluprace se

slozkami integrovaného zachranného systému,...).
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e Utinng a efektivné reagovat na mimoiadnou udalost a reagovat na ni ve snaze o
omezeni Skod na zZivotech a zdravi zaméstnanct 1 zak.

e Vyhodnotit mimofadnou udalost a pFrijmout opatieni, aby nemohlo dojit ke stejné
udalosti znovu ze stejné priciny (14).

V metodice jsou opatieni rozdélena do tii skupin, a to:

1. Prostorova a organiza¢né-technicka opatieni
Obsahuje doporuceni na vyuzivani pouze jednoho zabezpeceného a monitorované¢ho
vchodu, kontrolu vstupu cizich osob, Gpravy zelené pro zvyseni prehlednosti a funkéni

venkovni osvétleni (14).

2. Personalni opatieni

Skola by méla priibézné dohliZet na zaky po celou dobu od okamziku, kdy vstoupi do
prostor Skoly az po opusténi budovy ¢i aredlu. Dohled by mél byt imérny véku zak,
jejich vyspélosti, dopravnim a jinym rizikiim. Osoby odpovédné za dohled by m¢ly byt
povéieny feditelem Skoly a rozvrh dohledu by mél byt umistén na v§em zndmém misté.
Dohled nad zéky by mél byt i pti vzdélavacich akcich mimo Skolu.

V metodice je zminéno, Ze jednou z moznosti, jak ziskat finan¢ni prostfedky pro zajisténi
sluzby vratného je vytvoreni takzvaného spolefensky ti¢elného pracovniho mista na

zékladé dohody s Utadem prace CR (14).

3. Vnitini predpisy, dokumentace $koly

Skola by méla provadét s odborné zptisobilymi osobami analyzu rizik a mit zpracované
dokumenty pro mimoradné udalosti, typu neopravnény vstup do budovy, pfitomnost
neznamého €1 nezabezpeceného predmétu nebo latky ve Skole, vandalismus, Sikana, apod.
Utinnost viech dokumentii by méla byt pravidelné ovéfovana, véetné pravidelného
zkousSeni technickych prostfedki a zatizeni.

Skola by méla mit ve své dokumentaci zminény povinnosti zaméstnanct, které jsou
spojeny s mimoiadnymi udalostmi, dodrZovani nastavenych bezpecnostnich opatieni a
predavat je dale na dalSi zaméstnance a Zaky (pravidelné minimalné na zac¢atku Skolniho
roku, zdznam o poucent).

Skola by méla mit definovan formalni ramec bezpeénosti a ochrany zdravi a méla by

informovat zdkonné zastupce o vydani a obsahu Skolniho fadu.
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Odchylky od tohoto minimalniho standardu by mély byt pouze v nezbytné nutnych a
odivodnénych ptipadech. V ptipad¢ jakychkoli odchylek by méla byt zavedena jina
bezpecnostni opatfeni tak, aby byla dodrzena bezpeCnost a ochrana zdravi zaka a
zaméstnanct a zaroven nedochazelo k rozporu s vyse uvedenymi principy.

Vyse zminéné pozadavky jsou pouze minimdlni a Ize vyuzit i jiné technické prostiedky,
napf. vstupy opatiené Cipem, kamerovy systém, elektronicky vratny, apod., které¢ vSak
nemohou plné nahradit dohled fyzickou osobou. Navic rozhodne-li se $kola naptiklad pro
kamerovy systém, je povinna brat v uvahu i ochranu soukromi zakt i zaméstnanct skoly.
Ochranou soukromi pfi nasazovani kamerovych systémil se zabyva Zakon 101/2000 Sb.,
o0 ochran¢ osobnich udajii, ve znéni pozdéjsich predpist.

Piimo k moznosti instalovat kamerovy systém v prostorach $koly pak vydal Utad pro
ochranu osobnich tdaji vyjadieni, které shrnuje n€kolik zésad, které je nutno posoudit

jeste predtim, nez se uéini rozhodnuti o instalaci kamerového systému (14).
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2  ANALYZA PROBLEMU A SOUCASNA SITUACE

Obsahem této kapitoly bude analyza soucasného stavu, na zaklad¢ které¢ budou v dalsi
kapitole navrzeny odpovidajici opatfeni pro zavedeni nutnych oblasti ISMS v konkrétni
organizaci. V této Casti prace bude kratké piedstaveni organizace, kterou nasledné
podrobim analyze bezpecnosti. V zavéru kapitoly provedu kratké shrnuti zjisténych

poznatki.

2.1  Zakladni charakteristika organizace

Zakladni Skola, kterou se ve své praci zabyvam, je jedna ze dvou zakladnich §kol v malém
mésté nedaleko krajského mésta Pardubice. Ztizovatelem $koly je mésto a hlavni ¢innosti
je poskytovani zakladniho vzdélani a vychova zaki. Skola provozuje také skolni druzinu,
ktera slouzi k vychové, vzdélani a rekreaci zakt pied a po vyu¢ovani. Skola se sklada ze
tii budov, pti¢emz dvé se nachazi na jednom pozemku zaroven s budovou gymnazia, pies
kterou jsou obé budovy propojeny. Soucasti Skolniho arealu je i1 $kolni jidelna, ktera
zajiStuje spolecné stravovani pro zaky a zaméstnance Skoly. Stravovaci zatfizeni je vSak
provozovano soukromym provozovatelem a nebude tak soucasti této prace. Tieti budova
je samostatna a nachazi se nedaleko dvou vyse zminénych objekta.

V soucasné dobé skolu navstévuje néco pies 400 zakt v 19 tiidach. V zafizeni pracuje 38

zaméstnanct, z toho 31 kvalifikovanych pedagogii a 7 nepedagogickych pracovniki (15).

2.2 Organizacni struktura

Ve vedeni Skoly je feditelka spolu se svoji zastupkyni a spolecné se podili na fizeni Skoly.
Dale se Skola déli na I. stupeii, ktery pokryva zakladni vzdélani od 1. do 5. tfidy a II.
stupenn od 6. do 9. tfidy. Dalsim oddé¢lenim je Skolni druzina, kde plisobi Ctyfi
vychovatelky. Ekonomicky provoz $koly ma na starost hospodaisky usek, kde je vedouci
useku a mzdova ucetni. O technicky provoz ve Skole se stara Skolnik, o poradek pak 4

uklizecky (15).
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Obrazek €. 8: Organizacni struktura zakladni §koly
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Zdroj: (vlastni zpracovani)

2.3 Poloha Skoly
Analyze podrobena zékladni Skola se nachazi v jizni ¢asti mésta a je soucasti jediného
méstskeho sidlisté, odkud do instituce dochazi vétSina zaki. Jak jiz bylo zminéno, jedna

se o tii budovy, které jsou na obrazku ¢. 9. Pro snadnéjsi orientaci ve zbytku prace, jsem

si budovy pro ptehlednost oéisloval postupné ¢isly 1,2,3 (viz. Obrazek ¢. 9).

1045 763 e
SpOMoVI
®/ 1561 a VeI =)
-, 526
g 3 = .L
61 £ 75 a i
] - 52T
3 D | 584 =3
s L 3 550 " &
* x sokolovna %
528 g
wa (570 o BaT 1068 605 g
. Zizkova ]
Fizkova Zighova A — = @
ioar 728 608 1527 956 80 g
587 81 1
609 T84 b 960 g
622 s @ 9T 100 i 1006 2
1583 ) = B 959
En2 c 1007
3 9 fioog 2
3| 580 el © = 56
82 [ 1561 9 @ 1528 :
wl 576 4
- 588 1003 | 1008
C — 1010 | ggz
2 1579 S g 576 5B5 1000
y Smetancva
Smetanova .. ¥
1600 990 75
1524
808 782 B35 155
240, %’
827 c
808 pag gz %
ﬂ — L 4
- 7 gymnazium §
o o a
1514 2 b1 508 E]
@ Sukova g =
@
GETCE = 938 845
5 M$
40
918 | | 933
1126 832 o28 S8 g
= n
180 = Skenlni 1 g

Obrazek €. 9: Oznaceni tii budov zakladni $koly na mapé mésta

Zdroj: (18)
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24  Popis budovy ¢. 1

Budova ¢islo jedna, kterd je samostatna, slouzi ptfevazné pro I. stupen (1. - 5. tfida).
Postavena byla na poc¢atku 20. stoleti a aktualn¢ ji navstévuje denné ptiblizné 200 zaka.
V této budové jsou kromé tiid 1. stupné vyclenény i 4 tfidy, ve kterych je provozovéana
Skolni druzina. V budové se nachazi jedna pocitacova ucebna s 20 stolnimi pocitaci.
V poslednich dvou letech navic §kola, ¢asteéné za pomoci penéz Evropské Unie, vybavila
10 tfid interaktivnimi tabulemi, které pomahaji zpesttit vyuku. U¢itelim slouzi sborovna,
ve které jsou umistény dva stolni pocitace a jedna sit'ova tiskarna. VSechny pocitace jsou
soucasti jedné lokalni sité¢ a se zbylymi budovami prozatim nejsou propojeny. Internet

zajistuje firma Tlapnet S.r.0., poskytujici pfipojeni o rychlosti 1 Gbit/s.

Obrazek ¢. 10: Interaktivni tabule v jazykové uc¢ebné
Zdroj: (vlastni)

Fyzicka bezpe¢nost budovy ¢. 1

Cely pozemek, na kterém se budova nachazi, je oplocen a hlavni a jediny vstup na
pozemek je branou z ulice Kladenska. Tato branka je pfes den odemcena, odpoledne ji
pak po skonceni vyucovani zamyka povéieny zaméstnanec. Vlastni budova mé 2 vchody
— jeden hlavni a jeden zadni, pficemz zadni vchod se nepouziva a je trvale uzamcen.
Hlavni vstup do budovy tvoii masivni dvefe opatiené videotelefonem se ¢tyimi zvonky
do 4 tiid skolni druziny. Pod videotelefonem jsou umistény jesté¢ obycejné zvonky do

jednotlivych tiid I. stupné a sborovny.
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Vstup do budovy je zabezpecen elektronickym zabezpecovacim zatizenim proti vloupani,
které vzdy aktivuje posledni odchazejici zaméstnanec Skoly. Rano je pak vypnuto prvnim
pfichdzejicim zaméstnancem. K aktivaci a deaktivaci systému dochazi ciselnou
kombinaci, kterou zna vétSina zaméstnancu a tento kod se mezi nimi $ifi slovné.

V soucasné dobé v budoveé neni nainstalované Zadné nahravaci ani zdznamové zafizeni.

il
e |
==l
=
)
| =]

Obrazek ¢. 11: Vstup a zvonky budovy ¢. 1
Zdroj: (vlastni)

2.5  Popis budovy ¢. 2

V budové ¢islo dvé se kromé néekolika tfid druhého stupné nachézi i kancelafe vedeni
Skoly. Objekt je spojen spojovaci chodbou (dale jen spojovacka) s vedlejsi budovou
gymnazia (viz. Obrazek ¢. 9). V objektu se nachazi tiidy 5. ro¢niku a dale cast tiid
druhého stupné a nékolik odbornych uceben. V sedmi tiidach je interaktivni tabule a
v blizké budoucnosti by tento pocet m¢l déle nartstat.

Vsechny pocitace jsou soucasti jedné lokalni sité, ktera je spojena bezdratovym spojenim
s budovou ¢islo 3. V pfizemi budovy jsou kancelafe fteditelky, jeji zastupkyné

hospodarsky tsek.

44



Fyzicka bezpe¢nost budovy ¢. 2

Pozemek, na kterém se budova Skoly nachazi, je oplocen a vstupni branu zamyka kazdé
odpoledne po skonceni vyucovani povéireny pracovnik skoly.

Celkové ma budova 4 vstupy. Hlavni vchod, ktery vyuzivaji vSichni zaci a vétSina
pracovnikd, je ptistupny z pozemku Skoly. Tento vstup je kromé ¢asu prichodu a odchodu
zakt uzaméen. V dobé¢, kdy jsou dvefe uzamceny, je pak mozno pouzit videotelefon pro
spojeni s kancelafi Skoly, odkud jsou dvefe dalkové ovladany elektrickym zamkem.
Kancelaf je vSak na druhé strané budovy a jediny vizualni kontakt s pousténou osobou je
pres malou kamerku umisténou na zvonku. V ptipadé otevieni dvefi na dalku mé osoba
moznost volného pohybu po skole.

Dalsi dva vchody jsou ptistupné piimo z ulice a téméf se nevyuzivaji. Po celou dobu jsou
zamcené a opét je mozné pouzit zvonek pro spojeni s kancelafi. Tento zvonek vSak neni
vybaven kamerou, jako je tomu v ptipad¢ hlavnich dvefi.

Poslednim zpuisobem, jak se dostat do budovy, je vySe zminéna spojovacka s budovou
gymnazia, kterou se do budovy da dostat odem¢enymi, zcela nezabezpecenymi dvefmi.
V budové se nevyuziva elektronické zabezpeCovaci zafizeni ani zadné zaznamové

zafizeni.

Obrazek ¢. 12: Hlavni vchod do budovy ¢. 2
Zdroj: (vlastni)
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Obrazek €. 13: Zvonek s kamerou na budové €. 2
Zdroj: (vlastni)

Obrazek €. 14: Vstup ze spojovaci chodby do budovy ¢. 2
Zdroj: (vlastni)

2.6  Popis budovy ¢. 3

Budova ¢islo 3 se nachéazi asi 120 metri od budovy ¢islo 2 a je z druhé strany spojena
s budovou gymnazia stejnym zptusobem, tedy spojovaci chodbou. Z budovy ¢islo 2 do
budovy ¢islo 3 se tak da dostat pravé pies vySe zminénou spojovaci chodbou a budovu
gymnazia a toto spojeni se pomérné hojné vyuziva (viz. Obrazek ¢. 9) pro pfesun mezi
budovami. V budové je zbytek tiid II. stupné vcetné nékolika odbornych uceben.
V ptizemi se nachazi ucebna IVT, ktera byla vybudovana v roce 2002 v ramci projektu
Internet do $kol, realizovanym Ministerstvem $kolstvi, mladeze a télovychovy Ceské

republiky. Ucebna je soucasné vybavena 24 notebooky, které se skole podatilo ziskat

46


https://cs.wikipedia.org/wiki/Ministerstvo_%C5%A1kolstv%C3%AD,_ml%C3%A1de%C5%BEe_a_t%C4%9Blov%C3%BDchovy_%C4%8Cesk%C3%A9_republiky
https://cs.wikipedia.org/wiki/Ministerstvo_%C5%A1kolstv%C3%AD,_ml%C3%A1de%C5%BEe_a_t%C4%9Blov%C3%BDchovy_%C4%8Cesk%C3%A9_republiky

z penéz EU. V rohu ucebny je i jediny server, ktery Skola ma a ktery prozatim slouzi pro
budovy 2 a 3. V ucebné IVT je dale tiskarna, slouzici vyhradné pro ucebnu. Dalsi tiskarna
se nachazi ve sborovng¢, kterd je ptipojena do lokalni sité a slouzi pro potifeby pedagogt.
VSechny pocitace v budové, at’ uz stolni ¢i prenosné, jsou svedeny do rozvadéce, ktery je
umistény ve vyse zminéné ucebné IVT, kam také byla ptivedena pted 2 lety opticka trasa
poskytovatele Internetu Tlapnet s.r.o. a odkud je Internet bezdratové piemostén i na

budovu ¢. 2.

Technické parametry notebooku v u¢ebné IVT

Operacni systém Microsoft Windows 7

Procesor: AMD Phenom™ II P650 Dual — Core Processor 2.60 GHz
Operacni pamét: 3.00 GB

HDD: 250 GB

Fyzicka bezpe¢nost budovy ¢. 3

Pro vstup do objektu slouzi pouze jediny vchod z venku, ktery je mimo ¢asu ptichodu a
odchodu z4kl uzavien. U téchto dvefi neexistuje moznost elektrického ovladani dveii a
jedinou moZnosti je tak ru¢ni otevieni dveti zevnitt. Druhou moznosti pfistupu do budovy
jiz zminénou spojovackou, ktera je dostupna dveimi, které jsou neustale odemcéené a do

budovy je tak touto cestou neomezeny pfistup.
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Obrazek €. 15: Hlavni vchod do budovy ¢. 3
Zdroj: (vlastni)

Obrazek €. 16: Vstup ze spojovaci chodby do budovy ¢. 3
Zdroj: (vlastni)
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V budové se nevyuziva elektronické zabezpecCovaci zatizeni ani Zadné zaznamové
zafizeni.

Shrnuti fyzické bezpecnosti budov

Fakt, ze je Skola rozprostiena do 3 budov piinasi vedeni Skoly nékolik komplikaci. Jednim
Z nich je i fyzicka bezpecnost budov, kterd je navic oslabena o skutecnost, ze dvé ze tii
budov jsou spojeny s budovou gymnazia, do které je ,,volny* pfistup, byt’ pod kamerovym
dohledem. V soucasné dobé jsou vstupy do budov po cely den uzamceny s vyjimkou
Cast, kdy déti pfichazi na vyucovani. V dobé pfed vyucovanim jsou vstupy odemceny
uklizeckami, které zaroven dohlizi na ptichod z4kt do budov. Predev§im diky téméf
volnému pfistupu pies budovu gymndazia Sskola nema pod kontrolou pfistup a pohyb osob

ve Skolnich prostorach.

2.7 Kategorizace uZivateli

Ve $kole jsou uzivatelé kategorizovani do 3 skupin, a to: zak, pedagog a administrator.
Pro kazdou z téchto kategorii byla spravcem nastavena uzivatelska prava omezujici
¢innosti uzivatelll. Po pfihlaSeni uzivatele se nacte ucet ze serveru a uzivatel disponuje

omezenym opravnénim, které je specifikovdno na serveru.

w

Zik

Zaci, ktefi jsou logicky nejpocetngjsi skupinou uZivateldi na 8kole, se do sité piihlasuji
pomoci Active Directory a jejich uZzivatelska prava jsou velmi omezena. Kazdy zak ma
na serveru vytvoreny profil a pfihlaSuje se pomoci uzZivatelského jména ve tvaru piijmeni
a prvni pismeno z kiestniho jména (napf. krystoft) a hesla. To je stejné jako uZivatelské
jméno pro kazdy ucet vytvoreno podle jednotnych pravidel. V u¢ebnach mohou dale zaci
vyuZivat univerzalni ucet, jehoZ heslo je zndmo vSem a jehoZ prava jsou také velmi

omezena.

Pedagog

Vsichni pedagogové vlastni U¢ty a pro pfipojeni do sité vyuzivaji sluzby Active
Directory, jejich uzivatelska prava jsou taktéz velmi omezena. Pedagogové vyuzivaji
pocitace piedevsim k praci s e-maily, tvorbu dokumentti a v dohledné dobé je budou
vyuzivat i pro pfistup do systému Bakalafi, ktery by se mél brzy postupné uvadét do
provozu. Bohuzel je vSak na vétsin€ PC v kabinetech a sborovnach moZnost piihlésit se

jako spréavce k lokalnimu uc¢tu bez hesla, kde jsou prava neomezena. Soubory se navic
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neukladaji na sdilené lozist¢ na serveru, ale pouze na lokalni disk a nejsou tak zddnym
zptisobem zabezpecena.

V piipadé problému obvykle kontaktuji spravce sité. Zaméstnanci se nezucastnili
zadného skoleni o bezpecném pouzivani pocitaci a informacnich technologii a

nepodepsali zddnou pisemnou formu takovych pravidel.

Administrator

Ukolem administratortl, jakoZto nejmensi uZivatelskou skupinou s maximalnimi pravy a
administratorskym pfistupem, je udrzovat v chodu celou sitovou infrastrukturu a vS§echna
zatizeni, ktera do ni patii. Funkci spravce vykonava jeden z pedagogi, ktery zaroven za
tuto ¢innost odpovida i na sousednim gymnaziu. Vzhledem k mnohaletym zkuSenostem
svou funkci zvladda bez problému sam. Pro své uzivatelské ¢innosti vyuziva jiné¢ho uctu

se standardnim uzivatelskym nastavenim.

2.8  Analyza komunikac¢ni infrastruktury

Datova sit’ je realizovana pomoci UTP kabeltl kategorie Se, umoziujici teoretickou
pienosovou rychlost 1000 MBit/s. Trasy jsou vedeny v chrani¢kach ve zdech budov,
pfipadné v kabelovych zlabech. KabeldZ neobsahuje Zadnou ochranu, upozornujici na
naruSeni kabeldZniho systému a neobsahuje Zadné bezpecnostni prvky nultého ani
druhého stupné.

Ve v8ech objektech jsou vytvoreny sit¢ LAN, do kterych jsou pfipojeny vSechny PC, at’
uz stolni ¢i pfenosné S vyjimkou stafického stolniho pocitace ve Skolni druzing. Sité
v budovéch 2 a 3 jsou bezdratove, pomoci antén na stiechach budov, spojeny do jedné
Skolni sité. Sit’ v budové 1 je prozatim samostatna, ale v 1ét€ 2016 je v planu pfipojit 1
tuto budovu do jedné, velké Skolni sit¢.

Z diivodu pohodIného ptipojeni k siti se Skola rozhodla vybudovat bezdratovou sit’
S pfistupem k internim datlim, uloZenym na serveru 1 Internetu, jejiz WIFI signél bude
pokryvat vSechny Skolni prostory. V sou€asné chvili probiha realizace projektu, béhem
které dojde k vyméné starych switchil za nova zafizeni znacky ZyXEL, které umozni
nasazeni pokrocilych technologii, véetné virtualnich siti VLAN. Kazda z budov bude
osazena n¢kolika switchi, ke kterym budou pfipojeny jednotlivé piistupové body.
Celkové bude takto po budovach rozmisténo 14 AP, které zajisti pokryti WIFI signalu ve

vSech Skolnich prostorach.
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V budové €. 3, konkrétn€ v ucebné IVT, je umistén server, jenz je piipojen k zéloznimu
zdroji elektrické energie UPS, ktery vSak momentaln¢ neni funkéni z divodu vadné
baterie. Server je umistén na koberci v rohu uéebny, ta je uzamcena a zaci do ni maji
piistup pouze s vyu€ujicim. Server je vybaven operacnim systémem Microsoft Windows
Server 2008 a je na ném aktivovana sluzba Active Directory, zabezpecujici piistupova
prava jednotlivych uzivateld (viz. kapitola 2.7 - Kategorizace uzivateltl). Dale na tomto
serveru bézi sluzba DNS, DHCP a server také slouzi pro sdileni diskového prostoru. Data

na serveru jsou zabezpecena metodou RAID.

Technické parametry serveru:

Operacni systém: Windows Server 2008 Standard Edition
Procesor: Intel® Xeon® CPU X3220, 2.40GHz

Operacni pamét: 4.00 GB RAM

HDD: 500 GB

Obrazek €. 17: Server a tiskarna v u¢ebné IVT
Zdroj: (vlastni)

51



Obrazek ¢. 18: Server umistény na koberci v u¢ebné IVT
Zdroj: (vlastni)

2.9 Programové vybaveni

Vsechny pocitace jsou vybaveny opera¢nim systémem Microsoft Windows 7, dale
kancelafskym balikem Microsoft Office a drobnymi vzdélavacimi programy,
vyuzivanymi pro vyuku, vSe s leglni licenci. Pfed nebezpe¢nym softwarem jsou pocitace
chranény zdarma dostupnym antivirovym programem Avast. Aktualizace probiha

automaticky, pficemz je ¢as od ¢asu provedena kontrola aktualizaci spravcem site.

2.10 Informacni systém

Skola vyuziva informaéni systém Bakaléfi, 1épe fe¢eno chysta se vyuzivat. Citliva data
z aplikace Bakalafi, tedy data zakd a zaméstnanct, jsou ulozena na pevném disku pocitace
feditelky skoly, ktera k nim ma jako jedina pfistup a ktera si je sama spravuje a dle svého
uvazeni si vytvaii i kopie na externi disk. Skola se chysta postupné vyuzivat funkcionalitu
informac¢niho systému Bakalafi od pfiStiho Skolniho roku, kdy budou data ulozZena na
server, a po piipojeni budovy C¢islo 1 do Skolni sit¢ bude mozné je spravovat
Z kteréhokoliv pocitace V siti.

Hospodatsky usek vyuziva ucetni systém Gordic, ktery obsahuje kompletni ucetnictvi.

Ucetni data, obsahujici velmi citlivé informace, jsou uloZena na pocita¢i mzdové ucetni
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a ztrata téchto dat by méla na instituci vysoky vliv. Tvorba kopie téchto dat je v plné

kompetenci zaméstnankyn hospodarského useku.

2.11 Bezpecnost dat

Data uloZena na serveru jsou zabezpecena proti jeho selhani metodou RAID. Disky na
serveru jsou zapojeny do systému RAIDI, takZe jsou na dva disky soucasné ukladana
stejna data a druhy disk je vérnou kopii prvniho disku.

Zalohovani dat neni zddnym zpiisobem feSeno. Nejcennéjsi data (GCetnictvi, osobni tidaje
zakt a zaméstnancu) navic lezi na discich pocitacu sekretafek a feditelky. Tyto data
nejsou uloZena na serveru a kopii dat si provadi sama feditelka respektive sama ucetni a
na externi disky. U¢itelé maji moznost se piihlasit i k lokalnim administratorskym Gétim
a tuto moznost Casto vyuzivaji. Veskera data jsou pak ulozena piimo na PC, nikoliv na
serveru a jejich zabezpeceni tak neni zadnym zptsobem fizeno. Kopie svych dat si dle

svého uvazeni vytvaii sami ucitelé na flash disky, které maji od skoly.

2.12 Analyza bezpecnosti dle oblasti v normé ISO/IEC 27001

Pted zaveéreénym shrnutim analyzy souc¢asného stavu nyni doplnim analyzu bezpecnosti
podle oblasti definovanych v norm¢ ISO/IEC 27001, ¢imz bude analyza informacni

bezpecnosti doplnéna o udaje, které jsem neuvedl v ptedchozich podkapitolach.

A.5 Politiky bezpe¢nosti informaci

V organizaci neni definovana sada politik pro bezpecnost informaci. Neni ur¢en smér ani
podpora bezpecnosti informaci ze strany vedeni v souladu s pozadavky tykajici se
¢innosti organizace, pifisluSnymi zdkony a smérnicemi, jak doporucuje norma ISO/IEC

27001.

A.6 Organizace bezpecnosti informaci
Nejsou definovany a pfidéleny odpovédnosti za bezpecnost informaci. Stejné tak chybi
principy oddéleni povinnosti jednotlivych zaméstnanct a definice pravidel pro pouZiti

mobilnich zafizeni a prace na dalku.

A.7 Bezpecnost lidskych zdroju
Skola v sou¢asné dobé& nedisponuje smérnici, ktera by definovala pravidla bezpeénosti

lidskych zdrojli na urovnich pted, béhem a po ukonceni pracovniho stavu.
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A.8 Rizeni aktiv

S naristem poctu modernich zafizeni, pfedevsim téch hmotnych, naptiklad interaktivnich
tabuli, notebookti apod., Skola zavedla fizeni aktiv. Kazdy pedagog ma ptidélen seznam
aktiv, za ktera odpovida. Typicky tfidni u€itel nese odpovédnost za vybaveni své tiidy
(naptiklad PC, interaktivni tabule) a dale drobnéjsi aktiva, jako tfeba tablet, flash disk,
pfipadné externi disk.

Klasifikace informaci a manipulace s médii neni stanoveno.

A.9 Rizeni p¥istupu

Pravidla pro piistup k informacim a k vybaveni pro zpracovani informaci neni stanoven.
Vytvéteni, ruseni a nastaveni uzivatelskych uctl je provadéno administratorem sité. Pred
zacatkem Skolniho roku je povinnosti spravce sité vytvofit uzivatelské ucty novym
zaktm, pfipadné pedagoglim. Stejné tak probihd i1 ruSeni uctu zakl, ktefi dany rok
dokoncili povinnou skolni dochazku. RuSeni téchto ucti opét obstarava administrator, a

to obvykle na podzim nasledujiciho skolniho roku.

A.10 Kryptografie

Kryptografickd opatfeni nejsou v organizaci vyuzivana.

A.11 Fyzicka bezpe¢nost a bezpe¢nost prostiedi
Problematika fyzické bezpecnosti a bezpecnosti prostfedi byla podrobné fesena v ramci

popisu jednotlivych budov v kapitolach 2.4 — 2.6.

A.12 Bezpecnost provozu

Jak jiz bylo napsano vyse, pfed nebezpecnym softwarem jsou pocitace chranény zdarma
dostupnym antivirovym programem Avast. Aktualizace probihéd automaticky, pfi¢emz je
,»cas od ¢asu“ provedena kontrola aktualizaci spravcem sité. Problematika zalohovani a
bezpecnosti dat byla popsana vyse v podkapitole 2.11 — Zabezpeceni dat.

Sitovad komunikace neni zadnym zplsobem logovana ani monitorovana. Pravo na

instalaci a aktualizaci softwaru na koncovych stanicich ma pouze administrator site.

A.13 Bezpecnost komunikaci
Bezpecnost komunikaci byla rozebrana v kapitole Analyza komunikac¢ni infrastruktury.
A.14 Akvizice, vyvoj a idrzba systémii

Skola ,,vyuziva“ nebo lépe feéeno se chysta vyuzivat informaéni systém Bakalafi. Tento

informacni systém je vyvijen a udrzovan tfeti stranou, proto pravidla bezpecnosti nejsou
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ve Skole definovana. To samé plati i pro informacni systém Gordic, ktery je taktéz vyvijen

1 udrzovan tfeti stranou.

A.15 Dodavatelské vztahy

Skola nezaméstnava zadné externi pracovniky. Jedinym dodavatelem, se kterym ma $kola
smlouvu, je firma Tlapnet, s.r.o., ktera se smluvné zavazuje k poskytovani Internetového
pfipojeni.

A.16 Rizeni incidentii bezpeénosti informaci

Problematika fizeni bezpecnostnich incidentd neni definovana. Vznikne-li incident, fesi
jej administrator sité, a jelikoz se jedna o zakladni Skolu, tak vychovnou ¢ast incidentu
ptebira vychovny poradce. Dokumentace zaznamenavajici vzniklé incidenty a jejich

feSeni neni vedena.

A.17 Aspekty Fizeni kontinuity ¢innosti organizace z hlediska bezpec¢nosti informaci

Organizace nedisponuje Disaster Recovery Planem.

A.18 Soulad s pozadavky

Skola, jakozto méstem provozovana instituce, splituje pozadavky stanovené statem.

2.13 Souhrn analyzy sou¢asného stavu

Po provedené analyze je nejbolestivéjSi oblasti jednoznacné fyzickd bezpecnost a
bezpecnost prostiedi, kterd by v ptipad¢ zakladni Skoly, s ohledem na aktudlni situaci,
rozhodné neméla byt podceniovana.

Dal$im slabym mistem je, Ze si vedeni $koly patrné neuvédomuje, s jak citlivymi daty
disponuje. Jedna se predevsim o osobni data zakt a ucetni data. Tim mam na mysli jejich
rodné ¢islo, datum narozeni, adresu trvalého bydlisté, pohlavi, statni obc¢anstvi. Nejedna
se vSak pouze o data o jednotlivych zicich, ale i jejich rodicich, pfipadné jinych
ptibuznych. Takova data mohou byt zneuZita, v lep$im piipad¢ pro cilené firemni nabidky
rizného zboZi.

S vySe uvedenym souvisi i problematika zalohovani, kterd neni feSena. Data ulozena na
serveru jsou sice zabezpeCena metodou RAID, ktera zabezpeCuje data proti selhani
pevného disku, ale nechrani data pred omylnym ¢i imyslnym smazanim, napiiklad

vlivem viru.
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DalSim tématem je realizace nové bezdratové sité¢ s pfistupem k internim datim,
ulozenym na serveru i K Internetu, coz pfinasi mnoho vyhod. Zaroven vsak nelze
opomenout stranku bezpecénosti, ktera je v piipadé bezdratovych siti jednou z nejvétsich
slabin. Neni napiiklad Zadouci, aby byla $kolni sit’ vyuzivana k ¢innostem nesouvisejicim
se studiem, které nesou zvysené riziko napadeni systému. Proto by mélo byt nalezeno
feSeni, které takova rizika eliminuje.

Zaveérem provedené analyzy soucasného stavu tak je, ze informacni bezpecnost je na

velmi nizké urovni a je feSena pouze okrajove.
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3  VLASTNI NAVRH RESENI, PRINOS PRACE

V této kapitole navrhnu bezpe€nostni opatfeni, pficemz budu vychéazet z ptilohy A,
normy CSN ISO/IEC 27001. Navrh vybranych bezpe&nostnich opatieni se bude tykat
predevsim téch oblasti, které budou identifikovany analyzou rizik jako nejohrozené;si,
tzn. u téch, u kterych dochazi k nejzasadnéjsimu pochybeni a u kterych je nutné co
nejdiive sjednat napravu. U nékterych oblasti pak podam konkrétni navrhy, jak zmény

realizovat, piipadn¢ doplnim o doporuceni, vychazejici z pfislusnych norem.

3.1 ldentifikace rizik

Norma ISO/IEC 27001 specifikuje, Ze pfijaté bezpecnostni opatfeni musi byt zaloZeno na
riziku. Navrhu opatieni tak pfedchdzi analyza rizik, ktera tento pozadavek pomize splnit.
Ugelem identifikace rizik je uréit, co by mohlo zpisobit potencionalni ztratu a také jak,
kde a pro¢ k takové ztraté¢ muze dojit. V nasledujicich krocich budou shromazdéna
vstupni data pro Cinnost posouzeni rizik. Identifikace rizik by dale méla byt provadéna
Vv pravidelnych intervalech (alespoii 1x ro¢n¢€) uréenych bezpecnostnim manazerem.
Vystupem identifikace rizik je ptehled, ktery k identifikovanym aktiviim pfifazuje pro

jednotlivé hrozby koeficienty rizik.

3.1.1 Identifikace aktiv
Prvnim krokem je identifikace aktiv a ndsledné jejich ohodnoceni, tedy ur€eni velikosti
dopadi pii ohrozeni divérnosti, dostupnosti nebo integrity. Pro jejich ohodnoceni

navrhuji pouzit klasifikacni schéma zobrazené v tabulce €. 3.

Tabulka ¢. 3: Tabulka pro hodnoceni aktiv

Hodnota Hodnota aktiva slovy Hodnoceni dopadu
1 Z4dna Z4dny dopad na organizaci
2 Zanedbatelna Zanedbatelny dopad na organizaci
3 Mala Maly dopad na organizaci
4 Vyznamna Vazné potize organizace
5 Velmi velka Velmi vazné potize organizace

Zdroj: vlastni zpracovani dle (3)

V nésledujici tabulce je jiz pfehled jednotlivych aktiv a jejich hodnoceni. Identifikace
aktiv byla provedena ve spolupraci s vedenim Skoly na vhodném stupni podrobnosti,
ktery poskytne pro fizeni rizik dostatecné mnoZstvi informaci. Pro vypocet hodnoty

aktiva byl vyuzit souctovy algoritmus uvedeny v teoretickych vychodiscich prace.
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Tabulka ¢&. 4: ldentifikace aktiv
Dopad

AR Dostupnost | Integrita | Diivérnost
notebook 3 3

pracovni stanice vedeni Skoly

server
tisténé smlouvy
ucetnictvi
sitové prvky a kabelaz
osobni udaje zakl
osobni udaje pracovniki

kopie dat

Zdroj: vlastni zpracovani

Hodnota

w

Al lOOWA~O
~AOOWA DWW A~
g~ OB~O
AlhOW A AR OOIW

3.1.2 Identifikace hrozeb

V okamziku, kdy jsou definovéna aktiva dilezitd pro chod organizace, je na fad¢
identifikace hrozeb. Nejprve opét uvedu klasifika¢ni schéma pravdépodobnosti hrozeb
(tabulka ¢. 5).

Tabulka ¢. 5: Klasifikaéni schéma pravdépodobnosti hrozeb

Hodnota | Pravdépodobnost
1 Velmi malé az zadna
2 Nizka
3 Stredni
4 Vysoka
5 Velmi vysoké

Zdroj: vlastni zpracovani

Dalsim krokem je jiz konkrétni identifikace hrozeb, kterd vznikla po konzultaci
s vedenim Skoly a spravcem sité. V tabulce €. 6 jsou vyjmenovany hrozby, které mohou
uvedena aktiva znehodnotit a subjektivni hodnoceni jednotlivych hrozeb. V seznamu je
pro kazdou hrozbu uveden i typ relevantniho zdroje dle ISO/IEC 27005:

A —accindental — ndhodny — pouzito pro lidské ¢innosti, které mohou nasledné poskodit
informacni aktiva

D — deliberate — timyslny — pouzito pro tmysIné akce zaméfené na aktiva

E — enviromental — environmentalni — pouZito pro vSechny incidenty, které nejsou

zaloZeny na lidské Cinnosti.
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Tabulka ¢. 6: Tabulka hrozeb a jejich pravdépodobnosti

Typ Hrozba Zdroj | Pravdépodobnost

Fyzické poskozeni PoZzar A D E 1
Ztrata zakladnich sluzeb PreruSeni dodavky elekttiny A, D, E 2
Ohrozeni informaci Kradez médii nebo dokumentti D 3
Kradez zatizeni D 3
Technicka selhani Chybné fungovésn\iNz)aﬁzeni (porucha A 3
Selhani zatizeni (porucha HW) A 3
Neopravnéné ¢innosti Neopravnéné pouziti zafizeni D 4

Neopravnény piistup do budovy
. D 4

Skoly

Ztrata dat D 4

Zdroj: vlastni zpracovani dle (9)

3.1.3 Matice zranitelnosti

Dalsim krokem je vytvofeni matice zranitelnosti, kterd udava zranitelnost aktiv vici

konkrétnim hrozbam.
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Tabulka ¢. 7: Matice zranitelnosti

Zdroj: vlastni zpracovani dle (3)
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3.1.4 Matice rizik

Posledni tabulkou a vysledkem podkapitoly identifikace rizik je matice rizik, udavajici
miru rizik u jednotlivych aktiv.

Tabulka ¢. 8 udava slovni popis rizik na zaklad¢ jejich vypoctené miry. Mira rizika byla
vypoctena jako soucin pravdépodobnosti T, hodnoty aktiva A a zranitelnosti V. Rizika
byla klasifikovana do tii skupin, na zaklad¢ kterych bude k jednotlivym rizikiim

pfistupovano.

Tabulka ¢&. 8: Klasifikace rizik

Hranice rizika Mira rizika
<33 Nizka
34-66 Stiedni

Zdroj: vlastni zpracovani
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Tabulka €. 9: Matice rizik

Zdroj: vlastni zpracovani dle (3)
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3.1.5 Vyhodnoceni identifikace rizik

Vyse zpracovana analyza rizik splnila svij ucel, tedy identifikovala nejvétsi rizika a
velikost jejich dopadu v ptipadé naplnéni bezpecnostnich hrozeb. Identifikovana rizika
byla rozdélena do tii kategorii (dle tabulky ¢. 8 — klasifikace rizik). Na zaklad¢ vysledkt
analyzy rizik nyni navrhnu bezpeénostni opatieni, ktera budou v souladu s normou CSN
ISO/IEC 27001. Nejvétsi rizika plynou ze ztraty dat, neopravnéného piistupu do budov
Skoly a s tim souvisejicim neopravnénym pouzitim zafizeni. Aplikace bezpecnostnich

opatfeni bude vychazet z doporué¢eni normy ISO/IEC 27002.

3.2 Stanoveni rozsahu ISMS

Vedeni Skoly stanovilo rozsah ISMS na veSkery HW, SW, zaky, zaméstnance vcetné

dalsich osob, kter¢ ve Skole vykonavaji libovolnou préci.

3.3  Viddirole
V souladu s pozadavky CSN ISO/IEC 27001 se vedeni $koly pisemné zavaze K plné
podpoie zavadéni ISMS a pfijeti zavazku podporovat a prosazovat Politiku bezpecnosti

informaci.

3.4  Planovani

Proces fizeni rizik bezpe¢nosti informaci byl proveden v tivodu této kapitoly. Na zakladé
vyhodnoceni identifikace rizik budou nyni navrzena bezpecnostni opatfeni, ktera snizi
pravdépodobnost jejich vzniku nebo jejich dopad. Rizika byla v analyze rozdélena do tfi
skupin dle jejich hodnoty.

Navrhuji, aby rizika spadajici do skupiny ,,Nizkd hodnota rizika“ byla rovnou
podstoupena a nebudu se jimi v této praci vice zabyvat. Je nutné vSak tato podstoupena
rizika sledovat pro pripad zvySeni jejich miry a v pripadé potreby s témito riziky
véas pracovat.

Moje pozornost bude uptena piedevsim na rizika z kategorie ,,Vysoka hodnota rizika“ a
,»Stfedni hodnota rizika®, pro ktera navrhnu bezpecnostni opatieni.

Protoze se Skola nebude uchazet o certifikaci ISMS, neni tfeba zavadét vsSechna

bezpec¢nostni opatieni. Z diivodu velkého mnozstvi opatfeni, které by bylo vhodné
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implementovat, navrhuji, aby byla vybrana opatieni a jejich implementace rozdélena do
vice etap.

V prvni etapé implementace budou navrZena pouze vybrana bezpe¢nostni opatieni
z oblasti, které z analyzy rizik vzesly jako kritické a nejohroZenéjsi a jejich dalsi
ignorace by mohla mit velké negativni nasledky na bezpe¢nost organizace.

Na zaklad¢ provedené analyzy byly do prvni faze implementace Vybrany nasledujici

oblasti dle ISO/IEC 27001:

e A.5 Politiky bezpec¢nosti informaci

e A.6 Organizace bezpecnosti informaci

e A.7 Bezpecnost lidskych zdrojt

e A.8 Rizeni aktiv

e A.9. Rizeni ptistupu

e A.11 Fyzické bezpecnost a bezpecnost prostiedi
e A.12 Bezpecnost provozu

e A.13 Bezpecnost komunikaci

3.5 Navrh na zavedeni nejnutnéjSich oblasti ISMS
Nyni popiSi vybrand bezpecnostni opatfeni z vySe uvedenych oblasti. VSechna
navrhovana opatieni jsou v souladu s normou ISO/IEC 27002 a ptizpusobena poticbam

Skoly.
3.5.1 Oblast A.5 - Politiky bezpe¢nosti informaci

A.5.1 Smérovani bezpe¢nosti informaci vedenim organizace
Cil: ,,Urcit smer a vyjadrit podporu bezpecnosti informaci ze strany vedeni v souladu

S pozadavky tykajici se cinnosti organizace, prislusnymi zakony a smérnicemi.” (7, s. 14)

A.5.1.1 Politiky pro bezpec¢nost informaci

Opatieni: Navrhuji definovat soubor politik pro bezpecnost informaci ve formé
dokumentu. Bezpecnostni politika organizace vyjadiuje postoj vedeni skoly k zajisténi
bezpecnosti informaci. Predmétem bezpecnostni politiky je stanoveni cilti a odpovédnosti
pro zajisténi ochrany informacnich aktiv z hlediska divérnosti, integrity a dostupnosti.
Organizace se dokumentem zavaze zajistit zpracovani, fizeni a uchovani informaci

adekvatnimi bezpe¢nostnimi postupy. VSichni zaméstnanci a Zaci budou s bezpec¢nostni
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politikou seznameni a budou odpovédni za jeji dodrZzovani. Politika bude plné
podporovana a schvalena feditelkou Skoly.

Ucelem bezpeénostni politiky je dosaZzeni nasledujicich cild:

e Zachovani diivérnosti informaci

e Zachovani dostupnosti informaci autorizovanym uzivatelim v ptipad¢ potieby

e Zachovani integrity informaci

e Zajisténi Skoleni v oblasti bezpecnosti informaci pro vSechny zaméstnance a zaky,

pfipadné smluvni tieti strany
Formulace politik bezpe¢nosti informaci: 8 hodin

A.5.1.2 Pifezkoumavani politik pro bezpecnost informaci

Opatteni: Politiku bezpec¢nosti informaci je tieba pravidelné revidovat. Tuto ¢innost bude
mit na starost vedeni instituce ¢i jim povéfend osoba a bude ji provadét jednou ro¢né.
V piipad¢ zjisténi nedostatku je povinnosti bezpe¢nostniho manazera vypracovat politiku
novou, kterd bude muset byt schvalena vedenim Skoly. Toto opatfeni zajisti neustalou

vhodnost, pfimétenost a efektivnost bezpecnostni politiky.

Piezkoumavani politik bezpecnosti informaci: 8 hodin/rok

3.5.2 Oblast A.6 - Organizace bezpe¢nosti informaci

A.6.1 Interni organizace
Cil: ,, Ustavit ramec Fizeni pro zahdjeni a Fizeni implementace a provozovani bezpecnosti

informaci v organizaci.“ (7, s. 14)

A 6.1.1 Role a odpovédnosti bezpec¢nosti informaci

Opatieni: Politika je tvofena a posuzovdna vedenim organizace a za uplatnéni této
politiky odpovidéa bezpec¢nostni manaZer. VSichni zaméstnanci a Zaci Skoly se fidi postupy
v souladu s touto politikou. Stejné tak jsou obé skupiny odpovédny za okamzité hlaseni
bezpe¢nostnich incidentli a jakychkoliv zjisténych slabin. Umyslné &iny vedouci
k ohrozeni bezpecnosti informaci $koly mohou byt pfedmétem az soudniho fizeni.
Navrhuji, aby dale feditelka $koly definovala nasledujici role, které ponesou nasledujici

odpovédnosti:
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e Bezpecnostni manazer
o Piimy podiizeny feditelky Skoly
o Odpoveédny za bezpecnost informaci v organizaci
o Prosazuje bezpecnostni politiku
o Koordinuje zavadéni bezpecnostnich opatieni
o Koordinuje skoleni zaméstnanct i zaki v oblasti informaéni bezpe¢nosti
o Vyhodnocuje dodrzovani bezpecnostnich opatfeni ve vSech oblastech
informacni bezpecnosti
o Navrhuje zmény bezpeénostni politiky, smérnic a dal$ich dokumentt

o Slouzi jako poradenska podpora zaméstnanciim a zakim

¢ Administrator
o Piimy podftizeny feditelky Skoly
o Realizuje opatieni k zajisténi bezpecnosti informaci
o Dohlizi na aplikaci bezpe€nostnich opatfeni z hlediska pouzitych
technologii
o Resici bezpeénostni udalosti
o Zajistujici informacni bezpec¢nost z technického hlediska
o Slouzi jako poradenska podpora zaméstnanciim a zakiim
Tyto dvé role musi byt vykonavany dvéma osobami. Neni-li to z davodu nedostatku
kvalifikovanych personalnich zdroji mozné, existuje tu moznost outsourcingu této

funkce, kterou v dnesni dobé nabizi nékolik firem.

A.6.1.2 Princip oddéleni povinnosti
Opatteni: Doporucuji oddelit neslucitelné povinnosti a odpovédnosti, coz zabrani

neopravnéné nebo neimysIné modifikaci ¢i zneuziti aktiv.

Definice roli a odpovédnosti, oddéleni povinnosti: 10 hodin

3.5.3 Oblast A.7 — Bezpe¢nost lidskych zdroji

A.7.2 Béhem pracovniho vztahu
Cil: ,, Zajistit, aby si zaméstnanci a smluvni strany byli védomi a plnili si svoje povinnosti

V oblasti bezpecnosti informaci.* (7, S. 15)
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A.7.2.2 Povédomi, vzdélavani a Skoleni bezpecnosti informaci

Opatieni: Jednim z dil¢ich cila této prace je nastartovat budovani ¢i zlepSeni povédomi o
ISMS u vSech zaméstnanct i zaka zakladni Skoly. Tato problematika bude podrobné
rozebrana v kapitole 3.7.

Vypracovani $koliciho programu: 24 hodin + 8 hodin/rok obnova

Skoleni bezpeénostniho manaZera: 10 hodin roén&/ cca 25 000 K&.

Skoleni zaméstnancti: 8 hodin/rok

Skoleni zaki: 16 hodin/rok

3.5.4 Oblast A.8 - Rizeni aktiv

A.8.1 Odpovédnost za aktiva
Cil: |, Identifikovat aktiva organizace a definovat odpovédnosti k jejich primérené

ochrane.“ (7, s. 15)

A.8.1.1 Seznam aktiv

Opatieni: Doporucuji stanovit pravidla pro evidenci aktiv. Rozsitit sou¢asny seznam o
vSechna aktiva, ktera jSou v ramci systému fizeni bezpecnosti informaci organizaci ucelna
a je vhodné je systematicky registrovat.

Tento seznam identifikovanych aktiv doporucuji evidovat v elektronické podobé. Registr
aktiv by m¢l byt prubézné (alespon 1x ro¢n¢) aktualizovan bezpeénostnim manazerem a
schvalen teditelkou Skoly. Seznam bude obsahovat nazev aktiva, miru dileZitosti jeho
ochrany z hlediska zachovani dostupnosti, divérnosti a integrity a jeho vlastnika.

Aktualizace seznamu aktiv: 4 hodiny/rok

A.8.1.2 Vlastnictvi aktiva

Opatieni: Jak bylo uvedeno v pifedchozim bodé¢, kazdému aktivu bude pfifazen jeho
vlastnik. Vlastnik, odpoveédny za aktivum, si musi byt védom své odpovédnosti pfi
nakladani s informacemi a za ptid¢lena aktiva a mél by ji stvrdit svym podpisem.
Informace a aktiva smé&ji zaméstnanci vyuZivat vyhradné k plnéni pracovnich kol a
jakékoliv neopravnéné vyuZiti informaci ¢i aktiv bude povazované za vazné poruSeni

bezpecnostni politiky.

Ptitazeni vlastnika aktiv: 4 hodiny + 1 hodina/rok
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A.8.2 Klasifikace informaci
Cil: ,,Zajistit, aby informace ziskaly odpovidajici urovenn ochrany v souladu s jejich

dulezitosti pro organizaci.* (7, S. 16)

A.8.2.1 Klasifikace informaci
Opatieni: Utelem je stanovit pravidla pro klasifikaci informaci a zptsob, jak
s klasifikovanymi informacemi nakladat. Navrhuji pouzit tfistupniovou klasifikaci
informaci, kde stupen vyjadiuje miru divérnosti informace:

1. Stupen — vefejné informace

2. Stupen — interni informace

3. Stupen — citlivé informace

Verejné informace
Do 1. klasifika¢niho stupné patii Siroky okruh informaci, které nemaji z hlediska
divérnosti omezeni, napf. informace poskytované na vefejnych webovych strankach

Skoly, propagacni materidly urcené vefejnosti atd.

Interni informace
Do 2. klasifika¢niho stupné patii informace, které jsou z hlediska duvérnosti uréeny
zamé&stnanciim Skoly v souladu s jejich pracovni Cinnosti a zaroven nejsou urceny pro

vetejnost, napt. piikazy feditelky skoly.

Citlivé informace
Do 3. klasifikaéniho stupné patfi informace, které jsou =z hlediska davérnosti
klasifikovany jako citlivé a jsou ureny pouze povéfenym zaméstnanclim organizace,

napf. pracovni smlouvy, osobni udaje zakl, zaméstnancu atd.
Klasifikace aktiv: 6 hodin

A.8.2.2 Oznacovani informaci

Opatteni: Doporucuji vypracovat postup pro oznacovani informaci do vyse uvedenych
kategorii. Tento postup oznacovani informaci by mél byt znamy vSem zaméstnanctim.
Povinné znaceni informaci doporucuji minimalné¢ stupen ¢. 3 — Citlivé informace.
Oznacovani ostatnich informaci je na zvazeni vedeni Skoly, je mozné ho vynechat

z diivodu zjednoduseni prace.

Formulace postupu pro oznacovani informaci: 4 hodiny
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A.8.3 Manipulace s médii
Cil: ,,Predchazet neopravménému vyzrazeni, modifikaci, odstranéni nebo zniceni

informaci ulozenych na médiich.* (7, s. 16)

A.8.3.2 Likvidace a vyrazeni zarizeni

Opatteni: Administrator bude odpovédny za to, ze vSechna pamétova média, ktera
obsahuji licencovany software, neveiejné ¢i interni informace, byla pfed vyrazenim nebo
likvidaci nenavratné smazana ¢i fyzicky znicena. Likvidace nebo vyfazeni jednotlivych
zafizeni musi byt schvaleny feditelkou Skoly. Postup pro bezpecnou likvidaci by mél byt

opét pisemné definovan a stvrzen podpisem osobou odpovédnou za tuto ¢innost.

Formulace postupu likvidace a vyfazeni zafizeni: 1 hodina

3.5.5 Oblast A.9 - Rizeni p¥istupu

A.9.2 - Rizeni pFistupu uZivatelt
Cil: ,,Zajistit opravnény pristup uzivatelii a predchdazet neopravnénému pristupu

kK systémiim a sluzbam.* (7, s. 14)

A.9.2.1 Registrace a zruSeni registrace uZivatele
Opatieni: Soucasny stav registrace a ruseni registrace uzivatelli povazuji za vyhovujici.
Doporucuji vSak nepouzivat univerzalni ¢ty a zamezit moznosti piihlaseni se béznym

uzivatelim k lokalnimu administratorskému uc¢tu na vsech PC.

A.9.4 Rizeni pFistupu k systémiim a aplikacim

Cil: ,, PFedchazet neautorizovanému pristupu k systéemum a aplikacim.* (7, s. 17)

A.9.4.3 Systém spravy hesel

Opatieni: Radna autentizace musi byt zajisténa heslem. Za volbu a ochranu svého hesla
odpovidaji sami uzivatelé. Hesla musi byt uchovana v tajnosti. V piipadé, ze se uzivatel
vzdali od svého PC, je povinen ho uzamknout (kldvesova zkratka CTRL + ALT +
DELETE a volba ,,uzamknout tento pocitac). Pro vytvareni hesla k uzivatelskym uctim
navrhuji n€kolik pravidel. UZivatelé z kategorie Pedagog jsou povinni pouzivat silné
heslo, tj. minimalné 8 pozic, které obsahuji soucasné mala a velka pismena a ¢islice. Za
zvazeni stoji povinna pravidelnd zména hesla, naptiklad 1x za rok.

Pro uzivatele, spadajici do kategorie zak, navrhuji pozadovat alespoii slabé heslo, tj.

heslo, které nespliuje pozadavky pro silné heslo (libovolny pocet znakii, bez omezeni

69



velkych/malych pismen, ¢isel atd.). Soucasny stav pouzivani hesel vytvorenych podle
jednotnych pravidel z uzivatelského jména pro vSechny zaky je nepfijatelny. Détem je
potfeba odmala ptipominat diilezitost pouzivani hesel a dalSich bezpecnostnich navyku.

Pro pfipad, Ze dit¢ zapomene heslo ke svému Uc¢tu, navrhuji vytvofit univerzalni ucet se
stejnymi pravy (stejnymi jako Géty zaku), jehoz heslo bude znat pouze pedagog, ktery
zaka prihlasi. Vyucujici poté informuje administratora o nutnosti resetovani hesla k actu

zaka. Uzivatelé by si méli heslo pamatovat a nikde si ho nezapisovat!

Definice pravidel pro spravu hesel: 2 hodiny

3.5.6 Oblast A.11 - Fyzicka bezpe¢nost a bezpecnost prostiedi

A.11.1 Bezpe¢né oblasti
Cil: ,, Predchazet neautorizovanému pristupu, poskozeni a zdsahiim do informaci a

vybaveni pro zpracovani informaci organizace.* (7, s. 14)

A.11.1.2 Fyzické kontroly vstupu
Skola by méla mit pod kontrolou vstup do objektu, tudiz kazda osoba, vstupujici do
prostor $koly, musi projit autorizaci vstupu. Opatieni fesici fyzickou kontrolu vstupu je

podrobngé feseno v kapitole 3.6.

A.11.2 Za¥izeni
Cil: ,, Prechazet ztrate, poskozeni, kradezi nebo kompromitaci aktiv a preruseni cinnosti

organizace. “ (7, s. 18)

A.11.2.1 Umisténi zafizeni a jeho ochrana

Opatieni: Jedna se pfedevSim o zafizeni, které poskytuji podptirné sluzby koncovym
zafizenim, tedy server a dal$i sitové aktivni prvky. Z divodu charakteru mista, kde je
mnoho mladych lidi s dostatkem energie a napadl, mohou byt aktivni prvky vystaveny
umyslnym 1 neimyslnym Skoddm. Proto pro zamezeni pfistupu k nim by mély byt
nainstalovany tak vysoko, jak to jen bude mozné a zaroven tak, aby bylo zabranéno
nechténé manipulaci ¢i poskozeni.

Ucebna IVT, ve které je umistén server, je zajiSt€éna dvéma zamky a Zaci se do ni
nedostanou bez pfitomnosti vyucujicitho. Okna ucebny jsou navic opatfeny miiZemi.
Server tak mize zdstat na stavajicim misté, tedy v rohu ucebny, pouze by nemél byt

umistén na koberci, ale doporucuji ho umistit minimaln€ 35 cm nad podlahu a to alespon
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na dievénou desku. Tuto Gpravu doporucuji jednak z diivodu rizika zatopeni ucebny
(nachazi se pod trovni zemského povrchu) a také z divodu velkého mnozstvi prachu,
ktery je serverem nasavan piimo z koberce.

Casova naro¢nost opatteni: 4 hodiny

A.11.2.2 Podpiirné sluzby

Opatieni: Doporucuji, aby minimdln€ server a pocitace vedeni Skoly byly vybaveny
nepfrerusitelnym zdrojem napéjeni, véetné prepetové ochrany. Tento zdroj by mél zajistit
funkcnost vSech zafizeni minimalné na dobu 5 minut pii vypadku dodavky elektrické
energie. Tato doba by méla byt dostate¢na pro ulozeni a ukoncéeni rozdélané prace a
bezpecné vypnuti pocitace. Pro server doporucuji UPS zdroj s vykonem 1500VA, jehoz
pfedpokladané finan¢ni ndklady na potizeni se pohybuji v cenovém rozmezi 10 — 15 000
K¢. Cena zéalozniho zdroje elektrické energie pro PC vedeni Skoly se bude pohybovat

V rozmezi v cenovém rozmezi od 2 do 3 000 K¢&.

Instalace UPS zdrojt: 2 hodiny
Finan¢ni néklady na potizeni UPS: 17 000 K¢.

3.5.7 Oblast A.12 - Bezpe¢nost provozu

A.12.3 Zalohovani
Cil: ,,Chranit proti ztraté dat. ** (7, s. 19)

A.12.3.1 Zilohovani informaci
Opatteni: V sou€asné dobé data nejsou zalohovana. Tvorba kopii dat na flash paméti,
pfipadné prenosné HDD je nebezpecné z diivodu pifinaseni nebezpecného obsahu do
Skolni sité. Takovy obsah miZe porusit integritu dat a ohrozit fungovani Skoly. Navic by
tento proces m¢l byt zautomatizovan.
Doporucuji proto sestavit smérnici pro zalohovani dat, ktera bude definovat:

e Jaka data se budou zalohovat

e Kam se budou data zdlohovat

e Jak Casto a jakym zpiisobem

e Kdo je za zalohovani odpovédny

e Kdo bude mit k zdloham pftistup

e Kolik zaloh se bude uchovavat zpétné
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Jednim z moznych a v souc¢asné dob¢ modernich feSeni je cloudové zafizeni. Jedna se o
dnes jiz cenove dostupné feseni. Doporucuji poridit sitové tlozisté¢ NAS, které zabezpeci
zalohovani a zajisti eliminaci $kod v ptipadé HW poruchy serveru.

Sitové ulozisté by melo byt uloZzeno na bezpecném misté tak, aby bylo zabranéno piistupu
neopravnénym osobam. Zarovenn by se mélo nachazet v jiné budové, nez se nachazi
server. Nebudou-li dodrzeny vyse uvedené podminky, postrada celé feseni smysl.

Jako ptiklad uvadim Western Digital My Cloud EX4 se Ctyfmi pozicemi a vyslednou
kapacitou az 12 TB. Pfedpokladané naklady na pofizeni sitového tlozisté jsou 20 000 K¢
Vv zé&vislosti na technickych parametrech.

Druhou moznosti je pak vyuzivat sluzby nékteré ze spole¢nosti, které nabizi zdlohovani
dat. Data jsou pak uloZena obvykle ve dvou geograficky odlisnych datovych centrech.
Cena sluzby je zavisld na mnozstvi zalohovanych dat, pohybuje se kolem 20 K¢&/GB
meésicné.

Navrh smérnice pro zalohovani je uveden v ptiloze ¢. 1.

3.5.8 Oblast A.13 — Bezpe¢nost komunikaci

A.13.1 Bezpecnost sit'ovych sluzeb
Cil: ,, Zajistit ochranu informaci v sitich a jejich podpurnych prostredich pro zpracovani

informaci.* (7, s. 20)

A.13.1.3 Princip oddéleni v sitich

Opatieni: Vzhledem k nasazeni pokro¢ilych technologii v ramci vybudovani bezdratové
sité, doporucuji vytvotit dvé bezdratové WIFI sité, coz zajisti oddéleni bezdratové sité
pro Skolni zafizeni s pfistupem k internim zdrojiim od sité pro zZaky a navstévniky skoly,
ktefi budou mit pfistup pouze do Internetu, a to navic pouze omezenou rychlosti. Sit
urcenou pro Skolni zafizeni doporucuji zabezpecit pomoci Sifrovani WPA?2 a filtrovanim
na trovni MAC adres, jakozto vstupni podminkou do vnitini Skolni sité. Tabulka MAC
adres, obsahujici zafizeni s povolenim pfistupu do Skolni sité, by byla uloZena na
centralnim zafizeni, odkud by byla dostupna pro dalsi sitové prvky. Pro obé sité navrhuji
vyuZzit webové filtrovani Content filtering, ktery poskytuje firma ZyXEL, diky némuz lze
blokovat pfistupy na vSechny socialni sité, pornografie a jiné potencionalné nebezpecné
stranky.

Casova naro¢nost opatfeni: 6 hodin
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3.6  Fyzické kontroly vstupu

Soucasny zpusob fizeni fyzického ptistupu do budov neni vhodny. Sta¢i pfipomenout
hriizny utok na zaky stiedni $koly, ktery se odehral v poloving fijna roku 2014 ve Zd’aru
nad Sazavou, ktery jsem ptipomnél hned v tivodu této diplomové prace. Ochrana zdravi
a Zivoti Zaku a zaméstnanci by méla byt prioritou kazdého ziizovatele.

Pro zvyseni fyzické kontroly vstupu se nabizi nékolik opatieni. Jednim z nich, které
zaroven doporucuji, je instalace pristupového systému, ktery pomiize omezit pohyb
neopravnénych osob v prostorach skoly. Zabezpeci se tim tak nejen Skolni majetek pred
loupezi ¢i poskozenim, ale predevSim bezpecnost zakl. Pristupovy systém je vhodné
zaroven kombinovat se syst¢tmem dochdzkovym, ktery umozni sledovat a vyhodnocovat
dochazku 74kl 1 zaméstnancli V redlném case. V nésledujici podkapitole se pokusim
shrnout né¢kolik doporuceni, které by Skola neméla opomenout pii tvorbé podklada ke

zpracovani cenové nabidky do vyberového fizeni na realizaci vefejné zakazky.

3.6.1 Pristupovy systém

Skola by méla uréit vzdy jeden vchod v kazdé budové, ktery budou pro vstup do $koly
pouzivat vSichni Zaci a zaméstnanci. Na tyto vchody doporucuji nechat nainstalovat
snimaci zatizeni, které omezi vstup neopravnénych 0sob do prostor skoly. Kromé vsech
hlavnich vchodi doporucuji zabezpeéit stejnym mechanizmem i oba prachody do

spojovacich chodeb.

* ou

Obrazek ¢. 19: Snimaci zafizeni
Zdroj: (19)
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K identifikaci osob bude pouzito identifikatoru, kterym by mohl byt napiiklad Cip, ktery
jiz vétSina zakll a zaméstnancli vyuziva ke stravovani ve Skolni jideln€. Po ptilozeni
identifika¢niho prvku K zafizeni systém na zakladé¢ nastavenych pfistupovych prav
umozni €1 zamezi otevieni dvefi. Systém tak umoZni zaznamenat a regulovat vstup a
pohyb osob do jednotlivych prostor Skoly.

| s takovymto opatfenim vSak zistava riziko, ze se vstupujicim zdkem ¢i jinou osobou,
vejde do budovy 1 nezadouci osoba. Z toho diivodu navrhuji, aby byly na Skolou uréené
hlavni vchody do zadvefi nainstalovany turnikety, které umozni prichod pouze po fadné
identifikaci, ke které dojde po pfilozeni stejného identifika¢niho prvku. Po pfilozeni
identifikatoru k dochdzkovému terminalu umisténému na turniketu, dojde k zaevidovani
prichodu dané osoby a k ziskani Gplnych dochazkovych zaznami.

Turnikety je vhodné doplnit o zabrany s vyplni (aby ji nebylo mozné prolézt) a minimalni
vyskou 150 cm, které nebude mozné jednoduSe piekonat. Doporucuji pouzit i

elektronickou zabranu, kterd v pfipadé ptrekonani turniketu nepovolenym zplsobem

T )

spusti zvukovy poplach.

Obrazek ¢. 20: Ukazka pouZiti turniketi
Zdroj: (19)

Jak bylo psano v tvodu, tak celkové Skolu navstévuje 426 zakt. Vzhledem k situaci, ze
z4ct jsou témet rovnomerné rozdéleni do 3 budov a turnikety jsou bézné schopny odbavit
30-40 osob za minutu, postaci pro kazdy hlavni vstup/budovu 1 turniket. Turnikety by

mély byt odolné vii¢i ptipadnému nevhodnému chovani.
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Jednim z pozadavkl Skoly by méla byt i moznéd integrace do informacniho systému
Bakalafi, diky které budou moci rodic¢e snadno ptes webovou aplikaci sledovat, kdy jejich
dité ptislo a predevsim kdy opustilo budovu skoly. Systém tak pomuze zvysit bezpecnost
déti a zaroven piedejit i moznosti piipadného zaskolactvi a jinych vychovnych probléma.
Systém by mél v budoucnosti umoznovat rozsifeni poctd snimacich zatizeni na dalsi
vstupy, naptiklad do tfid ¢i kabinetq.

V podkladech ke zpracovani cenové nabidky do vybérového fizeni na realizaci vefejné
zakazky se také mtiZze objevit informace o cené, kterou by zakazka neméla piekrocit. Dle
kvalifikovaného odhadu by mély byt néklady na projekt v rozmezi 200 — 250 000 K¢ v
zavislosti na zvoleném fesSeni a dodavateli.

O zavedeni systému by méli byt informovani vSichni rodic¢e prostfednictvim webovych
stranek Skoly a déle by mély byt aktualizovany vnitini smérnice Skoly — provozni fad
apod. Pii piilezitosti zavedeni dochazkové-ptistupového systému doporucuji zaky
vhodnym zptisobem sezndmit S principy bezpecného prostiedi Skoly, které bude
zahrnovat pouceni o prichodu turnikety a spravném pouzivani identifikatort. Stejné tak
je vhodné poucit zaky o nahlaSeni cizi osoby, ktera se pohybuje ve $kole bez doprovodu
zaméstnance.

Dale uvadim nékolik navrhi, pravidel uzivani systému, které by se mohly objevit
V provoznim tadu Skoly.

V case od 7:40 do 8:00, kdy do skoly ptichazi velké mnozstvi déti, budou hlavni dvete
otevieny a zajiStény proti zavieni. Pro prichod pfes turniket bude zék/zaméstnanec,
povinen pfilozit identifikator. Po celou tuto dobu by u prostoru turniketu mél situaci
sledovat povéfeny zaméstnanec, ktery ma mozZnost v piipadé nefunkéniho ¢i
zapomenutého Cipu uvolnit rameno turniketu do polohy, umoziujici volny prichod.
Mimo vySe uvedeny ¢as budou hlavni dvefe uzavieny a otevtit pijdou pouze po piilozeni

identifika¢niho prvku.
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Doporucuji zpracovat tabulku ptistupovych prav, kterd by mohla vypadat ptiblizné takto:

Tabulka ¢. 10: Tabulka piistupovych prav

Skupina Povoleny vstup | Povolena doba pristupu

Z4ci 1. stupné nedochazejici do

Budova ¢. 1 7:40 — 14:00
druziny

Zéci 1. stupné dochazejici do druziny Budova ¢. 1 6:00 —16:30
Zaci 4. a 5. t¥id s tiiddou v budové ¢&. 2 Budova ¢. 2 7:40 — 15:00

Zaci L. stupné s vyukou pouze
P yHeoup Budova ¢. 3 7:40 — 15:00

v budové 3
Budova ¢. 2 7:40 —16:00
Zaci IL stupné s vyukou v budovach &. Budova ¢. 3 7:40 - 16:00
213 Spojovaci
7:40 — 16:00
chodby

Zaméstnanci Vsechny budovy 5:30- 19:00

Zdroj: vlastni zpracovani

3.7 Budovani ¢i zvySeni bezpecnostniho povédomi

Jak jiz bylo zminéno vyse, utok na zdravi ¢i zivoty déti a pracovnikti v dne$ni dob¢ nelze
vyloucit a obecné jakdkoliv hrozba krizové situace je pro ucastniky velice stresova,
zvlasté pak v prostifedi plném déti. Spravné rozhodovani je v takovych situacich zcela
zasadni, proto je dulezité priibézné posilovani bezpecnostniho povédomi. V této ¢asti
prace se vSak budu zabyvat bezpecnostnim povédomim V oblasti informacnich
technologii. Ucenim déti informacni bezpecnosti jiz na zdkladni Skole, je velmi Casto
podceniovano i piesto, Ze dulezitost IT bezpecnosti v poslednich letech roste.

Zéakladni Skolu navstévuji déti, které denné pouzivaji e-mailové schranky, brouzdaji po
Internetu a prfedevsim travi ¢as na socidlnich sitich, které jsou fenoménem dnesni doby.
Proto je nesmirn¢ diilezité, aby v nich bylo budovdno bezpecnostni povédomi jiz od
rané¢ho veéku a nebylo brano na lehkou vahu.

Dalsi skupinou jsou zaméstnanci Skoly — ucitelé. Stejné jako pro zaky, tak i pro ucitele je
ICT soucasti kazdodenniho Zivota. Navic v dobé€, kdy zac¢inaji byt na zakladnich Skolach

¢im dal vice popularni elektronické Skolni informacni systémy, ptes které mohou rodice
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sledovat vysledky zakd a mnoho dalsich informaci ptes Internet. Budou to pravé ucitelé,
ktefi budou zadavat a mit pristup k velice citlivym datim. | to je diivod, pro¢ by se
zvySovani bezpe¢nostniho povédomi mélo tykat vSech bez vyjimky.

Cilem je dosdhnout povédomi o bezpecnosti a vybudovani ¢i zvysSeni trovné povédomi
na zakladni $kole na uroven, kdy se bezpecnost stane rutinou, ktera pro nikoho nebude
nutnym zlem. VSichni by si méli byt védomi dulezitosti dodrzovani alespon téch
zakladnich bezpeénostnich zasad, coz Ize zajistit pravé pravidelnym skolenim.

Jak jiz bylo zminéno, tak se ve Skole vyskytuji rizni uzivatelé s riiznymi potiebami a
znalostmi. Proto je dulezité je rozdé€lit do skupin tak, aby nebyli zahlceni pfemirou
nepodstatnych informaci. Otdzkou bezpecnostniho povédomi se zabyva napiiklad
americka norma NIST SP 800 — 50 — Building an Information Technology Security
Awareness and Training Program, ktera radi, jak lze na $kole vytvofit a zavést skolici

program.

Navrh na zavedeni bezpe¢nostniho povédomi na zakladni Skole:

Protoze se na Skole vyskytuje mnoho uzivatelll s riznymi znalostmi a vztahem k ICT
technologiim, navrhuji, aby budovani bezpe¢nostniho povédomi vychazelo
z kategorizace uzivatell, kterd byla definovana v druhé kapitole této prace. Kazdou
skupinu uzivatell je nutné skolit jinym zplsobem a na jiné Grovni.

Vzdélavani by tak probihalo na tfech urovnich:

Vzdélavani bezpecnostniho manazera

Tato skupina by méla porozumét dané problematice a umeét odpoveédét na otazky co, jak,
a pro¢. Mé€lo by jim byt umoznéno zac¢astnit se vhodnych seminaiu a prednasek v oblasti
informacni bezpecnosti s moznosti zavérecné certifikace. Vzdélavani této skupiny by mél
byt dlouhodoby a nikdy nekoncici proces. Ptikladem muze byt 4 denni kurz ,,Manazer
informacni bezpecnosti podle ISO 27001 za tucastnicky poplatek 25 000 K¢ vcetné
zkousky a certifikatu.

Vzdélavani zaméstnancu

Zamgéstnanci Skoly, tedy predevsim ucitelé, by méli dobie znat danou problematiku a jit
pfikladem Z4klim. Proto by méli pracovnici jednou rocné absolvovat Skoleni na téma
bezpecnost v informacnich technologiich. Vysledkem $koleni by mél byt dokument,

obsahujici jednotlivé body skoleni, podepsany v§emi zi¢astnénymi osobami, a predevsim
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proskoleni zaméstnanci, uvédomujici si dileZitost této problematiky. Skoleni by se mélo
tykat minimélné zaméstnancti prichdzejicich do styku s informac¢nimi technologiemi.
Jejich vzdélavani by idealné vzdy pired zacatkem Skolniho roku provadél certifikovany
bezpecnostni manazer.

Vzdélavani zaka

Zaci, tedy papirové skupina s nejniz§imi znalostmi, by méla mit minimalné povédomi o
dané problematice. Vhodnou metodou, jak vybudovat, respektive zvysit, bezpe¢nostni
povédomi, jsou videokurzy, letdky nebo napiiklad praktickd ukdzka. Ovéfeni ucinnosti

zvySovani mize byt naptiklad formou ano/ne testu nebo testu s vybérem z vice moznosti.

Na zavér kapitoly zminim nékolik zakladnich rad pro uzivatele, které by se mohly

vyskytnout na letaku podporujicim bezpe¢nostni povédomi:

1. Pouzivat silné heslo, které¢ nema zadny vyznam.

2. Pouzita hesla si zapamatovat a v Zzadném piipadé nepsat na monitor, na spodek
klavesnice apod.

Hesla pravidelné obménovat.

DodrZovat pravidlo prazdného stolu a obrazovky pfti opusténi ,,pracovisté®.
Pravidelné zalohovat dulezita data.

Pravidla bezpecné e-mailové komunikace (neotevirat podezielé e-maily/ptilohy).
Nenavstévovat podezielé stranky na Internetu.

Nestahovat podezielé soubory.

© ®© N o g b~

PouZivat jen legalni software.
10. Pouzivat antivirovy program.

11. Hlésit bezpecnostni incidenty poverené osobge.

ProtoZe do Skoly dochézi déti ve véku od 6 do 15 let, je dllezité ptizpisobit obsah a formu
vzdélavaciho programu pro jednotlivé kategorie déti tak, aby byl dostate¢né efektivni.

Pravidla bezpecnosti ICT by méla byt také zaznamenana Vv pravidelné aktualizovaném
Skolnim tadu jednotlivych uceben. Ptipadné upravy fadu provadi spravce na pozadavek

n¢kterého z vyucujicich, po schvaleni feditelkou skoly.
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3.8 Zavedeni bezpecnostnich opatieni a jejich naklady

V predchozich kapitolach byla navrZzena vybrana bezpecnostni opatieni, kterd doporucuji

zavést. Vyse uvedend opatieni jsou sefazena tak, jak jsou uvedena v normé CSN ISO/IEC

27001. Toto poradi vSak nijak nekoresponduje s jejich dulezitosti a zavaznosti rizik, které

maji eliminovat. Mnou doporucené potadi zavedeni opatfeni ve fazi 1 je zobrazeno

Vv tabulce €. 11, ve které jsou i1 naklady na jednotliva opatteni.

Tabulka ¢. 11: Poradi a ndklady bezpecnostnich opati‘eni

Casova naro¢nost Finanéni
Oznateni Nizev opatieni zavedeni opati‘eni néll':lz':lc'f*
Jednorazové* | Ro¢né* J
AS5.11 Politiky bezpec¢nosti opatteni 8 0 0
Role odpovédnosti bezpecnosti
Ab6.lla . , S 1o
informaci + princip odd¢leni 10 0 0
A6.1.2 . .
povinnosti
Al1l1.12 Pistupovy systém 16 0 250 000
Al1l.22 Podptirné sluzby (UPS zdroje) 2 0 17000
A.11.2.1 | Umisténi zafizeni a jeho ochrana 4 0 0
A8.2.1 Klasifikace informaci 6 0 0
Al231 Zalohovani informaci 4 2 20000
AB8.2.2 Oznacovani informaci 4 0 0
A9.4.3 Systém spravy hesel 2 0 0
A13.13 Princip oddéleni v sitich 6 0 0
A8.l1 Seznam aktiv 2 4 0
A8.12 Vlastnictvi aktiva 4 1 0
A.8.3.2 Likvidace a vyfazeni zafizeni 1 0 0
A729 Povedoml,vvzde.la.tvam a skrolem 58 42 25 000
bezpecnosti informaci
A5.1.2 Ptezkoumavani politik pro 8 8 0
bezpecnost informaci
Celkem 135 57 312 000

Zdroj: vlastni zpracovani

*hodnoty uvedené v hodinach
**hodnoty uvedené v K¢ bez DPH

Néklady na zavedeni jednotlivych opatieni jsou dvojiho typu. Prvnim typem je asova

naroc¢nost na zavedeni opatient, kterd je udavana v hodinach. Druhym typem nakladi jsou
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finan¢ni néklady, které predstavuji penézni prosttedky na zavedeni opatfeni (pofizeni

zatizeni) udavané v ceskych korunéch.

3.9 Ekonomické zhodnoceni

Dilezitou ¢asti této prace je 1 ekonomické zhodnoceni zavedeni ISMS. Celkové Casové
naklady na zavedeni navrzenych opatieni jsou odhadovany na 135 hodin. Jedna se pouze
o odhad, ktery se v realu muze lisit s ohledem na znalosti osoby, ktera ukolem povéiena.
Navrhuji, aby aplikace téchto opatieni zaCala nejpozdéji na zacatku letnich prazdnin
v Cervenci 2016 tak, aby se vSe bezpetné stihlo do zac¢atku nového Skolniho roku, tedy
do 5. zari 2016. Vzhledem k ptedpokladané casové naroCnosti na zavedeni
bezpecnostnich opatieni by mél byt tento cil splnén i v pfipadé neCekanych drobnych
prekazek pii zavadéni jednotlivych opatieni.

Rozhodne-li se $kola odménit zaméstnance odpovédného za zavedeni ISMS za kazdou
hodinu prace 250 K¢, pak se naklady vysplhaji na 33 750 K¢.

Se zavedenim né¢kterych opatfeni jsou spojeny i finanéni naklady, které predstavuji
penézni prostiedky, napiiklad na potfizeni zatfizeni. Odhad téchto nakladl se vySplhal na
312 000 K&, pricemz nejpodstatnéjsi cast financnich nakladi je tvofena cenou
ptistupového systému, ktery je nutno nainstalovat ve vSech tfech budovach. Pro soucet
nakladt jsem volil vzdy ¢astku horni hranice odhadu a skutecné naklady na opatieni se
mohou lisit. Naklady v dal$ich letech odhaduji na 57 hodin, do ¢ehoz nejsou zahrnuty
naklady na opatieni, jakoZto reakce na vzniklé bezpecnostni incidenty a vysledny pocet
hodin se tak redln¢ muze liSit. Ro¢ni ndklady na udrzovani a zlepSovani ISMS pfi
hodinové dotaci 250 K¢ vychazi na 14 250 K¢. Kazdy rok by mél také probéhnout audit
zavedenych opatfeni, ktery byl kvalifikovanou osobou odhadnut na 20 000 K¢, a taktéz

jsem ho zatadil do celkovych nédklada v tabulce €. 12.

Tabulka ¢. 12: Celkové naklady

Naklady
Jednorazové Rocéni
Zavedeni vybranych opatfeni 345 750 K¢ -
Udrzba a zlepSovani ISMS - 14 250 K&
Audit zavedenych opatieni - 20 000 K¢
Naklady celkem 345 750 K¢ 34 250 K¢

Zdroj: vlastni zpracovani
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Vzhledem k charakteru organizace Ize s jistotou fici, ze ohrozeni na zdravi ¢i dokonce
zivotech déti, je Skoda nevy¢islitelnd. Naklady na navrzend opatieni sice nejsou nizké,
ale vedeni Skoly musi vzit na védomi, ze krom¢ ohrozeni zdravi ¢i zivota zakia disponuje
nemalym mnozstvim citlivych dat a v piipad¢ naplnéni nékteré z hrozeb by mohla piijit
nejen o dobrou povést, na které si zaklada. Naklady na navrZena bezpe¢nostni opatieni

jsou ve srovnani s potencionalni ztratou minimalni.

3.10 Prinos prace

Prace by méla slouzit vedeni Skoly, spravci sité, piipadné vetejnosti, jako podnét
k zamysleni nad otazkou bezpe¢nosti a pfedevsim jako diivod k implementaci vybranych
opatfeni. Rozhodne-li se Skola mé ndvrhy realizovat, véfim ve zvySeni bezpec¢nosti
informaci ve skole a celkové lepsi fungovani celé organizace.

Jak jiz bylo zminéno, fizeni bezpecnosti informaci je nekone¢ny proces, ktery nutné
neustale udrzovat a zlepSovat. Zavedenim bezpecnostnich opatieni cely proces nekon¢i,
je tteba pravideln¢ prezkoumavat zavedené postupy a politiky a zajistit tak neustalou
vhodnost, pfiméfenost a efektivnost celého systému.

Tato prace miize poslouzit jako zékladni metodika pti zavedeni ISMS. Pokud se vedeni
organizace rozhodne v budoucnu zavést celé ISMS, miZze navazat na tuto praci a
pokracovat ndvrhem a naslednym zavedenim dalsi etapy.

Ekonomickym pifinosem prace mize byt i usetteni nemalych finan¢nich prostredkd, které
by Skola musela vynaloZit tieti strané za zpracovani podobného projektu v rozsahu této
préace. Dle kvalifikovaného odhadu by se tyto naklady vySplhaly asi na 60 000 K¢, coz
dle mého soudu neni zrovna mala ¢éstka.

Nejvétsim piinosem prace bude, pokud se navrzena opatieni zavedou do praxe a budou
se jimi fidit bez vyjimky vSichni zaméstnanci a Zaci.

Tato prace miize byt pouzita spolu s metodickym doporucenim vydanym MSMT, pii

jednani se Skolskym zfizovatelem o zvysSeni bezpecnosti zdkladni Skoly.
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ZAVER

Cilem této diplomové prace bylo odhalit nejvétsi bezpecnostni slabiny na dané zakladni
Skole a nasledné vybrat a navrhnout vhodna bezpe¢nostni opatfeni. Zavedeni téchto
opatieni by mélo vést ke zvySeni bezpecnosti a bezpecnostniho povédomi v oblasti ICT.
V prvni ¢asti prace jsem nejprve zprostiedkoval teoreticka vychodiska, ktera méla ¢tenati
navodit jist¢ povédomi o problematice ISMS. Hlavnim zdrojem pro zpracovani této
kapitoly byly aktualni ISO normy tady 27000.

Ve druhé ¢asti jsem stru¢né predstavil vybranou zakladni Skolu a nasledné ji podrobil
analyze souCasného stavu informacni bezpecnosti, béhem které¢ jsem rozebral jednotlivé
oblasti ISMS dle aktualnich norem. Na zavér této kapitoly jsem provedl souhrn zjisténych
poznatkd a konstatoval, ze bezpecnost ICT je na velmi nizké urovni a je feSena pouze
okrajové. Vzhledem k tomu, Ze Skola neuvazuje o certifikaci ISMS, ani se na ni
nevztahuje zdkon o kybernetické bezpecnosti, jsem se rozhodl zamétit pouze na vybrana
opatieni z nejvice ohrozenych oblasti.

V posledni ¢asti této prace jsem proto provedl analyzu rizik, pomoci které byla
identifikovana rizika a velikost jejich dopadu v piipadé naplnéni bezpeénostnich hrozeb.
Rizika jsem nasledné rozdélil do tii kategorii dle jejich miry a odhalil tak nejkriti¢t&jsi
oblasti, pro které jsem nasledné vybral v souladu s pfilohou A, normy ISO 27001, vhodna
bezpecnostni opatieni.

Na zavér prace jsem provedl ekonomické zhodnoceni nakladii na zavedeni
bezpecnostnich opatfeni. Odhadnuty byly jednak jednorazové naklady, ale i
pfedpokladané roc¢ni naklady na pravidelné udrZzovani a zlepSovani celého systému.
Pevné véfim, ze Skola zvazi mé navrhy na zavedeni vybranych opatieni a dojde ke zvySeni
bezpecnosti informaci na $kole a ke zvySeni bezpec¢nostniho povédomi v oblasti ICT. At
uz se Skola k navrzenym opatfenim postavi jakkoliv, poslouzi snad prace alespon jako
upozornéni na stavajici stav a V ném zjisténé bezpecnostni slabiny.

Cile, které jsem si stanovil v tvodu této prace, tak byly splnény a nyni je jiz vSe v rukou

vedeni Skoly.
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Priloha €. 1: Smérnice pro zalohovani dat

Smérnice pro zalohovani dat

Odpovédna osoba: Spravce pocitacové site
Informovana osoba: Reditelka $koly

Ugel: Tato smérnice definuje postup pro zalohovani dat na zakladni $kole

Clanek I.
Zalohovani dat ulozenych na serveru bude probihat dle casového planu, ktery je v ¢lanku
III této smérnice. Cely proces bude probihat automaticky za vyuziti softwarovych
nastrojl, pfipadné manualné¢ odpovédnou osobou. Za cely proces je odpovédny spravce
pocitaCoveé sité. Jeho povinnosti je pravidelné (I1x mésicn€) kontrolovat funkénost
zalohovani. Automatizovana zaloha bude provadéna na zabezpecené sitoveé ulozisté
NAS.

Clanek II.
Data ze serveru budou pravideln€ zalohovéna, a to dle ¢asového planu vzdy ve 22:00.
Pro plnou efektivitu zélohovani jsou vsichni uZzivatelé povinni dodrzovat nasledujici
pravidla:
1. Soubory budou ukladat pouze do uréenych slozek.
2. S ohledem na omezenou velikost diskového prostoru jsou uzivatelé povinni mazat
nepotiebné soubory.
Data, ktera nebudou uloZena podle vySe psanych pravidel, nebudou zalohovéna.

Za nastaveni zalohovani na sitové ulozisté je odpovédny spravce site.

Clanek I11.

Na sitové tlozisté dat budou ukladana data dle nasledujiciho ¢asového planu:



Tabulka &. 13: Casovy plan zalohovani

Data Tvo zaloh Frekvence | Doba uchovani Piistup
yp zalohy zalohy zalohy k zdlohdm
Uzivatelské profily a | Inkrementalni 1 mésic 6 mésict , .
. - : — spravce site
Active Directory Plna 6 mésici 1 rok
Ucetni data, data Inkrementalni 1 tyden 2 mésice
zZ aplikace Bakalafi, SprAvee Site
skolni dokumenty, Plna 1 mésic 6 mésici P
instalacni soubory
Dokumenty Inkrementalni 1 tyden 2 mésice vsichni
zameéstnanct Plna 1 mdsic 6 mdsict zamestnanci

Zdroj: vlastni zpracovani

Clanek IV.

Vsechny zalohy dat musi byt zabezpecCeny a chranény pted zneuzitim s ohledem na
Klasifikaci dat. Zafizeni, na které je provadéno zalohovani, musi byt uloZeno
v geograficky odlisném misté a pienos dat musi byt zajistén v zaSifrované podob¢, aby

bylo zabranéno odposlechu dat.

Clanek V.

Nastane-li HW, SW porucha nebo jiny divod potieby obnoveni dat, je povinnosti
poskozené osoby hlasit tuto skutecnost spravci sité, respektive bezpecnostnimu

manazerovi, jehoz povinnosti je zajistit obnovu dat z posledni dostupné zalohy.

Clanek VI.

Smérnice nabyva platnosti dne . .20

Vyjimky z vySe uvedenych pravidel je opravnén udélit pouze spravce sité, respektive
bezpecnostni manazer po zvazeni nastalé situace. Vyjimky musi byt zdokumentovany a
oduvodnény.

Udélené vyjimky musi byt v pravidelném intervalu 3 mésicli pfezkoumany, zda nedoslo
ke zméné a vyjimka je stale potfebna. Ke zruSeni vyjimky je opravnén spravce sit¢ na

zadost ptivodniho zadatele nebo pfi pominuti divodu udéleni této vyjimky.

Podpis feditelky Skoly



