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Seznam pouzitych zkratek

Pravni predpisy
GDPR

Listina

Listina EU

MPOPP

Narizeni Rim I

OchOsU

0. Z. nebo

obcansky ziakonik

Rozhodnuti Komise

Natizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne
27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim

osobnich udaji a o volném pohybu téchto udajii a o zruseni smérnice

95/46/ES. UF. vést. L 119, 4. kvétna 2016, s. 1 a nasl.

Listina zékladnich prav a svobod, vyhlasena zakonem ¢. 23/1991 Sb.,
kterym se uvozuje LISTINA ZAKLADNICH PRAV A SVOBOD jako
tstavni zdkon Federalniho shromazdéni Ceské a Slovenské Federativni
Republiky, republikovana usnesenim piedsednictva Ceské narodni
rady €. 2/1993 Sb., o vyhlaSeni Listiny zékladnich prav a svobod jako
soudasti Gistavniho poradku Ceské republiky, ve znéni Gistavniho zakona

¢. 162/1998 Sb., kterym se méni Listina zadkladnich prav a svobod

Listina zakladnich prav Evropské unie. Uf. vést. C 326, 26. fijna 2012,

s. 391 anasl.

Mezinarodni pakt o obcCanskych a politickych pravech, vyhlaseny
pod ¢. 120/1976 Sb.

Natizeni Evropského parlamentu a Rady (ES) ¢. 593/2008 ze dne
17. ¢ervna 2008 o pravu rozhodném pro smluvni zavazkové vztahy

(RimI). Uf. vést. L 177, 4. &ervence 2008, s. 6 a nasl.

Zakon ¢. 101/2000 Sb., o ochran€ osobnich Udaji a 0 zm&né nekterych

zakond, ve znéni pozdéjsich predpisi

Zakon ¢. 89/2012 Sb., obansky zakonik, v platném znéni

Rozhodnuti Komise 2016/1250 ze dne 12. cervence 2016, o

odpovidajici



2016/1250

SEU

SFEU

Smérnice 95/46/ES

Smérnice ¢. 58

TZ

Umluva

Umluva & 108

ﬁstava

ZNSIS

Instituce

urovni ochrany poskytované Stitem EU-USA na ochranu soukromi.

Ut. vést. L 207, 1. srpna 2016, s. 1 a nasl.

Smlouva o Evropské unii ze dne 7. unora 1992, ve znéni Lisabonské

smlouvy ze dne 13. prosince 2007

Smlouva o fungovani Evropské unie ze dne 25. bfezna 1957, ve znéni

Lisabonské smlouvy ze dne 13. prosince 2007

Smérnice Evropského parlamentu a Rady 95/46/ES ze dne 24. fijna
1995 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich
Gdajti a o volném pohybu téchto osob. Uf. vést. L 281, 23. listopadu
1995, s. 31 a nasl.

Smérnice Evropského parlamentu a Rady 2002/58/ES ze dne
12. ¢ervence 2002 o zpracovani osobnich udaji a ochrané soukromi
v odvétvi elektronickych komunikaci. Uf. vést. L 201, 31. &ervence

2002, s. 37 a nasl.

Zakon ¢. 40/2009 Sb., trestni zakonik, ve znéni pozdéjsich predpisti

Umluva o ochrané lidskych pav a zékladnich svobod, vyhlasena

pod €. 209/1992 Sb.

Umluva o ochrané osob se zietelem na automatizované zpracovani

osobnich dat, ze dne 28. 1. 1981, vyhlaSend pod ¢. 115/2011 Sb. m. s.

Ustavni zakon & 1/1993 Sb., Ustava Ceské republiky, ve znéni
pozd¢jsich predpist

Zakon €. 480/2004 Sb., o nékterych sluzbach informacni spole¢nosti

a o zmén¢ nekterych zdkond, ve znéni pozdéjsich predpist



ESLP Evropsky soud pro lidska prava

EHP Evropsky hospodarsky prostor
EU Evropska Unie
Komise Evropské komise

Nejvyssi spravni  Nejvyssi spravni soud Ceské republiky

soud

NIST Narodni ustav pro normalizace a technologie USA

PS 29 Pracovni skupina pro ochranu udaja, zfizend dle ¢l. 29 Smérnice
95/46/ES

SD EU nebo Soudni dviir Evropské Unie (drive Soudni dviir Evropskych

Soudni dvir spolecenstvi)

Uiad Utad pro ochranu osobnich tdajt

Ustavni soud Ustavni soud Ceské republiky

Jiné

Sb. Sbirka zakont

Sb. m. s. Sbirka mezinarodnich smluv

USA nebo Spojené staty americké

Spojené staty



Uvod

V letech 1898 az 1901 byl vedoucim patentového ufadu Spojenych stati americkych
Charles Holland Duell', ktery pronesl myslenku: ,./Jn my opinion, all previous advances
in the various lines of invention will appear totally insignificant when compared with those
which the present century will witness. I almost wish that I might live my life over again to see
the wonders which are at the threshold.” * Tiz vime, 7e Duell nemohl byt svym vizionaiskym
vyrokem pravdé blize. Kdyz byl roku 1945 dokoncen jeden z prvnich elektronkovych
pocitacti, nazvany ENIAC, ktery je povazovan za jednoho z praptivodnich piedchidct
dne$nich poéita¢t’, zaala nova éra lidstva. Poditad se stal pievratnym vynalezem.
Jeho vyznam se umocnil s pfichodem internetové sité. At jiz chceme nebo ne, pocitace
pro nds maji zna¢né dopady — ekonomické 1 sociologické. Vzdyt doba, ve které se nyni
nachazime, se oznatuje jako digitalni v&k.* S narGistem terciarniho sektoru hospodaistvi
se pocitacové technologie staly béznou soucasti pracovniho zivota. Pocitace, resp. moderni
informacni technologie, pouziva vétSina z nds v kazdodennim Zivot&. ProhliZime webové
stranky, ,.konzumujeme* jejich obsah, komunikujeme na socidlnich sitich. Nové na internetu
1 nakupujeme potraviny. Denn¢ mame moznost navazat nové kontakty a nemusime byt ani
fyzicky v blizkosti. Lze tak snadno ziskat iluzorni dojem anonymity a ztratit obezietnost pti
opatrovani svého soukromi. Uzivanim modernich technologickych nastroji po sobé vSak
zanechavame digitalni stopy. Jednd se napf. o informace, které sd€luji, jaké stranky jsme
navstivili, které zbozi jsme zakoupili, jaké fotografie jsme na socidlnich sitich zvefejnili,
apod. Moznosti nakladéani s informacemi v dnesni dobé popisuje D. Goleman. Uvadi ptiklad
programu, pomoci n¢hoz byly po celém svété analyzovany vyhledavaci pozadavky uzivatelt
internetu. Po dobu péti let bylo shromazd’ovano mnozstvi informaci, pti¢emz ¢im vice udaji
bylo ziskdno, tim bylo dosazeno kvalitngjSiho vysledku — jednéd se o praci s tzv. big data.

Zaméstnanci Googlu poté ve spolupraci s americkym Centrem pro kontrolu a prevenci

! Federal Judiciary Center. History of the Federal Judiciary [online]. fic.gov, [cit. 20. fijna 2016]. Dostupné na
<http://www.fjc.gov/servlet/nGetInfo?jid=654&cid=999&ctype=na&instate=na>.

2 GRAFSGAARD, Brian. Portfolio, Program, and Project Management as Enablers of Innvation. In LEVIN,
Ginger (ed). Program Management: A Life Cycle Approach. Auerbach Publications, 2012, s. 416.

> HAIGH, Thomas, PRIESTLEY, Mark. Where Codes Come From: Architectures of Automatic Control from
Babbage to Algol. Communications of the ACM, 2016, roc. 59, €. 1, s. 41.

* TAPSCOTT, Don. Digitilni ekonomika: nadéje a hrozby véku informacni spolecnosti. 1. vydani. Brno:
Computer Press, 1999, s. 2.
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nemoci (CDC)’ vyvinuli aplikaci, ktera analyzovala vysledna data. Ugelem bylo naudit
se v budoucnu urcit véasny vyskyt chiipkové epidemie. Aplikace analyzovala dotazy typu
zvySena teplota nebo bolest zad, jako ptiznaky chtipky. Nasledné byl z vysledki aplikace
vytvofen algoritmus, ktery nové uréi propuknuti chiipky, a to s pfedstihem nékolika dni.
Pouze na zaklad® chovani uzivateldl internetu.® Uvedené je pouze zlomkem, jak lze zachazet
s internetovymi daty. Je to dikaz toho, jak se zménila prace s informacemi, a téz jejich
hodnota. Nemusi se vzdy jednat o medicinské ucely, ale napt. marketingové ¢i politické. Zde
patrné citime, Ze uz nejsme tak ochotni sdélovat o sobé udaje pro analyzovani k obchodnim
ucelim.

Bariéry, které byly budovany za uc¢elem ochrany soukromi, tak mohou mit ohroZeny své
zéklady. Ostatné, bezdratova sit’ internetu ,,prostupuje® opravdovymi zdmi. Neni pochyb
o tom, ze vypocetni technologie dnes usnadiiuji jednani, jimz dochézi k naruSeni soukromi
bez vétsich obtizi.” Pan profesor Telec uvadi, e internet neproménil pravo samotné, aviak
Shebyvalou mérou zvysil miru pokusSeni k porusovani prav bliznich a viitbec miru
bezohlednosti vefejného projevu (...)“.* Do poptedi se tak stale vice dostava ochrana osobnich
udaji, jakozto nastroj realizace Ustavné zaruené¢ho prava pred neopravnénym zasahovanim
do soukromi a osobniho Zivota a neopravnénym shromazd’ovanim, zveiejiovanim nebo jinym
zneuzivanim osobnich tdaja.’

Predkladana diplomova prace je zaméfena na koncepci ochrany osobnich udaji jako
soucasti ochrany soukromi. Prace zkouma ochranu osobnich udaji v prosttedi pocitaového
modelu uzivani, jehoz obliba je na vzestupu — cloud computing. Diky této sluzbé dochazi
k vyuzivani vypocetni techniky formou sdileni jeji kapacity. V tadé ptipada byvaji cloudové
sluzby pouzivany jako datova ulozisté, kde se koncentruje mnoZstvi (osobnich) tudajt.
Uzivatelé svétuji sva data do rukou cizich osob, které s nimi dale nakladaji. Pfestoze si to
nekteti neuvédomuji, pouzivaji cloud bézné. Kupiikladu emailovd schranka je na této bazi
zalozena. V ramci cloudovych sluzeb je casty mezinarodni prvek, kdy jsou sluzby
provozovany z jednoho ¢i vice mist a nabizeny prostfednictvim internetové sit€ uzivatelim

kdekoli na svété. Uzivatelska data ,,cestuji do datového centra vzdaleného tisice kilometrt.

3 Centers for Disease Control and Prevention, www.cdc.gov.

® GOLEMAN, Daniel. Pozornost: skrytd cesta k dokonalosti. 1. vydani. Bro: Jan Melvil Publishing, 2014, s.
139 — 140.

7 BARTON, Michal. Ustavnépravni aspekty zvefejiiovani odposlechii: analyza kolize prava na soukromi,
svobody $ifeni informaci a prava na spravedlivy proces. In SIMICEK, Pavel (ed). Prdvo na soukromi. Brno:
Masarykova univerzita, 2011, s. 63.

® TELEC, Ivo. Poznamky k internetu a proménam prava. Prdvni rozhledy, 2013, ro&. 21, &. 12, s. 448.

? C1. 10 Listiny.
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Tyto a dalsi prvky mohou piedstavovat prostfedi umoziujici naruseni soukromi, piipadné
ztézovat zajisténi jeho ochrany. Uvedenym vyzvam by méla pravni Uprava celit. Smyslem
prace je zhodnotit, nakolik ispésné se ji to dafi.

Inspiraci pro mé bylo uvédoméni, Ze s rozvojem digitalnich technologii ziskavéa ochrana
soukromi novou dimenzi, kde se stietava svét pravnich norem s digitdlnimi inovacemi.
Zakonodarce se pochopiteln¢ snazi reagovat na technologicky pokrok a ,nové® zplsoby
jednani lidi. Téma piredlozené prace povazuji za dulezité z hlediska jeho aktualnosti,
zavaznosti dopadii a absence komplexniho zpracovani v literatufe. Ochrané osobnich tdajt
pi1 poskytovani cloudovych sluzeb se, v porovnani s tradicnimi tématy, odborna
monograficka literatura souhrnné nevénuje, navzdory tomu, ze dochdzi k narlstu uzivani
téchto sluzeb. Domnivam se, ze zminény stav je disledkem relativné kratké doby, kdy
cloudova ,technologie® zaznamenala tak mohutné rozsifeni. O néco piiznivéjsi situace je
mezi odbornymi ¢lanky, a to jak cizojazy¢nymi, tak 1 ¢eskymi. Samotné oblast internetovych
ulozist a jinych cloudovych sluzeb neni pravnim fadem specificky upravena. Zkoumana proto
bude obecnéd uprava vztahujici se k ochran¢ osobnich udaji. Jedna se ptedevSim o zakon
¢. 101/2000 Sb., o ochrané osobnich udajii a 0 zméné nékterych zédkontl, ve znéni pozdéjSich
piedpist (dale jen ,,0chOsU*) a smérnici Evropského parlamentu a Rady 95/46/ES o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich udaji a o volném pohybu téchto osob

(dale jen ,,Smérnice 95/46/ES®).

Cil a hypotézy

Cilem prace je poukdzéni na rizikové situace z hlediska ochrany osobnich udaj,
vznikajici pfi uzivani cloudovych sluzeb. Pfedkladana prace neni analyzou vSech zdkonnych
ustanoveni upravujicich danou problematiku. Vzhledem k tomu, Ze cloudové sluzby maji
rizné zpusoby poskytovani, zaméfim se v diplomové praci na uzivani vefejnych
internetovych ulozist’ a obdobnych sluzeb ve formé software jako sluzba'’. P¥inosem prace je
vyhodnoceni pouzivani cloudovych sluzeb z hlediska ochrany osobnich tdaji a oznaceni ¢asti
pravni Upravy, kterd nedostatecné upravuji uzivani internetovych ulozist a zptsobuji tak
snizeni ochrany osobnich daji. Na podklad¢ charakteru cloudové technologie oznacim
rizikové situace, které nastavaji pii ukladani adaji do datovych ulozist, aplikuji na né
pfislusna zakonnd ustanoveni a tyto analyzuji. Ziskané poznatky budou nasledné

vyhodnoceny tak, aby bylo moZné opovédét na hlavni vyzkumnou otézku:

' K pojmu software jako sluzba viz kapitola 2 predkladané prace.
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1. Zda pravni tprava, dopadajici na cloud computing, predstavuje riziko pro

ochranu osobnich udaja?

Dil¢i cile této prace:

1. Prokazat, Ze ochrana osobnich udaju tvori dilezitou soucast prava
na ochranu soukromi.

2. Ur¢it rizikové situace, pfi nichZ vznikd hrozba sniZeni ochrany osobnich

udaju.

Uvedené cile koresponduji s témito hypotézami:

1. Pravni uprava obsahuje mezery, kdy absentuje uprava urcitych situaci,
vznikajicich pri poskytovani cloudovych sluZeb.

2. Nediisledna harmonizace evropsko-unijnich piedpisit a Ufadem zavadéjici
vyklad ma podil na sniZeni ochrany osobnich udaju.

3. Pravni uprava vykazuje nedostatky pri ur¢ovani rozhodného prava regulujici
ochranu osobnich adajia v EHP.

4. Pravni tdprava neobsahuje prostredky, které zajiSt'uji efektivni vykon

ochrany piedavanych udaji do USA.

Struktura prdace

Diplomova prace je rozdélena do dvou hlavnich ¢asti — obecné a zvlastni. Obecna Cést
obsahuje tfi kapitoly a ¢ast zvlastni kapitoly dve.

Prace se v prvni kapitole zabyva ochranou osobnich udaji jako soucasti zakladniho
lidského prava na soukromi. Zaroven je zde rozebran charakter koncepce ochrany osobnich
udaja. Druha kapitola se vénuje vymezeni pojmu cloud computing a jeho smluvni povaze.
Posledni kapitola obecné ¢asti popisuje zdkladni pravni upravu regulujici zkoumanou oblast
a zarovenl oznacuje zdkladni prvky pravniho vztahu, které se stanou predmétem zkouméani
ve zvlastni ¢asti.

Zvlastni cast zaCind ve cCtvrté kapitole, kde se zkoumaji vlivy zdkonné upravy
zavazkového poméru spravce a zpracovatele a dale analyzuji specifické situace, ke kterym pfi
nakladani s osobnimi tdaji u poskytovani cloudovych sluZzeb dochéazi. Pata kapitola
je samostatné vénovana pieshrani¢nimu transferu dat.

Zaver prace shrnuje poznatky ziskané z predchozich kapitol a ovétuje naplnéni hypotéz.

11



Metodologie prace

V ptedkladané praci byla pti vyzkumu pouzita ptedevsim metoda analyticko-deskriptivni.
Deskripce je obsazena v obecné casti, ve které zaujima dominantni misto definice
a klasifikace pojmu cloud computing, pricemz se jedna o nezbytnost pro kapitoly navazujici.
Popisny ramec nasledné pokracuje k vymezeni zékladniho okruhu pravni Gpravy, regulujici
vztahy vznikajici pti poskytovani cloudovych sluzeb. Pravni uprava je fazena systematicky,
a to od predpistt mezinarodni povahy, pies evropsko-unijni, k vnitrostatnim predpisim Ceské
republiky. Analytickou ¢ast tvoii Ctvrta a pata kapitola diplomové prace. V nich jsou vybrana
ustanoveni pravni upravy rozloZena na jednotlivé €asti a tyto prvky nasledné aplikovany na
realné situace vznikajici p¥i uziti cloudové technologie.!' Vysledkem je poté na podkladé
provedené analyzy spojeni rozebranych prvki (syntéza)'? a identifikace hrozeb pro zajistdni
nalezité ochrany osobnich udaji. Zaroven je v ¢asti paté kapitoly je metoda srovnavaci.

Ptredkladana prace se kombinaci zminénych metod snazi o souvislou posloupnost poznani,
kdy je na pocatku fetézce sbér relevantnich dat (pravni uprava, judikatura, vykladova
stanoviska), kterd jsou nésledné¢ podrobena analyze spolecné s dopady v praktickych
situacich. Ze ziskanych poznatki je provedeno zobecnéni a zavér ovétujici hypotézy

a naplnéni cile predkladané prace.

"' K analytické metodé viz KNAPP, Viktor, GERLOCH, Ales. Logika v pravnim mysleni. 3. vydani. Praha:
Eurolex Bohemia, 2000, s. 206.
"2 Tamtéz.
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1 Pravo na soukromi, ochrana osobnich udaji a jejich ustavni

rozmeéry

Mnozstvi udajii je shromazd’ovano o uzivatelich internetu napt. za icelem ziskani vzorce
chovani a jeho vyuziti k marketingovym G&eliim."? Koncepce ochrany osobnich udaji (dale
jako ,koncepce®) pak nabyva stale vétsiho uplatnéni. Je-li tfeba fadn¢ analyzovat ochranu
osobnich udaji v prostfedi cloudovych sluzeb, je nezbytné nevynechat otazku jejiho postaveni
v roviné Ustavni, nebot nejen porozuméni toho, jaké skutecnosti pravni upravu ovliviuji,

lze ziskat tam, kde vyvéra jeji existencialni podstata.

1.1 Definice soukromi

Pravo na soukromi se historicky zacal vytvaret v USA, kde se v prosinci roku 1890
o prvni definici pokusili Samuel D. Warren a Louis D. Brandeis.'* Jimi vymezené pravo bylo
uzs$i, nez jak ho chapeme dnes, kdyz bylo vnimano jako ,,pravo byt ponechdn o samoté* (,,the
righ to be let alone*) a vyjadfovalo ochranu pfed nadm&mym zajmem o osobu.'’ Odli§né
pojeti nachdzime v evropském prostoru. Zde se pravo na soukromi zacalo vyvijet v pozd¢jsi
dobg, a to prosttednictvim lidskopravnich smluv.'®

Mastalka definuje soukromi jako ,.,okruh skutecnosti osobniho Zivota“."” Zdalo by se,
ze se jedna o dostacujici vymezeni, nebot’ kazdy dokazeme urcit, které skutecnosti tvoii nas
osobni zivot. Pokud se vSak nad uvedenou definici zastavime, pak zjistime, Ze zptsob, jak je
uvedena, obsahuje zakladni problematicky aspekt. Kazdy z nds totiz miize chapat ,,0sobni
zivot* odlisn€. A skutecné chranime soukromi jen ve sférach osobniho zivota? Na pracovisti
se mu ochrana neposkytuje? Nelze spatfit limity ochrany soukromi, obepinajici verejny Zivot

L iy NPT q i 18
osoby, jako jednu ze sfér, jez je soucasti jejiho osobniho Zivota v §ir§im smyslu?

" MANTELERO, Alessandro. Personal data for decisional purposes in the age of analytics: From an individual
to a collective dimension of data protection. Computer Law & Security Review, 2016, ro¢. 32, €. 2, s. 239 — 240.
¥ WARREN, Samuel, BRANDEIS, Louis. The Right to Privacy. Harward Law Review, 1890, ro€. 4, €. 5, s. 194
- 197.

'S SELTENREICH, Radim. Pravo na soukromi v kontextu Gstavniho vyvoje v USA. Pravnik, 2000, ro¢. 139, ¢.
1, s. 23.

' FILIP, Jan. Uvodni pozndmky k problematice prava na soukromi. In SIMICEK, Pavel (ed). Prdvo na
soukromi. Brno: Masarykova univerzita, 2011, s. 13.

""MASTALKA, Jiti. Osobni iidaje, prévo a my. 1. vydani. Praha: C. H. Beck, 2008, s. 3.

'8 Podobné viz nalez Ustavniho soudu ze dne 3. unora 2015, sp. zn. I1. US 2051/14, bod 28.
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Na predestienych otdzkach ukazuji, ze byt by se zddlo vhodné ucinit jednotnou
definici pojmu soukromi, jednd se o pojem Siroky, majici n¢kolik dimenzi. Zaroven je
pojmem flexibilnim a mé&nicim se v &ase. Takové prvky brani vytvofeni obecné definice."
Podat vycerpavajici vymezeni se zda byt nesplnitelné. Nadto vSe je soukromi vniméno
odlisné v jednotlivych kulturdch, ale i na Urovni jednotlivet. Tvrzenou dynamic¢nost lze
ilustrovat na faktu, Ze v minulosti byla ochrana soukromi spojena s prostorovou dimenzi,
vazanou zejm. na obydli.** Takové vnimani se vlivem technologickych néastrojii zménilo, kdy
se jeho ochrana rozsifuje i do on-line prostredi.”'

V Ceské republice soukromi pojima konstituéni ochranu. Jeho definici viak
nenalezneme. O vycCerpavajici popis se nesnazi ani judikatura. Pfesto bylo v nékterych
piipadech tfeba vymezit, zda se okruh projednavanych skutecnosti pod pojem podiadi.
Takové rozhodnuti nalezneme na vnitrostatnim urovni ¢innosti Ustavniho soudu,®® piipadnd
na evropské urovni, kde se témito otazkami zabyval ESLP, ktery zastdva koncepci Sirokého
pojeti soukromi. Plyne to napf. z rozsudku Amann proti Svycarsku, v némz je uvedeno, Ze
soukromy zivot nesmi byt vykladan restriktivn€, nebot’ respektovani soukromi zahrnuje
i pravo navazovat vztahy s jinymi lidmi a tyto kontakty dale rozvijet.”> V jiném rozhodnuti
ESLP vyslovil, ze nepovazuje za mozné ani nezbytné podat vyCerpavajici definici pojmu
»soukromy zivot®, nebot’ by jej tak limitoval na ,,vnitfni okruh®, ve kterém mize kazdy zit
osobni zivot, jak se rozhodne, a vyloucit vnéjsi svét neobsahnuty v tomto okruhu, ptficemz
respekt soukromi zahrnuje z &asti i pravo tvofit a rozvijet vztahy s ostatnimi.”*

Nez ptiblizim pojeti v Listin€¢, podivejme se nejdiive na zakotveni v mezinarodnich
smlouvach, které do naseho pravniho ¥adu prostupuji skrze ¢l. 10 Ustavy. Umluva obsahuje
ochranu soukromi v ¢l. 8. Zde se kazdému zarucuje pravo na respekt soukromého a rodinného
zivota, obydli a korespondence. Podobn¢ MPOPP v ¢l. 17 zakazuje svévolné zasahy
do soukromého zivota, rodiny, domova nebo korespondence, jakoz i Gitoky na cti a povésti.

Jiné vymezeni nalezneme na unijni Urovni, kde je ochrana zakotvena v Listin¢ EU.

1 Podobné i WAGNEROVA, Eliska. In WAGNEROVA, Eliska a kol. Listina zdkladnich prav a svobod.
Komentdr. 1. vydani. Praha: Wolters Kluwer CR, 2012, s. 278 (1. 10).

20 KOKES, Marian. K problematice konkrétnich konfliktti mezi pravem na informacni sebeuréeni a ochranou
narodni bezpeénosti v tzv. dobé internetové. In SIMICEK, Pavel (ed). Prdvo na soukromi. .., s. 122.

*! LONDON ECONOMICS. Study on the economic benefits of privacy enhancing technologies [on-line].
ec.europea.eu [cit. 22. fijna 2016]. Dostupné
na <http://ec.europa.eu/justice/policies/privacy/docs/studies/final report pets 16 07 10 en.pdf>, s. 14 — 15.

*? Viz napt. nélez Ustavniho soudu ze dne 22. biezna 2011, sp. zn. P1. US 24/10, body 53 — 54.

* Evropsky soud pro lidska prava: Rozsudek ze dne 16. tnora 2000, Amann v Svycarsko, 27798/95, Sb. rozh.
6/2002, bod 65.

* Evropsky soud pro lidska prava: Rozsudek ze dne 16. prosince 1992, Niemietz v Némecko, 13710/88, Sb. rozh.
14/1996, bod 29.
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Prostfednictvim ¢l. 8 je chranéno soukromi tak, jak zname z uvedenych mezinarodnich smluv.
Nove se zde v €l. 9 vydé€luje aspekt soukromi v podobé samostatné ochrany udaji osobniho
charakteru.

Listina obecnou koncepci ochrany soukromi, podobné Umluvé & MPOPP,
neobsahuje. Tvirci Listiny zvolili zpisob analogicky s Listinou EU. Koncepci prava vsak
systematicky rozpracovali. V Listin€é je pravo na ochranu soukromi pojato komplexné,
nicméné se sklada z jednotlivych préav, ktera jsou rozmisténa v n¢kolika dil¢ich ustanovenich.
Kuptikladu pravo na osobni integritu nalezneme v <¢l. 7, nedotknutelnost obydli
v ¢l. 12 a listovniho tajemstvi v €l. 13. Pro tuto praci je klicovy €l. 10 Listiny, ktery garantuje
ochranu soukromi v §ir§im smyslu, a to pfed zasahy do soukromého a rodinného Zivota, kde
je nasledné¢ v odst. 3 obsazena zvlaStni uprava osobnich udaji, v podobé ochrany
pfed neopravnénym nakladanim. PfestoZe jsou uvedena ustanoveni piimo aplikovatelna,

je nezbytné, aby byla téZ provedena ve zvlastnich zakonech.”

1.2 K postaveni koncepce ochrany osobnich adaji v roviné (pod)ustavni

Obecnou upravu ochrany osobnich udajii piedstavuje OchOsU. Zikonodarce zde
upravuje prostiedky ochrany soukromi, také ve sféfe prava veiejn¢ho, vedle tradicnich
soukromopravnich instituci jako napi. ochrana osobnosti.

Dle Utadu pro ochranu osobnich Gidaji (dale jen ,,Ufad*) pfedstavuje koncepce ochrany
osobnich tdajii nastroj, pomoci néhoz se v Ceské republice provadi ochrana osobnosti
a soukromi pied specifickymi, zasahy, a to zejména v prostiedi internetu.’® Domnivam se,
ze takové tvrzeni je neptfesné. Je tfeba odliSit ochranu osobnosti a ochranu osobnich udaja,
nebot’ se jednd o rozdilné instituce, byt maji spolecny ucel, jimz je ochrana soukromi.
Soukromi je tak zastfeSujici pojem, jemuZ je garantovana ochrana pomoci dil¢ich sloZek, jako
Jje ochrana osobnosti, ochrana osobnich tdaji ¢i nedotknutelnost osoby, aj. Ostatné o pravu na
soukromi, jako pravu sloZeného z urcitych dil¢ich samostatnych prav, pozivajicich ochranu,
hovoii napt. Wagnerova.”’ O tom, Ze nelze sluovat ochranu osobnosti a ochranu osobnich
udaji tak svéd¢i charakter pravni upravy, ale také jeji obsah. Ochrana osobnosti

je soukromopravni instituci, jejiz zakotveni nalézame v § 81 a nasl. o. z. Proti tomu stoji

* MATES, Pavel. K nékterym otdzkam ochrany soukromi ve spravnim pravu. Pravni rozhledy, 2002, roé. 10, &.
8, s. 369.

*® Stanovisko Utadu pro ochranu osobnich tidajii — Zvefejiiovani osobnich tidajii na internetu, &. 13/2012, biezen
2012 (aktualizacerl'mor 2014), s. 1. )

*” WAGNEROVA, Eligka. In WAGNEROVA, Eliska a kol. Listina zikladnich prav a svobod... s. 280 (¢l 10).
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ochrana osobnich udaji, jako vefejnopravni ochrana upravena v samostatném
zakoné OchOsU, prostiednictvim néhoZ zakonodarce reguluje uréité poméry osob. OchOsU
tak piedstavuje prostfedek spravniho prava, chranici garanci prava na soukromi.”®

Vyse uvedenou tezi Utadu Mastalka dale rozvadi, kdyz na piikladu stietu prava
na soukromi a prava na informace, uvadi, ze bude zéalezet na predpisech nizsi pravni sily,
jak meze Listiny vyuziji, nebot’ ,realizace ochrany soukromi je vazana na dalsi vymezeni
opravnéného a neopravnéného zdsahu“.* Takové pojeti chipe koncepci ochrany osobnich
udaji jako podmnoZzinu ochrany soukromi a jeji roli vnima vice v oblasti podustavni. Jiny
pohled uvadi Komise, ktera povazuje ochranu osobnich udaji jako zakladni pravo.™

Mam za to, ze uvedené¢ nazory nejsou v rozporu, ale naopak se dopliuji. Pokud
bychom méli tici, jaké postaveni ma ochrana osobnich udajii v ustavni a podustavni roving,
pak se domnivam, Ze koncepce ochrany osobnich Udaji poziva ustavni opory, nebot jeji
upravu nalézame v ¢l. 10 odst. 3 Listiny. Jedna se tak o zakladni lidské pravo, které vyzaduje
zékonné upiesnéni. Vlivem modernich technologii pravo na ochranu osobnich udaji nabyvalo
stale veétsi dulezitosti, kdy je nyni garantovano jako samostatné lidské pravo tvorici dil¢i cast
v komplexu prava na ochranu soukromi. Takto je zakotveno v Listin€¢. Podrobn¢jsi vymezeni

je vSak nezbytné na zakonné urovni, kde nachdzi odraz v  OchOsU.

¥ Podobné viz MATES, Pavel. K nékterym otazkam ochrany soukromi ve spravnim pravu..., s. 369 — 371.

* MASTALKA, Jiti. Osobni tidaje, pravo a my..., s. 7.

%% Sdéleni Komise Evropskému parlamentu, Radé, Evropskému hospodatskému a socidlnimu vyboru a Vyboru
regioni — Komplexni pfistup k ochrané€ osobnich tdaji v Evropské unii, KOM(2010) 609, listopad 2010, s. 2.
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2 K pojmu cloud computing

Ochranu osobnich udaji analyzuji v prostiedi cloud computingu. Jedna se proto o kliovy
pojem predkladané prace. Pravni vymezeni pojmu vsak absentuje. V literatute jeho jednotnou
definici nenalezneme. Naopak se setkdme s riznymi koncepty. Divod je prosty, jedna se
o Siroky pojem a existuje mnozstvi podob pouziti. Vzniku jednotné definice nepomaha ani
skutecnost, ze vyvoj cloudové technologie je natolik rychly, ze stale ptibyvaji jeji nové
modifikace.’ Jednotna rigidni definice by v takovém ptipadé mohla byt Gasem zavadgjici.

Kalifornskd univerzita v Berkley ve studii vedené M. Armbrustem definuje cloud jako
datové centrum zajist'ujici pfistup k aplikacim na internetu skrze hardwarovou strukturu, ktera
umoziuju takové poskytnuti sluzby, pticemz charakteristicka je tthrada sluzby ,,Pay-as-you-
go“, tj. uzivatel hradi jen tolik, kolik realn& ,,spotfeboval® kapacity vypodetni techniky.*?
Uvedené popisuje jen strukturu ulozisté, nicméné se znacné neli§i napf. od definice
J. Svobody, ktery cloud vnima jako poskytovani IT sluzeb vyuZzivajicich virtualni
infrastrukturu dodavatele, a to prostiednictvim internetu a internetového prohlizeCe. Svoboda
vSak ve své definici, oproti studii M. Armbrusta, zdiraziuje virtudlni charakter infrastruktury
poskytovatele sluzby.” Dalsich vymezeni bychom v literatufe vyhledali desitky. Lze vak
popsat zakladni obecné prvky, které jsou imanentni napti¢ riiznymi definicemi. Pro zékladni
piedstavu o tom, co se skryva pod pojmem cloud computing proto postaci jejich vymezeni.
NIST predstavil vlastni pojeti cloudu, které extrahuje charakteristick¢é prvky a vytvari
relativng ucelenou definici netrpici vySe nastindnymi nedostatky.*® Cloud bychom mohli
v tomto pojeti charakterizovat jako model 5-3-4, tj. sluzbu o péti zékladnich prvcich, tiech
druzich sluzeb a ¢tyfech modelech nasazeni. Nicméné diikkazem vySe tvrzené dynamicnosti
vyvoje budiz fakt, Ze dnes se jiz bézné pracuje s vice druhy sluZzeb, nez jen se tfemi nize

uvedenymi.

* SVOBODA, Jiti. Cloud Computing. Systémovd integrace, 2009, roé. 16, &. 2, s. 66.

> ARMBRUST, Michael et al. Above the Clouds: A Berkley View of Cloud Computing [online]. berkeley.edu,
10. unora 2009 [cit. 8. listopadu 2016]. Dostupné na <
https://www2.eecs.berkeley.edu/Pubs/TechRpts/2009/EECS-2009-28.pdf>, s. 4.

> SVOBODA, Jiii. Cloud Computing..., s. 67

3 MELL, Peter, GRANCE, Timothy. The NIST definition of cloud computing [online]. nist.gov, zaii 2011 [cit. 8.
listopadu 2016]. Dostupné na <http://nvlpubs.nist.gov/nistpubs/Legacy/SP/nistspecialpublication800-145.pdf>.
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2.1 Technické vymezeni cloudu dle NIST

Organizace NIST povazuje jako zakladni znaky cloudovych sluzeb tyto nésledujici:

2.1.1 Esencialni prvky

L

IL.

I1I.

IV.

Samoobsluzny systém (On-demand), tj. uzivatel nezavisle na poskytovateli
pristupuje k sluzbé, vyuziva a disponuje kapacitou zdroji. Reguluje velikost
uloziste, a to bez pfimé soucinnosti poskytovatele.

Sirokopasmovy piistup (Broad network access) je permanentni sitovy piistup
sluzby z riznych zatizeni napt. mobilni telefon, tablet, notebook.

Sdileni prosttedkt (Resource pooling), tj. poc¢itacova infrastruktura poskytovatele
je usporadana, aby k ni ptistupoval a vyuzival ji vétsi pocet uzivateli nezavisle
na sob¢. Kapacita je dynamicky pfidélovana dle jednotlivych pozadavk.
Uzivatel nad prostiedky nevykonava spravu. Casto ani nema povédomi, kde se
technika nachazi.

Skalovatelnost (Rapid elasticity) je moznost uZivatele operativné navy$ovat nebo
snizovat kapacitu dle jeho momentélnich pozadavkil na vykon sluzby.

Méiena sluzba (Measured service) znamena, ze zdroje jsou (kvalitativné
1 kvantitativn¢) métitelné co do vykonu, kapacity, datového presunu, dostupnosti

apod. Zjisténa data se odrazeji zejm. pii hrazeni sluzby.

2.1.2 Servisni modely

Dalsimi znaky jsou tfi1 zakladni druhy sluzeb, pticemz sluzbou se oznacuje moznost

prace se znovu pouzitelnymi a strukturovanymi soucastmi v siti poskytovatele cloudu.

Obecné se tak vzilo oznaceni ,,as a service.

L.

II.

« 35

Software jako sluzba (Software as a Service) je kompletni hostovani
a provozovani softwaru. UZivateli se poskytuje sluzba, ktera je provozovana na
vypocetni infrastruktufe poskytovatele tlozisté. Uzivatel ma k aplikacim ptistup
z riznych zafizeni napf. pomoci internetového prohlizece. Uzivateli nemusi
stahovat a instalovat softwaru do svého zafizeni. Piikladem je bali¢ek Google
Apps (Gmail, Disk Google aj.).*

Platforma jako sluzba (Platform as a Service) je podstatou nasazeni aplikace

na ulozisti, prostfednictvim které uzivatele mize sam vytvéret jiné (vlastni)

> VELTE, Anthony, VELTE Toby, ELSENPETER, Robert. Cloud Computing. 1. vydani. Brno: Computer
Press, 2011, s. 32.
** RASKA, Ondiej. Obchodni modely Software as a Service. Systémovd integrace, 2009, roé. 16, €. 2,'s. 27.
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aplikace. Casto pouzivané jako rozhrani pro dalsi programovani. UZivatel, oproti
SaaS, ziskava castecnou kontrolu nad nasazenou aplikaci a jejim nastavenim
(8irsi customizace). Ptikladem PaaS je Microsoft Azure.

III.  Infrastruktura jako sluzba (Infrastrucutre as a Service) je poskytovani
vypocetnich prostiedkli pomoci sité jako virtualni datové centrum. Provozovatel
cloudové sluzby poskytuje vykon, datové ulozisté a dalsi zékladni zdroje.
Uzivateli mize nasadit a spustit libovolny software, ¢i celé operacni systémy,
ale nema kontrolu nad vypocetni kapacitou infrastruktury. Pouze spravuje jim

nahrany software. Ptikladem TaaS mize byt Amazon Elastic Compute Cloud.

2.1.3 Modely nasazeni
Zpisob, jakym je cloudova sluzba poskytovana, 1ze rozdé€lit na Etyfi zdkladni druhy:
soukromy, komunitni, vefejny a hybridni nasazeni.

I.  Soukromé nasazeni predstavuje sluzba, kterd je poskytovana pro vyhradni uziti
jediného subjektu, tvofeného vice uzivateli (napt. zaméstnanci spole¢nosti). Sluzba
muze byt vlastnéna a provozovdna jejim uzivatelem ¢i tfeti osobou, ale
1 poskytovatelem. Lze kombinovat uvedené modely, kdy vlastnik a spravce spolu
kooperuji.

II. Komunitni cloud je téz charakteristicky svou uzavienosti, avSak uZzivatelska
skupina byva Sir§i. Komunitni cloud je pro Cleny komunity tvofené organizacemi
propojenymi spoleénymi z4jmy. Infrastruktura mize byt provozovana jednotlivou
organizaci v postaveni uzivatele, ptipadné¢ osobou odlisnou.

III.  Veiejny cloud ptedstavuje infrastruktura poskytovana veiejné. Vypocetni zdroje
jsou v dispozici provozovatele. K nim ma vsSak prostiednictvim internetu ptistup
neomezeny pocet uzivateld.

IV.  Hybridni cloudova infrastruktura je kombinaci min. dvou piedchozich typi, které
jsou stale unikatni entitou, ale jsou propojené technologii, kterd umoziuje ptenos
dat ¢i celé aplikace.

Na zéklad¢ uvedené definice lze fici, ze cloud computing je poskytovani specifického
druhu sluzeb, jejichZ podstatou je sdilené vyuZzivani kapacity vypocetni technologie vétSim

poétem uZivatell, a to za ucelem efektivniho vyuziti jejiho vykonu.’” Nejedna se viak

" DONAT, Josef. Pravni aspekty cloud computingu. IT Systems, 2011, ro¢. 13, &. 7-8, s. 42.
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o novou technologii. Jedna se o nové pojeti zptistupnéni vypo&etnich sluzeb.>® Dnesni svét je
propojeny na vSech urovnich, a proto i takové pojeti sluzby, jakkoli v ni Ize spatfovat
ekonomické vyhody (viz nize), s sebou zaroven ptinasi rizika. Z hlediska ochrany osobnich
udaju Ize spatfovat nejveétsi rizika pti poskytovani verejného cloudu. Ve své analyze se proto

YN

zaméfim na tento zpusob poskytovani cloudovych sluzeb.

2.2 Pravni pojeti

V souvislosti s poskytovanim cloudovych sluzeb je, pro prevenci vzniku moznych
budoucich sporti, nezbytné¢ fadné smluvné urCit prava a povinnosti mezi poskytovatelem
sluzby a jeho zdkaznikem. Jakd smlouva se vSak na dany pravni vztah uplatni? A hovofime
o smlouve typové, smisené, nebo se bude jednat o inominatni zadvazkovy vztah?

Pro zodpovézeni si dané otazky je nezbytné urcit obsah smlouvy, od kterého se bude
dale odvijet pravni posouzeni.”® Na prvni pohled by se mohlo zdat, e pfedmétem cloudovych
sluzeb je poskytovani vypocetni techniky. Takovy vyklad by pak mohl smétovat k tomu,
ze smluvni pomér ma ndjemni charakter. Predmétem najemni smlouvy je vSak dle § 2201 o. z.
zévazek pronajimatele pfenechat najemci véc k doCasnému uziti a zavazek najemce za to
pronajimateli uhradit najemné. Z cit. ustanoveni plyne, ze jednim z pojmovych znakli najmu
je prenechani véci k uziti jinému.*® Domnivam se, Ze pfedmdtem cloudovych sluzeb neni
pienechani véci, byt’ 1 k tomu mize dojit (viz nize). Podstatou cloudové sluzby tak je zavazek
k ur&ité innosti a nikoli vécné plnéni.*' Uvedené ostatng ontologicky vyjadiuje i obecné vZity
pojem cloudové ,sluzby®. Takovy ptistup uvadi 1 Bednaf, kdyz jako podstatu cloudovych
sluzeb uvadi multitenancy charakter, tedy umoznéni sdileného pouzivani vypocetnich
prostfedki.*? V odborné literatute je tento prvek spojovan s tzv. virtualizaci, tj. zptistupnéni
vypocetnich zdrojl, ptfesnéji jejich vykonu, ke kterému uzivatel pfistupuje prostfednictvim
softwaru, prakticky odkudkoli prostfednictvim internetu na vyzadani (on-demand).”

Charakteristické je také, Ze uzivatel nemd k samotné vypocetni technice fakticky ptistup.

3 Evropskd agentura pro bezpetnost siti a informaci. Security Cloud Computing: Benefits, risks and
recommendation for information ecurity [online]. enisa.europa.eu, 20. listopadu 2009 [cit. 16. listopadu 2016].
Dostupné na <https://www.enisa.europa.eu/publications/cloud-computing-risk-assessment™>, s. 4.

¥ HULMAK, Milan. In HULMAK, Milan a kol. Obcansky zdkonik VI. Zavazkové pravo. Zvlditni cast (§ 2055-
3014). Komentar. 1. vydani. Praha: C. H. Beck, 2014, s. 139 (§ 1746).

" HULMAK: Obcansky zdkonik VI. Zavazkové pravo. Zvldsmi cast..., s. 216 (§ 2201).

*! Podobné viz JANSA, Lukas a kol. Internetové pravo. 1. vydani. Brno: Computer Press, 2016, s. 130.

2 BEDNAR, Stanislav. Pravni zajisténi cloudovych sluzeb a velkych dat. IT Systems, 2015, roé. 17, &. 2, s. 24.

# ALI, Mazhar, KHAN, Samee, VASILAKOS, Athanasios. Security in cloud computing: Opportunities
and challenges. Information Sciences, 2015, ro¢. 305, s. 357.
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Nenabyva k ni tak detenci a nevykonava nad ni zadnou jinou kontrolu. Domnivam se tak,
ze pro tyto ptipady nelze hovoftit o pienechani vypocetni techniky, nebot’ ta zlistava zcela
v dispozici poskytovatele. Mam naopak za to, ze obsahem smlouvy o poskytnuti cloudovych
sluzeb je vykon cCinnosti, spocivajici v sitovém zpfistupnéni vykonu vypocetni techniky,
resp. umoznéni uziti kapacity jejiho pamétového prostoru. V takovém piipadé nema smluvni
ujednani charakter najmu, ale smlouvy o dilo** & smlouvy piikazni*. Uvedené viak plati pro
vefejné modely nasazeni. Jinak tomu mize byt v ptipadé soukromého nasazeni, kdy tlozisté
je fyzicky provozovéano uvnitt organizace zdkaznika. Uzivatel vykonava fyzickou kontrolu
nad technikou a nabyva tak detenci. V takovém piipad€ Ize hovofit o najemnim charakteru.
Vzhledem k zaméfeni této prace na ochranu osobnich udaji v prostfedi internetovych tlozist’
je vsak analyza vénovana smluvnim pomériim vznikajicich v oblasti nasazeni vefejného typu.

Soucasti smlouvy byva obvykle zdvazek provozovatele zajistit samotny chod aplikace
na ur¢it¢é minimalni urovni tzv. servis level agreement (dale jen ,,SLA*) neboli servisni
smlouva. Obsahem SLA je vymezeni rozsahu, objemu a urovné cloudovych sluzeb.*
Jeji podstatné nalezitosti nejsou zdkonem vymezeny a jedna se proto o smlouvu
nepojmenovanou.”’ Ujednani servisnich podminek predstavuje obvyklou obsahovou &ast
smlouvy pii poskytovani cloudovych sluzeb.

V piipad¢ servisniho modelu SaaS je obvyklé, Ze uzivatel k pfistupu na tlozisté
vyuziva aplikaci poskytovatele, kterou lze casto i1 stdhnout a instalovat pifimo do svého
zafizeni. K vySe vymezenému obsahu pak jesté dale ptistupuji ustanoveni o uzivani aplikace
(pocitacového programu) v podobé¢ licen¢nich ujednani.

Z uvedeného je ziejmé, Ze poskytovani cloudovych sluzeb je slozité pravné
uchopitelné. Domnivam se, ze v piipadé vefejného nasazeni modelu SaaS cloudovych sluzeb
se jednd o nepojmenovany smluvni typ, ktery ma svym charakterem nejblize ke smlouvé
o dilo. V pfipad¢ smlouvy o dilo jde o ¢innost, na jejimz konci je ur€ity vysledek v podobé
(1) zhotoveni véci, (i) udrzbé a (iii) opravé nebo tUpraveé véci, pripadné (iv) cinnosti
s nehmotnym vysledkem.”® Jde-li o zajisténi cloudovych sluzeb, pak tato &innost spliuje
podminky ¢innosti s nehmotnym vysledkem dle § 2631 o. z. Smlouva o dilo je v obcanském
zakoniku pojimana jiz ne pouze jako vysledek zachyceny hmotné, ale i téZ jako nehmotny

vysledek ¢innosti. Jednd se o proto o vysledek pouze hmotny, ale i o €innost s kterymkoli

4 §2586 anasl. 0. z.

45§2430 anasl. 0. z.

4 UCEN, Pavel. Servis Level Agreement aplikacnich sluzeb? IT Systems, 2002, ro€. 4, €. 3, s. 70.

* SURMANOVA, Michaela, KNEBL, Ondfej. Service Level Agreements. Revue pro pravo a technologie:

odborny recenzovany casopis pro technologické obory prava a pravni védy, 2011, roc. 3, €. 2, s. 23.
48 ¢
§ 2587 o. z.
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jinym vysledkem.*”” Domnivam se, Ze ¢innost spoivajici v provozovani lozist 1ze podtadit
praveé pod ¢innost s nehmotnym vysledkem, nebot’ jejim vysledkem je zptistupnéni vypocetni
kapacity a zaroven i zdvazek garance urcité urovné téchto sluzeb, resp. rychlosti odezvy
a stability serveru (viz SLA apod.).

Ptestoze smlouva o poskytovani cloudovych sluzeb vykazuje dle mého nazoru prvky
dila, domnivam se, Ze s ohledem na vSechna shora uvedend bézna ujednani v ni, se vytvari
charakter sluzby, ktery je natolik svébytny, ze lze hovofit o inominatnim smlouvé. Muze
to byt zaptiCinéno relativné kratkou dobou uzivani, kdy zdkonodarce zatim ani neseznal, ze
je tfeba wupravit vyslovné sluzby tlozist v prdvnim fadu. Lze se také domnivat,
ze zdkonodarce je odrazovan slozitosti, kterd se projevuje v mnoZzstvi zptisobii poskytovani
sluzby, vzajemnych kombinaci apod.”® Prava a povinnosti zde tvofi spletity zavazkovy vztah.
Stavajici situace vSak na smluvni strany klade vétsi odpoveédnost co do tfadného ujednani
obsahu smlouvy. Jiz s ohledem na dopady jejich spravni odpovédnosti. Piestoze je tak

predmétem zdvazku moderni digitalni technologie, uplatni se i zde klasicka fimskopravni

zésada vigilantibus iura skripta sunt.

2.3 Cloud computing v Evropské unii

Vzestupné tendence uzivani cloudu zaznamenala 1 samotnd Evropskd unie, ktera
ve Sdéleni 2012/059 vyjadrila zamér vyuzit prilezitosti a zajisti si svétovou vedouci pozici
ve vyuzivani cloud computingu.”’ Sd&leni 2012/059 vyzdvihuje piedeviim ekonomické
vyhody cloudu pro malé a stfedni podniky, jimz muze jeho efektivni vyuziti ptinést rychlejsi
produktivitu, zvySeni konkurenceschopnosti, ale také moznost proniknout na vzdalené trhy,
kde dosud puasobi velké nadnarodni spoleCnosti. EU zaroven planuje, Ze cloudové sluzby
postupné aplikuje 1 do vetejné sféry, kde dojde k jejich nasazeni pii Cinnostech organt vetejné
moci. Takovému zdméru pomdaha dal$i vyhoda ulozist, spocCivajici ve znatelném sniZeni
nakladii na provoz informacnich a komunikaénich technologii. Nelze ani opomenout pozitivni
dopady na zivotni prostfedi. Komise zaroven pozadala o zpracovani studie, ze které plyne,
ze vice jak polovina podnikii a uzivatelli internetu uritym zplsobem vyuzila sluzeb cloud

computingu. Pti spravném nastaveni politiky podporujici jeho uZivani, se miZze ekonomika

* HORAK, Pavel. In HULMAK, Milan a kol. Obcansky zdkonik VI. Zavazkové pravo. Zvldstni cdst (§ 2055-
3014). Komentar. 1. vydani. Praha: C. H. Beck, 2014, s. 1138 (§ 2631).

% Podobné OTEVREL, Petr. Vybrana tiskali uzavirani smluv typu SaaS. IT Systems, ro¢. 14, &. 4, s. 22.

>l Sdéleni Komise Evropskému parlamentu, Radé, Evropskému hospodaiskému a socialnimu vyboru a Vyboru
regiond — Uvolnéni potencialu cloud computingu v Evropé, KOM(2012) 059, zati 2012, s. 2.
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vyuzivajici cloud podilet na celkovém HDP EU az 250 miliardami EUR a zéaroven vytvofit

3.8 milionu novych pracovnich ptileZitosti. To vie do roku 2020.>

vvvvv

vvvvv

mozného vzniku zasahti do soukromi jeho uzivatell. Podstata rizik vychazi ze samotného
charakteru sluzby, tj. ukladani vlastnich dat na cizi vypocetni techniku. Dochéazi tak
ke svéfovani dat osobni povahy jinému subjektu. Uzivatel pak spoléhd, ze s nimi bude fadné
nakladano. Cloud computing ptinasi vyzvy co do zajisténi fadné ochrany osobnich udajt.
Sdéleni 2012/059 nékteré vyzvy konkrétné popsalo, kdyZ za né€ povaZzuje jednak
nepiehlednost norem v oblasti ochrany osobnich udajt, problematicky vykon tadné kontroly
subjektem udajli, komplikovanost pravniho ramce spocivajici v prolindni se do vice pravnich
jurisdikci a v neposledni fad€ téz obava ohledné ptenositelnosti udaji. Tyto, ale 1 dalsi vyzvy
spojené s ochranou osobnich udaji v cloud computingu jsou prave predmétem zkoumani

diplomové prace.

52 fy
Tamtéz.
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3 Pravni tprava ochrany osobnich udaji

V predchozi kapitole jsem definoval koncepci ochrany osobnich udaji, jako jednu
ze slozek prava na soukromi, vyvérajici z Listiny a majici vefejnopravni charakter zdkonného
ukotveni. NejSir§im zakladem ochrany osobnich udaja je tak pravni uprava ochrany soukromi
osob. Utelem pravni koncepce ochrany osobnich tdajii je zabranit, aby bylo zasahovano
do prdva na soukromi v podobé neopravnéné¢ho nakladani s osobnimi udaji. Hybnym
podnétem k vytvofeni pravniho ramce koncepce bylo masové rozsifeni pocitacovych
technologii a umoznéni novych zisahti do soukromi. Ty maji podobu intenzivniho
shromazd’'ovani dat, jejich snadného uchovavani a umoznéni rozlicnych zpiisobti nakladani
s nimi.”® Cilem predpist na ochranu osobnich udaji je tedy vymezeni podminek, za nichz je
zpracovani osobnich udaji piipustné.’® Vzhledem ktomu, Ze se jednd o predpisy
vetejnopravniho charakteru, maji normy kogentni charakter a nepfipoustéji moZnost
odchylnych ujednani ve smyslu principu soukromopravni autonomie vile vyjadiené
v Cl. 2 odst. 3 Listiny. Na tomto podklad¢ lze uzaviit, Zze jednani, které nebude spliovat
podminky vymezené v piedpisech na ochranu osobnich tidajii pro dovolené nakladani s nimi,

narusuje soukromi osob nedovolenym zplisobem.

3.1 Mezinarodni zaklady

Vroce 1968 Parlamentni shromdzdéni Rady Evropy ve svém doporuceni
upozoriiovalo na nové nastrahy soukromi v kontextu ochrany osobnich udaji.”® Prvotni
pokusy o vSeobecny zaklad pravidel ochrany osobnich udajii vznikly na pidé OECD, ktera
v roce 1980 vydala Pravidla ochrany soukromi a pfeshrani¢nich toka’®. Dalsi dokumenty na
sebe nenechaly dlouho ¢ekat. Byla to pravé Rada Evropy, ktera polozila zaklady evropské
koncepce, kdyz jeji ¢lenové piijali Umluvu &. 108. Jedna se o zékladni evropsky dokument,

z n&hoz vychézeji evropsko-unijni a narodni predpisy stati EU. Mezinarodni Umluva &. 108

> MATES, Pavel. Ochrana soukromi ve spravnim pravu. 2. vydani. Praha: Linde, 2006. s. 187.

* MASTALKA, Jiii. Osobni tidaje, pravo a my..., s. 37.

> Rada Evropy. Doporuceni Parlamentniho shromazdéni Rady Evropy ¢. 509 (1968) na podkladé 16. zaseddni
Shromazdeni ze dne 31. ledna 1968 [online]. assembley.coe.int, [cit. 19. listopadu 2016]. Dostupné na
<http://assembly.coe.int/nw/xml/XRef/ Xref-XML2HTML-EN.asp?fileid=14546&lang=en>.

*® OECD. Guidelines on the Protection of Privacy and Transborder Flows of Personal Data [online]. oecd.org,
2013 [cit. 19. listopadu 2016]. Dostupné na
<https://www.oecd.org/sti/ieconomy/oecdguidelinesontheprotectionofprivacyandtransborderflowsofpersonaldata
.htm>.
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dala smér, kterym se pravni fad ubird, a to zasluhou vSeobecnych principl, zakotvenych
vEL 5 — 8 Umluvy & 108 a&l. 1 Dodatkového protokolu®’. Umluva &. 108 dale vymezuje
zakladni pojmy, jakoz i pozadavky pro fadné zpracovani osobnich tdaju a jejich pieshrani¢ni

transfer.

3.2 Prameny prava Evropské unie

Vstupem Ceské republiky do Evropské unie doslo k provazani naseho pravniho fadu
s evropsko-unijni legislativou. Do pravniho tadu tak vstoupily nové prameny prava.
Pro oblast ochrany osobnich udaji se jedna o dva nejcetnéjsi druhy predpisit EU — smérnice
a nafizeni. V oblasti zajisténi ochrany osobnich udaji jsou dale pouzitelnymi prameny prava
soudni rozhodnuti SD EU, doporuceni a stanoviska. Ackoli doporuceni a stanoviska nemaji
zévaznou povahu, v oblasti ochrany osobnich udaju se vyskytuji casto. Mohou byt uzita jako

opora pro vyklad a obsah prava.’®

3.2.1 Smérnice 95/46/ES a dalsi predpisy

V Evropské unii je pro ochranu osobnich udajt stézejni Smérnice 95/46/ES, kterd ma
pusobnost i v EHP. Vzhledem k tomu, Ze smérnice jakoZto pramen prava s harmoniza¢nim
ucelem, definujeme jako akt na cil, kdy se zavaznost smérnice tyka jejiho vysledku, nikoli
celého rozsahu a doslovného znéni,” pak cilem Smérnice 95/46/ES je ochrana prav a svobod
osob v souvislosti se zpracovanim osobnich udaji. Pfi jeho naplihovani vychazi
Smérnice 95/46/ES ze zakladnich zasad, plynoucich z principti Umluvy ¢. 108 a podstatnd
zni &erpa. Uprava Smérnice 95/46/ES je viak piisndj§i, nebot’ povinnosti &lenskych stati
rozsifuje a prohlubuje.® Jejim smyslem je nastoleni rovnovahy mezi vysokou urovni ochrany
soukromi jednotlivce a zajisténi volného pohybu osobnich tdajii mezi staty EHP.®' Smérnice
95/46/ES dala vzniknout novému fenoménu pro ¢lenské zemé, kdyz umoznila volny pohyb

osobnich udaji uvniti své plsobnosti. Snaha EU v této oblasti je evidentni — prohlubovat

>" Dodatkovy protokol k Umluvé o ochrané osob se zfetelem na automatizované zpracovani osobnich dat
o organech dozoru a toku dat pres hranice ze dne 8. 11. 2001.

¥ BLAHOZ, Josef, KLIMA, Karel, SKALA, Josef a kol. Ustavni prdvo Evropské unie. 1. vydani. Dobra Voda
u Pelhfimova: Vydavatelstvi a nakladatelstvi Ales Cenék, 2003, s. 136 — 137.

* KLIMA, Karel a kol. Evropské pravo. Plzet: Vydavatelstvi a nakladatelstvi Ales Cengk, 2011, s. 119-120.

% DONAT, Josef, TOMISEK, Jan. Prdvo v siti. Pritvodce pravem na internetu. 1. vydani. Praha: C. H. Beck,
2016, s. 42.

" MATEJKA, Jan. Internet jako objekt prava: hleddni rovnovihy autonomie a soukromi. 1. vydani. Praha:
CZ.NIC, 2013, s. 62.
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jednotny digitalni trh.®* Domnivam se, Ze pro internetova wloZi§té se jednd o zasadni
skutecnost, nebot’ povaha cloudu, umoznujici nahravat data na servery lokalizované prakticky
kdekoli, poté pfi odstranéni hranic pravnich, tento volny pohyb umoznila v plném rozsahu.
Jednotny vnitfni trh znamena propojeni a slou¢eni narodnich trhti ¢lenskych stati EU
do jednoho prostoru bez vnitinich hranic, ktery se fidi jednotnymi pravidly a urcitymi
zdsadami.®® Jedna se o prostor &ty zékladnich svobod.®* Volny pohyb osobnich udaji
je komponentou, ktera rozviji svobodu pohybu osob. Osobni udaje, tak mohou byt bez
omezeni pievadény uvnitt vnitiniho trhu, mezi jednotlivymi ¢lenskymi staty.®> Volny pohyb
osobnich udaji je umoznén diky harmonizaci pravni Gpravy. Od volného pohybu musime
odlisit transfer osobnich udaji do tzv. tietich zemi, dle ¢l. 25 a nasl. Smérnice 95/46/ES.
Jedna se o presun dat mimo EHP, ktery se fidi odliSnymi pravidly.

Vécna plisobnost Smérnice 95/46/ES je vymezena v €l. 3 odst. 1 a odst. 2, dle n¢hoz
se Uprava vztahuje na automatizované zpracovani osobnich idaji a na zpracovani osobnich
udaji neautomatizované, pokud jsou udaje obsazeny v rejstiiku nebo do né& maji byt
zafazeny. VylouCena je z pusobnosti Cinnost spadajici do oblasti spolecné zahrani¢ni
a bezpecnosti politiky, policejni a soudni spoluprace v trestnich vécech, jakoz i zpracovani
tykajici se vefejné bezpecnosti, obrany bezpec€nosti statu a jeho ¢innosti v oblasti trestniho
prava.®® Posledni vyjimkou je zpracovani fyzickou osobou vylu&né pro svou osobni potiebu.
Nové se zde v ¢L. 8 odst. 1 vymezila zv1astni kategorie tzv. citlivych udaja.®”’

Mezi dilezitd ustanoveni Smérnice 95/46/ES patii povinnost spravce a zpracovatele
udaji informovat osobu, jiz se udaje tykaji, o vymezenych skutecnostech napt. ucel
zpracovani udaji, nebo sdé&leni piijemce Gdaji.®® Subjekt udaji méa pak pravo na namitku
proti zpracovani udaji, stejné jako podrobit svou véc soudnimu prezkumu. Smérnice
95/46/ES zaroven vymezuje pozadavky na zachazeni s tidaji, u n¢hoz vyzaduje bezpecnostni
standardy a zachovani davérnosti. Clenskym statim nové vznikla povinnost ziidit ve smyslu
¢l. 28 Smérnice 95/46/ES dozorovy organ, jehoZ tkolem je vykon kontroly nad dodrzovanim
predpisi, které smérnici provadi. V Ceské republice je timto organem Utad se sidlem v Praze.

Evropsko-unijni legislativa v oblasti ochrany osobnich idaji obsahuje i dalsi ptedpisy.

Tyto v8ak netvoii obecny systematicky ramec jako Smérnice 95/46/ES. Jedna se o zvlaStni

62 Sdéleni Komise Evropskému parlamentu, Radé, Evropskému hospodaiskému a socialnimu vyboru a Vyboru
regionti — Uvolnéni potencialu cloud computingu v Evropé, KOM(2012) 059, zati 2012, s. 6.

8 SISKOVA, Nadézda a kol. Evropské pravo 2 — Jednotny vnitini trh. Praha: Wolters Kluwer CR, 2012, s. 18.
(1. 26 odst. 2 SFEU.

% Bod (3) preambule Smérnice 95/46/ES.

% Hlava V. a VI. SEU.

678 4 pism. b) OchOsU.

% C1. 10 Smérnice 95/46/ES.
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Gipravu pro specifické oblasti, napt. Smérnice &. 58. Clenské staty viak stale pomalu a ndkdy
nespravné transponuji unijni smérnice. To se nevyhnulo ani oblasti ochrany osobnich udaji,
kde se objevuji kritické hlasy ohledné nediisledné harmonizace.”® Chybg&jici harmonizaci
ozna¢ila samotna Komise za hlavni problém evropského ramce ochrany osobnich udaji.”®
Pokud je zajem na rychlém pifekonani nediisledné harmonizace, pak by tento problém mohl
byt vyfeSen jedinym zplsobem — nafizenim, jakozto unifika¢ni formou pramene prava.
Na podklad¢ reformy ochrany osobnich udaji navrzené Komisi byly zahajeny legislativni
ptipravy. Ty vyustily v pfijeti GDPR, které zcela nahradi Smérnici 95/46/ES a v dusledku
unifika¢niho charakteru t€Z narodni ptedpisy. S UCinnosti od 25. 5. 2018 bude v cel¢ EU
u¢inny jeden obecny piedpis pro ochranu osobnich udaji. Predkladand prace se vSak
zamétuje na soucasny stav ucinné pravni Upravy. Pro rozbor GDPR tak v této praci neni

prostor.

3.3  Vnitrostatni iprava Ceské republiky

Vzhledem k tomu, Zze smérnice jsou primarné¢ zavazné toliko pro Clenské staty,
je dtllezita jejich fadna implementace v narodnich pravnich predpisech. V Ceské republice
je pro oblast ochrany osobnich tdaji zakladnim piedpisem OchOsU, ktery sic byl piijat
vroce 2000, nicméné pii jeho pripravach byly zapracovany evropské-unijni pozadavky.”'
V oblasti ochrany osobnich udajil se nicméné nerealizuje pouze OchOsU. Vyjma zmifiované
Listiny, ptfipadné¢ obCanského zakoniku, dopadaji na ochranu osobnich tidajii dalsi predpisy.
Jedna se vSak z vétsi Casti o uzce specializovanou materii. Z hlediska ochrany osobnich udaji
v informacnim prostiedi je vyznamnym piredpisem ZNSIS, ktery upravuje podminky
pti zasilani obchodnich sd&leni’” a Ufadu zaklada v této oblasti piisobnost vykonavat dozor
nad jeho dodrzovanim.”’ Dal§imi piedpisy, ve kterych nalezneme upravu dotykajici

se ochrany osobnich udajii je napf. zikon o policii Ceské republiky’®, &i zikon o ob&anskych

% Napt. KUNER, Christopher. The ,, Internal Morality“ of European Data Protection Law [online]. SSRN.com,
24. listopadu 2008 [cit. 1. prosince 2016]. Dostupné
na <https://papers.ssrn.com/sol3/papers.cfm?abstract id=1443797>, s. 17.

" Sdéleni Komise Evropskému parlamentu, Radé, Evropskému hospodaiskému a socialnimu vyboru a Vyboru
regionti — Komplexni pfistup k ochran¢ osobnich udaji v Evropské unii, KOM(2010) 609, listopad 2010, s. 10.

" "Podobné i J. Matejka uvadi k OchOsU, Ze v dané oblasti se jedna o ,.aplikacné nejvyznamnéjsi pravni
predpis. Viz MATEJKA: Internet jako objekt prava..., s.75.

2§ 7 odst. 3 ZNSIS.

3§10 odst. 1 pism. a) ZNSIS.

™8 65 odst. 5 zakona &. 273/2008 Sb., o Policii Ceské republiky, ve znéni pozdgjsich predpisiL.
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prikazech”. Nesmime taktéZ zapomenout na skutkovou podstatu neopravnéného nakladani
s osobnimi udaji ve smyslu § 180 TZ.

Je tak evidentni, Ze mimo obecny piedpis OchOsU, je oblast ochrany osobnich tGdajt
po castech roztrousena do dalSich zédkond. V tomto kontextu je nezbytné fict, ze zadny z nich
neupravuje otazky cloud computingu. Na tuto oblast tak nejvice dopadaji ustanoveni
OchOsU, u kterého v souvislosti s cloudem uvedu zékladni ustanoveni dopadajici na fesenou

problematiku.

3.3.1 Zakon o ochrané osobnich udaju

Ke spravné aplikaci jeho wustanoveni je vhodné si nejprve fici, k Cemu
z pravniho pohledu pii poskytovani cloudovych sluzeb dochézi. V podstat¢ se jedna
o provozovani sluzby, kdy uzivatel sva data ptedava jiné osobé&, ktera (bézné za uplatu) tyto
udaje uchovava v datovém centru. Upozoriuji, ze se jednd o zjednodusené vymezeni, avSak
na jeho podklad¢ lze snadno rozklicovat hlavni komponenty daného vztahu, které je tieba
analyzovat smérem k celé upraveé. Jedna se tedy o nasledujici: pfedmét ochrany, jaké subjekty
jsou opravnény s osobnimi udaji nakladat; obsah prav a povinnosti, tj. predevSim podminky
fadného nakladani s daji; odpovédnostni vztahy a v neposledni fad¢, ureni rozhodného
prava v piipadé mezinarodniho transferu. Jedna se o kli¢ové aspekty celého pravniho vztahu.
Podkapitola nema slouzit jako souhrnny popis pravni upravy. Smyslem je ptiblizit zakladni
pravni Upravu dopadajici na nakladani s osobnimi udaji pfi uzivani internetovych tulozist
a dalsich sluzeb cloudové povahy. Podkapitola ma piedstavit zakladni pravni vztahy
vyskytujicimi se pii poskytovani cloudovych sluzeb.

Uzivatel ulozisté piredava jeho provozovateli data rizného druhu. Ne vSechna jsou
zpusobila pravni ochrany. Dle § 4 pism. a) OchOsU je osobnim tidajem jen informace tykajici
se uréen¢ho nebo urcitelného subjektu udajii, pfi¢emz tento se povazuje za urceny nebo
urcitelny pokud ho lze ,piimo ¢i neprimo identifikovat zejména na zdklade cisla, kédu nebo
jednoho ¢i vice prvkii, specifickych pro jeho fyzickou, fyziologickou, psychickou,
ekonomickou, kulturni nebo socidlni identitu*’®. Je nezbytné fici, Ze osobou, k niZ se osobni
idaj vaZze, miiZze byt jen osoba fyzicka. Takova osoba je oznatovana jako subjekt tdajd.”’
Z definice vyplyva, ze k tomu, aby informace byla osobnim udajem, musi vykazovat

kvalifikovanou vlastnost, a to urcitelnost ve vztahu k subjektu idaji. Urcitelnost znamena, ze

7§ 16a odst. 1 pism. p) zakona ¢. 328/1999 Sb., o obanskych prikazech, ve znéni pozdéjsich predpisi.
7§ 4 pism. a) OchOsU.
78 4 pism. d) OchOsU.
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na zakladé dané informace lze urdit konkrétni osobu,”® pri¢emZ pro zhodnoceni, zda
na zakladé informace je osoba identifikovatelnd, je nutné posuzovat vsechny prostredky, které
Ize k identifikaci osoby rozumné vyuzit.” V této souvislosti je mimofadn& diileZité zminit,
ze urcitelnost se neposuzuje objektivné, tj. optikou kazdého, zda na zékladé udaje muze
identifikovat ¢lovéka. Pro aplikace pravni upravy postaci, zda osoba uréitelna pro toho, kdo
s udaji disponuje.*® Pokud tedy napf. zaméstnavatel své zaméstnance ozna&i zamdstnaneckym
Cislem, pfiCemz Cislo nasledné zanese do své ucetni databaze, a to spolu se jménem,
bydlis§tém a mzdovymi idaji zaméstnance, pak se i1 ve vztahu k onomu c¢iselnému oznaceni
zaméstnance jednd o osobni udaj. Zaméstnavatel ma totizZ moznost na zakladé takovych tdaji
jednoznaéné urcit osobu vedenou pod danym ¢islem. Osobnimi udaji tedy mize byt i skupina
informaci, ve které sic kazda jednotliva informace sama o sob¢ k urceni osoby nevede, avSak
viechny informace ve svém souhrnu ano."

Dostavame se k dalSimu stézejnimu prvku, a tim je urCeni subjektli, které jsou
zapojeni v procesu zachazeni s osobnimi udaji. Z pohledu § 4 pism. j) OchOsU se osoba stava
spraveem osobnich udaju jestlize ,urcuje icel a prostiedky zpracovani“.** Spravce je subjekt,
ktery ma primarni odpoveédnost za dodrzovani povinnosti z ochrany osobnich udaji. Patii
mezi hlavni subjekty problematiky. Jeho definicnim znakem je schopnost urcovat ucel
zpracovani udaju, ptiCemz timto tcelem je tieba rozumét cil (diivod), s jakym se zpracovani
daji provadi.* Vyuzijme uvedeny piiklad zaméstnavatele a osobnich udajii zamdstnanci.
Zaméstnavatel se stdva spravcem udaji, nebot” urCuje ucel jejich zpracovani, jimz je vedeni
ucetni agendy. Spravce je definovan také tim, ze urcuje i prostfedky zpracovani, ¢imz se
rozumi volba technického procesu, jakym budou udaje zpracovany.** Typickym prostiedkem
muze byt elektronické zpracovavani v podob¢ nahravani databaze idajii na cloudové uloziste.
Pokud spravce provadi sim zpracovani udaji, pak za tuto ¢innost nese plnou odpoveédnost.
Spravce v§ak neni povinen zpracovani ¢init pouze saim. OchOsU umoZziiuje, aby zpracovani
provadéla misto spravce jinid osoba. Zde se pak pfidava dal§i subjekt, kterého OchOsU
oznaduj za zpracovatele. Zpracovatel je dle § 4 pism. k) OchOsU kazdy subjekt, ktery bud’
dle zvlaStniho zdkona nebo na zdkladé¢ povéfeni spravce, zpracovava osobni udaje.

Zpracovani osobnich tdaji je vymezeno jako jakdkoliv operace €i soustava operaci, které

" MATEJKA: Internet jako objekt prava..., s. 87.

" Bod (26) preambule Smérnice 95/46/ES.

% NONNEMANN, Frantisek. In KUCEROVA, Alena a kol. Zdkon o ochrané osobnich idajii. Komentdr. 1.

vydani. Praha: C. H. Beck, 2012, s. 52 (§ 4).

' MASTALKA: Osobni tidaje, pravo a my...,s. 15.

52 Srov. § 4 pism. j) OchOsU.

Zi NONNEMANN, Frantisek. In KUCEROVA, Alena a kol. Zakon o ochrané osobnich vdajii..., s. 78 (§ 4).
Tamtéz, s. 79.
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spravce nebo zpracovatel systematicky provadi s osobnimi tdaji, a to automatizované nebo
jinymi prostfedky. Automatizované zpracovani je tfeba chapat jako zpracovani za pomoci
vypodetni techniky.® Neautomatizované zpracovani se pak a contrario provadi za pomoci
jinych, nez vypocetnich prosttedki, napt. béznd papirova kartotéka. Demonstrativnim vyctem
zakon uvadi, které Cinnosti se povazuji za zpracovani udajii. Jednd se typicky o jejich
shromazd’ovani, ukladdni na nosice informaci ¢i dalsi dispozice v podob¢ piedavani jinym
subjektim.

V Ceské republice vznikla zajimava diskuze, zda se v piipadé poskytovatele cloudu
viibec jedna o zpracovatele osobnich udaji. Utad nejdiive zastaval stanovisko, Ze pokud
provozovatel svym zakaznikim jen ,,pronajima‘“ datové ulozisté (poskytuje infrastrukturu)
a nespada pod definici zpracovatele.*® Dle Utadu v takovém piipadé chybi prvek nakladani
s osobnimi udaji. Treba dodat, ze v evropském prostfedi nebyl tento ndzor obecné sdilen
jingmi narodnimi dozorovymi organy v oblasti ochrany osobnich udaji.®’ Nésledng se
k otazce vymezeni pojmil spravce a zpracovatele v prostiedi cloud computingu vyjadiila
PS 29 ve stanovisku, ze kterého plyne, Ze postaveni provozovatele cloud computingu zasadné
spada pod definici zpracovatele, pouze s urcitymi vyjimkami, kdy Ize o poskytovateli hovotit
jako o spravei.®™ Patrng pod vlivem stanoviska PS 29 a v z4jmu harmonizace, vydal posléze
Utad stanovisko, kde sviij dosavadni piistup zménil. Ptiklonil se k vykladu sdileného napii¢
lenskymi staty EU, tj. Ze poskytovatel cloudovych sluzeb je zpracovatelem udaji. * Pravni
vztah spravce a zpracovatele musi spliiovat uréité naleZitosti. Spravce je dle § 6 OchOsU
povinen se zpracovatelem uzaviit smlouvu o zpracovani osobnich udaji (dale jen
»Zpracovatelska smlouva®) pticemz se vyzaduje obligatorni spInéni minimalnich obsahovych
nalezitosti.

V § 27 OchOsU je upraveno piedavani osobnich tdajii do zahrani¢i. Vzhledem

k celkovému charakteru cloudové technologie je bézné, ze osobni udaje ,cestuji

% Stanovisko Utadu pro ochranu osobnich widajii — Zvefejiiovani osobnich tdaji na internetu, ¢. 13/2012, biezen
2012 (aktualizace tnor 2014), s. 1.

% Utad pro ochranu osobnich udaji. Zpracovini osobnich iidajii na zdkladé smluv zaviranych se zpracovateli
(tzv. Tetézeni zpracovatelii osobnich udajii). uoou.cz, [cit. 1. prosince 2016]. Dostupné na
<https://www.uoou.cz/files/stanovisko 2009 1.pdf>, s. 2.

¥ KOLARIKOVA, Lenka. Nejvétsi zahada cloudu: jde o zpracovani osobnich udajt ¢ nikoli? Prdvni rddce,
2012, roc€. 20, ¢. 9, s. 27.

8 Pracovni skupina pro ochranu udaji. Stanovisko ¢ 05/2012 ke cloud computingu [online]. uoou.cz, [cit. 15.
prosince 2016]. Dostupné na
<https://www.uoou.cz/VismoOnline ActionScripts/File.ashx?id org=200144&id dokumenty=16709>, s. 8.

% Utad pro ochranu osobnich udajt. K prdvni ochrané osobnich uidajii pfi jejich predavani v ramci cloudovych
sluzeb [online]. uoou.cz, [cit. 28. prosince 2016]. Dostupné na
<https://www.uoou.cz/VismoOnline ActionScripts/File.ashx?id org=200144&id dokumenty=3002>, s. 3.
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z domovského statu subjektu idaji na servery provozovatele sluzby, které jsou v zahraniéni.”’

Poskytovatel cloudu miaze mit dokonce vice datovych center deponovanych rtizné po svété
a udaje mezi nimi mohou tzv. ,,migrovat®. Zakonodarce si je patrn¢ védom, Ze pii takovém
nakladani s osobnimi udaji mohou vznikat neptehledné situace, a proto problematiku
vyslovné upravil. Hlavni zasadou § 27 odst. 1 OchOsU je volny pohyb osobnich tdaji
vramci EHP. Ten je umoznén na zaklad¢ skuteCnosti, ze ¢lenské staty implementovaly
do narodnich pravnich f4di Smérnici 95/46/ES. V Clenskych statech by tak mél byt zajistén
jednotny standard ochrany.”’ Piedavani osobnich udaji mimo EHP se oznaluje jako
predavani do tzv. tretich zemi. Rezim piedavani udaja do tietich zemi lze uskutecnit nékolika
zpuisoby. Jedna se napi. o pfedani (i) se souhlasem subjektu udaji, (ii) na zékladé
mezinarodni smlouvy, (ii1) na zdkladé¢ rozhodnuti organu EU nebo na zdkladé¢ povoleni

" . . . v ., . « 1 1 , ;1 eo 92
Utadu, nebo (iv) jsou-li vtfeti zemi dostatené zaruky pro ochranu osobnich udaji.’

% KOPECKOVA, Andrea. K povinnostem souvisejicim se zpracovdanim osobnich idajii v cloudu [onling].
epravo.cz, 20. listopadu 2015 [cit. 22. ledna 2017]. Dostupné na <http:/www.epravo.cz/top/clanky/k-
povinnostem-souvisejicim-se-zpracovavanim-osobnich-udaju-v-cloudu-98984.html>.

°! Utad pro ochranu osobnich tdaji. Stanovisko ¢ 2/2010 — Preddni osobnich tidajii do jinych statii [onling].
uoou.cz, listopad 2010 [cit. 28. prosince 2016]. Dostupné na
<https://www.uoou.cz/files/stanovisko 2010 2.pdf>, s. 2.

92§ 27 odst. 2; odst. 3 OchOsU.
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4 Analyza vybranych problémi

Za zajisténi bezpe€nosti osobnich udaji pti poskytovani cloudovych sluzeb odpovida
spravce, piipadné povéfeny zpracovatel.” Kapitola se vénuje pravni upravé regulujici prava

a povinnosti mezi témito osobami.

4.1 Smluvni dprava poméru spravce - zpracovatel

Povéti-li spravce zpracovanim osobnich udaji zpracovatele, musi jejich pravni pomér
spliovat urcit¢ zdkonné pozadavky. Pfedné¢ se jednd o povinnost uzaviit smlouvu
o zpracovani osobnich tdaji (tzv. zpracovatelska smlouva) dle § 6 OchOsU. Smlouva vymezi
prava a povinnosti smluvnich stran pro zpracovani osobnich udaji. Jde o zakladni pravni
dokument mezi spravcem a zpracovatelem.”® Mimo poZadavek na pisemnou formu, uruje
zédkon minimalni obsahové nalezitosti. Zpracovatelska smlouva musi vymezit rozsah a ucel
zpracovani, Casové obdobi na jak dlouho se uzavird. Dale musi obsahovat prohlaseni
zpracovatele o zarukach technického a organiza¢niho zabezpeceni osobnich udaja. Zakon
v § 6 OchOsU uvadi, ¢ smlouva obsahuje ,zejména“ uvedené naleZitosti. Jednd se
o demonstrativni vycet. Je proto na smluvnich stranach, zda si ujednaji dal§i prava
a povinnosti napt. proces migrace dat pii pfipadném piechodu spravce na jiny informacni
systém.

Ve druhé kapitole jsem hovoftil o vzajemném vztahu ochrany osobnich tdaji a ochrany
osobnosti. Pfestoze jsem zminil, Ze nelze tyto dvé koncepce zaménovat, je tfeba brat v potaz,
ze uvedené se vztahuje pro oblasti, na které kazda z uvedenych instituci dopada. Neznamena
to vsak, ze by ustanoveni obCanského zdkoniku byla vylouc¢ena pro subsidiarni aplikaci na
pravni vztahy vznikajici v procesu nakladani s osobnimi udaji. Domnivam se totiz, ze ackoli
je OchOsU vefejnopravnim piedpisem, pak v otazkach zde neupravenych, se subsidiarné uziji
ustanoveni ob¢anského zikoniku, nebot OchOsU dopada do soukromopravnich vztahi

a otevira zde jisté otazky, které je mozné vyftesit toliko aplikaci norem obcanského zakoniku.

* § 13 OchOsU. ) ,
** FOLDOVA, Vanda. In KUCEROVA, Alena a kol. Zdkon o ochrané osobnich vdajii..., s. 175 (§ 6).
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4.1.1 Platnost zpracovatelské smlouvy

Zpracovatelskou smlouvu Ize oznacit jako smlouvu typovou ve smyslu § 1746 o. z.,
nebot’ jeji podstatné nalezitosti jsou stanoveny zakonem. Pokud by snad strany v domnéni, ze
uzaviely zpracovatelskou smlouvu, neujednaly nékterou zuvedenych nalezitosti,
nejednalo by se o neplatnou smlouvu, kdyz takovy nasledek neni v OchOsU uveden
a nevyplyva ani z podpirného uZiti ustanoveni’> ob&anského zakoniku o neplatnosti pravnich
jednani. Mam zato, Ze by se vtakovém piipadé jednalo o smlouvu nepojmenovanou.
Smlouva by strany zavazovala z hlediska jejich soukromopravniho zadvazku. Kterdkoli strana
by tak mohla pii poruseni smluvni povinnosti uplatnit narok na nahradu Skody dle
§ 2913 0. z. Zéaroven by ale spravce mohl nést spravni odpovédnost za poruseni povinnosti
stanovené v § 13 OchOsU, dle n&ho je povinen piijmout nezbytna bezpe¢nostni opatient.”

OchOsU vsak neupravuje nasledky situace, kdy smluvni strany nedodrzi ptedepsanou
pisemnou formu zpracovatelské smlouvy. Nedodrzeni zdkonné formy je ve smyslu
§ 582 odst. 1 0. z. sankciovdno neplatnosti. Doktrina tradicné rozliSuje mezi neplatnosti
relativni a absolutni.”’ Je nezbytné se proto dale zabyvat otdzkou, o jaky druh neplatnosti
se pf1 nedodrzeni formy zpracovatelské smlouvy jednd. Handlar uvadi, Ze neni mozné,
v zavislosti na nedodrzeni zdkonné formy, jednozna¢né stanovit, zda se vzdy jednd pouze
o neplatnost relativni ¢i absolutni. K ur¢eni druhu neplatnosti je totiz nezbytné zkoumat smysl
a ucel porusené normy.”® Ustanoveni § 582 o. z. bylo zaroveii v nedavné dob& podrobeno
soudnimu prezkumu. Nejvyssi soud se zabyval otazkou, v jaké form¢ ma byt udélena plna
moc v piipadé zmocnéni osoby pro zastoupeni k zaloZeni obchodni spolecnosti. V ramci
svého odivodnéni soud mj. uvedl, ze ,,Pravni jednani odporujici zakonu je neplatné pouze
tehdy, vyzaduje-li to smysl a ucel zakona (§ 580 odst. 1 OZ). Uvedené omezeni plati i pro
posouzeni diisledkii nedodrzeni formy pravniho jednani vyzadované zakonem (§ 582 odst. 1
02).>.” Nejvyssi soud tak pfi vykladu zdkona Sel je§te dale, kdyz jinymi slovy fekl, Ze
v ptipadé, kdy pravni jednani neni u¢inéno v zdkonné formé, je otazkou, zda vibec se jedna
o neplatnost, a to v zavislosti na zkoumani smyslu a ucelu poruSené normy. Uvedené zavéry
Ize aplikovat na § 6 OchOsU. Zda byla zpracovatelska smlouva uzaviena platng, piipadng,

o jaky druh neplatnosti se jednd, jsou otadzky dulezité pro subjekt udajii, nebot’ zpracovatelska

> Viz § 580 anasl. o. z.

% FOLDOVA, Vanda. In KUCEROVA, Alena a kol. Zdkon o ochrané osobnich vdajii..., s. 176 (§ 6).

7 K rozliseni relativni a absolutni neplatnosti blize viz napt. SPACIL, Jifi. N&které sporné otazky relativni
neplatnosti v novém obcanském zakoniku. Prdvni rozhledy, 2014, ro€. 22, €. 5,s. 172 —177.

*» HANDLAR, Jiti. In LAVICKY, Petr a kol. Obcansky zdkonik I. Obecnd cdst (§ 1—654). Komentdr- 1. vydani.
Praha: C. H. Beck, 2014, s. 2097 (§ 582).

% Usneseni Nejvyssiho soudu ze dne 27. listopadu 2014, sp. zn. 29 Cdo 3919/2014.
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smlouva mize prevést nékteré povinnosti na zpracovatele, které je zpracovatel povinen vici
subjektu udajo splnit. Piesto vsak OchOsU odpovéd neposkytuje. Problematika je
o to zavaznéjsi, nebot’ pokud by snad doslo k neplatnému uzavieni zpracovatelské smlouvy,
mohl by byt subjekt udaji v nejistot€¢ o tom, kdo je vici nému povinen fadné plnit
povinnosti'® stanovené v OchOsU, piip. vi¢i komu mé sméfovat své pozadavky'"'.
Divodova zprava k § 6 OchOsU uvadi, Ze pisemna forma zpracovatelské smlouvy je
zavedena .,V zajmu pravni jistoty nejen spravce a zpracovatele, ale i subjektit udaju a dalsich
osob (...).“!>. Mam za to, Ze samotna povinnost uzavtit zpracovatelskou smlouvu tak méa za
cil ochranu subjektu tidaji. Pokud je totiz dana moznost, aby se souhlasem spravce nakladala
s osobnimi udaji dalsi osoba, pak je tfeba tento vztah zprihlednit, a to za G€elem zfetelné¢ho
rozlozeni prav a povinnosti, vymezeni mantineld pro zédkonné zpracovdni a urceni
odpovédnostnich vztahd. Transparentnosti lze dosdhnout pokud se pravni pomér mezi
spravcem a zpracovatelem bude uskutecnovat jen na podkladé pisemné smlouvy. Takovy
zaver podporuje 1 stanovisko PS 29, ktera ve vztahu k ¢l. 17 Smérnice 95/46/ES (z n¢hoz
pozadavek uzaviit zpracovatelskou smlouvu vyvéra) uvadi, Ze zpracovatelskd smlouva
se pozaduje s ohledem na zajiSténi bezpec€nosti zpracovani a zachovani diukazl pro piipad

poruseni zékonnych povinnosti.'®

Pozadavek uzaviit zpracovatelskou smlouvu resp.
pozadavek ptisnéjsi formy jejiho uzavieni tak ma zabranit situacim, které D. Novak popisuje
jako ,,(...) optimalizace procesu zpracovani udajii tak, Ze se snizi riziko, Ze bude viibec nékdo
volan k odpovednosti (pokud neni mozné spolehlivé stanovit, kdo je spravce a kdo
zpracovatel, pak logicky nelze ani stanovit, kdo nese jaké povinnosti).“'™ Lze uzaviit,
7e GiGelem pozadavku pisemné formy ve smyslu § 6 OchOsU je zajisténi pravni jistoty
a ochrany subjektu udaji. Na zdklad¢ uvedeného se tak domnivdm, ze nedodrzeni pisemné
formy méa s ohledem na smysl a Gcel § 6 OchOsU za nasledek neplatnost zpracovatelské
smlouvy. Je nezbytné¢ vyieSit otdzku, o jaky druh neplatnosti se jednd. Ptipometime,
ze relativni neplatnost je tieba namitnout. V opaéném piipadé se pravni jednani povazuje

za platné.'” Relativni neplatnost je opravnéna namitat jen osoba, které je neplatnost pravniho

1% pikladem povinnosti viiéi subjektu udajii je poskytnuti informaci dle § 11 OchOsU. Povinnost mize dle
§ 11 odst. 7 OchOsU splnit i zpracovatel.

1 Viz prava stanovena v § 21 OchOsU — napf. pravo pozadovat vysvétleni.

12 Diivodova zpréava k navrhu zdkona o ochrané osobnich tdajii a 0 zméné nékterych zakonti ze dne 22. 9. 1999.
' Pracovni skupina pro ochranu udajii. Stanovisko ¢ 1/2010 k pojmiim ,,spravce a , zpracovatel [online].
ec.europa.eu, [cit. 3. ledna 2017]. Dostupné na
<http://ec.europa.cu/justice/policies/privacy/docs/wpdocs/2010/wp169 cs.pdf>, s. 25.

1" NOVAK, Daniel. In NOVAK, Daniel. Zikon o ochrané osobnich uidajii a predpisy souvisejici. Komentdr. 1.
vydani. Praha: Wolters Kluwer CR, 2014, s. 174 (§ 6).

105§ 588 odst. 2 0. z.
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jednani stanovena na ochranu jejich zajmt.'* Ze zvlastni povahy § 6 OchOsU resp. povahy
cloudové sluzby a s pfihlédnutim ke smyslu koncepce ochrany osobnich udaji, plyne,
ze v takovém piipadé mohou namitat neplatnost tii subjekty — spravce, zpracovatel a subjekt
udaju, kdyz lze dovodit, ze pozadavek pisemné formy zpracovatelské smlouvy miize byt
k ochrané vSech téchto subjektd. Na tom nic neméni fakt, Zze z charakteru koncepce ochrany
osobnich udaji je evidentni, ze hlavnim ,beneficientem™ je subjekt udajl.
Spréavce a zpracovatel mohou namitat neplatnost z titulu svého postaveni smluvni strany.
Problém vSak spattfuji ve skuteCnosti, ze subjekt udaji mnohdy nema pfistup ke znéni
zpracovatelské smlouvy. Obcansky zdkonik by tak subjektu udaji ptiznaval pravo namitat
neplatnost smlouvy z divodu nedodrzeni jeji formy, avSak predpisy na ochranu osobnich
udajt, ani subsidiarné obcansky zakonik, by neobsahovaly tpravu, kterd by poskytovala
subjektu udajii nastroj, jimz by mohl ovéfit, zda spravce splnil povinnost mu plynouci
z § 6 OchOsU. Spravce je toliko povinen informovat subjekt Gdajii o tom, kdo a jakym
zptisobem osobni Gdaje zpracovava.'”” Povinnost je viak formulovana tak, e nelze dovodit
opravnéni subjektu udaji nahlizet do zpracovatelské smlouvy. Domnivam se tak, Ze relativni
neplatnost by poptela smysl a ucel povinnosti uzavtit zpracovatelskou smlouvy v pisemné
forme¢, nebot jaky smysl by mélo chranit subjekt udajii nastrojem relativni neplatnosti
smlouvy, pokud by pravni uprava subjektu tdajii neposkytovala zadny prostiedek, jakym by
mohl takovou povinnost spravce kontrolovat? Naopak pro tvrzeni, Ze jde o neplatnost
absolutni svédci fakt, ze smyslem celé koncepce je ochrana soukromi. Jedna se tak o ochranu
zékladniho lidského prava, potazmo osobnostnich prav piirozené povahy. Jakykoliv zasah
do takovychto prav je poté v rozporu s veiejnym poradkem. Podobné se k intenzité¢ zasahu
do prava na soukromi vyjadfil také P. Mates.'® Pokud zasah napliiuje intenzitu porugeni
vefejného potadku, pak je naplnéna skutkova podstata § 588 o. z., vnémz je zakotvena
absolutni neplatnost pravniho jednani. Domnivam se proto, ze s ohledem na vySe popsany
smysl a wcel normy plynouci z § 6 OchOsU a intenzity zasahu pii jejim porusen,
je nedodrzeni pisemné formy zpracovatelské smlouvy stizeno absolutni neplatnosti.

Na tomto misté¢ bych zaroven rdd poukdzal na nedlslednou transpozici evropsko-
unijni legislativy. Jak bylo shora uvedeno, zpracovatelska smlouva dle § 6 OchOsU ma ptivod
v &l. 17 Smérnice 95/46/ES. Zminény &lanek v odstavei 3 oproti OchOsU navic vyslovné

urCuje, ze zpracovatelska smlouva musi obsahovat zdvazek zpracovatel jednat pouze

1068 588 odst. 1 0. z.
1978 11 odst. 1 OchOsU.
1% Viz MATES: K nékterym otdzkdm ochrany soukromi..., s. 369.
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dle pokynti spréavce. Absence takovéto upravy pak mulze mit za nasledek dalsi oslabeni
ochrany subjektu udaji, kdyz zejména v prostiedi poskytovateli sluzeb, nabizenych
prostfednictvim internetu, dochazi k vyuzivani cloudové technologie, kdy za ucelem
efektivniho hospodareni neziidka dochazi k participaci vice zpracovatell na zpracovani tdajt
(k fetézeni zpracovatelil viz nize). Pokud spréavce udaji nema zdkonnou povinnost zavazat
zpracovatelské subjekty, aby jednaly pouze na zdkladé jeho pokynl, muize ve slozitéjSich
fetézcich dochazet pfi procesu zpracovani udaji k nejasnostem ohledné vazanosti pokyny
a z toho plynouci nejistoty odpovédnosti pro piipad poruseni piedpisi na ochranu osobnich
udaji. Mam za to, Ze vyslovné stanoveni povinnosti vazanosti pokynii spravce muze
piinejmensim pulisobit preventivné a predchazet porusovani ujednanych bezpecnostnich
opatfeni. Nyni tak zlstava zcela dobrovoln€é na spravci, zda takovouto povinnost zanese
do zpracovatelské smlouvy. Pokud tak ale neucini, nelze mu jeho chybéjici iniciativu klast
k tizi. V tomto ohledu je Ceska pravni uprava méné piisnd, nez unijni, coz v konkrétnim

ptipadé mize opét vést k niz8i Grovni ochrany subjektil tidaji.

4.1.2 Zaruky zpracovatele

V § 6 OchOsU je vznesen pozadavek, aby zpracovatelska smlouva obsahovala zaruky
zpracovatele o technickém a organizaénim zabezpeCeni osobnich udaji. Zakon, ani jeho
provadéci predpisy, ale blize neurcuji, jaké zaruky maji byt zajiStény. Terminologicka
neurcitost je o to vice problematicka, kdyz spravce a zpracovatel maji odpovédnost za piijeti
bezpecénostnich opatteni dle § 13 OchOsU. Jedinym voditkem maze byt toliko konstatovani
v cit. ustanoveni, ze opatieni maji zamezit neopravnénému nebo nahodilému pfistupu
k osobnim udajim ¢i jejich zneuziti. Nastinény problém byl fesSen i pred NejvySsim spravnim
soudem, ktery podpofil nasledujici tvrzeni: ,,(...) v oblasti bezpecnostnich opatieni k ochrané
majetku obecné a pri nakladani s osobnimi udaji, resp. jejich ochrané zvlasté, urcity soubor
bezpecnostnich opatreni povazovany za standard, aniz by musel byt v zdkoné vyslovné
vymezen* a dale dodal, Ze ,Jisté skouposti zakonodarce pri formulaci tohoto ustanoveni
(§ 13 OchOsU, pozn. aut.) zdkona ve srovndni s textem smérnice lze jisté litovat a Nejvyssi
spravni soud pripousti, ze uzita dikce klade na spravce a zpracovatele v jistém smyslu vyssi
naroky, kdyz zpiisob a prostredky zabezpeceni osobnich udajii ponechdva na jednu stranu
jejich viastni uvaze, na druhou stranu za nesplneni predmétné povinnosti hrozi pomerné

vysokymi sankcemi.'” Pokud se Nejvyssi spravni soud odvolava na ,,b&Zné standardy®, pak

1% Rozsudek Nejvyssiho spravniho soudu ze dne 10. kvétna 2006, sp. zn. 3 As 21/2005.
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mu sic lze dat zapravdu, ze nékteré, zejm. nadnarodni, spole¢nosti vytvari v daném segmentu
bezpecnostni standard, ktery se diky konkuren¢nimu prosttedi udrzuje i v jinych obchodnich
spole¢nostech, nicméné takovéto ,standardy” nemaji pravni zavaznost.''® Navic hranice
uvedenych standardt se logicky v ¢ase posunuje stale vyse, kdyz prostiedi technologickych
spolecnosti je siln¢ inovativni a bezpecnostni opatieni se kontinudlné posunuji ve prospéch
uzivateli. Pokud bychom pfistoupili na argumentaci rozhodnuti, pak se s technologickym
vyvojem zdroven posouva i hranice odpovédnosti za dodrZzeni bezpecnostnich opatifeni.
Je tedy otazkou, zda takto nastavené prostiedi pravni nejistoty, vedeno sic snahou zajistit
subjektiim udaja, co nejvetsi ochranu, nepovede paradoxné ke snizeni miry ochrany, kdyz se
poskytovatelé budou snazit ,,optimalizovat® postupy a vyhnout se piipadné¢ odpovédnosti.
Nejvyssi spravni soud haji absenci urCeni standardll v litefe zdkona s odivodnénim,
ze prostiedi vypocetnich technologii je velmi rychle se ménici oblasti a nové sofistikované;jsi
hrozby ptekondvajici dosavadni bezpeCnostni opatfeni se zde objevuji prakticky denné.
Nejvyssi spravni soud se tak snazi pfimét poskytovatele sluzeb dodrzovat bdé€lost, stale
provéfovat mozné hrozby a ptizplisobovat zabezpeceni. Takovému postupu nelze upftit ratio,
nicméné druhym protipolem je, pokud pravni Giprava zlistane na slovo zcela skoupd a necha
tak adresaty zdkonné normy v nepfiméfené pravni nejistoté. Domnivam se, Ze vhodnym
feSenim by mohl byt kompromis, kdy se ur¢i obecné prvky, které je nezbytné zabezpecit,
zanesou do pravni upravy. Samotné prostiedky poté jiz budou na spravcich ¢i zpracovatelich.
Uvedené feSeni na jedné strané neponechava spravce v pravni nejistote, jaké povinnosti viibec
ma plnit, ale zaroven se nejedna o rigidni upravu, ktera by se ¢asem stala obsoletni. Takovyto
postup miizeme vid&t napf. v Gpravé némeckého Spolkového zdkona na ochranu dat.''' ''?
Ackoli by zpracovatelskd smlouva méla slouzit jako nastroj transparentnosti a zajisténi
nalezitého zachdzeni s osobnimi udaji s cilem chranit subjekty osobnich udajl, je s ohledem
na vyse fetené ziejmé, Ze jeji zakotveni v OchOsU uvedeny uéel nedosahuje v plném

rozsahu. Vysledkem miiZe byt naopak oslabeni postaveni subjektli udaju.

4.2 Retézeni zpracovateli

V ptipadé zpracovani osobnich udajii v cloudovém prostiedi vyvstava dalSi otdzka,

asice zda je pfipustné v fetézci osob nakladajicich s osobnimi Udaji, aby na strané

"9 Napt. standardy Mezinarodni organizace pro normalizaci ISO/IEC 27017:2015.

11§ 9 a piiloha k § 9 véta 1. Spolkového zakona na ochranu dat z 20. prosince 1990 (BGBI I 1990, s. 2954).
Uplné znéni zakona je dostupné téz na adrese https://www.gesetze-im-internet.de/bdsg_1990/.

"2 NOVAK, Daniel. In NOVAK, Daniel. Zdkon o ochrané osobnich idaji..., s. 222 (§ 13).
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zpracovatelll pisobilo vice subjektd. Nejednd se o situaci v praxi nijak ojedinélou. Je bézné,
ze cloudova sluzba poskytovana jednim dodavatelem, se skldda z kombinace sluzeb
od vétsiho poétu raznych dodavateli (subdodavatel).'”> Zminény problém fetézeni subjektt
a absence jeho pravni upravy kritizuje i Kuner. Ten uvadi, ze zpracovatel bézné poskytuje
udaje jinému zpracovateli, napft. v situaci, kdy dalsi subjekt provadi pro zpracovatele servisni
udrzbu jeho databazi. Pokud pravni fad na tuto situaci nepamatuje (viz niZze analyzovana

'* Takovy ptipad nastava

situace), pak nasobné piedavani udajii zGstava v pravnim vakuu.'
1 v prosttedi Ceské pravni upravy. Domnivam se vSak, Ze je mozné takovou neuplnost zdkona
preklenout pomoci analogie legis, tj. nastrojem pro dotvafeni prava'".

Utad se k otazce nasobného zapojeni zpracovateld stavi negativné a jakékoli jejich
fetézeni nepripousti.''® V literatufe se zato miZzeme setkat s o néco smiflivéj$im postojem,
kdy fetézeni zpracovateli neni povazovano za zakazané, ale toliko za ,,nezvddouci“.”7 Proti
témto nazortm naopak stoji stanovisko PS 29, dle n¢hoz fetézeni zpracovatell
8

. Y 11 v . v LMo P o N1 . v ’
je ptipusteno. PS 29 upozoriiuje, ze takové fetézeni je narocné z hlediska urceni

odpovédnosti jednotlivych ¢lankd. Je tak nezbytné tadn€ upravit povinnosti téchto
subdodavateli ve vztahu ke zpracovateli a spravei udaji. '’

Za povimnuti stoji, ze Utad vyluuje jakékoli fetdzeni zpracovateli, dodava ale, Ze
muze dojit ke zpracovani osobnich tudaji dalsimi osobami (odliSnymi od spravce
a zpracovatele). Pfesto se dle jeho nazoru bude jednat o ¢innost v souladu s OchOsU. Utad
zde vychazi z § 14 OchOsU, které piipousti zpracovani 0daji zaméstnanci spravce
&i zpracovatele, nebo tietimi osobami na zékladé smlouvy.'”® Vyklad Utadu méa viak

negativni disledky. Pokud totiz neni mozné fetézeni zpracovateli, avSak je zdaroven

piipusténo, aby se jiné osoby podilely na zpracovani osobnich udaji, je evidentni, ze tyto

'3 Pracovni skupina pro ochranu udajii. Stanovisko ¢. 05/2012 ke cloud computingu [online]. uoou.cz, [cit. 6.
ledna 2017]. Dostupné na
<https://www.uoou.cz/VismoOnline ActionScripts/File.ashx?id org=200144&id dokumenty=16709>, s. 6.
"4 KUNER, Christopher. The ,, Internal Morality“ of European Data Protection Law [online]. SSRN.com, 24.
listopadu 2008 [cit. 6. ledna 2017]. Dostupné na
<https://papers.ssrn.com/sol3/papers.cfm?abstract id=1443797>,s. 11.
5 K metodam nalézéani prava viz MELZER, Filip. Metodologie nalézani prava. Uvod do pravni argumentace.
2. vydani. Praha: C. H. Beck, 2011, s. 223 —230.
¢ Utad pro ochranu osobnich tdajii. Zpracovdni osobnich iidajii na zdkladé smluv zaviranych se zpracovateli
(tzv. Tetézeni zpracovatelii osobnich udajii). uoou.cz, [cit. 1. prosince 2016]. Dostupné na
<https://www.uoou.cz/files/stanovisko 2009 1.pdf>, s. 2.
"7 KUCEROVA, Alena, NONNEMANN, Frantisek. Ochrana osobnich iidajii v praktickych prikladech. 1.
vydani. Praha: BOVA POLYGON, 2013, s. 35.

"8 Pracovni skupina pro ochranu tdajd. Stanovisko ¢ 05/2012 ke cloud computingu [online]. uoou.cz,
[cit. 15. prosince 2016]. Dostupné na
<https://www.uoou.cz/VismoOnline ActionScripts/File.ashx?id org=200144&id dokumenty=16709>, s. 13.
"9 Tamtéz.
12§ 14 OchOsU.
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osoby nemaji postaveni zpracovatele. Utad se zde patrnd snaZi zamezit ,,déleni* odpovédnosti
na dal$i osoby se zamérem ponechat odpoveédnost na spravci a zpracovateli. Co se vSak stane
v ptipadé, kdy onen dalsi quasi-zpracovatel v fetézci zapfiini neopravnény unik osobnich
udaju?

Mam za to, ze Uftad si je problematiky fetézeni zpracovateli védom, avsak pro jeji
feSeni zvolil nestastnou metodu, a sice povazovat takové jednani za zakdzané. Nevhodnost
feSeni spatfuji v tom, Ze pokud by naopak Utad quasi-zpracovatelskym subjektim piiznal,
v souladu s vykladem PS 29, postaveni zpracovatele, nesl by pak ex lege odpovédnost za
zajisténi bezpec¢nosti udaji. Vyklad Ufadu se jevi nesystematicky s ohledem na samotny
§ 14 OchOsU, ktery piipousti dalsi osoby v fetézci zpracovani osobnich udaji. Zakon viak jiz
k témto osobdm neuvadi, jaké maji postaveni z hlediska nakladani s osobnimi udaji a za jakeé
jednani, nebo zda viibec, jsou odpovédny. Vznika tak mezera v pravni upravé. Domnivam se,
ze zminénou neuplnost zakona lze pteklenout pomoci analogie, kdyZ na jednadni takovychto
osob uzijeme pravidla vztahujici se na zpracovatele. Pokud takovy subjekt zpracovava osobni
Gdaje, spliuje totiz podminky § 4 pism. k) OchOsU, vymezujici osobu zpracovatele,
a to s jedinou odlisnosti tykajici se povéfeni spravee. Z § 14 OchOsU totiz plyne, e povéieni
quasi-zpracovatele mtze vychézet i jen od zpracovatele. Spravce udajii v tomto ohledu tak
nemusi mit védomost o ¢innosti subdodavatelti. Pokud tedy zpracovatel zajistuje plnéni pro
spravce formou subdodavatelskych dodavek od dalsiho subjektu, pak se na ¢innost této tieti
osoby analogicky pouziji zdkonnd ustanoveni zpracovatele pro dodrzovani nalezité¢ ochrany
udaja. Jsem si védom, Ze nastinéné feSeni rozSifuje odpovédnost na dal§i subjekty,
ato v rozporu stextem OchOsU, avsak se domnivam, Ze takové dotvafeni prava je plnd
v souladu se smyslem a G¢elem pravni Gpravy a je pfiléhavéjsi, nez Uradem zvoleny zpiisob
reSeni.

Je ztejmé, ze § 14 OchOsU reflektuje praxi pii zpracovavani osobnich udajd, kdy se
za Ucelem snizeni nakladii déli sluzby na mensi celky, které se zajiStuji subdodavatelsky.
Nicméné § 14 OchOsU neupravuje povinnosti subdodavatelii. Domnivam se, Ze problém
nastava ve chvili, kdy OchOsU stavi naroven zaméstnance zpracovatele a osoby, které
vykonavaji subdodavatelské prace na zakladé jiné, nez pracovnépravni smlouvy'?'.
Utad se snazi uvedenou mezeru zakona vyplnit pfenesenim odpovédnosti za jednani quasi-
zpracovatele na spravce a zpracovatele. Problém vSak nastane, pokud se spravce

&i zpracovatel liberuji dle § 46 OchOsU. Muize tak dojit k nezadouci situaci, kdy je prokazano

"2l p¥ipadné na zakladé dohod konanych mimo pracovni pomér viz § 74 a nasl. zakona &. 262/2006 Sb., zékonik
prace, v platném znéni.
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poruseni OchOsU, jeznam i odpovédny subjekt, avsak osoby, které maji odpovédnost
za zajisténi bezpeCnosti, se liberovaly. Spravce a zpracovatel, ani plvodce naruseni
bezpec¢nosti udaji by tak nenesl spravni odpovédnost.

Ustanoveni § 14 OchOsU vykazuje nesystemati¢nost v celkovém zasazeni zakona,
kdyz se zde povoluje osobam odlisSnym od spravce a zpracovatele nakladat s osobnimi udaji,
avsak jiz neurcuje, zda a v jakém rozsahu maji odpoveédnost, pokud zptisobi napt. ohrozeni
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bezpec¢nosti udaji.

Takova zédkonna mezera by mohla byt napravena pomoci nastinéné
analogie.

Lze téZ predejit komplikacim, pokud spravce ve zpracovatelské smlouvé zakdze
zpracovateli dalSi pfenos povinnosti na subdodavatele. Takové jedndni je piedstavitelné,
pokud jsou smluvni strany v rovnocenném postaveni. Praxe je vSak takova, ze smluvni
podminky cloudovych sluzeb v€. ustanoveni zpracovatelské smlouvy, uruje jednostranné
poskytovatel (loZi§té a jedna se tak o smlouvy uzavirané adhéznim zpisobem.'>* Poskytovatel
smluvni ujednani formuluje logicky zasadné¢ ve sviij prospéch. Je malo ptedstavitelné,
ze spravee, jakozto bézny zédkaznik cloudovych sluzeb, bude mit dostatek vlivu na prosazeni
vlastnich klauzuli do zpracovatelské smlouvy, kterou uzavira s poskytovateli typu Amazon
¢1 Microsoft.

Domnivdam se, ze velkou mérou k nepiehlednosti v pravidlech pfispiva fakt,
ze Smérnice 95/46/ES, jejiz vyklad je zprostiedkovan PS 29, sméfuje k opaénym zavértim,
nez ke kterym se ptiklani Ufad. Ve vysledku vznika rozpor, kdy OchOsU, jako stéZejni
piedpis oblasti ochrany osobnich udaji, je vykladan vnitrostaitnim dozorovym organem
v rozporu se zavery PS 29, kterd zprostiedkovava vyklad unijnich piedpist v oblasti ochrany
osobnich tdaji. V této, jakoZ i v kapitole 3.3.1. popsany piistup Utadu, jsou piiklady, kdy
mezi vnitrostatnimi dozorovymi organy ochrany osobnich idaji a unijnimi organy, dochazi
k nejednotnosti pii aplikaci piedpisi. Prestoze stanoviska PS 29 ani Ufadu nemaji
normotvorny charakter, v praxi je bézné, ze spravci i zpracovatelé tato stanoviska sleduji
a snazi se jim pfizplisobit svou &innost. Stanoviska tak maji fakticky vliv. Ostatng, Utad je
jedinym orgdnem, ktery kontroluje plnéni povinnosti z OchOsU. V této praci je vénovana

pozornost stanoviskdm pravé z divodu, ze se spravci a zpracovatelé snazi sledovat nazory

22 Obdobné& uvadi Novak, ze pro piipady poruseni § 14 OchOsU zakon nestanovi adny nasledek. Autor
uzavird, ze odpovédnost osob tak mutze plynout z piedpisii pracovnépravnich, piipadné trestnépravnich. Viz
NOVAK, Daniel. In NOVAK, Daniel. Zdkon o ochrané osobnich tidaji..., s. 237 (§ 14). Tomu lze namitat, Ze
tyto druhy odpovédnosti jsou zalozeny na subjektivnim zavinéni. Prokazat tedy formu jejich zavinéni je mnohem
dalich zpracovatelit mé&la byt zalozena dle OchOsU, aby bylo dosazeno smyslu a Giéelu pravni apravy.

123§ 1798 anasl. o. z.
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Utadu, aby jejich &innost byla v piipadném kontrolnim tizeni vyhodnocena jako nezévadna.
Stanoviska mohou zéaroven citovat soudy v rdmci svych odiivodnéni. Negativné tak hodnotim
aplikacni nejednotnost a nedtslednou harmonizaci, nebot’ zvysuje celkovou nepiehlednost
vjiz tak slozité pravni upravé. Tyto skuteCnosti maji nepfiznivy vliv na spravce
a zpracovatele, ktefi pod vlivem zmatené situace a pravni nejistoty spojené s nejasnymi
vyklady predpisti, mohou volit rad¢ji niz§i miru dodrzovani zakonnych ustanoveni na ochranu
osobnich udaji.'** Takové jednani ma opét za nasledek snizeni Grovng ochrany osobnich
udaju.

V této préaci navrhovany pfistup povolit fetézeni zpracovateli a ucinit tak celé
zpracovani transparentni, podporuje 1 pravni uprava de lege ferenda. Dosud net¢inné GDPR
totiz ve svém Cl. 28 odst. 2 fetézeni zpracovatell ptipousti. Oproti dneSnimu stavu se tak
dalsim osobam zic¢astnénym na zpracovani zptisni povinnosti, které maji vici subjektim

udaji.

"2 MATEJKA: Internet jako objekt prava..., s. 66.
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5 Preshranicni predavani osobnich udaji

Vyse je zminéno, ze predavani osobnich udaji ve wvnitinim trhu EU je umoznéno
bez jakychkoli slozitych piekazek. Mysleny byly zasadné administrativnépravni bariéry.
K tomu pfistupuje skutecnost, ze ani samotna faktickd proveditelnost takového transferu neni
slozita. Troufam si tvrdit, Ze pfi uziti béznych internetovych sluzeb zvladne transfer i osoba
s elementarnimi znalostmi zachazeni s pocitaci. Pfipoji-li se dalsi prvek, a to niz8i cena, nez
provoz vlastni serverové struktury, pak rdzem vznika celosvétovy fenomén. Z téchto divoda

si pteshrani¢ni transfer zasluhuju vyssi pozornost.

5.1 Urd¢eni pouzitelného prava uvniti EHP

Ptestoze vnitini trh EU je prostorem jednotného trhu, neni tomu v ptipad¢ legislativy.
Jednotlivé staty si v urCité mife zachovaly zdkonodarnou autonomii. Nakladani s osobnimi
udaji se tak v Clenskych statech tidi sic harmonizovanou, avSak stale do urCité miry
odchylnou, ndrodni upravou. V zavazkovém vztahu s mezinarodnim prvkem proto vyvstava
otdzka, jakym pravnim fddem se budou strany tidit? V piipad¢ cloudovych tlozist’ pak muze
byt zodpovézeni otdzky komplikovanéjsi, nebot’ potencialni ubikvita cloudovych sluzeb on-
demand umoznuje, aby v jednom Case zasahovaly do n¢kolika pravnich jurisdikci.

Pravidla ur¢ovani rozhodného prava upravuje ¢l. 4 Smérnice 95/46/ES. V ném je urceno,
ze na ¢innost spravce usazené¢ho v Clenském stat¢ EU se pouzije vnitrostatni pravo daného
statu, budou-li splnény dals$i podminky uvedené v cit. ¢lanku. Rozhodné pravo takového
pieshrani¢niho transferu udaji se bude pro vefejnd datova wlozisté urcovat na zakladé
Cl. 4 odst. 1 pism. a), ktery uvadi, ze ,,zpracovani je provadeéno v ramci cinnosti provozovny
spravce na uzemi clenského statu; pokud je stejmy sprdavce usazen na uzemi nékolika
Clenskych statii, musi prijmout opatreni nezbytna pro dodriovdni povinnosti stanovenych
pouzitelnym vnitrostatnim prdavem kazZdou ze svych provozoven®. Je tak nezbytné vylozit

pojmy ,,provozovna‘“ a zpracovani provadéné ,,v ramci ¢innosti“ takové provozovny.

5.1.1 Pojem ,,provozovna*
Smérnice 95/46/ES vymezeni pojmu provozovna neobsahuje. Urcité voditko poskytl

SD EU, kdyz uvedl, Zze pojem je tieba vykladat ve svétle 19. bodu odiivodnéni Smérnice
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95/46/ES, ze kterého plyne, ze provozovna vyzaduje ,.efektivni a skutecny vykon cinnosti

5

v . ’ 1y v reel2 v v 7 ’ ’ It r
prostiednictvim  stalého zarizeni* pfiemz neni rozhodnd pravni forma takového

126

subjektu. ™ V jiné véci zarovein SD EU uvedl, Ze je nezbytné, aby byly ,trvale dostupné

lidské i technické zdroje potiebné pro poskytovani piislusnych sluzeb*'” .

Na zékladé téchto rozhodnuti je mozné urcit, ze provozovna ve smyslu ¢l. 4 Smérnice
95/46/ES ptedstavuje, bez ohledu na pravni subjektivitu, organizacni prvek spravce, ktery
urcitym zpusobem participuje na zpracovani osobnich udajii, a to s prihlédnutim k povaze
a zpusobu vykonu poskytovanych sluzeb. Unijni legislativa pojima provozovnu jako flexibilni
pojem, ktery nelze vykladat formalistickym zpiisobem, Ze provozovna je pouze tam, kde ma
spravee své sidlo.'*® Uvedené je dilleZité zejm. pro spravee Gdaji, ktefi své sluzby poskytuji
mezinarodné, vyuzivajice internetovych uloziSt. Pfi uréovani rozhodného prava pro takové
zpracovani udajii nebude rozhodnym kritériem misto, kde jsou osobni udaje dislokovany.
Pro urceni bude nezbytné zkoumat samotnou povahu a misto ¢innosti spravce s jednotlivymi
udaji, odkud je tato vykondvdna. Pojem provozovny tak bude slucitelny s pojmy
zndmymi v Ceském pravnim tads, a to obchodni zavod'® & pobocka'’’, avsak v piipadé

zpracovani osobnich udaju je tteba splnit dal§i podminku viz dale.

5.1.2 Zpracovani provadéné ,,v ramci ¢innosti“ provozovny

K vyse uvedenému pojmu provozovna musi byt kumulativné splnéna dalsi podminka,
kterou je provadéni zpracovani udaji v ramci cinnosti provozovny. K aplikaci rozhodného
prava tak neni urcujici misto usazeni spravce ¢i umisténi udajt, ale uzije se prava ¢lenského
statu, ve kterém provozovna spravce participuje na zpracovani osobnich udaji. Ramec
¢innosti je znovu pojmem nedefinovanym ve Smérnici 95/46/ES. Z rozsudku SD EU ve véci
Google Spain proti AEPD, Mario C. Gonzalez plyne, Ze je nezbytné v jednotlivych piipadech
posuzovat, jakou faktickou Ulohu pfi zpracovani provozovna vykazuje. Zda zpracovani
probihd v rdmci provozovny spravce se bude zkoumat na zdkladé€ rozsahu a zpiisobu jejiho
zapojeni. V citovaném rozsudku k aplikaci daného pravniho fadu vedla skutec¢nost, ze

provozovna slouzila k zajisténi podpory odbytu sluzeb, pti nichz dochazelo ke zpracovani

125 Soudni dvir: Rozsudek ze dne 1. fijna 2015, Weltimo s.r.o. v Nemzeti Adatvédelmi és Informdciészabadsag
Hatésdg, C-230/14, bod 28.

126 Tamtéz.

27 Soudni dviir: Rozsudek ze dne 4. &ervence 1985, Berkholz v Finanzamt Hamburg-Mitte-Altstadt, C-168/84,
Sb. rozh. s. 2251, bod 14.

128 Stanovisko Generalniho advokata ze dne 25. &ervna 2015 ve véci C-230/14, bod 28.

129°8502 0. z.

1306503 0. z.
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osobnich udaji."*' Pokud tedy dochazi k propojeni ¢innosti mezi jednotlivou provozovnou a
zpracovatelskou Cinnosti, pak je naplnéna podminka, Ze se zpracovani provadi také v ramci

dané provozovny.

5.1.3 Aplikace ¢lanku 4 Smérnice 95/46/ES na ¢innost cloudovych tloZist’

V piipad€ pouzivani cloudovych tlozist muze dojit k nasledujici situaci. Provozovatel
internetové sluzby, spravce udaji, je umistén v ¢lenském staté A, kde ma svou hlavni
provozovnu. Spravce ma zaroven provozovny Vv dal§ich cClenskych stitech EU (B a C),
pfiCemz jim provozovana internetova sluzba shromazduje udaje subjekti z clenského statu
B a C. Osobni udaje jsou vSak uklddany na serverech datového centra v ¢lenském staté D.
Pravni rezim vztahujici se na zachéazeni s tidaji ve stat¢ D se bude aplikovat na zaklad¢
Cl. 4 odst. 1 pism. a) Smérnice 95/46/ES.

Shora bylo rozebrano, ze rozhodnym prvkem pro urceni, kterého clenského statu
se pouzije pravni fad, bude umisténi provozovny, v jejimz rdmci se zpracovani provadi,
resp. ktera se na zpracovani podili. Do tohoto rozhodujiciho kli¢e vSak vstupuje cloudova
technologie. Ta svym charakterem uziti mtize zapfiCinit kolizi pravnich fada. Shora
namodelovanou situaci totiz Ize doplnit nasledovné. K ulozisti ve stat¢ D pfistupuji
zaméstnanci provozovny ze statu C, ktefi sem pfistupuji za ucelem vytizovani reklamaci
a obdobnych zékaznickych sluzeb. Zaroven ke shromazd’ovanym osobnim udajiam piistupuje
ustfedi spolecnosti ve staté A, a to za ucelem jejich analyzy a planovéani marketingovych
kampani. Do centralni databdze mohou navic pfistupovat i zaméstnanci provozovny ve staté
B, ktefi na tlozisté nahravaji udaje zpracovavané v ramci ¢innosti jejich provozovny, avsak
pii obsluhovani databaze maji pfistup k neanonymizovanym osobnim udajim z ¢lenského
statu C.

Zam¢time-li se na pravni rezim, dopadajici na osobni Udaje z Clenského statu C,
poté dle shora uvedeného rozboru lze dovodit, ze pii aplikaci ¢l. 4 odst. 1 pism. a) nastane
kolize pravnich tada ¢lenskych stati A, B a C. V ramci ¢innosti provozoven z téchto stati
totiz dochazi k naklddani s osobnimi udaji, které lze povazovat za zpracovani ve smyslu

¢l. 2 pism. b) Smérnice 95/46/ES, nebot popsané Cinnosti napliiuji znaky zpfistupfovani

P! Soudni dviir: Rozsudek ze dne 13. kvétna 2014, Google Spain SL, Google Inc. v Agencia Espariola de
Proteccion de Datos, Mario Costeja Gonzalezl, C-131/12, body 54 — 57.
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osobnich udaji & umoznéni jejich vyhledavani v databazi.’* Tim dochazi k naplnéni
hypotézy normy, Ze zpracovani se uskuteCfiuje ,,vramci Cinnosti provozovny resp.
provozoven spravce, které jsou umisténé v rozdilnych ¢lenskych statech, a proto na zakladé
Cl. 4 odst. 1 pism. a) Smérnice 95/46/ES dochéazi k aplikaci uvedenych pravnich tadu.
Vznika tak problematicka situace, kdy na konkrétni osobni idaje z jednoho Clenského statu
Ize v redlném Case aplikovat pravni fady nékolika Clenskych statt EU. Smérnice 95/46/ES
takovy konflikt vSak nepiedvida a neobsahuje pravidla pro jeho feseni.

Mohlo by se zdat, ze kolize pravnich fada clenskych stati by neméla Cinit potize,
nebot’ jejich harmonizace zajistuje jednotné podminky ochrany osobnich udajii. Bygravee
k tomu vSak uvadi, Ze autofi Smérnice 95/46/ES v takovou harmonizaci jen doufaji.
Ve skute¢nosti ji neni nalezité dosazeno, nebot’ smérnice ponechava prostor ¢lenskym statiim,
aby si v jednotlivych oblastech upravily své pravni tady dle vlastniho uvazeni,
viz &l. 5 Smérnice 95/46/ES."* Piikladem takovéto nejednotné upravy mize byt povinnost
plynouci z €l. 4 odst. 2 Smérnice 95/46/ES, kdy spravce musi urcit svého zastupce na tzemi
Clenského statu EU, pokud je sprdvce usazen v tzv. tieti zemi. Podivame-li se do ceskeé
Gipravy, pak OchOsU nikterak neptebird uvedenou povinnost.'** Naopak fecka uprava nejenze
povinnost ustanovit zastupce ptevzala, ale zarovenn pro piipad poruSeni povinnosti
sankcionuje spravce pokutou od 300 000 do 50 000 000 drachem.'* Dojde-li ke shora
uvedenému konfliktu pravnich ¥adi a budou-li to piedpisy Ceské a Recké republiky,
pak vznika situace, kdy proti sob¢ stoji pravni fady nejen s neharmonizovanymi, ale dokonce
s odporujicimi si normami. Pfesto je dle Smérnice 95/46/ES povinnost je vSechny aplikovat.
Je tak zfejmé, ze kritika nedodrzeni fadné harmonizace je namisté. Domnivam se,
ze s ohledem na bod ¢. 18 recitalu Smérnice 95/46/ES, ve kterém se uvadi jako jeden z cili
smérnice zamezit situacim, kdy jednotliveim nebude poskytnuta ochrana, by se mélo uzit
prednostn¢  fecké  tUpravy, nebot tato sohledem na fadnou transpozici

¢l. 4 odst. 2 Smérnice 95/46/ES poskytuje vy$s$i miru ochrany subjektim udaji. Tento zavér

132 podobné viz Pracovni skupina pro ochranu udajii. Stanovisko ¢. 8/2010 k pouzitelnému prévu [online].
ec.europea.eu, [cit. 28. unora 2017]. Dostupné
na <http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2010/wpl179 cs.pdf >, s. 13 —17.

33 BYGRAVE, Lee. Determining Applicable Law pursuant to European Data Protection Legislation. Computer
Law & Security Review, 2000, roc. 16, €. 4, s. 255.

3 Ostatng, kritika nevymahani povinnosti &l. 4 odst. 2 Smérnice 95/46/ES narodnimi pravnimi fady se
v literatute jiz objevila viz KUNER, Christopher. The ,,Internal Morality* of European Data Protection Law
[online]. SSRN.com, 24, listopadu 2008 [cit. 1. bfezna 2017]. Dostupné na
<https://papers.ssrn.com/sol3/papers.cfm?abstract 1d=1443797>, s. 5.

1358 3 odst. 3 pism. b) a § 21 odst. 1 zakona fecké republiky &. 2472/1997 o ochrané fyzickych osob
v souvislosti se zpracovanim osobnich udaji — dostupny téz na internetovych strankdch teckého tradu pro
ochranu osobnich udaj
http://www.dpa.er/portal/page? pageid=33.19052& dad=portal& schema=PORTAL#21.
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me¢ vSak vede ke zmince dalSiho problému, ktery je spojen s nejednotnou harmonizaci.
Domnivam se, ze v ptipad¢, kdy vramci Clenskych stati EU jsou v narodnich prévnich
radech zasadni rozdily, pak je zde hrozba, Ze spravci mohou své provozovny zamérné umistit
do zemi, kde je pro né ptiznivejsi pravni prostiedi, tj. kladeny mensi naroky na technické
a organizacni zabezpeceni osobnich udaji. Charakter cloudové technologie takové jednani
umoznuje. Spravce tak miize zvolit umisténi provozovny, ktera bude zpracovani provadét tak,
aby ovlivnil aplikaci pouzitelného prava dle ¢l. 4 odst. 1 pism. a) ve sviij prospéch. Pokud by
bylo v EU dosazeno jednotného standardu ochrany osobnich udaji a fadné harmonizace,
zamezilo by se takovému jednani spravcl. To vSak stavajici pravni Gprava nespliuje.

Domnivam se, Ze hlavni pfi¢inou vzniku kolize pravnich fadi je pravidlo, jakym
se urCuje pouzitelny pravni fad. Stavajici urCeni na zdklad¢é zpracovani ,,v ramci Cinnosti
provozovny spravce® je nevyhovujici, nebot v ptipad¢ uzivani cloudovach sluzeb, kdy se
na zpracovani provozovnou v jednom clenském staté, mize podilet i1 vice provozoven z jinych
Clenskych stat, ma za nasledek vySe analyzovanou situaci konfliktu pravnich tada.
Domnivam se, Ze urCeni pouZzitelného wvnitrostatniho prava by mélo byt uskutecnéno na
zéklad¢ prvkil, které jsou vice spjaty s ptiivodem osobnich tdaji — napt. bydlisté subjektu
udaji nebo narodni trh, na ktery bylo zpracovani zaméfeno (voditkem mulze byt jazykova
mutace internetovych stranek ¢i thrada za pfedni pozice ve vyhledavacich v dané¢ zemi).
Zaroven pro piipady, kdy by takové urceni nebylo mozné, by bylo uzito stavajiciho kritéria Cl.
4 odst. 1 pism. a) Smérnice 95/46/ES, které by mélo subsididrni povahu.

Zde bych se rad pozastavit nad konstrukci kritéria pro urceni pouzitelného pravniho
fadu. Urcujici prvek totiz nasleduje pravni upravu provozovny spravce, a to bez ohledu, zda je
ve stejné zemi usazen subjekt daji. Vysledkem je tak situace, kdy ve velké vét§ing pripadt
se na zpracovavani udaji pouzije pravni fad, jemuz subjekt udaji ani nemusi jazykovée
rozumet. Domnivam se, ze jiz samotnd ztrata ochrany vlastniho pravniho tadu, je urcitym
zpusobem snizenim pravni jistoty subjektd udajii, nebot’ tito musi v pfipadé sporu slozité
zjiStovat jakd maji prava vici spravci a zpracovateli dle ciziho pradvniho fadu. V opacné
pozici a ve vyhod¢ je spravce (piip. i zpracovatel), kteti budou operovat s ,,domovskym*
pravnim  tadem. Mutzeme  srovnat  situaci s principem  uplatiujicim  se
v soukromopravnich zavazkovych vztazich, kde je-li zdjem na ochrané urcité (slabsi) strany,

jsou zvolena kritéria pro ur¢eni pouZzitelného pravniho fadu tak, aby v prvé fadé byl aplikovan
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pravni fad slabsi strany, v némz je usazena, nebot’ se zde zcela logicky predpoklada, ze osoba
je znal4 takového pravniho tadu.'*®

Na zéklad¢ analyzovanych ustanoveni jsem tak ovefil a nasledné potvrdil hypotézu
stanovenou v uvodu predklddané prace, ze nalezitou ochranu osobnich udaji snizuje
neduslednd harmonizace evropsko-unijnich predpisti Clenskych statt EU. Prikladem budiz
odliSnost fecké a Ceské Upravy u povinnosti stanovené ¢l. 4 odst. 2 Smérnice 95/46/ES.
Zaroven byla potvrzena hypotéza, ze pravni uprava dopadajici do oblasti ochrany osobnich
udaji vykazuje nedostatky pii urovani pouzitelného prava, kdy v ptipadé konfliktu vice
pravnich fadid se musi tyto soubézn¢ aplikovat, avSak nedislednd harmonizace narodnich
pravnich tadi ma za nasledek, Ze v nékterych situacich se obsah norem soubéZné
aplikovanych pravnich tadt vylucuji. Pro takové piipady vSak pravni Gprava neobsahuje

kolizni normy.

5.2 Predavani osobnich udaji do USA

Evropska unie a Spojené staty americké spolu udrzuji vyznamné obchodni vztahy.
Soudasti transakei, v nich? ma velky podil digitalni ekonomika, je pfenos osobnich udaji.'*’
Jejich velka c¢ast proudi z EHP technologickym spolecnostem do USA. Spojené staty
americké jsou vSak dle ¢l. 25 a nasl. Smérnice 95/46/ES tzv. tieti zemi, vli¢i niz neni uplatnén
volny pohyb osobnich udajt.

V prvni kapitole byly popséany historické rozdily vzniku prava na soukromi mezi USA
azemémi EU. Prdvo na soukromi neni v tstavé Spojenych stati explicitné vyjadieno.
Postupné se zacalo dovozovat vykladem, kdyz se v prilomovém piipadé Olmstead v. Spojené

138 yyjadtil disentnim stanoviskem L. Brandeis pro uznani prava na soukromi.'* Zaroven

staty
bylo uvedeno, Ze ochrana osobnich tdaji vyvérd z prava na soukromi. Neni-li tedy pravo na
soukromi v Ustavé Spojenych stathh zakotveno, marné v ni budeme hledat pravo na ochranu
osobnich udajii. Absence Ustavniho zakotveni neni jedinym rozdilem mezi pravnimi fady
¢lenskych stati EHP a USA. Spojené staty nedisponuji propracovanou systematickou Gpravou

ochrany osobnich daji. Pokud jsem vySe zminoval nedostate¢nou harmonizaci na Grovni

Clenskych stath EHP, pak v USA je situace odlisSnd. Hovofit o jakékoli systematické

136 Napt. ¢1. 5 odst. 2, ¢l. 6 odst. 1, ¢1. 8 odst. 1 Nafizeni Rim I.

7 Evropska komise. Guide to the EU-U.S. Privacy Shield [online]. ec.europa.eu, 2016 [cit. 4. biezna 2017].
Dostupné na <http://ec.europa.eu/justice/data-protection/files/eu-us_privacy shield guide en.pdf>, s. 7.

3% Nejvyssi soud USA: Rozhodnuti ze dne 4. Eervna 1928, Olmstead v. United States, 277 U.S. 438.

139 Nalez Ustavniho soudu ze dne 22. biezna 2011, sp. zn. Pl. US 24/10, bod 27.
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harmonizaci, je vylouceno. Jednotlivé stdty maji odliSné zdkonodarstvi a neni neobvyklé,
7e jejich normy jsou navzajem protichiidné.'*® Vysledkem je absence obecného predpisu,
ktery by jednotné reguloval problematiku osobnich idaji. Ochrana soukromi a osobnich
udaji je rozmisténa nesystematicky v riznych ¢astech pravniho fadu. Na trovni statd lze
napt. uvést Kalifornsky pravni fad, v némz nalezneme regulaci shromazd’ovani udaja

¥ . ’ r rooro r ’ v *10 17 141
prostiednictvim systému rozpoznavani poznavacich znacek automobilll v civilnim kodexu

& upravu o soukromi elektronickych komunikaci, jako soudasti trestniho zakoniku'*.
Na federdlni urovni naklddani s osobnimi udaji normuje napf. zdkon o soukromi
elektronickych komunikaci'®. Ve Spojenych statech nenalezneme té7 systematicky dohled
nad dodrzovanim pfedpisi na ochranu osobnich udaji v podobé centralniho dozorového
organu. Pfeshrani¢ni transfer osobnich udaji z EHP do USA je tak procesné komplikovany
z divodu zajisténi jejich nalezité ochrany. Vyznam obchodnich vztahii a objem pfedavanych
udaji vSak byl divodem, pro¢ Komise piistoupila k aplikaci ¢l. 25 odst. 6 Smérnice
95/46/ES, dle které¢ho je opravnéna rozhodnout, ze tfeti zemé zajiStuje odpovidajici uroven
ochrany. Na zaklad¢ takového rozhodnuti a za podminek v ném uvedenych je umozZnéno

zjednodusSené piedavani osobnich udaji.

5.2.1 Od Bezpetného piistavu k Stitu soukromi

Komise vyuzila své opravnéni a rozhodnutim ze dne 26. ¢ervence 2000 urcila, ze pii
splnéni tzv. ,,zdsad bezpecného ptistavu se USA povazuji za zemi s odpovidajici urovni
ochrany, jako v prostoru EHP zaji§téné Smérnici 95/46/ES."** Podstatou tzv. ,,Bezpe&ného
pristavu‘ je zjednodusené predavani osobnich udaji spolecnostem, ktera sidli v USA. Tém je
povoleno piedavani pouze za podminky, Ze jsou na zéklad¢ certifikace vedeny v seznamu tzv.
Safe Harbor list. Certifikaci obdrzi jen v piipadé, zavazi-li se, ze budou dodrzovat obdobné

bezpec¢nostni standardy osobnich tdaja, jako v EHP.

14057 ABO, Anna. The European Union And The United States Of America From Perspective Of Data Privacy.
Acta Technica Corviniensis — Bulletin of Engineering, 2016, roc. 9, €. 1, s. 102.

141 Cal. Civ. Code § 1798.90.5, Stats. 2015, Ch. 532, Sec. 3.

142 Cal. Pen. Code § 1546, Stats. 2015, Ch. 651, Sec. 1.

143§ 2510 a nasl. zakona o soukromi elektronickych komunikaci ze dne z roku 1986, Pub. L. No. 99-508, 100
Stat. 1849, 1873.

144 C1. 1 Rozhodnuti Komise 2000/520/ES ze dne 26. &ervence 2000, o odpovidajici ochrané poskytované podle
zéasad ,,bezpecného pfistavu® a s tim souvisejicich ,,Casto kladenych otdzek™ vydanych Ministerstvem obchodu
Spojenych statd. UF. vést. L 215, 25. srpna 2000, s. 7.
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Do tohoto stavu vsak zasahl SD EU, kdyz svym rozhodnutim ve véci Schrems v. Data
Protection Commissioner'* zrusil rozhodnuti zakladajici Bezpedny piistav. Soud naznal,
ze ochrana osobnich udaji v USA nesplituje podminky pro odpovidajici uroven ochrany,
nebot” k jejich dodrzeni nejsou vytvoieny ucinné kontrolni mechanismy a dale bylo mozné
omezit zasady Bezpecného pfistavu pro ,splnéni pozadavkii bezpecnosti stdatu, verejného
zdjmu nebo prosazovani zdkonii“'*® Spojenych stattl. Soudni dvir k tomu vyslovng uvedl, e
LKonkrétne pravni uprava, ktera verejnym organiim umoznuje globalni pristup k obsahu
elektronickych komunikaci, musi byt povazovana za zasahujici do podstaty zakladniho prava
na respektovani soukromého Zivota zaruceného clankem 7 Listiny“'*’ Jingmi slovy
nedotknutelnost osobnich daji, zaru¢enda Bezpecnym ptistavem, mohla byt derogovina
zakonodarstvim USA, které zdsadam Bezpecného pfistavu odporuje. Soud tak zamezil
pfedavani Gdaji v ramci Bezpecného ptistavu.

V reakci na zrusujici rozsudek SD EU bylo vyddno Rozhodnuti Komise 2016/1250, jimz
se zakotvuje tzv. Privacy Shield. Jednd se o totozny princip jako u Bezpec¢ného pfistavu,
avSak s novymi prvky. Snahou bylo reagovat na kritiku SD EU a zajistit efektivni kontrolu

~ r 4 W 14 O 14
dodrzovani bezpe&nostnich standarda.'*®

Komplexni analyza institutu Privacy Shield daleko
piesahuje rozsah predkladané prace. Z tohoto diivodu jsem se zaméfil na prostiedky ochrany
osobnich udajt, které mohou byt pii aplikaci Rozhodnuti Komise 2016/1250 v prostiedi

internetovych lozist’ pouzity subjektem udajt.

5.2.2 Prostiedky ochrany v konceptu Privacy Shield

V piipad¢€, Ze se subjekt tidaji domniva, ze spravce udaji usazeny v USA naklada
s osobnimi udaji v rozporu se zasadami Privacy Shield, pak je mu Rozhodnutim Komise
2016/1250 poskytnuto nékolik moznosti, jak se branit takovému jednani. Prostfedky ochrany
jsou upraveny v €l. III odst. 11 Pfilohy II Rozhodnuti Komise 2016/1250. Subjekt udaji ma
na vybér nékolik moZznosti. Mimo zddosti u samotné spravce, se mohou subjekty udaji
dovolavat ochrany u (i) poskytovatele alternativnich feSeni sport, (ii) ndrodniho organu pro
ochranu osobnich udajt, (iii) Ministerstva obchodu USA, Federalni obchodni komise (dale

jen ,FTC*) au (iv) tzv. ,,Panelu® §titu na ochranu soukromi.

145 Soudni dviir: Rozsudek ze dne 6. fijna 2015, Maximillian Schrems v Data Protection Commissioner, C-
362/14.

146 piloha I odst. 4 Rozhodnuti Komise 2000/520/ES ze dne 26. Eervence 2000..., s. 10.

7 Soudni dviir: Rozsudek ze dne 6. fijna 2015, Maximillian Schrems v Data Protection Commissioner, C-
362/14, bod 94.

148 Body 9 — 12 odivodnéni Rozhodnuti Komise 2016/1250.
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Vybér alternativniho feSeni sporti je na dobrovolném rozhodnuti spravce udaji, zda
bude stiznosti fesit takovou formou. Rozhodne-li se pro takovou moznost, ma zaroven pravo
urcit, zda tento postup bude u¢inén v EU ¢i v USA. Subjekt udaji tak nema zddnou moznost
ovlivnit, zda se stiznost bude fesit timto zptisobem, ani zda bude jednani probihat v EU.'*
Domnivam se, ze takovyto prostfedek ochrany nezajistuje s ohledem na jeho fakultativnost
efektivni vykon ochrany. Moznost, aby si spravce zvolil organ feSeni sport se sidlem v USA,
muze byt skutecnosti, ktera subjekt idaji odradi k podavani stiznosti, nebot’ piipadné jednani
by probihalo v USA.

Vyse uvedené body (ii) a (ii1) spolu iizce souvisi. Narodni orgdny na ochranu osobnich
udaju sic vykonavaji urcitou dozorovou c¢innost, nicméné jejich plisobnost je dle
Smérnice 95/46/ES omezena na Gizemi EU. Subjekt tidaji k nim ma vSak snazsi ptistup, nez
k organiim se sidlem v USA. V piipad¢ volby této moZnosti je problematické, ze dozorové
organy EU maji pomocnou funkci. Nemohou totiz ukladdat povinnosti subjektim v jurisdikci
prava USA. Jejich prostiednictvim viak lze podat stiznost Ministerstvu obchodu USA. '™

Subjekty tdajii maji taktéz moznost podat stiznost ptimo Federalni obchodni komisi
Spojenych stati.'”! Pokud poskytovatel cloudovych sluzeb porusi zasady uvedené v Priloze 11
Rozhodnuti Komise 2016/1250, ke kterym se ptihlasil prostfednictvim zéadosti o ziskani
autorizace, pak FTC ptfezkoumava, zda takovym jedndnim nedoSlo k poruseni skutkové
podstaty zakazujici nekalou soutéZ, klamavé jednani &i praktiky v obchodni &innosti.'”
Samotné Rozhodnuti Komise 2016/1250 vsSak upozornuje, ze FTC nema pravomoci
vykonévat kontroly na misté v oblasti ochrany soukromi. Mlize pouze pozadat poskytovatele
sluzeb, aby se ke stiznosti vyjadfil a predlozil relevantni dikazy.'” Jedinou moznosti
v takovém ptipadé je obratit se na ptisluSny soud, aby vymohl ptikazy FTC k dodrZzovani
programu na ochranu soukromi.'>*

V piipadé, Ze se subjekt udaji rozhodne podat stiznost proti poskytovateli
internetovych sluzeb, ktery je provozuje z USA, pak ma subjekt udaji vySe uvedené
moznosti, jak stiznost ucinit. PfestoZze Rozhodnuti Komise 2016/1250 déva na vybér nékolik
moznosti, jakymi prostiedky se bude subjekt 0daji branit, jejich spolecnym rysem

je skutecnost, Ze veskera jednani budou ¢€inéna pfed orgdny USA a dle mistnich pravnich

149 C1. T odst. 1 pism. a) bod ix. Ptilohy IT Rozhodnuti Komise 2016/1250.

0 CL 11T odst. 11 pism. g) bod iii. P¥ilohy IT Rozhodnuti Komise 2016/1250.

UCL 1T odst. 11 pism. f) Prilohy IT Rozhodnuti Komise 2016/1250.

132§ 45 Zakona o Federalni obchodni komisy z roku 1914, Federal Trade Commission Act, Cast 15 Zakoniku
USA (U.S. Code).

'3 Bod 55 odiivodnéni Rozhodnuti Komise 2016/1250.

134 § 56 Zakona o Federalni obchodni komisy z roku 1914, Federal Trade Commission Act, Cast 15 Zakoniku
USA (U.S. Code).
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predpisti. Vyjimkou je stiznost podana poskytovateli alternativnich feSeni spori, kde je vSak
na volném uvazeni poskytovatele sluzby, zda tento zptisob zvoli a zda fizeni bude vedeno
subjektem z USA ¢i EU. Subjekt udaji tak bude v drtivé vétsing piipadi muset komunikovat
s organy Spojenych statli a mit povédomi o tamni pravni systému. Domnivam se, ze takové
prostiedky pak ztraci svou efektivitu, nebot’ jejich vyuziti je komplikované a povinnosti, které
musi poskytovatel sluzby splnit se nebudou posuzovat ani pravni upravou v EHP'>, prestoze
z nich tyto povinnosti poskytovatelti v USA vychazi.

V této subkapitole jsem potvrdil hypotézu, Ze pravni fad pii zjednoduSeném predavani
osobnich tdajit do USA neobsahuje efektivni prostfedky ochrany. Pokud poskytovatel sluzby
porusi zasady dodrZzovani nalezité bezpeCnosti, pak Rozhodnuti Komise 2016/1250 sice
poskytuju ne€kolik moznosti, jak subjekt udaji muze postupovat a podat stiznost na takové
jednani, nicméné k projedndni stiznosti jsou pfislusné organy USA. Zarovenn poruseni
povinnosti plynoucich z Rozhodnuti Komise 2016/1250 se bude posuzovat dle pravniho fadu
Spojenych stath. Mam tedy za to, ze se nejedna o efektivni prostfedky ochrany, nebot’ na
subjekty udajii jsou kladeny nepiiméfené naroky, co do znalosti amerického pravniho
systétmu. Vysledkem takto komplikovanych postupti mize byt, Ze subjekt udaji nebude
ochoten domahat se ochrany prostfednictvim téchto nastroji. Prostfedky ochrany by mély
naopak zvySovat divéryhodnost pravni upravy a v ptipad¢ negativniho zasahu posilnit prava
subjektu udajti, cehoz neni dosazeno.

Zavérem je nezbytné pripomenout, Ze jednim z diivodl pro zruseni systému Safe Harbor
v piipadu Schrems v. Data Protection Commissioner, bylo umoznéni omezeni zdsad
Bezpecného pristavu pravnim fadem USA. Takové omezeni se nesluCovalo s principy
ochrany soukromi dle Smérnice 95/46/ES. Ptiloha II Rozhodnuti Komise 2016/1250 vSak
obsahuje shodné ustanoveni, umoZiiujici opét derogovdni zasad ochrany osobnich udaji.'>
Navzdory tomu Komise stale prosazuje, ze pravni tad USA splituje podminky odpovidajici

157

urovné ochrany osobnich udaji. > Je tak otdzkou, zda v pfipadném soudnim piezkumu

systém Privacy Shield obstoji.

1> C1. T odst. 2, odst. 7 PFilohy II Rozhodnuti Komise 2016/1250.
136 C1. 1 odst. 5 Ptilohy II Rozhodnuti Komise 2016/1250.
57 Bod 13 odiivodnéni Rozhodnuti Komise 2016/1250.
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Zavér

Koncepce ochrany osobnich udaji tvoti dilezitou ¢ast prava na soukromi, které je zaroven
zakladnim lidskym pravem. Moderni informacni technologie umoziiuji nové zpusoby, jakymi
je mozné soukromi narusit. Takovouto technologii mtize byt i cloud computing. Jedna se dnes
o bézn¢ uzivany zpisob prace s pocitaci, ktery spoc¢iva na principu sdileni vykonu vypocetni
techniky, k niz uZivatel pfistupuje prostfednictvim internetové sité. Oblibenym druhem
cloudovych sluzeb jsou internetova tlozisté, ktera lze pouzivat pro soukromé nebo pracovni
ucely. V predlozené diplomové praci jsem se proto zabyval stavem pravni Gpravy a zajisSténim
nalezité tirovné ochrany osobnich udaji pfi jejich pouzivani. Analyzovana byla ¢eska pravni
uprava spolecné se stézejnimi piedpisy harmonizujicimi upravu ¢lenskych stati EHP, v némz
evropsko-unijni predpisy ochrany osobnich tdaji plsobi. Zaroven byla v Casti prace
zkoumadna 1 pravni uprava USA.

Zakladni vyzkumnou otazku jsem ur€il, zda pravni aprava, dopadajici na provozovani
internetovych ulozist, predstavuje riziko pro ochranu osobnich udaji z hlediska
zajisténi jejich nalezité ochrany. Cilem predkladané prace tak bylo urceni, zda pti vyuzivani
cloud computingu existuji rizikové situace, pii nichZz neni dostatecné zajiSténa ochrana
osobnich udaji. Dil¢imi cili prace bylo prokdzani, ze ochrana osobnich udaji tvoti dilezitou
soucast prava na ochranu soukromi a dale urcit situace, pii nichz vznikd hrozba snizeni
ochrany osobnich udaji. K ovéfeni zdkladni vyzkumné otazky jsem stanovil nasledujici
hypotézy:

1. Pravni aprava obsahuje mezery, kdy absentuje uprava urCitych situaci, vznikajicich
pii poskytovani cloudovych sluzeb.
2. Nediislednd harmonizace evropsko-unijnich predpisti a Utadem zavadgjici vyklad
ma podil na snizeni ochrany osobnich tdaju.
3. Pravni uUprava vykazuje nedostatky pifi urcovani pouzitelného préva regulujici
ochranu osobnich udaji v EU.
4. Pravni aprava neobsahuje prostiedky, které zajiStuji efektivni vykon ochrany
pfedavanych udajii do USA.
Prvni hypotézu, Ze pravni Gprava ochrany osobnich idaji neupravuje urcité situace
vznikajici pfi vyuzivani internetovych ulozZist, a tudiz obsahuje tzv. ,slepd mista®“, jsem
potvrdil v ptipadé fetézeni zpracovateli. V této situaci byla zaroven potvrzena i druhd

hypotéza, tykajici se nediisledné transpozice Smérnice 95/46/ES do ¢eského pravniho fadu
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a nejednotnosti vykladu mezi ndrodnimi a unijnimi organy ochrany osobnich udaji. Na rozdil
od PS 29 totiz Ufad nepiipousti fetdzeni zpracovatelii. Zaroven ale povoluje piipady, kdy se
na zpracovani udaji mohou mimo spravce a zpracovatele podilet i jiné osoby. Z OchOsU
vSak jiz neni patrna odpoveédnost téchto dalSich osob napf. v situacich, kdy se spravce
a zpracovatel své odpovédnosti zprosti. Muze tedy dojit k nezadouci situaci, kdy osoba, ktera
zaptiCinila ohrozeni osobnich udaji ¢i jiny zasah, neni pravné odpovédnd. Takova pravni
uprava nemotivuje osoby participujici na zpracovani udaji k dodrzovani stanovenych
povinnosti, nebot’ za jejich poruseni nehrozi ze strany Utadu postih. Je zde proto riziko
poklesu zajisténi fadné ochrany osobnich udaji. Charakter cloudovych sluzeb, tj. piistup
k ulozisti odkudkoli prostfednictvim sité, Casto umoziuje, aby nakladani s osobnimi udaji
zasahovalo do pravnich jurisdikci vice statl najednou. Vznikd tak situace, kdy na osobni
udaje z jednoho c¢lenského statu EHP lze aplikovat pravni fady nékolika Clenskych statd.
To by nemélo €init potize s ohledem na deklarovanou harmonizaci pravnich tadd v oblasti
ochrany osobnich udaji. Na ptikladu srovnani Ceské a tfecké pravni Upravy transpozice
povinnosti spravce, plynouci ze Smérnice 95/46/ES, urcit zastupce na uzemi ¢lenského statu,
jsem vSak prokazal, Ze fadné harmonizace neni vZdy dosazeno. V piipadé konfliktl pravnich
rada pak miize nastat stav, kdy se uzije vice pravnich tada, které se svym obsahem mohou
dokonce i1 vylucovat. DalSim negativnim disledkem neharmonizované upravy muize byt
situace, kdy spravce osobnich tdajii bude cinnost spojenou s internetovym uloziStém
provozovat zamérné v Clenském staté, vnémz na n¢j nejsou kladeny takové naroky
na zajisténi bezpecnosti osobnich udaji. Diplomova prace proto potvrdila tieti hypotézu
ohledn¢ nedostatkli pfi urCovani rozhodného prava a téz v tomto piipadé pravni uprava
vykazuje nedostatky z hlediska zajiSténi nalezité ochrany osobnich udaji. Prace potvrdila
1 posledni hypotézu, a sice ze pifi mezinarodnim pfedavani osobnich udaji do USA absentuji
v pravni Upravé efektivni prostiedky napravy, jimiz by se subjekt udaji mohl dovolavat
napravy pro ptipad, Ze spravce udaji, umistény v USA, naklada s osobnimi udaji v rozporu
se zavaznymi zasadami bezpecnosti. Pravni uprava sice zakotvuje n¢kolik moznosti, které ma
subjekt 0daji k dispozici, nicméné tyto nelze povazovat za efektivni z hlediska vyméahani
bézného standardu ochrany osobnich tdajt, nebot’ vyslednou kontrolu a rozhodovani provadi
ufady se sidlem v USA a dle tamniho pravniho fadu, ktery byl jiz Soudnim dvorem podroben
pfezkumu z hlediska odpovidajici irovné ochrany bezpecnosti osobnich udajii a byl shledan
jako nevyhovujici.

Predkladana prace méla za cil zhodnoceni pravni Upravy regulujici ochranu osobnich

udaju pfi pouzivani internetovych ulozist, zda ve vSech ptipadech zajiStuje fadnou ochranu
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udaji. Na podklad¢é provedeného vyzkumu jsem tak dosSel k zavéru, Ze analyzovand pravni
uprava fadnou ochranu nezajistuje, kdyz lze nalézt problematické situace, pii nichz muze
dojit ke snizeni ochrany oproti béznému standardu. V praci jsem vzdy urcil, které situace by
mohly byt takto zavadné. Jako piiklad lze uvést absenci fadné transpozice povinnosti
plynouci ze Smérnice 95/46/ES zpracovatele osobnich udaji, a to byt vazan vyhradné pokyny
spravce udaji. Dalsi ptiklady krizovych situaci jsou popsany v pfislusnych kapitolach
vénujicich se vymezenym oblastem. Souhrnné vSak lze rozklicovat nékolik oblasti, pfi nichz
neni ochrana osobnich tdaji pfi vyuzivani internetovych ulozist’ zajisténa na nalezité urovni.
Jedna se o vicenasobné zpracovani osobnich udaji (tzv. fetézeni zpracovateld) a rozlozeni
odpovédnosti mezi subjekty participujicimi na zpracovani udajti, dale urCovani pouziteln¢ho
prava v pripadé konfliktt pravnich tadu c¢lenskych stati EHP a s ohledem na neefektivni
prostfedky ochrany je rizikovou oblasti 1 mezinarodni transfer osobnich udaji do USA.
Hlavnimi pfi¢inami nedostate¢né trovné ochrany ve zkoumanych piipadech jsou mezery
pravni upravy, kdy nékteré situace nejsou upraveny a dale nedislednd transpozice unijnich
piedpisi, jakoZ i nedlslednd harmonizace narodnich pravnich fadt mezi sebou. Pii predavani
osobnich udaji do USA je pfiCinou zavéru o nizké arovni ochrany fakt, Zze na zéaklade
Rozhodnuti Komise 2016/1250 se tyto ptipady posuzuji dle pravniho fadu Spojenych stati,
ktery vSak jiz v minulosti byl Soudnim dvorem vyhodnocen jako neodpovidajici nalezité
ochrang, jaka je zajiSténa v prosttedi ¢lenskych zemi EHP. Je evidentni, ze i zdkonodarce si je
téchto negativnich skute¢nosti védom a celou zalezitost se snazi napravit. Pokud jde
o zmiflovanou nedtislednou harmonizaci néarodnich pravnich fadi, ¢i nejisté rozlozeni
odpovédnosti v piipad¢ feté€zeni zpracovatell, tak tyto problémy jsou Castené feseny de lege
ferenda v natizeni GDPR. V ptipad¢ dalSich nedostatka Ize toliko apelovat na zakonodarce,
aby 1 zde pokracoval v usili o zkvalitnéni pravni apravy.

Ptinosem diplomové prace tak je nalezeni a oznaceni Casti pravni Upravy, ktera
nedostate¢né upravuji uzivani internetovych ulozist’ a zpiisobuji tak snizeni ochrany osobnich
udaji. Uvedené rizikové oblasti jsou ptfitom bézné pii vyuZivani cloudovych sluzeb. Uzivatelé
by tak méli byt opatrni, nebot’ prostiednictvim takovychto sluzeb svetfuji tietim osobadm
osobni udaje, nad kterymi lze snadno ztratit kontrolu, nebot’ internetova tlozist¢ umoziuji
celosvétovy transfer udaji. V situacich, ve kterych pravni Uprava neni dostatecnd, je proto
na samotnych subjektech udajli, aby pro ochranu soukromi fadn€ zvazovaly, komu budou
udaje poskytovat, za jakych podminek a zda si zjisti veSkeré nalezité informace o sluzbéch,

které hodlaji vyuzit.
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Abstrakt

Ochrana osobnich udaji je soucasti souboru prav, které maji ve svém souhrnu za cil
ochranu soukromi ¢lovéka. Ochrana osobnich tdaji nabyva stale vétsi dulezitosti s ohledem
na roz$ifujici se technologické moznosti. Internet a nové komunikacni zptisoby umoziiuji
daldi zasahy do soukromi. Casto uZivanym zptsobem prace s poitadi je dnes i cloud
computing. Principem je sdileni vykonu vypocetni techniky, k niz uzivatel pfistupuje
prostfednictvim internetové sit€. Oblibenym druhem cloudovych sluzeb jsou internetova
ulozisté, jejichZz prostiednictvim wuZivatelé svéfuji své osobni Udaje tfetim osobam.
V ptedlozené diplomové praci jsem se zabyval stavem pravni upravy a zajiSténim nalezité
urovné ochrany osobnich udaji v prosttedi cloud computingu.

Cilem piedkladané prace tak je urCeni, zda pti vyuzivani cloud computingu existuji
rizikové situace, pti nichZ neni dostate¢n¢ zajiSténa ochrana osobnich udajia. Dil¢imi cili prace
je prokéazani, Zze ochrana osobnich udaji tvofi dilezitou souc¢ést prava na ochranu soukromi
a dale urcit situace, pii nichz vznikd hrozba sniZzeni ochrany osobnich udaji. Zakladni
vyzkumna otazka zni ,,Pfedstavuje pravni uprava, dopadajici na provozovani internetovych
ulozist, riziko pro ochranu osobnich tdajt z hlediska zajiSténi jejich nalezité ochrany?“.

Diplomova prace je rozdélena do dvou hlavnich ¢asti — obecné a zvlastni. V prvni kapitole
je rozebrana ochrana osobnich udaji jako soucast zakladniho lidského préava na soukromi.
Druhé kapitola se vénuje vymezeni pojmu cloud computing. Posledni kapitola obecné casti
popisuje zékladni pravni upravu regulujici ochranu osobnich udaji. Zvlastni ¢ast zalina
ve ¢tvrté kapitole, kde se zkoumaji vlivy zakonné upravy zavazkového poméru spravce
a zpracovatele a dale analyzuji specifické situace, ke kterym pii nakladani s osobnimi tdaji
u poskytovani cloudovych sluzeb dochéazi. Patd kapitola je samostatné vénovana
mezindrodnimu pfedavani osobnich udaji. Zavér prace shrnuje poznatky ziskané
z ptedchozich kapitol a ovéfuje napInéni hypotéz. Zavér potvrzuje nasledujici hypotézy:

1. Pravni Gprava obsahuje mezery, kdy absentuje Gprava urcitych situaci, vznikajicich
pti poskytovani cloudovych sluzeb.

2. Nediislednd harmonizace evropsko-unijnich predpisti a Utadem zavadgjici vyklad
ma podil na snizeni ochrany osobnich tdaju.

3. Pravni Uprava vykazuje nedostatky pii urCovani pouZitelného prava regulujici

ochranu osobnich udajii v EU.
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4. Prévni uprava neobsahuje prostifedky, které zajistuji efektivni vykon ochrany

predavanych udaji do USA.

Summary

Personal data protection is among those laws that exist to protect one’s privacy. Personal
data protection is gaining more importance the more technology advances; the internet and
new ways of communicating also offer wider possibilities to invade one’s privacy. Today,
cloud computing is very popular among computer users. Its purpose is the ability to share
the available performance via the internet. A popular branch of cloud services are online
internet storages that allow users to store their data with the help of a third party. In this thesis
I analyzed the current legal background and the proper level of personal data protection in the
cloud computing environment.

The objective of this thesis is therefore to state whether cloud computing contains risks
concerning inefficient personal data protection. The main focus is on proving that personal
data protection is a large portion of the law on protection of privacy, and on determining the
situations leading to higher risk of personal data protection violation. The basis for the
research is the following question: Does the current statutory regulation of personal data
protection law pose a threat to its enforcement in the environment of internet data storages?

The thesis consists of two main parts — the general part, and the specialized part. The first
chapter of the general part discusses personal data protection as a basic human right for
privacy. The second chapter focuses on defining cloud computing. The last chapter of the
general part describes the basic statutory regulation of controlling personal data protection.
The fourth chapter opens up the specialized part of the thesis, with an examination of the
influence of the contractual relationship statutory regulation between the administrator and
practitioner, and a deeper analysis of the specific situations that arise while treating personal
data in cloud services. The fifth chapter is solely focused on international handling of
personal data. The last part of the thesis summarizes the resulting data from the previous
chapters and verifies the correctness of proposed hypotheses. The outcome is as follows:

1. The statutory regulation is incomplete, omitting certain situations that arise in
providing cloud services.

2. Inconsistent harmonization of European Union legislation and misleading
interpretation by personal data officer has contribute to a reduction of privacy

protection.
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The statutory regulation is not reliable for determining the correct legislative to
regulate personal data protection in the European Union.
The statutory regulation does not contain the means to effectively protect data

transferred to the USA.
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