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Abstrakt

Diplomova prace se zabyva spolehlivosti rozpoznavani obli¢eje pomoci smart
kamerovych systémi. Tato diplomova prace je rozdélena do dvou hlavnich ¢asti — teoretickd a
prakticka. Teoreticka ¢ast této diplomové prace je rozdélena do nékolika ¢asti. Jedna z ¢asti je
vénovana seznameni se smart kamerami a jejich komponenty, dalsi ¢ast se zabyva vysvétleni
pojmu biometrie a identifikacnich metod a posledni ¢ast je vénovana kamerovému systému,
jez pfi vykonu své prace vyuziva Policie Ceské republiky. Praktickd ¢ast je zaméfena na

testovani a zjisténi spolehlivosti u kamerovych smart technologii.

Kli¢ova slova: smart technologie, kamerové systémy, spolehlivost, rozpoznani obliceje

Summary

This diploma thesis deals with the reliability of face recognition using smart camera
systems. This diploma thesis is divided into two main parts - theoretical and practical. The
theoretical part of this diploma thesis is divided into several parts. One part is devoted to
familiarization with smart cameras and their components, the next part deals with the
explanation of the concept of biometrics and identification methods and the last part is
devoted to the camera system used in the performance of its work by the Police of the Czech
Republic. The practical part is focused on testing and detecting the reliability of camera smart

technologies.

Keywords: smart technology, camera systems, reliability, face recognition



(@157 | o TSRS 7
(U 1Y T TR 1
A O] LT o] - o SRS 2
K\ =] (oo [ = o] = (ot USSR 3
4 Prehled FeSené tEmAatiKy ...............ccoooiiiiiiiiii s 4
4.1 Smart technologie.........coooivveiiii e 4
4.2 SMArt KAMEIY ....ooiiiiiiie e 4
4.3 Komponenty Smart Kamer..........ccccocoveevieeiiie e 6
4.3.1 SNIMAC ODIAZU .....oooviiiiiiiiie et 6
G I o 01671 o PP RP PR PSPPI 7
4.3.3 Datova a programova pamét’ (energeticky nezavisla flash a RAM) ................... 8
4.3.4 VSTUPY @ VYSTUPY ...veiveeieeieciesteesie et a e te et steenae st saeesaessaesaaasaesnaesseensessaesseaneennens 9
4.3.5 Komunikacni rozhrani..............c.ccooooiiiiiiiiii 9
4.3.6 Konstrukce inteligentni KAMEIY ... 10
4.3.7 SOftware @ ProgramOVANT ..........ccoeiiiiiieire e 10
4.3.8 VyuZiti inteligentnich Kamer ... 11
4.4 Firmy zabyvajici se vyvojem biometrickych systémii.......... 12
1Y/ (o] o] [0 F PSP TPV U PR PP PP 12
4.4.2 Eyedea RECOGNITION ......ocuiiiiiiiiiicieieie e 13
4.5 BIOMETIII ....eei it 14
4.5.1 Biometrické identifika¢ni metody................cccoviiiiiiiiiii 18
4.5.2 GEOMETIIE FUKY ....oviiiiiiiieieee ettt bbb 18
A.5.3 OUISK PISTU ..ottt sttt e b et e neesreenee e 19
4.5.4 GEOMELITC tVAFC ......c.eeeiiiiiiiiie e e e e et e e e ntreeanaee s 20
4.5.5 DUNOVKE OKA ......oooiiiiiiieieeee et 23
4.5.6 STINICE OKA ....viviivieiieieie ettt bbbt e e st e e 24
4.5.7 Identifikace na zAKIade€ ChliZe ................cocoviiiiiiin i 25
4.5.8 BENAVEOMETITKA. ... .cuviiiieiie et 26

4.6 Autorizace obliCejové biometrie...............cccccoviiiiiiiiiiniinnn, 26



4.6.1 ldentifikace osoby dle vnéjSich Znaki ...............cocoovviiiininii e, 27
4.6.2 Klasicka identifikace pomoci portrétu vyuzZivana bezpe¢nostnimi sloZkami ... 28

4.6.3 Bezpecnosti a policejné-forenzni aplikace ...........ccocvvvvvviieiiiiceeee, 29

4.7 Kriminalisticka identifikace osob u Policie Ceské republiky

......................................................................................................... 31
4.8 P¥iklady kamerovych systémii vyuZivanych Policii Ceské
FEPUDIIKY .o 32
4.8.1 Méstsky kamerovy dohliZeci SyStém................cccoovviiiiiiiniiiici e 32
4.8.2 Kamerové systémy v policejnich VOzech ... 33
4.8.3 Ochrana letisté - zajiSténi zvySeni bezpecnosti na letisti Vaclava Havla Praha
........................................................................................................................................... 35
4.8.4 Cty¥i eska leti$té dostanou moderni bezpe¢nostni prvky za pil miliardy ...... 35
5 PraKkticKka CAST PIrACE ........c.ooiuiiiiiiiiiciee ettt ettt st be e 37
5.1 POUZItA ZAFIZENI ..........ooooiiiiiiiiiiiie e 37
5.1.1 Kamera Netatmo NSCOL-EU .........cccocoiiiiiiiiee e 37
5.1.2 Sitova bezpecnostni kamera - Edimax 1C-7113W .......cccccooevvvininieieeeeieiee, 39
5.1.3 Oto¢na IP kamera - D-LiNk DCS-5030L .......cccocoviiiiiiiiiie e 40
5.2 VysledKy MEFeni.............cccoviiiiiiiiiiiiic e 42
5.2.1 Multikriterialni analyza dat............ccccoiueiieieiiiiiecceeee e 45
5.2.2 Parametry pro konecné hodnoceni..................cccooeriiiiiiiiiiiiic e 45
B ZLAVET ...ttt r ettt R e Ee Rt Rt Rt e Rt et et e tenbenEeeReereen e et enre e 48
SEZNAM HEEIALUNY ...ttt bbbt et e e e be et e s beenbeeneenreas 50
SeZNAM ODTAZKIL.........ooiiiiiiiiii e re e 54
SEZNAM TADUIEK ...t 55

SEZNAM GIAfT ..o re e 55



1 Uvod

Metody rozpoznavani obliceje jsou velmi obtiznou disciplinou, ktera lidstvo provazi
jiz od praveékych dob, kdy lidé neméli k dispozici takové autoriza¢ni prostiedky, jako maji
lidé k dispozici v dnesni dob¢. Identifikace pomoci rozpoznavani obliéeje je velmi uzce
spojena s bezpecnosti. Jiz v pravékych dobach byli lidé nuceni v ramci bezpecnosti vlastni ¢i
bezpecnosti smecky rozeznat ptitele od neptitele. K tomuto t¢elu vyuzivali pravé identifikaci
pomoci rozpoznavani obliceje. Tato vlastnost je u ¢loveka vyvijena od prvniho okamziku po
narozeni, kdy je dit¢ schopno bez blizsi souvislosti zfetelné rozeznat tvare. Jako prvni je
schopno novorozené rozeznat od vSech ostatnich matku, s niZ je velmi blizkém kontaktu od

narozeni. [1,2]

Identifikace a jeji metody se v pribéhu Casu neustale vyvijela a zdokonalovala se. Od
pocateénych primitivnich metod az po soucasné modernéj$i metody. V pribéhu casu se
metody identifikace 0sob zacaly délit podle nejruznéjsich kritérii. V soucasné dobé je mozné
osobu identifikovat nejen podle tvare, ale také podle také podle jeho vlastnictvi (zdznam na
matrice, osobni udaje, identifikacni priikkazy), tak podle znalosti ¢lovéka (rodinné historie,
ptezdivky, rodinny stav, hesla), a v neposledni fad¢ také podle dalSich biometrickych a
behavioralnich metod (otisk prstu, DNA, styl chiize, sken duhovky ¢i sitnice, geometrie ruky,

styl pisma). [1,3]

V souc¢asné bezpecnostni situaci se stava identifikace osob jednou z hlavnich priorit a
na toto odvétvi kladen ¢im dal tim vétsi diraz. Je kladen diiraz na rychlejsi, komplexnéjsi a co
nejpresnéjsi identifikaci podezielé osoby v davu a zabranéni tak ptipadné katastrofy v podobé
Gitoku na osoby ¢i majetek. Cim dal vice se vyuZivaji kamerové systémy, které se neustale
vyviji, jsou propojovany s nejruznéj$imi databazemi bezpecnostnich slozek. Jsou schopné

identifikovat podezielé chovani a upozornit na né pfislusné bezpe¢nostni slozky. [1,2]

Kamer a kamerovych systému je v soucasné dob¢ velké mnozstvi. Otazkou zustava,
jak moc jsou kvalitni? Dokazou plnit svou ulohu na 100%? Jaké kamerové systémy jsou
dostupné v Ceské republice? Jsou kamerové systémy pouZivané bezpe&nostnimi slozkami
stejné kvalitni jako systémy, jeZ jsou pouZivané v soukromém sektoru? Témito otdzkami se

bude zabyvat prakticka ¢ast této diplomové prace. [2]



2 Cile prace

Cilem diplomové prace je zaméfit se na spolehlivost soucasnych kamerovych smart
technologii s funkci rozpoznani obliceje. Hlavnim cilem je provést testovani urcenych
technologii a jejich nasledné hodnoceni. Dil¢i cile diplomové prace je vytvoftit piehled fesené
problematiky, provést rozbor soucasnych smart kamerovych technologii, provést sadu
testovani a méfeni spolehlivosti kamer Netatmo a provést financni hodnoceni kamerovych
systému s detekei obliceje. Dalsi cil diplomové prace je sezndmeni s historii identifikace osob
a zejména védni disciplin€ zvand Biometrie. Zde jsou popsany védni obory identifikace osob
napf. otisku prstu - daktyloskopie, geometrie tvare, identifikace na zaklad¢ chize aj.,
kriminalistické metody, které pouziva Policie CR.

Dil¢i cile:

e Vytvorit prehled fesené problematiky

e Zaméfeni se na spolehlivost soucasnych kamerovych smart technologii s funkci
rozpoznani obliceje.

e Predstaveni dvou firem se sidlem v Ceské republice, které se zabyvaji vyvojem
biometrickych systémt, které pomahaji firmdm a spolecnostem v nejriznéjSich
odvétvich pii ochrané osob ¢i majetku.

e Zamgéfeni se na obor Biometrie, jehoZ naplni je studium a zkoumani Zivych organismu
(obzvlaste pak cloveéka).

e Piedstaveni nékterych kriminalistickych metod pouzivanych Policii CR.

e zjistit spolehlivost kamery Netatmo s funkci rozpoznavani obliceja.

e Provést financni zhodnoceni tfech kamer s funkci detekce obliceje.


https://www.google.cz/aclk?sa=l&ai=DChcSEwjc6J78y9DZAhVU3BkKHY0fAfkYABAIGgJsZg&sig=AOD64_3-RS2-XrZdcu3LgaJuUudNV1tGxA&ctype=5&q=&ved=0ahUKEwifpJv8y9DZAhVNEVAKHag6AEkQwzwICA&adurl=
https://www.google.cz/aclk?sa=l&ai=DChcSEwjc6J78y9DZAhVU3BkKHY0fAfkYABAIGgJsZg&sig=AOD64_3-RS2-XrZdcu3LgaJuUudNV1tGxA&ctype=5&q=&ved=0ahUKEwifpJv8y9DZAhVNEVAKHag6AEkQwzwICA&adurl=

3 Metodika prace

Teoreticka ¢ast této diplomové prace bude vychazet predevsim z kniznich publikaci,
dale pak z internetovych zdroju a pfistupnych skript. Teoreticka ¢ast bude rozdélena do dvou
hlavnich ¢asti. Prvni ¢ast feSené problematiky v teoretické casti této diplomové prace bude
zaméfena na objasnéni pojmi smart kamer, jejich konstrukci a ¢asti. Déle bude v této prvni
¢asti predstaveno vyuziti smart kamer a budou zde predstaveny dva zéstupci firem zabyvajici
se vyvojem a inovacemi softward pro identifikaci osob a predmétl. Druhd cast feSené
problematiky v teoretické ¢asti této diplomové prace bude zaméfena na objasnéni pojmu
biometrie, pfedstaveni nékterych biometrickych metod identifikace osob, vysvétleni a
prestaveni autorizace oblicejové biometrie a jejiho vyuziti ve forenznich a bezpec¢nostnich
aplikacich a v posledni fad¢ zde budou ptestaveny ukazky kamerovych systému, které pii své

praci vyuziva Policie Ceské republiky.

V praktické ¢asti bude provedeno méfeni ve vestibulu kancelarskych prostor
nejmenované firmy, kde se kazdodenné¢ pohybuje 12 zaméstnanci této firmy. Méfeni bude
probihat od rana v ¢ase dochazky pracovnikii do zaméstnani az do vecernich hodin. Prvni
tyden bude kamera volné zapnuta za Gcelem uloZeni jednotlivych obli¢ejii zaméstnanct.
Samotné méfeni pak probéhne kontinudln€ po dobu 3 mésicti. Na zékladé ziskanych dat bude
provedeno vyhodnoceni a budou stanoveny zavéry, jak vysoka je spolehlivost konkrétni
kamery a to jak za standardniho osvétleni nebo za Sera ¢i tmy. Nasledné bude provedena
multikriterialni analyza dat, kdy budou porovnany tii nejprodavanéjsi vyrobky spole¢nosti
Alza v urcité cenové relaci. Zavérem bude provedeno vyhodnoceni a stanoveno potadi téchto

ttech vyrobkd.



4 Prehled reSené tématiky

Tato kapitola shrnuje kompletné cely piehled feSené problematiky této diplomoveé
prace. Kapitola je rozdélena do tfi hlavnich ¢asti. Prvni ¢ast je v€novéana smart technologiim,
potazmo smart kameram, predev§im pak popisu co to smart kamery viibec jsou a dale pak
jejich komponentim a druhiim. Tato Cast se také vénuje piedstaveni firem, které se vyvojem
téchto kamer zabyvaji. Druha C¢ast je vénovdna biometrii. Zde je vénovana pozornost
vysvétleni pojmu biometrie, dale jsou zde predstaveny nékteré vybrané metody identifikace
osob a také druhy identifikace, kterou jsou vyuZivané bezpeénostnimi slozkami. Posledni
kapitola je vénovana piedstaveni kamerovych systémit, které vyuziva pii své praci Policie

Ceské republiky.

4.1 Smart technologie

Smart technologie neboli inteligentni technologie jsou technologie, které zahrnuji
aplikace logické i fyzické ve vSech formatech. Schopnosti téchto technologii je automatické
piizptisobeni se a modifikace sveé chovani tak, aby technologické senzory, jez poskytuji
koneéna data pro analyzy, byly kompatibilni s prostifedim a smysly véci. Smart technologie
jsou schopné uceni se, vyuzivani nové nabitych zkuSenosti ke zlepSeni svého vykonu, ¢i
predpokladani, mysleni a tivahdch o dalSich krocich, maji také schopnost byt sobéstacné a

nezavislé. [1]

4.2 Smart kamery

Jako smart kamery jsou oznaCovany ty kamery, které se vyznacuji schopnosti piijimat
obrazy a zéaroven dévaji smysl déni v pfijimanych obrazech. V jistych ptipadech jsou smart
kamery schopny provadét jist¢ ukony za osobu, jeZ kameru uZiva. Jako smart kameru je
mozné oznacit kuptikladu takovou kameru, ktera je nastavena na snimani pohybu u vstupu do
budovy a pii nepovoleném vstupu ¢i podezielém pohybu je schopna spustit poplach ¢i
uzivatele o podezielém pohybu ¢i nepovolnému vstupu informovat pomoci emailu ¢i sms
zpravy. Smart kamery jsou schopné vyhodnotit situaci (v tomto piipadé nepovoleny vstup ¢i
podeziely pohyb) a pfijmout adekvatni opatieni (spusténi poplachu ¢i odeslani zpravy

uzivateli). [2]



I piesto, ze se tento popis muze jevit jako technickd definice pojmu smart kamery,
neni tomu tak. V soucasné dob¢ existuje velké mnozstvi definic pojmu smart kamera, které
vSak nemusi byt technicky korektni. Mnoho soucasnych definic smart kamery definuje jako
pristroje se zabudovanou schopnosti zpracovani obrazu. Avsak tuto skutecnost Ize aplikovat
na prakticky témé&f vSechny v soucasnosti pouzivané kamery ¢i fotoaparaty. Dle publikace
Smart Cameras je vlastnost, kterd oddéluje inteligentni kamery od kamer neinteligentnich
skutecnost, Ze jsou schopné generovat prostfednictvim vestavéného obrazového procesoru
primarni vstup ¢i vystup. Pro tcel této diplomové prace lze inteligentni kamery definovat jako
zabudovany systém vidéni, ktery je schopen extrahovat ze zachycenych obrazii informace
specifické pro urcitou aplikaci. Spolu s touto vlastnosti jsou inteligentni kamery schopné
vygenerovat popis dané udalosti ¢i uc€init rozhodnuti, ktera jsou v automatizovanych a

inteligentnich systémech pouzivana. [2]
V definice uvedené vyse je n€kolik dulezitych aspektu, které jsou vysvétleny v bodech niZe:

- ,vision systétm* znamend, Ze kamera je schopna zachytit pohyb ¢&i objekt
vyfotografovat. Slovo vision v tomto kontextu oznacuje vlastnost, kdy kamera neni
schopna zachytit pouze svétlo viditelné, ale i ostatni barevna spektra, mezi ktera
fadime infracervené spektrum ¢i tepelné snimani. Pojem ,Systém* v této definici
znamena, ze vSechny komponenty zabudované ve smart kamete nemusi byt nutné jeji
soucasti.

- ,usazeni“ interpretuje schopnost smart kamery fungovat automaticky a autonomné
prostiednictvim vyuzivani vSech zabudovanych komponentim jako jsou pamét,
mikroprocesor, komunikaéni rozhrani ¢i napéjeni

- ,.generace rozhodnuti ¢i popisu udalosti definuje primarni funkci smart kamery
jakoZzto pfistroje, jez neni schopny pro uzivatele pouze zhotovovat fotografie ¢i videa,
ale je schopny stanovit zdali doSlo k pfedem definované udalosti a pracovat s touto
udalosti dal. [2]

Neni pravidlem, Ze kamery ¢i fotoaparaty, které maji zabudované zpracovani obrazu,
byvaji oznafovany jako inteligentni. Hlavnim kritériem pfi posuzovani zdali lze kameru
oznacit jako inteligentni je obrazové zpracovani. Velké mnozstvi kamer uréenych pro
spotiebitele mé v sobé zabudované slozité zpracovani obrazu a signall, které ma energii
k dokonceni funkci, mezi které jsou fazené naptiklad automatické zaostieni ¢i vyvazeni bilé

barvy nebo automatické ostieni a komprese obrazu. Kdezto primarnim ucelem inteligentnich



kamer je generace popisu zachycenych rozhodnuti a udélosti a pro dalsi pfistroje
Vv automaticky fizeném systému. Tento Ucel inteligentnich kamer je zjevny piedevsim ve dvou
nejrozsifenéjSich oblastech vyuziti, které jsou video sledovani a pramyslové strojnimu
sledovani. Diky tomu, Ze kaZda inteligentni kamera obsahuje v kazdé jednotce inteligentni
procesory, jsou takové kamery vhodné zejména tam, kde je tfeba sledovat i zajistit vEtsi

objekty pomoci rozlozeného vidéni, kde kamery musi pracovat asynchronné a nezavisle. [2,3]

4.3 Komponenty Smart kamer

Smart kamery vétsinou obsahuji niZze uvedené komponenty, které tvoii zakladni ¢asti,
ne vzdy je musi obsahovat vSechny. Jednd o ¢ast prvki snimani a digitalizace, dale pak

vypocetni ¢ast, vstupy a vystupy a v neposledni fad¢ také komunikac¢ni rozhrani. [3,4]

4.3.1 Snimac obrazu

Snimac obrazu je pfistroj, ktery je tvotren soustavou jednoduchych foto senzort, které
jsou schopné pienést komplexni obrazovou informaci na elektricky signal. Tyto snimace
byvaji nejcastéji pouzivany v zafizenich na zachyceni komplexni obrazové informace, mezi
které se fadi napiiklad digitalni fotoaparaty a kamery ¢i nejriznéjsi typy skenerii. Prvni
elektrické kamery slouzici k zachyceni obrazu, vyuzivali k jeho zachyceni a k naslednému
pievodu na elektricky signal snimac elektronky, ktery byl zanedlouho nahrazen kiemikovymi
mikro¢ipy na bazi CCD ¢i pozdé&ji pak CMOS. Oba dva tyto snimace obrazu pracuji na stejné
bazi, oba dva jsou uréené k zachyceni obrazu a k jeho naslednému pievodu do elektrické
informace. Obrazy a vérnosti barev z obou téchto snimaci jsou takika totozné a ani jeden
Z nich nepievysuje ten druhy. Jediny rozdil mezi témito dvéma snimaci je v jejich vyrobé a

provoznich parametrech. [5]

Jednotlivé fotoburniky, nachazejici se v CCD senzoru jsou analogové - pasivni.
Generace elektrického ndboje probiha az poté, co svétlo na fotobuniku dopadne, coZ se projevi
jako zména napéti na kontaktu jednotlivé fotoburiky. Po zméteni a zpracovani ovladacim
obvodem je vysledny produkt v podobé digitalni informace spolu s elektrickou podobou
obrazu, jez dopadl na celou plochu senzoru soustavy fotobunék. Nejvétsim omezenim CCD
senzoru nejsou finanéni prostiedky ¢i ndkladnd vyroba, ale nékterd omezeni, mezi které patii

hlavné rychlost. [5]



Oproti tomu v obrazovém ¢ipu CMOS se nachazeji aktivni jednotlivé fotoburiky, jez
jsou vyrobeny polovodicovou technologii CMOS. Jednotlivé fotobuniky v tomto ¢ipu maji
svou vlastni fotodiodu, pfes kterou je periodicky veden elektricky impuls, jehoz zména
parametrii nastava vzdy po dopadu svétla na fotodiodu. Nasledné€ nastavad velmi podobny

proces jako v piipadé CCD senzoru. Obrazovy ¢ip CMOS ma stejné jako CCD senzor své
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obrazovy ¢ip CMOS mnohem rychlejsi, coz je v pfipadé obrazového zpracovani velmi

zasadni a dilezity faktor. [5]

Vykon snimace obrazu Ize hodnotit n¢kolika hledisky. Mezi tii nejcastejSi posuzované

parametry patii dynamicky rozsah, citlivost pfi slabém svétle a odstup Sum-signal. [5]

Barevné snimace obrazu lze rozdélit do nékolika zakladnich typu, které se liSi
V principu separace samostatnych barev. VSechny barevné snimace musi spliiovat stejnou
podminku a to, Zze vZdy musi sestavit jeden plnobarevny bod ze tii zakladnich barev, jez jsou

modra, zelena a ¢ervena, neboli RGB. [5]

4.3.2 Procesor

Centrélni procesorova jednotka, neboli CPU je soubor elektronickych obvodu
nachazejicich se uvnitf pocitace, jez na zakladé navodu provadéji sadu zékladnich
aritmetickych, logickych, vstupnich a vystupnich operaci a jejich naslednou kontrolu. Pojem

centralni procesova jednotka je pouzivam od pocatku 60. let. [6]

Centralni procesorova jednotka v prabéhu let zménila svou formu a zplsob
implementace, avSak jeji zadkladni funkce zustaly takika stejné. Jedna z hlavnich soucasti
centralni procesorové jednotky se nazyva aritmeticka logicka jednotka neboli ALU. Hlavnim
ukolem této jednotky je realizovat logické a aritmetické operace, a dale pak registry
procesori. Tyto procesory pak odesilaji operace do aritmetické logické jednotky, které
nasledné pak vysledky jednotlivych operaci ukladaji. Dalsi hlavni soucastkou centralni
procesorové jednotky je fidici jednotka, ktera fidi nacitani dat z paméti a vykonavanim téchto
ukonil fidi ¢innost aritmetické logické jednotky, nejriznéjSich registrii a dalSich dilezitych

soucasti. [6]



Casto byva v chytrych kamerach pouZivan, tzn. digitalni signalovy procesor, neboli
DSP. Tento procesor je specializovany mikroprocesor, jehoZz architektura je optimalizovana
pro nutné provozni ndroky pro digitalni zpracovani signalu. Mezi hlavni cile digitalniho
signalového procesoru je zpravidla komprese komunalnich realnych analogovych signald,
meéieni ¢i filtrovani, ¢i provadét algoritmy zpracovani digitalniho signalu. Tyto procesory jsou

diky své specialni pamét'ové vystavbé schopny nacitani vice instrukei ¢i dat najednou. [7]
4.3.3 Datova a programova pamét’ (energeticky nezavisla flash a RAM)

Energeticky nezavisla flash je typ pocitatové paméti, kdy je mozné nacist jiz ulozené
informace rovnéz poté, co bylo zafizeni vypnuto a opétovné zapnuto. Opak energeticky
nezavislé paméti je tzv. volitelna pamét’, ktera pro uchovani dat a zabranéni jejich smazani
potiebuje staly vykon. Jako ptiklad energeticky nezavislé je mozné uvést flash paméti, FRAM
pamét’, vétSina pocitaCovych pamétovych zafizenich na magnetické bazi jako SSD pevné
disky ¢i pevné disky. Tento druh paméti byva velmi Casto vyuzivan jako druhotné uloziste
nebo jako prostiedek k dlouhodobému ukladani dat. V soucasné dobé je nejrozsifenéjsi
primarnim ulozistém volatelni pamét’ RAM. Znamena to, Ze vSe, co je v této paméti ulozeno
je v okamziku vypnuti pocitace ztraceno. VétSina téchto forem nezavisle volatelnych paméti
neni z davodu ceny a ¢i niz§iho vykonu nebo hor$i odolnosti zapisu, vhodna k pouZziti jako
primarna paméti. V tomto piipad¢ je lepSi pouziti volatelni paméti s nahodilym pfistupem.
Ukladani dat je mozné rozdélit na elektronicky a mechanicky adresované systémy. Jako
ptiklad elektronicky adresovaného systému miizeme uvést nejriiznéjsi paméti pro ¢teni. Tyto
paméti jsou oproti mechanicky adresovanym systémiim, mezi které fadime naptiklad pevné ¢i

optické disky, které jsou pomalé a maji nizkou cenu za jeden bit, draZsi, ale zato rychlejsi. [8]

Jak jiz bylo feceno vyse, pamét RAM je volitelnd polovodi¢ovd pamét urcend pro
takika okamzity zépis a Cteni jakékoliv builky nachézejici se v paméti. Pamét RAM ma
neomezeny pocet zapisu a ¢teni, avSak po vypnuti napajeni této paméti dochazi k zapomenuti
dat. Ztohoto divodu je nutné data a informace, jez maji byt zachovany, ukladat na

nevolitelné paméti jako jsou nejriiznéjsi druhy disku ¢i flash paméti. [9]



4.3.4 Vstupy a vystupy

Inteligentni kamera se diky digitdlnim vystuplim pfiblizuje standardnim senzortim.
Toto ptiblizeni je diivod, pro¢ jsou inteligentni kamery stejné provedeny. Jedna se predevsim
o oteviené¢ konektory PNP ¢i NPN, jen vsobé maji ochranu proti pfepodlovani ¢i proti
poskozeni vzniklé napétovou Spickou, které miize vzniknout pii spinani indukcni zatéze a
pracovni napéti o velikosti do 30 V. Aby mohly byt synchronizované snimané obrazy se
stavem procesu, je nutné mit digitalni vstupy. Aby byl snimany objekt kvalitn¢ sejmut, je
nutné ho sejmout v ur¢ité poloze. Kameru je mozné spustit nékolika zpusoby, naptiklad
pomoci signalu z fidiciho systému ¢i prostfednictvim ¢idla piiblizeni. U inteligentnich kamer
nebyvaji Casto galvanicky oddéleny vstupy a vystupy od napajeciho napéti, stejné jako
nebyvaji oddéleny navzdjem. Inteligentni kamery byvaji nejCastéji vyuzivany stejné jako
bézné senzory lokalné, umisténim na zafizeni, které ma jedno napdjeni, kde neni riziko
velkého rozdilu potencialu. Vzhledem k neustale minimalizaci inteligentnich kamer ¢asto
vyrobci pristupuji k odklonu od v primyslové elektronice pouzivanych norem. Jsou proto
vyrabény i kamery, jez maji vstupy a vystupy na urovni TTL. Tyto kamery potiebuji k tomu,
aby mohly byt pfipojeny do priimyslového provozu galvanicky oddéleny ptevodnik urovni a
napajeni z externich zdrojt. Jsou i kamery, kde jsou vstupy a vystupy zcela vynechany a je
tieba je nahradit I / O pfipojeni ke komunika¢nimu rozhrani, coz instalaci inteligentni kamery

velmi prodrazuje. [4]
4.3.5 Komunikac¢ni rozhrani

Komunikac¢ni rozhrani u inteligentnich kamer zastavd hned par dulezitych funkci.
jez je v dnesni dobé pouzivano jako standardni pouzivany modelu PC, je mozné inteligentni
kameru nastavit ¢i naprogramovat. Aby mohla byt dana tloha pohodIné a rychle zpracovana,
je tieba, aby snimky zachycené HMI probihaly v realném case. Vzhledem k tomu, ze rychlost
pfenosu musi byt relativné velkd, byva jako zakladni komunikacni rozhrani vyuzivan

Ethernet. [4]

Mezi dalsi funkce komunika¢niho rozhrani muze byt zafazen prenos dat do
nadiazeného fidici systému. Dale pak ke komunika¢nimu rozhrani muze byt pfipojen modul,
diky kterému je moZzné rozsitit pocty vstupl a vystupu. Komunikaéni rozhrani mtze v piipade

potteby komunikace mezi vice kamerami slouzit jako jakysi zprostfedkovatel komunikace



mezi nimi. V neposledni fad¢ byva toto rozhrani pouzivano k servisu, pii vyméné firmwaru a

dalsich ucelech. [4]
4.3.6 Konstrukce inteligentni kamery

Konstrukce inteligentni kamery po mechanické strance neni prozatim standardizovana.
Konstrukce inteligentni kamery se v sou¢asné dobé velmi podoba bézné prumyslové kameie,
avsak s tim rozdilem, Ze inteligentni kamera ma vice ptipojovacich mist. Mezi tyto mista patii
misto pro vstup a vystup vysSe zminovaného komunika¢niho rozhrani. Inteligentni kamery
byvaji mnohymi vyrobci dopliiovany o vestavény kruhovy LED osvétlovaé, ktery je zobrazen

na obr. 1, ktery se vSak hodi pouze pro plnéni nejjednodussich ukolt stojového vidéni. [4]

Obrazek 1 - Inteligentni kamera se zabudovanym LED osvetlenim

[10]

4.3.7 Software a programovani

Do inteligentni kamery neni mozné instalovat kterykoliv existujici software, coz je
déano piedevs§im uzkou souvislosti mezi technickymi prvky, mezi které patii omezeny rozsah
paméti, mikroprocesor, pocty vstupti a vystupi ¢i pfipojeni snimaciho cipu. Oproti

standardnim video senzorim by méla inteligentni kamery dokézat zpracovat pokud mozno ¢i

-----
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Software inteligentnich kamer, jez plni bézné ukoly strojniho vidéni, by m¢l byt
schopen provadét nékolik zakladnich operaci. Mezi tyto operace patii zpracovani (objeveni
hran a jejich pfevod do vektort, ¢i analyza jasu nebo vyhledavani kontrastnich pfedmétt) a
méteni obrazu (urceni vzdalenosti v obraze ve vektorech). Dale pak Cetba textu a ¢arovych ¢i
maticovych identifikaénich ko6d, manipulace s hardwarem inteligentni kamery (obsluha
komunika¢niho rozhrani, vstupli a vystupii ¢i sprava snimaciho ¢ipu. V neposledni fad¢ je to

vvvvvv

matematické postupy a moznost sestaveni uzivatelského programu. [4]

U inteligentnich kamer existuji dva zplisoby feSeni plnéni téchto tkolt. Jsou vyrobci
inteligentnich kamer, které je uzivateli dodavaji pouze s opera¢nim systémem. Dal$i potiebné
nastroje jsou uZivateli dodany jako knihovna funkci pro obecny jazyk pro programovani, kde
ma uzivatel moznosti prostiednictvim tohoto vyuziti téchto funkei si program pro dany ukol
napsat sam, pfelozit ho a implementovat do paméti programu inteligentni kamery. I pfes
veskeré snahy dodavatelt knihoven dopliiovat je nejriznéjSimi simulatory ¢i jinymi
prostiedky, jez kone¢nému uzivateli maji usnadnit praci, tak je vzdy vysledek zavisly na
pouzivaji graficka vyvojova prostiedi, kterd jsou zobrazovana na PC, jeZz je ksystému
ptipojeno. Toto prostiedi kooperuje s firmwarem inteligentni kamery a uzivateli tak umoznuje
vyuzivat nastroji ¢i senzord, jez jsou orientovany na zakladni operace, které probihaji pfi
feSeni Ukold strojového vidéni. Uzivatel zde mize nalézt nastroje uréené k detekci
kontrastniho rozhrani ¢i kontrastnich pfedmétl, nebo pro nastaveni chovani komunikaéniho
rozhrani, vstupti ¢i vystupd. Plsobeni néstroje obrazu a vystup obrazu je nejziejméjsi ve
vyvojovém prostiedi, kdy je jejich vysledek interpretovan ve formé logické hodnoty jako
vysledek inspekce. Vystupem této inspekce mize byt vysledek dobry / vadny. Nasledny
inspekéni program je sestaven pomoci sefazeni nastroji do tabulky pfipadné do vyvojového
diagramu. Aby mohl uzivatel vtomto vyvojovém prostiedi vytvofit aplikacni program,
nepotiebuje k tomu zadné znalosti programovani. Uzivatel se tak mize zaméfit na ziskavani

dulezitych a spolehlivych informaci o provéfované vlastnosti zobrazeného predmétu. [4]

4.3.8 Vyuziti inteligentnich kamer

Inteligentni kamery maji v soucasné dob¢ ¢im dal tim vétsi vyuziti. Je to pfedevsim
z divodu jejich rostoucimu vykonu a schopnosti spoluprace v siti. Inteligentni kamery jsou

V soucasné vyuzivany v mnoha odvétvich a oborech. V primyslu zastavaji ulohy a tkoly,
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které v minulosti byly schopné zastavat pouze velké systémy strojového vidéni. Dal$im
vyuzitim v primyslovém odvétvi je nahrazeni standardnich senzord pfiblizeni praveé
inteligentnimi kamerami. Inteligentni kamera je schopna v jedné operaci provést najednou
kontrolu spravnosti vysky hladiny, dale pak zdali je spravné nasazen uzavér a nalepena

etiketa. [4]

DalSimi odvétvimi, kde jsou inteligentni kamery vyuzivany je komerc¢ni a
bezpecnostni primysl. Velkou vyhodou vyuziti inteligentnich kamer je fakt, ze pracovisté,
kde monitorovani probih4, neni zavislé na misté a umoziuje tak realizovat i1 vzdaleny

monitoring prostoru. [11]

Inteligentni kamerové systémy jsou pouzivany zajiSténi bezpecnosti osob a majetku a
jsou vyuzivany viemi bezpecnostnimi slozkami. Tyto systému jsou implementovany a
vyuzivany na letistich, v bankach, v institucich, kde probihaji prace s penézi, na nadrazich, na
vetejnych prostranstvich, v obchodnich centrech, na finan¢nich Gfadech, pii riznych akcich,

kde se shromazd’uje velké mnozstvi lidi a dal$ich podobnych instituci. [11]
4.4 Firmy zabyvajici se vyvojem biometrickych systémi

Existuje nékolik firem, které se zabyvaji vyvojem biometrickych systému, které
pomahaji firmam a spolecnostem v nejriznéjSich odvétvich pii ochrané osob ¢i majetku. Nize

budou piedstaveny dvé z téchto firem.

4.4.1 Morpho

Spole¢nost Morpho zacala svou Ccinnost jiz vroce 1924 pod nazvem Sagem.
V prubéhu casu prosla firma vyvojem, nejriznéjSimi fuzemi a zménami nazvl. V soucasné
dobé¢ ptisobi v 55 zemich celého svéta. K zemim, ve kterych spole¢nost Morpho pusobi, patii
naptiklad Francie, Albanie, Rakousko, Argentina, Kanada, Cina, Kolumbie, Némecko, Ceské
republika, Mexiko, Peru a dalsi. Firma se zabyva feSenim pro personalizaci a inteligentni
karty, které podporuji také feSeni nejen biometrickd, ale také feSeni pro rozvoj bezpecnosti

nejriznéjsich transakei a vyvoj IT. [12]

V Ceské republice firma Morpho pusobi od roku 1995. Sidlo &eské pobocky se
nachazi na severu Moravy ve mésté¢ Ostrava a pracuje zde vice nez 200 vysoce

kvalifikovanych pracovnikil. Ceska pobocka zajistuje personifikaci, vyrobu a naslednym
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plnénim a balenim nejriznéjsich druhii karet, jako jsou karty bankovni, zdravotni, pojistovaci
nebo piepravni. Ceska pobocka spole¢nosti Morpho se py3ni vlastnim vyvojovym centrem a
tymem, jez se zabyva efektivnim feSenim personalizace a digitalizaci procesi pro karty.
Prostiednictvim odbornosti ¢eské pobocky mohly byt oblasti karet a dalSich nositelnych
materidlii realizované specidlni inovacni projekty, mezi které patii Style2Pay, 3D karta ¢i
specializované biometrické projekty uréené pro specidlné pro nejriznéjsi financni instituce.

[13]

V globalu se spole¢nost Morpho zabyva inovacemi v oboru biometrickych feSeni ve
ttech oblastech. Témito oblastmi jsou obcCanskd identita (vydej bezpecnych prikazh
totoznosti, s¢itdni lidu a registr obCanti — biometricky registr obc¢anil), vefejnd bezpecnost
(podpora v oblasti vymahani prav, usnadnéni cestovani osob na letiStich, bezpe¢ny vstup a
ptistup k vefejnym budovam ¢i do kritickych mist infrastruktury) a v neposledni fadé také
Vv oblasti digitalniho zabezpeceni (bezpecnost transakcei, plateb, bezpecnost v oblasti zdravotni

péce a online ovétovani). [12]
4.4.2 Eyedea Recognition

Spole¢nost Eyedea Recognition s. r. 0. vznikla jako universitni spin-off na Ceském
uceni Technickém v Praze v roce 2006. Je to technologicka spolecnost, jejiz hlavni nédplni je
vyvoj a dodavani rozvinutych softwarovych nastroju uréenych k analyze obrazu, jez je
zaloZzena na metodach pro strojové uceni a umé¢lé inteligence. Jejim hlavnim zamétfenim je
vyvoj softwarti urenych k detekci a rozpozndvani objektii nachazejicich se na snimcich.
Spole¢nost Eyedea Recognition s. r. 0. se angaZuje v n¢kolika oblastech rozpoznavani a

identifikace objektl (osoby i véci). [14]

Mezi produkty firmy Eyedea Recognition patii naptiiklad Eyeface SDK jeZ je
specializuje na rozeznavani a hodnoceni oblic¢ejii z hlediska pohlavi a v€ku. Tento systém je
velmi Casto pouzivam naptiklad pfi méteni sledovanosti a zdsahu reklamnich ploch, pocitani

osob na snimku ¢i v zabéru a v dalSich podobnych smérech. [15]

Dalsim produktem zabyvajicim se rozpoznavani obliceje je forenzni software
Eyeidentity. Tento software slouZi k detekci obliceji na snimcich i videozaznamech. Tento
software neni zavisly na svétle, postoji osoby ¢i obli¢ejovém vyrazu, diky podobnostni
metrice dokaze rozeznat 0sobu z milionu zaznamenanych osob. Software podporuje vétSinu

jiz existujicich formati obrazu a videa. Uzivatel tohoto systému je opravnén ke spravé
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databaze osob, dale pak ke zpracovani obrazovych a videozdznamu z probihajicich pfipada a
zadani porovnani s databazi. Tento software je velmi Casto vyuzivam bezpecnostnimi

slozkami, mezi které patii Europol, Francouzska policie ¢i Policie Ceské republiky. [16]

Dalsi oblasti vyuziti softwart této firmy je identifikace vozidel, kdy jsou softwary
schopny rozeznat o jakou kategorii, typ, vyrobce a barvu vozidla se jedna. Na to je navazan

software na ¢teni poznavacich znacek vozidel. [15]

V neposledni tfad¢ se firma zabyva také softwary na detekci zorni¢ek a analyzy
pohybu oka, coz umoziiuje napiiklad postizenym osobam ovladat jejich pocita¢ pouze pomoci
pohybu oka. DalSimi softwary jsou softwary na pro detekci obsahu videa ¢i software, jez

sleduji neopravnéné uziti obrazka daného klienta nachazejiciho se na internetu. [15]

4.5 Biometrie

Biometrie je obor, jehoz néaplni je studium a zkoumani zivych organismu (obzvlasté
pak clovéka) a méfi jejich anatomickych a fyziologickych vlastnosti vcetné jejich
behavioristickych charakteristik. Behavioristické vlastnosti nejsou v praxi vyuZivané tak
Casto, jako vlastnosti anatomické a fyziologické, jez znazornuje obr. 2. Tyto celkové
charakteristiky jsou snimany, zpracovavany, vyhodnocovany a ndsledné uchovavany

v procesu verifikace a identifikace. [17,29, 34,37]

Obrazek 2 - Dva druhy zdkladnich pristupit k clenéni biometrické identifikace
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Anatomickeé a fyziologickymi vlastnosti jsou vlastnosti vztahujici se k té€lesnému
tvaru. Pro verifikaci ¢i identifikaci jsou vyuzivany vlastnosti zalozené na védeckych
poznatcich o lidském téle. Mezi tyto vlastnosti je mozno zafadit rozpoznavani obliceje,
topografii zil na zapésti, lidsky pach, obsah soli v lidském téle, vaha a rozmér lidského téla,

DNA, otisky prstii, rozpoznavani duhovky ¢i sitnice nebo naptiklad geometrii rukou.
[18,34,36]

Oproti tomu behavioristické vlastnosti jsou vlastnosti vztahujici se k projevim
chovani ¢lovéka a jsou unikatni a nestale v ¢ase. Odbornici do behavioristickych vlastnosti
fadi také hlas ¢lovéka, chiizi a pohyb lidského téla jako celku i jeho ¢asti i styl a dovednost
psani. Pfi identifikaci ¢i verifikaci prostfednictvim psani se rozliSujeme nékolik zpisobt
identifikace. Jednad se o podpis osoby, styl psani souvislého textu ¢i o dynamiku psani na

pocita¢ové klavesnici. [18,38]

Biologické vlastnosti k rozeznavani ¢lovéka byly vyuzivany jiz v historii. Lidé se
V historii pozndvani podle charakteristickych znakti ve tvafi, ¢i pomoci otiskd dlani
v jeskynich, které souZily jako jakysi podpis autora kresby ¢i sdéleni. Na konci 60. let se diky
vyvoji pocitaovych technologii zacalo stavat biometrické rozeznavani osob vice
automatizovanym. V praxi jsou k identifikaci osoby pouZzivany biologické vlastnosti mnohem

Casté&ji nez vlastnosti behavioristické. [17,32]

Rozpoznavani (recognition), tento pojem nemusi nutné¢ znamenat verifikaci ¢i
identifikaci. Tyka se to spiSe rozpoznavanim osoby dle pouziti urcit¢é a vhodné tclesné
vlastnosti. Mlize se jednat napiiklad o rozpoznavani otiskti prstt, kdy oveétujeme shodu dvou
lidskych otiskl prstu €i o rozpoznavani obli¢eje nebo ru¢né psané rozpoznavani, kdy je autor
rozpozndvadm dle konkrétniho rukopisu. A v neposledni fad¢ je mozné také hovofit o iris
rozpoznévanim, jez pro identifikaci osoby pouZiva matematické techniky rozpoznavani vzoru

jedné ¢i dvou kostek o¢i osoby zobrazenych na obrazovych snimcich. [17,19]

Ovétovani neboli verifikace je pojem oznacujici proces kontroly pravosti. Je to proces,
béhem kterého se biometricky systém snazi potvrdit totoZnost prokazujici se osoby se
vzorkem zapsanym v minulosti v databazi. Hovotime zde o principu one-to-one. Tento proces
je obdobou procesu identifikace, avSak s tim rozdilem, Ze je rychlejsi, hardwarové nenaro¢ny
a jednodussi. Postup verifikace je velmi jednoduchy, kdy je nejprve biologicky vzorek
sniman, nasledné je vytvofena Sablony. Nasnimany vzorek nasledné prochéazi kontrolou

kvality a v kone¢né fazi je porovnan se $ablonou pattici subjektu uloZzenou v databazi. Na
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zakladé vyhodnoceni porovnani snimku biologického vzorku a Sablony dojde k rozhodnuti.

Cely proces je znazornén na obr. 3. [17,18,32]

Obrazek 3 - Verifikace

Prvni registrace viech znamych uZivatel( nebo stop
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Identifikace je pojem, jenz oznacuje proces, kdy se biometricky systém snazi ztotoznit
nezndmou osobu. Jejim cilem je snaha zjistit, zdali nové nasnimany vzorek odpovida nékteré
z Sablon v databazi. Jedna se o princip one-to-many, kdy je vzorek nasniman, nasledné je
vytvoiena Sablona, stejné jako u verifikace i zde dochazi ke kontrole kvality snimku vzorku a
porovnani se vSemi uloZzenymi Sablonami v databazi. Na zakladé vyhodnoceni dochazi k

rozhodnuti. Cely popis identifikace je znazornén na obr. 4. [17,18]
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Obrazek 4 - Proces identifikace

Prvni registrace viech znamych uzivateld nebo stop

ldentifikace 0 1045 Ferda Orangudan nar. 25.11.1872
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Biametricky referanénich dablon

vzorek

[18]

Muzeme rozli$it dva druhy identifikace a to pozitivni a negativni. Pozitivni
identifikace si klade za cil potvrzeni totoZnosti osoby, za kterou se dany vzorek vydava.
V zasadé pozitivni identifikace spoc¢iva v nalezeni shody Sablony a zkoumaného vzorku.
V ptipadé, ze ke shod¢ dojde, je osobé pristup povolen. V piipadé nenalezeni shody je osobé
pristup zamitnut. Kdezto cilem negativni identifikace je ztotoZnéni osoby a urceni, Ze tato
osoba neni ta osoba, za kterou se vydava. V piipadé, ze je v databazi nalezena shoda s touto
osobou, je této osob& pfistup zamitnut. V opaéném piipadé, pokud dand osoba nebyla

Vv databazi nalezena, je ji pfistup povolen. [18]

Autorizace je proces, ktery je mozné spojit s procesem rozpoznavani. Rozdil mezi
autorizaci a rozpoznavanim je ten, Ze pii autorizaci dochézi na konci tohoto procesu
k pfidéleni dané uréitého statusu (opravnén / neopravnén). Existuji tfi zakladni metody
autorizace. Jedna se o autorizaci pomoci hesla, kdy je heslo pouZito jako prostfedek pro
pristup do systému. Autorizace heslem je v soucasné dobé nejvyuzivanéjSim procesem na
svéte. Dalsi metodou autorizace je autorizace prostfednictvim predmétu, kdy kazdy uzivatel
vlastni specidlni pfedmét neboli token, jimz se musi pii vstupu ¢i piihlaSeni do systému
prokazat. Posledni metodou autorizace je biometricka autorizace, kdy je pro identifikaci
osoby vyuzivan individualni télesny znak. Mezi tyto znaky fadime naptiklad otisk prstu,

sitnice oka, duhovku oka ¢i lidsky hlas. [17,18]
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4.5.1 Biometrické identifika¢ni metody

V této podkapitole jsou vysvétleny nékteré vybrané biometrické identifika¢ni metody,
Které jsou Vv bezpe€nostni praxi nejvyuzivanéjs$i a nejznaméjsi. Tyto identifika¢ni metody
vychazeji z hypotézy, Ze mnoho vlastnosti a charakteristik jsou pro kazdého jedince
specifické a v prub&hu casu také minimalné proménné. Pti volbé vhodné vlastnosti slouzici
k identifikaci osoby, je dilezité brat ohled i na hlediska jako je ochota jedince pro snimani
urcité vlastnosti, nendro¢nd ziskatelnost dané vlastnosti a v neposledni fad¢ i cena snimani.
Biometrické identifikaéni metody vyuzivaji dvou rtznych vlastnosti a to anatomickych a
behavioralnich. Vyhody anatomickych vlastnosti pii identifikaci je jejich neménnost,
nezavislost na aktivité¢ provadéné subjektem a také jejich neustala pritomnost. Behavioralni
metody identifikace se projevuji az pfi konkrétni ¢innosti a diky tomu se mize projevit jejich

nestalost pfi nejriznéjsich procesech autorizace, coz je jejich nevyhoda. [20,34,36]
4.5.2 Geometrie ruky

Tato biometricka identifika¢ni metoda je povazovana za nejstar$i automatizovany
bezpecnostné-komercni proces identifikace osoby. Tuto identifikatni metodu vyvinul a
nasledné si ji nechal i patentovat David Sidlauskas v roce 1985. Podstatou pro metodu
identifikaci osoby podle geometrie ruky je jednoduchy princip méteni ruky, sestavaji se
z dvou ¢i tfirozmérného snimani délky, tloustky, Sitky a povrchu ruky. K tomuto snimani je
pouZivana specialni podlozka s 5 polohovymi koliky a CCD kamerou, jez je znazornéno na
obr. 5. [17,29,35]

Obréazek 5 - Ruka se zrcadly, jez je snimdna CCD kamerou a priklad méreni vzdalenosti

[17]

Na snimku ruky je mozné dohledat az 31 000 polohovych bodu a realizovat az 90

nejruznéjSich méteni vzdalenosti. Vybrand méfeni se nasledné ukladaji do 9ti bitového
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soubort, diky ¢emuz jsou tyto systémy vyhodné z hlediska nizkého vyuziti systémové paméti.

Nejcastéji se tato metoda verifikace pouziva jako dochazkovy ¢i piistupovy systém. [17]
4.5.3 Otisk prstu

Tato metoda identifikace osoby je jednou z nejznaméjsich biometrickych metod. Je
uznavana jako celosvétovy standard identifikace v bezpe¢nostné-komeréni a policejné-soudni
sféte a to hlavné pro svou jedinecnost a stalost v Case. Tato metoda se stala velmi vyuzivanou
predevsim pro svou pomérnou jednoduchost v ziskavani vzorki, pro pouzitelnost na velké
¢asti lidské populace, Cetnost vzorkil (Cloveék mé standardné 10 prstll) a v neposledni fadé ma
tato metoda jiz velkou policejni databazi. Otisk prstu se skldda z drobnych ryh vytvaiejici
ruzné a vzory (oblouk, smycka a vir), které jsou pro kazdého clovéka jedine¢né, jez je
zobrazeno na obr. 6. Tato metoda se zacala k identifikaci osoby pouZzivat jiz na konci 19.
stoleti, kdy byly nalezeny a definovany nékteré charakteristické body prstu slouZici

k identifikaci osoby, panem Franciscem Galtonem. [17,31,39]

Obrazek 6 - vzory otiskii prstu

OBLOUK VIR

Existuje nékolik metod snimani otiskil prsti. Otisky prstli se mohou snimat naptiklad
klasickou metodou za pomoci inkoustu a papiru, jez se pouziva vyhradné ve forenzni sféfe a
pii policejnich vySetfovanich. Principem této metody je rolovani celého prstu na papite tak,
aby byl ziskan cely otisk prstu, prakticky se da fici od nehtu k nehtu. Dilezité je ziskat co
nejvice pouzitelné markanty, ktery nasledné pomohou zvysit rychlost a ptesnost identifikace.
Dalsi metodou snimani otiski prstli je snimani statické. Tato metoda je jednou z nejbéznéjSich
a nejpouzivanégjSich metod, kdy osoba bez jakéhokoliv jiného pohybu pfitiskne sviij prst na
senzor. Velkou vyhodou této metody je jeji rychlost a jednoduchost. Nevyhodou vSak muize

byt pfilisny tlak prstu, pfi kterém muze dojit k poSkozeni ¢i dokonce pifelomeni snimaci
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¢ocky. Dalsimi nevyhodami je pak pootoceni prstu a naslednd deformace pokozky pii

pokladani prstu, ¢i za$pinéni senzoru nebo zanechani latentniho otisku. [17,36]

Jakmile jsou otisky prsti sejmuty jakoukoliv z vySe zminovanych metod, pfichdzi na
fad zpracovani sejmutych otiskli (obrazil). Zpracovani sejmutych obrazii ma nékolik krokd.
Jako prvni krok je nutné zvysit kvalitu sejmutého otisku, tak aby odpovidal poZzadované
arovni v bloku piedzpracovani obrazu, coz v praxi znamena upravu jasu, morfologické
operace. Poté nésleduji detekce markantl a papilarnich linii (neboli ryst otisku). Cely proces

je zakoncen tzv. klasifikaci rysi, na jejimz zakladé je ur¢en vysledek autorizace. [17,18,20]

4.5.4 Geometrie tvare

Identifikace osoby na zékladé biometrie tvaife je nejpfirozenéj$i a zaroven
pocatek v 60. letech 20. stoleti. Velkou vyhodou identifikace na zdklad¢ biometrie tvérie je
fakt, ze kontrolované osoba Castokrat ani netusi, ze je provérovana. Tuto metodu identifikace
vyuzivaji ve velké mife predevsim bezpecnostni slozky zejména z divodli preventivnich
naptiklad na letistich, kdy pomoci ni mohou byt odhaleny potencidlné nebezpecné nebo

hledané osoby. [18,37,38]

V principu je identifikace osoby na zdkladé jeho tvaie zaloZena na srovnani obrazu
sejmutého kamerou s obrazem uloZenym v nékteré databazi. K piesné identifikaci osoby jsou
pouZity nasledujici parametry — tvar obli¢eje a umisténi vyraznych tvarQ na tvafi jako je nos,
pusa, oboc¢i ¢i o¢i. Vzhledem k tomu, ze obraz muze bat v mnoha ptipadech diskriminovan
néjakou urcitou funkci, nebyva uschovédna piesna poloha rtii, nosu ¢i oci, ale spiSe jejich
vzdalenost od sebe jako je vzdalenost mezi nosem a rty nebo mezi obocimi, ¢i napiiklad

velikost thlu mezi okem a $pickou nosu. [17,18,31]

Existuje né¢kolik metod identifikace clovéka. Mezi nejzndméjsi znich patii
identifikace na zdkladé méfeni geometrickych vlastnosti a identifikace na zakladé
porovnavani Sablon. Identifikaci na zakladé geometrickych vlastnosti mizeme rozd¢lit na dva
hlavni pfistupy. Jedna se pfistupy geometricky, jez je zalozen na rysech obliceje a
fotometricky, které se zaklada na vzhledu obli¢eje. Existuje mnoho algoritmil, podle kterych
je mozné obli¢ej identifikovat z nich jsou nejlépe probadané a prostudované tii. Jedna se o
PCA neboli analyzu hlavni casti, LDA coz je zkratka pro linearni diskrimina¢ni analyzu a

EBGM neboli elasticky srovnavaci diagram. [17,32]
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PCA neboli analyza hlavni ¢asti je jaka si matematicka operace na zaklad¢ které jsou
vytvofeny alba tzv. eigenfaces neboli normalizovanych vzoru tvafi. Prostfednictvim této
metody je mozné kazdou tvar rozdelit a nasledné ji opétovné slozit, jak je ukdzano na obr. 7.

Kazdému z téch eigenfacest je pfidéleno Cislo, které je pak ukladano namisto obrazku.
[17,29,33]

Obréazek 7 - Standardni vzory tvari vyuzivané k rozloZeni obrazu

[17]

LDA neboli linearni diskrimina¢ni analyza je analyza, kdy jsou pofizené snimky
selektovany do urcitych skupin tvari. Hlavnim cilem této analyzy je minimalizace rozdila
Vv jednotlivych skupinach a maximalizace rozdili mezi témito skupinami, kdy je v kazdé

skupin¢ snimku reprezentovana jedna tfida, jak ukazuje obr. 8. [17,34]

Obrazek 8 - Priklad Sesti skupin vytvorenych na zdkladé LDA analyzy




A poslednim algoritmem je EBGM neboli elasticky srovnavaci diagram. Tento
diagram byl vyvinut na zaklad¢ toho, Ze jak analyza PCA tak LDA nejsou schopny analyzovat
nelinearni charakteristiky, mezi které se fadi naptiklad vyraz tvare, pozice hlavy ¢i osvétleni
mistnosti ¢i prostoru. EBGM vyuziva vydefinovanych uzlovych bodu na obliceje, kterou jsou
nasledné spojeny a diky tomu je mozné tvai identifikovat v prostoru. Timto propojenim
uzlovych bodi vznikla jakasi soufadnicova sit’, viz obr. 9. Cely proces sniméni je nastaven
tak, Ze na systém na zaklad¢ filtrG uzlovych bodii na obliceji reaguje na zachycené obliceje a
porovndva je s databazi a nasledné shody ¢i neshody vyhodnocuje. Tento diagram se
doporucuje vzhledem k problematice lokalizace orientacnich bodi umisténych na obliceji

kombinovat s pfedchozimi analyzami. [17,33,38]

Obrézek 9 - Sit vytvoiena pomoci elastického mapovani a vs. obraz, jez zpracoval pocitac

[17]

Vyuziti geometrické metody k identifikaci osob je v soucasné dobé neustale se
rozs§ifujici a moderni princip identifikace. V soucasné dobé je velmi hojné vyuzivana na
mistech, kde by se mohli nachazet hledané ¢i pohfeSované osoby, viz obr. 10. Mezi tyto mista

patii jiz n€kolikrat zmifiované leti$té, nadrazi, namésti ¢i rus$né ulice. [17,33]

Obrazek 10 - Ukdzky zpracovdni biometrickych dat pomoci pocitace

[17]

Ac¢ je metoda identifikace na zdkladé geometrie obli¢eje velmi oblibend na mistech
s vétsi koncentraci lidi, neni vzdy 100% spolehliva. Naptiklad pii pouZiti této metody ve

venkovnich podminkach, mize dojit k chybné ¢i negativni identifikace az v 80 % piipadd. Na

22



vin¢é je hned nékolik faktor. Patifi mezi né¢ uz samotné prostfedi nebo dale pak uhel 45
stupiii, ze kterého jsou fotografie pofizovany. Mezi dalsi vlivy ovliviiujici pozitivni
identifikaci patii proménlivost osvétleni, kterd je zpisobena rtznorodosti a odliSnosti
obleéeni. V téchto piipadech se nemusi podafit najit shodu fotografie s obrazkem v databazi
az ve 40 % ptipadl. Technologie identifikace osoby podle geometrie obli¢eje mize v mnoha
ptipadech velmi pomoci, ale fotografie musi byt foceny dle urcitych specifik, jako je tieba
zachyceni celého obliCeje. Je tieba také zajistit dostatecné mnozstvi pracovnikd, kteti budou

schopni zpracovat a prifadit snimek hledané osoby s fotografii uloZenou v databazi. [17,33]

4.5.5 Duhovka oka

Identifikace osoby pomoci duhovky oka je relativné mladd metoda identifikace. Jako
prvni si nechal automaticky systém pro identifikaci pomoci duhovky patentovat v roce 1994
Utad pro jadernou bezpe&nost, ktery tehdy vedl Dr. John Daugman. Duhovka, jez se nachazi
mezi rohovkou a ¢ockou, viz obr. 11, je sval regulujici zaostfovani oka neboli velikost Cocky
na zéklad¢ toho, jak intenzivni svétlo na oko dopada. Za zabarveni duhovky je zodpovédny
meletoniniv pigment a jeho mnozstvi ve svaloviné. I kdyZz zabarveni duhovky muze byt
dédi¢né, tak jeji vzorkovani nikoliv, to je zcela ndhodné a vyviji se v pribéhu prenatdlniho
rustu plodu. Timto je zarucena jeji jedine¢nost (dokonce i u dvojcat) na rozdil od metody
rozpoznavani tvare. Tato velmi unikatni vlastnost je tato metoda jedna z neptesnéjSich metod

identifikace ¢loveéka na svété. [17,32,35]

Obrazek 11 - Priiiez oka

horni piimy sval
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bélima

delni pfimy sval

[20]

Aby mohlo byt snimani duhovky kvalitni a identifikace mohla byt uskute¢néna, je

zapotiebi velice kvalitni digitalni kamery a infracerveného osvétleni oka. Duhovka je béhem
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snimani mapovéana do fazorovych diagrami, jez v sob¢ ukryvaji informace tykajici se
cetnosti, orientace a pozic specifickych ploSek. Na zdklad€ zpracovéani téchto informaci

~s s

vznika mapa a Sablona slouZzici k identifikaci osoby, viz obr. 12. [17,37]

Obrazek 12 - Lokalizace duhovky a jeji piktografické zndzornéni
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[17]

I pfi této metode, stejné jako u jinych metod dochazi k ovéfovani informace, zdali
skenovana oblast vykazuje zndmky Zivého organismu. Pro tyto ucely byva pouzito nékolik
testl. Mezi néz testy patii zména osvétleni v pribéhu skenovani, sledovani dalSich jinych
pohybt v oku, test odrazivosti sitnice ¢i byvaji pouzity dvé kamery, pomoci kterych je

vytvoten 3D obraz, ktery je nasledné ovétovan, zdali je pravy ¢i nikoliv. [20,29]
4.5.6 Sitnice oka

Tento druh identifikace vyuZiva strukturu krevnich Zilek a cév nachazejici se na
pozadi lidského oka. Kdy kazda z zilek, které jsou v oku, ma pfti spravném osvétleni oproti
sitnici samotné jinou odrazivou vlastnost, diky které mize dochazet k identifikaci, viz obr. 13.
K ziskani obrazu struktury Zil a cév v sitnici je vyuzivan infracervené svétlo (svételny zdroj
s nizkou zafivou intenzitou) a opto-elektrickym systémem. Pti pouziti svétla s touto vinovou
délkou se stane sitnice takika prihlednou a obraz utvaii az odraz Zilni a cévni sit¢ v choroidu,
ktery lze naleznout za sitnici, a ktery vytvaii nasledny snimek, jez je mozné pouzit pfi
identifikaci. Ten je nasledné porovnavano s obrazem v databazi. Struktura obrazu krevnich Zil
a cév je ziskadvana pomoci specidlni optické kamery. Aby mohlo k identifikaci dojit, je tieba,
aby se uzivatel dival do urcitého prostoru (n€kdy az 10 — 15 sekund), coz pro néj miZze byt
¢asto velmi nekomfortni a nepfijemné a v ptipadé, Ze uzivatel nosi bryle, tak i nemozné.
Vzhledem k témto divodim neni tato metoda identifikace pfili§ rozsifena a je vyuzivana

predevsim v institucich s nejvyssim stupném zabezpedeni. [17,18,20,33]
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Obrazek 13 - Sitnice s charakteristickymi parametry

[17]

4.5.7 Identifikace na zakladé chuze

Jednd se o jeden znové vznikajicich okruhii identifikace ¢i verifikace ¢lovéka.
Podobné jako je tomu u otisku prsti ¢i duhovky oka, i tato vlastnost je pro kazdého cloveka
jedinecnd, stald a v pribéhu casu relativné neménna. Mezi hlavni vyhodou tohoto druhu
identifikace oproti jingym metodam, je jeji bezkontaktnost a fakt, Ze neni nijak intrusivni, tudiz

neni pro ¢lovéka tolik nepiijemna. [17,20]

Hlavnim rozliSovacim znakem u této metody identifikace je dynamicky stereotyp
celého téla (stejny zplisob identifikace vyuziva naptiklad identifikace na zdklad€ pisma, pouze

s tim rozdilem, Ze zkouma dynamicky stereotyp ruky). [20]

Tato metoda identifikace ma velky vyznam naptiklad ptfi pokusech o identifikaci
trestnich ¢inti, béhem kterych jsou pachatele zcela maskovani a neni tak mozné vyuzit jiné
metody, jako idedlni pfipad mulze poslouzit pifepadeni banky ¢i klenotnictvi. Vzhledem ke
stale CastéjSimu nasazovani primyslovych kamer na rusna a frekventovand mista (letiste,
namésti, nadrazi), nachazi i zde tato metoda identifikace sviij vyznam a uplatnéni. Jelikoz
v soucasné¢ dobé prozatim neexistuje databdze, na zakladé které by mohly byt nalezy
srovnavany se snimky ziskanymi z kamerovych systémd, je uplatnéné této metody zatim

pouze Cisté forenzniho charakteru. [17]

Tato metoda identifikace je postavena na porovnavani kiivek drah opisujici urcité
body nachazejici se na lidském téle, neboli tézisté. Identifikace osoby na zakladé chlize
vyhodnocuje, bud’ trajektorii pohybu danych bodu jakou jsou napiiklad klouby dolnich
kloubech dolnich koncetin. Vlastnosti jsou vybirany vzdy tak, aby byly v ¢ase co nejvice
neménné. Vzhledem k jedinecnosti pohybovych svalovych kosternich systému a

dynamického stereotypu tato metoda vhodna pro porovnani 1 : 1 k identifikaci, viz obr. 14.
[17]
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Ceské kriminalistka a jeji vyzkum v této oblasti se miize py$nit umisténim na piednich

mistech ve vyvoji této metody identifikace. [17]

4.5.8 Behaveometrika

Behaveometrika je specialni druh identifikace, pfi které jsou sledovani a analizovany
vlastnosti ¢lovéka. Nejedna se vSak o fyzické vlastnosti ¢loveéka, nybrz naptiklad styl psani
na klavesnici, kdy byva zkoumana rytmika a ¢etnost tiderti, dale pak zkouméni pohybu mysi
¢i hlasové ovéfovani. Systémy urcené k identifikaci osob na zdkladé stylu pisma i
monitoringu na zdkladé¢ pohybu mysi jsou velmi zajimavé v tom, ze uzivateli nestaci pouze
autorizace, ale systém sleduje a zkouma i pribéh prace a tim umoziiuje priibéznou kontrolu.
Tento system pozna, zdali v pribéhu prace k poéita¢i neusedla jind nez opravnéni osoba.
[17,29]

DalSimi odvétvimi, kterymi se tato metoda identifikace zabyva je zkoumani jiz
zminovanych styli chiize, ¢i styli gest ¢i jinych znakl. Velkou vyhodou této metody je
nekontaktnost a také moznost jejiho vyuziti na velkou vzdalenost. U nékterych odvétvi této
metody existuje riziko chybné identifikace, jelikoZ jsou vlastnosti, které se v pribéhu ¢asu
mohou zménit. [17,34]

4.6 Autorizace obliCejové biometrie

Rozpoznavani osob na zakladé obli¢ejové biometrie je metoda stard a znama, co
existuje lidstvo. JiZ tisicileti je tato metoda identifikace zaloZena na intuici. Lidé jsou schopni

na zaklad¢ tvare rozpoznat osoby sobé blizké, kolegy v praci, ¢i své kamarady. Proces
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identifikace osob na zadklad¢ obli¢eje provadi na§ mozek automaticky a béhem zlomku
vtefiny, kdy je schopen porovnat tvar, kterou osoba vidi s pfedlohou uloZenou v ném.

Idenfikace osoby na zdkladé oblicejové biometrie se zacala védecky zkoumat az ve 20. a 21.

stoleti. [18,36]

Metodu identifikace na zéklad€ oblicejové metody jiz vice jak jedno stoleti velmi
Casto vyuzivaji pii své praci nejriznéjsi policejni slozky. Vzhledem k tomu, Ze je portét

vvvvvv

slozkami vyvinuto nékolik metod rozeznavani lidského obliceje. [18,37]

4.6.1 Identifikace osoby dle vnéjSich znaki

Prace bezpecnostnich slozek nebo kriminalni policie klade velky diraz na co
policii pomaha nejen pii tukonech pii vyfeSetfovani tresné ¢innosti, ale napiiklad i1 pfi hledani

pohieSované osoby, osoby v patrani ¢i pii idetifikaci pachalete nebo nalezené mrtvoly. [18]

Véda, jez se zabyva popisem lidského téla a hodnocenim jeho znaki, je nazyvana
antropoligie. Z antropologického hlediska miZeme hodnotit stav lidského téla z pohledu
somatometrick¢ho (antropometrického) ¢i somatoskopického. Pohled somatometricky
vyuZiva k ohodnoceni stavu lidského téla nejriznéjsi objektivni pomicky, jez jsou vyjadieny
mirami (miry délky, hmotnost, Uhly a jiné). Kdezto pohled somatoskopicky hodnoti stav
lidského téla dle vyvoje Clovéka, velikosti ¢asti té€la ¢i dle chybéjicitho nékterého ze
zékladnich znakd. V bézné praxi se tyto dvé metody popisu osoby casto dopliuji. Na obr. 15

se nachazeji ukazky riznych tvart a znaki obliceje. [18]

V 80tych letech 19. stoleti se o rozvoj kriminalistické somatometrie zaslouzil patizsky
kriminalista Alphonse Bertillon, jez zavedl v registru zlo¢inct poradek, tak Ze vypracoval
systém rozdéleni registrace osob dle 11 télesnych mér, jez byly zaznamenany na jedné karté,
kterou bylo v kartotéce diky zavedenému jednoduchému systému v kartotéce zlo¢inct velmi
snadno dohledat. Tyto Udaje byly nasledné doplnény popisem, jez ¢asto obsahovaly zvlastni
charakteristku dané osoby. [18]
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Obrazek 15 - Ukdzka riiznych znakii obliceje

[18]

Utedni popis osoby je, na rozdil od toho laického, provadén proskolenou osobou dle
jednotného systému. Touto proSkolenou osobou byva ¢asto kriminalni technik, ktery pii
sestavovani portrétu osoby vyuziva i technickych pomticek, jako jsou rizna meétidla, vzorniky
barev, tvarii o¢i ¢i vzornik vlasovy. Tento popis je zaznamendvan do ufedného zaznamu, kde
jsou jednotlivé popisované prvky uvadény v logickém sledu za sebou (naptiklad oboci —

hustota a tvar, o¢i — tvar, vzdalenost, horni vicko, dale pak vyska, vaha ¢i ptiblizny vek). [18]

4.6.2 Klasicka identifikace pomoci portrétu vyuzivana bezpecnostnimi
slozkami

Pfi sestavovani portrétu se zaméiuje na dvé takové hlavni véci, a to konkrétné na
vSeobecny popis, jako je tvar obliCeje, plnost obliceje nebo barva, at’ uz se bavime o barvé
plati, o¢i ¢i vlast. A druhou véci jsou vlastnosti doplikové, mezi které mohou patfit riizna

neobvykla znaménka, jizvy, pihy, kosmetické vady a dalsi. [18]

Pti popisu jednotlivych casti je diilezité uvadét jejich detaily. Pii popisu vlast je tieba
uvést jejich barvu, ta je urCena bud’ subjektivnim posouzenim osoba, ktera popis udava, ¢i

pomoci porovnani se vzornikem barevnosti vlasl, kde se nachazeji barvy od svétlé plavé, pres
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hnédou az po Cernou. U zrzavych ¢i prosedivélych az bilych vlast je tieba byt, vzhledem
K nejasnosti pivodni barvy, pii popisu obezietny. Konkrétné u Sedych vlast je do popisu
uvadén stupenn prosedivnéni. Dale je pfi popisu vlasi dobré uvést jejich tvar, délku, stiih
(vlasy scesané dozadu, dopiedu, kde se nachazela pésSinka, uces) ¢i charakteristiku (kratkeé,
dlouhé, vinité, kudrnaté, rovné), hojnost (pleSatost a jeji stupné, fidké vlasy, husté vlasy).
Pozor je tieba si ddvat pii popisu vousi. Zde jsou popisovany stejné charakteristické znaky

jako u vlasi, tzn. délka, barva, hustota ¢i napiiklad tvar. [18]

U dalSich ¢asti oblic¢eje jako jsou rty, o¢i, nos, zuby jsou nejcastéj$Simi popisovanymi
charakteristikami jejich barva, tvar, vzdéalenost od sebe ¢i jiného bodu na obliceji,

proporcionalita ke zbytku tvare. [18]

Dalsi casti téla a jejich vlastnosti se popisuji vétsSinou v pripade, kdy jsou nééim
napadné ¢i nezvyklé. U rukou a pazi to mize byt jejich délka, zdali byly svalnaté ¢i naopak
slabé, podoba ¢i deformace nehtl, ¢i chybé&ji prst nebo jeho deformaci ¢i nepravidelnost.
Stejné jako ruce jsou popisovany i nohy, kdy byva odhadovana jejich velikost ¢i jakdkoliv
deformace ¢i nezvyklé znamena, jako tieba tetovani. Pokud hovofime o nohou, tak nesmime

opomenout i chiizi a jeji styl, pokud byl néé¢im vyjimecny. [18]

Dale muze byt brat zfetel i na zptsob feci, pokud byl né¢im zvlasnim, napiiklad zde
muzeme hovoftit o Sislani, rackovani a dalSich vadach feci. Také v tomto pfipadé muze byt
uvedeno, jakym jazykem popisovand osoba hovofila. Pfi popisu je tieba uvadét jakakoliv jind

dalsi zvlastni znameni, kterych si ¢lovék vSimne. VSechny tyto véci nasledné pak pomohou

vvvvvv

4.6.3 Bezpecnosti a policejné-forenzni aplikace

Spojeni vidéni pomoci pocitacli a rozpoznavani obli¢eji osob markantné¢ zmeénilo a
pfineslo zcela novy zpusob prace bezpeénostnich slozek a to zejména v oblasti zpracovani

snimku osob (statickych tvari osob) a monitorovani zajmové scény (je jiz dynamicke). [18]

V minulosti probihala idenfikace osob na zéklad¢ statického snimku (fotografie,
portrét, skica a dal$i) pouze manualné, kdy porovnavani s kartotékou probihalo lidskym
Cinitelem, ktery prohlédl a porovnaval snimek se snimky v kartotéce jeden po druhém.
V soucasné identifika¢né-forenzni praxi je vSe jiz automatizovano. U hodnoceni tvaie jsou

zpracovany pouze dil¢i klasifikace markanti v obli¢eji, mezi které fadime o¢i, usi, nos, bradu,
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obo¢i, ¢i usni boldce a dalsi ¢asti obliceje. Dalé jsou t€émto ¢astem piirazeny urcité popisy,
¢iselné markanty a jsou charakterizovany kontrury tvafe (ovalna, kulatd, hranatd). AvsSak
nejsou vytvoieny klasifakéni vzorce obliceje jako celku, ktery by se staval z jednotlivych
markatnd, jejich geometického tvaru ¢i jejich vzdalenosti, stejné tak jako je tomu naptiklad u

dalktyloskopie. [18]

Softwary, které vyvijeji spolecnost pro zpracovani identifikace statickych tvafi, jsou
schopné vyhodnotit az 15 miliont tvafi za jednu minutu, kdezto lisky mozek na vyhodnoceni
jedné tvare potiebuje az 20 milisekund. Softwary v roce 2002 byly tak 5000x rychlejsi ve
zpracovani tvare nezli lidsky mozek. Navic dalsi véci je fakt, ze neextistuje Zddny mozek na
sveéte, ktery by dokazal zpracovat takové mnozstvi tvari a zadroven si k nim ptiradit dalsi udaje

jako je jméno, pfijmeni ¢i bydlisté nebo datum narozeni, viz obr. 16. [18]

Obrézek 16 - Prikiad softwaru pro identifikaci osob

[18]

Rozpoznavani osob na zaklad¢é snimku a jeho nasledné konfontace dal$ich osob, mezi

kterymi se nachazi pachatel je v soucasné dobé& béznou forenzni praxi. [18]

Dynamicky zplisob monitorovani neoboli monitorovani zajmové scény v kombinaci se
softwarem na rozpoznavani oblicejli se v policejné-bezpecnosti praxi stal novym operativnim
nastrojem pii jejich praci. Kamery, které monitovorani zajistuji pfenasi zdznam v redlném

case. V 80. letech 20. stoleti zacaly byt mista a prostory s vysokym poctem trestnich ¢ind
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nebo svysokou hrozbou tresné cinnosti preneventivné monitorovany pomoci CCTV
(uzavienych televiznich okruhil). Zdznamy ztécho uzavienych televiznich okruhli jsou

shomazd’ovany v monitorovacich ¢i operacnich centralach. [18]

Tyto autonomni systémy jsou nejcastéji vyuzivané na vetejnych mistech, v doprave,
na mistech s vyssim vyskytem prostitutek ¢i kapesnich zlodé&ju, v obchodnich domech ¢i
K hledani hledanych osob ¢i terotiskit nebo pachateli trestné Cinnosti. Ziskané obrazové
zaznamy jsou pak vyhodnocovany opera¢nimi dustojniky. Napojeni monotorivacich systému
na softwary pro rozpoznédvani obli¢eji davaji operacnim duastojnikil nastroj pro rychlou reakci

Vv piipadg, Ze se na zaznamu nachazi zdjmova osoba nachazejici se v databazi. [18]

Obrazek 17 - Dynamicky monitorovaci systém a jeho infrastruktura
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[18]

4.7 Kriminalisticka identifikace osob u Policie Ceské republiky

Kriminalisticka identifikace je proces, jez si klade za cil urcit vztah a souvislost mezi
kriminalisticky relevatni udalosti, kriminalistickymi stopami a objekty, které stopy zanechaly.
Tento druh identifikace se snazi vztah a souvislosti mezi t€émito 3 vécmi indiviualizovat.
Kriminalisticka identifikace se opird o fakt, Ze neni mozné, aby existovaly dva objekty, které
by byly naprosto totoZzné a mohly tak zanechavat naprosto stejné stopy. VSechny objekty se

mezi sebou li§i svymi vlastnosti, jako je napiiklad vaha, vyska ¢i barva o¢i nebo vlasi. [18]

Kriminalistickd identifikace je mozZna pouze vtom piipadé, zanechal-li po sobé& objekt

jakoukoliv po ur€ity ¢as relevantné neménnou kriminalistickou stopu. [18]
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4.8 Piiklady kamerovych systémi vyuZivanych Policii Ceské
republiky

Policie Ceské republiky vyuziva pfi vykonu své prace nejriznéjsi kamerové systémy.
Tyto systémy ji pomahaji nejen pii feSeni nejriznéjSich prestupku ¢i trestnich ¢ind, ale také
pii dokumentaci jejich prace a zarovei 1 jakysi zdznam jejich prace a zasahu pro ptipad, ze by

se je nékdo pokusil uplatit ¢i obvinit z jiného ¢inu. [22]
4.8.1 Méstsky kamerovy dohliZeci systém

Jednou z hlavnich funkci méstskch kamerovych dohlizecich systému je prevence, tzn.
tvorba bezpecnych zon ve méstech. Tyto systémy jsou nejCastéji instalovany na mistech
s velkou koncentraci osob. Mezi takova mista fadime nejriiznéjsi spoleCenské, kulturni ¢i
komer¢ni instituce, namésti, centra mést, parkovisté, nadrazi, ale také naptiklad sidlisté. Tento
dohliZzeci systém je velmi pfinosny v pfipadech ochrany bezpecnosti osob nebo majetku,
odhalovani ptrestupkil ¢i trestnich €inG a taky dohlizi na dodrzovani zavaznych pravnich

piedpist tykajicich se ochrany vefejného majetku. [21]

Aby mohl byt méstsky kamerovy dohlizeni systém provozovan, je nutné aby se tidil
zakonem &. 273/2008 Sb., o Policii Ceské republiky, ve znéni pozdé&jsich piedpisii a byl také

%

v souladu se zakonem ¢&. 553/1991 Sb., o obecni policii, ve znéni pozdgjsich piedpist a
zédkonem ¢. 101/2000 Sb., o ochran¢ osobnich dat, ve znéni pozdéjSich ptedpisi. Tento
kamerovy dohliZeci systém musi sledovat pouze prostranstvi vefejného charakteru. Definice a
charakteristka vetfejnych prostranstvi je specifikovdna v § 34 zakona ¢. 128/2000 Sb., o
obcich, ve znéni pozdéjsich predpisi. Témito prostory se rozumi veskeré ulice, ndmésti,
trznice, chodniky, parky a ostatni vefejna zelen, dale pak prostory, uréené k obecnému
uzivani, coz znamend, ze jsou pristupnd vSem ob¢aniim bez jakychkoliv omezeni a ohledu na

vlastnictvi. [21]

Méstsky dohlizeci kamerovy systém slouzit jako pomoc pii koordinaci vSech slozek
Integrovaného zachranného systému v situacich, kdy je zavazn&ji ohrozena obcanska
bezpecnost. Obrazové zdznamy z t€chto systémul nejsou uréené pro Sirokou vetejnost, nybrz
slouzi vyhradné po presné vymezené potieby Policie Ceské republiky a Méstské piipadné
Obecni policie. Pro manipulaci se zafizenim méstského kamerového dohliZzeciho je vzdy

urcena povetena, fadné prosSkolend a kompetentni obsluha, kterd zabrani ptipadnému vstupu
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neopravnéné osoby. O monitorovani vetfejného prostranstvi musi byt vSichni obcané a

navstévnici daného mista fadné informovani. [21]

Policie Ceské republiky ma v nezbytnych piipadech pro plnéni svych ukold,
nazékladé§ 79 zakona o Policii Ceské republiky, opravnéni zpracovat citlivé i osobni tidaje
osob bez jejich souhlasu. Témito ukoly je mySlena predev§im zajisténi vetejného poradku a
ochrana osob a majetku. Dle § 62 mé v nezbytnych piipadéch Policie Ceské republiky také
pravomoc potfizovat obrazové, zvukové €i jiné zaznamy osob ¢i véci, které se pohybuji nebo
jsou umistény na vefejnych prostranstvi. V pfipadé, ze jsou K ziskavani téchto zdznami
naistalovany stalé kamerové systémy, je povinnosti Policie Ceské republiky o této
skuteéenosti dostateéné informovat vefejnost. Zpisob, jak bude Policie Ceské republiky o této
skutecnosti vefejnost informovat je vzhledem k tomu, Ze neni zdkonem upravena, na jejim

uvazeni. [21]
4.8.2 Kamerové systémy v policejnich vozech

Mezi standardni vybaveni policejnich vozi by mély patfit i tzv. lokalizani a
zaznamova zafizeni, ktery by mély policistim pomahat pii vykonu jejich sluzby v oblasti
bezpecnosti, prevence ¢i feSeni nejriznéjsich rizik. Vozidla jez jsou vybavena lokaliza¢nimi a
zdznamovymi zafizenimi jsou pro policisty velmi prospésny systému. Tyto systémy

zefektiviiuji a usnadiuji policistim jejich praci. [22]

Lokaliza¢ni a zaznamové zafizeni zahrnuji radiostanici s GPS, dale pak navigaci a
datalogy. Pod pojem datalog pati zaznamniky dat, dale pak kamery spolu s videoservery, kde
jsou ukladana potizena data z kamer a neposledni fadé PC s monitorem a dal§imi potiebnymi
komponenty. Pofizenim tdchto zatizeni byla sjednocena komunikaéni platforma Policie Ceské
republiky s ostatnimi sloZzkami Integrovaného zachranného systému a tim zvySena kvalita

koordinace pii zavaznych a mimotradnych udalostech. [22]

Pomoci GPS jsou schopni opera¢ni distojnici, na zakladé grafického znazornéni
hlidkovych vozl véetné provoznich informaci o vozidle, rychleji a snadnéj$i poslat na misto
nejblizsi hlidku a zrychlit tak dojezdové Casy. Dalsi velkou vyhodou umisténi GPS navigace
v policejnich autech je i lepsi orientace na neznamém misté, ¢imz se opét zrychli dojezdovy
¢as na misto. Posadky hlidkovych vozi diky GPS navigaci mohou dojezdovy cas Iépe

odhadnou a nejsou tak zavisly pouze na informaci od operacniho distojnika. V ptipad¢ $irSiho
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opatfeni jako je pronaslednovani vozidla, ¢i nasazeni hlidek z vice krajii, muze byt jejich

koordinace jednodussi a tim se zvysi u¢innost vyuziti dostupnych hlidek. [22]

Kamery umisténi za a pted policejnim vozidelem jsou schopné potizovat zdznamy, jez
jsou nasledné pouzity pii operativnim rozhodovéni policejni hlidky. Tyto zdznamy si mohou
policisté piehrat pfimo ve vozidle. Pofizené zaznamy slouzi mimo jiné také k zachyceni
nejriznéjsich dopravnich prestupkl (jizda na ¢ervenou, nerespektovani dopravniho znaceni,
predjizdéni v mistech, kde to neni povoleno, drzeni a uzivani smart telefonti, dokumentace
déje nehody a dalsi situace). Dal§im vyuzitim kamer umisténich v policejnich vozech miize
byt dokumentace ostatnich piestupkl ¢i trestnich ¢inti at’ uz se jedna o majetek, obcanské
souziti ¢i vefejny poradek. V neposledni fadé kamery slouZzi k zachyceni a zadokumentovani
jednolivych zakrokt policejnich hlidek, které davaji jak policistim, tak obfantim urcitou
jistotuv dokazovani protipravniho jednani. Tyto zaznamy slouZi jako nezpochybnitelny dukaz

pfi uplatnéni pravomoci policejnich hlidek smérem k obcantim. [22]

Pocitacové terminy s dotykovym displejem slouZzi policejnim hlidkdm nejen
K vyuzitim map a jiz zminovému zkraceni dojezdového Casu, ale pfedev§im budou mit diky
tdmto terminalim pfistup do informa¢niho systému Policie Ceské republiky. Piistup do
systému hlidky umoziiuje policejni hlidce v pritbéhu vykonu sluzby ziskat informace osobdm
¢i vozidlim, diky kterym budou hlidky schopny urcit spravnou taktiku dalSiho postupu.
Dostupnost informa¢niho systému ve vozidlech policejnich hlidek, jim pomaha také pti
patrani po osobach, vécech ¢i vozidlech. Ukazka terminalu s dotykovym displejem a kamerou
viz obr. 18 a 19. [22]

1

Obrazek 18 - Ukdzky podoby pocitacového termindlu s dotykovym displejem a kamery

N 11Y]
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Je tieba podotknout, Ze ne kazdy policejni viiz je témito lokaliza¢nimi a zdznamovymi
systémy vybaveno. Auto na jednotlivé kraje a Utvary piichdzeji od vyrobce bez téchto
systémil, pouze s piipravenou kabelazi. Jaky systém bude do konkrétniho policejniho vozidla
nainstalovan, je zavislé na finan¢nich prostiedcich krajti a utvara. Kazdy policejni viiz je vSak

vzdy vybaven radiostanici s GPS.

4.8.3 Ochrana letisté - zajisténi zvySeni bezpe¢nosti na letisti Vaclava Havla
Praha

Vzhledem k &lenstvi Ceské republiky v Schengenském prostoru piedstavuji nase
mezinarodni leti$t¢ jediné vnéj$i hranice, na nichz probihd kontrola osob vstupujicich do
Ceské republiky, potazmo celého Schengenského prostoru. S ohledem na podet cestujicich,
ktefi prochazi Letist¢ém Vaclava Havla Praha, se jedna o jednoznacné nejvice frekventované
letisté na tzemi Ceské republiky. Z tohoto vyplyva nezbytnost peélivého monitoringu osob,
které timto letiStém prochéazeji. Kromé faktické nezbytnosti provést fadné zabezpeceni letisté
vychazi tato nutnost i z mezinarodnich zavazki pfijatych Ceskou republikou. S ohledem na
mezinarodni zavazky i prosté mnoZstvi cestujicich a multietnicitu osob prochézejicich
letistém Vaclava Havla Praha mtze pfipadny bezpecnostni incident, ke kterému nebude v
disledku nedostate¢né reakce fadné piistupovano, zplsobit mezindrodni incident. Toto se
tyka jak problematiky fadné kontroly cestujicich, tak i nastaveni odpovidajicich postupi, jak
odhalit a reagovat na bezpecnostni hrozby. Popis vychozi situace, resp. navrhované feseni a
opatfeni ke zvySeni bezpecnosti leti§té¢ Vaclava Havla Praha, pln¢ koresponduje s obsahem
Usneseni Vlady Ceské republiky ze dne 20. bfezna 2013 &. 200 o Strategii Ceské republiky
pro boj proti terorismu od roku 2013. [23]

4.8.4 Cty¥i ¢eska leti§té dostanou moderni bezpeénostni prvky za piil
miliardy

Ceska republika investuje 550 milioni korun na zvy$eni bezpe¢nosti &yt
mimoprazskych mezinarodnich letist. Na fadu se dostala poté, co skoncil projekt na zvySeni

bezpecnosti Letisté Vaclava Havla v Praze, coz pfislo na 187 milionti korun.
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Z podprojektii planovanych pro prazské letisté funguji vSechny kromé systému detekce
obli¢eju - zatim je jen v pilotnim provozu. Venkovni prostory prazského letisté napiiklad nyni
hlidaji brany s kamerami, které snimaji registracni znacky aut. Systém je schopen rozpoznavat

vozidla v patrani. [24]
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5 Prakticka Cast prace

Praktickd cast zahrnuje informace o pouzitych méficich zafizeni, testovani
spolehlivosti téchto zafizeni a jejich nasledné vyhodnoceni. Prakticka ¢ast také obsahuje
multikriterialni analyzu dat, kde jsou jednotlivé zvolené kamery porovnany a z tohoto

porovnani jsou udélany zavéry a zhodnoceni.

5.1 Pouzita zarizeni

V této kapitole se nachazi zatizeni, které bylo v prubéhu prace a procesu méfeni
vyuzito. Nachazi se zde jejich zevrubny popis i1 pfipadny zplsob vyuziti a také pracovni

podminky, které jsou stanovené vyrobcem.
- Kamera Netatmo NSCO01-EU

- Sitova bezpec¢nostni kamera - Edimax 1C-7113W

- Otoéna IP kamera - D-Link DCS-5030L

5.1.1 Kamera Netatmo NSCO01-EU

Kamera Netatmo mé funkci rozpozndvani oblicej, vSe je zaznamenavéano ve Full HD
kvalité. Zvuk i obraz je pfenaSen pomoci internetu a vse je mozné sledovat v mobilni aplikaci

atoivrealném Case. Zaznamenava jak ve dne, tak v noci.

Rozméry:
45 x 45 x 155 mm

Material:

Odolny hlinikovy kryt

Matny Cerny plast (infracervené svétlo)
Pro vnitini pouziti

Kamera:

Video senzor: 4 Mpx
Rozliseni: az 1920 x 1080 px
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Pfipojeni:
Ethernet RJ-45 port: 10/100 Mbits
Wireless: Wi-Fi 802.11 b/g/n (2.4G)

Ulozisté:
Pamét'ova karta MicroSD o velikosti maximalné 32 GB
8GB karta MicroSD Class 10 soucasti baleni

PoZadavky:

Pfipojeni k internetu

Mobilni aplikace pro telefon s iOS (verze 8 a vy3si) nebo s Androidem (verze 4.3 a vy3si)
Webova aplikace pro nejnovéjsi verze prohlizect Firefox, Safari, Chrome a Internet Explorer

Obsah baleni:

1x Welcome kamera
1x USB kabel

1x napajeci adaptér

1x 8GB micro SD karta

Cena 5499,- K¢. — zdroj CZC.cz [26]

Obrazek 19 - Kamera Netatmo s funkci rozpoznavani oblicejii NSCOI-EU

[26]
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5.1.2 Sit'ova bezpec¢nostni kamera - Edimax 1C-7113W

Kamera Edimax se da pouZit jak ve dne tak v noci, ma schopnost detekce pohybu.
Veskera ¢innost je monitorovana pies aplikaci v mobilnim telefonu pfes internetové pfipojeni.

Disponuje 8 LED diodami a je oto¢na v osach X a Y.

Rozméry

Vyska 11,6 cm
Hloubka 12,8 cm

Parametry a specifikace

Pouziti - Vnitini

Maximalni rozliseni 1280 x 720 px
Typ snimace CMOS

Komprese videa MJPEG, H.264
Sitka 11,2 cm

Vstupy a vystupy

Rozhrani RJ-45 LAN, MicroSD/SDHC slot, Napéjeci jack, Wifi
Slot pro pamét'ovou kartu SDHC, MicroSD

Funkce
Noc¢ni vidéni - Ano
Ovladani ptes aplikaci - Windows Phone

Funkce - Detekce pohybu
Rotace - Ne

Cena 3290,-K¢ — zdroj Alza.cz [27]
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Obrazek 20 - Sitova bezpecnostni kamera Edimax IC-7113W

[27]

5.1.3 Oto¢na IP kamera - D-Link DCS-5030L

Kamera D-Link se d& pouZit jak ve dne, tak v noci. Veskera ¢innost je monitorovana a
oznamena pies aplikaci v mobilnim telefonu pies internetové pfipojeni. Disponuje 10 LED

diodami a je oto¢na v 0sach X a Y. Kamera zaznamenava jak zvuk, tak pohyb.

Rozméry

Sitka - 11,64 cm
Vyska - 10,91 cm
Hloubka - 13,36 cm

Parametry a specifikace

Pouziti - Vnitini

Napéjeni - Adaptér

Maximalni rozliseni - 1280 x 720 px
Typ snimace - CMOS

Komprese videa - MJPEG, H.264

Vstupy a vystupy
Rozhrani - RJ-45 LAN, MicroSD/SDHC slot, Wifi
Slot pro pamét'ovou kartu - MicroSD

Maximalni velikost pamét'ové karty - 128 GB
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Funkce

No¢ni vidéni - Ano

Maximalni dosvit no¢niho vidéni - 5 m

Ovladani pies aplikaci - Google Android, Apple iOS

Funkce - Digitalni zoom, Detekce pohybu, Detekce zvuku, Zasilani e-mail notifikaci,
Vestavény mikrofon, Cloud platforma

Rotace - Ano

Video: Zorny Ghel - 170 °

Cena 2999,- K¢. — zdroj CZC.cz [28]

Obrazek 21 - Otocnd IP kamera - D-Link DCS-5030L

[28]
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5.2 Vysledky méreni

Méfeni bylo provedeno na kamefe Netatmo - kamera s funkci rozpoznavani obliceju,
zlato/bila - NSCO01-EU.

Probihalo ve vestibulu kancelafskych prostor firmy, ktera si nepieje byt jmenovana.
Kazdodenné se ve vestibulu pohybuje 12 subjektli (zaméstnancit). Pracovni doba je klouzava,
kdy néktefi zaméstnanci ptichazeji jiz od 6:00 hod. a néktefi v prci ztstanou aZz do 22:00
hod. Tato kamera byla nainstalovana na dochazkovy systém firmy. Byla sepnuta a do
mobilniho telefonu byla nainstalovana aplikace pro pfistup na cloud dané¢ kamery Netatmo.
Kamera se musela prvni tyden nechat volné bézet bez sbéru dat, jelikoz se musela ucit a
ukladat jednotlivé obli¢eje zaméstnancti. Méfeni probihalo kontinualné a to od 24. 8. 2017 aZ
do 30. 11. 2017. M¢ieni bylo zaméfeno na spolehlivost této kamery a to jak za standardniho
osvétleni vestibulu kancelaii s pomoci umélého osvétleni a tak za Sera bez zapnuti umélého
osvétleni. Také byla pozorovana mira chybné identifikace, kdy kamera vyhodnotila pohyb a
ucila se nové tvare, ale v mistnosti nebyla pfitomna zadnd osoba. Tato situace nastdvala
vétSinou v noci za tmy, kdy zavanul pravan a rozhybal zavésy a zaclony, které byly v zorném
uhlu kamery a vytvofily mylnou ptedstavu ptitomnosti ¢loveka.
identifikace nezivého:

- kytka

- stin

jina ¢ast téla

zavesy, j....
Spatné pfifazeny oblicej:

- zadmeéna obliceje uzivatell, které jsou ulozeny v kamete

Z grafu ¢. 1 je patrné, ze beéhem svétla doslo k nejvyssimu poctu spravné piifazenych
Je vsak dulezité vzit potaz, Ze jsou v tomto grafu uvedeny absolutni hodnoty uspésnych
indentifikaci. Ze ziskanych dat bylo zjisténo, Ze béhem svétla byl pohyb osob nejvyssi -
piiblizné jedenact tisic zaznamenanych priachodi, v piipadé Sera byl pohyb osob oproti
pohybu za svétla ptiblizné polovicni — pfiblizné pét tisic priichodid. Za tmy dochazelo
k minimalni detekci osob. Zaznamenany trend odpovida predpokladané dochazce

zaméstnancu.
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Graf 1 - Sprdavné prifazeny oblicej
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V grafu €. 2 lze vidét pokraCovani trendu z grafu ¢. 1. Hlavnim rozdilem je podstatné
zvySeni mnozstvi detekci v pfipadé tmy. To Ize pfisuzovat problémim v kvalité obrazu. Tento

problém lze indentifikovat jiZ z toho grafu absolutnich hodnot.

Graf 2 - Piirazeni neZivého objektu
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Na grafu ¢. 3 je znazornén pocet $patné pfifazenych oblieji (zaména osob) k osobam
z databdze za riznych svételnych podminek. Z grafu vyplyva, ze za svétla doslo k ptiblizné

pétseti padesati zaménam, za Sera k pfiblizné ¢tyf stim zaménam a za tmy k nepatrnému
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mnozstvi zamén. Toto je zpusobeno piedevsim tim, ze za svétla a Sera byl pohyb osob

neumeérné vyssi pohybu za tmy.

Graf 3 - Zdména osob
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Na grafu ¢. 4 je vmodrych sloupcich znazornén pomér uspéSnych identifikaci
vzhledem k celkovému poctu identifikaci v procentech. Je zde vidét, ze za svétla byla
Uspé&Snost nejvyssi — dosahla piiblizné 90%, za Sera byla dosazena uspé$nost srovnatelna
S hodnotou dosazenou za svétla — opét piiblizné 90% a za tmy doslo ke zna¢nému poklesu
uspéSnosti — piiblizné 65%. Na oranzovych sloupcich je zndzornén inverzni pohled na
zkoumanou problematiku. Je zde vidét, Ze chybovost za svétla a Sera dosahuje srovnatelnych
hodnot — ptiblizné 10% a za tmy dochazi k podstatnému zhorSeni detekénich schopnosti —
pfiblizné 35% chybnych detekci z celkového poctu zjisténych detekci osob. Tento graf méa
detekci osob do hodnot relativnich. Pfi této Upravé dojde k zohlednéni celkového poctu
detekci osob za danych svételnych podminek a je tak mozné skute¢né porovnani naméienych

hodnot.
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Graf 4 - Chybovost identifikace
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5.2.1 Multikriterialni analyza dat

Také nazyvéna jako vicekriterialni analyza variant ¢i téz vicekriterialni hodnoceni
variant, kdy je mnozina posuzovanych variant popsana konkrétnim vyctem vSech prvku.
Jedna se o postup podporujici komplikovana rozhodnuti, pii kterych je potfeba posoudit
varianty vice hledisek. Jednotlivd hlediska jsou vyjadfovana ve formé kritérii. Obvyklym
cilem vicekriterialniho rozhodovani je vybrat jednu z mnoZiny posuzovanych variant,

pripadn¢ sefadit varianty podle vyhodnosti dle danych preferenci. [25]

5.2.2 Parametry pro kone¢né hodnoceni
V tabulce ¢. 1 jsou vypsané jednotlivé parametry vybranych kamer. Kamery byly

vybrany na zakladé dat o prodejich, které poskytla firma Alza. Tyto systémy jsou

neprodavangj$imi za posledni 4 roky.
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Tabulka 1 - Parametry pro konecné hodnoceni

D-Link DCS-5030L | EdimaxIC-7113W | Netatmo NSCO01-EU
Rozliseni 1280x720 1280x720 1920x1080
Uhel z4béru 94,36° 78° 130°
Provedeni kamer otocnd otoc¢na neotocna
Kapacita Micro SD 128 GB 32GB 32GB
Cena 2999 K¢ 3290K¢ 5499 K¢

Z nize uvedené tabulky byly v tabulce ¢. 2 zhodnoceny jednotliva kritéria a uréeny
vahy pro kone¢né zhodnoceni. Vahy jsou uvedeny v pravém sloupci tabulky. Vahy byly
ptidéleny dle dulezitosti parametru. Nevétsi dilezitost byla pfidélena parametru rozliSeni, dale
byl dilezity tihel zabéru, cena, pamétova kapacita a na poslednim misté provedeni kamer.
V dalsim kroku bylo potfeba urcit poradi v iadku, jak se jednotlivé kamery umistily.
Z prvniho tadku je patrné, ze pokud byly stejné hodnoty u jednoho parametru, bylo nutné

bodové hodnoceni rozdélit.

Tabulka 2 - Multikriteridlni analyza parametrii

parametry D-Link DCS-5030L Edimax IC-7113W | Netatmo NSCO1-EU| Vahy
Rozliseni 2,5 2,5 1 1
Uhel zabéru 2 3 1 2
Provedeni kamer 1,5 1,5 2 5
Kapacita Micro SD 1 2,5 2,5 4
Cena 1 2 3 3

Dalsi postup byl takovy, zZe se vzdy vydélila hodnota parametru vdhami v daném tadku
a vysly vysledné hodnoty, viz. Tabulka ¢. 3. V poslednich dvou fadcich uZ je spocitan a uréen
vysledek multikriterialni analyzy dat. Bylo potfeba ud€lat sumu jednotlivych sloupci a dle
Cislu. Tedy na prvnim misté se umistila kamera Netatmo NSCO1-EU, na druhém D-Link
DCS-5030L a na poslednim Edimax 1C-7113W.
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Tabulka 3 - Vysledek multikriterialni analyzy dat

parametry D-Link DCS-5030L Edimax IC-7113W | Netatmo NSCO01-EU
Rozliseni 2,5 2,5 1

Uhel zébéru 1 1,5 0,5
Provedeni kamer 0,3 0,3 0,4
Kapacita Micro SD 0,25 0,625 0,625

Cena 0,333333333 0,666666667 1

Suma 4,383333333 5,59 3,53

Poradi 2. 3. 1.

Na zaklad¢ porovnani vSech dostupnych dat a provedené analyzy lze konstatovat, Ze
nejspolehlivéjsi vyrobek je kamera Netatmo NSCOI-EU. T pfesto ze z porovnavanych
vyrobku je tato kamera nejdrazsi, vyplati se investovat vét$i ¢astku do pofizeni tohoto

vyrobku z divodu spolehlivosti aj. aspekta.
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6. Zavér

Mg¢fteni bylo realizovano na kameie Netatmo - NSCO01-EU s funkci rozpoznavani
oblicejli. Testovani bylo provedeno ve vestibulu firmy, kam kazdy den dochazi do zaméstnani
Vv ¢ase od 6:00 hod. do 22:00 hod., 12 subjekti (zaméstnancti). Do mobilniho telefonu byla
nainstalovana aplikace pro pfistup na cloud dané kamery Netatmo. Prvni tyden kamera byla
kamera zapnuta bez sbéru dat za ticelem uloZeni jednotlivych oblicejti zaméstnanci. Nasledné
bylo provedeno méteni kontinudlné po dobu cca 3 mésicii za standardniho osvétleni vestibulu
kancelafi s pomoci umélého osvétleni a tak za Sera bez zapnuti umélého osvétleni. Také byla
pozorovana mira chybné identifikace, kdy kamera vyhodnotila pohyb a ucila se nové tvare,
ale v mistnosti nebyla pfitomna zadna osoba. Tato situace nastavala vétSinou v noci za tmy,
kdy zavanul pritvan a rozhybal zavésy a zaclony, které byly v zorném tihlu kamery a vytvotily
mylnou pifedstavu piitomnosti ¢lovéka. Kamera identifikovala nezivé predméty jako napf.

kytku, stin, zavésy nebo jinou ¢ast téla.

Samotné méfeni ukazalo, Ze béhem svétla doslo k nejvysSimu poctu spravné
prifazenych osob. Za Sera byly tyto vysledky niz$i a za tmy byl pocet spravné ptifazenych
osob nejnizsi. Pii vyhodnoceni bylo dilezité vzit v potaz, Ze béhem svétla byl pohyb osob
nejvyssi - piiblizné jedenact tisic zaznamenanych prichodu, v piipadé Sera byl pohyb osob
oproti pohybu za svétla ptiblizné polovi¢ni — pfiblizné pét tisic priachodd. Za tmy dochéazelo
K minimalni detekci osob. Zaznamenany trend odpovida piedpokladané dochazce
zaméstnancl. V piipad¢ detekce nezivého objektu je podstatné zvySeni mnozstvi detekci
v pfipadé tmy. To lze pfisuzovat problémim v kvalité¢ obrazu. V piipadé¢ poctu Spatné
ptifazenych obli¢eji (zaména osob) k 0sobdm z databaze za riznych svételnych podminek
bylo zjisténo, Ze za svétla doslo k piriblizné pétseti padesati zZameéndm, za Sera k ptiblizné Ctyt
stim zaménam a za tmy k nepatrnému mnozstvi zamén. Toto je zpusobeno piedevs§im tim, Ze
za svétla a Sera byl pohyb osob neimérné vyssi pohybu za tmy. Co se tyce poméru GspéSnych
identifikaci vzhledem k celkovému poctu identifikaci v procentech, bylo zjisténo, ze za svétla
byla uspésnost nejvyssi — doséhla ptiblizné 90%, za Sera byla dosazena ispé$nost srovnatelna
S hodnotou dosaZenou za svétla — opét pfiblizné 90% a za tmy doslo ke znacnému poklesu

uspé&snosti — piiblizné 65%.

V kone¢ném multikriteridlnim hodnoceni byly porovnany jednotlivé parametry tii

nejprodavanégjSich vyrobkll za posledni 4 roky, na zdkladé dat o prodejich, které poskytla
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firma Alza. Klady byly pfidéleny dle dilezitosti parametru. Nevétsi dilezitost byla ptidélena
parametru rozliSeni, dale byl dillezity uhel zabéru, cena, pamétova kapacita a na poslednim
misté provedeni kamer. Na zaklad¢ porovnani vSech dostupnych dat a provedené analyzy bylo
konstatovano, ze nejspolehlivéjsi vyrobek je kamera Netatmo NSCO1-EU. I presto Ze se jedna
0 vyrobek nejdraz8i. Zavérem je nezbytné zduraznit, ze v této diplomové praci byly
porovnany vyrobky levnéjsi a dostupné pro bézného uzivatele. Spickovy kamerovy systém
s funkei rozpoznani a identifikace at’ jiz osob, registracnich znacek vozidel pouZzivanych

napiiklad Policii CR jsou v cenové relaci miliont korun.
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