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Vicefaktorova autentizace a autorizace

Abstrakt

Stanoveni identity je v nasi spoleCnosti stale dulezit&$i. Scénafe mohou byt velmi
odlisné — pocinaje vydanim fidi¢ského prikazu a konce pravem na vstup do jiné zemé.
Rostouci obavy o bezpecnost a rychly rozvoj komunikace piisp€ly ke zvySeni potieb
spolehlivych autentiza¢nich a autoriza¢nich metod uzivatelt. Prace se zabyva o diskuse o
nekterych relevantnich terminech, které jsou nezbytné pro pochopeni technologii metody

zjistovani totoznosti a dulezitost jejich sjednoceni.

Klicova slova: autentizace, autorizace, biometrie, heslo, bezpecnost, OTP, TOTP, HOTP,

hacking



Multi-factor authentication

Abstract

Establishing identity is becoming increasingly important in our society. Scenarios
can be very different — starting with the issuance of a driver's license and ending with the
right to enter another country. Growing concerns about security and the rapid development
of communication have contributed to an increase in the need for reliable authentication and
authorization methods of users. The thesis deals with a discussion of some of the relevant
terms that are necessary for understanding the technologies of the method of identification

and the importance of their unification.

Keywords: authentication, authorization, biometrics, password, security, OTP, TOTP,

HOTP, hacking
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1 Uvod

V soucasné dobé je problematika identifikace a autentizace v internetové siti
aktualngjsi nez kdy diive. Na jedné strané existuje mnoho internetovych sluzeb — od
socialnich siti az po bankovni sluzby a stranky statnich organizaci — které vedou evidenci
uzivateld a rozliSuji jejich piistupova prava k riznym zdrojam. Tyto sluzby potiebuji védét,
ktery konkrétni uzivatel se snazi k nim ziskat pristup a zda je tento uzivatel skuteCné tim, za
koho se vydava.

Na druhou stranu v posledni dobé vyrazné vzrostly utoky hackert na webové sluzby.
Ugely téchto Gtokt mohou byt rizné — od kradeZe osobnich udaji az po pokusy o vydirani
a vymahani penéz. VSude ale slabym mistem systému, které jsou napadany, je pravé systém
autentizace. Podle spolecnosti Verizon, ktera kazdorocné shromazd’uje statistiky o tnicich
dat, se az 80 % uspésnych hackerskych utoku (vCetné Gtoku na nejvétsi sluzby s miliony
uzivateli) podaftilo prave kvuli slabosti systému ochrany heslem. (Verizon, 2022)

V soucasné dobé existuje mnoho systému autentizace, z nichz kazdy ma své prednosti
1 nedostatky. Vyvstava otazka vybéru nejlepsiho systému autentizace pro dany pripad, k
Cemuz je potieba definovat, podle jakych kritérii je nutné provadét srovnani a jak srovnavat
mezi sebou systémy zalozené na zcela odliSnych principech a faktorech.

V této praci jsou analyzovany metody pouzivané pro autentizaci uzivateli v systémech.
Je navrzen ramec pro srovnani metod autentizace zalozenych na ruznych principech a
provedeno srovnani nejbézné€jsich metod podle nékolika kritérii. V praxi je implementovana

kombinace metod autentizace uzivatelu.



2 Cil prace a metodika

2.1

Cil prace

Bakalarska prace je tématicky zaméfena na problematiku vicefaktorové
autentizace a autorizace. Hlavnim cilem prace je analyza raznych metod
vicefaktorové autentizace a jejich bezpeCnost vCetné navrhu prototypu na zakladé
zvolenych hodnoticich kritérii.

Dilci cile prace jsou:

e vypracovani pirehledu zpracovdvané problematiky;

e vypracovani piehledu ruznych metod vicefaktorové autentizace a jejich
bezpecnosti;

e navrh vlastniho prototypu na zaklade specifickych kritérii;

2.2 Metodika

Metodika feSené problematiky bakalaiské prace je zalozena na studiu a
analyze odbornych informacnich zdroji. Teoreticka c¢ast bude vénovana
problematice jak jednofaktorové, tak vicefaktorové autentizace a autorizace a jeji
bezpe€nosti. Vlastni prace spocCiva v analyze a porovnani nékolika systémua vcetné
ndvrhu vlastniho prototypu dle konkrétnich kritérii. Analyza bude provedena mezi
Ctyfmi typy autorizace a to jsou jednofaktorové a dvoufaktorové metody, jejichz
hodnotici kritéria budou rozdélena do tfi hlavnich skupin: bezpecnost, pohodli a
nasazeni. Bude implementovéna vlastni kombinace autentiza¢nich metod, ktera bude
také analyzovana. Pro implementaci vlastni vicefaktorové autorizace bude zakoupen
badUSB, ktery bude pouzit jako autorizacni faktor, a to jako fyzicky kli¢. Pro
spravnou funkeci fyzického klice bude provedeno programovani zafizeni v prostiedi
vyvoje Arduino IDE. Jako druhy autorizacni faktor bude napsan skript v prostredi
vyvoje Visual Studio, ktery implementuje metodu pozadavku na heslo. V procesu
testovani bude rozhodnuto o nékterych vyjimkach, které zajisti spravnou funkci
metody pozadavku na heslo a snizi poCet chyb pii autorizaci. Pro pochopeni
vzajemné zavislosti dvou metod bude napsan scénal autorizace pomoci vlastni
implementace kombinace metod. Na zakladé syntézy teoretickych poznatku a

vysledku praktické ¢asti budou formulovany zavéry bakalafské prace.






3 Teoreticka vychodiska

3.1 Zakladni teorie

Identifikace
Identifikace je postup rozpoznavani uzivatele v systému obvykle pomoci predem
definovaného jménoa (identifikdtoru) nebo jiné apriorni informace o ném, které systém
vnima. Tento termin obvykle znamena stanoveni identity uzivatele. (Ageev, 2020)
Identifikacni postup je pfimo spojen s oveérenim: subjekt prochazi ovérovacim
procesem, a pokud ovéfovani probiha uspésné, informacni systém identifikuje identitu
subjektu na zakladé autentiza¢nich faktord. V tomto piipadé€ je spolehlivost identifikace

zcela urCena urovni spolehlivosti provadéného autentizacniho postupu. (Grimes, 2021)

Access control

Access control je dulezitou soucasti technologii informacni bezpecnosti. Dalsim
terminem pro access control je autorizace. Ta oznacuje, zda je zadost o pfistup k
softwarovému prostiedku schvalena, nebo odmitnuta v zavislosti na opravnéni uzivatele a
pravidlech fizeni pfistupu. Logika pro autorizaci je formalizovana v modelech fizeni
ptistupu. Komponenty modelu fizeni pfistupu zahrnuji: sadu subjekti, sadu objekt, sadu
operaci, sadu opravnéni a sadu pravidel. Subjektem muze byt clovek, proces pocitace, robot
nebo zatizeni. Objektem je softwarovy prostiedek. Operaci se rozumi druh akce, pro kterou
subjekt pozada o pristup k objektu. Opravnéni ukazuje, ze subjekt muze pfistupovat k
objektu prostiednictvim operace. Politika je pravidlo, které ukazuje, zda ma byt zadost o
pristup schvalena, nebo zamitnuta. (Penelova, 2021)

Kazda akce procesoru, ve kterém se subjekt ucastni pocitacového systému nebo
zafizeni pristupového fadiCe, vyzaduje, aby kazdy pristup byl spojen s urcitym
identifikdtorem. Tim je digitalni znacka, ktera je jednoznacné vazana na subjekt.
Identifikator musi byt jedinecny v ramci zicastnéného prostoru nazvy, které pouzivaji

autentizacni systém. (Grimes, 2021)



Obecné identifikétory totoznosti:
» full name;
* logon name;
* email address;
+ user principal name (UPN);
« LDAP;
» digitdlni certifikat;
» global unique identifier GUID nebo uneversally unique identifier UUID;
+ media Access Control (MAC) address.

Autentizace

Autentizace je proces subjektu prokazujictho vlastnictvi a / nebo kontrolu nad
konkrétni identitou / identifikacni Stitek. To se provadi subjektem, ktery poskytuje
tajemstvi, zndma pouze subjektu, ktery se snazi autentizovat, a zakladni autentizacni
systém. Autentizacni tajemstvi muze zahrnovat mnoho véci, jako jsou hesla, PINy, znalosti
o tom, jak vyfesSit konkrétni hadanku, digitalni tajemstvi, zafizeni nebo fyzicky atribut.
Neéktera tajemstvi mohou byt ulozena ve vice formach. Naptiklad v systému Windows muze
uzivatel zadat heslo jako tajemstvi, ale Windows pievadi, uklada a pouziva toto tajemstvi
jako prevedené na kryptograficky hash. Autentizacni tajemstvi nemusi byt vzdy globalné
jedine¢né, ackoli nékdy, jako v ptipadé digitalnich certifikatt a biometrickych atributu, to
muze byt pozadavek. Autentizacni tajemstvi musi byt chranéna jak subjektem, ktery je
pouziva, tak zakladnim autentiza¢nim systémem. Pokud se uto¢nik dozvi tajemstvi, muze se
vydavat za legitimni subjekt. (Grimes, 2021)

Je rozdil mezi autentizaci entity a autentizaci zpravy. Tento rozdil je vniman z Casové
perspektivy. Autentizace zpravy (napf. prostfednictvim elektronického podpisu)
neposkytuje zadnou zaruku ohledné toho, kdy byla zprava vytvorena. Naopak autentizace
entity zahrnuje jako pravidlo dukaz o identité zadatele prostiednictvim aktualni komunikace
s oveérovatelem. Prikladem autentizacniho procesu je proces, pii kterém se uzivatel prihlasuje
do aplikace pomoci uzivatelského jména a hesla. Vedlejsim efektem autentizacniho procesu
muze byt 1 skuteCnost, ze béhem autentizace entity je generovan kryptograficky material pro

naslednou komunikaci. (Dostdlek, 2021)



Autentizacni tajemstvi jsou obvykle uloZena v autentizacnim systému nebo na néj

odkazuje, typicky v rdmci jedné z nasledujicich moznosti:

. lidskd mysl;

. fyzicky dokument;

. soubor;

. databaze;

. umisténi registru;

. pamét’;

. uloziste;

. kombinace jednoho nebo vice z vySe uvedenych.

Vsechna tato mista (s vyjimkou lidské mysli) mohou byt bud’ mistni pro zafizeni
pouzivand pro oveérovani, nebo vzdalend, v takovém piipadé se vyzaduje fyzicky pristup
nebo piipojeni k siti. VSude, kde jsou uchovavana autentizacni tajemstvi, musi byt ochrana.

Kazdy ulozny prostor se stivd potencidlnim bodem dtoku (Grimes, 2021).

Autentizac¢ni faktory

Obecné existuji tii skupiny faktorti autentizace: Prvni skupina spociva ve znalosti
nékterych informaci, které uzivatelé musi poskytnout k autentizaci. Druhd skupina faktoru
autentizace je zalozena na né¢em, co uzivatelé vlastni. Tteti skupina, dédi¢nost, spoléhd na
vrozeny, nezcizitelny a charakteristicky prvek, ktery jedinecné identifikuje jednotlivé

uzivatele. (Marky et al, 2022)



Obrazek 1 - Autentizace uzivatele je rozdélena do tii kategorii autentizatoru. Jsou

uvedeny atributy kazdé z nich
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Autentizatory zalozené na znalostech — charakterizované tajemstvim nebo skrytosti.
Tento typ zahrnuje zapamatované heslo. Muze také zahrnovat informace, které nejsou tolik
tajné, jako spiSe ,,nejasné“, coz lze volné definovat jako ,,tajné pred vétSinou lidi“. Priklady
v této kategorui zahrnuji divEéi prijmeni matky a vasi oblibenou barvu. BezpeCnostni
nevyhodou tajemstvi je, ze pokazdé, kdyz se sdili pro autentizaci, stava se méneé tajnym.

Autentizatory zalozené na objektu — charakterizované fyzickym vlastnictvim.
Fyzické klice — které nazyvame kovovymi kli¢i, abychom je odlisili od kryptografickych
kli¢t — jsou tokeny, které obstaly dobie ¢asové. Bezpecnostni nevyhodou kovového klice
k domu je to, ze pokud se ztrati, umozni svému nalezci vstoupit do domu. Proto mnoho
digitalnich tokent kombinuje dalsi faktor, pfidruzené heslo, k ochrané ztraceného nebo
odcizeného tokenu. Existuje zjevna vyhoda fyzického objektu pouzivaného jako
autentizator; pokud se ztrati, vlastnik vidi dikazy toho a muze jednat odpovidajicim
zpusobem.

Autentizatory zaloZené na identifikaci — charakterizované jedinecCnosti pro jednu
osobu. Ridigsky priikaz, pas, kreditni karta, univerzitni diplom atd. — viechny patii do této
kategorie. Sem spad4 také biometricky prvek (sem se fadi otisk prstu, sken oc¢i, hlasovy otisk
nebo podpis). Pro oba typy autentiza¢nich prvku, at’ uz jsou to identifika¢ni dokumenty,
nebo biometrika, je dominantni bezpeCnostni obranou obtiznost jejich kopirovani nebo

padélani. (O’Gorman, 2003)



Access control token

Po uspésné autentizaci ve vétsiné piipadu procesy fizeni pfistupu pak spojuji objekt
fizeni pristupu (napf. token, listek) s jiz ovérenou, identifikacni znackou. Co obsahuje tento
token fizeni pristupu, zavisi na systému a protokolu. Témér ve vSech systémech bude
obsahovat jedine¢ny identifikator, jako je fada Cisel nebo znaku, ktery konkrétné identifikuje
identifikacni znacku, bud’ trvale, nebo pouze pro konkrétni piihlasovaci relaci. V jinych
systémech, napiiklad v systému Windows, je muze také obsahovat seznam cClenstvi ve
skupinach, opravnéni a dalsi potiebné informace. (Grimes, 2021)

Token miize mit pfedem stanovenou maximalni zivotnost, ktera po vyprSeni platnosti
zpusobi, ze subjekt musi znovu projit ovéfenim, aby zustal v , aktivni* relaci. V systému
Windows token fizeni pfistupu muze piijit jako listek Kerberos nebo spravce LAN nové
technologie (NTLM) nebo LAN token manazera (LM). Na webovych strankach a sluzbach
je vétsina tokenu pro kontrolu pfistupu prezentovdna souborem cookie HTML, ktery je
jednoduchy textovy soubor. Vétsina webovych souboru cookie obsahuje globalni jedinecny
identifikator oveéreného uzivatele a/nebo jeho relaci, po niz nasleduje datum vyprseni

platnosti. (Grimes, 2021)

3.2 Vicefaktorova autentizace

Reseni jednofaktorové autentizace (1FA) vyzaduje pouze jediny ovéfovaci ditkaz pro
subjekt uspésné ovéreno. Dvoufaktorova autentizace (2FA) vyzaduje dva ovéfovaci dukazy,
feSeni multifaktorové autentizace (MFA) vyzaduje dva nebo vice faktort. VSechny ostatni
vécijsou rovno, MFA je obvykle lepsi nez jednofaktorova autentizace pro lepsi zabezpecent,
ackoli jediné feSeni MF A je ziidka vSeobecné povoleno ve vSech scénafich pouziti subjektu,

tak 1FA nebo bude obvykle zapotiebi vice metod MFA. (Grimes, 2021)



Obrazek 2 - Vyvoj autentiza¢nich metod od SFA k MFA
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Aby oveérovaci faktory poskytly nejlepsi bezpeCnostni ochranu v procesu vicendsobné
autentizace, musi byt faktory riznych typa. Pouziti dvou nebo vice stejnych faktoru je stale
lepsi nez pouziti jednoho faktoru pii ovérovani, ale ne tak spolehlivé pii pouziti nékolika

ruznych typu faktora. (Ometov, 2018)

3.2.1 Metody

V soucasné dobé autentizadni systémy jiz pouzivaji obrovské mnozstvi senzoru,
které umoznuji identifikovat uzivatele. (Ross, 2007)
Obrazek 3 - Priklady biometrickych charakteristik, které mohou byt pouzity k ovéteni
identity osoby
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Ochrana heslem
Statické heslo je tajny fetézec znaku, ktery je uzivatelem opakované pouzivan
k autentizaci k ur¢itému chranénému zdroji. Staticka hesla jsou dnes bézné pouzivana, ale
maji nékolik nevyhod. Pokud jsou uzivatelské jméno a heslo odcizeny, mohou byt pouzity
nekym, kdo je vzdaleny majiteli Gctu, ktery si nemusi byt védom toho, Ze bylo heslo
ohrozeno, dokud neni pouzito k néCemu neopravnénému (Wilson a Hingnikar, 2019).
Hesla mohou byt zadana uzivateli, poskytovana interakénimi systémy nebo
prenasena zprostiedkujici proxy programy. Jedny piihlaseni a heslo mohou byt zapojeny do

nékolika procesu. (Grimes, 2021)

Token presence

Heslo pak muze byt doplnéno fyzickym tokenem — napiiklad kartou, ktera se
doporucuje jako druha skupina faktora-vlastnika. Z hlediska hardwaru si uzivatel muze
predstavit Cipovou kartu, telefon, nositelné zatizeni atd., které je t€zsi delegovat. V takovém
piipadé musi byt systém vybaven radiovym rozhranim, které zajistuje obousmeérnou
komunikaci s tokenem. Na druhé strané nejrozsifen€jSim softwarovym tokenem je
jednordzové heslo (OTP) generované softwarem. Hlavni nevyhodou vysSe uvedeného je
problém nekontrolované duplikace. (Ometov, 2018)

OTP-zatizeni automaticky generuji jednoduché heslo, to lze zadat na prihlasovaci
obrazovce MFA, jez se synchronizuje s podobnym procesem souvisejicim s ovérenim
pravosti. Uzivatel zada nazev pro piihlaseni nebo identifikacni kod, pak poskytuje kod
generovany OTP-zatizeni jako druh hesla. V zavislosti na rozhodnuti OTP spolu
s ménicim se kddem muze byt také zapotiebi jiny, trvalejs$i kod pro vytvoreni vysledného
kodu vétsi velikosti. Bez ohledu na to, zda je kéd generovan, je dobry pouze v daném
casovém intervalu, pravdépodobné se nikdy nebude opakovat a ¢asto se béhem rozumného
casoveého obdobi neobnovi. OTP-zatrizeni mohou obsahovat funkci hash, a pokud ano, jsou
zndma jako zafizeni HMAC-OTP nebo OTP zalozend na hashi (HOTP). Teorie
zabezpeceni, ktera je zakladem OTP-zafizeni, je, ze pokud se utocnik dozvi automaticky
generovany kod, tento kod 1ze pouzit pouze v daném casovém obdobi a nikdy jiz nebude
pouzit nebo generovan. Casové omezuje vy$i $kody, ktera miize byt zptisobena v disledku

jednoho kompromisu. (Grimes, 2021)



Hlasova biometrie

Vétsina modernich inteligentnich elektronickych zafizeni je vybavena mikrofonem,
ktery umoznuje rozpoznavani hlasu jako faktoru pro MFA. Soucasné technologicky pokrok
zittka muze umoznit specialnim agenturam nejen rozpoznat fec¢niky, ale také napodobit
jejich hlasy, vCetné intonace, zabarveni atd., coz je zavazna nevyhoda pouziti hlasu jako

hlavni metody autentizace. (Dai, 2019)

Rozpoznavani obliceje

Jako dalsi krok by bylo mozné zvazit rozpoznavani obliceje. Na zacatku svého
vyvoje byla technologie zaloZena na analyze obrazu orientacniho bodu, ktery byl relativné
jednoduchy k reprodukci tim, ze systém poskytl fotografii. Dal§im krokem bylo zaclenéni
trojrozmérného rozpoznavani obliCeje, tedy pozadavek uzivatele, aby be&hem procesu
ovéfovani uréitym zpusobem pohyboval hlavou. Nakonec vyvoj tohoto systému dosahl toho,
ze zacal rozpoznavat skuteCné vyrazy obliCeje uzivatele. Rozpozndvani obliCeje v
neomezeném prostiedi je stale bézné€jsi v mnoha aplikacich, jako je ovéfovani identity,
inteligentni vizudlni dohled a automatizovany systém kontroly imigrace. Chcete-li povolit
rozpoznavani obliCeje, musite vybavit systém alespon jednim vystupnim zafizenim a
fotoapardtem. (Ometov, 2018)

Klasicky kanal moderniho systému rozpoznavani obliceje se obvykle sklada z
rozpoznavani obliCeje, zarovnani obliCeje, reprezentace funkci a klasifikace. Mezi nimi je
nejzasadnéj$im krokem reprezentace objektd. Skvéla funkce mize do urité miry zlepSit
vykon. K dne$nimu dni bylo navrzeno mnoho pfistupt k zastupovani jednotlivc. Funkce
vytvorit ru¢né, jako je LBP, SIFT, byly dfive pouzity k extrahovani funkci vzhledu obrazu.
Pozdéji byly vyvinuty funkce zalozené na kodovani pro studium rozliSovacich znaku od dat.
Napriklad Fisher vector pouziva metody uceni bez dozoru k nauceni slovniku kdédovani z

tréninkovych dat. (Jiang-Jing, 2017)

O¢ni metodika

Metody rozpoznavani duhovky jsou na trhu jiz pres 20 let. Tento pfistup nevyzaduje,
aby uzivatel byl v blizkosti zachycovaciho zafizeni pii analyze barevného obrazu lidského
oka. Analyza sitnice je dalsi atraktivni metodou. Zde je zachycena a analyzovana tenka tkan

slozena z nervovych bunék umisténych v zadni ¢asti oka. Vzhledem ke slozité strukture



kapilar, které dodavaji sitnici krev, je sitnice kazdého Ccloveéka jedineCna.
Nejpozoruhodnéjsimi problémy v téchto technikach jsou potieba vysoce kvalitniho zafizeni
pro zachyceni a spolehlivé matematické techniky pro analyzu obrazu. (Ometov, 2018)

Medialni padélani a Spoofing jsou nejcast€j§im druhem utokd v autentizacnim
systému zalozeném na duhovce:

Spoofing: Spoofing je metoda utoku biometrické Zivosti proti identifikacnimu
systému, kde je faleSny umély objekt uzivatele prezentovan vetielcem do systému, aby
napodobil identifikani prvek, ktery je proces navrzen tak, aby zkontroloval, aby mohl
umoznit autentizaci uto¢nikovi. Je to podobné jako pouzit klonovanou biometrickou cast
jakéhokoli ovéfeného uzivatele pro ziskani pfistupu v systému. Spoofing je vétSinou
pouzivan vétSinou ttoCniktl v biometrickém autentiza¢nim tGtoku. Face spoofing lze udélat
attack pomoci tiSténého obrazu duhovky nebo jakékoli kosmetické kontaktni Cocky. Tyto
utoky mohou byt zdsadnimi a alarmujicimi body pro autentizaci systému a zpusobit vazné
poskozeni systému. (Etienne, 2020)

Falesna Duhovka: systém rozpoznavani duhovky pouziva data uloZena v systému,
ktera jsou pouze kousky kodu v binarni podobé. Reverzni inzenyrstvi je mozné ziskat
skute¢ny obraz duhovky. Geneticky algoritmus lze pouzit k provadéni raznych pokusu
pomoci syntetické duhovky, aby byla rozpoznatelna pro detekci duhovky. Vytvoreni
podobného obrazu duhovky, ktery je ulozen v systému rozpoznavani duhovky, trva piiblizné
100 az 200 iteraci. (Etienne, 2020)

Prezentacni utoky: prezentace biometrického spoofu se nazyva prezentaCni utok.
Biometricky spoof muze byt néjaky obrazek, video misto zivé osoby; nebo fale$né
kiemikové nebo zelatinové otisky prstu nebo falesna synteticka duhovka misto skute¢ného
oka. Systém rozpoznavani by mél byt vybaven systémy detekce Zivosti. Zjisti, zda je

prezentace ziva nebo falesna. (Etienne, 2020)

Geometrie rukou

Neékteré systémy pouzivaji analyzu fyzické formy ruky k ovéreni uzivatele.
Zpocatku byly pro ovéreni subjektu pouzity vazby, ale pouzitelnost takovych metod byla
nizka. V budoucnu byl skener tablet pouzit k ziskani obrazu, aniz by bylo nutné opravit
ruku uzivatele v jedné konkrétni poloze. Nékteré systémy dnes pouzivaji bézné kamery,
které nevyzaduji tésny kontakt se zachycovacim povrchem. Tento ptistup vSak neni pro

zivotni prostredi ptilis spolehlivy. Néktefi vyrobci pouzivaji fotopletysmografii (PPG), aby



zjistili, zda je nositelné zatizeni (napiiklad chytré hodinky) v soucasné dobé na zapésti

uzivatele, nebo ne. Proces se podoba tomu, ktery se provadi pii méfeni srdecni frekvence.

(Ometov, 2018)

Rozpoznavani zil

Pokroky v oblasti skeneru otisku prsti umozfiuji také ziskat obraz zily prstu.

Slozitéjsi zafizeni pouzivaji rozpoznavani otiska prsti pro ziskani a ulozeni tvaru/pohybu

celé ruky. V soucasné fazi vyvoje jsou biometrické udaje zil stale zranitelné vaci

nahradnim utokim. (Ometov, 2018)

Tato technologie ma nésledujici vyhody:

1.

jedinecnost zilni sité - zilni sit’ kazdého Clovéka je jedinecna, coz znamena, ze zily
v prstech se u kazdého lisi;

nemeénnost zilni sité - zilni sit’' v prstech je u kazdého Clovéka béhem zivota zcela
nemeénna;

snadnd detekce - snimani zilni sité je snadné a nenarocné;

bezpecnost modelu - model pouzivany v rozpoznavacim systému neni origindlnim

obrazem prstu, ktery 1ze ziskat pomoci funkce zobrazeni. (Jasim Jasim, 2021)

Test zilni sité€ na prstu se sklada ze ¢tyt kroka:

1.

vyhodnoceni vlastnosti predzpracovani obrazu - tento krok zahrnuje analyzu
vlastnosti obrazu pred samotnou extrakci informaci o zilni siti;

extrakce znaku - extrakce znakt hraje v tomto kroku klicovou roli. Mnoho védcu
navrhlo alternativni metody extrakce zilni sité z prstu s cilem zajistit jejich
ucinnost. Tyto metody extrakce lze rozdeélit do dvou kategorii: frek vencni
doménové metody - analyzu obrazu v jeho frekvencnim spektru; metody zalozené
na lokdlnim bindrnim vzoru - analyzu lokélnich oblasti obrazu pomoci bindrniho
kédovéni;

Porovnéni - v tomto kroku se ziskané informace o zilni siti porovnavaji s ulozenym
vzorem pro ucely identifikace;

Vyhodnoceni - vysledkem je rozhodnuti, zda se jednd o shodu nebo neshodu.

(Jasim Jasim, 2021)



Snimac otisku prsta

Pouziti skeneru otisku prstu jako hlavniho autentizaéniho mechanismu je
v soucasné dobé podporovano vétSinou vyrobct smartphont a osobnich pocitacu
(Titcomb, 2017). Toto feSeni je intuitivni, ale zistava extrémné snadné — predevsim proto,
ze na$e otisky prsti mohou byt ziskany prakticky ze v§eho, ¢eho se dotykame. Integraéni
potencial této metody je skutecné vysoky, 1 kdyz se také nedoporucuje pouzivat jako
samostatny autentizacni pfistup. Vétsina vyrobct smartphont instaluje dalsi fotoaparat,

aby ziskal otisk prstu namisto bezpecnéjsiho rozpoznavani zil. (Ometov, 2018)

Rozpoznavani tepelnych obrazku

Technologie rozpoznavani obli¢eje nemize byt v realném zivoté Siroce vyuzivana kvuli
mnoha faktorum, jako je svétlo, ihel, mimika a vék. Pro efektivnéjsi feSeni vySe uvedenych
problému se v poslednich dvou desetiletich rychle rozviji také technologie termdlniho
rozpoznavani obliceje. (Gao, 2022)

Termalni zobrazovani je metoda snimani infraCerveného zareni cile bez ohledu na
osvétleni viditelnym svétlem. Termalni infraCervené obrazy jsou typicky pofizovany
termokamerou, ktera detekuje zareni v infraCervené oblasti elektromagnetického spektra a
vytvari obraz odpovidajiciho zafeni. Podle zakona o vyzafovani Cerného t€lesa vSechny
objekty s teplotami nad absolutni nulou vyzatuji infracervené svétlo. Termokamera dokaze
pozorovat prostiedi s viditelnym svétlem 1 bez n€ a neni omezena Spatnym osvétlenim.
Mnozstvi zafeni emitovaného objektem se zvySuje s rostouci teplotou. Technologie
termalniho zobrazovani tedy dokaze snimat zmény teploty objektu. (Gao, 2022)

Mezitim ruzné objekty vyzafuji infraCervené zafeni s ruznymi vinovymi délkami v
zavislosti na teploté. Rozsah teploty obliCeje a téla je témér stejny a pomérne uniformni,
pohybuje se od 35,5 °C do 37,5 °C, a poskytuje tak konzistentni signdl infracerveného zatreni.
Tepelné charakteristiky lidské tvare jsou odvozeny predevsim od mélkého cévniho systému
pod kuzi obliceje. Protoze zily a tkanova struktura obli¢eje jsou u kazdého ¢lovéka relativné
jedineCné, jsou také jedinecné 1 termalné infracervené obrazy obliceje kazdého Clovéka.
Proto mohou byt pouzity jako zaklad pro termalni infracervené rozpoznavani obliCeje.

Mnoho problému s touto metodou autentizace muze vyplynout z uzivatelskych
podminek: onemocnéni nebo emoce mohou vyznamné ovlivnit vnimana cisla. (Gao, 2022)

(Ometov, 2018).



Zemépisna poloha

Pouziti geografického umisténi zafizeni a uzivatele k ovéfeni, zda lze mit pfistup k
zafizeni/sluzbé, je zvlastnim piipadem autentizace zaloZené na umisténi. Je dulezité si
uvédomit, ze signal GPS muze byt snadno potlacen nebo rozpoznan jako vadny kvuli
distribu¢nim vlastnostem; proto se doporucuje pouzit alesponn dva zdroje urCovani polohy,
jako jsou GPS a ID bezdratové sité. Smartphone muaze byt pouzit k podpoie MFA z hlediska
lokalizace. (Ometov, 2018)

V soucasnostije vétSina online autentizacnich sluzeb zalozena na znalostech, to
znamena, ze zavisi na kombinaci uzivatelského jména a hesla. Slozit&jsi systémy vyzaduyji,
aby uzivatel komunikoval s dal§imi Zetony (jednorazova hesla, generatory kodu, telefony
atd.). Doplnénim tradi¢nich autentizaCnich strategii neni MFA mozné bez biometrie.

(Ometov, 2018)

Nasledné tabulka 1 uvadi srovnani hlavnich ukazateld pro jiz rozvinuté faktory.
Faktory/senzory jsou hodnoceny na zakladé nasledujicich parametru:
e univerzalnost znamena piitomnost faktoru v kazdé osobé;
e jedinecnost ukazuje, jak dobfe tento faktor odliSuje jednu osobu od druhé;
e sbér méfi, jak snadné je ziskat data pro zpracovani;
e vykon naznacuje dosazitelnou piesnost, rychlost a spolehlivost;
e priijatelnost znamena miru piijeti technologie lidmi v jejich kazdodennim zivot€;

Vymeéna oznacuje uroven slozitosti zachyceni a pad€lani vzorku.

Tabulka 1 - Srovnani vhodnych faktort pro MFA: H—high; M—medium; L—low;

n/a—unavailable.

Factor Universality Uniqueness Collectability Performance Acceptability Spoofing
Password n/a L H H H H
Token n/a M H H H H
VYoice M L M L H H
Facial H L M L H M
Ocular-based H H M M L H
Fingerprint M H M H M H
Hand geometry M M M M M M
Location n/a L M H Ml H
Vein M M M M M M
Thermal image H H L M H H



3.3 Bezpecnost systém MFA

Jakakoli struktura MFA je digitalni systém slozeny z kritickych komponent, jako jsou
senzory, zafizeni pro ukladani dat, zpracovani a komunikacni kanaly. VSechny jsou obecné
zranitelné riznymi Gtoky na zcela odlisnych urovnich, od pokusu o pfehravani az po Gtoky
nepiitele. BezpecCnost je tedy nezbytnym nastrojem pro zajisténi a udrzeni soukromi. Kazdé
feSeni MFA je jen jednou ¢asti mnoha komponent, vztahti a zavislosti a kazda z téchto
komponent piedstavuje dal$i oblast, kde muze dojit ke zranitelnosti, kterou lze pouZzit.
(Grimes, 2021)

Obrazek 4 - Komponenty zdvislé na MFA
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Enrollment

Registrace (také znama jako pfiprava) je proces registrace a ovéreni subjektu pro
ziskani ovéfeného prikazu totoznosti (oznaCeni). Neovéfeny a neregistrovany subjekt je
znam jako zadatel. Zadaji o prikaz totoznosti, ktery byl ovéien. Poskytovatel povéieni (CSP)
pozaduje a ziska jeden nebo vice (jedineCnych) atributt subjektu, které lze pouzit k jasné
identifikaci subjektu. Tento proces je znam jako ovéfovani. Subjekt se muze zaregistrovat
sam, nebo pozadat jiného registra¢niho agenta, ktery je duvéryhodny, jak zadatel, tak CSP,
tak ¢ini jeho jménem. Dulezitou soucasti procesu je, ze CSP kontroluje atributy predlozené

zadatelem. Bez dikladného ovéreni CSP piedlozenych atributt Zadatele a zajistit, ze zadatel



je tim, za koho se vyddva, a které predlozené atributy zadatele skuteCné patii zadateli,
autentizace je prakticky zbyte¢na. Jak peclivé CSP kontroluje identitu a atributy zadatele,
urCuje uroven daveéry. (Grimes, 2021)

Obrazek 5 - Generalized common enrollment process
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Hardware

Jakékoli zatizeni, které se ucastni ovéfovani, muze byt ohrozeno. Zatizeni zahrnuji
vlastni pocitacCe, telefony, autentizaCni zafizeni, ulozisté, pamét RAM, sitové rozhrani,
antény a vSechna ostatni fyzicka zafizeni zapojena do procesu oveérovani. Mohou byt
ohrozeny kradezi ovéfovaciho tajemstvi, kradezi vysledného tokenu fizeni pfistupu,
odposlouchdvanim, kradezi dat a pfesmérovanim uzivatele nebo procesu ovéfovani na
podvodné webové stranky ¢i sluzby. Pokud je hardwarové zatizeni ohrozeno, je tézké (1kdyz
ne nemozné) duvérovat procesu autentizace. To neznamena, ze nékteré hardwary nejsou
odolnégjsi proti hackingu nez jiné. (Grassi, 2017)

Schémata duvéryhodného hardwaru obvykle zahrnuji "zakladni zdroj duvéry", ktery
ovéfuje, zda zatizeni nebylo $kodlivé upraveno. Casto si jednotlivé hardwarové komponenty
jednoho zafizeni ovéruji samy sebe a/nebo je oveéfuje nadifazena komponenta v fetézci
kontrol duvéry. Naptiklad v modernim pocitaci se systémem Windows hardware zacina
diive divéryhodnou zakladni hardwarovou komponentou nazvanou Univerzadlni rozhrani
pro rozsititelny firmware (UEFI). Nahradilo méné davéryhodné Cipy systému BIOS (Basic
Input/Output System) nalezené na starSich systémech. Firmware spoustéciho ¢ipu UEFI
obsahuje kod, ktery je digitaln€ podepsan dodavatelem jako autenticky. Kazda hardwarova
komponenta na vyssi urovni se spoléha na komponentu predchozi trovné, aby ovérila jeji
digitalni podpis. Tento systém fetézenych kontrol duvéry pokracuje, dokud neni dokoncen

cely proces bootovani opera¢niho systému Windows, pomoci procesu nazyvanych Secure



Boot (bezpecné spusténi), Trusted Boot (davéryhodné spusténi) a Measured Boot (méfené

spusténi). (Intel)

Software

Tak jako veskery hardware musi byt spolehlivy a nekompromisni, stejny by mél byt
i cely software. Software obsahuje kod firmwaru, zavadéci kod, operacni systém a aplikace.
Nejduveéryhodnéjsi software nejen kontroluje sami pro neopravnéné zmény, ale také pouziva
Jiné procesy na vys$i urovni a/nebo software ovéfeny davérou. Stejné jako rizika pro
hardware, jakakoli skodliva zmeéna softwaru zapojeného kdekoli v procesu ovérovani
ohrozuje spolehlivost. Nejlepsi autentizace bere v uvahu softwarové hrozby a snazi se

zachovat si co nejveétsi spolehlivost. (Grimes, 2021)

API
Mnoho feseni MF A pfichazi se soukromym nebo otevienym (tj. sdilenym) rozhranim
pro programovani aplikaci (API). Tato rozhrani API mohou obsahovat chyby zabezpeceni

nebo mohou byt skodlivym zpusobem zneuzita uto¢nikem. (Grimes, 2021)

Faktory autentizace

Samotné autentizacni faktory mohou byt ohrozeny. Napfiklad jakykoli biometricky
atribut (otisk prstu, otisk sitnice atd.) muze byt zachycen a opétovné pouzit skodlivym
zpusobem. Malware muze odcizit hesla a PIN-kédy nebo podvodné nuti uzivatele, aby je
vydali. Tajemstvi autentizace mize byt ukradeno z autentiza¢nich zafizeni. Je také mozné
Skodlivé manipulovat s pfislusSnym tvrzenim. Mnozi hackefi jsou zaméfeni proti faktoru

autentizace nebo schvdleni. (Grimes, 2021)

Authentication secrests store

Velice casto sméfuji hackerské ttoky proti databazim/tlozistim, kde jsou ulozeny
autentizaCni tajemstvi. Neopravnény piistup k tlozisti autentizaCnich tajemstvi patii mezi
nejnicivej$i utoky, protoze utoCnik muze ziskat prfistup ke vSem tajemstvim ulozenym

v ulozisti a znovu je pouzit.



Cryptography

Vétsina autentizacnich fesSeni (1 kdyZz ne vSechna) pouziva kryptografii k ochrané sebe
a svych vlastnich tajemstvi. VétSina autentiza¢nich systému pouziva kryptografické
algoritmy a velikosti klict ,,industry-accepted. Mnoho hackerti se snazi ohrozit bud’
samotnou kryptografii (detekuji jeji vlastni slabost), nebo zjistit chyby v implementaci. To
byva mnohonasobné jednodussi a Castéjsi (Grassi, 2017).

Vsechny standardy kryptografie piijaté v prumyslu postupem c¢asu sldbnou.
Kryptografické dtoky se v prubéhu Casu stavaji jen lepSimi, a to bud kvili zvySenym
vypocetnim zdrojim, nebo proto, ze utoky najdou stale dokonalejsi zpusoby, jak vyuzit
vrozené kryptografické chyby v Siffe. Povaha pouziti kryptografie je takova, ze dodavatelé
by méli vzdy veédeét, ze stavajici kryptografie se Casem neustale oslabuje a Ze feSeni
MFA zalozené na této kryptografii by meélo byt pripraveno k prechodu na nové, silnéjsi
kryptografické standardy. Rada feSeni MFA je implementovana, pokud jde o kryptografické
algoritmy a velikosti kli¢a, jez mohou pouzit, tak, Ze je Casto nelze aktualizovat bez tplné

vymeény hardwaru a/nebo softwaru. (Grassi, 2017)

Technologie

Stejné jako kryptografie muze byt ohrozena jakakoli technologie pouzivana feSenim
MFA. Napiiklad mnoho feSeni fyzickych zafizeni MFA je zalozeno na standardu
univerzalni sériové sbérnice (USB). USB je specifikace softwaru, rozhrani API a hardwaru

a kazda z téchto komponent muze byt vystavena utoku kdykoliv. (Grimes, 2021)

Transmission / Network Channel

Vétsina autentizacnich feSeni vyzaduje a pouziva prenos nebo sitovy kanal, zvlasté
kdyz se jedna o ovéfovani sité nebo pristupu. Kandl se skldd4d ze softwaru a hardwaru
pficemz tento software muze byt ohrozen, stejné jako jakykoli jiny software a hardware.

(Grassi, 2017)

Supporting infrastructure

Mnoho, ne-li vétSina feSeni MFA zavisi na fadé podpurnych infrastruktur, jako jsou
DHCP, TCP/IP a IP adresy. Routery, které se podileji na pomoci feSeni MFA, pracuji v siti
pomoci smérovacich protokolu, jako jsou Router Internet Protocol (RIP), Interior Gateway

Routing Protocol (IGRP), Enhanced Interior Gateway Routing Protocol (EIGRP), Open



Shortest Path First (OSPF), Intermediat, System to Intermediate System (IS-IS) a Border
Gateway Protocol (BGP). Témér vsSechna feseni MFA nakonec vychazeji z mnoha
standardu, protokolu a technologii, které sami nevymysleli a neovladali. Kazda z téchto
technologii a podpurné infrastruktury muze byt napadena, aby ohrozily feSeni MFA.
Napiiklad, skodlivy port USB muze piepsat instrukce vestavéného USB zafizeni nebo
poslouchat a zaznamenavat data zafrizeni. (Grimes, 2021)

Adresy v siti jsou prevadeény na fyzickéadresy Media Access Control (MAC) pomoci
protokolu Address Resolution Protocol (ARP). Vétsina pocitacu ziskava své IP adresy z
dynamickych sluzeb konfigurace hostitele (DHCP). Sitové pocitace s Windows pouzivaji
pro piipojeni sluzby Active Directory. Pocitace Linux Casto vyuzivaji LDAP. Pocitace Apple
zase pro automatickou konfiguraci sitovych sluzeb sazeji na Bonjour. Nova zatizeni USB
Jsou cCasto automaticky registrovana a rozpoznana diky standardu Universal Plug-n-Play
(UPnP). Eéméf vSechna feSeni MFA nakonec zavisi na vice standardech, protokolech a
technologiich, které si samy nevymyslela ani neovlada. A kazda z téchto technologii a
podparnych infrastruktur muze byt napadena a hacknuta s cilem narusit feSeni MFA.
Napriklad je mozné, aby Skodlivy port USB piepsal instrukce firmwaru zatfizeni USB nebo

odposlouchaval a zaznamenaval data zafizeni. (Grimes, 2021)

Relying party

Strana, kterd pozaduje vasi autentizaci nebo se na ni spoléha, mize byt ohrozena.
Utoénik miiZe obchazet pozadavky na autentizaci ovéfovaci strany, nebo dokonce hackovat
jejich ovérovaci stranu. Kazda slozka, ktera se podili na autentizaci, je potencialnim

vektorem utoku a zahrnuje v sobé posledni ovétovaci stranu. (Grimes, 2021)

Federation / Proxies

Mnoho stranek a sluzeb se pfi rozhodovani spoléha na proces ovéfovani jinych
stranek nebo sluzby umoznit subjektu, aby se na nich ovéfoval. Ovéfovatel webu nebo
sluzby tika: ,,Davétuji vasi autentizaCni sluzbé natolik, abych si byl jisty, ze jste ovéfili
subjekt spravné, a budu se spoléhat na tuto autentizaci.“ To lze provést pomoci sdilenych
rozhrani API, ovéfovani proxy, spolecného jediného prihlaseni (SSO), sluzby a federace.
Federace se stava nejCastéjSim feSenim. Jednd se o propojeni nebo pouziti ovéfenych
identifika¢nich udaji ve vice systémech spravy identit, webovych stranek a sluzeb.

Kombinované sluzby mohou byt jednoduse mezi vnitinimi jednotkami stejné organizace,



mezi nékolika organizacemi nebo globalné mezi vS§emi zicastnénymi stranami. Existuje zde
riziko, ze je mnoho technologii zapojeno do ovérovani, napriklad federace, jedna se o fesent
jednotného vstupu. Pokud dojde k ohrozeni autentizace nebo jednotného vstupniho tokenu,

bude snazsi kompromitovat vse, co toto feSeni umoziuje nebo na co spoléhd. (Grimes, 2021)

Alternativni metody autentizace / Obnoveni

Vétsina hlavnich feSeni MFA, dodavateli a kontrolnich stran ma alternativni
prostiedky ovéfovani udastnikd. ReSeni MFA je vzdy vice, jsou slozit&j§i nez Feleni
1FA, a proto jsou nachylné k porucham vSech typu. Dodavatelé vytvaieji jednoduché
automatizované metody, aby se uzivatel mohl pfihlasit, pokud nemuze pouzit své feSeni
MFA podle piivodniho zaméru. Uto&nici &asto zneuZivaji tyto alternativni metody. (Grimes,

2021)

Migrace

Migrace je méné obvykla metoda hackingu. Vzacné€ organizace uzivaji nebo
ziskavaji jednu metodu autentizace, kterou pouzivaji po zbytek své existence v siti. Obvykle
se ovérovaci systém nebo jeho databaze identit aktualizuji nebo prechazeji na nové,
dokonalej$i metody. Organizace se v dusledku fuzi a akvizic ¢asto méni. Tyto zmény
neziidka vyzaduji pienos starych a stavajicich autentiza¢nich systému i uzivateli na novéjsi
nebo jiny systém. Existuji urcité hackery, které mohou pii téchto migracich vzniknout
(Grimes, 2020).

Prikladem hacku na eskalaci privilegii (EOP) je tzv. dtok SID History (Mitre att&ck),
ke kterému muze dojit béhem migraci siti Active Directory. VSechny ucty principalu
zabezpeceni AD (uzivatelé, pocCitacCe, skupiny atd.) maji pole atributu s nazvem Historie SID.
Toto pole bylo zamysleno tak, aby administratofi mohli pfedem naplnit aktualni a/nebo
budouci clenstvi principala zabezpeceni v bezpecnostnich skupinach, kdyz je existujici
principal zabezpecCeni migrovan do nového lesa nebo domény AD. Migrace AD se dé&ji
neustale v dusledku konsolidace siti a fuzi. Pole Historie SID nebylo §iroce znamé, chranéné
ani monitorované az do piichodu Windows Server 2003. Predtim mohl skodlivy
administrator pridat do uctu principala zabezpecCeni Clenstvi ve vysoce privilegovanych
skupinach (napf. Administratofi schématu, Administratofi domény, Administratoii) a po
migraci se tato yuernast 3anucs stala ¢lenem privilegované bezpecnostni skupiny, nékdy bez

umyslu administratoru cilového lesa nebo domény a aniz by si byli védomi, ze se to stalo.



Po mnoho let to byl mélo pouzivany, ale kriticky utok na eskalaci privilegii. Od Windows
Server 2003 AD standardné "filtruje" hodnoty historie SID, aby se zabranilo nechténému
zvySeni zabezpeceni. I dnes vyzaduje zapnuti nebo vypnuti filtrovani historie SID pouze
zménu jediné binarni hodnoty v AD. VSe, co musi Skodlivy administrator udélat, je zmeénit
hodnotu z 1 na O na jednom misté, aby utok s vyuzitim historie SID znovu fungoval.
(Grimes, 2021).

Migrace byvaji vesmés neobvyklé, nepravidelné ¢iny. Mnoho procest nekontroluje
potencidlni zranitelnosti a fada administratoru nekontroluje takové utoky a neobtézuje se o
né. Proto, bez ohledu na to, jak neobvyklé migrace byvaji, stale predstavuji vyznamné riziko

pro kazdou organizaci. (Grimes, 2021)

Deprovize

Chcete-li dokoncit procesy zivotniho cyklu autentizace, zruSeni autorizace je proces
odstranéni, nebo deaktivace prikazu. To se obvykle provadi registratnim CSP, ale muze byt
provedeno nebo pozadovano spoléhajici stranou. Deprovize byva casto Spatné fizena.
Mnohdy se stava, Ze neaktivni a nepouzivané ucty jsou mnohem vice nez aktivni, pouzivané
ucty v ovérovaci systému. Kazdy neaktivni, nepouzivany ucet, s nimz neni zruSeno
opravnéni, predstavuje potencialni hrozbu pro v§echny ostatni v systému, zejména pokud
jde o nepouzivané ucty, které maji pristup administratora k pouzitému autentizacnimu
systému. VSechny autentizacni systémy by se mély snazit piisné meéfit a kontrolovat to, které
ucty jsou aktivni a pouzivané, a které se stdvaji neaktivnimi a nepouzivanymi, a zrusit

povoleni k pouziti druhé.

3.4 Detekce zranitelnosti MFA

Zranitelnosti mohou byt objeveny pomoci mnoha riznych metod, vCetné oficialnich,
jako jsou modelovéni hrozeb, analyza kédu, fuzzy testovédni, penetracni testovani, skenovani

zranitelnosti, testovani na lidech a ndhodou — bud’ dobie minénymi lidmi, nebo vetielci.

Modelovani hrozeb
Nejlepsi zpusob, jak zabranit zranitelnosti a najit ji, je provést simulaci hrozeb.
Modelovani hrozeb je, kdyz vyvojafi nebo nasledni recenzenti pfezkoumaji komponentu

nebo jesté lépe cely systém jako celek a snazi se predpovédét vSechny ruzné zpusoby, jak



muze byt ohrozena, nebo dokonce nahodné zlomena. Kdyz je vSe provedeno spravné,
modeloviani hrozeb pomdhd ve vychozim nastaveni zajistit vyssi bezpecCnost. Proces
modelovani hrozeb zacina zobecnénim navrhovaného feSeni, Clenénim jednotlivé faze
komponentu a brainstorming v§ech moznych zpasobu, jak kazdy z nich mize byt opraven s
chybami. To zahrnuje Gvahy o riznych hranicich bezpecnosti a davéry a objasnéni, jak je
mozné zneuzit cokoliv z nich. Vyvojaii modelt hrozeb mohou vytvaret ,,stromy utoku“,
které ukazuji, jak maze uto¢nik prejit z jednoho nebo vice exploiti na dosazeni kone¢ného
cile (obchazeni ochrannych prostfedkd, prohlizeni chranénych informaci atd.). Existuji
modely, nastroje a strukturovana meéfeni rizika, jez pomahaji pii modelovani hrozeb.
V ptipadé uspéchu tym pro modelovani hrozeb muze analyzovat vSechny znamé hrozby
irizika a minimalizovat je pomoci vestavénych kontrol a zmiriiovani nasledka. Jakékoli
reSeni MFA, které vyuziva dobfe navrzené modelovani hrozeb, bude pravdépodobné mit

méneé chyb a zranitelnosti nez néco, co to neudélalo. (Grimes, 2021)

Code review

Vsechna tfeSeni MFA zahrnuji programovaci kod. Vysledkem kédu mize byt
software, instrukce firmwaru nebo oboji. Cely koéd obsahuje chyby. Kontrola kédu,
provedend bud lidmi, nebo automatizovanym softwarem skenuje, muze najit
preddefinované chyby zabezpeceni. Nejlepsi recenze kodu zahrnuji oba, jako kazdy casto

najde to, co druhému chybi. (Grimes, 2021)

Fuzz testing

Software pro testovani Fuzz najde potencialni vyuziti riznymi vstupy desitky az
stovky ruznych zpusobu. Pfedpokladejme naptiiklad, ze ¢ast softwaru pozada uzivatele, aby
zadali své piihlasovaci jméno, kde se oCekava prihlasovaci jméno, které by se sklddalo z
dvaceti nebo méné znaku. Fuzzer by spustil program a pfipadné zadejte piihlasovaci jména
slozena ze stovek raznych kombinaci. Mohlo by to dat pfili§ dlouha pfihlasovaci jména,
prihlasovaci jména slozena pouze z Cisel, fidici znaky tiskarny nebo spustitelny soubor
napiiklad kod. Fuzzer by proaktivné vyzkouSel nejraznéjsi kombinace, ocekavané
a neoCekavané. Podividme-li se, zda pfijimajici program vyvola chybu, a pokud je chyba

vyhozena, zda se jedna o chybu, ktera by mohla byt zneuzita. (OW ASP)



Penetration testing

Penetracni testovani zahrnuje softwarové nebo kvalifikované lidské protivniky,
kteri chtéji vyuzit cil. Mohou pouzivat fuzzingové techniky, ale obvykle jdou daleko nad
ramec jen ruznych reakci na vstupy. Zaméfi se na vSechny zucastnéné komponenty, které
hledaji nové a staré zranitelnosti. Stejné jako u kodu recenze, nejlepsi penetracni testovani
pouziva kombinaci automatizovanych a lidskych ato¢nika. (Grimes, 2021)

Existuji dva odlisné typy virtualniho penetracniho testovani. Prvnim typem je
penetracni testovani s bilou skfinkou (white-box). Tato strategie spociva v prozkoumani
celého systému s maximalnim mnozstvim predchozich znalosti pro pfistup k informacim v
systému. At uz na fyzické nebo virtualni strané, jde spiSe o zjevny pfistup nez o
nenapadny. Diky této strategii mize tester penetrace najit nejvice informaci, protoze ma
povoleny nejvétsi pristup. Jednou z nevyhod tohoto pfistupu je, ze neodrazi zcela piesné,
jak by se do systému dostal skutecny hacker. (Sweigert,2022)

Druha pouzivana metoda se nazyva penetracni testovani s ¢ernou sktinkou (black-
box). Je opakem testovani s bilou skfinkou. Penetracni testovani s Cernou skfinkou je
realisti¢téjSim zpusobem testovani systému nebo sité organizace. Tuto metodu lze
povazovat za realistiCtéjsi pristup, protoze tester dostava stejné informace jako skutecny
hacker, coz znamena malo nebo zadné informace. To vSe by zaviselo na tom, kolik
informaci byl hacker schopen najit predem nebo ziskat z pfedchoziho pruzkumu. Tato
strategie je povazovana za diskrétnéjSi nez ostatni pristup, protoze spolecnost nebo klient,
ktery ma byt hodnocen, nemusi nutné veédét, kdy tester tento test provadi. To je
realisti¢téj$i zpusob, jakym by hacker provedl sviij utok. Po provedeni atoku se ukaze, jak
zranitelny muze byt systém skute¢nému atoku. (Sweigert,2022)

Pii provadeéni fyzického penetracniho testu, ktery zahrnuje skutecné vniknuti do
zatizeni nebo pokus o ziskani pfistupu k citlivym informacim naptiklad pomoci paceni
zamki nebo $plhani po plotech, tester penetrace nejprve pied provedenim téchto taktik
vypracuje plan, jak fyzicky test provede, a to predchozim prizkumem mista. At uz se
jedna o fyzicky nebo virtualni penetracni test, oba maji stejny tucel - pokusit se ziskat

pristup k citlivym informacim. (Sweigert,2022)

Vulnerability scanning
Skenovani zranitelnosti je témér vzdy provadéno automatizovanym softwarem,

ktery hled4d zndmé zranitelnosti, jez lze pouzit. Skenovani zranitelnosti je podmnozinou



penetra¢niho testovani, ale je zaméfeno pouze na vyhledavani zranitelnosti aplikaci
zpusobenych chybami a slabymi misty. Obvykle se hledaji znamé chyby zabezpeceni,
které byly opraveny dodavatelem, ale které zustavaji nepouzitelné zkoumany cil. Ale to
muze také zahrnovat nalezeni béznych chyb v kdodovani, nespravnych nastaveni, vychozi
hesla a problémy, které snizuji vykon. Nejlepsi skenery zranitelnosti maji vzestupny z vice
nez 50 000 testu. Skenery zranitelnosti jsou skvélé nastroje, ale pokud je to jedina véc,
ktera se pouziva defender pro vyhledavani a prevenci zranitelnosti, mohou se ukazat jako

neefektivni. Je tieba pouzit 1 jiné metody. (Grimes, 2021)

Human testing

Mnoho zranitelnosti bylo objeveno jen Clovékem, ktery se podival na konkrétni
feSeni a snazil se odhadnout rizné mozné zneuziti. Kazdy profesionalni penetra¢ni tester
pouziva kombinaci svych oblibenych ndstroja pro automatizaci a vlastni mysl pro hledani
chyb a zranitelnosti. Byt dobrym ¢lovékem, ktery hleda chyby, vyzaduje kombinaci
zkuSenosti, vynalézavosti a vytrvalosti. VétSina testeri chyb ma tendenci se specializovat
na typ chyb, které zjisti. Zaméruji se na jeden typ operacniho systému, jeden jazyk, jeden

typ funk¢nosti serveru a tak ddle. (Grimes, 2021)

3.5 Metody hackingu MFA

Technicka metoda

Technické utoky jsou utoky na technické prvky digitalniho feSeni. Jsou to utoky na
samotné fesSeni, na to, jak je navrzeno a jak funguje. Pfedstavuji pfimy utok na digitalni
komponenty feSeni. Napriklad technicky utok muaze byt metodou zvetfejiiovani ulozenych
tajemstvi autentizace. (Grimes, 2021)

Dokonce 1 mistni spravce nebo ¢lenové domény Administratofi skupiny zabezpeceni
nemohou pfimo pfistupovat k tajemstvim ulozenym v systému Windows nebo k aktivnimu
Databaze ovéfovani adresaiu. Chcete-li zobrazit ulozena autentizacni tajemstvi, predmét
nebo proces, je potieba mit jesté vyssi systémova (tj. lokalni systémova) opravnéni nebo
ekvivalent. Kromé toho, procesy operac¢niho systému, které chrani tato tajemstvi, se snazi
zabranit znamym utoktm a prostiedky utoku z pfistupu k témto tajemstvim, 1 kdyz ato¢nik

ma potiebna opravnéni. (Grimes, 2021)



Dalsimi priklady technickych ttokt jsou poruseni Sifrovani, které chrani tajemstvi,
hledani predvidatelnych Sablon v tom, co by mélo byt skutecné nahodna informace, detekce
nahodnych textovych kopii toho, co by mélo byt zasifrovanou informaci, ohrozeni pouzitych
koncovych bodi a ostatni tGcastnici, zachyceni jmennych prostori, odposlech
komunika¢nich kanala a dal$i podobné utoky. Technicky utok spociva ve zjisténi

nedostacujici digitalni technologie, ktera je zakladem spolehlivosti feSeni. (Grimes, 2021)

Lidska metoda

Socialni inzenyrstvi muze byt definovano jako proces Skodlivého maskovani jako
divérnik za ucelem ziskani neopravnénych informaci nebo vytvoreni pozadovaného
opatfeni v rozporu s osobnimi zajmy obéti nebo jejich organizace. JednoduSe feCeno,
socialni inzenyrstvi je ,,podvod” s kriminalnimi nebo neetickymi imysly zaméfenymi na
manipulaci se zakonnym chovanim lidi. To lze provést nékolika zpasoby, v¢etné osobniho,
taktéz prostfednictvim e-mailu ¢i sluzby Instant Messaging, Short Messaging Service
(SMS), socidlnich siti a hlasovy telefon v zdkulisi. V zavislosti na formé a zaméru socialniho
inzenyrstvi muze byt také nazyvan phishingem, phishingem s kopim (tj. cilenym),
rozesilanim spamu nebo visingem (tj. pomoci hlast v zdkulisi). Systémy socidlniho
inzenyrstvi mohou zahrnovat autoritativni subjekty, které tvrdi, ze jsou organy Cinné v
trestnim fizeni, vladni Gfednici, pratelé, kolegové, popularni socialni stranky, banky, aukcni
stranky nebo spravci IT. Jakykoli vztah, ktery muze povzbudit nékoho, aby se fidil
navrhovanym, se obvykle pouziva k nalakani nic netusici obéti. (Newman, 2019)

Lze argumentovat, Ze jakékoli selhani autentizace zpusobené lidskou chybou nebo
Spatnym rozhodnutim o riziku lze opravnénéji pricitat technickému selhani. Mizete si
myslet, Ze kdyby bylo feSeni 1épe navrzeno, nebyl by ¢lovek pozadan o ucinéni riskantniho
rozhodnuti, které by mohlo vést k sebeposkozeni. A kdyby bylo mozné navrhnout systém,
ktery by nezahrnoval ¢lovéka, byla by to pravda. VSechny systémy pro ovéfovani uzivatelu
vSak inherentné zahrnuji uzivatele. Minimalné se clovék obvykle (ale ne vzdy) podili na
spusténi systému ovéfovani, aby ziskal pfistup k chranénému zdroji, ke kterému se snazi

dostat. (Newman, 2019)



Fyzicka metoda

Mnohé hackerské ttoky vyzaduji fyzicky ptistup k hackerskému objektu. Nejjednodussi
typ fyzického dtoku je kradez zatfizeni, které chranilo feSeni MFA (naptiklad ukradeny
notebook nebo telefon), pfipadné kradez samotné feseni MFA (napiiklad nékdo ukradne
samotny autentizac¢ni token). Kradez je utok typu odmitnuti sluzby (DoS). Fyzické utoky
jsou spiSe zpusoby, kterymi tajemstvi feSeni MFA mohou byt ohrozena nebo obchazena
uto¢nikem, ktery ma fyzicky pristup k zatizeni MFA. Fyzické drzeni je kliCem k metode
potfebné k provedeni tohoto typu Gtoku. Pro tuto kategorii ttok nelze provést na ddlku nebo
virtualné anebo alespon témér tak snadno. Néekteré z fyzickych, a tak vyzaduji spoustu
zkuSenosti a/nebo drahé vybaveni. Jiné vyzaduji velmi malo zkuSenosti a prakticky zadné

vybaveni (Grimes, 2020).



4 Vlastni prace

Cilem praktické ¢asti mé prace je navrhnout vlastni systém dvoufaktorové autorizace
a provedeni srovnavaci analyzy riznych metod. Pro implementaci mé verze dvoufaktorové
autorizace byla zvolena metoda s vyuzitim fyzického klice jako prvniho faktoru a zadavani
hesla jako druhého faktoru autorizace. Volba této kombinace byla zalozena na dostupnosti

metod.

4.1 Fyzicky kli¢

Jako fyzicky kli¢ bude pouzito zatizeni badUSB, obvykle urcené pro nelegalni nebo
Skodlivé ucely. Ve vlastni implementaci, vyuzivajici jeho mechanismus emulace klavesnice,

1ze toto zafizeni pouzit jako fyzicky klic.

Obrazek 6 - badUSB
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Ptistroj byl zakoupen v internetovém obchodé s nasledujicimi parametry:
e ATmega32u4;
e PWM Channels : 4;
e clock speed : 16MHz;
e digital I/O Pins : 10;
e analog Input Channels : 5;
o I2C:1;
e UART:1;
e SRAM :2.5KB;
e micro USB: 1;
o size : 41.93x16.27x8.12mm (15g).



Programovani
Pro programovani moduli Arduino Leonardo a také badUSB bude nutné prostiedi
Arduino IDE.
Obrazek 7 - Vyvojové prostiedi Arduino IDE
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Pred zacatkem programovédni badUSB bylo nejprve pfipraveno vyvojové prostiedi.
K tomu byla pfipojena knihovna HID-Project, kterd umoziuje z badUSB udélat emulator
klavesnice. Zakoupeny badUSB je zalozen na Arduinu Leonardu, takze byla ndsledné
v nastaveni vybrdna tato deska a port COM7, na kterém toto zafizeni funguje.

Pro spravné fungovéni skriptu byl nejprve povoleno zdhlavi HID-Project, bylo
definovdno makro s ndizvem PWD s hodnotou ,,password*. Nasledné byly deklarovany dveé
globalni celoCiselné proménné: change lang a main_delay. Poté byla pfidana funkce pro
emulaci stisknuti a uvolnéni klavesy, funkce pro emulaci kombinace klaves Ctrl+Alt+Del

a funkce pro stisknuti klavesy Enter.



Obrazek 8 - Pfidani funkce klaves

change_lang = 8;
main_delay = 8;

(KEY_LEFT_ALT);
KEY_LEFT CTRL);
.(KEY_DELETE);

11();

,(KEY_RETURN) ;

e(KEY_RETURN) ;

Pro vétsi pohodli byly do kodu implementovany tfi mechanismy, a to konkrétné:
1. zména rozlozeni klavesnice;
2. volani spravce ukolu;

3. umeéla prodleva.

Pomoci prodlevy lze ptizpusobit skript konkrétni vykonnosti pocitae. Pokud nejsou
dostateCné vypocetni kapacity, je tieba prodlevu zvétsit. Aby se zabranilo nahodnému
spusténi kodu, kdyz je kli¢ vlozen do odemceného pocitace, je volan spravce ukola, heslo

neni nikam zadavano.

Nastaveni systému se muze liSit, a proto byla implementovana ¢ast se zménou
rozlozeni klavesnice. To je zapotiebi k tomu, aby byl po zapnuti pocitaCe zménén jazyk,

pokud vychozi jazyk neni vhodny pro zadani hesla.



Obrazek 9 - Zmeéna jazyka rozlozeni

if(main_delay != 8){
y(main_delay*1

if(change_lang !== @}{

(KEY_LEFT_ALT);
(KEY_LEFT_SHIFT);
11();
else
if(change_lang == 2} {
(KEY_LEFT_CTRL);

(KEV_LEFT SHIFT);

11();

Po vsech kontrolach podle scénare skriptu je zadano heslo, které odemkne systém

Windows.

4.2 Dotaz na heslo

Po piihlaseni do systému Windows je jako druhy faktor, konkrétné faktor znalosti,
spustén skript vyzadujici heslo, které uzivatel zna. Skript je implementovan v prostiedi
Visual Studio ve Windows Forms.

Hlavnimi dkoly tohoto skriptu jsou ovéfeni znalosti hesla, provedeni autorizace a

spravna prace s vyjimkami.



Programovani
Pred sestavenim formy byly pfidany dulezité Casti rozhrani. Na formé se nachazi
textové pole (TextBox) pro zadavani hesla a tlacitko (Button) ,,Odemknout™ pro odemceni.
Textové pole je nakonfigurovano tak, aby zobrazovalo hvézdi¢ky misto zadanych znaku pro
zvySeni bezpecnosti.
Byly také pridany potiebné konstanty pro zpravy Windows, virtualni kody klaves,
delegat pro zpétné volani procedury hooku a samotny hook i procedura zpétného volani pro

sledovani udalosti klavesnice.

Obrazek 10 - Rozhrani formulafe

passwordTextBox;
unlockButton;
CorrectPassword =
isPasswordRight =

WH_KEYBOARD_LL = 13
WM_KEYDOWN 0x0100;
WM_SYSKEYDOWN = 0x0164;

VK_TAB 0x09;
VK_LWIN = 0x58B;
VK_RWIN = 6x5C;

nCode, IntPtr wParam, IntPtr lParam);

r _hookID IntPtr.Zero;
LK _proc HookCallback;

Pii vytvareni instance formulafe je volana metoda InitializeComponent(), ktera
nastavuje parametry komponent formulafe. Poté je volana metoda InitializeUI(), jez
nastavuje rozhrani formulare.

Pro spravny chod je skript automaticky spustén na celou obrazovku, skryva ovladaci
panel a odstrani okenni ramecky. Pro zajisténi spolehlivosti ma okno skriptu také prioritu
pred ostatnimi okny.

Dalsi bezpe¢nostni metody zpracovani udalosti:

e UnlockButton_Click(). Vola se po stisku tlacitka ,,Odemknout. Zkontroluje zadané

heslo. Pokud je spravné, nastavi pfiznak odemknuti (isPasswordRight) na true a

ukon¢i aplikaci. V opacném pripadé€ zobrazi chybové hlaseni.



e Form3_Resize(). Vola se po zméné velikosti formulafe. Zabranuje minimalizaci
okna.
e OnFormClosing(). Vola se pfi zavirani formulare. Zabranuje zavieni, pokud heslo

nebylo zadano.

Hook klavesnice:

e SetHook(). Nastavuje hook na kldvesnici pomoci funkce SetWindowsHookEx z
predem piipojené knihovny user32.dll. Hook zachytava udalosti klaves pred jejich
zpracovanim opera¢nim systémem.

e HookCallback(). Procedura zpétného volani hooku. Vola se pii1 kazdé udalosti
klavesnice. Pokud je stisknuta kldvesa Alt+Tab nebo kldvesa Win, vrati se (IntPtr)1,

coz zabrani dalSimu zpracovani této klavesy.

Uzivatel proto nemuze minimalizovat okno, vytvorfit dal§i pracovni plochu, zavolat

spravce ukolu nebo nasilné ukonéit béh skriptu pomoci klavesovych zkratek .

Importované funkce:

Importované funkce z wuser32.dll se pouzivaji k fizeni hooku klavesnice:
SetWindowsHookEx k nastaveni hooku, UnhookWindowsHookEx k odstranéni hooku
(pouziva se, kdyz hook jiz neni potiebny a mél by byt uvolnén timto zpisobem, aby se
zabranilo Gniku paméti), CallNextHookEx k pfedani fizeni dalsimu handleru (je to dulezité,
aby jiné programy nebo systém mohly zpracovat klavesu poté, co ji vas hook zpracoval),

GetModuleHandle k ziskani handle modulu.

Obrazek 11 - Rizeni hooku klavesnice

11", CharSet = CharSet.Auto, SetlLastError

IntPtr SetWindowsHookEx( idHook o¥ oc lpfn, IntPtr hMod, dwThreadId);

, L

11", CharSet = CharSet.Auto, SetlLastError
(UnmanagedType.Bool)]

UnhookWindowsHookEx(IntPtr hhk);

11", CharSet = CharSet.Auto, SetlLastError = )]

IntPtr CallNextHookEx(IntPtr hhk, nCode, IntPtr wParam, IntPtr 1Param);

", CharSet = CharSet.Auto, SetlLastError = )]

IntPtr GetModuleHandle( 1pModuleName);




Tyto funkce zajisti spravné nastaveni i odstranéni globalniho hooku na klavesnici a také
predani fizeni dalSimu zavésu v fetézci zpracovani udalosti, coz zajistuje spravnou

funk¢nost mechanismu zachytavani klaves.

Scénar dvoufaktorové autentizace
1. Zadani fyzického klicCe.
e Zameéstnanec vlozi USB kli¢ (fyzicky kli¢) do pocitacového portu.
e KIli¢ automaticky provede skript, ktery zadava jedinec¢né heslo pro
primarni autentizaci do systému Windows.
2. Potvrzeni vlastnictvi klice.
e Automaticky zadané heslo slouzi jako prvni faktor autentizace a
potvrzuje vlastnictvi fyzického klice.
3. Spusténi uzivatelské aplikace.
e Po uspésné autentizaci se otevie pracovni plocha Windows.
e Automaticky se  spusti  uzivatelska  aplikace  vyvinuta
zamestnavatelem nebo distributorem.
4. Zadani druhého faktoru (hesla).
e Uzvatelska aplikace vyzaduje druhy faktor autentizace ve formeé
hesla.
e Zameéstnanec zada predem znamé heslo, které slouzi jako druhy
faktor.
5. Potvrzeni identity
e Zadani hesla zaméstnancem potvrzuje jeho identitu a slouzi jako
druhy faktor autentizace.

6. Piistup k prostiedkum

Pii uspésné kontrole obou faktoru je zaméstnanci poskytnut pfistup k zabezpeCenym

prostiedkiim.



43 Uvod do analyzy a kritéria srovnani metod autentizace

Jak bylo uvedeno v predchozich castech této prace, v soucasné dobé existuje mnoho
ruznych metod autentizace zalozenych na ruznych principech. Kromé toho pouziti paru
,uzivatelské jméno — heslo®, které bylo dlouhou dobu povazovano za hlavni mechanismus
autentizace ve vétSiné pripadu, postupné ztraci na aktualnosti. Tyto faktory zduraziuji
potiebu provadét srovnavaci analyzu existujicich metod autentizace s cilem identifikovat
nejperspektivnéj$i metody, které lze pouzit v ruznych situacich spojenych s ovéfovanim
identity uzivatele.

Pro srovndni riznych metod autentizace lze identifikovat celou fadu kritérii srovnani,
vCetné kvantitativnich (naptfiklad procenta faleSnych pfijeti a odmitnuti), stejné jako
kvalitativnich (bezpecnost, spolehlivost, pohodli pouzivani atd.). Dulezité je urcit, jak mezi
mnoha kritérii vybrat nejvyznamné;si a jak provadét srovnani, pokud jsou kritéria samotna
slozita a mnohostranna a jejich presné urCeni byva Casto nejednoznacné.

Vyzkumnici z chilské univerzity Bio-Bio Ignacio Velasquez, Angelika Karo a Alfonso
Rodriguez realizovali studie, béhem nichz zjistili, ktera kritéria jsou nejcastéji povazovana
za nejdulezité)si pii vybéru konkrétni metody autentizace. (Veldsquez, 2017)

Na obrazku 12 je zobrazeno srovnani kritérii podle poctu védeckych ¢lanku na téma
autentizace, jez zohlednuji dané kritérium.

Obrazek 12 - Pocet ¢lankq, které zohlediuji dané kritérium

Lisability

|
Security [N
Costs NG
Application's Context [N
]

Other Criteria

V tabulce 2 jsou uvedena kritéria, ktera byla Castéji nez ostatni oznacena jako dulezita
respondenty z vyzkumnych instituci a firemnimi zdstupci, ktefi se ocitli pfed volbou nové

metody autentizace. (Veldsquez, 2019)



Tabulka 2 - Seznam kritérii podle poctu dotazanych, ktefi je zohlednuji

Criterion Interviewees that consider the criterion
Clientk requirements

'1;'|'-I:-. atiom context

Usability-related criteria

Security-related criteria

Cost-related criteria E

Other crteria

Timto zpusobem, z mnoziny kritérii, podle kterych lze porovnavat metody autentizace,
je vhodné vyzdvihnout nasledujici jako nejdulezitéjsi:

e bezpecnost;

e pohodli pouzivani;

e Skalovatelnost;

e kontext aplikace a pozadavky klienta.

431 Framework srovnani mechanismu autentizace

Za ucelem srovnani podle jakéhokoli z téchto kritérii, kde kazdé z nich je dostatecné
obecné a sama o sobé zahrnuji celou fadu faktord, a pro uréeni v etapé rozhodovani o volbé
metody, nikoli az po jejim nasazeni a ziskani empirickych dat o jejim vyuziti, byla pozornost
zaméfena na jednu z metodik srovnani riznych mechanismu autentizace, ktery byl navrzen
v ¢lanku ,, The Quest to Replace Passwords: A Framework for Comparative Evaluation of
Web Authentication Schemes®, napsaném vyzkumniky z univerzity v Cambridge Josephem
Bonnem a Frankem Stajanem ve spoluprdci s Paulem van Orschotem z kanadské univerzity
Carlton a zaméstnancem spolecnostt Microsoft Cormacem Herleyem. Ti navrhuji
framework pro hodnoceni metod pomoci tii kritérii, ktery je v ¢lanku oznacen jako
, UDS* (usability-deployability-security). (Bonneau, 2012)

V ramci tohoto frameworku se kazdé z kritérii sklada z urcitého poctu vyhod, jez dany
mechanismus autentizace muze uzivateli poskytnout. Na zakladé poctu vyhod v kazdé ze tii
kategorii, pficemz kazda kategorie muze mit svou vahu v zavislosti na jeji dulezitosti, lze
provést kvantitativni srovnani nékolika mechanismi autentizace a vybrat nejvhodnési.

Dile jsou zkoumdna vyse uvedend kritéria v rdmci tohoto rdmce, uvedeny jsou

klicové vyhody pro kazdé kritérium. Poté je ukazano, jak na jejich zakladé mizeme posoudit



konkrétni metodu. Nakonec jsou prozkoumany nékteré metody, které byly zminény

v predchozich castech prace, z pohledu ramce UDS.

Bezpecnost

Pro jakykoli systém autentizace je bezpecnost jednim z nejdulezitéjSich pozadavku.
Vyhody, ze kterych se sklddd kritérium bezpecnosti v ramci ramce UDS, jsou predevsim
spojeny s odolnosti vii¢i riznym atokim na mechanismus autentizace.

Pro toto kritérium 1ze identifikovat ndsledujici vyhody:

1. Odolnost vuci fyzickému pozorovani. Tato kategorie Gtoku zahrnuje sledovani
obrazovky nebo ziskani vysledkt zadavani z klavesnice.

2. Odolnost vuc¢i impersonaci. Osoba, kterd dobie zna uzivatele, nemuze ziskat
pfistup k systému, znalosti jeho osobnich tdaju (napf. jako odpoved na ,,tajnou otdzku®).

3. Odolnost vi&i brute-force Gtokim. Castednou shodou se rozumi odolnost vici
utokum, jejichz pocet je v uréeném Casovém useku omezen.

4. Odolnost viéi internimu pozorovani. Utonik nemiiZe ziskat piistup k systému
odposlechem zprav, které prochazeji komunika¢nim kanalem.

5. Odolnost vi¢i tnikdm z jiné sluzby. Udaje, které by Gtonik mohl ziskat pri
prolomeni serveru potvrzujici strany nebo jejich inikem jinym zpusobem, nemohou byt
pouzity k autentizaci pod stejnym uzivatelem v jin€ sluzbe.

6. Odolnost viigi phishingovym utoktim. Utoénik nemiiZe ziskat uZivatelské udaje
potiebné k autentizaci simulaci realné sluzby.

7. Odolnost vuci fyzické kradezi klice. Pokud utocnik ziska fyzické zatizeni, nemuze
ho pouzitk prihlageni do systému pod zaminkou uZivatele. Castedn& odpovida slabé ochrang,
napi. PIN-kédu.

8. Absence duvéryhodné tieti strany. Metoda nespoléha na ti‘eti stranu, ktera by také
mohla byt napadena a stat se zdrojem uniku dat.

9. Nutnost explicitniho souhlasu. Proces autentizace nemuze zacit bez explicitniho
souhlasu uzivatele.

10. Nemoznost spojit ruzné autentizatory stejného uzivatele. Toto vyhoda poskytuje
ochranu identity uzivatele. Zde nejsou brany v uvahu faktory, jako je napfiklad stejna

IP-adresa.



PohodInost pouzivani

Pohodli pouzivani muze ovlivnit i bezpecnost mechanismu autentizace. Klasickym
ptikladem jsou dlouha, slozita hesla, ktera mnoho uzivateli radéji zaznamenava na papirova
média, coz samo o sob€ neni bezpecné. Potieba si pamatovat velké mnozstvi hesel vede k
jejich opakovanému pouzivani, coz zvySuje uroven rizika pii kradezi jednoho z nich.

Mezi vyhody, které systémy autentizace mohou poskytovat v oblasti pohodli
pouzivani, patii nasledujici:

1. Absence potfeby pamatovat si informace. Uzivatel si nemusi pamatovat zadna
tajemstvi (hesla, kody). Caste¢nou shodou miiZe byt situace, kdy si uzivatel musi pamatovat
pouze jedno heslo bez ohledu na pocet uctu.

2. Skéalovatelnost z pohledu uZivatele. Pouzivani metody k vytvaieni velkého
mnozstvi ucti nema vliv na zkusenost konkrétniho uzivatele.

3. Absence potfeby noeni fyzického objektu. Caste¢nou shodou miize byt pouziti
mobilniho telefonu (protoze vétSina lidi ho nosi stale u sebe).

4. Fyzicka lehkost autentizace. Neni nutné napriklad zadavat dlouha hesla nebo fraze.

5. Snadnost ovlddéni. Lze snadno pochopit a zapamatovat si, jak metodu pouzivat.

6. Rychlost pouzivani. Zohlednuje jak dobu nutnou k prihlaseni, tak 1 dobu nutnou k
vytvoreni nového uctu.

7. Maly poget chyb pii ptihlagovani. Uroveii falenych odmitnuti (FRR) by méla byt
dostatecné nizka.

8. Jednoduchost obnoveni. Pokud uzivatel z n€jakého divodu ztrati moznost pfihlasit

se do systému, méla by existovat moznost snadného a rychlého znovuziskani ptistupu.

Rozvinutelnost

Rozvinutelnost (z anglického deployability — schopnost nasazeni) je pomérné Sirok é
kritérium, které obecné urcuje, jak snadné a pohodIné je implementovat dany mechanismus
do redlného distribuovaného systému.

V ramci frameworku UDS zahrnuje kritérium rozvinutelnosti nasledujici mozné
vyhody:
1. Nizka cena za jednoho uzivatele. Naklady na pfipojeni uzivatele k systému (jak ze strany
uzivatele, tak ze strany majitele systému) by mély byt relativné nizké.

2. Kompatibilita se serverem. Metoda je kompatibilni s pouzitim textovych hesel.



3. Kompatibilita s prohlize¢i. Uzivatelé mohou pouzivat libovolny moderni prohlize¢ bez
nutnosti instalace dalSiho softwaru.

4. Historie pouziti. Tato metoda je jiz pouzivana v rozsahlém systému autentizace. Také
mohou byt brany v tvahu projekty, které tuto metodu pouzivaji, dostupnost dokumentace,
absolvovani testu, atd.

5. Otevieny pristup. Zdrojovy kod projektu je volné dostupny, neni nutné platit za pouzivani
metody.

6. Dostupnost. Metoda autentizace mize byt pouzivana uzivateli s omezenymi schopnostmi

(alespon témi, ktefi mohou pouzivat ptihlaseni na zakladé uzivatelského jména a hesla).

432 Metodika numerického srovnani mechanismu autentizace

Nyni muazeme piidélit hodnoceni odpovidajictho mechanismu autentizace
pozadavkim kazdého kritéria na zakladé piritomnosti, nebo nepfitomnosti kazdé vyhody.
Vyhody kritérii nemusi byt nutné binarni (,,poskytovdno /poskytovano castecné). Neyjméne
v nékterych pfipadech muze byt ¢aste¢né poskytovani uréité vyhody mozné. Takze ve svém
nejjednodussim piipadé lze Ciselné hodnoceni vyhodé piifadit hodnotu O (neni poskytovana),
0,5 (poskytovana castecn€), nebo 1 (poskytovana).

Dale maze byt vyznam kazdé z vyhod v ramci jednoho kritéria razny. Naprtiklad
kompatibilita s prohlizeCem muze byt malo dulezita, pokud pouziti prohlizeCe v daném
kontextu neni predpokladano. Proto pro piesnéjsi Ciselné hodnoceni lze kazdé z vyhod
ptifadit urcitou vahu, ktera zavisi na jeji dalezitosti v tomto nebo onom kontextu.

Takze shodu mechanismu autentizace s jakymkoli kritériem 1ze ocenit podle nasledujiciho

sFZw;-wj
J_

kde Si je kvantitativni hodnota kritéria i

VZOrce:

W je vaha pfifazena urcité vyhodeé tohoto kritéria
bj je pritomnost (¢astecna nebo plna), nebo nepifitomnost této vyhody ve zkoumaném
mechanismu autentizace

Jelikoz jsou v ramci ramce UDS zkoumana ti1 kritéria, plati i € [1; 2; 3].



Hodnoty vah zavisi na konkrétnim scénafi, ktery vyzaduje autentizaci, ale ,,ve
vychozim nastaveni “lze povazovat W;=1 pro vSechna j. Nakonec, ve svém nejjednodussim

pripadé, jak bylo feceno vyse, bj € [0; 0,5; 1].

4.3.3 Srovnani béznych metod autentizace

Jako ilustraci tohoto pfistupu jsme provedli Ciselné srovnani diive diskutovanych
metod autentizace s pouzitim popsaného ramce.

Pted zahajenim srovnani je nutné zminit nékolik provedenych piedpoklada. Kazda
vyhoda tedy muze nabyvat hodnoty [0; 0,5; 1], jak bylo ukazano dfive. Kromé toho jsme
zjednodusili véci tim, ze jsme vSechny vahy predpokladali jako rovny 1. Ve skutecnosti by
v hodnoceni v konkrétnim kontextu hodnoty vah byly ruzné. Vysledky, které budou
nasledovat, proto nelze povazovat za kompletni a univerzalni srovnani metod.

Shoda metod s kritérii je znazornéna v tabulkach 3-5.

Tabulka 3 - Odpovidani zkoumanych metod kritériu bezpecnosti

Metoda/Kritérium o
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1 2 3 4 5 6 7 8 9 10
Piihlasovaci jméno a
] 0 05[] 0] 0 o 1|1 |1]1
heslo
Biometrie 1,0 1]0]0/][0]O 1] 0
Fyzicky kli¢ 1 1 1 1 1 [1]1]0]1]1




Tabulka 4 - Splnéni kritérii pouzitelnosti

Metoda/Kritérium
() :E - =]
f 12 |5 |2 |7 |82 =
g2 |8 |& |2 |2 |2 |%5|F
= |5 |s |8 |2 |&|5|¢
g | 3 5 |2 |§ |= |8 |5¢
T 2 (2 |22 | 5|& &
N >N p4 = n &~ @) o
1 2 3 4 5 6 7 8
Ptihlasovaci jméno a heslo 0 0 1 0 1 1 0,5 1
Biometrie 1 1 1 0,5 1 [05] 0 | O
Fyzicky kli¢ 0 0 0 0 1 051051 0
Tabulka 5 - Odpovidajici kritéria rozvinutelnosti
Metoda/Kritérium o
2
2 =z
8 5 g 2 i 2
Ao+ 15 = > =}
R, > = 3 > =
N 5 S RZ 2 8
Z 17! A~ an o A
1 2 3 4 5 6
Ptihlasovaci jméno a heslo 1 1 1 1 1 1
Biometrie 0 0 0 0,5 0 0,5
Fyzicky kli¢ 0 0 1 1 0 0

Takze muzeme provést numerické srovnani na zakladé uvedenych vzorcu. Vysledky

srovnéni podle kritérif jsou zobrazeny na grafech 1-3.



Graf 1 - Porovnani metod podle bezpecnostniho kritéria
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Graf 2 - Porovnédni metod podle kritéria pohodInosti
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Graf 3 - Porovndni metod podle kritéria Rozvinutelnosti
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Na grafu 4 je znazornéno srovnani metod autentizace podle tfi kritérii. Na ose x je
vynesena bezpecnost, na ose y pohodlnost a velikost kruhu znazoriuje rozvinutelnost.

Graf 4 - Srovnani podle tii kritérii
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Zavisle na konkrétnim ukolu pfed nami mazeme piifazovat ridznou vahu riznym

vyhodam, coz se odrazi ve vysledcich srovnani.



5 Vysledky a diskuse

Pro ziskani vysledki s vybranou metodou autorizace s pouzitim badUSB a dotazu na
heslo (ddle 2FA) byla dosazena jeho vdhova hodnoceni ve tfech kritériich — bezpecnosti,
pohodli a flexibilité.

Systém vykazuje castecnou odolnost vuci fyzickému pozorovani a odold impersonaci.
Brute-force Gtokum a vnitinimu pozorovani je chranén pouze ¢aste¢né. Je také odolny vuci
unikim z jinych sluzeb. Phishing nema ani potencialni zranitelnost. Kradez fyzického klice
je CasteCné nebezpecnd vzhledem k tomu, Ze pro Gplnou autorizaci je kromé fyzického klice
nutné znat heslo. Metoda se spoléha na treti stranu, ktera by také mohla byt napadena a stat
se zdrojem uniku dat. Nakonec systém pozada o vyslovny souhlas ze strany uzivatele.

Systém neplni podminku absence potieby pamatovat si informace. Nutnost nosit
fyzicky kli¢ zde je. Systém je jednoduSe zvladnutelny, ale rychlost pouziti negativné
ovliviiuje doplnujici faktor autentizace. Pocet chyb pfi piihlaseni by mél byt maly — staci si
zapamatovat a zadat pouze jedno heslo. Fyzicky kli¢ funguje automaticky. Neni splnéna
podminka snadné obnovy — uzivatel musi zadat o novy fyzicky klic.

Neni splnéna podminka nizké ceny za jednoho uzivatele, protoze je vyzadovano
pouziti fyzickych zafizeni. Byly splnény podminky kompatibility se serverem
a kompatibility s prohlize&i. Je splnéna podminka existence historie. Castetné splnény
podminky otevieného pfistupu, ale existuje pristupnost (pouzitelny pro uzivatele se
zdravotnim postizenim).

Vysledky srovndni jsou uvedeny v tabulkdch.

Tabulka 6 - Odpovidani zkoumanych metod kritériu bezpecnosti
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Graf 5 - Porovnani metod podle bezpecnostniho kritéria
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Graf 7 - Porovndni metod podle kritéria Rozvinutelnosti
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Graf 8 - Srovnani podle tii kritérii
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Jak je vidét, implementovana metoda ukazuje vysoka data v bezpecnostni oblasti
a dostatecné vysokd v oblasti pouzitelnosti. Pozadavek na heslo jako druhy faktor
autentizace mirné snizuje bezpecnostni skore oproti samotné metodé s pouzitim fyzického
klice. Pritomnost fyzického klice jako faktoru autentizace snizuje skore rozvinutelnosti, na
rozdil od jednofaktorové metody s pozadavkem na heslo. Z analyzy vyplyva, Ze metoda ma

pomérné dobré vysledky ve vSech kritériich.






6 Zavér

Byla provedena studie problematiky autentizace uzivateli v distribuovanych
vypocetnich systémech. Byly zhodnoceny hlavni metody pouzivané v soucasné dobé,
principy jejich fungovéni, klady a zapory.

Bylo provedeno srovnani metod pouzivanych pro autentizaci uzivateld. Byly
definovany hlavni kritéria srovnani, byl pouzit ramec, ktery zohlediuje nejdulezitéjsi
kritéria.

Pro implementaci vlastni vicefaktorové autorizace byl zakoupen badUSB, ktery byl
pouzit jako autorizac¢ni faktor, a to jako fyzicky kli¢. Pro spravnou funkci fyzického klice
bylo provedeno programovédni zatizeni v prostiedi vyvoje Arduino IDE. Jako druhy
autorizacni faktor byl napsan skript v prostiedi vyvoje Visual Studio, ktery implementuje
metodu pozadavku na heslo. Byly identifikovany hodnotici kritéria, kazdy faktor byl
hodnocen podle kazdého kritéria. Na zakladé vysledka byly vyvozeny zavéry. Vlastni
varianta vicefaktorové autorizace byla hodnocena vyse pruméru ve vSech tifech hodnoticich
kritériich.

Vsechny tkoly formulované pred zahajenim prace byly splnény v plném rozsahu. Cile

stanovené v prubéhu prace byly dosazeny.
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