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Bakald&ska prace je za#bena na transpaaii Sifry. V teoretickécasti jsou string

popsany d&jiny kryptologie, dale je uvedenighled tiznych Sifrovych systéi
a zpisohn Sifrovani, deSifrovani a lusti. Praktickou casti bakaléské prace jsou
jednoducha makra vytvena v editoru jazyka Visual Basic for Applicationaplikaci

Microsoft Excel. Cilem jednotlivych maker je usnéadoraci s transpoznimi Siframi.

V zawru bakalé#ské prace jsou shrnuty vyhody i nevyhody pouZittijade i

Sifrovani, deSifrovani a luiti transpoazinich Sifrovych systéin
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UvoD

Bakal&ska prace se zabyva Sifrovanim, deSifrovanim a&dist transpozinich Sifer.
Prace je roz&lena na teoretickou a praktick@ast. Ol tyto ¢asti jsou zarreny na
odwtvi kryptologie, tedy na kryptografii a kryptoanaly Cilem bakal&ké prace je
seznamit se s transpoéaimi Siframi a pro usna@ni prace s nimi vytviot jednoducha
makra v aplikaci MS Excel. Tyto aplikace jsou pduiwdrozebrany v praktické&asti.

Cilem teoretické ¢asti bakaléské prace je podat zakladni informace z oblasti
kryptografie. V prvni kapitole jsou zavedeny zakiagojmy, které jsou wezité pro
porozungéni a préci s Siframi. Jsou zde vyHeny i vyznamy pojm kryptologie,
kryptografie, kryptoanalyza a steganografie. CiletalSi kapitoly je zobrazit
nejvyznamgjSi osobnosti a mezniky \&jhach kryptologie.

Kapitola s nazvem Substitni Sifry popisuje Sifrovaci algoritmy a pravidlaogifrovani
a deSifrovani pomoci substituce. V této kapitolsesenamime sékterymi konkrétnimi
substitinimi Siframi, jako nafiklad s jednoduchou substituci nebo Vigenerovawgif

s

Nejdilezit¢jSi kapitolou bakal&ké prace je kapitola nazvana TranspozBifry, ktera
je rozdélena do jednotlivych podkapitol, které nesou nakewykrétnich transpoanich
Sifer. Cilem této kapitoly je postupné seznamefgdsoduchymi transpoaiimi
systémy, sloupcovou transpozici a Fleissnerovdizkou. U kazdé zthto Sifer je
uveden princip Sifrovani a desifrovani a nazortilad.

Posledni kapitola teoretick@sti popisuje zfisob luséni transpozinich Sifer za pomaoci
tuzky a papiru tak, abychom v kame& fazi dokazali jednoduché Sifry prolomit.
V jedné z podkapitol jsou uvedeny poznatky o frekwé analyze, bez které se éSpi
lustitelé neobejdou. V dalSich podkapitolach je rpbdji rozepsan zfisob luséni
konkrétnich transpoanich Sifer.

Cilem praktickécasti bakalské prace je vytueni algoritnii a jednoduchych maker
pro usnadéni Sifrovani, deSifrovani a Iugti transpozinich Sifer pomoci poitace.

V prvni kapitole tétocasti se seznamime s programovacim jazykem VisusicBar
Application, ktery byl pouZit $ vytvaireni maker v MS Excel. DalSi kapitola obsahuje
tiéi podkapitoly, které jsou nazvany podlgstusnych maker. V kazdé této podkapitole
se nachéazi popis funkce programu a navod pro psdmnkrétnim programem.
V piilohach jsou navic umisty vyvojoveé diagramy &kterych funkci.

Na zavr bude provedeno shrnuti poznatke kterymi se seznamime v teoreti¢ksti,
a zhodnoceni vysledk praktické ¢asti bakaléské prace. Budou zde také sepsany
vyhody a nevyhody vyuZiti gitace pro praci s uvedenymi Sifrovymi systémy.



1 TEORETICKA CAST

V teoretickécasti budou vysstleny nejzaklad&sSi pojmy z oblasti Sifrovani, mezi které
pati nagiklad i Sifra, kod, lu&ni nebo deSifrovani. Budou zde uvedeny i rozdily
a vztahy mezi kryptologii, kryptografii a kryptodymou. Déle se budeme zabyvat
historii kryptologie a dlezitymi jmény, jejichZ nositelé stoji za vznikerdjotlivych
Sifer.

Podle zfisobu Sifrovani &ime Sifry na substitni a transpozni. V praci bude
uvedeno par poznaiko substitdnich Sifrach. Podrolsji se ale budeme énovat
jednotlivym transpozinim Sifram, na které je bakaéka prace za#tena.

1.1 Zakladni pojmy

Nejzaklad®jSim pojmem v oblasti tajné komunikace keyptologie neboli wda
o Sifrovani. Kryptologie byvéa roZtena na d¥ odwtvi — kryptografii a kryptoanalyzu.

Nazevkryptografie vznikl zteckého slov&ryptos coZz znamena skryty. Kryptografie
je souhrn metod jak utajit obsah zpravy tak, abbykou nepovolanéhdloveéka byla
nesitelna. D&je se tak pomoci Sifrovani, to znamend, Zecasthici tajné komunikace
smluvi ugita pravidla, na jejichz zaklgdotom pozmini text zpravy. Lugni takoveéto
zpravy je pracloveka, ktery pravidla Sifrovani nezna, velmi obtiz(&ingh, 2009)

Opakem kryptografie jekryptoanalyza, ktera se zabyva lugtim tajnych zprav.
Kryptoanalytici hledaji zfisob, jak Sifru prolomit afgcist si text zpravy i bez znalosti
Sifrovaciho klée. Simon Singh ve své knize uvadi, Ze prvnimi é8spmi
kryptoanalytiky byli Arabové. (Singh, 2009)

Vedle kryptografie vznikla takéteganografie jejiz nazev byl odvozen ze dvou
feckych slovsteganosv prekladu schovany, graphein neboli psat. Jak uz #dhto
slov vyplyva, steganografie je druh komunikaceizjéJenové se snazi tajit existenci
svych zprav, aby o nich n&l nikdo jiny. Samotny text zpravy ale nemusi byjaki
pozmenen. Janéek napiklad uvadi pibeh Histiaia, ktery svému poslovi oholil hlavu,
vytetoval na ni zpravu a pkal, az mu vlasy aft narostou. Potom ho se zpravou vyslal
do Recka za svym zem. Aby si mohl Aristagoras Milétsky tuto zpraviegist, musel

si posel znovu oholit hlavu. (Jafek, 1998) Tajnou zpravu lze ale zapsat i jednoduSe
specialnim fixem s neviditelnym inkoustem, na ktgrgk stdi pouze posvitit UV
baterkou a text se objevi (viz obrdzek 1).

Obrazek 1 — Btsky UV fix a tajny text napsany neviditelnym inlstem
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K samotnému Sifrovani je ale nutné znat vyznam ickl$ojmi. Jednim z nich je
nepochyba Sifra. Sifrou rozumime nahrazovani pismen zpravy, kt@tceme utajit,
jingmi pismeny, ¢islicemi nebo symboly. Jestlize rédgad pismena v abecé&d
ocislujeme od 0 do 25 a zaSifrujeme slovo SOBOT Asarise 1814114190.

Podobny vyznam jako Sifra ma i pojemd, cozZ je slovogislo nebo symbol, kterym
jsme nahradili jiné slovo nebo skupinu slov. Kklad v knize Marka Bowden&erny
jestab sestlen se mZzeme doist, Ze vojaci pro odstartovani mise pouzili heslo
IRENA. (Bowden,2008)

Text, ktery chceme zaSifrovat, se nazysté@wieny text je to text psany vdiném
jazyce a pro kazdéhtoveka srozumitelny. Kdezt8ifrovy text je jiz vysledna podoba
textu po zasifrovani, jevi se jako ndhodna komteraak.

Dulezitym pojmem je také&li¢, coz je souhrn pravidel, podle nichz probiha Siird.
Napiklad kterymi znaky budou nahrazena pismenaieteho textu nebo jaké heslo
bude i Sifrovani pouzito. Jeiejmé, Ze ki musi znat jak odesilatel, takijpmce
zasifrované zpravy a musi byt bezpe utajen, aby se kdmu nedostal nepovolany
¢lovek. Postup vytvéeni Sifrového textu se nazysdrovaci algoritmus.

Odesilatel pomoci Kie a Sifrovaciho algoritmuievede otekeny text na Sifrovy, to
znamena, ze hpasifruje. Prijemce Sifrové zpravy musi pouzit @ps algoritmus, aby
si mohl obsah zpravyigist, bude tedy zpravweSifrovat. Frijemce mé& ovSem
k dispozici stejny ki a pravidla Sifrovani, jak& pouZil odesilatel zgratPokud se
ovSem zprava dostane do rukou cizithaveka, ktery ji dokaze igcist i bez znalosti
klice a pravideliika se tomuto procesusténi.

1.2 Déjiny kryptologie

Je Zejmé, Ze lidé z&li utajovat zpravy az po vzniku pisma. Jakeuvadi, Ze prvni
pokusy o tajnou komunikaci se objevily jiz v patétoleti gred naSim letoptem. V té
dokd se ale jednalo spiSe o ukryvani samotnych zpré¥ ogejich Sifrovani.
(Janeek, 1998)

NejstarSi Sifrou wtbec je pravépodobré atba§ pomoci niz byly ve Starém zakon
Sifrovany ¢asti textu. Jedna se o substituci, ktera nahraagwaini pismeno hebrejské
abecedy za posledni, druhé Zadposledni a tak dale. Podobné&esiatbas jsou take
hebrejské Sifrovaci systénagbah aalbam.

Jednim z nejstarSich Sifrovacich sysigmSkytala, ktery pouzivali Spaané. Jedna se
o dw naprosto stejné hole, neboli skytalé. Jedaunl odesilatel zpravy a druhou
piijemce. Odesilatel navinul ndltpruh latky, papyru nebogjaky pasek, potom napn
napsal zpravu a po odvinutfggal pasku svému poslovi, ktery ji mohl pouZitifldpd
jako opasek, aby zabranil objeveni existence zpr&yemce si text mohl jecist
teprve ve chvili, kdy pasek navinul nal lo stejném pimeru, jaky nela hil odesilatele
(viz obrazek 2). Tento Z#Zgob tajné komunikace je kombinaci kryptografie
a steganografie.



Obrazek 2 — Skytala

Jednim z vyznamnych Sifrovacich systemdgjinach kryptografie byla takPolybiova
Sifrovaci mrizka. Abeceda se zapsala do tabulkyslmvanym vodorovnym i svislym
zahlavim a kazdému pismenu pak byldirgzena dvojicecisel, tedy ¢islo radku

a sloupce, ve kterém se pismeno nachézelo. TefsolEifrovani umoznil iedavani
Sifrové zpravy pomoci pochodni. ®@m pochodni v jedné ruce odesilatel ukazoval
¢islotadku a pstem pochodni v druhé rueéslo sloupce. (Vondruska, 2006)

Gaius Julius Ceasatasto pouzival k Sifrovani vojenskych zprgednoduchou
substituci, tedy nahrazoval pismena ateneho textureckymi pismeny. Pozg své
Sifrovaci systémy zdokonalil, négklad kazdé pismeno ot®neho textu zasmil za
pismeno, které odépv abeced lezelo o fi pozice dale, a takto postupoval, dokud
nezasifroval celou zpravu. Vondruska ve své kniZe,ze Ceasav syn Augustus zase
nahrazoval pismena&ni, které staly v abecédza nim. Posledni pismeno v abeced
Z zantnoval za dvojici pismen AA. (VondruSka, 2006)

V Cechéach pravipodobré zasal jako prvni Sifrovat Mistr Jan Hus, jehoZ Sifrala
systém spdival v nahrazovani samohlasek dtneho textu pismeny, které staly
v abeced hned za nimi. Tuto Sifru pouzil v dopisech, ktposilal z ¥zeni v Kostnici.

Nejvétsi rozkwt kryptografie nastal v 16. stoleti v souvislosiieskym pd@tem valek,
rozvojem ¥dy a techniky. Naiiklad i alchymisté Sifrovali své napady a pokudyy g
uchrénili gred zneuZzitim. NegtSi zajem o utajenou komunikaci vSak byl v polifick
fadach.

V roce 1500 napsalémecky opat Johannes Trittheim (1462 — 1518) prumhik
o Sifrovani. Kryptografii obohatil takéc¢kolika vlastnimi Sifrovacimi systémy, jako je
nagiklad tabulka se slozitou substitucinebotri¢iselna substituce ktera kazdému
pismenu otetené abecedyifadi trojici ¢isel slozenou zislic 1, 2 a 3. Trittheim je
také autorem znamé tabulky uteaé z 26 abeced, zvatabula recta. Trittheimovo
dilo se ovSem znelibilo panskym fwd, proto bylo znieno a jeho autor byl obwin

z ¢arocgjnictvi. (Janeéek, 1998)

Velkym prinosem pro kryptografii byla tz€ardanova mizka, ktera dostala jméno po
svém autorovi Hieronymu Cardanovi. Jedna s@vercovou desku, ve které jsou na
riznych mistech Mgzany otvory, do nichZz se pdilpZeni n¥izky na papir zapiSe
oteweny text. Po odejmuti desky se volna mista mem@iy oteveneho textu zaplni
jinymi ndhodnymi pismeny. Tim se otewy text ukryje ve zg&ti nahodnych pismen,
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jedna se tedy o steganografickou metodijefce Sifrového textu musi vlastnit stejnou
miizku, aby zpravu dokazalggist. Tato niizka byla poz#i zkoumana a vylepSovana
dalSimi kryptografy, mezi které gatnapriklad znamy general Paul von Hindenburg
nebo plukovnik Eduard Fleissner von Wostrovitz,nktg autoremotoéné m¥izky.
(Kajinek, 2008)

Predchidcem sloupcové transpozice v tabulce hddkova transpozice podle hesla
kterou pouzival francouzsky Slechtic a kardinal And-Jean du Plessis de Richelieu
(1585 — 1642).

S tabulkou slozgSi substituce, podobné tabulce TrittheioyiiSel ifrancouzsky
diplomat Blaise de Vigenére (1523 — 1596), kterychgzel z praci kryptograf
Giovanniho Porta, Leona Battisty Albertiho a pmrav Johanna  Trittheima.
Vysledkem bylavigenérova SifraaVigeneniv ¢tverec (viz obrazek 3), ktery se sklada
z 26 Sifrovych abeced,figemz kazda nésledujici je vzhledem ikqchozi abeced
posunuta o jedno pismeno. (Singh, 2009) Princiip\&ini pomoci Vigenérovétverce
si ukdzeme v kapitole o substihich Sifrach.

— IO TMTMUOOWPN<LS<XS<CAHVWIOOTVOZZr R—|—
— —IOTMTMUOBTBPN<X<XS<CHWVLIOUVOZIZr XX
A——IOTMMUONOB®PN<X<XS<CHLIOOVOZZr|r
FA——IOTMMUOBIPN<X<XS<CHOVLIOTDTOZZI|Z
ErA——-IOTMTMUOBIPN<X<XS<CHWLIO VO Z|Z
ZZrRAR——IOTMMUONOO®PN<X<XS<CHW®IO ©O|O
OZErA——IOMTMUOB®PN<X<XS<CHW>I®O VT
VOZErAR——IOTMMUOB®PN<X<XS<CHW>IOO
OUVOZErAR——IOMMUONOWBPN<X<XS<CHWV=DD
DO UVOZErRAR——IOTMMUOBI®BPN<X<XS<CHONW
WIOUVOZZrA——IOTMTMUONBTIPN<XXS<C-HH
AUV POOVOZEZrAR——IOTMMUO®PN<XSC|C
CHVIOUVOZZrA——IOTMMUO®>N<XS <
<KCHVLVIOUVOZZrA——IOTMOUO®>N<XSZS|S

S<KCHVWPIODVOZErA——IOTMMOO®>N < X|X

N<X<XS<CHVWIODVOZEZrA——IOTMMOO®>>
PN<XXS<CHOVWIOUVOZErAR——IOTMMOON®D®
DPN<XXS<CHOVWIOOTVOZIZIrARA——IOTmO OO
NDWPN<XXS<CHOVWIOOVOZZrA——I@COTmO|O
ONWPN<X<XS<CHVWDIOOTVOZZrA——IOmnmm
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Obrazek 3 — Vigenéw ctverec (evzato z wikipedia.org)

Anglican Francis Bacon (1561 — 1626) se také zajimayptégrafii a vynalezbinarni
Sifrovani. Bacon kazdé pismeno abecedy vijjguttici znaki sloZzenou z pismemab.

To znamena, Ze pismeno Alm kéd aaaaa, pismeno B se rovnalo kédu aaaablaC by
piepsano na aaaba, atd. Tento systém se stal zakl&dnienem pro pozgi moderni
koédovani. (Janek, 1998) V dnedni débse misto pismen a b pouzivaji nejastji
znaky O a 1.

Kryptografii se zabyval i byvaly americky prezidétiomas Jefferson, ktery vynalezl
popularni Sifrovaci nastroj, znamy jakeffersonova diskova Sifra Nastroj nél tvar
valce, ktery se skladal z 36 diska na kazdém z nich bylo 26 zials €mito disky se
pak libovolre ot&elo tak, aby v jednom z Z@dki po celé délce valce vznikl oti@ny
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text. V rekteréem ze zbylychadki se cetl Sifrovy text. Kazdy disk byl pochopitein
oc¢islovany, aby fijemce mohl snadno zpravu deSifrovat.

Obrazek 4 — Jeffersonova diskova Sifree(zato z monticello.org)

Charles Wheatstone (1802 — 1875) zavedl v roce §Ba#dPlayfair, ktera vSak dostala
jméno po svém propagatorovi Lyonu Playfairovi. Jedse o Sifrovacictverec
o velikosti 5 x 5, pomocidnoz se bigramy (dvojice pismen) oteného textu zadiuji
za bigramy Sifrového textu. Procovani gchto bigrani existuji ugita pravidla, ktera si
vyswtlime v kapitole Substittni Sifry.

Trittheimovu tabulku tabula recta vyuZiFrancis Beaufort (1774 — 1857), ktery si ale
vytvoril viastni vzorec Sifrovani. Ve svislém zahlaetl pismeno otaeného textu, ve
stejnémiadku pak vyhledal pismeno hesla a nad nim ve vedéra zahlavicetl
pismeno Sifrového textu.

V roce 1888 francouzsky kryptoldge Viaris sestavil vzorce pro snagii pouzivani
Vigenerovy a Beaufortovy Sifry. Ve vzorcich uvedenyiZze zn& pismeno O oteeny
text, pismeno S zdasifrovy text a H je znakem pro heslo. V tabuleena je uveden
jeSe systém Sestri-Beaufdnt, ktery vymyslel Giovanni Sestri. Pomoci této \siffe
ziskava Sifrovy text zisobem jako Vigeneére zpravy desifroval a naopak.

Sifrovani desifrovani
Vigenére O+H=S S-H=0
Beaufort H-0=S H-S=
Sestri-Beaufort O-H=S S+H=0

Historie kryptografie se dale vyvijela, Sifry bylkdokonalovany, aby nedochazelo
k jejich prolamovani. S vyvojem techniky ¢ady vznikat i Sifrovaci stroje. Prvnim
takovym z#izenim byly dva elektrické psaci stroje spojenéstwou 26 vodii. Kazdé
pismeno na jednom stroji bylo spojeno s jinym piseme na stroji druném. Proslulym
Sifrovacim strojem byl&nigma, kterou pouzivali Mmci za druhé sstové valky. Boris
Hagelin zase sestrojilékolik verzi Sifrovaciho stroje, které pojmenoval poi®, tedy
Hagelin.

Jak jiz byloteceno, prvnimi usgsnymi kryptoanalytiky byli Arabové. Dnes jiz velice
zndmou a pro kryptoanalyzu velmialdzitou frekvenéni analyzu poprvé popsal
v 9. stoleti naSeho letoftm Abu Jusuf Jaqub ibn Ishaq ibn as-SabbahQlbran ibn
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Ismail al-Kindi, ktery z&al zkoumat vyskyt jednotlivych hlasek v textu. Jedincha
zamena, kterd byla dlouha staleti povazovana za liexpe byla tak diky frekvemi
analyze prolomena. (Singh, 2009)

Na pouzivani jednoduchého Sifrového systému ddglatiMarie Stuartovna, ktera
z wzeni posilala zaSifrované zpravy svému obdivovagelispiklenci Anthonymu
Babingtonovi. K Sifrovani pouzivafiomenklator, tedy seznam znékve kterém byly

uvedeny nejen symboly k nahrazeni pismen abecddyialié rkterych €asto se

opakujicich, nebo zvl&3dalezitych) slov a frazi. Babington ve svém dopisegab

planované Mariino vysvobozeni a spiknuti proti &gl kralovie AlZbéte |. a zpravu

zaSifroval. Dopis se ale dostal k tajemnikovi Algbl., ktery ho pedal svému lustiteli
Thomasu Phelippesovi, a tajny text byl roznstTyto dopisy byly pouzity jako
uswdéujici dikaz a Marie a jeji spiklenci byli popraveni. (Singi®09)

Znamymi kryptoanalytiky byli Antoine a BonaventuR®signolové (otec a syn), kie
na zaklad svych lustitelskych zkuSenosti sestrojili Sifrogystém s nazvenvelka
Sifra. Oba Rosignolové pracovali u dvora Ludvika XIV. S#rovali jeho tajné
dokumenty. Po jejich smrti vSak jejich Sifru nedp&ianikdo zlomit. Pod@do se to az
po dvou stech letech Etiennu Bazeriesovi, kteryojakvni dokazal Ludvikovy
dokumenty pecist. Mezi tyto dokumenty pikti dopis, ktery prozradil tajemstvi Muze
se Zeleznou maskou. Nazory, zda je tento dopisdpna¢i nikoli, se ovSem lisi.

Do &jin kryptoanalyzy se také zapsal Charles BabbagensirsgSnym prolomenim
Vigenerovy Sifry, ktera byla dlouhou dobu povazavaa nerozlustitelnou a diky tomu
¢asto nazyvana jako Le chiffre indéchiffrable (néuétitelna Sifra).

S rostouci Urovni vygetni techniky byly postugnkladeny vysSi a vySSi naroky na
Sifrovaci systémy. Doposud zdadinerozlustitelné systémy byly prolomeny, a proto
se spousta kryptogtiasnaZzila vynalézt bezpey Sifrovaci systém. Aby se zaSifrovana
zprava stala nerozlustitelnou, muselo byt jgjim Sifrovani pouzito ndhodné heslo
stejné délky, jako byla délka of@ného textu, a nesto byt pouzito vicekrat nez
jednou. Nerozlustitelnost takového systému dokamaéricky matematik a kryptolog
Claude Elwood Shannon. Tento systém je znam podena®ne-time pad nebo také
jednotkové pri¢teni hesla (wikipedia.org)

Priprava a distribuce dlouhych a dokonale nahodnydehje velmi narmna, proto se
Vv praxi vyuzivaji systémy nikoliv nerozlustitelrede obtizg lustitelné. To znamena, ze
kryptoanalytikovi trva velmi dlouho, nez vyzkousSgechny mozné varianty hesla.
Primérn& doba k prolomeni Sifry je tak dlouha, Ze obzaifrované zpravy mezitim
ztrati svoji aktuélnost a vyznam.

1.3 Substituéni Sifry

Mezi nejznanijSi a nejvice vyuzivané Sifrovaci systemyipatibstiténi Sifry. Slovem
substituce rozumime zamnu znaki oteweného textu za znaky Sifrové abecedy.
Sifrovani mize probihat tznymi zpisoby, napiklad cely oteveny text niizeme
zasSifrovat pomoci jediné Sifrovaci abecedy nebod&apismeno otéeného textu
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zaSifrujeme odliSnou Sifrovaci abecedou, apod. Taiéva abeceda mivaiané
podoby, pismena ot&ného textu riweme nahradit najklad feckymi pismeny,
¢islicemi, skupinogisel nebodznymi symboly.

Substiténi Sifry 1ze rozdlit na jednoduchou za#nu, rekdy téZz monoalfabetickou
Sifru, homofonni substituci, polyalfabetickou sutosti, polygramovou substitii Sifru
a digrafickou substittni Sifru. (VondruSka, 2006)

Jednoduch& zanéna (monoalfabetick& substituce) je Sifrovaci systéiery vSechny
znaky oteveného textu zadtiuje za znakyediné Sifrovaci abecedy. Sifrovaci abeceda
se mize skladat ze znékotewené abecedy, ale mohou ji titotaké symboly gislice

a dalsi.

Prikladem jednoduché zamy je napiklad jiz zmirgna Sifra typu atba$, ktera nahrazuje
prvni pismeno abecedy za posledni, druhéredpmsledni a tak dale. ®eme vyuzit
pomocnou tabulku:

A/B/ICIDIE|IFIGIH|I | J|K|L|M
NIOIPIQIR|ISITIU|V|W|X|Y|Z

Napriklad slovo SUBSTITUCE zaSifrujeme pomoci této tabyako FHOFGVGHPR.
Pro desifrovani pouzivame stejnou tabulku.

Také velmi znamé kodovani pomoci Morseovy abecedyi pdo kategorie
monoalfabetické substituce. Kazdy znak Morseovycabte je vytvden z ukitého
poctu teiek acarek, napiklad znak— ® fedstavuje pismeno N. Nejedna se oviem
o Sifrovani, zprava je pouzeagvedena do podoby vhodné pro vysilani elektrickych,
zvukovych nebo optickych sigrial

Homofonni substituceje Sifra, u které se pro vybrany znak pouzivi \Sifeovych
znaki. Sifrové znaky se stejnym vyznamem se nazyvajidiony.

Polyalfabetickou substituci rozumime #kolik jednoduchych substituci, které jsou
podle domluvy postupgnaplikovany na jednotliva pismena ateného textu. Typickym
piikladem tohoto Sifrovaciho systému je Vigeneroviasi

Oteveny text zbavime diakritiky a mezer a zvolime heslaSim oteienym textem
bude napiklad Bakala'skd prace z informatiky heslemSubstituce Oteweny text
upravime a nadép napiSeme heslo tolikrat, abychom ziskali stejoyep znaki, jako
ma oteveny text.

SUBSTITUCESUBSTITUCESUBSTIT
BAKALARSKAPRACEZINFORMATIKY

Potom se ve Vigenéreéwtverci Sifrovy znak nachazi nagysetiku faddku zainajicim
prvnim pismenem hesla a sloupce&igajicim prvnim pismenem ot@ného textu.

TULSE IKMME HLBUX HBHHS JGBLB SR

Takto pokr&ujeme dale, az ziskdme Sifrovy text, kterydeszdilime do gtimistnych
skupin.
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Pti deSifrovani hledame tadku ozn&enym pismenem hesla pismeno Sifrového textu
a nad nim se v prvnitiddku tabulky nachazi znak otemého textu.

Polygramova substititni Sifra je obecny nazev pro Sifry, které z&mji skupiny
znali oteweného textu za skupiny znakifrové abecedy. Jestlize nahrazujeme dvojice
znald, tato Sifra se nazyvhigramova substitwéni Sifra, pokud pracujeme s trojicemi
znald, Sifra se nazyv&igramova substituce atd.

V kapitole Cxjiny kryptologie jsme se zminili o $& Playfair, coz je iklad bigramové
substiténi Sifry. Pro Sifrovani je wezité znat heslo, které se vepiSe do tabulky 5 x5
a zbyla poktka doplnime pismeny v abecednimigmli, ktera se vSak jiz nenachazeji
v domluveném hesle. V tabulce navic vynechame pient@, protoZze se &eském
jazyce vyskytuje velmi malo. Otéeny text upravime na tvar bez diakritiky, bez mezer
a pismeno Q nahradime pismenem K. Vznikly text jestdlime do skupin po dvou
znacich, pokud mame lichy et znaki, doplnime text o pismeno, které séegtire
piiliS nepouziva, nagklad X nebo Z. Jestlize se ¢kieré dvojici vyskytne jeden znak
dvakrat, vlozime mezigopst pismeno X nebo Z. Samotnyepod oteveného textu na
Sifrovy setidi tremi pravidly:

* jestlize se ob pismena jednoho bigramu oferého textu nachazeji
v tabulce ve stejném sloupci, pismena Sifrovéhdutékeme pod dmito
pismeny, v fipac, Ze je wkteré pismeno na konci sloupce, Sifrovym
znakem je prvni pismeno tohoto sloupce

* pokud se ob pismena nachazeji v jednaadku, Sifrové znakyteme vpravo
od ®chto pismen, jestlize jeckteré pismeno na kondadku, Sifrovym
znakem je prvni pismeno tohatadku

» Vv piipac, Ze se kazdé pismeno bigramu nachazi v jifi@dku a v jiném
sloupci, znaky Sifrového textu se nachazeji tsgfiku fadku prvniho
pismene a sloupce druhého pismene aisgiiku fadku druhého pismene
a sloupce prvniho pismene (zalezi ntadd)

Zpasob Sifrovani si ukdZzeme na nazornétiklpdu. Jako heslo zvolime slowniha
a otevenym textem bud&itra ve‘er u starého duhuVytvoiime gevodovou tabulku
a upravime otaeny text na poZzadovany tvar.

KN

B|C|DJE|F OT:ZDTR AV EC ER US TA RE HO DU BU
GlJ|L|m|o j

TRl TG ST: XA US KZ FD CT PT UH TC AM FS FP
vwxﬂ

Poslednim typem substitucederaficka substituéni Sifra, jejiz princip jasg ukazuje
Sifrovani pomoci Polybiovy Hvky, kter4 kazdé pismeno otemého textu nahrazuje
dvojici cislic. Digrafickd substituce tedy znamena #am jednotlivych znak
oteweného textu za dvojice znaKifrové abecedy. Sifrova abeceda se nemusi skladat
jen z¢islic, mohou ji tvaéit symboly i znaky otetené abecedy.
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1.4 Transpoziéni Sifry

Principtranspozi¢nich Sifer sp@iva ve znén¢ poradi znak v oteweném textu. Zrfna
poradi probiha podlerpdem danych pravidel. Je tedkejmé, Ze tvar a get znak

v Sifrovém textu je stejny jako v otieeném textu. Mezi nejjednodussi transpozicéi pat
napiklad psani slov nebo celych téxpozpatku. Napklad slovaDnes véer mizeme
zasifrovat jakdSend réev.

V néasledujicich podkapitolach budou popsany typitleéispozini Sifrovaci systémy
a zpisoby jejich Sifrovani a deSifrovani. Budou zde maty i systémy, které nejsou
Siframi v pravém slova smyslu, jsou totizigge znamé a postradaji tajny &liJejich
lustni tedy neni nijak slozité.

N 4

1.4.1 Nejjednodussi transpozice

Jednoduché transpéni Sifry, které si zde uvedeme, jsdasto nazyvany jakoétské
Sifry, protoZe jsou hogh vyuzivany pi détskych hrach, na taborech nebo k posilani
tajnych psardek.

Do této kategorie transpd@nich Sifer pat nagiklad systém, ktery zapisuje jednotlivé
znaky oteveného textu postupnna gedni a zadni pozicéddku gipraveného pro
Sifrovy text. Napiklad textDnes véer piepiSeme do tvaru bez diakritiky a mezer a po
zasSifrovani ziskame text DEVCREESN.

Velmi oblibeny je také systéiodle plotu. Oteweny text se zapiSe ,podle plotu* do
dvou nebo vicgadki. Jako piklad pouzijeme oteeny textSifrovy systém podle plotu
a zapiSeme ho nasledujicimigpbem dofi Fadki:

S (0] Y M L (0]
I R \% S S E P D E L T
F Y T O P U

Sifrovy text ziskame vypsanim jednotlivyckadki za sebe a roztenim do
pétimistnych skupin. Rjemce zpravy tedy dostane text SOYML OIRVS SEPDE
LTFYT OPU.

Zpravu mizeme zasSifrovat také tak, Ze ji zapiSeme do tabn#étyo @jakeho obrazce.
Jednotlivé znaky textu zapiSeme do tabulky po «mip nebo podle fpdem
dohodnutého pravidla, néklad ve spiréle, shora dolk podobs (viz obr. 5). Sifrovy
text pakéteme z tabulky psédcich.

E -

Obrazek 5 — kkteré z moznosti zapisu oteného textu do tabulky
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Pomoci tohoto systému zaSifrujeme t&ejdeme se dnes v sedm hodin u stadpyo
zapis do tabulky vyuzijeme druhy tvar na obrazku 5.

S|IE|S|U|S

E|{N|V|N|T , , o ,

Jiols1 U Vysledny Sifrovy text: SESUS ENVNT JDSIU DEEDD ESNO
DlEIE|D|D| MEMRHY

E|S|D|O|N

MIE|IM|H|Y

Tyto Sifrovaci systémy nejsouifis bezpéné, protoZze postradaji tajny &liktery by
ztizil praci lustitehm. U posledniho typu, ktery jsme zde zminili, vkiikem mize byt
zpasob zapisu textu do tabulky nebo obrazec, do kteséloteteny text zapisuje.

1.4.2 Jednoducha sloupcova transpozice

NejvyuzivarjSim transpozinim systémem je sloupcova transpozice podle hastina
se o Sifrovy systém, ktery Kgwvodu oteteného textu na Sifrovy text vyuziva heslo
a tabulku. Podle toho, zda oteny text v tabulce doplnime ndhodnymi znékypikoli,
budeme rozliSovat sloupcovou transpozici s Uplnae@lnou tabulkou.

Zpusob Sifrovani si ukdzeme na nazornétiklpdu a vyuzijeme k tomsloupcovou
transpozici s uplnou tabulkou K urceni velikosti tabulky je @lezité znat heslo, které
udava poet sloupé tabulky. Kazdému pismenu hesl&iadime ¢islo v abecednim
poradi, pokud se dgkteré pismeno vyskytne ve stovnebo frazi) vicekrat, mensi
hodnotu bude mit ten znak, ktery se vyskytuje jolkami.

Nase heslo: TARANTULE
Permuté&ni vyisleni: 716258943

Takto ziskany kb (permut&ni vycisleni) zapiSeme do z&hlavi tabulky, ktera ma gtejn
pocet sloup@, kolik mamecislic. Pod heslo zapisujeme padcich oteieny text bez
mezer abez diakritiky. Vifpadt, Ze v tabulce zbydou v poslednitadku volna
policka, doplnime otaeny text ndhodnymi znaky tak, aby byla tabulka &apln
nagiklad pismeny Q, X, W.

TlaAlRIAIN] T IUulL [E]| N&S oteveny text: Znéna planu! Tajna operace pkdine
711/6/2|5/8|9]|4]|3]| podle ivodni dohody. Rjd véas!
ZIM|E|IN|A|P|L|A|N

U|T|A|J|IN|A|O|P|E

RIAlclElPIR 0B E| Upraveny otekeny text:

HIN|IE|P|O|D|L|E|P| ZMENAPLANUTAJNAOPERACEPROBEHNEPODLEP
U/VIO|DIN| I |D|O|H| UVODNIDOHODYPRIJDVCAS
O|D|Y|P|R|I|J|D|V

C|A|S|Q|X|W|X|W|Q

Sifrovy text vypisujeme po sloupcich od 1 niokden je délka hesla. V nasentipad:
je n = 9. Nakonec Sifrovy text roztime do skupin podii znacich.
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Vysledny Sifrovy text: MTANV DANJE PDPQN EEPHV QABBODWAN PONRX
EACEO YSZUR HUOCP ARDII WLOOL DJX

DesSifrovani zpravy je velice snadné&ij@nce zaSifrované zpravy spita délku textu
a vycli ji délkou smluveného hesla. Tak zisk&giradka v tabulce, pdet sloupd je

dany p@tem znak hesla. DeSifrant potom vepisuje Sifrovy text dpravené tabulky
po sloupcich a z@né sloupcem ozianym islem 1, pokréuje sloupcem ozranym

Cislem 2, az vepiSe cely text do tabulkyfadcich tabulky si pakipcte citelny text

zpravy.

Sifrovani pomocisloupcové transpozice s neuplnou tabulkowrobiha identicky,
rozdilem jsou pouze zbyla pékia v poslednintadku tabulky, kterd nechavame volna.
Uziti neuplné tabulky i Sifrovani je bezp#&éjSi nez Sifrovani s Uplnou tabulkou,
protoze pipadny Ilustitel bude mit &Si praci s ufovanim velikosti tabulky
a dophovanim Sifrového textu. Nebude toti&dét, kolik sloupd je kratSich nez ostatni
sloupce.

V minulosti secasto pouzivaladvojita transpozice, ktera je mnohem odalj$i nez
piedchozi dva typy Sifrovacich systénmK Sifrovani byla patba d¢ raiznd hesla.
Oteveny text se napsal do tabulky podle prvniho hgsbasloupcich byl ziskan text,
ktery byl vepsan do tabulky podle druhého heslasl&yny Sifrovy text se @
vypisoval po sloupcich v &itém pdadi. (Vondruska, 2006)

1.4.3 Fleissnerova ot@na mrizka

V kapitole Ejiny kryptologie jsme se zmovali o ot@&né ntiZce, kterd je znama také
jako Fleissnerova n¥izka, jelikoZz byla pojmenovana po svém objeviteli plukiku
Eduardu Fleissneru von Wostrovitz.

Fleissnerova fiizka je viastt ¢tverec s utitym poctem poléek. V niizce se vysthne
¢tvrtina poliek tak, aby paityrech ot@enich o 90° odkryla vSechna zbyla pkd
¢tverce. Do prazdnych poBk se potom vepisuje text, ktery ma byt zaSifrovan.

Vyroba ot@né ntizky je snadnd, postup si ukazemeitheerci o roznérech 6 x 6, ktery
tedy bude mit 36 paiék. Jelikoz vysihujeme ¢étvrtinu z celkového pgiu policek,
v naSenttverci musi byt vystzeno 9 poliek, aby po vSech atenich byla odkryta cela
tabulka. Po vysizeni kazdého okénka ozfime vSechny jeho polohy po &tni
né¢jakym znakem (na obrazku 6 jsou W&tna poléka zn&enacernou barvou a jejich
pozice po otéeni symbolenx).

= all | ol BEEEE
- amE

X X X X X

Obrazek 6 — Vyroba Fleissnerovy &té ntizky
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Odesilatel i pijemce zpravy musi vlastnit shodnoutibku, také se musi dohodnout na
jejim vychozim otéeni @i prvnim giloZzeni na papir. Odesilatel pakiigku polozi
podle dohodnuté pozice na papir a do prazdnychigbolepiSe znaky zpravy, po
zaplréni vSech poliek n¥izku ot@&i o 90° a pokréuje v psani zpravy. kizka je
nasledd otatena jedt dvakrat. Pokud je délka ot@ného textu mensi nez je celkovy
pocet poliek, Sifrant doplni prazdna p&kia nahodnymi znaky. Jestlize je naopak délka
textu zpravy delSi, pouzije dal@iverec a zasifruje zbytek zpravy. Jestlk#enové tajné
komunikace zvoli izku s lichym pétem okének, @stava prosedni okénko nevyuzité

a musi byt dopléno nahodnym znakem.

Pomoci naSi tabulky zaSifrujeme nasledujici te@dpowd’ hledej v keti polici
uprosted Jednotliva pismena bez diakritickych znaménelemalzapisovat do iizky
a zbyla poktka doplnime znaky Q a X (postup @i tabulky je vidt na obrazku 7).

0 ol e D ole]|1 p|lo olelx|[r|P]D
D = 3 D - 3 D|L elolaflo]o]L

P Pl 1|lv|e|T]|cC 1|lv]e|T]|c]|s

0 Vv R|oO Vv R|o I Vv Rlo|T|1|R|V

H D : H E|lvu H elulo|le]e]D
- L Hl T L - L P Qlu|T|Llx]r

Obréazek 7 — Sifrovani pomoci Fleissnerowizky

Vysledny Sifrovy text ziskame vypsaniwdki tabulky a rozdlenim do skupin po &b
znacich. N&s Sifrovy text bude mit tedy tvar: OEIBPOJO DLIVP TCSRO TIRVE
UDEED QHTLX PXXXX (posledni skupinu jsme doplndnakem X).

Prijemce zaSifrovaného textu nebude mit sjeho dae&ifrim velkou praci. Pouze
zapiSe vSechny znaky padcich do tabulky (jejiz velikost zna dikytitice shodné
s n¥izkou odesilatelovou) a vynecha posled@byte&né znaky, které odesilatel umistil
na konec Sifrového textu, aby doplnil posledni $kupna gt mist. Potom plozi
miiZzku ve vychozi poloze na tabulku a zapiSe si zn&ksré vidi ve vystZzenych
okénkach, naslednotati miizku o 90° a ot zapiSe viditelné znaky, deSifrant postup
zopakuje jegtdvakrat a nakonec siggte srozumitelny text tajné zpravy.

1.5 Ruéni lusténi transpoziénich Sifer

Cilem této kapitoly, jak jiz ndzev napovida, budeézat zfisob luséni zakladnich
transpozinich Sifer, konkrétth jednoduché sloupcové transpozice a Fleissnerovy
miizky. LuSgni znamena ziskavani srozumitelnéhcilesai z Sifrového textu bez
znalosti kIte. Dilezitou sodasti této kapitoly je také seznameni s frekmémnalyzou,
kterdA m& pro lughi Sifer velky vyznam. Vyznam a vyuZiti frekvem analyzy pi
lusteni transpozinich Sifer bude demonstrovano na konkrétnitiklgdech u kazdého

z uvedenych Sifrovych systém
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1.5.1 Frekvenéni analyza

S pojmem frekvetni analyza jsme se seznamili jiz v kapitol&jiby kryptologie, kde
jsme se také dozdéli, Ze prvnim, kdo tuto techniku popsal a vyuzikjluseni Sifer,
byl arabsky genec al-Kindi.

Frekvenéni analyza zkouma vyskyty a&etnosti jednotlivych pismen v daném jazyce.
Napiklad véeském jazyce se nejvice vyskytuji pismena E, A), ®l, negastjSimi
bigramy jsou nafklad ST, NI, PO, OV, CH, RO, EN, NA a nejpouzivgimi
trigramy (trojice pismen) jsou PRO, OVA, OST, STAl.aNefetrgjSim trigramem
slozenym ze souhldsek je STR. Na zé&klagthto poznatik dokaze kryptoanalytik
rozlustit mnohé zaSifrované zpravy. Je ovSéajnaé, Ze lustitel musi dany jazyk deb
ovladat, nebtd Us@sSné IluSni zavisi i na jeho intuici a spravnych odhadech.
(Vondruska, 2006)

Tabulkucetnosti ziskame tak, Ze v libovolném textu zjistipeget jednotlivych znak
Je ovSem dlezité, aby byly zkoumany rozsahlejSi Useky dexedirg tak ziskame
piesrjSi hodnotycetnosti. V kratkych Usecich nemusi obvyéddénost platit. Napklad
v textu Tr sta ticet i stribrnych skikacek stikalo pes #i sta ticet #i stribrnych
strechje frekvence znakodliSna od obvyklé frekvencedeském jazyce.

Porovnaniméetnosti znak v kterémkoli oteteném textu s frekvenci znak Sifrovém
textu dokéze lustitel zjistit, zda byla zprava #ma$é&na pomoci substituce nebo
transpozice. Pokud n#glad bude v #jakém nam srozumitelném textu prvnim
nejpaetrgjSim pismenem E, druhym Agtim O a v Sifrovém textu jim budodilplizné
odpovidatcetnosti pismen P, N a T, pak jeegné, Ze pismeno E bylaipsifrovani
zanenéno za pismeno P, pismeno A za N a O za T. Jedryake iedy o substitni
Sifru. Jestlize ale budou znaky s odpovidajicintiesnostmi shodné, pak se bude jednat
o transpozici. (Singh, 2009)

Po ukeni Sifrovaciho systému se pak kryptoanalytik smaZzaklad znalosticastych
bigrami, trigrami a zakonitosti $tdani samohladsek se souhldskami objevit ietey
text zpravy.

1.5.2 Jednoducha sloupcova transpozice

Prvnim krokem § lusteni textu, o kterém se kryptoanalytik domniva, zeZagifrovan
pomoci jednoduché sloupcové transpozice, je pravettekverini analyzy, z které
nejen zjisti, v jakém jazyce je otewmy text zpravy napsan, ale také séidvzda se
opravdu jedna o transpozici.

Lustitel také z frekvedni analyzy zjisti celkovy pt znaki Sifrového textu. Ziskané
¢islo rozali na sodin dvoucisel, jednatislo predstavuje péet sloupé a druhé poet
radka tabulky. Ze vS8ech moznych rozkiadisla je vybran ten nejpravdodobrgjSi
a podle gho je sestavena tabulka.

Do tabulky je pak postugnpo sloupcich vepsan Sifrovy text. Kryptoanalytoulku
rozstiha na jednotlivé sloupce a pak se snézhym gFeskupovanim nalézt spravneé
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poradi sloupé tak, aby byl schopeniédcich tabulky fecist oteweny text zpravy. #
hledani spravného padi vyuZiva znalosttastych bigram a trigramii daného jazyka.
(Vondruska, 2006)

Popsany postup Iu8ti jednoduché sloupcové transpozice aplikujeme owakdétni
piiklad. NaSim ukolem bude rozlustit tento Sifrovytte

NSITE AOATU EBEYO NITAI LESSO SESZA NEAIOXPLEL EYLYJ AOTHL
JMDXM DIAEN UEMKYV BEDKN PXIIA APEIT JVIEY AZKRC ODARA TYACD
AAAAU AAVJIT ZNEBZ AETPD RZTEO ADYLA TRDKH RNOKL SIJAE ETNOA
VISUE ODASF XEED ELNMB AHDAI HBYM X ZKCPR SLTII NLTCP TMO

Nejprve provedeme frekveéni analyzu, tedy @fme absolutni¢i relativni ¢etnost
pismen a odtud zjistime, Ze frekvence Znérového textu jsouifblizné stejné jako
frekvence znakv ¢eském jazyce. Navic znaky s nejvysSimitpayskytu se takéiidis
nelisi, a tedy na zakladuvah z pedeslé podkapitoly fiZzeme vylodit substituci.
Absolutni a relativnéetnosti jednotlivych znakjsou uvedeny v nasledujici tabulce.

A B C D E G H I J K L M
27 5 5 11 22 1 0 4 12 6 6 10 6
136 | 2,5 2,5 56 | 11,1 { 05 0 2 6,1 3 3 51 3
N O P Q R S T ) V W X Z
10 11 6 0 7 9 14 4 4 0 5 7 6
51 5,6 3 0 3,5 4,5 7,1 2 2 0 2,5 3,5 3

Z tabulky je ¥ejmé, Ze se v textu vyskytujétkrat pismeno X, které je prasky jazyk
netypické. Budeme tedygdpokladat, Ze poslednichtsloupd tabulky bylo doplgno
timto znakem a v Sifrovém textu ho vyzirae tné.

Z analyzy Sifroveho textu jsme také zjistili, Zdkowry pacet znak je 198. Totocislo
rozlozime na saiin prvatisel: 198 = 2 x 3 x 3 x 11, abychom mohlgitirozmery
tabulky. Ziskame ¢kolik pravdpodobnych moZznosti rozimi tabulky a to 9 x 22,
18 x 11 nebo 22 x 9, 11 x 18 (prwislo vzdy udava peet sloupd). Ostatni moznosti
nebudeme uvazovat, protoZe jsou velmi nepfpedobné (naipklad 2 x 99).

Nyni si vSimneme umi&hi znaki X v Sifrovém textu, ve &tSiné piipadi je nasledujici
pismeno X od fedchoziho vzdaleno o 18 pismeifetit actvrté X je od sebe vzdaleno
0 90 pismen. Qbtatocisla, tedy 18 a 90, jsou nasoblgel 9 a 18, nikoléisel 11 a 22.
Muzeme tedy vylo&it tabulky o roznérech 9 x 22 a 18 x 11.

Nyni vepiSeme po sloupcich Sifrovy text do zbylyphavcEpodobnych tabulek
a u kazde tabulky gaime pongr samohlasek a souhlasek v jednotlivyéldcich. Mlo
by platit samohlasky / souhlasky = 40 / 60. (Vorsttay 2006)
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Tabulka 22 x 9 s fredpokladanym pongrem hlasek 8,8 / 13,2

NUASPAMKIVODJITDREUEHZI 9/13
SEIZLODVIIDATPYNEEEDKN 10/12
IBLAETIBAEAAZDLOTODACL 11/11
TEENLHAEAYRANRAKNDEIPT 10/12
EYSEELEDPAAAEZTLOALHRC 11/11
AOSAYINKEZTUBTRSASNBSP 7/15
ONOILMUNIKYAZEDIVFMYLT 9/13
AISOYDEPTRAAAOKCIRBMTM 9/13
TTEXIXMXICCVEAHASXAXIO 7/15

Tabulka 11 x 18 s edpokladanym pongérem hlasek 4,4 / 6,6

NAPMIOJDEEZ 5/6
SILDIDTYEEK 5/6
ILEIAAZLTDC 5/6
TELAARNANEP 5/6
ESEEPAETOLR 6/5
ASYNETBRANS 4/7
OOLUIYZDVML 5/6
ASYETAAHIBT 5/6
TEJMICEKSAI 4/7
USAKVDTRUHI 4/7
EZOVIAPNEDN 5/6
BATBEADOOAL 6/5
ENHEYARKDIT 5/6
YELDAAZLAHC 5/6
OAJKZUTSSBP 3/8
NIMNKAEJFYT 4/7
IODPRAOCRMM 4/7
TXXXCVAAXXO 3/8

Z uvedenych pogra samohlasek a souhlasek j@jmé, Ze nejvice vyhovuje tabulka
o rozmérech 11 x 18. Doplnime tedy do jednotlivych slolupéto tabulky Sifrovy text
atabulku po sloupcich ro#stame. Sloupce budeme postéppieskupovat tak,
abychom v jednotlivychiadcich ziskali otexeny text. Mizeme pi tom vyuzit poznatku,
Ze poslednich g sloupd bylo doplréno pismeny X. Praci si také usnadnime, pokud
budeme vyhledavat proestinu typické bigramy a trigramy. Vznikne nam t&bu

s nasledujicim gadim sloupg.

J|II1|[|Z|O[D|N|[E|P|A|M]|E

T|{I|K|D]J]Y|S|E|JL]|I|DJE , ., , A , .
Z[Alc|AalL 1 [D[E[L[1|T| Otewenym textem tajné zpravy je uryvek z knihy
N[A[PIRITATTIE[LIE[ATIN] 7 COTy : A :
ETe TRTATT TEL TE TS TE o Jlrl.hO Jané,ka. »Jiz od ?eparﬁtl, kdy se lidé zaiI}
BIE|[S|T[R[A|IN[Y[S[N[A] delit na pratele a nepatele, se od strany snazily
Z(1|L]Y|D|O|M|L|O|JU]|V . . , , .
AT T T alkTaTe Ty TsTeS| domlouvat tak, aby se jejich tajemstvi druha skaipin
E \J/ : g : 6 /}: i g “}f LSJ nedozvdela. Oba tabory také ihned zaly hledat
PITIN[A[N|E|[D|O|Zz]|V[E]| Zpisob, jak se ktajnym informacim dopracovat.”
DIE|JL|A|J]O|[B|JA|T|A|B|O

RIY|T|JA|K|E|JI|H|[N|E|D (Janéek’ 1998)

Z|A|C|A|L|Y|H|LJE|[D]A

T{z|P|JU|]S|O|BJ|J|A|K]|S

E|IK|[T|A[J|IN|[Y|M|I|N|F

O|R[M|A|[C| I [M|D|O|P|R

A|CI[O[VIA|[T[X]|X]|X]X]|X
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1.5.3 Fleissnerova ot@na mrizka

Pri lusteni zpravy zaSifrované pomoci Fleissnerovyizky opst nejdtive provedeme
frekvertni analyzu, abychom zjistili jazyk ot&®ného textu a zda se jedna o transpozici.
Jiz jsme ale také vipdchozich podkapitolach zjistili, Ze vysledky frekini analyzy

u prilis kratkych text. Vysledky by totiz mohly lustitele spiSe zmast naz pomoci.

Je dilezité si uedomit, Ze niiizka je symetricka a vzdy se sklada x n policek ( je
libovolné). Proto je tedy mozné radid Sifrovy text dotfadki po n znacich. Vznikne
nam tabulka m fadcich an sloupcich.

Déle také vime, Ze viiice je vystZzena vzdyctvrtina polcek. LuStitel tedy mize
snadno uifit pocet znak viditelnych i kazdém otéeni. Pavel Vondruska dasopise
Crypto-World uvadi, Ze gmérné se v kazdéntadku vyskytuje jeden znak oi@ného
textu. Na zakladl téchto poznatik se potom kryptoanalytik snazi hleda&jaky citelny
Usek oteteného textu a sy odhad si kontroluje tak, Ze @famiizkou a zjisuje, jaka
slova by vznikla. Ze zbylych pismen dava dohromeedigi slova nebo Useky textu.
Nakonec vSechny Useky pospojuje a vysledkenditiiny text zpravy. (Vondruska,
2004)

Uvedeny postup ludhi si ukazeme na jednoduchéntikfadu. Nasim ukolem je
rozlustit obsah této zaSifrované zpravy: EEZH DEBFAD RPMO.

Frekverini analyzu v tomto ijpadt provadt nebudeme, protoze text j&ilE kratky
a Udaje by byly negsné. Celkovy piet znaki je 16, tedy vime, Ze byla pouZzita tabulka
4 x 4. Sifrovy text zapiSeme dadki po 4 znacich.

2mMmoOm
omerm
=ZruUuN
OO UvIT

Vime, Ze v kazdé otmé ntiZce je vystihanactvrtina politek, v naSem ifpact tedy
bude mit tabulk&tyii vysttizena okénka. Pomoci vySe uvedenych pravidel budeme
vzniklé tabulce hledattyimistné sekvence znakkteré dohromady dafitelny text

a jejich pozice umozni aténi nitizky tak, aby byla vyuzita vSechna pék. Svoje
odhady zkontrolujeme otenim ntizky.

Mohlo by se napklad zdat, Zeityii pismena ZLED davaji dohromadytelny Usek
textu, avSak i otoceni takto vzniklé fizky o 90°, 180° a 270° nebude pokryta cela
miizka. VyzkouSimeradu znak HLED, po ot@eni ziskame skupinu pismen EJPO.
Pokud tyto d¢ skupiny spojime, dostaneme text HLEDEJPOg¢ma jasg vidime
citelné slovohledej miazeme tedy pokkavat v odhalovani textu. Po dokami ot&eni
ziskame text HLED EJPO DPAR EZEM, ktery upravimgysiedkem je oteeny text
tajné zpravy: Hledej pod pezem. Na obrazku 8 je vyvedena podohdZzky, kterou
pouzivali odesilatel arfemce pi tajné komunikaci.
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Obrazek 8 — Hledana atiea ntizka

Clovek, ktery Sifruje zpravu pomoci atoé n¥izky, by n¥l byt obezetny i vybéru
rozmera tabulky. Jestlize se stane, ze@bznaki zpravy je mensi nez je g&t policek

v miizce, Sifrant musi tabulku doplnit ndhodnymi znakiganeStsti se nejasgji pro
doplreni zpravy pouziva znak X, ktery vSakigmdnému nefiteli hned odkryje ékteré
pozice okének v niwce. Nejvhod#sSim zpisobem Sifrovani je tedy najit spravny
rozmer mrizky, pogipads zpravu doplnit od sebe odliSnymi znaky.
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2 PRAKTICKA CAST

V ramci praktické¢asti bakaléské prace budou vytvena makra v editoru jazyka
Visual Basic for Applications v aplikaci Microsoffxcel. Ukolem &chto maker je
usnadgni Sifrovani, deSifrovani a Iugti vybranych transpo&mich Sifer.

V prvni kapitole tétocasti se kratce seznamime twpdem jazyka Visual Basic for
Applications, jeho strukturou a vyuzitim. V dal&igitole budou jiz popsana jednotliva
vytvorena makra, jejich funkce a také navody pro prédins.

2.1 Visual Basic for Applications

Visual Basic for Applications (dale jen VBA) je programovaci jazyk, ktery je gasti
kanceldské sady aplikaci Microsoft Office (Word, Excel,o&ss ...). Jeho zakladnim
stavebnim kamenem je jazyk BASIBdginneis All-purpose Symbolic Instruction
Code), ktery byl uten pro vyuku programovani na univerzitach. (Walkeatit) 1999)

Microsoft”
Nigosot gD

for Applications

Obrazek 9 — Logo jazyka Visual Basic for Applicasqffevzato z wikipedia.org)

Kazda aplikace Microsoft Office obsahuje objekiy kserymi VBA pracuje. Ndjklad

v aplikaci Excel jsou objekty jednotlivé pracovnsty, tabulky, grafy apod. VBA
umoziuje vytvdeni jednoduchych maker, kter4d automaticky preéjadperace
acinnosti, které byclovék musel opakovan a zdlouha¥ vykonavat rdné (nag.
vypocty provadné na velkém mnozstvi datigskupovani buik, Uprava text). Makra
jsou sestavena z funkci, procedur a formula kazda tato funkce nebo procedura
obsahuje wzné podminky, cykly, ilkazy a prominné, které utuji, co ma uvedené
makro provadt. Kazdy formuld& obsahuje tléitka, textova pole a dalsi prvky pebné

k zadavani vychozich dat uzivatelem.

2.2 Lusténi transpoziénich Sifer s podporou pditace

Z nazvu této kapitoly je patrné, Ze néasledujichrdty bakaléské prace se budou tykat
zpasobu, jak usnadnit proces l&st, ale i Sifrovani a deSifrovani transpodch Sifer
vyuzitim pcaitace. Za timto Gelem byla vytvéena makra, se kterymi se podréjpn
seznamime v nasledujicich podkapitolach.

V kazdé podkapitole bude uveden navod k obsldmusného makra, dale popis jeho

Mrivrw s

vyvojovych diagram, které jsou satasti filoh.
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2.2.1 Frekvenéni analyza

S pojmem frekvetni analyza a s jeho Ulohou jsme se seznamili jiedchozich
kapitolach. Tedy vime, Ze piddni jednotlivych znak textu pouze za pomoci tuzky
a papiru je zdlouhavé a velmi snadno s&Zeme dopustit chyby. Vyuziti ptace
a aplikace Microsoft Excel umbdje vytvaeni makra pro rychlejSi a snazSi vipb
cetnosti znak.

Sesit s nazvenkrekverni analyzaobsahuje makro, které po zadarjakého textu
uzivatelem vypoita absolutni a relativriietnosti znak. Kliknutim na tl&itko ,Provést
analyzu!* je vyvolan formul§ kam uzivatel zada pozadovany text. Po stisktaititka
,OK" se vtabulce umighé v listu s nadzvenkrekverni analyzazobrazi absolutni
a relativni¢etnosti jednotlivych pismen zadaného textu. V tadgle také pro porovnani
nachazi sloupec relativni¢ktnosti typickych préesky jazyk. (Havrlant)

Tabulka obsahuje pismena mezinarodni abecedyezj.dkritiky. Makro totiz ped
provedenim analyzy upravi uZivatelem zadany texivaabez mezer a interputrkich

a diakritickych znamének. Pet znak takto upraveného textu se zobrazi v poslednim
fadku tabulky. Uzivatel si vSak &vtext mize gipomenout v tabulc&koumany text
kde se nachazi jehdiypodni neupraveny tvar, v jakém byl zapsan do foéweul

Takto zpracované makro napomaha uzivatdliysteni Sifer. Diky sloupci vzorovych
cetnosti lustitel dokéze zjistit, zda je zprava zaséna transpoznim ¢i substitinim
systémem. Struktura funkce pro¥fdi frekvertni analyzu je znazoéna vyvojovym
diagramem v filoze 1.

2.2.2 Jednoducha sloupcova transpozice

V seSitu nazvanéndednoducha sloupcova transpozise vyskytuji dva listy. Makra
v prvnim listu gevadi text gjaké zpravy pomoci sloupcoveé transpozice na za&imp
tvar, ktery pak dokazi i deSifrovat. Makro v druhdistu usnaduje lustiteli praci pi
hledani otekeného textu zpravy.

vz

Pro Sifrovani textu sloupcovou transpozici¢stazivateli kliknout v listu Sifrovani

a desifrovanhna tl&itko ,Start!“, ¢imz je vyvolan formul§ ktery vyZzaduje zadani hesla
a zpravy. Heslo musi mit minim&lmpét znaki. UZivatel nemusi text zpravy ani heslo
upravovat (tzn. odsti@vat diakritiku a interpunini znaménka), Upravu totiz provede
makro. Po stisknuti ttdtka ,Sifruj!“ se v listu objevi Sifrovaci tabulkd/ prvnimiadku
této tabulky je vypsano heslo, ve druhéadku najdeme permutai vycisleni hesla
(fadek je barewhodliSen) a pod nim je ptadcich vypsan otégny text zpravy. Pod
tabulkou je vypsan jiz vysledny Sifrovy text r@hy do skupin po i znacich. Na
obrazku 10 je zobrazen zndfry formul& a Sifrovaci tabulka.
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A B [ C [ D [ E [ F [ 6 [ H [ T [ J [ K] L[ M]N]OTJ[P][a]RTIS
JEDNODUCHA SLOUPCOVA TRANSPOZICE

1
2 SIFROVACI TABULKA
3
{ 1
n : ' Start!
5 . ;
6 Heslo T R A N S P 0 2 | c E Sloupcova transpozice &
Permutacni | 4 8 1 5 9 7 6 1 4 2 3
7 | wycisleni Heslo: =
8 [ K A K A L P E S P R e
9 E S [¢] \ E S P R E S Z
10 E L E N 0 v L 0 u K u Zpréve: [ skakal pes pres oves, pres zelenou louky, 36l 22
1" S E L z A N | M M Y S nim mysiivec, péro na kiobouku! Pejsku nds, co
12 L | v E c P E R 0 N A 4853, 7es tak vesel stale? ReKl bych vam, nevim
13 K L ) B 0 ] K ] P £ J sém! Hop a skékal dale!
14| S K u N A S c o} D E L
15 A S 74 E S L A K Vv E S
16 E L S T A L E R E K L
17 B ¥ C H v A M N E \' |
18 M S A M H 0 P A S K A
19 K A L D A L E X X X X
20
g; [ & Desifru
23 AOELV = QUZSC | ALPSK @ YNEEE | KVKXR = ZUSAJ LSLIA = XSEUM | OPDVE @ ESXKV = NZEB
24 ETHMD = PPLIE | KCAEM = PELSU | NPUST = LAOLK = SLEIL = KSLYS ' AAEOA COASA VHASE

ESLKS | AEBMK EROMR = UOKRN AX

28
29
30

1« » n)\Sifrovéni a desifrovani / Lusténi / |«

VYSLEDNY SIFROVY TEXT

Obrazek 10 — Sifrovani sloupcovou transpozici pdmuakra

Pro desifrovani zpravy uzivatel klikne gpna tla&itko ,Start!* a do zobrazeného
formul&e napiSe smluvené heslo a Sifrovy text zpravygita ,DeSifruj!” spusti
desifrovani zpravy, v listu je tedy &pvytvoiena tabulka, v jejimz prvniradku se
nachazi heslo a ve druhém jeho perrmitarycisleni, které udava padi sloupé, do
kterych je vepisovan Sifrovy text. Pod tabulkowygsan otekeny text zpravy a je na
uzivateli, aby si text upravil dételné podoby, tzn. doplnil mezery a diakritiku.

V priloze 2 je vyvojovy diagram funkce, ktera provadioc¥ani zpravy, tedy prochazi
jednotlivé sloupce a vypisuje z nich znaky podléapd které bylo dano permdtdm
vycislenim. Funkce, ktera se podili na deSifrovaniphdobna, liSi se pouze tim, ze
znaky textu do sloupicpodle daného gadi zapisuje.

Nepostradatelnou séasti Sifrovani a deSifrovani téxfe permutani vycisleni hesla.
Funkce, ktera tento Ukon provadi je znazom vyvojovym diagramem \ifoze 3.
Funkce pevede znaky hesla na hodnoty z ASCII tabulky a miguktery znak ma

s

s upravenym heslem, to znamena, Ze heslo bylo nbawezer a veSkerych znamének.

Jak jiz byloteceno, seSit obsahuje dva listy. Druhy list jéaur pro hledani otégného
textu bez znalosti hesla. Potom, co uZivatel previeekverni analyzu Sifrového textu
a zjisti, Ze se jedna o transpozici, klikne v lisazvanéniuseni na tl&itko ,Start!".
Objevi se formulé (viz obrdzek 11), do kterého uZivatel zapiSe ®ifrtext a pak
provede rozklad délky zpravy na pt¥sla stisknutim tléitka ,Rozklad“. Po tomto
kroku se ve formuld vyplni policka s celkovym p&tem znak zpravy a prvéiselnym
rozkladem. Z vypsanych prvisel si uzivatel sestavi hodnotu nejvh&@n pro pcet
sloupd tabulky a zapiSe ji dof{slusného potka. Po stisknuti ttdtka ,Hotovo® je
v listu vyrobena tabulka se zadanym¢tgon sloupd@, do kterych je postugnvepsan
text zpravy.
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p
Lusténi sloupcové transpozice g

Pocet znakd: I 44

RozloZ Rozklad: | 44=2"2x 111

Pocet sloupc: I 11

Zadejte text:

LSEME NPNZK IKDER EOOET KPUEK RNEAE DZIMS MEOLO CUBN

Hotovo

/

Obrézek 11 — Formuitgro luséni sloupcové transpozice

Lustitel se pak v tabulce snazi najit prgwaldobné slova nebo atrzky slov hledaného
oteeného textu tak, Ze si jednotlivé sloupce tabullgikuje na libovolné misto v listu
a meni jejich pdadi (viz obrazek 12). Pokud se roagntabulky jevi nespravné, musi
uzivatel znovu zadat Sifrovy text do formidda zvolit jiny péet sloupé. Stejré by
lustitel postupoval i ru¢nim lusgni, musel by vSak vyrobitékolik tabulek, aby vyuZil
vSechny pravépodobné rozrry, a potom je jestrozstihat po jednotlivych sloupcich,
coz zabere spoustasu.

_|AalB|c|D|E|F|G|H|I|J|K|L|M|N|O|P|Q|R|S|T|U|V|W]|X]|Y]|Z]|AA|AB|AC|AD|AE|AF|AG|AH| Al| AJ|AK|AL |AMIAN|AO|AP|AQ|
LUSTENI JEDNODUCHE SLOUPCOVE TRANSPOZICE

PUVODNI TABULKA L

o[ | ]en| e ]~
1 .

LIE|IZIDI/O|K|K|A|I|E|C
SIN/K/E/O|P|R|E[M|O|U
E|P|I|/RIEJU/N|D|S|L|B
M/NKE T EE|Z MON

=
=)

=

l

=
~

13| VICE MOZNOSTI USPORADANI D I

R SLOUPCU ZACINAJICICH E '\Sﬂ

6] STEJNYM PISMENEM M

[T

18

19| D 1 ) i )

20 E M} SPRAVNE RESENI
E M

|
SIS
RSN

Obréazek 12 — Hledani otimného textu

2.2.3 Fleissnerova ot@éna mrizka

Za elem Sifrovani, deSifrovani a |ddf texti pomoci Fleissnerovy fitzky byla
vytvorena makra, kterd najdeme v seSKileissnerova otthd mrizka SeSit opt
obsahuje dva listy, jeden zarany na Sifrovani a deSifrovani a druhy nadogt
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V prvnim listu se nachazi dvwextové oblasti wené pro zadavany a vysledny text. Do
horni oblasti uzivatel napiSe otemy nebo Sifrovy text podle toho, zda chce zpravu
Sifrovat nebo desSifrovat. Potom klikne nacttko ,Navrh ntizky" a v levé¢asti se
objevi ¢tverec sloZeny z titého patu tlatitek (déle jen rfizka), ktery je dan délkou
upraveného textu, tedy textu zbaveného mezer apim&nich znamének. Strana
¢tverce je omezena od 4 do 3Citak, to znamena, Ze délka zpravy nesmi byt deli n
900 (30 x 30) znak V opa&ném gipac je uzivatel upozormn, Ze zprava je iflis
dlouhd, a je mu dopotano text rozdit na vicecasti a zaSifrovat je samostatn

Nezbytnou sotéasti Sifrovani a desifrovani je tvorbaigky. Kdyz uzivatel klikne na
nekteré z tlgitek n¥izky, tlatitko se ozn& 0 a pozice po jeho ateni o 90°, 180°
a 270° jsou v tomto fradi oznaeny:islicemi 1, 2 a 3Cislice 0 fgedstavuje vystzené
okénko. Pokud ma fitka lichy pd@et tlatitek, prostedni tl&itko je ozné&eno Kizkem.
Jestlize uzivatel klikne na tlako, které jiz bylo ozngno (tzn. je popsanocjakou
Cislici), ozn&eni na &chto pozicich zmizi. Toho @e uzZivatel vyuZzit tehdy, kdyZ neni
spokojen s usgadanim ,vystizenych* okének v ifizce a chce je upravit (nédklad
dvé nuly vychazeji vedle sebe).

DalSim krokem po vytv@ni ntizky je samotné Sifrovani, resp. deSifrovani, kieré
spustno tlasitkem ,Sifrujl*, resp. ,DeSifruj!*. Miizka vSak musi byt zcela vygina
¢islicemi od 0 do 3, jinak je uzivatel vyzvan k dajmi mtizky. Po stisknuti jednoho
z uvedenych tktek je pod mizkou vytvdenétverec sloZzeny ze znakpravy (dale jen
Sifrovaci ¢tverec). Pozice palék Sifrovacihotverce odpovidaji pozicim jednotlivych
tlacitek nrizky posunutym oft radky doti. Prvnic¢ast znak zpravy je do Sifrovaciho
¢tverce zapisovana na pozice, které odpovidafitkem ozn&enych nulou, pozice
dalSich znak odpovidaji tlditkim ozn&enym jednikou, atd. Jestlize je délka zpravy
mensSi nez piet okének v rfizce, zbyla polika v Sifrovacimétverci jsou doplina
je vypsan do textového pole s nadzvefysledny textList obsahuje navic jestlacitko
~Smazat”, které smaze obsah obou textovych oblasizku i Sifrovacictverec. VSe je
pro lepSi pedstavu znazodmo na obrazku 13.

A[B[CID[E[F|G[H[I[J[K[L[M|[N[O[P[Q[R[S[T[U[V[W][X]Y][Z]AA[AB|AC|AD/AE|AF|AG|AH| Al |AJ[AK]|AL|AM AN|AO|AP|AQ|AR|AS|AT|AU|AVIAW AX|AY|AZ|BA|BB

L| FLEISSNEROVA OTOCNA MRiZKA

2 Mrizka

3 0[2[3[1]0[3]2]3]1 TR T Zadejte text zpravy

4 2|3|1]|0]|2|0|3|[0]3 Z OTOCNA MRIZKA Odpovéd hledej tii kroky sevené od mista, kam dopada paprsek mésice na
Al 1203l ol1l1l 20 konci mésice Maje

6| J213]0f1]3]2]0]1]2 PROSTREDNI ZADANY TEXT LY

L §L112 ;lil; POLICKO ,,LICHE“ _ZPRAVY

o l2l0]3/3/2[1]2]0| N MRIZKY

10 1(2|1(2]|0|2[3|1|0

1 3[1(0|1]2|3|1[0]2 i A

12 ODPOVIDAJICI SI » AY

13 POLICKA

= Néwh mizky S ‘ Desdil ‘ Smazat }
15| OP OYDNAC S

16 DI E/IPAOMVE

17 VP E SDERAH Vysledny text

18 P 1 LNCRETE.S (OPOYDNACSDIEPAOMVEVPESDERAHPILNCREESEOMEXDDAMEJKJIE
19 EOMEXDDA y MSTERXXSTIXACKEKNXARXMODAXOKK

20| Je s klailE M T LA

21 E|(R[X[X|S|T|1[I[X \ VYSLED\'Y /

2| A c K E KN X AR L. - T o .

S TxTnlololalxlolklk VYPLNENY SIFROVY TEXT

24 CTVEREC

25

W [¥1]\ Sifrovani a deSifrovani | Luéténi /

Obréazekl3— Sifrovani pomoci Fleissnerovyizky
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Vyvojovy diagram v piloze 4 znazatuje funkci, ktera provadi desifrovani zpravy, tedy
vypisuje znaky Sifrového textu do jednotlivych gek Sifrovacihoctverce. Funkce
nejdiive hleda tlaitka ozngenacislici 0 a do poliek odpovidajicichémto tlatitkim
zapisuje znaky textu. Tento proces se opakuje oelkgiikrat, to znamen4a, Ze jsou
vyhledavana postugntlacitka ozn&ena 0, 1, 2 a 3. Znaky jsou zaravekladany

a nakonec je celyettzec vytisén do odpovidajici textové oblasti. Proces Sifrovjégni
témef stejny, proto je zde uveden pouze diagram prdrdeani.

Druhy list seSitu slouzi uzivateli k I@$ti riznych texé a informaci, u nichZz nezna tvar
Sifrovaci niizky. Stejé jako v prvnim listu i vtomto najdeme &vextové oblasti
a rekolik tlacitek. Druha z oblasti je vSak ragena nactyii dily podle stupt otateni
miizky.

Pro zahdjeni procesu laBf je ot nutné zadat text do horniho textového pole.
Nasleduje kliknuti na ttdtko ,Navrh ntizky“, po kterém se zobrazi odpovidajici
miizka (rozn&r mrizky je dan délkou textu) a pod ni Sifrovabierec, ve kterém je po
fddcich vypsan zadany text. Pokud uZivatel kliknela@dtko ,Lustit!“ pred tim, nez je
vytvorena ntizka, zobrazi se mu chybovéa hlaSka a je vyzvaijimkgjevytvoreni.

|A|B|C|D|E[F|G|H|I[J]K|L|M|N[O|P|Q|R|S|T|U|V|W][X]|Y|Z AA|AB|AC|AD|AE|AF|AG|AH| Al |AJ|AK|AL|AM|AN|AO|AP|AQ|AR|AS| AT|AU|AVIAW AX|AY| AZ|BA
LUSTENI FLEISSNEROVY MRIZKY

Mrizka

1

Z

3 0 3 0 L iy . Zadejte text zpravy:
7 3 (ol [o 3. TLACITKO JE OPOYDNACSDIEPAOMVEVPESDERAHPILNCREESEOMEXDDAMEJKJIE
5 0 0 1 ( AUTOMATICKY MSTERXXSTIXACKEKNXARXMODAXOKK

5 3 OZNACENO ZADANY TEXT o~

7 3 3 X 1

8 3

9 2 3 2 2

10 2 2 2 2. KLIK

1 3 2 1

. o

13

u % p T Navrh miizky m Lustit! ‘ Smazat }
15, l0lPlOJYIDINIAICLS 1. OZNACENI BUNKY 4|

%6/ D I EPAOM e —
7] veesoeE Rk Otoéeni miizky

8| P I L NCREEB o | OOPOVED

19| E OME X DDAM )

20| EJKJ I EMST TEXT \'IDITELNY o |SREDMSA

21 E R X XS/ T I I|X PO OTOCENI -—2

22 A CKEKNXAR MRIZKY O DANY 0e]] S/CENAK

23] XM O0ODA X OKK % Windome

o POCET STUPNU o [

2

Obrazek 14 — Postup ozftavani tl&itek ntizky

Vytvotreny Sifrovaciétverec znak tajného textu je dale zkouman uzivatelem, ktery
v ném hledéa pipadna slova nebé&asti slov. Aby si mohl uzivatel svoje odhadyebity
musi oznait tlacitka ntizky, ktera odpovidaji pozicim jednotlivych zrialko kterych je
uzivatel geswdcen, Ze tvei slovo. Oznéeni tl&itek mize byt provedeno dwma
zpasoby. UZzivatel bd ptimo ozn&i tlacitko v m¥izce, které odpovida poku

v Sifrovémctverci, nebo ozna buiku, ve které seifslusny znak nachazi, a klikne na
tlacitko ,Ozn&it". Odpovidajici tl&itko se samo oz®a Druhy postup je znazatn
zelenou barvou na obrazku 14. Po kliknuti néitha ,Lustit!" jsou do dolni textové
oblasti vyplreny znaky, které jsou viditelné po jednotlivém @&@ni niizky. Tedy v poli
90° se nachazeji znaky, které odpovidajéitkhm ozn&enych nulou, atd. UZivatel
tentokrat neni nucen oz¥wvat vSechna tldtka v n¥izce, musi v3ak @itat s tim, ze
vypsané znaky v odpovidajici textové oblasti naeseebudou navazovat (ij. jestlize
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v miiZzce neni ozn#no rekteré tla&itko, nenize byt vytvden souvisly text). Pokud se
tvar aktualni mizky jevi jako nespravny, uZivateltre chybna tléitka ,odzndit”
a postup opakovat s novouitkou.

Pozor! Vlistu se off nachazi tlaitko ,Smazat®, které se vSak chova stejako
v listu predchozim. Neni @deno pouze k mazani dolniho textového pole, nyhtizténi
celého listu! Obsah zivaného pole je mazan automaticky kliknuti na tla&itko
~LusStit!”.

Aplikace byly odladny pro Microsoft Excel 2003, proto autor nezare korektni
chovani v jinych verzich tohoto programu.

Kéd pro uUpravu text (odstragni mezer a znameének), ktery je vyuZit ve vSech
zminovanych aplikacich, byl fpvzat z webu vedouciho této bakak® prace.
(Musilek, 2012)

Nektera pravidla psanitfkazi a spravné syntaxe jazyka VBAipgvoieni veSkerych
maker byla cerpana ziznych webovych stranek a diskusi, které jsou uweden
v seznamu literatury.
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ZAVER

Cilem bakaléské prace bylo podat zakladni informace o trangpéz Sifrovych

systémech a vyuzit ptia¢ pro zjednoduSeni a zefektdmi prace s&mito systémy. Za
timto (telem byla v ramci praktick&€asti bakaléské prace vytviena jednoducha
makra, ktera jsou zaffena na Sifrovani, deSifrovani a kst konkrétnich
transpozinich Sifer, tedy jednoduchou sloupcovou transpoaiEleissnerovu otmou

miizku. Pro usnadmi luseéni bylo také vytvéeno makro, které provadi frekwem

analyzu textu. VSechna tato makra byla zpracovatebwkovém editoru Microsoft
Excel, ktery je pro praci se zn¢mymi Siframi nejvhod§si.

Bakal&ska prace se sklada ze dveasti. Cilem prvni teoretick&asti bylo seznamit
¢ten&e nejprve se zakladnimi pojmy z oblasti kryptoloditeré je nutné znat pro
spravné pochopeni a nasledné praktické vyuzio\srith systém. V dalSi kapitole této
casti je c¢ten& obeznamen se stmymi djinami steganografie, kryptografie
a kryptoanalyzy. Dale se také dozwkalik informaci o substittnich Sifrach jakoZzto
dalSim druhu Sifrovych systé&mNejrozsahlejStast teoretick&asti je vSak ¥novana
transpozinim Sifrdm a jejich princifpm Sifrovani a deSifrovani a v neposlethd jsou
uvedeny izpsoby Iuséni konkrétnich Sifrovacich systém Pro lepSi pochopeni
a snazSi fedstavu byly jednotlivé systémy dopihy o praktické ukazky.

Pevré doufam, Ze po iecteni prvni ¢asti bakaléské prace budeé&tend& schopen
zasifrovat nebo deSifrovatéjaky text pomoci uvedenych Sifrovych systémebo
dokonce rozlustit &§akou tajnou zpravu pouze za pouZziti tuzky, pagrmabytych
znalosti.

Druhacast bakalgské prace ma pakendi tuto praci s Siframi usnadnit, nebou v ni
uvedeny navody k pouziti vytienych aplikaci. Jednotliva makra byla napsana
v programovacim jazyku Visual Basic for Applicatipnkterému se dnuje jedna

z kapitol praktickécasti. DalSi kapitoly maji za cil po ¢ten&e, jak dand makra
funguiji, jaké funkce byly pouzityipjejich tvorbs a jak ma s jednotlivymi aplikacemi
pracovat. Pro lepSi nazornost bylgkteré funkce znazo#my pomoci vyvojovych
diagrami. Cten& po pesteni tétocasti dokaze ovladat zimované aplikace a pomoci
nich Sifrovat, deSifrovat nebo lustitané texty.

Rueni pouzivani zmignych Sifrovych systéije mnohdy velmi zdlouhavé a nére.
Napiklad vyroba oténé niizky zabere spousttasu, navic podle zasad spravného
Sifrovani by kazd4 mzka n€la byt pouZita pouze jednou. U zpracovavani
permut&niho vyisleni se zase Sifrant ide velmi snadno dopustit chyby, druhy
Gcastnik komunikace tak bude jetZko hledat oteteny text zpravy. Nebo iipack
rozsahlého textu bude lustitel s velkymi obtiZzerokifat relativni ¢etnost kazdého
znaku. Proto &im, Zectendi, ktery se o Sifry a s nimi spojenou problematdajima,
zpracované aplikace velmi pomohou, protoze mu mjim® uSeti cas, hlave vSak
snizuji riziko vzniku chyb v gib¢hu Sifrovani a s tim spojené naruSefipadné tajné
komunikace.
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Vyuziti pecitace i lusteni nebo deSifrovani ma vSak i svou nevyhodu, kepdiva
v hledani nebo Upr&voteweného textu. Aby program samostatipravil deSifrovany
text podle jednotlivych slov, vioZil mezery na sprd mista a doplnil diakritiku
a interpunkni znaménka, musel by obsahovat velmi rozsahloabdat slov, podle niz
by byl text upravovan. Stejntak jednotlivé Useky sloviplustni by musely byt
porovnavany se slovy z databaze. Ztohotivodu byla cast prace i lustni
a desifrovani fenechana uzivateli.

Vytycené cile bakaldké prace byly spémy. Vytvorena makra mohou slouzit riédad

pii feSeni Ukal vriznych soutzich zangienych na transpaaii Sifry. Pomoci
programuFrekverni analyzazase uZivatel e provadt rizné analyzy text apod.
Makra mohou byt také dobrym pomocnikerfi peSeni rébus a Sifer v populérni
celoswtove e Geocaching.
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PRILOHA 1 - Vyvojovy diagram frekven éni analyzy

| od 65 do 90

Absolutni Cetnost = Rozdil délek
celkové zpravy a zpravy
oprosténé od znakli majicich
ASCII hodnotu |

v

Relativni cetnost = (Absolutni
cetnost / délka zpravy) * 100

Tisk absolutni
Cetnosti
Tisk relativni
cetnosti
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PRILOHA 2 - Vyvojovy diagram Sifrovani sloupcové
transpozice

Start

"
b

Sloupec = 1

}

Sloupec <= Délka
hesla

Burka = Pofadi znaku
(dano permutacnim
vycislenim) hesla v |-tém
sloupci

Sloupec = Buiika e—p| Inkrementace | 0 1

4

Ano

v

Retézec += znaky zpravy
v |-tém sloupci

v

Inkrementace sloupce o 1

UloZeni fetézce

Konec
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PRILOHA 3 - Vyvojovy diagram permuta éniho
vycdisleni hesla

Znak = ASCII hodnota
znaku ,Z*
inkrementovaného o 1

Jod 1do
délky
hesla

ZnakAsc = ASCII
hodnota znaku v buiice
(1J)

Bylo jiz danému
znaku phidéleno
poradi?

Znak = ZnakAsc




PRILOHA 4 - Vyvojovy diagram desifrovani pomoci

Fleissnerovy n¥izky
' Start )

y

N = strana mfizky

{ Xod0do3

Popis tlacitka (1,J) = X

Ano
.

Zapis znaku zpravy do
odpovidajici bunky a
uloZeni do fetézce
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