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Anotace

Tato bakalarska prace je zamérena v teoretické ¢asti na zpracovani dostupné teorie
k problematice krizového managementu a v praktické ¢asti na analyzu krizového
tymu na piikladu CSOB Pojistovny v Pardubicich véetné navrhi zefektivnéni
krizovych scénari pro konkrétni mimoradné udalosti. Tyto mimoradné udalosti
jsou: nedostupnost budovy, nedostupnost personalu a nedostupnost sluzeb IT. Dale
je zde zpracovano interni a externi krizové sdéleni pro pripad konkrétni mimoradné
udalosti v téZe spolecnosti. Prakticka ¢ast byla zpracovana na zakladé studia formou
literarni reserse, vlastnim vyzkumem a konzultacemi s odborniky. Dale také byla
pouzita SWOT analyza. K vyzkumu byla vyuzita interni data a dokumenty, ktera byla
ziskana od CSOB Pojitovny a pouZita sjejich svolenim vcetné konzultace
s odbornikem CSOB Pojistovny, ktery se zde této problematice vénuje. V praci byly
porovnany standardy z literarni reSerSe a aktualni dokumenty firmy. Dané dokumenty
byly prepracovany, aby zefektivnily problematiku feSeni pribéhu mimotadnych

udalosti v dané firmeé.
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Annotation

Title: Emergency planning and crisis management in case of

emergency situation in financial institution

The theoretical part is in this bachelor thesis focused on the processing of available
theories on the issue of crisis management. The practical part is focused on an
analysis of a crisis team on the example of CSOB Insurance Company in Pardubice,
including proposals to streamline crisis scenarios for specific emergency situations.
These incidents are: inaccessibility of building, unavailability of staff and the
inaccessibility of IT services. There are also drafted internal and external crisis
communication reports for a specific emergency situation. The practical part was
prepared on the basis of studying a literary reviews, my own research and
consultations with experts. There was also used SWOT analysis. Internal data and
documents, which have been obtained from CSOB Insurance Company and used
with their kind permission were used for my research. Also expert advice from
CSOB, who deals with this issue was used in this thesis. Standards of literary
research and actual documents of the company were compared. These documents
have been redesigned to streamline the issue of solutions during emergency

situations in this company.
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1 Uvod

Mimoiadné udalosti ovliviiovaly Zivoty lidi jiZ v minulosti a budoucnost neni
vyjimkou. Clovék si své okoli ptizptisobuje svym potiebam, coZ sebou také prinasi
vétsi pravdépodobnost vyskytu mimoradnych udalosti, které ovliviiuji nase Zivoty,

at' uz se ndm to libi nebo ne.

VdneSni moderni dobé je témér jakakoliv krizova situace ve spolecnosti
nasledovana velmi vysokymi finan¢nimi dlisledky. Vytvareni stale vétsich a vétsich
spolecnosti tedy vyvolalo nutnost vytvoreni systému krizového rizeni pro pripad
vyskytu mimoradnych wudalosti. Spolecnosti se tak snaZi vytvorit systém

preventivnich opatieni, ktera maji zajistit trvalou stabilitu firmy na trhu.

Cilem této bakalai'ské prace je zpracovani dostupné teorie k dané problematice a
v praktické ¢asti analyza krizového tymu na prikladu konkrétni spolecnosti vcetné
navrhi zefektivnéni krizovych scénari pro konkrétni mimoiadné udalosti. Dale
vytvoreni interniho a externiho krizového sdéleni pro pripad konkrétni mimoiadné

udalosti v téZe spolecnosti.

Pro vlastni vyzkum v praktické ¢asti prace byla zvolena metoda kvalitativniho
vyzkumu, konkrétné formou literarni reserse, vlastnim vyzkumem a konzultacemi
s odborniky. Dale také byla pouzita SWOT analyza. K literarni reSersi byla pouZzita
dostupna literatura, ktera byla k této problematice vydana. K vyzkumu byla vyuzita
interni data a dokumenty, ktera byla ziskana od CSOB Poji$tovny a pouZita s jejich
svolenim. Pro detailnéjsi studium tématu byly pouzity posledni aktudlni dokumenty
CSOB Pojistovny tykajici se dané problematiky a konzultace sodbornikem CSOB
Pojistovny, ktery se zde této problematice vénuje. V praci byly porovnany standardy
z literarni reSerSe a aktudlni dokumenty firmy. Dané dokumenty byly prepracovany,

aby zefektivnily problematiku feseni priibéhu mimoradnych udalosti v dané firmé.
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2 Teoreticka cast

V této casti jsou popsany teoretické pojmy a podrobnéji pojmy, které se vyskytuji
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v praktické casti bakalarské prace.

2.1 Krizovy management

Krize ¢as od ¢asu provazi fungovani vétsiny firem a instituci, a proto je nezbytné se

na jeji propuknuti dobre piipravit.

Klasicky management neboli fizeni ma tfi vyznamy. Je to urcitd skupina lidi
v podniku, urcity zpiisob vedeni lidi a odborna disciplina a obor studia. Je to soubor
pristuptli, kterych vyuzivaji manaZefi ke zvladnuti svych manazerskych funkci a
dosazeni vytycenych cili organizace. Celkové Kkrizovy management pokryva
vSechny aspekty toho, co se miize stat od zacatku krizové situace az do zotaveni
z této situace. Tyto aspekty jsou: vyhodnocovani, snizovani a fizeni rizik a hrozeb,

planovani a priprava reakci na zotaveni podniku z krizové situace.

Efektivni krizovy management se ve firmé snaZi o: zmirnéni nebo sniZeni zdrojd,
velikosti a dopadili krizové situace, urychleni nastupu krizového rizeni, zlepSeni
Fizeni dopadd krize, vylepseni obnovy po krizovych situacich prostrednictvim

v

ucinné a rychlé obnovy cinnosti rizeni. [1]

2.1.1 Krizova situace

Pojem krizova situace je v knihach formulovan ve velkém mnoZstvi definic. Dale jsou

pro predstavu uvedené dvé z téchto definic.

,Krize jsou netypické uddlosti, které mohou byt predvidatelné, ale nejsou ocekdvdny,

kdyZ nastanou.” [ 2]

,Krizovd situace je mimorddnou situaci, v niZ jsou bezprostiedné ohroZeny
demokratické zdklady, svrchovanost a tizemni celistvost stdtu, chod hospoddrstvi,

systém stdtni spravy a soudnictvi, zdravi a Zivot velkého poctu osob, majetek ve velkém



rozsahu, Zivotni prostredi nebo plnéni mezindrodnich zdvazki, pricemz hrozici
nebezpeli nelze odvrdtit nebo zpiisobené ndsledky odstranit béZznou rddnou cCinnosti

orgdnii krizového rizeni a sloZek integrovaného zdchranného systému.” [3]

Krizova situace je ve vétSiné pripadii charakterizovana nasledujicimi ¢tyi'mi prvky:
1. chybéjici a nespolehlivé informace;
2. minimum c¢asu na reakci;
3. hrozba pro lidi nebo jejich majetek;
4

zdroje potrebné k vyreSeni situace prevysSuji dostupné zdroje. [1]

Z pohledu ceské legislativy se jednd o mimoiadné udalosti a havarie. Mimoradna
uddlost je definovana jako ,skodlivé ptisobeni sil a jevii, které je vyvoldno cinnosti
Clovéka, prirodnimi vlivy a havdriemi, které ohroZuji Zivot, zdravi, majetek nebo

Zivotni prostredi a vyZaduji zdsah ve formé zdchrannych a likvidacnich praci.” [4]

Mimoiadna udalost piekonava standartni ochranna opatieni a poZzaduje pouziti nad

ramec mistnich zdrojt. [5]

KaZdou krizovou situaci povazujeme za mimoiadnou udalost. Mimoiadna udalost
vSak mize i nemusi vést ke vzniku krizové situace. Mezi klasické mimoiadné
udalosti miizeme zaradit zivelni pohromy, technologické a provozni havarie,
zavazné dopravni nehody, rozsahlé poZary, epidemie migrace a zavazné ohroZeni

bezpecnosti a verejného poradku. [6]

Havarie jsou neZadouci do jisté miry neovladatelné mimotradné udalosti
antropogenniho charakteru, tedy zplisobené cClovékem. Vznikaji uvniti podniku
v souvislosti sjeho cCinnosti, Casto vdisledku selhdni lidského faktoru nebo

technického a technologického zarizeni. [7]

Zivelni pohromy (Kkatastrofy) jsou mimoiadné udalosti, které vznikaji v diisledku
vnéjsiho plisobeni na podnik. Zdroje téchto plisobenti jsou prirodni vlivy. Tyto vlivy

jsou zplisobené neptizni pocasi, tektonickou ¢innosti a pohybem piidy, postizenim



osob, zvirat nebo péstovanych kultur skiidct ptivodu rostlinného, Zivo¢iSného nebo

mikroorganismy ¢i dal§imi druhy ohroZeni. [3]

Havarie a katastrofy negativné ohroZzuji zdravi lidi a jejich i cizi majetek. Krize
v dlisledku havarii a katastrof je krize typu zndmd nezndmd a nezndmd nezndmd.
Zdroj krize u nezndmd nezndmd je neznamy a nikdy se nevi, kdy a odkud udefri.
Naopak u krizi zndmd nezndmd zname potencionalni zdroj krize, ale nevime, kdy

krize nastane. [8]

2.1.2 Havarijni planovani a havarijni plan

Havarijni planovani je typ planovani. ,Pldnovdni je rozhodovaci proces, ktery
zahrnuje stanoveni organizacnich cili, vybér vhodnych prostredkii a zpiisobti k jejich
dosaZeni a definovdni ocekdvanych vysledkii ve stanoveném case a poZadované

urovni.” [9]

Vysledkem procesu tohoto planovani je havarijni plan. Planem rozumime
»posloupnost akci, které musime seradit tak, aby se systém podléhajici pldnovdni
dostal z néjakého svého pocdtecniho, vychoziho stavu do stavu cilového.” Havarijni
plan je funkéni plan pro ptipad vzniku mimoiadné udalosti. Pti jeho zpracovavani
musime vychazet z analyzy rizik konkrétni firmy. Tyto plany délime na vnitini
havarijni plan uvniti objektu nebo zarizeni a na vnéjsi havarijni plan okoli objektu

nebo zarizeni. [9]

V praxi se zde jedna o vnéjsi a vnitini havarijni plan, ktery se tyka napriklad zajisténi
prevence pripravenosti firmy na zavaznou havarii zpasobenou napriklad
nebezpecnymi chemickymi latkami.

z

2.1.3 Krizové rizeni

Krizové rizeni se zabyva zvladanim mimoradnych udalosti a krizovych situaci

rizného rozsahu ve vSech fazich jejich reSeni.



Krizové ftizeni je realizovano v dobé, kdy se organizace nachazi v obdobi
potenciondlni krize. Jedna se o prevenci, kdy se rychle reaguje na identifikovanou

vzniklou krizi. Pomoci vypracovanych krizovych scénarti a krizovych plant se

muzeme pripravit na potencionalni krizi typu zndma neznama. [4]

Krizovy scénar popisuje mozny vyvoj budouci krizové situace. Tento vyvoj ma

slouzit ke zpracovani krizového planu s cilem navysit pripravenost firmy na krizi.

Krizova pripravenost tedy znamena pripravu opatfeni organizace na odvraceni ¢i
zmirnéni dopadii havarii a dalSich mimoradnych udalosti. Do téchto opatieni se
zahrnuje zpracovani scénait moznych zavaznych mimotradnych udalosti, v¢etné
odezvy na né. V této pripraveé jsou zahrnuty piipravy postupt, zdroju, prostredki,
pomtcek a rizeni vnitini komunikace uvnitt organizace a vnéjSi komunikace

s dal$imi zainteresovanymi stranami vCetné verejnosti. [6]

Katastrofické rizeni

Hlavni spousté¢ emergency managementu je vys$si moc, coZ je havarie, kalamita,

katastrofa, nestésti ¢i pohroma. ,Rizeni pohrom je integrovany a interdisciplindrni

proces pldnovdni a realizace opatreni zamérenych na prevenci, sniZovdni vyskytu.“

7 N7 ’

Soucasti rizeni pohrom je nouzové planovani (emergency planning) neboli fizeni ve

stavu nouze a fizeni zasahu. [10]

Cilem katastrofického rizeni je eliminace dopadt katastrofy na podnik a jeho okoli
v co nejkratSim Case a s vynaloZenim minimalnich nakladi. Presto se ¢asto zaménuji
pojmy crisis management, ktery se zabyva zvladanim ekonomickych krizi a
emergency (disaster) management, jelikoZ jsou oba do cesStiny prekladany jako

krizové rizeni. [11]

Vyznam Krizového planovani

Krizové planovani napomaha k pripravenosti na mozné krizové situace, vymezeni

pravomoci a odpovédnosti, v€asné reakci na vzniklou krizi, minimalizaci dopadi



krize, zajiSténi ochrany lidi a majetku, pripravenosti na praci s médii, zvysSeni
schopnosti vyvést podnik zkrize a zabezpecit obnovu klicovych podnikovych

¢innosti a k zlepSeni povésti podniku a jeho reputace. [4]

,Vysledkem pldnovdni je pldn, tj. psany dokument, specifikujici akce, které musi

jednotlivé orgdny krizového Fizeni uskutecnit.” [3]

Etapy krizového planovani jsou:

1. Navrh zmirnujicich a preventivnich opatfeni - Po vytvoreni predstavy o
budouci udalosti se postupuje odzadu krok za krokem pomoci eskalace
situaci, aby se planovaci sami sebe ptali, jakym zplisobem se da dana situace
zlepsit.

2. Budovani pripravenosti - Pripravenost na stav nouze a stav pohotovosti
znamena navrzeni takového organizacniho usporadani, které zajisti ochranu
vSech hmotnych i nehmotnych aktiv véetné zvladani projevii pohromy, krize.

3. Plan odezvy - reakce - Tento plan obsahuje souhrn akci, které se realizuji
béhem a bezprostiedné po dopadu krize a zaroveinn minimalizuji ptisobeni
mimoiadné udalosti.

4. Plan obnovy - Zabyva se kratkodobou obnovou podporujici Zivot a
dlouhodobou obnovou, ktera zajistuje vytvoreni podminek, které zabranuji

budoucim Skodam. [3]

Krizovy tym a jeho potreby
Ke zvladnuti krizové situace je nezbytné, aby mél podnik stanoveny krizovy tym,

ktery se aktivuje na zakladé charakteru krizové situace. Tento tym by mél byt

vytvoren jiz pred vyskytem krize.

Krizovy tym je koordinacni a vykonny orgdn, jehoZ ukolem je centralizace
pravomoci v pribéhu krize. Hlavni ¢innosti krizového tymu jsou tyto:

1. Reseni krizové situace.

2. Vyhodnocenti priibéhu krizové situace.

3. Rozhodnuti o zahdjeni obnovovacich ¢innosti.



4. Podileni se na tvorbé a aktualizace krizového planu.

5. Zajisténi Skoleni, nacviku a cvi¢eni zaméstnanct. [4]

Tym by mél byt tvoren odborniky ze vSech funkcionalnich oblasti konkrétniho
podniku. Jednotlivé a zastupitelské role odbornikdi vtymu musi byt presné
vymezeny. VSichni ¢lenové tohoto tymu by se méli podilet na tvorbé krizového
scénare. Obvykle se krizovy tym sklada z lidra tymu, $éfa firmy, firemniho pravnika,
firemnich odborniki na relevantni oblasti, externiho poradce a tiskového mluvc¢iho.
Kazdy efektivni krizovy tym musi mit stanoveného svého lidra, ktery bude
zodpovédny za koordinaci veSkerych aktivit a bude mit pristup k nejvySsimu vedent
firmy. Mezi firemni odborniky na relevantni oblasti miZeme fadit odborniky na

bezpecnost, kvalitu, fizeni provozu a personalisty. [12]

Komunikace mezi ¢leny krizového tymu mezi sebou a se zbytkem firmy je velmi
dtlezita. Kazdy clen tymu by mél mit k dispozici seznam kontaktl na dalsi ¢leny
tymu a to: ¢islo na mobilni telefon, pevnou linku, e-mail ¢ adresu bydlisté. Clenové
tymu by méli byt dosazitelni 24 hodin denné, proto je nezbytna pravidelna
aktualizace kontaktl. Zaroven by také vSichni zaméstnanci firmy méli mit

k dispozici seznam kontaktti na ¢leny krizového tymu.

V praxi probihad svolavani clent krizového tymu pomoci vSech dostupnych
komunikacnich prostiedki. V soucasné dobé je to prevazné pomoci mobilnich

telefonu a e-mailu.

KdyZ nastane krize, tak je nutné ihned svolat krizovy tym, ktery musi vzniklou
situaci ihned zacit tesit. Jejich schlize miize trvat nékolik hodin az nékolik dni, a
proto je nezbytné, aby kaZzdy c¢len tymu mél v kanceldfri neustale k dispozici
nasledujici véci: ndhradni mobilni telefon a notebook s pripojenim na internet,
nahradni baterie ¢i nabijecku do mobilniho telefonu a notebooku, rezervni obleCeni

na jeden den, maly pol$tar a prikryvku a zakladni hygienické potreby. [12]



Spolec¢né s krizovym tymem by také mélo byt ustanoveno misto, kde se budou

schazet. Toto komunikacni a fidici centrum by proto mélo byt vybaveno vSim, co by

mohli ¢lenové tymu potiebovat. Mezi vybaveni tohoto mista mlizeme zaradit:

pripojeni na internet,

pocitace, notebooky, prenosnou tiskarnu, skener, fax,

nahradni mobilni telefony a baterie do nich,

dvé pevné telefonni linky,

digitalni fotoaparat, diktafon, televizor, DVD rekordér, rozhlasovy prijimac,
hlavi¢kové papiry,

bézné kancelaiské potieby - propisovaci tuzky, bloky, papir,

flipchart,

stoly, Zidle,

dostatecné mnozstvi napojl a obcerstveni. [12]

Krizovy plan

Krizovy plan je: ,soubor postupii pro reseni jednotlivych ocekdvanych uddlosti, které

jsou vyhodnoceny na zdkladé provedené rizikové analyzy.” [13]

Tento plan musi obsahovat vSechny dostupné informace, postupy a opatreni, ktera

jsou potirebna ke zvladnuti krizové situace vcetné krizové komunikace pri této

situaci. Krizovy plan sniZuje riziko a zvySuje schopnosti podniku rychle a efektivné

reagovat na krizovou situaci. Krizovy plan by mél byt jasny, stru¢ny a piehledny, aby

byla zajisténa jeho aplikace pri krizové situaci. Tento pldn dava odpovéd na

nasledujici otazky:

1.
2.

3
4
5.
6

Na které krizové situace se mize podnik ptipravit?

Jaka je moZnost jejich vyskytu?

Jaké mohou byt jejich diisledky?

Jaky mize byt z hlediska ¢asu jejich pribéh?

Jaka opatieni mize podnik provést, aby se snizila moznost vyskytu Krizi?

Jaké k tomu ma podnik disponibilni zdroje?



7. Jaky je postup zvladnut krizové situace?

8. Jakym zplisobem jsou vymezeny pravomoci a odpovédnosti? [4]

Krizovy plan by mél byt vypracovan v pisemné, tiSténé i elektronické formé. Jeho
hodnota spociva ve schopnosti vytvaret reakce a proaktivné reagovat na prileZitosti.

Tvorba krizového planu vychazi z analyzy rizik podniku. [14]

Tento plan je efektivni, pokud minimalizuje ¢i zamezi moZnosti vzniku krize a
redukuje rozsah Skod a minimalizuje dobu trvani krize. Zaroven by mél dosahnout
svych cilt pomoci vynaloZeni ptrimétenych nakladl za predpokladu, Ze tyto naklady
nejsou vyjadieny pouze v casovych ¢i penézZnich jednotkach, ale také mirou

uspokojeni jednotlivct a skupin. [3]

Celkové mlizeme proces testovani krizovych planti rozdélit do sedmi fazi:
e testovani logiky planu a zdroj,
e testovani vécné spravnosti v€etné zaznamu o provedenti testu,
e vyhodnoceni,
e opravy a upravy,
e nasledny test véetné zaznamu o provedeni testu,
e vyhodnoceni,

e schvaleni a distribuce. [15]

[ v dnesSni dobé existuje spousta firem, které nemaji krizové plany viibec zpracované,
coz muze vést klikvidaci firmy. Jsou to vSak prevazné mensi firmy, které si ani
nemohou dovolit vynalozit tak velkou penézni ¢astku na vypracovani plani. Vétsi
firmy jiZ tyto plany vétSinou zpracované maji, jelikoZ nastala mimoradna udalost

muZe vyrazné poskodit ekonomiku téchto firem.

Krizova komunikace

,Krizovd komunikace je specifickd forma socidlni komunikace a soucasné je ndstrojem
krizového rFizeni. MiiZze mit formu verbdIni i neverbdIni. Svym charakterem jde

predevsim o interpersondlni, meziosobni, skupinovou a masovou komunikaci.” [3]



Krizova komunikace si klade za cil uvolnéni spravnych informaci ve spravny cas a
na spravném misté, a tim dosahnout v€asné pripravenosti orgadni a dalSich prvkl
krizového fizeni. Krizova komunikace redukuje nejistotu verejnosti a zmirnuje

rozsah negativni publicity, ktera poskozuje dobré jméno podniku. [16]

V priibéhu krizové komunikace se sdéluji informace organtim a prvkiim systému
krizového fizeni, uvnit tohoto systému, vefejnosti, médiim, odbornikim, soudnim
znalciim, organlim c¢innym v trestnim fizeni, podrizenym, zaméstnancim firmy,
rodinnym prislusnikiim a jinym vécné zainteresovanym pravnickym a fyzickym

osobam. [17]

Komunikaéni tym by se mél sklddat z malé skupiny vysokych manazeri a mél by byt
veden predsedou piredstavenstva, tedy nejvys$im manaZerem. Tento tym by mél mit

na starosti obsah sdéleni a medialni prezentaci. [11]

Principy krizové komunikace, které by se mély dodrzovat, jsou:

1. Princip pfimé odpovédnosti - Krizova komunikace je zaleZitosti vedeni
podniku.

2. Princip nezavislosti - Krizova komunikace musi byt zavisla na vice nez jedné
0sobé.

3. Princip presnosti a stru¢nosti — Strucnost a presnost jsou dulezité pro
spravnou interpretaci problému.

4. Princip davéryhodnosti - Pti krizové komunikaci je nutné se drzet faktt.

5. Princip znalosti véci - Je nezbytné nutné znat fakta o podniku a daném
problému vcetné moZnych hospodarskych a politickych souvislosti. Dale
musi byt klicova sdéleni pro osloveni verejnosti, médii, odborniki, soudnich
znalcli a organt ¢innych v trestnim rizeni, podfizenych, zaméstnanci firmy,
rodinnych prislusnikii a jinych vécné zainteresovanych pravnickych a
fyzickych osob.

6. Princip oCekdvané reakce - Je vhodné provést analyzu dopadl sdéleni
podniku a reakci na néj pred jeho realizaci véetné zptsobti zvladani téchto

reakci.
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7. Princip nejhorsiho vyvoje - Komunikace se vzdy planuje ve vztahu
k nejhorsimu moznému scénari vyvoje pripadu.

8. Princip hledani podpory - Podnik by mél hledat spojence a spolehlivé
zastance, ktefi by mohli promluvit v jeho prospéch.

9. Princip pravdivosti - VSechny informace, které podnik sdéli, musi byt
pravdivé. Na vSechny otazky by také mélo byt odpovézeno v co nejkratsi
mozné dobé.

10. Princip otevrenosti - Vzdy musi byt k dispozici tiskovy mluv¢i z podniku,

ktery bude schopen odpovédét na otazky novinara. [3]

Cilem krizové komunikace pri havariich a katastrofach je informovani ptislusnych
sloZek integrovaného zachranného systému, uradu, obyvatel o vzniku mimoradné
udalosti. Podnik musi informovat o hrozicim nebezpeci a informovat o zahajeni
opatreni, kterd povedou ke sniZeni a odstranéni negativniho dopadu havarie nebo
katastrofy. Krizova komunikace se déli z hlediska cilového zaméreni do dvou oblasti.

Tyto dvé oblasti jsou vnitini a vnéjsi krizova komunikace podniku.

Vnitini krizovd komunikace podniku je ve sméru dovniti do podniku. Je potieba
informovat pracovniky podniku, vedouci pracovniky a dal$i pracovniky, ktefi jsou
z diivodu havarie v ohroZeni Zivota nebo zdravi. K této komunikaci se vyuzivaji
sirény, jiné zvukové efekty doprovazené svételnymi efekty, podnikovy rozhlas,
telefony, textové zpravy, osobni sdéleni. Zptisob informovani zaméstnancii musi byt
uveden v krizovém planu vCetné reakce na tyto signaly. Vnitini krizova komunikace

by méla byt predevsim srozumitelna a primocara.

Vnéjsi krizova komunikace je ve sméru ven z podniku. Tato komunikace smétuje
k obyvatelstvu a obecnim uiadlim, které se vyskytuji na tizemi, které by mohlo byt
ohroZeno nasledky krizové situace. SoucCasné jsou zde informovany i slozky
integrovaného zachranného systému. Zptlisob této komunikace musi byt rovnéz

uveden v krizovém planu podniku. [4]
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Vpraxi se celkem cCasto stava, Ze maji média zkreslené informace o nastalé
mimoradné udalosti ve firmé z jiného zdroje neZ z tiskového prohldSeni mnohem
drive a prezentuji je lidem. Tyto zkreslené informace mohou velmi snadno poskodit
konkrétni firmu. Firma by z tohoto divodu neméla v zadném pripadé odkladat

z

vydani tiskového prohlaseni.

Trénink na krizové situace

Systém tréninkli pracovnikl podniku ve formé simulace feseni Kkrizovych situaci
musi byt soucasti krizového scénare. Trénink by nemél obsahovat pouze simulace
zvladani krizové situace, ale i fungovani krizové komunikace. Mezi toto testovani
musime také zaradit testovani dosazitelnosti Clent krizového tymu. V pripadé

potreby mohou byt do tréninku zapojeny i dals$i organizace.

Je nezbytné, aby byli vSichni zaméstnanci podniku seznameni s krizovymi scénari a
plany. Skoleni i nacvik a cvi¢eni by méli probihat opakované v pravidelnych
intervalech a z kazdého z nich by vZdy mélo byt zpracovano pisemné vyhodnoceni.
Cviceni je definovano jako ,praktické provéreni cinnosti vsech zaméstnancii
v konkrétni modelové krizové situaci, ddle provéreni interni a externi krizové

komunikace, akceschopnosti krizového tymu a oveéreni funkcnosti krizového planu.”

[4]

Prvnim krokem v procesu tréninku na krizové situace je urceni, zda cviceni bude

typu proctent, cviceni u stolu, akceptacniho testu ¢i ve formé simulace.

Vv

Test typu procteni neboli orienta¢ni rekapitulace je nejjednodussi typ testu, jehoz
zakladnim cilem je umoznit pracovniklim ze vSech oblasti podniku seznameni

s planem.

Test typu scénare neboli cviceni u stolu jiz zahrnuje specifické piipady scénari

vCetné pouziti roli a simulaci.
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Akceptacni test neboli test funkcnosti je typ testu, ktery zajistuje redlné premisténi
personalu na zalozni pracovisté s cilem zridit komunikaci a koordinaci popsanou
v planu. Testuje se schopnost krizového managementu demonstrovat fizeni,
kontrolu, hodnoceni, provoz a planovani, dale realna nebo simulovana odezva ke
zméné lokalit nebo prostifedkd uzitim béznych komunikacnich prostiedkd,
mobilizace personalu a prostiedki na misto obnovy ¢i provadéni riiznych zmén

proti skute¢nosti a simulace netypickych stavti. [18]

Prakticky test zahrnuje testovani celého planu véetné zpracovani dat a transakci pri
vyuziti zaloZniho prostredi. Testy mohou byt malého rozsahu nebo plného rozsahu,
kdy se testu ucCastni pouze urceni zaméstnanci nebo vSichni zaméstnanci. Simulace
zde zahrnuje:
e kontrolu kritické odezvy funkci;
e simulace spoluprace a rozhodovacich roli;
e redlné, ale i opacné simulace, hlaseni mobilizace prostredkii a Fizeni
komunikace;
e aktivity vykonavané s redlnou odezvou v lokalité nebo zarizenich;
e moznosti celofiremni Gcasti;
e realné zpracovani dat vyuzivajici zaloZniho prostredi;
e testy presahujici delsi casové obdobi umoZziujici plné rozvinuti, jako by bylo
v ptipadé vypuknuti krizové situace, dale redlna simulace roli vSech ve

zvolené skupiné. [18]

V praxi se tréninky na krizové situace provadi velmi sporadicky, at uz z financ¢nich

i casovych diivodi. Ve vétsiné firmach se provadi tréninky evakuace lidi z budov,

ale dalsi krizové situace se povétSinou opomijeji.

Zkusenosti z krize

Kazda zvladnuta krize se stava pro podnik zpétnou vazbou a zdrojem velmi cennych
zkuSenosti. Proto je nezbytné zpracovavat dokumentaci priibéhu krizové situace. Po

skonceni krizové situace se pribéh této situace zanalyzuje.
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Tato analyza ma predstavovat predevsim:
1. Identifikace nedostatkili v krizovém planu vcetné, zda a do jaké miry krizovy
plan odpovidal vzniklé krizové situaci a napomohl k jejimu zvladnuti.
2. Identifikace silnych a slabych stranek krizového planu a krizové komunikace.
3. Vypracovani podkladl pro aktualizaci krizového planu vcetné odstranéni
jeho nedostatkii.

4. Provedenizmén v tréninku krizovych situaci. [4]

2.2 Rizeni kontinuity éinnosti

Kontinuita ¢innosti je schopnost organizace planovat a vhodné reagovat na vznik
incidentu nebo na naruseni c¢innosti s cilem zabezpeceni kontinuity sluzeb na

piredem definované drovni. [15]

Business Continuity Management se zabyva preventivnimi ¢innostmi, obnovou po
havarii, zajiSténim nouzového provozu, ochranou zdravi a Zivota, reakci na
kyberneticky utok a krizovou komunikaci. ,Business Continuity Planning neboli
pldnovani kontinuity cinnosti je proces proaktivniho pldnovdni preventivnich a
reaktivnich opatreni na katastrofu tak, aby se minimalizovaly ztrdty na uroven, kterou

si spolecnost miize dovolit.” [19]

BCM se ve svém planovani zabyva identifikaci a ochranou kritickych podnikovych
procest a zdrojt potiebnych k udrzeni ptijatelné irovné obchodu, ochranou téchto
zdrojli a pripravovanim postupi pro zajiSténi preziti organizace v dobé preruseni

podnikatelské ¢innosti. [1]

Vystupem tohoto planovani je plan pro zachovani kontinuity podnikani neboli
Business Continuity Plan. Tento plan je sbirka postupl a souhrnnych informaci,
které jsou vyvinuté, sestavené a pripravené pro pouZiti béhem krizové udalosti
k tomu, aby organizace byla i nadale schopna provozovat své kritické ¢innosti na

prijatelné a predem definované drovni. [20]
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2.2.1 Faze planovani kontinuity

Planovani kontinuity délime do sedmi poporadé nasledujicich fazi:

Ustanoveni procesu planovani kontinuity

Vtéto fazi vydava podnik rozhodnuti o planovani kontinuity Cinnosti. Spravné
zvoleny postup planovani je klicem k uispéchu pri pripravé planu. Je zde dilezita

podpora vrcholového managementu podniku.

Analyza dopadii

Zde se provadi analyza dopadi kritickych udalosti na spolecnost neboli Business

Impact Analysis (BIA) a ohodnocent rizik.

Cilem ohodnoceni rizik je identifikovat, urcit a ohodnotit rizika, kterym organizace
Celi ve vztahu ke svym Kritickym procesiim a stanovit prijatelnou droven rizika
spolu splanem opatfeni, ktery bude pomdahat Kritickym procesim Ccelit
identifikovanym hrozbam. Vysledek ohodnoceni rizik je dale pouZivan pri stanoveni

RTO. [15]

Hrozby jako c¢innosti ¢i jevy ohrozujici probihajici procesy miizeme rozdélit na
hrozby ve fyzickém prostfedi a ICT technologie. Hrozby ve fyzickém prostredi
vcetné prikladi jsou nasledujici. Budovu miiZze ohrozit dlouhodoby vypadek
elektrické energie, vypadek UPS, selhani udrzby, terorismus ¢i pozar. Mezi vné;jsi
hrozby miZeme zatadit kradez, pojistny podvod, poSkozeni ¢i zniCeni IS a Zharstvi.
Hrozby okoli mohou byt zaplavy, prudké desté, zemétreseni, primyslové nehody ¢i
vichfice. Vysku hrozby urcime podle frekvence jejiho vyskytu a hodnoty
zranitelnosti. Hodnota zranitelnosti je urc¢ena na zakladé pravdépodobnosti vzniku
nejhorsiho scénare vyvolaného hrozbou, pro kterou se zranitelnost hodnoti. U kazdé

hrozby také hodnotime divérnost, integritu a dostupnost procesu v jejim priibéhu.

[15]
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V praxi jiZ existuje spousta firem, které se zabyvaji zpracovavanim BIA analyz. Firmy
si tak mohou zpracovani konkrétni analyzy zaplatit a dostanou k ni i doporuceni

k ndpravé vcetné navrhu opatieni na zmirnéni dopadti vypadkt na chod firmy.

Definice krizovych udalosti

Nasleduje definice krizovych udalosti. ,Krizovou uddlosti chdpeme jev, jehoZ vyskyt
md negativni dopad na spolecnost a vii¢i niz budeme pldn vytvdret.” Krizova udalost
je vtomto pripadé chapana jako totalni destrukce jedné lokality nebo destrukce

s dopadem na omezenou skupinu zdroji. [19]

Tvorba strategii obnovy

V této fazi se vytvareji strategie obnovy kritickych procesti podniku pro kazdou
identifikovanou krizovou udalost. Strategie obnovy obsahuji stru¢ny popis zplisobu
obnovy, ¢as obnovy a uroven funkcnosti, na kterou je proces obnoven, investi¢ni
naklady pred katastrofou a udrZovaci naklady po katastrofé, zhodnoceni silnych a

slabych stranek strategie a sumarizaci otevienych otazek. [19]

Tvorba planu

Podnik musi mit zpracovan plany, které podrobné popisuji, jak bude organizace ridit
krizovou situaci a jakym zpiisobem bude obnoven chod a ¢innost podniku. Kazdy
plan by mél obsahovat presny ticel a oblast piisobnosti, byt pfistupny a srozumitelny
pro vSechny, ktefi ho budou pouzivat, mél by ustanovit osoby, které budou
odpovédné za jejich prezkoumadni, aktualizaci a schvaleni. Tento plan by mél byt také

v souladu s predpisy daného statu. [20]

Implementace opatfeni vyvolanych planem

Jako implementace opatreni, které maji zmirnit nasledky krizovych udalosti,
muiiZeme povazovat zmény v designu procesi, provadéni procest, infrastruktuie ci

smluvnich vztazich. [19]
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Testovani a aktualizace planu, Skoleni

Vtéto fazi by mél probihat pravidelny nacvik, trénink a Skoleni nejenom

zaméstnanct, ktefi provadéji obnovu, ale vSech zaméstnanci podniku.

Testovani miize mit nasledujici faze:
1. Rozhodnuti o typu cviceni, testovani - katastrofa, krize
Priprava scénare
Vyplnéni planovaciho formulare testovani
Urceni planu cviceni (datum a cas)
Vyhodnoceni vysledki testovani
Piiprava pisemné zpravy
Provedeni zmén

UdrZeni standardu [21]

©® N o ok W DN

2.2.2 Typy planu

Existuje velké mnozstvi plant, které se v praxi navzajem svym obsahem prolinaji.

Dale jsou uvedené nejdilezitéjsi druhy plant.

Crisis Management Plan (CMP)

Plan krizového tizeni zajistuje reakci veleni a fizeni béhem opera¢niho naruseni.
Tyto plany zahrnuji identifikaci incidentu, hodnoceni, eskalaci, prohlaseni, plan
aktivace, plan deaktivace a obnovu postupil. To zahrnuje i podnikovou komunikaci,

public relations a styk s urady. [15]

CMP je jasné definovany a zdokumentovany plan krizového tizeni pro pouziti
v pripadé mimoiadné udalosti, zpravidla pokryvajici klicové zaméstnance, zdroje,

sluzby a ¢innosti potfebné k provedeni procesu fizeni mimoiadné udalosti. [20]

CMP je zdokumentovany plan uvadéjici akce, které musi byt prijaty manaZery
v pripadé, kdy krize udefi na organizaci. Je navrzen tak, aby vloZil poradek do
chaosu. Po aktivaci CMP by krizovy tym mél prevzit zodpovédnost, stanovit fakta a

vyresit problém. [22]
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Tento plan také byva v praxi nazyvan jako havarijni plan, First Response Plan nebo
Calamity Response Plan a byva ve vétsSiné pripadii soucasti BCP. Pokud neni soucasti

BCP, tak na CMP navazuje aktivace BCP a DRP.

Business Continuity Plan (BCP)

BCP navazuje na kroky, které byly vykonany v priibéhu realizace havarijniho planu,
a pripravuje podminky na realizaci DRP. V planu kontinuity ¢innosti se nachazeji
vSechny kroky obnovy vcetné klicovych informaci. Tento plan je tedy soubor
dokumentovanych procedur, které zahrnuji vSechny c¢innosti potiebné na
zabezpeceni nepretrzité dodavky klicovych sluzeb a produktli na pozadované

urovni v piipadé vyskytu incidentu nebo havarie. [15]

Disaster Recovery Plan (DRP)

Plan na obnovu ICT je jasné definovany a zdokumentovany plan akce, ktery
zajiStuje, Ze ICT a jeho funkce lze spustit i v zaloZnim centru, a Ze neprovedené

transakce a data budou v pfedem stanovenych lhtitadch obnoveny. [20]

DRP obnovuje bézny chod vSech obchodnich procesii a informacnich systémi
organizace. Soucasti tohoto planu musi byt i seznam zucastnénych osob vcetné
zavislosti mezi nimi, tedy stavu nadfizenosti a podiizenosti. Tyto osoby jsou
v pripadé obnovy DRP nasledujici:

e vedouci pracovnik, ktery ridi obnovovaci ¢innost;

havarijni tym, jehoZ jednotlivi ¢clenové maji stanovenou zodpovédnost;
e pracovnik, ktery zajistuje fyzické prostory a jejich bezpecnost;

e administrativni podpora;

e HW specialista;

e specialisti systémd, aplikaci a siti. [15]
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2.3 Financéni instituce

Finan¢ni instituci je dle zakona: ,Osoba, kterd neni obchodnikem s cennymi papiry ani
bankou, ani druZstevni zdloZnou nebo zahranicnim obchodnikem s cennymi papiry, a
ktera jako svou rozhodujici nebo podstatnou c¢innost nabyvd nebo drZi podily na
prdvnickych osobdch, anebo kterd jako svou rozhodujici nebo podstatnou cinnost
vykondvd nékterou z Cinnosti, které miiZe vykondvat banka, s vyjimkou prijimdni
vkladii nebo jinych splatnych penéznich prostredkii od verejnosti, a ddle investicni
spolecnost, investicni fond, penzijni fond, penzijni spolecnost, pojistovna a zajistovna,
které vykondvaji ¢innosti podle jinych prdvnich predpist to vSe véetné zahrani¢nich

osob s obdobnou ndplni Cinnosti.” [23]

2.3.1 PojisStovnictvi

Pojistovnictvi mizZeme definovat jako specifické odvétvi ekonomiky, které
zabezpecuje finan¢ni eliminaci rizik ovliviiujicich ¢innost lidi. V Ceské republice se
pojistovnictvi definuje jako specifické odvétvi ekonomiky, které se zabyva
pojistovaci, zajistovaci a zprostiedkovatelskou cinnosti v oblasti komerc¢niho

pojisténi. [24]

Pojistovna je definovdna jako specificka instituce, kterd provozuje pojistné
produkty a vykonava ¢innosti, které jsou spojené s provozem pojistnych produkti.
Pojistovny miiZzeme délit na univerzalni, které se zaméruji na zivotni i nezivotni
pojisténi, dale pak na Zivotni pojiStovny a také neZivotni a specializované

pojistovny.

Cinnosti, které poji$tovna provadi, jsou predevsim: ptebirani pojistnych rizik na
zakladé uzavrenych pojistnych smluv a plnéni z nich, sprava pojiSténi, likvidace
pojistnych udalosti, poskytovani asisten¢nich sluzeb, naklddani s aktivy, jejichz
zdrojem jsou technické rezervy pojiStovny, uzavirani smluv pojiStovnou se
zajiStovnami o zajiSténi zavazkil pojistovny vyplyvajicich z ji uzavienych pojistnych
smluv a ¢innost smétujici k predchazeni vzniku skod a zmiriiovani jejich nasledkii.

[25]
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2.3.2 Pojisténi

V piipadé vyskytu mimotrddné udalosti existuji dva zplsoby vyrovnani jejich
finan¢nich nasledkd. Prvni je forma samopojisténi, tedy hrazeni Skody z vlastnich
zdroji. Druhy zplisob spociva v presunu rizika na instituci, ktera provozuje
pojisténi. Druhou variantu pojisténi miizeme definovat jako ,ndstroj financni
eliminace negativnich ndsledkil nahodilosti.” Tyto negativni nasledky mohou byt
nasledky ptirodnich nebo antropogennich jevi. Pojisténi tedy patii mezi finan¢ni
sluzby, kde sluzba spociva v poskytnuti pojistné ochrané za tplatu. Pojisténi samo o
sobé nemiizZe ovlivnit vyskyt mimotradnych udalosti a s nimi spojenych Skod, ale

miiZe finan¢né nahradit ztraty vzniklé pii realizaci ¢astych rizik. [24]

Riziko je zde chapano jako ,mozZnost vzniku uddlosti s vysledkem odchylnym od cile
s urcitou objektivni pravdépodobnosti.“ Riziko délime na riziko cisté a riziko
spekulativni neboli zdmérné. Cisté riziko je spojeno s nebezpe¢im ztrat a lidmi nenf
zamérné podstupovdno. Na rozdil spekulativni riziko je lidmi zamérné
podstupovano. V praxi se miize spekulativni riziko vyskytnout v podobé hrani
hazardnich her ¢i spekulaci na burze. Z pohledu pojisténi se zajimame pouze o rizika
Cista, kdy je toto riziko presunuto na pojistitele. Pojistitel poté zkouma povahu a

zakonitosti, kterym toto riziko podléha. [24]

PojiSténi uzce souvisi s krizovym managementem, ktery se snaZi dosdhnout
prijatelného stupné bezpecnosti pii vynalozeni optimalnich nakladi na prevenci a

pojisténi.

Samotné pojistovny musi Fidit vlastni rizika, kterd se tykaji jejich podnikatelské
¢innosti a zaroven i cizi rizika, kde se jedna o prevzeti rizik od pojiSténych klientd.

[26]

Vlastni rizika jsou prevazné rizika spojena s ekonomickou situaci pojiStoven. Jedna
se o rizika systémova, rizika spojena s investicnimi procesy pojiStoven na finan¢nich
trzich, dale rizika z pojiStovaci Cinnosti a v také rizika systematicka, ktera se tykaji

konkurence a konkurenceschopnosti. Na kryti cizich rizik vyuZivaji pojistovny
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rozlozeni formou soupojisténi a zajiSténi. Soupojisténi je pojisténi, kdy se nékolik

pojistitelli podili na kryti jednoho velkého rizika. [26]

PojiStovna predava sva rizika zajistovné, které plati takzvané zajistné a na druhé
strané obdrzi provizi, ktera slouzi k nahradé nakladi na ziskani obchodu, prispévki
na jeji spravni naklady a podobné. Pojistovna vétSinou predava zajiStovné pojistné
technické riziko, které souvisi s vykyvy v hospodareni, tedy velikosti prijatého

pojistného a vydaji pojistovny. [27]
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3 Prakticka cast

Dana problematika je v této bakalarské praci reSena pro objekt (administrativni budovu

s arealem) spole¢nosti CSOB Pojistovna, a. s. v Pardubicich.

3.1 Zakladni informace o CSOB Pojistovné

3.1.1 Historie

CSOB Pojistovna, a. s. byla zaloZena v roce 1992 pod nazvem Chmelatsk vzajemna
pojistovna. Pod svym soucasnym nazvem ptisobi od 6. 1. 2003, kdy zménila po
odkupu podniku univerzalni pojistovny CSOB Pojistovna a. s. svou obchodni firmu

z IPB Pojistovna, a.s. do soucasné podoby.

CSOB Pojistovna patif do skupiny CSOB spole¢né s bankou a spole¢nostmi, s nimiz
je banka propojena. Finané¢ni skupina CSOB zahrnuje strategické spole¢nosti v CR
ovladané p¥imo ¢ nepiimo CSOB, piipadné KBC, které nabizeji finanéni sluzby, a to
Hypote¢ni banku, CSOB Pojistovnu, Ceskomoravskou stavebni spotitelnu, CSOB
Penzijni spolec¢nost, CSOB Leasing, CSOB Asset Management, CSOB Factoring a

skupinu Patria.

3.1.2 Soucasnost

CSOB Pojistovna, a. s., ¢len holdingu CSOB je univerzalni poji$tovna, ktera nabizi
ucelené pojistovaci sluzby ob¢antim a zivnostnikiim stejné jako malym a stfednim
podnikiim i velkym korporacim. V§em svym zakazniktim poskytuje sluzby evropské
kvality v oblasti Zivotniho i neZivotniho poji$téni. V sou¢asnosti ma skupina CSOB a
silny nadnarodni akcionaf KBC stabilni zakladnu v Ceské republice véetné silné

pozice na trhu.

3.1.3 Administrativni budova v Pardubicich

Hlavni budova CSOB Pojistovny v Pardubicich se nachazi na adrese: Masarykovo
nameésti 1458, 532 18 Pardubice. Budova byla navrZena architektem Sobéslavem

Macasem a postavena v roce 2000.
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Obrazek 1 - Hlavni budova CSOB Pojistovny vPardubicic

Zdroj: www.csobpoj.cz

3.2 Analyza sou¢asného CMP (Crisis Management Plan)

Posledni aktualizace planu CMP byla provedena v CSOB Pojistovné 12. 12. 2014.

3.2.1 Krizovy tym

Organ zajist'ujici FeSeni v ptipadé vyskytu mimoiadné udalosti v CSOB Pojistovné je
nazyvan ORC neboli Operation Risk Committee. ORC zahrnuje zastupce jednotlivych
odbort napric¢ firmou. Tento organ je vSak plny zastupct odbort, které nejsou ve
skutecnosti v pripadé reSeni mimotradnych udalosti potieba. Hlavnim problémem
zde je obsahlost tohoto tymu a zastoupeni fediteld odbort, kteri ve skutecnosti
nemaji povédomi o skute¢nych procesech, které probihaji v jeho sektoru. V dalsi
Casti bakalarské prace tedy byl vytvoren novy krizovy tym, ktery je takto i nazyvan
a obsahuje pouze cleny, kteri jsou pri skutecném reSeni mimoiadnych udalosti
potieba. Seznam rozsifeného krizového tymu, ktery byl také zpracovan, se sklada

z vyCtu osob, které jsou soucasti krizového tymu v pripadé vyskytu jednotlivych
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mimoradnych udalosti. Soucasti tohoto persondlniho rozdélenti je i seznam kontaktii

na vSechny tyto osoby.

Vypracovany plan CMP obsahuje neuplny vycet materialnich zdroji potiebnych pro
spravny vykon a chod krizového tymu. V pripadé vyskytu mimoradné udalosti je jen
malo Casu na rozhodovani o tom, kde se tym sejde a co vSechno k vykonu své

Cinnosti potrebuje. Tento seznam byl v dalSi ¢asti také pretvoren.

Pri vyskytu mimoradné udalosti je nezbytné nutné, aby byli jednotlivé clenové tymu
dosazitelni v jakoukoliv denni i no¢ni hodinu. Zaroven také plati, Zze by kazdy
zameéstnanec firmy mél byt schopen kontaktovat jakéhokoliv ¢lena krizového tymu.
Mym navrhem tedy bylo, Ze by na kazdém firemnim zatizeni, at uz to je stolni
pocitac, notebook, tablet ¢i telefon, byl lokdlné uloZeny soubor s kontakty na veskeré
Cleny krizového tymu. Diky tomuto feseni by nemélo dojit k prodluzovani doby
Feseni mimotadné udalosti, jelikoz kazdy zaméstnanec bude mit ihned k dispozici

kompletni seznam kontaktd.

3.2.2 Identifikace mimoiradnych udalosti

Na zakladé dat poskytnutych CSOB Pojitovnou jsou dale uvedeny mimoiadné
udalosti, na které ma tato firma vypracované krizové scénare, které jsou obsaZeny
v planu CMP. Tyto scénare jsou pojaty velmi obsahle. Pokud nebude mit kazdy ¢len
krizového tymu predem fradné vSechny scénare prostudované, tak je velmi
pravdépodobné, Ze se feSeni mimoradné udalosti o néjakou dobu protahne. V dalsi
casti bakalarské prace tedy byly vypracovany scénare sjednotlivymi postupy
v konkrétnich bodech a jednoduchych vétach. Kazdy c¢len zde ma uveden souhrn
ukold, které se tykaji jeho osoby. Tyto scénare by mély usnadnit vyklad schvalenych

postupii krizového tymu pfi jednotlivych situacich.

Nedostupnost budovy

Tato mimoiadna udalost zahrnuje situaci, kdy je budova znic¢ena, ¢aste¢né znicena
nebo nedostupna a zaroven jsou pracovisté bez dikladné rekonstrukce objektu

nepouZitelnd ¢i momentalné nedostupna a aktiva umisténa na pracovistich
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nendavratneé znicena nebo nedostupna. DalS$i moZnosti je, Ze je budova dostupna, ale
neni vyuZitelnd zdlGvodl dlouhodobé odstavky dodavky energie, poruchy

vzduchotechniky, dodavky vody a podobné.

Z pohledu SWOT analyzy je dale rozebran plan CMP pri nedostupnosti budovy. Do
silnych stranek patii dobfe rozebrany a vSechny moZnosti pokryvajici popis
moznosti nedostupnosti budovy, kvalifikovany personal firmy v ohledu znalosti

krizového managementu a budovy firmy a silné zazemi firmy.

Mezi slabé stranky byla zarazena komunikace mezi ¢leny krizového tymu, ktera je
v této dobé prakticky na nulové drovni nejen diky absenci podrobného seznamu
kontaktli na zodpovédné osoby. Dale i velka obsahlost a nepiehlednost planu, kde
nejsou dostate¢né podrobné popsany ulohy jednotlivych ¢leni tymu. Plan je obsahly

a tézko se v ném rychle orientuje.

Mezi prilezitosti tohoto pldnu bylo zarazeno preorganizovani krizového tymu,
vytvoreni podrobného seznamu kontaktli na zodpovédné osoby pro celou firmu a
piepracovani planu do jednotlivych bodl pro lepsi prehlednost a orientaci pri
vyskytu mimotradné udalosti. Dale ¢astéjsi tréninky reSeni mimoiadné udalosti pro
pochopeni a zaziti jednotlivych postupl pfi napravé konkrétni udalosti. Také
technologicky vyvoj muze slouzit k lepSimu reSeni mimoiadné udalosti, napiiklad

modernéjsi pozarni detektory ¢i infracervené kamery.

Mezi hrozby patii dal$i najemnici budovy CSOB Pojistovny, ktef{ svym jednanim

VIV

nefunkéni sluzby, které jsou poskytovany pojistovné externimi firmami, coz mize

byt nefunkcnost pripojeni na internet ¢i vypadek telefonniho operatora.

Aktualni plan je ve svém momentalnim znéni neprehledny, proto byl rozpracovan

do konkrétnich po sobé jdoucich bodi.
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Nedostupnost personalu

7 7 v

Scénar popisujici reSeni dalsi mimoradné udalosti s nedostupnosti vyznamné casti
personalu, ktery zajiStuje klicové firemni procesy. PriCina tohoto stavu miize byt
epidemie, pandemie ¢i disledek jiné katastrofy. Nedostupnosti vyznamné casti
personalu rozumime, Ze pro zajiSténi chodu procesu zlistane k dispozici mensi pocet
pracovnikli, neZ je nezbytné nutné minimum, které je stanoveno liniovym

managementem.

Z pohledu SWOT analyzy je dale rozebran plan CMP pri nedostupnosti personalu.
Do silnych stranek patii dobi'e rozebrany a vSechny moznosti pokryvajici popis
moznosti nedostupnosti personalu, kvalifikovany personal firmy v ohledu znalosti

krizového managementu a HR a také silné zazemi firmy.

Mezi slabé stranky byla zairazena komunikace mezi ¢leny krizového tymu, ktera je
v této dobé prakticky na nulové drovni nejen diky absenci podrobného seznamu
kontaktli na zodpovédné osoby. Ddle i velka obsahlost a neprehlednost planu, kde

nejsou dostatecné podrobné popsany ulohy jednotlivych ¢lent tymu.

Mezi prilezitosti tohoto planu bylo zarazeno preorganizovani krizového tymu,
vytvoreni podrobného seznamu kontaktd na zodpovédné osoby pro celou firmu a
prepracovani planu do jednotlivych bodl pro lepsi prehlednost a orientaci pii
vyskytu mimotradné udalosti. Dale ¢astéjsi tréninky reSeni mimoradné udalosti pro
pochopeni a zaziti jednotlivych postupl pfi napravé konkrétni udalosti. Také
technologicky vyvoj muze slouZit k lepSimu reSeni mimoradné udalosti, napriklad
modernéjsi firemni systémy, které zameéstnanci kazdy den pouZivaji a které bude
mozné ovladat i z jiného mista popripadé nebude potieba ke vSem krokiim lidsky

zasah.
Mezi hrozby patfi firmy, které se zabyvaji chemif a jsou v blizkosti budovy CSOB

Pojistovny. Tyto firmy mohou zapri¢init hromadné onemocnéni zaméstnanct firmy

a tim padem i jejich nedostupnost.
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Aktudlni scénar byl vyhodnocen jako nekompletni po obsahové strance, proto byl

doplnén a rozepsan po sobé jdoucich bodi.

Nedostupnost sluzeb IT

Pracovi$té zaméstnancti CSOB Pojistovny jsou dostupnd, ale nejsou dostupné
kritické aplikace potiebné pro chod klicovych firemnich procest. Zahrnujeme zde
nefunkc¢nost pocitaci a dale kritické aplikace, jez jsou aplikace zajistujici bézny

denni provoz a obsluhu klient.

Z pohledu SWOT analyzy je dale rozebran plan CMP pti nedostupnosti sluzeb IT. Do
silnych stranek patii dobfe rozebrany a vSechny moZnosti pokryvajici popis
moznosti nedostupnosti sluzeb IT, kvalifikovany personal firmy v ohledu znalosti
krizového managementu a vSech pouZivanych IT sluZeb, systémii a komponent a

také silné zazemi firmy.

Mezi slabé stranky byla zairazena komunikace mezi ¢leny krizového tymu, ktera je
v této dobé prakticky na nulové drovni nejen diky absenci podrobného seznamu
kontaktli na zodpovédné osoby. Dale i velka obsahlost a neptrehlednost planu, kde

nejsou dostatecné podrobné popsany ulohy jednotlivych ¢lent tymu.

Mezi prilezitosti tohoto planu bylo zarazeno preorganizovani krizového tymu,
vytvoreni podrobného seznamu kontaktd na zodpovédné osoby pro celou firmu a
prepracovani planu do jednotlivych bodl pro lepsi prehlednost a orientaci pii
vyskytu mimoradné udalosti. Dale ¢astéjsi tréninky reseni této mimoradné udalosti
pro pochopeni a zaziti jednotlivych postupli pti napravé konkrétni udalosti. Také
technologicky vyvoj muze slouZit k lepSimu reSeni mimoradné udalosti, napriklad

modernéjsi pocitace ¢i servery.

Mezi hrozby patri spolecnost KBC Group N. V, ktera formou outsourcingu poskytuje
CSOB Pojistovné sluzby IT. Pokud maji vypadek, tak tento vypadek zasahne také
CSOB Pojistovnu.
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Aktudlni scénar byl po obsahové strance doplnén o dalsi body a rozepsan do po sobé

jdoucich bodi.

Dalsi mozné mimoradné udalosti

CSOB Pojisfovna ma v rdmci planu CMP zpracovany scénafe pouze pro tii predeslé

mimoradné udalosti. Z mého Setreni dale vyplynulo, Ze mezi dal$i ohroZeni, které by

se mohly tykat tohoto objektu, mizeme zaradit:

1.

2
3.
4

Pozar
Povodné
Chemicka kontaminace

Teroristicky utok

Pro tyto mimoradné udalosti nebyly vypracovany konkrétni scénaie. Do budoucna

by vsak firma mohla mit krizové scénate pro tyto udalosti pripravené. Rozsifeny

krizovy tym, ktery je uveden v dalsi ¢asti, je vSak doplnén o kontakty na vedouci

vSech odbort, které se v pojistovné vyskytuji a mohly by se podilet na reSeni

nékterych z téchto moZnych mimoiadnych udalosti.

3.2.3 Navrhy vylepSeni

Z detailni analyzy planu CMP jsem vydedukovala nutnost nasledujicich vylepSenti,

které byly v dalSi ¢asti vypracovany a zefektivni tak proces napravy pri vyskytu

konkrétni mimoradné udalosti. Tato vylepSeni jsou:

1.
2.

Restrukturalizace krizového tymu.

Vypracovani seznamu kontaktli na osoby, které maji byt kontaktovany
v pripadé vyskytu mimoiadné udalosti.

Vytvoreni seznamu nezbytnych materialnich zdroja pro krizovy tym.
Prepracovani planu CMP do jednotlivych postupné navazujicich bodd.
Vypracovani  krizového prohlaSeni pro zaméstnance v pripadé
nepristupnosti budovy.

Vypracovani krizového prohlaSeni pro média v pripadé nepristupnosti

budovy.
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3.3 Navrh zefektivnéni

Zde jsou vypracovdna navrzena vylepSeni pro zefektivnéni procesu feseni

mimoradnych udalosti.

3.3.1 Restrukturalizace Kkrizového tymu

Na nasledujicich strankach se nachazi vypracovany navrh na sestaveni Cleni
zakladniho krizového tymu. Navrh sestaveni rozSifujictho krizového tymu se

z divodii své obsahlosti nachazi v priloze ¢islo 1.

Vedouci krizového tymu byl zvolen BCP manaZer, ktery ma znalosti, které se tykaji
BCP plant, které se aktivuji, kdyZ nastane mimoiadna udalost. Vedouci tymu ma
piedevsim na starosti svolani jednotlivych ¢leni krizového tymu k jednani, kdyz
nastane mimoiadna udalost. S&m toto jednani také tidi a je povinen zajistit
dostupnost vSech vypracovanych havarijnich i krizovych plant pojistovny pri tomto

jednani.

Mezi dalsi ¢leny zakladniho Kkrizového tymu jsem zaradila Compliance manazera,
ktery zaji$tuje soulad postupi pojistovny s pravnimi normami statu. Reditel odboru
HR, ktery ma na starosti lidské zdroje v pojistovné, ma znalosti o poctech
zaméstnancl a jejich rozdéleni. Generalni Feditel je vtomto tymu jako zastupce
vedeni firmy a zaroven predseda predstavenstva firmy. Finan¢ni reditel ma prehled
o hospodareni podniku a zajistuje zhodnoceni finan¢nich nasledki mimoiadnych
udalosti na pojistovnu. Tiskovy mluvéi zajiStuje interni a externi komunikaci
pojistovny mimo jiné i v pribéhu mimoiadnych udalosti. Musi mit predem ¢astecné
pripravena prohlaseni, ktera bude prezentovat zaméstnanctim i médiim. ICT DR
manaZzer obstarava vSechny IT systémy v pojiStovné vcetné jeji infrastruktury. DR
manazer odboru centralnich sluzeb zabezpecuje budovy pojiStovny vcetné jejich
ostrahy a také vybaveni, které se v budovach nachazi. Zakladni krizovy tym se také
sklada ze dvou zapisovatell, ktefi obstaravaji veskerou administrativu vcetné
pripravy mista schiize krizového tymu. PoCet zapisovatelli se muze liSit v pripadé

jednotlivych mimoradnych udalosti.
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Do rozsireného krizového tymu byl zarazen ridi¢, ktery zajistuje svoz vSech clenii
krizového tymu na misto jednani. V dnesni dobé ma jiz kazdy clen tymu své auto, ale
v pripadé nahlého nastani mimoradné udalosti bude ridi¢ pripraven v zaloze.
V pripadé mimoradné udalosti, kdy bude v pojistovné nedostupnost personalu,
bude do krizového tymu zarazen i personalista, ktery ma na starosti spravu

konkrétnich zaméstnanci a také organizaci a nabor zaméstnancti.

Zaroven je v rozsifeném krizovém tymu uveden kontakt na vedouci vSech odbort,
které se v pojiStovné nachazeji. MiiZe nastat i jind mimoradna udalost, na kterou
nema pojistovna vypracované piesné krizové scénare, a tito vedouci odborti mohou

mit nezbytné znalosti, které budou potieba k feseni téchto nenadalych stavi.

Do tutvaru generalniho teditele fadime dale uvedené odbory. Odbor auditu dohliZi
na poiadek ve vSech funkc¢nich oblastech pojistovny a odhaluje pojistné podvody.
Do primé podiizenosti reditele odboru spadaji vedouci oddéleni interniho auditu a
vedouci oddéleni forenzniho auditu. Odbor prdvni zastupuje spole¢nost v soudnich
a jinych rizenich a dohliZi na dodrZovani legislativy v pojiStovnictvi. Odbor lidskych
zdrojii spravuje zaméstnance. Odbor projektové a procesni kanceldre modeluje

procesy a ridi jejich zmény.

Dale jsou uvedeny odbory, které patii do divize financi a rizeni rizik. Odbor
controllingu a reportingu koordinuje planovaci proces pojistovny. Odbor pojistné
matematiky spravuje technické rezervy pojiStovny. Do této divize radime také

Odbor Fizeni rizik a Odbor centrdlnich sluzZeb.

Dalsi z divizi je divize klientskych sluZeb, Zivotniho pojisténi a pfimého prodeje.
Odbor klientského kontaktniho centra se zabyva komunikaci s klientem vcetné jeji
frekvence. Odbor klientského servisniho centra slouzi jako podpora odboru
klientského kontaktniho centra a zaroven ridi a koordinuje aktivity lokalniho
managementu operacnich rizik pro oblast zivotniho pojisténi. Odbor rizeni produktii

a podpory Zivotniho pojisténi stanovuje sazby pojistnych produkt.
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Divize neZivotniho pojiSténi pokryva dale vyjmenované odbory. Odbor zajisténi
pripravuje strategii a koncepci zajiSténi a jednd se zahrani¢nimi pojistovnami.
Odbor maklérského obchodu spravuje tvorbu nabidek pojiSténi zaméstnanci
klientim. Odbor pojisténi vozidel dohliZi na spravu pojisténi vozidel. Odbor pojisténi
majetku a odpovédnosti spravuje sektor pojisténi majetku a odpovédnosti za
zplUsobenou Skodu. Odbor likvidaci pojistnych uddlosti neZivotniho pojisténi spravuje
likvidace pojistnych udalosti a dohliZi na ¢innost likvidatort téchto udalosti. Odbor
underwritingu, riskmanagementu a specifickych druhti pojisténi se zabyva

specifickymi druhy pojisténi.

Dale se v pojistovné vyskytuje divize obchodni. Radime sem Odbor podpory
obchodu, ktery se zabyva kompletni spravou obchodu v pojistovné. Odbor account
managementu CSOB skupiny koordinuje obchodni aktivity v oblasti bankopojisténi a
aktivné vyhledava potencialni obchodni ptileZitosti v ramci skupiny CSOB. Odbor
interni distribuce odpovida za rozvoj prodejnich siti v regionech a jejich pristup
k distribu¢nim sitim. Odbor vzdéldvdni a tréninku zajistuje vzdélavani, zkousSky
odborné zpusobilosti a doskolovaci kurzy pro zaméstnance. Odbor strategickych
partnerstvi koordinuje projektové aktivity v oblasti bankopojiSténi s cilem
maximalizace obchodnich p¥inost pro skupinu CSOB. Odbor marketingu se podili na

pripravé strategie spolecnosti a pokryva celou oblast marketingu firmy.

V tabulce byly uvedeny volné kolonky na dopsani jmen jednotlivych clent tymu
véetné jejich zastupcli a kontaktli na né. Tento seznam Kkontaktl by mél mit
v budoucnu k dispozici kazdy zaméstnanec pojiStovny. Kontakty by meély byt
lokalné uloZeny na vSech zatizenich v majetku firmy, aby bylo zajisténo co

nejrychlejsi kontaktovani dotcenych osob.
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Tabulka 1 - Zakladni krizovy tym

ZAKLADNI KRIZOVY TYM

Funkce

Role

Jméno Kontakt

BCP manazer

Vedouci krizového tymu, zajisténi
dostupnosti vypracovanych
havarijnich plan(

Compliance manazer

Pravni legislativa

HR feditel odboru

Zajisténi lidskych zdroju

Generalni feditel

Predseda predstavenstva

Financni reditel

Financni stranka

Tiskovy mluvci

Vnitfni a vnéjsi krizova komunikace

ICT DR manazer

IT podpora (IT infrastruktura, IT
systémy, PC, NB)

DR manazer odboru
centralnich sluzeb

Sprava budov (budova, vybaveni,
ostraha)

Zapisovatel ¢. 1

Administrativa

Zapisovatel €. 2

Administrativa
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3.3.2 Prepracovani scénaiti planu CMP

V priloze ¢islo 2 je uvedena tabulka, ve které je znazornéno barevné oznaceni osob

s N7

ve vypracovanych krizovych scénarich. Toto barevné rozloZeni je dodrZeno ve vSech

trech nasledujicich variantach scénarti: nedostupnost budovy, nedostupnost

personalu a nedostupnost sluzeb IT.

Clenové krizového tymu budou svolavani na schiizi tymu spomoci jednoho
z nasledujicich prostiedkd, které jsou uvedeny v tabulce. Je predpokladano, Ze tito
Clenové budou v dnesni dobé kontaktovani ve vétsiné pripadli pomoci mobilnich

telefonu ¢i e-maild.

Tabulka 2 - Prostiredky ke kontaktovani ¢lenti krizového tymu

Prostfedky ke kontaktovani ¢lenti krizového tymu

Telefony (sluzebni / soukromé u téch, na néz ma spole¢nost
soukromé kontakty)

Kuryrni sluzba / zaméstnanec jako kuryr

Pfedani vzkazu zaméstnanci, ktery bydli v blizkosti jiz
informovaného zameéstnance

Vyvolani ¢len(, pokud jsou shromazdéni na misté uréeném pro
evakuaci budovy

Vyvéseni informace na informacni tabuli v misté urceném pro
evakuaci budovy

Zdroj: vlastni zpracovdni

Nedostupnost budovy

V ptipadé nedostupnosti objektu CSOB Pojistovny na adrese: Masarykovo namésti
1458, 532 18 Pardubice je nahradni variantou objekt na adrese Bratranct
Veverkovych 2707 taktéZz v Pardubicich. Pokud neni dostupny ani jeden z téchto
objekti, ¢innost firmy se presouva do Ceskoslovenské obchodni banky, a. s., ktera

sidli na adrese Radlicka 333/150 v Praze 5.
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Vypracovany scénar na tuto mimoiadnou udalost je z dlivodu své obsahlosti vloZen
v priloze cislo 3. Jednotlivé casti pldnu se nachazeji na nasledujicich strankach

v mensSich celcich.

Zaméstnanec pojiStovny, ktery zjisti néjaky problém s budovou, neprodlené
kontaktuje DR manaZera odboru centralnich sluZzeb a vedouciho krizového
tymu. DR manaZer odboru centralnich sluzeb informuje policii a hasice o
nastalé udalosti, pokud tak jiZ nebylo ucinéno jinou osobou. Ddle zjisti pocet
zranénych osob a pripadné kontaktuje zachrannou sluzbu a v pripadé
evakuace osob z budovy zajisti, aby se vSechny osoby dostaly z objektu ven.
Evakuace budovy je fizena pozarni a poplachovou smérnici a evakua¢nim planem

dané budovy. Tyto body plati taktéZ, pokud tak jiz neucinila jina zodpovédna osoba.

Vedouci Kkrizového tymu zjisti, zda jiZ byla uc¢inéna opatteni pro zjisténi rozsahu
Skod a pravdépodobné doby nedostupnosti budovy a zaroven sam zkontaktuje DR
manaZera OCS a povéri ho zajisténim kvalifikovaného zhodnoceni situace a
zjiSténim redlné moZnosti vyuziti zasazené budovy nebo jejich casti vcetné
kvalifikovaného odhadu terminti kdy budou vyuzitelné. Tato zprava musi
obsahovat:

e rozsah Ucinku poskozeni (zprava o poskozeni budovy a jejiho zarizeni);

e hruby odhad potfebnych zdroji a opatfeni k uvedeni budovy do

pouzitelného stavu;
e cCasovy odhad vyuZitelnosti budovy ¢i alespoii jejich ¢asti;

e kroky vedouci k minimalizaci dalSich Skod.

v v

BCP manaZer dile kontaktuje ICT DR manaZera, kterého povéri zajiSténim
kvalifikovaného zhodnoceni situace a zjiSténim readlné mozZnosti vyuziti
technologii vzasaZzené budové nebo jejich ¢astech vcetné termini kdy budou
vyuZitelné. Zpracovana zprava ICT DR manaZera musi obsahovat:

e zpravu o stavu technologii v poSkozené budové;

e hruby odhad potiebnych zdroji a opatieni k uvedeni technologii v budové

do pouzitelného stavu;
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e cCasovy odhad vyuZitelnosti technologii v budové ¢i alespoii v jejich Castech;
e kroky vedouci k minimalizaci dalSich Skod;
e ovéreni aktivace DRP a realizaci krokl vedoucich k zajisténi dostupnosti

kritickych aplikaci.

v

Po obdrzeni zprav od OCS a ICT DR manaZerti vedouci krizového tymu predbézné
vyhodnoti situaci, a pokud jeji charakter bude vyZadovat vyhlaseni krizové situace,
ur¢i ¢as a misto setkani krizového tymu. Misto schiize bude pripraveno

administrativnimi pracovniky.

BCP manazer mezitim vypracuje zpravu o celkové charakteristice mimoradné
udalosti na zakladé zprav od OCS a ICT DR manaZeri. Tato zprava bude obsahovat:
e Vécnou podstatu krize (Popis toho, co se stalo);
e Misto a ¢as vzniku mimoradné udalosti;
e Typ krize vcetné pravdépodobnosti jejiho vzniku;
¢ Rozsah ucinku poskozeni ¢i zni¢eni budovy vcetné diisledki pro dalsi provoz

firmy.

Clenové krizového tymu budou dle dfive uvedenych prostiedkl. Vedouci
krizového tymu provede kontrolu stavu svych c¢lenti, provede piipadné

operativni zmény a doplnéni a neprodlené zahaji rizeni krizové situace, podle

jejiho charakteru a rozsahu.

Krizovy tym na svém jednani komplexné posoudi dostupné podklady a
rozhodne o vyhlaseni krizové situace. Vyhlaseni krizové situace je nezbytné,
pokud kvalifikovany odhad nedostupnosti prostor budovy vyznamné piresahne

jeden den.

V pripadé vyhlaseni krizové situace administrativni pracovnici zajisti pracovisté
s telefonni linkou, které bude slouzit jako jednotné komunikacni centrum
krizového tymu pro fizeni krizové situace a zaroven cislo této telefonni linky

sdéli vSem zainteresovanym osobam.
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Tiskovy mluvci zajistuje:

e pripravu sdéleni pro interni subjekty, které je tfeba informovat o
vyhlaSené krizové situaci a jejim dopadu - interni zaméstnanci pojiStovny,
materska spole¢nost;

e pripravu sdéleni pro externi subjekty - vyznamni obchodni partneri,
externi partnefi (dodavatelé praci a sluZzeb), klicovi klienti, statni dozor,

pripadné organy samospravy, média.

Krizovy tym pied publikaci schvali obsah a formu jednotlivych sdéleni, které
pak tiskovy mluvéi preda dale. Povinnosti tiskového mluvéiho je také
informovani pribuznych zaméstnancii, ktefi byli pfimo zasazeni konkrétni

mimoradnou udalosti.

DR manazer OCS je dile povéfen navrhem rozmisténi klicovych utvarta
spolec¢nosti do zaloZznich prostor dle aktudlni situace s maximalnim vyuzitim
predem pripravenych scénaiti. Po schvaleni vybrané lokality krizovym tymem je

OCS povinen zajistit presun zaméstnancu a jejich pristup do dané budovy.

Krizovy tym mezitim aktivuje konkrétni plan kontinuity BCP. Informace o

zahajeni BCP je postupné predana prostrednictvim informac¢ni kaskady.

DR manaZer OCS dale naplanuje prace k odstranéni nasledkii mimoiadné

udalosti, které po schvaleni krizového tymu i zrealizuje.

Po zlikvidovani nasledki mimotradné udalosti a navratu chodu firmy do ptivodniho
stavu se krizovy tym sejde a zhodnoti priibéh této udalosti. Krizové plany a
scénare jsou poté pripadné upraveny, aby vice odpovidaly ¢i zlepSily likvidaci
tohoto typu mimotradné udalosti. Dale jsou pak pripadné naplanovana testovani

7 v O

téchto upravenych scénait a plani.
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Nedostupnost personalu

Vypracovany scénar na tuto mimoiadnou udalost je z diivodu své obsahlosti vlozen

v priloze Cislo 4.

Dlvod nedostatku vyznamné c¢asti persondlu, ktery zajistuje klicové firemni
procesy v pojistovné, mlize byt zaptiCinén epidemii, pandemii nebo to muze byt
disledek jiné katastrofy. Drive wuvedené jsou vSak pokladany za

nejpravdépodobnéjsi.

Reditel odboru HR, ktery by mél o této situaci védét, jako prvni neprodlené
kontaktuje vedouciho Krizového tymu a informuje ho o vzniklych problémech
a o potencionalni hrozbé krizové situace. Zaroven zkontaktuje personalistu, ktery
zajiStuje spravu konkrétnich zaméstnanci a také organizaci a nabor zaméstnancti a
spolecné s nim vypracuje kvalifikované vyhodnoceni situace s dopadem na
business pojistovny tak, aby mohlo byt rozhodnuto o nutnosti aktivace systému

krizového rizeni.

Vedouci krizového tymu po obdrzeni zpravy od reditele odboru HR a personalisty
piredbézné vyhodnoti situaci, a pokud jeji charakter bude vyzadovat vyhlaseni
krizové situace, urci ¢as a misto setkani krizového tymu. Misto schiize bude

pripraveno administrativnimi pracovniky.

BCP manazer mezitim vypracuje zpravu o celkové charakteristice mimoradné
udalosti na zakladé zpravy od vedouciho odboru HR. Tato zprava bude obsahovat:
e vécnou podstatu krize (Popis toho, co se stalo);
e misto a ¢as vzniku mimoradné udalosti;
e typ krize v¢etné pravdépodobnosti jejiho vzniku;
e rozsah uc¢inku nedostupnosti personalu vcetné disledkd pro dalsi provoz

firmy.

Clenové krizového tymu budou dle dfive uvedenych prostiedki. Vedouci

krizového tymu provede kontrolu stavu svych c¢lenti, provede piipadné
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operativni zmény a doplnéni a neprodlené zahaji rizeni Krizové situace, podle
jejilho charakteru a rozsahu. Krizovy tym na svém jednani komplexné posoudi
dostupné podklady, predevSim zpravu reditele odboru HR a personalisty a
rozhodne o vyhlaseni krizové situace. Vyhlaseni krizové situace je nezbytné,
pokud kvalifikovany odhad preruseni provozu CSOB Pojistovny bude trvat

vyznamneé déle neZ 1 den nepretrzité.

V pripadé vyhlaSeni krizové situace administrativni pracovnici zajisti pracovisté
s telefonni linkou, které bude slouzit jako jednotné komunika¢ni centrum
krizového tymu pro rizeni krizové situace a zaroven cislo této telefonni linky

sdéli vSem zainteresovanym osobam.

Tiskovy mluvc¢i zajistuje:

e pripravu sdéleni pro interni subjekty, které je tieba informovat o
vyhlasené krizové situaci a jejim dopadu - interni zaméstnanci pojistovny,
materska spole¢nost;

e pripravu sdéleni pro externi subjekty - vyznamni obchodni partneri,
externi partnefi (dodavatelé praci a sluZzeb), klicovi klienti, statni dozor,

piipadné organy samospravy, média.

Krizovy tym pred publikaci schvali obsah a formu jednotlivych sdéleni, které
pak tiskovy mluvci predd dale. Povinnosti tiskového mluv¢iho je také
informovani pribuznych zaméstnancu, ktefi byli pfimo zasazeni konkrétni

mimoradnou udalosti.

Reditel odboru HR a personalista jsou dile povéreni vytvoirenim navrhu
rozmisténi zaloznich pracovniki do klicovych utvart spolec¢nosti dle aktualni
situace s maximalnim vyuzitim predem pripravenych scénaid. K zajiSténi provozu
Klicovych utvard spolec¢nosti v nouzovém rezimu je nutna pritomnost alespon 1
osoby za kazdy usek. Krizovy tym poté schvali piedloZeny navrh a odbor HR
zajisti presun zaloznich pracovnikii do klicovych atvari a zajisti jim pristup do

budovy, pokud ho doposud nemaji.
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Krizovy tym mezitim aktivuje konkrétni plan kontinuity BCP. Informace o

zahajeni BCP je postupné preddna prostiednictvim informacni kaskady.

Po zlikvidovani nasledkti mimotadné udalosti a navratu chodu firmy do ptivodniho
stavu se krizovy tym sejde a zhodnoti priibéh této udalosti. Krizové plany a
scénare jsou poté pripadné upraveny, aby vice odpovidaly ¢i zlepsily likvidaci
tohoto typu mimoiadné udalosti. Dale jsou pak pripadné naplanovana testovani

téchto upravenych scénari a planii.

Nedostupnost sluzeb IT

Vypracovany scénar na tuto mimoiadnou udalost je z dlivodu své obsahlosti vlozen

v priloze cislo 5.

Sluzby IT (Informac¢ni Technologie) jsou CSOB Pojistovné poskytovany formou

outsourcingu sluZeb spolecnosti KBC Group N. V.

Situace, kdy pracovnikiim nefunguji jejich pocitace nebo aplikace, pomoci kterych
zajiStuji bézny denni provoz, zejména ve vazbé na denni obsluhu Klientd, je
zpravidla indikovana e-mailovymi zpravami HelpDesku. Je vSak mozné, Ze sluzba
HelpDesku nefunguje a tim je ohroZovana zakladni komunikace mezi sluzbami IT a

businessem, tedy provozem a podnikanim pojistovny.

Vedouci KBC Group N. V. (nebo jeho zastupci) po zjisténi této mimoi-adné udalosti:

e kontaktuje vedouciho Kkrizového tymu a informuje ho o vzniklych
problémech a o potencionalni hrozbé krizové situace;

e vypracuje kvalifikované vyhodnoceni situace s dopadem na business

pojistovny tak, aby mohlo byt rozhodnuto o nutnosti aktivaci systému

krizového rizeni.

Vedouci krizového tymu po obdrzeni zpravy vedouciho KBC Group N.V.

piredbézné vyhodnoti situaci, a pokud jeji charakter bude vyzadovat vyhlaseni
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Krizové situace, urci ¢as a misto setkani krizového tymu. Misto schiize bude

pripraveno administrativnimi pracovniky.

BCP manazer mezitim vypracuje zpravu o celkové charakteristice mimoradné
udalosti na zakladé zpravy od vedouciho KBC Group N. V. Tato zprava bude
obsahovat:

e vécnou podstatu krize (Popis toho, co se stalo);

e misto a ¢as vzniku mimoradné udalosti;

e typ krize v¢etné pravdépodobnosti jejiho vzniku;

e rozsah ucCinku poskozeni ¢i znieni IT systémt vcetné disledki

nedostupnosti IT sluzeb pro dalsi provoz firmy.

Clenové krizového tymu budou dle dfive uvedenych prostiedki. Vedouci
krizového tymu provede Kontrolu stavu svych ¢lent, provede piipadné
operativni zmény a doplnéni a neprodlené zahdji rizeni krizové situace, podle jejiho
charakteru a rozsahu. Krizovy tym na svém jednani komplexné posoudi dostupné
podklady, predevsim zpravu vedouciho tymu IT a rozhodne o vyhlaseni krizové
situace. Vyhlaseni Kkrizové situace je nezbytné, pokud kvalifikovany odhad
preruseni provozu CSOB Pojistovny bude trvat vyznamné déle neZ 1 den

nepretrzité.

V pripadé vyhlaseni krizové situace administrativni pracovnici zajisti pracovisté
s telefonni linkou, které bude slouzit jako jednotné komunikacni centrum
krizového tymu pro rizeni krizové situace a zaroven cislo této telefonni linky

sdéli vSem zainteresovanym osobam.

Tiskovy mluv¢i zajistuje:
e pripravu sdéleni pro interni subjekty, které je tifeba informovat o
vyhlasené krizové situaci a jejim dopadu - interni zaméstnanci pojiStovny,

mateiska spolecnost;
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e pripravu sdéleni pro externi subjekty - vyznamni obchodni partneri,
externi partnefi (dodavatelé praci a sluzeb), klicovi klienti, statni dozor,

pripadné organy samospravy, média.

Krizovy tym pred publikaci schvali obsah a formu jednotlivych sdéleni, které
pak tiskovy mluvéi preda dale. Povinnosti tiskového mluvciho je také
informovani pribuznych zaméstnancii, ktefi byli pfimo zasazeni konkrétni

mimofadnou udalosti.

ICT DR manaZer je dale povéren navrhem rozmisténi zaloznich IT
komponentii/piistupi do systémi do klicovych ttvari spolecnosti dle aktualni
situace s maximalnim vyuZitim pifedem pripravenych scénait. Krizovy tym poté
schvali predloZzeny navrh a odbor ICT poté:
e zajisti presun zaloZnich komponenti/pristup do systémii do klicovych
utvara;
e zajisti zaméstnanciim zapojeni téchto komponentii a pristup do firemni

sité. Popripadé zajisti pristup zaméstnanctli do zaloznich systémd.

Krizovy tym mezitim aktivuje konkrétni plan kontinuity BCP. Informace o

zahajeni BCP je postupné predana prostrednictvim informacni kaskady.

Po zlikvidovani nasledki mimotradné udalosti a navratu chodu firmy do ptivodniho
stavu se krizovy tym sejde a zhodnoti priibéh této udalosti. Krizové plany a
scénare jsou poté pripadné upraveny, aby vice odpovidaly ¢i zlepSily likvidaci
tohoto typu mimoradné udalosti. Dale jsou pak piipadné naplanovana testovani

téchto upravenych scénaiti a plani.

3.3.3 Krizové prohlaseni pro zameéstnance v piipadé nepriistupnosti

budovy
Tiskovy mluvéi by mél mit predem predpripravené varianty sdéleni pro

zameéstnance v piipadé, kdy nastane néjaka mimoradna udalost, jelikoZ to je okruh
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osob, ktery by se mél o nastalé situaci dozvédét jako prvni. V této situaci je nezbytné

informovat vSechny zaméstnance o postupech pojistovny.

Z mého Setreni vyplynulo, Ze tiskovy mluv¢éi vtomto podniku zadné sdéleni
pripravené nema. Proto jsem vypracovala modelové sdéleni pro zaméstnance
v pripadé mimoradné udalosti, kdy je budova po néjaky €as nepristupna. V pripadé
vyskytu mimotradné udalosti je nezbytna rychla reakce véetné informovani vSech
zameéstnanci ohledné nastalé situace. Predptipravené sdéleni je jednou z véci, ktera
velmi urychli reSeni a napravu mimoradné udalosti. Toto sdéleni je urceno vSem
zaméstnanclim pojisStovny a pojednava o tom, co maji ktefi zaméstnanci po dobu

pribéhu feseni mimoradné udalosti délat.

Krize, které se vypracované sdéleni tyka, ma nasledujici charakteristiky:

1. Vécna podstata - Doslo kmimoradné udalosti, diky které byla
znepristupnéna budova firmy.
Typ krize - Doplni se do predptipraveného sdéleni dle aktualni situace.
Rozsah ucinku - Cela budova je nepristupna.
Disledky - Pfesun zaméstnanct do ndhradni budovy.
Misto krize - Budova CSOB Poji$tovny na Masarykové namésti v Pardubicich.

Cas vzniku - Doplni se do predptipraveného sdéleni dle aktualni situace.

N o ok W

Pravdépodobnost vzniku - Doplni se do predpripraveného sdéleni dle

aktudlni situace.

Na zacatku sdéleni je uveden den a hodina nastani mimoradné udalosti, ktera se
v pojiStovné udala.

Nasleduje pozitivni ujisténi pojiStovny, Ze je krizovy tym na tuto mimoiadnou
situaci pripraven a situaci zacal ihned resit. Zaméstnanci musi byt ujisténi, Ze se na

napraveé této situace intenzivné pracuje.

7

Poté nasleduji konkrétni instrukce pro zameéstnance, které je jednoznacné a

pravdivé. Sdéleni obsahuje informaci, podle které se zaméstnanci pojistovny, kteri
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budou Kkontaktovani svym nadiizenym, presunou do ndhradniho objektu
pojistovny, kde budou vykondavat své pracovni povinnosti. Pokyny k piesunu budou
témto zaméstnanclim sdéleny nadiizenou osobou. Ostatni zaméstnanci dostavaji do

odvolani placené volno.

Ve sdéleni nesmi chybét klauzule tykajici se mlcenlivosti zaméstnanct. Povinnosti
kazdého zaméstnance pojiStovny je mlCenlivost ohledné vnitfnich véci firmy, coZ je
uvedeno ve smérnicich pojistovny, kterymi se musi vSichni zaméstnanci ridit. Je
také nezbytné, aby se vSichni zaméstnanci ridili pokyny, které jim budou dany
krizovym tymem. Zaméstnanci mohou sdélovat pouze informace, které byly firmou

oficidlné sdéleny a nesmi sdélovat své vlastni ndzory na danou situaci.

Sdéleni bude rozesilano pomoci firemnich e-maili zaméstnanci ve formé, ve které
je uvedeno na nasledujici strané. V pripadé nezastiZeni konkrétniho zaméstnance ho
bude kontaktovat jeho nadrizeny pomoci mobilniho telefonu. Dalsi instrukce
tykajici se vzniklé mimotradné udalosti se budou rozesilat zaméstnanciim pomoci e-

maild, SMS ¢i astné od nadrizeného ¢i ¢lent krizového tymu.

Sdéleni je zakonceno podpisem zodpovédné osoby. Dokument je doplnén o datum a
Cas svého vydani, coz je dulezité pro sledovani casové souslednosti vyskytnuté
mimoradné udalosti a pripadné budouci dohleddni. Evidence prijimanych a
distribuovanych informaci v obdobi mimoradné udalosti je nezbytna pro pozdé;si

v. O

zhodnoceni postupi firmy a dpravu krizovych plant a scénar.
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Krizové sdéleni pro zaméstnance

Dne........... Voo hodin nastala v nasi pojistovné mimotadna udalost, pfi niZ

doslo nasledkem .......... k momentalnimu znepfistupnéni nasi budovy.

Krizovy tym nasi firmy byl na mimoiadnou udalost tohoto charakteru

pfedem pripraven a momentalné ji resi.

Do odvolani/doreSeni krizové situace budou vSichni zaméstnanci firmy,
ktefi budou kontaktovani svym nadfizenym, vykonavat své pracovni
povinnosti v plném/omezeném rozsahu v objektu Bratranct
Veverkovych 2707 v Pardubicich. Veskeré informace tykajici se presunu
obdrZi tito zaméstnanci od svého nadfizeného. Ostatni zaméstnanci

dostavaji az do odvolani/doreseni mimoradné situace placené volno.

Kazdy zaméstnanec je povinen ridit se pokyny c¢lenid krizového tymu nasi
pojistovny a dale dodrZovat pravidla krizové komunikace podle internich
smeérnic firmy.

Vedeni nasi firmy Vas bude i nadale informovat o aktualnim priibéhu
mimoradné udalosti prostrednictvim e-mail, SMS nebo ¢lent krizového
tymu.

Dékujeme za pochopeni.

Podpis

Datum/hodina
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3.3.4 Krizové prohlaseni pro média v pripadé nepristupnosti budovy

Tiskovy mluvéi by mél mit predem predpripravené varianty sdéleni také pro média.

Firma by méla informovat verejnost o nastalé situaci jako prvni.

Vv,

mého Setfeni vyplynulo, Ze tiskovy mluv¢i v tomto podniku nema pripravené ani

N

v

zadné sdéleni pro média. Proto jsem vypracovala modelové sdéleni pro média
v pripadé mimoradné udalosti, kdy je budova po néjaky ¢as nepristupna. V pripadé
vyskytu mimoradné udalosti je nezbytna rychla reakce vletné informovani
verejnosti ohledné nastalé situace. Predpripravené sdéleni je jednou z véci, ktera

velmi urychli feSeni a ndpravu mimoradné udalosti.

Krize, které se vypracované sdéleni tyka, ma nasledujici charakteristiky:

1. Vécna podstata - Doslo kmimotradné udalosti, diky které byla
znepfistupnéna hlavni budova CSOB Pojistovny v Pardubicich.
Typ krize - Zavada na elektroinstalaci je technickou pri¢inou pozaru.
Rozsah ucinku - Cela budova je nepristupna.

Disledky - Pfresun zaméstnanct do ndhradni budovy.

i o W N

Misto krize - Budova A CSOB Pojistovny na Masarykové namésti
v Pardubicich.
6. Cas vzniku - Doplni se do piedptipraveného sdéleni dle aktudlni situace.

7. Pravdépodobnost vzniku - Zavada na elektroinstalaci zptisobila pozar.

Na zacatku je uvedena informace, ktera se tyka dne a hodiny vyskytu mimoradné

udalosti v CSOB Pojitovné ke které je vydano tiskové prohlasent.

Nasleduje obsah tiskového prohlaseni, kde jsou sdélena dileZita fakta o probihajici
mimoradné udalosti. Je zde uvedeno misto vyskytu udalosti a informace o evakuaci
vSech zaméstnancl i klientd pojiStovny vcetné ujiSténi, Ze nedoSlo k Zddnym
zranénim ani 4jmach na Zivotech. Hlavni budova je z divodu oprav momentalné
nepristupna, z cehoZ vyplyva informace o premisténi provozu do zaloZni budovy

CSOB pojistovny na adrese Bratrancii Veverkovych 2707 v Pardubicich. DiileZité je
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sdéleni tykajici se predpokladané doby nepristupnosti budovy a piiblizny odhad

Skody na budové.

Konec tiskového prohlaseni je zakoncen ujiSténim zakaznikd a celé verejnosti, Ze

plny provoz pojistovny bude obnoven v co nejkratsi mozné dobé.

V neposledni radé je v tiskovém prohlaseni uveden kontakt na tiskového mluvciho

pro pripadné dalSi dotazy.

Celé sdéleni je opét zakonteno podpisem a zaroven datem a hodinou vydani
tiskového prohlaseni, coz je dilezité pro sledovani casové souslednosti vyskytnuté

mimoradné udalosti a pripadné budouci dohledani.
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Krizové prohlaseni pro média

VaZeny pane redaktore,

dne .......... Voo hodin nastala v nasi pojiStovné mimoiadna udalost, ke

které vydavame nasledujici tiskové prohlaseni.

Dne .......... A hodin byla na budové A v Sestém poschodi zjiSténa zavada
na elektroinstalaci. Vinou této zavady vznikl pozar, ktery byl zastaven
privolanym hasi¢skym sborem. VSichni zaméstnanci a klienti byli ihned
evakuovani a nedos$lo k zadnym zranénim ani ijmach na Zivotech. Budova je
momentalné docCasné znepiistupnéna z divodu oprav nasledki pozaru.
Skoda byla predbé&zné vytislena na 1 milion K¢ a odhaduje se, Ze budova
bude nepristupna ......... dni. Pri¢iny pozaru bude dale freSit tym
vy$etfovateld. Provoz firmy byl premistén do zalozni budovy CSOB
pojistovny na adrese Bratranci Veverkovych 2707 v Pardubicich, kde
zaméstnanci pokracuji ve své praci. Timto bychom chtéli ubezpecit nase
zakazniky, Ze plny provoz nasi firmy bude obnoven v co nejkrat$i mozné

dobé.

VaSe pripadné dotazy smérujte na naseho tiskového mluvciho ................. na

telefonnim cisle ...............

Podpis

Datum/hodina
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4 Zaveéry a doporuceni

Cilem této bakalarské prace bylo zpracovani dostupné teorie k dané problematice a
v praktické Casti analyza krizového tymu na prikladu konkrétni spolec¢nosti v€etné
navrhi zefektivnéni krizovych scénari pro konkrétni mimoiadné udalosti. Dale
vytvoreni interniho a externiho krizového sdéleni pro pripad konkrétni mimoiadné

udalosti v téZe spolecnosti.

Prizkum dokazal, Ze sloZeni krizového tymu zastava diilezitou roli v priibéhu reseni
mimoradnych udalosti. TaktéZ seznam kontakti na osoby zezdkladniho a
rozsiteného Krizového tymu napomaha k rychlejsimu reSeni mimotradnych situaci a
informovani zacastnénych osob. Umisténi seznamu kontaktii na dileZité osoby na
vSech zarizenich pojistovny je momentalné v jednani spolec¢nosti. Pokud bude tato
zalezitost schvalena, tak mlZe do budoucna vyrazné pomoci vSem zaméstnanctim

pojistovny.

Zpracované scénare pro konkrétni mimoradné udalosti budou predloZeny ke
schvaleni predstavenstvu CSOB Pojistovny, které je zhodnoti a pripadné schvali

k pripadnému budoucimu vyuZiti.

TaktéZ vyhotovena krizova sdéleni pro zameéstnance a média budou predloZena ke
schvaleni predstavenstvu CSOB Pojisfovny, které je opét zhodnoti a piipadné

schvali k pripadnému budoucimu vyuZziti.

Néktera témata byla zpracovana jen zbézné a davaji tak prostor dalSimu studiu.
Jedna se napftiklad o mozZnosti testovani vypracovanych krizovych scénari pro
konkrétni mimotradné udalosti. Dale by mohly byt vypracovany scénare pro
povodné, pozar, chemickou kontaminaci ¢i teroristicky tutok. TaktéZ by mohla byt
vyhotovena predbézna tiskova prohlaseni pro zaméstnance a média v pripadech jiz

uvedenych mimotadnych udalosti.
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Priloha €. 1: RozSifujici krizovy tym

Tabulka 3 - Rozsiiujici krizovy tym

Rozsifujici krizovy tym

Funkce Role Mimoradna udalost Jméno | Kontakt
o Doprava ¢lend na
Ridi¢ L ., V pripadé potreb
misto jednani prip P Y
Sprava konkrétnich
. zaméstnancd, Nedostupnost
Personalista ; , .
organizace a nabor |personalu
zaméstnancl
Vedouci dotéenych , Vedouci dotéenych ,
N y Jméno | Kontakt N y Jméno | Kontakt
odborii odbort
Odbor auditu Odbor pojisténi vozidel

Odbor pravni

Odbor pojisténi
majetku a
odpovédnosti

Odbor lidskych zdroja

Odbor likvidaci
pojistnych udalosti
nezivotniho pojisténi

Odbor projektové a
procesni kancelare

Odbor underwritingu,
riskmanagementu a
specifickych druht
pojisténi

Odbor controllingu a
reportingu

Odbor podpory
obchodu

Odbor pojistné
matematiky

Odbor account
managementu CSOB
skupiny

53




Vedouci dotéenych
odbort

Jméno

Kontakt

Vedouci dotcenych
odborii

Jméno | Kontakt

Odbor klientského

Odbor interni

kontaktniho centra distribuce

Odbor tizeni o
or rzent Odbor strategickych

produktd a podpory .

o . v partnerstvi

zZivotniho pojisténi

Odbor zajisténi Odbor marketingu

Odbor maklérského
obchodu

54

Zdroj: vlastni zpracovdni



Priloha ¢. 2: Oznaceni osob v krizovém scénafi

Tabulka 4 - Oznaceni osob v krizovém scénari

Osoba

Vedouci krizového tymu

DR manazer odboru centralnich sluzeb

ICT DR manazer

Krizovy tym

Administrativni pracovnik

Tiskovy mluvci

HR Feditel odboru a personalista
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Ukoly

Zdroj: vlastni zpracovdni



Priloha €. 3: Scénar nedostupnosti budovy

Tabulka 5 - Scénai nedostupnosti budovy

Nedostupnost budovy

1. Zjisténi problému s budovou
2. Pracovnik, ktery zjistil problém s budovou
2.1. Pracovnik kontaktuje DR manaZera odboru centralnich sluzeb

2.1.1.  Zajisti informovanost policie a hasicu

2.1.2.  Identifikuje mozny vyskyt zranéni a zajisti kontaktovani zachranné
sluzby

2.1.3. V pripadé evakuace budovy zajisti, Ze nebudou pohresovany osoby,
které mohly zGstat v budové

2.2. Pracovnik kontaktuje vedouciho krizového tymu - BCP manazer

3.1. Zjisti, zda jiz byla ucinéna opatfeni pro zjisténi rozsahu skod a pravdépodobné
doby nedostupnosti budovy

3.2. Kontaktuje DR manaZera odboru centralnich sluZeb ¢i jeho zastupce

Povéfi ho zajisténim kvalifikovaného zhodnoceni situace a zjisténim rediné
mozZnosti vyuZiti zasazené budovy nebo jejich ¢asti véetné kvalifikovaného
odhadu termin( kdy budou vyuzitelné.

3.2.1.  Zprdvu o poskozeni budovy a jejiho zafizeni

3.2.2.  Hruby odhad potrebnych zdroja a opatfeni k uvedeni budovy do
pouzitelného stavu

3.2.3.  Casovy odhad vyuzitelnosti budovy ¢i alespori jejich ¢asti

3.2.4. Kroky vedouci k minimalizaci dalSich Skod
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3.3.

Kontaktuje vedouciho tymu IT &i jeho zastupce - ICT DR manazer

Povéri ho zajisténim kvalifikovaného zhodnoceni situace a zjisténim realné
moznosti vyuZiti technologii v zasazené budové nebo jejich ¢astech véetné
termint kdy budou vyuZitelné.

3.3.1.  Zpravu o stavu technologii v poSkozené budové

3.3.2.  Hruby odhad pottebnych zdrojl a opatreni k uvedeni technologii v
budové do pouzitelného stavu

3.3.3.  Casovy odhad vyuzitelnosti technologii v budové &i alespori v jejich
Castech

3.3.4.  Kroky vedouci k minimalizaci dalSich Skod

3.3.5.  Ovéreni aktivace DRP a realizaci krok( vedoucich k zajisténi
dostupnosti kritickych aplikaci

3.4.

Predbézné vyhodnoti situaci, a pokud jeji charakter bude vyZzadovat vyhlaseni
krizové situace, urci ¢as a misto setkani krizového tymu.

3.5.

Vypracuje zprdvu o celkové charakteristice mimoradné udalosti, ktera bude
obsahovat:

3.5.1.  Vécnou podstatu krize (Popis toho, co se stalo)

3.5.2. Misto a ¢as vzniku mimoradné udalosti

3.5.3.  Typ krize v¢etné pravdépodobnosti jejiho vzniku

3.5.4. Rozsah Ucinku poskozeni ¢i zni¢eni budovy véetné dusledkl pro dalsi
provoz firmy

4.1.

Krizovy tym na svém jednani komplexné posoudi dostupné podklady a
rozhodne o vyhlaseni krizové situace.

Vyhlaseni krizové situace je nezbytné, pokud kvalifikovany odhad
nedostupnosti prostor budovy vyznamné presahne jeden den.

4.2.1. Pracovisté s telefonni linkou, které bude slouzit jako jednotné
komunikacni centrum krizového tymu pro fizeni krizové situace

4.2.2. Cislo telefonni linky bude zaznamenéno a prezentovano &lendim
krizového tymu
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4.3.1. pripravou sdéleni pro interni subjekty, které je tfeba informovat o
vyhlasené krizové situaci a jejim dopadu - interni zaméstnanci
pojistovny, materska spolecnost

4.3.2. pfipravou sdéleni pro externi subjekty - vyznamni obchodni partnefi,
externi partnefti (dodavatelé praci a sluzeb), klicovi klienti, statni
dozor, pfipadné organy samospravy, média

Tiskovy mluvci zajisti distribuci sdéleni schvalenou formou na
uvedené externi kontakty

4.3.5.  Tiskovy mluvdi zajisti informovani pribuznych zaméstnanc(, ktefi byli
pfimo zasazeni krizovou situaci

navrhem rozmisténi klicovych Utvar( spoleénosti do zaloZnich
prostor dle aktudlni situace s maximalnim vyuzitim pfedem
pripravenych scénar

Odbor centralnich sluzeb zajisti pristup pracovnikt do budovy, ktera
jim byla pfifazena jako zaloZni pracovisté.

4.6.1. naplanovanim praci k odstranéni nasledkd mimoradné udalosti

4.6.3.  Odbor centrdlnich sluZeb odstranuje nasledky mimoradné udalosti

Zdroj: vlastni zpracovdni



Priloha €. 4: Scénar nedostupnosti personalu

Tabulka 6 - Scénai nedostupnosti personalu

Nedostupnost personalu

1. Zjisténi nedostatku personalu

Lot

3.1. Vedouci krizového tymu predbézné vyhodnoti situaci, a pokud jeji charakter
bude vyZadovat vyhlaseni krizové situace, urci ¢as a misto setkani krizového
tymu

3.2. Vypracuje zprdvu o celkové charakteristice mimoradné udalosti, ktera bude
obsahovat:

3.2.1.  Vécnou podstatu krize (Popis toho, co se stalo)

3.2.2. Misto a ¢as vzniku mimoradné udalosti

3.2.3.  Typ krize véetné pravdépodobnosti jejiho vzniku

3.2.4.  Rozsah ucinku nedostupnosti personalu véetné dasledkd pro dalsi
provoz firmy

4.2.1. Pracovisté s telefonni linkou, které bude slouzit jako jednotné
komunikacni centrum krizového tymu pro fizeni krizové situace

4.2.2. Cislo telefonni linky bude zaznamenéno a prezentovano &lendim
krizového tymu




4.3.1.  pripravou sdéleni pro interni subjekty, které je tfeba informovat o
vyhlasené krizové situaci a jejim dopadu - interni zaméstnanci
pojistovny, materska spolecnost

4.3.2.  pfipravou sdéleni pro externi subjekty - vyznamni obchodni partnefi,
externi partnefi (dodavatelé praci a sluzeb), klicovi klienti, statni
dozor, pfipadné organy samospravy, média

Tiskovy mluvdi zajisti distribuci sdéleni schvdlenou formou na
uvedené externi kontakty

4.3.5.  Tiskovy mluvdi zajisti informovani pribuznych zaméstnanc(, ktefi byli
pfimo zasaZeni krizovou situaci

Zdroj: vlastni zpracovdni
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Priloha €. 5: Scénar nedostupnosti sluzeb IT

Tabulka 7 - Scénar nedostupnosti sluzeb IT

Nedostupnost sluzeb IT

1.

Zjisténi problému s nedostupnosti sluzeb IT

2.

Vedouci KBC Group N. V. (nebo jeho zastupci)

2.1. kontaktuje vedouciho krizového tymu a informuje ho o vzniklych problémech a
o potencionalni hrozbé krizové situace
2.2. vypracuje kvalifikované vyhodnoceni situace s dopadem na business pojistovny

tak, aby mohlo byt rozhodnuto o nutnosti aktivaci systému krizového fizeni

3.1. Vedouci krizového tymu predbézné vyhodnoti situaci, a pokud jeji charakter
bude vyZadovat vyhlaseni krizové situace, urci ¢as a misto setkani krizového
tymu

3.2. Vypracuje zpravu o celkové charakteristice mimoradné udalosti, kterd bude

obsahovat:

3.2.1.  Vécnou podstatu krize (Popis toho, co se stalo)

3.2.2. Misto a ¢as vzniku mimoradné udalosti

3.2.3.  Typ krize v¢etné pravdépodobnosti jejiho vzniku

3.2.4. Rozsah ucinku poskozeni ¢i zniceni IT systému véetné disledkd

nedostupnosti IT sluzeb pro dalsi provoz firmy

Krizovy tym na svém jednani komplexné posoudi dostupné podklady,
predevsim zpravu vedouciho tymu IT (KBC Group N. V.) a rozhodne o vyhlaseni
krizové situace.

Vyhlaseni krizové situace je nezbytné, pokud kvalifikovany odhad preruseni
provozu CSOB Pojistovny bude trvat vyznamné déle ne? 1 den nepretrité.

4.2.1.  Pracovisté s telefonni linkou, které bude slouzit jako jednotné
komunikacni centrum krizového tymu pro fizeni krizové situace

4.2.2.  Cislo telefonni linky bude zaznamenéno a prezentovano &lendim
krizového tymu
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4.3.

Tiskovy mluvci je povéren krizovym tymem:

4.3.1.  pfipravou sdéleni pro interni subjekty, které je tfeba informovat o
vyhlasené krizové situaci a jejim dopadu - interni zaméstnanci
pojistovny, materska spolecnost

4.3.2.  pfipravou sdéleni pro externi subjekty - vyznamni obchodni partnefi,

externi partnefi (dodavatelé praci a sluzeb), klicovi klienti, statni
dozor, ptipadné orgdny samospravy, média

Tiskovy mluvci zajisti distribuci sdéleni schvalenou formou na
uvedené externi kontakty

4.4.1.

Tiskovy mluvdi zajisti informovani pribuznych zaméstnancd, ktefi byli
pfimo zasaZeni krizovou situaci

navrhem rozmisténi zaloznich IT komponentd/pristupt do systémd
do klicovych atvar( spoleénosti dle aktualni situace s maximalnim
vyuzitim predem pripravenych scénari

4.4.2.

Krizovy tym schvali ptipraveny ndvrh

4.4.3.

Odbor ICT zajisti pfesun zaloznich komponentt/pfistup do systému
do klicovych utvard.

4.4.4.

Dale zajisti zaméstnanclm zapojeni téchto komponent( a pristup do
firemni sité. Popripadé zajisti pristup zaméstnancl do zaloznich
systéma.

Zdroj: vlastni zpracovdni
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