VYSOKE UCENI TECHNICKE V BRNE

BRNO UNIVERSITY OF TECHNOLOGY

FAKULTA PODNIKATELSKA

FACULTY OF BUSINESS AND MANAGEMENT

USTAV INFORMATIKY

INSTITUTE OF INFORMATICS

BUDOVANI BEZPECNOSTNIHO POVEDOMI NA
STREDNI A VYSSI ODBORNE SKOLE

INCREASE SECURITY AWARENESS AT THE SECONDARY AND HIGHER VOCATIONAL SCHOOLS

AUTOR PRACE Bc. Ale$ Kornelly
AUTHOR

VEDOUCI PRACE Ing. Petr Sedlak
SUPERVISOR

BRNO 2016



Vysoké uceni technické v Brné Akademicky rok: 2015/2016
Fakulta podnikatelska Ustav informatiky

ZADANI DIPLOMOVE PRACE

Kornelly Ales, Be.

Informaéni management (6209T015)

Reditel ustavu Vam v souladu se zdkonem ¢&.111/1998 o vysokych $kolach, Studijnim a
zkuSebnim faddem VUT v Brné a Smeérnici d€kana pro realizaci bakaldfskych a magisterskych
studijnich programi zadava diplomovou praci s ndzvem:

A A4

Budovani bezpecnostniho povédomi na stiedni a vyssi odborné Skole
v anglickém jazyce:

Increase Security Awareness at the Secondary and Higher Vocational Schools

Pokyny pro vypracovani:
Uvod
Vymezeni problému a cile prace
Teoreticka vychodiska prace
Analyza problému a soucasna situace
Vlastni navrh feSeni, pfinos prace
Zaveér
Seznam pouzité literatury

Podle § 60 zakona &. 121/2000 Sb. (autorsky zékon) v platném znéni, je tato prace "Skolnim dilem". Vyuziti této
prace se fidi pravnim rezimem autorského zakona. Citace povoluje Fakulta podnikatelskd Vysokého uceni
technického v Brn¢.



Seznam odborné literatury:

CSN ISO/IEC 27001, Informacni technologie - Bezpe&nostni techniky - Systémy managementu
bezpeénosti informaci - Pozadavky. Praha: Cesky normaliza¢ni institut, 2014.

CSN ISO/IEC 27002, Informacni technologie - Bezpe&nostni techniky - Systémy managementu
bezpecnosti informaci - Soubor postuptl. Praha: Cesky normalizaéni institut, 2014.

DOUCEK P., L. NOVAK, L. NEDOMOVA a V. SVATA. Rizeni bezpe&nosti informaci. Praha:
Professional Publishing, 2011. ISBN 978-80-7431-050-8.

ONDRAK V., P. SEDLAK a V. MAZALEK. Problematika ISMS v manaZerské informatice.
Brno: CERM, Akademické nakladatelstvi, 2013. ISBN 978-80-7204-872-4.

Vedouci diplomové préace: Ing. Petr Sedlak

Termin odevzdéani diplomové prace je stanoven ¢asovym planem akademického roku 2015/2016.

L.S.

doc. RNDr. Bedtich Piza, CSc. doc. Ing. et Ing. Stanislav Skapa, Ph.D.
Reditel ustavu De¢kan fakulty

V Brné¢, dne 29.2.2016



ABSTRAKT

Tato diplomova prace se zabyva navrhem a zavedenim ISMS na konkrétni stfedni Skole.
Cilem prace je poskytnuti vlastnich doporuceni a navrhi na zlepseni soucasné situace.
Uvodni ¢ast vysvétluje zakladni jednotlivé pojmy tykajici se bezpednosti ICT, dal3i Gast
popisuje vybaveni Skoly a soucasny stav na skole. V praktické Casti jsou pak

diskutovana jednotliva navrhovana bezpecnostni opatieni.

ABSTRACT

This thesis describes the design and implementation of ISMS to a particular high
school. The aim is to provide my own recommendations and suggestions to improve the
current situation. Introductory section explains the various basic concepts related to ICT
security, the next section describes the facilities of the school and the current state of the

school. In the practical part are individually discussed the proposed security measures.
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UVOD

Vyznam informaéni techniky roste nezadrzitelnym tempem a s nim se zvysuji
také moznosti vyuzivani komunikagnich technologii ve viech aspektech Zivota dnesni
spoleCnosti. S tim souvisi digitalizace lidské Cinnosti a vSech soucasti zivota jez je
realitou, ktera pfinasi nové vyzvy. Rostouci objem dat vyprodukovanych Clovékem se
stal obchodnim artiklem soucasnosti. S rostoucim objemem vyprodukovanych dat roste
ovSem i pocCet utokd na tato data.

Jako reakce na vzrastajici poCet uUtokd nabira informacni bezpeCnost na
dulezitosti, jelikoz si lidé a organizace zacali uvédomovat, jakou cenu pro né¢ data
a informace, respektive know-how, predstavuji. Uvédomeéla bezpecnost informaci
s pevné nastavenymi pravidly jiz neni vysadou pouze velkych korporatnich spole¢nosti,
které ji vyuzivaji k ochrané obchodnich tajemstvi, ale postupné se rozsifila diky
rozmachu modernich technologii do vSech aspekt bézného firemniho provozu.

Ve svét€é se postupné rozsifilo mnoho riznych bezpecnostnich standardu
zabyvajicich se informacni bezpe€nosti. V ramci Evropy je pak nejznaméjsi rada norem
ISO/IEC 27000. V soucasné dobé je informacni bezpeCnost zaclefiovana 1 v
legislativnim prostfedi EU, prostfednictvim direktivy NIS (,,the network and
information security”). Momentalné v procesu piekladu a prizptisobovani jednotlivym
statnim prostiedi, Ceské republiky nevyjimaje. V Ceské republice uz legislativa tuto
problematiku postihujici existuje. Jmenovité zakonem €. 181/2014 Sb. o kybernetické
bezpecnosti a souvisejicimi vyhlaSkami. Cilem je zvysSit bezpecnost v kyberprostoru a
chranit kritickou infrastrukturu vramci CR. Tato legislativa postihuje pouze ty
organizace, které splni stanovena kritéria a neni tedy plosna pro vSechny.

Zavedeni sytému fizeni bezpe€nosti informaci je pro spolecnost nebo organizaci
zarukou primérené ochrany jejich informacnich aktiv po celou dobu jejich zivotniho
cyklu. To nejen vede k internimu zvySeni informacni bezpecnosti, ale také dava okoli,

napftiklad obchodnim partnerim, jasnou zpravu, ze jde o divéryhodného partnera.
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CIiLE A METODIKA PRACE

V této diplomové praci se zabyvam problematikou bezpecnosti informaci na
Stiedni zdravotnické Skole a Vys$s§i odborné Skole zdravotnické Znojmo, prispévkové
organizaci (dale ,,Skola®). Za cil si kladu predev§im navrhnout takova bezpeCnostni
opatfeni, kterd povedou ke zvySeni informacni bezpecnosti a ztoho vyplyvajicich
zlepSeni zabezpeceni aktiv v organizaci.

V prvni ¢asti prace popisi nezbytné teoretické minimum, ze kterého hodlam pfti
tvorbé této prace vychazet. Dale nasleduje analytickd cast, ve které nastinim kontext
zkoumané organizace

Posledni a stézejni Cast prace tvoii moje vyjadfeni a doporuceni k oblastem,
které byly analyzovany v predchazejici kapitole.

Jak analyticka ¢ast, tak prakticka ¢ast budou zpracovavany v souladu s normami
z fady ISO/IEC 27000, které informacni bezpecnost fesi, jsou mezinarodn€ uznavanym
standardem a budou pouzity jako voditko pro vypracovani celé prace.

Vystup mé prace by mél poslouzit zainteresovanym osobam lépe pochopit
a zlepsit systém fizeni bezpeCnosti informaci v organizaci a nastavit tak zakladni
podminky pro ptipadnou certifikaci, zvysit v§eobecné bezpecnostni povédomi na Skole
a s jeho pomoci by mohlo vedeni skoly implementovat navrhovana opatieni do bézného

provozu, coz by zvysilo 1 samotnou bezpecnost informaci.
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1 TEORETICKA VYCHODISKA PRACE

V této Castt se budu zabyvat teoretickymi vychodisky, ktera pouziji

v nasledujicich ¢astech diplomové prace.

1.1 Vymezeni ziakladnich pojmu

Tato Cast ma za ukol vymezit neékteré zakladni pojmy zmifiované v dalSich

teoretickych vychodiscich prace.

Duvérnost
Vlastnost, ze informace neni dostupnd nebo prozrazend neautorizovanym

osobam, entitam nebo procestm [1].

Integrita

Vlastnost chranici piesnost a uplnost aktiv [1].

Dostupnost
Vlastnost byt dostupny a pouzitelny na zakladé pozadavku entity, ktera je pro

tento pozadavek autorizovana [1].

Aktivum

Cokoliv, co ma pro organizace n¢jakou hodnotu [1].

Hrozba
Potencialni pfic¢ina nechténého incidentu, ktera muze vést k poSkozeni systému

nebo organizace [2].

Zranitelnost
Slabé misto aktiva nebo skupiny aktiv, které mize byt zneuzito jednou nebo vice

hrozbami [2].

Dopad

Neptizniva zména ovliviyjici stupeni dosazenych cilti v ramci organizace [2].
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1.2 Data

V praxi miazeme datim piisoudit vyznam zprav. Jestlize jsou data pouzita

k rozhodovani, stavaji se pro cloveéka informaci, nebot ten datim pfifazuje vyznam

a smysl. Proto je nékdy datim pfifazovan nejen vyznam zprav, ale také informace. Data

DATA

jsou z hlediska rozhodovani tedy chapana jako potencionalni informace [3].

Cteni

INFORMACE

Obr. 1: Transformace dat na informace [Upraveno dle 10]
Lidé jsou neustale vystaveni pasobeni zprav. Nékteré zachyti a porozumi jim. To
je pro subjekt to, co nazyvame data. Data muze clovék ulozit pro pozdéjsi zpracovani,

transformovat je do jiné podoby, napfiklad zaznamenat na papir nebo prevést
prostfednictvim pocitace do elektronické podoby [3].
1.3 Informace

V nejobecnéjSim smyslu se informace chape jako udaj o redlném prostiedi,
o jeho stavu a o procesech v ném probihajicich. Informace snizuje nebo dokonce

odstrafiuje neurcitost systému, jeji kvantita je pak dana rozdilem mezi stavem , pred”

organizované¢ hmoty vyjadiujici jeji hloubkovou strukturu, tak za produkt poznani
fixovany ve znakové podobé v

a ,po” jejim prijeti. V tomto smyslu muze byt informace povazovana jak za vlastnost

informacnich nosi¢ich. V informacni

a knihovnictvi se informaci rozumi predevsim sdéleni, komunikovatelny poznatek,
rozhodovacimi moznostmi.

veéde
ktery ma vyznam pro piijemce nebo udaj usnadiujici volbu mezi alternativnimi
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V oblasti vypocetni techniky se za informaci povazuje kvantitativni vyjadieni
obsahu zpravy. Za jednotku informace se ve vypocetni technice povazuje rozhodnuti
mezi dvéma alternativami (0, 1) a vyjadiuje se jednotkou nazvanou bit [3].

Informace muzeme Clenit podle riznych hledisek; mezi zakladni clenéni
informaci muzeme fadit operativni, strategické a taktické, podle stupné fizeni,
kratkodobé a dlouhodobé, historické, aktualni a prognostické a existuje i mnoho dalSich

Clenéni [3].

. W

moudrost
\ S
‘/hl —

znalost

= :

informace
\_ J
= — =

data

N
Obr. 2: Data, informace, znalosti, moudrost [Upraveno dle 10]

Rozdéleni se zda byt pomérné jednoduché. Data jsou vSe, co je kolem nas -
Clanek v cCasopise, novinka na oblibeném webu atp. Informace vSak vyzaduje jisté
pochopeni a je chapana jako komunikacni hodnota. Znalost je pak chapana jako
osvojeni informaci spolu s jejich uzivanim. Pokud znalosti spojime s intuici

a zkuSenostmi, dosahneme moudrosti [3].

1.4 Informacni bezpecnost

Odveétvi vypocetni techniky znamé také pod nazvem informacni bezpeCnost,
uplatiiované jak u pocitacu, tak i u siti. Jejim cilem je ochrana informaci a majetku pred
kradezi, korupci nebo prirodni katastrofou, pficemz informace a majetek musi zlstat

pfistupné a produktivni jeho opravnénym uzivatelim. Pravo vnima kybernetickou
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bezpeCnost jako ochranu kyberprostoru pied nebezpeénymi hrozbami. Kazdy
bezpecnostni incident samoziejmé muze dosahnout takové intenzity, Ze se negativné
projevi v narodnim méfitku, napfiklad pokud dojde k vypadku pateini sité. VétSina
bézné se vyskytujicich incidenti vSak nedosahuje takovéto zavaznosti, aby musely byt
feSeny na urovni narodni kybernetické bezpecnosti. S béznymi incidenty se pak pravo
vyporadava podle trestniho, spravniho a civilniho prava. Typickym pfikladem takového
incidentu je unik osobnich udaji nebo prunik do informaéniho systému [4].

Bezpe€nost informaci fesi ochranu informaci a dostupnost informaci. Je ve
vzajemném vztahu s bezpecnosti organizace a bezpecnosti IS/ICT. Nejvyse je postavena
bezpeCnost samotné organizace s Ukolem zajisténi majetku organizace. Automaticky
zahrnuje zajisténi bezpecnosti IS/ICT a bezpecnosti informaci. Bezpecnost informaci
zajistuje kromé& bezpecnosti IS/ICT 1 bezpecnost informaci v nedigitalni formé.
Bezpecnost IS/ICT chrani informacni systémy a komunikacni technologie a informace,

které jsou v nich uchovavany, zpracovavany a prenaseny [5].

Bezpecnost organizace

Bezpecnost informaci

Bezpecnost IS/ICT

Obr. 3: Vzajemné vztahy bezpecnosti v organizaci [Upraveno dle 5]
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1.5 ISMS

Information Security Management System, v ¢estiné Systém fizeni bezpecnosti
informaci, se jak jiz nazev napovida, zabyva fizenim bezpecCnosti informaci se vSemi
atributy, které to obnasi. ISMS je Casti celkového systému fizeni organizace, je zalozen
na vyuziti modelu PDCA, z divodu neustalého zlepSovani, a jednotlivé faze pro fizeni
bezpeCnosti informaci jsou tyto: ustanoveni ISMS, zavedeni a provoz ISMS,

monitorovani a pfezkoumavani ISMS, udrzba a zlepSovani [5].

1.5.1 Zavadéni ISMS

V prvni Casti je potfeba ziskat souhlas a podporu vedeni, coz nam umoziiuje
zacCit s implementaci ISMS. B&zné je tento souhlas vyzadovan i z praktického hlediska,
jelikoz je jedna o strategii zavadéni svrchu doli. Pro potieby certifikace je souhlas
vedeni klicovy dokument, bez kterého nelze ISMS uskutecnit.

Nasledné je provedena identifikace aktiv, jejich ocenéni a vypracovani analyzy
rizik. Po identifikaci aktiv je provedeno jejich hodnoceni na zaklade€ integrity,
dostupnosti a duvérnosti jednotlivych aktiv, z c¢ehoz dostaneme hodnotu jejich
jednotlivou hodnotu. Nasledné je provedena analyza rizik.

Na analyzu rizik navazuje dokument s navrhem opatieni, ktery na zakladé
nalezenych kritickych mist, bezpecnostnich potfeb a urceni priorit vybere vhodné
bezpecnostni opatreni, které umozni zjisténa rizika efektivné eliminovat, ¢i pokud je
riziko velmi malé a opatieni extrémné drahé, riziko akceptovat.

V posledni ¢asti probiha certifikace, ktera neni pro funkénost celého ISMS
povinna, protoze cely systém muze fungovat i bez certifikace. Certifikace se sklada ze
dvou casti, v prvni je certifikovana povinna dokumentace a v té¢ druhé je kontrolovano

praktické zavadéni ISMS [5].

1.5.2 Duvody pro zavedeni ISMS

Vyhod pro zavedeni ISMS je mnoho, mezi ty nejdilezitéjsi patii ochrana
informaci pro spravné fungovani podnikovych procest, ujisténi stakeholderd
o odpovidajici ochrang informaci a plnéni pozadavkd legislativy CR a EU. Zavedeni
ISMS navic pfinasi systematické fizeni rizik spojenych s vnéjSimi 1 vnitinimi hrozbami,

inteligentni rozpoctovani nakladi do rozvoje bezpecnosti [6].
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1.6 Normy rady 27000

ISO normy z oblasti informacéni bezpecnosti poskytuji ramec, kterym pomohou

organizaci implementovat a fidit bezpecnost informaci.

1.6.1 CSN ISO/IEC 27000

Tato norma poskytuje prehled systémi fizeni bezpecnosti informaci (ISMS),
terminy a definice obecné pouzivané v fadé norem ISMS. Tato mezinarodni norma je
pouzitelna pro vSechny typy a velikosti organizaci, jeji nedilnou soucasti jsou definice

a slovnik [1].

27000

Terminologie Pichled a slovnik

27001 27006
Systémy fizeni bezpecnosti informaci - Pozadavky Pozadavky na organy poskytujici audit a
certifikaci systému fizeni bezpe¢nosti informaci

Pozadavky

27002 TR 27008
Soubor postupi pro opatieni bezpe¢nosti informaci Smémice pro audit opatfeni ISMS
27003
27013

Smérnice pro implementaci sy sttmu fizeni bezpecnosti informaci
P P sy P Néavod pro integrovanou implementaci ISO/IEC

27001 a ISO/IEC 20000-1

Obecné 27004
smérnice Rizeni bezpecnosti informaci - Méfeni
27014
27005 Sprava bezpecnosti informaci
Rizeni rizik bezpe&nosti informaci
TR 27016
27007 Rizeni bezpegnosti informaci - Organizagni
Smeémice pro audit systému fizeni bezpecnosti informaci ekonomika
27010 TR 27015
Smeérnice pro fizeni bezpecnosti informaci pro meziodveétvové Smémice pro fizeni bezpecnosti informaci pro
Specifické komunikace a komunikace mezi organizacemi finanCni sluzby
smérnice
27011 TR 27017
Smémice pro fizeni bezpecnosti informaci pro telekomunikacni
organizace na zaklad¢ ISO/IEC 27002
Specificka
I 2703x 2704x

opatreni

Obr. 4: Vztahy mezi normami ISMS [Upraveno dle 1]

1.6.2 CSNISO/IEC 27001:2013

Tato norma nahrazuje CSN ISO/IEC 27001 z fijna 2006. Oproti této

predchazejici norme je hlavni zména v uzitych terminech a definicich [7].
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Tato norma by meéla poskytnout pozadavky na ustanoveni, implementovani,
udrzovani a neustalé zlepSovani systému fizeni informaci v kontextu celé organizace. Je
dulezité, ze ISMS je soucasti procest a struktury fizeni organizace. Dale je dulezité
zvazovat bezpecnost informaci uz pfi samotném navrhu procesut, informacnich systému
a opatieni. Pozadavky této normy jsou obecné€ pouzitelné a jsou aplikovatelné v riznych
organizacich bez ohledu na jejich velikost, typ ¢i povahu ¢innosti. Navic muze byt
pouzita internimi 1 externimi stranami k posouzeni schopnosti, jak organizace plni

vlastni pozadavky na bezpecnost informaci [7].

Kontext organizace

Definovani interniho a externiho aspektu organizace musi byt v souladu se
zaméry a se zamyslenym vystupem ISMS. Organizace musi urcit zainteresované strany,
které maji vztah k ISMS, dale musi urcit pozadavky téchto stran, které jsou relevantni
k bezpecnosti informaci. Stanoveni rozsahu ISMS musi urcit hranice a aplikovatelnost.
Pfi tomto stanoveni je nutné zvazit externi a interni aspekty, pozadavky a propojeni
a zavislosti mezi Cinnostmi provadénymi organizaci a ¢innostmi, které provadi jiné
organizace. Organizace musi ustavit, implementovat, udrzovat a neustale zdokonalovat

systém fizeni informaci v souladu s touto normou [7].

Vudci role

Vrcholové vedeni organizace musi s ohledem na ISMS demonstrovat vad¢i roli
a zavazek stanoveni cili bezpecnosti informaci. Dale musi vedeni schvalit politiku
bezpeCnosti informaci, ktera je piiméfena zajmim organizace a je sluCitelna se
strategickym sméfovanim organizace, a zajistit, aby odpovédnosti, pravomoci a role

relevantni bezpecCnosti informaci byly pfifazeny a komunikovany [7].

Planovani

Organizace musi planovat opatieni zamétena na rizika a ptilezitosti. Organizace
musi stanovit cile bezpecnosti informaci, pficemz tyto cile musi byt konzistentni,
méfitelné, brat v uvahu vysledky z posouzeni rizik a oSetfeni rizik soucasné, dale musi
byt dle potfeb aktualizovany a komunikovany. Dokumentované informace
o stanovenych cilech musi organizace nalezit¢ uchovavat. Pfi planovani cila

bezpeCnosti informaci musi byt uréeno, co bude vykonano, jaké zdroje budou
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vyzadovany, urCeni odpoveédnosti, termin dokonceni a jak budou vysledky vyhodnoceny

[7]

Podpora

Organizace musi zajistit zdroje potiebné pro ustaveni, implementovani,
udrzovani a neustaly rozvoj ISMS. Stanovit kompetence, vCetné zajisténi prokazani
kompetenci. Zajistit uvédomeéni vSech osob pracujici pro organizaci jednak o politice
bezpeCnosti informaci, ale i svého pifinosu k efektivnosti systému a dusledkim
neprizpusobeni se pozadavkim na ISMS. Urcit poteby komunikace (kdy, s kym, kdo, o
cem a jaké procesy maji byt komunikovany). Dokumentaci informaci pozadovanych
touto mezinarodni normou a dokumentované informace urCené za nezbytné pro

efektivnost systému fizeni informaci [7].

Provozovani

Organizace musi planovat, implementovat, fidit procesy a implementovat
opatfeni a plany, dokumentovat informace v nezbytném rozsahu, aby méla jistotu
spravného provedeni procest. Organizace musi posuzovat rizika bezpecnosti informaci
a tato rizika oSetfit implementovanim planu oSetfeni rizik bezpecCnosti informaci.

Vysledky oSetenych rizik je tfeba dokumentovat a uchovavat [7].

Hodnoceni vykonnosti

Organizace musi vyhodnocovat vykonnost bezpecnosti informaci a efektivnost
ISMS, ktomu je potieba nejprve urcit co je tieba monitorovat a méfit, pouzitelné
metody monitorovani a méfeni, kdy a kdo bude monitorovani a méfeni vykonavat a
jakym zptisobem budou vysledky vyhodnoceny. Ukolem interniho auditu je ziskavat
informace, zda nedochazi k chybam vzhledem k pozadavkiim organizace a této normy a
zjistit, zda je systém fizeni bezpecnosti informaci efektivni. Vrcholové vedeni pak musi
v planovanych intervalech pfezkoumavat systém fizeni bezpeCnosti informaci pro

zajisténi jeho neustalé vhodnosti, pfiméfenosti a efektivnosti [7].

Zlepsovani
Pii vyskytu neshody musi organizace reagovat a pfijmout opatfeni k napraveé
neshody, pokud to situace dovoluje, pfipadné se zabyvat nasledky. Dale musi

vyhodnotit potfebu pro opatreni k odstranéni pfi¢in neshody, implementovat opatfeni,
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prezkoumat efektivnost kazdého prijatého opatieni, a pokud je to nezbytné, provést
zmeénu v systému fizeni bezpecnosti informaci. Tyto dokumentované informace musi
byt uchovavany. Organizace musi systém fizeni bezpecCnosti informaci neustale

zlepSovat a zvySovat jeho efektivitu a pfimérenost [7].

1.6.3 CSNISO/IEC 27002:2014

Tato norma poskytuje smérnice pro organizacni normy bezpec€nosti informaci
a postupy pro fizeni bezpecCnosti informaci vcetné vybéru, implementace a fizeni
opatfeni. Norma je vhodna pro organizace, které chtéji zavést obecné uznavana opatieni
bezpecnosti informaci, vypracovat vlastni smérnice k fizeni bezpecnosti informaci, nebo
chtéji vybrat opatieni v ramci procesu zavadéni ISMS zalozeném na normé ISO/IEC

27001 [8].

1.6.4 CSNISO/IEC 27005:2013

Tato norma poskytuje pokyny pro fizeni rizik bezpeCnosti informaci v ramci
organizace, zejména s ohledem na doporuceni s ohledem na pozadavky managementu

bezpecnosti informaci podle ISO/IEC 27001 [2].

Tab. 1: Propojeni ISMS a procesu Fizeni rizik bezpecnosti informaci [Upraveno dle 2]

Planuj Stanoveni kontextu
Posouzeni rizik
Ptiprava planu oSetteni rizik

Akceptace rizik
Délej Implementace planu osetieni rizik
Kontroluj Kontinualni monitorovani a prezkoumavani rizik
Jednej Udrzovani a zlepSovani procesu fizeni rizik

bezpecnosti informact
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Stanoveni kontextu
V této Casti by mél byt stanoven kontext pro fizeni rizik bezpecnosti informaci.

Nejdalezit€jsi je urCit, za jakym ucelem bude fizeni rizik probihat, protoze toto
ovlivilyje cely proces, timto ucelem muze byt:

*  Podpora ISMS [2].

* Pravni shoda a dikaz povinné péce [2].

* Priprava planu kontinuity ¢innosti organizace [2].

* Priprava planu reakce na incidenty [2].

* Popis pozadavki na bezpecnost informaci u produktu, sluzby nebo mechanismu

2]

Mé¢l by byt vybran a vhodné pfizpisoben piistup k fizeni rizik, ktery fesi
zakladni kritéria: kritéria hodnoceni rizik, kritéria hodnoceni dopadu, kritéria akceptace
rizik. Méla by byt vytvorfena kritéria hodnoceni rizik bezpecnosti informaci a nasledné
pak vytvorena kritéria dopadu, ktera by méla byt specifikovana na zaklade stupné Skod
nebo ztrat organizace zpusobenych bezpecnostni udalosti. Rozsah procesu fizeni rizik
musi byt definovan, aby bylo zajisténo, ze jsou brana v tivahu vSechna pfislusna aktiva.
V organizaci by méli byt shromazdény informace, aby bylo mozno urcit prostiedi a jeho

dulezitost pro proces fizeni rizik bezpec¢nosti informaci [2].

Posouzeni rizik

Posouzeni rizik uréuje hodnotu informacnich aktiv, identifikuje mozné hrozby
a zranitelnosti, které existuji, identifikuje stavajici opatifeni a jejich ucCinek na
identifikované riziko, uruje potencidlni dopady a nakonec stanovi, jakou prioritu
kritériim hodnoceni rizik urenym rizikiim pfifadit ve stanoveni kontextu [2].

Posouzeni rizik se casto provadi ve dvou nebo i1 vice opakovanich. Jako prvni se
provadi prehledové posouzeni, aby byla identifikovana potencialn€ vysoka rizika, ktera
zasluhuji dal$i posouzeni. Nasledujici opakovani muze zahrnovat dalsi dikladné
zvazeni potencialné vysokych rizik, ktera byla identifikovana v prvnim kole posouzeni.
Tam, kde tyto kroky neposkytnou dostateCné informace pro posouzeni rizika, se
provedou dalsi podrobné analyzy, pravdépodobné v ¢astech celkového rozsahu a mozna

za pouziti jinych metod [2].
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OsSetreni rizik
V této Casti probiha vybeér opatieni k jednotlivym rizikim uvedenym v seznamu
rizik na zékladé jejich priority. K dispozici jsou ¢tyfi volby pro pro oSetieni rizik —

redukce, modifikace, podstoupenti rizika a vyhnuti se riziku [2].

Uspokojivé

, Bod 1 rozhodnuti o riziku
hodnoceni

Zvladéni rizik

Uspokojive

v Bod 2 rozhodnuti o riziku
osetreni

Obr. 5: Osetieni rizik [Upraveno dle 2]
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Akceptace rizik

Plany osetfeni rizik by mély popisovat, jak se maji hodnocena rizika oSetfit, aby
vyhovovala kritériim pro akceptaci rizik. Tyto kritéria mohou byt komplexnéjsi
a nemusi tedy rozhodovat pouze fakt, zda zbytkové riziko spada nebo nespada nad nebo

pod urcitou uroven. O akceptaci té€chto rizik rozhoduji vedouci pracovnici organizace

[2]

Komunikace rizik

Vsechny zainteresované strany by si méli informace o rizicich vyméfiovat nebo
je sdilet. Tyto informace obsahuji mimo jiné existenci, charakter, formu,
pravdépodobnost, zavaznost, oSetfeni a piijatelnost rizik. Komunikace téchto informaci
je dulezita, protoze muze mit vliv na rozhodnuti, které je potfeba ucinit. Komunikace
zajisti, ze ti, co jsou odpoveédni za uplatiiovani fizeni rizik, rozuméji podkladiim, na
jejichz zéakladé jsou cCinéna rozhodnuti, a také tomu, proC jsou nutné konkrétni akce.

Dalsi vyhodou komunikace rizik je potlaceni subjektivniho vnimani daného rizika [2].

Monitorovani a prezkoumavani rizik.

Rizika nejsou stal4, jelikoz hrozby, pravidelnosti, zranitelnosti nebo nasledky se
mohou nahle zménit. Proto je detekovani téchto zmén neustalé monitorovano. Mezi
hlavni oblasti monitorovani patfi nova aktiva, nutné zmény hodnot aktiv, nové hrozby,
incidenty bezpecnosti informaci [2].

Organizace by méla zajistit, aby proces fizeni rizik bezpeCnosti informaci
a relevantni Cinnosti zastaly pfiméfené sou¢asnym okolnostem a byly dale napliovany.
Krome toho by organizace méla pravideln€ provétrovat, zda pouzivana kritéria jsou stale
platna a jsou v souladu s obchodnimi cili, strategii a politikou organizace a zda zmény

kontextu ¢innosti jsou béhem procesu fizeni rizik adekvatné brany v uvahu [2].

1.7 Deminguv cyklus

Demingtv cyklus je metoda neustalého zlepSovani s univerzalnim pouZzitim pro
vSechny typy organizaci. Cyklus ma cCtyfi faze, které se do CeStiny piekladaji jako:
planuj (plan), délej (do), kontroluj (check) a jednej (act). Cyklus PDCA mizeme chapat

jako nedilnou soucast kazdého procesu, ktery se planuje, realizuje a kontroluje. V praxi
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se tento cyklus vyuziva v fadé organizaci k zavedeni riznych zmén, je zakladnim

zobrazenim procesu neustalého zlepsovani [9].

. Planyj — naplanovani zamysleného zlepSeni, sestaveni planu,

. Délej — realizace planovaného,

. Kontroluj — ovéfeni vysledku realizace, oproti planovanému zameéru,

. Jednej — upravy zaméru i vlastniho provedeni na zakladé ovéfeni a plosna

implementace zlepSeni do praxe, jaké opatifeni musime zavést ke

zlepSeni ¢i opakovanému dosazeni vysledku [9].

Obr. 6: Demingiv cyklus [10]

1.8 Primérena bezpecnost

Pti snaze efektivné zabezpecit informacni systém by méla velikost investic do
bezpecCnosti odpovidat hodnoté aktiv a mife moznych rizik. Je dobré si uvédomit, ze
absolutni bezpeénost je nedosazitelna, neni ani stala, a z toho vyplyva, e bezpe&nost
jako takova je trvaly proces. Piiméfena bezpecCnost zavisi na bezpecnostni politice
organizace. Plati zde jednoduché pravidlo, jez je mozné vycist 1 z nasledujiciho grafu,
¢im vétsi naklady na opatfeni firma vynalozi, tim niz§i bude dopad rizik na organizaci.
Pfiméfenou bezpeCnost organizace stanovuje podnik dle svych akceptovatelnych

nakladt na bezpecnost [5].
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Cena

Dopady rizik

Akceptovatelné
naklady

AN

L4

Primétena bezpecnost Bezpecnost

Obr. 7: PFimérena bezpecnost za akceptovatelné naklady [Upraveno dle 6]

1.9 ITIL

Jedna se o sbirku kniznich publikaci obsahujici nejlepsi zkusenosti z oboru fizeni
IT sluzeb. Soucasna verze (V3) obsahuje pét hlavnich knih:
e Service Strategy
* Service Design
* Service Transition

e Service Operation

* Continual Service Improvement

Téchto pét ITIL svazkd zachycuje cely zivotni cyklus sluzby pocinaje
identifikaci potteb zékaznika a zdroji IT pozadavk( pres navrh a implementaci sluzby
a kone¢né monitorovani a fazi zlepSovani sluzeb. Déle ITIL obsahuje jeste¢ knihu The
Introduction to the ITIL Service Lifecycle, kterda shrnuje principy vysvétlené

v téchto péti knihach a soucasné popisuje jednotlivé faze zivotniho cyklu [11].
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Obr. 8: ITIL [11]
1.10 Management bezpecnosti pasivni vrstvy

1.10.1 Stupen 0 — Identifikatory

Tento stuperi ma za ukol usnadnit spravu systému a naviguje spravce sité na
spravny zpusob zapojeni pomoci barevnych rozliSeni prvki. Lze vyuzit Sirokou skalu
barev barev jak u metalickych, tak i optickych konektord, propojovacich kabeld,
popisovacich stitkti a znackovacich krouzkd.

V praxi se hojné vyuzivaji Stitkovace, rtizné barvy propojovacich kabelt ¢i

pouze ruzné barvy koncovych krytek [5].

Obr. 9: Rizné barvy koncovych krytek pro konektor RJ45 [12]
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1.10.2 Stupen 1 — Blokatory

Tento stupeni zajistuje zakladni fyzickou ochranu formou blokovani porta
a blokovani pfistupu fyzicky do sité.

Blokovani predstavuje vice druhl, mezi ty zakladni paii blokovani datového
metalického, optického a USB portu. Toto blokovani mize byt pouze doCasné (da se
odblokovat prislusnym kli¢em) anebo permanentni (neda se odblokovat). Blokovani
kabelaze, jez ma za ucel zabranit neautorizovanému pfistupu ke kabelovym svazkim,
byva nejcastéji provadéno formou zamykatelnych zlabt. Blokovani datového boxu proti
neopravnénému pristupu ma za ukol ochranit aktivni prvek pred pfistupem neopravnéné

osoby, nejcasteji byva feSeno pomoci uzaviratelné sktinky [5].

Obr. 10: Blokator konektoru RJ45 od firmy Panduit [13]

1.10.3 Stupen 2 — Kli¢ovani

Tento stupen zacleruje prostiedky, které znemoziuji pfipojeni do nepovolenych
porti. V praxi to znamena, ze pokud je kabel vypojen, mize byt zapojen pouze zpatky
do mista svého ptivodniho zapojeni. Tento mechanismus funguje na zakladnich bodech:

* nekli¢ovany konektor nelze zasunout do zadné klicované zditky,
* klicovany konektor nelze zasunout do neklicované zditky a ani do zditky

s jinym kli¢em [5].

Obr. 11: Kli¢ovany plug pro RJ45 kategorie 6 [13]
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1.11 Prohlaseni o aplikovatelnosti

Prohlaseni o aplikovatelnosti je jednim ze zakladnich dokumentd nutnych
k certifikaci. Obsahuje dokumentované prohlaseni o implementovanych opatienich
normy, pfipadné dalSich opatfeni navrzenych na pokryti rizik. Hlavnim cilem je
dokumentovat rozhodnuti, pro¢ dané opatfeni bylo ¢i nebylo vybrano k zavedeni.
Zduvodneéni pro vyfazeni cilt a jednotlivych opatieni poskytuje zpétnou kontrolu, zda
nebyly vyfazeny omylem. Pokud spole¢nost do budoucna certifikaci neplanuje, neni
nutné toto samotny dokument vytvafet. Pro malou a stfedni firmu je pln€¢ dostacujici,
pokud se vhodnym zptsobem zaznamena vybér opatieni tak, aby i za nékolik mésicu

bylo stale jasné, pro¢ neni nutné urcité opatfeni implementovat [14].
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2 ANALYZA SOUCASNEHO STAVU

V této Casti se zameéfim na popis soucasného stavu uvnitt organizace s ohledem
na bezpeénost informaci. Jako kritéria analyzy poslouzila norma CSN ISO/IEC 27001,

kterou pouzivaji také auditofti pro certifikaci ISMS.

2.1 Kontext organizace

Urcit externi a interni aspekt organizace a definovat jeji hranice je dualezité pro

zaméry organizace a ovliviiuje schopnost vystupu systému fizeni bezpecnosti informaci.

2.1.1 VSeobecny popis organizace

Stfedni zdravotnickd Skola a Vyssi odbornd skola zdravotnickd Znojmo je
ptispévkovou organizaci, jejimz zfizovatelem je Jihomoravsky kraj. Za 60 let své
existence vychovala tfi generace zdravotnického personalu, jez pusobi v nemocnicich
nejen na jizni Moravé, ale po celé republice a v zahrani¢i (napt. Némecko, Rakousko,
Velka Britanie, ale i v takovych zemich jako je Saudska Arabie & Australie). Skola
spolupracuje s fadou nemocni¢nich zafizeni u nas 1 v Evropé, s charitativnimi
organizacemi a sdruzenimi.

Absolventi stfedoskolského maturitniho oboru Zdravotnicky asistent a vyssiho
odborného oboru Diplomovana vSeobecna sestra nachazeji Siroké uplatnéni ve

zdravotnickych zafizenich a jejich zaméstnanost dosahuje 100%. [15].

2.1.2 Organizaéni struktura

Za chod organizace odpovida feditel Skoly coby statutarni organ, ktery se
zodpovida Jihomoravskému kraji jako zfizovateli Skoly. V organizaci samotné se pak
nachazeni tyto fidici stupn¢:

1. Reditel gkoly,

2. zastupce feditele Skoly, ekonom Skoly,

3. vedouci ucitel odbornych predméti a odborné praxe.

Reditel $koly je pfimo nadfizeny zastupci feditele skoly a ekonomovi skoly.
Zastupce feditele skoly tidi vedouciho ucitele odbornych predméti a odborné praxe,

vedouci predmétovych komisi, ulitele vSeobecné vzdélavacich predmétl, externi
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ucitele, vychovné poradce, Skolniho metodika prevence socialné patologickych jevi,
metodika informacnich a komunikacnich technologii, koordinatora Skolniho
vzdélavaciho programu a koordinatora environmentalni vychovy. Ekonom Skoly fidi
ucetni, knihovnici, uklizeCky, udrzbare-topic¢e, domovnika, vratné a skladnici. Vedouci
ucitel odbornych predméti a odborné praxe fidi ucitele odbornych predmétt a odborné
praxe a instruktorky [16].

Vzdélavani a provoz Skoly zajistuje vice nez 40 internich zaméstnancu a dalSich
vice nez 40 externich pracovnikli (vrchni a stanicni sestry). VSichni vyucujici
odbornych predméti jsou registrovanymi zdravotnickymi pracovniky na pozicich
minimalné zdravotnich sester. V aktualnim Skolnim roce 2015/2016 je pocet zaku na

stfedni Skole 227, studentt na vyssi odborné Skole pak 91 [15].
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Reditel skoly

Pedagogicka
rada

I I
Zastulfjce reditele Henwin el
skoly

Vychovny
poradce

Vedouci ucitel odb.
pf. a odborné praxe

Ucetni

Ucitelé odbornych Skolni metodik prevence _

soc. pat. jevu
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Ucitelé odborné
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_
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Instruktorky

Koordinator environ.
— " vychovy Domovnik
Vedouci predmétové
komise vSeob.-vzdel.
predméta
Vratné
Ucitelé vSeob.-vzdél. ‘ ‘
pedmé&ti Externi ucCitelé Skladnice

Obr. 12: Organizacni schéma Skoly [16]

mmm Koordinator ICT

2.2 Vudéirole

Vedeni organizace se musi ztotoznit s planem zavést systém fizeni bezpecnosti
informaci tak, ze mu vyjadfi svou plnou podporu, zajisti potiebné zdroje a integraci
pozadavka systému fizeni bezpeCnosti informaci do procest organizace, cozZ v soucasné

dobé neni zavedeno.
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Politika

Stanovenim bezpecnostni politiky vedeni organizace stvrdi své zavazky.
Organizace aktualné stanovenou bezpecnostni politiku nema, proto ji doporucuji
ustanovit. Politika bezpeCnosti informaci musi byt dokumentovand a dostupna viz

Ptiloha L

2.3 Planovani

Pii planovani ISMS musi organizace pochopit svij kontext a pozadavky
zainteresovanych stran, na jejichz zakladé bude stanovovat rizika a pfilezitosti. Rizika
a prilezitosti jsou potieba k ureni, ze ISMS muze dosahnout pozadovanych vystupt,
predchazeni a snizeni nezadoucich nasledkd, neustalého zlepSovani.

V organizaci dosud neni stanoven proces, ktery by posuzoval rizika bezpecnosti
informaci, stanovoval kritéria akceptace, posuzoval, ze opakovana hodnoceni rizik
bezpecCnosti informaci jsou konzistentni, opodstatnéna a porovnatelnd, identifikoval
rizika bezpecnosti informaci a jejich vlastniky, analyzoval a hodnotil.

Dalsi z procest, ktery zatim v organizace neni definovan, je proces oSetfeni rizik
bezpecnosti informaci pro vhodny vybér oSetfeni rizika, ureni vSech opatieni nutnych
k oSetfeni rizika, vytvoreni SoA, formulaci planu k osSetfeni rizik bezpecnosti informaci
a ziskani souhlasu od vlastnikl rizik ohledné planu osetfeni a pfijeti zbytkovych rizik

bezpecnosti informaci.

2.4 Podpora

Organizace v souCasnosti nema zdroje pro ustanoveni, implementovani,
udrzovani a neustalé zlepSovani ISMS. Napravit by to mohl zavazek vedeni o podpore
ISMS. Jako takovy zavazek miZzeme chapat ustanoveni bezpecnostni politiky, kterou
musi schvalit vedeni organizace, dulezité je také urcit odpovédnostni role a do planu

Skoleni zahrnout i Skoleni ISMS, aby bylo neustale zvySovano bezpecnostni povédomi.

2.5 Provozovani

Provozovani a fizeni naplanovanych procesi ISMS v organizaci zatim

neprobiha, jelikoz tyto procesy nebyly v ramci organizace dosud ustanoveny.
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2.6 Hodnoceni vykonosti

Aktudlné neni vykonosti ISMS v organizaci vyhodnocovana. K jejimu
vyhodnocovani do budoucna je potfeba stanovit metriky, na jejichz zakladé se bude
hodnotit vykonost procesi ISMS. Dale je potieba zajistit, ze budou provadény interni
audity a k t€émto auditim budou uvniti organizace odborné zpusobilé osoby. Je potieba
rozhodnout komu budou zpravy z auditi predavany a jak bude s témito zpravami dale

nakladano a podobné.

2.7 ZlepSovani

V néavaznosti na hodnoceni vykonosti musi organizace reagovat nevyhovujici
stavy definované metrikami. Je potieba pfijmout opatfeni k oSetfeni téchto neshod.
Hlavnim ucelem zlepSovani je odstranéni chyb, které byly zjistény pii hodnoceni

vykonosti ISMS.

2.8 Aktiva

Aktiva, ktera se ve Skole z hlediska bezpeCnosti informaci nachéazeji, mizeme

roz¢lenit do péti zakladnich skupina a to jsou: hardware, software, site, lidé a lokality.

2.8.1 Hardware
Veskeré fyzicky existujici technické vybaveni Skoly.

Koncové stanice

Na skole se nachazi 66 koncovych uzld, ty lze rozdélit do nasledujicich
kategorii:

2 stanice typu server

26 notebooku pro ucitele

3 notebooky pro vedeni skoly

8 stolni PC pro agendu Skoly

17 stolnich PC slouzicich k vyuce informatiky

4 stolni PC v knihovné skoly

5 volné ptistupnych stolnich PC ve vestibulu Skoly
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1 pocita¢ od spole¢nosti CERMAT

Stanice typu server
Server 1
Operacni systém: Microsoft Windows Server 2003 Standart Edition Service
Pack 2
Procesor: Intel Xeon 3.00 GHz, 1M Cache, 667 MHz FSB, RAM: 2.00 GB
Tento server je ve Skole jiz del§i dobu, slouzi predevS§im pro spravu ucta
prostfednictvim Active Directory a aplikaci Bakalafi, kde jsou vedeny elektronické

tfidni knihy a zakovské knizky.

Obr. 13: Server 1 [Zdroj: Vlastni zpracovani]

Server 2
Operacni systém: Microsoft Windows Server 2008 R2 Standart
Procesor: Intel® Xeon® Processor ES506 2.13 GHz, 4M Cache RAM: 6.00 GB
DDR3 800 MHz
Tento server byl pofizen v ramci projektu Rozsifovani kompetenci ve vyuzivani
prostfedki informacnich a komunikacnich technologii realizovaném v obdobi let 2010
az 2012. Jeho hlavnim vyuzitim bylo hostovani systému NIS (Nemocni¢ni informacni

systém) od spoleCnosti Stapro s.r.o., ten se vyuzival ve znojemské nemocnici, Zaci s nim
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tak byly seznameni uz v prubéhu vyuky. Od minulého roku vSak presla Nemocnice

Znojmo na jiny informacni systém a tak tento server nema nyni praktické vyuziti.

Obr. 14: Server 2 [Zdroj: Vlastni zpracovani]

Notebooky pro vedeni Skoly

Tyto notebooky maji pridéleny pouze tii osoby z vedeni Skoly za tcelem zvysSeni
pracovniho nasazeni. Po pracovni dob& si tyto notebooky mohou odnést domu
a pokraCovat v rozdélané praci nebo je vyuzivat ke svym soukromym uceliim. Na téchto

noteboocich je nainstalovan operacni systém MS Windows 7 Professional a kancelarsky
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balicek MS Office 2013. Zodpovédné osoby maji k notebooku administratorska prava

a mohou tak instalovat dalsi aplikace.

Notebooky pro ucitele

Slouzi k ovladani interaktivnich tabuli ve specializovanych u¢ebnach. Pomahaji
ucitelim v napliiovani jejich pracovnich povinnosti. Tyto notebooky maji nainstalovan
operac¢ni systtm MS Windows 7 Professional s kancelafskym balickem MS Office
2013. Uzivatelé¢ téchto notebooku nemaji administratorskd prava a nemohou tak
instalovat dal$i aplikace. Administratorska prava pro instalaci aplikaci ma z internich
zamestnancl organizace pouze metodik a koordinator ICT (jedna a tataz osoba) a vedle

n¢j 1 externi spravce sité. Ti spolecné zodpovidaji za dodatecné doinstalovany software.

PC pro vyuku informatiky

Jedna se o 17 shodnych PC skiini DELL Vostro slouzicich pro vyuku
informatiky a dalSich predmétt ve specializované ucebné. Na téchto PC je nainstalovan
operac¢ni systtm MS Windows 7 Professional s kancelafskym balickem MS Office

2010.

PC pro agendu Skoly

Tyto pocitace jsou umistény v prostorach s omezenym pfistupem, jednd se
vétSinou o kabinety ucitelt ¢i prostory jako sekretariat Skoly a sborovna. Na téchto
pocitaCich je nainstalovan operacni systém MS Windows 8.1 Professional

s kancelarskym balickem MS Office 2013.

PC v knihovné

Pocitace v knihovné slouzi predev§im zakim o prestavkach k libovolnym
¢innostem, vzhledem k jejich umisténi se pocita se studijnimi ucely napiiklad pfi psani
seminarnich praci. Jedna se o pocitace Lenovo s opera¢nim systémem MS Windows 8.1

Professional s kancelafskym balickem MS Office 2013.

PC ve vestibulu Skoly

Tyto pocitaCe nejsou piipojeny do vnitini sit€¢ Skoly, maji vSak pfistup na
internet, zaci se na nich nepfihlasuji pod svymi pfihlasujicimi udaji. Na téchto PC je
zastaraly operacni systém MS Windows XP ver. 2002 s kancelarskym balickem MS
Office 2003.
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PC od CERMATU
Tento pocitac¢ se nachazi v kancelafi reditele Skoly, slouzi pouze pro ucely
statnich maturit a je proto v provozu pouze dva tydny v roce a nespada ani do majetku

skoly.

Tiskarny

Ve skole se nachéazi 16 prevazné inkoustovych tiskaren. Hlavni tiskarna se
nachazi ve vestibulu §koly a slouzi k vefejnému tisku. U tiskarny je umistén mincovnik,
kam musi zak jesté pred provedenim tisku vlozit patficnou sumu. Dalsi velka tiskarna se
nachazi ve sborovné skoly a slouzi ucitelim pro tisk vyukovych materiald a jako
kopirka. Tyto dvé tiskarny ma Skola v prongmu. Spolecnost, kterd tiskarny Skole
pronajima se stara o udrzbu a dopliovani tonerd. Zbylé tiskarny jsou rozmistény rizné

po ucebnach a po kabinetech.

Interaktivni tabule

Skola ma v soudasnosti k dispozici 4 interaktivni tabule, ale vzhledem k tomu, Ze
piibyva aktivnich uzivateld na strané€ pedagogu, budou dalsi pravdépodobné pribyvat.
Momentalné jsou rozmistény ve specializovanych ucebnach (ucebna biologie,

somatologie, cizich jazyka aj.).

Projektory
Skola ma k dispozici také 16 projektord, 4 jsou pfidruzeny k interaktivnim

tabulim, dalsi jsou rozmistény ve tfidach.

2.8.2 Software

Pocitacové programy k nichz ma Skola zakoupené licence a vyuziva je ke své

¢innosti.

Operacni systém

Jak jiz bylo zminéno pfi analyze hardware, na Skolnich pocitaich prevlada
operacni systém MS Windows 7 a MS Windows 8.1. Mezi dalsi operacni systémy, co
zde mizeme nalézt, 1ze tadit operacni systém MS Windows XP, ktery je nainstalovan
pouze na péti uzivatelskych stanicich a dale od budoucna se s nim nepocita, aktualné se

ale jedna o hrozbu, jelikoz spoleCnost Microsoft prestala pro tento operacni systém
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vydavat aktualizace a ukoncila jeho podporu. To znamena, ze tento systém se stava

zraniteln&j$im viici virim a bezpecnostnim hrozbam.

Aplikace Bakalari

Tento software fesi Skolni administrativu, Skola jej vyuziva hlavné pro rozvrhy
a zapis znamek do elektronickych zakovskych knizek, v ¢eském Skolstvi je tento
software hojné vyuzivan. Z hlediska bezpecnosti jsou od roku 2014 veskera uzivatelska
hesla ulozena v haSované formé&, coz znemoziuje zjisténi aktualniho hesla. Zobrazit
heslo je tak mozné pouze v okamziku jeho vkladani do systému. Heslo si uzivatel mize

v systému sam zménit pomoci funkce zapomenuté heslo [17].

Vema
Diky navéazani spoluprace mezi BAKALARI software s.r.o. a Vema, a. s., nabizi
dnes spolecnost propojeni téchto systému v oblasti personalistiky, softwaru pro
zpracovani mezd a fizeni ekonomiky Skoly, ¢imz na trhu vzniklo komplexni feseni pro
fizeni Skoly. Propojeni téchto systému ma tyto vyhody:
* jediné misto pro spravu osobnich udaji zaméstnancii [17]
* automatizované podklady pro vypocet mezd ze softwaru Bakalafi [17]
* mzdové prehledy dostupné piimo v softwaru Bakalafi [17]
* uaspory v nakladech za pofizeni obou systému [17]
To, Ze se toto feseni jevi jako vyhodné, jen podtrhuje fakt, ze v Ceské
a Slovenské republice moznost pouzivat tyto systémy dohromady vyuziva vice

nez 4200 skolskych zatizeni [17].

Nemocniéni systém

Nemocni¢ni informacni systém pofizen vramci projektu RozSifovani
kompetenci ve vyuzivani prostfedka informacénich a komunikac¢nich technologii slouzi
k vyuce zakli pro praci snemocni¢nimi informacnimi systémy. Tento systém od
spoleCnosti  Stapro s.r.o. soznaCenim FONS je vyuzivan pfevazné pro vedeni
zdravotnické dokumentace, zefektivnéni administracnich a organizacnich procest

a zvySeni produktivity prace a kvality péce [18].
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2.8.3 Sitova infrastruktura

Skolni sit je ve velmi $patném stavu. Pro sifovou infrastrukturu, ktera se
postupné budovala od roku 1999 a na jejiz instalaci se podilelo nekoordinované vice
firem, chybi mapa sité¢ a veSkera dokumentace. S postupnym rozsifovanim pocitacového
vybaveni (pocitaCe, tiskarny, interaktivni tabule atd.) sit mohutnéla, coz vedlo
k zmateCnosti a neptrehlednosti celé sité. V pripadeé potieby piipojeni zafizeni do sité
bylo ¢asto pouzito provizorni feSeni, které vSak v mnohych pfipadech pretrvava dosud.
Aktivni sitové prvky typu switch jsou umistény na nevyhovujicich mistech, naptiklad
ve Skolni knihovné je switch umistén na spodni stran¢ desky stolu, viz obr. 16. Z tohoto
a mnoha dalSich divodu (zastarala infrastruktura, nedostatecné chranéné kabelové trasy,

aj.) bych aktualni stav oznacil jako nevyhovujici.

Obr. 15: Switch umistény pod stolem [Zdroj: Vlastni zpracovani]

Data pro interni potiebu Skoly

1. Doklady o pfijimani uchazect ke vzdélavani, o pribéhu a ukoncovani
vzdé€lavani,

vyro€ni zpravy o ¢innosti Skoly, zpravy o vlastnim hodnocent,

tfidni knihy,

zaznamy z pedagogickych rad,

protokoly a zdznamy o provedenych kontrolach,

knihu urazt a zaznamy o urazech zaku, popt. 1ékarské posudky [19].

A
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2.8.4 Lidé

Z hlediska fizeni bezpeCnosti informaci muzeme uzivatele rozdélit do

nasledujicich uzivatelskych tiid:

Spréavci

V této tfidé uzivatel se nachazi ti uzivatelé, ktefi maji dostatecné informacni
podvédomi a urCitym zptasobem se podili na chodu ICT skoly. Budou sem patfit spravci
sité, ucitelé informatiky atd. Tito uzivatelé zajistuji chod sitové infrastruktury
a koncovych zafizeni. V ptipadé technickych problém mohou kontaktovat firmu, se

kterou ma skola smlouvu o a provozu a podpoie ICT.

Ucitelé

V piipadé ucitelt na Skole dochazi pomérné Casto ke kontaktu s ICT, at’ uz ptimo
pfi vyucCovani, kde pouzivaji tyto technologie pfi vyuce, tak i napiiklad pfi Cteni
elektronické posty ¢i zapisu znamek do elektronické zakovské knizky ¢i prochazeni

webovych stranek pro pfipravu vyuky.

Ostatni personal

Do této kategorie spada predevs§im provozni personal skoly, ktery se béhem své
pracovni Cinnosti do kontaktu s ICT bézné nedostava. Do této tfidy patii napfiklad

pracovnik ostrahy, ktery se pfimo podili na fyzické bezpecnosti Skoly.

Zaci

Posledni specifickou skupinou jsou zaci Skoly, tato skupina je z hlediska poctu
uzivateld nejpocetn€jsi. Do kontaktu s ICT skoly se dostavaji pfi hodinach informatiky,
kde pro né plati fad a rezim odborné ucebny informatiky anebo v ramci svého volného
casu, kdy mohou pouzit zptistupnéné pocitace ve vestibulu skoly ¢i knihovné. V obou
ptipadech jsou pak Zzaci povinni fidit se Skolnim fadem, ktery ovSem nezminuje

informacni bezpecnost a dba spise na spravné chovani zakd z moralniho hlediska.

42



Citlivé udaje

Aktivem jsou také citlivé udaje o zacich a zaméstnancich uchovavané ve skolni

matrice a systémech Skoly.

’

Udaje o Zacich

Osobni udaje uchovavané ve skolni matrice:

identifikacni udaje (jméno, pfijmeni, rodné cislo, popf. datum narozeni,
nebylo-li rodné cCislo pridéleno, statni obcCanstvi, misto narozeni, misto

trvalého pobytu, u cizinct misto pobytu v CR nebo v zahranigi),

. udaje o predchozim vzdélavani, v¢etné dosazeného stupné vzdélani,

. udaje o vzdélavani ve skole (obor, forma, délka vzdélavani, datum zahajeni

vzdélavani, udaje o pribéhu a vysledcich vzdélavani, vyucovaci jazyk, datum

ukonceni vzdelavani, udaje o zkousce, kterou bylo ukonceno),

. specifické tdaje (zdravotni zpusobilost ke vzdélavani a zdravotni obtize

s moznym vlivem na vzdélavani, zdravotni postizeni zaka vcetné druhu
postizeni ¢i zdravotniho znevyhodnéni, socialni znevyhodnéni, je-li Skole

sdéleno),

. kontakt na zakonného zastupce nezletilého zdka (jméno, piijmeni, misto

trvalého pobytu nebo bydlists, pokud nema v CR trvaly pobyt, adresu pro

dorucovani pisemnosti a telefonické spojeni) [19].

Udaje o zamé&stnancich

Zaméstnavatel ma pravo uchovavat pouze takové osobni udaje, které jsou

nezbytné pro plnéni povinnosti zamé&stnavatele. Zaméstnavatel ma pravo uchovavat tyto

udaje:

Identifika¢ni udaje (jméno, piijmeni, rodné Cislo, poptf. datum narozeni,
nebylo-li rodné cCislo pridéleno, statni obcCanstvi, misto narozeni, misto
trvalého pobytu, u cizinct misto pobytu v CR nebo v zahranigi),

udaje pro spravny vypocet mzdy (vzdélani, predchozi praxe),

pro spravny vypocet mésicnich zaloh na dané (podle zdkona o spraveé dani
a poplatkt, druh pobiraného dichodu),

prohlaseni poplatnika dan€ z pfijmu (podle zakona o spraveé dani a poplatku),

statni obCanstvi (za Gcelem hlaseni zaméstnavani cizinct),
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6. zdravotni znevyhodnéni (pro potieby plnéni povinného podilu osob se
zdravotnim postizenim na celkovém poc¢tu zaméstnanct podle § 83 zakona
0 zamestnanosti),

7. informace o détech (v pfipad€ zeny pocet déti pro zjisténi naroku na odchod
do starobniho dichodu, jméno, pfijmeni a rodné Cislo ditéte v pfipad€, ze
zameéstnanec uplatiiuje dafiové zvyhodnéni na vyzivované dité),

8. informace o manzelovi/manzelce (pfijmeni a jméno manzela/ky, nazev
a adresa zaméstnavatele, v piipadé, ze zaméstnanec uplatiiuje danové
zvyhodnéni a manzel/ka je zaméstnan/a),

9. zdravotni pojistovnu zaméstnance (pro placeni zdravotniho pojisténi, podle §

10 zakona o vefejném zdravotnim pojisténi) [20].

2.8.5 Lokality

Analyzovana §kola stoji uprostfed mésta a sklada se ze dvou vnitin€ propojenych
budov a télocvicny. Nova budova skoly ma Ctyfi patra, stard budova ma pater pét. Na
planu Skoly muzeme vidét Skolni dvur zabezpeCeny branou, ta je pres den oteviena.
U prostor hlavniho vchodu v nové budové je vratnice, ktera brani vstupu nepovolanych
osob do objektu. Ve staré budové se nachazeji dva vychody z budovy. Pfedni vychod
slouzi jako nouzovy a je zabezpecen cCidlem, které v piipadé otevieni dveii odesila
zpravu (SMS) skolnikovi a fediteli Skoly. Zadni vychod na dvir lze oteviit pouze

zevnitt Skoly a zaci jej pouzivaji pro piesun do telocvicny pod dohledem vyucujiciho.
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Té¢locvicna

Bréna A

Prichod do

télocvicny

Stara budova

Nova budova

Hlavni vchod Nouzovy L\h/y’cgod

Obr. 16: Plan budovy §koly [Zdroj: Vlastni zpracovani]

2.9 Analyza opatreni

Nize se zaméfim na srovnani aktualné zavedenych opatieni, kterd nabizi ptiloha A
normy ISO/IEC 27001. Tato analyza lze vyuzit i jako prohlaseni o aplikovatelnosti,
jelikoz prohlaseni o aplikovatelnosti nema pevné danou formu, musi se pouze drzet
normy ISO/IEC 27001 a obsahovat cile a divody opatieni, jiz existujici opatfeni
a vylouCena bezpecnostni opatfeni a divod jejich vylouCeni. Pro tuto analyzu jsem
zvolil nasledujici format:

Opatreni: Cislo a nazev opatieni dle piilohy A normy ISO/IEC 27001
Vylouceno : opatfeni je vylouceno nebo neni

Aplikovano: jiz je v organizaci aplikovano nebo neni aplikovano
Dokumenty: kterych dokumentd se toto opatieni tyka

Komentaf:  rozsifujici komentat, pro blizsi specifikaci opatieni
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2.9.1 Politika bezpecnosti informaci (A.5)

Smérovani bezpecnosti informaci vedenim organizace

Cil: Urcit smér a vyjadfit podporu bezpecnosti informaci ze strany vedeni v souladu

s pozadavky organizace, ptisluSnymi zdkony a regulatornimi pozadavky.

Opatfeni:
Vylouceno:

Aplikovano:
Dokumenty:

Komentar:

Opatfeni:
Vylouceno:

Aplikovano:
Dokumenty:

Komentar:

5.1.1 Politiky pro bezpec¢nost informaci

Ne

Ne

Politika bezpecnosti informaci

Neexistuje politika bezpecnosti informaci, proto ji doporucuji zavést.

5.1.2 Prezkoumani politik pro bezpecnost informaci

Ne

Ne

Zapis z prezkoumani dokumentace

Doporucuji pravidelné prezkouméavat bezpecnostni politiky minimalné
jednou za rok a pfi vyznamnych zménéch.

2.9.2 Organizace bezpecnosti informaci (A.6)

Interni organizace

Cil: Ustavit ramec fizeni pro zahajeni a fizeni implementace a provozovani bezpecnosti
informaci v organizaci.

Opatfeni:
Vylouceno:

Aplikovano:
Dokumenty:

Komentar:

Opatfeni:
Vylouceno:

Aplikovano:
Dokumenty:

Komentar:

Opatfeni:
Vylouceno:

Aplikovano:
Dokumenty:

Komentar:

6.1.1 Role a odpovédnosti bezpecnosti informaci

Ne

Ano

Organizac¢ni rad skoly

Doporucuji detailng€ji popsat piidélené kompetence v ramci ISMS.

6.1.2 Princip oddéleni povinnosti

Ne

Ne

Organizac¢ni rad skoly

V praxi oddéleni povinnosti funguje, ovSem neni podlozeno patfi¢nou
dokumentaci.

6.1.3 Princip oddéleni povinnosti

Ne

Ano

Komunika¢ni matice

Doporucuji rozsifit komunikaéni matici pro pfipad kybernetického
incidentu.
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Opatfeni:
Vylouceno:

Aplikovano:
Dokumenty:

Komentar:

Opatfeni:
Vylouceno:

Aplikovano:
Dokumenty:

Komentar:

6.1.4 Kontakt se zajmovymi skupinami
Ne
Ne

Stanovit dle potieb certifikace ISMS.

6.1.5 Bezpecnost informaci v fizeni projektu
Ne

Ne

Postupovat dle bezpe¢nostnich politik v rameci fizeni projektu.

Mobilni zaFizeni a prace na dalku

Cil: Zajistit bezpecnost pii pouziti mobilnich zafizeni a pro praci na dalku.

Opatfeni:
Vylouceno:

Aplikovano:
Dokumenty:

Komentar:

Opatfeni:
Vylouceno:

Aplikovano:
Dokumenty:

Komentar:

6.2.1 Politika mobilnich zafizeni

Ne

Ne

Politika mobilnich zafizeni

Doporucuji vypracovat dokument politiky mobilnich zafizeni.

6.2.2 Politika mobilnich zafizeni
Ano
Ne

V dané organizaci se nevyuziva.

2.9.3 Bezpecnost lidskych zdroji (A.7)

Pied vznikem pracovniho vztahu

Cil: Zajistit, aby zaméstnanci, smluvni strany byli srozuméni se svymi povinnostmi

a aby pro jednotlivé role byli vybrani vhodni kandidati.

Opatfeni:
Vylouceno:

Aplikovano:
Dokumenty:

Komentar:

7.1.1 Provéfovani

Ne

Ano

Organizacni fad Skoly, Pracovni fad

Ovéfeni deklarovaného vzdélani, totoznosti, zpusobilosti vykonavat
prislusnou roli, zaji§t'uje kancelar skoly.

47



Opatfeni:
Vylouceno:
Aplikovano:
Dokumenty:
Komentar:

7.1.2 Podminky pracovniho pomé&ru

Ne

Ne

Organizac¢ni fad Skoly, Pracovni fad, Pracovni smlouva
Odpovédnost za smlouvy se zaméstnanci pfipada na kancelar skoly.

Béhem pracovniho vztahu

Cil: Zajistit, aby si zaméstnanci a smluvni strany byli védomi a plnili si svoje

povinnosti v oblasti bezpe¢nosti informaci.

Opatfeni:
Vylouceno:
Aplikovano:
Dokumenty:
Komentar:

Opatfeni:
Vylouceno:
Aplikovano:
Dokumenty:
Komentar:

Opatfeni:
Vylouceno:
Aplikovano:
Dokumenty:
Komentar:

7.2.1 Odpovédnosti vedeni organizace

Ne

Ano

Organizacni tad Skoly, Pracovni fad, Bezpecnostni politika
V praxi se vyuziva, ov§em chybi pfislu§nad dokumentace.

7.2.2 Povédomi, vzdélavani a Skoleni bezpecnosti informaci
Ne

Ne

Roc¢ni plan vzdélavani

Do planu skoleni doporucuji zavést pravidelné skoleni ISMS.

7.2.3 Disciplinarni fizeni

Ne

Ne

Pracovni rad

Odpovédnost za provinéni a zahajeni disciplinarniho fizeni musi byt vzdy
podloZeno fakty a ditkazy a musi probihat dle platné legislativy.

Ukonceni a zména pracovniho vztahu

Cil: Chranit z4ymy organizace v ramci zmény nebo ukonceni pracovniho vztahu.

Opatfeni:
Vylouceno:
Aplikovano:
Dokumenty:
Komentar:

7.3.1 Odpovédnosti pii ukonéeni nebo zméné pracovniho vztahu

Ne

Ne

Pracovni rad

Odpovédnost dle platné legislativy, je nutné si uvédomit, ze nekteré
odpovédnosti (napf. dohoda o mlcenlivosti) nezanikaji s ukoncenim
pracovniho vztahu.
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2.9.4 Rizeni aktiv (A.8)

Odpovédnost za aktiva

Cil: Identifikovat aktiva a definovat odpoveédnosti k jejich pfiméfené ochrané

Opatfeni:
Vylouceno:
Aplikovano:
Dokumenty:
Komentar:

Opatfeni:
Vylouceno:
Aplikovano:
Dokumenty:
Komentar:

Opatfeni:
Vylouceno:
Aplikovano:
Dokumenty:
Komentar:

Opatfeni:
Vylouceno:
Aplikovano:
Dokumenty:
Komentar:

8.1.1 Seznam aktiv

Ne

Ne

Seznam aktiv

Do seznamu aktiv doplnit kromé hardware 1 software a dataware.

8.1.2 Vlastnictvi aktiv

Ne

Ne

Seznam aktiv

Vsechna aktiva v seznamu musi mit pfidéleného vlastnika.

8.1.3 Ptipustné pouziti aktiv

Ne

Ne

Seznam aktiv

Aktiva je potfeba ohodnotit, k Cemu mizeme pouzit normu ISO/IEC
27005.

8.1.4 Navraceni aktiv

Ne

Ne

Prirucka ISMS

Doporucuji zavést vystupni list pfi ukonceni pracovniho pomeéru, kde
bude shrnuti a potvrzeni, ze vSechny zévazky mezi zaméstnancem
a zaméstnavatelem jsou vyrovnany a na jeho zakladé jsou po té zruSeny
vSechny pfistupy do systémi dan organizace.

Klasifikace informaci

Cil: zajisténi odpovidajici urovné ochrany informaci v souladu s jejich dilezitosti pro

organizaci
Opatfeni: 8.2.1 Klasifikace informaci
Vylouceno: Ne
Aplikovano: Ne
Dokumenty: Pfirucka ISMS
Komentai:  Rozdéleni informaci do piislu$nych tfid. Nejcasteji byva pouzito tfi tfid

a to: vetrejné, interni a chranéné.
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Opatfeni:
Vylouceno:

Aplikovano:
Dokumenty:

Komentar:

Opatfeni:
Vylouceno:

Aplikovano:
Dokumenty:

Komentar:

8.2.2 Oznacovani informaci

Ne

Ne

Prirucka ISMS

Veskeré dokumenty pro interni potieby by mély byt viditeln€ oznaceny.

8.2.3 Manipulace s aktivy

Ne

Ne

Prirucka ISMS

Zachazeni s aktivy dle jejich klasifikace.

Manipulace s médii

Cil: Predchazet neopravnénému vyzrazeni, modifikaci, odstranéni nebo znieni dat

ulozenych na médiich.

Opatfeni:
Vylouceno:

Aplikovano:
Dokumenty:

Komentar:

Opatfeni:
Vylouceno:

Aplikovano:
Dokumenty:

Komentar:

Opatfeni:
Vylouceno:

Aplikovano:
Dokumenty:

Komentar:

8.3.1 Sprava vyménnych médii

Ne

Ne

Pfirucka ISMS

Zachazeni s aktivy dle jejich klasifikace.

8.3.2 Likvidace medii

Ne

Ne

Prirucka ISMS

Pokud nejsou média zapottebi, je potieba je zlikvidovat dle formalnich
postupt.

8.3.3 Preprava fyzickych medii

Ne

Ne

Ptirucka ISMS

I pfi prepravé je potfeba media chranit pfed neopravnénym piistupem,
pted zni¢enim ¢i poSkozenim.
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2.9.5 Rizeni pristupu (A.9)

Pozadavky organizace na rizeni pristupu

Cil: Omezit pfistup k informacim a vybaveni pro zpracovani informaci.

Opatfeni:
Vylouceno:

Aplikovano:
Dokumenty:

Komentar:

Opatfeni:
Vylouceno:

Aplikovano:
Dokumenty:

Komentar:

9.1.1 Politika fizeni piistupu

Ne

Ne

Ptirucka ISMS

Probihé prostiednictvim Active Directory.

9.1.2 Pfistup k sitim a sitovym sluzbam

Ne

Ne

Ptirucka ISMS

Probih4 prostfednictvim Active Directory. Pokud uzivatel nemé mit
pravo pristupu k sitovym sluzbam, mtize mu ho spravce v AD zakazat.

Rizeni pristupu uzivatelu

Cil: Zajistit opravnény pfistup k informacim a pfedchazet neopravnénému piistupu

k systémim a sluzbam.

Opatfeni:
Vylouceno:

Aplikovano:
Dokumenty:

Komentar:

Opatfeni:
Vylouceno:

Aplikovano:
Dokumenty:

Komentar:

Opatfeni:
Vylouceno:

Aplikovano:
Dokumenty:

Komentar:

9.2.1 Registrace a zruseni registrace uzivatele

Ne

Ne

Prirucka ISMS

Stejné jako vytvareni jednotného uzivatele tak i ruSeni uzivatele provadi
ruéné koordinator ICT nebo jiny uzivatel tfidy spravce dle potieby.

9.2.2 Ziizeni piistupu uzivatele

Ne

Ne

Prirucka ISMS

Ztizeni uzivatele probihd bud jednotlivé (na Skolu pfijde novy zak)
anebo hromadné (zacatek Skolniho roku), vSechny tyto ucty jsou
vytvafeny rucn¢.

9.2.3 Sprava privilegovanych piistupovych prav

Ne

Ne

Pfirucka ISMS

Aktudlné podle prav Active Directory, doporucuji lépe zdokumentovat
kdo tyto prava ma.
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Opatfeni:
Vylouceno:
Aplikovano:
Dokumenty:
Komentar:

Opatfeni:
Vylouceno:
Aplikovano:
Dokumenty:
Komentar:

Opatfeni:
Vylouceno:
Aplikovano:
Dokumenty:
Komentar:

9.2.4 Sprava tajnych autentizacnich informaci uzivatelt

Ne

Ano

Prirucka ISMS

Aktualné probiha distribuce hesel bezpecnym zptsobem, avsak uZzivatelé
nejsou nuceni si doCasné heslo ménit, coz povazuji za problém a pfi
prvnim piihlaseni do systému bych doporucil vygenerované heslo
zmenit.

9.2.5 Prezkoumani uzivatelskych pfistupovych prav uzivatelt

Ne

Ne

Prirucka ISMS

Doporucuji piezkoumavat, zda si uzivatel zménil pridélené docasné
heslo.

9.2.6 Odebrani nebo uprava pristupovych prav

Ne

Ne

Prirucka ISMS

Doporucuji zadokumentovat jak postupovat pii odebirani uzivatele ve
vSech systémech, aktualné probiha ruseni uZivatele ru¢né, muze se tak
stat, ze uzivatelliv ucet zlstane aktivni 1 n€kolik dnii po tom co by mél
byt zrusen.

Odpovédnosti uzivatelu

Cil: Zajistit ochranu autentiza¢nich uzivatelskych informaci pomoci odpovédnosti.

Opatfeni:
Vylouceno:
Aplikovano:
Dokumenty:
Komentar:

9.3.1 Pouzivani tajnych autentiza¢nich informaci

Ne

Ne

Pfirucka ISMS, e-learning

Pti zméné hesla poucit uzivatele o bezpeCnostnim povédomi z hlediska
hesel. Doporu€uji kazdého nového wuzivatele pomoci e-learningu
proskolit o bezpe¢ném pouzivani hesel.

Rizeni pristupu k systémum a aplikacim

Cil: Predchazet neautorizovanému pfistupu k systémam a aplikacim.

Opatfeni:
Vylouceno:

Aplikovano:
Dokumenty:

Komentar:

9.4.1 Omezeni piistupu k informacim

Ne

Ano

Prirucka ISMS

Kazdy uzivatel ma pfistup jen ke svym souborim, to je feSeno pomoci
spravy uzivatelskych uctu v Active Directory.
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Opatfeni:
Vylouceno:
Aplikovano:
Dokumenty:
Komentar:

9.4.2 Bezpecné postupy prihlaSeni

Ne

Ano

Prirucka ISMS

Je feSeno prostfednictvim Active Directory.

2.9.6 Kryptografie (A.10)

Kryptograficka opatieni

Cil: Zajistit fadné a efektivni pouzivani kryptografie k ochrané dtvérnosti, autenti¢nosti

a integrity informaci.

Opatfeni:
Vylouceno:

Aplikovano:
Dokumenty:

Komentar:

Opatfeni:
Vylouceno:

Aplikovano:
Dokumenty:

Komentar:

10.1.1 Politika pouzivani kryptografickych opatfeni

Ne

Ano

Prirucka ISMS

Tyto bezpecnostni opatieni obsahuji pifimo pouzivané systémy, at’ uz se
jedna o Active Directory, Windows ¢i systém Bakalafi.

10.1.2 Sprava klica

Ne

Ano

Prirucka ISMS

Je feSeno prostfednictvim Active Directory, Windows a Bakalafi.

2.9.7 Fyzicka bezpecnost a bezpecnost prostiredi (A.11)

Zabezpecené oblasti

Cil:

predchazet neautorizovanému fyzickému piistupu, poskozeni a zasahim do

informaci a vybaveni pro zpracovani informaci organizace

Opatfeni:
Vylouceno:

Aplikovano:
Dokumenty:

Komentar:

Opatfeni:
Vylouceno:

Aplikovano:
Dokumenty:

Komentar:

11.1.1 Fyzicky bezpe€nostni perimetr

Ne

Ano

Skolni fad, Organizaéni fad $koly

Omezeni pfistupu pro zaky a vyuzivani Skolni vratnice a pfitomnost
bezpecnostniho pracovnika toto opatieni pokryva, ale neni to z hlediska
bezpecnosti dostateCné, vice se o tomto opatfeni vyjadiuji v kapitole
3.7.1

11.1.2 Fyzické kontroly vstupu
Ne

Ano

Skolni fad, Organizaéni fad $koly
Reseno v kapitole 3.7.2
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Opatfeni:
Vylouceno:

Aplikovano:
Dokumenty:

Komentar:

Opatfeni:
Vylouceno:

Aplikovano:
Dokumenty:

Komentar:

Opatfeni:
Vylouceno:

Aplikovano:
Dokumenty:

Komentar:

Opatfeni:
Vylouceno:

Aplikovano:
Dokumenty:

Komentar:

Zarizeni

11.1.3 Zabezpeceni kancelafe a vybaveni

Ne

Ano

Skolni fad, Organizaéni fad $koly

Z divodu pohybu zakd je nezadouci uzamykat vSechny ucebny
a kancelafe, z tohoto divodu jsou ureny ucebny s vybavenim, které jsou
uzamykany a zaci je vyuzivaji jen za pfitomnosti ucitele (napf. ucebna
informatiky) a ucebny bez zvlastniho vybaveni, které umoznuji zakim
travit zde prestavku ¢i volnou hodinu. Vice v kapitole 3.7.3.

11.1.4 Ochrana pied vnéj§imi a pfirodnimi hrozbami

Ne

Ne

Prirucka ISMS

Skola se nenachazi v zaplavové oblasti ani v oblasti se zvySenou
tektonickou aktivitou, na ostatni hrozby je potfeba reagovat.

11.1.5 Préace v zabezpecenych oblastech
Ano
Ne

V dané organizaci se nenachazi.

11.1.6 Oblasti pro nakladku a vykladku

Ne

Ne

Prirucka ISMS

Jako oblast pro nakladku a vykladku slouzi Skolni dvir viz obr. 12.
V této oblasti se muzou subjekty tietich stran nachazet jen za pritomnosti
zaméstnancu Skoly.

Cil: Pfedchazet ztraté, poskozeni, kradezi nebo kompromitaci aktiva €i pieruSeni

¢innosti organizace.

Opatfeni:
Vylouceno:

Aplikovano:
Dokumenty:

Komentar:

Opatfeni:
Vylouceno:

Aplikovano:
Dokumenty:

Komentar:

11.2.1 Umisténi zafizeni a jeho ochrana

Ne

Ne

Pfirucka ISMS

Navazuje na 11.1.3, vice se tomuto opatfeni vénuji v kapitole 3.7.4.

11.2.2 Podpurné sluzby
Ne

Ne

Priru¢ka ISMS

vvvvvv
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Opatfeni:
Vylouceno:

Aplikovano:
Dokumenty:

Komentar:

Opatfeni:
Vylouceno:

Aplikovano:
Dokumenty:

Komentar:

Opatfeni:
Vylouceno:

Aplikovano:
Dokumenty:

Komentar:

Opatfeni:
Vylouceno:

Aplikovano:
Dokumenty:

Komentar:

Opatfeni:
Vylouceno:

Aplikovano:
Dokumenty:

Komentar:

11.2.3 Bezpecnost kabelovych rozvodia

Ne

Ne

Prirucka ISMS, mapa sité, plany rozvodu

Jelikoz Skola dodé€lavala datovou sit’ postupné a od riznych dodavatelq,
je tato sit v nevyhovujicim stavu a sama Skola planuje jeji celkovou
renovaci. Vice o problémech s kabelovymi rozvody v kapitole 3.7.5.

11.2.4 Udrzba zafizeni

Ne

Ano

Pfiruc¢ka ISMS, Organizac¢ni fad Skoly, SLA

O udrzbu zafizeni se stara dodavatelska firma dle potfeb a pokyni
spravce ICT.

11.2.5 Pfemisténi aktiv

Ne

Ano

Ptirucka ISMS, Pracovni fad, Skolni fad, Seznam aktiv

Aktiva neni mozné premistovat bez povoleni povérené osoby, vynaseni
aktiv zbudovy Skoly ma za ukol zabranit bezpeCnostni pracovnik
a vratna.

11.2.6 Pfemisténi zafizeni a aktiv mimo prostory organizace

Ne

Ano

Pracovni fad, Seznam aktiv

Aktiva schvalena pro pohyb mimo prostory organizace maji v seznamu
aktiv pfideélena odpovédnou osobu, ktera musi zajistit pozadovanou
bezpecnost i mimo prostory organizace, doporucuji vypracovat predavaci
formulat, kde bude osoba vyuzivajici zafizeni mimo organizaci poucena
o moznych hrozbach a kde potvrdi, ze za aktivum prebird plnou
zodpovédnost.

11.2.7 Bezpecna likvidace nebo opakované pouziti zatizeni

Ne

Ano

SLA, ptirucka ISMS

Media typu cd apod. likviduji v organizaci samy, stara a vyslouzila
zafizeni jsou v organizaci skladovana a jednou za Cas jsou zlikvidovana
firmou obstaravajici ICT.
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Opatfeni:
Vylouceno:

Aplikovano:
Dokumenty:

Komentar:

Opatfeni:
Vylouceno:

Aplikovano:
Dokumenty:

Komentar:

11.2.8 Neobsluhovana uzivatelska zatizeni

Ne

Ano

pfirucka ISMS

Nastavit v Active Directory, ze v piipadé neaktivity pocitace po
piihlaSeni znovu vyzadovat heslo po urcitém Casovém intervalu bez
uzivatelovy aktivity.

11.2.9 Zasada prazdného stolu a prazdné obrazovky monitoru

Ne

Ne

E-learningovy kurz

Doporucuji vytvotit pro zdky a zaméstnance e-learningovy kurz, kde
bude mimo jiné prezentovana i zasada prazdného stolu a prazdné
obrazovky.

2.9.8 Bezpecnost provozu (A.12)

Provozni postupy a odpovédnosti

Cil: Zajistit spravny a bezpecny provoz vybaveni pro zpracovani informaci

Opatfeni:
Vylouceno:

Aplikovano:
Dokumenty:

Komentar:

Opatfeni:
Vylouceno:

Aplikovano:
Dokumenty:

Komentar:

Opatfeni:
Vylouceno:

Aplikovano:
Dokumenty:

Komentar:

Opatfeni:
Vylouceno:

Aplikovano:
Dokumenty:

Komentar:

12.1.1 Dokumentace provoznich postupt

Ne

Ne

E-learningovy kurz

Doporucuji vytvotit pro zdky a zaméstnance e-learningovy kurz, kde
bude mimo jiné prezentovana i dokumentace pracovnich postupu.

12.1.2 Rizeni zmén

Ne

Ne

Provozni tad

Pti kazdé zméné dbat i na bezpecnost informaci.

12.1.3 Rizeni kapacit

Ne

Ano

Organizac¢ni rad skoly

Spravce ICT pouziva, monitoruje, vyhodnocuje, optimalizuje a planuje
vykon systému.

12.1.4 Princip oddé€leni prostiedi vyvoje, testovani a provozu
Ano
Ne

V dané organizaci se nenachazi.
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Ochrana pred malwarem

Cil: Zajistit ochranu informaci a vybaveni na jejich zpracovani adekvatni ochranou.

Opatfeni:
Vylouceno:
Aplikovano:
Dokumenty:
Komentar:

Zalohovani

12.2.1 Opatieni proti malwaru

Ne

Ano

Prirucka ISMS

Pro ochranu proti virim a malwaru je na stanicich nainstalovan Eset
Endpoint Antivirus s centralni spravou ze serveru. Na serveru je pouZzit
Eset File security. Internetovy provoz je kontrolovan pomoci antiviru
SOPHOS ve firewallu Kerio Control.

Cil: Ochrana pred ztratou dat

Opatfeni:
Vylouceno:
Aplikovano:
Dokumenty:
Komentar:

12.3.1 Zélohovani informaci

Ne

Ano

Prirucka ISMS

Soubory jsou ulozeny na serveru na zrcadlenych discich v poli RAID1
(dva disky), jejich zaloha probihd 1x mésicné na externi sitovy disk.
Zalohy z pocitaci feditele, ekonomky a kancelafe Skoly probihaji
oddélené na jiny externi sitovy disk.

Zaznamenavani formou logu a monitorovani

Cil: Zaznamenavat udalosti a generovat dikazy.

Opatfeni:
Vylouceno:

Aplikovano:
Dokumenty:

Komentar:

Opatfeni:
Vylouceno:

Aplikovano:
Dokumenty:

Komentar:

12.4.1 Zaznamenavani udalosti formou loga

Ne

Ne

Prirucka ISMS

Zaznamenavani logt nad sluzbou Active Directory na Windows Server
2008 R2, logovani musi byt zapnuto, vhodné nastaveni logovani
ponechéano na spravcei ICT.

12.4.2 Ochrana loga

Ne

Ne

Prirucka ISMS

Stanovit takovy interval kontroly logt, aby nebyla prekroCena kapacita
média pro zaznamu logt.
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Opatfeni:
Vylouceno:
Aplikovano:
Dokumenty:
Komentar:

Opatfeni:
Vylouceno:
Aplikovano:
Dokumenty:
Komentar:

Opatfeni:
Vylouceno:
Aplikovano:
Dokumenty:
Komentar:

12.4.3 Ochrana loga

Ne

Ne

Pfirucka ISMS

Stanovit takovy interval kontroly logt, aby nebyla prekroCena kapacita
média pro zaznamu logl, umisténi logh na serveru zabrafuje pfistupu
uzivateld.

12.4.3 Logy o ¢innosti administratori a operatorti

Ne

Ne

Prirucka ISMS

Vzhledem k chybégjici vyssi autorit€, jsou sice administratorské ¢innosti
logovany, kontroluji je, ale spravci navzajem.

12.4.4 Synchronizace hodin

Ne

Ano

Prirucka ISMS

Synchronizace probiha z vné€jsiho autorizovaného zdroje. Synchronizace
probiha pres server.

Sprava provozniho softwaru

Cil: Zajistit integritu provoznich systému

Opatfeni:
Vylouceno:
Aplikovano:
Dokumenty:
Komentar:

12.5.1 Instalace softwaru na provoznich systémech

Ne

Ano

Prirucka ISMS

Instalaci pouze autorizovaného softwaru zajistuje fakt, ze uzivatelé
nemaji prava instalovat software a veSkery software je tak instalovan
spravcem.

Sprava a rizeni technickych zranitelnosti

Cil: Zabranit vyuzivani technickych zranitelnosti

Opatfeni:
Vylouceno:
Aplikovano:
Dokumenty:
Komentar:

12.6.1 Sprava a fizeni technickych zranitelnosti

Ne

Ne

Prirucka ISMS

Navrhuji udrzovat aktualizovany software a ovladacCe zafizeni. Vice
v kapitole 3.8.2.
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Opatieni: 12.6.2 Omezeni instalace softwaru

Vylouceno: Ne

Aplikovano: Ano

Dokumenty: Pfirucka ISMS

Komentai:  viz SoA 12.5.1 pouze spravci maji prava instalovat software.
Hlediska auditu IS

Cil: Minimalizovat dopady auditnich Cinnosti na provozni systémy
Opatfeni: 12.7.1 Opatieni k auditu informacnich systému
Vylouceno: Ne

Aplikovano: Ne

Dokumenty: Sprava z interniho auditu IS

Komentai:  Interni audity IS.

2.9.9 Bezpecnost komunikaci (A.13)

Sprava bezpecnosti sité

Cil: Zajistit ochranu informaci v sitich a jejich podpurnych prostfedcich pro zpracovani

informaci.

Opatfeni:
Vylouceno:
Aplikovano:
Dokumenty:
Komentar:

Opatfeni:
Vylouceno:
Aplikovano:
Dokumenty:
Komentar:

Opatfeni:
Vylouceno:

Aplikovano:
Dokumenty:

Komentar:

Opatfeni:
Vylouceno:

Aplikovano:
Dokumenty:

Komentar:

13.1.1 Opatieni v sitich
Ne
Ne

Aktudlngé Spatny stav sité, v blizké dob¢ je planovano predélani celé sité,
chybi mapa sit¢, vyhoda je, ze pfipojeni ksiti je v soucasné dobé
omezeno.

13.1.2 Opatieni v sitich

Ne

Ne

Prirucka ISMS

Jako velky nedostatek vnimam chybéjici mapu sité.

13.1.3 Princip oddéleni v sitich

Ne

Ne

Neni vyuzivano, s vystavbou nové sité doporucuji zavést
13.1.3 Princip oddéleni v sitich

Ne

Ne

Neni vyuzivano, s vystavbou nové sité doporucuji zavést.
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Prenos informaci

Cil: Zajistit bezpecnost informaci béhem jejich prenosu k externimu subjektu a naopak.

Opatfeni:
Vylouceno:

Aplikovano:
Dokumenty:

Komentar:

Opatfeni:
Vylouceno:

Aplikovano:
Dokumenty:

Komentar:

Opatfeni:
Vylouceno:

Aplikovano:
Dokumenty:

Komentar:

Opatfeni:
Vylouceno:

Aplikovano:
Dokumenty:

Komentar:

13.2.1 Politiky a postupy pfi prenosu informaci

Ne

Ne

Politik bezpecnosti informaci

Doporucuji  zakomponovat do piipravované politiky bezpecnosti
informaci.

13.2.2 Dohody o ptenosu informaci
Ne
Ne

Nepopiratelnost by mél zajistit podpis, jak klasicky tak digitalni pfi
elektronické komunikaci. Klasicky podpis je v organizaci pii komunikaci
vyuzivan, jeho digitalni ekvivalent uz ale o poznani méne¢.

13.2.3 Elektronické predavani zprav

Ne

Ne

Pfirucka ISMS

Pouzivani Sifrovanych kanalG pro pienos informace by méli zajistit
dtvérnost informace

13.2.4 Dohody o divérnosti nebo mlcenlivosti

Ne

Ne

Dohoda o ml¢enlivosti

Doporucuji s dodavateli, u kterych je to relevantni, zakomponovat do
smluv a podepsat dohodu o milcenlivosti.

2.9.10 Akvizice, vyvoj a udrzba systému (A.14)

Bezpecnostni pozadavky IS

Cil: Zajistit aby se bezpecCnost informaci stala nedilnou soucasti IS v celém jejich

zivotnim cyklu (to zahrnuje 1 pozadavky na IS poskytujici sluzby ve vefejnych

sitich).

Opatfeni:
Vylouceno:

Aplikovano:
Dokumenty:

Komentar:

14.1.1 Analyza a specifikace bezpecnostnich pozadavku

Ne

Ne

Politika bezpecnosti informaci

Aktudlné vnitfni systém fesi systém Bakalafi, ktery ma tyto pozadavky
politiky bezpec€nosti informaci pokryty.
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Opatfeni:
Vylouceno:

Aplikovano:
Dokumenty:

Komentar:

Opatfeni:
Vylouceno:

Aplikovano:
Dokumenty:

Komentar:

14.1.2 Zabezpeceni aplikacnich sluzeb ve vetrejnych sitich

Ne

Ano

Politika bezpecnosti informaci

Aktudlné vnitfni systém fesi systém Bakalafi, ktery ma tyto pozadavky
politiky bezpec€nosti informaci pokryty.

14.1.3 Ochrana transakci aplikacnich sluzeb

Ne

Ano

Politika bezpecnosti informaci

Pouzivani elektronickych podpist a Sifrované komunikace.

Bezpecnost v procesech vyvoje a podpory

Cil: Zajistit aby bezpecnost informaci byla navrhovana a implementovana v zZivotnim

cyklu vyvoje IS.
Opatfeni: 14.2.1 Politika bezpecného vyvoje
Vylouceno: Ano
Aplikovano: Ne
Dokumenty:
Komentai: 'V organizaci k zadnému vyvoji softwaru a systému nedochazi.
Opatreni: 14.2.2 Postupy fizeni zmén systémui
Vylouceno: Ano
Aplikovano: Ne
Dokumenty:
Komentai: 'V organizaci k zadnému vyvoji softwaru a systému nedochazi.
Opatreni: 14.2.3 Technické prezkoumani aplikaci po zménach provozni platformy
Vylouceno: Ano
Aplikovano: Ne
Dokumenty:
Komentai: 'V organizaci k zadnému vyvoji softwaru a systému nedochazi.
Opatieni: 14.2.4 Omezeni zmén softwarovych balikt
Vylouceno: Ano
Aplikovano: Ne
Dokumenty:
Komentai: 'V organizaci k zadnému vyvoji softwaru a systému nedochazi.
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Opatieni:
Vylouceno:

Aplikovano:
Dokumenty:

Komentar:

Opatfeni:
Vylouceno:

Aplikovano:
Dokumenty:

Komentar:

Opatfeni:
Vylouceno:

Aplikovano:
Dokumenty:

Komentar:

Opatfeni:
Vylouceno:

Aplikovano:
Dokumenty:

Komentar:

Opatieni:
Vylouceno:

Aplikovano:
Dokumenty:

Komentar:

14.2.5 Principy budovani bezpecnych systému
Ano
Ne

V organizaci k Zadnému vyvoji softwaru a systému nedochazi.
14.2.6 Prostiedi bezpec¢ného vyvoje

Ano

Ne

V organizaci k zadnému vyvoji softwaru a systému nedochazi.
14.2.7 Outsourcovany vyvoj

Ano

Ne

Organizace ma zakoupeno krabicové feseni, dohled nad vyvojem neni
mozny.

14.2.8 Testovani bezpe€nosti systémil
Ano
Ne

V organizaci k Zzadnému vyvoji softwaru a systému nedochazi.
14.2.9 Testovani akceptace systému

Ano

Ne

V organizaci k zadnému vyvoji softwaru a systému nedochazi.

Data pro testovani

Cil: Zajistit ochranu dat pouzivanych pro testovani.

Opatieni:
Vylouceno:

Aplikovano:
Dokumenty:

Komentar:

14.3.1 Ochrana dat pro testovani
Ano
Ne

V organizaci k zadnému testovani nedochazi.
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2.9.11 Dodavatelské vztahy (A.15)

Bezpecnost informaci v dodavatelskych vztazich

Cil: Zajistit ochranu aktiv, ke kterym ma dodavatel pfistup

Opatfeni:
Vylouceno:
Aplikovano:
Dokumenty:
Komentar:

Opatfeni:
Vylouceno:
Aplikovano:
Dokumenty:
Komentar:

Opatfeni:
Vylouceno:
Aplikovano:
Dokumenty:
Komentar:

15.1.1 Politika bezpecnosti informaci pro dodavatelské vztahy

Ne

Ano

SLA, Politika bezpe¢nosti informaci

Odpovidajici bezpecnost informaci by méla byt s dodavateli dohodnuta
a zdokumentovana v SLA.

15.1.2 Bezpecnostni pozadavky v dohodach s dodavateli

Ne

Ne

Politika bezpec€nosti informaci, smlouvy tfetich stran

Uprava smluv s dodavateli, aby odpovidali pozadavkim na bezpe&nost
informaci.

15.1.3 Retézec dodavatelti informaénich a komunikaénich technologii

Ne

Ne

SLA, smlouvy s dodavateli

Reseno v SLA je-li vytvofeno, pokud ne rizika a povinnosti uvést ve
smlouvach s dodavateli.

Rizeni dodavek sluzeb dodavateli

Cil: Udrzeni dohodnuté urovné BI a dodavky sluzeb ve shodé s dodavatelskymi

smlouvami.
Opatfeni: 15.2.1 Monitorovani a prezkoumani sluzeb dodavatela
Vylouceno: Ne
Aplikovano: Ne
Dokumenty: Zapis o prezkoumani
Komentai:  Prezkoumani dodavatelt kazdych 12 mésict vedenim organizace.
Opatfeni: 15.2.2 Monitorovani a prezkoumani sluzeb dodavatela
Vylouceno: Ne
Aplikovano: Ne
Dokumenty: Provozni fad
Komentai:  Pfipadné zmény dodavky sluzeb musi byt schvaleno vedenim organizace.
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2.9.12 Rizeni incidenti bezpecénosti informaci (A.16)

Rizeni incidentu BI a zlepSovani

Cil: Zajistit odpovidajici a efektivni pfistup ke zvladani incidentt bezpecnosti informaci

zahrnujici komunikaci ohledné bezpecnostnich udalosti a slabych mist.

Opatfeni:
Vylouceno:

Aplikovano:
Dokumenty:

Komentar:

Opatfeni:
Vylouceno:

Aplikovano:
Dokumenty:

Komentar:

Opatfeni:
Vylouceno:

Aplikovano:
Dokumenty:

Komentar:

Opatfeni:
Vylouceno:

Aplikovano:
Dokumenty:

Komentar:

Opatfeni:
Vylouceno:

Aplikovano:
Dokumenty:

Komentar:

Opatfeni:
Vylouceno:

Aplikovano:
Dokumenty:

Komentar:

16.1.1 Odpovédnosti a postupy

Ne

Ne

Rizeni incidentd bezpe&nosti informaci
Proskoleni odpovédné osoby v organizaci

16.1.2 Podavani zprav o udalostech bezpe¢nosti informaci

Ne

Ne

Rizeni incidentd bezpe¢nosti informaci

Proskoleni proskolena osoba skoli ostatni zaméstnance a hlasi udalosti
bezpecnosti informaci této osobé

16.1.3 Podavani zprav o slabych mistech bezpe¢nosti informaci

Ne

Ne

Rizeni incidentd bezpe¢nosti informaci

Proskoleni proskolend osoba Skoli ostatni zaméstnance a zameéstnanci
hlasi slaba mista bezpec¢nosti informaci této osobg.

16.1.4 Posuzovani a rozhodovani o udalostech bezpecnosti informaci

Ne

Ne

Rizeni incidentd bezpe¢nosti informaci

Kontaktni misto posuzuje kazdou udalost bezpecnosti informaci pomoci
odsouhlasené klasifikaéni stupnice uréené v Rizeni incident(i bezpeénosti
informaci.

16.1.5 Odezva na incidenty bezpecnosti informaci

Ne

Ne

Rizeni incidentd bezpe&nosti informaci

Na incidenty bezpecnosti informaci by mélo byt reagovano v souladu
s dokumentovanymi postupy.

16.1.6 Ponauceni z incidentd bezpecnosti informaci

Ne

Ne

Rizeni incidentd bezpe¢nosti informaci

Znalosti ziskané z analyzy a feSeni incidentu by méli slouzit ke snizeni
pravdépodobnosti ¢i snizeni dopadu dalsich pfipadnych incidentt.
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Opatfeni:
Vylouceno:

Aplikovano:
Dokumenty:

Komentar:

16.1.7 Shromazd’ovani dikaz

Ne

Ne

Rizeni incidentd bezpe¢nosti informaci

Meély by byt definovany postupy, které by mohli slouzit pro identifikaci,
shromazd’ovani, ziskavani a uchovavani informaci.

2.9.13 Aspekty rizeni kontinuity ¢innosti organizace z hlediska BI (A.17)

Cil:

Zajistit, aby kontinuita bezpeCnosti informaci byla soucasti systému fizeni

kontinuity ¢innosti organizace.

Opatfeni:
Vylouceno:

Aplikovano:
Dokumenty:

Komentar:

Opatfeni:
Vylouceno:

Aplikovano:
Dokumenty:

Komentar:

Opatfeni:
Vylouceno:

Aplikovano:
Dokumenty:

Komentar:

Redundance

17.1.1 Planovani kontinuity bezpe€nosti informaci

Ne

Ne

Rizeni kontinuity &innosti

Je potieba definovat pozadavky a kontinuitu fizeni bezpe¢nosti informaci
v nepfiznivych a nenadalych situacich.

17.1.2 Implementace kontinuity bezpe¢nosti informaci

Ne

Ne

Rizeni kontinuity &innosti

Udrzovat procesy, postupy a opatieni béhem nepfiznivych a nenadalych
situaci.

17.1.3 Verifikace, pfezkoumani a vyhodnoceni kontinuity BI

Ne

Ne

Rizeni kontinuity &innosti

Prezkoumani kazdych 12 mésicl, ze stanovena a zavedena opatieni
kontinuity BI jsou stale aktualni a pouzitelna.

Cil: Zajistit dostupnost vybaveni pro zpracovani informaci.

Opatfeni:
Vylouceno:

Aplikovano:
Dokumenty:

Komentar:

17.2.1 Verifikace, pfezkoumani a vyhodnoceni kontinuity BI

Ne

Ne

Rizeni kontinuity &innosti

Skola mé dva servery, kdy v piipadé incidentu mtze byt jeden nahrazen
druhym a disponuje skladem svypocetni technikou, kde se nachazi
nahradni komponenty, které mohou byt v piipadé potfeby vyménény za
vadné komponenty
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2.9.14 Soulad s pozadavky

Soulad s pravnimi a smluvnimi pozadavky

Cil: Zamezit porusSeni zadkonnych, ptedpisovych nebo smluvnich povinnosti tykajicich

se bezpecnosti informaci a jakychkoliv bezpe¢nostnich pozadavkd.

Opatfeni:
Vylouceno:

Aplikovano:
Dokumenty:

Komentar:

Opatfeni:
Vylouceno:

Aplikovano:
Dokumenty:

Komentar:

Opatfeni:
Vylouceno:

Aplikovano:
Dokumenty:

Komentar:

Opatfeni:
Vylouceno:

Aplikovano:
Dokumenty:

Komentar:

Opatfeni:
Vylouceno:

Aplikovano:
Dokumenty:

Komentar:

18.1.1 Identifikace pfislusné legislativy a smluvnich pozadavka
Ne

Ne

Portal vefejné zpravy

Doporucuji zpracovat registr pravnich pozadavka.

18.1.2 Ochrana duSevniho vlastnictvi

Ne

Ano

Prirucka ISMS, DML, seznam aktiv

Jak jiz bylo zminéno v opatfeni 8.1.1, vSechny licen¢ni Cisla jsou ulozena
a v opatfeni 12.5.1, ze software mize instalovat pouze spravce, ktery ruci
za to, ze je software legalni a neni poruseno autorské pravo.

18.1.2 Ochrana duSevniho vlastnictvi

Ne

Ano

Prirucka ISMS, DML, seznam aktiv

Jak jiz bylo zminéno v opatfeni 8.1.1, vSechny licen¢ni Cisla jsou ulozena
a v opatfeni 12.5.1, ze software mize instalovat pouze spravce, ktery ruci
za to, ze je software legalni a neni poruseno autorské pravo.

18.1.3 Ochrana zaznamu

Ne

Ano

Prirucka ISMS, DML, seznam aktiv

Jak jiz bylo zminéno v opatfeni 8.1.1, vSechny licen¢ni Cisla jsou ulozena
a v opatfeni 12.5.1, ze software mize instalovat pouze spravce, ktery ruci
za to, ze je software legalni a neni poruseno autorské pravo.

18.1.4 Soukromi a ochrana osobnich udaju

Ne

Ano

Zakon na ochranu osobnich udaju, skolsky zakon

Soukromi a ochrana osobnich tUdaji musi byt zajiStény v souladu
s odpovidajici legislativou a s predpisy, pokud je to pouzitelné. Ve
vysledku to znamena, Ze organizace muze uchovavat jen ty osobni tdaje,
které skutecné potiebuje a jen po dobu, po kterou je potiebuje.
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Opatfeni:
Vylouceno:

Aplikovano:
Dokumenty:

Komentar:

18.1.5 Regulace kryptografickych opatfeni

Ne

Ano

Vyhlaska ¢. 316/2014 Sb., o kybernetické bezpeCnosti

Kryptograficka opatfeni mohou byt uzivana jen s pfisluSnymi umluvami
a legislativou. Vyhlaska nam uklada pouzivat pouze bezpecné algoritmy,
ale jelikoz je z roku 2014 je dobré si aktualnost téchto algoritml ovéfit.

Pirezkoumani bezpecnosti informaci

Cil: Zajistit, ze bezpecCnost informaci je implementovana a provozovana v souladu

s politikami a postupy organizace.

Opatfeni:
Vylouceno:

Aplikovano:
Dokumenty:

Komentar:

Opatfeni:
Vylouceno:

Aplikovano:
Dokumenty:

Komentar:

Opatfeni:
Vylouceno:

Aplikovano:
Dokumenty:

Komentar:

18.2.1 Nezavisla ptezkoumani bezpecnosti informaci

Ne

Ne

Zprava z auditu

Ptistup organizace k fizeni a implementaci bezpe€nosti informaci musi
byt nezavisle pfezkouméavan v planovanych intervalech nebo v piipade¢,
Ze nastane vyznamna zmena.

18.2.2 Shoda s bezpecnostnimi politikami a normami

Ne

Ne

Zprava z auditu

Odpovédni pracovnici musi pravidelné prezkoumavat shodu zpracovani
informaci vrozsahu  jejich odpovédnosti s odpovidajicimi
bezpecnostnimi politikami, normami a dalSimi pozadavky na bezpec¢nost.

18.2.3 Prezkoumani technické shody

Ne

Ne

Zprava z auditu

Prezkoumani internich  systému zda jsou stale v souladu
s bezpeCnostnimi normami a politikami bezpeCnosti organizace.

Doporucuji toto pfezkoumani provadét v rameci interniho auditu.
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3 VLASTNINAVRHY RESENIi

V této kapitole vychazim z analytické Casti, kde jsem zabyval aktualnim stavem
bezpecnosti informaci v organizaci a zjistil tak 1 slab4d mista. K t€émto zranitelnostem
navrhnu konkrétni opatfeni, jak danou situaci zlepSit. Zavérem kapitoly provedu

ekonomické zhodnoceni.

3.1 Politika bezpecnosti informaci (A.S)

Bezpecnostni politika predstavuje zadvazek vedeni, Ze se ztotoziiuje se zamérem
zvySovat bezpecnost informaci a poskytnout ktomu potiebné zdroje. Doporucuji

aplikovat mnou navrhovanou bezpecnostni politiku viz pfiloha I.

3.2 Organizace bezpecnosti informaci (A.6)

Ramec pro bezpecnost informaci predstavuje z velké Casti organizacni rad Skoly,
ten by ale potfeboval rozsifit, pfipadné doplnit o kapitoly pokryvajici problematiku
ISMS z detailngjsi arovné. V piipadé kybernetického incidentu, doporucuji pak do

komunika¢ni matice doplnit kontakt na Narodni centrum kybernetické bezpecnosti.

3.3 Bezpecnost lidskych zdroji (A.7)

Jiz pted vznikem pracovniho vztahu je tfeba myslet na bezpecnost informaci, dle
role, kterou bude subjekt v organizaci vykonavat.

Nové pfijimany zaméstnanec musi projit fadnym ISMS Skolenim uvnitf
organizace. Ostatni zaméstnanci se musi ucastnit pravidelnych Skoleni ISMS, které
doporucuji provadét internim zaméstnancem, ktery bude pro tuto roli vyskolen. Pokud
je zaméstnanec proskolen, je seznamen se sankcemi, plynoucimi z poruSovani ISMS.

Pti ukonceni ¢i pracovniho vztahu je potieba vyftesit otazku jak bude nakladano
s aktivy, ktera byla zaméstnanci svéfena, se svéfenymi opravnénimi, kterd musi byt
feSena ihned po ukoneni ¢i zméné pracovniho poméru. V piipadé, Ze byla se
zaméstnancem uzaviena dohoda o mlcenlivosti, tak tato dohoda plati 1 po ukonceni ¢i

zméné pracovniho vztahu.
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3.4 Rizeni aktiv (A.8)

Doporucuji zlepsit identifikaci aktiv v organizaci, seznam aktiv aktualizovat
kazdy rok nebo pfi vyznamné zmeéné v aktivech. Pro jednotliva aktiva stanovit vlastnika
nebo odpovédnou osobu.

Veskeré informace by méli byt v ramci organizace klasifikovany a pfislusné
oznaceny, k tomu doporucuji vyuzit tfi zakladni kategorie:

1. Vefejné — informace, které jsou k dispozici Siroké verejnosti a jsou
zvetejnény naptiklad na strankach skoly,

2. interni — informace, slouzici pouze uvniti organizace, v tomto piipadé se
bude jednat o informace pfistupné zaméstnancum skoly,

3. chranéné — do této kategorie patii citlivé informace napftiklad vyplaty
jednotlivych zaméstnanct nebo informace spadajici pod zakon o ochrané
osobnich udajt.

3.5 Rizeni p¥istupu (A.9)

Rizeni pfistupu probiha na zakladé prav piidélenych v Active Directory. Jsou
dve zakladni skupiny uzivateld a to:

Spravci — do této kategorie patfi interni a externi spravce ICT

Uzivatelé — do této kategorie spadaji vSichni ostatni ucitelé a zaméstnanci Skoly

s pristupem k ICT a zaci

Vytvareni uzivatelskych ucti probiha rucné ICT spravcem a stejn€ jeho ruseni,
které by mélo byt kontrolovano. Proto navrhuji alespori jednou za rok pirekontrolovat
pocet aktivnich act, pripadné porovnat seznam aktivnich Gcti se seznamem skutecné

opravnénych uzivatel a v ptipadé nesouladu provést napravu.

3.6 Kryptografie (A.10)

Meéla by byt vypracovana a aplikovana politika pouziti kryptografickych opatfeni
na ochranu informaci. Doporucuyji $ifrovat harddisk ekonomky Skoly, kde se nachazi
velka ¢ast citlivych dat.

Sprava a distribuce hesel je vyfeSena dobie i diky pouzivani softwaru Bakalafi,
kde musi o zakovo zapomenuté heslo zazadat ucitel a systém mu vygeneruje nové

docasné heslo.
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3.7 Fyzicka bezpecnost a bezpecnostni prostiedi (A.11)

V piipadé bezpecnosti prostiedi muzeme fyzickou bezpecnost rozClenit na tfi
urovné:
Vng¢jsi prostiedi Skoly
2. Vnitini prostiedi Skoly

Mista uvnitf Skoly s omezenym pfistupem
3.7.1 Fyzicky bezpecnostni perimetr (A.11.1.1)

Oddéleni vnéjsiho a vnitiniho prostfedi skoly je nejlépe vidét na obr. 6, ze
kterého vyplyva, ze vstup do budovy Skoly je mozné realizovat prostfednictvim tii cest.
Hlavni vstup Skoly je pfes den otevien a je kontrolovan vratnou, ktera je v pracovni
dobé pritomna u hlavniho vchodu ve vratnici a monitoruje vstup. Dale se za hlavnim
vstupem pohybuje bezpecnostni pracovnik, ktery je zde, aby zabranil pfipadnému
fyzickému utoku na zaky €1 zameéstnance Skoly. Ve vecernich hodinach je tento vchod
uzamcen a prepnut do rezimu strazeno, kdy pfi pfipadném naruseni je odeslana SMS
zprava dvéma povéfenym osobam, které nasledné mohou misto fyzicky zkontrolovat
nebo zavolat hlidku statni ¢i meéstské policie, ktera sidli shodou okolnosti v téze ulici
Jana Palacha.

Nouzovy vychod se nachazi v rezimu strdzeno neustdle a je mozné ho pouzit
pouze z vnitini strany Skoly, z té vnéjsi je k jeho otevieni pouzit klic.

Tteti vchod do budovy skoly je tzv. pruchod do t€locvicny, jelikoz jsou budova
Skoly a budova télocvi¢ny fyzicky oddélené, existuje zde prichod ze Skoly pres Cast
Skolniho dvora do télocvicny. Dvete se z venku daji otevfit opét pouze pomoci klice.
Zde vsak nastava problém, kdyz se bude neopravnéna osoba chtit dostat do budovy
skoly a uvnitf bude mit komplice, miize mu ten jit dvefe zevniti oteviit a neni moznost,
jak to zpétné zjistit. I zaci by pak tudy mohli nepozorované opustit budovu skoly a dalsi
problém je, ze kvili snaz§imu pohybu uciteld, aby nemuseli dvefe zakim odemykat,
instaloval nékdo do zapadky dvefi klinek na provazku, ktery zamezuje automatické
zavirani dvefi (viz obr. 17), takze vétSinu dne by se timto vchodem do Skoly mohla

neopravnéna osoba dostat.
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Obr. 17: Klinek v zamku dvefi [Zdroj: Vlastni zpracovani]

3.7.2 Fyzické kontroly vstupu (A.11.1.2)

Kontrola vstupu do skoly je koncipovana vcelku dobfe, jediné slabé misto jsou
dvete umoznujici prachod do télocviény. Zde by pomohla moznost otevieni téchto dveti
pouze za pouziti klice a proskolit personal, ktery tyto dvefe pouzivd, o svych
povinnostech, aby se pouzivani podobného mechanismu na obr. 10 znovu neopakovala.

Mista s omezenym priistupem, kterd by pii naruSeni mohla narusit chod Skoly,
jsou tato: feditelna Skoly, kde je mimo jiné umistén pocita¢ Cermatu pro maturitni
zkousky, dvé mistnosti, kde se nachazi servery Skoly a kancelat ekonoma skoly.

Do kancelare teditele nebo ekonoma Skoly se bez jejich védomi nebo bez
védomi jejich zastupci nemél nikdo dostat.

U serveru je situace sloZit€jsi, protoze nemaji vyhrazenou svou mistnost. Server
1 je umistén ve spoleCné mistnosti se skladem pradla, server 2 pak v mistnosti
s archivem mistni knihovny. Jedna se o mistnosti, kam zaci nemaji pfistup za zadné
okolnosti, ovSem prvni tii kategorie uZzivateli se do téchto prostor mohou
nemonitorované dostat, doporucuji proto sloucit misténi servert do vyhrazené mistnosti

s oznaCenim serverovna, kde budou mit pfistup pouze uzivatelé tiidy spravci.
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Déle doporucuji zavést viditelné oznacCeni pro navstévy a jejich evidenci na
vratnici Skoly. Pro evidenci bych doporucoval zavést knihu néavstév. Pro oznaceni

navstév pak visacku se $ntrou na krk viz obr. 18.

N éV§ X ’
va &
Obr. 18: Visa¢ka [Zdroj: Vlastni zpracovani]

3.7.3 Zabezpeceni kancelari, mistnosti a vybaveni (A.11.1.3)

Kazda z uceben obsahuje pocita¢ zapojeny do Skolni sit€, at’ uz kvuli obsluze
interaktivni tabule nebo k vyuzivani aplikace bakalafi, konkrétné modulu tfidni kniha.
Pokud se v ucebné nachazi notebook, je umistén v uzamykatelné skfini, pocitace typu
desktop ale uzamykany nejsou. Zaci maji do t&chto uGeben o piestavce piistup a nejsou
permanentné¢ dozorovani. Funguje zde pouze ucitelsky dozor vramci patra. Do
specializovanych uceben s draz§im vybavenim zaci v dobé prestavky pfistup nemaji.
Kabinety ucitelt nejsou volné pristupné, volné piistupna je pouze sborovna skoly a tam
se po dobu vyuky neustale nachazi ucitelé, takze neni hrozba neopravnéného vniknuti.

Doporucuji rozsifit vyuzivani uzamykatelnych skiini i na volné stojici pocitace
a tiskarny (viz obr. 11) a umistovani ostatnich prvkii mimo dosah zaku, pfipadné tato

zafizeni pevné uchytit (Srouby, vruty) ke zdi, ¢i stropu ucebny.
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Obr. 19: Uzamykatelny ulitelsky stil [Zdroj: Vlastni zpracovani]
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Obr. 20: Tiskarna ve tfidé [Zdroj: Vlastni zpracovini]
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3.7.4 Umisténi zarizeni a jeho ochrana (A.11.2.1)

Jak uz bylo zminéno v analyze, aktualnim problémem se servery je

nekoordinované umisténi v budové Skoly v mistnostech, které plni krom& umisténi

serveru 1 dalsi vyuziti. Navic se tyto mistnosti nachazeji ve vrchnim patfe budovy, kde

se maji servery v lété tendenci prehfivat, diky nedokonalé stfesni izolaci a Spatné

feSenému odvodu tepla. Resenim je tedy vytvoreni mistnosti serverovna, kde budou oba

servery na jednom misté. Pozadavky na tuto mistnost jsou:

1.

Cistost a bezpragnost prostiedi — toho byva docileno oddélenim od okolniho
prostiedi a pouzitim vzduchovych a prachovych filtra,

kvalitni zdroj energie — zajistit pfivod elektfiny idealné€ od dvou dodavateld, zde
bude stacit zapojent jiz pouzivané UPS,

kvalitni zapojeni do sité internet — opét idealné od dvou poskytovatelt piipojeni,
jiz nyni Skola vyuziva dvé internetové piipojky, ADSL linku od O2
a bezdratovou piipojku od spolecnosti PODA,

klimatizace — spravny odvod teplého vzduchu a pfivod vzduchu studeného je pro
servery a jejich Zzivotnost velice dulezity, v minulosti meéla Skola praveé
s prehfivanim serveri problémy a doporucuji jim tedy zvazit instalaci
klimatizace, ktera by tento problém eliminovala,

zdvojena podlaha — idealni zpasob umisténi kabelovych rozvoda hojné
vyuzivany u velkych datacenter, v staré budové Skoly se ji ale kvuli vySS§im
finanénim narokim asi nedoCkame,

haSeni — k serverovné doporucuji umistit plynovy hasici pfistroj, ten totiz
ptipadny pozar uhasi a neposkodi dalsi zafizeni,

zabezpeceni objektu — do serverovny maji pristup pouze spravci.
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3.7.5 Bezpecnost kabelovych rozvodi (A.11.2.3)

Jak jiz bylo zminéno v analytické Casti, sitova infrastruktura je ve Spatném stavu,
coz je zapfi¢inéno zejména postupnym dodélavanim jednotlivych Casti sité dle potreb
a raznymi dodavateli, ktefi neméli vSechny potiebné informace o aktualnim stavu sit¢.
Casto proto zvitézilo feSeni, které sice funguje & fungovalo, ale z hlediska Gasu je
neudrzitelné. Na obrazcich muzete vidét napfiklad amatérskou instalaci Wi-Fi routeru,
kde k nému vedou sice tfi kabely, ale pouze jedna liSta. Navic se 1ze jen tézko domnivat,

ze takové umisténi routeru doporucuje vyrobce daného zatizeni, viz obr. 21.

Obr. 21: Umisténi Wi-Fi routeru [Zdroj: Vlastni zpracovani]

Dalsi problém s vedenim kabelaze mizeme objevit ve Skolni knihovné, kde byl
pro studenty vytvoren studijni ostrivek se Sesti pocitaci. OvSem pro zapojeni téchto
pocitac do skolni sité, bylo zvoleno ne zrovna idealni feSeni, kdy je lista se sitovym
kabelem vedena uprostied mistnosti od stropu do pocitacového ostrivku. Toto feSeni
bylo zvoleno ziejmé z diivodu, aby Zaci pres liStu vedenou po zemi nezakopavali nebo
po ni neslapali, ovSem vysledek plsobi velice neprakticky a je nachylny na fyzické
poskozeni viz obr. 22. Skola si ale nevyhovujici stav sifové infrastruktury uvédomuje
a planuje napravu jesté¢ beéhem roku 2016 v zavislosti na projektové vyzveé ¢. 33,
Infrastruktura stfednich Skol a vy§sich odbornych Skol, u které by rada byla uspéSnym
zadatelem a posléze piijemcem dotace v ramci integrovaného regionalniho operacniho

programu Evropského fondu pro regionalni rozvoj a Ministerstva pro mistni rozvoj CR.
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Obr. 22: LiSta ve Skolni knihovné [Zdroj: Vlastni zpracovini]

Tato lista vede ke switchi (viz obr. 15), ktery je také umistén na nevyhovujicim
mist€. V pfipad€é, Ze maji zaci nekontrolovany pfistup k aktivnim prvkim sitové
infrastruktury, doporucuji pouzivat klicované konektory, aby nebylo mozné prepojovat
jednotlivé plugy ¢i pfipadné pouzivat blokatory pro zamezeni neautorizovaného
pristupu do sité. Vedeni kabelaze v zamykatelnych zlabech ¢i ve zdech budovy by pak
mélo zajistit, ze nebude naruSena pasivni vrstva sit€. Tyto navrhy by mélo vedeni zvazit

jesté pred planovanou rekonstrukei sité a do projektu rekonstrukce je zahrnout.

3.7.6 Bezpecnost zarizeni a aktiv mimo prostory organizace (A.11.2.6)

Bezpecnost aktiv by neméla koncit na hranici organizace, ale v ptipadé, ze je
aktivum pouzito vné organizaci je potfeba dodrzovat stejna ¢i dokonce pfisnéjsi
opatfeni s ohledem na riizna rizika, bezpecnostni pravidla, jako kdyz se aktivum nachazi
uvnitt organizace. Toto zafizeni by nemeélo byt ponechano bez dozoru, mély by byt

dodrzovany pokyny vyrobce o ochrané zatfizeni. Déale by mélo byt v organizaci vedeno,
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kdo je za zafizeni Ci aktivum aktudlné zodpovédny a meéla by na né byt pfenesena
odpovédnost za dané zafizeni dle zakoniku prace. Mnou navrhovany dokument pro

preneseni odpovédnosti 1ze nalézt v Priloze II.

3.8 Bezpecnost provozu (A.12)

3.8.1 Zaznamenavani udalosti formou logu

K auditovani udalosti nad Active Directory doporucuji pouzit nastroj Directory
Service Access. I kdyz tento nastroj neni uplné jednoduchy, nabizi spoustu moznosti
toho co sledovat, at' uz jde o podezielé operace, failed operace, ¢i dohled nad spravou
uctt. Toto nastaveni je velice efektivni, protoze mizeme sledovat tisice udaji a pfi
Spatné volbé si pouze zaplnime log. Za spravné nastaveni povazuji logovani udalosti
typu zména konfigurace systému, instalace aplikace, ptihlaseni a odhlaseni ze systému,
piistup ke sdilenym soubortim, aktivace a deaktivace ochrannych systému aj. Blizsi

nastaveni bude zalezet na spravci.

3.8.2 Sprava a rizeni technickych zranitelnosti (A.12.6.1)

Udrzovat aktualizovany a zaplatovany operacni systém je jednim ze zakladnich
stavebnich pozadavkd bezpecnosti informaci. V této organizaci tvoii vyjimku
aktualizovaného a zaplatovaného systému volné pristupné pocitace ve vestibulu Skoly,
na nichz je nainstalovan operac¢ni systém Microsoft Windows XP, ktery jiz neni
vyrobcem aktualizovan a zaplatovan, proto doporucuji prejit na novéjsi verzi tohoto
operacniho systému. Idealni by byl pfechod na systém Microsoft Windows 10, kterému
kon¢i podpora az v fijnu 2025. Zaroven doporuCuji u té€chto pocita¢l zavést fizeni

uzivatelskych uéth prostfednictvim AD, jako je tomu u vSech pocitacu ve Skole.

3.9 ZvySovani bezpecnostniho povédomi

Pro bezpecnost provozu je dulezité, aby vSechny tifidy uzivateld, ktefi se
dostavaji do kontaktu s ICT, dodrzovali bezpecnostni postupy, byli si védomi moznych
hrozeb a védéli jak sinformacemi nakladat. Kvili zvySeni bezpecnostniho povédomi
bych doporucil proskolit zaky a zaméstnance zbezpecnostniho povédomi. Pro toto

Skoleni doporucuji zavést e-learningovy kurz, jehoz prostfednictvim by se zaci
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i zaméstnanci Skolili ze zakladnich dovednostni a pojmt v oboru bezpe¢nosti informaci.
Kurz bude zakoncen testem z probirané latky a bez jeho absolvovani nebudou zaci moci
vyuzivat Skolni ICT technologie. Dale bych doporucoval v navaznosti na mou praci
vypracovat prirucku ISMS, ktera bude jasné definovat pravidla a odpoveédnosti vici
stanovenym opatfenim. Hlavnim cilem téchto dokument je pak predani informaci
dals$im uzivatelim a uZz jen ztohoto divodu by meéli byt vefejné piistupné vsem
uzivatelim v dané organizaci.

Nekolik zakladnich bezpeCnostnich zéasad, které by bylo dobré v téchto
dokumentech zminit:

1. Pouzivejte silné heslo, bez vyznamu, vyvarujte se obvyklych kombinaci
(password, 123456, kombinaci kiestniho jména a piijmeni),

2. heslo si zapamatujte, nikam nepiSte (pokuste se ho zapamatovat
mnemotechnickou pomuckou),

3. heslo pravidelné¢ meéiite (doporuceny a hojné vyuzivany interval je 3

mesice),

dodrzujte zasadu prazdného stolu a obrazovky pii odchodu z pracovisté,

neotevirejte podezielé e-maily a v zadném prtipade¢ jejich ptilohy,

pravidelné zalohujte,

na internetu nenavstévujte podezielé stranky, které by mohly byt

N o ok

nebezpecné, nestahujte neznamé soubory,
pouzivejte jen legalni a aktualizovany software,
nevypinejte firewall,

o o0

10. pouzivejte antivir (pravidelné ho aktualizujte),
11. bezpe&nostni problémy okamzité hlaste piisluiné osobé.

Dalsi cCast zvySeni bezpecnostniho povédomi se tyka zaméstnancu, ktefi
pfichazeji do styku s ICT pfi vykonavani naplné své prace; bude se jednat hlavné
o ucitele a administrativni pracovniky. Tyto zameéstnance bude z problematiky
bezpecCnosti informaci Skolit externé vyskoleny manazer systému fizeni bezpeCnosti
informaci, ktery ve Skole zastava funkci CISO. Posledni cast Skoleni se tyka
zaméstnancu, ktefi béhem vykonavani své pracovni naplné nepouzivaji ICT. Tito

zameéstnanci budou proskoleni pouze na obecné trovni bezpecnosti informaci.
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3.10 Ekonomické zhodnoceni planovanych opatieni

Ztraty, které by mohly nastat pii naruseni integrity, dostupnosti a divernosti
informaci, by mohly pro skolu znamenat pfedevsim poskozeni dobrého jména u rodict
zakti a vlastné i ohrozeni bezpeCnosti zakd. DalSim moznym dopadem je ztrata
finan¢nich prostredkd pfi nefunkénosti ekonomického systému. Jakakoliv ztrata
klicovych dat by méla negativni dopad na chod Skoly. Proto zde uvadim cenovy odhad
navrhovanych opatieni, kterd by mela pfispét k zvySeni bezpeCnosti organizace
a zaroven by tato opatfeni poslouzila pfi na pfipadné certifikaci ISMS. Mnou

navrhovany a konzultovany cenovy odhad vypada takto:

Tab. 2: Naklady na zavedeni opati‘eni [Zdroj: Vlastni zpracovani]

Vyskoleni spravce ICT na Manazera systému fizeni bezpecnosti 21000
informaci

Vytvoreni mistnosti serverovna a piremisténi obou servert do této
mistnosti

Uprava mistnosti 15000
Zakoupeni dodate¢ného vybaveni 22000
Instalace klimatizace 24000
Premisténi serveru a uprava kabelaze 14900
Porizeni uzamykatelnych boxt pro zabezpeceni vybaveni 36000
Vytvoreni e-learningového kurzu 24500
Celkem 157400

Nutno podotknout, ze v nakladech v tabulce neni zapoctena rekonstrukce sitové
infrastruktury, kterou fesi jiny projekt a taky naklady na zménu internich procesu
v organizaci, jelikoz jsou tyto naklady obtizné vycislitelné. Nekteré polozky se mohou
zdat na prvni pohled vysoké, je ovsem dulezité si uvédomit, ze pii selhani bezpecnosti
informaci by ztraty pro organizaci byly jesté daleko vétsi.

Pro ohodnoceni pfinosu mnou navrhovanych opatfeni jsem vychéazel z obdobné
studie provedené na Ceské zemé&dé&lské univerzité, kde jsou ohodnoceny ceny
jednotlivych ¢asti zavadéni ISMS. Pfi porovnani obou studii a odborné konzultaci jsem

dospél k témto cenovym odhadim:
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Tab. 3 Finan¢ni ohodnoceni [Upraveno dle 21]
Polozka
Vypracovani bezpecnostni politiky
Plan navrhovanych opatfeni

Cena v K¢ bez DPH

30000
Prohlaseni o aplikovatelnosti 25000
Celkem | 75000
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ZAVER

V této praci jsem vytvoril navrh na zavedeni bezpecnostnich opatieni, ktera jsem
doporucil s ohledem na analyzu, kterou jsem zpracoval na zakladé metod rozhovoru a
pozorovani. Diky tomu jsem poznal skuteCny stav bezpecnosti informaci ve skole. Po
celou dobu vypracovani prace jsem vychdzel zplatnych norem ISO/IEC 27000.
V névrhové casti jsem se zaméfil na nejvyraznéjsi nedostatky, které jsem zjistil a
doporucil jejich feSeni prostfednictvim zavedenim bezpecnostnich opatieni, v ptipad¢,
ze budou nékteré z mnou navrhovanych opatieni realizovany, verim, ze dojde ke
zvySeni bezpecnosti ICT. To povede 1 ke zlepSeni fungovani celé organizace. Soucasti
analytické casti prace je i1 hotové ProhlaSeni o aplikovatelnosti. Dale uvadim 1
doporuceni pro Prirucku ISMS, kterou je mozné upravit na zakladé doporuceni v mé
praci. Oba tyto dokumenty mohou byt prvnim krokem pfi snaze o audit a naslednou
certifikaci systému fizeni bezpeCnosti informaci. DalSim pifinosem mé prace jsou
dokumenty, které maji Skole pomoci nejen s fizenim informacni bezpeCnosti a miizeme
je nalézt v prilohach.

Bezpecnost ICT je velice rozsahlé téma, které svou obsahlosti vyrazné presahuje
ramec této diplomové prace,. V nékterych Castech jsem se tedy méné vyznamnymi
opatfenimi zabyval spiSe strucnym doporucenim a vénoval jsem se ne€kolika kliCovym
oblastem, které jsem v organizaci diskutoval a vysly jako problémové.

Pevné vétrim, ze vSechny cile prace, které jsem v ivodu definoval jsem splnil a
vystupy mé prace, v ptipadé, ze budou akceptovany, povedou ke zvySeni bezpecnosti

ve Skole.
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SEZNAM POUZITYCH ZKRATEK

AD  Active Directory

BI Bezpecnost informaci

CSN  Ceska technicka norma

CR  Ceskd republika

EU  Evropska unie

HDD Hard disk drive

HW  Hardware

ICT  Informacni a komunikacni technologie
IEC  Mezindrodni elektrotechnicka komise

IS Informacni systém

ISMS  Systém Fizeni bezpecnosti informact

ISO  Mezindrodni organizace pro standardizaci
IT Informacni technologie

ITIL  Information Technology Infrastructure Library
MS  Microsoft

PC Osobni pocitac¢

RAID Vicenasobné diskové pole nezavislych diskii
RAM Random access memory

SLA  Service Level Agreement

SoA  Prohlaseni o aplikovatelnosti

SW  Sofiware

UPS  Uninterruptible power supply
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Politika informacni bezpecnosti

Stiedni zdravotnicka Skola a Vyssi odborna skola zdravotnicka Znojmo, prispévkova
organizace si je védoma, jak dilezitou roli hraji informace v souc¢asném svété

v pracovnim i1 v soukromém zivoté. Rozhodla se proto dodrzovat systém fizeni
bezpecnosti informaci, aby chranila sva informacni aktiva a aby svym zaktim i
zaméstnancim poskytla odpovidajici miru jistoty.

Orientace na vysledky

Dusledné¢ zajistujeme ochranu informaci na potiebné urovni tak, aby k nim mély pfistup
pouze opravnéné osoby (princip divérnosti), aby byla zajisténa spravnost a uplnost
informaci, byly jasné stanoveny pravomoci a prava k jejich pozménovani (princip
integrity) a aby informace byly uzivatelim pfistupné v okamziku jejich potieby (princip
dostupnosti).

Vedeni a stalost zaméru a cilu

Vedeni organizace podporuje a motivuje zaméstnance a zaky k zajisténi bezpecnosti
informaci, a to i nad ramec pozadavku platné legislativy. Na zakladé disledného
zvazeni vSech dostupnych informaci a zkuSenosti iniciuje zmény v procesech,
cinnostech a vztazich se vSemi zainteresovanymi stranami s cilem dlouhodobé
napliovat deklarovanou strategii spolecnosti v oblasti informacni bezpe¢nosti.

Rizeni na zikladg procesii a fakti, inovace a zlep§ovani

Nase procesy a ¢innosti spjaté s ochranou informaci systematicky monitorujeme,
vyhodnocujeme a neustéale zlepsujeme. Jednotlivé bezpecnostni cile napliiujeme pomoci
adekvatnich opatfeni ur€enych v ramci procesu fizeni rizik s dopadem na bezpecnost
informaci. NaSe opatfeni pfitom zahrnuji veskeré relevantni oblasti zivota spolecnosti:
organizaci bezpecnosti, klasifikaci informaci, personalni a fyzickou bezpecnost,
bezpecnost fizeni komunikaci a provozu, fizeni piistupd, bezpecnost vyvoje a adrzby
systému a fizeni kontinuity provozu.

Soulad s legislativnimi a smluvnimi pozadavky

Nase procesy a ¢innosti fidime tak, aby byla zajisténa kontinuita a soulad s platnou
legislativou Ceské republiky i Evropské unie, mezinarodnimi smlouvami a jinymi
pozadavky na ochranu bezpe¢nosti informaci.

Odpovédnost

Systematicky zvySujeme poveédomi naSich zaméstnanct o problematice informacni
bezpecnosti, aby si uvédomovali dusledky a dopady vykonavanych ¢innosti a byli
schopni ucinné prevence. Poskytujeme jim informace o napliiovani nasi politiky a cilt v
oblasti bezpec¢nosti informaci.

Prohlaseni

Vedeni skoly, se timto zavazuje, v souladu s pfijatou a schvalenou strategii spolec¢nosti,
jejiZ nedilnou soudasti je trvala ochrana aktiv organizace a vyse uvedenou politikou
bezpecnosti informaci, k plnéni vSech aplikovatelnych pozadavkl a k neustalému
zlepSovani fizeni bezpe&nosti informaci ve spole¢nosti.

Ve Znojmé 1. 9. 2016 RNDr. Be. Karel Pigl, feditel skoly



Potvrzeni o ptevzeti a dohoda o odpovédnosti za ztratu
svérenych predméti dle § 255 zakoniku prace

Uzaviena mezi

Stiedni zdravotnicka Skola a Vyssi odborna skola zdravotnickd Znojmo, prispévkova
organizace

se sidlem Jana Palacha 956/8, 669 33 Znojmo

1C: 00638081

DIC:CZ00638081

(dale jen , zaméstnavatel*)

(dale jen ,,zaméstnanec™)

Zameéstnanec timto potvrzuje, ze oproti podpisu tohoto potvrzeni a dohody prevzal od
zameéstnavatele nasledujici predmét[y], které potiebuje k vykonu prace pro
zaméstnavatele:

(dale jen souhrnné , svéfené predmety™)

Zameéstnavatel a zaméstnanec se timto dohodli, Ze 1) zaméstnanec od zaméstnavatele
prebira a zaméstnavatel zaméstnanci svéiuje vyse uvedené sveérené predméty a ii)
zaméstnanec odpovida zaméstnavateli za ztratu vyse uvedenych svéfenych predméta ve
smyslu § 255 a nasl. Zakona ¢. 262/2006 Sb., zakonik prace, ve znéni pozdéjSich
predpist (dale jen ,,Zakonik prace”). Zaméstnanec se zprosti své odpoveédnosti za ztratu
svéfenych predmétt zcela, poptipadé€ zCasti, jestlize prokaze, ze ztrata vznikla zcela
nebo z¢asti bez jeho zavinéni.

V piipad¢ ztraty sveétenych predméti se zaméstnanec zavazuje Skodu vzniklou takovou
ztratu zameéstnavateli nahradit do 30 dna ode dne, kdy ho k tomu zaméstnavatel vyzval,

pokud nebylo dohodnuto jinak.

Dne:

Zameéstnavatel Zaméstnanec



