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Anotace

Tato diplomova prace se zabyva tématem fizeni bezpecnosti podniku — teorii,
pfistupy a praxi vpodnicich, a to konkrétné v oblasti bezpecnostniho
managementu. Prace zahrnuje obecnou teorii bezpeénostniho managementu —
oblasti bezpec€nosti podniku, dale nékteré metody a techniky pouzivané pfi fizeni
bezpecnosti podniku a pak definicemi rlznych pfistupu (proaktivni, reaktivni,
procesni, rizikove, systémové a dalSi). Nasledujici ¢ast prace se zabyva praxi,
tedy vyuzivanim jednotlivych principl v organizacich a také hodnoti to, jak
zameéstnanci nahlizi na implementaci modernich bezpecnostnich opatfeni a jaky

je vztah mezi vzdélavanim zaméstnancu a bezpe&nostnimi riziky.
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Annotation

This masters thesis is focused on enterprise safety management — theory,
approaches, and practices within businesses, specifically in the field of security
management. The work encompasses the general theory of security management
— the area of enterprise safety, as well as various methods and techniques used
in security management. It also defines different approaches (proactive, reactive,
process-oriented, risk-based, and systemic). Second part of the thesis focuses on
practical aspects, including the application of individual principles within
organizations, and evaluates how employees perceive the implementation of
modern security measures and the relationship between employee education and

security risks.
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Uvod

ohledu na velikost nebo obor podnikani, fFizeni bezpecnosti podniku hraje kli¢ovou
roli v ochrané zaméstnancli, zakaznikl a majetku podniku. Tato prace se
zamérfuje na teorii, pfistupy a praxi podnikového bezpeénostniho managementu,

konkrétné na fizeni bezpecnosti podniku.

Cilem této prace je hlubSi pochopeni principu fizeni bezpecnosti podniku,
rliznych pfistupu k jeho implementaci a jeho praktické aplikace v podnicich. Prace
také zdlrazruje vyznam efektivniho vyuzivani jednotlivych principt pro celkovy

vykon podniku.

Tato prace je omezena na studium bezpecnostniho managementu v kontextu
podnikani — fizeni bezpe&nosti podniku. | kdyz se bezpelnost tyka mnoha dalSich
oblasti, jako je vefejna bezpeclnost a osobni bezpec€nost, tyto oblasti nebudou do

prace zahrnuty.

Prace je strukturovana do nékolika kapitol, které pokryvaji Sirokou Skalu témat
tykajicich se Ffizeni bezpeénosti podniku. Od teorie bezpelnostniho
managementu, az po praktické pfistupy a aplikace v rlznych odvétvich. Kazda
kapitola poskytuje podrobny pohled na dané téma a spolec¢né tvofi komplexni
prehled problematiky bezpecnostniho managementu v podnicich.

Cile prace

Cilem této diplomové prace je vytvofit komplexni pfiru¢ku na téma ,Rizeni
bezpec€nosti podniku — teorie, pfistupy a praxe“. Tato pfirucka bude slouzit jako
uceleny pruvodce pro hodnoceni stavajicich bezpecnostnich strategii a navrh
novych strategii na zakladé tohoto hodnoceni. PfiruCka bude obsahovat teoretické
koncepty, souCasné pfistupy a praktické aplikace v oblasti fizeni bezpecnosti

podniku, s dirazem na bezpecnostni management.



V ramci prace budou také ovérovany dvé hypotézy:

Hypotéza €. 1: ,Implementace novych bezpeénostnich pfistupt zalozenych na
nejnovéjSich trendech a inovacich v oblasti bezpecCnosti podniku povede ke

snizeni poC€tu bezpecnostnich udalosti v organizaci.”

Hypotéza €. 2 ,Efektivita stavajicich bezpenostnich pfistupt v organizaci je

pfimo umérna s urovni védomi a Skoleni zaméstnancl v oblasti bezpecnosti.®

Metodologie

Tato diplomova prace je strukturovana do dvou hlavnich €asti, které na sebe

logicky navazuiji, a to teoretické a praktické Casti.

Teoreticka Cast je zalozena na definici problému, stanoveni cild prace
a formulaci hypotéz, které budou ovéfeny v prubéhu prace. V této Casti si
predstavime jednotlivé oblasti bezpeCnosti podniku, metody vyuzivané

managementem v oblasti fizeni bezpecnosti podniku a samoziejmé jednotlivé
pristupy.

Prakticka ¢ast prace analyzuje cetnost vyuziti jednotlivych pfistupd
v organizacich v Ceské republice ziskané na zakladé odpovédi ziskanych
z dotazniku odpovédnych osob z jednotlivych organizaci. V dalSi Casti se autor
zaméfi na zodpovézeni vySe vyi€enych hypotéz a na zakladé analyzy zhodnaoti,
zda je Ize potvrdit, Ci vyvratit.

1 Teorie bezpeénostniho managementu

Prvni kapitola této prace, nazvana Teorie bezpe€nostniho managementu, se
bude zabyvat pfedevsim definovanim, co vlastné fizeni bezpeénosti podniku je.
Ktomu je tedy potfeba nejprve definovat obecny pojem bezpecnostni
management, jehoz soucasti, specifickym aspektem, je fizeni bezpelnosti

podniku.

V dalSi Casti této kapitoly se zaméfime na exkurz do historie, konkrétné na
historicky vyvoj bezpecnostniho managementu a plynule pfejdeme do

soucasnosti.
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Obrazek 1. Znazornéni soucasti bezpecnostniho managementu Zdroj: autor

1.1 Definice a vyznam bezpecnostniho managementu

Definice bezpenostniho managementu se liSi v zavislosti na zdroji a kontextu.
Jedna z definic uvadi, Ze ,Bezpecnostni management je obor znalosti k ptsobeni
manazZerd za Uucelem dosahovani optimalni bezpecnosti organizace™.
Encyklopedie BOZP definuje bezpecnostni management jako efektivni, samo
regulujici se systém, zajistujici integrované fizeni bezpecénosti v podniku, ktery
realizuje vedeni podniku na zakladé stanovenych cilu.?

Vzhledem k tomu, Ze fizeni bezpecnosti podniku Uzce souvisi i s bezpecnosti

a ochranou pfi praci (BOZP), Ize pouzit i definici podle inZenyra Neugebauera a to,

ze ,Soucasné pojeti BOZP usiluje o omezeni v8ech negativnich aspektu

T KOVARIKOVA, M. 2015. Prevence ozbrojenych Gtokd na $kolach jako soudast didaktiky
mimoradnych situaci. Lifelong Learning — celozivotni vzdélavani, ro¢. 5, €. 3, s. 95-112. ISSN
1804-526X. DOI: http://dx.doi.org/10.11118/lifele2015050395

2 Prispévatelé Encyklopedie BOZP, Bezpeénostni management [online], , c2019, Datum
posledni revize 11. 06. 2019, 08:50 UTC, [citovano 23. 10. 2023]
<https://ebozp.vubp.cz/wiki/index.php?title=Bezpe%C4%8Dnostn%C3%AD_management&oldid
=23175>



souvisejicich s praci, vcetné stresu, Sikany, obtézovani, nerovného zachazeni na

pracovisti atd. (tzv. ochrana prace)*.

Dale Ize, podle zahrani¢nich zdroju, chapat bezpecnostni management jako
systém fizeni bezpec€nosti, a tento systém je definovan organizaCnimi procesy,
které zajistuji efektivni rozhodovani zaloZzené na riziku souvisejicim

s kazdodennim podnikanim?.

V neposledni fadé mizeme pouzit i definici pro informacni bezpenost, coz je
komplex opatfeni, ktery zahrnuje proces navrhovani, schvalovani a implementaci
softwarovych, hardwarovych, technickych, personalnich ochrannych opatfeni
spojenych s minimalizaci moznych ztrat, vzniklych v disledku poskozeni, zni¢eni

nebo zneuziti informacnich systému?®.

Z vySe uvedenych definic Ize shrnout, ze fizeni bezpec€nosti podniku je
komplexni systém Fizeni, ktery se zaméfuje na zajisténi bezpecnosti v organizaci.
Je to tedy souhrn aktivit a opatfeni, které slouzi k ochrané osob, majetku
a zivotniho prostfedi pred riziky a hrozbami. Cilem tohoto fizeni je minimalizovat
pravdépodobnost vzniku nezadoucich udalosti a jejich dopad na fungovani

podniku.
1.2 Historie a vyvoj bezpecCnostniho managementu

Tato Cast se zabyva historii a vyvojem bezpecnosti a ochrany zdravi pfi praci
(BOZP) od starovéku az po soucasnost. V této kapitole je struény popis toho, jak
se v rlznych dobach a kulturach uplathovaly zasady ochrany Zivota a zdravi pfi
praci, a jak se postupné rozvijelo zakonodarstvi a instituce, které mély zajistit lepSi
pracovni podminky, socialni zabezpec€eni a ochranu prav zaméstnancu. V druhé
Casti, ktera je zaméfena na soucCasny stav bezpecCnosti podniku jsou zminény

aktualni trendy v této oblasti.

3 NEUGEBAUER, Tomas. Bezpec¢nost a ochrana zdravi pfi praci v kostce, neboli, O ¢em je
souCasna BOZP. 2., aktualizované a rozsifené vydani. Praha: Wolters Kluwer, 2016. ISBN 978-
80-7552-106-1.

410 THINGS YOU SHOULD KNOW ABOUT SAFETY MANAGEMENT SYSTEMS (SMS).
Online. In: The International Civil Aviation Organization. Dostupné z:
https://www4.icao.int/demo/SMI/10_things.pdf. [cit. 2024-03-10].

5 WIKIPEDIE, Prispévatelé. Informacni bezpecnost. Online. In: Wikipedie: Oteviena
encyklopedie. Dostupné z:
https://cs.wikipedia.org/wiki/Informa%C4%8Dn%C3%AD_bezpe%C4%8Dnost. [cit. 2024-03-10].



1.2.1 Historie bezpecCnostniho managementu

Ve starovékych civilizacich, jako byly Mezopotamie, Egypt nebo Rim, existovaly
urcCité zasady ochrany Zivota a zdravi pfi praci, dalo by se Fict Ffizeni rizik (nikoli
fizeni podniku), které byly zakotveny v zakonech, nabozenskych textech nebo
stavebnich predpisech. Napfiklad Chamurappiho zakonik® stanovoval pokuty za
zranéni délnika, Pata kniha MojziSova nafizovala zabradli na stfechach, egyptsti
stavitelé pyramid zajiStovali stravu a zdravotni péci pro délniky, Fimsti gladiatofi

méli narok na lékafskou pomoc a penzi’.

Ve stfedovéku a raném novovéku se zacaly objevovat prvni zakony a predpisy
tykajici se hornictvi, pozarni ochrany, nebo cechovni organizace. Napfiklad
hornicky zakon® z roku 1500 stanovoval pravidla pro vétrani, osvétleni,
zabezpeéeni a zdravotni pééi v dolech, pozarni fad® z roku 1571 nafizoval
pouzivani ohnivzdornych materialt a hasicich pfistroju, cechy zajistovaly socialni

zabezpeceni a ochranu prav svych &lenu.

V pribéhu primyslové revoluce a moderni doby se rozvijelo zakonodarstvi
a instituce, které mély zajistit lepSi pracovni podminky, socialni zabezpeceni
a ochranu prav zaméstnancu. Prfikladem mohou byt zakony'® o pracovni dobé
zroku 1848 a 1919, které omezovaly délku pracovni doby. Zakony o urazovém
a nemocenském pojisténi z roku 1884 a 1889 zavadély povinné pojisténi pro
zameéstnance, zakazy prace déti a Zzen z roku 1878 a 1919 chranily zranitelné
skupiny, zivnostensky fad z roku 1859 upravoval podminky pro vykon zivnosti.
VSeobecna deklarace lidskych prav z roku 1948 proklamovala pravo na praci
a zakon o bezpednosti prace z roku 1978 stanovil povinnosti zaméstnavatell

a zameéstnancl v oblasti BOZP. Organy, které mély dohlizet nad dodrzovanim

8 VALA, Jifi. 100 let BOZP 1918 - 2018. 1. vyd. Vyzkumny Ustav bezpecénosti prace, 2018.
31s.

" NEUGEBAUER, Tomas. Bezpec¢nost a ochrana zdravi pfi praci v kostce, neboli, O ¢em je
souCasna BOZP. 2., aktualizované a rozsifené vydani. Praha: Wolters Kluwer, 2016. ISBN 978-
80-7552-106-1.

8 Tamtéz

9 Tamtéz

10 Tamtéz
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téchto predpist byly Zivnostenska a tovarni inspekce, psychotechnicky ustav,

vyzkumny ustav bezpecnosti prace nebo zavodni vybory a komise''.
1.2.2 Soucasnost bezpecnostniho managementu

Soucasny vyvoj v oblasti Fizeni bezpecnosti podniku se vyznacuje dynamickym
posunem od reaktivniho pfistupu k proaktivnimu a preventivnimu. ZvySuje se
duraz na komplexni systémy managementu BOZP'?, které integruji riizné aspekty
bezpe€nosti a ochrany. Mezi klicové trendy se da =zaradit implementace
modernich standardl a systému bezpecnosti, jako je ISO 45 001, ktery vystfidal
stavajici standard OHSAS 18 001 a dale zvySujici zajem o integrované systémy
managementu, kterymi jsou napf. ISO 9001 a ISO 14001. Ty propojuji dnesni

BOZP s kvalitou, ochranou zivotniho prosttedi a dal$imi oblastmi managementu3,

DalSim velkym posunem v této oblasti je v dnesni dobé vyuzivani modernich
technologii'#, pfredevsim pak téch chytrych jako je 10T, nebo-li internet véci, ktery
se vyuziva pro monitoring a prevenci rizik. Na zakladé toho se pak vyuziva
prediktivni analyza dat k identifikaci potencialnich rizik a pfedchazeni incidentim.
Diky loT roste implementace automatizace v oblasti BOZP pomoci

automatizovanych audit a robotickych asistenénich systému.

Kromé pouzivani modernich technologii nelze opomenout i lidsky faktor, ktery
stale vykonava vétSinu prace v podniku a je jeho nezbytnou soucasti.
V souCasnosti se zvySuje duraz na psychologii bezpe¢nosti a vnimani rizik ze
strany zaméstnancu, tedy, aby se sami zaméstnanci aktivné podileli na

bezpecném prostfedi a aby byli sami zodpovédni za toto prostfedi. Podniky se

" NEUGEBAUER, Tomas. Bezpecnost a ochrana zdravi pfi praci v kostce, neboli, O ¢em je
souCasna BOZP. 2., aktualizované a rozSifené vydani. Praha: Wolters Kluwer, 2016. ISBN 978-
80-7552-106-1.

12 VVALA, Jifi. Systémové Fizeni bezpecnosti a ochrany zdravi v organizacich. Praha: Wolters
Kluwer, 2016. ISBN 978-80-7552-109-5.

3 NEUGEBAUER, Tomas. Bezpecnost a ochrana zdravi pfi praci v kostce, neboli, O ¢em je
souCasna BOZP. 2., aktualizované a rozsifené vydani. Praha: Wolters Kluwer, 2016. ISBN 978-
80-7552-106-1.

14 DVORAKOVA, Zuzana; ILKO, Michael Dezider. Nové technologie v BOZP. Casopis
vyzkumu a aplikaci v profesionalni bezpecénosti [online]. 2019, ro€. 12, specialni &. Nové trendy v
BOZP 2019. Dostupny z: https://www.bozpinfo.cz/josra/nove-technologie-v-bozp. ISSN 1803-
3687.

11



také snazi rozvijet programy pro zvySovani povédomi o BOZP a motivovat

k bezpeénému chovani svych zaméstnanci'®.

Jako posledni, co je dllezité zminit jsou normativni a legislativni poZzadavky®,
které se v Case vyvijeji, méni a upravuji. Stale je zde kladen dlraz na bezpe&nost
lidského faktoru v oblasti BOZP, objevuji se ovSem také dalSi dllezité oblasti,
které je tfeba chranit. Podle vySe uvedeného, roste vyuZivani modernich
technologii a stim tedy vyznam kybernetické bezpeCnosti a ochrany dat

v kontextu fizeni bezpec€nosti podniku.

2 Oblasti fizeni bezpeénosti podniku

Jak bylo zminéno, fizeni bezpecnosti podniku je komplexni €innost, ktera se
vénuje ochrané organizace pfred ruznymi druhy rizik v rozlicnych oblastech.
Témito oblastmi jsou fyzicka bezpelnost, kyberneticka bezpecnost, personalni
bezpeCnost, ekonomicka bezpeCnost, pozarni ochrana, enviromentalni
bezpe€nost, ochrana informaci a ochrana zdravi pfi praci. V nasledujicich

kapitolach budou stru¢né shrnuty jednotlivé oblasti.
2.1 Fyzicka bezpecnost

Fyzicka bezpecnost'” predstavuje souhrn technickych a organizaénich opatieni
zameérenych na ochranu fyzickych aktiv podniku, jako jsou budovy, zafizeni,
materialy a produkty, pfed neopravnénym pfistupem, poSkozenim, kradeZzi nebo
zni¢enim. Timto zpusobem zajistuje fyzicka bezpecnost kontinuitu provozu,
ochranu majetku a minimalizaci rizik finannich ztrat, poSkozeni reputace

a naruSeni chodu podniku.

15 Prispévatelé Encyklopedie BOZP, Psychicka bezpecnost prace [online], , 2021, Datum
posledni revize 5. 03. 2021, 08:28 UTC, [citovano 4. 03. 2024]
<https://ebozp.vubp.cz/wiki/index.php?title=Psychick%C3%A1_bezpe%C4%8Dnost_pr%C3%A1
ce&oldid=23933>

8 NEUGEBAUER, Tomas. Bezpecnost a ochrana zdravi pfi praci v kostce, neboli, O ¢em je
souCasna BOZP. 2., aktualizované a rozsifené vydani. Praha: Wolters Kluwer, 2016. ISBN 978-
80-7552-106-4.

17 LUKAS, Ludék. Bezpe&nostni technologie, systémy a management. Zlin: Radim Baguvé&ik -
VeRBuM, 2015. ISBN 978-80-87500-05-7.
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Do systému fyzické bezpec€nosti patfi:

e Technicka ochrana
e Fyzicka ochrana

e Rezimova opatireni
2.1.1 Technicka ochrana

Technicka ochrana predstavuje souhrn technickych prostfedk( a systému'®,
které slouzi k zajisténi fyzické bezpecnosti podniku. Jedna se o komplexni oblast,

ktera zahrnuje Sirokou Skalu technologii a zafizeni.
Technicka bezpecnost se nejCastéji déli na:

e Mechanické zabranné systémy

e Elektronické zabezpecovaci systémy
Ad. Mechanické zabranné systémy

Mechanické zabranné systémy'® (MZS) jsou prostiedky, které maji za cil
zabranit nebo ztiZit vniknuti neopravnénych osob do chranéného objektu nebo
prostoru. MZS tedy tvofi fyzickou bariéru, ktera chrani majetek, techniku,

informace a osoby prfed kradezi, zniCenim, sabotazi nebo utokem.
Obecné rozdéleni MZS je nasledujici:

e Plastova ochrana - zabrafiuje jakémukoliv narusSeni standardnich
i nestandardnich vstupnich jednotek do objektu. Jedna se o zabezpeceni
vstupu do vSech stavebnich otvorl v objektu, jako jsou dvefe, okna,
balkény, sklepni okna, vikyfe apd.;

e Obvodova ochrana — jedna se o prostfedky zajistujici bezpe€nost na

vyhrazeném uzemi a prostor kolem chranéného objektu;

18 LUKAS, Ludék. Bezpecnostni technologie, systémy a management IV. Zlin: Radim
Bacuvcik - VeRBuM, 2015. ISBN 978-808-7500-576.

19 [IVANKA, Jan. Mechanické zabranné systémy. Online. Druhé. Univerzita Tomase Bati ve
Zling, 2014. ISBN 978-80-7454-427-9. Dostupné z:
https://digilib.k.utb.cz/bitstream/handle/10563/18575/Mechanicke_zabranne_systemy-
obsah.pdf?sequence=2. [cit. 2024-02-03].
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Pfedmétova ochrana — zabezpecuje prostory €i uschovna mista, kde jsou
uloZzeny penize, cennosti apod., pfed zcizenim nebo neopravnénou
manipulaci;

Individualni ochrana — pfenosné i nepfenosné technické prostfedky
zminéné v pfedchozich bodech,;

Specialni ochrana — chemicka ochrana pfedmétl, cenin apod. Patfi sem
také ochrana, ktera je oznaCena jako ,ostatni“, do které fadime plomby,

peceté, hologramy apod.

Ad. Elektronické zabezpeéovaci systémy?°

Od roku 2009 se oznacuji jako Poplachové zabezpecCovaci a tishiové systémy

(PZTS), dfive byly oznaCeny jako Elektronické zabezpecovaci systémy (EZS). Jak

jiz nazev vypovida, jedna se o zabezpecCovaci systém, ktery, oproti MZS, aktivné

chrani objekt a v pfipadé naruSeni spusti alarm. Tento systém se sklada

z nékolika prvka?! a to:

Ustfedna — je zaklad celého PZTS, je v ni uloZzena veskera konfigurace, do
ustfedny jsou zapojeny ostatni komponenty;

Ovladaci zafizeni — jedna se o klavesnici, ktera ovlada cely systém, mimo
to existuji i alternativy, jako klicenky €i pfistupové terminaly;

Zalozni zdroj — mysli se tim akumulatorova baterie obvykle na 12 V, ktera
v pfipadé vypadku poskytuje energii do systému, jak ustfedny, tak do
periferii;

Periferie — periferii se rozumi rzné pfidavné moduly, Cidla a systémova
prisluSenstvi, ktera se pfipojuji do ustfedny. Mezi nejpouzivanéjsi periferie
patfi PIR Cidla, elektromagnetické kontakty, GSM komunikatory, sirény

a dalsi.

20 HARTL, Jan. Poplachové zabezpe&ovaci a tistiové systémy. Online. Ceska zemé&délska
univerzita v Praze - Technicka fakulta. ISBN 978-80-213-2962-1. Dostupné z:
https://katedry.czu.cz/storage/258/7579 Poplachove-zabezpecovaci-a-tisnove-systemy.pdf. [cit.
2024-02-03].

21 AITOM. Elektronické zabezpedovaci systémy. Online. Dodavame zabezpecovaci systémy!.
Dostupné z: https://www.elkov.cz/sluzby-poradenstvi-a-navrhy-elektronicke-zabezpecovaci-
systemy-ezs/. [cit. 2024-03-10].
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2.1.2 Fyzicka ochrana

Fyzicka ochrana?? predstavuje souhrn technickych a organizaénich opatfeni
zameérenych na ochranu fyzickych aktiv podniku, jako jsou budovy, zafizeni,
materialy a produkty, pfed neopravnénym pfistupem, poSkozenim, kradeZzi nebo
znic¢enim.

Timto zpusobem zajistuje fyzicka ochrana kontinuitu provozu, ochranu majetku
a minimalizaci rizik finanCnich ztrat, poskozeni reputace a naruSeni chodu

podniku. VétSinou je doplnéna o technickou ochranu viz pfedchozi odstavec.

Z vySe uvedeného vyplyva, Ze se tedy jedna o ochranu spocivajici v pfimém
pozorovani objektu, ktery je chranén, prostfednictvim fyzickych osob, napfiklad
pracovniky ostrahy, policii, nebo bezpecnostni agenturou.

2.1.3 ReZimova opatreni

RezZimova opatieni?® jsou nezbytnou soucasti fyzické bezpecénosti podniki,
ktera zahrnuje ochranu majetku, osob a informaci pfed neopravnénym pfistupem,
zneuzitim, poSkozenim nebo ztratou. Tato opatfeni stanovuji, kdo, kdy, kde a jak
muze vstupovat do podniku, pouzivat jeho zafizeni a zdroje, manipulovat
s citlivymi daty a materialy, komunikovat s ostatnimi subjekty nebo reagovat na
mimoradné situace. Rezimova opatfeni by méla byt v souladu s platnymi pravnimi

normami, etickymi principy a smérnicemi daného podniku.

Rezimova opatfeni jsou realizovana prostfednictvim riznych nastroju a metod.
Mezi tyto nastroje a metody mlze byt pouzivani dochazkovych systému a vstup
pomoci identifikaCnich karet. Dale to mohou byt biometrické systémy a zamky,
pouzivani alarmu, kamer, detektorld v podniku. DalSim nastrojem mulze byt
pravidelné Skoleni zaméstnancu v oblasti bezpec€nosti. V neposledni fadé je také
vhodné zapisovat kontroly, Skoleni a dalSi véci do protokoll, coz je dalSim

opatfenim. 24

22 UHLAR, Jan. Technicka ochrana objekt(i Il. Dil: Elektrické zabezpedovaci systémy |I. 2.
vyd. Praha: Policejni akademie Ceské republiky v Praze, 2009. ISBN 9788072513130.

28 Tamtéz

24 LUKAS, Ludék. Bezpeénostni technologie, systémy a management. Zlin: Radim Baduv¢ik -
VeRBuM, 2015. ISBN 978-80-87500-05-7.
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2.2 Kyberneticka bezpec€nost

Kyberneticka bezpeénost? je jednou z nejvétsich vyzev moderniho svéta, ktera
ovliviiuje nejen jednotlivce, ale i podniky a organizace. V kontextu Fizeni
bezpec€nosti podniku je kyberneticka bezpecnost schopnost chranit informacni
systémy podniku, jeho interni sité a data pfed neopravnénym pfistupem, jejich
zneuzitim nebo zni€enim. Kyberneticka bezpecCnost je nezbytna pro zachovani

davery, integrity a konkurenceschopnosti podniku v digitalnim prostfedi.

Podniky se setkavaji s riznymi typy kybernetickych hrozeb?®, které se neustale
vyvijeji a zvySuji svou slozitost a sofistikovanost. Mezi nej¢astéjSi kybernetické
hrozby patfi malware, phishing, hacking a socialni inzenyrstvi. Tyto hrozby se
snazi infikovat, poskodit, ovladnout nebo ukrast citliva data z informacnich
systému podnikl nebo internich siti. Kybernetické utoky mohou mit vazné dopady
na podnik. MGze to byt napfiklad ztrata divérnych informaci a dat, finanéni ztraty,

poskozeni reputace nebo poruseni legislativnich a regulacnich pozadavka.

Pokud je kyberneticka bezpecnost efektivni?’, Ize dostate¢né zajistit, aby byly
informace a data dostupné pouze pro divéryhodné a opravnéné uzivatele
a zarovenn chranéné pred neopravnénymi utoCniky. Efektivni kyberneticka
bezpecnost také snizuje riziko a zavaznost kybernetickych uatokl, zvySuje
schopnost detekovat, reagovat a obnovit se z nich a snizuje naklady na prevenci,
ochranu a napravu. Dobfe nastavena kyberneticka bezpelnost také udrzuje
dobrou reputaci podniku, dodrzuje legislativni a regulaéni pozadavky a zvySuje

konkurenceschopnost podniku.

Takto efektivné nastavena kybernetickd bezpecnost neni jednorazovym
projektem, ale kontinualnim procesem, ktery vyzaduje strategické planovani,
implementaci, monitorovani a zlepSovani. Mezi kliCové aspekty takové

bezpecCnosti patfi proaktivni pfistup a neustalé sledovani hrozeb, spoluprace

25 KOLOUCH, Jan a BASTA, Pavel. CyberSecurity. Online. 1. CZ.NIC, z. s. p. 0., 2019. ISBN
978-80-88168-34-8. Dostupné z: https://knihy.nic.cz/files/edice/cybersecurity.pdf. [cit. 2024-02-
03].

26 Tamtéz
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vedeni a IT oddéleni, zapojeni vSech zaméstnancu a zvySovani jejich povédomi

o novych hrozbach pomoci riznych $koleni®,

Kyberneticka bezpecnost je dllezita pro prosperitu podniku v dneSnim svété.
Podniky by mély investovat do efektivni kybernetické ochrany, aby chranily své
informacni systémy, sité a data prfed kybernetickymi hrozbami a vyuzily piny
potencial digitalnich technologii. Efektivni kyberneticka bezpecnost je nejen
nutnosti, ale i vyhodou pro podniky, které chtéji byt davéryhodné, integrované
a konkurenceschopné.

2.3 Ekonomicka bezpecnost

Ekonomicka bezpecnost?® je stav, kdy je subjekt ekonomické reality schopen
uspokojovat své zakladni potfeby a cile v sou€asnosti i v budoucnosti, aniz by byl
vystaven rizikim a ohrozenim, které by mohly vyrazné snizit jeho vykonnost,
stabilitu nebo rozvoj. Ekonomickd bezpecnost je tedy spojena s ochranou

a rozvojem ekonomickych zdroju, hodnot a zajmua subjektu.

V kontextu fizeni bezpecnosti podniku je ekonomicka bezpecnost jednim
z klicovych aspektl, které je treba zohlednit pfi planovani, provadéni a hodnoceni
bezpe€nostnich opatfeni a aktivit. Podnik musi byt schopen zajistit svou
ekonomickou nezavislost, stabilitu a konkurenceschopnost na trhu, a zaroven
minimalizovat dopady potencialnich hrozeb a rizik, které by mohly ohrozit jeho

hospodarskou silu, kvalitu zivota a rozvojové moznosti.

Ekonomicka bezpecénost podniku je ovlivnéna mnoha faktory3°, které Ize
rozdélit na vnéjsi a vnitfni. Mezi vnéjSi faktory patfi politické, ekonomické
a socialni prostiedi, ve kterém podnik plsobi, a jeho vztahy s ostatnimi subjekty
na domacim i mezinarodnim trhu. Mezi vnitini faktory patfi organizacni, pravni,
financni, technologické a lidské zdroje, kterymi podnik disponuje a vyuziva pro své

¢innosti. Tyto faktory je tfeba prlibézné monitorovat, analyzovat a hodnotit, aby

28 KOLOUCH, Jan a BASTA, Pavel. CyberSecurity. Online. 1. CZ.NIC, z. s. p. 0., 2019. ISBN
978-80-88168-34-8. Dostupné z: https://knihy.nic.cz/files/edice/cybersecurity.pdf. [cit. 2024-02-
03].

29 STEPANOVA, Martina. Ekonomicka bezpeé&nost vybraného podniku. Vedouci Hoke, Eva.
Zlin: Univerzita TomaSe Bati ve Zliné. Fakulta logistiky a krizového fizeni, Ustav krizového Fizeni,
2018. Dostupné také z: http://hdl.handle.net/10563/43062.

30 Tamtéz
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bylo mozné identifikovat a eliminovat slaba mista, zlepSovat silné stranky

a reagovat na zmény a vyzvy3'.

Pro kvantifikaci a hodnoceni ekonomické bezpecnosti podniku existuji razné
nastroje a ukazatele. Napfiklad podle studie z Charkovské univerzity civilniho

inZenyrstvi a architektury z roku 2021 Ize pouzit nasledujici ukazatele3?:

e Integrovany index urovné ekonomické bezpecnosti podniku — tento index
je synteticka hodnota, ktera je vytvofena na zakladé systému indexd rysu
(financni, trzni, intelektualni a personalni, technologicka, informacni,
politicky a pravni). Index je v rozmezi od 0 do 1, kde vysSi hodnota
znamena vySSi uroven ekonomické bezpecnosti.

e Integrovany index adaptability urovné ekonomické bezpecnosti podniku —
tento index je také synteticka hodnota, ktera je vytvofena na zakladé
systému indext ryst (rychlosti, obratnosti, pruznosti). Index je také
v rozmezi od 0 do 1, kde vy8Si hodnota znamena vySSi urover adaptability
ekonomické bezpecnosti.

e Matice ,ekonomicka bezpecnost/adaptabilita“ — tato matice je nastroj pro
klasifikaci stavu ekonomické bezpecnosti podniku podle dvou kritérii:
urovné ekonomické bezpecCnosti a adaptability systému ekonomické
bezpecnosti. Matice je rozdélena na 16 kvadrantu, které odpovidaji rGznym

kombinacim hodnot integrovanych indexu.

Tyto ukazatele umozniuji porovnavat ekonomickou bezpeénost podniku s jinymi
podniky a zaroven identifikovat silné a slabé stranky, pfilezitosti a hrozby, které

ovlivriuji jeho ekonomickou situaci®.

31 KUDLOVA, Dagmar. Prostfedi v managementu. Online, U¢ebni material. Informadni
systém Masarykovy univerzity: Masarykova univerzita, 2005. Dostupné z:
https://is.muni.cz/el/1451/jaro2005/t192/um/Prostredi_managementu.pdf. [cit. 2024-02-03].

32 SHUMILO, Olha; BABENKO, Vitalina; LIUBOKHYNETS, Larysa; VOLOVELSKA, Iryna a
AREFIEVA, Olena. Method of Enterprise Economic Security Evaluation. Online. Studies of
Applied Economics. 2021, ro¢. 39, €. 7. ISSN 1697-5731. Dostupné z:
https://doi.org/10.25115/eea.v39i7.4998. [cit. 2024-02-19].

33 DANOVA, Monika a Jaroslav GONOS. VYBRANE ASPEKTY KVANTIFIKACIE
EKONOMICKEJ BEZPECNOSTI [online]. Pre$ovska univerzita v PreSové: PreSovska univerzita
v Presové, 2016 [cit. 2024-02-03]. ISBN 978-80-555-1619-6. Dostupné z:
https://www.pulib.sk/web/pdf/iweb/viewer.html?file=/web/kniznica/elpub/dokument/Kotulic25/subor
/9788055516196.pdf
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Z vySe uvedenych informaci vyplyva, Ze je ekonomicka bezpecCnost jednim
z dulezitych aspektl Fizeni bezpe€nosti podniku, ktery vyzaduje komplexni
a systematicky pfistup, zaloZzeny na znalosti a porozuméni faktort, které ho
ovliviuji, a na schopnosti predvidat a feSit problémy, které by podnik mohly
ohrozit. Je také jednou z podminek pro dosahovani dalSich cili a hodnot podniku,
jako je spokojenost zakazniku, kvalita produktl a sluzeb, socialni odpovédnost,

environmentalni ochrana a dalsi.
2.4 Personalni bezpecnost

Na uvod je nutné podotknout, Ze i kdyz se jedna o personalni bezpecnost,
nejedna se o bezpec€nost vtahujici se k ochrané a zdravi zaméstnancu pfed riziky,
ale na ochranu podniku pfed svymi zaméstnanci ve smyslu ztraty citlivych

informaci, know-how nebo sabotazi.

Zameéstnanci, ktefi nemaiji stejné cile jako organizace, jsou vzdy potencialnim
rizikem, jehoz dopad je tézko predvidatelny. Nové pfijati zaméstnanci jsou
v naprosté veétsiné pfipadu podrobeni dukladnému provéfovani, zda neohrozuji

bezpecnost organizace.

Mezi béZné metody3* patfi reference z minulych zaméstnani, psychologické
testy, testy dovednosti nebo kontrola trestniho rejstfiku. V ramci organizace
existuje mnoho zranitelnych bodu, které mohou novi zaméstnanci vyuzit ve svij
prospéch nebo prospéch jinych. Organizace ma zajem peclivé vybirat

zameéstnance, ktefi budou zastavat urcité pracovni pozice.

Organizace, jakozto celek, ma uvnitf mnoho slabych mist, ktera mohou novi
zaméstnanci zneuzit ve svuj prospé&ch nebo prospéch jinych organizaci®®. Z tohoto
dlvodu by méla mit samotna organizace zajem peclivé vybirat nové zaméstnance,

ktefi budou pracovat na urcitych pracovnich mistech.

3 BRABEC, Frantisek, Ivo LATAL, Rudolf MUSIL, Ivan PILNY, Milo§ URBAN a Tomas
VEJLUPEK. Bezpec&nost pro firmu, Ufad, obana. Praha: Public History, 2001. ISBN 80-864-
4504-6.

35 Tamtéz
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Mezi nejcast&jSi prohiesky zaméstnanc(®® patfi malé majetkové kradeze.
Napfiklad kradeze kancelarskych potfeb, podvadéni s palivem do firemnich aut
nebo vymysleni fiktivnich sluzebnich cest. HorSim druhem majetkové Skody je
kradez firemnich aktiv nebo zasob ze skladu, které mohou firmu poskodit mnohem

vice nez kradez kancelafskych potieb.

Jednim ztakovych pfiklad(, kdy kradez poskodila firmu, je pozar firmy
Severochema v Liberci zroku 2017, ktery zavinil zaméstnanec pfi staceni
chemikalii do barelu. Ty se nasledné vznitily a firmé vznikla Skoda v fadech
desitek miliont.3” Dal$im vaznym prohifeSkem je vedeni nepravdivého ucetnictvi,

kdy dochazi k uvadéni nespravnych Cisel a padélani dokumentu.

Z vySe uvedenych informaci vyplyva, Ze z hlediska personalni bezpecnosti
podniku je vhodné, aby byl kazdy uchaze€ fadné provéren jesté pred pohovorem
na dané misto. Poté je vhodné, aby pracovnik personalniho oddéleni dobfe
zhodnotil, zda je uchazec€ fadné seznamen se svymi povinnostmi a pravy v ramci

vykonu budouciho povolani.

Samotné provérovani pfi pfijimani novych pracovnikul Ize rozdélit na nasledujici

etapy:
e Pfed vznikem pracovniho poméru

Do této etapy Ize zaradit metodu pre-employment background screening?®8, coz
je metoda, kterou se zkouma profil uchazece pouze z vefejné dostupnych zdroju
jesté pred tim, nez je s nim uskute¢nén pracovni pohovor. Mezi tyto zdroje muze
patfit napfiklad Facebook, Lindedln, osobni blog, web, pfipadné razné verejné

rejstfiky, jako je napfiklad insolvencni rejstfik.

36 LATAL, Ivo. Bezpecnostni zésady ochrany podniku: prevence a feseni krizovych situaci.
Praha: Prospektrum, 2001. ISBN 80-717-5091-3.

37 IDNES. Za pozar liberecké Severochemy obvinili déInika, stacel nacerno chemikalii.
MAFRA A. S. IDnes [online]. 2017 [cit. 2024-02-07]. Dostupné z:
https://www.idnes.cz/liberec/zpravy/severochema-liberec-pozar-obvineni-policie-cr-
hasici.A190321_202010_liberec-zpravy_rko

38 Pre-employment background screening | Prace a mzda. Hlavni strana | Prace a mzda
[online]. Copyright © 2023 Wolters [cit. 07.02.2024]. Dostupné z:
https://www.praceamzda.cz/clanky/pre-employment-background-screening#footnote1
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e Béhem pracovniho pohovoru3?

V této etapé se personalista zaméfuje na informace, z prvni etapy a po
vyhodnoceni si za¢ne zvat potencialni zaméstnance na pohovor, kde si zjisti vice
o uchazedi. Ovéfi se predevsSim jeho identita a soulad informaci obsazenych

v zZivotopise se skuteCnosti a jeho trestni minulost.

K ovéreni téchto informaci se pouziva mnoho metod, mezi které patfi napfiklad

pohovory, dotazniky, testovani uchazecu, zkoumani referenci, |ékaiské prohlidky.

Na zakladé téchto postupul se vybere jeden uchazec, se kterym se podepise
pracovni smlouva, smluvni ujednani o pravech a povinnostech zaméstnance
béhem pracovniho poméru a po skonceni pracovniho poméru a dalSi potfebné

dokumenty pfed nastupem na novou pozici.
e Po ukonéeni pracovniho poméru*

V pfipadé ukoncCeni pracovniho poméru mohou nastat jista rizika, pfedevsim
v mozném uniku citlivych dat a know-how, které dotyCny odchazejici zaméstnanec

nabyl v dobé pusobeni ve firmé.

Je proto vhodné, jak jiz bylo uvedeno v pfedchozim bodé o podpisu smluvniho
ujednani, jak se chovat v pfipadé ukonceni pracovniho poméru. Zde je nutné
poucit odchazejiciho zaméstnance, jak se chovat a co by nemél vyzradit. To je

provedeno zaznamem o pouceni s podpisem zameéstnance.
2.5 Ochrana zdravi pfi praci

Dle nazvu této podkapitoly je jasné, Zze se tato oblast bezpecCnosti vénuje
ochrané zdravi pfi praci a riziky s praci spojenymi. V praxi se mizeme také setkat
se zkratkou BOZP.

BOZP je multidisciplinarni obor*!, jehoz Ukolem je vytvaret systémy norem,
které ochranuji zaméstnance, nebo také zaky Ci studenty na odbornych stazich

39 KUCAKOVA, Adriana. Systémova bezpe&nost organizace. BakalaFska prace. Praha:
Policejni akademie Ceské Republiky v Praze, 2023.

40 Tamtéz

41 NEUGEBAUER, Tomas. Bezpecnost a ochrana zdravi pfi praci v kostce, neboli, O ¢em je
souCasna BOZP. 2., aktualizované a rozsifené vydani. Praha: Wolters Kluwer, 2016. ISBN 978-80-
7552-106-1.
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a dale i osoby, které pracuji na zZivnostensky list, nebo zaméstnavatele, ktefi jsou
fyzickymi osobami a sami také vykonavaji praci (napfiklad prakticky |€ékaF, notaF

aj.), pfed negativnimi nasledky Zivota v pracovnim prostredi.

Soucasna koncepce*? BOZP se snazi eliminovat vSechny negativni faktory
spojené s praci, v€etné stresu, Sikany, obtéZovani, diskriminace na pracovisti atd.
(tzv. ochrana prace). Nejde jen o normy pro ochranu proti vzniku pracovniho
urazu, ale i proti poSkozeni, ktera se neprojevi hned, ale mohou se objevit i po
nékolika letech. Jako pfiklad Ize uvést praci s poCitacem, kdy se posSkozeni zdravi
muze projevit az po mnoha letech (nemoc z povolani — ,nemoci Slach, Slachovych
pochev, tihovych vacki nebo uponl svald nebo kloubl konéetin z dlouhého

nadmérného jednostranného pretézovani®).

BOZP se nesklada jen ze dvou zakladnich oblasti — bezpecnosti prace
a ochrany zdravi pfi praci, ale i z mnoha dal$ich mensich*3, ale nezbytnych oblasti,

které tvori tzv. socialni ochranu:

e vztahy na pracovisti
e esteticka uprava pracovist
e vliv prace na soukromy zivot zaméstnancu

e zfizeni, udrzba a zlepSeni zafizeni pro zaméstnance

Vzhledem k tomu, Ze je BOZP multidisciplinarnim oborem, je nutné si uvédomit,
Ze se s ni poji vice oblasti, které musi fesit. Jako pfFiklad Ize zminit ochranu pfi
praci s vyhrazenymi technickymi zafizenimi (VTZ), kterymi jsou elektricka,
plynova, tlakova a zdvihaci VTZ. Kazdé, z téchto VTZ, ma své vlastni pfedpisy
a normy. Hlavnim pravnim pfedpisem v této oblasti je zakon ¢. 250/2021 Sb.,
Zakon o bezpecnosti prace v souvislosti s provozem vyhrazenych technickych

zarizeni**.

42 NEUGEBAUER, Tomas. Bezpecnost a ochrana zdravi pfi praci v kostce, neboli, O ¢em je
souCasna BOZP. 2., aktualizované a rozsifené vydani. Praha: Wolters Kluwer, 2016. ISBN 978-80-
7552-106-1.

43 Tamtéz

44 Zakon ¢. 250/2021 Sb.
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S timto pfedpisem vsak v oblasti BOZP souvisi mnoho dalSich, a to napfiklad:

e nafizeni vlady 194/2022 o pozadavcich na odbornou zplsobilost k vykonu
¢innosti na elektrickych zafizenich a na odbornou zpusobilost
v elektrotechnice*®

e zakon 262/2006 Sb., Zakonik prace*®

e zakon €. 309/2006 Sb., zakon o zajisténi dalSich podminek bezpecnosti
a ochrany zdravi pfi praci*’

e dal8i zakony, nafizeni a vyhlasky s touto oblasti spojené
Obecné Ize tedy konstatovat, Ze oblast BOZP se zaméfuje na*®:

e Ochranu zdravi zaméstnancl: tim, Ze predchazi pracovnim udrazim
a nemocem z povolani.

e Ochranu zaméstnavatele: a to tim, Ze minimalizuje ekonomické dopady
vyplyvajici ze snizeni zdravi zaméstnancl, jako je snizeni produktivity
prace, nahrady mzdy v dobé& nemoci, nebo snizeni konkurenceschopnosti

firmy.
2.6 Pozarni ochrana

Pojem pozarni ochrana Ize definovat*® jako soubor podminek a opatieni, které
zajistuji ochranu osob a majetku pfed pozary a umoznuji poskytovani pomoci
v pfipadé Zivelnich pohrom a jinych mimofadnych udalostech. Pozarni ochrana se
zaklada na stanoveni povinnosti a pravomoci riznych subjektd, jako jsou
ministerstva, spravni urady, pravnické a fyzické osoby, organy statni spravy
a samospravy a jednotky pozarni ochrany, které spolupracuji na prevenci, feSeni

a napraveé pozarnich situaci.

Na zakladé vySe uvedenych informaci a dle zakona €. 133/1985 Sb., o pozZarni
ochrané je ziejmé, Ze kazdy zaméstnavatel, tedy i firmy, musi zajistit urcité

podminky pozarni ochrany (PO) na pracovisti, které jsou uvedeny ve

45 Nafizeni vlady ¢. 194/2022 Sb.

46 Zakon ¢. 262/2006 Sb.

47 Zakon ¢. 309/2006 Sb.

48 NEUGEBAUER, Tomas. Bezpecnost a ochrana zdravi pfi praci v kostce, neboli, O ¢em je
souCasna BOZP. 2., aktualizované a rozsifené vydani. Praha: Wolters Kluwer, 2016. ISBN 978-80-
7552-106-1.

49 Zakon ¢. 133/1985 Sb.
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vyhlasce ¢. 246/2001 Sb., o pozarni prevenci. Tyto podminky® se pak li§i na

zakladé toho, do jaké pozarni kategorie spada dany podnik.
Déleni je nasledujici®":

e bez zvySeného pozarniho nebezpedi
e se zvySenym pozarnim nebezpelim

e s vysokym pozarnim nebezpecim

Urcit kategorii, do které spada Cinnost, je velice dulezité, nebot’ to ovliviuje,
jakého odbornika na PO si musi zaméstnavatel zajistit>2. Podle toho se rozhodne,
zda mu stac¢i mit mezi zaméstnanci preventistu PO, nebo zda potfebuje technika
PO nebo odborné zplsobilou osobu (0ZO) v PO. Prvnim krokem je tedy stanovit
stupen pozarniho nebezpecli a zafadit €innost do kategorie se zvySenym nebo
vysokym pozarnim nebezpecim. Pokud €innost nepfedstavuje ani jeden z téchto
stupnud, patfi do kategorie bez zvySeného pozarniho nebezpec&i. To ale
neznamena, ze se nemusi provést zafazeni do kategorie, protoze jinak by se
pro ni. Zafazeni do spravné kategorie muze udélat jen technik PO nebo OZO
v PO, protozZe to vyZzaduje nejen odborné znalosti z oblasti pozarni ochrany, ale

také to stanovuje vyhlaska o pozarni prevenci.

Pozarni ochrana se nejvice prolina s oblasti BOZP, a to pfedevsim v otazkach
VTZ, kdy je nutné dodrzovat pravidelné kontroly a revize® z divodu rizika
vzniceni zafizeni pfi poruse, dale v otazkach evakuace, sSkoleni PO, pozarnim

evakuacCnim planu a dalsi.

Shrneme-li vyhody pozarni ochrany, mizeme vypsat nasledujici benefity firmy

v dobfe zavedené pozarni ochrané:

e Ochrana zivotl a zdravi osob v podniku

e Minimalizace materialnich $kod a pfimych finan&nich ztrat podniku

50 NEUGEBAUER, Tomas. Bezpecnost a ochrana zdravi pfi praci v kostce, neboli, O ¢em je
souCasna BOZP. 2., aktualizované a rozsifené vydani. Praha: Wolters Kluwer, 2016. ISBN 978-80-
7552-106-1.
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e Umoznéni plynulého pokracovani v provozu

e Dodrzovani legislativnich a regula¢nich pozadavki
2.7 Enviromentalni bezpecnost

Enviromentalni bezpec¢nost podniku®* je schopnost podniku chranit Zivotni
prostfedi pfed negativnimi dopady své hospodafské c&innosti. To zahrnuje
dodrzovani norem a pozadavkl vztahujicich se k zivotnimu prostfedi, snizovani
spotfeby pfirodnich zdroju a emisi Skodlivych latek, rozvoj environmentalnich
inovaci a zelené vyroby, zavadéni systémi environmentalniho managementu

a auditu, planovani a monitorovani environmentalnich aspektt podnikani.

Enviromentalni bezpeCnost je, stejné jako PO, uzce spojena s BOZP
avzajemné se ovliviuji. Jako piiklad® Ize uvést pouzité osobni ochranné
pomucky, Iéky po expiraci nebo pouzité chemické prostiedky po uklidu. V téchto
pfipadech s timto odpadem musi firma nalozit tak, aby to bylo bezpeéné a
neohrozila Zivotni prostfedi v okoli viz prvni odstavec. Proto je soucasti
enviromentalni bezpecCnosti i odpadové hospodarstvi, které by tyto problémy mélo
fesit.

V pfipadé, Ze by nebyla firma dostateCné zabezpecfena v enviromentalni oblasti
a nedodrzovala legislativni pfedpisy, by se tedy mohlo stat, Ze pokud dojde
k néjakému naruseni zivotniho prostfedi, mize byt postihnuta jak financnimi
sankcemi, tak v tom nejhor$im pfipadé uzavienim provozu®®. Z toho plyne i ztrata

zisku, ktery firma mohla mit, pokud by vSe dodrzovala.

Jako jeden z pfiklad( z posledni doby®” Ize uvést pokutu 1 000 000 K¢, kterou

dostal podnik Maso Brejcha s.r.o. od Ceské inspekce Zivotniho prostfedi. ,Podnik

% ABANINA, E N, Yu S SERGEENKO, O V DEVYATOV, O YU GANYUKHINA a Yu M
NIKITENKO. The Structure of Training Program and Advanced Training of Enterprise Managers in
Order to Ensure Environmental Safety. IOP Conference Series: Materials Science and Engineering
[online]. 2019, 2019-09-01, 582(1) [cit. 2024-02-07]. ISSN 1757-8981. Dostupné z: doi:10.1088/1757-
899X/582/1/012032

55 NEUGEBAUER, Tomas. Bezpecnost a ochrana zdravi pfi praci v kostce, neboli, O ¢em je
souCasna BOZP. 2., aktualizované a rozsifené vydani. Praha: Wolters Kluwer, 2016. ISBN 978-80-
7552-106-1.

56 Zakon €. 17/1992 Sb.

57Inspektofi Cizp uloZili masokombinatu pokutu pies milion korun za spachani nékolika
spravnich delikt(.” Cizp, online, https://www.cizp.cz/aktuality/inspektori-cizp-ulozili-
masokombinatu-pokutu-pres-milion-korun-za-spachani-nekolika.
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nakladal s povrchovymi vodami v rozporu s povolenim, vypous$tél odpadni vody
do vod podzemnich bez povoleni, odebiral povrchové vody bez povoleni.
Neohlasil také neprodlené havarii znecisténi povrchovych vod levostranného
pfitoku Ceciny a nasledné téz povrchovych vod ve vodnim toku Cecina, kterou

zpusobil vypousténim odpadnich vod z COV*.
2.8 Ochrana informaci

Posledni oblast, kterou je nutné zminit je oblast ochrany informaci — informacni
bezpecénost podniku®®. V této éfe rostoucich digitalnich technologii a jejich stale
vétSi slozitosti je Fizeni informaéni bezpelnosti pro organizaci kritickym
a narotnym ukolem. Nastésti existuji feSeni a normy, které poskytuji
strukturovany, nakladové efektivni a systematicky zpusob, jak zavadét,
provozovat, monitorovat, prfezkoumavat, udrzovat a zlepSovat informacni
bezpe€nost prostfednictvim zavedeni systému Fizeni informacni bezpelnosti
(ISMS). Takovym feSenim je norma ISO 27001.

Informacni bezpecnost® je pro kazdou organizaci v sougasnosti nezbytna.
ISMS je mnoZina pravidel a opatfeni, ktera zajisti, ze informace budou spravné a
uplné (princip integrity), dostupné pro ty, kdo je opravdu potfebuji (princip
dostupnosti) a chranéné pred neopravnénym pristupem (princip divérnosti). ISMS
je u€inny dokumentovany systém pro fizeni a spravu informacnich aktiv, ktery ma
za cil zabranit jejich mozné ztraté nebo poskozeni tim, Ze definuje aktiva, ktera je
tfeba ochranit, vybird a Fidi potencialni rizika informacni bezpecnosti,
implementuje opatieni s poZzadovanou urovni zaruk a provadi jejich kontrolu. ISMS
muze byt aplikovan na organizac¢ni jednotku firmy, informacni systém nebo jeho
¢ast, nebo muize pokryvat celou organizaci. ISMS je systém, ktery nejen
zabezpecuje informace organizace proti ztraté nebo zneuZiti, ale také chrani ¢leny

vedeni a zaméstnance pred neimysinymi porusenimi zakond CR.

Ochrana informaci a jeji fizeni jsou stale v centru zajmu vSech manazeru, ktefi

se v ramci své prace setkavaji s daty, zpracovanymi pomoci informacnich

58 TA-SEEN, Junaid. ISO 27001: Information Security Management Systems. Online. In: .
Dostupné z: https://doi.org/10.13140/RG.2.2.36267.52005. [cit. 2024-02-11].

5 NOVAK, Lud&k a POZAR, Josef. Systém Fizeni informaéni bezpe&nosti. Online. Dostupné
z: https://www.cybersecurity.cz/data/SRIB.pdf. [cit. 2024-02-11].
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a komunikacnich technologii. Informaéni bezpecnost je spojena s rozloZzenou
(individualni) zodpovédnosti a je velmi dulezita pro zajisténi Cinnosti jakékoli
organizace. Nejvét$im ohroZenim pro ochranu informaci® je ¢lovék, ktery zpasobi
vétSinu bezpecnostnich incidentl. Kazdy si musi uvédomit, Ze se neda
bezpec€nost informaci zajistit stoprocentné, ale mélo by se udélat vSe pro to, aby
se bezpelnost zajistila na pfijatelné urovni za ekonomicky opravnéné naklady.
A pravé zde hraje kliCovou roli fizeni rizik, které je nezbytnym zakladem kazdého
ISMS.

3 Standardy a regulace v oblasti fizeni bezpeénosti podniku

V pfedchozi kapitole byly v jednotlivych oblastech bezpecnosti podniku
zminény nékteré standardy a pravni normy. Tato kapitola ma za cil si tyto

standardy a pravni regulaci stru¢né popsat.
3.1 Mezinarodni standardy

V této kapitole si popiSeme jednotlivé standardy, které maji né&jaky vztah
k fizeni bezpec€nosti podniku. Mezi tyto standardy patfi ISO 45001, ISO 27001,
ISO 9001, ISO 14001 a ISO 31000. Vzhledem ktomu, Ze v nasledujicich
podkapitolach si o kazdém z téchto standard napiSeme konkrétni body, o ¢em
jsou, je vhodné zminit, jaké maji spoleCné znaky. Jedna se pfedevsim o pfistup,
ktery maji vSechny standardy spole¢ny. Timto pfistupem je tzv. Systémovy

pfistup, ktery je popsan v kapitole 5.3.

DalSi spole¢nou vlastnosti vSech standardu je tzv. cyklus PDCA (Plan — Do-
Check — Act) a je zakladem vSech systém( managementu dle ISO norem®?.

60 NOVAK, Ludék a POZAR, Josef. Systém fizeni informaéni bezpe&nosti. Online. Dostupné
z: https://www.cybersecurity.cz/data/SRIB.pdf. [cit. 2024-02-11].
61 Tamtéz
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Rozsah ISMS

Politika ISMS ZlepSovani ISMS
Zprava o hodnoceni rizik Opatieni k napravé ISMS
Souhlas se zavedenim ISMS Preventivni opatfeni ISMS

Prohlaseni o aplikovatelnosti

Pozadavky PoFadavky

Uspokojeni

Plan zviadani rizik Vyhodnoceni incident
Prirucka bezpeénosti informaci Monitorovani a kontrol
Program bezpeénostniho povédomi Mé&reni GEinnosti ISM
Indikatory a metriky bezpeénosti Plan internich audit ISMS
Rizeni zdroju, dokumentu a zaznamu Zprava o stavu ISMS

Obrazek 2. PDCA Model pro fizeni bezpecnosti informaci

Jednotlivé kroky PDCA jsou:

e Planovani — Stanoveni cilt a definovani kroku k jejich dosazeni.

e Délej — Implementace naplanovanych aktivit

e Kontroluj — Monitorovani a méreni vykonnosti systému

e Jednej — Analyza vysledku a implementace napravnych a preventivnich
opatfeni

Poslednim spolecnym bodem je dokumentace, ve které jsou evidovany veskeré

zmeény souvisejici se zavadénim standardu.

3.1.1 ISO 45001 Systém managementu bezpecénosti a ochrany zdravi pfi
praci
Mezinarodni norma ISO 45001:2018 stanovuje pozZadavky na systém fizeni
bezpe€nosti a ochrany zdravi pfi praci (BOZP). Norma poskytuje ramec pro

organizace, jak fidit rizika a zlepSovat vykon BOZP. Norma obsahuje kritéria pro
politiku BOZP, cile, planovani, provadéni, provoz, auditovani a prezkum®2.

62 CONSTANTINE, Alister. ISO 45001:2018 OCCUPATIONAL HEALTH & SAFETY
IMPLEMENTATION GUIDE [online]. In: . 1. NQA, 2018, s. 35 [cit. 2024-02-11]. Dostupné z:
https://www.nqa.com/medialibraries/NQA/NQA-Media-Library/PDFs/NQA-ISO-45001-
Implementation-Guide.pdf
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KliGovymi prvky této normy®3 jsou:

e Zavazek vedeni na zlepSovani bezpecnosti

o Ugast zaméstnancu

¢ Identifikaci nebezpeci a hodnoceni rizik

e Dodrzovani pravnich a jinych pozadavku dané zemé
e Planovani nouzovych situaci

e VyS8etfovani incidentu

e Neustalé zlepSovani

Norma ISO 45001 vyuziva metodologii Plan-Do-Check-Act (PDCA) pro
systematické fizeni rizik BOZP. Plati pro organizace vSech velikosti a lze ji

integrovat s jinymi normami ISO pro systémy fizeni®*.
Vyhody zavedeni této normy®® jsou:

e Poskytnuti mezinarodné uznavaného ramce pro Fizeni rizik BOZP.
Umoziuje organizacim systematicky posuzovat nebezpecdi
a implementovat opatfeni pro jejich kontrolu, coz vede ke snizeni
pracovnich Urazi, nemoci a incidentd.

o PfFijeti normy ukazuje zaméstnancim a externim organizacim, Ze je
organizace zavazana k ochrané zdravi, bezpe&nosti a pohodé pracovniku.

¢ Norma vyzaduje dodrzovani pravnich a jinych pozadavkd na BOZP, ¢imz
zajiStuje pravni soulad. Také podporuje proaktivni fizeni rizik, coz muze
snizit vydaje za pracovni urazy.

e Tim, Ze vyZaduje protokoly pro pfipravu a reakci na nouzové situace, norma
ISO 45001 posiluje organizacni odolnost proti bezpe€nostnim hrozbam
a krizim.

e Diky PDCA se mlze systém BOZP neustale zlepSovat a vyvijet, ¢imz se

zvysuje jeho dlouhodoby vykon.

63 SO 45001:2018

64 TILHON, Jifi; SKREHOT, Petr a VALA, Jifi. Komentované vydani CSN I1SO 45001: systémy
managementu bezpecnosti a ochrany zdravi pfi praci: pozadavky s navodem k pouziti. Praha:
Ceska spoleénost pro jakost, [20187?]. ISBN 978-80-02-02840-6.

65 SO 45001:2018
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3.1.2 ISO 27001 Systém managementu informacni bezpecnosti

Mezinarodni norma ISO/IEC 27001:2022 stanovuje pozZadavky na systém
fizeni informacéni bezpecnosti (ISMS). Norma poskytuje ramec pro organizace, jak
fidit rizika spojena s bezpelnosti informaci, kybernetickou bezpecnosti
a ochranou soukromi. Norma obsahuje kritéria pro politiku informacni

bezpecénosti, cile, planovani, provadéni, monitorovani, revizi a zlepSovani ISMS®6.
Kli¢ovymi prvky této normy®’ jsou:

e Zavazek vedeni k podpore informacni bezpecnosti

e Zapojeni zainteresovanych stran

¢ Identifikace nebezpeci a hodnoceni rizik

e Dodrzovani pravnich a jinych pozadavkl na informaéni bezpecnost
e Planovani a reakce na incidenty a nouzové situace

e VySetfovani a feSeni nekonformit

¢ Neustalé zlepSovani

Norma ISO/IEC 27001 vyuziva také metodologii Plan-Do-Check-Act (PDCA)
pro systematické fizeni rizik informacni bezpecnosti. Plati pro organizace vSech

velikosti a Ize ji integrovat s jinymi normami ISO pro systémy fizeni®8,
Vyhody zavedeni této normy®° jsou:

e Poskytnuti mezinarodné uznavaného ramce pro fizeni rizik informacni
bezpecnosti. Umoznuje organizacim systematicky posuzovat nebezpeci
a implementovat opatfeni pro jejich kontrolu, coz vede ke sniZzeni poctu
a dopadu bezpecénostnich incidentd.

e Pr¥ijeti normy ukazuje zainteresovanym stranam, Ze je organizace

zavazana k ochrané informaci, kybernetické bezpecfnosti a soukromi.

66 NOVAK, Ludék a POZAR, Josef. Systém fizeni informa&ni bezpe&nosti. Online. Dostupné
z: https://www.cybersecurity.cz/data/SRIB.pdf. [cit. 2024-02-11].

67 |ISO/IEC 27001:2022

68 NOVAK, Ludék a POZAR, Josef. Systém fizeni informa&ni bezpe&nosti. Online. Dostupné
z: https://www.cybersecurity.cz/data/SRIB.pdf. [cit. 2024-02-11].

69 TA-SEEN, Junaid. ISO 27001: Information Security Management Systems. Online. In: .
Dostupné z: https://doi.org/10.13140/RG.2.2.36267.52005. [cit. 2024-02-11].
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¢ Norma vyzaduje dodrzovani pravnich a jinych pozadavku na informacéni
bezpec€nost, ¢imz zajiStuje pravni soulad. Také podporuje proaktivni fizeni
rizik, coz muze snizit naklady na napravu a sankce.

e Tim, Ze vyzaduje protokoly pro pfipravu a reakci na incidenty a nouzove
situace, norma ISO/IEC 27001 posiluje organizacni odolnost proti
bezpecnostnim hrozbam a krizim.

e Diky PDCA se muze ISMS neustale zlepSovat a vyvijet, imz se zvySuje

jeho dlouhodoby vykon.
3.1.3 ISO 9001 Systém managementu kvality

Mezinarodni norma ISO 9001:2015 stanovuje pozZadavky na systém
managementu kvality (QMS). Norma poskytuje organizacim ramec pro efektivni
fizeni a zlepSovani kvality produktu a sluzeb. Obsahuje kritéria pro tvorbu politiky
kvality, stanovovani cild, planovani, implementaci, monitorovani, méfeni, analyzu

a neustalé zlepSovani QMS™.
Klicové prvky normy”! ISO 9001:2015 zahrnuji:

e Zaméfeni na zakaznika

e Zapojeni vedeni a vSech zaméstnancu
e Procesni pfistup k managementu

e Systém pro hodnoceni a zlepSovani

e Ddraz na prevenci vad

e Neustalé zlepSovani

Norma ISO 9001:2015 je univerzalni a Ize ji aplikovat na organizace vSech typua
a velikosti v jakémkoli odvétvi. Tato norma je dulezita pfedevsim z ekonomického
bezpecnostniho hlediska. Pokud by vyrobek daného podniku nebyl dostatecné

kvalitni, podnik by ztratil klientelu, a tedy i ekonomicky zisk.

70 Hillnhagen, Simon & Mitze, Alexander & Nyhuis, Peter & Schmidt, Matthias. (2024).
Influence of ISO 9001 on the configuration of production planning and control. Procedia CIRP.
120. 10.1016/j.procir.2023.09.165.
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Vyhody zavedeni normy’? ISO 9001:2015:

e Zlep3eni spokojenosti zakaznikl
e ZvySeni efektivity a produktivity
e Snizeni nakladu

e ZvySeni konkurenceschopnosti
e LepSi pristup na trh

e ZlepSeni image a reputace podniku
3.1.4 ISO 14001 Systém enviromentalniho managementu

Mezinarodni norma ISO 14001:2015 stanovuje pozadavky na systém
environmentalnino managementu (EMS). Norma poskytuje organizacim ramec
pro efektivni Fizeni environmentalnich aspektd a dopadu jejich Cinnosti. Obsahuje
kritéria pro tvorbu environmentalni politiky, stanovovani cild, planovani,

implementaci, monitorovani, méreni, analyzu a neustalé zlepSovani EMS"3,
Klicové prvky této normy’* zahrnuji:

e Zavazek vedeni k ochrané zivotniho prostredi

e Dodrzovani platnych environmentalnich pravnich a jinych pozadavku
e Prevence znecistovani

¢ Neustalé zlepSovani environmentalniho vykonu

e Operacni kontrolu a zvladani environmentalnich aspekt

e Pfipravenost a reakci na mimoradné situace

e Komunikaci s relevantnimi zainteresovanymi stranami

Stejné jako ostatni normy, tak i tato je univerzalni a lze ji pouzit na jakykoliv
podnik. Z hlediska bezpec€nosti podniku se jedna pfedevS§im o enviromentalni

bezpec€nost viz kapitola Enviromentalni bezpecnost.

72 Hillnhagen, Simon & Mitze, Alexander & Nyhuis, Peter & Schmidt, Matthias. (2024).
Influence of ISO 9001 on the configuration of production planning and control. Procedia CIRP.
120. 10.1016/j.procir.2023.09.165.
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Vyhody zavedeni normy’s:

e SnizZeni environmentalnich dopadu a rizik

e ZvySeni efektivity a produktivity

e Snizeni nakladu

e ZlepSeni image a reputace

e LepSi pfistup na trh — v dnesni dobé se vice hledi na otazky recyklace,
upcyklace apd.

e ZlepSeni motivace a zapojeni zaméstnancu do procesl
3.1.5 ISO 31000 Systém Fizeni rizik

Mezinarodni norma ISO 31000:20187¢ stanovuje principy a obecné pokyny pro
fizeni rizik. Norma poskytuje organizacim ramec pro efektivni identifikaci,
hodnoceni a fizeni rizik v jakémkoli kontextu. Obsahuje kritéria pro tvorbu politiky
fizeni rizik, stanovovani cil, planovani, implementaci, monitorovani, mérfeni,

analyzu a neustalé zlepSovani systému fizeni rizik.
Klicové prvky normy’” ISO 31000:2018 zahrnuiji:

e Integrovany pfistup k fizeni rizik

e Zapojeni vedeni a vSech zaméstnancu

e Systematicka identifikace a hodnoceni rizik

e Planovani a implementace opatfeni na oSetfeni rizik
e Monitorovani a pfezkum fidicich mechanismi

e Neustalé zlepSovani systému fizeni rizik

Opét univerzalni norma, kterou Ize aplikovat na jakykoliv podnik. Jak jiz z nazvu
normy vyplyva, jedna se o0 normu zamérenou na rizika v podniku. Diky aplikaci Ize
snizit tato rizika na minimum, a tedy chranit podnik ve vSech oblastech

bezpec€nosti viz pfedchozi kapitoly.

75 Hidayati, Ruti & SODIKIN, SODIKIN. (2023). Benefit analysis of the implementation of
Environmental Management System (EMS) ISO 14001:2015 in a tyres industry. Indonesian
Journal of Applied Environmental Studies. 4. 77-84. 10.33751/injast.v4i2.8897.

76 SO 31000:2018

7 Tamtéz

33



Vyhody zavedeni normy’8 ISO 31000:2018:

e ZlepSeni informovanosti o rizicich a jejich dopadu
e ZvySeni efektivity a produktivity

e Snizeni nakladu

e LepsSi dodrzovani pravnich a jinych pozadavku

e ZvySeni odolnosti organizace
3.2 Pravni a ostatni regulace fizeni bezpecCnosti podniku

Kromé& mezinarodnich standardu v oblasti Fizeni bezpecnosti podniku existuji
také jisté pravni regulace, které jsou povinné pro podniky v dané zemi. Pravni
regulace v oblasti fizeni bezpe€nosti podniku je ¢asto specificka pro danou zemi
— jiné zakony plati v Ceské republice, jiné v Belgii, Némecku apd. V souvislosti
s bezpeénosti podniku v Ceské republice je predevsim regulovana oblast
zaméfena na BOZP a PO a souvisejici pravni prfedpisy a enviromentalni

bezpecfnost se souvisejicimi pravnimi pfedpisy.
3.2.1 Pravni fad Evropské unie

| kdyZ bylo zminéno, Ze kazdy stat ma specifické pravni predpisy, tak staty
v Evropské unii se musi fidit v pfipadé rozporu primarné Evropskym pravem. Toto
pravo se déli’® na primarni pravo a sekundarni pravo. Primarni pravo je tvofeno
smlouvami a pravnimi akty, které vymezuji ustavni ramec EU. Sekundarni pravo
je tvofeno nafrizenimi a smérnicemi, které jsou v dnesni dobé& hlavnim zdrojem

prava EU.

Pro oblast bezpecénosti®® jsou hlavnim zdrojem nafizeni a smérnice evropskych
spoleCenstvi. Nafizeni ES jsou obecné zavazné predpisy, které plati pro Clenské
staty EU. Mezi takové nafizeni, vztahujici se na oblast bezpecCnosti |ze uvést
napfiklad Nafizeni Evropského parlamentu a Rady (ES) €. 1272/2008 o klasifikaci,

78 Bochkovskyi, A.. (2020). Improvement of risk management principles in occupational health
and safety. Naukovyi Visnyk Natsionalnoho Hirnychoho Universytetu. 94-104.
10.33271/nvngu/2020-4/094.

7 NEUGEBAUER, Tomas. Bezpecnost a ochrana zdravi pfi praci v kostce, neboli, O ¢em je
souCasna BOZP. 2., aktualizované a rozsifené vydani. Praha: Wolters Kluwer, 2016. ISBN 978-80-
7552-106-1.
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oznacovani a baleni latek a smési (CLP) nebo Nafizeni Evropského parlamentu
a Rady (EU) 2023/1230 o strojnich zafizenich.

3.2.2 Pravni iad Ceské republiky

Prameny prava v CR jsou pravni predpisy, mezinarodni smlouvy a specificka
rozhodnuti Ustavniho soudu. Déale zde existuji vyhlasky a nafizeni, coZz jsou
podzakonné formy, které neobsahuji stanoveni povinnosti, pokud k tomu nejsou
zmocnény zakonem. Predpisy maiji rliznou pravni silu od Ustavniho zakona, az

pravé po nafizeni vlady a vyhlasky.8'

Stejné jako v predchozi kapitole, i pro oblast bezpe&nosti jsou v Ceské
republice specifické zakony, nafizeni a vyhlasky. Vzhledem k tomu, ze existuje
mnoho oblasti bezpelnosti, zminime v této kapitole jen nékolik predpisu

a vyhlasek pro pfedstavu:

v

e Zakon C. 262/2006 Sb. Zakon zakonik prace — stanovuje obecné
pozadavky na zajisténi bezpecnosti prace a ochrany zdravi pfi praci

e Zakon €. 133/1985 Sb., o pozarni ochrané — stanovuje pozadavky na
zajisténi pozarni ochrany v objektech a pfi €innostech

e Zakon €. 22/1997 Sb., o technickych pozadavcich na vyrobky — stanovuje
pozadavky na bezpecnost vyrobkl uvadénych na trh

e Nafizeni vlady €. 375/2004 Sb., kterym se stanovi podminky ochrany zdravi
pfi praci — upfeshuje pozadavky na zajisténi bezpelnosti prace
v konkrétnich oblastech

e Zakon €. 258/2000 Sb., o ochrané vefejného zdravi — stanovuje poZzadavky

na ochranu zdravi pfi praci
3.2.3 Normy CSN

Ceské technické normy (CSN) lIze zafadit do ostatni regulace fFizeni
bezpecénosti®?. Tyto normy nejsou, podle Zakona ¢. 22/1997 Sb. o technickych

pozadavcich na vyrobky, obecné zavazné, ale jsou platné. Technické normy

8" NEUGEBAUER, Tomas. Bezpecnost a ochrana zdravi pfi praci v kostce, neboli, O ¢em je
souCasna BOZP. 2., aktualizované a rozsifené vydani. Praha: Wolters Kluwer, 2016. ISBN 978-80-
7552-106-1.
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obsahuji odborné rady a jejich uplatiiovani je obvykle dobrovolné. Nicméné je
Casto prospésné fidit se podle pravidel dané normy. Zvlastni pravni postaveni maji
harmonizované normy a specifikované technické normy, které se pouzivaji pro

hodnoceni shody urCitych vyrobka.

Konkrétni pravidlo ¢eské technické normy, nebo i cela norma, mize byt uréeno
povinnym (tedy pravné vynutitelnym) na zakladé nékolika pravnich dokumentd®3,
resp. Cinnosti, a to zakonem, dohodou mezi dvéma nebo vice stranami,
rozhodnutim Ufadu na zakladé opravnéni daného zakonem, vnitfnim nafizenim
subjektu, resp. na pfikaz nadfizeného. Vzdy plati, Ze pravidlo normy je povinné
jen pro subjekty, na které se vztahuje odpovidajici pozadavek dokumentu, ktery

urcil pravidlo povinnym.

Odkazy pro CSN84 v 8eskych pravnich predpisech se mohou provést riznymi

zpusoby:

e Vyluéné — definovani jediného mozného zplsobu, jak splnit pfislusné
ustanoveni pravniho predpisu

e Indikativné — pouziti ustanoveni normy je jednim z mozZnych zpusobu
naplnéni pozadavku pravniho predpisu

e Odkaz na normovou hodnotu — v uvodu predpisu je definovano, co je
povazovano za nhormovou hodnotu

e Internimi pfedpisy — ve firmé& s odvolanim na konkrétni CSN

4 Metody a techniky Fizeni bezpeénosti podniku

Ctvrta kapitola této prace, nazvana Metody a techniky Fizeni bezpeénosti
podniku, se zaméfuje na rizné metody a techniky, které se v tomto procesu
pouzivaji.

4.1 Metody

V této podkapitole se autor zaméfi na metody pouzivané v fizeni bezpecnosti

podniku. Tyto metody mizeme rozdélit do tfi zakladnich kategorii: metody

83 NEUGEBAUER, Tomas. Bezpecnost a ochrana zdravi pfi praci v kostce, neboli, O ¢em je
souCasna BOZP. 2., aktualizované a rozsifené vydani. Praha: Wolters Kluwer, 2016. ISBN 978-80-
7552-106-1.
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zaméfené na identifikaci rizik, metody zaméfené na hodnoceni rizik a metody
zameéfené na oSetfeni rizik. Kazda z téchto kategorii obsahuje nékolik konkrétnich

metod, které budou v jednotlivych podkapitolach podrobnéji popsany.
4.1.1 Metody zaméfené na identifikaci rizik:

Identifikace rizik je prvnim a zakladnim krokem v procesu fizeni bezpecnosti
podniku. Cilem je zjistit, jaka rizika mohou ohrozit bezpecnost podniku, jaké jsou
jejich zdroje, jejich pfiCiny a projevy. Identifikace rizik umoznuje podniku lépe
pochopit své slabé a silné stranky, pfilezitosti a hrozby, a pfipravit se na mozné
scénafe a situace. Nize jsou vypsany nékteré metody, které se pouzivaji pro

identifikaci rizik, jako jsou napfiklad:

e Analyza rizik® — systematicky proces identifikace, hodnoceni a oSetreni
rizik, kterd& mohou ohrozit bezpe€nost podniku. Analyza rizik se sklada
z nékolika fazi, jako je definice rozsahu a cill analyzy, sbér a analyza dat,
identifikace rizik, hodnoceni rizik, oSetfeni rizik, dokumentace
a komunikace vysledkud, monitorovani a revize analyzy®. Pro Analyzu rizik
se pouzivaji rizné metody, jako jsou napfiklad FTA — strom poruch, ETA —
strom udalosti, metoda HAZOP, SWOT a dalsi.

e Brainstorming®’ — skupinova technika pro generovani co nejvice napadi na
potencialni rizika. Spociva v tom, Ze se skupina lidi sejde a volné sdili své
mysSlenky, otazky a obavy tykajici se bezpecnosti podniku. Cilem je podnitit
kreativitu, diverzitu a originalitu napadl, aniz by je kritizovalo nebo
hodnotilo. Brainstorming pomaha podniku objevit nova a neCekana rizika,

ktera by jinak mohla zUstat nepovsimnuta.

85 Metody a zplisoby hodnoceni rizik na pracovisti. Online. BOZP.cz. Dostupné z:
https://www.dokumentacebozp.cz/aktuality/metody-hodnoceni-rizik-bozp/. [cit. 2024-02-18].

86 Analyza a fizeni rizik BOZP. Identifikace, hodnoceni a management ve firmach a jinych
organizacich. Online. BOZP.cz. Dostupné z: https://www.dokumentacebozp.cz/aktuality/analyza-
rizik-bozp-rizeni-hodnoceni-identifikace-management/. [cit. 2024-02-18].

87 WIKIPEDIE, Prispévatelé. Brainstorming. Online. In: Wikipedie: Oteviena encyklopedie.
Dostupné z: https://cs.wikipedia.org/wiki/Brainstorming. [cit. 2024-02-18].
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e Dotaznikové Setfeni® — ziskavani informaci o rizicich od zaméstnancl
a dalSich zainteresovanych stran. Spoc€iva v tom, Ze se vytvofi a rozesle
dotaznik, ktery obsahuje otazky tykajici se bezpe&nosti podniku. Dotaznik
muze byt bud uzavieny, kdy se nabizi pevné dané odpovédi, nebo
otevieny, kdy se nechava prostor pro vlastni komentare. Dotaznikové
Setfeni pomaha podniku ziskat cenné zpétné vazby, nazory a postfehy od
lidi, ktefi jsou zapojeni do €innosti podniku nebo jsou jimi ovlivnéni.

e Kontrolni seznam?® — je soubor otazek, které se tykaji typickych nebezpedi
a zdroju nehod. Je vytvofen podle pfedpist a norem, a slouzi k posouzeni
bezpec€nosti systému. Kontrolni seznam musi byt aktualni a vytvoreny
odborniky. Kazda otdzka ma moznost ano — ne. Kontrolni seznam ma
vyhodu snadného pouziti, ale ma nevyhodu mechanického pfistupu
a omezenosti zkuSenostmi. Kontrolni seznam se pouZziva pro identifikaci
nebezpedi v jakékoliv fazi Zivota systému.

e Metoda What-If*® — je metoda, kterd se pouziva k identifikaci nebezpedi
arizik v procesu pomoci otazek a odpovédi. Pracovni tym odbornikl se
pta, co se stane, kdyZ se néco zméni nebo pokazi v procesu, a hleda
mozné nasledky a opatfeni. Metoda je intuitivni, rychla a efektivni, ale méné
systematicka a zavisla na zkuSenostech tymu. Metoda se hodi pro
metodu. Metoda vyZaduje dobrou znalost procesu, kvalitni tym a tvofivou

atmosféru.
4.1.2 Metody zaméfené na hodnoceni rizik:

Hodnoceni rizik je druhym krokem v procesu fizeni bezpecnosti podniku. Cilem
je kvantifikovat nebo kvalifikovat rizika, ktera byla identifikovana v pfedchozim

kroku, a urcit jejich prioritu, pfijatelnost a potfebu oSetfeni. Hodnoceni rizik

88 WIKIPEDIE, Prispévatelé. Dotaznikové Setfeni. Online. In: Wikipedie: Oteviena
encyklopedie. Dostupné z:
https://cs.wikipedia.org/wiki/Dotazn%C3%ADkov%C3%A9_%C5%A1et%C5%99en%C3%AD.
[cit. 2024-02-18].

89 HAJKOVA, Martina. Identifikace nebezpe&i a hodnoceni rizik - metody. Online.
BOZPinfo.cz. Dostupné z: https://www.bozpinfo.cz/identifikace-nebezpeci-hodnoceni-rizik-
metody. [cit. 2024-02-18].
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umoznuje podniku porovnat rizika mezi sebou, stanovit kritéria pro jejich fizeni,
a rozhodnout, jaké opatieni je tfeba podniknout. Existuje nékolik metod®!, které se

pouzivaji pro hodnoceni rizik, jako jsou napfiklad:

e Semi-kvantitativni metody®? — spodcivaji v tom, Ze se pouZzivaji predem
definované stupnice, tabulky nebo matice, které pfifazuji rizikim ciselné
hodnoty podle toho, jak Casto se mohou vyskytnout a jak velké Skody
mohou zpusobit. Tyto hodnoty se pak sc€itaji nebo nasobi, aby se ziskalo
celkové skore rizika, které slouzi k jeho uspofadani a kategorizaci.

e Kvantitativni metody®® — spodivaji v tom, Ze se pouZivaji matematicke,
statistické nebo simulaéni techniky, které umoznuji odhadnout
pravdépodobnost a dlsledky rizik na zakladé dostupnych dat, expertnich
usudkl nebo scénaru. Tyto hodnoty se pak pouzivaji k vypoctu ukazateld,
jako jsou napfiklad oCekavana ztrata, variaéni koeficient, hodnota v riziku,
nebo kfivka preziti, které slouzi k méfreni a srovnavani rizik. Mezi nékteré
kvantitativni metody patfi metody ETA, FTA, HAZOP, QRA.

e Kvalitativni metody®* — spodivaji v tom, Ze se pouzZivaji oteviené,
nestrukturované nebo polouzaviené otazky, rozhovory, pozorovani, a dalSi
zdroje dat. Tato data se pak analyzuji pomoci induktivni, abduktivni nebo
interpretativni logiky, které umozriuji vytvaret hypotézy nebo teorie, které
slouzi k objasnéni a porozuméni zkoumanym jevim. Mezi kvalitativni

metody patfi pozorovani, nejhorsi pfipad, bezpecCnostni prohlidky a dalSi.
4.1.3 Metody zamérené na oSetfeni rizik:

Osetfeni rizik je tfetim krokem v procesu fizeni bezpecnosti podniku. Cilem je

snizit nebo eliminovat rizika, ktera byla identifikovana a hodnocena v pfedchozich

9"Metody a zplsoby hodnoceni rizik na pracovisti. Online. BOZP.cz. Dostupné z:
https://www.dokumentacebozp.cz/aktuality/metody-hodnoceni-rizik-bozp/. [cit. 2024-02-18].

92 Polokvantitativni metoda — parametr "pravdépodobnost ohrozeni". Online. Parametr
"pravdépodobnost ohrozeni" | BOZPinfo.cz. Dostupné z:
https://www.bozpinfo.cz/polokvantitativni-metoda-parametr-pravdepodobnost-ohrozeni. [cit. 2024-
02-18].

93 JIRINKA. Sougasny charakter vykonavané.. Online. Znalostni systém prevence rizik v
BOZP. Dostupné z: https://zsbozp.vubp.cz/metody-hodnoceni-rizik. [cit. 2024-02-18].

94 Polokvantitativni metoda — parametr "pravdépodobnost ohrozeni". Online. Parametr
"pravdépodobnost ohrozeni" | BOZPinfo.cz. Dostupné z:
https://www.bozpinfo.cz/polokvantitativni-metoda-parametr-pravdepodobnost-ohrozeni. [cit. 2024-
02-18].
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krocich, a zajistit, Ze zbyla rizika jsou na pfijatelné urovni. OSetfeni rizik umozriuje

podniku zlepSit svou bezpecnostni situaci, snizit naklady a ztraty spojené

s bezpecnostnimi problémy, a dodrzovat legislativni a normativni pozadavky na

bezpecnost. Existuje nékolik metod, které se pouzivaji pro osetfeni rizik, jako jsou

napfiklad:

Eliminace®® - UpIné odstranéni rizika. Eliminace je nejucinngjsi
a nejzadangjSi metoda oSetfeni rizik, protoze znamena, Ze riziko jiz
neexistuje a nemuze zpusobit zadné Skody. Eliminace se pouziva pro rizika
s vysokou pravdépodobnosti a zavaznosti, ktera nelze snizit jinymi
zpusoby. Eliminace muze zahrnovat napfiklad zménu procesu, produktu
nebo sluzby, odstranéni nebezpecného materialu nebo zafizeni, zruSeni
Cinnosti nebo funkce, a;.

Prevence® — sniZeni pravdépodobnosti vyskytu rizika. Prevence je druhou
nejucinnéjSi a nejzadanéjsi metodou oSetreni rizik, protoze znamena, ze
riziko se stavd méné pravdépodobnym a tim i méné nebezpenym.
Prevence se pouziva pro rizika s vysokou nebo stfedni pravdépodobnosti,
ktera nelze eliminovat. Prevence mulze zahrnovat napfiklad zavedeni
preventivnich opatfeni, kontrol, norem, procedur, $koleni, osvéty, motivace,
aj.

Zmirnéni®” — snizeni zavaznosti dopadu rizika. Zmirnéni je treti nejucinnéjsi
a nejzadanéjSi metodou oSetfeni rizik, protoze znamena, Ze riziko ma
mensSi nasledky a tim i mensi Skody. Zmirnéni se pouziva pro rizika
s vysokou nebo stfedni zavaznosti, kterou nelze eliminovat nebo ji zabranit.
Zmirnéni muze zahrnovat napfiklad zavedeni zmirfujicich opatfeni,
nahrad, rezerv, pojisténi, napravy, obnovy, a;.

Prenos® — pfeneseni rizika na jinou stranu (napf. pojisténim). Pfenos je
Ctvrtou nejucCinnéjSi a nejzadanéjSi metodou oSetfeni rizik, protoze

znamena, ze riziko je sdileno nebo pfevzato jinou stranou, ktera je schopna

9% | UKAS, Ludék. Bezpe&nostni technologie, systémy a management. Zlin: Radim Baguvéik -
VeRBuM, 2015. ISBN 978-80-8750-019-4.
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|épe ho zvladnout nebo snaset. Pfenos se pouziva pro rizika s nizkou nebo
stfedni pravdépodobnosti a zavaznosti, ktera nelze eliminovat, zabranit
nebo zmirnit. Pfenos muze zahrnovat napfiklad uzavieni smlouvy, dohody,
koncese, partnerstvi, outsourcingu, pojiSténi, garance, a;j.

e Akceptace® — souhlas s existenci a ponechanim rizika. Akceptace rizika je
nejméné ucinna a nejméné zadana metoda oSetfeni rizik, protoze
znamena, ze riziko neni feSeno ani snizovano, ale pouze tolerovano.
Akceptace rizika se pouziva pro rizika s nizkou pravdépodobnosti
a zavaznosti, ktera nelze odstranit nebo pfedchazet, nebo jejichz feSeni by
bylo pfili§ nakladné nebo nepraktické. Akceptace rizika muze zahrnovat
napfiklad pfijeti rizika jako soucasti podnikani, pojisténi proti riziku,
vytvoreni rezervy na riziko, nebo ignorovani rizika.

4.2 Techniky

Tato kapitola je zaméfena na techniky pouzivané v fizeni bezpe€nosti podniku.
Tyto techniky mizeme opét rozdélit do tfi zakladnich kategorii: techniky zamérené
na prevenci, techniky zaméfené na ochranu a techniky zaméfené na monitorovani
a zlepSovani. Kazda z téchto kategorii obsahuje nékolik konkrétnich technik, které
budou v této kapitole podrobné&ji popsany.

4.2.1 Techniky zaméfené na prevenci

Veyvevys

bezpecnosti podniku. Cilem je zabranit vzniku nebo vyskytu rizik, ktera by mohla
ohrozit bezpeénost podniku, jeho zaméstnancd, zdkaznikl, dodavatel, majetku
nebo zivotniho prostredi. Prevence se opira o principy proaktivniho, preventivniho
a participativniho pfistupu k bezpecnosti. Nize jsou uvedené nékteré techniky,

které se pouzivaji pro prevenci rizik:

9 | UKAS, Ludék. Bezpe&nostni technologie, systémy a management. Zlin: Radim Ba&uvéik -
VeRBuM, 2015. ISBN 978-80-8750-019-4.
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e Skoleni zaméstnanc(i'® — $koleni zaméstnanci by mélo byt nedilnou
soucasti strategie firmy, ktera chce predchazet rizikim vzniklych lidskym
pfi¢inénim. Skoleni obecn& jsou zpUsoby, jak zvySovat znalosti
a dovednosti zaméstnancli, a také zlepsit jejich postoj viéi firmé
a motivovat je k bezpeCnému chovani na pracovisti, dodrzovani
bezpecCnostnich pravidel a postupl, a naucit je, jak reagovat na
bezpeénostni situace. Skoleni mohou probihat jak teoreticky, tak prakticky,
mohou byt individualni nebo skupinové, povinné nebo dobrovolné,
periodické nebo jednorazové, a mohou se tykat riznych témat, jako jsou
napfiklad zaklady bezpelnosti u VTZ, fizeni vysokozdviznych vozikd,
evakuace pfi pozaru, pouzivani OOPP, prvni pomoc, prace ve vyskach
a dalsi.

e Implementace standardu'®! — implementace a dodrzovani bezpecnostnich
standardd relevantnich pro dany obor a typ podniku by mélo byt stézejni
pro management kazdého podniku. Bezpe€nostni standardy jsou soubory
pravidel, norem, pozadavkd, kritérii, metod, postupu a dalSich dokumentuq,
které stanovuji, jak ma byt zajisSténa bezpecnost podniku, jeho Cinnosti,
procesu, produktl, sluzeb, zafizeni, materiall, a dalSich prvkd.
Bezpecnostni standardy jsou dobrovolné. Jsou bud narodniho nebo
mezinarodniho charakteru, a mohou se tykat riznych aspektt bezpecnosti,
jako jsou napfiklad BOZP, fyzicka bezpecCnost, personalni bezpeclnost
adalsi viz predchozi kapitoly zaméfené na oblasti bezpec€nosti
a standardy.

e Pravidelna udrzba'®? — pravidelna udrzba a kontrola stroju a zafizeni pro
zajisténi jejich bezpefného provozu je nezbytna pro eliminaci rizik na
pracovisti. Pravidelna udrzba a kontrola jsou €innosti, které spocivaji v tom,
Ze se provadéji pravidelné prohlidky, délaji se zkousky, provadi se méreni.
Dale se provadi Cisténi, mazani, opravy, kalibrovani, a dalsi ukony, které

100 NEUGEBAUER, Tomas. Skoleni bezpeé&nosti prace, pozarni ochrany a motivaéni $koleni k
prevenci rizik. 2. vydani. Praha: Wolters Kluwer, 2018. ISBN 978-80-7552-957-2.

101 Viz predchozi kapitoly

102 JIRINKA. Bezpe&nost prace v Udrzbé a opravarenstvi. Online. Znalostni systém prevence
rizik v BOZP. Dostupné z: https://zsbozp.vubp.cz/bezpecnost-prace-v-udrzbe-a-opravarenstvi.
[cit. 2024-02-18].
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maji za cil udrzovat stroje a zafizeni v dobrém technickém stavu, zabranit
jejich opotfebeni, pfedejit zavadam a porucham, a zlepSovat jejich
vykonnost, spolehlivost a Zivotnost. Pravidelna udrzba a kontrola se
nejCastéji provadi podle planu, nebo navodu od vyrobce. V pfipadé, Ze se
jedna o jiné technické zafizeni, je zde i nutnost provadét kontrolu napf.
podle norem — CSN 33 1600 ED.2 — Revize a kontroly elektrickych
spotiebiCu béhem pouzivani.
4.2.2 Techniky zaméfené na ochranu

Ochrana je dalSi ze strategii v fizeni bezpe&nosti podniku. Jejim cilem je chranit
podnik a jeho zaméstnance, majetek nebo Zivotni prostfedi pfed riziky, ktera by
mohla ohrozit jejich bezpecnost, a zmirnit jejich dopady, pokud se rizika projevi.
Ochrana se opira o principy reaktivniho pfistupu k bezpecénosti. Zde jsou nékteré

techniky, které se pouzivaji pro ochranu pfed riziky, jako jsou napfiklad:

e Krizové plany a postupy'® — nouzové plany a postupy jsou dokumenty,
které popisuiji, jak ma podnik reagovat na rizné typy mimoradnych udalosti,
jako jsou napfiklad pozZary, uniky nebezpecCnych latek, sabotaz a dalsi
potencialni rizika. Nouzové plany a postupy obsahuji informace
o zodpovédnych osobach, jejich rolich a ukolech, o hlavnich
komunikaénich kanalech, o zdrojich a prostfedcich, o evakuacni trasach
a mistech shromazdéni. Dale obsahuji informace o zasadach a pravidlech,
a dalSich aspektech, které maji za cil zajistit bezpe€nost a ochranu lidi,
majetku a Zivotniho prostredi v pfipadé vzniku nezadouci udalosti.

e Pozarni ochrana'® — implementace protipoZarnich opatieni a systému pro
minimalizaci rizik vzniku a Sifeni pozaru je v nutna a musi se provést podle
zakona o pozarni ochrané'®. Pozarni ochrana je soubor &innosti, které
spocivaji v tom, Ze se provadéji preventivni opatreni, které maji za cil snizit

nebo odstranit Skody zpusobené pozarem. Pozarni ochrana zahrnuje

103 NEUGEBAUER, Tomas. Bezpecénost a ochrana zdravi pfi praci v kostce. 2. vydani. Wolters
Kluwer, 8/2016n. 1., 380 s. ISBN 978-80-7552-107-1

104 Jaké jsou povinnosti na Useku zajisténi pozarni ochrany? Zde je zakladni prehled. Online.
BOZP.cz. Dostupné z: https://www.dokumentacebozp.cz/aktuality/jake-jsou-povinnosti-na-useku-
zajisteni-pozarni-ochrany/. [cit. 2024-02-18].

105 Zakon &. 133/1985 Sb.Zakon Ceské narodni rady o pozarni ochrané
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napfiklad instalaci a udrzbu hasicich pfistroji, hasicich hydrantd,
protipozarnich dvefi, unikovych tras a dokumentace pozarni ochrany, ktera
zahrnuje napfiklad pozarni fad, pozarni poplachové smérnice, pozarni
evakuacni plan a dalsi.

e Ochranné osobni pracovni prostfedky'®® — poskytovani a pouzivani
ochrannych osobnich pracovnich prostfedka (OOPP) pro ochranu zdravi
a zivotll zaméstnancu jsou zafizeni, pomucky, odévy, obuv, rukavice, bryle
a dalsi véci, které slouzi k ochrané zameéstnancu pred riziky, ktera mohou
ohrozit jejich zdravi a Zivoty pfi praci. OOPP musi byt vhodné vybrany podle
uCelu pracovniho zafazeni. Musi byt poskytnuty odpovédnym
pracovnikem, a hlavné musi byt pouzivany danym zaméstnancem na dané
pracovni pozici.

e Bezpecnostni signaly a znaceni'”” — zaméstnavatel je povinen zajistit
bezpecnostni znaceni a signaly na mistech, kde se provadéji ¢innosti, které
mohou ohrozit zdravi. Tyto znacky a signaly maji za cil poskytnout
informace nebo pokyny tykajici se ochrany zdravi pfi praci. BezpeCnostni
znaceni a signaly mohou byt napfiklad vizualni, akustické nebo svételné.

4.2.3 Techniky zaméfené na monitorovani a zlepSeni

Monitorovani a zlepSeni jsou poslednimi strategiemi v Fizeni bezpecnosti
podniku. Cilem je sledovat a vyhodnocovat uroven bezpecnosti podniku, jeho
rizika, incidenty, nehody, poruchy, naklady, vykony a dalSi ukazatele, a na zakladé
ziskanych informaci provadét napravna a preventivni opatfeni, ktera maji za cil
zvysit bezpec€nost a efektivitu podniku. Monitorovani a zlepSovani se opiraji
o principy zpétné vazby, kontroly, méfeni, hodnoceni, analyzy, feSeni problémd,
inovace a neustalého zlepSovani. Existuje nékolik technik, které se pouzivaji pro

monitorovani a zlepSovani bezpecnosti podniku, jako jsou napfiklad:

106 NEUGEBAUER, Tomas. Bezpecénost a ochrana zdravi pfi praci v kostce. 2. vydani. Wolters
Kluwer, 8/2016n. I., 380 s. ISBN 978-80-7552-107-1
107 Tamtéz
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Audity'®® — pravidelné audity a kontroly jsou zpUsoby, jak Ize ovéfit, zda
podnik plni své bezpecnostni cile, politiku, plany, postupy, navody, normy,
zakony a dalSi pozadavky, které se tykaji bezpecnosti podniku. Audity
a kontroly mohou byt jak interni, tak i externi. Mohou byt planované nebo
neplanované a mohou se tykat riznych oblasti, jako napfiklad BOZP,
fyzicka bezpec€nost, personalni bezpecnost, ekonomicka bezpecnost,
a dalsi.

Monitoring'® — sledovani a vyhodnocovani bezpeénostnich rizik
a incidentul je zpUsob, jak sbirat, zaznamenavat, analyzovat a interpretovat
data o bezpec€nostnich rizicich a incidentech, které se vyskytuji v podniku.
Monitorovani pomaha podniku identifikovat a fesit bezpe€nostni problémy,
a zaroven poskytuje zpétnou vazbu o u€innosti jiz aplikovanych
bezpe€nostnich opatfeni.

Vysetifovani incident(''® — provadéni dukladnych vySetfovani incidentd
a pfijimani napravnych opatfeni je zpUsob, jak zjistit, co se stalo, pro¢ se to
stalo, jaké byly dusledky, a co se da udélat, aby se to neopakovalo.
VysSetfovani incidentl zahrnuje sbér a analyzu dudkazl, vyslech
zameéstnancli, stanoveni pfi¢in, navrhovani a provadéni napravnych

a preventivnich opatfeni, a dokumentovani vysledka.

Pristupy

V paté kapitole se autor zaméfi na jednotlivé pfistupy k fizeni bezpecnosti

podniku. Nejprve pfedstavi dva zakladni pfistupy: proaktivni a reaktivni. Proaktivni

pFistup se zaméfuje na prevenci incidentl a zahrnuje analyzu rizik, planovani

108 Audit bezpecnosti prace (BOZP). Priprava, postupy a tipy pro realizaci. Online. Couldn't
find publisher. Dostupné z: https://www.bozp.cz/aktuality/audit-bezpecnosti-prace/. [cit. 2024-02-

18].

109 Amanipour, Soheil & Klaus, Hubert. (2024). Security Auditing and Monitoring: Incident
response and management.

110 DASHOFER, Verlag. Vyznam procesu vy$etfovani incidentd. Online. Clanky na témata
bezpecnost prace, Legislativa a komentare, Poradna BOZP, Ochrana zdravi pfi praci, Prevence
rizik, Technicko-bezpe&nostni rozbory &innosti, Skoleni a vzdélavani BOZP, Vzorova
dokumentace BOZP. Dostupné z: https://www.bozpprofi.cz/33/vyznam-procesu-vysetrovani-
incidentu-uniqueidgOKE4NvrWuOKaQDKuox_Z6AjhnlZCh841JROHs5aM2Y/. [cit. 2024-02-19].
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a neustalé zlepSovani. Reaktivni pFistup se zaméruje na feSeni incidentl po jejich

vzniku. V praxi se obvykle pouziva kombinace obou pfistupu.

V dal8i ¢asti kapitoly se bude vénovat dalSim specifickym pfistupim k Fizeni
bezpec€nosti, jako je rizikovy pfistup, systémovy pfistup, procesni pfistup, pfistup
zalozeny na chovani zaméstnancu, principy High-Reliability Organizations (HRO),

Inherent Safety Design (ISD) a Human Factors Engineering (HFE).
5.1 Proaktivni a reaktivni pfistup

Proaktivni a reaktivni pfistup k bezpecnostnimu managementu predstavuji dva
zakladni pfistupy, které fidi, jak by mé&la organizace reagovat na bezpec¢nost a jak

by se méla snazit pfedchazet budoucim incidentdm.
5.1.1 Reaktivni pfistup

Reaktivni pfistup k fizeni bezpecénosti''! se zaméfuje na feSeni bezpecénostnich
incidentu po jejich vzniku. Tento pfistup se snazi minimalizovat Skody a zabranit

opakovani incidentl v budoucnu.
Zakladni vlastnosti tohoto pfistupu jsou:

e Reseniincidentd — zamé&fuje se pouze na to, co se stalo a fesi, jak incidenty
napravit

e Nedostatek prevence — nesoustfedi se na prevenci

e UcCeni se z chyb — tento pfistup se uci z chyb a snazi se je neopakovat

o Nizké naklady — je levnéjsi, nez proaktivni pfistup

Z vlastnosti uvedenych vySe vyplyva, ze velkou nevyhodou tohoto pfistupu
bude nakladnost pfi FeSeni incidentl a preruSeni produkce ve vyrobé a tim i dalSi
ekonomicka ztrata. V pfipadé urazu se pak bude jednat o dalSi vydaje za IéCeni

a také to bude vrhat Spatné svétlo na podnik.

"MMRasmussen, L. B. (2010). From reactive to proactive approach of interactive leadership. In
The Ambivalent Character of Participation: New Tendencies in Worker Participation in Europe (1.
ed., Vol. 20, pp. 585-612). Peter Lang.
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Mezi reaktivni opatieni se da zaradit''? vySetfovani incident(i, zalohovani dat,

napravna opatfeni a dalsi.

Vzhledem k vySe uvedenym informacim |ze usuzovat, ze se tento pfistup hodi
spiSe pro malé podniky s nizkym rizikem, nebo podniky s omezenymi financnimi
zdroji, které si nemohou dovolit proaktivni pfistup. V nékterych pripadech'3 mize
byt naopak prevence obtiZzna, nebo nemozna a jediné fedeni je vyuziti reaktivniho

pristupu.
5.1.2 Proaktivni pfistup

Proaktivni pfistup k Fizeni bezpecCnosti''* se zaméfuje na prevenci
bezpecnostnich incidentu pred jejich vznikem. Tento pfistup se snazi identifikovat

a eliminovat rizika, ¢imz se minimalizuje pravdépodobnost a dopad incidentu.
Hlavni vlastnosti tohoto pFistupu jsou:

e Prevence — snaha predchazet incidentim
¢ Analyza rizik — identifikace a eliminace rizik
e Planovani — planovani a pfiprava v pfipadé vzniku incidentu

e Zlep3ovani — neustale zlepSovani bezpecnostnich procesu a systéml

Z vlastnosti vySe vyplyva, ze diky proaktivnimu pfistupu je lepSi zabranit
bezpecnostnim incidentidm pfedem, nez je feSit po jejich vzniku. Tento pfistup
pfindsi podnikiim fadu vyhod''®, jako jsou niz8i naklady a vy$$i produktivita.
Proaktivni pfistup snizuje naklady na opravy, pokuty, odskodnéni a nahrady, které
jsou spojeny s bezpecnostnimi incidenty. Proaktivni pfistup k fizeni bezpec€nosti
je tedy efektivni a vyhodny zpusob, jak zajistit bezpecnost zaméstnancd,

zakazniku, dodavatell a verejnosti.

112 The Difference Between Reactive and Proactive Health. Online. Dostupné z:
https://www.evotix.com/resources/blog/the-difference-between-reactive-and-proactive-health-
safety-management. [cit. 2024-02-19].

113 Rasmussen, L. B. (2010). From reactive to proactive approach of interactive leadership. In
The Ambivalent Character of Participation: New Tendencies in Worker Participation in Europe (1.
ed., Vol. 20, pp. 585-612). Peter Lang.

114 Tamtéz

115 The Difference Between Reactive and Proactive Health. Online. Dostupné z:
https://www.evotix.com/resources/blog/the-difference-between-reactive-and-proactive-health-
safety-management. [cit. 2024-02-19].
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Mezi proaktivni opatieni patfi'’® audity, inspekce, monitorovani, $koleni

zaméstnancul a dalsi.

viv s

divodu je vhodny spiSe pro podniky s vysokym rizikem incidentl, pro podniky
s cennymi aktivy, které je nutné chranit anebo pro podniky, které chtéji

minimalizovat Skody pfi néjakém incidentu.

5.1.3 Shrnuti

vigvivs

Vv,

pristup poskytuje zpétnou vazbu a umoznuje organizaci reagovat na udalosti,

které se jiz staly. To mize ale vést i k reakci na nova rizika.

V praxi mnoho organizaci pouziva kombinaci obou téchto pfistupu. Dllezité je,
aby si organizace vytvofila rovnovahu mezi proaktivnim a reaktivnim pfistupem
tak, aby bylo dosazeno optimalni urovné bezpec€nosti. Z nasledujicich podkapitol,
ve kterych budou zminény dalSi pouzivané pfistupy bude patrné, ze zakladem je

proaktivni a reaktivni pFistup.
5.2 Rizikovy pfistup

Rizikovy pFistup''” je zalozen na systematickém a preventivnim pfistupu
k identifikaci, hodnoceni a fizeni rizik. Jinymi slovy, je to zplisob, jak organizace
identifikuji potencialni nebezpeci a hrozby a podnikaji kroky k jejich eliminaci nebo
snizeni pravdépodobnosti jejich vyskytu. Z této definice se da vyvodit, Ze se jedna

predevsim o proaktivni pfistup, ktery vyuziva analyzu rizik.

116 Proactive Vs Reactive Health And Safety Management. Online. HASpod. Dostupné z:
https://www.haspod.com/blog/management/proactive-reactive-health-safety-management. [cit.
2024-02-19].

17 What Is Proactive Risk Management? Online. RiskOptics. Dostupné z:
https://reciprocity.com/resources/what-is-proactive-risk-management/. [cit. 2024-02-21].
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5.2.1 Proces fizeni rizik

Soucasti rizikoveho pfistupu je vytvoreni tzv. Planu fizeni rizik. To znamena
definovat si jednotlivé kroky''®, které podniky musi podniknout k identifikaci,

hodnoceni a Fizeni rizik. Tento proces je sloZzen z téchto krok:

e |dentifikace rizik — to znamena aktivni hledani potencialnich rizik na
pracovisti, v pracovnich procesech a ¢innostech. K identifikaci téchto rizik
lze pouzit rizné metody, jako jsou hodnoceni rizik, bezpe&nostni audity
a zpétna vazba od zaméstnancu.

e Hodnoceni rizik — po identifikaci rizik by méla nasledovat jejich analyza
a hodnoceni. Hodnoti se jejich pravdépodobnost a potencialni zavaznost
nasledku. To pomaha urit zavaznost rizik, podle jejich mozného dopadu
a efektivné alokovat zdroje pro snizovani téchto rizik.

e Rizeni rizik — na zakladé hodnoceni rizik se provadgji rizna opatfeni
k omezeni identifikovanych rizik. Tato opatfeni mohou zahrnovat technicka
opatfeni (napf. ochranné kryty stroju), bezpecné pracovni postupy, osobni
ochranné prostfedky, vzdélavaci programy a administrativni opatfeni.

e Monitorovani a hodnoceni — po zavedeni opatfeni se sleduje a prubézné
hodnoti jejich u€innost. To zahrnuje sledovani udaju o incidentech, skoro
nehodach''® a ukazatelll bezpecénostniho vykonu k identifikaci oblasti pro

ZlepSeni a pfizpusobeni opatfeni podle potreby.
5.2.2 Shrnuti

Zavedeni rizikového pfistupu mize pfinést organizacim nékolik vyznamnych
vyhod. Jednou z nich je sniZeni rizika a tim souvisejicich nehod a zranéni. To je
dosazeno proaktivnim identifikovanim a feSenim potencialnich nebezpeci. Tim se
vyrazné snizuje pravdépodobnost nehod. DalSi vyhodou je zvySeni operacni

efektivity, ktera spociva v identifikaci potencialnich naruseni zpUsobenych

118 OLSON, David L. a WU, Desheng Dash. Enterprise Risk Management Models. Online.
Springer Texts in Business and Economics. Berlin, Heidelberg: Springer Berlin Heidelberg, 2017.
ISBN 978-3-662-53784-8. Dostupné z: https://doi.org/10.1007/978-3-662-53785-5. [cit. 2024-02-
21].

19 NEUGEBAUER, Tomas. Bezpecnost a ochrana zdravi pfi praci v kostce, neboli, O ¢em je
souCasna BOZP. 2., aktualizované a rozsifené vydani. Praha: Wolters Kluwer, 2016. ISBN 978-80-
7552-106-1.
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bezpe€nostnimi incidenty. To umoznuje pfijimat preventivni opatieni a zajistit
hlad$i provoz provozu. Prevence nehod'?? nejen sniZuje nebezpecénost prace, ale
také vede k usporam nakladl spojenych s lékafskymi vydaiji, ztratou produktivity
a vypadkem provozu zpusobenym incidenty.

Proaktivni fizeni rizik'?! také napomaha lepSimu rozhodovani tim, Ze poskytuje
systematicky ramec pro hodnoceni a snizovani rizik. To pomaha informované
rozhodovat managementu o investicich do bezpecnosti a alokaci zdroju. Navic
proaktivni Fizeni rizik pfispiva ke zlepSeni dodrzovani predpisu. Zavedenim téchto
postupl organizace prokazuji dodrzovani predpisi a vyhybaji se moznym

pokutam.
5.3 Systémovy pristup

Systémovy pristup je zaloZzen'® na myslence, Ze bezpecnost je soucasti
celkového systému podniku a méla by se feSit proaktivné, nikoli operativné Ci
reaktivné. Tento pfistup se zaméfuje na vytvareni a poskytovani praktickych
instrukci pro proceduralni a organizacni postupy.

5.3.1 Zavedeni systému
Zakladnimi kroky systémového pfistupu'?? jsou:

e Zavedeni systému — Prvnim krokem by mélo byt zavedeni, vytvoreni,
néjakého systému, ktery chceme aplikovat v ramci fizeni bezpelnosti.
Systém by mél odrazet postoj managementu k bezpecnosti podniku, at' uz
v ramci BOZP, nebo jakékoliv dalSi oblasti bezpe€nosti. Zde Ize vyuzit
jakykoliv standard viz kapitola zaméfena na mezinarodni standardy

v oblasti bezpec€nosti. Mélo by to byt planovano na strategické urovni.

120 HUNZIKER, Stefan. Enterprise Risk Management. Online. Wiesbaden: Springer
Fachmedien Wiesbaden, 2021. ISBN 978-3-658-33522-9. Dostupné z:
https://doi.org/10.1007/978-3-658-33523-6. [cit. 2024-02-21].

121 Tamtéz

122 NEUGEBAUER, Tomas$. Bezpeénost a ochrana zdravi pfi praci v kostce, neboli, O ¢em je
soucasna BOZP. 2., aktualizované a rozSifené vydani. Praha: Wolters Kluwer, 2016. ISBN 978-80-
7552-106-1.

123 Tamtéz
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¢ Integrace systému — to znamena, ze by se tento systém mél promitnout do
vSech aspektu podniku. V této ¢asti Ize vyuzit cyklus PDCA, na kterém jsou
postaveny vSechny ISO standardy viz kapitola 3.1.

e Sledovani a hodnoceni systému — to zahrnuje pravidelné kontroly a revize
systému, aby se zajistilo, Ze je stale ucinny a Ze se rizika pribézné hodnoti

a oSetfuji. | to je soucasti vSech ISO standardu.
5.3.2 Safety Management Systems (SMS)

Je dulezité zminit, v souvislosti se systémovym pfistupem, Ze existuje
specificky pristup pro bezpecénost podniku — Systém Fizeni bezpeénosti'?*. Ten

byl zamérné vytvoren, jak jiz z nazvu vyplyva, na fizeni bezpecnosti podniku.

Pfi zavadéni systému se tedy pocita s tim, ze se bude primarné jednat o systém

zaméfeny na bezpecnost podniku, nikoliv na systém jakosti podle ISO 9001 apd.
5.3.3 Shrnuti

Systémovy pfistup k Fizeni bezpecnosti podniku tedy predstavuje holisticky
zpusob, jak zaclenit bezpeCnost do celkového fungovani organizace. Tento
pFistup umozrfiuje organizacim lépe rozumét svym rizikim, efektivngji je FeSit

a neustale zlepSovat své bezpecnostni systémy.

K zavedeni systémového pfistupu Ize vyuzit mezinarodni standardy pro rizné
oblasti bezpecnosti, kterych je nespocCet. Mezi ty nejznaméjsi patfi 1SO 45001
a 1ISO 9001.

5.4 Procesni pristup

Procesni pFistup Fizeni spodiva v tom'?®, 7e se zaméfuje na identifikaci,
pochopeni a systematické fizeni procesu, které probihaji v ramci organizace.
Proces je definovan jako soubor vzajemné propojenych aktivit, které transformuji

vstupy na vystupy a pfispivaji tak k dosazeni cill organizace. Zakladni mysSlenka

124 SNYDER, Paul a ULLRICH, Gary. Practical Safety Management Systems. Online. 2.
Newcastle, Wahsington: Aviation Supplies & Academics, 2019. ISBN 978-1-61954-887-9.
Dostupné z: https://asa2fly.com/practical-safety-management-systems-softcover/. [cit. 2024-02-
22].

125 DUDEK, Martin. Procesni pfistup. Online. Kvalita jednoduse - Zaméfeno na management
kvality. Dostupné z: https://kvalita-jednoduse.cz/procesni-pristup/. [cit. 2024-02-22].
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procesniho pfistupu spociva v tom, Ze organizace se vnima jako systém vzajemné
propojenych procesu, nikoliv jako soubor izolovanych oddéleni a funkci. Tento
pFistup zduraziuje dllezitost efektivniho fungovani procesu a jejich vzajemného

propojeni.
5.4.1 Zavedeni procesniho pfistupu

Zavedeni procesniho pfistupu do fizeni bezpecénosti podniku'?® je komplexni
a trvaly proces, ktery vyZaduje aktivni zapojeni vedeni organizace i vSech jejich
zameéstnancl. Zakladnimi kroky implementace jsou:

e Identifikace kliCovych procest — dulezita ¢ast, kdy je potfeba definovat,
provést vytvorenim tzv. mapy procesu.

e Definovani odpovédnych osob za jednotlivé procesy — kazdy proces by mél
mit odpovédnou osobu, ktera bude zodpovédna za jeho fungovani
a zlepSovani.

e Dokumentace procesu — dulezZitou soucasti zavadéni je popis jednotlivych
procesU krok za krokem, aby bylo jasné, jak funguiji, jaké maiji mezi sebou
vazby a kdo je za co zodpovédny.

e Analyza procesu — dalSim dulezitym krokem je sledovat, jak procesy
funguiji, a identifikovat oblasti, které je nutné zlepsit.

o Identifikace a implementace pfilezitosti ke zlepSeni — na zakladé analyzy
vykonnosti procest je nutné identifikovat a implementovat opatfeni pro
jejich zlepseni.

e Kontrola — procesy se neustale méni, a proto je nutné je pravidelné

monitorovat a aktualizovat.
5.4.2 Shrnuti

Dulezité je, aby se vedeni pfi popisu procesu zaméfilo na dulezité Cinnosti

a popsalo je stru¢né a jasné, jelikoz se tim budou muset orientovat i zaméstnanci

126 DUDEK, Martin. Procesni pfistup. Online. Kvalita jednoduse - Zaméfeno na management
kvality. Dostupné z: https://kvalita-jednoduse.cz/procesni-pristup/. [cit. 2024-02-22].
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na nizSich manazerskych pozicich, ktefi se budou podilet na vytvaFeni procesnich

map a karet procesu.

Diky tomu mulzZe byt procesni pristup efektivnim nastrojem', ktery muze
organizacim pomoci dosahnout jejich cild i mimo bezpecnost podniku. Je vSak
dllezité, aby byl implementovan spravné a aby se na ném aktivné podileli vSichni

zaméstnanci.
5.5 Pfistup zalozeny na chovani zaméstnancu

Tzv. Behavior — based safety (BBS) je proaktivni pfistup'?®, ktery se zaméfuje
na pochopeni a ovliviiovani chovani zaméstnancl, které maze vést k nehodam
a vzniku rizik. Na rozdil od tradi¢nich bezpecénostnich programu, které primarné
zduraznuji pravidla, postupy a technicka opatfeni, BBS uznava, ze lidské chovani
je vyznamnym faktorem pfi pracovnich incidentech. Jeho cilem je vytvofit takovou
firemni kulturu, kde bude kazdy zodpovédny za svou vlastni bezpelnost

a bezpecnost ostatnich.
5.5.1 Aplikace BBS
Pri aplikaci tohoto pfistupu se vyuziva'?® téchto sedm kli¢ovych principu:

e Zameéfeni se na chovani — prvnim z principu je zaméfeni se na chovani
zameéstnancl, co délaji a analyzovat jejich chovani a snazit se toto chovani
zménit.

¢ Vyhledavani externich faktort — druhy princip je zaméren na externi faktory,
jelikoz se Clovék chova tak, jak se chova i diky prostfedi, ve kterém pracuje,
je dllezité analyzovat a identifikovat okolni prostfedi. Mize se jednat
o benevolentni bezpecnostni systém firmy, kdy zaméstnanci zbytecné
riskuji, nebo Spatny management firmy a tim demotivaci zaméstnancu

konat tak, jak by méli.

127 Procesni piistup v ISO 9001:2015. Online. Ceska spoleénost pro jakost. Dostupné z:
https://lwww.csq.cz/fileadmin/user_upload/ISO9001_2015_Guidance_on_the Process_Approach
_CZ.pdf. [cit. 2024-02-22].

128 Behavior Based Safety. Online. SafetyCulture. Dostupné z:
https://safetyculture.com/topics/behavior-based-safety/. [cit. 2024-02-22].

129 GELLER, E. Scott. Behavior-Based Safety and Occupational Risk Management. Online.
Behavior Modification. 2005, ro€. 29, €. 3, s. 539-561. ISSN 0145-4455. Dostupné z:
https://doi.org/10.1177/0145445504273287. [cit. 2024-02-22].
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Ridit a motivovat — tento princip narazi na skuteénost, Ze jsou lidé fizeni
tzv. aktivatory (signaly z vnéjSiho svéta — zvonéni telefonu). Tyto aktivatory
jsou v8ak pouze tak silné, jako jsou jejich mozné nasledky — pfijemny, nebo
nepfijemny. Tyto nasledky jsou subjektivni a kazdy jedinec je vnima jinak.
Tento princip se oznacuje také jako ABC — activator (aktivator), behavior
(chovani), C — consequence (nasledky).

Pozitivni motivace nasledkl — princip se opira o to, ze by se meél podnik
zaméfit na pozitivni hodnoceni, nikoli negativni. Tim se mysli napfiklad
mira Uraz( daného podniku. To zaméstnance demotivuje a boji se, aby se
jim nic nestalo. Misto toho by se mél zaméfit na to, jakych cili dosahnout
a tim motivovat zaméstnance k jejich dosazeni.

Aplikace védeckych metod — chovani zaméstnancl Ize objektivné
pozorovat a méfit pfed a po zahajeni pracovniho procesu, k tomu je vhodné
pouzit védecké metody, které nam poskytnou zpétnou vazbu pro zlep$eni.
Tyto metody by mély byt vhodné pro vedouci zaméstnance a nemély by byt
prilis slozité. Jednou z takovych metod je DO IT — define (definuj), observe
(pozoruj), intervene (zasahni), test (otestu;).

Pouziti teorie pro integraci informaci, ne pro omezeni moznosti — tento
princip fika, Ze teorie by neméla byt pouzivana k omezovani moznosti
vyzkumu, ale k zaclefiovani informaci ziskanych ze systematickych
pozorovani chovani. Misto toho, aby se vyzkum fidil urcitou teorii, mél by
byt otevieny vSem vysledkim a upravovat postupy podle dat. Tim se mlze
vyvinout vyzkumné podlozena teorie o tom, jaky druh intervence je
nejucinnéjsi v urcitych situacich.

Navrhovat zasahy s ohledem na vnitini pocity a postoje — princip, ktery by
mél brat v uvahu, jak zasahy na zlepSeni bezpecnostniho chovani ovliviiuji
sounalezitosti. Zasahy by mély byt navrzeny tak, aby podporovaly pozitivni
pocity a postoje, nikoli negativni nebo defenzivni reakce, které by mohly
zpusobit odpor nebo sabotaz. Zasahy by mély byt hodnoceny nejen podle
jejich dopadu na chovani, ale také podle jejich dopadu na pocity a postoje,

které Ize zjistit prostfednictvim rozhovort nebo dotaznik.
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5.5.2 Shrnuti

Oproti vySe zminénym pfistupum, které jsou zameéfeny pfevazné na pfikazech
a kontrole nebo vynucovani bezpecnosti, je tento pfistup zalozen primarné na
chovani zaméstnancu a pocita s nimi, jako se zdrojem rizika a s tim také pracuje.
Pro aplikaci se pouzivaji vySe zminéné principy, které mohou zaméstnanci
i zaméstnavatelé aplikovat a zvysSit tim bezpecCnost podniku a samotnych

zaméstnancu.

5.6 Dalsi pfistupy
5.6.1 High-Reliability Organizations (HRO)

Pristup tzv. vysoce spolehliva organizace'®® (HRO) zahrnuje organizace, které
se zabyvaji Cinnostmi s vysokym rizikem, jako je letecka doprava, jaderna
energetika nebo zdravotnictvi, a pfitom dosahuji velmi nizké miry havarii a nehod.
Tyto organizace se odliSuji od ostatnich tim, Ze maji specifické vlastnosti

a praktiky, které jim umoznuji efektivné zvladat rizika a pfedchazet nehodam.
HRO sdili pét kliGovych bod'3", které jsou zakladem jejich spolehlivosti:

e Predvidani — znamena, ze HRO aktivné vyhledavaji a identifikuji
potencialni rizika a hrozby, a to i ty, které se zdaji byt nepravdépodobné
nebo vzdalené.

e Odolnost — to znamena, ze HRO jsou odolné vicéi neoCekavanym
udalostem a dokazou se rychle adaptovat na ménici se situaci.

e Uceni se —tento bod naznacuje, Ze se HRO neustéle ui z chyb a udalosti,
a to i téch nepatrnych, a tyto poznatky aktivnhé vyuzivaji k prevenci
budoucich incidentu.

e Flexibilita — tou se rozumi, Zze HRO jsou flexibilni a dokazou se rychle

pFizpUsobit novym informacim a ménicim se okolnostem.

130 Veazie S, Peterson K, Bourne D. Evidence Brief: Implementation of High Reliability
Organization Principles. Department of Veterans Affairs (US), Washington (DC); 2019. PMID:
31233295.

131 Tamtéz
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e Integrace — poslednim bodem je integrace, tedy to, Ze se HRO vyznacuji
silnou firemni kulturou a sdilenymi hodnotami, které podporuji spolupraci

a koordinaci mezi vSemi ¢leny organizace.

HRO se také fidi péti zakladnimi principy'®?, které jsou aplikaci jejich

charakteristik v praxi:

e Prvni princip, ktery HRO vyuZzZiva je pfedvidani. To znamena, ze HRO
vénuji znacné Uusili identifikaci a analyze potencialnich rizik. Vyuzivaji
k tomu rdzné metody, jako je analyza minulych udalosti, brainstorming
a expertni posudky.

e Druhym principem je zabranéni chybam, coz znamena, ze HRO se snazi
pfedchazet chybam a incidentdm hned na pocatku. Toho dosahuji
prostfednictvim  dlkladného  planovani, standardizace  procesu
a ddkladného Skoleni zaméstnancu.

e Tfetim principem je robustnost, coz znamena, ze HRO se snazi budovat
robustni systémy a procesy, které jsou odolné vi&i neocekavanym
udalostem. To zahrnuje implementaci redundanci, zavadéni
bezpecnostnich bariér a budovani kultury odolnosti.

e Ctvrtym principem je ugeni se z chyb, coz znamena, Zze HRO se neustale
uéi z chyb a incidentd. To zahrnuje ddkladné vySetfovani udalosti,
identifikaci zakladnich pfi€in a implementaci napravnych opatfeni.

e Patym principem je adaptace a flexibilita, coz znamenda, Zze HRO se
dokazou rychle adaptovat na ménici se situaci a reagovat na neoekavané
udalosti. Toho dosahuji prostfednictvim decentralizovaného rozhodovani,

oteviené komunikace a silné kultury uceni se.

Z vySe popsanych principl a bodl Ize dovodit, Ze HRO Ize aplikovat v Siroké
Skale organizaci, a to jak v soukromém, tak ve vefejném sektoru. Implementace
téchto principd mize vést k vyznamnému zlepSeni bezpecnosti a spolehlivosti

organizace.

132 \Veazie S, Peterson K, Bourne D. Evidence Brief: Implementation of High Reliability
Organization Principles. Department of Veterans Affairs (US), Washington (DC); 2019. PMID:
31233295.
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5.6.2 Inherent Safety Design (ISD)

Inherent Safety Design'®® (ISD), volné prelozen do Cestiny jako vlastni
bezpecnostni plan, je proaktivni procesni pfistup, ktery klade duraz na prevenci
vzniku nebezpeci, misto toho, aby se spoléhal na dodate¢né bezpelnostni

systémy K jejich zmirnéni.
ISD se opira o pét'3* zakladnich principa:

e Eliminace

e Nahrada

e Minimalizace
e Zmirnéni

e ZjednodusSeni

ISD Ize aplikovat'®® v raznych oblastech predev§im chemického pramyslu
a procesniho zpracovavani, jako jsou navrhy procesl, navrhy zafizeni, vybér

materiall, provoz a udrzba, skladovani a manipulace s materialy.

Implementace ISD muze pfinést fadu vyhod, jako je sniZeni rizika havarii,
zvySeni bezpecnosti pracovnikul, ochrana zivotniho prostfedi, sniZeni provoznich

nakladl a zvySeni produktivity.
5.6.3 Human Factors Engineering (HFE)

Ve volném piekladu se jedna o inzenyrstvi lidského faktoru'6. Z nazvu vyplyva,
Ze se tento pfistup zaméfuje na lidské télo. V tomto smyslu Ize tedy pouzit i slovo
ergonomie. Z tohoto popisu lze dovodit, ze se pfistup HFE pouziva spiSe jako

doplnéni ostatnich pfistupa.

HFE — ergonomie — se uplatriuje pfedevsim v ramci BOZP a v interakci lidského

téla se systémy a technologiemi, které jsou v podniku. Snazi se pfedchazet

133 INHERENTLY SAFER DESIGN: THE FUNDAMENTALS. Online.Dostupné z:
https://www.aiche.org/sites/default/files/cep/20120140-1.pdf. [cit. 2024-02-28].

134 |ChemE Safety Centre Guidance. Online. The Institution of Chemical Engineers. Dostupné
z: https://www.icheme.org/media/14917/mb-0024_20-applying-process-safety-during-concept-
select-phase-of-a-project-guidance.pdf. [cit. 2024-02-28].

135 Tamtéz

1%8Human Factors Engineering. Online. Human Factors 101. Dostupné z:
https://humanfactors101.com/topics/human-factors-engineering/. [cit. 2024-02-28].
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rizikim a nehodam spojenych'’ s manipulaci bfemen, Unavou, stresem. Na
zakladé téchto nezadoucich rizik se tento pfistup snazi navrhnout takova

pracovisté, aby se témto rizikim predchazelo.
Mezi takova opatieni'3® muze patfit napfiklad:

e Omezeni zvedani bfemen
e Usporadani pracovisté
e QOsvétlenim

e Eliminaci hluku

Pokud se HFF implementuje spravné, muze se zamezit nebo snizit pocet rizik
na pracovisti, zvySit vykonnost zaméstnanc, snizit naklady v souvislosti s nizSi

nehodovosti.

6 Pristupy v praxi

V této kapitole autor zaméfuje na samotné vyuzivani jednotlivych pfistupu
v praxi. V prvni ¢asti uvede nékolik prikladl, kde se jaky pFistup pouziva nejcastéji.
Informace v této kapitole jsou ziskany jak z obecné dostupnych zdrojl, jako je
internet, tak ze zdroju literatury a védeckych C¢&lankd, které byly pouzity
v pfedchozich kapitolach zaméfenych na popis jednotlivy pfistupu.

Ve druhé Casti kapitoly se autor zaméfi na vyhodnoceni dotazniku, ktery byl
rozeslan odpovédnym osobam v oblasti bezpecénosti podniku v riznych odvétvich.

Posledni Cast kapitoly se bude autor zabyvat komparaci mezi teoretickym
a praktickym vyuzitim jednotlivych pfistupl na zakladé informaci z prvni a druhé

Casti této kapitoly.
6.1 Pristupy podle odvétvi

V pfedchozi kapitole autor popsal, v ¢em spocCivaji jednotlivé pFistupy. V této
kapitole se zaméfi na jejich vyuZziti v praxi. Vzhledem k informacim z pfedchozich

pristupll se da dovodit, Ze reaktivni a proaktivni pfistup se odrazi ve vSech

137 NEUGEBAUER, Tomas. Bezpecnost a ochrana zdravi pfi praci v kostce, neboli, O ¢em je
souCasna BOZP. 2., aktualizované a rozsifené vydani. Praha: Wolters Kluwer, 2016. ISBN 978-80-
7552-106-1.

138 Tamtéz
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ostatnich pfistupech a da se tedy na zakladé téchto zjisténi pfedpokladat, ze jsou
zcela univerzalni a v podstaté zakladnim stavebnim kamenem, bez kterého by

ostatni pfistupy nemohly fungovat.

Vpraxi se Ize nejCastéji setkat stémito druhy pFistupd predevSim
v oblasti krizového managementu'® a IT bezpecnosti'¥®, kdy se i pfes predem

pfipravené scénare a plany musi situace feSit reaktivné.

Na zakladé informaci ziskanych pfi psani pfedchozi kapitoly také vyplyva to, Zze
v oblasti primyslu se nejCasté&ji vyuziva systémovy pfistup. Ovéfit to Ize jednodude
tak, ze vétSina velkych podnikl ma na svych vefejnych webovych strankach
certifikaci podle ISO, ktera se nejCastéji pouziva pravé v systémovém pristupu
a u velkych firem je to dnes nezbytnosti. Mezi tyto certifikace nejCastéji patfi
certifikace v oblasti BOZP — ISO 45001 a pak také oblasti fizeni kvality — ISO 9001

a v neposledni fadé 1ISO 14001 — enviromentalni management.
Jako pfiklad Ize uvést tfi nejvétsi Ceské firmy:

e Skoda auto'' — vlastni certifikaty ISO 9001, 14001, 45001, 50001 a 27001
o CEZ'2 _ vlastni opét certifikaty 1ISO 9001, 14001, 45001, 50001 a 27001
e AGROFERT"™3 — stejna certifikace jako vySe

6.2 Pristupy podle dotazniku

Na zakladé informaci zjisténych z vefejnych zdroji se autor pokusil oslovit
zhruba stovku firem a OZO v oblasti prevence rizik, aby si ovéfil zjisténé udaje
z teorie. Osloveni probéhlo jednoduchym dotaznikovym Setfenim, vytvofenym

pomoci Google formulare, se dvéma otazkami.

139 NEUGEBAUER, Toma$. Bezpecénost a ochrana zdravi pfi praci v kostce, neboli, O ¢em je
souCasna BOZP. 2., aktualizované a rozsSifené vydani. Praha: Wolters Kluwer, 2016. ISBN 978-80-
7552-106-1.

140 Www.systemonline.cz. Online. Dostupné z: https://www.systemonline.cz/it-
security/preventivni-vs.-reaktivni-pristup-k-bezpecnostnim-hrozbam.htm. [cit. 2024-02-28].

141 Politika a certifikace spoleénosti. Online. Skoda Auto a.s. Dostupné z: https://www.skoda-
auto.cz/o-spolecnosti/politika-certifikace. [cit. 2024-03-06].

142 FG FORREST, a.s. Certifikace. Online. CEZ Energetické sluzby. Dostupné z:
http://www.cez.cz/cs/o-spolecnosti/certifikace. [cit. 2024-03-06].

143Certifikaty. Online. Agrofert. Dostupné z: https://www.agrofert.cz/. [cit. 2024-03-086].
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e Prvni otazka byla zaméfena na odvétvi, ve kterém dotazani pracuji:

V jakém odvétvi pracujete? (pokud nic z vyse uvedeného, napiste do odpovédi Jiné:)
70 odpovédi

@ Bezpecnostni slozky
@ Verejna sprava a Grady
) Vyrobni pramysl (textilni, automobilovy)

/ @ Zdravotnictvi
e . IT

@ Cestovni ruch
@ Obchod
@ Gastronomie

@ Pojistovnictvi

Obrézek 3. Graf odvétvi Zdroj: autor

Z grafu je zfejmé, Ze nejvice dotazanych pracuje ve vyrobnim primyslu, jak
textilnim, automobilovém tak dalSich typech primyslu 42,9 % (30 dotézanych).
Nasleduji je respondenti z bezpecnostnich sborl 27,1 % (19 dotazanych). Treti,
nezanedbatelnou skupinou respondentd, je z oblasti vefejné spravy a ufadu 11,4
% (8 dotazanych). DalSi z oblasti, které byly zahrnuty do prlizkumu a bylo by
vhodné je zminit jsou odvétvi IT (4 respondenti) a zdravotnictvi (3 respondenti).

Celkové graf poskytuje zajimavy vhled do rozloZeni pracovnich sil v Ceské
republice. Je ale dulezité si uvédomit, Ze se jedna pouze o jeden prizkum slozeny

z odpovédi pouze 70 respondentu a vysledky nemusi byt zcela reprezentativni.

e Druha otazka se zaméfila na jednotlivé pfistupy:

Jaky pfistup u Vas v organizaci vyuzivate? (Lze i kombinovat.)
70 odpovédi
Reaktivni pfistup

Proaktivni pristup 43 (61,4 %)

Rizikovy pfistup 13 (18,6 %)

Systémovy pfistup 30 (42,9 %)
Procesni pfistup 10 (14,3 %)

Behavior based safety pfistup 10 (14,3 %)

Obrazek 4. Graf pristupG Zdroj: autor
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Druhy graf navazuje naten prvni a ukazuje, jaky pFistup k bezpec€nosti prace
pouzivaji respondenti ve svych organizacich. Z grafu je zfejmé, Ze nejCastéji
pouzivanym pfistupem je proaktivni pfistup (61,4 %), nasledovany reaktivnim
pristupem (48,6 %). Méné Casté jsou pak systémovy pfistup (42,9 %), procesni
pFistup (14,3 %), Behavior based safety pfistup (14,3 %) a rizikovy pfistup
(18,6 %).

Z grafu je také zfejmé, Ze mnoho organizaci pouziva kombinaci rdznych
pFistupu k bezpec€nosti prace. Napfiklad 48,6 % respondentl uvedlo, Ze
pouzivaji reaktivni pfistup, ale zaroven 61,4 % respondentld uvedlo,
Ze pouzivaji proaktivni pfistup. To naznacuje, ze mnoho podnik( pouziva

kombinaci obou pfistupu, aby zajistily bezpecnost svych zaméstnanca.
6.3 Komparace pristupu

Na zakladé vySe uvedenych informaci nelze jednoduSe konstatovat, jaky je
nejlepsi pristup k danému podniku. Pokud se podivame na dotaznikovy prizkum
je patrné, zZe vétSina podniki pouziva kombinaci rdznych pFistupu k Fizeni

bezpecnosti.

Pokud bychom je tedy chtéli komparovat, museli bychom si polozit nékolik
zasadnich otazek. Pfedevsim bychom museli jasné definovat cile, kterych bychom
chtéli dosahnout — porovnat napfiklad proaktivni a reaktivni pfistup v oblasti BOZP
z hlediska jejich vlivu na miru nehodovosti v podniku. Zde bychom museli najit
podniky, které pouzivaji vyluéné jeden z téchto dvou pfistupl, coz na zakladé
dotaznikového Setfeni bude obtizné a pravdépodobné to nebude mit vypovidajici

hodnotu.

Dale bychom museli shromazdit z téchto podnikl dostatek dat, jako napfiklad
mira nehodovosti, naklady na bezpecénost i zpétnou vazbu zameéstnancli. Na
zakladé téchto dat vybrat vhodnou metodu bud kvalitativni nebo kvantitativni

a vysledky zpracovat a interpretovat.

Kromé toho vSeho je nutné komparovat podniky o stejné velikosti, typu
a organizaci. Nelze porovnavat malou textilni firmu s velkym automobilovym
priimyslem, nebo malého zZivnostnika s velkou firmou. Idealni by bylo porovnat

stfedné velké podniky o zhruba 100 — 150 zaméstnancich a stejném zaméreni,
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napfriklad textilni vyroba. Pouze pak by se dala komparace jednotlivych pfistupt
oznacit jako vérohodna a platna.

Mezi dalSi otazky, které by bylo vhodné si polozit pfi porovnani maze byt:

e Jaky pfistup je efektivné&jsi pro prevenci?

e Jaky pfistup vede k vy$Si spokojenosti zaméstnanci?

e Jaky pfistup je ekonomicky vyhodng&jsi?

Na zavér autor vklada tabulku, ktera, podle jeho subjektivniho nazoru, shrnuje

jednotlivé pfistupy z dotaznikového Setreni:

Tistu ile etody a nastroje [s] evyhol
Pfistup Cil Metody a nastroj yhody Mevyhody
2 5 ‘dEn.m',ﬁEE a h?dnnc?,m,”?k' 'mp‘EmEFtaPE prev’enhvplgh SniZuje mitu nehodovosti| VyZaduje fas, investice a
Proaktivni Prevence vzniku rizik a nehod | opatfeni (3koleni, pouZivani pomicek, ddrzba), plénovani a E 2 i
piiprava na mimotadné udalosi a naklady na bezpeénost zapojeni viech
efi e i , F 2 Rychla reakce na Neni preventivni, miZe
Reaktivni Reseni rzlkvaznniE:md po jejich | VySetfovani mcldentuo, p;;ﬁu\;z:lhgewm pomoci, napravna ecelontyaien aeia vést k opakovani
P Y chyb incidentd
Systs % Integrace prevence rizikdo | ZapojenivBech zaméstnanct dobezpednosti, monitorovani a LEE a_e_fektwm % Maroénd na
e oy, celkového systému fizeni fin wyhodnocovani efekdivity bezpetnosti. pribézné zlepSovani prevence rizik, vysold implementaci a udrZeni
R i 4 e il P bezpeénostni kultura P
Zaméfeni na dodrZovani i:gff:fﬁ;gwua Maze byt rigidni a
Procesni definovanych procesd a Standardizace pracovnich postupl, dokumentace, audity % SR neflexibiln, omezuje
usnadifiuje dodrZovani =
postupd & auton omii
predpist
Behavior based Zaméfeni na ovlviovani Pozorovani a hodnoceni chovani, zpétnd vazba, motivace, Z:‘zz; cehéonvuasnt: azvpovsiltmu ViyZaduje trvalou
safety chovani zaméstnancu odmény P YR podporu a motwvaci
zodpovédnost
o ’ R = - Neni preventivni, mize
Rizikovy Alceptovani izika jojch Analyza rizik, analyza niKadd a benafitd Minimalizace nakladiina| ™",y 74y asmum
financovani bezpeénost sl

Tabulka 1. Tabulka pristupG Zdroj: autor
7 Ovéreni hypotéz

V posledni kapitole si na zakladé vysledkl z dotaznikového Setfeni autor prace
OVeri, zda jsou vyroky hypotéz stanovenych na zacatku této prace pravdivé, i
nikoli, coz bylo cilem této praktické ¢asti. Pro tento ucel byl vytvofen dotaznik
a rozeslan napfi¢ vSemi okruhy zaméstnancu, pfes ruzna diskusni féra, rizné
Facebookové stranky a skupinové chaty, aby byli respondenti z rozli€nych

zaméstnani.
7.1 Dotaznik

Na dotaznik odpovédélo celkem 84 respondentu, coz neni mnoho, vzhledem
k tomu, kolikrat byl dotaznik sdilen. Samotny dotaznik je pak strukturovany do tfi
zakladnich blokl. Prvni je demograficky, kde jsou otazky zamérené na vék, délku
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pracovniho pomeéru, pohlavi, rozhodovaci pravomoci a v neposledni fadé odvétvi,

ve kterém respondent pracuje.

Z prvniho celku Ize zminit sloZzeni respondentu, podle oblasti, ve které pracuji.

V jakém odvétvi pracujete? (pokud nic z vyse uvedeného, napiste do odpovédi Jiné:)
82 odpovédi

@ Bezpednostni slozky
@ Veiejna sprava a Grady
Vyroba a pramysl (textilni, automobilo...
@ Zdravotnictvi
o7
@ Cestovni ruch
@ Obchod
@ Gastronomie

12V

Obrazek 5. Graf odvétvi Zdroj: autor

Z grafu je patrné, Ze nejvice respondentu je z bezpe€nostnich slozek 43,9 %
(36 dotazanych). Druhou, vyrazné mensi skupinou oproti prvni je skupina z oblasti
pramyslu a vyroby. Z té odpovédélo pouhych 14,6 % (12 respondentt). Z oblasti
verejné spravy (9 respondentl) a zdravotnictvi (10 respondentt) odpovidal zhruba
stejny pocet respondentt. Kromé odvétvi, ktera jsou vidét v grafu odpovidali dalsi
respondenti napfiklad z oblasti stavebnictvi, logistiky, Skolstvi, ministerstva obrany

a dalsi.

Druhou zajimavou otadzkou z prvniho bloku byla rozhodovaci pravomoc
v otazkach bezpecnosti podniku. PInou rozhodovaci pravomoc mél pouze jeden
respondent. DalSich 11 respondenti se spolupodili a zbytek respondentt jsou

fadovi zaméstnanci, ktefi budou mit nezaujaty pohled na zbylé otazky v dotazniku.
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V otdzkéch bezpecnosti podniku:
84 odpovédi

@ Nerozhoduiji o nich (dodrzuiji zasady,
predpisy a smérnice)

@ Podilim se na nich (navrhuji a vytvaiim
predpisy a smérnice zaméfené na riizné
oblasti bezpecnosti)

Rozhoduiji o nich (schvaluji predpisy,
smérnice a dal$i dokumenty z riznych
oblasti bezpec¢nosti)

Obrazek 6. Graf rozhodovaci pravomoc Zdroj: autor

7.2 Hypotéza C. 1

Prvni hypotéza byla zaméfena na to, zda implementace novych
bezpecnostnich pfistupl zaloZenych na nejnovéjSich trendech a inovacich
v oblasti bezpecénosti podniku povede ke snizeni poctu bezpecnostnich udalosti

VvV organizaci.

V dotaznikovém Setfeni byl na ovéreni této hypotézy zaméren druhy blok osmi
otazek a respondenti mohli odpovidat z pfedem peclivé vybranych moznosti
sestavenych na zakladé znalosti autora této prace v oblasti bezpe€nosti.

Prvni otazka tohoto bloku byla zaméfena na to, jaké moderni bezpecnostni
pFistupy se v podnicich vibec implementuji. Z grafu nize je patrné, Ze nejvice se
organizace spoléhaji na osvédCené bezpecnostni pfistupy, jako je Sifrovani dat,
monitoring a ochrana osobnich udaju a pravidelné audity. Implementace novéjSich
pFistupu, jako je Zero Trust security, biometrie, Al nebo loT je zatim méné

rozSifena.
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Jaké moderni bezpecnostni pfistupy jsou ve vasi organizaci implementovény?
84 odpovédi

10 (11,9 %)

Zero Trust security (nutna verifi...

Sifrovani dat 37 (44 %)
Biometricka kontrola pristupt 5 (6 %)
24/7 monitoring 36 (42,9 %)

Ochrana osobnich tudaju (GDPR) 73 (86,9 %)

Pravidelné audity 44 (52,4 %)

Cloudova ulozisté 31 (36,9 %)

Robotizace
Vyuziti Al 3(3,6 %)

loT - internet véci 7 (8,3 %)

0 20 40 60 80

8(9,5%)

Obrazek 7. Graf modernich pristupl Zdroj: autor

Druha otazka sméfovala na to, jak sami respondenti hodnoti a znaji tyto vySe
uvedené moderni pristupy a uplathuji je v praxi. Zde nejvice respondentu
hodnotilo tuto implementaci jako spiSe pozitivné (37 respondentt) a 8 respondentt
rozhodné pozitivné. Z toho Ize vyvodit, Ze nadpolovi¢ni vétSina respondentd ma
kladny vztah k modernim bezpecnostnim pfistupim, neboji se inovaci a vyuzivaji

tyto metody v praxi.

Jako dal$i se autor dotazoval na to, zda dochazelo k néjakym problémum

souvisejicim s implementaci modernich pfistupu.

Vyskytly se v souvislosti s implementaci modernich pfistupti néjaké problémy nebo komplikace ve
Vasi organizaci? (Nepochopeni, technické poruchy apd.)
84 odpovédi

15 (17,9 %)

Ano

Ne 69 (82,1 %)

Obrazek 8. Graf implementace Zdroj: autor
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VétSina dotazanych odpovédéla, Ze nenastaly zadné problémy. 15 respondentu
ale uvedlo, Zze ano. Jako dlvod, pro¢ tomu tak bylo vétSina napsala technické
potize, jako nevyladény systém, problémy s pocitacem. Druhou velkou pfekazkou
byl pak odmitavy postoj starSich kolegl k modernim pfistupim — odpovédéli
4 respondenti.

Po téchto otazkach se autor jiz zaméfil na pfimé potvrzeni & vyvraceni

hypotézy vyicené na zaCatku. Smérovali na to tyto otazky:

e Jak vnimate vliv modernich bezpeénostnich pfistupl na celkovou urover
bezpec€nosti ve Vasi organizaci?

e Myslite si, Ze se diky implementaci modernich bezpeénostnich pfistupt
zlepSila celkova uroven bezpecnosti Vasi organizace?

e Vnimate souvislost mezi implementaci modernich pfistupl a snizenim
poctu uddlosti ohrozujici podnik? (Zvyseni bezpecnosti, efektivity, kvality

prace apd.)

Shrneme-li odpovédi z téchto otazek podle dotazniku, dojdeme k zavéru, Ze
vétSina respondentl vnima vliv modernich bezpeénostnich pfistupd pozitivné,
nebo velmi pozitivné (50 respondentl). Zhruba 57 % dotazanych si mysli, se
zlepSila celkova uroven bezpec€nosti organizace po implementaci modernich

pFistupu, pouze 2 respondenti si to nemysli.

Vnimate souvislost mezi implementaci modernich pfistupll a snizenim poctu udélosti ohrozujici
podnik? (Zvyseni bezpecnosti, efektivity, kvality prace apd.)
84 odpovédi

@® Ano
® Ne

Obrazek 9. Souvislost implementace a pocet incidentt Zdroj: autor
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Na posledni otazku, zda vnimaji respondenti souvislost mezi implementaci

modernich pfistupl a snizenim poctu incidentl uvedlo vétSina ze ano — 65,5 %.

Dotaznik se vSemi otazkami je v pfiloze této prace. Tabulky s vysledky jsou na
pfilozeném CD této prace.

Pokud se tedy vratime k hypotéze €. 1, tak na zakladé analyzy dat a informaci
lze konstatovat, Ze existuje silna souvislost mezi implementaci modernich
bezpecnostnich pfistupl a snizenim poctu bezpe&nostnich udalosti v organizaci
a lze tedy s jistou mirou jistoty potvrdit hypotézu, Ze implementace modernich
bezpecnostnich pristupl povede ke snizeni pocétu bezpeénostnich udalosti
v organizaci. | kdyz existuji urCité vyzvy spojené s implementaci modernich
pFistupu, jejich pfinosy v podobé snizeni rizika a v€asné detekce hrozeb jsou

znacné.
7.3 Hypotéza 2

Druha hypotéza byla zaméfena na to, zda je vztah mezi efektivitou stavajicich
bezpecnostnich pfistupl v organizaci pfimo umérny s urovni védomi a Skoleni

zameéstnancul v oblasti bezpec€nosti.

Této problematice se vénoval treti blok deseti otazek v dotaznikovém Setfeni
a respondenti opét volili z pfedem pfipravenych odpovédi. Kromé otazek primarné
zaméfenych na potvrzeni €i vyvraceni hypotézy se autor zajimal také o to, jak jsou

zaméstnanci podnikl informovani o hrozbach a rizicich.

Jak hodnotite Uroven informovanosti o aktualnich hrozbdch a rizicich v oblasti bezpec¢nosti ve Vasi
oragnizaci?
84 odpovédi

30
30 (35,7 %)

28 (33,3 %)

20
18 (21,4 %)

10

6 (7,1 %)

Obrazek 10. Graf informovanosti Zdroj: autor
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Nadpolovi¢ni vétSina uvedla spiSe pozitivni €i neutralni vztah v této otazce, coz
muze znamenat, Ze by se podniky meély vice zabyvat informovanim svych

zameéstnancl na moznych hrozbach a rizicich.

| pfes to vSak vétSina respondentu uvedla, Ze se citi byt dostatecné poucena

na to, aby se vyhnula rizikim a hrozbam, které ohrozuji jejich organizaci.

Citite se dostatecné pouceni na to, abyste se ve Vasi praci vyhnuli bezpe¢nostnim rizikiim?
84 odpovédi

40

32 (38,1 %)

28 (33,3 %)

19 (22,6 %)

Obrazek 11. Graf vyhnuti se rizikim Zdroj: autor

Dale se autor zaméfil na miru Cetnost a uziteCnost Skoleni. Téméf polovina
respondentu uvedla, Ze absolvuje pouze jedno Skoleni ro¢né (43 respondentu),
dalSich 29 respondentu uvedlo, Ze ma nékolik Skoleni roéné. Zbytek
respondentu, celkem 1, nema Skoleni zadna. Ti mohou byt pravdépodobné ze
skupiny studentu $kol.

Jak hodnotite kvalitu a uzite¢nost dosavadnich skoleni o bezpec¢nosti?

84 odpovédi

40

0
% 34 (40,5 %)

26 (31 %)

20

15 (17,9 %)
10

CED)

4 (4,8 %)

Obrazek 12. Kvalita a uZitecnost $koleni Zdroj: autor
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Co se tyCe kvality a uzite€nosti Skoleni, tak velka vétSina respondentl (43,9 %)
hodnoti kvalitu a uziteCnost Skoleni o bezpec€nosti alespon jako velmi nebo spise
pozitivni. To naznaCuje, Ze Skoleni je efektivni pfi zvySovani povédomi
o bezpe€nosti u zaméstnancu. DalSich 40,5 % respondentl neni zcela
presvédCena o kvalité a uzite€nosti, ale nevnimaji tato Skoleni negativné. Zbyli

respondenti vnimaiji Skoleni a jeho uzite€nost negativné.

Dalsi z dulezitych otazek k ovéfeni této hypotézy byla ta, zda samotna
organizace klade dUraz na bezpec¢nost a Skoleni v ramci bezpecnosti podniku.
VétSina respondentl (64,3 %) vnima, ze vedeni klade dostateCny nebo spiSe
dostate¢ny duraz na bezpecénost a vzdélavani v ramci podniku. Z toho Ize odvodit,

Ze organizace investuje do zvySovani povédomi o bezpecnosti u zaméstnancu.

Vniméte, Ze vedeni Vasi organizace klade dostatecny dlraz na bezpecnost a vzdélavani v ramci

bezpecnosti podniku?
84 odpovédi

40
30 32 (38,1 %)

20 22 (26,2 %)
18 (21,4 %)

10
9 (10,7 %)

Obrazek 13. Diraz na vzdélavani Zdroj: autor

Posledni otazka, k ovéfeni hypotézy, byla zamérena na sdileni bezpecnostnich
informaci s kolegy a nadfizenymi. VétSina respondentu (72,2 %) se citi komfortné
nebo spiSe komfortné pfi sdileni informaci o nebezpelnych udalostech
a bezpec€nostnich rizicich s kolegy a nadfizenymi. To naznacCuje, Zze
v organizacich existuje jakasi kultura sdileni informaci a zodpovédnosti za
bezpecnost, ktera je podpofena Skolenimi a povédomim o moznych rizicich

a hrozbach.
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Citite se v organizaci komfortné sdilet s kolegy a nadfizenymi informace o nebezpecnych

uddlostech a bezpecnostnich rizicich?
83 odpovédi

40

30 31 (37,3 %)

29 (34,9 %)

17 (20,5 %)

6 (7,2 %) 0(0 %)

Obrazek 14. Sdileni informaci Zdroj: autor

Na zakladé dostupnych informaci z dotaznikového Setfeni muzeme s jistotou
fict, Zze existuje pfima umérnost mezi efektivitou stavajicich bezpecnostnich
pFistupl v organizaci a urovni védomi a Skoleni zaméstnancu v oblasti
bezpe€nosti a Ize tedy tuto hypotézu potvrdit. To znamena, ze ¢im vySsi je

fwoe

VvV organizaci.

Zaveér

V prubéhu této diplomové prace jsem se vénoval dukladnému zkoumani
a analyze fizeni bezpec€nosti podniku, coz je, podle mého nazoru, téma stale
ziskavajici na vyznamu v ramci moderniho podnikani. Rizeni bezpeénosti podniku

se ukazalo jako nezbytné pro ochranu nejen zaméstnancl a zakaznik(, ale

i samotného majetku podniku v riznych oblastech bezpecnosti.

Prace byla strukturovana do nékolika kapitol, které pokryvaly Sirokou Skalu
témat od teorie bezpe€nostniho managementu, pfes popis jednotlivych pfistupd,
az po oveéreni hypotéz pomoci dotaznikoveho Setreni.

Cilem této prace bylo vytvofit komplexni pfiruCku na téma fizeni bezpecnosti
podniku, ktera by slouzila jako uceleny pravodce pro zacinajici managery, nebo
pro podniky, které by se chtéli vice zaméfit na svou bezpecnost. Myslim si, ze
tento cil byl naplnén. PrfiruCka, kterou prace predstavuje, obsahuje nejen
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teoretické koncepty, ale také soucasné pristupy, které jsou nezbytné pro efektivni

fizeni bezpecCnosti podniku.

V prubéhu prace také byly ovéfeny dvé hypotézy. Prvni hypotéza, ktera
pfedpokladala, Zze implementace modernich bezpeénostnich pfistupl povede ke
snizeni poCtu bezpecnostnich udalosti, byla potvrzena. Analyza dotaznikového
Setfeni ukazala, Ze existuje silna souvislost mezi implementaci modernich

bezpecnostnich pFistupu a snizenim poctu bezpecnostnich udalosti v organizaci.

Druha hypotéza, ktera tvrdila, Ze existuje pfima umérnost mezi efektivitou
stavajicich bezpeénostnich pfistupl a urovni védomi a Skoleni zaméstnancu, byla

také potvrzena. To znamena, ze ¢im vysSi je Urovenn védomi zaméstnancl

v

Nicméné, prace také odhalila urcita omezeni. PfestoZe se podafilo ¢asteCné
urcit, jaké pristupy se v praxi vyuzivaji nejcastéji, nepodafilo se komparovat tyto
pristupy mezi sebou. Na zakladé dostupnych dat nelze jednoduse konstatovat,
jaky je nejlepsi pfistup k danému podniku. Vysledky dotaznikového prizkumu
naznacuiji, ze vétSina podnikd pouziva kombinaci riznych pfistuptd, coz komplikuje

moznost jednoznacné komparace.

Dal$im omezenim byl pocet respondentl. S pouhymi 84 respondenty je obtizné
povazovat vysledky za reprezentativni. Pfesto se podafilo potvrdit obé hypotézy,
coz je pozitivnim vysledkem. V budoucich vyzkumech by bylo vhodné zvysit poCet
respondentll a zaméfit se na specifictéjSi segmenty podniku, aby bylo mozné

provést dukladnéjsi komparaci pfistup(.

Dovoluji si tvrdit, Ze prace pfinasi cenny pfehled o fizeni bezpe€nosti podniku
a jeho vyznamu v dneSnim podnikatelském prostfedi. Pfedstavuje uziteCny zdroj
informaci pro podniky, které by se mohly snazit zlepSit svou bezpec€nost,
a poskytuje pevny zaklad pro dalSi vyzkum v této oblasti. Prace také poukazuje
na potfebu dalSiho vyzkumu, zejména v oblasti komparace bezpecnostnich

pFistupl a jejich efektivity v riznych typech podniku.

Je zfejmé, ze bezpeclnostni management je dynamicky a vyvijejici se obor,
ktery vyzaduje neustalé sledovani trendl a inovaci, aby bylo mozné efektivné

reagovat na nové vyzvy a hrozby. V této praci jsem také ovéfil, Ze oblast
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bezpe€nostniho managementu neni jen staticky proces, ale neustaly cyklus

hodnoceni, planovani, implementace a revizi.

Efektivni bezpecnost podniku vyZaduje nejen znalost teorie, ale také schopnost
adaptace a aplikovani téchto konceptl v praxi. Vyznam Skoleni a vzdélavani
zameéstnancl v oblasti bezpecnosti je nezpochybnitelny, stejné jako potfeba
integrace bezpecénostnich opatfeni do kazdodenniho provozu podniku. Vzhledem
k potvrzeni obou hypotéz je zfejmé, Ze moderni pfistupy k bezpecnosti
a vzdélavani zaméstnancu jsou kli¢oveé pro snizeni po¢tu bezpe€nostnich udalosti

a zvyseni efektivity bezpe€nostnich opatfeni.

Myslim si, Zze tato zjisténi poskytuji solidni zaklad pro dalSi vyzkum a rozvoj
v oblasti fizeni bezpecnosti podniku a mohou slouzit jako voditko pro podniky,
které se snazi zlepsit svou bezpecnost. Vysledky této prace jsou relevantni nejen
pro akademickou komunitu, ale také pro praktiky v oblasti fizeni bezpelnosti
podniku — odborné zpusobilé osoby nebo vedouci pracovniky, ktefi maji

zodpovédnost za bezpecénost.

Zjisténi také poskytuji uziteCny prehled o stavajicich pfistupech a metodach
a zduraznuji dllezitost pokracujiciho vzdélavani a adaptace na nové
bezpecnostni vyzvy. Prace také poukazuje na potfebu dalSiho vyzkumu, ktery by
se zaméfil na specifi¢téjsi aspekty fizeni bezpe€nosti a na vyvoj novych nastroji
a strategii, které by pomohly podnikim lépe chranit své zaméstnance, zakazniky

a majetek.
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Prilohy

Priloha A — dotaznik Vnimani bezpecnosti

Vase pohlavi? *
Zena

Muz

Vas vék? *
Pod 18 let
18-25
25-45
45 a vice
Délka plisobeni v podniku? *
Méné nez 1 rok
1-5let
5-15let

15 let a vice

V otazkéach bezpecénosti podniku: *
Nerozhoduji o nich (dodrzuji zasady, pfedpisy a smérnice)
Podilim se na nich (navrhuji a vytvafim pfedpisy a smérnice zaméfené na rizné oblasti bezpecnosti)

Rozhoduji o nich (schvaluji pfedpisy, smérnice a dal3i dokumenty z riznych oblasti bezpeénosti)
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V jakém odvétvi pracujete? (pokud nic z vyse uvedeného, napiste do odpovédi Jiné:) *
Bezpectnostni slozky
Vefejnd sprava a Ufady
Vyroba a primysl (textilni, automobilovy aj.)
Zdravotnictvi
I
Cestovni ruch
Obchod
Gastronomie

Jina...

Jaké moderni bezpe¢nostni pfistupy jsou ve vasi organizaci implementovany? *

Zero Trust security (nutna verifikace kazdého kroku)
Sifrovéni dat

Biometricka kontrola pFistupt

24/7 monitoring

Ochrana osobnich Gdaji (GDPR)

Pravidelné audity

Cloudova ulozisté

Robotizace

Vyuziti Al

loT - internet véci

Jina...
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Jak hodnotite trover znalosti a pochopeni téchto modernich pfistupli jako zaméstnanec? #

(napriklad VasSe uplatnéni novych pfistupt v praxi)

O () O O Velmi negativné

Velmi pozitivné O * &

Probihaji ve Vasi organizaci pravidelna skoleni o pouzivani modernich bezpecnostnich
nastrojl a technologii? (Vyuziti Al, ovladani robotd apd.)

Ano
Ne

Vyskytly se v souvislosti s implementaci modernich pristup( néjaké problémy nebo
komplikace ve Vasi organizaci? (Nepochopeni, technické poruchy apd.)

Ano

Ne

Pokud jste v pfedchozi odpovédi uvedli ANO, popisté strucné jaké komplikace, jinak preskocte.

Text struéné odpovédi

®

Jak vnimate vliv modernich bezpecnostnich pristupli na celkovou Uroven bezpecnosti ve Vasi

organizaci?
1 2 3 4 5

Velmi pozitivné Q Q Q Q Q Velmi negativné

Myslite si, Ze se diky implementaci modernich bezpecnostnich pfistupt zlepsila celkova ®

uroven bezpecnosti Vasi organizace?

- O O O O Rozhodné ne

Rozhodné ano \_/ i
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Vnimate souvislost mezi implementaci modernich pfistupl a snizenim poctu udalosti
ohrozujici podnik? (Zvyseni bezpecnosti, efektivity, kvality prace apd.)

Ano

Ne

Jak hodnotite Uroven informovanosti o aktuélnich hrozbdch a rizicich v oblasti bezpecnosti ve *

Vasi oragnizaci?

Velmi pozitivné O O O O O Velmi negativné

Citite se dostatecné pouceni na to, abyste se ve Vasi praci vyhnuli bezpe¢nostnim rizikiim? *

1 2 3 4 5
Rozhodné ano Q O O (D Q Rozhodné ne

Jak ¢asto se Gcastnite Skoleni a kurz( zaméfenych na bezpecnost ve Vasi organizaci? *

Jedno skoleni rocné
Nékolik skoleni roéné

Z4dné skoleni

Jak hodnotite kvalitu a uzite¢nost desavadnich $koleni o bezpecnosti? *

1 2 3 4 5
Velmi pozitivné Q Q Q O Q Velmi negativné

Jake typy skoleni a vzdélani v oblasti bezpecnosti ve Vasi organizaci by Vam pomohly zlepsit vase
znalosti a dovednosti? (nepovinna odpovéd)

Text dlouhé odpoveédi
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Vyhnuli jste se diky Skoleni a znalostem z oblasti bezpecnosti nebezpecnym situacim na
pracovisti, at uz v souvislosti s kybernetickou bezpecnosti, nebo v souvislosti s BOZP &i jinou z
oblasti bezpecnosti ?

Ano
Ne

Jina...

Vnimate, Ze se Vase chovani v praci diky skoleni a vzdélavani v oblasti bezpecnosti stava ¥

zodpovédnéjsim z hlediska bezpecnosti?

Rozhodné ano O (:) O O Q Rozhodné ne

Jak vnimate dilezitost dodrzovani bezpecnostnich pravidel a postupl ve vasi praci? *

-

Velmi dilezita O O O O O velmi neddiesits

Vnimate, Ze vedeni Vasi organizace klade dostatecny diiraz na bezpecnost a vzdélavani v ramci
bezpecnosti podniku?

1 2 3 4 5
Rozhodné ano O O O O O Rozhodné ne

Citite se v organizaci komfortné sdilet s kolegy a nadrizenymi informace o nebezpecnych udalostech
a bezpecnostnich rizicich?

O
O

Rozhodné ano O O U Rozhodné ne
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PFiloha B — dotaznik Pristupy podniki
V jakém odveétvi pracujete? (pokud nic z vySe uvedeného, napiste do odpovedi Jiné:) *

Bezpe&nostni sloZky
Vefejna sprava a urady
Vyrobni primysl (textilni, automobilovy)
Zdravotnictvi
IT
Cestovni ruch
Obchod
Gastronomie

Jina...

Jaky pristup u Vas v organizaci vyuzivate? (Lze i kombinovat.) *
Reaktivni pfistup
Proaktivni pfistup
Rizikovy pfistup
Systémovy pfistup
Procesni pfistup
Behavior based safety pfistup

Jina...
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