Ceska zemédélska univerzita v Praze
Provozné ekonomicka fakulta

Katedra informacnich technologii

Diplomova prace

Analyza, navrh a implementace dohledového
systému ve firemnim prostredi

Bc. Martin Broz

© 2021 CZU v Praze



CESKA ZEMEDELSKA UNIVERZITA V PRAZE

Provozné ekonomicka fakulta

ZADANI DIPLOMOVE PRACE

Bc. Martin BroZ

Systémoveé infenyrstvi a informatika
Informatika

Madzev prace

Analyza, ndwrh a implementace dohledového systému ve firemnim prostfedi

Mazrev anglicky

Analysis, design and implementation of monitoring system in a corporate environment

Cile price

Hlavnim cllem prace je analyza, ndvrh a implementace vybraného dohledového systému ve zvoleném
firemnnim prostiedi

Diléi cile

= Plehled fefené problematiky

- Amalyza firemniho IT prostfedi

- Wybér a navrh dohledowého systému

- Implementace systému a jeho pfizplsobeni pro potfeby firmy
- Posouzeni pfinosu nového systému ve zvoleném prostfedi

- Diskuse, zaviry a doporudeni

Metodika

Metodika Feleni teoretické Cisti diplomové prace bude zalofena na studiu a analyze odbornych informad-
nich zdroji a ma praktickych zkufenostech autora price. Ma zikladé téchto informaci dojde k implementaci
mavrieného modelu dohledového systému, a to v redlném firemnim prostfedi. Funkénost celého systému
bude poté vwhodnocena a budou formuloviany zavéry prace.



Doporuceny rozsah prace
50 — 60 stran

Klicova slova
zabbix dohled SIEM SNMP proxy trigger agent bezpeénost

Doporucené zdroje informaci

Handoro Semayat Fikre. Sledovani vykonu vysoce slozitych sitovych systémd. Praha, 2021. Diplomova
prace. Ceskd zemédélska univerzita v Praze. Katedra informaénich technologii. Vedouci prace Jifi
Vanék

OLUPS, Richard. Zabbix Network Monitoring Second edition. Birmingham: 2016. ISBN 1782161287

Schwartz, Baron. High Performance MySQL — 3rd. Edition. USA: O’Reilly Media, Inc, 2012. ISBN
1449314287

ZABBIX SIA. ZABBIX MANUAL [online]. Dostupné z Zabbix:
https://www.zabbix.com/documentation/current/manual

Predbézny termin obhajoby
2021/22 LS — PEF

Vedouci prace
doc. Ing. Jifi Vanék, Ph.D.

Garantujici pracovisté
Katedra informacnich technologii

Elektronicky schvaleno dne 25. 6. 2021 Elektronicky schvédleno dne 19. 10. 2021
doc. Ing. Jifi Vanék, Ph.D. Ing. Martin Pelikan, Ph.D.
Vedouci katedry Dékan

V Praze dne 24. 11. 2021

OficiaIni dokument * Ceska zemédélska univerzita v Praze * Kamycka 129, 165 00 Praha - Suchdol


https://www.zabbix.com/documentation/current/manu

Cestné prohlaseni

Prohlasuji, ze svou diplomovou praci "Analyza, navrh a implementace
dohledového systému ve firemnim prostiedi " jsem vypracoval samostatné pod
vedenim vedouciho diplomové prace a s pouzitim odborné literatury a dalSich
informacnich zdroju, které jsou citovany v praci a uvedeny v seznamu pouzitych
zdroju na konci prace. Jako autor uvedené diplomové prace dale prohlasuji, Ze jsem v

souvislosti s jejim vytvorenim neporusil autorska prava tretich osob.

V Praze dne 31. biezna 2022



Podékovani

Rad bych touto cestou podekoval vedoucimu prace doc. Ing. Jitimu Varikovi,
Ph.D., za jeho cenné rady, pfipominky a vénovany ¢as. Déle bych rad podekoval
¢lenim mé rodiny a omluvil se jim za Cas, ktery jsem jim nemohl pro tuto praci
vénovat.



Analyza, navrh a implementace dohledového
systému ve firemnim prostredi

Abstrakt

Diplomova prace se zabyva problematikou monitoringu firemni pocitacové
sité a jejich komponent. V této praci se autor bude vénovat implementaci vybraného
monitorovaciho systému do realného prostiedi firmy a naslednému pfizptusobeni jejim
potfebam.

Teoreticka vychodiska analyzuji rizné diivody pro monitoring sit€ a moznosti,
jak toho dosdhnout. Jsou zde specifikovany zakladni sitové protokoly, které jsou
urCeny k monitoringu a jejich moznosti vyuziti. Prace také pfiblizuje zakladni
charakteristiky dohledovych systému a analyzuje, jakym zptusobem je sbér dat az po
jejich vizualizaci feSen. Soucasti teoretického vychodiska je 1 analyza a shrnuti
vlastnosti nékterych systému urCenych primarné pro monitoring.

V praktické Casti je provedena analyza firemniho prostredi, jejiz soucasti je
i sbér pozadavkl, které by mél navrhovany systém spliovat. Na zakladé téchto
informaci je vybran dohledovy systém a navrhnuta jeho topologie. Nasledné je
popsana instalace systému a jeho pfizptasobeni dle pozadavka firmy a to véetné pridani
dalsich pozadovanych funkci. V zavéru prace dochazi k posouzeni jednotlivych kroka
implementace vCetné piinost dohledového systému. Na zaklade ziskanych zkusenosti

jsou pak formulovany doporuceni.

Klicova slova: zabbix, dohled, SNMP, proxy, trigger, agent, bezpecnost



Analysis, design and implementation of monitoring

system in a corporate environment
Abstract

The diploma thesis deals with the issue of monitoring the corporate computer
network and its components. In this work, the author will focus on the implementation
of the selected monitoring system into a real environment of the company and
subsequent adaptation to its needs.

Theoretical background analyzes the various reasons for monitoring the
network and how to achieve this. The basic network protocols that are intended for
monitoring and their possibilities of use are specified here. The work also introduces
the basic characteristics of surveillance systems and analyzes how data collection is
solved up to their visualization. Part of the theoretical basis is also the analysis and a
summary of the properties of some systems intended primarily for monitoring.

The practical part is an analysis of the corporate environment, which includes
the collection of requirements that should comply with the proposed system. Based on
this information, a surveillance system is chosen and its topology is designed.
Subsequently, the installation of the system and its adaptation according to
requirements is described including additional required features. At the end of the
work there is an assessment of individual implementation steps, including the benefits
of the supervisory system. Based on the obtained experience, recommendations are

then formulated.

Keywords: zabbix, monitoring, SNMP, proxy, trigger, agent, security
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1 Uvod

Monitoring informacénich a komunikacnich technologii (dale jen ICT) je v dnes$ni dobé
nedilnou soucasti kazdé sit€. V menSich sitich a to zejména v domacich je sledovani
hardware ¢i software mozno realizovat svépomoci. Pokud se ale sit’ rozrusta, pestava
byt v lidskych silach v rozumné dobé zaregistrovat a nasledné zareagovat na vzniklé
problémy. Proto témeét kazda spole¢nost dojde do bodu, kdy je potieba centralné
dohlizet svéfené zdroje za pomoci automatizovanych systému.

Systémy, které jsou dedikovany na monitoring ICT, nabizeji i dalsi funkcionality, jako
jsou napf. vizualni zobrazeni nasbiranych hodnot, jejich predikci vyvoje a nasledné
upozornéni obsluhy na vznikly problém. Nedilnou souc¢ésti byvaji 1 automatizované
ukony, které systém provadi na zakladé definovanych pravidel. Nejen z téchto divodi
se dohled nad ICT stava efektivnim a je mozno vzniklé problémy fesit skutecné rychle
a automatizované s vynalozenim mén¢ Casu a Usili.

Monitorovaci systémy dokazi kontrolovat mimo samotny hardware i software. Diky
tomu lze vyvijet programy a v soucinnosti s dohledovym systémem kontrolovat jejich
spravny chod. Tyto vlastnosti davaji spolecnosti se spravné nastavenym dohledovym
systémem moznosti a schopnosti, které mize nasledné také vyuzit k efektivnéjsimu
planovani rozvoje nakladi na ICT. Netifeba dodavat, ze snizovani nakladi na
,nadbyte¢né” prvky v ICT by méla byt snahou kazdého, at’ jiz z divodt financnich
¢i ekologickych.

Dalsim dualezitym aspektem pouzivani monitorovacich systému je také zvysSeni
bezpecnosti celé ICT infrastruktury. Nad nasbiranymi daty miize byt totiz provadéna
dalsi analyza, ktera muze odhalit nebezpeCi v podobé napt. kradeze dat,
neopravnéného pristupu apod.

Spravné nastaveni dohledového systému a jeho udrzovani v idedlnim stavu
samoziejmé s sebou nese naroky na kvalifikovanost obsluhy a tedy i cenu. Ptes tyto
aspekty jsou dohledové systémy ve firemnich prostfedich nasazovany a nelze si bez
nich predstavit spravné fungovani sit€. Obdobné tomu bylo u firmy, ktera pozadala
autora této prace, aby jim pomohl s nasazenim dohledového systému.
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2 Cil prace a metodika

2.1

2.2

Cil prace

Hlavnim cilem prace je analyza, navrh a implementace dohledového systému
ve zvoleném firemnim prostiedi.

Dil¢i cile:

- Prehled feSené problematiky

- Analyza firemniho IT prostiedi

- Vybér a navrh dohledového systému

- Implementace systému a jeho pfizptsobeni pro potieby firmy
- Posouzeni pfinosu nového systému ve zvoleném prostiedi

- Diskuse, zavéry a doporucenti

Metodika

Metodika feSeni teoretické ¢asti diplomové prace bude zalozena na studiu a analyze
odbornych informacénich zdroji a na praktickych zkuSenostech autora prace. Diky
témto informacim dojde k vybéru a ke zprovoznéni dohledového systému ve firemnim
prostiedi dle pozadavkl skutecné firmy.

Teoreticka vychodiska analyzuji rizné moznosti monitoringu sit€. Prace se bude
vénovat zakladnim sitovym protokolim, které jsou ureny pro monitoring sitovych
prvka a jejich moznosti vyuziti. Soucasti teoretického vychodiska bude i analyza trhu
a shrnuti nabizenych feseni.

V praktické ¢asti autor provede analyzu IT infrastruktury spolecnosti, vCetné sbéru
pozadavka na systém. Na zakladé té€chto zjisténi bude systém vybran a navrzena jeho
topologie. Poté dojde k samotné instalaci systému a k jeho modifikaci dle potieb
firmy. Na konci prace budou shrnuty poznatky a popsana doporuceni.
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3 Teoreticka vychodiska

3.1 Monitoring

Podniky a organizace, které pii poskytovani svych produktd a sluzeb zavisi
na informacnich technologiich, musi vybudovat a udrzovat IT infrastrukturu.
Infrastruktura IT zahrnuje vSechna aktiva nezbytna k poskytovani a podpore sluzeb
IT: datova centra, servery, sité, pocitaCovy hardware a software, ulozisté a dalsi
vybaveni. Zatimco IT infrastruktura zahrnuje jak fyzicka aktiva, tak virtualni aktiva
(software, virtualni stroje, virtualni servery atd.), IT politiky a procesy spolu s lidskymi
zdroji nejsou povazovany za soucast IT infrastruktury.

Monitorovani infrastruktury IT je obchodni proces, ktery vlastni a provozuje
organizace IT. Jeho ucCelem je shromazd’ovat a analyzovat data z IT infrastruktury
a vyuzivat je ke zlepSeni obchodnich vysledkt a vytvafeni hodnot pro organizaci.

IT organizace implementuji specializované softwarové nastroje, které agreguji data
ve formé protokolt udalosti z celé IT infrastruktury organizace. Protokoly udalosti
jsou automaticky generovany aplikacemi nebo zafizenimi v siti, které tak reaguji
na sitovy provoz nebo aktivitu uzivateld. Tyto soubory protokolu obsahuji informace,
jako je Cas a datum, kdy k udalosti doslo, uzivatel, ktery byl ptihlasen k pocitaci, nazev
pocitace, jedineCny identifikator, zdroj udalosti a popis typu udalosti. Nékteré soubory
protokolu mohou obsahovat dal§i informace v zavislosti na aplikaci, odkud pochazeji.

Softwarové nastroje pro monitorovani infrastruktury IT zachycuji soubory protokolt
z celé sit€ a agreguji je do jediné databaze, kde je lze radit, vyhledavat a analyzovat
pomoci lidskych nebo strojovych algoritmi. Pomoci tohoto typu monitorovani
infrastruktury mohou IT organizace detekovat provozni problémy, identifikovat
mozna naruSeni zabezpeCeni nebo Skodlivé utoky a identifikovat nové oblasti
obchodnich prilezitosti. (1)

Monitorovani prvki v sit¢ mize byt rozdéleno:

Monitoring hardware - zachycuji se data ze senzoru, které lze najit v pocitacich
a jinych strojich. Tyto informace poskytuje sam hardware. Mezi né mohou patfit data
o vydrzi baterie, stavu diskd, data ze senzort vykonu a zatéze, proudu a napéti, data
o rychlosti ventilatoru a dalsi. Nékteré informace jsou shromazd’'ovana i operacnim
systémem, ktery je hostovan na daném hardware.

Monitoring sité pomaha ovéfit, zda sit funguje spravné a poskytuje ocekavané urovne
rychlosti a vykonu. Pomoci nastroju pro monitorovani infrastruktury IT 1ze sledovat
prenosové rychlosti, latence a pripadné vypadky na siti. Z pohledu bezpecnosti 1ze
v siti monitorovat také ptichozi a odchozi pfipojeni, pocet posilanych pakett a jejich
velikost. Na zakladé téchto informaci lze v pfipadé bezpecnostniho incidentu
zasadhnout proti neopravnénému vyuziti site.
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3.1.1

Monitoring aplikaci je kritickym aspektem monitorovani IT infrastruktury.
Softwarové aplikace a jejich bezchybny chod je dilezity pro spravné fungovani celého
firemniho fetézce. Pfi monitoringu jsou kontrolovany aplikace samotné, jejich chovani
¢i jejich logy. Pti spravném dohledu lze rychle na problémy reagovat a 1ze diky tomu
zabranit velkym Skodam, které mohou byt vytvoreny nespravnym chodem aplikace
¢i umyslnou snahou uto¢nika poskodit IT infrastrukturu a to i tfeba kradezi dat. (1)

Pozadavky na monitoring

Zvysujici naroky na bezvadny chod pocitacovych siti soucasné zvySuji i naroky
na slozitost jejich dohledu. Incidenty, které se na siti mohou stat, jsou tézko
predikovatelné. Proto v roce 1989 Mezinarodni organizace pro normalizaci (ISO)
vydala model siftového managementu!, kterym definuje pét oblasti v IT, kterym pak
ptidava jednotlivé role v ramci monitoringu celé infrastruktury. Jednotlivé oblasti jsou
znamé také pod zkratkou FCAPS. (2)

F = Fault (chybovy management sit¢),

C = Configuration (konfiguracni management sit¢),
A = Accounting (management uctovani sité),

P = Performance (vykonnostni management sit¢),

S = Security (management bezpecnosti sit¢).

Chybovy management sité
Hlavnim ukolem této oblasti je vyhledavani chyb, reakce na nahlaSené problémy,
provadéni diagnostickych testl a samoziejme samotna oprava chyb.

Konfigura¢ni management sité

Tato oblast ma za ukol identifikovat, kontrolovat a shromazd’ovat data za ucelem
vytvareni funkénich sluzeb, které budou kooperovat se systémem. Reaguje na nové
skuteCnosti v systému, vytvaii metodiky postupt, jak monitoring provadét. Postupy je
nutno udrzovat aktualni, je tedy nutno postupy inovovat ¢i je nahrazovat novymi.

Management Gctovani sité
Management actovani sité je zodpovédny za analyzovani vyuzivani prostfedku sité,
pridélovani kvot uzivatelim, za které je opravnény vybirat poplatky.

Vykonnostni management sité

Tento management je zodpovédny za méfeni, analyzu a fizeni jednotlivych casti
systému. Pomocnikem pro vykon této Cinnosti jsou také historickd data nasbirana
z jednotlivych komponent a znalosti minulych skute¢nosti.

Management bezpecnosti sité

Hlavnim tkolem tohoto managementu je zajiSténi bezpecnosti pro veskeré soucasti
systému. Nedilnou soucasti je tedy vytvareni, modifikace ¢i ruseni bezpecnostnich
politik v navaznosti na aktualni situaci. Hlaseni bezpe¢nostnich incidenti a poradani

"TISO/IEC 7498-4
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bezpeCnostnich Skoleni pro uzivatele ¢i spravce systému je cinnosti tohoto
managementu také.

3.1.2 Zpusoby monitoringu

Aktivni

Jedna se o zakladni zpisob monitoringu. Dohledovy systém sam posila dotazy
na jednotlivé prvky sité, které mu na jeho dotaz odpovidaji. Nevyhodou tohoto typu
monitoringu je to, ze vSe fidi samotny dohledovy server, coz zvySuje naroky na jeho
hardware. Kazdy dotaz otevira samostatné spojeni ke klientovi, coz mize pii mnoha
dotazech server dosti zatizit a to jak z hlediska vyuziti CPU tak i1 vytizeni sitoveé vrstvy.
3)

Pasivni

Oproti predeslému zpusobu se pasivni model 1isi tim, Ze samo monitorované zafizeni
odesila dohledovému serveru potiebna data- sledované hodnoty. Tento zpasob Setii
prosttedky dohledového serveru, protoze zodpovédnost za posilani dat ma
dohledované zatizeni.

Pasivni monitoring je vhodny zejména pfi dohledu nad hodnotami, které se méni
nepravidelné. Samotnému serveru muaze byt tedy poslana nova hodnota az tehdy, kdyz
dojde k jeji zmeéné ¢i v pripadé€, pokud dosadhne néjaké prednastavené hodnoty.

S agentem

Agent je maly program, ktery je spoustén na dohlizeném zafizeni a to vétSinou jako
sluzba. On pak dle svého nastaveni monitoruje potiebné polozky a zasila ziskané
informace samotnému serveru, ktery s daty dale naklada. Vétsinou byva dodavan
spole¢né s dohledovym serverem jako celek. Nelze ho nainstalovat a spoustét vSude,
byva tedy vétsinou v modifikacich pro systémy Windows ¢i Linux. Komunikace
se serverem muze probihat pasivné ¢i aktivné.

Velka vyhoda v pouziti agenta je ta, ze dokaze ziskavat dalsi informace, které by bez
pfistupu do operacniho systému nebylo mozno ziskat. Néktefi agenti umoziiuji
spoustét uzivatelsky kod vici samotnému hostitelskému systému a timto zptusobem
ziskavat data dle individualnich pozadavka.

V diivéjsich dobach v neprospéch agenti byla skuteCnost, ze pro svij chod
konzumovali mnoho systémovych zdroji, nékdy dokonce zpusobovali nestabilitu
hostovaného operac¢niho systému ¢i sami byli bezpeCnostni dirou v systému. Nutno
kteti velmi roz§ifuji dohledové moznosti, které by za pomoci ostatnich tradi¢nich
protokolll nebylo mozno jinak dosahnout.

Bez agenta

Tento zpusob ziskavani informaci 1ze nazvat tradicnim. Samotny dohledovy systém
ziskava informace dotazy, které sméfuje pfimo na dohlizené zafizeni. Nutnosti je, aby
server a dohlizeny prvek spole¢né podporovali protokol, kterym spolu komunikuyji.
Veskeré ukony s daty pak déla server sam, neni zde tedy mozna uprava ¢i filtrace dat
pred piijetim, tak jak by to mohl ud¢€lat agent. (4)
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3.2 Dohledovy systém

K zajisténi pozadavku, kterym se vénovala kapitola vysSe, mohou pomoci dohledové
systémy. Jejich hlavni funkcionalitou je pravé sbér dat z monitorovanych prvka a
zobrazeni v Citelné podobé jeho uzivatelim. Na zakladé€ téchto ziskanych hodnot je
také mozno:

Ladit vykon systému - identifikace pozadavkid na zdroje a jejich balancovani
dle potteby

Reseni problému — identifikace, diagnostika a oprava chyb

Planovani — na zakladée sesbiranych dat 1ze 1épe predikovat potfebu navyseni
kapacit

Vyvoj a design — diky ucelenosti informaci ze systému lze 1épe analyzovat
a tedy dale navrhovat vyvoj systému.

Simulace a vyzkum — ziskané informace mohou byt pouzity pro modelace
chovani systému ¢i k jeho zkoumani (5)

3.2.1 Clenéni

Dohledové systémy lze délit na zakladni, rozsifené a proaktivni. (6)

Zakladni monitorovaci systémy — jedna se spiSe o jednoduché programy,
které vétSinou vyuzivaji jeden protokol k monitorovani. Z naprosté vétsiny
pfipadt se jedna o protokol ICMP?, ktery podava jen zakladni informace
o sitové dostupnosti. Tyto systémy jsou vétsinou jedno-uzivatelské a pro
svoji omezenou funkcionalitu se hodi spise do mensich siti LAN.

Rozsifené monitorovaci systémy — to jsou dohledové systémy, které jiz
vyuzivaji Sirokou paletu protokold, kterymi ziskavaji informace. Diky
variabilité protokoll, jsou schopny ziskavat rizné informace o zafizenich
v siti. Nékteré systémy vyuzivaji i vlastnich agentt, ¢imz rozsifuji moznosti
dohledu o dal$i hodnoty, které klasické protokoly nedokazi.

Proaktivni dohledové systémy — jedna se prakticky o nadstavbu rozsifenych
monitorovacich systému, kdy jsou tyto systémy na zakladé nadefinovanych
skriptl schopny plnit automatizované ukoly a tedy i opravy. Tyto systémy
se pouzivaji zejména ve velkych datacentrech, kde jsou schopny velkou Cast
riznych konflikt vytesit samostatné.

3.2.2 Slozeni

Dohledovy systém lze charakterizovat jako uceleny systém, ktery pro potieby této
prace bude posuzovan jako trivrstvy.

2 ICMP - Internet Control Message Protocol
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Nejnizsi vrstva je zodpovédna za samotny monitoring prvka sit€ a samoziejmé i tedy
za sbér ziskanych dat. Druhd vrstva pak ziskana data analyzuje a tyto jiz strukturovana
data predava nejvyss1 vrstvé systému, ktera je zodpovédna za jejich intepretaci.
Interpretace miize byt pomoci GUI 3, riznych textovych vystupt, grafd apod. Casto
byvav této posledni vrstve 1mp1ementovana cast, ktera riznymi zpisoby jako je email,
SMS upozoriiuje uzivatele systému na vznikly problém ¢i na mozny piedpoklad
vzniku problému. V této vrstvé muze byt dale implementovano automatizované
chovani systému, ¢imz muze byt napfiklad oprava vzniklého problému zjisténého
z hodnot nasbiranych dat.

Vyse uvedené vrstvy jsou pro tyto systémy typické, avSak jejich implementace véetné
jeji Site je jiz pro kazdy systém jedineCna.

Blizsimu popisu jednotlivych vrstev budou v této praci vénovany samostatné kapitoly.

3.2.3 Architektura

Jednotlivé vrstvy systému (vrstvy zodpovédné za sbér, analyzu a interpretaci dat)
mohou byt umistény spolecné na stejném serveru - jedna se o architekturu
centralizovanou. Pokud jsou tyto vrstvy odd€lené - hovofime o architektuie
decentralizované neboli federativni / distribuované. (7)

Centralizovana architektura

Jedna se o méné slozitou architekturu, nez je architektura federativni. Veskeré vrstvy
systému jsou instalovany spolecné na jedno zafizeni - server. Z tohoto mista jsou pak
zadosti o dotazy na prvky odesilany a pfijimany.

Vyhodou je jednodussi instalace, coz je vétSinou implementovano jako instalace
jediného instalacniho balicku, ktery veskeré potrebné moduly systému nainstaluje.
Nevyhodou je naopak potieba vysSich narokd na hostitelsky hardware. Velkou
nevyhodou je feseni vzniklych problému. VétSinou totiz pfi poruse nékteré z Casti
dojde k zastaveni celého monitorovaciho systému. Pfi monitoringu slozitéjSich siti je
i zdavodu lepsi propustnosti sit€ a nasledné dosazitelnosti monitorovanych prvki
vhodné uvazovat o architektufe federativni.

Federativni architektura

Pomoci této architektury 1ze dohledovy systém rozdélit na vice Casti, které mohou byt
rozmistény 1 v geograficky odliSnych lokalitdch. Této moznosti je vyuzivano vét§inou
u slozitéjSich systému.

Rozdelenim na vice ¢asti 1ze dosdhnout vyssi dostupnosti celého systému Ci jen jeho
nekterych krizovych komponent. Nékteré ¢asti mohou byt v pasivnim rezimu, coz
znamena, ze jsou pouze piipravené prevzit praci komponenty, ktera se dostane do
chybového stavu. V tomto ptipadé hovoiime o HA* systému. (8)

V ptipadé monitorovacich systémt dochazi Casto k decentralizaci Casti, ktera je
zodpovédna za sbér dat. Diky této schopnosti mize byt , sbérna Cast® presunuta
geograficky blize k monitorovanym prvkiim, coz je vyuzivano ke snizeni naroku

3 GUI - Graphical User Interface (grafické uzivatelské rozhranni)

4 HA - High Availability
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na kvalitu spoje ¢i k rozdéleni poctu uloh dohledového systému zodpoveédnych
za monitoring.

Zabbix Proxy 1

ST P —
Enevices g ‘—’E® E < » ( Devices ))
- S ¢
Zabbix Proxy 2 ~_
b . E Zabbix REMOTE LOCATION A
ﬁj i °Ser\.rer
Frontend

Database o
Firewall Zabbix Proxy 3 T

! E L
E. i E «— o
@ gbewces 5
-

CENTRAL LOCATION
REMOTE LOCATION B

Obrazek 1 - federativni architektura v systému Zabbix, prevzato z (9)

Vyse uvedeny obrazek znazorriuje moznou variantu pouziti federativni architektury
v systému Zabbix. Leva ¢ast popisuje rozdeleni jednotlivych ¢asti (frontend, database,
server) systému vcetné rozdéleni vrstvy, ktera je zodpovédna za samotny sbér dat
(prava Cast obrazku). V pfipadé Zabbix je to feSeno pomoci ,,Zabbix proxy®, ktera
je schopna sama sbirat data a posilat je k vyhodnoceni na server. Vice bude rozebrano
v dalSich ¢asti prace.

3.2.4 Sbér dat

Pro ziskani dat je pro monitorovaci systém dulezité znat ,kontaktni“ informace
monitorovaného prvku (IP adresa, DNS nazev) a komunikac¢ni protokol, pomoci néhoz
bude mozno zadané informace ziskat. (10)

Zpusoby, jakym monitorovaci server ziskavan informace jsou pooling a trapping:

Pooling
Jedna se o Castéjsi zpusob ziskavani informaci. Server se aktivné na kazdou hodnotu
pta klienta, ktery mu po t€¢ odpovida. Tento zpusob je zalozen tedy na cyklickém
dotazovani. PoCet dotazi a tedy i odpovedi si fidi samotny server na zakladé nastaveni.
Vyhody:
e Piedvidatelna zat€z na monitorovaci systém a dobra predikovatelnost
obsazenosti mista nasbiranych dat
e Data z pravidelnych cykla jsou vhodna pro predikci vyvoje a dalsi zobrazeni
v grafech
e Pii nedostupnosti dat z cyklu I1ze usoudit na vznik problému
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Trapping
Tento zptuisob dotazovani oproti poolingu sbira data od klientd tak, Ze je pouze
shromazd’uje. Nedochazi tedy ke klasickému dotazovani a cekani na odpovéd.
V prvni fazi dojde k nastaveni klienta vCetné cilové IP adresy monitorovaciho
systému a pozadované zavaznosti posilanych dat. VétSinou je nabizeno nékolik
urovni zavaznosti, jak je zobrazeno v tabulce nize:

Severity Severity

Number Name System Response

0 Emergency System unusable

1 Alert Immediate action
needed

2 Critical Critical conditions exist

3 Error Error conditions exist

4 Warning Warning conditions
exist

5 Notice Normal but significant

conditions exist

6 Informational Informational messages

7 Debug Debug messages

Obrazek 2 - klasifikace zavaznosti zprav, prevzato z (11)

Vyhody:
e Server se dozvida pozadované informace a to jen pfi jejich zmé&nach
e Dohledovany prvek sam upozorni na vznik mozného problému

Porovname-li oba zpisoby dotazovani, dojdeme k zavéru, ze velkou nevyhodou pro
trapping je nemoznost dohledového systému ziskat informaci o problému v pripadé
sitové nedostupnosti prvku. Pokud server neziska informaci z prvku, sam se totiz o ni
nijak nedozvi.

Autor by dale rad upozornil na skutecnost, ze jednotliva zafizeni mohou posilat
trapové informace s pro né typickymi zpravami - lze tedy tézko pouzivat globalni
nastaveni monitorovani trapovych dat komplexné na cely systém.

Pro vySe uvedené davody, jako je zejména nepredvidatelnost dat ziskanych
z trappingu, je vhodné trapping pouzivat spole¢né€ spolu s poolingem.

Adresace

Jak jiz bylo vySe napsano, k samotné komunikaci je potieba znat i adresu klienta
popiipadé serveru samotného. Adresace se provadi na bazi IP adres ¢i doménovych
jmen (DNS). V lokalni siti LAN by se dalo uvazovat i o adresovani za pomoci MAC
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adres, prestoze se takovato funkcionalita nepodafila autorovi v béznych dohledovych
systémech dohledat.

Nekteré systémy maji integrovany sluzby, které jsou schopny aktivné prohledavat sit
a v pfipadé¢ nalezeni nového prvku sité jsou schopny upozornit obsluhu ¢i automaticky
nové zafizeni dle predefinovanych pravidel zacit monitorovat. V pfipadé Zabbix
se jedna o sluzbu LLD (Low-level discovery).

Low-level discovery

Jedna se o zjisfovani na nizké urovni, které poskytuje zpusob, jak automaticky
vytvaret polozky, spoustéce a grafy pro rizné entity v pocita¢i. Napiiklad Zabbix muze
automaticky spustit monitorovani souborovych systémi nebo sitovych rozhrani
na vaSem pocitaci, aniz by musela byt ru¢né vytvarena polozka pro kazdy souborovy
systém nebo sitové rozhrani. Kromé toho je mozné nakonfigurovat Zabbix tak, aby
automaticky odstrafioval nepotiebné entity na zakladé skute¢nych vysledku
periodicky provadéného zjistovani. (12)

3.2.5 Analyza a ulozeni dat

Dohledové systémy mohou nasbirand data ukladat v nezménéné formé do svych
datovych ulozist’ anebo pred ulozenim provézt jejich upravu dle potieby. Jednoduché
systémy ukladaji data do soubort, slozitéjsi do databazi.

Vyrobci dohledovych systému preferuji dedikovanou SQL databazi, ktera bude
schopna vyfizovat pozadavky co nejrychleji. Napriklad pro systém Zabbix jsou
podporovany nize uvedené databazové systémy:

Software Suppor Recomme Comments

ted nded

Versio version

ns*

MySQL/Percona 5.7.28- 8.0.X Required  if

8.0.X MySQL  (or
Percona) 18
used as Zabbix
backend
database.
InnoDB
engine is
required. We
recommend
using
the MariaDB
Connector/C li
brary for
building
server/proxy.
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Software

MariaDB

Oracle

PostgreSQL without
partitioning

PostgreSQL with
partitioning

Suppor
ted
versio
ns*

10.0.3
7-
10.5.X

12.1.0.
2-19c

10.9-
13.X

10.9-
13.X

22

Recomme
nded
version

10.5.X

19¢

12.X.X or
newer

13.X.X

Comments

InnoDB
engine is
required. We
recommend
using

the MariaDB
Connector/C li
brary for
building
server/proxy.

Required  if
Oracle is used
as Zabbix
backend
database.

Required  if
PostgreSQL 1is
used as Zabbix
backend
database.

Required  if
PostgreSQL 1is
used as Zabbix
backend
database.
Please  note,
that
PostgreSQL
versions
below 13.0.0
may have
issues
handling
operations that
involve many
partitions.
Though some
of the issues
have been
resolved in
version 12,



Software Suppor
ted
Versio
ns*

PostgreSQL with Times Times

caleDB cale
DB
1.5-2.1

SQLite 3.3.5-
3.34.X

Recomme
nded
version

PostgreSQ
L 12 with
Timescale
DB 1.7/2.0
or
PostgreSQ
L 132 or
newer with
Timescale
DB 2.1

3.3X.X

Tabulka 1 - podporované databdzové systémy v Zabbix , prevzato z (13)

Comments

version 13
offers  better
performance.

Required  if

TimescaleDB
is used as
Zabbix
backend
database.

Make sure to
install the
distribution of
TimescaleDB
with the
compression
supported.

SQLite is only
supported with
Zabbix

proxies.

Required  if
SQLite is used
as Zabbix

proxy
database.

Jelikoz databaze bude neustdle s pfibyvanymi monitorovanymi hosty a jejich
polozkami pfibyvat na velikosti, je vhodné si vypocitat predpokladanou velikost
budouci databaze a dle toho uzpusobit velikost ulozisté. Vét§ina vyrobci udava
informace, jak jsou data ukladana do databaze a kolik j potfeba pro né mista. Dobré je
si uvédomit, ze mimo klasickych dat jsou ukladana i data jina potfebna pro chod
samotného systému jako jsou data o uzivatelich, historie udalosti apod. (12)

Parameter Formula for required disk space (in bytes)
Zabbix Fixed size. Normally 10MB or less.
configuration
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Parameter Formula for required disk space (in bytes)

History days*(items/refresh rate)*24*3600*bytes
items : number of items
days : number of days to keep history
refresh rate : average refresh rate of items
bytes : number of bytes required to keep single value,
depends on database engine, normally ~90 bytes.

Trends days*(items/3600)*24*3600*bytes
items : number of items
days : number of days to keep history
bytes : number of bytes required to keep single trend,
depends on the database engine, normally ~90 bytes.

Events days*events*24*3600*bytes
events : number of event per second. One (1) event per
second in worst-case scenario.
days : number of days to keep history
bytes : number of bytes required to keep single trend,
depends on the database engine, normally ~330 + average
number of tags per event * 100 bytes.

Tabulka 2 - nastaveni, které ovliviiuje velikost databdze, prrevzato z (13)

Jak je patrno z tabulky vyse, samotna velikost databaze je z velké ¢asti determinovana
vlastnim nastavenim zodpoveédnym za ukladani dat. Proto je vhodné, pied samotnym
nastavenim polozky ke hlidani disledné urcovat moznosti jako jsou délka ulozeni,
historie dat, periodicita dotazt, typ ukladanych dat apod.

Vétsina systémid ma dobie zpracované procesy, které se staraji o uklid starych jiz
nepotiebnych dat. V pfipadé Zabbix je tim procesem HouseKeeper - periodicky
proces, spoustény Zabbix serverem. Tento proces z databaze v pravidelnych cyklech
odstrariuje star¢ informace a informace smazané uzivatelem.

Neékteré systémy umoziiuji s daty provézt tzv. preprocessing — pfedem definovatelnou
transformaci dat pfed uloZenim do samotné databaze. Touto transformaci lze
za pomoci vhodné metody (jako je napf. regex) zkratit ukladanou hodnotu
o nadbytecna data.

Soucasti kazdého systému ma byt scénaf s moznostmi obnoveni a zaloh dat. Databazi
je vhodné zalohovat co nejcastéji, avSak i samotna ¢innost zalohy ma dopady na vykon
a odezvu databaze. Uvédomime-li si, ze obnova databaze v pripad€ nenadalé poruchy
muze trvat i n€kolik hodin, je vhodné pouzit i databazovou replikaci. Ta umoziiuje
v pfipadé€ potfeby rychlé pfepnuti na zalozni databazi (¢asto 1 automatizované), coz
zpusobi pouze kratkodoby vypadek v dostupnosti systému, coz je pravé u dohledovych
systému zadouci.
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3.2.6 Interpretace dat

Pristup do dohledovych systémt nutny pro samotné zobrazeni dat ¢i ke zménam
nastaveni systému byva prevazné realizovan pomoci webovych sluzeb (web-frontend)
&i pomoci APP. U mensich dohledovych systémi, které jsou vétsinou publikovany
jako celistvé feSeni, tato moznost vétSinou chybi a k systému se pfistupuje napiimo
rozhranim, které je naimplementovano jiz v samotném systému.

Web-frontend

Ve vétsing systému jsou ziskana data zobrazovana pomoci webového frontendu, ktery

ma pristup do databaze, ze které cCerpa data. Nasledné jsou data zobrazena

v internetovém prohlize€i, kde jsou k vizualizaci pouzivany grafy, tabulky a dalsi
komponenty, které zprehlediiuji a zvySuji uzivatelsky komfort. Obrazek nize
zobrazuje grafické znazornéni nasbiranych dat v systému Zabbix.

Monitoring  Inventory  Reports  Configuration  Administratio O Hshae ? 2 O

Web

Screens Screens j = E

All screens | Zabbix server

Zabbix server 1: CPU load (1h) MNew host: CPU load (1h)
0.4 15

1.0
0.2
0.5
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m e e
S A =
I T R
o o o o

n 2 s om0 % & no2 2 2 5 8 8 8 8 3 5 R0
HoOA s = & 3 5o 4§ 3 3 3 5 82 2 3 3 = 5o
— — — —
i o o o
2] S S s
last last
W Frocessor load (1 min average per core) [avg] 0.38 M Processor load (1 min average per core) [avg] 0.295 =«
B Processor load (S min average per core) [avg] 015 O B Processor load (S min average per core) [avg] 0.58
B Processor load (15 min average per core)  [avg] 01 o M Processor load (15 min average per core)  [avg] 0.59
Zabbix server 1: CPU utilization (1h) MNew host: CPU utilization (1h)
100 % 100 %
50 % 50 %
0% 0%
noo2 2 2 5% 8 8 8 B 3 % &0 no2 2 2 5 8 8 8 8 3 % R0
4 & 3 83 3 8 3 2 3 83 8 8 == R = = = = A A = A=
- - - -
i 'T' i 7
2 2 3 3
last min avg last min avg
W CPU idle time [avg] 24.9% 8l.16% 93.27 % W cPU idle time [avg] 68.12% 29.95% 56.49¢
B CPU user time [avg] 1.84% 0.95 % 2.26 % W CPU user time [avg] 25.02 % 17.5% 35.42¢
B CPU system time [avg] 1.58 % 1.29 % 2.03% M CPU system time [avg] 711 % 4.5 % G6,87:¢
[ CPU iowait time [avg] 1.39% 1.05% 213 % [ CPU iowait time [avg] 1.03% 0.62% 1.16°¢
B CPU nice time [avg] 0% 0% 0% W CPU nice time [avg] 0.0085% 0% 0.01:"
W CPU interrupt time  [avg] 0% 0% 0000288 % W CPU interrupt time  [avg] 0% 0% 0.00383¢
O CPU softirg time [avg] 0.41 % 0.17 % 0.32% O CPU softirg time [avg] 0.06 % 0.02% 01
[ CPU steal time [avg] 0% 0% 0% @ CcPU steal time [avg] 0% 0% o

Obrazek 3 - GUI systému Zabbix, prrevzato z (13)

5 Application Programming Interface — rozhranni pro programovani aplikaci
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Funkcionality webového rozhrani jsou koncipovany tak, aby zejména spliiovaly (13):
e Aktualnost zobrazovanych dat
Jednotlivé Casti stranek, které zobrazuji ziskana data, jsou nacitany nezavisle na sobé
a jsou pravidelné obnovovany. Timto je docileno co nejaktualnéjsiho zobrazeni
hodnot. (Jelikoz samotné nacitani muze vytézovat DB, je Cetnost nacitani
individualné nastavitelnd).
e Vse najednom misté
Snahou je, aby veSkeré nasbirané hodnoty bylo mozné sledovat z jednoho mista
a tedy pomoci webového rozhrani. Zaroven je patrnd snaha o zaclenéni moznosti
nastavit systém také z webovych stranek.
e Zadné restarty
Veskeré zmény v nastaveni (jak samotného zobrazeni, tak 1 sluzeb systému)
je provedeno ihned a neni k tomu potreba restartu sluzeb samotnych.
e Vicejazycnost
Snaha o moznosti volby jazykovych mutaci
e Auditovani
Interakce se systémem je zaznamenavana a zpiistupnéna administratorim k analyze
chovani uzivatell ¢i pro pfipadné feseni bezpecnostnich konflikta
e Podpora vice browsert
Snaha o podporu vSech zakladnich webovych prohlizeca a snaha o reakci na jejich
aktualizace
e Globalni zobrazeni upozornéni
Centralizace vSech upozornéni ze systému na jediné strance. V piipadé opravdu
zavaznych problému jsou zavazné zpravy upiednostiiovany a zobrazovany v poptedi

Jelikoz pristup pres webovy frontend je soucasti zabezpeCeni celého systému,
doporucuyje se nastaveni webového serveru provézt nasledovné:
e Opravnéni procesu frontendu
o Zajisténi, ze samotny proces webové sluzby bude pouzivat co nejmensi
mozné opravnéni, aby pii kompromitaci sluzby nebylo mozno ovlivnit
zbytek systém
e Pouziti SSL
o Zajistit pristupnost serveru jen pomoci HTTPS protokolu. Toto opatieni
zajisti, ze komunikaci mezi serverem a klientem nebude mozno
odposlouchavat ¢i jinak modifikovat.
e Kofenovy adresar sluzby jen pro systém
o Zajistit presmérovani komunikace z jiné domény na kotfenovy adresar
sluzby, kde bude umisténa zakladni stranka programu. Soucasti
presmeérovani je 1 pfesmérovani prave pies protokol HTTPS.
e Vyuziti HSTS
o Mechanismus, ktery zabrani prechodu ze Sifrované komunikace HTTPS
na HTTP
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e Vyuziti CSP ¢
o Technika, ktera zabezpecuje webové stranky zejména proti zneuziti
obsahu tim, ze do hlavicky v odpovédi webového serveru uklada
informaci, ktera zakazuje manipulaci s obsahem
e Zakazani nadbytecnych informaci
o Pomoci nastaveni webového serveru se doporucuje zakazat poskytovani
nadbyte¢nych informaci o webovém serveru samotném. Servery obvykle
v hlavicce odpovédi zasilaji defaultné klientovi informace o svém nazvu,
verzi, Casu systému apod. Znalost téchto informaci muze potencialnim
uto¢nikim pomoci lépe analyzovat cil, prestoze pro chod webovych
sluzeb nejsou potiebné.
API
V pocitacovém slovniku Foldoc (14) je API popisovano jako:

,Rozhrani, pomoci kterého aplikacni program pfistupuje k operacnimu systému
a dal§im sluzbam. API je definovano na urovni zdrojového kodu a poskytuje uroveri
abstrakce mezi aplikaci a jadrem (nebo jinymi privilegovanymi ndastroji), aby byla
zajisténa prenositelnost kodu.

Rozhrani API muze také poskytovat rozhrani mezi jazykem vysoké trovné a nastroji
a sluzbami nizs§i urovné, které byly napsany bez ohledu na konvence volani
podporované kompilovanymi jazyky. V tomto piipad€ mize byt hlavnim tkolem API
preklad seznami parametrii z jednoho formatu do druhého a interpretace argumentt
podle hodnoty a volani podle odkazu v jednom nebo obou smérech.*

V ptfipadé monitorovacich systému je vétSinou pouzivano API vyuzivajici JSON
formatu. V prvé fadé dojde k autentizaci uzivatele a k autorizaci, zda ma pravo
k systému pristoupit. Pokud je uzivatel autorizovan, odpovédi je mu jedinecny kli¢-
token. Tento token musi byt pak v kazdém dalSim dotazu pouzit, aby systém veédél,
ze se jedna o daného uzivatele. Kazdy dotaz je pak serverem autorizovan, zda uzivatel
muze takovyto dotaz vykonavat.

Schéma dotazovani je na obrazku nize

® Content Security Policy (Zasady zabezpeceni obsahu)
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other r;;éthods

Obrazek 4 - komunikace pomoci API (systém Zabbix), prevzato z (15)
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V piipadé systému Zabbix, dotazovani vypada nasledovné:
o Autentizace (dotaz od klienta)

{
"jsonrpc": "2.0",
"method": "user.login",
"params": {
"user": "Admin",
"password": "zabbix"
),
"id": 1,
"auth": null
}
o Odpovéd ze strany serveru
{
"jsonrpc": "2.0",
"result": "0424bd59b807674191e7d77572075f33",
"id": 1
}

e Zde je v poli result uveden token — autentizace probéhla v poradku

o Dotaz na informace k ulozenému hostovi
{

"jsonrpc": "2.0",

"method": "host.get",

"params": {

"output": [

"hostid",
"host"

]

n

selectInterfaces": [
"interfaceid",

nes_n

1p
]
),
"id": 2,
"auth": "0424bd59b807674191e7d77572075f33"
}
e V parametru auth je uveden token, ktery byl ziskdn metodou user.login
e V dalSich parametrech je mozné samotnou funkci omezit nebo jinak upravit
— v prikladu je uveden vycet pozadovanych vracenych parametra
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3.3

o Vysledna odpoveéd od serveru

{
"jsonrpc": "2.0",
"result": [
{
"hostid": "10084",
"host": "Zabbix server",
"interfaces": [
{
"interfaceid": "1",
"ip": "127.0.0.1"
}
]
}
I,
"id": 2
}
Zde jiz odpovéd’ od serveru, kde jsou vraceny pozadované informace

K dispozici byvaji i API pro ostatni programovaci jazyky napi. PHP, C#, ale to
se jedna spiSe o nadstavby, které vyuzivaji zakladni API systému (v pfipadé Zabbixu
je to JSON).

Komunikace se systémem pomoci Api je vyuzivana zejména k automatizovanému
dotazovani ¢i jiné automatizované ¢innosti se serverem. Dal§i moznosti je také vyuziti
API k ptistupu do systému aplikacemi tretich stran, coz pfidava dalsi moznosti jak
vyuzit potencial monitorovaciho systému ¢i dalSi moznosti vyuziti nasbiranych dat.

Moduly

Rozsiteni frontendu o dalsi funkcionality 1ze u nékterych systémt docilit pfidanim
moduli.

Dle zdroje IT slovnik.cz (16) jsou moduly vysvétleny jako pluginy - jsou to n&jaké
kusy, které se pfipoji k bézici aplikaci a rozsifi se jimi funkcénost dané aplikace.
Muzeme mit naptiklad platebni modul, modul pro odesilani newslettert, moduly pro
ptidani CAPTCHA ovéfovacich kodi do formulati.

Pouzitim moduld davame plny pfistup softwaru tfetich stran do monitorovaciho
systému. Proto je potieba novému modulu respektive jeho vyrobci davérovat.
Problémy mohou nastat také pii aktualizaci systému, po které muze byt modul
nekompatibilni.

Monitorovaci protokoly

Ulohou protokolt monitorovani sité je poskytovat zakladni statistiky a ddleZité
informace tykajici se riiznych sitovych aktivit a informace o stavu prvka samotnych.
Jsou navrzeny tak, aby usnadnily sledovani dat a provozu proudiciho do a ze sitovych
odkaza (hostitel a klient). Data shromazdéna nastroji pro monitorovani sit€é pomoci
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standardnich protokolt se zobrazuji graficky, aby spravcim pomohla pouzivat
informace pfi sprave ¢innosti sité. (17)

3.31 ICMP

ICMP je sitovy protokol ze skupiny protokold vyuzivajici TCP/IP (18). Princip
¢innosti je takovy, ze odesilatel odesle piijemci pozadavek na odpoveéd’ (echo request).
Ten, pokud je dostupny, odesila zpét informaci o své dostupnosti (echo response).
Pokud vsSak dotazovany neni dostupny, pfichazi zpét zprava upfesiiujici duvod
nedostupnosti. Aby dotaz neputoval sitémi nekonecné dlouho, je do hlavicky paketu
pfidan udaj TTL’ — ¢&iselny tdaj, ktery je pfi kazdém piesmérovani paketu (tzv. hop)
sitovym prvkem snizen o 1. Pokud dojde ke snizeni TTL na ¢islo 0, pak paket neni
dal presmérovavan a je zahozen. (Unixové systémy maji defaultné nastaveno TTL
hodnotu na 64, Windows systém na 128).

Mozné chybové zpravy zobrazuje tabulka nize:

ICMP Description Codes Ip

message Version

type

3 Destination 0-15 1Pv4
Unreachable

5 Redirect 0-3 IPv4

11 Time 0-1 IPv4
Exceeded

12 Parameter 0-2 1Pv4
Problem

4 Source NA 1Pv4
Quench
(Deprecated)

1 Destination 0-8 IPv6
Unreachable

2 Packet Too 0 IPv6
Big

3 Time 0-1 IPv6
Exceeded

4 Parameter 0-10 IPv6
Problem

Tabulka 3- chybové zpravy protokolu ICMP (zdroj: viastni tvorba)

Jak je vidét z tabulky, kazda zprava obsahuje také kod (Codes), ktery blize specifikuje
problém.

"TTL — Time To Live
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3.3.2

ICMP je dilezitym protokolem, ktery je ¢asto pouzivan jako prvni nastroj k ovéfeni
spravného chodu sité. Vyuzivan je naptfiklad piikazem PING ¢i TRACERT, ktery
zaroven podava informace o jednotlivych uzlech sité, ktery paket (dotaz) smérovali
dal.

Nize viz ptikaz TRACER

T na adresu google.com.

Obrazek 5 - vystup z prikazu TRACERT (zdroj: viastni tvorba)

SNMP

Protokol SNMP je asynchronni, transakéné orientovany protokol zalozeny na modelu
klient/server (19). Ke komunikaci je vyuzivan protokol UDP. Odesilatel (manazer)
odesila pfijemci (agentovi) pozadavky, na které agent odpovida. Vyjimkou jsou
zpravy typu Trap, kdy sam agent zasild zpravy manazerovi a to asynchronné. Tento
protokol je velmi Casto uzivanym protokolem pro spravu a monitoring zafizenich.
SNMP je ale i mozno vyuzit ke zménam nastaveni zafizeni.

SNMP ma definovanu datovou jednotku PDU (protocol data unit), coz je struktura
zpravy, ktera je mezi zafizenimi posilana.
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Obrazek 6- PDU protokolu SNMP , prrevzato z (20)

MIB databaze — kazdy ptijemce SNMP dotazi ma svoji MIB databazi. MIB databaze
je strukturovany seznam dat (obrazek €. 8), ktery je mozno vyuzit pii dotazovani.
Jednotlivé zdznamy obsahuji jedineCny identifikator objektu (OID), ktery piimo
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identifikuje hodnoty (promeénné), které lze Cist ¢i meénit. OID mé strukturu Cisel,

které jsou oddé€leny teckou.

Zakladni struktura databaze MIB je pevné dand. Pokud je potfeba do databaze pridat

specifickou proménnou, pifidava se vétSinou do vétve zvané experimental

(nestandartni a nezafazené objekty) Ci private (specifické objekty pro dané reSeni).

K prochazeni databaze 1ze pouzit néktery z MIB browseru ¢i piikaz SNMPWALK.
Root-Node

ceilt[0] | | isa(l} | | joint(Zh

EET

doecoryll) | | mami®) | [ experimental3) | | privateld)

Obrazek 7 - struktura databaze MIB , prevzato z (21)

Nize je zobrazena Cast struktury MIB zafizeni Cisco WS-C2960C-12PC-L, ziskana
programem OiDVIEW. Zvyraznéna je polozka chasissTempAlarm, ktera muze
nabyvat hodnot 1 (off), 2 (on) a 3 (critical). V tomto pfipad€ vraci hodnotu 1 tedy
teplotni sensor v Sasi zafizeni je ve stavu vypnuto.
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Obrazek 8§ - vystup z programu OidlielV (zdroj: viastni tvorba)

Protokol SNMP proSel historickym vyvojem a nyni je ve tfech verzi.

SNMPv1

Jedna se o prvni verzi protokolu definovanou standardem RFC 1157 v roce 1988.
Nadefinovany byly tyto PDU:

GetRequest — manazer zada informace od agenta
GetNextRequest — manazer pozaduje dalsi OID v MIB
Response — agent posila odpoveéd’ na dotaz manazeru
SetRequest — manazer posila pozadavek agentovi, aby nastavil ur¢itou hodnotu
Trap — agent posila manazeru informaci nezavisle na vyzadani
K zabezpeCeni komunikace se pouziva tajné slovo ,,community string“, které musi

znat jak manager, tak agent. VétSinou jsou pouzivany dvé slova -

na urovni read a pro uroven write.

Prestoze se tato verze pro své slabé zabezpeceni nedoporucuje pouzivat, stale je mnoho
siti, kde lze prvky se SNMPv1 najit.

SNMPv2
Protokol znamy i1 pod oznac¢enim SNMPv2c vySel v roce 1993 v RFC 1441. Oproti
predchozi verzi obsahuje vice kddi na zpracovani chyb. Dalsi zménou bylo pridani

dalsic

h PDU a to:
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3.3.3

GetBulkRequest — manazer pozaduje velky pocet dat ve formatu ,tabulka®.
K provedeni piikazu je vyuzivan pfikaz GetNextRequest a to n€kolikrat za sebou.
InformRequest — pouzivano k potvrzeni ptijmu zpravy — obvykle Trapu
Jelikoz zabezpeceni v této verzi je ponechano stale na ,,community stringu®, ktery je
posilan jako plain text, lze povazovat vyuzivani této verze stale jako nebezpecné. Dalsi
nevyhodou je chybéjici zpétna kompatibilita s verzi 1.

SNMPv3

Jedna se o nejnovéjsi verzi protokolu SNMP, ktera byla predstavena v RFC 3410.
Oproti predchozi verzi byl kladen diraz na zvySeni bezpecnosti. K zabezpeCeni se jiz
pouziva uzivatelské jméno (Username - obdoba , Community string*) a heslo pro
autorizaci (Authentisation password) sklicem (Privacy password). Samotna
autorizace muze byt Sifrovana pomoci MD5 ¢i SHA a komunikace se Sifruje pomoci
DES ¢i AES.

Diky této verzi a zejména pro zlepSeni jeji bezpecnosti zacal byt protokol SNMP
plnohodnotnym dohledovym protokolem. Predchozi verze totiz pro svoje niz§i
zabezpeCeni nejsou vhodna k pouziti pro nastavovani prvka ale jen ke Cteni informaci
Z nich.

ZlepSeni zabezpeCeni umoznilo vicero-uzivatelského pfistupu, kdy jsou jednotlivi
uzivatelé identifikovani dle Username, Authentisation password a Privacy password.

IPMI

Rozhrani IPMI (Intelligent Platform Management Interface) je specifikace hardwaru
pro spravu hardwaru s otevienym standardem, ktera definuje specificky zptsob
komunikace mezi integrovanymi subsystémy spravy (22). Informace o IPMI jsou
vymeénovany prostiednictvim tfadi¢t pro spravu zakladni desky (BMC), které jsou
umistény na hardwarovych komponentach kompatibilnich s IPMI, jako je servisni
procesor (SP). Pouziti nizkourovitového piistupu k hardware oproti pfistupu pfimo
k opera¢nimu systému ma dvé hlavni vyhody:

Umozni spravu serveru bez nutnosti mit spustény operacni systém. Pro spravu

je potfeba mit jen funkcni sitové piipojeni a napajeni (server muze byt jen

ve standby modu)

Samotny operacni systém neni vytézovan dotazy klienta, jako je tomu u pfistupu

pomoci jinych protokolt (ssh, http apod.)

Obrazek nize zobrazuje, jak jsou jednotlivé serverové komponenty napojeny na BMC,
ktery s nimi komunikuje. Interakce s okolim je umoznéna pomoci sitové karty, kterou
je vhodné dedikovat jen pro Ggely IPMI komunikace. Castou praxi byva vytvoreni
vlastnich VLAN 8pravé pro spravu serverd pomoci tohoto protokolu.

$ VLAN — virtualni LAN (logicka sit)
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Obrazek 9 - napojeni serverovych komponent na BMC, prevzato z (23)

Vyrobci servert vyuzivaji IPMI pro webové nadstavby (napt. u HP je to iLO, u Dell
je to iDrac), které uzivatelim grafickym zpisobem umoziiuji monitoring a spravu
serveru.

Nize neékteré moznosti vyuziti:

Monitoring HW soucasti — lze dohlizet jak aktualni stav zafizeni, tak 1 jeho
aktualniho hodnoty. Monitoruji se napt. disky, teplota, paméti, stav napajeni apod.
Systémové informace — stavy firmware, sériova Cisla, licenéni moznosti serveru
a dal8i, davaji lepsi moznosti, jak udrzovat informace o serverech aktualni
Moznost aktualizace serveru bez nutnosti mit spustény OS. Nekteré aktualizace
avSak potiebuji restart serveru ke své instalaci

Vzdalenou spravu serveru pomoci virtualni konzole. Jedna se o pfistup k serveru
via KVM IP.

Vzdalené piipojeni ISO obrazu — vyuzivano zejména ke vzdalené instalaci
operacniho systému

Meéfeni aktualni elektrické spotfeby — umoziuje balancovani pozadavki na servery
ve vztahu ke spottfebé elektrické energie.

Vzdalené vypnuti/zapnuti i restart severu

Management pfistupu — pristup k IPMI je multi-uzivatelsky a zabezpeceny
Nastaveni proménnych a funkcionalit serveru jako jsou moznosti alertovani, boot
moznosti, NTP server apod.

IPMI je dulezity protokol, ktery je ve firemni infrastruktufe velmi vyuzivan. Jelikoz
se jedna o protokol, ktery ma moznost ovliviiovat hardware napf. vypnuti, zapnuti
apod., byva zaroven bezpecnostnim rizikem. Vyrobci servert doporucuji aktualizaci
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jejich webovych nadstaveb na nejaktualnéjsi verzi, ¢imz opravuji bezpe€nostni rizika,
ale i zvySuji stabilitu samotného produktu.

3.34 JMX

JMX (Java Management Extension) je rozhrani, které je psano v jazyce Java. IMX
umoziuje vytvaret aplikace s webovym rozhranim, které slouzi k monitorovani

a spravé ruznych zafizeni, aplikaci nebo siti se sluzbami. (24) Aplikace v ramci JIMX
jsou

vytvafeny pomoci Managed Bean (MBean) komponent, které zajistuji spojeni
se sledovanym objektem. Tyto MBean jsou zpracovany serverem — Mbean Server.

JMX je slozeno ze tfi vrstev — vrtsva instrumentace, agenta a vzdalené spravy.

» Instrumentacni vrstva — dohledované zdroje jsou prevedeny na objekty — Mbean.
Po té je mozno k témto objektim pfistupovat pomoci agentt. Tato vrstva obsahuje
informace o managementovatelnych atributech objektu, operacich, kterych je mozno
s objektem délat. Dale jsou v této vrstvé specifikovany zpusoby jak reagovat
na zmeény stavu objektu.

* Vrstva agenta — agent komunikuje s MBean a informace predava aplikacim vzdalené
spravy. Agenti nepotiebuji pfedem znéat, jaké zdroje budou spravovat. Zapotiebi
je pouze splnéni specifikace pro vzdjemnou komunikaci. Samotny agent byva
spoustén na dohledovaném zafizeni, ale k zafizeni muze pfistupovat i vzdalene.
Agent je soucasti MBean serveru, ktery udrzuje informace o MBean objektech. Tato
vrstva je centralnim bodem architektury

* Vrstva vzdalené spravy- umoziuje vzdaleny pfistup java aplikacim. Specifikace
JMX definuje dva typy vzdaleného pfistupu: konektory protokolu a adaptéry
protokolu.

o Konektory umoziiuji spravci provadet volani metod na vzdaleném agentovi
pomoci MBeanServeru (napfiklad Java Remote Method Invocation - Java
RMI).

o Adaptéry jsou komponenty, které =zajistuji vazbu mezi konkrétnim
protokolem (napiiklad pro SNMP nebo HTTP) a spravovanymi prostiedky.
Umoziiuji piistup k Mbeans pomoci stavajicich prostredka.
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Obrazek 10 - interakce s MBean serverem , prevzato z (25)

Instrumentation Level

Managed Beans (MBeans)
MBean je objekt Java, ktery implementuje konkrétni rozhrani za pouziti navrhovych
vzort, které zodpovida za monitoring a spravu zdroju aplikaci. Rozhrani musi
implementovat:

Nazev a typ atributd, ke kterym je pfistup (pomoci metody get Ci set)

Nazev a typ operace, které lze vyvolat

Oznameni, ktera lze odesilat

Konstruktory pro tfidu Java MBean

Princip Cinnosti je takovy, ze MBeans zapouzdii atributy a operace prostfednictvim
svych vetfejnych metod a postupti dle navrhovych vzora a poté je vystavi aplikacim
pro spravu.

Libovolné objekty, které jsou implementovany jako MBean a registrovany u agenta,
mohou byt spravovany i mimo samotny stroj s agentem (24).

Architektura JMX neklade zadna omezeni na to, kde jsou kompilované MBean

tfidy ulozeny. Mohou byt ulozeny na libovolném misté s uvedenim cesty ke tfidé
agenta JVM nebo na vzdaleném misté, pokud se pouziva dynamické nacitani tfidy

Specifikace JMX definuje Ctyfi typy MBean:
Standardni
o Jedna se o nejjednodussi typ, kdy vlastni rozhrani popisuji nazvy metod.
Pfistupy k parametrim jsou feSeny pomoci metod get a set. Samotné
zjednoduSeni kodovani na zakladé konceptu Open MBeans umoziuje
efektivitu kodovani.
Dynamicky
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o Tento typ také musi implementovat rozhrani, ale k jeho nacteni dochézi
az v prubehu chodu aplikace.
otevieny
o Jedna se také o dynamicky typ, ktery vSak k zakladnim datovym typum
pridava vlastni pro vyssi uzivatelskou piivétivost. Zakladni typy jsou
zachovany z divodu univerzalnosti.
model MBeans.
o Jedna se o podobny typ jako v pfedchozim piipad€, avSak jeho vlastnost je
roz§ifena o moznost za béhu ménit konfiguraci.
Kazdy z nich odpovida jiné potieb¢ instrumentace:

MBean server

MBean server je registracni misto pro MBeany, které maji byt vystaveny pomoci JMX.
Kazdy objekt, ktery je zde zaregistrovany, se po registraci stava viditelnym
pro klientské aplikace. MBean server zpfistupni definované rozhrani jednotlivych
instanci, ale nikdy nevystavuje celé instance.

Pfi registraci je instanci MBean pfifazeno unikatni jméno (unique object name),
které pak aplikace pro spravu pouziva k identifikaci objektu, na kterém ma provést
operaci spravy. Operace dostupné v MBeans zahrnuyji:

Objevovani rozhrani pro spravu MBeans

Cteni a zapis hodnot jejich atributd

Provadéni operaci definovanych MBeans

Ziskavani oznameni vyslanych pomoci MBeans

Dotazovani MBeant na zaklad€ nazvu jejich objektu nebo jejich hodnot atributt

Sluzby agentu
Sluzby agent jsou objekty, které mohou provadét operace spravy na MBeans,
které jsou
registrovany na serveru MBean. Sluzby agenta jsou Casto také MBeans, coz umoziiuje
jejich ovladani a kontrolu jejich funkcnosti prostfednictvim serveru MBean.
Specifikace JMX definuje nasledujici sluzby agenta (24):
sluzby:
Dynamické nacitani —
e vytvafeni novych instanci z riznych sitovych umisténi
Monitoring
e Sledovani Ciselné nebo slovni hodnoty atributu nékolika MBeant. Pfi prekroCeni
muze upozorrnovat ostatni objekty na zménu monitorovaného attributu.
Casovani
o Umoziuje pravidelné nebo v pfedem nastaveném case odesilani oznameni
Sluzba relaci
e Definuje vztah na zakladé prfedem definovanych relaci a udrzuje jejich
konzistenci
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3.3.5 Ostatni protokoly

K dispozici jsou i dalsi protokoly, které nebyly vyvinuty primamé za ucelem
monitoringu, ale 1ze je takto pouzit. Nize budou zminény nekteré z nich.

SSH protokol’

Protokol, ktery slouzi k bezpecné komunikaci se sitovymi prvky pies nezabezpecenou
sit. Pomoci ptikazl zaslanych timto protokolem, mize monitorovaci program posilat
dotazy, které lze pak nasledné vyhodnocovat. Pridanim vefejného klice
monitorovaciho serveru do seznamu autorizovanych kli¢ti monitorovaného hosta Ize
docilit moznosti dotazovani bez nasledné nutnosti zadavat prihlasovaci udaje.

Dotazy pak vyuzivaji schopnosti systému odpovidat na dotazy, jak je zobrazeno
v obrazku nize, kde je zobrazen vystup ze systému Zabbix, kdy pomoci ssh dotazi
je ziskavan na dotaz date —t lokalni Cas systému Redat. (ziskana hodnota je ve formatu
unix time)

2021-07-21 23:58:12 lezes04e32

2021-07-21 23:55:13 1£2€504513

2021-07-21 23:52:13 1ezes04333

2021-07-21 23:48:12 1£2€504153

2021-07-21 23:46:12 1ez2es503572

2021-07-21 23:43:13 12283037353

Obrazek 11 -odpovéd na dotaz pomoci SSH prikazu (zdroj: viastni tvorba)
Telnet'”

Tento protokol lze vyuzit stejnym zpusobem jako ssh, jen jeho pouziti neni

z bezpecnostnich diivodi doporucovano. Komunikace neni totiz Sifrovana a data jsou
tedy posilana v Cistém textu.

HTTP(S)"!

Tento protokol je ur¢en pro komunikaci s webovymi servery. Pokud budou jeho
odpovédi uzpusobeny tak, aby reagovaly na dotazy zaslané monitorovacim serverem,
1ze jejich odpovédi pouzit ke sbérim pozadovanych dat. Soucasti dotazi mohou byt
i ménitelné parametry, které 1ze posilat pomoci parametrii v samotném dotazu v adrese
URL.

° Blize specifikuje norma RFC 4250
10 Blize specifikuje norma RFC 854
1 Blize specifikuje norma RFC 2818
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34

34.1

Dohledovy systém Zabbix
O systému

Dohledovy systém Zabbix je uceleny enterprise-level software uren pro sledovani
dostupnosti a vykonnosti komponent IT infrastruktury. Zabbix je open source produkt
a je k dispozici zdarma v plné verzi. Je to komplexni feSeni, které je schopné sbirat,
ukladat, fidit a analyzovat informace z IT systému, které pak nasledné zobrazuje
na obrazovce. V pfipadé problému zasila uzivatelim zpravy pomoci napiiklad e-mailu
¢i SMS zpravy.

3.4.2 Historie a soucasnost

Vroce 1998 Alexei Vladishev vyvinul pro potifeby banky monitorovaci nastroj.
Ten byl pak po upravach v roce 2001 nabidnut pod GPL licenci!? - vyuziti zdarma
pro Sirokou vetejnost. V roce 2004 vysla prvni verze Zabbix, ktera je neustale vyvijena
a nyni je ve verzi 5. Od roku 2005 je poskytovana také komercni podpora- Zabbix
SIA, ktera je poskytovana v n&kolika trovnich!'® dle vySe poplatku. Dle informaci
ze Zabbix.com je nyni ve svété pres 300.000 instalaci tohoto produktu. (13)
V soucasné dobé jsou nabizeny dvé verze:
e Standardni verze
o Podporovana 6 mésici. Nasledujici mésic je podpora zizena pouze
na kritické a bezpe¢nostni problémy
o Novaverze je kazdy 6. mésic
o Implementuje novinky, rychlejsi vyvoj
o Pro rychlé starnuti verzi neni vhodna pro velké systémy, kdy je update
komplikovany
e LTS verze (Long Time Support)
o Celkova podpora je po dobu péti let (prvni tfi roky plna podpora, zbylé
dva roky pouze pro kritické a bezpecnostni problémy)
o Tato verze klade velky daraz na bezproblémovy chod.
Novinky jsou implementovany az po ozkousSeni na standardni verzi)
o Pro vyssi spolehlivost a mensSi periodicitu aktualizaci je vhodna
do firemnich prostiedi

o

12 GPL licence — obecna veiejna licence, licence pro svobodny software. Odvozena dila musi byt pod
stejnou licenci.
13 Jednotlivé firovné podpory Zabbix SIA - Silver, Gold, Platinum, Enterprise, Global I
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LTS release X LTS release X+1

1,5 years

Standard release X.2 Standard release X.4

® O O ®

& months & months & months
Obrazek 12 - casovy pldn vyvoje jednotlivych verzi, prevzato z (13)

3.4.3 Slozeni

Zabbix je slozen z nékolika komponent, které nemusi byt instalovany na jednom misté
—jedna se o distribuovany systém. (26)
e Zakladni komponenty”

o Zabbix server -jadro alogika celého systému.

o Zabbix databaze — databaze, kam se ukladaji veskera data.

o Zabbix front-end — webové rozhrani, které umoziuje zobrazeni dat a konfiguraci
systému

e Volitelné komponenty

o Zabbix proxy — Jedna se o odlehéenou verzi Zabbix serveru. Obsahuje databazi,
ale nema webové rozhrani. Jeji funkci je sbér dat a zasilani je do centralniho bodu
— Zabbix serveru. Pouzivana je pro rozmélnéni zatéze Zabbix serveru, nebo
v piipadech horsi konektivity, kdy data mohou byt pii nedostupnosti sité
po né&jakou dobu cachovéana na proxy.

o Zabbix agent — agent, ktery je zodpovédny za vykonavani dotazt, které jsou
fizeny pomoci serveru €1 proxy.

o Zabbix-get —jedna se o utilitu, diky které l1ze z ptikazového fadku komunikovat
s agenty a kontrolovat tak jejich ¢innost. Vyuzivana je jak ke kontrole Cinnosti
agentl, tak i ke kontrole samotného nastaveni kontrolované polozky.

o Zabbix-sender — je to utilita, ktera komunikuje se serverem a posila mu nastavené
hodnoty. Sender mtize byt pouzit jak ke kontrole komunikace (opacnym smérem
nezli je tomu u get), ale i jako doplnék k aplikacim, které ji mohou vyuzit pro
zasilani hodnot do serveru.

3.4.4 Funkcionality

Nize jsou funkcionality, které jsou publikovany na webu Zabbix.com
e Sbér dat
o kontrola dostupnosti a vykonu
podpora monitorovani SNMP (trapping i polling), IPMI, JIMX, VMware
moznosti vlastni kontroly
shromazd’ovani pozadovanych dat ve vlastnich intervalech
provadi server/proxy a agenti

O O O O
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Flexibilni definice prahu problému
o moznost definovani spoustécu (trigger, ktery je spustén pii piekroceni
nastavené meze)
Vysoce konfigurovatelné upozornéni
o zasilani oznameni lze prizpusobit planu eskalace, pfijemci, typu média
o oznameni mohou byt smysluplna a uzitecnd pomoci proménnych maker
o automatické akce zahrnuji vzdalené piikazy
Grafy v redlném case
o sledované polozky jsou okamzité zobrazovany pomoci vestavéné funkce
graft
Moznosti webového monitorovani
o Zabbix muze sledovat zptisobem simulovanych kliknuti mysi na webovych
strankach a kontrolovat funkcnost a dobu odezvy
Rozsahlé moznosti vizualizace
o schopnost vytvaret vlastni grafy, které mohou kombinovat vice polozek
do jednoho zobrazeni
o sitové mapy - prezentace v prehledu ve stylu dashboardu
O reporty
o pohled na monitorované zdroje na business urovni
Historické ukladani dat
o data ulozena v databazi
o konfigurovatelna historie
o vestavény uklid nepotiebnych dat (housekeeper)
Snadné konfigurace
o Jednoduché ptidani sledovanych zafizeni
o Jakmile je zafizeni pfidano, ithned dochézi k monitoringu
Pouziti Sablon
o seskupovani pravidel pro monitoring do Sablon
o Sablony mohou dédit vlastnosti z jiné Sablony
Prohledavani sité
o automatické zjiStovani sitovych zafizeni
o automaticka registrace/odregistrace zafizeni na zakladé prohledavani sité
o automatické objevovani souborovych systému, sitovych rozhrani a SNMP
OID
Webové rozhrani
o Rychlé odezvy
o Psanov PHP
o Jednotlivé polozky jsou lehce pfistupny
o Auditovani pfistupu a provedenych akci
Zabbix API
o Poskytuje programovatelné rozhrani pro hromadné manipulace, integraci
softwaru tfetich stran a dalsi ucely.
Systém opravnéni
o zabezpeCené oveéfovani uzivatelt
o integrace s LDAP
o nektefi uzivatelé mohou byt omezeni na urcita zobrazeni
Zabbix agent
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3.5

3.5.1

o Nasazuji se na monitorovaci cile
o lze nasadit na operacni systém Linux i Windows
o mnoho funkci
Binarni démoni
o napsané v C, pro vykon a malou pamét'ovou stopu
o snadno pfenosny
Ptipraveno pro slozita prostredi
o snadné vzdalené monitorovani pomoci proxy serveru Zabbix

Zabbix prezentuje také roadmapu, coz je strategicky plan, ktery definuje cile, kterych
by meélo byt v néjakém cCasovém horizontu dosazeno. Z této mapy je zfejmé,
ze funkcionality se budou nadale rozvijet a ptibyvat, coz jen potvrzuje, ze Zabbix ma
velké ambice a je 1 velkym hracem v oboru IT monitoringu.

Ostatni dohledové systémy

V soucasné dob€ je na trhu mnoho dohledovych systému, které maji ruzné
funkcionality. Mnoho z nich je Sifeno volné€, tedy bez povinnosti platit licencni
poplatky. Zpoplatnény byvaji pouze pfidané sluzby, které pomahaji s udrzbou
a integraci systému.

Nagios

Nagios je vyvijen od roku 1996 (27). V soucasnosti ma pies 5000 plugint, které tento
systém rozsifuji o jeho dalsi moznosti. Nagios se opira o silnou komunitu, ktera ¢ita
pfes 1 mil. uzivatelti. Béhem vyvoje ziskal mnoho ocenéni napf. v roce 2013 to byla
cena Network Monitoring Application of the Year a to po osmé za sebou.
Nagios-Core, coz je zaklad pro dalsi nadstavby uvedené nize, je volné Sifitelny
dle licence GNU GPL2. Tato verze se pySni vice nez 8 mil. instalacemi po celém
svété. Jeji nevyhodou jsou naroky na administratory systému, protoze samotné
nastaveni a prace se systémem neni tak jednoducha jako je tomu u placené verze
Nagios XI. Primarn¢ je pocitano, ze core edice bude ovladana z ptikazové radky.

Nagios XI

Nagios XI poskytuje monitorovani vSech dulezitych infrastrukturnich komponent
vcetné aplikaci, sluzeb, operaCnich systému, sitovych protokolt, metrik systému
a sitové infrastruktury. Stovky doplnku tietich stran zajist'uji monitorovani prakticky
vSech internich a externich aplikaci, sluzeb a systému. Instalovan muZze byt
na serverech s Windows ¢i Linux opera¢nim systémem. Moznosti je instalace
predpfiipraveného obrazu virtualniho serveru pro VMWare.
Protoze hlavni vyhodou této verze oproti core verzi je uzivatelska piivétivost a snaha
o co nejjednodussi zpasob ovladani celého systému, je tato verze ve firemnich
prostiedich upfednostiiovana.
Funkce:

Komplexni monitorovani
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o Schopnosti monitorovat aplikace, sluzby, operaéni systémy, sitové
protokoly, metriky systému a komponenty infrastruktury pomoci jediného
nastroje

o Vykonna skriptova API umoziuji snadné monitorovani internich 1 vlastnich
aplikaci, sluzeb a systémut

Zobrazeni a upozornéni

o Centralizovany pohled na celou monitorovanou IT infrastrukturu

o Podrobné informace o stavu dostupné prostiednictvim webového rozhrani

o Rychla detekce vypadka infrastruktury

o Vystrahy lze dorucovat technickému persondlu prostiednictvim e -mailu
nebo SMS

o Moznosti eskalace =zajiStuji, ze se vystrazna upozornéni dostanou
ke spravnym lidem

Néaprava problému

o Potvrzeni vystrah poskytuji komunikaci o znamych problémech a reakci
na problémy

o Obsluzné rutiny udalosti umoziluji automatické restartovani neuspé$nych
aplikaci a sluzeb

Proaktivni planovani

o Trendy a dopliiky (jako je planovani kapacity) zajist'uji, ze jste si védomi
starnouci infrastruktury

o Planované odstavky umoziniuji potlateni vystrah béhem upgrada
infrastruktury

Reporty

o Zpravy o dostupnosti zajistuji dodrzovani SLA

o Historické zpravy poskytuji uloZzené zaznamy vystrah, oznameni, vypadkt
a reakci na vystrahy

o Dopliiky tfetich stran roz§ifuji moznosti hlaSeni

Moznosti vice uzivatelt

o Viceuzivatelsky pfistup k webovému rozhrani umoziiuje zucastnénym
stranam sledovat stav infrastruktury

o Pohledy specifické pro uzivatele zajist'uji, ze klienti vidi pouze jejich soucasti
infrastruktury

Rozsititelna architektura

o Integrace s vlastnimi aplikacemi a aplikacemi tfetich stran je snadné diky API
rozhrani

o Stovky dopliikd vyvinutych komunitou rozsifuji zakladni funkce Nagiosu

Nagios Log Server
Jedna se o monitorovaci nastroj, ktery je dedikovan pro praci s logy. Dokaze logy
ze systému shromazdovat, analyzovat a popiipad€é upozoriovat na problémy, které

zjistil prave z logu.

Nagios Fusion
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3.5.2

@)
@)
@)
@)

@)
@)

Jedna se o teSeni, které centralizuje vysledky monitoringu na jedno misto. Fusion
je doporucovano pouzivat pii potfebé monitorovat stav IT sluzeb, které jsou rozdéleny
do vice geolokaci.

Checkmk

Jedna se o produkt, jehoz zacatek vyvoje se datuje od roku 2008 (28). Jako svuj zaklad
pouzival volné Sifitelné jadro Nagios-core. Postupem casu dochéazelo k obménam
jadra, az vznikl vlastni produkt, ktery nahradil cely zaklad Nagios.
Checkmk je nyni dostupné v nékolika edici:
Checkmk Raw
Stale vyuziva jadro Nagios
Zdarma dostupné
Jedna se o kompletni monitorovaci systém
Neobsahuje pridané hodnoty jako dalsi edice
Checkmk Enterprise
Jedna se o komercni feSeni
Jadrem je jiz Checkmk Microcore
Free — nabizi téméf vSechny funkcionality jako vysSi verze, je vSak limitovan
na monitoring pouze 25 hostl
Standard — plna verze systému; mozno dohlizet pfes 100.000 hosti
Managed services — obsahuje vSe co plna verze, je vSak pfizpasoben pro multi
uzivatelsky pfistup, vhodny pro firmy, kteti by chtéli provozovat Checkmk jako
placenou sluzbu pro ostatni

Jako hlavni pfednost Checkmk uvadi svoji automatizovanost a tedy uzivatelskou
nenaroc¢nost. Jako hlavni funkce jsou tedy vyzdvihovany:

Pridavani novych prvka a jejich konfigurace je zjednoduseno. Checkmk sam pozna,
ze se jedna napf. o firewall a dle toho vSe nastavi automatizované a to vcetné
dohledovanych polozek, metrik a prahovych hodnot pro spusténi upozornéni.
Automatizace monitorovani dynamické, ménici se infrastruktury. Sitové prvky,
pocitace, servery a ostatni jsou piidavany a odebirany z monitoringu dle skutecnosti
a automatizovane.

Umoziiuje pouzivani moderni konfigurace zaloZzenou na pravidlech 1 az N, ktera
zustava intuitivni 1 ve slozitych prostiedich a ma za nasledek snizeni usili
pfi konfiguraci, nez je tomu u jinych monitorovacich feseni.

Automatizace konfigurace a provoz pomoci rozhrani Checkmk REST-API.
Centralni sprava agentd a automatizace jejich aktualizace pomoci Agent Bakery.
Mozna integrace dalSich systéml pomoci vykonnych rozhrani API k automatizaci
témer Cehokoli, co si lze predstavit.

Integrace dat z celé fady zdroju dat a formata pro metriky (data JSON, XML, SNMP
a dalsi).
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3.5.3 OpenNMS

OpenNMS je vyvijen od roku 2000 a je nabizen ve dvou distribucich — Meridian
a Horizon (29). Ob¢ distribuce jsou postaveny na stejnych zakladech a jsou open-
source. Vzajemne je odliSuje rozdilny zivotni cyklus a moznost podpory. Podporované
protokoly jsou u obou platforem stejné (viz obrazek nize)

Broadest Suite of Supported

Protocols Out of the Box
SNMP JSON WinRM
XML SQL JMX
SFTP FTP JOBC
HTTP HTTPS VMware
WS-Management Prometheus

Obrazek 13 - prehled podporovanych protokolii systémem OpenMMS, prevzato z (29)

Produkt je vyvijen v programovacim jazyku Java, instalovan miize byt i na serverech
s operacnim systémem Windows, coz ho odliSuje od ostatnich zminovanych
dohledovych systémua. Jako jedinou moznou databazi pro ulozeni dat vyuziva
PostgreSQL.
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3.6

OpenNMS Horizon
Casté aktualizace — mési¢ni bezpe&nostni zaplaty, &tvrtletni update funkci
Vyuzivani nejnovéjsich funkei platformy
Nabizen zdarma
Vhodny pro ty, ktefi cht&ji mit nejnovéjsi funkcionality a neomezuje je potieba Casté
aktualizace

OpenNMS Meridian
Vyssi stabilita nez predchozi distribuce
Bezpecnostni aktualizace jednou mési¢n€, aktualizace funkci jednou rocné
Placena verze, rizné arovné podpory
Tato verze je doporucovana do produkcniho prostredi

OpenNMS je vyuzivan mimo jiné k monitoringu sitovych prvka a celkové
k monitoringu datového provozu, kde spolecné s propracovanymi grafy je cennym
pomocnikem nejen sitovych administratort.

Shrnuti

Teoreticka Cast této prace byla vénovana zpusobim monitoringu firemni
infrastruktury. Samotny monitoring se provadi s vyuzitim standardizovanych
protokolu, které jsou uzpusobeny k vytézovani dat z dohledovanych prvka. Nékterymi
protokoly lze dokonce i zafizeni ovladat ¢ili ménit mu parametry, které pak ovliviiuji
jeho chod.

Firemni infrastruktura Casto ¢ita stovky i tisice zafizeni, ktera neni v lidskych silach
v realném cCase kontrolovat a reagovat na jejich chybové stavy. Proto je nezbytné,
v takovych prostiedich provozovat dohledovy systém, ktery je schopen sam provadet
monitoring a ptipadné reagovat na chybové hlaseni automatickymi procedurami ¢i jen
upozornénim kompetentnich osob.

Dohledové systémy jsou vyuzivany nejen pro svoji hlavni ¢innost jakou je dohled,
ale 1 pro svoji vlastnost strukturalné ulozit ziskana data, ktera mohou byt pak vyuzita
pro jiné potieby jako je napf. evidence majetku, kontrola dodrzeni SLA a jiné
informace, které lze diky nim ziskat.

V soucasné dobé lze tézko prohlasit n¢jaky z dohledovych systému za , nejlepsi®.
Kazdy produkt bude vyhovovat nékomu jinému a to at’ tfeba z diivodu osobnich
preferenci nebo pro individualni ucely, ke kterym ma byt provozovan.

Sledujeme-li vyvoj monitorovacich systému, lze prohlasit, Zze snahou jejich vyvojaru
je co nejvice systém priblizit k uzivatelim a snaha o co nejvétsi miru automatizace za
ucelem zjednodusSeni celé jiz takto dost slozité problematiky jakym monitorovani je.
Nutno dodat, ze velky pokrok lze zaznamenat i u dohlizenych prvki, kdy je patrny
diraz na implementaci a bezproblémovy chod protokoli, které monitoring umoziuyji.
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4 Vlastni prace

4.1

Problematika feSend v teoretické Casti prace bude ovéfena v ramci praktické Casti na
realném firemnim prostiedi. Jedna se o 4 pobocky, které jsou geograficky rozmistény
po celém uzemi Ceské republiky. Spole¢nost ma nékolik oddélenich, které se zabyvaji
riznymi ¢innostmi. Dohledovy systém ma byt nainstalovan pro potieby IT oddéleni,
které ma na spravu veSkeré IT firmy a to v€etné dohledu nad sitovou infrastrukturou
firmy. Autor prace je ve zminované firmé jiz nékolik let zaméstnan a to pravé na
oddéleni IT.

Soucasti této prace bude nejenom zprovoznéni dohledového systému, ale i provedeni
vlastnich uprav pro potieby spolecnosti.

Jelikoz popisovana spolecnost nechce byt blize specifikovana, nebude se autor dale
k jeji charakteristice vyjadiovat. Nekteré uidaje tykajici se spolenosti budou proto
zamérne€ pozmeénény, avsak tyto zmeény nebudou mit vliv na popsanou implementaci
systému v této praci.

Analyza firemniho IT prostredi

Spolecnost, kde ma byt zprovoznén dohledovy systém, se sklada z nékolika pobocek.
Jednotlivé pobocky maji vlastni IT odd€leni, které se staraji o chod IT prvkia v dané
lokalité. Soucasti povinnosti téchto zaméstnanci je také dohled nad technologiemi,
které spoleCnost provozuje. Jedna se o rizné softwarové ¢i hardwarové technologie.
Pokud jsou pracovnici IT oddéleni nepifitomni, dohled piebira IT oddéleni z pobocky
v Brng, které je v provozu non-stop.

Pro potfeby implementace dohledového systému bylo IT prostfedi rozdéleno
do kategorii, u kterych byly zjisfovany moznosti dohledu.

4.1.1 Sitova infrastruktura

Pobocky jsou mezi sebou propojeny siti internet, kdy jednotlivé sit€ jsou ve spolecném
VPN tunelu, ktery zaji§tuje hrani¢ni router. Samotny rozvod sité v jednotlivych
lokalitach je pak pres soustavu switcht dal rozveden do jednotlivych kancelafi
a prostor.

Zjisténé poznatky potfebné pro navrh systému:
Jednotlivé lokality jsou mezi sebou dostupné
V jednom pfipadé€ je politikou firewallu blokovan vstup do jedné sit€. Smér ven
je vsak povolen.
VétSina (vSechny pateini) sitovych prvki vyuziva management interface. Lze tedy
vyuzit monitoringu pomoci riznych protokold — napt. SNMP.

Polozky potfebné monitorovat:

Dostupnosti jednotlivych lokalit

Aktualni parametry siti

Stavy hardwarovych komponent — SW, FW
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Obrazek 14 - sitovd infrastruktura firmy (zdroj: vliastni tvorba)
4.1.2 Koncova zarizeni

Zaméstnanci pouzivaji osobni pocitaCe ¢i notebooky. NejCasteji pouzivanym
operacnim systémem je OS Windows a to v riznych verzich. Mensi pocCet zafizeni
(zeyména technologicka zafizeni) vyuziva operacni systém na bazi Linuxu jako
je CentOS ¢i Debian.

Pro spole¢né uziti jsou vyuzivany tiskarny, skenery a dalsi zafizeni. Je zde patrna
snaha o vyuzivani spolecnych zafizenich za vyuziti sitové konektivity.

Zjisténé poznatky potrebné pro navrh systému:
e Kazda pobocka ma cca. 40 uzivatelskych pocitact se systémem Windows
e Pouzivaji se sdilena zafizeni — tiskarny
e Pouzivany uzivatelsky hardware je od mnoha vyrobct, ktefi se méni - nelze tedy
spoléhat na proprietarni techniky dohledu nabizenych jednotlivymi vyrobci

Polozky potfebné monitorovat:
e Hardware koncovych stanic a sitovych zafizeni
e Stavy operacnich systému
4.1.3 Provozované sluzby
Nezbymé sluzby zajistujici chod technologie

Jedna se o sluzby, které jsou nezbytné pro spravny chod celé sité (napi. NTP server,
DHCEP server apod.). Jsou to sluzby standardizované a bézné.
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4.14

Sluzby vyuzivané pro viastni podnikani

Jedna se o sluzby, které jsou potifebné pro vlastni ¢innost firmy. At uz se jedna
o vlastni software Ci software tfetich stran, je potfeba bezvadny chod téchto sluzeb
také monitorovat.

Sluzby jsou provozovéany na serverech. Nekteré servery jsou pro takovou c¢innost
dedikovany. Potieba je tedy dohlizet jak hardware, ktery hosti sluzby, tak i bezvadny
chod sluzby samotné.

U sluzeb ,,nezbytnych“ se k monitoringu daji vyuzit standardizované metody. U sluzeb
,,pro vlastni podnikani“ jsou ale nékteré vyvinuty pro specifické ucely firmy a nejsou
tedy nijak standardizovany. Navic ¢innosti téchto sluzeb jsou riznorodé.

Zjisténé poznatky potrebné pro navrh systému:
Spolecnost vyuziva klasickych sluzeb sité
Spolecnost méa také specifické sluzby a programy
Nelze predem ur¢it, jakym zpisobem bude mozno budouci sluzbu kontrolovat
Sluzby vyuzivaji i dedikovany hardware

Polozky potfebné monitorovat:

Standardni sitové sluzby jako je NTP ¢i DHCP server

Standardni sluzby typu databazovy server, webovy server

Specifické sluzby zékaznika — pozadované parametry dohledu je potieba
specifikovat pro kazdou sluzbu zvlast

Virtualizace

Spolecnost provozuje vlastni virtualni prostfedi na technologii VMware a XenCenter,
kde jsou hostovany virtualni servery ¢i stanice. Ve virtualizaci jsou nékteré stroje
pfipojeny do pateini sité tak, ze veskera komunikace smérem ke strojim je na firewallu
blokovana. Virtualni stroje tak mohou komunikovat pouze smérem ven a mezi sebou.

Z pohledu dohledového systému neni dohled virtualni stanice odliSny od dohledu
stanice klasické, tedy hostované pfimo na hardwaru. Naopak, odpada potireba
kontrolovat pro kazdou stanici jeji hardware.

Zjisténé poznatky potrebné pro navrh systému:
Spolecnost vyuziva virtualizaci stanic
Z dtvodu pouziti firewallu a potazmo blokace komunikace smérem ke klientovi,
bude potieba pro monitoring aktivni ucasti klienta (klient bude sam posilat
informace, nebude dotazovan)

Polozky potfebné monitorovat:
Instalaci agentti na virtualnich stanicich
Spravny chod virtualni platformy
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4.1.5 Ostatni sitové zarizeni

4.2

4.3

Spolecnost provozuje i dal§i zafizeni, kterd jsou sitové dostupna. Jedna se napft.
o datova uloziste, teploméry, rizna jina Cidla apod.

K monitoringu téchto prvka je potieba pfistoupit k jako kterékoliv jinému sitovému
prvku. Pokud ma vsak dostupné API !¢ lIze jinym zptisobem se zafizenim
komunikovat, pak je mozné ze zafizeni ziskat rizné jiné informace, které mize byt
dobré také monitorovat.

Zjisté€né poznatky potiebné pro navrh systému:
SpoleCnost provozuje rizna sitova zafizeni, jejichz bezproblémovy stav a chod
je také potfeba monitorovat

Sitovéa zafizeni mohou podporovat standardizované ale i proprietarni moznosti
dohledu

Polozky potfebné monitorovat:
Potteby jsou obdobné jako u koncovych stanic
U kazdého zafizeni potieba zjistit specifické pozadavky na monitoring

Analyza soucasného dohledového systému

Dohledovy systém neni zatim ve spoleCnosti nainstalovan. Dohled nad prvky v siti
a jinymi sitovymi zafizenimi je feSen pomoci ruznych mensich programi a skriptd,
které byly vytvoteny pro tyto specifické pozadavky.

Zameéstnanci IT oddé€leni nemaji jiné moznosti dohledu, nez je manualni rutinni
kontrola, coZ je nedostateéné. Casto se stavé, e se o problému dozvidaji v dobg, kdy
uz problému nelze predejit. Moznosti, jak predikovat problém na zakladé vyvoje
nasbiranych hodnot nejsou. Informace o chodu zatizenich totiz nejsou nikde ukladany,
a tedy neni mozné délat ani zpétné analyzy nad daty.

Soucasny stav se jevi jako nezadouci a spolecnost nutné potiebuje dohledovy systém.

Analyza pozadavku na novy dohledovy systém

Soucasti piipravy implementace dohledového systému musi byt dikladné vytézeni
zadavatele o jeho pozadavky. Piestoze autor prace zna firemni prostiedi velmi dobfe,
naplanoval n€kolik schiizek se zaméstnanci a vedenim, kde zjist'oval jejich pozadavky

na systém.

Jednotlivé pozadavky byly rozdéleny do tfech dimenzi - viz tabulka nize.

14 API - Application Programming Interface
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kritérium dimenze
fizeni technicka podnikova
vcasné splnéni X
dodrzeni ceny implementace X
rychla navratnost vlozenych
prostredkt X
splnéni funkcnich pozadavka X X
rychlost systému X
zvySeni bezpecnosti X
spokojenost zakaznikl X X
pfijeti systému zaméstnanci X
vysoka dostupnost X X
rychlost integrace X X
moznost dalsi rozsifitelnosti X X
Skoleni X X
monitoring ruznych zafizeni X

4.4

4.4.1

Navrhované reSeni

Pozadavky na systém

Tabulka 4 - PozZadavky na systém (zdroj: viastni tvorba)

Z predeslych analyz a pozadavkd na novy dohledovy systém vyplynuly zakladni
charakteristiky a pozadavky, dle kterych bylo rozhodnuto o vybéru systému.

Architektura nového dohledového systému by méla byt federativni. Bude vyuzito
skuteCnosti, ze sama spolecnost je geograficky rozdé€lena a je potfeba nasbirana data

centralizovat a spolecn¢ archivovat.

Do nékterych siti je blokovan piistup, bude tedy nutno vyuzit i pasivni kontroly
Spolecnost klade duraz na dostupnost systému. Kritické ¢asti systému by tedy mély
byt redundantni ¢i lehce vymeénitelné. Chybovy stav kterékoliv Casti systému
by nemél ovlivnit chod systému jako celku.

Pozadované funkce

Sbér, ulozeni a zpétna analyza dat
Multi uzivatelsky pristup

Bezpecnost a pfistup na trovni uzivatelskych roli

Eskalace problému
Upozornéni na problémy

Rozsifitelnost o vlastni zpisoby monitoringu — vyuziti modifikovatelného agenta

Zakladni pozadované zptisoby monitoringu

ICMP Ping — bude vyuzit u kazdého interface, ke kontrole zakladnich parametrt sité

IPMI — k ziskavani dat z Idrac u Dell servert popt. iLO u HP servert
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4.4.2

4.5

4.5.1

SNMP - ziskavani informaci z riznych zafizeni pomoci standardu nezavislého
na vyrobci. Vyuziti trapt pfi oznamenich vyvolané druhou stranou.

Vytvareni vlastnich dotazii vii€i specifickym zafizenim ¢i aplikacim (mozné vyuziti
agenta)

Vybér systému

Ze vzniklych pozadavki na systém bylo patrné, ze novy systém musi byt robustni
a zaroven upravitelny dle pozadavka firmy. Velky daraz byl kladen na moznost
systém ve firmé vlastnimi silami zprovoznit a ten dale udrzovat. Podpora ze strany
vyrobce systému by se méla vyuzivat jen pro feSeni problému, které nelze vlastnimi
silami vyftesit.

Vyse uvedené pozadavky spliioval Zabbix, ktery byl také vybran pro néslednou
implementaci. Tento systém vSak neni jediny, ktery by pozadavky spliioval, ale autor
prace mé¢l se Zabbixem jiz néjaké zkusSenosti, které chtél vyuzit. Zaroven autor velmi
ocenil, Ze Zabbix ma velmi dobfe zpracovanou dokumentaci a jeho Clenska zakladna
je velka a schopna na diskuznich forech vyftesit piipadné problémy, coz je u takovych
projektl velkou vyhodou.

Nicméné€ vybér systému na , zelené louce™ je svym zpusobem subjektivnim
rozhodnutim. Pokud systém dokaze splnit kladené pozadavky, je to Casto o osobnich
preferencich.

Instalace systému
Topologie systému
Pred samotnou instalaci systému, byl vypracovan navrh systému, ktery zohlednoval

firemni infrastrukturu a zaroven spliioval pozadavek na jeho vysokou dostupnost.
Uspotadani jednotlivych komponent zobrazuje obrazek viz nize.

K—/\\ Zabbix proxy

Zabbix proxy

Il

lll

Zabbix 1 Zabbix 2

Zabbix proxy

Zabbix server

Obrazek 15 - pldnovanda topologie systému Zabbix (zdroj: viastni tvorba)
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e Zabbix server — pouzity dva fyzické servery (Zabbix 1, Zabbix 2), které vyuzivaji
vysoké dostupnosti. Jeden server bude vzdy aktivni, druhy bude pfipraven pievzit jeho
funkci v pfipadé problému ¢i pro potieby technologické odstavky. Lze tedy fici, ze
se jedna o Zabbix server cloud, jenz se okoli jevi jako server jediny. Nasbirana data
budou ukladana na téchto serverech a pfistupna pro oba dva servery.

e Zabbix proxy — z jednotlivych geografickych lokalit budou monitorovand data
shromazd’'ovana pomoci proxy. Vyhodou proxy je cachovani dat, které v piipade
problému s konektivitou se Zabbix serverem umozni data shromazdit na proxy a odeslat
je az bude server dostupny. V ptipadé lokality s omezenym pfistupem do vnitini sité
je vyuzito médu pasivni proxy, kdy server komunikuje s proxy. Oproti ostatnim proxy,
které aktivné komunikuji se serverem (aktivni proxy).

4.52 Nikup HW

Zabbix nema vysoké pozadavky na hostitelsky HW. Na oficialnich strankach
Zabbix.com lze nalézt doporu¢ovanou minimalni konfiguraci, jez zobrazuje obrazek

nize.
Name Platform CPU/Memory Database Monitored hosts
Small CentOs Virtual Appliance | MySQL InnoDB 100
Medium | CentOS 2 CPU cores/2GB | MySQL InnoDB 500
Large RedHat Enterprise Linux | 4 CPU cores/8GE | RAID10 MySQL InnoDB or PostgreSQL =1000
Very large | RedHat Enterprise Linux | 8 CPU cores/16GB | Fast RAID10 MySQL InnoDB or PostgreSQL | 10000

Obrazek 16 - minimalni konfigurace , prevzato z (12)

Na zakladé doporucené minimalni konfigurace a vlastnich zkuSenosti byly vybrany
tyto sestavy:

Zabbix server

Nazev Cena ks Cena
HPE DL160 Gen10 4208 1P 16G 8SFF Svr 44 804 1 44 804
HP Ethernet 1Gb 2P 332T Adptr 4671 1 4671
HPE 500W FS Plat Ht Plg LH Pwr Sply Kit 4 081 1 4 081
HPE 600GB SAS 10K SFF SC DS HDD 5093 6 30 558
84 114
Zabbix proxy
Nazev Cena ks Cena
HPE DL20 Gen10 E-2224 1P 16G 4SFF Svr 32759 1 32759
HP Ethernet 1Gb 2P 332T Adptr 4671 1 4671
HPE 500W FS Plat Ht Plg LH Pwr Sply Kit 4081 1 4 081
HPE 600GB SAS 10K SFF SC DS HDD 5093 3 15279
56 790

Tabulka 5 - rozpis jednotlivych sestav (cena v K¢ véetné DPH); (zdroj: viastni tvorba)
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Celkové naklady na pofizeni hardware byly:

Ks Polozka Cena

2 server 168 228

4 proxy 227 160
395 388

Tabulka 6- vycisleni nakladii na porizeni HW (cena v K¢ véetné DPH); (zdroj: viastni tvorba))

4.5.3 Priprava HW

Nastaveni RAID

Aby jednotlivé servery byly imunni vici vypadku disku, byla na nich nastavena
funkcionalita RAID, ktera umoziiuje mj. spojeni vice fyzickych diskli do jednoho
logického disku. Spojenim je mozno docilit zrychleni r/w Soperaci, ale i toho,
ze prti poruse jednoho disku je dal logicky disk dostupny a nedojde tedy ke ztraté
dat a systém pak muze dale fungovat i v degradovaném stavu.

Pro naSe ucely byly vytvoreny na serverech tyto raidové skupiny.

Zabbix server — 5 x disk (velikost disku 600GB) v RAID 5 a 1 x disk hot spare
e Vysledna velikost logického disku je 2400 GB

Zabbix proxy — 2 x disk v RAID (velikost disku 600GB) 1 a 1 x disk hot spare
e Vysledna velikost logického disku je 1200 GB

Vlastnosti pouzitych svazki jsou charakterizovani nize.

RAID 1 - je oznaCovano také jako zrcadleni (anglicky ,,mirroring™). Vyzaduje pro
svij chod sudy pocet pevnych diskd. Data jsou v tomto pfipadé ukladana
duplicitné na dva disky soucasné (stejna data se nachéazi na obou pevnych discich).

Vyhodou tohoto feseni je ochrana proti chybam — pfi poruse jednoho z pevnych
diskll je k dispozici zalozni kopie, takze staci nahradit chybny disk a uzivatel
nepfichazi o sva data. Nevyhodou je fakt, ze je vyuzivano maximalné 50 %
skutecné diskové kapacity (v pfipade rozdilné kapacity pouzitych diska 1ze vyuzit
velikost odpovidajici mensimu ze dvojice diskia). Navic toto diskové pole nenabizi
zadné zvyseni vykonu pfi ukladani dat. (30)

RAID 5 - vyzaduje alespoii 3 ¢leny, pficemz kapacitu jednoho ¢lenu zabiraji
samoopravné kody (neboli parity), které jsou ulozeny na Clenech stfidavé (a ne
pouze na jednom, ¢imz byla odstranéna nevyhoda RAID 4). Vyhodou je, ze lze

15 Read/write — teni/zapis
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vyuzit paralelniho pfistupu k datim, protoze delsi usek dat je rozprostien mezi
vice diskd, takze Cteni je rychlejsi. Nevyhodou je pomalejsi zapis (nutnost vypoctu
samoopravného kodu). Je odolny vici vypadku jednoho disku. (31)

HOT Spare — jedna se o disk, ktery je pfipraven automaticky zastoupit vadny disk
v poli. Po vyméné dojde k rebuildu pole a k obnoveni bezvadného stavu. Vyhodou
je okamzitd obnova poskozeného svazku za cenu nevyuziti tohoto disku pro jiné
ucely.

Timto nastavenim bylo docileno toho, ze chybovy stav jednoho disku nebude
znamenat pad systému pro necitelnost dat, ale jen potiebu vadny resp.
degradovany svazek opétovné sestavit. Cely proces je zcela automatizovany.

Jak server tak i proxy jsou imunni oproti vypadku jednoho disku. Dokonce,
po uspésném sestaveni, kdy by byl vadny disk nahrazen spare diskem, muze dojit
k selhani dalSiho disku. Raidové pole bude degradované, ale funkcéni. Lze tedy
fici, ze selhani dvou diskii neohrozi systém — pokud nedojde k poruse disku
soucasné.

Sitova konektivita

Aby mohly byt jak servery tak 1 proxy monitorovany a umoznéna jejich
hardwarova vzdalena sprava, bylo potieba zapojit jejich iLO '®interface do sité.
Prvni ethernetovy port byl pouzit pro samotny chod systému.

V piipadé Zabbix Servert byly pouzity i dalsi ethernetové porty a to tak, ze eth2
byl vyuzit k dedikovanému spoji pro databazovou replikaci a eth3 byl vyuzit
k pfimému propojeni serverd pro potieby HA. V dalsi Casti prace budou tyto
funkcionality osvétleny.

4.5.4 Priprava operacniho systému

Pred samotnou instalaci Zabbixu, bylo potieba nainstalovat operacni systém. Zabbix
je mozno provozovat na mnoha linuxovych platforméch, autor si vybral CentOS 7.
Tento operacni systém lze stahnout zdarma z oficialnich stranek na webové adrese
WWW.Centos.org.

Po startu systému z USB disku, kde byl ulozen obraz s instalaci, se spustil graficky
pruvodce. Ten je velmi intuitivni a jednotlivé parametry lze snadno vlozit
do predpiipravenych formulaiu.

V instalaci byla provedena nasledujici konfigurace sitovych rozhrani:

serverl server2 proxy popis
proxyN hostname
nazev Zabbix|1 Zabbix2 v

16410 — integrated Lights-Out - patentovana technologie pro spravu vestavénych serveri od spole¢nosti
Hewlett-Packard Enterprise
17 proxyN — N oznaduje &islo, které slouzi k logickému rozli$eni proxy (proxyl, proxy2 apod.)
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pfistup do
firemni
ethO DHCP DHCP DHCP sité
nevyuzita
ethl zaloha
replikace
eth2 10.0.1.1/30 10.0.1.2/30 DB
eth3 10.0.2.1/30 10.0.2.2/30 heartbeat

Tabulka 7 - sitové nastaveni (zdroj: vlastmi tvorba)

Jak je z tabulky patrné, pouze Zabbix servery budou vyuzivat vice rozhranich.

Samotny disk (ktery je v raidové skupiné) nebyl jiz nijak dal pomoci instalatoru délen,
aby mohlo byt efektivné vyuzito veskeré volné misto. Nastaveni synchronizace ¢asu
pomoci NTP (pfi instalaci polozka network time) bylo zamérné nechéno v defaultnim
nastaveni — disabled. Jako jedna z poslednich polozek je vybér software, ktery ma byt
nainstalovan. Autor je zvykly vybirat moznost ,,minimal install®, kdy se do systému
nainstaluji nejzbytné&j§i komponenty nutné pro chod systému. Dalsi soucasti je mozno
doinstalovat v ptipadé potreby pozdéji. Ostatni polozky lze nastavit dle osobnich
preferenci a nemaji vliv na chod zprovoziiovaného systému Zabbix (napfi. lokalizace,
heslo apod.)
Po instalaci operacniho systému byl proveden restart a systém jiz nastartoval
z lokalnich disku.
Po ptihlaseni se byl proveden nasledujici ptikaz:
e yum update
o prikaz provede celkovy update systému (po instalaci se jej doporucuje
provézt)

a pro instalaci démona chronyd, ktery se stara o synchronizaci ¢asu s NTP serverem
nasledujici prikazy (s timto démonem ma4 totiz autor lep§i zkuSenosti, nez s defaultnim
ntpd démonem)

e yum install chrony
o prikaz nainstaluje démona chronyd
e vi/etc/chrony.conf
o pomoci editoru vi byl pfidan zaznam s adresou ntp serveru
e systemctl enable chronyd; service chronyd restart;
o tyto prikazy zajisti spousténi demona po startu resp. demona ihned
spusti

Aby mohl byt systém modifikovan a rozSifen na zamySlené vyuziti, byly
doinstalovany a nakonfigurovany nasledujici balicky:
Samba
o Jedna se o baliCek, ktery umozni vyuzit pfistupovat k datim pomoci SMB
protokolu. Jedna se o jednoduchy zpusob, jak data na linuxovych systémech
zptistupnit klientim windows.
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o V tomto pfipad€ budou takto sdileny rizné instala¢ni soubory, navody apod.
pottebné pro chod Zabbix.
o yum install samba samba-client //instalace potebnych balic¢ka
systemctl start smb.service //spusténi potfebnych sluzeb
systemctl start nmb.service //spusténi potfebnych sluzeb
systemctl enable smb.service //aktivace spousténi po startu
systemctl enable nmb.service //aktivace spousténi po startu
firewall-cmd --permanent --zone=public --add-service=samba
/Ntrvalé piidani pravidla do firewallu
firewall-cmd —reload //restart firewallu s novym nastavenim
o Dadle byly vytvoreny potiebné adresare ke sdileni
" cd /home; mkdir share; mkdir share/Agent; mkdir share/Udelatka;
/Ivytvoreni adresart
» chown nobody:nobody public/; chmod -R 777 public/
//nastaveni opravnéni
* nasleduyjicimi piikazy, dojde k povoleni k pfistupu do adresare
pomoci smb protokolu
setsebool -P samba_export_all_ro=1 samba_export_all_rw=1
getsebool —a | grep samba_export
yum install policycoreutils-python
semanage fcontext —at samba_share_t "/home/share(/.*)?"

restorecon /home/share
» yprava konfiguracniho souboru /etc/samba/smb.conf dle obrazku nize

[global]
workgroup = SAMBA
security = user
passdb backend = tdbsam
guest account = nobody
map to guest = bad user
printing = cups
printcap name = cups
load printers = yes
cups options = raw

[Agent]

path = /home/Samba/Agent
browseable = yes

guest ok = yeﬂ

read only=yes

[Udelatka]

path = /home/Samba/Udelatka
browseable = yes

guest ok = yes

read only=yes

Obrazek 17- zeditovany konfiguracni soubor (zdroj: viastni tvorba)
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Na obrazku je vidét Uprava globalniho nastaveni sluzby [global] a dale nastaveni

opravnéni pro jednotlivé cesty

* spusténim prikazu systemctl restart smb.service dojde k restartu
sluzby, ktera by jiz méla nabizet nasdileny adresar dostupny na adrese

napf. \\zabbix 1 \shared

4.5.5 Instalace Zabbix

~

N

ha

Soubory potiebné k instalaci jsou dostupné zdarma, jako tomu bylo u instalovaného
operacniho systému. Na webovych strankdch www.zabbix.com/download je dostupny

formulat, kde 1ze presné specifikovat pozadovanou edici Zabbixu. Na obrazku nize je

zobrazen zadany vybér.

ZABBIX VERSION OS DISTRIBUTION OS VERSION DATABASE

5.4 Red Hat Enterprise Linux 8 MySGL
50LTS CentOS 7 PostgreSQL
401LTS Oracle Linux 6

6.0 pre-release Ubuntu

Debian

SUSE Linux Enterprise
Server

Raspberry Pi 0S

Ubuntu (armé4)

Obrazek 18- 1'ybér pozadované verze instalace, prrevzato z (13)

)

WEB SERVER

Apache

NGINX

Nejnovéjsi verze 5.4 nebyla vybrana zaméme. Jelikoz se jedna o firemni feSent,
kde je kladen diiraz na stabilitu, byla zvolena verze LTS'8. Tato verze se od klasické
verze li§i delSi dobou podpory a vice ovefenou stabilitou. Klasické verze rychleji
podporuji nové funkcionality, coz je urCité velka vyhoda, ale je to na mozny ukor
stability. Klasicka verze je také Castéji pro své funkcionality aktualizovana, coz se ve

firemnim prosttedi nejevi jako optimalni.

Na zakladé€ vybéru pozadované instalace je i na strankach doporucovana sada piikaza,
ktera nainstaluje systém Zabbix na hostici server. V naSem piipad¢ je potieba tyto
kroky udélat na kazdém ze dvou serverti a vSech proxy. Instalacni kroky u proxy
se mirné lisi, bude na to upozornéno. Nejdiive je vSak nutné nainstalovat samotnou

databazi.

wget https://dev.mysql.com/get/mysql80-community-release-el7-3.noarch.rpm

e stahne repositar databaze
rpm -Uvh mysql80-community-release-el7-3.noarch.rpm
e dojde k update/instalaci RPM balicku mysql
install mysql-server
e samotna instalace serveru
systemctl enable mysqld; systemctl start mysqld

8 LTS — Long Time Support
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e témito prikazy zajistime spusténi mysql po startu a okamzité spusténi
5. mysql_secure_installation
e piikaz pro prvotni nastaveni databaze v¢etné bezpecnostnich politik

Nyni je DB pfipravena a mizeme pokracovat s instalaci Zabbix.

6. rpm -Uvh https://repo.zabbix.com/zabbix/5.0/rhel/7/x86_64/zabbix-release-5.0-
1.el7.noarch.rpm
e dojde k update/instalaci RPM balicku Zabbix
7. yum install zabbix-server-mysql zabbix-agent
e dojde k instalaci Zabbix serveru
e v piipadé proxy se zameni slovo server za proxy
8. yum install centos-release-scl; yum install zabbix-web-mysql-scl zabbix-apache-
conf-scl
e instalace nezbytnych prerequisit potfebnych pro chod webového frontendu
e U proxy neni potieba
9. vi Jetc/yum.repos.d/zabbix.repo
e v souboru zabbix.repo je potfeba zeditovat polozku [zabbix-frontend]
na enabled=1
e neni potieba u proxy
10. mysql -uroot —p
e po zadani hesla vytvofeného v kroku 5 se prihlasime do konzoly databaze
11. create database zabbix character set utf8 collate utf8_bin;
create user zabbix@localhost identified by 'password’;
grant all privileges on zabbix.* to zabbix@localhost;
quit;
e VysSe uvedenymi piikazy vytvofime novou databazi Zabbix a uzivatele
s heslem, které si zvolime. Po vytvorfeni bezpecnostni politiky se piikazem
quit vratime zpét na piikazovou radku systému.
12. zcat /usr/share/doc/zabbix-server-mysql*/create.sql.gz | mysql -uzabbix -p Zabbix
e timto dojde k importu schématu DB

Vyse uvedenymi kroky doslo k instalaci Zabbix. Nyni je potfeba upravit konfiguracni
soubory dle skutecnosti.

13. vi Jetc/zabbix/zabbix_server.conf
e upravit skute¢né heslo v polozce DBPassword=password
14. vi /etc/opt/rh/rh-php72/php-fpm.d/zabbix.conf

e vlozit polozku php_value[date.timezone] = Europe/Prague
Nakonec ptikazy, kterymi se sluzby spusti a zajisti se jejich spusténi po startu systému.

15. systemctl restart zabbix-server
16. zabbix-agent httpd rh-php72-php-fpm
systemctl enable zabbix-server zabbix-agent httpd rh-php72-php-fpm
e v pfipadé proxy se pouzije - systemctl restart Zabbix_proxy; systemctl
enable Zabbix_proxy
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Nasledné je vhodné bezproblémovy chod sluzeb otestovat
17. service zabbix-server status
e v piipadé proxy: service zabbix_proxy status

Nyni jsou jak proxy tak i1 Zabbix servery nainstalovany a pfipraveny plnit svoji
zakladni funkci. Pro ucely zajisténi vysoké dostupnosti celého systému a to zejména
serverl Zabbix, bude jesté zakladni konfigurace modifikovana pro zajisténi téchto
potteb.

4.5.6 Zajisténi vysoké dostupnosti

Vysoka dostupnost (HA!®) bude zajisténa na Zabbix serverech pro kli¢ové procesy,
které jsou nezbytné pro chod systému Zabbix.

Pred instalaci sluzeb zodpovédnych za chod HA je potieba vypnout na serverech
proces zabbix-server piikazem

systemctl stop zabbix-server a provézt nasledujici ptikazy (na kazdém serveru)

Instalace sluzby zajistujici HA a ptidani procesu
Pro zabezpeCeni chodu funkcionality HA byla vybrana sluzba corosync.
Pro komunikaci s clusterem pomoci shellu byl pouzit bali¢ek pacemaker.

e Uprava soudasného nastaveni
Protoze k piistupu zabbix clusteru bude pouzivana virtualni adresa, je potfeba upravit
proces apache, zabbix_server a zabbix_proxy, aby se spojeni navazovala pres tuto
novou adresu.

e vi /Jetc/zabbix/zabbix_server.conf //zménit polozku  SourcelP“ na adresu

192.168.1.100
o vi /etc/httpd/conf/httpd.conf //ptidat polozku ,Listen” 192.168.1.100:80
e Vi /etc/zabbix/zabbix_proxy.conf //ptidat polozku ,,.Server=192.168.1.100%

e Instalace potiebnych komponent

e yum install pacemaker pcs l/instalace

o passwd hacluster //vytvoreni hesla nové vytvorenému uzivateli (stejné pro oba
servery)

o systemctl start pcsd.service //spusténi sluzby

o systemctl enable pcsd.service //spousténi sluzby po startu

o firewall-cmd --permanent --add-service=high-availability //ptida  pravidlo
do firewallu

o firewall-cmd —reload //vynuti nacteni pravidel firewallu

e Konfigurace

1 HA - High Availability
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pes cluster auth zabbix] zabbix2 //vystupem je dotaz na username, zde vlozime
hacluster

pcs cluster setup --name zabbix_server zabbixl zabbix2 //vytvoreni clusteru

pcs cluster start —all //zapnuti clusteru

systemctl enable corosync.service //zapnuti sluzby po startu

systemctl enable pacemaker.service //zapnuti sluzby po startu

pcs property set stonith-enabled=false //v ptipadé dvou nodu, neni potieba

pcs property set no-quorum-policy=ignore //v ptipad€ dvou nodu, neni potieba

pcs resource create zabbix_server systemd:zabbix-server op monitor interval=10s
/Ivytvoteni polozky (zdroje) zabbix_server, ktery bude v intervalech kontrolovan,
zda je spustén

pcs  resource create virtual_ip ocf:heartbeat:IPaddr2 ip=192.168.1.100
cidr_netmask=24 op monitor interval=20s //vytvoreni virtualniho interface, kde
bude pod zadanou virtualni adresou pristupné webové rozhrani Zabbbix

pcs resource create WebServer ocf:heartbeat:apache
configfile=/etc/httpd/conf/httpd.conf statusurl="http://127.0.0.1/server-status”" op
monitor interval=20s //ptidani sluzby apache do clusteru

pcs resource create samba systemd:smb op monitor interval=60s //ptfidani sluzby
smb

pcs resource create nmb systemd:nmb op monitor interval=60s //ptidani sluzby nmb
— potieba pro chod samba sluzby

pcs constraint colocation add zabbix_server virtual_ip //timto se zajisti, ze zdroj
Zabbix_server a virtual ip budou spoustény spolecn¢, tedy na stejném serveru

pcs constraint order virtual_ip then zabbix_server //potadi v kterém budou zdroje
spousteény

pcs constraint colocation add WebServer virtual_ip

pcs constraint order virtual_ip then WebServer

pcs constraint colocation add samba virtual_ip

pcs constraint colocation add nmb samba
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Obrazek 19- vystup z prikazu pcs status (zdraj: viastni tvorba)

Obrazek vySe zobrazuje vystup z piikazu pcs status. Timto piikazem lze zjistit,
v jakém stavu se monitorované sluzby cloudu nachazeji. Zde je vidét, ze cluster
jménem cluster zabbix ma celkem 2 nody, které jsou oba online. Cluster hostuje 5
zdroju, které aktualn€ bézi na serveru zabbix1.

Pokud tedy dojde k problémim s vySe uvedenymi procesy, budou automaticky
pomoci HA funkcionality spustény na druhém serveru.

Konfigurace mirroringu databaze

V predchozi Casti byla na Zabbix serverech zprovoznéna vysoka dostupnost klicovych
sluzeb vCetné procesu zabbix server. Nyni je tedy potieba zafidit, aby databaze,
se kterou tento proces pracuje, byla vzdy jemu dostupna a obsahovala aktualni data.
Zaroven je vSak potieba zajistit, aby pfi mozné poruse databazového severu mysql,
nedoslo k nedostupnosti dat pro proces zabbix_server. Jako mozné feSeni, zvolil autor
replikaci typu master x master, kdy jsou data udrzovana synchronné¢ na vSech databazi
a z kterékoliv 1ze data Cist ¢i dokonce do ni i zapisovat.

Bohuzel, u replikace master x master je mnohdy slozité udrzet konzistenci dat
a to zejména v piipadech, kdy dochazi k problémim pfi replikaci a data jsou ménéna
v obou databazich souCasn€. Tento problém se vétSinou fesi pfidanim tretiho
replika¢niho serveru, ktery byva oznacovan jako witness?’, coz si lze piedstavit jako
jakéhosi arbitra, ktery zjiStuje stavy databazovych engini a na zakladé toho
se rozhoduje, kam se data budou ukladat. V této praci bude vychazeno z toho,
ze je pozadavek, aby databazi hostily Zabbix servery, které jsou jen dva. Déle se bude

20 Witness — ang. picklad je svédek
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vychazet ztoho, ze v databazi bude ménit data jen proces zabbix server, ktery
z principu fungovani HA nebude spustén na obou strojich soucasné.

Pred samotnou pfipravou funkcionality, je potfeba vypnout proces zabbix_server
na obou serverech. Jelikoz je v§ak jiz proces spravovan sluzbou corosync, je potieba
pro jeho vypnuti vyuzit peacemaker. Autor vypl vSechny prostfedky cloudu prikazem
pcs cluster standby —all, cimz se vSechny nody pfepnou do stavu offline — maintance
mode a jejich resources jsou vypnuty.

Pro zaji§téni konzistence dat, byla data z databaze zabbix na serveru zabbixl
vyexportovana prikazem dump mysgldump -u root -p zabbix > /var/zabbix.sql
a zkopirovana na zabbix2 , kde byla naimportovana do DB ptikazem mysqldump -u
root -p zabbix < /var/zabbix.sql.

Dale je potieba vypnout proces mysql piikazem service mysql stop.

Konfiguracni soubory mysql procesu jsou ulozeny v souboru v cesté /etc/my.cnf.
Tento soubor je potfeba zeditovat dle obrazku nize.
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[mysqld]

# master x master

server-id = 1

binlog-do-db = zabbix

log-bin = /var/lib/mysql/zabbix
expire_logs_days=38
slave-skip-errors=1862

# zajisteni spravneho chodu se Zabbix
collation_server = utf3mb4_uniceode ci
character_set_server = utfémb4
innodb_file format = barracuda
innodb _file per table = 1
innodb_large prefix = 1
max_connections=1888
innodb_buffer pocl size = 3968M

datadir=/var/lib/mysql
socket=/var/lib/mysql/mysql.sock

# Disabling symbolic-links is recommended to prevent assorted security risks
symbolic-links=0

# Recommended in standard MySQL setup
sql_mode=N0_ENGINE_SUBSTITUTION,STRICT_TRANS _TABLES

[mysgqld safe]
log-error=/var/log/mysqld. log
pid-file=/var/run/mysqld/mysqld. pid

[client]
default-character-set = utfémbh4

[mysqld]

[mysql]
default-character-set = utfémb4

Obrdazek 20 - soubor my.cnf (zdroj: vlastni tvorba)

Na obrazku jsou vidét komentare, které upozoriiuji na nastaveni, které se tyka samotné
replikace. Polozka ,server-id“ je identifikatorem nodu databaze, je tedy potieba
na nodu zabbix2 tuto polozku zménit na napft. server_id = 2.

Pti replikaci a zejména pii zat€zovych testech funkcionality HA dochazelo obcas
k chybam no. 1062, coz odpovida pokusu ulozit duplicitni zaznam. Jelikoz
k duplicitnimu ulozeni nedojde a replikace se zastavi, usoudil autor, ze bude lep$i tuto
chybu ignorovat.

Druhy komentaf upozortiuje na nastaveni, které bylo pfidano na zakladé zkuSenosti
s vyuzitim databéaze procesem zabbix_server.
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Nyni jsou databaze nakonfigurovany pro potieby replikace a je mozno tedy nastaveni
provézt i ptimo v databazi.

e Zabbixl
1. service mysql start //opétovné spusténi sluzby
2. mysql -u root —p //ptihlaseni se do DB
3. slave stop; //vypnuti replikace (pro jistotu)
4. create user 'replicator'@'%' identified by 'heslo’; //vytvoreni uzivatele s
heslem pro replikaci

5. grant replication slave on *.* to 'replicator'@'%'; //povoleni replikace
6. change master to master_host = '10.0.1.2', master_user = 'replicator’,
master_password = ‘'heslo', master_log file = ‘udaj zbodu 13

master_log_pos = udaj z bodu 13;

7. slave start;

8. show master status;

9. slave start;

e Zabbix2

10. service mysql start //opétovné spusténi sluzby

11. mysql -u root —p

12. create user 'replicator'@'%" identified by 'heslo’;

13. grant replication slave on *.* to 'replicator'@'%';

14. show master status;

15. slave stop;

16. change master to master_host = '10.0.1.1', master_user = 'replicator’,
master_password = ‘'heslo’, master_log_file = ‘udaj zbodu 8§,
master_log_pos = "udaj z bodu 8';

17. slave start;

Na obrazku nize je ukazka vystupu z ptikazu show master status, coz vraci informace
ke stavu master databazi.

Obrazek 21 - zobrazeni prikazu show master status (zdroj: vlastni tvorba)

Obrazek nize ukazuje, co vraci ptikaz ke zji§téni stavu slave databaze. Zde je vidét,
ze databaze je UspésSné sesynchronizovana s master databazi a ¢ekd na vznik dalsi
udéalosti.
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show slave status

Slave IO State: Waiting for master to send event
Master Host:
Master User:
Master Port:
Connect_Retr
Log Fil

Reaﬂ_Hastez_:cE_Pcs:

Yes
Yes

Eeplicate
Eeplicate Wi
Replicate Wild Ig

U:t;-_:cE_Pcs:
Master S55L Al

Master 55L

S2da

Master Info File

: | y logr waiting for more updates
Master Retr
Master

Haster S5
Betrieved G

cuted Gtid Set:

Master
7 in set (0.00
22 - vypis prikazu show slave status \G (zdroj: vlastni tvorba)

Nyni je zajisténa replikace databazi, zapiSou-li se data do kterékoliv databaze, dojde
k replikaci dat do databaze druhé.




4.5.7 Zavérecna konfigurace Zabbix

Pred posledni konfiguraci, kterd je provadéna pomoci webového rozhrani, autor
doporucuje provézt restart obou zabbix serveri a nasledné zkontrolovat, zda jsou
potfebné procesy automaticky spoustény a zejména zda bezproblémové funguje HA
a replikace DB. Velkym pomocnikem jsou 1 logy sluzeb ¢i systému, které Casto
zaznamenaji problém, ktery neni jednoduché jinak detekovat.

Webové rozhrani zabbix je dostupné z aktualizovaného webového prohlizece, ktery
splituje naroky na bezpecnost, na adrese http://192.168.1.100/zabbix. Zobrazi
se webova stranka, kde je instalacni privodce, ktery provede jednotlivymi kroky
instalace. Soucasti instalace je 1 kontrola php komponent. Pokud byl postup dodrzen,
meéla by se po vyplnéni pozadovanych udaju objevit tato finalni stranka.

ZABBIX Install

Congratulations! You have successfully installed Zabbix
frontend

Obrdazek 23 - okno zobrazujici tispésnou instalaci (zdroj: vlasti tvorba)

4.6 Obsluha systému Zabbix

V piedchozi Casti byl pfiblizen postup, kterym za pouziti vlastnich uprav doslo
k instalaci systému a k jeho zprovoznéni. Nyni je Zabbix tedy nainstalovan a nejsou
v ném zadné uzivatelska data.

Neni zamérem této prace popisovat veSkeré funkcionality systému Zabbix,
ale pfiblizit, jak je systém koncipovan a ukazat, jak 1ze jeho funkcionality rozsifovat
o vlastni.

Pro prvotni pfihlaseni je potfeba pouzit defaultni uCet Admin s heslem zabbix. Zobrazi
se stranka podobna této.
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4.6.1

Hosts

® Monitoring

= Inventory

Hest groups

[ Administration -

Templates

Obrdzek 24 - Prvotni prihlasent do Zabbix (zdroj: viastni tvorba)

Na obrazku vyse bylo vyznaceno jméno hostitelského serveru — tato informace
je vyuzitelna zejména pii pouziti funkce HA k jednoduchému ovéfeni, ktery node je
nyni aktivni. V nasem pfipadu by to mél byt prave zabbix1.

Zakladnim rozcestnikem pro ovladani je menu, které je umisténo po levé strané
stranky. Na obrazku jsou zobrazeny v§echny mozné polozky, které vidi jen uzivatelé
s nejvyssim opravnénim.

Uzivatelé

Kazdy uzivatel systému (Users) musi mit vytvofeny uzivatelsky ucet, ktery je pridan
do uzivatelské skupiny. U kazdé uzivatelské skupiny (User groups) je pak moznost
nastavit opravnéni pro jeji uzivatele a zvolit zpusob piihlaseni respektive autentizaci
(Authentication). Uvedend nastaveni jsou pfistupna v zalozce Administration.

B Administration

General
Proxies
Awuthentication
User groups
Users

Media types

Scripts

Clueue
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Obrazek 25 - zdlozZka "Administration” (zdroj: viastni tvorba)

Autentizace (Authentication)

Defaultné je pouzivana interni autentizace, kdy kazdy uzivatelsky ucet ma i vlastni
heslo. Ve firemnim prostfedi, kde byla implementace provadéna, je do riznych
systému pouzivana autentizace pomoci LDAP, ktera se ovéfuje vuci Microsoft Active
Directory. Z téchto divodi a pro praktiCnost (zameéstnanec si pamatuje jen jedno
heslo) byla defaultni politika zménéna na LDAP. Dale bylo potfeba vyplnit
pozadované udaje v polozce LDAP settings.

Authentication

Authentication  HTTP settings  LDAFP settings  SAML settings

Default authentication Intarnal m
Update

Obrazek 26 — nastaveni autentizace (zdroj: vliastni tvorba)

Uzivatelské skupiny (User groups)

Jak jiz bylo napsano dfive, uzivatelské skupiny lze chapat jako mnoziny uzivatelq,
na ktera jsou aplikovana pravidla (Permissions) omezujici jejich pfistup na vybrané
skupiny dohlizenych strojii (Hosts). Nad skupinami se také definuje, jak se uzivatelé,
ktefi patii do dané skupiny, budou ptihlasovat (viz Autentizace)

User groups

User group  Permissions  Tag filter

* Group name | super admin

[WEETEM Broz (Martin Broz) % Selact

Frontend access | Internal v
Enabled |v

Debug mode

Obrazek 27 - vytvoreni uZivatelské skupiny (zdroj: vlastni tvorba)

Na obrazku vySe je znazornéno, jak autor vytvortil skupinu super admin, ve které
pouzil interni autentizaci. Nasledné€ do ni pfidal svij uzivatelsky Gcet. Pouziti vnitini
autentizace je vhodné u administratorit a to pro potreby se prihlasit i v pripadé
problémii s LDAP ovérenim.

V zalozce Permissions 1ze explicitn€ nastavit, opravnéni na skupiny hostd. V piipadé
vytvarené skupiny super admin se automaticky zobrazi pravidlo All groups:None,
coz znamena, ze nebudou pravidla aplikovana. Uzivatel Broz je totiz role super
admin, coz mu umozni pfistup ke v§em funkcionalitim zabbix.
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User groups

User group  Permissions  Tag filter

Permissions  Host group Permissions

All groups None

Select Read-write Read Deny m

Include subgroups

Add

B o)

Obrdazek 28 - uiprava oprvnéni pro skupinu (zdroj: vlastni tvorba)

Uzivatelé (Users)
Users

User Meadia Permissions

* Alias | Broz
Name | Martin

Sumame | BroZ

* Groups Select

Password | Change password
Language | Czech (cs_CZ) v
Theme | System default v
Auto-login |v
Auto-logout
“ Refresh | 30s
* Rows per page 500
URL (after login)

Obrazek 29 - vytvoreni uZivatele (zdroj: vliastni tvorba)

Toto nastaveni slouzi k vytvoreni uctu uzivatele a k upravam jeho profilu. Zalozka
Media, slouzi k ptidani media, které mize pak uzivatel vyuzivat k informovani se
o problému (typicky se jedna o email). Dalsi zalozka Permissions slouzi k zobrazeni
vSech opravnéni na Hosty pro daného uzivatele. Lze zde ménit také uzivatelské uroven
(role) a to na Zabbix User/Admin/Super Admin.

e User — ma opravnéni pouze zobrazit menu ,,Monitoring* a jsou mu zpfistupnény jen

explicitné nastavené skupiny hostt z User groups, kam pafi.

¢ Admin — stejné opravnéni jako User + opravnéni konfigurovat zptistupnéné skupiny

e Super Admin — ma opravnéni na vSechny prostredky systému.
Prestoze se pouzije ovérovani pomoci LDAP, je potieba, aby kazdy uzivatel me¢l
zalozeny svij uCet v Zabbix. Jinak mu nebude umoznéno se prihlasit.

Aplikace v praxi
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V prostiedi, kde byl systém aplikovan, byly vytvotfeny uzivatelské skupiny, které byly
pojmenovany dle lokalit. Jejich ovéfovani bylo ponechano na defaultnim nastaveni ¢ili
pomoci LDAP.

Dale byli vytvoreni uzivatelé a v zalozce Permissions jim bylo pfifazeno opravnéni
na urovni user €1 admin.

Do skupiny super admin byl k uzivateli Broz pifidan dalsi uzivatel (administrator),
coz je vhodné udélat a to z divodu potieby zastupitelnosti. Kazdy systém by meél mit
pravé minimalne dva uzivatele, kteti maji nejvy§si opravnéni.

Uzivatelim nebyly prozatim pfifazeny skupiny host (nebyly doposud vytvoreny).

4.6.2 Monitoring

V ptedchozi podkapitole doslo k vytvoreni uzivateld v systému a pridani jejich roli.
Dal§im krokem je zavedeni monitorovanych polozek. Nastaveni tykajici se této
problematiky 1ze nalézt v zalozce Configuration.

‘\ Configuration
Host groups
Templates
Hosts
Maintenance
Actions

Event comrelation

Discovery

Services

Obrazek 30 - zdlozka "Configuration” (zdroj: vlasti tvorba)

Skupiny hostu (Host groups)

Zde je patrna analogie se skupinami uzivatelt viz vyse. Jedna se tedy o mnozinu hostd,
do které 1ze vkladat jednotlivé hosty na zakladé néjaké prislusnosti. Samotné skupiny
nemaji zadny specidlni vyznam. Slouzi pro zvySeni piehlednosti a lepsi
organizovanost hostli. Na druhou stranu jsou vyuzivany na aplikaci politik, které 1ze
s vyhodou aplikovat nad celymi skupinami.

Hosté (Hosts)

Kazda monitorovana polozka musi patfit néjakému hostovi. Hosta lze tedy chéapat jako
zatizeni, které ma vlastni sitové rozhrani, se kterym muze Zabbix komunikovat
a ziskéavat od n¢j informace (typicky se jedna o server).
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K vytvoreni hosta je potfeba zadat minimalné€ jeho jméno, skupinu, do které bude
patfit, a jeho interface. U interface je potfeba zadat také komunikacni protokol a adresu
¢i DNS nazev, kde bude host k dosazeni. Pokud dany host bude monitorovan pomoci
zabbix proxy, je nutné nastavit 1 proxy, ktera se bude o komunikaci starat.

Je nutné si uvédomit, ze vSechny protokoly, které budou uplatiiovany pro monitoring
jednotlivych polozek, zde musi byt piidany jako jednotlivé interfaces.

Nelze vytvorit hosta bez pfidanim interfaces. Pokud nabizeny protokol nevyhovuje,
doporucuyji pouzit protokol , agent”. V ptipadé monitoringu za pomoci nenabizené¢ho
protokolu Zabbix pouzije prave tento- napf. ovéfovani pomoci icmp dotazd (ping)
apod.

Na obrazku nize je zobrazen formular pro zadani hosta. Zaroven je zobrazeno, jaké
komunika¢ni protokoly Zabbix nabizi.

Host  Templates PMI  Tags Macros  Inventory  Encryption

* Host name

Visible name
~ Groups Select
Interfaces Type IP address DNS name Connect to Def
Agent | 127001 BN ons || 1o0s0 ®) Remove
Add
Description Agent
SNMP
JMX
IPMI
4
Monitored by proxy | (no proxy} ¥
Enabled v
[ |

Obrazek 31 - konfigurace hosta (zdroj: vlastni tvorba)

Polozky (Items)

Kazdy udaj, ktery ma byt monitorovan, je k hostovi ptidavan jako polozka. Moznost
konfigurace polozky je zavisla na pouzitém protokolu, ktery byl k hostovi pfidan (viz
Hosté).

Protoze spravné nastaveni polozek a pochopeni jejich vyznamu je kli€ové pro praci
se systémem Zabbix, bude zde jejich nastaveni blize rozebrano.

Konfigurace polozky mize vypadat nasledovné:
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* Mame

systemovy cas|

Type | Zabbix agent v

* Key | system.localtime Select

Type of information | Numeric (unsigned)

Units | unixtime

* Update interval | 3m

Custom intervals  Type Interval Period Action
Scheduling || 50= 1-7.00:00-24:00 Remove
fdd

* History storage period Do not keep history Storage period [Relhi]
“ Trend storage period Do not keep trends Storage period |ghh]

Show value |Asis ¥ | show value mappings
New application

Applications | -Mone-
Aplikace_NTS
Availability
CPU
Disk
Filesystem
General
Inteqrity
Memaory
Metwork

Populates host inventory field | -Mone- v

Description

Enabled |+

| Clone | | Test | | Delete | | Cancel |

Obrazek 32 - konfigurace polozZky (zdroj: viastni tvorba)

Name — jméno polozky; je dobré, aby z jeho nazvu bylo jasné, co polozka monitoruje
Type — zpusob, jak bude polozka sbirana resp. jakou metodou (SNMP, zabbix agent
apod.)

Key — samotny dotaz, ktery je vykonan. Z obrazku je patrné, ze je dotaz vykonan
na cilovém hostu pomoci zabbix agenta, ktery vykona prikaz system.localtime.
Coz je ptednastaveny ptikaz pro ziskani Casu.
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Type of information — zde se upfesiiuje typ navratové hodnoty. Jelikoz je vracena
hodnota u system.localtime ¢iselné vyjadieni unix time epoch?!, je mozno nechat typ
na Numeric (unsigned). Zde je potfeba upozornit, ze §patn€ zvoleny typ muze vézt
k chybé¢ pfi konvertovani, coz zpusobi nefunkcnost celé polozky.

Units — jednotky vracené hodnoty. V nasem pfipadé se jedna o unixtime. Zabbix
bude veédét, ze pii zobrazovani téchto hodnot, 1ze hodnotu prevézt na ¢as, coz usnadni
prohlizeni nasbiranych hodnot. Pokud jednotku neuvedeme, bude interpretovana bez
dodate¢nych uprav, coz by v pfipadé unixtime znamenalo pouhé zobrazeni Cisla
napf. 1640967487

Update interval —hodnota, ktera urcuje, jak casto se dotaz na polozku bude provadeét.
Pfi voleni intervalu je potfeba si uvédomit, ze kazdy dotaz je dal§im fadkem
v databazi, coz klade naroky na jeji vykon a velikost. Je dobré volit hodnoty, které
nebudou zbytecné neumeérné zatézovat systém (jak Zabbix tak 1 monitorovaného
hosta) a budou presto odpovidajici. Autorovi se osvédcilo defaultné pouzivat interval
3m (3 minuty).

Custom intervals — n€kdy je potfeba intervaly monitoringu pfizpusobit dle Casu,
coz byva pouzito na rozdilné periody o pracovnich dnech ¢i dnech mimopracovnich.
Flexible interval ignoruje hodnoty v update interval hodnotami nastavenymi.
Scheduling interval ignoruje update interval pouze v piipad€, ze je pro n¢j interval
nastaven.

History & Trend storage period — nastaveni, které upravuje, jak dlouho se maji
nasbirana data u polozky drzet v databazi. V pfipad¢ trendd je u hodnot zobrazen
i trend, ktery vizualizuje budouci trend vyvoje téchto hodnot.

Show value — hodnoty mohou byt pfevedeny dle urcitého scénafre, ktery lze vytvorit
v nastaveni Administration/General/Value mapping. Zde se mize nastavit, Ze pokud
vracend hodnota bude Cislo 1, hodnota se pfevede na fetézec ,,OK*“ apod.
Applications — polozka se mize vztahovat k néjaké aplikaci. Proto vyplnénim tohoto
pole dojde ke sdruzeni hodnot pod aplikaci, coz usnadni v budoucnu vyhledavani
polozek urc¢enych k aplikaci.

Populates host invertory field — Zabbbix u Hosta vypliuje karu Inventar, coz umozni
uloZeni informaci potfebnych pro potieby inventarizace. Upravou této polozky
upfesnime, ze informace z polozky budou propisovany do Inventare k urcité polozce.
Description — poznamky k polozce, které slouzi pro lepsi prehled

Enabled — zapnuti x vypnuti monitoringu této polozky

Spoustéc (Trigger)

Aby byl Zabbixem vyvolan problém, musi byt k polozce pfidan spoustéc. Pokud
se bude ziskand hodnota polozky nachazet v rozmezi hodnot nastavenych
na spoustéci, bude spoustéCem vyvolana udalost — Problém.

Na obrazku nize je zobrazeno vyvolani problému u polozky system.localtime
a to v pripadé, kdy bude ziskand hodnota odli§nd od ¢asu Zabbixe o vice nez 2
sekundy.

21 Unix time epoch — pocet sekund od data 1.1.1970 0:00:00 1
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“Mame | systemowy cas je odlisny o vice nez 2 sec.
Operational data

Severity = Mot classified | Information Average | High | Disaster

* Expression (Template Windows_Baseline:system.localtime.fuzzytime(2) }=0 Add

Expression constructor

OK event generation Recovery expression MNong
PROBLEM event generation mode m Multiple
OK event closes All problems if tag values match

Allow manual close
URL

Description

Enabled

b
| Clone || Delete || Cance |

Obrazek 33 - nastaveni spoustéce (zdroj: vlastni tvorba)

Jakmile dojde ke spusténi spoustéCe, je na obrazovce Zabbixu v sekci
Monitoring/Problems problém zaznamenam.

U spoustéce lze také nastavit dilezitost problému (severity) na zakladé které 1ze pak
vytvaret akce (Action).

AKkce (Action)

Pokud dojde ke spusténi spoustéCe (detekovani problému), muze vzniknout akce.
Akce je rutina, ktera se provede automatizované, pokud jsou splnény vstupni
podminky. Typicky je akci vyuzivano pro potfebu zaslat upozoriujici email na vyskyt
problému. Zabbix v§ak umoznuje mj. i spusténi skriptu, ktery maze byt proveden napf.
zabbix agentem u monitorovaného stroje, coz muze byt pouzito pro automatickou
opravu problému.

Na obrazku nize je zobrazena akce, ktera vznikne pouze pii vyskytu spoustéce jménem
,hedostatek RAM®. Dalsi obrazek zobrazuje operace, které se provedou. Nastaveni
akci se provadi v menu Configuration/Action.
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*Name | Akce - SIS malo RAM

Conditions  |abel Mame Action
A Trigger name contains Medostatek RANM Remove
Add
Enabled |+

* Al least one operation must exist.

| Clone | | Delete | | Cance |

Obrazek 34 - nastaveni akce (zdroj: vliastni tvorba)

Action  Operations

* Default operation step duration | 1h

Pause operstions for suppressed problems  «

Operations  Steps Details Start in Duration Action
1 Send message to usem: vid TE——— |mmediately Defaull Edit Remove
Add
Recovery operations  Details Action
Send message to users: ) vic R Edit Remove
Add
Update operations  petails Action
Add

* At least one operation must exist.
[ cione | [ pekete | | cancer |

Obrdazek 35 - nastaveni operace k akci (zdroj: viastni tvorba)

Obrazek nize zobrazuje jednotlivé aktivity, které za splnéni podminek povedou ke
spusténi akce respektive jejich operaci.. Z obrazku je také patrné, jak jednotlivé prvky
nastaveni, které byly vySe popsany, ovliviiuji spusténi akce.

Visual Paradigm Online Free Edjtiag

ziskani monitorované hodnoty

[ano}

splnuje hodnota kriteria? je prifazena akce?

\L—[ano]

vytvoreni udalosti / akce

Visual Paradigm Opfine Free Edition
Obrazek 36 - diagram aktivit - vznik akce (zdroj: vlasti tvorba; on-line ndstroj: https://online.visual-
paradigm.com)
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4.7 Vlastni pridana hodnota

V predchozi kapitole bylo nastinéno, jak lze se systémem pracovat. Ve firemnim
prostfedi, kde byla aplikace provadéna, vznikly specifické pozadavky, které bylo
potieba zaimplementovat. Pro splnéni té€chto pozadavku bylo potieba systém rozsifit
o vlastni pfidanou hodnotu. Autor uvede nékteré pripady, jak se s pozadavky
vyporadal.

4.7.1 Rozsireni zabbix agenta na klienty

Zabbix agent nabizi mnoho funkci, jak z operacniho systému windows ¢i linux sbirat
informace. Bohuzel, v pfipadé vétsiho poctu stanic se instalace agenta stava ¢asove
naroc¢nou operaci. V ptipad¢ pouziti agenta u OS Windows, bylo vyuzito skutecnosti,
Ze stroje jsou zatazeny do domény.

V doménové politice na urovni Active directory (modul Sprava zasad skupiny) byla
vytvofena politika, kterd na podfizenych stanicich otvirda porty potiebné
pro komunikaci mezi agentem a serverem pomoci pravidel ve firewallu. Dale bylo
ptidano pravidlo, které po spusténi pocitace spusti skript, ktery je ulozen ve sdileném
adresaii’® na serveru Zabbix. Toto pravidlo bylo rozdéleno dle opera¢nich systémii
(stareé systémy s Windows XP instaluji 32 bitovou verzi, ostatni jiz 64 bitovou).

Konfigurace poZitate (povolena)
Zasady
Nastaveni systému Windows
Nastaveni zabezpegeni
Brdina Windows Firewall s pokrogiljm zabezpefenim
Predvolby
Nastaveni ovladacich paneld
Naplanované dlohy
Okam3ita iiloha (Windows XP) (nzev: install XP)
installXP (pofadi: 1)
Okam3its tioha (alespoii Windows 7) (nézev: install WIN7)
install WIN7 (pofadi: 2)
Obecné
Oloha
Nazev instalWIN7
NTS\broz

sau
NT AUTHORITY\System
Spusti s nejvyaimi oprévnénimi HighestAvailzble

Skt Ne

Kerfigurovat pro 12

Povolena Ano

1. Spustt program
Frogram & skipt 1192168 40.18T\Agert'\deploy_AD'instal bat
Nastaveni

na
PR vynechani naplénovangho spusténi iohy spustitco  Ano
nejdfive

Zastavit Gohu spusténou déle nez Jeny
Jonés

izt za Thned
Pokud je ji Uloha spuiténa, bude pouftototo pravidlo  IgnoreNew

Obrdazek 37 - doménova politika pro siveni zabbix agenta (zdroj: vlastni tvorba)

Doménovou politikou skript pfi startu operacniho systému otestuje, zda je sluzba
zabbix_agent nainstalovana. Pokud tomu tak neni, vytvoii na klientské stanici
potfebné adresare, kam zkopiruje program zabbix agent spolu s konfiguracnim
souborem. Nasledné agenta nainstaluje do systému a spusti jej.

22 Postup vivoreni adresaie je blize rozebran v kapitole 4.5.4
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file:///Agent/deploy_ALT/i

kc query | findstr "Zabbix"
if ¥ERRORLEVEL® EQU @ GOTO END

tINSTALL

mkdir c:\zabbix_agent

mkdir c:\zabbix_agentibin

mkdir c:\zabbix_agentilog

mkdir c:\zabbix_agenticonf

copy \ N (et win\5. 2\ zabbix_agents_5.2.win\bin\win64\zabbix_agentd.exe c:\zabbix_agent\bin\zabbix_agentd.exe
copy \\ e Ao cntdeploy ADVS.2\zabbix_agentd.win.conf c:\zabbix_agent\conf\zabbix_agentd.win.conf
c:izabbix_agenti\bin\zabbix_agentd.exe --config c:\zrabbix_agenti\confi\zabbix_agentd.win.conf --install
c:\zabbix_agentibin\zabbix_agentd.exe --start

1END

Obrdazek 38 - skript spoustény k instalaci zabbix agenta (zdroj: viastni tvorba)

Pomoci vySe uvedeného nastaveni, 1ze docilit automatizovaného rozsifeni zabbix
agenta mezi klientské stroje s operacnim systémem Windows.

4.7.2 Zpristupnéni Inventory pro skladové hospodarstvi

Z textu kapitoly 4.6.2 je patrné, jak 1ze automatizované vkladat polozky do Inventate.
V praxi bylo vSak potfeba, umoznit editovat polozky uzivatelim z fad hospodait.
Jedna se o profese, které nemaji pristup do systému Zabbix, av§ak nasbirana data jim
mohou pfi praci pomoci.

Autor vyuzil Zabbix API diky kterému informace sbira a zpfistupiiuje je pomoci
webové stranky i uzivatelim mimo systém. Pokud uzivatel ma pravo zapisu, mize
hodnoty piepisovat.

INVENTORY

Zobrazuji: Filtruji: editace
Hazev, TP, SN, 05, Model, Objednavka £, Datum nakupu, Expirace zaruky, HW, SW, Kontakt, MAC, Umisténi, Poznamks, Typ v Ve @Hw (Osw Ostatni

Nizev " SN os Model Objednivka & Datum n3kupu  Expirace ziruky HW sw Kontakt

pai 1021

190 1921 PrG22 DS-C91485-K9

15 1821 PE22 DS-C51485-K9

Oct 192.1
Oct 152.1
iloc . 1921 czaas
tep 182.1
Hat 1921
He 1821
REl 1821

Prejit nastrdnku: 7 Ukdzatfadkl: (10 ~|61-700f92 4

Obrazek 39 - webova stranka zobrazujici INVENTORY pomoci ZabbixAPI (zdroj: viastni tvorba)

4.7.3 Informace o bézicich procesech
Vzhledem k tomu, ze bylo potfeba ziskavat informace pro jiné systémy o stanicich

windows, byl vyuzit zabbix agent, ktery ma vysokou urovern opravnéni (local service)
na tyto dotazy a je na vSech stanicich automaticky instalovan.
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file://c:/zabbix_agent/log
file:///zabbix_agent/bin/zabbix_agentd
file:///zabbix_agent/conf
file:///zabbix_agentd
file:///zabbix_agent/bin/zabbix_agentd
file:///zabbix_agent/conf
file:///zabbix_agentd
file:///zabbix_agent/bin/zabbix_agentd

Na serveru Zabbix byl vytvoren stranka v PHP, pfi jejimz zavolani s pfislusSnymi
parametry doslo k dotazu na agenta, ktery provedl dotazy nize a vratil stranku s jejich
vysledky ve formatu json. Tyto data jsou pak dale jinymi systémy zpracovany.

1) wmic OS get /format:list
e zjisti verzi OS
2) wmic BIOS list /format:list
e informace ke zjisténi, zda je PC virtualni
3) wmic DISKDRIVE get /format:list
e informace ke zjisténi, zda je PC virtualni
4) reg QUERY "HKLM\Software\Eset\ESET Security\CurrentVersion\Info"
e informace, zda je nainstalovan antivir ESET
5) wmic path Win32_ReliabilityRecords get /format:list
¢ informace o dal§im SW
6) wmic gfe get /format:list
¢ informace o dal§im SW
7) wmic nicconfig where "IPEnabled=True" list ip /format:list
e informace o IP adresach
8) reg QUERY
HKLM\SYSTEM\CurrentControlSet\Services\LanmanServer\Parameters
e informace, zda SMBV1 je zakazana v registrech
9) powershell -Command "& {Get-WindowsFeature FS-SMB1}"
e informace, zda SMBvV1 je zakazana v registrech (vyuziti PowerShellu)

Cast vystupu z dotazu:

{

"q"" BootDevice=Device HarddiskVolume3 ButldNumber=18363 BuldType=Multiprocessor Free Caption=Mierosoft Windows 10 Pro CodzSet=1230 CountryCode=420 CreationClassName=Wind) OperatingSystem CSCreanonClassName=Win3] ComputerSystem CSDVerston=
(SName=PGTS21 CureentTimeZ one=60 DataExecutionPrevention 32BitApplications=TRUE DataExecutionPrevention Avatlable=TRUE DataExecutionPrevention Drrvers=TRUE DataExecutionPrevention SupportPolicy=2 Debug=FALSE Description=Distributed=FALSE
EncryptionLevel=236 ForegroundApplicationBoost=1 FreePhysicalMemory=10124328 FreeSpacelnPagingFiles=)439848 FreeVirtualMemory=10480672 InstallDare=20191129091003.000000-060 LergeSysteraCache= LastBootUpTime=20211223190200.500000+060

LocalDate Time=20211231201300.122000-060 Locale=0403 Manufactorer=Microsoft Corporation MaxNumberOfProcesses=4294967293 MaxProcessMemorySize=13743893334 MUILanguages={es-CZ"} Name=icrosoft Windows 10 Pro|C: Windows| Device'Harddisk Partiion

NumberOfLscensedUsers=0 NumberOfProcesses=190 NumberOfUsers=T OperatingSvstemSKU=48 Organization= 0SArchitecture=64bitové OSLanguage=1029 05ProductSuite=236 05 Type=18 Other TypeDescription= PAEEnabled= PlusProductlD= PlusVerstonNumber=
PortableQperatingSystem=FALSE Primary=TRUE ProductType=1 RegistersdUser=syspal SerialNumber=00330-31336-89826-AA0EM ServicePackMajorVersion=0 ServicePackMinorVerston=0 StzeStoredlnPagingFiles=2490368 Status=0K SuiteMask=272

SystemDevice=Device HarddiskVolumeS SystemDisectory=C: Windowslsystemd SystemDrive=C: ToralSwapSpaceStze= Total VirtualMemory Size=19082036 TotalVistbleMemorvSize=16391688 Version=10.0.18363 WindowsDirectory=C: Windows ",

"q2"" BiosCharectenisties={79,11,12,15,16,19,23.24.23.26.2728 29,32 33 40 41 4243} BuildNumber= CodzSet= Currentl anguage=enUS 1so8839-1 Description=1.0 3 [dentficationCode= InstallableLanguages=] InstallDate= LanguageEdition=ListO anguages={"en/US isoB859-"."}

Manufactorer=Dell Inc. Name=10 3 OtherTarget05= PrimaryBIOS=TRUE ReleaseDatz=20190330000000.000000+000 SerialNumber=DTINY03 SMBIOSBIOSVersion=1.0.3 SMBIOSMajorVersion=3 SMBIOSMimorVersion=1 SMBIOSPresent=TRUE SoftwareElementD=1.0.3
SoftwareElementStare=3 Status=0K TargetOperatingSystem=) Verston=DELL - 1072009 ",

Obrazek 40 - vystup z dotazu ziskaného z agenta (zdroj: viastni tvorba)

4.7.4 Kontrola poctu souboru

Ve firm¢, kde autor pracuje, je potieba také kontrolovat pocet soubord v adresafi,
a upozornit v pfipadé prekroCeni jejich poctu. Tento druh dotazu neni Zabbixem
implementovan.

Autor tedy vytvofil konzolovou aplikaci, ktera po spusténi projde adresar a navratova
hodnota je cislo s aktualnim poctem souborti. Soucasti aplikace je konfiguracni
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soubor, kde lze specifikovat, zda se maji hledat soubory starsi nez a to dle data
vytvoreni ¢i modifikace.

Polozka v Zabbix serveru je upravena tak, aby dany soubor spoustéla, a jeji spoustec
kontroluje navratovou hodnotu, dle které vyvolava ptislusnou akci.

Vyse uvedeny postup jednoduse rozsifuje moznosti dohledu o vlastni ¢asto specifické
pozadavky.

Jako vhodné ulozisté pro skripty, navody a rtizné jiné pomucky se systémem Zabbix
zvolil autor sdileny adresar na Zabbix cloudu, ktery vytvoril pfi instalaci systému.
Zarovei je vyuzito funkcionality HA, takze adresar bude vzdy dostupny.

4.7.5 Spusténi aplikaci s GUI

Zabbix pii vykonani akce (viz oddil 4.6.2) miZze pomoci zabbix agenta spustit jiny
proces. Toho muze byt vyuzito v situaci, kdy je zji§t€no, Ze proces z néjakého divodu
nebé&zi a je potieba jej spustit. Nevyhodou ale je, ze agent je spustén jako lokalni sluzba
a spusti-li jiny proces, tak proces bude spustén, ale nebude u n¢j spusténo GUI
(grafické okno aplikace).

Autor se s timto problémem vyrovnal tak, zZe na potfebné stanice nainstaloval vlastni
program zabbix_commander (WinForm — aplikace s vlastnim GUI), ktery kontroluje
soubory v adresafi na pfitomnost textu. Pokud se tam text objevi, spusti pfikaz
resp. kod, ktery je tam vlozeny formou textu. Pomoci operace nastavené v Akci dojde
tedy na cilové stanici knaplnéni textového souboru zabbix agentem
a zabbix_commander piikaz provede. Piikazem muze byt spusténi néjaké aplikace
s vlastnim GUI. Nize obrazek zobrazuje provedeni ptfikazu notepad.exe, které vede
ke spusténi poznamkového bloku.

:Z: ZABBIX_commander {1 MB) spusténo ¥ 31.12 - |EI|£|
Caz Prikaz |
{22021 202822 FEb now zoubar Mo testavd dokument (4] kst
3122027 20:28:22 natepad. exe
22021 20:28.22 == soubaor Nov) textovp dokument [4] bt odstranén a &ekam 10 sec. ™

Obrazek 41 - zabbix_commander (zdroj: vlastni tvorba)

82



5 Zhodnoceni vysledki a doporuceni

5.1

5.2

5.3

Postupem, ktery byl v praktické Casti dolozen, doslo ke splnéni pozadavki firmy,
kde byla implementace dohledového systému aplikovana.

Analyza spole¢nosti

Prvni Cinnosti, ktera musi predchazet implementaci kteréhokoliv systému, je dikladna
analyza. Prestoze je autor zamé&stnancem spolecnosti, ve které systém implementoval,
musely prvni cCinnosti spoCivat v dokonalém prizkumu firemniho prostiedi
a to zejména jeho IT technologii. Soucasné autor aktivné zjistoval pozadavky
uzivatelt a vedeni, které mély na pfizpisobeni systému a celkovou implementaci
velky vliv.

Zajimavé bylo zjiSténi, ze autorova piedstava o firemnim IT nebyla uplna,
jak predpokladal. Pfi zjistovani detaild o sitové infrastruktufe ¢i pouzivanych
zafizenich autor ziskal cenné informace, které mu pak byly k uzitku pfi samotné
aplikaci systému. Lze fici, ze bez téchto zkuSenosti by zfejmé topologie systému
a jeho vyuziti nebylo mozno upravit dle specifickych potteb firmy.

Navrh reSeni

Instalace systému Zabbix a jeho riizné zptasoby vyuziti jsou v mnoha ¢lancich a forech
uz mnohokrat feSeny. Dokonce samotny webovy portdl Zabbix.com nabizi pékné
udélané navody (mnohdy ve formé videozaznamu), které postup instalace detailné
fesi.

Rizné pozadavky firmy o dal§i rozSifeni systému vcéetné HA dostupnosti
monitorovaciho systému vSak znamenala, ze autor nebude moci pouzit standardnich
postupt a bude muset navrh o tyto pozadavky doplnit a tedy vymyslet vlastni postup
implementace.

Postupy, které byly v této praci predlozeny, nejsou urcité jedinym moznym feSenim
jak tyto cile splnit. Autor v§ak doposud nezpozoroval nevyhody tohoto zptisobu feSeni.

Implementace reSeni

Implementace byla bezproblémova. Pokud se né&jaky problém objevil,
bylo v moznostech autora problémy vyfeSit. Obavy znedodrzeni terminu
¢i nedodrzeni ceny implementace se nenaplnily.

Dimenzovani pouzitého HW se ukazalo jako dostatecné. Nize je zobrazen graf vyuziti
CPU u Zabbix serveru.
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ZABBIX1: Processor load

lsst  min  avg  max
M Processor load  [alll 0.3994 0 0.4867 6.49

O Trigger: Processor load is too high on ZABBIX1  [> 5]

Obrazek 42- vyuziti CPU u Zabbix serveru (zdroj: viastni tvorba)

Dnesnim trendem v IT odvétvi je snaha o virtualizaci serveru at’ uz z divodu tspory
energie Ci z jinych divodu. Autor ptipousti, ze i uSetfené prostredky za fyzické servery
pouzité v této implementaci (cca. 400.000 K¢ vcéetné DPH) nejsou zanedbatelné.
Vyhodou tohoto feSeni je ale fakt, ze jde o systém s redundantnimi kli¢ovymi prvky,
ktery je nezavisly na ostatni firemni technologii. Skute¢nost, ze je systém hostovan
ptimo na fyzickych serverech, které jsou ktomuto ucelu dedikovany, pfispiva
k rychlosti systému, kdy jsou napf. operace 1/0*} provadény piimo a ne pies
prostfednika — hypervizor.

Vyuziti systému

Zpocatku bylo potieba proskolit uzivatele a to zejména budouci administratory
systému. Jelikoz podobny druh systému nebyl ve firmé doposud pouzivan, bylo
vyuziti samotnymi uzivateli brano spiSe skepticky. Postupem Casu se vSak pocet
dohledovanych polozek rozsitil tak, Ze uzivatelim- tedy IT technikim umoznil
monitoring veskerych dohledovanych technologii. Zaroven byly udé€lany upravy
systému presné dle pozadavki uzivateld, diky Cemuz se stal Zabbix nepostradatelnym
systémem spoleCnosti.

Obrazek nize zobrazuje sumarni pocCty dohledovanych polozek ve spoleCnosti
systémem Zabbix. Je patrné, Ze tyto pocty nelze lidskymi zdroji kontrolovat. Autor
této prace by také rad zdlraznil, ze doslo ke zméné struktury feSenych problému, kdy
se tesi jiz vice problému s predstihem nez v dob€, kdy uz jsou ,,viditelné“ a maji
negativni dopad na firemni business.

2 1/O — vstupné/vystupni operace
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5.5

System information

Zabbix server is running Yes localhost 10051
Number of hosts (enabledidisabled) 955 911/44
Number of templates 121

Number of items (enabled/disabled/not supporied) 73781

Number of triggers (enabled/disabled [problem/ok]) 41086 36180 /4906 [217 / 35963
Number of users (onling] 32

Required server performance, new values per second 829.78

Obrazek 43 - Systémové informace instalovaného systému Zabbix ve spolecnosti (zdroj: viastni tvorba)

Ekonomické zhodnoceni

Néklady na vznik a na udrzeni chodu systému byly kalkulovany z pohledu
zaméstnavatele. Mérnou jednotkou jsou MD (man-day), coz jsou naklady na jeden den
pracovnika. Tyto néklady byly vypocteny na zakladé hodinové mzdy, ktera byla ve
vy§i 400 K&, tudiz 1 MD ma hodnotu 3200,- K&,

Data v prvni tabulce ukazuji, jaké jsou naklady firmy na pracovnika, ktery 8 hodin
denné pracuje na pozici IT dohledu.

zaméstnanec
polozka cena (K¢)
hruba mzda 45 000,00
socialni pojisténi 11 160,00
zdravotni pojisténi 4 050,00
celkem 60 210,00

Tabulka 8 — mésicni firemni ndklady na pracovnika dohledu (zdroj: vlastni tvorba)

Druha tabulka jiz zobrazuje naklady na dohledovy systém. Tyto naklady lze rozdélit
na pravidelné — mésicni a jednorazové. U jednorazovych se jedna se o naklady, které
bylo potieba vynalozit na prvotni zprovoznéni systému, nebo budou vznikat jen obcas
a to pro splnéni konkrétniho tikolu Nejde jen tedy o samotny hardware, ale i poCty
jednotlivych MD, které byly Cerpany za ucelem zprovoznéni systému a pro jeho
udrzeni. Tyto naklady, vCetné€ nakladi na jednorazové aktualizace a jiné jednorazové
ukony v podobé MD, byly rozpocitany do 72 mésicu (6 let planované Zzivotnosti
systému), aby byl patrny a srovnatelny mési¢ni naklad se zaméstnancem (viz tabulka
8).
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5.6

Zabbix
polozka cena (K¢) |poznamka
porizeni HW 5 491,50 investice 395 388,- K¢ rozloZzena do 6-ti let
Udrzba / prace se systémem 3 200,00 1MD
instalace, zprovoznéni 445,00 10 MD rozlozeno do 6-ti let
aktualizace, reseni chyb, ostatni 667,00 15 MD rozlozeno do 6-ti let
celkem 9 803,50

Tabulka 9 - mésicni naklady na provoz systému Zabbix (zdroj: vlastni tvorba)

Z porovnani vyslednych souctu je patrné, Ze dohled pomoci dohledové technologie (a
to nejenom Zabbix) je vyrazné¢ levnéj§i nezli pomoci lidského pracovnika.
Uvédomime-li si, ze Clovék pracuje pouze v pracovni dny a to 8 hodin oproti
technologii, ktera pracuje non-stop, rozdily nakladi jsou pak je$té markantnéjsi.
Nehledé na to, ze maximalni pocet dohledovanych polozek je u technologického
dohledu oproti lidskému prakticky neomezeny.

Na druhou stranu je nutno podotknout, ze k technologickému dohledu je potieba
lidského, ktery s nim kooperuje.

Doporuceni

Pro bezproblémovy chod systému a zaroven pro jeho udrzitelnost ve spolecnosti
je potieba systém neustale udrzovat tak, aby jeho monitorované polozky odpovidaly
aktualnimu stavu dozorované technologie. K zajisténi vyse uvedené potieby je vhodné
upravit fizeni procest v IT tak, aby administratofi Zabbixu byli o kazdé zmeéné
informovani a v ptipadé potfeby mohli zménu do n€ naimplementovat. Osvédcilo se
také delat pravidelné schlizky, kde administratofi oznamili jiz udélané ¢i chystané
zmény a od uzivatelti se dozvédéli, jaké jsou nové pozadavky na systém ze strany
uzivatelu.

Mimo standardni profylaxi servert, ktera by méla urCité zahrnovat aktualizaci SW
audrzbu HW, se osvédcilo délat pravidelné statistiky zaznamenanych problémut
Zabbixem. Na zakladé téchto informaci byly pak upravovany vlastnosti dohlizenych
polozek ¢i spoustécu, aby odrazely aktualni potfeby monitoringu. Stalo se béznou
praxi, ze u Castych problému byla vytvorena akce (viz kapitola 4.6.2), diky které byl
problém v budoucnu jiz automaticky Zabbixem feSen. Téchto zautomatizovanych
procesu pribyva a citelné uvolriuji IT technikiim kapacity pro jejich dalsi Cinnosti.

U spousténi akci ¢i vyhlasovani problému systémem se osvédcilo aplikovani prodlev.
V popsaném systému byla nastavena defaultni hodnota na 6 minut, coz se také
osvédcilo. V pripad€ nenastaveni této prodlevy dochazelo Casto k situacim, kdy byli
uzivatelé¢ informovani o problému a vzapéti zase o zrusSeni problému — typicky
kontrola rozdilu systémového Casu. V pfipadé nastaveni prodlevy se zredukoval pocet
téchto zprav a zvysila se jejich vypovidajici hodnota.
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6 Zavér

V ramci této prace byly analyzovany moznosti riznych protokolt, které se pouzivaji
k monitoringu technologii v IT. Zarover byly zji§tény moznosti souCasnych systému,
které se touto problematikou zabyvaji. Na zakladé téchto zkuSenosti byl vybran
monitorovaci systém Zabbix, ktery byl autorem této prace naimplementovan
ve skute¢né spoleCnosti.

Implementace obnéasela dokonalé zmapovani firemni IT struktury, v€etn€ pochopeni
pozadavka a potieb spole¢nosti. Dale byl vypracovan navrh na novy dohledovy systém
a vybrany odpovidajici servery nutné k realizaci. Po provedeni nakupu doslo
k fyzickému zapojeni serveri a samotné instalaci systému. Autor této prace
do systému piidava mimo jiné funkcionalitu vysoké dostupnosti, které se tato prace
také vénuje.

V dal§i casti se autor jiz zaméfuje na vlastni pouziti systému Zabbix skrze jeho
grafické rozhrani. Nazorné je predvedeno, jak byly vytvareny jednotlivé polozky
urCené k monitoringu a jejich dal$i pouziti, které muze byt napiiklad pouze
upozornéni, ale 1 automatizovana oprava detekovaného problému.

Samostatna kapitola je vénovana také rozSifenim Zabbix, které autor vytvoril
pro potieby firmy. Jsou to nékteré ukazky moznosti, jak je mozno dal se systémem
pracovat a pridavat mu vlastni dalsi funkcionality.

Zavedenim systému Zabbix ve spoleCnosti spolecné s upravou procesu IT firmy doslo
k pozadovanému zlepSeni v oblasti monitoringu IT zafizeni. Samotny systém byl
roz§ifen o dal§i funkcionality, které pfinaseji uzitek spolecnosti a to nejenom v IT
odvétvi. Pfestoze pofizeni systému byl pro firmu nemaly naklad, jiz nyni je patrné, ze
to je investice, ktera se firmé vyplati a zvysi uroven kvality jejiho IT a to nejenom
v rychlosti odhaleni a tedy i naslednych oprav zjisténych problémd.

Tabulka nize ukazuje, jak se zménily hodnoty jednotlivych polozek v zavislosti na
systému Zabbix v jednotlivych ro¢nich kvartalech, kdy bylo provadéno méteni.

Q4 2020 (bez Zabbix) |Q1 2021 (bez Zabbix)| Q2 2021 | Q3 2021
pocet dohledovanych polozek N/A N/A 38458 | 47527
pocet problémd s Grovni vyssi neZ varovani trvajicich déle nez 6 minut 288 325 580 602
primérna doba rakce na problém (v minutach) 152 112 24 19
zasahy mimo pracovni dobu 21 19 9 7

Tabulka 10 - namérené hodnoty ve vztahu k implementaci Zabbix (zdroj: viastni tvorba)

Hodnoty, které byly namétfeny pred implementaci technologie Zabbix, byly ziskany
z elektronického deniku firmy. Do tohoto deniku maji zaméstnanci povinnost psat
ucinéné zasahy nad dohlizenou technologii.

Z tabulky lze usoudit, ze mnoho problémua bylo diky zavedenému systému nové
zjisténych a doba reakce na problémy se velmi snizila a to i v€etné poctu zasahu
provedenych mimo pracovni dobu.

Naimplementovany dohledovy systém pfinesl i pfidané hodnoty jako jsou napf.
moznosti predikce vyvoje sledovanych hodnot, zobrazeni historickych dat ¢i vyuziti
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téchto dat k dal§imu vyuziti jinymi systémy ¢i oddélenimi firmy, coz bylo nastinéno
v této praci.

Bez nadsazky lze konstatovat, ze funkci soucasného dohledového systému
ve spolecnosti jiz nelze nahradit lidskym faktorem.
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