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Hlavnim cilem je implementovat efektivni monitorovaci systém pro detekci a prevenci potencialnich
hrozeb.

Dil¢i cile prace jsou:

-Analyza — stanoveni cil(l, inventarizace aktiv, discovery proces a dalsi.

-Vulnerability management.

-Implementace.

-Monitoring a vyhodnocovani.

Metodika

1. Krokem prace bude zvoleni a vytvoreni (aktiva, velikost, sitové segmenty atd.) imaginarni firmy pro kterou
budu nasledné praci psat.

2. U vytvorené firmy se za¢ne analyzou soucasného stavu zabezpeceni informacnich systému ve firmé
a identifikaci potencidlnich hrozeb a slabych mist v siti. Bude zkoumano, jakym zplsobem mohou utoc-
nici proniknout do sité a jaké dlsledky by to mohlo mit pro firmu. Bude-li ve firmé uz néjaky bezpecnostni
systém existovat tak se rozhodnout, jestli na néj navazat, ¢i zacit nanovo. Celkové stanovit dalsi cile a smér.

3. Na zakladé analyzy rizik budou navrZena vhodna bezpeénostni opatfeni a systémy, které pomohou chra-
nit informacni systémy pred moZnymi hrozbami. To mize zahrnovat implementaci firewallu, antivirového
softwaru, pristupovych kontrol, Sifrovani dat a dalSich bezpecnostnich opatieni. (Volba vhodnych opatieni
zalezi na zvolené velikosti firmy, rozpocCtu a dalSich faktorech).

4. Prace bude také zahrnovat navrh a implementaci monitorovaciho systému, ktery bude sledovat provoz
v siti a identifikovat podezielé aktivity nebo anomdlie. Tento systém bude schopen detekovat a reagovat
na pokusy o neopravnény pristup, Utoky zaloZzené na sitovych hrozbach nebo neobvyklé chovani uZivateld.
Testovani mlze probihat pouze na zvoleném segmentu pred plnou implementaci do celé sité firmy.

5. Implementované bezpeénostni systémy a monitorovaci mechanismy budou testovany a jejich U¢innost
bude vyhodnocena. Prace se zaméti na hodnoceni detekce a reakénich schopnosti systému a na zhodnoceni
presnosti a spolehlivosti monitorovaciho procesu. Vyskytne-li se néjaky nedostatek, chyba ¢i hrozba, navrat
k bodu 3 se snahou zachovat co nejvice, jiz funkénich a bezproblémovych systéma.
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Monitoring sité, implementace bezpeCnostnich systémii ve
firmé

Abstrakt
Tato bakaléiska prace se zaméfuje na problematiku implementace bezpecnostnich

systému do firem s cilem zlepsit ochranu dat, systému a dalSich. V soucasném digitalnim
prostiedi ¢eli firmy stale sofistikovanéjsim hrozbam, jako jsou kybernetické utoky, kradeze
dat ¢i fyzické napadeni. Cilem této prace je analyzovat postupy a metody implementace
bezpe¢nostnich systémli do firem a navrhnout optimalni strategie pro zajiSténi co
nejefektivnéj$i ochrany.

Prvni c¢ast prace se vénuje teoretickému zdkladu bezpecnostnich systému a
ptedstavuje kli¢ové prvky, jako jsou pozadavky na ochranu dat, identifikace rizik a
implementace technickych opatieni. Druha ¢ast je veénovana posouzeni efektivity
soucCasnych bezpecnostnich systémil. Na zaklad¢ ziskanych dat jsou identifikovany klicové
vyzvy a potieby firem v oblasti bezpecnosti.

V dalSi casti jsou navrZzeny konkrétni strategie implementace bezpecnostnich
systému, které zohlednuji specifika jednotlivych firem a pfinaSeji komplexni pfistup k
ochrané. Tyto strategie zahrnuji kombinaci technickych opatteni, vzdélavani zaméstnancii a
implementaci bezpecnostnich politik. V zavéreéné c¢asti jsou prezentovany vysledky
implementace navrzenych strategii a zhodnoceni jejich U€innosti na zdklad€ sledovanych
ukazateld.

Vysledkem této prace je komplexni pohled na problematiku implementace
bezpec¢nostnich systémt do firem a navrhy konkrétnich opatieni pro zlepseni ochrany.
Navrhované strategie mohou slouZit jako uziteCny ndstroj pro manazery firem pfii
rozhodovéni o investicich do bezpe¢nosti a optimalizaci procesti ochrany pfed riznymi
hrozbami.

Klic¢ova slova: SIEM, DLP, segmentace, SOAR, EDR, IDS, Firewall, MITRE ATT&CK

Framework, Flowmon, Tiering



Network monitoring, implementation of security systems
in firm

Abstract

This bachelor thesis focuses on the issue of implementing security systems in
companies to improve the protection of data, systems and more. In today's digital
environment, companies face increasingly sophisticated threats such as cyber-attacks, data
theft and physical attacks. The aim of this paper is to analyze the practices and methods of
implementing security systems in companies and to propose optimal strategies to provide
the most effective protection.

The first part of the thesis deals with the theoretical background of security systems
and presents key elements such as data protection requirements, risk identification and
implementation of technical measures. The second part is devoted to an assessment of the
effectiveness of current security systems. Based on the data collected, key challenges and
needs of companies in the field of security are identified.

In the next part, specific strategies for the implementation of security systems are
proposed, which take into account the specifics of individual companies and bring a
comprehensive approach to protection. These strategies include a combination of technical
measures, employee training and implementation of security policies. The final part presents
the results of the implementation of the proposed strategies and an evaluation of their
effectiveness based on the monitored indicators.

The result of this work is a comprehensive view of the issue of implementing security
systems in companies and suggestions for specific measures to improve protection. The
proposed strategies can serve as a useful tool for company managers when making decisions

about security investments and optimizing processes to protect against various threats.

Translated with DeepL.com (free version)
Keywords: SIEM, DLP, segmentation, SOAR, EDR, IDS, Firewall, MITRE ATT&CK

Framework, Flowmon, Tiering
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1 Uvod

V dnesni dob¢ je nezbytné mit pevné zajisténou sit’ pro kazdou firmu. Digitalizace
pronikd do vSech aspekti podnikédni a bezpe¢nostni otdzky jsou klicové pro Uspéch
organizace. S nartistem objemu dat a sofistikovanéjSimi hrozbami je nezbytné zajistit, aby
byla firemni sit’ chranéna pied neopravnénym pfistupem, utoky zlo€incti a zachovanim
divérnosti citlivych informaci.

Ochrana a dohled nad siti ve firmé zahrnuje celou fadu opatfeni s cilem chranit
informace, udrzovat dostupnost sluzeb a branit piipadnym utokiim. To zahrnuje technologie
jako firewally, Sifrovani dat, antivirové programy, bezpecnostni protokoly a Skoleni
zaméstnancl. Bezpecna sit’ je klicovad pro bezproblémovy chod podnikéni, efektivni
spolupréaci, bezpe¢nou vyménu dat a ochranu divérnych informaci.

Monitorovani sité je klicové v prevenci a odhalovani hrozeb. Pravidelné sledovani
sitové aktivity umoziuje identifikovat neobvyklé vzory chovani, které mohou naznacovat
mozné utoky a umoziuje rychlou reakci. Monitorovani zahrnuje sledovéani sitového
provozu, detekci neobvyklych aktivit, analyzu bezpe¢nostnich udélosti a reakci na incidenty.

Je klicové mit integrovany pfistup k zabezpeCeni a monitorovani sité, ktery je
pfizpisoben konkrétnim pottebdm a povaze podnikdni. Efektivni zabezpefeni a
monitorovani sité¢ nejsou pouze investici do technologii, ale i do ochrany povésti firmy,
divéry zakaznikia a celkového tispéchu podnikani.

V této praci budeme zkoumat rizné aspekty zabezpe€eni a monitorovani sité ve firmé,
véetné nejnovejSich technologii, strategii a osvédc¢enych postupli, které pomahaji
organizacim chrénit své sitové prostiedi a zajistit bezpecnost citlivych informaci. Dale se
zaméfime na vyzvy, kterym firmy Celi v souvislosti se zabezpecenim a monitorovanim sité,
a nabidneme doporuceni, jak tyto vyzvy piekonat a vytvofit bezpecné a spolehlivé sitové

prostiedi ve firmé.



2 Cil prace a metodika

2.1 Cil prace

Cilem této prace je uspesna implementace efektivniho monitorovaciho systému, ktery
bude v siti vybrané (vytvoiené) firmy detekovat a provadét preventivni opatfeni vaci

hrozbam v ni se vyskytujicich.
2.2 Metodika

V prvni fadé bude vytvofena piikladova firma, na které budeme nasledné
monitorovaci a zabezpecovaci systém nasazovat. Aby bylo mozné v analyze ziskat veskera
potfebnd data bude firma vytvafena se stoprocentni transparentnosti. Klicovymi daty tak
budou naptiklad i dostupny kapital, a to jak investi¢ni, tak zaméstnanecky.

U vytvorené firmy bude nésledné provedena analyza stavajiciho stavu. Zkoumana tak
bude velkost firmy, jak co se tyCe poctu zaméstnanci (dost Casto totiz plati, Zze co
zaméstnanec, to pracovni stanice), tak i velikost sité, coZ jsou jiz zminéné stanice, virtualni
stroje, data servery, firewally, smérovace, doménové servery a piipadné i dal$i. Timto
krokem, ktery se jmenuje Discovery proces bude také zjisténo, jak je sit’ firmy
segmentovana. Diky pfedchozimu kroku budou identifikovany potenciondlni hrozby a slaba
mista v siti, a bude-li firma mit 1 bezpecnostni systém tak i chyby v ném, ktera by tto¢nikiim
umoznila do firmy proniknout. Celkovou analyzou tak bude stanoven dalsi smér a cile prace.

V navaznosti na analyzu rizik budou navrzeny bezpe¢nostni opatieni a systémy, které
pomohou zjisténé hrozby potlacit a monitorovat. Zastupci této kategorie jsou napiiklad:
firewall, antivirovy software, Sifrovani dat, ale tfeba i fyzicka kontrola pfistupu do budovy
firmy, format a velikost hesel pro rizné ucty atd.

Dals§im krokem bude implementace navrhnutych opatieni a primarn¢ systému, které
budou sit’ firmy monitorovat a v pfipadé jakéhokoliv utoku, hrozby ¢i chyby je detekovat a
vyvolat na né odpovidajici reakci. V rdmci nasazovani systémi bude kladen diraz na
dodrzovani zajetych postupl zredlného prostiedi jako je tfeba nasazeni systému do
testovaciho prostiedi pied plnym uvolnénim do celé sité firmy.

Po implementaci opatieni a systéml bude provedeno testovani a vyhodnoceni
nasazenych mechanismu, které se pak obzvlast zaméfi na schopnost detekce a reak¢nich

schopnosti zvolenych systémii.



3 Teoreticka vychodiska

3.1 Zhodnoceni hrozeb a bezpe¢nostnich rizik

3.1.1 Identifikace hrozeb a rizik

Ma-li byt jakékoliv firma zabezpecena proti kybernetickym hrozbam a rizikiim, musi
pfedné védét o jakym hrozbam a rizikiim miize vibec Celit a pfesné o tomto pojednava tato

podkapitola.

3.1.1.1 Kybernetické hrozby

Slovnim spojenim kybernetické hrozby byva primarné mysleno, jakym typim
kybernetickych Utokti miize firma celit. V rdmci analyzy této otazky bylo zjiSténo, ze

existuje nekolik zékladnich typi téchto utoki:

3.1.1.1.1 Malware

Malware neboli skodlivy software, se maskuje jako divéryhodna e-mailova piiloha
nebo program (). Sifrovany dokument nebo slozka soubortt), aby mohl vyuzit viry a umoznil
hacker@im proniknout do pocitacové site. Tento typ kybernetickych ttoki ¢asto narusi celou

IT sit. Mezi piiklady malwaru patfi trojské kong&, spyware, Cervi, viry a adware.

3.1.1.1.2 Distribuovany ttok s cilem odepieni sluzeb (DDoS)

Utok DDoS spoéiva v tom, Ze se n&kolik napadenych poéitagovych systémii zaméfi
na urcity web nebo sit’ a znemozni uzivateliim tento web nebo sit’ pouzivat. Naptiklad stovky
automaticky oteviranych oken, reklam, a dokonce i chybové ukoncované weby miizou

piispét k utoku DDoS na napadeném serveru.

3.1.1.1.3 Utoky phishing

Phishing je zasilani podvodnych e-maili jménem renomovanych spolecnosti.
Hackefi pouzivaji utoky phishing k ziskani pfistupu k datim v osobnich nebo firemnich

sitich.
3.1.1.1.4 Utoky prostiednictvim injektdze SQL
Utok prostiednictvim injektaze SQL spodiva v tom, Ze kyberzloGinec zneuZije

software tak, Ze vyuzije aplikace (napiiklad LinkedIn, Target) ke kradezi nebo odstranéni

dat nebo k ziskani kontroly nad témito daty.



3.1.1.1.5 Skriptovani mezi weby (XSS)

Skriptovani mezi weby (XSS) je situace, kdy kyberzlo¢inec odesle do vasi dorucené
posty odkaz na web vlozeny pomoci skriptu nebo spamu a ptfi jeho otevieni se tento

kyberzlo¢inec dostane k osobnim udajim.

3.1.1.1.6 Botnety
Botnety jsou piipady, kdy je vice pocitacii, obvykle v privatni siti, infikovano viry a
jinymi formami Skodlivého softwaru, naptiklad automaticky oteviranymi zpravami nebo

spamem.

3.1.1.1.7 Ransomware

Ransomware je typ Skodlivého softwaru neboli malwaru, ktery vyhrozuje obétem
tim, ze pokud nezaplati vykupné, jejich klicova data nebo systémy budou zni¢eny nebo
ptistup k nim bude zablokovan. (Microsoft)

K témto utokiim je nutné podotknout, ze byt se jedné o nejcastejsi typy utoki existuje
nescetné variant, jak je podniknou. Tyto zakladni typy je dobré drzet v povédomi, avSak aby
Tomu je vénovana nasledujici kapitola.

Co se tyce zdroje, 1ze Microsoft povazovat za odbornika v oblasti kybernetiky, fadu
let provozuje napiiklad ve svém opera¢nim systému Windows antivirus, ktery je znam tfeba

1 svou velmi rychlou aktualizaci definic pro rozpoznavani hrozeb.

3.1.1.1.8 Statistiky hrozeb

Obréazek cislo 1 od Narodniho ufadu pro kybernetickou bezpecnost ukazuje, s jakymi
typy utoki se v roce 2022 setkavaly dotazované organizace nejcastéji a k t€émto datlim jsou

pfidany i statistiky z 2 pfedchozich let.
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3.1.1.2 Bezpec¢nostni rizika

Bezpecnostni rizika pfedstavuji hrozby pro organizaci, které mohou zpusobit vazné
problémy. Tato rizika mohou zahrnovat ztratu davérnych informaci, financéni Skody,
preruSeni provozu a poruseni pravnich ptredpist. Kybernetické podvody, ttoky typu DDoS
a ztrata sluzeb jsou jen nékolik piikladl, jak muzZe organizaci hrozit. Takové incidenty
mohou zplsobit vazné ekonomické ztraty, poskodit povést firmy a vést ke ztraté
davéryhodnosti. Nékterda rizika jsou spojena i s internimi faktory, jako jsou chyby

zaméstnancl nebo neopravnény piistup k citlivym informacim.

3.1.1.2.1 Ztrata Dat
Ztrata Citlivych Informaci: K tniku citlivych dat mze dojit v disledku hackerskych

utokt nebo vnitinich hrozeb (napt. zaméstnanci).
PoruSeni Soukromi: Neopravnény pfistup k osobnim udajim klientl nebo zaméstnanct

muze zpusobit poruseni soukromi.

3.1.1.2.2 Financni ztraty
Kybernetické Podvody: Podvodné aktivity jako phishing nebo podvrzeni identity

mohou vést ke finanénim ztratam.

Vydirani: Uto¢nici mohou zaSifrovat organizaci s cilem vydirat penize za deSifrovani dat.

3.1.1.2.3 Poskozeni povésti firmy
Skody na Povésti: Vefejny vnimani firmy miZze byt poskozeno, pokud dojde k

bezpecnostnimu incidentu, coz miiZe ovlivnit dlivéru zdkazniki a obchodni partnery.
Ztrata Duvéryhodnosti: Neschopnost chranit citlivé udaje mtze vést ke ztraté

dtavéryhodnosti vefejnosti.
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3.1.2 Proc viibec Hacketi hackuji?

Kybernetické utoky mohou probihat z mnoha diivodt. Porozuménim témto divodim
muze organizacim pfinést lepSi ochranu proti potencionalnim hrozbam. Zde je nékolik
zakladnich nejbéznéjSich motivi kybernetickych utoku.

Finan¢ni zisk: Je hlavni motiv pro mnoho kybernetickych zlo¢inct. Tyto utoky
mohou pouzivat rizné metody k ziskani penéz, jako je kradez informaci o platebni kart¢,
drzeni dat jako rukojmi nebo prodej ukradenych dat na cerném trhu.

Uznani a uspéch: Nékteti hackefi jsou motivovani pocitem uspéchu, ktery piinasi
prolomeni velkého systému. Mohou pracovat ve skupinich nebo samostatng, ale chtéji byt
uznani. To také souvisi s tim, Ze kyberneticti zlo€inci jsou pfirozené soutézivi a miluji vyzvy,
které jejich ¢iny piinase;ji.

Vnitini hrozby: Osoby, které maji ptistup k dilezitym informacim nebo systémiim,
mohou snadno zneuzit tento pfistup na ujmu své organizace. Tyto hrozby mohou pochazet
od internich zaméstnancti, dodavatelll, subdodavateld nebo partnerti a jsou povazovany za
jedny z nejvétsich kybernetickych hrozeb pro organizace
kvili rozdilu v hodnotach. Napiiklad politicky motivovani Gto¢nici jsou Casto spojovani s
kybernetickou vélkou, kyberterorismem nebo "hacktivismem". V kybernetické vélce Casto
statni aktéfi cili na vladni agentury nebo kritickou infrastrukturu svych neptatel. Aktivisticki
hackefti, nazyvani "hacktivisté", nemusi svym ciliim zpiisobovat rozsahlé Skody. Misto toho
obvykle hledaji pozornost pro své véci tim, Ze své utoky davaji vefejné zndmé.

Ego: Nékteti kyberneticti zlo€inci jsou motivovani touhou dokéazat své schopnosti
nebo ziskat notorietu. Mohou cilit na vyznamné organizace nebo systémy, aby si udélali
jméno.

Nenavist a pomsta: Kybernetické zloCiny proti osob¢, jako je kyberstalkovani,
kybersikana, trolling, mstiva pornografie, jsou pravdépodobné motivovany nenavisti, touhou
zpuisobit bolest a Skodu zndmym nebo neznamym jednotliveim, skupindm nebo komunitdm.

Je dilezit¢é poznamenat, ze motivace kybernetickych zlo€incii jsou vyrazné
ovlivnény samotnym zlo€inem a kvili rlznorodosti riznych online zlo¢ind je obtizné

zvazovat motivace pro kybernetickou kriminalitu na obecné urovni.
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3.1.3 Analyza aktuilnich kybernetickych hrozeb

Kybernetické hrozby jsou i nadale motivovany politickym a socidlnim dénim ve
spolecnosti spolu s jiz zminénymi dalSimi divody. V této casti bude nahlédnuto na soucasné

utoky, ¢i utoky z blizké minulosti v dob€ psani této prace.

3.1.3.1 Zpravy o Kybernetickych Utocich

I nadale se nachézeji na uvodnich pozicich utoky typu DDoS a Ransomware.

Co se ty&e socialniho inZenyrstvi stale v této kategorii vede phishing. Utoky tohoto
typu jsou vyznamnou ¢asti kybernetickych hrozeb.

Dulezitym parametrem utok je 1 sektor, na ktery mifi. Spole¢nost Trellix napiiklad
ve svém reportu incidentd za prvni kvartal uvadi, ze 8 % ttoka cililo na vyrobu, 7 % na
finan¢ni sektor, 6 % na zdravotni sektor, 5 % na telekomunikace a 5 % na energeticky sektor
(Trellix, 2023). Oproti tomu data ze zpravy od Evropské agentury pro bezpecnost siti a
informaci tvrdi, Ze na vyrobu cililo 4,12 %, na finan¢ni sektor pak 5,49 %, na zdravotni
sektor 3,3 % a 1,1 % bylo na energeticky sektor (ENISA, 2022). A i kdyzZ je rozdil velikosti
téchto vzorkl veliky (1 kvartal od Trellixu oproti roku od ENISA), Ize z nich vyvodit par
informaci. Na prvni pohled se miZze zdat, ze se v prub¢hu roku velmi méni trendy
Vv kybernetickych utocich a do urcité miry je to 1 pravda, avSak spiSe néZ, Ze by se jednalo 0
tuto situaci, bude lepsi hledat vysvétleni jinde. Trellix je poskytovatelem systémil na
zabezpeceni sité a zafizeni, a tak Cerpa data ptfimo ze svych systémi. Oproti tomu ENISA

jako vladni organizace ¢erpa data z daleko S$irSich zdroju.

3.1.3.2 Trendy v Kybernetické Kriminalité

Tendence v oblasti kybernetické kriminality odhaluji neustaly vyvoj taktik a strategii
kybernetickych aktérti. Mezi klicové sméry patii stoupajici vyskyt ransomwarovych ttok,
soustiedéni na dodavatelské fetézce a podvody prostiednictvim firemnich e-mailt. ZvySena
propojenost pomoci IoT zvysuje riziko utoki na propojend zafizeni. Sifeni dezinformaci a
pouzivani technologii pro hlubokou falSovani jsou stile sofistikovanéjsimi prostfedky
manipulace s informacemi a obrazem. Vyuzivani umélé inteligence a strojového uceni
posiluje jak utocniky pfi vytvareni slozitych utoki, tak obranné mechanismy pii detekci.
Zneuzivani kryptomén poskytuje kybernetickym zlo€incim anonymitu pii vykupnych

utocich. Mezinarodni spoluprace se stava klicovym faktorem v boji proti kybernetické

13



kriminalité, kde sdileni informaci a soucasna opatteni jsou nezbytné pro ucinnou ochranu

pted komplexnimi hrozbami. (The, 2023)

3.1.4 Faktory ZvySujici Bezpe¢nostni Rizika Bezpec¢nostnich Slabosti

Faktory posilujici bezpecnostni rizika v kyberbezpecnosti zahrnuji Sirokou Skalu
potencialnich hrozeb a kiehkych mist v digitalnim prostoru. Nedostatek informovanosti mezi
uzivateli, zanedbavani aktualizaci softwaru a systémii, lidské chyby, socidlni podvody a
sifeni Skodlivého kodu predstavuji zasadni rizikové faktory. Bezpecnostni otazky spojené s
nezabezpecenym piistupem, pouzivani cloudovych sluzeb a nedostate¢nym zalohovanim dat
také pfispivaji k nartstajicim bezpecnostnim hrozbam. Kybernetické utoky se zamétuji na
infrastrukturu pomoci DDoS utokl nebo cilenych kybernetickych operaci. Obecné plati, ze
ucinnd kyberbezpecnostni strategie vyzaduje kombinaci technologickych opatieni, osvéty, a

aktivni monitorovani a reakci na aktudlni bezpe¢nostni vyzvy.

3.2 Analyza sou¢asnych bezpec¢nostnich systémiu

vvvvvv

informacni systémy provozuji i firmy, které neposkytuji digitalni sluzby, je existence zdkona
vymezujicim jasna pravidla o alespoil minimalnich standardech neptekvapujici. V ramci
zakona je vymezeno nékolik pojmii: Bezpecnostnim opatienim se rozumi souhrn tkond,
jejichz cilem je zajiSténi bezpec€nosti informaci v informacnich systémech a dostupnosti a
spolehlivosti sluzeb a siti elektronickych komunikaci v kybernetickém prostoru. (§ 4 Zakon

¢. 181/2014 Sb.)— Tato definice v podstaté popisuje to, o ¢em tato prace pojednava.

3.2.1 Minimalni bezpe¢nostni standard dle zakona 181/2014 Sb.

| k dosaZeni minimalni bezpecnosti je nutno spliovat n¢jaké predpoklady. V uvodu
této kapitoly jich bude nékolik jmenovéano a zhodnoceno.

Zéakladnim ptedpokladem systematického ptistupu ke kybernetické bezpecnosti je podpora
ze strany vrcholového vedeni pfi jejim prosazovani. Je potieba vyclenit potiebné zdroje,
stanovit bezpecnostni role, vytvofit pfiméfené bezpecnostni politiky a dokumentaci, véetné
jejich schvaleni a nasledné kontrolovat jejich dodrzovani. Vrcholové vedeni musi projevit
dostate¢nou podporu a ptidélit pfimeéfené zdroje (financni, lidské, technické) potiebné k
zavedeni a udrZovani principti vedoucich ke zvySovani kybernetické bezpecnosti a urcit

osobu odpovédnou za kybernetickou bezpecnost, vcetné stanoveni jejich povinnosti,
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odpovédnosti a pravomoci. Tato role je odpovédnd za fizeni a rozvoj kybernetické
bezpecnosti, pribéznou kontrolu stavu kybernetické bezpecnosti, dohlizeni na napliovani
planu zavadéni bezpecnostnich opatfeni a komunikaci v oblasti kybernetické bezpecnosti S
vrcholovym vedenim. (N.UK.LB, 2023) — Jednim ze zékladnich krokt k uspéchu je
soucinnost majiteld, garantii a obecné vrcholového vedeni se spravci informacnich systémt.
Ponecha-li management tento ikkon pouze na spravcich a nebude se o problém sdm zajimat,
tak 1 sebelepsi spravci s t€émi nejlepSimi umysly budou s velkymi obtizemi dodrzovat, byt
jen zakonem stanovené minimum.

Dale je potieba vytvorit piiméfené bezpecnostni politiky a bezpecnostni
dokumentaci. Tyto politiky a dokumenty musi byt dostate¢n¢ navodné, aby bylo zajisténo,
ze vysledky budou reprodukovatelné - tzn., aby jind osoba byla po jejich nastudovéani
schopna postupovat shodnym zptisobem. Seznam oblasti, jez by mély bezpeénostni politiky
a dokumentace zahrnovat, je uveden v piiloze tohoto dokumentu. Pfi vybéru vhodnych
politik a dokumentace je vzdy nutné zohlednit jejich relevanci pro konkrétni prosttedni
organizace. Bezpec¢nostni politiky a dokumentace musi byt schvaleny na stejné Grovni jako
jiné interni akty organizace (tedy nejcastéji vrcholovym vedenim), a to mimo jiné i z toho
diivodu, aby byla zajisténa jejich vymahatelnost. (N.U.K.L.B, 2023) — Obmé&na zaméstnanct
je ve firemnim prostfedi standardni proces a diky vytvofenym politikim mohou novi
zaméstnanci v jiz zavedeném systému fungovat. Pochopit vSak veskeré mechanismy a
procesy pouze ze zdlouhavych manudlll a navodii nemusi byt snadné ani rychlé, je tak stale
doporuceno zauceni zaméstnance dalsi osobou pracujici na obdobné ¢i stejné pozici.

Politiky a dokumentace by mély byt v pfiméfenych intervalech aktualizovéany tak,
aby vzdy reflektovaly aktualni stav. (N.U.K.LB, 2023) — Zastarala dokumentace a politiky
muze v ur€itych piipadech znamenat i vystaveni se hrozbam, a to jak ze strany zékona, tak
ze strany uto¢niki.

Jednim z dalSich zdkladnich krokd by mélo byt: stanoveni hodnoty informaci za
ucelem jejich adekvatni ochrany. Tim, ze dochézi k jejich tfidéni podle hodnoty a nasledné
ochran¢ dle dileZzitosti, mize dochdzet ke snizovani nakladi, protoZe neni nutné chranit
viechny informace na stejné urovni. (N.U.K.I.B, 2023) — Toto tvrzeni je samoziejmé
pravdivé, avSak nemusi byt ke Skod¢ toto hodnoceni trochu nadhodnotit. Nemusi nam byt
totiz znamo, jaké informace se v budoucnu ve firmé objevi. Obecné feCeno, je nad

problematikou lepsi pfemyslet s predstihem, nezli ve chvili vyskytu néjakého problému ¢i
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hrozby. Casto miize tento postup, byt zdanlivé v danou chvili i nakladngjsi, ve vysledku
vyjit levné;ji.

Velkou pozornost je zapotiebi vénovat také fizeni lidskych zdroja. Je proto
doporuceno: Poucit uzivatele, administratory a osoby zastavajici bezpecnostni role o jejich
povinnostech, teoreticky i prakticky je skolit. (N.U.K.1.B, 2023) — Takto §koleni by méla byt
pravidelnd, v ramci Skoleni o kybernetické bezpecnosti by pak méli vSichni zaméstnanci
absolvovat Skoleni minimaln€ 1 ro¢n€. Zaméstnanci by méli byt také proskoleni, jak se
chovat v ptipadé neobvyklého ¢i podezielého chovani informa¢niho nebo komunikacniho
systému, doruceni nevyzadaného e-mailu, problémi s dostupnosti informaci ¢i sluzby nebo
pfi jiné nestandardni situaci. Soucasné¢ by méli byt seznameni se zplisobem, jak tyto
neobvyklé situace hlasit. (N.U.K.I.B, 2023) — Tomuto tvrzeni nelze neZ dat za pravdu, je
vSak nutné znovu podotknout, Ze nastroje a taktiky uto¢niki se neustdle méni a pfizptisobuji,
aje tedy doporuceno tyto informace zaméstnanctim piedavat formou Skoleni ¢i informacénich
Zprav.

Kazd4 firma se v pribéhu své existence preménuje. Tyto zmény mohou casto
probihat i v informadnich a komunikagnich systémech. (N.U.K.IB, 2023) - Tato
problematika zahrnuje evidenci vSech zmén, systematické vyhodnocovani, koordinovani a
implementaci schvalenych zmén a konfiguraci. V ptipadé€, Ze bude organizace provadét
zménu, tak by méla zvazit mozné dopady této zmeény. Zmeéna, kterd by mohla mit neptiznivy
dopad na informa¢ni nebo komunikacni systém nebo bezpecnost informaci, by méla byt
dokumentovana. Zmény v ramci informa¢niho nebo komunika¢niho systému by mély byt
tizeny prostfednictvim zménovych pozadavkd, které jsou schvalovany osobou odpovédnou
za kybernetickou bezpecnost.

Dale je potieba:
-pfijmout opatfeni za ucelem sniZeni vSech neptiznivych dopadi spojenych se zménami,
-aktualizovat relevantni bezpecnostni politiky a bezpecnostni dokumentaci,
-zajistit testovani zmén
-zajistit moznost navraceni do ptivodniho stavu.
V ptipadé potieby je vhodné provést penetracni testovani.
Dostupnost aktualnich a pouzitelnych planii kontinuity (Business Continuity Plan -
BCP), plant obnovy (Disaster Recovery Plan - DRP) a havarijnich plant, aby v
ptipad¢ mimotadné situace (havarie, Zivelné pohromy nebo uspésného kybernetického

utoku) byla organizace schopna obnovit svoji funkénost.
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3.3 Posouzeni efektivity souc¢asnych systémi

Soucasné metody kyberbezpecnosti spocivaji ve slozitych soustavach technologii a
postuptl, které maji za ukol chranit informace, data, sit¢ a zafizeni pied riznymi formami
kybernetickych hrozeb. Tyto systémy se prubézné rozvijeji a zdokonaluji, aby odolaly
novym, stale sofistikovanéjSim utokim. Zde je stru¢ny popis n¢kolika klicovych prvka

soucCasnych zabezpecovacich systémi v oblasti kyberbezpecnosti:

Programy na ochranu pied Skodlivym koédem (Antiviry): Tyto néstroje jsou
zakladnimi souc¢astmi kyberbezpecnosti. Identifikuji, blokuji a likviduji Skodlivy software,
jako jsou viry, trojské kon€ a spyware, které by mohly narusit integritu a bezpecnost dat.

Ochranné bariéry (Firewally): Firewally slouzi k dohledu a regulaci sitového
provozu na zakladé predem definovanych pravidel. Sitové bariéry operuji na urovni celé
sité, zatimco hostitelské bariéry se zamétfuji na konkrétni zafizeni, chranice tak sitovy

provoz pted neopravnénym vniknutim a atoky.

Systémy detekce a prevence neopravnéného vniknuti (IDS/IPS): Tyto systémy
sleduji sitovy provoz a identifikuji ¢i brani v potencidlné nebezpecnych aktivitach.
Intruzivni Gtoky jsou rozpoznany a nasledné¢ mohou byt pfijata patfi¢na opatieni.

Sifrovani dat: Tato metoda je kli¢ovd pro ochranu citlivych informaci pred
neopravnénym piistupem. Sifrovani dat zabezpeduje, Ze i v ptipadé ziskani piistupu k datim
uto¢nik nema schopnost jejich ¢teni nebo interpretace.

Dvoufaktorova autentizace (2FA) a autentizace pomoci vice faktori (MFA):
Tyto metody zvySuji uroven autentizace vyZzadovanim vice nez jednoho zptisobu ovéteni
identity, coz komplikuje neopravnénym osobam ziskani ptistupu k systémim.

Behavioralni analyza: Monitorovani normalniho uZzivatelského a sitového chovani
umoziiuje odhaleni odchylek, které mohou signalizovat mozné utoky nebo neopravnény
pristup.

Ochranné brany pro internetovy provoz: Tyto brany sleduji a filtrovani provoz na

internetu, chranice uzivatele pred nebezpecnymi webovymi strankami a hrozbami.
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Ochrana koncovych bodi (Endpoint Security): Poskytuje bezpecnostni ochranu
koncovych zafizeni, jako jsou pocitace, mobilni telefony a dalsi, pfed kybernetickymi
hrozbami.

Ochrana v prostiedi cloudu: ZabezpecCeni cloudovych sluzeb proti riiznym
hrozbam, v¢etné neopravnéného pristupu a tniku dat.

Decepce a pasti pro kybernetické tutocniky (Deception a Honeypots): Tato

strategie vytvaii faleSné cile a informace s cilem pfitdhnout a odhalit potencialni utocniky.

SIEM (Security Information and Event Management) systémy: jsou klicovymi nastroji
pro sledovani bezpecnostnich metrik a generovani reportii v informacnich systémech. Tyto
systémy zpracovavaji bezpecnostni udéalosti v informacnich systémech a umoziluji
organizacim monitorovat a analyzovat potencidlni hrozby a incidenty. Moderni SIEM
systémy nabizeji Sirokou Skalu nastrojii pro efektivni sledovani a analyzu bezpecnostnich
udalosti. Nize byl sepsan seznam nastroju, které lze u modernich SIEM systémii nalézt

(Micosoft):

Zpracovani udalosti (Event Processing): Zpracovani a sbér dat z rtiznych zdroji v
redlném Case, véetné bezpecnostnich udalosti, logl, sitového provozu a dalsich.

Analyza udalosti (Event Analysis): Analyza a hodnoceni udalosti a aktivit s cilem
identifikovat podezielé vzory a anomalie, které by mohly naznacovat bezpecnostni
incidenty.

Ukladani a archivace dat (Data Storage and Archiving): Ukladani a archivace
zpracovanych dat a udalosti pro pozd¢jsi vySetfovani, analyzu a audity.

Korelace udalosti (Event Correlation): Sledovani a korelace udalosti z rznych

Detekce hrozeb (Threat Detection): Identifikace a detekce znamych a neznamych
hrozeb pomoci pravidel, algoritmu strojového uceni a heuristik.

Dashboardy a vizualizace (Dashboards and Visualization): Vytvareni vizualnich
ptehledl, dashboardi a reportil pro sledovani bezpecnostni situace a prezentaci dat.

Sprava incidenta (Incident Management): Sprava a dokumentace bezpe¢nostnich

incidentt, v€etné jejich sledovani, eskalace a feSeni.
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Integrace a spoluprace (Integration and Collaboration): MoZnost integrace s
dal§imi bezpecnostnimi nastroji a platformami a podpora spoluprace mezi bezpecnostnimi
tymy.

Audity a compliance (Auditing and Compliance): Monitorovani a hodnoceni
souladu s bezpe¢nostnimi standardy a ptedpisy pomoci auditd a reportt.

Automatizace (Automation): Automatizace opakujicich se uloh a odpovédi na

bezpecnostni udalosti pomoci skripti, pravidel a workflow.

3.3.1 Porovnani SIEM systémiu

V nésledujici podkapitole bylo prozkoumano nékolik bézné pouzivanych SIEM
systému a provedeno jejich porovnani (jeden z vychozich bodu, o které se opira prakticka

&ast).

3.3.1.1 Splunk SIEM

Splunk SIEM tak jako ostatni systémy funguje jako univerzalni platforma s
neomezenym potencidlem a nabizi zadkladni sadu funkci Splunk Enterprise, kterou lze
kdykoli rozsifit prostiednictvim modularnich aplikaci. (ALEF)

Funkce Splunk SIEM

Sbér udalosti: SPLUNK umoziuje sbér, indexaci a ukladani udalosti z riznych
zdrojt, véetné logt, sitového provozu, aplikaci, endpointd a cloudovych sluzeb.

Detekce hrozeb: Platforma poskytuje pokro¢ilé techniky detekce hrozeb a anomalii,
vcetné pravidel, strojového uceni a analyzy behavioralnich vzort.

Korelace udalosti: SPLUNK umoziiuje korelaci udalosti z riznych zdroji a kontexti, coz
umoziuje identifikovat souvisejici udalosti a potencialni hrozby.

Upozornovani a ovladaci panely: Platforma nabizi funkce pro vytvareni vystrah,
grafli, fidicich paneld a sestav, které umoziuji efektivné sledovat bezpecnostni metriky a
pfijimat informované rozhodnuti.

Analyza chovani: S vyuZitim strojového uceni dokaze Splunk SIEM optimalizovat
bezpecnostni operace odhalovanim problémt, urychlenim vysetfovani, snizenim slozitosti a
zlepSenim reakce na ttoky.

Skalovatelnost a flexibilita: Splunk SIEM je moderni platforma pro zpracovani

velkych objemt dat, kterou Ize Skélovat tak, aby vyhovovala riznym ptipadim pouziti v
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oblasti zabezpeceni v riznych prostfedich nasazeni, jako je cloud, lokalni nebo hybridni
nastaveni. (Comodo)

Compliance: SPLUNK podporuje spravu souladu s pfedpisy a standardy, vcetné
generovani auditnich reportti a sledovani dodrzovani bezpecnostnich predpist.
Automatizace a orchestrace: Platforma umoziiuje automatizaci a orchestraci bezpecnostnich
operaci a odpovédi na incidenty, coz zvysuje efektivitu a rychlost reakce na bezpecnostni
udalosti.

Cloud-native: SPLUNK je navrZen tak, aby byl plné kompatibilni s cloudovymi

prostfedimi a mohl efektivné zpracovavat data z cloudovych sluzeb.

Nevyhody Splunk SIEM

Vysoké naklady: Implementace a provoz SPLUNK SIEM miize byt finan¢né
naro¢ny, zejména pro mensi organizace s omezenym rozpoc¢tem. Licencni poplatky, Skoleni
persondlu a infrastrukturni ndklady mohou byt vysoké.

Slozita implementace: Instalace a konfigurace SPLUNK SIEM miize byt slozita a
vyzadovat pokrocilé technické znalosti. To mize znamenat, Ze nasazeni muze trvat delsi
dobu.

Vysoké pozadavky na hardware: Pro optimalni vykon a Skalovatelnost je zapotiebi
vykonny hardware, coz miiZe zvysit ndklady na infrastrukturu a provoz.

Narocna sprava a udrzba: Pro udrzeni optiméalniho provozu je nutnd pravidelna
sprava a udrzba platformy, coz miize vyzadovat vysoky stupent odbornych znalosti a ¢asovou
investici.

Omezena podpora: Podpora ze strany SPLUNK miize byt omezena nebo nékladna,
coz muize vést k potizim pii feSeni problému a otazek.

Vysoky objem dat: Pokud neni infrastruktura spravné dimenzovana, mize SPLUNK
produkovat velké mnozZstvi dat, cozZ mize ztiZit analyzu a reakci na bezpe€nostni hrozby.

Komplexni uZzivatelské rozhrani: UZivatelské rozhrani SPLUNK SIEM muze byt
slozité a neptehledné, coZz miize zvySovat naro¢nost prace uzivatelim.

Zavislost na dostupnosti internetu: Platforma mlZe vyZadovat neustalé pfipojeni k

internetu, coz muze byt omezujici v prostiedich s omezenou konektivitou. (Splunk)
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3.3.1.2 Graylog SIEM

Graylog je open-source platforma pro sbér, analyzu a vizualizaci logovacich dat a
udélosti. Ackoli neni piimo oznaCovan za SIEM (Security Information and Event
Management), mnoho organizaci vyuziva Graylog k implementaci funkci SIEM diky jeho
schopnostem zpracovani udalosti a analyzy logd. Stru¢ny popis Graylogu:

Funkce Graylog SIEM

Sbér logii: Graylog umoznuje sbér logli z riznych zdrojt, véetné servert, aplikaci,
zatizeni sit¢ a dalSich.

Indexace a ukladani dat: Data jsou indexovana a ukladdna pro rychly a efektivni
pfistup a vyhledavani.

Analyza logi: Platforma umoziuje provadét rozsahlé analyzy logovacich dat,
identifikovat vzory a anomalie a zlepsit detekci hrozeb.

Vyhledavani a dotazovani: Uzivatelé mohou snadno vyhledavat a dotazovat data
pomoci robustniho dotazovaciho jazyka a néastrojli pro vyhledévani.

Vizualizace dat: Graylog poskytuje moznosti vizualizace dat prostiednictvim
interaktivnich grafii, dashboard a reportli, coz umoziuje rychlou identifikaci trendt a
anomalii.

Alerting: Uzivatelé mohou nastavit upozornéni a alarmy na zakladé¢ urcitych
podminek, coz umoznuje rychlou reakci na bezpe¢nostni incidenty.

Integrace: Platforma podporuje integraci s dal$imi bezpecnostnimi nastroji a
platformami, coZ umozinuje komplexni bezpe¢nostni feSeni.

Autentizace a autorizace: Graylog umoziiuje spravu uzivateld, roli a ptistupovych
prav, coz zajistuje bezpecny pristup k datiim a funkcim platformy.

Auditni logy: Systém zaznamenava vSechny zmény a akce provedené uZivateli, coz
umoznuje sledovani a auditovéani ¢innosti.

Rozsiritelnost: Graylog je rozsifitelny pomoci riznych doplikl a integraci, coz
umoznuje ptizpusobeni platformy konkrétnim potfebam organizace.

Nevyhody Graylog SIEM

SlozZitost implementace: Implementace Graylogu miiZze byt naro¢nd, zejména pro

organizace s men$im technickym zdzemim. Konfigurace a sprava mohou vyzadovat znalosti

z oblasti IT infrastruktury a bezpe¢nostnich postupt.
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Potieba spravy a udrzby: Pro udrzeni optimalniho provozu Graylogu je zapottebi
pravidelnd sprava a udrzba. To muze zahrnovat aktualizace, ladéni vykonu a feSeni
problému.

Skoleni personalu: Efektivni vyuziti Graylogu vyzaduje, aby personal mél vhodné
znalosti a dovednosti. Skoleni zaméstnancti mtize byt nakladné a Easové naroéné.

Naroky na hardware a infrastrukturu: Pro provoz Graylogu je nutné mit
dostatecn¢ vykonny hardware a vhodné navrzenou infrastrukturu. To muaze zvysit naklady
na pofizeni a provoz.

Omezena podpora: 1 kdyz existuje rozsahld komunita uzivateli Graylogu,
profesiondlni podpora mize byt omezend v porovnani s komerénimi SIEM fesenimi.

Nedostateéné pokrocilé funkce: V nékterych ptipadech mize Graylog postradat
n¢které pokrocilé funkce, které jsou k dispozici v komerénich SIEM platformach.
Priklady funkci které graylog neobsahuje:

= Uzivatelské a entity behavior analyza (UEBA): Tato funkce umoziuje
identifikovat podezielé chovani uzivatelii a dalSich entit na zéklad¢ vzori a
anomalii v jejich aktivitach a interakcich s informacnimi systémy.

= Detekce pokrocilych hrozeb (Advanced Threat Detection): Néktera komeréni
SIEM feSeni maji pokrocilé algoritmy pro detekci slozitych a pokro€ilych hrozeb,
které mohou vyuZivat strojové uceni nebo umeélou inteligenci.

= Integrované nastroje pro reakci a spravu incidenti: Nékteré SIEM platformy
nabizeji integrované nastroje pro spravu bezpecnostnich incidentt, které umoznuji
rychlou a koordinovanou reakci na bezpecnostni udélosti.

» Forenzni analyza: Pokrocila forenzni analyza muze byt klicova pro diikladné
vySetfeni bezpecnostnich incidentii a identifikaci piivodu utokt. Nékteré SIEM
platformy nabizeji rozsitené funkce pro forenzni analyzu.

= Compliance Management: Funkce pro spravu souladu a dodrzovani piedpist a
standardi miize byt kliCova pro organizace piisobici v regulovanych odvétvich.
Nékteré SIEM platformy maji vestavéné néstroje pro spravu souladu.

= Threat Intelligence Integration: Nékteré komercni SIEM platformy poskytuji
integraci s hrozbami z bezpec¢nostnich informacnich zdroji (threat intelligence
feeds), coz umoziuje lepsi detekci zndmych hrozeb.

= Podpora pro IoT a OT prostiedi: Vzhledem k rostoucimu vyuzivéani Internetu

véci (IoT) a operaénich technologii (OT) miize byt podpora pro tyto prostiedi

22



klicova. Nékteré SIEM platformy maji specializované funkce pro monitorovani a

zabezpeceni téchto prostiedi.

Bezpecnostni rizika: Jakékoli IT feSeni predstavuje potencidlni riziko z hlediska
bezpecnosti. Neodborné nakonfigurovany Graylog miize byt zranitelny vic¢i utokiim nebo
zneuZiti.

Zavislost na komunité: Vyvoj a podpora Graylogu jsou z¢asti zavislé na komunité.
To muze znamenat, ze nékteré funkce nebo problémy nemusi byt rychle adresovany.

(Graylog)

3.3.1.3 NetWitness SIEM

NetWitness SIEM je komplexni bezpecnostni platforma, kterd kombinuje detekci
hrozeb, analyzu uddlosti, spravu incidentll a reakci na bezpec¢nostni incidenty v jednom

integrovaném fesen.

Funkce NetWitness SIEM

Sbér udalosti a dat: Platforma sbird udalosti a data z riznych zdrojt, véetné logt,
sitového provozu, endpointl a cloudovych sluzeb.

Analyza udalosti: NetWitness SIEM provadi pokrocilou analyzu udélosti a dat, aby
identifikoval podezielé vzory a chovani, které mohou naznac¢ovat bezpecnostni hrozby.

Detekce hrozeb: Platforma vyuziva pokrocilé techniky detekce hrozeb, véetné
pravidel, strojového uceni a threat intelligence, k identifikaci zndmych 1 nezndmych hrozeb.

Integrovana sprava incidentii: NetWitness SIEM umoznuje efektivni spravu
bezpecnostnich incidentdi, vCetné¢ dokumentace udalosti, sledovani stavu incidenti a
koordinace odpovédi tymu.

Rychla reakce na incidenty: Platforma poskytuje néstroje pro rychlou identifikaci,
analyzu a feSeni bezpecnostnich incidentd, vCetné moZnosti automatizace odpovédi na
incidenty.

Vizualizace a reporting: NetWitness SIEM nabizi moznosti vizualizace dat a
generovani reportl pro sledovani bezpecnostni situace a prezentaci vysledka analyz.

Integrace: Platforma je schopna integrovat se Sirokou Skélou dalSich bezpe¢nostnich

nastrojli a systému, coZ umoznuje komplexni a integrované bezpecnostni feseni.
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Compliance: NetWitness SIEM podporuje spravu souladu s predpisy a standardy,
véetné moznosti generovani auditnich reportl a sledovani dodrzovani bezpec¢nostnich

predpisii.

Nevyhody NetWitness SIEM

Vysoké naklady: Implementace a provoz platformy NetWitness SIEM muze byt
finan¢né€ narocna, zejména pro mensi organizace s omezenym rozpoctem.

Slozitost implementace: Instalace a konfigurace NetWitness SIEM muze byt slozita
a vyzadovat pokrocilé technické znalosti. To mize znamenat, Ze nasazeni miize trvat delsi
dobu.

Naroc¢na sprava a udrzba: Pro udrZeni optimélniho provozu je zapotiebi pravidelna
sprava a udrzba, coz mize vyzadovat znalosti z oblasti IT infrastruktury a bezpec¢nostnich
postupti.

Potieba Skoleni personalu: Efektivni vyuziti NetWitness SIEM vyzaduje, aby
persondl mél vhodné znalosti a dovednosti. Skoleni zaméstnancii mize byt nékladné a
¢asove€ narocné.

Vysoka mira komplexity: Platforma miize byt velmi komplexni a obsahla, coz mize
zpusobit potize pfi pouzivani a porozuméni v§em funkcim a moZnostem.

Omezena podpora: 1 kdyz platforma mlZe nabizet podporu, mize byt omezena v
porovnani s jinymi SIEM feSenimi nebo komerénimi poskytovateli podpory.

Zavislost na dostupnosti internetu: Pokud je sitové pfipojeni nedostupné, mtize to
omezit nebo znemoZnit ptistup k nékterym funkcim platformy.

Sklon ke zbyte¢nému generovani faleSnych pozitivnich vysledki: Pokud neni
spravné nakonfigurovan, mize NetWitness SIEM generovat mnoho faleSn€ pozitivnich
vysledkll, coz miize zvySovat asové ndroky na analyzu a reakci na bezpecnostni udalosti.

(NetWitness)

3.3.1.4 ArcSight SIEM

ArcSight SIEM je integrovana platforma pro spravu informaci a udalosti v oblasti
bezpecnosti, kterd poskytuje organizacim nastroje pro sbér, analyzu, monitorovani a reakci

na bezpecnostni udéalosti a hrozby
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ArcSight ma také vlastni SOAR (Security Orchestration, Automation, and
Response), které umoziiuje bezpecnostnim tymum automatizaci, playbooky, incident

management a SOC (Security Operations Center) analyzy a mnoho dalsich. (Microfocus)

Funkce ArcSight SIEM

Detekce hrozeb: Platforma poskytuje nastroje pro detekci hrozeb a anomalii pomoci
pravidel, strojového uceni a threat intelligence, coz umoznuje organizacim identifikovat
potencialni rizika a bezpecnostni incidenty.

Normalizace a kategorizace udalosti: ArcSight SIEM sbira, normalizuje a
kategorizuje veSkeré udalosti z bezpecnostnich zatizeni a sité pro lepsi viditelnost a analyzu
hrozeb

UloZeni dat a jejich prohledavani: ArcSight Logger umoziuje automatizované
hlaseni souladu a spravu logu s kapacitou ulozeni az 42TB dat. (S, 2023)

Sprava incidenti: ArcSight SIEM umoznuje spravu bezpecnostnich incident
vcetné dokumentace udalosti, sledovani stavu incidentli, koordinace odpovédi tymu a
postuptl pro feseni incidentd.

Vizualizace a reporting: Platforma poskytuje mozZnosti vizualizace dat a generovani
reporti pro sledovani bezpecCnostni situace, prezentaci vysledkl analyz a dodrzovani
compliance.

Integrace: ArcSight SIEM je schopen integrovat se Sirokou Skalou dalSich
bezpecnostnich nastrojii a systémi, coZ umoziiuje komplexni a integrované bezpecnostni
feSeni.

Compliance: Platforma podporuje spravu souladu s piedpisy a standardy, vcetné
moznosti generovani auditnich reportil a sledovani dodrzovéani bezpecnostnich ptredpisu.
Skalovatelnost a vykon: ArcSight SIEM je navrzen tak, aby zvladal zpracovani velkych
objemii dat a udélosti, coZ umoziiuje organizacim monitorovat a chranit své prostiedi

bezpecnostnich udalosti rychle a efektivné.
Nevyhody ArcSight SIEM

Vysoké naklady: ArcSight SIEM muZe byt finanéné naroénym feSenim, jak z

hlediska licen¢nich poplatkd, tak i naklad na implementaci, Skoleni personalu a tdrzbu.
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SlozZitost implementace a konfigurace: Implementace ArcSight SIEM muze byt
slozita a vyZaduje pokrocilé technické znalosti. Konfigurace a ladéni mohou vyzadovat cas
a odborné know-how.

Narocna sprava a udrzba: Pro udrzeni optimélniho provozu je nutnad pravidelna
sprava a udrzba platformy, coz mize vyzadovat vysoky stupen odbornych znalosti a ¢asovou
investici.

Potieba Skoleni personalu: Efektivni vyuziti ArcSight SIEM vyzaduje, aby
personal mél vhodné znalosti a dovednosti. Skoleni zaméstnancti miize byt nakladné a
casove€ narocné.

Komplexni uzivatelské rozhrani: Uzivatelské rozhrani ArcSight SIEM mize byt
slozité a neptehledné, coz mize ztizit praci uzivatelim a zvysit Cas potifebny k nauceni se
pouzivat platformu.

Omezena podpora: Podpora ze strany poskytovatele mize byt omezend nebo
nakladnd, coz mize vést k potizim pii feSeni problému a otazek.

Vykonové pozadavky: Pro provoz ArcSight SIEM je zapotfebi dostatené
vykonného hardwaru a infrastruktury, coz miiZze zvysit ndklady na potizeni a provoz.

Zavislost na dostupnosti internetu: Platforma mizZe vyZadovat neustalé ptipojeni k
internetu, coz mize byt omezujici v prostfedich s omezenou konektivitou.

Zpracovani faleSné pozitivnich udalosti: Pokud neni spravné nakonfigurovana,
mize ArcSight SIEM generovat mnoho faleSné pozitivnich vysledki, coz mize zvysit

pracovni zatéz tymu zodpoveédného za spravu bezpec¢nosti. (Microfocus)

3.3.1.5 LogRythm SIEM

LogRhythm SIEM je integrovana platforma pro spravu informaci a udalosti v oblasti
bezpecnosti (SIEM), ktera umoZiluje organizacim sbér, analyzu, monitorovani a reakci na
bezpecnostni udalosti a hrozby.

LogRhythm SIEM zahrnuje technologie UEBA (User and Entity Behavior
Analytics), SOAR (Security Orchestration, Automation and Response) a NDR (Network
Detection and Response), které pomahaji v detekci a odpovédi na tutoky a zlepSeni

bezpecnosti sité.

Funkce LogRythm SIEM
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Sbér a normalizace udalosti: LogRhythm SIEM umoziiuje sbér a normalizaci
udalosti a dat z riznych zdrojt, vcetné logt, sitového provozu, aplikaci a endpointt.

Detekce hrozeb: Platforma poskytuje pokro¢ilé techniky detekce hrozeb a anomalii,
veetn¢ pravidel, strojového uceni a threat intelligence, coz umoziuje identifikaci
podezielych aktivit a potencialnich bezpecnostnich incidentd.

Analyza udalosti: LogRhythm SIEM provadi analyzu udalosti a dat, aby
identifikoval podeziel¢ vzory a chovani, coz umoziuje organizacim reagovat na
bezpecnostni udalosti vcas.

UEBA (User and Entity Behavior Analytics): Tato technologie pomaha v detekci
a odpovédi na utoky, analyze chovani uzivatell a entit a zlepSeni bezpec¢nosti site.

SOAR (Security Orchestration, Automation and Response): Tato technologie
umoznuje automatizaci a orchestraci bezpecnostnich procesti, ¢imz se zlepSuje rychlost a
efektivita odpovédi na utoky.

NDR (Network Detection and Response): Tato technologie umoznuje detekci a
odpovéd’ na toky na siti, analyzu sité a zlepSeni bezpecnosti sité.

Vizualizace a reporting: LogRhythm SIEM nabizi moznosti vizualizace dat a
generovani reportli pro sledovani bezpecnostni situace, prezentaci vysledki analyz a
dodrZovani compliance.

Compliance: LogRhythm SIEM podporuje spravu souladu s piedpisy a standardy,
véetné moznosti generovani auditnich reportli a sledovani dodrzovani bezpe€nostnich

predpisi.

Nevyhody LogRythm SIEM

Vysoké naklady: Implementace a provoz LogRhythm SIEM miiZze byt financné
naro¢na, zejména pro mensi organizace s omezenym rozpoctem.

Slozitost implementace: Instalace a konfigurace LogRhythm SIEM muze byt slozita
a vyzadovat pokrocilé technické znalosti. To mlze znamenat, Ze nasazeni muze trvat delsi
dobu.

Narocna sprava a udrzba: Pro udrZeni optimélniho provozu je nutnéd pravidelna
sprava a udrzba platformy, coz miize vyzadovat vysoky stupen odbornych znalosti a ¢asovou

investici.
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Potieba Skoleni personalu: Efektivni vyuziti LogRhythm SIEM vyzaduje, aby
persondl mél vhodné znalosti a dovednosti. Skoleni zaméstnancii mize byt nékladné a
casove narocné.

Komplexni uzivatelské rozhrani: Uzivatelské rozhrani LogRhythm SIEM muze byt
slozité a neptehledné, coz mize ztizit praci uzivatelim a zvysit Cas potifebny k nauceni se
pouzivat platformu.

Omezena podpora: Podpora ze strany poskytovatele mize byt omezena nebo
nakladnd, coz mtize vést k potizim pii feSeni problému a otazek.

Vykonové pozadavky: Pro provoz LogRhythm SIEM je zapotiebi dostatecné
vykonného hardwaru a infrastruktury, coz mize zvysit naklady na pofizeni a provoz.

Zavislost na dostupnosti internetu: Platforma mlze vyzadovat neustalé ptipojeni k
internetu, coz muze byt omezujici v prostiedich s omezenou konektivitou.

MozZnost fale$Sné pozitivnich udalosti: Neadekvatni konfigurace mize vést k
nadmérnému generovani faleSné pozitivnich udalosti, coz mize zvySovat ¢asové naroky na

analyzu a reakci na bezpecnostni udalosti. (LogRythm)

3.3.1.6 IBM Qradar SIEM

IBM QRadar SIEM je komplexni platforma pro spravu informaci a udalosti v oblasti
bezpecnosti, kterd poskytuje organizacim nastroje pro sber, analyzu, monitorovani a reakci
na bezpec€nostni udalosti a hrozby.

Funkce IBM Qradar SIEM

Sbér udalosti: QRadar umoZiiuje sbér a agregaci udalosti z riznych zdrojl, vcetné
logti, sitového provozu, aplikaci a bezpe¢nostnich zatizeni.

Detekce hrozeb: Platforma poskytuje pokrocCilé nastroje pro detekci hrozeb a
anomalii, v€etn¢ pravidel, analyzy behavioralnich vzort a vyuziti threat intelligence.

Korelace udalosti: QRadar umoziiuje korelaci udélosti z riznych zdroja a kontexta,
coz umoznuje identifikovat souvisejici udalosti a potencialni hrozby.

Analyza udalosti: Platforma provadi hloubkovou analyzu udalosti a dat, aby
identifikovala podezielé aktivity a pomohla organizacim lépe porozumét bezpecnostnimu
stavu svych siti.

Sprava incidenti: QRadar poskytuje nastroje pro spravu bezpecnostnich incidentt,

vcetné prioritizace, dokumentace a sledovani stavu incidentt.

28



Vizualizace a reporting: Platforma nabizi vizualizaci dat a generovani reportt, coz
umoziuje sledovat bezpecnostni udalosti a prezentovat vysledky analyz.

Integrace: QRadar je schopen integrovat se Sirokou Skalou dalSich bezpecnostnich
nastrojl a systému, coZ umoznuje komplexni a integrované bezpecnostni feseni.

Compliance: Platforma podporuje spravu souladu s pfedpisy a standardy, vcetné
generovani auditnich reportl a sledovani dodrzovani bezpecnostnich predpist.

Automatizace a orchestrace: QRadar umoziiuje automatizaci a orchestraci
bezpecnostnich operaci a odpovedi na incidenty, coz zvysuje efektivitu a rychlost reakce na

bezpecnostni udalosti.

Nevyhody IBM Qradar SIEM

Vysoké naklady: Implementace a provoz IBM QRadar SIEM mize byt financné
naro¢ny, zejména pro mensi organizace s omezenym rozpoc¢tem. Licenéni poplatky, Skoleni
persondlu a infrastrukturni naklady mohou byt vysoké.

Slozita implementace: Instalace a konfigurace IBM QRadar SIEM mitiZe byt slozita
a vyzadovat pokrocilé technické znalosti. To mizZe znamenat, ze nasazeni miize trvat delsi
dobu.

Vysoké pozadavky na hardware: Pro optimalni vykon a §kalovatelnost je zapotiebi
vykonny hardware, coz mtze zvysit naklady na infrastrukturu a provoz.

Niarocna sprava a udrzba: Pro udrZeni optimélniho provozu je nutnéd pravidelna
sprava a udrzba platformy, coZ miZe vyzadovat vysoky stupen odbornych znalosti a ¢asovou
investici.

Omezena podpora: Podpora ze strany IBM miize byt omezena nebo nakladna, coz
muze vést k potizim pfi feSeni problému a otazek.

Vysoky objem udalosti: Pokud neni infrastruktura sprdvné dimenzovana, muze
QRadar produkovat velké mnozstvi udalosti, coZ mize ztiZit analyzu a reakci na skute¢né
bezpecnostni hrozby.

Komplexni uzivatelské rozhrani: Uzivatelské rozhrani IBM QRadar SIEM muze
byt slozité a neptehledné, coz mize zvySovat naro¢nost prace uzivatelim.

Zavislost na dostupnosti internetu: Platforma miiZze vyzadovat neustalé pfipojeni k
internetu, coz miiZze byt omezujici v prostifedich s omezenou konektivitou.

Nedostatecna integrace: I pfes schopnost integrace s dal$imi ndstroji mize byt

integrace s nékterymi specifickymi systémy nebo aplikacemi obtizna. (IBM)
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Obecné predpoklady SIEM systému
Na zéklad¢ pruzkumu SIEM systému 1ze konstatovat, Ze nejen zde porovnané systémy maji
v zakladu stejny ptedpoklad funkci, vyhod a nevyhod a odliSuji je pfedevsim jednotlivé

nadstandardni funkce a cena, kterd pro firmy hraje ¢astokrat nejvyssi roli.

3.4 Postupy pro implementaci bezpe¢nostnich systému

3.4.1 Analyza struktury informacnich systému

Proces zac¢ina tivodni analyzou struktury informacnich systému v organizaci (firmg),
kde je planovano bezpecnostni systémy nasadit. Na zaklad¢ analyzy tohoto problému byly

identifikovany nasledujici vhodné kroky analyzy informacnich systémd.

Identifikace aktiv a kritickych informaci: Zjisténi, jaké jsou hlavni aktiva a
kritické informace ve firmé, jako jsou databaze zdkaznikid, obchodni tajemstvi, finan¢ni

informace a dalsi. Urceni, co je pro firmu nejcenngj$i, pomtiZe urcit priority v bezpecnosti.

Posouzeni hrozeb a zranitelnosti: Analyza existujicich hrozeb a zranitelnosti,
kterym je firma vystavena. To zahrnuje moZzné uto¢niky, typy utokl a slaba mista v siti,

aplikacich a procesech.

Hodnoceni soucasnych bezpec¢nostnich opatieni: Zhodnoceni aktualnich
bezpecnostnich opatfeni a postupt, které firma pouziva. To zahrnuje firewally, antivirové

programy, Sifrovani, autentizaci a dalsi.

Posouzeni pravnich a regulacnich pozadavku: ZjiSténi, jaké jsou pravni a
regulacni pozadavky v oblasti kybernetické bezpecnosti pro dany sektor nebo jurisdikci.

Naptiklad GDPR v Evropé nebo HIPAA v oblasti zdravotnictvi v USA.

Analyza lidskych zdroji: Zohlednéni lidského faktoru ve firmé. To zahrnuje
Skoleni zaméstnancii v oblasti bezpecnosti, politiky pfistupu k informacim, pravidla pro

vytvareni silnych hesel a dalsi.

Stanoveni bezpecnostnich cilii: Definovani konkrétnich cilli, kterych chce firma
dosahnout implementaci kybernetického bezpecnostniho systému. Tyto cile by mély byt

meéfitelné a zaméfené na ochranu dilezitych aktiv a minimalizaci rizik.
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Zhodnoceni finan¢nich zdroji: Posouzeni dostupnych finan¢nich prostfedki a
zdrojt, které jsou k dispozici pro implementaci bezpe¢nostnich opatieni. To pomiize urcit

rozpocet a prioritizovat investice v bezpecnosti.

Rizikova analyza: Provedeni rizikové analyzy, ktera identifikuje hlavni rizika a
jejich potencidlni dopady na firmu. To pomuze prioritizovat bezpeCnostni opatfeni a

planovat strategie pro jejich fizeni.

3.4.2 NavrzZeni bezpecnostni architektury

Po analyze nasleduje krok navrzeni bezpe¢nostni architektury, ktera bude odpovidat

potiebam a poZadavkim firmy. Jednotlivymi kroky navrhu bezpe¢nostni architektury jsou:

Perimetricka ochrana: NavrZeni strategie ochrany perimetru sité¢ pomoci firewalld,
bran VPN, ochrannych zafizeni pro pfenos dat a dalSich technologii. Zabezpeceni externiho

ptistupu je klicové pro ochranu internich systému.

Segmentace sité: Rozd€leni sit€¢ na logické segmenty s rlznymi Urovnémi
divéryhodnosti a pfistupovymi pravy. To pomiliZze minimalizovat Sifeni Utokll a zvysi

odolnost sité.

Sifrovani: Zahrnuti Sifrovani dat do architektury, zejména pro ptenos citlivych
informaci pies vetejné sit¢ nebo ukladani dat na disk. To zabezpeci citlivé informace pred

neopravnénym piistupem.

Ochrana proti malwaru: Zahrnuti antivirovych programi, antimalwarové brany a

dalSich nastrojti pro detekci a odstrafiovani malwaru ze sit¢ a systémi.

Sprava identit a pristupu: Implementovani spravy identit a ptistupu (IAM) pro
efektivni spravu uzivatelskych G¢tl, opravnéni a autentizaci. To pomiZe minimalizovat

riziko neopravnéného piistupu k citlivym datim.

Monitorovani a detekce: Zahrnuti systémii monitorovani a detekce utokl
(IDS/IPS), které sleduji sitovy provoz a identifikuji podezielé aktivity nebo anomalie. To

umozni rychlou reakci na potencialni hrozby.
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Zalohovani a obnova dat: Navrhnuti strategie zalohovani a obnovy dat, kterd
zabezpeci, ze citlivé informace budou chranény a zaroven budou k dispozici v piipade

potieby obnoveni po havérii nebo utoku.

Ochrana koncovych zafizeni: Zahrnuti ochrany koncovych zafizeni pomoci
antivirovych programi, osobnich firewallli, spravy mobilnich zatizeni (MDM) a dalSich

technologii. Koncova zatizeni jsou Casto cilem utokt a jejich ochrana je klicova.

Odpovéd’ na incidenty: Navrhnuti planu pro reakci na incidenty (IRP), ktery urci
postupy pro identifikaci, hodnoceni a reakci na bezpecnostni incidenty. To zahrnuje také

plan komunikace s internimi a externimi za¢astnénymi stranami.

Pravidelni revize a aktualizace: Zahrnuti pravidel a postupt pro pravidelnou revizi
a aktualizaci bezpe€nostni architektury, aby byla odpovidajicim zptisobem chranéna vase

firma pfed novymi hrozbami a zranitelnostmi.

3.4.3 Vybér bezpecnostnich nastroji

Naésleduje krok vybéru bezpecnostnich néstrojii a technologii. Zde je doporuceno

postupovat nasledovng:

Prizkum trhu: Provedena prizkumu trhu a vyhledani rGzné bezpecnostnich
nastroju a technologii, které spliiuji potfeby a poZadavky firmy. Existuje mnoho riznych

poskytovatell a produktd na trhu, které nabizeji Sirokou Skalu funkci a moznosti.

Vyhodnoceni funkei a vlastnosti: Peclivé vyhodnoceni funkci a vlastnosti
jednotlivych bezpecnostnich néstroji a technologii vzhledem k potfebam firmy. Zvazeni
jejich schopnosti detekce hrozeb, vykonu, moznosti konfigurace a integrace s existujicimi

systémy.

Porovnani nakladi: Porovnani nakladt spojenymi s jednotlivymi bezpecnostnimi
nastroji a technologiemi vzhledem k jejich funkcnosti a vyhodam. Ujisténi se, Ze zvolené

nastroje a technologie jsou cenové dostupné a ve shodé s rozpoctem firmy.

Zohlednéni bezpe¢nostnich standardi: Zajisténi, ze vybrané bezpe¢nostni nastroje

a technologie spliuji ptislusné bezpecnostni standardy a pozadavky, které jsou pro primysl
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nebo jurisdikci relevantni. To mlze zahrnovat naptiklad standardy ISO 27001, NIST nebo

dalsi.

Zkous$eni a hodnoceni: Vyhledani moznosti vyzkouseni a vyhodnoceni vybranych
bezpecnostnich nastroji a technologii, k ziskani zkuSenosti s jejich funkcionalitou a
efektivitou. To mize zahrnovat bezplatné zkuSebni verze, demoverze nebo referencni

prib¢hy zakaznik.
3.4.4 Implementace bezpecnostnich systémi

Po zvoleni vhodnych bezpecnostnich systémi ptichazi na fadu jejich implementace

Rozvrh implementace: Vytvoteni ¢asového rozvrhu implementace, ktery obsahuje
stanoveni konkrétnich termini pro jednotlivé faze a aktivity implementace. Zvazte

realistické ¢asové odhady a ptizpisobte rozvrh podle potieb a omezeni firmy.

Zodpovédnosti a role: Urcena zodpovédnosti a roli jednotlivych ¢lenti tymu, kteti
budou zapojeni do implementace bezpecnostnich systémil. Jasné definovéani, kdo je

odpovédny za jednotlivé tikoly a rozhodovani.

Detailni kroky a postupy: Detailni popsani krokt a postupti, které budou pouzity k
implementaci jednotlivych bezpecnostnich opatieni. To zahrnuje instalaci a konfiguraci

hardware a software, nastaveni politik a pravidel, a dalsi,

Instalace bezpecnostnich systémii: Hardware, jako jsou firewally, routery, IPS/IDS
zafizeni apod., je tfeba je fyzicky nainstalovat do sité a zapojit je do elektrického proudu.
Nasleduje instalace potiebného softwaru pro spravu a konfiguraci bezpe¢nostnich zatizeni.
To mlZe zahrnovat operacni systémy, spravcovské konzole, antivirové programy, firewally
a dalsi dle zvolen¢ho feSeni. Po instalaci softwaru je tieba provést konfiguraci
bezpecnostnich zafizeni podle stanovenych bezpecnostnich politik a pozadavki firmy. To
zahrnuje nastaveni sitovych pravidel, ochrannych mechanismi, autentiza¢nich metod a

dalsich.

3.4.5 Ovéreni bezpecnostnich systémi

Poté pfichazi na fadu otestovani a ovéfeni nainstalovanych bezpecnostnich systémii:
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Planovani testovani: Nejprve je dulezité planovat testovani a stanovit jasny cil a
rozsah testl. Identifikovani dilezitych funkci a vlastnosti systému, které budou testovany, a

urceni, kdo bude provadét testovani a jaké nastroje budou pouzity.

Provedeni testii funkcionality: Testovani by mélo zahrnovat ovéteni funkcionality
jednotlivych komponent bezpecnostniho systému, jako jsou firewall, antivirovy software,
systémy detekce a prevence utokti (IDS/IPS), a dalsi. To zahrnuje ovéfeni, zda systémy

spravné blokuji nezadouci provoz, detekuji a oznamuji potencialni hrozby a dalsi.

Testovani vykonu: Testovani vykonu ma za cil zjistit, jak efektivné systém
zpracovava zatéz a reaguje na ruzné podminky provozu. To miiZe zahrnovat testovani

rychlosti a spolehlivosti detekce, odezvy na pienos dat a dalsi.

Testovani zranitelnosti: Provedeni testovani zranitelnosti k identifikaci
potencidlnich slabych mist a nedostatkii v bezpecnostnim systému. To mulze zahrnovat
skenovani sitovych zatizeni, webovych aplikaci a dalSich systému na nalezeni moznych

bezpecnostnich chyb.

Simulace utokii: Simulujte rizné typy utokl a scénafi, abyste ovéfili, jak dobfe vas
bezpec¢nostni systém dokaze reagovat na hrozby a titoky v redlném Case. To mtize zahrnovat

simulaci utoku jako je phishing, ransomware, Gtoky na aplikace a dalsi.

Hodnoceni vysledkii: Po dokonceni testovani zhodnoceni vysledkl a identifikace
ptipadnych nedostatki a slabin v bezpecnostnim systému. Priotizovani zjisténych problému

a urcenti, jaké kroky budou podniknuty k jejich feSeni.

Revize a aktualizace: Na zakladé¢ vysledki testovani provedeni ptipadnych uprav a
aktualizaci v bezpe€nostnim systému. To mize zahrnovat upravy konfigurace, instalaci

aktualizaci a dalsi.

Dokumentace: Ujisténi se, Ze vSechny vysledky testovani a provedené tpravy jsou
dikladné zdokumentovany pro budouci referenci a revize. To zahrnuje zdznamy o testech,

zjisténych chybach, provedenych zménach a dalsi.
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3.4.6 Skoleni zam&stnanci

Naésledujicim krokem je proskoleni zaméstnancii, ktefi s novymi systémy budou pracovat.

Identifikace S$kolicich potieb: Identifikovani specifické Skolici potieby
zaméstnancl v oblasti kybernetické bezpe¢nosti. Zvazeni jejich uroven znalosti a dovednosti

v této oblasti a zaméteni se na klicové oblasti, které je tieba pokryt.

Planovani Skoleni: Vytvoieni planu Skoleni, ktery urCuje obsah, format a rozsah
Skoleni. Zvézeni riznych metod Skoleni, jako jsou prezentace, workshopy, online kurzy,

simulace utoku a dalsi.

Zajisténi Skolicich zdroji: Zajisténi potfebnych zdroji a materiald pro Skoleni

zaméstnanci, veetn¢ vzdelavacich materialii, prezentaci, testovacich scénait a dalSich.

Vzdélavani o bezpe¢nostnich hrozbach: Poskytnuti zaméstnancim Skoleni o
riznych typech kybernetickych hrozeb, jako jsou phishing, malware, itoky na socialni

inzenyrstvi a dal$i. Vysvétleni zaméstnanctim, jak tyto hrozby funguji a jak se jim vyhnout.

Osvédcené postupy a politiky: Sezndmeni zaméstnanct s osvédéenymi postupy a
internimi bezpe¢nostnimi politikami, které plati ve firmé. To zahrnuje pravidla pro vytvareni

silnych hesel, politiky pfistupu k datim, postupy pro zalohovani a Sifrovani dat a dalsi.

Pouzivani bezpec¢nostnich nastroji: Ucend zaméstnanctll, jak spravné pouZzivat
instalované bezpecnostni nastroje a technologie, jako jsou antivirové programy, firewally,
systémy detekce a prevence utoku a dalsi. Poskytnuti jim praktickych navodu a instrukci pro

spravné pouzivani téchto nastrojl.

Simulace a cvieni: Provadéni simulaci a cvi¢eni, ktera umozni zaméstnancim
praktické procviceni svych dovednosti v oblasti kybernetické bezpecnosti. To miize

zahrnovat simulace utokt, falesné phishingové kampang, testy védomosti a dalsi.

Evaluace a zpétna vazba: Po skonceni Skoleni provadéni evaluaci UspéSnosti
Skoleni a ziskavani zpétné vazby od zaméstnancti. To umozni zhodnotit tirovent pochopeni a
piipravenosti zaméstnancu v oblasti kybernetické bezpecnosti a pripadné upravit budouci

Skolici programy.
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3.4.7 Monitorovani a sprava

Po téchto krocich ptichdzi kone¢né jejich funkce monitorovani a spravy. Tento proces

probiha takto:

Sledovani sitového provozu: Pouzivaji se specializované nastroje pro sledovani
sitového provozu a monitorovani aktivit v siti. Tyto néstroje zaznamenavaji a analyzuji

provoz, ktery prochazi siti, a identifikuji podezielé nebo neobvyklé aktivity.

Detekce bezpe€nostnich incidentli: S pomoci systému detekce a prevence Utoki
(IDS/IPS), spravnich systémii bezpecnostnich udalosti (SIEM) a dalsich néstroju se sleduji
a detekuji mozné bezpecnostni incidenty, jako jsou pokusy o neopravnény piistup, malware,

phishing a dalsi.

Analyza a vyhodnoceni: Detekované bezpecnostni udalosti jsou analyzovany a
vyhodnoceny z hlediska jejich zadvaznosti a potencidlniho dopadu na bezpe¢nostni postaveni
firmy. To zahrnuje ovéteni a klasifikaci udalosti, aby bylo mozné urcit, zda se jedna o

skuteény bezpeénostni incident.

Reakce na incidenty: Pokud je detekovan bezpe¢nostni incident, provadi se rychla
reakce na jeho potlaceni a minimalizaci Skod. To miZe zahrnovat izolaci postiZzenych
systému, blokovani uto¢nikli, obnovu dat ze zaloh a dalsi opatieni podle definovaného

bezpec€nostniho planu.

3.4.8 Revize a aktualizace

Poslednim krokem implementace bezpecnostnich systémt je pak jejich pravidelna revize a

aktualizace. To je provadéno nasledovné:

Planovani revizi: Stanoveni pravidelného planu revizi a aktualizaci, ktery definuje
frekvenci a rozsah revizi. Plan by mél zahrnovat hodnoceni bezpe¢nostnich postupi, procest

a technologii, v¢etné planti reakce na incidenty, politik a procedur.

Sbér dat a informaci: Sbér relevantnich dat a informaci, které budou pouzity k
hodnoceni kybernetického bezpecnostniho prostedi firmy. To mlzZe zahrnovat zdznamy o
bezpecnostnich udalostech, vysledky externich auditd, informace o novych hrozbéach a

zranitelnostech, a zpétnou vazbu od zaméstnanci a dalSich zi¢astnénych stran.
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Analyza vysledkii: Provedeni dikladné analyzy ziskanych dat a informaci k
identifikaci piipadnych nedostatkd, oblasti pro zlepSeni a potieby aktualizaci. Zaméteni se
na kli¢ové oblasti, jako jsou zranitelnosti, bezpecnostni politiky, postupy reakce na incidenty

a aktualizace softwaru a hardwaru.

Identifikace opatieni: Na zdklad¢ analyzy identifikovani konkrétnich opatieni a
krokt, které budou piijaty k zlepSeni kybernetické bezpecnosti firmy. To mize zahrnovat
aktualizace politik a procedur, implementaci novych bezpecnostnich nastrojti a technologii,

dodateéné Skoleni zaméstnancu a dal$i.

Implementace zmén: Implementace identifikovanych zmén a aktualizaci v souladu
s definovanymi postupy a planem. Ujisténi se, Ze zmény jsou peclivé otestovany a

dokumentovany pred jejich nasazenim do produkéniho prostiedi.

Skoleni zaméstnancii: Poskytnuti Skoleni zaméstnanctim o novych bezpe¢nostnich
postupech, politikdch a technologiich, které byly implementovany jako soucast revizi a
aktualizaci. UjiSténi se, Ze zaméstnanci jsou se zménami pln¢ obezndmeni a schopni je

efektivné vyuzivat.

Monitorovani a zpétna vazba: Monitorovani dopadl provedenych zmén a ziskani
zpétné vazby od zaméstnanct a dalSich zicastnénych stran. Ujisténi se, ze zmény dosahuji

o¢ekavanych vysledkil a ptipadné upraveni postupli podle zjisténych potieb.

PriubéZna revize a aktualizace: Pribézné revidovani a aktualizovani
bezpec¢nostnich postupti, procest a technologii v souladu s novymi hrozbami, zménami v
prostiedi firmy a zkuSenostmi ziskanymi béhem provozu. UdrZovéni tohoto procesu jako

kontinuélni cyklus, ktery umozinuje neustalé zlepSovani kybernetické bezpecnosti firmy.

3.5 Zhodnoceni nakladi a ocekavanych vynosu

Posouzeni nakladi a ptedpoklddanych vynost v oblasti kyberbezpecnosti je
klicovym faktorem pro efektivni spravu bezpecnosti informaénich technologii v organizaci.
Tento proces umoziuje identifikovat investice do bezpecnostnich opatieni, které piinase;ji

optimalni hodnotu a ochranu pfed kybernetickymi hrozbami.
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Néklady spojené s kyberbezpecnosti zahrnuji investice do fyzického a softwarového
vybaveni, Skoleni zaméstnancii, monitorovacich nastrojui a dalSich bezpe¢nostnich opatfeni.

Je nutné zohlednit nejenom pocatecni naklady, ale 1 provozni a adrzbové néklady systémd.

Ocekavané vynosy spojené s investicemi do kyberbezpec¢nosti zahrnuji snizeni rizika
kybernetickych tutokti, ochranu citlivych informaci, udrzeni divéryhodnosti a reputace
organizace a minimalizaci financnich ztrat zptisobenych kybernetickymi incidenty. Dulezité
je téz zohlednit potencialni vynosy z dodrzovani regulacnich pozadavki a normativnich

standarda.

3.6 Posouzeni souvislosti mezi bezpec¢nosti a produktivitou

Vztah mezi bezpecnosti a produktivitou v kybernetickych systémech piedstavuje
klicovou souvislost v dnesni digitalni krajin€. Ochranna opatteni a bezpec¢nostni strategie
sehravaji klicovou ulohu pii ochrané informaci, siti a systéma pied kybernetickymi
hrozbami, ale jejich implementace mize mit vyrazny dopad na efektivitu pracovnich
procest. Zajisténi bezpecnosti vyzaduje ¢as a investice, coz miize potencialné ovlivnit
pracovni vykonnost. Pouzivani silnych Sifrovacich algoritmt, pravidelné aktualizace
softwaru, skoleni zaméstnancti a monitorovani bezpecnostnich incidentti mohou vyzadovat

od pracovnikli dodate¢né usili a Cas.

Naopak, kvalitni kybernetickd bezpec¢nost mize podporovat produktivitu tim, Ze
minimalizuje riziko pferuSeni provozu zplsobeného kybernetickymi Utoky. Bezpetné
prostfedi umoznuje organizaci zaméfit se na své podnikani a inovace bez obav o ztratu

citlivych informaci, které by mohly narusit konkurenceschopnost a obchodni kontinuitu.

Vyvazeny piistup k fizeni bezpe¢nosti a produktivity je kli¢em k uspéchu v
kybernetickém prostiedi. To zahrnuje nejen technologickd opatieni, ale také budovani
bezpecnostni kultury a vhodnych politik. Cilem je dosahnout synergického efektu, kde
bezpecnost podporuje produktivitu a naopak, coz nakonec posiluje celkovy vykon

organizace v digitalni éfe.
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4 Vlastni prace

4.1 Vytvoreni a analyza firmy

Pro praktickou Cast jsem se rozhodl si vytvoftit prikladovou firmu, kterd poslouzi jako

objednavatel zfizeni bezpecnostnich systémii.

4.1.1 Vytvoreni firmy

Popis firmy: XYZ je mala pravnicka firma specializujici se na poskytovani pravnich
sluzeb pro jednotlivce i malé podniky. Jejich pravnici maji bohaté zkuSenosti v riiznych

pravnich oblastech a poskytuji klientim individualni a profesionalni péci.

Oblast ¢innosti: Poskytovani pravnich sluzeb, poradenstvi v oblasti prava, pravni

zastoupeni, sestavovani smluv a dokumentt.

Zakaznici: Jednotlivci, malé a stfedni podniky, ktetfi potfebuji pravni pomoc v
ruznych oblastech, jako jsou rodinné pravo, obcanské pravo, pravo pracovni a obchodni

pravo.
Zaméstnanci:

1. Pravnici:

o Pravnici jsou kli¢ovymi ¢leny tymu a maji odpov€dnost za poskytovani
pravnich sluzeb klientim. Mezi jejich hlavni ukoly patii pravni poradenstvi,
ptiprava smluv a dokumentd, pravni zastoupeni v soudnich sporech a feSeni
pravnich otazek.

2. Koncipienti:

o Koncipienti podporuji pravniky ve vykonavani jejich prace. Jejich tkoly
mohou zahrnovat vyzkum pravnich otazek, ptipravu dokumentil, komunikaci
s klienty a spravu pravnich zalezitosti.

3. Administrativni personal:

o Administrativni persondl zajiStuje bézné administrativni tikoly v kancelafi,
jako je ptrijem a rozd€lovani posty, planovani schiizek a udalosti, sprava
dokumentt a ucetnictvi.

4. Stazisté:
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o Stazisté jsou studenti prdva nebo absolventi pravnickych fakult, ktefi
ziskavaji praktické zkuSenosti v oboru. Pod dohledem zkuSenych prévniki
mohou stazisté provadét vyzkum prévnich otdzek, pfipravovat dokumenty,
asistovat pravnikim v pfipravé na jednani a ziskavat cenné praktické

dovednosti.

Pracovni stanice zaméstnancu:

1. Pravnici:

e Pevné pracovni stanice: Pravnici maji své pevné pracovni stanice v kancelatich
LegaConsult, vybavené stolnimi pocitaci, monitory, kldvesnicemi a mySmi. Tyto
stanice jim poskytuji stabilni pracovni prostiedi pro praci na dlouhodobych
projektech a pravnich ptipadech.

e Pfenosné pracovni stanice: Kromé& pevnych pracovnich stanic mohou pravnici mit
také pfenosné pracovni stanice ve formé notebookull nebo tableti. Tyto zafizeni jim
umoziuji pracovat na cestach, v soudni sini nebo mimo kancelaf, aniz by omezovali

jejich produktivitu.
2. Koncipienti:

e Pevné pracovni stanice: Koncipienti mohou mit také své pevné pracovni stanice v
kancelafich, kde maji pfistup k pocita¢lim, tiskdrnam a dal$im kancelaiskym
zatizenim pro vykonavani svych ukolt.

e Pfenosné pracovni stanice: Stejné jako pravnici mohou mit i Koncipienti pfenosné
pracovni stanice ve formé& notebookil nebo tabletli pro praci na cestich a mimo

kancelaf.
3. Administrativni personal:

e Pevné pracovni stanice: Administrativni persondl ma své pevné pracovni stanice v
administrativnich prostorach kancelafi, kde maji pfistup k pocitaclim, tiskarnam,

telefontim a dalSim kancelafskym zatizenim.
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o Ptenosné pracovni stanice: Pokud je to nezbytné, mize mit administrativni personal
pfistup k pfenosnym pracovnim stanicim, které jim umoziuji pracovat mimo

kancelar, naptiklad pfi organizaci udalosti nebo schiizek mimo pracoviste.
4. Stazisté:

e Pro stazisty jsou vyhrazeny uréené pracovni stanice, které jsou sdileny mezi vice
stazisty v zavislosti na jejich sménach.

e Tyto pracovni stanice jsou vybaveny stolnimi pocita¢i nebo notebooky, stejn¢ jako
standardni pracovni stanice, ale budou mit moznost rychlého ptihlaSeni a odhlaSeni
pro ruzné uzivatele.

e Na sdilenych pracovnich stanicich budou staZisté moci pracovat s dokumenty
ulozenymi v cloudovém ulozisti, aby byla zajisténa snadna spoluprace a ptistup k
sdilenym zdrojum.

o Stazisté budou informovani o jejich pfidélenych sménach a pracovnich stanicich

prostfednictvim interniho kalendare nebo rezervaéniho systému.

4.1.2 Analyza firmy

P4

Nésledujicim krokem vychazejicim z teoretické ¢asti je analyza firmy.

Inventarizace aktiv:

1. Fyzicka aktiva:
o Kancelatské prostory:
» (. 101: Kanceléf pravnika A.
» (. 102: Kancelaf pravnika B.
» (. 103: Kancelaf koncipienta A.
» (. 104: Kancelaf koncipienta B.
» (. 105: Kancelat koncipienta C a prostor pro staZisty.
» (. 106: Kancelaf administrativniho personalu.
o Konferenéni mistnost: Pro jednéni s klienty.
o Pravni knihovna: Obsahuje knihy, pravni ¢asopisy a zakonné sbirky.
o Vybaveni kancelaii: Stoly, zidle, skfing, tiskarny, skenery, telefony.
2. Technologicka aktiva:

o Pocitacové vybaveni:
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o

= 10 x stolni pocita¢ pro pravniky a koncipienty.
= 10 x notebook pro administrativni personal a stazisty.
Servery:

= Server pro ukladani dilezitych informaci (offline): Uchovava citlivé
pravni dokumenty a data klientd, nepfipojen k internetu pro zajisténi
maximalni bezpec¢nosti.

= Server pro ukladani béznych dat (online): Dostupny pies internet
pomoci VPN, slouzi pro sdileni dokumentti a dat mezi zaméstnanci,

pfistupny i mimo kancelat.

3. Ostatni aktiva:

Hrozby:

Pravni software: Licencovany software pro spravu ptipadi a dokumentt.
Komunika¢ni  technologie: Telefonni systém, e-mailové sluzby,
videokonferen¢ni vybaveni.

Bezpecnostni zatizeni: Firewally, antivirovy software, Sifrovani dat, VPN

systém pro vzdaleny piistup.

1. Kybernetické utoky:

@)

Utoky na sitovou bezpecénost: Hacker miize napadnout sit’ prostiednictvim
malware, phishingu nebo jinych technik, aby ziskal neopravnény pftistup k
citlivym informacim.

DoS utoky: Utoénik miize provést DoS (Denial of Service) utok na servery,

coz by mohlo zpisobit vypadek sluzeb a naruseni provozu firmy.

2. Ztrata dat:

o

Fyzickéd poSkozeni: PoZar, povoden nebo jiné pfirodni katastrofy mohou
zpusobit fyzické poskozeni servert a jiného zafizeni, coz mlze vést ke ztraté
diilezitych dat.

Technické selhani: Selhani hardwaru nebo softwaru mize zplsobit ztratu dat

nebo nedostupnost sluzeb, coz mize negativné ovlivnit praci firmy.

3. Socialni inZenyrstvi:

o

Podvodnici mohou vyuzit socidlni inZenyrstvi k ziskani citlivych informaci,

jako jsou hesla nebo ptistupové udaje, od zaméestnanct.
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Zranitelnosti:

1. Nedostatecna sit'ova bezpec¢nost:

o Nedostatecné zabezpeCeni sit¢ muze zanechat firmu otevienou rtiznym
kybernetickym hrozbam, vcetné¢ utokd na sitové zafizeni, phishingu a
malware.

2. Nedostatec¢na zaloha dat:

o Firma nezajistuje pravidelnou a spolehlivou zalohu dat, citlivé informace tak

mohou byt vystaveny riziku ztraty v pripad¢ havarie nebo jiné udalosti.
3. Nedostatecné Skoleni zaméstnanci:

o Zaméstnanci absolvovali Skoleni o postupech pii zahazeni s citlivymi
informacemi pfi svém ndstupu. Jejich znalosti vSak nebyly a nejsou nadale
testovany, a dalsi Skoleni jiz firma neorganizuje.

o Zaméstnanci tak jsou zranitelni vici kybernetickym hrozbam, jelikoz nejsou

spravné Skoleni v oblasti kybernetické bezpecnosti.

Hodnoceni sou¢asnych bezpecnostnich opatieni:

1. Chybéjici SIEM systém (Security Information and Event Management):

o Chyb¢gjici SIEM systém znamena, ze firma nema centralizovany
mechanismus pro sbér, analyzu a reakci na udalosti z riznych bezpecnostnich
zdrojti v siti. Tim padem muze byt obtizné identifikovat a reagovat na hrozby
a incidenty vcas.

2. Pouzivani pouze antiviru:

o Antivirovy software je diilezitym prvkem ochrany proti znamym malwarim,
ale je omezeny ve svych schopnostech detekce novych a pokrocilych hrozeb.
Pouzivani pouze antiviru mlZe znamenat, Ze firma je zranitelna viaci
pokrocilym utoktm, které antivirovy software nemusi detekovat.

3. Chybéjici IDS (Intrusion Detection System):

o Chybgjici IDS znamena, Ze firma nemd& mechanismus pro detekci
neopravnéného nebo podezielého sitového provozu. To miize znamenat, ze
uto¢nici mohou provadét neopravnéné aktivity v siti bez detekce.

4. Pouze softwarové firewally:
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o Pouzivani pouze softwarovych firewalli mize byt omezené ve srovnani s
hardwarovymi firewally. Softwarové firewally mohou byt nachylné k
riznym utokim, jako jsou pietizeni a obchazeni. Hardwarové firewally
poskytuji obvykle lepsi vykon a ochranu.

5. Chybéjici webovy aplika¢ni firewall:

o Chybéjici webovy aplikacni firewall znamend, Ze firma nema ochranu pro
webové aplikace proti riiznym typam utoki, jako jsou SQL injection, cross-
site scripting (XSS) a dalsi. To mize znamenat, Ze webové aplikace mohou
byt zranitelné a snadno zneuzitelné utocniky.

6. Externi sprava bezpe¢nostnich opatieni:

o Firma muzZe outsourcuje spravu svych bezpecnostnich opatieni externim
poskytovatelem sluzeb.

o Zavislost na externim spravci znamend mensi kontrolu nad bezpec¢nostnimi
opatfenimi a potfebu peclivé vybrat spolehlivého a davéryhodného

poskytovatele.
Posouzeni pravnich a regulac¢nich pozadavkii:
Na zaklad¢ teoretické Casti 1ze konstatovat, Ze firma musi spliovat:

1. GDPR (Obecné narizeni o ochrané osobnich udaji):

o GDPR je evropské natizeni, které reguluje ochranu osobnich idajii obéant
EU, a je povinné pro vSechny subjekty, které zpracovavaji osobni udaje
téchto obc¢anil. To zahrnuje i pravnické firmy.

o Firma musi dodrZzovat principy ochrany osobnich 1daji, zajiStovat
transparentnost ve zpracovani osobnich udajt, a zajistit, ze maji dostatecné
bezpecnostni opatieni k ochrané téchto tidaju.

2. Zakon o kybernetické bezpecnosti:

o V Ceské republice plati zdkon o kybernetické bezpeénosti, ktery stanovi
pozadavky na zabezpeceni informacnich systémil a ochranu informaci. Firma
je povinna dodrZzovat tyto pozadavky a zajiStovat bezpecnost svych

informacnich systému a dat.
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o To zahrnuje implementaci bezpecnostnich opatfeni, spravu rizik, Skoleni
zaméstnanci v oblasti kybernetické bezpecnosti a povinnost hlaSeni
incidenti tykajicich se kybernetické bezpecnosti.

3. Evropské smérnice o kybernetické bezpecnosti:

o Vedle zdkona o kybernetické bezpecnosti mize firma byt také povinna
dodrzovat evropské smérnice a normy tykajici se kybernetické bezpecnosti.
Tyto smérnice mohou obsahovat dalsi pozadavky na ochranu informacnich
systémt a informaci.

o Zajisténi souladu s témito smérnicemi miize vyzadovat dodate¢né opatieni,
jako je certifikace bezpec¢nosti, audity nebo pravidelné revize bezpecnostnich

postupi.
Analyza lidskych zdroji:

Strategie Fizeni lidskych zdroji: Je dileZité zajistit, aby zaméstnanci méli pfistup k

pravidelnému Skoleni a profesnimu rozvoji, aby si udrzeli své dovednosti a znalosti aktudlni.

Personalni obsazeni: Firma ma riznorody tym zamé&stnanci, v¢etné pravniki, koncipienti,
administrativniho persondlu a stazistl. Tym je rozlozen tak, aby pokryl potieby pravnich

sluzeb a administrativni podpory.

Zadny interni bezpecnostni tym ¢i zaméstnanec: Firma nema svij interni bezpecnostni
tym, a tak ztraci plnou kontrolu nad bezpecnostnimi opatfenimi provadénymi externim

poskytovatelem.
Definovani bezpecnostnich cili:

1. ZvySeni kontroly nad bezpe¢nostnimi operacemi: Hlavnim cilem je ziskat vétsi
kontrolu nad bezpecnostnimi operacemi a procesy, coz umozni firme 1épe chranit sva
aktiva a data pted hrozbami kybernetického prostredi.

2. ZlepSeni ochrany citlivych informaci: Firma si klade za cil zlepSit ochranu svych
citlivych informaci, v€etné osobnich udaji klientl a internich dokumentd. Interni
sprava bezpecnostnich opatfeni umozni firmé Iépe identifikovat a reagovat na

potencialni rizika a zranitelnosti.
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3. Posileni odpovédnosti a transparentnosti: Pievzeti spravy bezpecnostnich
opatfeni zpét do vlastnich rukou umozni firmé posilit svou odpovédnost za
bezpecnostni opatfeni a transparentnost procesi. To zahrnuje pravidelnou kontrolu a
audit bezpecnostnich postupti a vétsi transparentnost v komunikaci s klienty a
partnery ohledné bezpecnostnich opatieni.

4. SniZeni zavislosti na externich poskytovatelich: Firma si klade za cil snizit svou
zéavislost na externich poskytovatelich a posilit svou interni kapacitu pro fizeni a
ochranu kybernetické bezpecnosti. Tim se snizi riziko spojené s potencialnimi
nedostatky nebo ztratou kontroly nad bezpecnostnimi procesy.

5. ZvySeni efektivity a ufinnosti: Interni sprava bezpecnostnich opatfeni by méla
firm¢ umoznit 1épe reagovat na aktualni hrozby a rychleji implementovat nové
bezpecnostni opatfeni a technologie. To zvysi celkovou efektivitu a U¢innost

bezpecénostnich procesu.
Zohlednéni finan¢nich zdroji:
Rozpocet se pak bude délit predevsim do:

1. Nakup technologii a nastroji:
o Nakup bezpecnostnich technologii a nastrojl, jako jsou firewally, antivirové
programy, systémy monitorovani a detekce hrozeb, SIEM systémy, a dalsi.
o Naklady na licencovani softwaru a ptipadné hardwarové vybaveni.
2. Skoleni zaméstnanci:
o Financovani Skoleni zaméstnancli v oblasti kybernetické bezpecnosti, aby
ziskali potiebné dovednosti a znalosti pro spravu bezpecnostnich opatieni.
o Skoleni muize zahrnovat certifikované kurzy, workshopy, s$koleni na
pracovisti a dal$i formy vzdélavani.
3. Nabor zaméstnancii:
o Pfipadné ndklady spojené s ndborem novych zaméstnancl, ktefi budou
odpovédni za spravu bezpecnostnich opatieni.
4. Externi konzultace a odborné sluzby:
o Pfipadné ndklady spojené s externimi konzultacemi a odbornymi sluzbami,
pokud firma potiebuje poradenstvi nebo pomoc pii implementaci

bezpecnostnich opatieni.
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4.2 NavrZeni bezpe¢nostni architektury
Perimetricka ochrana:

1. Firewall:
o Nasazeni sitového firewallu jako prvni linie obrany na hranici sité firmy.
2. Intrakcni detekce/prevencni systém (IDS/IPS):
o Implementace IDS/IPS systému.
3. Antivirovy a antimalwarovy software:
o Instalace antivirového a antimalwarového softwaru na vSech koncovych
zafizenich a serverech v siti.
4. Segmentace sité:
o Rozd¢leni interni sité na segmenty a zavedeni pravidel pro komunikaci mezi
nimi. Oddéleni sitového provozu klientli od internich serveri pomoci VLAN
(Virtual LAN) a firewall pravidel.
5. VPN (Virtual Private Network):
o Nasazeni VPN pro zabezpecené vzdalené pfipojeni zaméstnanci a externich
uzivateli.
6. Bezpecnostni politiky a pravidla:
o Stanoveni a vynucovani bezpecnostnich politik a pravidel pro pfistup k siti a
datim. Napiiklad vyzadovani silnych hesel, pravidelné zmény hesel, a

omezeni pfistupu k citlivym informacim na zékladé role zaméstnance.

4.3 Vybér bezpec¢nostnich nastroji a technologii
Prizkum trhu:
Firewally:

1. Cisco ASA (Adaptive Security Appliance):

o Cisco ASA je jednim z ptednich firewallll na trhu, nabizejici komplexni
ochranu sit¢ a dat. Poskytuje pokrocilé funkce, jako je inspekce stavu,
hluboka inspekce paketii a podpora VPN.

2. Palo Alto Networks Next-Generation Firewall:

47



o Palo Alto Networks nabizi firewally dalsi generace s pokroc¢ilymi funkcemi
jako je aplikac¢ni identifikace a kontrola, prevence hrozeb a integrovana
sprava bezpecnostni politiky.

3. Fortinet FortiGate:

o Fortinet FortiGate je Siroce pouzivany firewall s pokro¢ilymi funkcemi jako
je IPS (Intrusion Prevention System), SSL/TLS inspekce a sprava SD-WAN
(Software-Defined Wide Area Network).

4. Check Point Next Generation Firewall:

o Check Point je dal$im vyznamnym hracem na trhu s firewally, ktery nabizi
Sirokou Skalu funkci, vcetné aplikovaného bezpecnostniho intelligence,
detekce a prevence hrozeb a rozsifené spravy.

5. Juniper Networks SRX Series Services Gateways:

o Juniper Networks poskytuje fadu firewallti SRX, které kombinuji pokrocilou
sitovou ochranu s vykonem a Skalovatelnosti. Tyto firewally nabizeji také
roz§itené funkce pro VPN a SD-WAN.

6. SonicWall Next-Generation Firewall:

o SonicWall je zndmym poskytovatelem firewallti dal$i generace s funkcemi

jako je pokrocila detekce hrozeb, kontrola aplikaci a ochrana proti

ransomwaru.

IDS/IPS:

1. Cisco Firepower NGIPS (Next-Generation IPS):

o Cisco Firepower NGIPS je vykonny IPS s pokroc¢ilymi funkcemi, jako je
detekce a prevence sitovych hrozeb, analyza chovani a automaticka blokace
utokd.

2. Palo Alto Networks Threat Prevention:

o Threat Prevention od spole¢nosti Palo Alto Networks je ¢asti jejich platformy
Next-Generation Firewall a nabizi pokrocilou detekci a prevenci hrozeb na
sitové trovni.

3. Fortinet FortiGate Intrusion Prevention System:

o FortiGate IPS od spolecnosti Fortinet je soucasti jejich integrovaného

bezpecnostniho feseni a poskytuje rozsifenou detekci a prevenci hrozeb s

vysokym vykonem.
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4. Check Point Intrusion Prevention System:

o Check Point IPS nabizi komplexni ochranu proti Sirokému spektru hrozeb,
vcetné znamych 1 nezndmych utoki, s pokrocilymi funkcemi jako je threat
emulation a threat extraction.

5. Snort:

o Snort je open-source IDS/IPS systém s Sirokou podporou komunitou a
flexibilni konfiguraci. Nabizi detekci hrozeb na zaklad¢ signatur i analyzy
chovani.

6. Suricata:

o Suricata je dal$si open-source IDS/IPS systém s vysokym vykonem a

moznosti detekce hrozeb pomoci riznych technik, vcetné signatur,

protokolové analyzy a detekce anomalii.

Antiviry a Antimalware software:

1. Symantec Endpoint Protection:

o Symantec Endpoint Protection je Siroce pouzivany antivirovy a
antimalwarovy software s pokroc¢ilymi funkcemi, jako je detekce a prevence
hrozeb na zéklad¢ chovani, ochrana proti ransomware a integrovand sprava.

2. McAfee Endpoint Security:

o McAfee Endpoint Security poskytuje komplexni ochranu pro koncové
zafizeni s funkcemi jako je detekce hrozeb na zdkladé chovani, kontrola
aplikaci, ochrana e-mailli a webového prohlizece.

3. Kaspersky Endpoint Security:

o Kaspersky Endpoint Security je znamy svou efektivni detekci a prevenci
riznych typl hrozeb, véetné malware, ransomware, phishingovych utokli a
dalSich.

4. Bitdefender GravityZone Business Security:

o Bitdefender GravityZone Business Security je oblibenym feSenim pro malé a
sttedni podniky, které poskytuje efektivni ochranu proti hrozbam jako jsou
viry, spyware, trojské kon¢ a skodlivé webové stranky.

5. Trend Micro Apex One:

49



6.

VPN:

o Trend Micro Apex One je integrovany bezpecnostni software, ktery nabizi
ochranu proti zndmym 1 nezndmym hrozbam pomoci pokrocilych
technologii, v€etné analyzy chovani a sandboxovani.

ESET Endpoint Security:

o ESET Endpoint Security je dalSim popularnim antivirovym a

antimalwarovym feSenim s vysokym vykonem a S§irokou funkcionalitou,

vcetn¢ ochrany pfed malware, ransomware, phishingem a spamem.

Cisco AnyConnect Secure Mobility Client:

o Cisco AnyConnect je vysoce Skalovatelné feseni, které poskytuje bezpeéné a
snadné pripojeni k firemni siti z rGznych zafizeni a platforem. Nabizi
pokrocilé funkce spravy, vcetné moznosti centralizované konfigurace a
monitoringu.

Palo Alto Networks GlobalProtect:

o GlobalProtect od spolecnosti Palo Alto Networks je integralni soucasti jejich
Next-Generation Firewall platformy a poskytuje bezpecné ptipojeni k firemni
siti z rliznych mist a zafizeni. Nabizi pokrocilé bezpecnostni funkce a
moznosti spravy.

Fortinet FortiClient:

o FortiClient je integrované bezpecnostni feSeni od spole€nosti Fortinet, které
zahrnuje VPN funkce pro bezpecné piipojeni k firemnim sitim. Poskytuje
Sirokou Skalu bezpe€nostnich funkci, véetné ochrany proti hrozbam a spravy
zafizeni.

Check Point Endpoint Security VPN:

o Endpoint Security VPN od spolecnosti Check Point je soucasti jejich
integrované bezpecnostni platformy a poskytuje bezpecné ptipojeni k firemni
siti z riiznych zafizeni a mist. Nabizi Sirokou Skalu bezpe€nostnich funkei a
moznosti spravy.

OpenVPN Access Server:

o OpenVPN Access Server je snadno pouzitelné a Skéalovatelné feSeni pro

vytvateni vlastnich VPN pro firemni pouziti. Nabizi pokrocilé bezpecnostni

funkce a moZnosti spravy, véetné¢ moznosti integrace s firemnimi systémy.
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6. Zscaler Private Access:
o Zscaler Private Access je cloudové feSeni pro bezpecné ptipojeni k firemnim
aplikacim a zdrojim. Nabizi pokrocCilou bezpecnostni ochranu a spravu

pristupu s moznosti integrace s firemnimi systémy a cloudovymi sluzbami.
SIEM:

Vybér SIEM systému probihal na zakladé poznatkli z teoretické Casti. Vysledky

vybéru jsou k nalezeni v piislusné kapitole.

4.4 Nasledujici kroky

Po dokoncéeni piedchozich krokti by nasledovaly kroky vychazejici z kapitoly postupy pro
implementaci bezpecnostnich systémil a to tedy: Implementace bezpecnostnich systémd,
Ovéteni bezpec¢nostnich systému, Skoleni zaméstnanci, Monitoring a sprava, Revize a
sprava.
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5 Vysledky a diskuse

5.1 Vybér Softwarovych produkta

5.1.1 Vybér Firewallu

V této Casti jsem za pomoci vicekriterialni analyzy a jeji bodovaci metody s vahami

vybiral nejvhodnéjsi Firewall z navrzenych variant. Vybirano bylo dle nasledujicich kritérii.

Jméno Zabezpeceni | Vykon Kompatibilita | Funkce Podpora
Cisco ASA | 8 8 10 9 10
PaloAlto |9 9 9 8 9
FortiGate |8 8 8 8 8

Check 8 8 8 8 8

Point

Juniper 7 7 7 7 7
SonicWall | 7 7 7 7 7

Vahy: 0,25 1/6 1/6 0,25 1/6

Tabulka 1 Bodové ohodnoceni vybranych Firewallii

Bodovaci metoda Bodovaci metoda s vahami
45 8,91667

44 8,75

40 8

40 8

35 7

35 7

Tabulka 2 Vysledek vicekriterialni analyzy Firewallii

Z tabulky ¢islo 2 vyplyva, ze jsem podle vysledkti bodovacich metod zvolil firewall

Cisco ASA

5.1.2 Vybér IDS/IPS

V tomto kroku jsem opét za pomoci vicekriteridlni analyzy a jeji bodovaci metody

s vahami vybiral nejvhodné&jsi IDS/IPS, vaha kompatibility se oproti minulé volbé zvysila,

aby reprezentovala diiraz na kompatibilitu vybiraného systému s jiz zvolenym Firewallem.
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Jméno Metody Kompatibilita | Vykon Sprava a | Podpora
detekce monitorovani

Cisco 9 10 9 8 10

Firepower

Palo Alto 9 8 9 9 9

Fortinet 8 9 8 8 9

FortiGate

Check Point | 8 7 8 8 8

Snort 7 8 7 6 7

Suricata 8 8 8 7 7

Vahy: 0,25 0,2 0,175 0,175 0,2

Tabulka 3 Bodové ohodnoceni vybranych 1DS/IPS

Bodovaci metoda Bodovaci metoda s vahami

46 9,225

44 8,8

42 8,4

39 7,8

35 7,025

38 7,625

Tabulka 4 Vysledek vicekriterialni analyzy 1DS/IPS

V tabulce Cislo 4 1ze najit opét vysledky bodovacich metod. Diky témto vysledkiim
jsem zvolil jako IDS/IPS Cisco Firepower.
5.1.3 Vybér antivirového software

Nasledné jsem vybiral antivirovy software, vaha kompatibility opét trochu vzrostla

V navaznosti na pedchozi kroky.

Jméno ZatiZeni Aktualizace | Detek¢ni Kompatibilita | Podpora
systému ucinnost

Symantec 7 8 8 9 8
McAfee 8 9 9 9 9
Kaspersky 7 8 9 8 8
Bitdefender | 9 9 9 9 9

Trend Micro | 8 8 8 8 8

ESET 8 8 8 8 7

Vahy: 0,125 0,25 0,25 0,225 0,15

Tabulka 5 Bodové ohodnoceni vybranych Antivirii
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Bodovaci metoda Bodovaci metoda s vahami
40 8,1

44 8,875

40 8,125

45 9

40 8

39 7,85

Tabulka 6 Vysledek vicekriterialni analyzy Antiviri

V tabulce ¢islo 6 1ze nalézt vysledky bodovacich metod pouzitych k ziskdni vhodného

software. Vybral jsem tak byl diky nejlepSimu

5.1.4 Vybér VPN

vysledku Bitdefender.

Jméno Bezpecnost | Vykon a | Kompatibilita | Podpora | Sprava
spolehlivost

Cisco 9 9 10 9 8

AnyConnect

Palo Alto 9 9 8 8 8

Fortinet 8 8 8 7 7

FortiClient

Check Point | 8 8 8 7 7

OpenVPN 7 8 8 5 7

Zscaler 9 9 8 8 9

Vahy: 0,33 0,15 0,33 0,09 0,09

Tabulka 7 Bodové ohodnoceni vybranych VPN

Bodovaci metoda Bodovaci metoda s vahami
45 9,213333

42 8,456667

38 7,793333

38 7,793333

35 7,28

43 8,54667

Tabulka 8 Vysledek vicekriteridlni analyzy VPN

V tabulce 9 jsou vysledky analyzy VPN

software. Nejlepsi vysledek vykazuje Cisco

AnyConnect a proto jsem ho vybral jako vhodné k pouziti.

5.2 Vybér SIEM systému

V névaznosti na pfedchozi vybrany software jsem nakonec vybiral SIEM, ktery bude

z ostatnich systému data sbirat, analyzovat, korelovat a dale s nimi pracovat.
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Jméno Funkce Kompatibilita | Complience | Analyza
udalosti

Splunk 9 9 9 9

Graylog 8 7 8 8

NetWitness | 9 9 9 9

ArcSight 9 9 9 9

LogRythm |9 8 8 8

IBM Qradar | 9 9 9 9

Vahy: 0,25 0,5 0,1 0,15

Tabulka 9 Bodové ohodnoceni vybranych SIEM systémii

Bodovaci metoda

Bodovaci metoda s vahami

36 9

31 7,5
36 9

36 9

33 8,25
36 9

Tabulka 10 Vysledek vicekriterialni analyzy SIEM systémii

V tabulce 9 se nachazi bodové ohodnoceni jednotlivych SIEM systémtl zminénych

Vv teoretické Casti. Nejvétsi vahu ma pak kompatibilita reprezentujici ostatni jiz zvolené

systémy (software).

V tabulce 10 jsou pak vysledky bodovacich metod. Z vysledki jsem vyvodil zavér, ze
firmé doporucuji zvolit bud’'to: Splunk, Netwitness, ArcSight, nebo IBM Qradar. Miize se

zde nabizet otazka, pro¢ v zadné z analyz neni uvedena jako kritérium cena i kdyz je

systémul byva vétSinou nastavena kazdému zédkazniku na miru. A diky tomu, ze ma firma je

fiktivni, nelze pro ni ziskat redlnou odhadovou cenu.
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6 Zavér

6.1 Shrnuti cilu

Hlavnim cilem této prace bylo pfedstavit, jak monitorovat sit a jak implementovat
bezpecnostni systémy do firmy
Dil¢imi cili pak byly vytvoteni piikladové firmy, analyza firmy, navrzeni bezpe¢nostni

architektury, vybér bezpecnostnich nastrojti a technologii, implementace a otestovani

6.2 Zhodnoceni dosaZzenych vysledki.

vvvvv

implementace bezpecnostnich systému. Analyzoval jsem postupy implementace téchto
systému a nasledné je aplikoval v praktické Casti.

Celkové lIze konstatovat, ze implementace bezpecnostnich systémi do firemniho
prostiedi je nezbytnym krokem pro ochranu firemnich aktiv a udrzeni konkurenceschopnosti
v dneSnim digitalnim prostiedi. AvSak ispéSna implementace vyZaduje nejen technologicka
Opatfeni, ale také aktivni zapojeni celé organizace a udrzitelnou investici do kybernetické

bezpecnosti.
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