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Abstrakt

Tato prace se zabyva problematikou analyzy HTTP provozu. Popisuje princip a ¢innost
HTTP protokolu. Déale se vénuje struktufe a funkénosti existujiciho néstroje pro analyzu
HTTP provozu HTTPry. Zajima se téz o rozsifeni nastroje HI'TPry o ukladani zdznami
do databaze MySQL, podporu IPv6 protokolu a technologie VLAN. Popisuje také metody
testovani nastroje a porovnava dosazené vysledky upravené verze s puvodni verzi nastroje.
Uvadi navrh a implementaci informa¢niho systému vzniklého pro zobrazeni zachycenych
informaci. V zavéru diskutuje vysledky prace a moznosti dalsiho rozsireni této prace.

Abstract

This thesis provides a issue of the analysis HT'TP traffic. It describes the principle and the
procedure of HI'TP protocol. It is interested in the structure and function of the existing
tool for the analysis HT'TP traffic HT'TPry. It is also interested in the extension of the
HTTPry tool about saving records in the database MySQL, IPv6 protocol maintenance
and the VLAN technology. It also describes the methods of the testing tool and compares
achieved results of modified version with the original tool version. It mentions the proposal
and implementation of the information system, which views the captured informations. In
the end, there are the results and another opinions of the extension discussed.
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Kapitola 1

Uvod

V dnesni dobé ma témér kazdy pocita¢ pristup na internet. Nejvétsi vyuziti internetu
pro bézného uzivatele je navstévovani webovych serveri a prohliZzeni webovych stranek.
Webové stranky nabizeji nepfeberné mnozstvi informaci, sluzeb a zabavy. Internet maji
Casto dostupny napr. zaméstnanci ve firmach, tfadech, ale téz ucitelé a zaci skol. Z pohledu
zaméstnavateli je vhodné hlidat pouziti internetu ze strany zaméstnanct.

Snadnym FeSenim je webové sluzby zakazat, to vSak vzdy neni mozné. Néktefi z vyse
uvedenych potfebuji pristup na web napi. za tcelem online technické dokumentace, medi-
alnich prostfedkil nebo vzdélavani. Bylo by mozné nastavit, na které stranky uzivatelé smi
a na které ne, ale takové nastaveni by bylo velice zdlouhavé. Proto je vhodné pouzit nastroj
pro analyzu HTTP provozu, kde zodpovédna osoba ma prehled nad vyuZitim internetu.

Cilem této bakalariské préace je seznamit se s technologiemi pro tvorbu webového roz-
hrani a s nastroji pro zachytavani HT'TP provozu. Vybrany nastroj je tfeba upravit pro
ukladéani zaznamu do rela¢ni databaze. Dilezitym bodem je testovani upraveného nastroje
pro zachytavani provozu. Pro zobrazeni zachycenych zadznamt a statistik je tfeba navrhnout
a implementovat informacni systém.

V kapitole 2 shrnuje teoretické poznatky o siti a HI'TP protokolu. Vysvétluje princip
¢innosti protokolu, jeho vyvoj a popis dotazu, odpovédi, metod a navratovych kéda. V ka-
pitole 3 uvadi informace o ¢asti prace zachytavajici HT'TP provoz. Obsahuje odtvodnéni
volby nastroje HT'TPry. Seznamuje s ¢innosti nastroje a principem analyzovani jednotlivych
paketti obsahujicich HTTP komunikaci. Popisuje také provedené tipravy a rozsifeni tohoto
nastroje o uklddani do databaze MySQL v rdmci zadani této prace. Popisuje také implemen-
taci dalsich rozsifeni nastroje. Jedna se o podporu IPv6, VLAN a dalsi. HT'TPry. Kapitola
4 seznamuje s principy testovani nastroje HI'TPry a obsahuje vysledky jednotlivych testt.
Dale popisuje navrh a implementaci dalsich rozsifeni provedenych z diivodu vylepsSeni vlast-
nosti provedenych Gprav nastroje. Testovani je zaméfeno na rychlost a spolehlivost ukladani
zaznamu.

V kapitole 5 jsou uvedeny informace o pouzitych technologiich a navrh informac¢niho
systému. Popisuje névrh jednotivych statistik zobrazovanych v informa¢nim systému a na-
znacuje princip vypoctu téchto statistik. Jedna se o statistiky nejnavstévovanéjsich servert,
nejaktivnéjsich uzivateld, intenzita HTTP provozu, zdznamy provozu a realtime analyza.
Kapitola 6 ukazuje jiz implementovany informacéni systém pomoci obrazka jednotlivych sta-
tistik, pfipadné pro kazdou statistiku uvadi zajimavosti ¢i slozitéjsi ¢asti z implementace.
Zavérecna kapitola zhodnocuje dosazené vysledky a diskutuje mozZné rozsifeni této prace.



Kapitola 2

HTTP protokol

Tato kapitola seznamuje s protokolem HTTP pouzivanym WWW sluzbou. Obsahuje za-
kladni informace o HT'TP protokolu, jeho vyvoj a zptisob komunikace.

2.1 Charakteristika

Hypertext transfer protocol, zkracené HT'TP, je protokol aplikac¢ni vrstvy. PouZiva se pro
distribuované informacni systémy a pro sluzbu WWW. Pracuje s URL adresami a je urcen
pro hypertextova prostiedi, zpracovava informace riznych typt a pomoci hypertextovych
odkazu tyto informace poskytuje uzivateli. Jedna se o protokol textovy a bezstavovy, ko-
munikuje pomoci zprav. HT'TP protokol je typu klient/server. Klientem HTTP protokolu
je vétsinou webovy prohlize¢, ktery podle zadaného URL vysle dotaz na server se zadosti
o uvedeny dokument. Server po prijet{ dotaz zpracuje a odesle klientovi odpovéd.

DNS server

doménové jméno
IP adresa web server

GET / HTTP/1.1

>

HTTP/1.1 200 OK

Obrazek 2.1: Cinnost HTTP protokolu

Spolehlivy prenos dat zajistuje protokol transportni vrstvy TCP, a to pfevazné na portu
80. Jedna se o implicitni port pro HT'TP protokol. Do URL je vSak mozné zadat i jiny port.
Dalsimi moZnymi porty, na kterych se vyskytuje HIT' TP komunikace, jsou porty 8080,8008
a 519 [24].



HTTP protokol tedy predpoklada, ze na jednom konci pfedd data pro prenos a na
druhém konci obdrzi data v nezménéné podobé.

Prvni verze HT'TP protokolu s oznacenim 0.9 zajistovala pouze pienos dat bez informaci
o prenasenych datech. Klient musel typ dat odhadnout napt. podle koncovky souboru.

Dalsi verze s oznacenim 1.0 doplnila informaci o typu dat do dotazu a odpovédi. Pouzila
pro to existujici format MIME (Multipurpose Internet Mail Extension). Datovy pfenost poté
pripomind emailovou komunikaci. Sklada se z metadat, kterd tvori hlavicky zprav obsahujici
informace potfebné pro prenos dat mezi Gcastniky HT'TP komunikace, a vlastnich dat, ktera
tvori télo zpravy. Verze HTTP protokolu 1.0 je popsana v [1]. S rozvojem WWW sluzby
vznikaly dalsi pozadavky na protokol HTTP. Jednalo se napf. o hierarchickou strukturu
proxy, vyuziti cache, virtualni servery a trvalé spojeni mezi klientem a serverem.

Tyto pozadavky Fesi dalsi verze protokolu HTTP oznacend 1.1, ktera je popsana v [7],
pozdéji upravena v [3]. Trvalé spojeni umoznuje pies jedno TCP spojeni zasilat vSechny
své pozadavky na server, ktery posila své odpovédi po tomto spojeni. Pii pouziti této verze
protokolu je implicitni trvalé spojeni. Neni-li tedy urceno jinak, klient predpoklada, ze ser-
ver udrzuje trvalé spojeni. Spojeni je ukoncéeno az odeslanim hlavicky Connection: close.
Zprava obsahujici tuto hlavicku je chapana jako posledni. Pokud tuto hlavicku odesle ser-
ver, nesmi jiz klient odeslat dalsi pozadavky na server. VSechny zpravy zasilané pies trvalé
spojeni musi mit v hlaviéce Message-length definovanou délku. Trvalym spojenim se snizi
zatéz serveru, ktery jinak musi navazat nékolik spojeni béhem kratkého casového inter-
valu. Zretézené zpracovani umoznuje posilat vice dotazli na server, aniz by klient ¢ekal na
odpovédi. Server je poté povinnen zasilat odpovédi ve stejném poradi, jako prijal dotazy.
Verze 1.1 zavadi hlavicku Host. Definuje zpracovani této hlavicky jak na strané serveru,
tak na strané klienta. Podle této hlavicky mize server na rizna jména pocitact vracet
rtizné odpovédi. Vyjednavani o obsahu umoznuje poslat co nejlepsi variatu dokumentu, po-
kud jich existuje vice. Serverem fizené dohadovani vychézi z informaci v hlavickach dotazu
Accept, Accept-Charset, Accept-Encoding, Accept-Language, User-Agent a existujicich va-
riant dokumentu. Klientem fizené dotazovani spoc¢iva ve vybéru nejlepsi varianty klientem
na zakladé prvni odpovédi od serveru, kde jsou uvedeny v hlaviéce Alternates nebo v téle
odpoveédi jako seznam URL jednotlivych variant. Je vsak potfeba druhy dotaz pro ziskani
samotného dokumentu.

2.2 Syntaxe HTTP protokolu

Protoze jsou zpravy HTTP protokolu v textovém tvaru, museji byt syntakticky analyzovany.
Jednotlivé hlavicky maji obecné tvar:

nézev hlavicky : hodnota CRLF

Vyjimku tvori prvni fadek, ktery se lisi v dotazu a odpovédi. Pfesny tvar je rozebran
v kapitolach 2.3 a 2.4 pojednéavajicich o formatu dotazu a odpovédi. Hlavicka je od zpravy
oddélena dvojici CRLF, poté jiz nasleduje samotna zprava podle protokolu MIME. Vyznam
v8ech hlaviéek pro jednotlivé verze protokolu vychazi z [1] a [7].

2.3 Format dotazu

Vétsina komunikace pies HT'TP protokol je iniciovana ze strany klienta a sestava se z poza-
davku na webovy server. Pozadavek se sklada z metody protokolu, umisténi pozadovaného



dokumentu na serveru a verze protokolu. V dotazu klienta neni specifikovana adresa ani
jméno webového serveru. IP adresu nese protokol nizsi vrstvy, a to IP protokol. Podobné
protokol TCP specifikuje porty.

V praxi je pouzivano né€kolik verzi HT'TP protokolu. Proto server musi vyhovét poza-
davkim klienta a odpovédét v pozadované nebo v nizsi verzi protokolu . Priklad dotazu je
uveden zde:

GET /index.html HTTP/1.1
Accept: text/html
Accept: image/gif
User-Agent: Mozilla

/* prédzdny Fadek */

Prvni fadek se nazyva dotazovy. Prvni parametr uréuje metodu protokolu, kterou klient
pozaduje. Uvadi se vzdy velkymi pismeny. Server nemusi vSechny metody podporovat, v pri-
padé pozadavku na nepodporovanou metodu vraci chybové hlaseni. Vétsina WWW serverti
podporuje metody GET,HEAD,POST a PUT. Druhy parametr udava URL pozadovaného
dokumentu. Muze byt v dotazu uvedeno ve tfech tvarech.

1. %
2. absolutni URL
3. absolutni cesta

Tvar URL zavisi vzdy na typu pozadavku. Hvézdicka znamené pozadavek na server jako
celek.

OPTIONS = HTTP/1.0

Absolutni URL se pouziva, pokud je pozadavek smérovan na proxy.

GET http://www.w3.org/pub/WWW/TheProject.html HTTP/1.1

Absolutni cesta udava umisténi souboru na originalnim serveru, se kterym je navazéno
spojeni pomoci nizsich vrstev. Verze HT'TP 1.1 posila v hlavicce doménové jméno nebo IP
adresu v hlavicce Host:. Absolutni cesta pro kofenovy adresaf musi obsahovat /.

GET /pub/WWW/TheProject.html HTTP/1.1
Host: www.w3.org

Tteti parametr udava pozadovanou verzi HT'TP protokolu, udava se vzdy ve tvaru HTTP/x. x,
kde x.x udava ¢islo verze protokolu.

2.3.1 Metody protokolu HTTP
CONNECT Pro pouziti s proxy serverem

DELETE Pozadavek na zruseni dokumentu na serveru.


http://www.w3.org/pub/WWW/TheProject.html
http://www.w3.org

GET Metoda GET predstavuje poZzadavek na zaslani dokumentu uréeného pomoci URL
adresy. Muze byt také pouzita pro odeslani formulafe na server. Je vSak omezena
délkou.

HEAD Metoda HEAD je identickd s metodou GET s tim rozdilem, Ze server nemusi
posilat télo odpovédi. PouZiva se pro ziskani dodatecénych informaci o dokumentu
nebo testovani dostupnosti hypertextovych odkazi a jejich posledni modifikace

OPTIONS Predstavuje dotaz na moznosti komunikace s uvedenym URL, pomaha klien-
tovi urcit omezeni spojeni a moznosti serveru.

POST Metoda POST se pouziva v pripadé, kdy ma cilovy server prijmout data z poZa-
davku. Pouziva se vétSinou pro odeslani vyplnéného formulare. Vysledkem POST
metody muze byt odeslani mailu, predani dat ¢i ulozeni do databaze. Takto odesilana
data nejsou nijak omezena, télo zpravy je mozné popsat v hlavickach.

PUT Predstavuje pozadavek na ulozeni dat na serveru pod specifikované URL. Takto
ulozené data jsou poté dostupna pomoci ostatnich pozadavki. Metoda predpoklada,
ze uloZeni dat do souboru provadi pfimo server, nikoli CGI skript.

TRACE Slouzi k testovani omezeni nebo testovani originalniho serveru. Originalni server
vraci kladnou odpovéd bez dat.

2.4 Format odpovédi

Odpovéd HTTP protokolu je zahijena stavovym fadkem, ktery udéava verzi HI'TP proto-
kolu. Déle néasleduje ¢iselny navratovy kod a poslednim parametrem je textova reprezen-
tace navratového kédu. Polozky stavového fadku jsou oddéleny mezerami. Stavovy radek je
ukoncen znaky CRLF. Za stavovym radkem nasleduji jednotlivé hlavicky protokolu ve stej-
ném tvaru jako pri dotazu. Po hlavickdch néasleduje prazdny radek, za kterym jsou jiz
samotnd data. Priklad HTTP odpovédi je uveden nize:

HTTP/1.0 200 OK

Server: Netscape-Enterprise/2.0a
Date: Thu, 06 Mar 1997 16:23:43 GMT
Accept-ranges: bytes
Content-length: 1032

Content-type: text/html

2.4.1 Navratové kody

Navratové kddy jsou rozdéleny do péti skupin podle své prvni éislice a vyznamu.

1xx - informadni
Udavaji, ze pozadavek byl obdrzen.

e 100 Continue Meziodpoveéd od serveru, klient mize pokracovat v posilani dotazu.
Po obdrzeni celého pozadavku server reaguje odpovidajicim navratovym kédem.



e 101 Switching Protocols Server porozumél pozadavku a podle specifikace v hla-
vicce Upgrade méni protokol.
2xx - uspéch
Znagdi, ze server dotaz akceptuje.
e 200 OK Dotaz byl obslouzen bez chyb a server vraci odpovéd.

e 201 Created Vysledek zpracovani dotazu je novy objekt, ktery lze identifikovat
pomoci URL. URL vytvofeného objektu je poslano v téle odpovédi.

e 202 Accepted Dotaz byl pfijat, ale jesté neni dokoncen. Klient nemusi ¢ekat na do-
konceni.

203 Non-Autorirative Information Vracené metainformace nejsou poslané z ori-
gindlniho serveru.

204 No Content Dotaz byl akceptovan a obslouzen, ale nevznikla na serveru zadna
data pro odesilani klientovi.

e 206 Reset Content

3xx - presmérovani

300 Multiple Choices Pozadovany dokument je dostupny na nékolika mistech. Kli-
ent musi vybrat jeden z téchto dokumentt a znovu vyslat dotaz na vybrany dokument.

e 301 Moved Pernamently Objekt byl trvale prestéhovan na nové URL. Server jej
udava v hlaviéce Location. Klient musi opakovat dotaz na novém URL.

e 302 Moved Temporarily Objekt byl docasné presunut jinam. Klient se musi do-
tazovat na jiném misté. Nemél by vSak prepisovat URL objektu ve svych zalozkach,
protoze se jedna pouze o docasny presun.

303 See Other Odpovéd na dotaz klienta je dostupné na jiném URL. Nejednd se
o0 ndhradu za ptvodni URL.

304 Not Modified Dokument ztstal od posledniho stazeni beze zmény
e 305 Use Proxy Pozadavek musi byt opakovan prostfednictvim proxy serveru uve-
deném v URL.
4xx - klientova chyba
e 400 Bad Request Chybny dotaz.

e 401 Unauthorized PoZadavek musi obsahovat urcité identifikacni pozadavky, které
klient nesplnil.

e 402 Payment Required Pro budouci pouziti.
e 403 Forbidden Server nemé pravo na odeslani pozadovaného dokumentu.
e 404 Not Found Objekt s pozadovanym URL neexistuje.

e 405 Method Not Allowed PoZadovand metoda neni na serveru implementovana.



5xx - chyba serveru

500 Internal Server Error Pii zpracovani dotazu doslo na serveru k blize neurcené
chybé.

501 Not Implemented Server nerozpoznal pozadovanou metodu

502 Bad Gateway Tuto chybu posila zprostfedkujici server, pokud na dotaz klienta
dostal od pivodniho serveru Spatnou odpovéd.

503 Service Unavailable Server nedokéze na klientiv dotaz odpovédét. Napft. je
pretizen nebo pravé probiha jeho idrzba. Tato chyba je pouze doc¢asnd, pokud pozdéji
klient zopakuje svij dotaz, mize byt obslouZen.

504 Gateway Timeout Server pracujici s proxy nebo gateway nedostal véas odpo-
véd, aby mohl obslouzit pozadavek klienta.

505 HTTP Version Not Supported Verze protokolu uvedenéd v pozadavku neni
na serveru podporovana.



Kapitola 3

HTTPry

Vzhledem k ciliim této prace jsem zkoumal princip zachytavani HT'TP provozu na siti a
existujici open source nastroje pro tuto ¢innost. Zvolil jsem moznost ipravy jiz existujiciho
nastroje HT'TPry pro jeho efektivni a pfitom jednoduchou implementaci vétsiny potfebnych
funkci a moznost snadného rozsifeni, které je dilezité pro tuto praci. Velkou vyhodou
nastroje je také jeho rychlost potvrzena v kapitole 4.

V této kapitole se seznamime s nastrojem pro analyzu HTTP provozu HTTPry, jeho
puvodem a funkcénosti. Uvedeme zde ¢innost a strukturu nastroje, popiSeme si jednotlivé
funkce vyuzivané pro zachytavani provozu HTTP protokolu. Rekneme si fakta o proble-
matice a TeSeni rozsifeni nastroje o ukladdani zaznami do databaze. Dale si popiSeme uva-
zovana roz$ifeni nastroje a jejich naslednou implementaci, konkrétné preklad doménovych
jmen slouzici ke snadnéjsi identifikaci webového serveru, podporu IPv6 protokolu a moZnost
sledovani siti VLAN.

3.1 Zakladni informace

HTTPry slouzi pro zachyceni a zobrazeni idaji o HTTP provozu. Neslouzi pfimo pro
analyzu provozu, nybrz pro sledovani provozu pro pozdéjsi analyzu. MuZze byt spustén
v realném case a zobrazovat aktualni provoz, nebo byt spustén jako daemon a zaznamy
ukladat do vystupniho souboru. Muze byt vSsak upraven i pro pouziti v jinych aplikacich.
Nezachytava prenasend HT'TP data, ale zpracovava a zobrazuje vybrana hlavickova pole
v dotazu a odpovédi. Nastroj je licencovan GNU GENERAL PUBLIC LICENSE, zkracené
GPL, kterd umoznuje volné pouziti, Sifeni a tpravy nastroje. Blizsi informace o nastroji
jsou k dispozici na [2].

3.2 Struktura a ¢innost nastroje

3.2.1 Knihovna libpcap

Nastroj vyuziva knihovny Pcap, nezkriacené Packet Capture Library. Knihovna definuje
API, pomoci kterého lze pfistoupit k rutindm slouzicim pro ¢teni dat na sitovém rozhrani.
V promiskuitnim rezimu umoznuje pristupovat ke vSem dattim na siti, tedy i k datim
uréenym pro jinou stanici. Knihovna umi zapsat na sitové rozhrani binarni data s linkovou
hlavickou, neobsahuje ale rutiny na vytvoreni TCP ¢i IP hlavicky, proto se pouziva vétsinou
pouze pro C¢teni. Také neposkytuje nastroje pro analyzu paketli, kterou je tfeba zajistit
v aplikaci vyuzivajici této knihovny. Knihovna je dostateéné popséna v [20]
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3.2.2 Priprava pro logovani

Aplikace pfi spusténi nejprve nalezne a pripravi sifové zafizeni pro zachytévéani provozu.
Néstroj je schopny detekovat a automaticky pouzit aktivni sitové zafizeni. Vyuziva k tomu
knihovni funkci pcap_lookupdev, kterd vrati nazev aktivniho zafizeni. Pouzitim pfislusného
parametru muzeme nastroji nazev sitového zatrizeni manualné nastavit.

Pro vlastni zachytavani komunikace slouzi funkce pcap_open_live. Tato funkce vyza-
duje jako parametry popis zafizeni ziskany pomoci pcap_lookupdev. Po nastaveni zarizeni
je zavolana funkce set_header_offset, kterd podle pouzité technologie na linkové vrstvé
ISO/OSI modelu uréi posun zacatku datagramu vyssi IP vrstvy viéi pocatku prijatého
ramce.

Poté dojde ke kompilaci a nastaveni filtru zaznamenavané komunikace. Kompilaci fil-
tru vykonava funkce pcap_compile, nastaveni filtru funkce pcap_setfilter. Pro sledovani
HTTP provozu je filtr nastaven na zachyceni provozu vyuzivajiciho TCP protokol na por-
tech 80 a 8080.

Po dokonceni této ¢innosti je sifové zafizeni ptipraveno zachytéavat HT'TP provoz.

3.2.3 Zachyceni komunikace

Samotné zachytéavani pakett zajistuje funkce pcap_loop. Parametrem funkce je ukazatel
na callback funkci, kterd bude zavolana v ptipadé zachyceni paketu. V tomto pripadé se
jedné o funkci parse_http_packet, ukazatel na zachycend data a ukazatel na strukturu
pcap_pkthdr charakterizujici hlavicku paketu v dump file. Jelikoz jsou data zapouzdiena
dalsimi vrstvami TCP/IP modelu, je t¥eba tyto vrstvy presko¢it, pfipadné z nich ziskat
pozadovana data.

Pro uchovani hodnot v IP datagramu slouzi struktura ip_header, ktera je definovana
v hlavickovém souboru tcp.h. V HT'TPry je proménna nesouci tuto strukturu definovana
jako ukazatel, ktery je nastaven na adresu poc¢atku zachyceného IP datagramu, a to pomoci
pfedaného ukazatele na zachycené data a posunuti hlavicky IP datagramu vtci nizsi, linkové
vrstvé. Z TP datagramu je prectena zdrojova a cilovd adresa. Také je prectena velikost
hlavicky IP datagramu, pomoci které je urcen zacitek TCP paketu. Velikost hlavicky IP
protokolu verze 4 je uvedena v polozce Délka hlavicky. Hlavicka je zobrazena na obrazku
3.1.

0 4 8 12 16 20 24 28
Verze |Délka hl|  Typ sluzby Celkova délka
Identifikace Volby Posun fragmentu
TTL Protokol Kontrolni soucet

Zdrojova adresa

Cilovéa adresa

Obrazek 3.1: Hlavicka IP protokolu verze 4

Pomoci této velikosti je uréen posuv TCP hlavicky oproti IP hlaviéce. Udaje v TCP
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hlaviéce uchovava struktura tcp_header definovana v souboru tcp.h. Z TCP protokolu je
mozno zachytit zdrojovy a cilovy port komunikace. Pomoci polozky Délka dat je urcena
pozice samotnych dat, v tomto pripadé HTTP protokolu. Hlavicka je zobrazena na obrazku
3.2.

0 4 8 12 16 20 24 28

Zdrojovy port Cilovy port

Cislo sekvence

Potvrzeny bajt

offset dat rezervovano| priznaky okénko

kontrolni soucet Urgent Pointer

volby

Obrazek 3.2: Hlavicka TCP protokolu

Zaznamy se docasné ukladdaji do hashovaci tabulky. Ta je vytvofena pii spusténi na-
stroje. Klicem tabulky jsou nazvy sledovanych poloZek. Diky tomuto principu miiZe nastroj
zaznamendvat libovolnou HTTP hlavicku, kdy klice tvofi pravé nazvy HTTP hlavicek.
Kromé tohoto zaznamenéavé zdrojovou a cilovou IP adresu pod polozkami source_ip a
dest_ip, porty pod polozkami source_port a dest_port, doménovy nazev cile pod po-
lozkou host, verzi protokolu a dalsi. Pfehled vSech polozek je uveden v manudlu nastroje.
Informace pouzité v této kapitole jsou obsazeny v publikacich [11] a [12].

3.3 Upravy nastroje

V ramci prace je tfeba rozsifit HI'TPry o ukladani zachycenych informaci do databéze.
Pro snadnéjsi tvoreni SQL prikazti byl implementacéni jazyk zménén z C na C++4, které
umoziuje pracovat s fetézci string. Diky podobnosti obou jazykt neni tfeba délat rozsahlé
upravy nastroje. Dalsim krokem je ziskat informace o dostupnych knihovnach pro komu-
nikaci s databazovym serverem MySQL. Vhodnym fesenim je vytvorit vlastni knihovnu,
kterd vyuziva knihovnu pro pfistup k databéazi. Dilezitou ¢asti je navrhnout vhodné datové
typy pro jednotlivé polozky zaznamu. Rozbor tohoto problému je uveden v kapitole 3.3.2.
Také je vhodné vytvorit uzivatelsky uc¢et pro nastroj s povolenim provadét pouze prikazy
INSERT. I pii zachyceni jména a hesla tohoto ctu nebude mozné zdznamy v databazi ménit
¢i mazat.

Dale bylo provedeno nékolik volitelnych rozsifeni. Prvnim rozsifenim je podpora IPv6
protokolu, ktery ma v budoucnu nahradit starsi verzi IP protokolu, a to verzi 4. Dalsim
rozsifenim je podpora sledovani HT'TP provozu v sitich VLAN. Pro identifikaci webovych
serverli pomoci doménového jména slouzi hlavicka Host. U starsi verze HTTP protokolu
v8ak tato hlavicka neni, proto je vytvorena funkce pro preklad IP adresy na doménové
jméno praveé pro tyto pripady.
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3.3.1 Smér komunikace

Pro odleh¢eni analyzy a ukladani dat jsou sledovany pouze dotazy klientt. Pro ucel sledo-
vani aktivity uzivateli na siti je dostacujici sledovat hodnoty obsazené v dotazech klient.
Dotazy na novy dokument jsou odeslany i v pfipadé, Ze server pri dotazu na puvodni doku-
ment odpovédél navratovou hodnotou 3xx, coz znamené presmérovani. Odpovédi 4xx a 5xx
neni treba sledovat, v tomto pfipadé jde o sledovani uzivateld a navratové hodnoty v tomto
pripadé nehraji roli. Logovanim odpovédi serverii bychom mohli sledovat i dalsi statistiky
jako napt. pouzivané webové servery, verze HT'TP protokolu a hlavicky posilané v odpo-
védich. Dalsi moznosti je zaznamenavat pouze dotazy serverti. V tomto pfipadé bychom
mohli sledovat rizné statistiky webovych servert.

Pro urceni sméru komunikace doslo k tpravé filtru pro zachytavani vhodnych paketi
na tvar:

tcp dst port 80 or 8080

Ve filtru je uveden pouze cilovy port, protoze ¢islo zdrojového portu si klient generuje
nahodné. Server naopak pro komunikaci pouziva stejny port.

3.3.2 Ukladani zaznamu do databaze

Pro praci s databazi jsem vytvoril knihovnu db_mysql.h, kterd umoznuje pomoci tzv. abs-
traktni databazové vrstvy (dale jen ADL) pouzit libovolnou databazi. Pomoci ADL doséh-
neme toho, ze veskeré zmény v komunikaci s databazovym serverem mohou byt provadény
pouze v této knihovné, nemusime tedy upravovat vsechny vyskyty funkci pro komunikaci
s databazi. Podle zadani byly vyuzity v knihovné db_mysql.h funkce rozhrani MySQL.h
pro praci s databazi MySQL. Implementovany byly pouze funkce vyuzivané v ramci tpravy
nastroje.

Knihovna MySQL.h

C API kéd je distribuovan spoleéné s MySQL databéazi. Je zahrnut do knihovny mysqlc-
lient a umozZnuje aplikacim napsanym v jazyce C pristupovat k MySQL databazovému
serveru. Pro pouziti této knihovny je tfeba program preklddat s pfripojenym adresafem
-L/usr/lib/mysql a parametrem -lmysqlclient. Dokumentace této knihovny je uvedena
v dokumentaci MySQL databaze [19].

Navrh databaze

Pro ukladani vybranych polozek HT'TP provozu byla vytvorena jednoduché databéze. Ta-
bulka pro uchovani zdznamu o provozu obsahuje sloupce pro ulozeni ¢asového tdaje doby
zachyceni zaznamu, ip adresu klienta a serveru a doménové jméno serveru. Casovy udaj je
uloZen v datovém typu timestamp, ktery je vhodny pro pouziti s HI'TPry, ktery casovy
udaj zobrazuje pravé v textové reprezentaci timestamp hodnoty. UloZeni IP adresy se lisi
podle verze pouzitého IP protokolu. Pro verzi 4 jsou adresy zdroje a cile ulozeny jako 32
bitovy unsigned integer. Pro prevod z textové reprezentace IPv4 adresy na ¢islo je vyu-
zita MySQL funkce INET_ATON() ', opaény pievod zajistuje funkce INET_NTOA () 2. Ciselna

"http://dev.mysql.com/doc/refman/5.1 /en/miscellaneous-functions.html#function_inet-aton
*http://dev.mysql.com/doc/refman/5.1 /en/miscellaneous-functions.html#function_inet-ntoa
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reprezentace je zvolena z divodu vyhledavani podsité, pokud uzivatel zada napt. IP adresu
a masku sité. Vyhledavat se poté bude interval mezi dvéma ¢isly reprezentujicimi rozsah IP
adres, coZ je rychlej$i. Vyhodou je také mensi pamétova ndro¢nost nez prii uloZeni fetézce.
Stejné tak je uloZen i doménovy nazev webového serveru. Z tohoto tdaje se bude ziskavat
jak nazev serveru, tak i ndzev domény. Piehlednéjsi popis struktuty databaze poskytuje
obrazek 3.3.

log
+ timestamp : timestamp = CURRENT_TIMESTAMP
+ source-ip : unsigned int = MULL
+ source-ip6 : varchar{39) = NULL
+ dest-ip : unsigned int = NULL
+ dest-ipb : varchar{39) = NULL
+ source-port : mediurmint = NULL
+ dest-port : mediumint = NULL
+ direction : char
+ host : varchar(2048) = NULL

Obrazek 3.3: ER diagram pro zaznamy

Pro podporu transakci bylo zvoleno 1lozisté dat InnoDB. Transakce jsou tfeba napft.
kdyZ jsou vkladany nové zaznamy do databaze a zaroven generovany statistiky webovym
rozhranim. Nevyuziti transakei, napf. pii pouziti alozisté My1SAM, miize zplisobit nepfesnosti
ve statistikdch. InnoDB také neni omezeno maximalni velikosti souboru operac¢niho systému,
mize se, oproti My1SAM, skladat z vice souborti. V databazi nejsou vyuzity indexy, které by
zajistily rychlejsi vyhledavani, ale na tkor zpomaleni pfi vkladani. Blizsi informace, pomoci
kterych byla navrzena databéze, jsou uvedeny v publikaci [6].

7 této databaze bude webové rozhrani cerpat data pro analyzu a zobrazeni.

3.3.3 Podpora protokolu IPv6

Rozsifeni o moznost pracovat s protokolem IPv6 reaguje na soucasnou situaci se zmensuji-
cim se poétem IPv4 adres na svété, tudiz s blizicim se nasazenim protokolu IPv6 do praxe.

Struény popis IPv6 protokolu

Format IPv6 datagramu je definovan v [4]. Ostatni mechanismy a datové formaty, souvisejici
s [Pv6, jsou definovany v dalsich RFC specifikacich. Hlavnim rozdilem oproti protokolu verze
4 je zvyseni velikosti zdrojové a cilové adresy na 128 biti a také zména koncepce hlavicek
protokolu. Verze 4 mé promeénlivou délku hlavicky a jednotlivi icastnici komunikace si mohli
pripojovat dalsi nepovinné volby podle potieby. Verze 6 standartni hlavicku minimalizuje a
omezuje jeji prvky pouze na nejnutnéjsi minimum. Povinné hlavicka m4 konstantni velikost
40B, je uvedena na obrazku 3.4.

Doplnujici tdaje byly presunuty do nepovinnych rozsitujicich hlavicek. Rozsitujici hla-
vicky maji presné definované poradi, v jakém nasleduji po povinné hlaviéce. Vsechny rozsiru-
jici hlaviéky maji bud konstantni velikost, nebo maji svou velikost uvedenu v sobé. Zde jsou
uvedeny nejvyznamnéjsi rozsirujici hlavicky:

1. volby pro vSechny (hop-by-hop options)

2. volby pro cil (destination options)
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0 4 8 12 16 20 24 28

Verze | Trida provozu Znacka toku
Délka dat Dalsi hlavicka TTL

Zdrojova adresa

Cilova adresa

Obrazek 3.4: Povinna hlavicka IPv6 protokolu

3. smérovani (routing)
4. fragmentace (fragment)
5. autentizace (authentication)

6. mobilita (mobility)

Hlavicka fragmentace mé konstantni velikost, ostatni jmenované maji proménnou veli-
kost udanou v polozce Délka hlavicky. Na obrazku 3.5 je ukdzka prvnich dvou polozek
rozsifujicich hlavicek s proménnou délkou.

0 4 8 12 16 20 24 28
Dalsi hlavicka Délka dat

Parametry specifické pro typ hlavicky

Obrazek 3.5: Rozsirujici hlavicka proménné délky
Jako vhodny zdroj informaci pro toto rozsifeni poslouzila publikace [16].

Implementace podpory IPv6 protokolu

Pro zachyceni komunikace, kterd vyuzivd na sitové vrstvé protokol IPv6, je tfeba vyuzit
knihovny netinet/ip6.h[17]. Z této knihovny dojde k pouziti struktur ip6_hdr slouzici
k uchovéani povinné hlavicky, a ip6_ext, kterd slouzi k ulozeni obecné rozsitujici hlavicky
s proménnou délkou.

Verze protokolu je identifikovana v poloZce Verze. Pokud je nastavena na 6, jedna se
o IPv6 protokol. Z povinné hlavicky je uchovana zdrojova a cilova IP adresa. Pro tyto po-
lozky je tfeba vytvorit v tabulce sloupce, v tomto ptipadé jsou datového typu varchar(39).
Poté mohou nasledovat volitelné hlavicky, které je tieba projit a zjistit posunuti zacatku
HTTP protokolu od zac¢atku IPv6 protokolu. Zachytavame pouze nejvyznamnéjsi rozsiro-
vaci hlavicky uvedené v kapitole 3.3.3.

15



3.3.4 Podpora technologie VLAN

Technologie VLAN slouzi k provozovani vice virtualnich siti na jedné fyzické siti. Tato
kapitola obsahuje strué¢ny popis, kompletni popis VLAN technologie je uveden v publikaci

[10].

Struény popis 802.1Q

Standart 802.1Q obsahuje zasady tvorby VLAN, format pfidavnych hlavicek ethernetového
ramce a smér dalsiho vyvoje. Vyznam spociva pravé ve standartizaci pridavnych hlavicek.
Definuje vytvareni VLAN siti na prvni a druhé vrstvé ISO/OSI modelu.

Prepinac¢e musi pii smérovani ramct znat prislusnost kazdého ramce k jednotlivym
VLAN sitim. Podle toho poté rozhodnou, na které vystupni porty budou ramce posilany.
Informace o prislusnosti jednotlivych ramct k jednotlivim VLAN sitim jsou pfidavany do
ramct pomoci 4 bajtovych znacek. Tyto znacky jsou vloZeny za zdrojovou MAC adresu.

0 5 12 14 16 18
| cilova MAC |  zdrojova MAC | TPID| TCI |typ/délka| data
2 4 [5] =] 10 12 14
| priorita | cr| VID |

Obrazek 3.6: Ethernetovy ramec s VLAN znackou

TPID Definovand hodnota 8100 hex znaci, Ze ramec nese informace IEEE 802.1Q
Priority Obsahuje prioritu ramce
CFI MAC adresy v kanonickém forméatu nebo RIF pole

VID Jednoznacnd identifikace VLAN, do které ramec prislusi

Implementace podpory VLAN

Pro zavedeni podpory VLAN siti je tfeba detekovat, zda-li ethernetovy ramec neobsahuje
VLAN znackovani. Pro snadnou detekci VLAN znacky slouzi knihovna vlan.h. Dojde tedy
k otestovani hodnoty tpid v analyzovaném ramci. Pokud obsahuje hodnotu 028100, jedné
se o0 oznaceni paketu pro VLAN sit. K posunuti IP hlavicky je t¥eba pfi¢ist velikost VLAN
znacky, tedy 4 bajty. Je tfeba neopomenout potradi bajti na siti (big endian) a architektute
procesoru (napt. Intel little endian). Tento rozdil odstrainuje funkce ntohs().

Pro zachyceni VLAN komunikace je tfeba upravit filtr nastroje HI'TPry. Ten mé po
této tpravé tvar:

(tcp dst port 80 or 8080) or (vlan and (tcp dst port 80 or 8080))

Tento filtr zajistuje zachyceni paketti jak pfi pouziti VLAN znadeni tak i bez tohoto znaceni.
Je vsak pouzit pouze pokud je na linkové vrstvé detekovana technologie Ethernet.
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3.3.5 Preklad IP adres na doménova jména

Pii verzi protokolu 1.1 je doménové jméno webového serveru uvedeno v dotazu na HTTP
server pod hlavickou Host. Jelikoz tato hlavicka mtize obsahovat i port, je port ofiznut a
dale neukladan. Tato hlavicka je pro protokol 1.1 povinné, proto s ni lze v dnesni dobé
obsahuje, proto je tfeba ziskat doménové jméno uzitim funkce gethostbyaddr (), pomoci
které ziskame z IP adresy doménové jméno. IP adresa serveru je ziskdna z IP protokolu.
Dnes vétsina webovych serveru podporuje HT'TP protokol verze 1.1, takZe tento al-
goritmus bude pro vétsinu zdznami nevyuzit. Pouziti tohoto algoritmu zpisobuje urcité
zpomaleni zavislé na rychlosti prekladu. Dalsi nevyhodou tohoto algoritmu je preklad IP
adresy na doménové jméno pocitace, ktery nemusi vzdy odpovidat jménu webového serveru.
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Kapitola 4

Testovani HT'TPry

Diilezitou casti implementace nastroje pro logovani je testovani. Testovani je zaméfeno
predevsim na rychlost a spolehlivost modifikovaného HTTPry v porovnani s ptivodni, ne-
upravenou verzi nastroje. Také dochézi k testovani dalsich provedenych rozsifeni.

Testy probihaly na pocitac¢i s témito parametry: procesor Intel Core 2 Duo T5270
1.40GHz, 2048MB RAM pamét, operacni systém Kubuntu 9.10 s jadrem 2.6.31-19.

4.1 Porovnani s puvodni verzi

Testovani se zaméfuje na rychlost zpracovani uréitého vzorku zachycenych dat. Pro tento
pfipad doslo nejprve k zachyceni vzorku dat pomoci nastroje wireshark. Vzorek dat obsa-
hujici 100000 HTTP pakett je uloZzen v souboru data2.cap. Vzorek je predlozen ptivodni a
nové verzi ke zpracovani. V tabulce 4.1 jsou uvedeny primérné hodnoty méfeni, pro kazdou
verzi nastroje bylo provedeno celkem 5 meéfeni pro minimalizaci chyby méfeni. Pro auto-
matizaci testu byl napsan skript test_speed.sh. Skript porovna zachycené soubory mezi
sebou, aby se odhalily pfipadné ztraty zaznami, ke kterym by ale v tomto pripadé nemélo
dochéazet. Pocet pridanych zaznamt do databéaze je tfeba zkontrolovat manualné.

ptvodni verze soubor | verze s ipravami databaze | verze s ipravami soubor
real 2.29s 23.26s 1.14s
user 1.22s 1.30s 0.65s
Sys 0.98s 0.74s 0.49s

Tabulka 4.1: Porovnani ptivodni a upravené verze HT'TPry

Pro velké zpomaleni pti ukladani do databaze bylo testovano u upravené verze i ukladani
do souboru bez ukladani zdznamt do databéze, abychom odhalili, do jaké miry zpomaluje
nastroj praveé ukladani do databéaze a jak dalsi provedené rozsiteni. Doba zpracovani u upra-
vené verze zavisi také na poc¢tu HTTP dotazt ve vzorku dat. Pocet zachycenych zaznamu
puvodni verze je v tomto pripadé vyssi nez pocet zdznamu upravené, rozbor obou fakt je
proveden v kapitole 3.3.1.

Problém zpomaleni pii ukladani databaze je dan vlastnosti tlozisté dat InnoDB, které
v defaultnim nastaveni provadi autocommit po kazdém provedeni piikazu INSERT. Resenim
tohoto problému je vyuziti rozsifeného pfikazu INSERT, kdy do jednoho piikazu INSERT lze
vlozit vice tadkl pro vlozeni.
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Pro toto rozsifeni byl vytvoren buffer, ktery docasné uchovava zachycené polozky ve
tvaru SQL dotazu. PFi naplnéni bufferu dojde k odeslani rozsifeného prikazu INSERT na
databazovy server. Dojde tak k uloZeni nékolika zaznamt béhem jednoho dotazu a hlavné
béhem jedné transakce. Po odeslani je buffer vyprazdnén a situace se opakuje.

Lze také vyuzit spusténi transakce pirikazem START TRANSACTION, ulozit zvoleny pocet
zaznamu do databaze a transakci potvrdit prikazem COMMIT.

U obou pristupii je otestovana jejich rychlost pti ukladani do databaze a lepsi zptisob
je poté v néstroji ponechan. Vysledky testd jsou uvedeny v tabulce 4.2. Podobné jako
v predchozim testu jsou i zde uvedeny primérné hodnoty meéieni.

Multiinsert | Manualni transakce
real 2.79s 36.62s
user 0.95s 1.27s
Sys 0.15s 0.75s

Tabulka 4.2: Porovnani obou pristupii

Dalsi moznosti vylepseni rychlosti by mohlo byt pouZiti jiné databaze. Byla vytvorena
knihovna db_postgre.h pro praci s PostgreSQL databazovym serverem. Knihovna vyuziva
rozhrani postgresql/libpg-fe.h dostupné s PostgreSQL databazi. Pfeklddat je nutné
s parametrem -1lpq a adresidfem s knihovnami -L/usr/lib/postgre. Vysledky testovani
rychlosti ukladani do této databaze jsou uvedeny v tabulce 4.3. Informace potfebné k pouziti
PostgreSQL databaze jsou k dispozici v dokumentaci[21].

Autocommit | Multiinsert | Manualni transakce
real 46.20s 16.59s 28.25s
user 4.93s 1.05s 3.52s
Sys 1.80s 0.19s 1.36s

Tabulka 4.3: PostgreSQL databéaze

Pomoci vysledk téchto testi byla ponechana implementace vyuzivajici rozsifeny ptrikaz
INSERT. Vhodnéjsi databazi pro ukladani zdznamu je podle téchto méfeni databaze MySQL.

4.2 Testovani rychlosti

Testovani pri vyssich rychlostech sleduje, zda-li nastroj dokaze ulozit vSechny zachycené pa-
kety, pripadné k jaké dochéazi ztratovosti. Vyuziva nastrojii wireshark pro zachyceni HTTP
komunikace do souboru a nésledné pomoci tcpreplay je zachycend komunikace opako-
vana. Pomoci tcpreplay lze nastavit rychlost opakovani komunikace, a tudiz i urcit, pii
jaké rychlosti za¢ne vznikat ztratovost nastroje. Skript nejprve spusti nastroj HIT' TPry pro
zachyceni dat a poté nastroj tcpreplay pro opakovani zachycené komunikace v souboru
data.cap. Tento soubor obsahuje 20000 HT'TP paketti. Pomoci tcpreplay je komunikace
pétkrat opakovana. Pocet odeslanych pakett je tedy 100000. Zavérem je porovnan pocet
odeslanych paketl nastrojem tcpreplay, pocet parsovanych a zpracovanych pakett a pocet
zédznamu v databazi. Primérné vysledky méreni uvadi tabulka 4.4, vysledky jednotlivych
meéfeni jsou uvedeny na CD. Pro porovnani je provedeno testovani neupravené verze na-
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stroje. Vysledky jsou v tabulce 4.5. Testy jsou provedeny pro implementaci popsanou v 4.1.

Je tfeba zohlednit fakt popsany v kapitole 3.3.1.

Nastaveno[Mb/s] | Primérna rychlost[Mb/s| | Pfijaté | Ztracené | Ztratovost|%]
10 6.94 50000 0 0
25 11.98 50000 0 0
50 17.31 49859 141 0.28
100 39.04 49215 785 1.57
200 46.67 48871 1129 2.26
300 61.1 48517 1483 2.97
400 83.1 47289 2711 5.42
Tabulka 4.4: Ztratovost upraveného nastroje
Nastaveno[Mb/s] | Priamérna rychlost[Mb/s] | Pfijaté | Ztracené | Ztratovost|[%]
10 6.95 100000 0 0
25 11.7 100000 0 0
50 17.3 100000 0 0
100 39.12 100000 0 0
200 46.7 100000 0 0
300 61.01 99189 811 0.81
400 83.1 61191 38809 38.81

Tabulka 4.5: Ztratovost ptivodniho néastroje

Mensi ztratovost pri vyssich rychlostech je ddna mensim pocétem zachycenych paketi,
na procesor nez puvodni verze. Naopak pri vysSich rychlostech procesor zatéZzoval MySQL
server. Pro posledni rddek tabulky ndstroj HTTPry vytéZoval procesor na 17-23%, pro
MySQL server bylo zatizeni procesoru 30-35%. Pivodni néstroj vytézoval procesor na 42—
47% pii ukladani do souboru.

4.3 Testovani dalSich rozsireni

4.3.1 Preklad doménovych jmen

Pomoci jednoduchého programu webclient! doslo k dotézani se nékolika webovych serverti
na razné webové stranky pomoci protokolu HTTP 1.0 bez hlavicky Host. Cilem testu je
sledovat schopnost nastroje ziskat doménovy nazev serveru pomoci jeho IP adresy verze 4
i 6. Dotaz na server vypadal takto:

GET / HTTP/1.0\r\n

Pro tento test byl vytvoren skript test_host.sh. Skript spousti nékolikrat program webcli-
ent a doménova jména zachycend nastrojem HTTPry jsou uloZena do souboru. Nevyhodou

'1.projekt kurzu IPK 2008,/2009
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algoritmu je pripad, kdy se doménovy nazev serveru neshoduje s webovou adresou. Napr.
pro server www.vutbr.cz nastroj zachyti piranha.ro.vutbr.cz.

4.3.2 Podpora IPv6 protokolu

Pro testovani spravného ukladéni IP adresy verze 6 poslouzil nastroj wget?, pomoci kte-
rého jsou s parametrem -6 generovany pozadavky na webové stranky. Podminkou je, aby
klient i server podporoval technologii IPv6. Pro testovani byl vyuzit skolni webovy server®.
Data jsou zachycena pomoci nastroje wireshark a ulozena do souboru data_ipv6.cap spo-
lecné s daty obsahujicimi IPv4 protokol pro testovani kombinace téchto protokold. Skript
test_ipv6 provede spusténi HTTPry se zadanym parametrem pro ¢teni z CAP souboru,
vystup nastroje je zobrazen na standartni vystup pro snadnou kontrolu zachycenych dat.
Tento test probéhl tispésné, zachycené IPv6 adresy odpovidaji skutecnosti.

4.3.3 Podpora VLAN

Pro testovani zachyceni VLAN technologie byl opét vyuzit program wireshark, pomoci kte-
rého doslo k zachyceni vzorku HTTP dat, které jsou ulozeny v souboru data_vlan.cap.
Tento vzorek dat je predlozen nastroji HI'TPry a jsou z néj zachyceny zaznamy o HT'TP
provozu. Pro lepsi porovnani je vystup nastroje uloZen do souboru test_vlanl.txt. Poté
je vyuzito néstroje tcprewrite, pomoci kterého je do pfedchozich zédznami vloZzena za-
dand VLAN znacka a vysledna data jsou uloZena do souboru data_vlan_2.cap, ktery je
opét skenovan nastrojem HTTPry. Vystup je uloZen do souboru test_vlan2.txt. Pomoci
nastroje diff jsou oba soubory porovnany. Nastroj diff neodhalil Zadny rozdil v souborech,
tento test byl tedy rovnéz tispésny.

Zhttp://www.gnu.org/software/wget/
Swww6.fit.vutbr.cz
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Kapitola 5

Navrh reseni webového rozhrani

Pro lepsi a prehlednéjsi zobrazeni zaznamu ziskanych nastrojem HTTPry bylo tfeba vy-
tvorit grafické uzivatelské rozhrani. Pro svoji dostupnost a multiplatformnost bylo zvoleno
rozhrani webové. Tato kapitola lehce seznamuje s pouzitymi technologiemi, knihovnami a
hlavné s popisem navrhu informac¢niho systému.

5.1 Pouzité technologie

Pouzité technologie se odvijeji od moznosti webovych hostingti a od zadani této prace.

5.1.1 Server

Na serveru je pouzita kombinace jazyka PHP a databiaze MySQL. PHP je skriptovaci jazyk
slouzici k tvorbé dynamického webu. Vyhodou PHP je jeho jednoduchost, multiplatform-
nost, spousta jiz hotovych knihoven a aplikaci snadnd komunikace s databazi MySQL a
dal$imi. Implementovany informacni systém vyuzivdi PHP pro generovani webovych stra-
nek, grafli, tabulek a pro zpracovani zaznamu v databézi. K tvorbé PHP kdédu pomohla
publikace [9].

MySQL databaze se vyznacuje multiplatformnosti, slusnou rychlosti a dostupnosti.
Jedné se o rela¢ni databazi. Informace pro tuto praci byly ¢erpany z on-line dokumentace[19]
a také z publikace [0].

5.1.2 Klient

Klientska c¢ast aplikace je vytvorena pomoci znackovaciho jazyka pro webové dokumenty
HTML, kaskadovych styli CSS a skriptovaciho jazyka JavaScript. Pomoci kaskadovych
stylt je vytvoren vzhled informac¢niho systému. Vyhodou jazyka JavaScript je jeho integro-
vanost do webovych prohlizec, je tedy mozné interpretovat jeho zdrojovy kéd na strané
klienta. Lze tak naprogramovat ruzné efekty, dynamicky ménit obsah stranek atd. Vel-
kou nevyhodou je vypnuti JavaScriptu ve webovém prohlizeci, je tedy nutné, pokud je to
mozné, pocitat i s touto variantou. K tvorbé vzhledu aplikace poslouzily publikace [18] a
[14], k programovéni JavaScriptu poslouzila publikace [25]

5.1.3 AJAX

AJAX je technologie umoziujici ménit obsah webovych stranek bez jejich znovunacitani.
Je tedy mozné komunikovat s webovym serverem na pozadi, pfijatd data poté zpracovat a
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prezentovat pomoci JavaScriptu. SniZi se tak zatéZ na webové servery a ziustanou nastaveny
globalni proménné JavaScriptu. Technologie AJAX, jeji vyhody a nevyhody jsou dobie
popsany napi. v publikaci [3].

5.1.4 Nastroj pro tvorbu grafa

Pro tvofeni graft je vyuzito jiz existujici API rozhrani Google Chart Tools. Graf se gene-
ruje pomoci specidlné upravené webové adresy. Lze jej na strance zobrazit pomoci HTML
tagu pro obrazky <img>, kde v atributu src je uvedend praveé adresa pro vygenerovani
grafu. Podrobny seznam argumentd pro tvorbu grafu je uveden na domovské strance Go-
ogle Chart API [23]. Ukazku grafu lze vidét na obrazku 5.1. Pfi pouziti PHP je potiebné

| www.novinky.cz
[ E—
W ZALT static.ak focdn.net
0 — www.kam-pujdem.cz
iD.cz
—img.alza.cz

profile.ak.fbcdn.net

img.aktualne.centrum.cz
WWW.SEZNAM.CZ

www.okcomputers.cz

Obrazek 5.1: Piiklad grafu

generovat adresu grafu dynamicky v zavislosti na pozadovanych datech, které chceme zob-
razit. K usnadnéni generovani adresy slouzi knihovna GChart. Ta umoznuje nastavit rizné
parametry grafii a vytvorit webovou adresu pro zobrazeni grafu. MozZnosti a ndvod knihovny
GChart jsou uvedeny na jeji domovské strance [22].

5.1.5 Kalendar

Komponenta kalendar umoznuje uzivatelsky privétivé zadavani data a ¢asu pro jednotliva
pole formulait. Ke své ¢innosti vyuziva framework Prototype' pro JavaScript. Umoziuje
nastavit riizné jazyky, piipadné doimplementovat vlastni jazyk jako v piipadé cestiny. Vice
informaci o komponenté je uvedeno na strance autora [13].

[ Kvéten 2010 | [ Cas |

<< < Nyni > 3> 0 1 2 3 4 5
Po Ut St Ct Pa So Ne NPT
26 27 28 29 50 11 02 13 13 14 15 16 17

34 5 6 7 8.9 13519 2021 22 23
10 11 12 13 14 15 16

17 18 19 20 21 22 23 00 05 :10 :15 :20 :25
24 25 26 27 28 29 39 30 :35 40 :45 :50 :55

Obréazek 5.2: Priklad kalendare

Lwww.prototypejs.org
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5.2 Navrh resSeni

Navrh feseni je dulezitou ¢asti vytvareni informac¢niho systému. Diagram pripada uziti 5.3
zobrazuje uvazované moznosti uziti systému. Podrobnéjsi popis navrhu je uveden v nasle-

dujicich podkapitolach.

Realtime analyza
Intenzita provozu
/ @

Uzivatel

Obréazek 5.3: Diagram pripadt uziti

5.2.1 Realtime analyza

Analyza v redlném case bude zobrazovat prubézné pribyvajici zaznamy v databazi, kon-
krétné IP adresu klienta a serveru, casové razitko zachyceni a doménové jméno serveru. Vse
zobrazené v prehledné tabulce. K dispozici bude moznost detekci novych zdznamt zastavit
a opét spustit pomoci tlacitek. K detekci bude dochazet vzdy za urcity casovy interval.
Pii prvnim i opétovném spusténi sledovani dojde k zobrazeni nékolika poslednich zdznami
(pocet zavisi na implementaci). Interval mezi aktualizacemi je tfeba volit vhodné tak, aby
nedochézelo k pridavani prili§ mnoho dat najednou. Z tohoto diivodu bude zavedeno ome-
zeni maximalniho poc¢tu zaznami v jedné aktualizaci.

5.2.2 Statistika TOP servery

Statistika TOP servery zobrazuje nastavitelny pocet nejaktivnéjsich serveru ve vybraném
dni. Parametry zobrazeni lze nastavit pomoci formulare. Zadani data je usnadnéno kom-
ponentou kalendaf. Pocet sledovanych serveri/domén lze nastavit pomoci vybérového pole
v rozsahu 10 az 100, a to s krokem po 10ti zdznamech.

Vysledky statistiky jsou zobrazeny v kolacovém grafu a tabulce. Jeden graf a tabulka
pro webové servery, jeden pro domény 2.7adu. Tabulka obsahuje moznost vyhledat detaily
pro kazdy webovy server nebo doménu. Déale bude tabulka obsahovat moZnost pomoci
odkazu sledovat informace o webovém serveru nebo doméné 2. Pomoci odkazu vyhledej je
mozné prepnout do ¢asti zdznamy provozu s automaticky predvyplnénymi parametry pro
zvoleny server nebo doménu. Pokud zaznamy pro vybrany den nejsou k dispozici, zobrazi
se informace o nedostupnosti zaznam1.

5.2.3 Statistika TOP uzivatelé

Pro tuto statistiku lze nastavit pocet sledovanych nejaktivnéjsich uzivateli a pro kazdého
z nich moznost zvolit pocet zobrazenych nejnavstévovanéjsich serveru a domén. Rozsahy

http://whois.domaintools.com/
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jsou opét volitelné pomoci vybérového pole od 10 do 100 sledovanych polozek. Pomoci
komponenty kalendar lze zadat sledovany den.

Statistika je zobrazena v kolacovém grafu a tabulce, ve které je kromé poctu zdznamui
konkrétniho uzivatele ptiloZen i seznam jeho nejnavstévovanéjsich serverti a domén druhého
fadu. Pomoci odkazu vyhledej 1ze pfepnout do zdznamt provozu s nastavenymi prislusnymi
parametry pro vyhledavani. K dispozici je moznost pomoci odkazu sledovat informace o da-
ném uzivateli, serveru nebo doméné jako v ptipadé statistiky top serverti.

Pro tuto statistiku je tfeba pro vyhledavani top servert pridat moznost zadani IP adresy
klienta.

5.2.4 Intenzita HTTP provozu

Intenzita HT'TP provozu zaznamenava pocet zdznamu v databazi za urcity interval, pfi¢emz
hodnoty jsou vZdy rozdéleny do t¥id pravé podle zvoleného intervalu. K dispozici bude vybér
intervali den, tyden a mésic. Vyznam vybraného data zavisi na zvoleném intervalu. Pro
interval den znadi zvolené datum statistiky sledované pravé pro vybrany den. Zaznamy jsou
t¥idény podle jednotlivych hodin béhem zvoleného dne. Pro intervaly mésic a tyden udava
zvolené datum konec¢nou hodnotu intervalu pro sledovani. Zaznamy jsou v tomto piipadé
tTizeny podle data. Volitelnou moznosti je zadani IP adresy klienta nebo rozsah IP adres pro
vice klientl. Pro zadani parametru je vytvoren formula¥, pro volbu intervalu slouzi select,
pro nastaveni data komponenta kalendaf. K zobrazeni statistik je pouzit sloupcovy graf, kde
na ose x jsou t¥idy casového intervalu, osa y pak obsahuje pocet zaznamt HTTP provozu.
Statistiky lze vidét i v tabulce, kde pro kazdy interval je uveden pocet prislusnych zaznami.

5.2.5 Zaznamy provozu

Zéaznamy provozu slouzi pro export zaznamu s vybranymi parametry z databaze a jejich
nasledné ulozeni a distribuce v souboru. K dispozici je volba formatu CSV? a XML*. Pro
zadani parametria bude vytvoren formulaf umoznujici zadat interval, ve kterém néas ko-
munikace zajima, pomoci kalendaie. Ke zpresnéni nastaveni intervalu je mozné nastavit
datum i ¢as. Déale je mozné nastavit IP adresu klienta a serveru, a to ve verzi 4 i verzi
6. Také bude mozno zadat rozsah IPv4 adres, napi. pomoci masky podsité. Poslednim
parametrem je doménovy nazev serveru. Pokud bude tato polozka zadana, budou zobra-
zeny vSechny zaznamy obsahujici zadany podfetézec v poloZce Host. Formulaf bude mozno
odeslat s vyuzitim technologie AJAX i béznou cestou pomoci metody POST.

Po odeslani formulare dojde ke zpracovani zadanych parametri a ziskani zaznamt z da-
tabaze. Aby uzivatel nemohl zadat parametry tak, aby vznikl ptilis velky soubor, je velikost
souboru omezena pfi jeho vytvafeni. Pokud soubor pfesdhne danou maximélni velikost, je
automaticky smazéan a uzivateli zobrazena chybova hlaska. V tomto pfipadé je tfeba zvolit
vice mensich intervalid pro sledovani.

Na této strance jsou zobrazeny jiz vytvorené zaznamy komunikace ke stazeni. K dispozici
je i datum vytvoreni a velikost souboru. Pro tisporu mista je mozno tyto soubory se zdznamy
smazat.

3http://tools.ietf.org/html/rfc4180
*http://www.w3.org/ XML/
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5.2.6 Zobrazeni chyb pri ziskavani dat

Pro uchovéni chybovych hlaseni a jejich nésledné zobrazeni na strané klienta bude vy-
tvorena t¥ida Errors. Hlavnim vyznamem této tfidy je moznost zobrazit vice chyb, napf.
pro zéznamy provozu Spatné zadand IP adresa klienta i serveru. TTidy uvedené vyse tuto
t¥idu zdédi. Nékteré t¥idy a metody budou vyuzivat mechanismu vyjimek. Ten bude pouzit
v pripadé, Ze miuzZe nastat pouze jedno chybové hlaseni. Kazda tiida vyuzivajici vyjimek
bude mit vytvorenou vlastni tfidu s ndzvem nazev_tridyException, kterd bude dédit tiidu
Exception. P¥i pouziti technologie AJAX muze nastat chyba pfi zpracovani dat na strané
klienta. Zde vSak neni tfeba vyuzivat specialni t¥idy. Dilezité bude zobrazit vSechny chyby
ve stejném vzhledu a formatu.

5.2.7 Format zadani IP adresy

Zadavani IP adresy se lisi podle verze IP protokolu. Pro verzi 4 je mozné zadat samotnou IP
adresu ve formatu xxx.xxx.xxx.xxx, kdy dojde k filtrovani podle pfesné zadané IP adresy.
Pro sledovéni celé podsité je mozno zadat libovolnou adresu z této sité / maska podsité.
Maska miize byt ve forméatu xxx . xxx . xxx.xxx nebo ¢islo od 1-32, které charakterizuje pocet
jedni¢ek v bindrnim vyjadfeni masky sité [15]. U verze IP protokolu 6 lze IP adresu zadat
v uplném nebo zkraceném formatu[5]. Formét s prefixem neni podporovan. Pro zadéni IP
adresy obou verzi bude slouzit tfida IP, kterd podle zadaného fetézce identifikuje verzi
protokolu pro danou IP adresu a piipadné i rozsah adres, pokud bude zadana i maska
podsité nebo prefix.
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Kapitola 6

Implementace informacniho
systému

Tato kapitola informuje o implementaci informac¢niho systému pro reprezentaci zachycenych
zaznamu komunikace. Uvadi strucény popis ¢asti systému a detailné popisuje nejvyznamné;jsi
¢asti zdrojového kddu jednotlivych funkci systému. Pro detailni zkoumani funkénosti slouzi
komentare pfimo ve zdrojovych kddech.

Informacni systém je rozdélen na t¥i implementacéni vrstvy:

e Vrstva komunikujici s databazi Trida DB slouzici k pristupu k databazi MySQL.
e Vrstva tfid pro zpracovani parametru a generovani vysledkt

e Vrstva tvorici formulare a prezentujici vysledky

6.1 Realtime analyza

Realtime analyza vyuziva technologii AJAX, pomoci které zobrazuje nové zaznamy. V ta-
bulce na obrazku 6.1 lze vidét sledované tdaje. Pro omezeni poc¢tu zobrazenych zaznamu je
maximalni pocet novych zdznami omezen. Nevyhodou této statistiky je sledovani v rychlém

Pozastavit
€as zaznamu Klient Server Doménové jméno

2010-04-26 12:46:24 147.229.195.7 209.85.135.138 www.google-analytics.com
2010-04-26 12:46:23 147.229,195.7 209.85.135.138 www.google-analytics.com
2010-04-26 12:46:22 147.229.195.7 91.213.160.12 cl.navrcholu.cz
2010-04-26 12:46:22 147.229.195.7 91.213.160.12 cl.navrcholu.cz
2010-04-26 12:27:54 147.229.195.7 74.125.39.138 www.google-analytics.com
2010-04-26 12:27:52 147.229.195.7 91.213.160.12 cl.navrcholu.cz
2010-04-26 12:27:52 147.229.195.7 91.213.160.12 cl.navrcholu.cz
2010-04-26 12:27:52 147.229.195.7 74.125.39.138 www.google-analytics.com

Obrazek 6.1: Realtime analjza
provozu, které vyznamnéji zatézuje prohlize¢ (testovano na prohlizeé¢i Firefox). Pfi pouziti

bufferu v HTTPry nejsou zobrazeny aktualné zachycené zaznamy, ale ty zdznamy, které
jsou jiz ulozené na serveru.
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6.2 Zaznamy provozu

Na obrazku 6.2 lze vidét formuldf pro nastaveni parametri vyhledavani jednotlivych za-
znamu. Pod formuldfem je seznam jiz dfive vygenerovanych soubort se zdznamy, ktery se
pomoci technologie AJAX pravidelné aktualizuje pro pripad vygenerovani souboru jinym
klientem. Soubory jsou vhodné pro dalsi zpracovani uzivatelem a neni tieba fesit stranko-
vani zdznamu ¢i zobrazeni v tabulce.

Vystupni soubor

Nazev pozadavku Format | CSV & Proved’
Filtrovani podle data a asu Filtrovani podle komunikace
IP klienta nebo
e . - podsit
Pocatecni datum 2010-05-03 Vlastni &
IP serveru nebo
Koneéné datum 2010-05-03 < || Den 2 = podsit
Doménové jméno
serveru
Verze IP protokolu Ve 2
csv 20100502_10.csv Velikost: 718kB Datum: 2.5.2010 Smazat
csv 20100502_9.csv Velikost: 52kB Datum: 2.5.2010 Smazat

Obrazek 6.2: Zaznamy provozu

6.3 Top servery

Na obrazku 6.3 je zobrazen formulaf pro vybér parametru této statistiky. SQL dotaz za-
jistujici tuto statistiku je uveden nize:

SELECT count (*) ,IF(NOT host = ’’, host,

IF(‘dest-ip‘ IS NOT NULL,INET_NTOA(‘dest-ip‘), ‘dest-ip6°¢))
as server, IF(NOT host = ’’, ’name’, ’addr’) as ident
FROM log dalsi_parametry GROUP BY server ORDER BY count (*)
DESC LIMIT N

V pripadé prazdného sloupce host je ve statistice uvedena jedna z pouzitych IP adres.
Druh identifikace (host nebo addr) slouzi pro moznost vyhledani zadznamu. N udéva pocet
sledovanych zédznamu, dalsi_parametry reprezentuji podminky dotazu, napt. datum.

Statistika domén je zaloZena na podobném dotazu. Rozdil nastane v pfipadé identifikace
IP adresou, doména je v tomto piipadé oznacena jako -. Pro zjisténi domény druhého tadu
je vyuzito MySQL funkce SUBSTRING_INDEX(). Tato funkce je k dispozici i v databazi
PostgreSQL.

6.4 Top uzZivatelé

Statistika top uzivatelé zobrazuje formulaf umoznujici nastavit datum, pocet sledovanych
uzivateli a pro kazdého z nich pocet webovych servert a domén. K tomuto vyuziva ptred-
chozi statistiky pro TOP servery s podminkou IP adresy piislusného klienta. Opét je zde
moznost vyhledat konkrétni zaznamy a detailni informace o serveru a doméné. Tuto ¢ast
1ze vidét na obrazku 6.4

28



Pofet sledovanych WWW serverai 10 %

Datum 2010-04-24
Sledovat

Poradi Vyskyt Server
1. 174 img.aktualne.centrum.cz Vyhledej
2. 169 www.okcomputers.cz Vyhledej
ok 150 WWW.Seznam.cz Vyhledej
s 112 profile.ak.fbcdn.net Vyhledej
£ 105 i0.cz Vyhledej
6. 97 www.alza.cz Vyhledej

Obrazek 6.3: Top servery

Poéet sledovanych uzivatela 10 ¢
a

Pocet webovych serverii 10 ¢
Datum 2010-04-24
Sledovat
192.168.12.16 192.168.12.17

—192.168.122

192.168.12.21
—4 192.168.12.1
Poradi | Vyskyt H Servery D
160 img.aktualne.centrum.cz 180 centrum.cz
96 WWW.SeZnam.cz 168 fbedn.net
77 WWW.novinky.cz 114 seznam.cz
76 i0.cz 95 novinky.cz

Obrazek 6.4: Top uzivatelé

6.5 Intenzita provozu

Zajimavosti v této Casti je pouziti asociativniho pole pro generovani grafu. Indexy musi
v tomto pripadé odpovidat popiskam grafu, proto jsou v pfipadé intervalu den indexy
v rozsahu 0-23, pro intervaly tyden a mésic jsou to den a mésic ve tvaru dd.mm..


http://img.aktualne.centnjm.cz
http://www.okcomputers.cz
http://www.seznam.cz
http://profile.ak.fbcdn.net
http://iO.cz
http://www.alza.cz

o 1 2 4 5 & 7 8 9 10 11 12 13 14 15 18 17 18 19 20 21 22 23

Hodina Vyskyt Hodina Vyskyt Hodina Vyskyt Hodina Vyskyt
0:00:00 - 0:59:59 0 1:00:00 - 1:59:59 0 2:00:00 - 2:59:59 0 3:00:00 - 3:59:59 0
4:00:00 - 4:59:59 0 5:00:00 - 5:59:59 0 6:00:00 - 6:59:59 0 7:00:00 - 7:59:59 0
8:00:00 - 8:59:59 0 9:00:00 - 9:59:59 0 10:00:00 - 10:59:59 0 11:00:00 - 11:59:59 0
12:00:00 - 12:59:59 0 13:00:00 - 13:59:59 0 14:00:00 - 14:59:59 0 15:00:00 - 15:59:59 0
16:00:00 - 16:59:59 | 982 [ 17:00:00 - 17:59:59 | 1299 | 18:00:00 - 18:59:59 0 19:00:00 - 19:59:59 0
20:00:00 - 20:59:59 0 21:00:00 - 21:59:59 0 22:00:00 - 22:59:59 0 23:00:00 - 23:59:59 0

Obrazek 6.5: Intenzita provozu
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Kapitola 7
Zaver

7.1 Shrnuti vysledku

Cilem prace bylo vytvorit nastroj pro analyzu HTTP provozu s piehlednym webovym roz-
hranim. Po analyze dostupnych open source nastrojua byl vybran HT'TPry, ktery byl rozsifen
o moznost ukldadani do MySQL databaze. Dalsim rozsifenim néstroje pro logovani je pod-
pora IPv6 protokolu, podpora technologie VLAN a preklad doménovych jmen pro protokol
HTTP verze 1.0. Upraveny nastroj byl otestovan v readlném provozu a jeho vlastnosti po-
rovnany s puvodni verzi. Nastroj byl optimalizovan pro co mozna nejrychlejsi vkladani
zaznamu do MySQL databéaze. Ani takto vSak nedokaze zachytit vSechny pakety. Nastroj
byl testovan také na PostgreSQL databazi, muzZe tedy pracovat i s touto databézi. Pro
pfehlednou prezentaci zdznamt bylo navrzeno a vytvoreno webové rozhrani, které zaroven
provadi analyzu zaznamu a tvorbu preddefinovanych statistik.

Vysledek prace spliiuje vSechny pozadavky plynouci ze zadani. Navic jsou pridana i dalsi
rozsifeni nastroje pro logovani. Navrzeny a implementovany informacni systém umoznuje
sledovat zaznamy v prehlednych statistikdch. Nastroj je vhodné instalovat napf. v domac-
nosti nebo v mensi pocitacové siti na proxy serveru, pres ktery ostatni pocitace v LAN siti
pristupuji k internetu. Kvili bezpecnosti je dobré mit nastroj spustény na stejném pocitaci,
na kterém je databazovy server s databazi pro ukladani loga.

7.2 Budoucnost projektu

Vhodnym dalSim rozsifenim nastroje je moznost sledovat pro jednotlivé pakety v ramci
VLAN siti jejich prislusnost do virtualni sité pomoci VID polozky, ktera obsahuje identifi-
kator VLAN sité. Pro tuto polozku je tfeba v databazi vytvorit sloupec vhodného datového
typu. Polozka VID je 12ti bitova (pfesny rozsah je 1-4094, 0 znadi prioritni rdmce, 4095
je rezervovand hodnota), vhodnym datovym typem je typ UNSIGNED SMALLINT. Filtrovéani
zdznamu podle VID by v tomto pripadé mohlo byt pfidano do formulaita statistik TOP
servery a TOP uZivatelé, intenzita provozu i zaznamy provozu. Pro zadani IPv6 adresy by
mohla byt zavedena podpora zadavani prefixu.

Vhodnou ochranou databaze je nastaveni omezeného poctu piikazu pro vloZeni dat
INSERT, aby i v pfipadé tutoku nebylo mozné zadat pfili§ mnoho zédznami do databéaze.
Konkrétni hodnota by zalezela na intenzité provozu sledované sité.

Velice potfebnym rozsifenim informaéniho systému je jeho bezpecnost. Navrh zvySeni
bezpecnosti zahrnuje pouziti protokolu HT'TPS a autentizace uzivatele. Zde jsou dvé moz-
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nosti, a to autentizace pomoci vlastniho formulafe a pouziti session. S timto rozsifenim je
tfeba pridat funkce pro spravovani uZivatelskych c¢tl, rovnéz v databézi je tfeba vytvorit
tabulku pro acty.

Statistiky zdznamu v tomto projektu vykonava piimo webovy server a databaze, coz
muze byt pii velkém poctu zaznamu ¢i statistik ¢asové i vypocetné naroc¢né. Tento problém
by mohlo vyfesit vytvoreni statistik pribézné béhem dne, pficemz webové rozhrani by
zobrazovalo jiz tyto statistiky predpocitané. Vytvofeni statistik je mozné realizovat piimo
v MySQL databazi pomoci udélosti. V uréitém intervalu by aktivovana udéalost prepoci-
tala statistiky z novych zaznamu v databazi a ulozila je do dalSich tabulek pro jednotlivé
statistiky.
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Dodatek A

Obsah CD

e Upraveny nastroj HTTPry - slozka /httpry

e Pivodni nastroj HTTPry - slozka /httpry_old

e Informacni systém - slozka /is

e Skripty pro vytvofeni MySQL a Postgre databéze - slozka /sql

e Testovaci skripty a vzorky dat - slozky /test a /test/data

e Zdrojové kédy technické zpravy - slozka /zprava

e Programovéa dokumentace HTTPry a informad¢niho systému - slozka /dokumentace

e Pokyny pro instalaci systému - soubor readme.txt
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