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Anotace

Prace predstavuje problematiku zabezpeceni pocitacovych siti a kybernetické
kriminality. Kybernetické utoky jsou v posledni dobé nartistajici problém a mohou
zplsobit Skody nejen u jednotlivych uZivatell internetu, ale i ve sluZbach a v kritické
infrastrukture. Je zde provedena analyza principu fungovani pocitaCovych siti
a jejich topologii. Spoletné s tim prace obsahuje kategorizaci kybernetickych utokii
a utotnikli se zhodnocenim rizik, predstaveni moZnosti kybernetické obrany
a popsani legislativnich nafrizeni. Vysledkem prace je vytvorena konfigurace
sitovych prvkii modelové zabezpecené pocitacové sité, kterd reflektuje potieby,
jenZ vyvstavaji zteoretické casti prace. Zaroven je vysledkem prace soubor
bezpecnostnich doporuceni pro malou nebo stiredni pocitacovou sit v organizaci.
Aplikace zminénych doporuceni a konfiguraci pomtiZe k zajisténi bezpecnosti sité

a uchovani integrity, dostupnosti a divérnosti dat.

Annotation

Title: Computer network security

The thesis presents the topic of computer network security and cybercrime. Cyber
attacks have recently been a growing problem and can harm many internet users as
well as cause damage to a lot of public online services including the critical
infrastructure. There is an analysis of the principle of computer networks and their
topologies. Besides that, the bachelor’s thesis contains a categorization of cyber
attacks and attackers with a risk assessment, an introduction to many possibilities
in a field of cyber security and a description of legislative regulations. The product
of the thesis is configuration of network devices represented in a model network.
These network devices are protected from cyber attacks from theoretical part of the
thesis. There is also a set of security recommendations for computer network.

Application of those measures will help to ensure network and data security.
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1 Uvod

Komunikace tvori zakladni stavebni kamen nejen naSeho druhu, ale i celé
moderni civilizace. DneSni informacni doba je postavena na internetu, ktery je
vyuzZivan nejen miliardami uZivateld, ale i vétSinou verejnych sluZeb a kritickych
infrastruktur. Soubézné s tim kriticka infrastruktura, mezi kterou se radi napriklad
zdravotnictvi nebo energetika, vyuZziva i své vlastni pocitacové sité a systémy. Pravé
zminéné sluzby, kritické infrastruktury a kritické informacni infrastruktury se ¢asto
stavaji cilem kybernetickych utokii. Srostouci integraci sluZeb do internetu se
v posledni dobé zvySuje i kyberneticka kriminalita, coZ ma za nasledek zvySenou
potirebu se aktivné a efektivné branit.

Je treba se zaobirat otazkami zabezpeceni a principu fungovani samotného
internetu i pocitacovych siti v ramci modelu ISO/OSI. Nedilnou soucasti je i popsani
nejpouzivanéjSich protokolli, které zobycejné pocitacové sité umoZnily udélat
moderni celosvétovou platformu. Zaroven s tim vyvstava potireba popsat jednotlivé
typy utoki a druhy samotnych aktérii. Aby bylo moZné se efektivné branit, je nutné
znat jednotlivé metody ochrany a zabezpeceni pocitacovych siti. V pripadé kritické
informac¢ni infrastruktury plati urcita legislativni narizeni, ktera vSak pouze
vyjmenuji potfebna opatifeni a uZ dale nedefinuji zpiisob, jakym se tato opatieni
maji realizovat.

Modelovou situaci, na které budou vychodiska z teoretické ¢asti prezentovana,
tvofi navrh sité pro firmu dodavajici software kritické informacni infrastrukture. Na
firmu tak plati legislativni pravidla pro dodavatele. V praktické ¢asti prace je stéZejni

reSeni konkrétni implementace zabezpeceni pocitacové sité.



2 Cil prace

Cilem a ucelem prace je nejen poskytnou prehled o dotytném tématu, ale hlavné
ukazat zakladni zabezpeceni jednotlivych sitovych prvki s ohledem na druhy utoki
z teoretické ¢asti a vytvorit tak zabezpecCeny model pocitacové sité, ktera by
eventuelné mohla byt prevedena do realného svéta. Vramci modelu je mozné
ztvarnit pouze bezpelnost sité samotné, jelikoZ neni mozné do modelu zahrnout
chovani riiznych uZivateldi.

Aby bylo mozné naplnit hlavni cil prace, je tfeba nejprve splnit nékolik dil¢ich

cil@, kterymi jsou:

e Popis principu fungovani pocitacovych siti [SO/0SI modelu.

e Analyza, kategorizace a zhodnoceni rizik kybernetickych ttokd.
e Definice jednotlivych skupin utoc¢niki a jejich motivace.

e Predstaveni bezpec¢nostnich prvkii a moZnosti ochrany.

e Zahrnuti legislativnich opatfeni pro kritickou informac¢ni infrastrukturu.



3 Metodika zpracovani

Metodika zpracovani rtiznych cilti a podcili prace zaklada v prvni Fadé na
analyze pocitacovych siti a kybernetické bezpecnosti. Zdrojem pro tato teoreticka
vychodiska je primarné psana literatura, odborné ¢lanky a prispévky ¢i statistiky od
ovérenych zdrojii, které se zaobiraji danou problematikou.

Zpracovani modelu je podporeno poznatky ziskanymi béhem analyzy
a prizkumu teoretickych témat. VyuZito je interni napovédy programu Packet
Tracer, respektive napovédy u konfigurace jednotlivych prvki v prikazovém radku.
V praci neni vyuZito Zzadného dotaznikového ¢i jiného Setieni.

Na pocatku zpracovavani prace byla stanovena hypotéza, ktera bude dale

zkoumadna: ,Zabezpeceni pocitacové sité sniZi riziko vyskytu kybernetickych titokd.“



4.1 Uvod

vivs

Komunikace je nejdiilezitéjSi vlastnosti naseho druhu. Je soucasti celého
naSeho vyvoje od pravéku az v moderni civilizaci. Stejné jako jsme se ménili my, se
béhem nasi historie ménil i zplisob komunikace. Prvni zvuky a slova se postupné
zménily v souvislou fec s pravidly a gramatikou. Pozdéji vzniklo i pismo a tato slova
se zacCala sepisovat. S psanim se zacaly posilat dopisy a zpravy, které se z pocatku
predavaly osobné. AZ o mnoho let pozdéji se zacaly zpravy posilat digitalné za
pomoci telegrafu a telefonu.

A dnes je zde internet - celosvétova sit, kde poslat zpravu ¢i fotografii napric¢
celym svétem trva jen par okamzikii. BEhem nékolika malo let se z internetu stalo
nejen komunika¢ni médium pro predavani informaci, ale i centrum prace a zabavy
mnoha z nas. Tato platforma se natolik rozsitila, Ze dnes kazdy den zasahuje do
Zivotl vétsiny lidi na planeté. Travime na internetu svij volny c¢as, pouZivame ho
k nakupovani ¢i napiiklad k vyrizeni bankovnictvi. Pravé tato univerzalnost
a rozSirenost z néj déla idealni cil pro napadeni. NeZ prijde re¢ na utoky a obranu
proti nim, je tfeba se seznamit s tim, jak pocitacova sit funguje a odpovédét si na

otazky: ,,Co je vlastné internet a jak vznik]?* 311201

4.2 Historie

v,

Bylo by vhodné zacit kratkym historickym piehledem faktii a pricin, vedouci
ke vzniku nejvétsi komunikacni platformy v déjinach lidstva. V prvni poloviné
20. stoleti lidstvo zaZilo dva doposud nejvétsi konflikty, které v celé historii nemaji
obdoby. Jedna se o prvni a druhou svétovou valku. Pravé tyto dva zminéné konflikty,
navzdory jejich kruté povaze, znamenaly velkou revoluci, pfevazné v oblasti vyvoje
novych technologii a v rychlém predavani informaci. Po druhé svétové valce nastalo
obdobi studené valky. Pravé studena valka je obdobim vzniku predka dne$niho
internetu. Ve Spojenych statech americkych vyvstala potreba nahradit tehdejsi
centralizovanou hierarchickou telefonni sit' s prepindnim okruh@i novou a lepsi
decentralizovanou siti s prepinanim paketti. Nejvétsi vyhodou decentralizované

topologie je absence hlavniho prvku, ktery sice prispiva k lepSi spravé celé sitg,



nicméné predstavuje velké riziko ochromeni systému v pripadé jeho vypadku.
Prvnim pokusem o decentralizaci byla sit s nazvem ARPANET. Tato sit, jeZ byla
spuSténa v roce 1969, spojovala v USA pilivodné pouze vybrané univerzity.
S postupem casu se ale rozrostla napfri¢ Severni Amerikou a ziskala na popularité.
V reakci na to zacaly po svété vznikat nové sité. Od ptivodntho ARPANETU se v roce
1983 oddélila vojenska sit (MILNET). Postupné se nékteré sité spojovaly a zavadély
se spole¢né protokoly. DiileZitym milnikem je rok 1983, kdy byla nasazena sada
protokold TCP/IP, ktera se v novéjsich verzich vyuZziva do dnes. Zarovei se zacala
oznacovat tato ,sit siti“ slovem internet. S bliZicim se koncem tisicileti se masové
roz8irila elektronicka poSta, vznikaly prvni webové stranky, internetové online
obchody a pozdéji i napriklad internetové bankovnictvi. Po komer¢ni sféfe se pridal
i zdbavni priimysl a byly vytvotreny prvni online hry, streamovaci sluzby, blogy, féra
a socialni sité. Univerzalnost celého internetu z néj udélala nejvétsi platformu svéta,
ktera se v blizké budoucnosti planuje jesté vice rozsirit, a to zejména kviili

konceptlim, jakymi jsou naptiklad chytré domacnosti a Internet of Things. 311201

4.3 Internet

Je zfejmé, Ze internet zménil cely svét i nas samotné. Bylo by vhodné nyni
odpovédét na druhou otazku z uvodu: Co je to internet? Jak je to s jeho fyzickym
fungovanim? Jak pracuje pocitacova sit a z ceho se sklada?

Internet je celosvétova decentralizovana pocitacova sit s piepinanim paketii
spojujici mnoho mensich siti v jednu. Kazda dil¢i sit miZe nabizet urcité sluzby,
které poté mohou uZzivatelé vyuZzit za predpokladu, Ze jsou na tuto sit pripojeni. Co
je ale presné pocitacova sit? Jedna se o soustavu uzll a spojii mezi nimi, kterd
umoZiuje vzajemnou komunikaci koncovych klientdi. Spoje jsou piimé propojeni
dvou prvkl a slouZi jako médium. Naproti tomu jsou uzly schopny predéavat
a smérovat datové jednotky podle potieby z jednoho spoje na jiny. Kombinaci téchto
dvou prvkil se milZe vytvorit sit, po které lze posilat data. Princip fungovani
pocitatové sité popisuji dva zakladni modely - sedmivrstvy ISO/OSI model
a Ctytvrstvy TCP/IP model. Je tfeba si uvédomit, Ze oba modely popisuji stejnou véc

a pouze se lisi v pohledu, z jakého pocitacovou sit posuzuji. [31(20]



4.4 Model ISO/OSI

Bylo by vhodné zacit detailnéjSim referencnim modelem ISO/OSI. Dlivodem
vzniku bylo vytvoreni takového modelu, ktery rozdéli realné fungovani sité do
hierarchickych, vzajemné nezavislych a oddélenych vrstev. Jak jiZ bylo zminéno,
[SO/0OSI model tvofi sedm vrstev, kdy u kazdé z nich je definovana jeji vlastnost,
funkce a poskytované sluzby. Kazda vrstva nabizi urcitou sluzbu a zaroven vyuziva

ve vysledné komunikaci v§echny sluzby vrstev, které ma pod sebou. [21(31120]

7/ Aplikacni vrstva
Nabizi moznost pro aplikace vyuzit komunikaci,

Protokoly (DHCP, FTP, HTTP/S, SSH, SMTP)

6 Prezentaéni vrstva

Transformace dat z formatu pro aplikace

do podoby pro pfenos, Kodovani, Protokoly (XML)

5 Relacéni vrstva

Zahajeni, udrzovani a ukonceni relace,

Synchronizace, Protokoly (NFS, NetBIOS)

4 Transportni vrstva

Port, Socket, Spolehlivost pfenosu, Multitasking,
Protokoly (TCP, UDP)

3 Sitova vrstva

Router, Pakety, IP adresace, CIDR, Smérovani,

Protokoly (TCP/IP, IPv4, IPv6)

2 Linkova vrstva

Switch, Bridge, MAC adresace, Ramce, LLC,
Protokoly (Ethernet, TokenRing)

1 Fyzicka vrstva

Hub, Repeater, Kédovani, Modulace, Signal,

Média (metalicka, opticka, bezdratova)

Obrazek 4-1 ISO/0SI model.
Zdroj: vlastni



4.4.1 Fyzicka vrstva

Prvni vrstvou modelu je fyzicka vrstva. 7 Aplikacni vrstva

Ukolem fYZICké vrstvy je ZajiStit pf‘enOS Signélu Nabizi moznost pro aplikace vyuzit komunikaci,

itd i pal A Protokoly (DHCP, FTP, HTTP/S, SSH, SMTP,
(bitl]) mezi dvéma body. Jedna se tedy o vrstvu, rotokoly (DHCF FTF.  SSH, SMTF)

Prezentacni vrstva
ktera definuje rtzna prenosova média, zplsob 6

Transformace dat z formatu pro aplikace

komunikace na téchto médiich a fyzické prvky pro || e podoby pro pisnos, Ksdovéni, Protokoly (xm)

pienos signalu. Média se dajf rozdélit na fyzicka ||5 Relacni vrstva

, , . , JO T , w17 Zahéjeni, udrzovani a ukonéeni relace,
a bezdratova. Fyzickd média se dale déli na
Synchronizace, Protokoly (NFS, NetBIOS)

metalicka a opticka. Mezi metalické kabely patii 4 Transportni vrstva

tlust}'] a tenl{}'] koaXIél a Véechny Varlanty kroucené Port, Socket, Spolehlivost pfenosu, Multitasking,
Protokoly (TCP, UDP)

dvoulinky. Pravé kroucené dvoulinky jsou dnes 3 SiFovd vretva

nejpouZzivanéjSim typem metalického média. Déli

Router, Pakety, IP adresace, CIDR, Smérovani,

se do podkategorii podle jejich provedeni, a to Protokoly (TCP/IP, IPv4, IPVE)
zejména podle izolace a opleteni (UTP, STP, FTP).
Optické kabely se rozrazuji na jednovidové
(singlevid) a vicevidové (multivid). Fyzicka vrstva

zaroven definuje i konektory téchto médii, jejich

vysilaci frekvence, modulace, kédovani, popripadé

Obrazek 4-2 fyzicka vrstva.
u optickych vlaken i vlnovou délku. Do této vrstvy Zdroj: vlastni

se zapocitavaji i nékteré prvky, které primo souvisi s pfrenosem signalu. Prvkem

fyzické vrstvy je hub (rozbocovac) a repeater (opakovac). [21[31(20]

4.4.2 Linkova vrstva

Dal8i, v poradi druhou, vrstvou je linkova vrstva. Ta pouZiva ramce jako
datovou jednotku a adresovani pomoci MAC adres. Déli se na 2 podvrstvy, kterymi
jsou LLC a MAC. Zatimco LLC, ktera je ,vySsi“ ze dvou podvrstev, operuje vice
s protokoly (nejcastéji Ethernet), MAC se stara o obsluhu ,fyzické vrstvy“. Mezi
funkce MAC podvrstvy patii napfiklad fyzicka adresace, prepinani paketi pomoci
definovanych metod (Store and Forward, Cut-Through), uplatiiovani metod

pristupu k médiu a VLAN. Mezi zarizeni pracujici na této vrstvé patii switch

(prepinac) a bridge (most). Na linkové vrstvé je moZné provadét adresovatelnou



e

komunikaci pomoci MAC adres, kdy dosah vysilani 7

Aplikacni vrstva

je dan rozsahem broadcastové domény, ktera miiZe Nabizi moznost pro aplikace vyuZit komunikaci,

, v v .. o, . . Protokoly (DHCP, FTP, HTTF/S, SSH, SMTP)
byt rozsifena prepinacem, popfipadé spojena

6 Prezentacni vrstva
s jinym segmentem sité pomoci mostu. Funkci celé

Transformace dat z formatu pro aplikace

Vv

vrstvy je poskytnou vyS$Sim vrstvam modelu || dopodoby pro pienos, Kedovani, Protokoly (XML)
Rela¢ni vrstva

urcitou ,nezavislost na médiu“. Z tohoto dtivodu 5
Zahajeni, udrzovani a ukonceni relace,

definuje linkova vrstva ramec, jakoZto datovou Synchronizace, Frotokoly (NFS, Ne(BI0S)

jednotku, do které vlozi pakety ze sitové vrstvy. 4 Transportni vrstva

s v s s 7 Port, Socket, Spolehlivost pf Multitaskil
Zaroveni se vrstva stara o zakladni kontrolu chyb off, SocKeR, Spoleliost prenost, THITastng.

Protokoly (TCP, UDP)

pomoci kontrolniho souctu v zapati ramce. Pokud
se zjisti, Ze je prijaty ramec vadny, je ihned
automaticky = zahozen. Ramec je sloZen
z preambule, ktera slouzi pro synchronizaci,
hlavicky, kde jsou umistény MAC adresy
zucastnénych zarizeni a dalSi doplnujici informace,

preposilanych dat, oznacenych jako naklad

a paticky, ve které se nachazi cyklicky kontrolni 3 ] 3
paticky yKlicky Obrazek 4-3 linkova vrstva.

soucet CRC. [21[3][4][20][22] Zdroj: vlastni

4.4.3 Sitova vrstva

Treti vrstva modelu ISO/OSI je sitova vrstva. Datovou jednotku této vrstvy
nazyvame paket. UZ z nazvu vyplyva, Ze hlavni funkci bude rozdéleni na sité, jejich
adresovani a preposilani zprav mezi nimi. Dnes nej¢astéji pouzivanym protokolem
sitové vrstvy je Internet Protocol. Dnes je stale nejrozsirenéjSi IP ve verzi 4, nicméné
postupné je nahrazovan novéjSim IPvé. JelikoZ se jedna o zaklad celého sou¢asného
internetu, bylo by vhodné si protokol vice predstavit a ukazat nékteré rozdily mezi
verzemi. Jak presné protokol implementuje funkce sitové vrstvy?

Pro zajiSténi adresace siti a koncovych zarizenich pouZziva protokol IP adresy.

V paketu se tyto adresy ukladaji do hlavicky. Spoletné s adresami je v hlavicce

i mnoho podpilirnych informaci, mezi které patii naptiklad Zivotnost paketu TTL.



Jedna se o informaci, ktera udava, kolik je$té skok 'ﬁ

mﬁie paket udélat, nei bude zahozen. ]e to Nabizi moznost pro aplikace vyuZit komunikaci,
Protokoly (DHCP, FTP, HTTP/S, SSH, SMTP)

jednoduchy prostredek, ktery zaruci, Ze vadné

Prezentaéni vrstva
pakety nebudou cestovat siti nekone¢né dlouho. 6

Transformace dat z formatu pro aplikace

Kromé Zivotnosti jsou zde i informace o velikosti, do podaby pro prenos, Kédovani, Protokoly (XML)

verzi protokolu, piiznacich a v neposledni fadé je || 5 Relacni vrstva

. P v v s IR Zahéjeni, udrzovani a ukonéeni relace,
zde i kontrolni soucet. Za n&j jsou umisténa data, anelen, teFovant a tanzen relace

Synchronizace, Protokoly (NFS, NetBIOS)

ktera budou odeslana na adresu prijemce. Ve verzi
[Pv4 je adresa tvorena 32 bity, které jsou psané
po 8 bitech v dekadické hodnoté oddélené teckou.
KaZdy byte miiZze nabyvat hodnot od 0 do 255.
Ptiklady IPv4 adres oddélenych strednikem jsou:
,8.8.8.8; 198.54.65.121; 250.46.125.154". JelikozZ
miiZze [P adresa popisovat nejen uZivatele, ale
i celou sit, je tireba znat masku cilové sité. Ta udava

velikost kazdé sité a vymezuje tak rozsah adres.

Drive zastupovaly masku tiidy IP adres (A, B, C, D,
Obrazek 4-4 sitova vrstva.

E), nicméné jejich velice hrubé déleni bylo pozdéji . A
Zdroj: vlastni

nahrazeno CIDR bloky, které pouZivaji déleni po

bitu, namisto déleni po 8 bitech. Vyhodou CIDR bloki bylo vyrazné sniZeni plytvani
s IP adresami a umoZnéni podsitovani, neboli hierarchického pridélovani adres. To,
i dalsi opatreni jako napfiklad NAT, prodlouZilo pouzitelnost protokolu IPv4
o nékolik let. I pres vSechny snahy nakonec doslo k vyCerpani adresniho prostoru
a bylo tedy treba uvazovat o jiném feSeni.

V tu dobu prichazi nova verze protokolu IP verze 6. Ta se do¢kala mnohych
vylepSeni, a to nejen v oblasti adresniho prostoru, ale i napfiklad v bezstavové
autokonfiguraci (SLAAC) ¢i v rozSirujicich hlavickach. IP adresa ve verzi 6 byla
rozSifena z plvodnich 32 bith na 128 bitli, coZ oproti plivodnim priblizné
4,3 miliarddm adres rozsitilo cely prostor na 2128 (3,4*1038) adres. Zaroven se
zménila hlavicka paketu, ktera je nyni prehlednéjsi, zbavena kontrolniho souctu

a udélana tak, Ze veSkeré dodatkové sluzby se budou pridavat podle potieby jako



dalsi rozsitujici hlavicky. K poloviné roku 2020 je celosvétova priimérna integrace
[Pv6 u uZzivateli asi 40 %. (1]

Toto byl zakladni prehled Internet Protokolu, pracujiciho na sitové vrstvé
ISO/OSI modelu. Jak bylo feceno, na této vrstvé probiha kromé adresace siti
i smérovani. Prvek pracujici na treti vrstvé se nazyva router (smérovac). Smérovani
je proces, pri kterém se router rozhoduje, na které rozhrani poslat prijaty paket, aby
dorazil do svého cile. Smérovani je mozné rozdélit na statické a dynamické, nicméné
proces jako takovy je stejny, lisi se pouze v tom, jak se router dany smér dozvédél.
Zda byl zadan rucné, v pripadé statického smérovani, nebo zda byl zaslan jinym
routerem pomoci nékterého dynamického smérovacitho protokolu (RIP, OSPF,
EIGRP, BGP). Router po prijeti paketu zkontroluje v hlavi¢ce adresu prijemce
a porovna ji s adresami, které ma ve své smérovaci tabulce. Hleda co nejpresnéjsi
shodu se svym zaznamem adres. Pokud nenajde kyZeny zaznam, nastava jedna ze
dvou situaci. V prvnim pripadé, pokud ma router nastavenou vychozi branu, ktera
je definovana IP adresou 0.0.0.0 s maskou sité 0.0.0.0, odeSle router paket na
definovanou vystupni adresu nebo rozhrani vedouci k této brané. V opacném
pripadé, pokud neni nakonfigurovana vychozi brana a neni nalezena cilova sit,
router zahodi doty¢ny paket. Sitova vrstva nam tedy poskytuje zakladni strukturu

a komunikaci v sitich. [21[31[41[20][22]

4.4.4 Transportni vrstva

V poradi ¢tvrta vrstva modelu ISO/0SI se nazyva transportni vrstva. Jak jiz
bylo dfive zminéno, linkova vrstva nam poskytuje zakladni kontrolu chyb v kazdém
ramci a sitova vrstva je schopna zahodit pakety, které nemiiZe poslat do jejich
destinace, Ci cestuji siti jiz prili§ dlouho. AvSak nic z vySe uvedenych nedokaze
zajistit, Ze prijemce data, kterd potrebuje bezpecné a spolehlivé ziskat, opravdu
dostane. Kontroly chyb na niZz$ich vrstvach se pouze zbavuji vadnych jednotek, ale
uZ nepocitaji s jejich znovu odeslanim. A praveé toto je jeden z problémi, které resi
transportni vrstva pomoci implementace protokoli TCP a UDP.

Protokol TCP zajistuje spolehlivost prenosu a garantuje doruceni dat. Je

treba poukazat na fakt, Ze tato spolehlivost je implementovana tak, Ze pokud dorazi
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vadny paket a je zahozen, tak je znovu vyzadan ﬁ
od odesilatele. Nejedna se o zbaveni Chyb Nabizi moznost pro aplikace vyuzit komunikaci,

v komunikaci, jako spi§ o opraveni ¢i jisté Protokoly (DHCF, FTP, HTTP/S, SSH, SMTP)

nahrazeni chybgjicich nebo pogkozenych dat. || 6 Prezentacni vrstva

v p o o . Transf dat z format. lik
Bezchybnost prenosu ramci a paketd jako fansiormace 6t 2 Jormatt pro apiiace

do podoby pre pfenos, Kodovani, Protokoly (XML)

takovych TCP neumi zarucit. U protokolu TCP se
vyskytuje relativné velka reZie, a proto ho neni
vhodné pouzivat u veSkeré komunikace. Na
mistech, kde je potfeba potvrdit prijata data, coz
je napriklad u prendSeni soubort, ¢i posilani
DNS zaznam@ mezi DNS servery, je tento zplisob
vyZadovan. Cely proces komunikace TCP
zahajuje tficestny handshake. Jedna se
o metodu, kdy se obé strany domluvi na
parametrech komunikace. AZ poté za¢ne vlastni
prenos, ktery je pravidelné kontrolovan, podle

domluvené velikosti okna. Po odeslani dat je

vyZadovano spojeni také uzavrit. Tento cely
proces by trval piili§ dlouho a zbytelné by Obrazek 4-5 transportni
zatézoval sit, jen aby odeslal data, u kterych vrstva. Zdroj: viastni
neni vyzadano potvrzeni.

Z tohoto dlivodu vznikl i druhy protokol, ktery je de facto opakem k TCP a tim
je protokol UDP. Tento protokol posila datagramy, které jsou jednoduché a nemaji
Zadnou kontrolu doruceni. Toto FeSeni je vyhodné pro typ komunikace, kde vypadek
jednoho ¢i nékolika malo paketii je irrelevantni. UDP se pouZiva pro internetova
vysilani, at uz hudby, videi, videokonferenci, pro prenaseni hlasu a v neposledni
radé pro komunikaci klienta s DNS serverem, kde pfi vypadku doty¢tného paketu
posle klient novy dotaz po urcitém c¢asovém limitu a neni tieba kviili kazdému
dotazu navazovat TCP pripojeni.

Spolecné se zajiStovanim spojeni re$i transportni vrstva i dalSi problém.
Internet se rozsiroval a aplikaci, které ho vyuZzivali, rapidné pribyvalo. Pro odliSeni

aplikaci, které si prichozi data vyzadaly, zavedla transportni vrstva port. Jedna se
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o Cislo, které identifikuje aplikaci ¢i sluzbu, pro kterou jsou data urcena. Rozsah
identifikatoru portu je uréen 16 bity, které se predvadi do dekadické soustavy. Cisla

portl jsou tedy v rozsahu od 0 do 65535. Port spole¢né s IP adresou tvori soket.

[21[3]1[20][22]

4.4.5 Relac¢ni vrstva

Dalsi, v poradi jiZ patou, vrstvou je rela¢ni vrstva. Jak nazev napovida, vrstva
zajiStuje spravu relaci zucastnénych stran. Vytvari, synchronizuje, ukoncuje
a obnovuje spojeni mezi klienty. Vrstva zajiStuje funkce autentizace, autorizace

a synchronizace. [2131[4]

4.4.6 Prezentacni vrstva

Predposledni vrstvou ISO/OSI modelu je prezenta¢ni vrstva. Tato vrstva
pretvari data z vySSi aplika¢ni vrstvy na data, ktera jsou pripravena na predani
niz8im vrstvam k jejich naslednému odeslani. Prezenta¢ni vrstva nezna vyznam
transformovanych dat. Na strané prijemce funguje prezentacni vrstva opacné, nebot

pireklada prijatd data do podoby dat, které potiebuji aplikace ve vyssi vrstvé. [21[31[20]

4.4.7 Aplikacni vrstva

Posledni, sedma3, vrstva se nazyva aplikacni. Tato vrstva je nejblizZ k uzivateli
a jedna se o veSkeré sluzby, které umoznuji bézZnym aplikacim vyuZit komunikaci
pres pocitacovou sit. Operuji zde protokoly a sluzby jako DHCP, HTTP, FTP, SSH,
POP3, SMTP, DNS a mnoho dalSich. [21[31[41{20]

4.4.8 Komunikace ISO/0SI

Cely proces komunikace funguje tak, Ze se u odesilatele vygeneruji data
v sedmé vrstvé. Ty postupné propadavaji vrstvami smérem doll k prvni vrstvé.
KaZda vrstva prida k datlim svou funkeni ¢ast. KdyZ data dorazi na prvni vrstvuy,
zacina proces posilani dat od odesilatele. Cestou k cili jsou data, podle sitovych
prvkd, na které narazi, z ¢asti rozbalena a poté opét zabalena. Jakmile data dorazi

k prijemci, zaCinaji je vrstvy postupné rozbalovat a dekédovat.
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4.5 Model TCP/IP

Na zacatku bylo zminéno, Ze kromé ISO/OSI modelu existuje i ¢tyfvrstvy
model TCP/IP. Oba protokoly, které ma druhy model v nazvu, jiz byly kratce
predstaveny. Pravé z jejich pohledu je konstruovan TCP/IP model, coz ma za
nasledek zachovani sitové a transportni vrstvy, na kterych dané protokoly operuji.
Nicméné doSlo ke spojeni ostatnich vrstev. VSechny vrstvy nad transportni vrstvou
jsou sjednoceny v aplika¢ni vrstvu a linkova vrstva s fyzickou vrstvou je slouc¢ena ve

vrstvu pristupu k médiu. [31120][22]

7 Aplikaéni vrstva 4 Aplikaéni vrstva
Nabizi moZnost pro aplikace vyuZit komunikaci,

Protokoly (DHCP, FTP, HTTP/S, SSH, SMTF)

6 Prezentacéni vrstva

Transformace dat z formétu pro aplikace

do podoby pro pfenos, Kédovani, Protokoly (XML)

5 Relacni vrstva

Zahajeni, udrzovani a ukonceni relace,

Synchronizace, Protokoly (NFS, NetBIOS)

4 Transportni vrstva

Transportni vrstva
Port, Socket, Spolehlivost pienosu, Multitasking,
Protokoly (TCP, UDP)

3 Sitova vrstva 2 Sitova vrstva

Router, Pakety, IP adresace, CIDR, Smérovani,

Protokoly (TCP/IP, IPv4, IPv6)

2 Linkova vrstva

1  Vrstva piistupu k médiu
Switch, Bridge, MAC adresace, Ramce, LLC,

Protokoly (Ethernet, TokenRing)

1 Fyzické vrstva

P ||

Hub, Repeater, Kédovéani, Modulace, Signal,

Média (metalicka, opticka, bezdréatova)

Obrazek 4-6 porovnani ISO/0SI a TCP/IP modelu. Zdroj: vlastni

4.6 Topologie

Zakladni princip fungovani pocitacovych siti byl predstaven. V uvodu bylo
zminéno, Ze internet vznikl jako ndhrada za ptivodni hierarchickou telefonni sit.
Internet jako takovy je decentralizovany, coZ znamena, Ze nikde neni jeho hlavni
ustiedna a cela zatéZ se rozklada po celé siti. Nicméné zde existuje nékolik topologii,
které se v internetu vyskytuji.

Prvni a nejjednodussi topologii je sbérnice. Jedna se o jednu spole¢nou linku

sdilenou nékolika klienty, na kterou se kazdy pripoji. Mezi jeji vyhody patfi nizka
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cena a jednoduchost. Za nevyhodu by se dalo povaZovat zaruSeni a omezena
kapacita z dlivodu piitomnosti nékolika klientli na spole¢ném médiu. 31122]

Z d@vodu mozZného ruseni je tieba pouZit pristupovou metodu k médiu.
U protokolu Ethernet se jedna o metodu CSMA/CD (Carrier Sense Multiple Access
with Collision Detection). Tato pristupova metoda nasloucha na médiu a vysila
pouze tehdy, kdyZ nedetekuje na lince probihajici provoz. Problém nastava, kdyz ve
stejnou chvili za¢nou vysilat dvé stanice. RuSeni je diky interferenci vlnéni
rozpoznano jako soucet amplitud signali a kazdé zarizeni si nastavi svou casovou
jednotku na ndhodny cas, po kterém miiZe zacit opét normalné vysilat. Kolize je
detekovéana a vyreSena zplisobem, kdy obé stanice, které plivodné vysilaly, maji
nastaveny nahodny ¢as, neZ mohou opét za&it vysilat. Sance, Ze obé stanice dostanou
stejny Cas je velmi mala. Existuje i druha metoda CSMA/CA, ktera se nejCastéji
pouziva na IEEE 802.11 (Wi-Fi) sitich. Pismena vnazvu pristupové metody
znamenaji doslova predchazeni kolizim (Carrier Sense Multiple Access with
Collision Avoidance). Tato metoda funguje v principu na prihlaSeni se o komunikaci.
V podstaté se jedna o stejny systém, ktery vétSina lidi zna ze Skoly jako: ,Kdo chce
mluvit, tak se musi nejdiive prihlasit o slovo.“ [31[22]

Dal8i z topologii je kruhova topologie. Klienti se propoji navzajem tak, Ze
vznikne kruh a komunikace probiha pres jednotlivé stanice. Aby se zamezilo ruSeni
je zde casto posilan token. Klient, ktery drzi token, miiZe vysilat, zatimco ostatni
pouze naslouchaji. Po urc¢itém ¢asovém limitu se token poSle dalsimu uZivateli
a takto cestuje v siti mezi vSemi klienty. Vyhodou této topologie je cena,
jednoduchost a absence ruseni. Nevyhodou je modifikace topologie, pri které musi
byt pro pridani nového klienta sit na chvili preruSena a odstavena. Zaroven se zde
objevuje riziko, kdy jedna ze stanic vypadne a prerusi tim komunikaci. Cely tok dat
je smérovan skrz dalsi stanice, coZ miiZe znamenat potencidlni bezpe¢nostni riziko.
V nékterych pripadech se vyuZiva dvojity kruh pro vétsi robustnost sité. [31122]

Prikladem centralizované topologie je hvézdicova topologie. Hvézda se
sklada ze stanic, které jsou pripojeny do spolecného prvku. Vyhodou i nevyhodou je
pravé spolecny prvek, ktery poskytuje rizeni celé sité, nicméné pri jeho vypadku

dojde k ochromeni celé struktury. Pfi vypadku stanice, Ci jejiho spoje, dojde
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k preruSeni spojeni pouze pro danou stanici, a ne pro dal$i klienty. Za nevyhodu se

Vv z

da povazovat i vyssi porizovaci cena z divodu nutnosti nakupu centralniho prvku.

Bude-li se vychazetz hvézdicové topologie a usporada se do vice hierarchické
struktury, vznikne stromova topologie. Jedna se o zfetézené zapojeni hvézdicovych
topologii. Vyhoda spociva ve skutecnosti, Ze pokud vypadne centralni prvek, pak
zbytek vétve funguje dale bez problémil. Nevyhodou miiZze byt pravé vypadek
centralniho prvku, ktery znepiistupni komunikaci mezi vétvemi. [31122]

Dal3i a nejdraZsi topologii je uplna topologie. Ta spojuje v§echny prvky se
vSemi a vytvari tak pfima spojeni mezi vSemi uZivateli. Je extrémné draha a slozita,
nicméné poskytuje spojeni viem se vSemi, coZ v praxi znamena, Ze pokud vypadne
jeden spoj, neohrozi, ani jinak neomezi zbytek sité. [31122]

Posledni je smiSena topologie. Mezi uzly existuji kromé nezbytnych spojt
iredundantni spoje. Vyhodou této topologie je odolnost proti vypadku spoje ¢i
celého uzluy, jelikoZ se zde nachazi urc¢ita mira redundance. Nevyhodou je absence
ridictho prvku ¢i sdileného média. To v praxi znamena, Ze je tfeba na prvcich
nastavit statické, nebo dynamické smérovani toku dat. [31122]

VSechny vyjmenované topologie se dnes vice, ¢i méné pouZivaji a maji své
klady, zapory a uplatnéni. V koncovych sitich je moZné nalézt zejména hvézdicovou
topologii s vyjimkou velkych korporati a firem, kde se spis 1ze setkat se stromovou

topologii. Na druhou stranu ve spojovacich sitich 1ze nalézt casto smiSenou topologii,

kdy nékteré jeji mensi segmenty mohou tvorit topologii uplnou. [31(22]
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5 Kyberneticka bezpe€nost

5.1 Uvod

Nastup internetu znamenal revoluci ve zplisobu, jakym lidstvo doposud
komunikovalo a ovlivnil i smér, kterym se komer¢ni, zdbavni a medidlni primysl
odviji. S pribyvajicim poctem uZivateli a sluZeb se zacal zvySovat ipocet
kybernetickych utokii. Kyberneticka kriminalita, stejné jako béZna kriminalita, ma
mnoho podob, rizné diisledky a divody. Se zminénym nartistem se ale zacal vyvijet
i zplisob obrany proti témto ttoklim. V ramci zachovani konkurence na trhu a také
z diivodu velkému mnoZstvi specializovanych programi, vSak nemtiZe byt natrizeno
pouzivani jednoho ,bezpecného“ softwaru, ktery by eliminoval vétSinu
potencialnich ttokl. Pravé proto je dnesni obrana proti kybernetické kriminalité
soubor pravidel a doporuceni, které zamezi samotnym utokiim, popiipadé zmirni
Skody, které by mohly nastat. Zaroven s legislativnimi opatifenimi je i soucasti
pocitacové bezpecnosti proskoleni a znalosti samotnych uZivatell. Prikladem mtiZe
byt kategorie Gtokil zvana socidlni inZenyrstvi. Ta nevyuZiva bezpecnostnich slabin
uvnitt systému jako takového, ale nepozornosti uZivatel. MlZe se jednat
o telefonaty, které postupné zjiStuji informace o firmé a jeji strukture, o podvodné
emaily s prilohou obsahujici malware nebo napriklad o email s faleSnym odkazem
vedoucim na jinou stranku, neZ na kterou si uZivatel mysli, Ze jde. Z tohoto divodu
plati legislativni pravidla, podle kterych se musi zabezpecit jednotliva zarizeni, na
kterych jsou citlivé udaje a musi se proskolit ¢i poucit uZivatel pouZivajici toto

zalizeni.

5.2 Kiriticka infrastruktura

Obecné plati, Ze kyberneticka bezpecnost je obor, ktery ma za ukol chranit
systémy pired napadenim ¢i minimalizovat dopady kybernetickych utoki. Prisna
bezpecnostni pravidla a restrikce vSak neni potfeba aplikovat na veSkeré systémy
na svété. Pojem kriticka infrastruktura vymezuje takové oblasti lidské cinnosti,
které je vSak nutné zabezpecit. Jedna se o takové sluzby a odvétvi, které jsou

nezbytné pro chod organizacni jednotky, nad kterou jsou pravidla vytvarena.

16



V tomto pripadé, kdy organizacni jednotkou je stat, je tieba ochranit vSechny prvky,
které jsou nezbytné pro chod samotného statu a veSkeré sluzby nezbytné
k uspokojeni zakladnich potifeb obyvatel dané zemé. Musi byt tedy zarucena
maximalni ochrana infrastruktury v segmentech energetiky, dopravy, bankovnictvi,
infrastruktury finan¢nich trhfi, zdravotnictvi, vodniho hospodarstvi, digitalni
infrastruktury a chemického primyslu.l®] Pravé vySe vyjmenovand odvétvi jsou

nezbytné pro zachovani bezpec¢nosti a integrity statu.

5.3 Kriticka informacni infrastruktura

S kritickou infrastrukturou rovnéz souvisi pojem kriticka informacni
infrastruktura, ktera je definovana v zakonu o kybernetické bezpecnosti 181/2014
Sb. nasledovné: ,V tomto zdkoné se rozumi kritickou informacni infrastrukturou
prvek nebo systém prvkii kritické infrastruktury v odvétvi komunikaéni a informacni
systémy v oblasti kybernetické bezpecnosti“lel Urcovani systémi, které patii do
kritické informacni infrastruktury, je realizovano za pomoci kritérii a nasledné
charakteristiky daného systému. Pokud dotytny systém spliiuje podminky pro
zarazeni do kritické informacni infrastruktury, pak jsou na néj kladeny poZzadavky
na urcity druh zabezpeceni. Diagram, ktery detailné popisuje kritéria pro zarazeni
do kritické infomacni infrastruktury, je v priloze prace. (Priloha ¢.1)

V podstaté se jedna o diileZité informacni systémy Kkritické infrastruktury
a o verejné komunikacni systémy, které vyuziva vétsi pocet lidi. Zaroven se do této
skupiny radi i vefejné databaze, které obsahuji statisice osobnich informaci ¢i
lékarskych zaznami. Tyto systémy podléhaji nutnosti byt fadné zabezpeceny. Je zde
predevsim kladen dliraz na bezpecnost informaci a zaruceni dlvérnosti,
dostupnosti a integrity dat.[[8]

Dlivérnost je ve slovniku pojmii z kybernetické bezpecnosti definovana jako:
»Vlastnost, Ze informace neni dostupnd nebo neni odhalena neoprdvnénym
jednotlivciim, entitdm nebo procesim.“®] Tento pojem vyjadfuje narok na
diskrétnost pro data a informace kritické informac¢ni infrastruktury. Provozovatel
systému musi zajistit, aby se kdatim nedostala Zadnd neopravnénd osoba.
Zabezpelit je treba jak fyzicky, tak vzdaleny pristup kdatm. Dévérnost lze

kupftikladu zajistit po fyzické strance uzamcenim serverové mistnosti ¢i povolenim
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pristupu pouze vybranym zaméstnanctim. Z pohledu vzdaleného pristupu se miiZe
jednat o pouziti VPN a uzamceni nevyuZzitych portd.

Dal8i slozkou bezpectnosti informaci je dostupnost. Ta znac¢i vlastnost
pristupnosti a pouZitelnosti dat, které si opravnéna entita mtiZze kdykoliv vyZzadat.[®l
Systém musi byt navrZen a zabezpecen tak, Ze data musi byt neustale k dispozici.
Této vlastnosti 1ze dosahnout naptiklad kvalitnim zabezpefenim, decentralizaci
nebo redundantnim systémem. Z fyzického hlediska se mlZe jednat i o zaloZni
napajeni ve formé generatoru, baterie UPS nebo pripojeni na vice nezavislych
elektrickych okruht.

Tretim pojmem, tedy integritou dat, se rozumi: ,Viastnost presnosti a tiplnosti.
Jistota, Ze data nebyla zménéna.“8] U dileZitych dat a informaci je tieba zajistit,
Ze data, ktera se ukladaji nebo posilaji, jsou pravdiva, nezménéna, validni
a konzistentni. Integrity dat se da dosahnout pomoci hashovacich funkci,
kontrolnich souctdi, duplicity nebo samo-opravnych kédi.[8l Integrita v§ak nemusi
byt naruSena pouze chybou pri prenosu, ale také napriklad pfi cileném utoku.
V takovém piipadé na malo zabezpecené siti miiZe byt titocnik schopen zastat roli
jednoho z prenosnych bodi a informace ¢ist a ménit béhem pienosu. Obranou proti
takové ztraté integrity je napiiklad vyuZiti Sifrovanych protokold ¢i vyuziti SSL
certifikati. Integrita prenosu dat je nutnd, nebot je nezbytné, aby piichozi informace

presné a vérné reprezentovala informaci odesilanou.

5.4 Bezpecnostni opatreni

Bude-li se vychazet z legislativy pro Ceskou republiku, kterd je dana zakonem
o kybernetické bezpecnosti (zakon ¢. 181/2014 Sb.) a vyhlaskou o kybernetické
bezpecnosti (vyhlaska ¢. 82/2018 Sb.), rozdéluji se bezpectnostni opatieni do dvou
hlavnich kategorii. Nasledujici organiza¢ni a fyzicka opatteni a jejich definice budou

brana z vyhlasky o kybernetické bezpecnosti. [617]
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5.4.1 Organizacni opatreni

Systém rizeni bezpecnosti informaci - jedna se o zakladni stavebni kdmen
Fizeni kybernetické bezpecnosti v organizaci. Do této ¢asti spadd vymezeni cili
arozsahu pro rizeni bezpecnosti informaci, zavedeni a schvaleni bezpecnostni
politiky, zajiSténi provedeni bezpecfnostniho auditu, zavedeni bezpecnostnich
opatfeni a jejich nasledna priibéZna evaluace spole¢né se zhodnocenim celkového
stavu systému.

Rizeni aktiv - je veskerd sprava aktiv. Povinna osoba vramci Fizeni aktiv
stanovi pravidla pro jejich identifikaci, dale eviduje samotna aktiva a urc¢i garanty
jednotlivych aktiv. Hodnoceni aktiv probiha zhlediska diivérnosti, integrity
a dostupnosti. Nasledné jsou tato primarni aktiva zafazena do nékolika urovni. Zde
se rozliSuje rozsah a diileZitost idajli, rozsah naruseni vnitfnich ¢innosti, poSkozeni
zajmi organizace s vysledkem penéZni ztraty ¢i napriklad vliv na priibéh ¢innostni
a verejnych sluzeb organizace. Zaroven se ur¢i vazby mezi primarnimi
a podplrnymi aktivy, které jsou nasledné zhodnoceny. Pro kaZdou uroven aktiv je
vytvorena skupina pravidel na zachazeni s danym aktivem, jeho prenos, duplikaci,
sdileni a likvidaci.

Rizeni rizik - pojednava o nastaveni bezpetnostnich limitf. Hlavni funkci této
faze je kategorizace rizik, stanoveni akceptovatelnosti rizik, zhodnoceni moznych
dopadii hrozeb, vypracovani ohodnoceni rizik a vymezeni hrozeb a zranitelnosti
v navaznosti na jednotliva aktiva. S tim souvisejici zpracovani vysledki hodnoceni
rizik, které obsahuje aplikované i neaplikované bezpecnostni opatieni a odivodnéni
nepouziti, ¢i naopak zplisob plnéni daného opatieni. DalSim dtleZitym krokem je
i zavedeni planu zvladani rizik vcetné identifikace dlleZitych osob, prostredkii
a zplsobi FeSeni incidentd.

Organizacni bezpecnost - stanovuje bezpecnostni politiku véetné rozdéleni
osob a zdroji potiebnych pro rizeni bezpecnosti. Soucasti je i informovani
zaméstnanci, stanoveni firemnich pravidel, neustdlé prosazovani zlepsSovani
systému a zachovani diskrétnosti u lidi, ktefi maji vétsi vhled do systému. Vyhlaska
definuje nékolik roli, které by mély byt zastoupeny a vykonavany. Jsou jimi manazer

kybernetické bezpecnosti, architekt kybernetické bezpecnosti, garant aktiva
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a auditor kybernetické bezpecnosti. Pravé tyto role spolené s administratory musi
zachovat diskrétnost a nesmi odhalit zabezpeceni systému neautorizované osobé.

Bezpecnostni role - jsou prifazeny diivérnym osobam, které maji na starosti
bezpecnost. Pro jejich vykonavani je zapotrebi patificného vysSkoleni a odborna
praxe. Prvni roli je manaZer kybernetické bezpecnosti. Tato role je odpovédna za
cely systém frizeni bezpecnosti informaci. ManaZer pravidelné informuje vedeni
o ¢innostech a stavu systému. Druhou roli je architekt kybernetické bezpecnosti,
ktery vhodné navrhuje bezpecnostni opatieni. Treti zmiflovanou roli je garant
aktiva. Ukol této role spotiva v zajisténi rozvoje, pouZiti a v samotné bezpe&nosti
aktiva. V posledni fadé se zde nachazi auditor kybernetické bezpecnosti. Osoba
s touto roli odpovida za provadéni auditu kybernetické bezpecnosti, ktery musi byt
nezaujaty. Z povahy pracovni naplné jednotlivych roli nesmi auditofi s manazery
zastavat jinou bezpec¢nostni roli v organizaci.

Rizeni dodavatelii - fe$i evidenci dodavatelti a definuje pro né pravidla, se
kterymi je také seznamuje. Soucasné ridi rizika spojena s dodavateli, kontroluje
nové uzavirané smlouvy, zda spliuji bezpecnostni opatfeni a pri zménach
v bezpecnosti prochazi jiz uzaviené smlouvy, jestli spliuji definované zavazky na
rizeni bezpecnosti informaci.

Bezpecnost lidskych zdrojii - sestavuje plan rozvoje, podle kterého nasledné
probihd vzdélavani, proSkolovani a informovani zaméstnancli, administratori
a osob s bezpecnostni roli. Ti jsou pouceni o pravidlech bezpecnosti, jejich funkci
v systému a v neposledni radé jim je zajiSténo potiebné Skoleni.

Rizeni provozu a komunikace - pojednava o celkovém piistupu k provozu
a komunikaci v organizaci s ohledem na bezpecnost informaci. Zavadi standardy
a postupy pro spuSténi, ukonCeni a obnovu systému po mimoiadné udalosti,
povinnosti a prava zaméstnanci, administratorti a osob s bezpecnostni roli, Fizeni
technickych zranitelnosti a definuje postupy sledovani kybernetickych udalosti.
Soucasti tohoto opatrenti je i urceni intervalu pro zalohovani dat.

Rizeni zmén - analyzuje nadchazejici zmény v systému a vyhodnocuje jejich
dopad a rizika na systém. VSechny vyznamné zmény musi byt zaznamenany a je-li
to nutné, pak po nékterych je potfeba zménit ¢i upravit bezpecnostni politiku. Kazda

zména v systému by méla byt predem zhodnocena, otestovana pomoci penetra¢niho
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testu a udélana tak, Ze existuje moZnost vratit systém do ptivodniho konzistentniho
stavu, jestliZe by tato zména narusSila soucasny fungujici stav systému.

Rizeni pristupu - rozdéluje p¥istup k informaénim a komunikaénim systémiim
pomoci mechanismu pristupovych prav. Cilem je eliminace pristupu k ¢astem
systému nepovolanou osobou. Kazdy zaméstnanec a administrator dostane patti¢na
prava kpristupu do systému. Do rfizeni pristupu patii i odebirani prav
zaméstnancim, ktefi odchazi z organizace ¢i pfi zméné bezpecnostni politiky.
Hlidaji se i pouZivana zatizeni zaméstnancii spole¢né s nainstalovanym softwarem.
Snaha je tak oeliminaci pristupu do systému zneovéifeného, potencialné
nebezpectného, zatizeni, které miiZze obsahovat malware, ¢i jiny Skodlivy kod.

AKkvizice, vyvoj a udrzba - definuje postup, ktery je nutné zajistit pti ziskani
nového aktiva. Pridani aktiva do systému zahrnuje znovu provést rizeni rizik, urcit
vyznamné zmény a stim spojend rizika, stanoveni bezpecnostnich poZadavki
a jejich nasledna aplikace do systému. Tim, Ze se jedna o zménu je tieba diikladné
otestovat funk¢nost, bezpecnost a ochranu dat.

Zvladani bezpecnostnich udalosti a incidentii - urcuje pravidla pro situace,
kdy nastane bezpecnostni incident. I v dobfe zabezpeteném systému se miZe
objevit slabina ¢i na néj mliZe byt zattoCeno z vnéjsi strany. V takovém pripadé je
nutné incident co nejrychleji detekovat, identifikovat, neutralizovat, obnovit stabilni
stav systému, jestliZze byl naruSen a incident zaznamenat a nahlasit. Bezpec¢nostni
incident, ¢i jinou slabinu v systému miiZe zaznamenat sdm administrator nebo se
o nahlaSeni mohou postarat zaméstnanci, ktefi musi byt predem pouceni o nutnosti
a zplsobu takového nahlasovani. V zavislosti na rozsahu se urci, zda se jednalo
o kybernetickou udalost, nebo incident. DalSim nezbytnym krokem je i analyza
utoku a vhodné upraveni bezpecnostni politiky, aby v budoucnosti nedos$lo k vyuziti
stejné slabiny, Ci se co nejvice oslabil dal$i podobny utok.

Rizeni kontinuity éinnosti - hodnoti rizika a analyzuje dopady kybernetickych
incidentii. Na zakladé téchto dat poté stanovi minimalni doby odstaveni a Grovné
sluZeb, aby nebyla naru$ena kontinuita €innosti. Jedna se tedy o vymezeni funkci,
které jsou nezbytné pro zajiSténi sluZeb ¢i o dobu, po kterou miiZe byt systém
maximalné vyrazen, aby nedoSlo k ohroZeni sluzby poskytované organizaci. Tyto

krizové plany jsou nasledné testovany a upravovany podle potreby.
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Audit kybernetické bezpecnosti - dokumentuje a zaznamenava dodrZovani
bezpetnostni politiky. Caste¢ny audit je provadén pii dileZitych zménach pravé
v dané oblasti, kde se zména uskutecnila. Celkovy audit je provadén pravidelné
kazdé 2 az 3 roky. Audit musi byt nezavisly a realizovany osobou, ktera se nijak
neangazuje v dalSi bezpec¢nostni roli v organizaci. Vysledky auditu jsou predvadény

spravci daného informac¢niho systému.!”]

5.4.2 Technicka opatreni

v,

SoubéZné s prvni kategorii zde stoji i druha kategorie, ktera re$i naopak
technicka opatfeni. Na rozdil od organizacnich poZadavkli na bezpecnost, které
reSili bezpecnostni politiku organizace, bezpecnostni role a obecny pristup
kinformacim a nakladani s témito informacemi, se jedna o fyzické prvky
zabezpeceni, pouZzivané Sifrovani a moznosti aktivni obrany proti $kodlivému kédu.
Technicka opatreni tedy nereSi bezpecnost z pohledu organizace a jeji struktury.
Mezi technické opatreni se fadi nasledujici pojmy.

Fyzicka bezpecnost - vyjadiuje poZadavky na fyzickou bezpecnost aktiv. Ta je
treba chranit pred poSkozenim, zneuZzitim nebo proti kradeZi. Prostiredkem, kterym
1ze dosahnout fyzické bezpecnosti je vymezeni chranéné oblasti. Oblast by méla byt
chranéna a zabezpecena proti vSemu, co by mohlo narusit chod sluZeb ¢i diivérnost,
dostupnost a integritu dat. Je Zadouci, aby takova oblast byla zabezpetena nejen
proti lidskému naruseni, ale také proti vlivim prostiedi a prirody. Myslet je tfeba
napriklad na zaloZzni zdroje energie nebo pokud je to mozné, tak na vyvarovani se
rizikovym geografickym oblastem, které by mohly zplisobit odstaveni systému.
Hlavnim cilem fyzické bezpecnosti je zajiSténi kontinuity poskytovanych sluZzeb
a znemoZznéni pristupu neautorizovanych osob.

Bezpecnost komunikacnich siti — definuje pravidla pro bezpe¢ny pienos po
siti a jeji spravné rozdéleni. Jednim zprvki bezpecnosti sité je jeji vhodna
segmentace. Rozdéleni na ¢ast, ktera tvori logicky celek a je oddélena od zbytku sité.
JelikoZ se jedna o komunikaci na siti, je tfeba zajistit Sifrovani dat, které pomize
zajistit dlivérnost dat. Dalsim stavebnim kamenem bezpecné sité je ochrana proti

nezadouci komunikaci, realizovana nejen segmentaci samotné sité, ale i napriklad
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pres filtry ACL. Sit jako takova by méla drZet co nejvétsi integritu. Toho je moZné
docilit kuptikladu zalohovanim konfiguraci prvkl a zvolenim vhodné topologie.

Sprava a ovérovani identit - je dalsi ¢ast technickych opatteni fesici autorizaci
a autentizaci uZivateld, kteff chtéji pristupovat do zabezpecené ¢asti systému. Mezi
nastroje pro ovéreni identity osob pristupujicich k systému patii prihlaseni,
nastaveni poctu netispésnych pokusti o prihlaseni, ochrana uloZenych zasifrovanych
autentiza¢nich udaji v systému pred kradezi, ovéreni identity po urcité dobé
neaktivity a centralizovand sprava identit. V diileZitych systémech se vyuZiva vice
faktorového mechanismu pristupu, ktery kombinuje faktor znalostni s faktorem
vlastnickym. PrihlaSeni neni provadéno pouze za pomoci loginu a hesla, nybrz
i napriklad se zadanim zaslaného kddu z mobilniho telefonu uzivatele ¢i za pouZiti
hardwarového klite. V nékterych pripadech neni mozné okamzité zavedeni vice
faktorového ovérovani. V téchto pripadech je mezitim zapotiebi systém zabezpecit
jinymi zplsoby, pfedevS§im podminkami na sloZitost hesel. Minimalni délka hesla
musi byt alespoii 12 znakl u uZivateli a 17 znakli u administratori. Velikost pole
pro heslo musi byt dlouhé alespoii 64 znakii a nesmi byt omezené pouZivani pismen,
specidlnich znakii nebo ¢islic. Systém nesmi umoZnit uZivatelim nastavit si jako
heslo nejc¢astéji pouzivana hesla, alespont 12 predchozich hesel a hesla, kde se
mnohokrat za sebou opakuji stejné znaky nebo obsahuji jméno ¢i email uZivatele.
Daéle je stanoven interval zmény hesla, ktery nemiZe byt delSi neZ 18 mésict. Pri
vytvoreni nového uctu nebo pfi zménach v pravidlech hesel je zapotrebi co nejdrive
vynutit zménu u uZivateld systému.

Rizeni pristupovych opravnéni - vyjadiuje potfebu Fizeni ptistupovych
opravnéni jednotlivych uZivateli systému. UZivatelim je dan pristup k ur¢itému
aktivu, nebo se jedna o prava pro cteni a zapis jednotlivych dat. Osoba povérena
Fizenim pristupovych prav miize kdykoli zménit opravnéni jednotlivym uzivatelim.

Ochrana pred Skodlivym kdédem - stanovuje poZadavky na zabezpeceni
zatizeni dlleZitych aktiv. VyZaduje nasazeni aktivni ochrany na téchto zatizenich.
Nepretrzita automaticky ochrana se vztahuje na koncové stanice, mobilni zafizeni,
servery, datové uloziSté a nosice, komunikacni sité a jejich prvky a dal$i obdobna
zarizeni. Paralelné se samotnym monitorovanim se feSi i opravnéni ke spusténi

ciztho koédu. Pravidlem kvalitniho fungovani ochrany je aktualizace opera¢niho
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systému a antivirového programu. Dal§im vyznamnym krokem k leps$i ochrané proti
Skodlivému kédu je pouceni uZivateli systému a jejich Skoleni v zakladnim
rozpoznani potencialnich hrozeb.

Zaznamenavani udalosti informac¢niho a komunika¢niho systému, jeho
uZivatel a administratori - je jednim z principt fyzické bezpecnosti a spociva ve
vytvareni logl aktivity systému a jeho uZivatelli. Rozsah zaznamenavani aktivit
zavisi na dileZitosti sledovaného aktiva. Rozpoznavame 2 druhy udalosti,
a to bezpecnostni a provozni udélosti. U obou kategorii se zaznamenavaji diileZité
informace, kterymi jsou datum a cas, typ ¢innosti, identifikator uctu a zarizeni ze
kterého byla ¢innost provedena, identifikator aktiva, které Cinnost zachytilo a zda
operace byla uspésna ¢i nikoliv. SoubéZné se zaznamenava i stav systému, prevazné
tedy prihlasovani a odhlasovani vSech uZivatelskych uctli, netspésné pokusy
o prihlaSeni, akce provedené administratory, veSkeré manipulace s ucty a pravy,

v

netspésné ¢innosti, které selhaly z diivodu nedostate¢nych prav, ¢innosti uzivatele
ohroZzujici systém a ¢innosti technickych aktiv v€etné kritickych i chybovych hlaSeni.
VSechny vytvorené zaznamy je nutné zabezpecit pred veSkerymi zménami. VeSkeré
pokusy o zménu logli jsou taktéZ zaznamendavany a ukladany. JelikoZ je soucasti
vSech zaznami ¢asovy udaj, musi se alespon jednou za den ve vSech technickych
aktivech synchronizovat ¢as. Vytvorené logy je nutné nadale ukladat minimalné po
dobu 12 aZ 18 mésict v zavislosti na dlileZitosti aktiv.

Detekce Kkybernetickych bezpecnostnich udalosti - uklddd povinnost
ovérovat a kontrolovat provoz na siti a detekovat kybernetické bezpecnostni
udalosti. Mira detekce je zavisla na diileZitosti aktiva. Detekce je provadéna na
koncovych stanicich, mobilnich zafrizenich, serverech, datovych uloziStich a nosi¢ich
a aktivnich prvcich sité.

Sbér a vyhodnoceni kybernetickych bezpec¢nostnich udalosti - souvisi
s predchozimi pojmy, tedy s detekci a zaznamenavanim udalosti. Ulohou povétené
osoby je seskupovat souvisejici incidenty a monitorovat, zda neprobiha néjaky
pokus o naru$eni bezpecnosti sité ¢i nékterého zarizeni nachazejiciho se v siti.
JestliZe je nalezena souvislost mezi vice incidenty, pfedava se tato informace urcené
bezpecnostni roli k prosetieni. Kvalitni vyhodnocovani udalosti miize kompletné

piredchazet incidentim nebo alespoil slouZit jako v€asné varovani. Analyza dat
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a nasledné vyhodnoceni probiha podle urcitych pravidel, které je tfeba s Casem
aktualizovat a upravovat tak, aby se zmenS$il pocet nespravné vyhodnocenych
incidentd.

Aplikacni bezpecnost - testuje bezpecnost aplikace pomoci pokusu o vnéjsi
naruseni. Jedna se o metodu pouzivani penetracnich testii, které jsou provedeny
pred nasazenim aplikace do systému nebo prfi jeho vyznamné zméné. Aplikace,
informace a transakce musi byt trvale chranéné proti provadéni neopravnénych
akci a popreni provedenych ¢innosti.

Kryptografické prostredky - slouZi k Sifrovani dat v systému a k Sifrovan{
komunikace na siti a tim zaruceni diivérnosti informaci. Osoba, odpovidajici za
kryptografické prostredky v organizaci, zajisti pouZzivani odolnych a aktualnich
kryptografickych algoritmti a kli¢ti. Dale bude realizovana sprava klicl a certifikatd,
ktera bude zajiStovat generovani, distribuci, ukladani, zmény, zneplatnéni
certifikat a likvidaci klict.

Zajistovani urovné dostupnosti informaci - je dileZitou Kkategorii
z technickych opatreni. Osoba povérena timto ukolem se snaZi o maximalizaci
dostupnosti systému. Predpokladem je odolnost systému proti kybernetickym
hrozbam. Odolnost systému je dosaZena pomoci detekce, vyhodnocenia samotnému
zabezpeceni. Déle se miiZe jednat o decentralizaci ¢i redundanci aktiv, aby se
zamezilo vyfazeni jednoho dileZitého prvku, jehoZ absence by ohrozila dostupnost.

Priimyslové, ridici a odborné specifické systémy - popisuji specifické oblasti
a pravidla pro tyto oblasti z pohledu pouZivaného typu softwaru a dal$ich narokt na
zabezpeceni. Mezi nastroje této kategorie patfi vyuziti specifickych technickych
a programovych prostiedkli, omezeni fyzického pristupu k zatizeni specifickych
systémt, vytvoreni oddélené Casti sité pro komunikaci systémii a omezeni ¢i uplné
zakazani vzdaleného pristupu. Zaroven je treba zamezit zneuziti znamych slabin
téchto systémil a byt pripraven vzdy obnovit systém co nejrychleji zpét do
konzistentniho stavu po bezpe¢nostnim incidentu.

Digitalni sluzby - kladou poZadavky na poskytovatele digitdlnich sluZeb na
vymezeni vyznamnych prvk{, které je nutné zabezpecit a nad kterymi je nutné
zavést Tizeni bezpecnosti. Povinnosti poskytovateli je také posuzovani

a nahlasovani kybernetickych incidentd.
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5.5 Kyberneticky utok

UZ bylo zminéno, Ze se kybernetickd bezpecnost zabyva ochranou systémi
pred kybernetickymi utoky. Zaroven zde byly vyjmenovany a popsany bezpec¢nostni
opatreni, které pomahaji iplné zamezit kybernetickym ttoktim, ¢i se snaZi alespon
co nejvice omezit jejich dopad. Co to ale vlastné je kyberneticky utok? Kyberneticky
titok je definovan jako: ,Utok na IT infrastrukturu za ticelem zpiisobit poskozeni
a ziskat citlivé Ci strategicky diileZité informace.“l8] Jedna se tedy o snahu uto¢nika
napadnout cizi systém a ziskat tak data nebo napriklad znemoZnit pouzivani tohoto
systému. Uto¢nici mohou napadat systémy z finanénich, vojenskych, $pionaZnich,
politickych ¢i osobnich diivodii, ke kterym miiZe patfit naptiklad ziskani véhlasu ¢i

provedeni pomsty.

5.5.1 Typy utocniki

Existuje nékolik typi utoc¢nikd, kdy kaZdy provadi ttoky z rtznych divodi
a sleduje tak své vlastni cile. Uto¢niky lze rozdélit ¢asto podle trovné znalosti,
motivu a organizovanosti. V nasledujicim seznamu bude popsano 7 typia aktérd,
ktef1 jsou odpovédni za kybernetické utoky.[°]

Kyber-teroristé - jsou prvni a zaroven nejnebezpecnéjsi skupinou na
seznamu uto¢nikd. Jejich cilem je predevsim zplisobovat rozsahlé skody v rtiznych
kritickych infrastrukturach. Diivodem k utokiim je nejc¢astéji upozornéni na jejich
skupinu a véc, za kterou bojuji ¢i jako odplata za urcité akce dané organizace.l®l

Statem podporovani aktéii - predstavuji skupinu utoc¢nikdi, kterd je
financovana z penéZnich prostredkii urcité zemé. Jedna se o tym ¢i jednotlivce, ktefi
maji diky finan¢nimu prostredi pristup knejlepSimu vybaveni a disponuji
ohromnymi znalostmi. Jejich cilem je <¢casto Spionaz a kradez dat
z diileZité infrastruktury jiného statu ¢i ze statnich firem. Jsou schopni vyvijet vlastni
Skodlivé programy a velice schopné vyuZivat metod socidlniho inZenyrstvi.[°]

Kybernetic¢ni zloc¢inci - patii do kybernetického organizovaného zloc¢inu.
Pro tuto skupinu je typické ziskavani diivérnych a citlivych informaci, které pozdéji
prodavaji v aukcich a na ¢erném trhu. Jedna se o zlocCince, ktefi jdou pouze za
finan¢nim ziskem. Z tohoto diivodu se obfas mohou pokusit o kradeZ penéZnich

prostiedkii za pomoci odcizenych platebnich udaji uZivatele. Velice oblibenym
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nastrojem této skupiny je typ malwaru zvany ransomware, ktery zaSifruje data
napadeného uZivatele a poZaduje za jejich obnoveni vykupné. Cetné vyuZivanou
metodou u jedincti jsou podvodné e-maily a socialni inZenyrstvi.[°]

Hacktivisté - jsou aktéry kybernetickych utokd, ktefi jednaji predev§im na
zakladé jejich ideji a presvédceni. Misto organizovani ttoki za ucelem ziskani penéz
¢i poskozeni majetku se soustiedi na odhalovani pravdy a skrytych tidajii od pro né
zlych Kkorporaci. Jejich finan¢ni a znalostni moZnosti jsou omezeny podle Clenii
tymu. P!

Vnitini aktéri - pracuji zevnitf cilové organizace. MliZe se jednat
o infiltratory ¢i o zaméstnance dané spolecnosti. Motivaci k titoklim téchto aktéri
miiZe byt finan¢ni odména, osobni pomsta ¢i priimyslova Spionaz. Jedna se o velice
zavazného aktéra, jelikoZ ma pristup k systému z vnitiku organizace, kde nefunguji
bezpecnosti opatieni navrZené na odraZeni utoku zvenci. Znalosti o systému a mira
pristupu jsou dany pracovni pozici.l°]

Skript détatka - je nazev pro skupinu amatérskych hackerd, ktefi nemaji
rozsahlé znalosti z oblasti kybernetickych ttokli. Do této kategorie patii lidé, ktef{
pouzivaji malware vytvoreny jinym hackerem a napadaji jiz dobfe znamé a stale
neopravené slabiny riiznych systéml. NedokaZou vytvorit vlastni zplisoby
nabourani do systémi a disponuji malou vypocetni kapacitou. Casto se projevuji
jako internetovi vandalové, kteii pouze bezhlavé zpiisobuji $kody. Jejich motivaci je
nejcastéji zabava ¢i jiny osobni diivod.[°!

Chyba uzivatele - je posledni skupinou aktérii kybernetickych utoki a jedna
se o velice zvlastni kategorii. Na rozdil od ostatnich typi se tato skupina odliSuje
faktem, Ze utok ¢i jiné naruSeni systému je zplisobeno chybou uZivatele a neni
umyslné. Stejné tak jako u vnitinich aktérii je i zde narusSeni provedeno zevnitf
systému, coZ miiZe mit za nasledek rozsahlé finan¢ni Skody, pozastaveni funkce celé

firmy, poskozeni fyzickych prvki systému ¢i napiiklad ztratu dat.[®]

5.5.2 Pasivni kybernetické utoky

Kybernetické utoky je moZné rozdélovat nejen podle kategorie utoc¢nika,

dopadu, cile, ale také podle samotného druhu utoku. RozliSuji se proto utoky pasivni
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a aktivni. V zavislosti na podstaté a ucelu ttoku miiZe byt pouzit jeden z typl utoki
Ci jejich kombinace. Pasivni utoky slouZi predevSim pro odposlouchavani a analyzu
koncové sité ¢i cilového klienta. Jedna se o utoky, které jsou vétSinou nedetekované,
nikoli vS§ak nedetekovatelné. Probihaji bez védomi obéti a dlleZitym faktem je, Ze
nemodifikuji odposlouchavané zpravy. Velké ucinnosti nabyvaji zejména na
nesifrovanych sitich, kde mohou snadno odposlechnout hesla a dalsi dileZité
informace. Pasivni titoky v podobé odposlechu piredstavuji riziko pro divérnost dat.
Kromé odposlouchavani do této kategorie patfi i analyza sité a koncového zatizeni.
Vyuziva se zde napfiiklad portscan, ktery zmapuje otevirené porty koncového klienta
a zjisti tak, které sluzby jsou zablokované a které jsou naopak oteviené. Tyto
informace mohou byt dale vyuZzity aktivnim ttokem. Do pasivnich utokii spada
i pasivni kategorie malwaru. Pasivni malware se vyznacuje tim, Ze o ném uZzivatel

nevi a slouZzi k ziskavani informaci. Patfi sem zadni vratka do systému, sledovani

klavesnice (keylogger) a sledovani dat z ostatnich aplikaci.[13]

5.5.3 Aktivni kybernetické utoky

V kontrastu s pasivnimi utoky zde stoji utoky aktivni. Aktivni utoky mohou
narus$it komunikaci, sluzby ¢i cilové stanice pomoci zmény nebo vytvoreni novych
zprav. Aktivni itoky maji mnoho podob a od pasivnich se lisi tak, Ze je uZivatel mliZe
lehce rozpoznat. RozliSuji se aktivni utoky provadéné od jednoho zdrojového
zarizeni a distribuované utoky, které pouzivaji vice utocicich zarizeni najednou.
Takto spolupracujici stanice tvori botnet, ktery je fizen uto¢nikem. Bylo by vhodné
si aktivni Utoky rozepsat a detailnéji popsat.[13l

DoS/DDoS - je aktivni kyberneticky utok, pfi kterém se cil zahlti ICMP
pakety nebo jinymi nerelevantnimi dotazy. V diisledku toho je poté server ¢i klient
neschopen provadét jiné funkce a mize tak dojit k vyraznému zpomaleni, nebo
uplnému vyrazeni dané sluzby. Je témér nemoZzné kompletné zastavit vétsi vefejnou
sluzbu za pomoci jednoho Tutoc¢ictho pocitace. Ztohoto divodu existuje
i distribuovand varianta tohoto utoku oznacena jako DDos, ve které je zapojen
botnet. K naruSeni dostupnosti sluzby ¢i kjejimu uplnému zhrouceni mize dojit

nékolika zplisoby. Mezi hlavni metody patii zahlceni cile pakety, posilanim

poskozenych paketii nebo spusténim takzvané fork bomby. [11]
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DNS spoofing - se fadi mezi velice nebezpecné utoky. Jedna se o podstrceni
faleSného DNS zaznamu ¢i dokonce celého faleSného DNS serveru klientovi, ktery
nasledné navstévuje jiné stranky, neZ ptivodné zamyslel. Na téchto webech se
v lepSim pripadé nachazi reklama. V horSim pripadé nastane situace, kdy faleSné
stranky jsou nerozeznatelné s originalni strankou a uZivatel tak miiZe omylem zadat
své osobni udaje, které mohou byt nasledné snadno ukradeny. DiileZitym faktorem
pii ochrané proti tomuto typu utoku je samotnd pozornost uZivatele, ktery si mtize
snadno ve svém prohliZec¢i zobrazit certifikat a zda se nachazi na zabezpecené
strance. Technickym feSenim jsou pak samotné certifikaty a end-to-end Sifrovani.[10]

ARP spoofing - vyuZiva podvrZzeného zaznamu v klientské ARP tabulce.
Jedna se o podobny princip jako u predchozi metody, nicméné uZzivatel nedostane
Spatny DNS zaznam, ktery ho presméruje na jinou webovou stranku, ale ziska
faleSnou ARP odpovéd. ARP tabulka obsahuje jednotlivé pary IP a MAC adres.
Uto¢nik tak zaméni svou MAC adresu za jinou a diky tomu piesméruje komunikaci
pro doty¢nou IP na svoje zarizeni. UZivatel nema Zadnou Sanci detekovat utok.
Z toho diivodu se tomuto uroku da branit statickymi ARP zadznamy ¢i specidlnim
softwarem.[12]

Man-in-the-Middle - je takovy utok, kde uto¢nik presméruje komunikaci na
sebe a je schopen odposlouchavat celou konverzaci, ¢i dokonce ménit odesilané
nebo prijimané zpravy. Tim, Ze je komunikace presmérovana na utoc¢nika,
nepoti‘ebuje se dostavat pres zabezpeceni koncového klienta. Tento titok mliZe mit
dvé varianty. Fyzicka podoba utoku predstavuje situaci, kdy se uto¢nik fyzicky
napoji na sitové prvky. Virtualni podoba utoku vyuziva spoofing utoku, kdy uto¢nik
prredstira, Ze je jeden z pienosnych bodl. Dnes uZ jeho zastoupeni klesa, a to
zejména kviili jednoduché ochrané, kterou je end-to-end Sifrovani.l[11l

Brute force - neboli utok hrubou silou, se fadi mezi aktivni kybernetické
titoky. Cilem je prolomit heslo pomoci zkouseni mnoha kombinaci. Utok hrubou
silou se provadi systematicky a postupné. Existuje jeSté jedna varianta, takzvany
slovnikovy utok, ktery vyuZiva externi seznam nejcastéjSich hesel. Takovy slovnik
se poté prochazi a zkousi se jeho jednotlivé zaznamy. Vzhledem ke skuteCnosti, Ze
vyzkouSeni vSech kombinaci roste exponencialné, je hlavni a efektivni obranou silné

heslo, které je dlouhé a obsahuje nejriznéjsi kombinace pismen, znaki a Cisel.[111114]
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Socialni inZenyrstvi - definuje kategorii kybernetickych utokii, béhem
kterych je pozornost utoku zaméfena na oklamani uZivatele. Velice znamou
metodou socidlniho inZenyrstvi je takzvany phishing a jeho modifikace spear
phishing. Jedna se o utoky, béhem kterych neni primarnim cilem zarizeni uZivatele,
nicméné snaha ovlivnit uZivatele natolik, aby zaslal svoje udaje, pouZil podvrzeny
odkaz &i poslal penize tito¢nikovi. Utok miiZe mit podobu podvodného telefonétu,
e-mailu ¢i napriklad reklamy. Phishing je velice oblibeny a popularni utok, ktery je
piredevsim distribuovan mezi velkou masu lidi. U takto masovych ttokd podvodnik
doufd, Ze se chyti alespoii malé procento lidi. PfevaZzna vétsina uzivateli vSak utoku
odola. Z toho dlivodu existuje i druhy, vice specializovany, spear phishing. Tento typ
si zaklada na utoku na jednu konkrétni osobu, o které si zjisti nejvétSi mozné
mnozstvi informaci. JestliZe ma uto¢nik mnoho informaci, pak je obrana proti
takovému utoku velice obtizna. [11]

Pro phishing je kromé podvodnych odkazii také typicky malware, ktery se
snaZi uto¢nik dostat na klientské zarizeni. MliZe se jednat o klasické viry, ¢ervy
a trojské koné, avSak castym prikladem je ransomware. Pravé ransomware ma
zejména v poslednich letech velké zastoupeni. Jedna se o malware, ktery zaSifruje
data na napadeném zarizeni a nasledné vyZaduje vykupné za jejich obnoveni.[14]

Zero-day exploit - vyjadiuje situaci, kdy urcita aplikace obsahuje chybu,
o které jesté vyvojar daného softwaru nevi nebo ji zatim neopravil. Tato chyba mtiZe
byt zneuZita pro proniknuti do aplikace a ziskani dat. Samotnou slabinu pak ¢asto
po objeveni opravi vyvojar pomoci aktualizace. Proti tomuto typu utoku se témér
neda branit. UZivatel se v tomto pfipadé miiZe spoléhat pouze na Casté aktualizace
a vlastni opatrnost pfi otevirani neznamych soubori. [14]

SQL injection a XSS - je oznaceni dvou utokd, které vyuzivaji podstrceni
Skodlivého skriptu ¢i piikazu do aplikace pomoci nezabezpeteného vstupniho
formulare. Prvnim utokem je SQL injection, jehoZ podobou je Skodlivy prikaz
v databazovém jazyce SQL. Podstata titoku spoc¢iva v tom, Ze tito¢nik ukon¢i ptivodni
dotaz, ktery mél zapsat, ¢i vypsat data z databaze a hned na to vloZi do stejného pole
prikaz novy. Nezabezpecena aplikace tak provede oba prikazy a uto¢nik pomoci

toho je schopen ziskat, modifikovat ¢i smazat data z databaze.
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Podobné funguje i cross-site scripting, zkracené téz XSS. Tato metoda se
nevyskytuje u databaze, nicméné v samotné webové aplikaci. Uto¢nik vloZi vlastn{
skript do neoSetfeného vstupniho pole, podobné jako tomu je u SQL injection.
Aplikace poté vykona i obsah uzivatelského skriptu. Takovy skript je schopen
pridavat novy obsah v aplikaci, ménit ¢i mazat stavajici obsah, presmérovat dalsi
uzivatele na urcitou webovou stranku, nebo se v neposledni fadé pokusit o staZeni
souboru.

Ochrana proti zminénym utoklim musi byt naprogramovana v samotné
aplikaci zpracovavajici uZivatelské vstupy. U SQL injection utokd se jedna
kupftikladu o predpripravené dotazy a u XSS o filtrovani vstupnich poli a zneplatnéni

specialnich znak.[14111]

5.5.4 Nejznaméjsi kKybernetické atoky

Neni tajemstvim, Ze Kkybernetické utoky nejsou Zadnou vyjimecnou
zaleZitosti. Déji se jich kazdy den tisice po celém svété. Zridka se vSak stane, Ze se
urcitému utoku povede rozsirit po celém svété a nakazit miliony zarizeni. Nékteré
utoky jsou cilené na verejnost, zatimco jiné na firmy ¢i kritickou infrastrukturu. Ze
zacatku by bylo vhodné se zminit o nékolika utocich, které byly témi nejznaméjSimi
a nejvétSimi na svété. Pomoci analyzy znamych utoki se lze poucit a navrhnout
zabezpeceni tak, aby stejnym typtim titokl bylo v budoucnu zabranéno.

V prvni fadé se jedna o utoky na kritickou informacni infrastrukturu. Za
poslednich 10 let bylo zaznamenano hned nékolik nebezpe¢nych utoki. Jednim
z nich byl utok na energetickou infrastrukturu na Ukrajiné v roce 2015. Diisledkem
vypadku energetické sité ziistalo bez proudu 230 tisic obyvatel po dobu nékolika
hodin. Utok zalal spear phishingem a nasledovalo pouZiti malwaru. Poté byly
nabourany jednotlivé elektrické distribuc¢ni stanice, které byly vypinany a systém
byl zaroveini zahlcen DDoS tutokem. Z tohoto divodu doSlo k znepfistupnéni
vzdaleného pripojeni a vyrazeni zakaznické podpory. [15]

Druhym vyznamnym incidentem byl ttok na prehradu Rye Brook v New
Yorku. Utoénici zde prevzali kontrolu nad ¥idici jednotkou piehrady. Utok byl

proveden vroce 2013, nicméné k jeho odhaleni doSlo az o tfi roky pozdéji. Bylo
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vyuZzito zranitelnosti v jednom ze starSich datovych modemt, ze kterého se poté
utocnici dostali do dalSich ¢asti systému prehrady. [1°]

Tretim znamym napadenim kritické informac¢ni infrastruktury je utok z roku
2020 na jaderné elektrarny v USA. Vzhledem kdleZitosti cile byly utoky
vySetrovany FBI a vnitinim bezpe¢nostnim uradem a nebylo tak odhaleno mnoho
podrobnosti o itoku samotném. Kritické systémy takové diileZitosti jsou v§ak velmi
dobre zabezpeceny, a proto je nejpravdépodobnéjSim typem utoku spear phishing
s naslednym priloZenym malwarem. Utoénici neméli pfimy pristup k ovladani
elektrarny, presto vSak ttok vznesl vinu obav o vefejnou bezpecnost. [1°]

Jak jiz bylo zminéno, kybernetické utoky se netykaji pouze kritické
infrastruktury, ale i $ir8i verejnosti. Zafrnym prikladem je ransomware WannaCry,
ktery nakazil vice neZ 200.000 pocitacli ve 150 zemich svéta. Obéti utoku se stalo
i nékolik zdravotnickych zarizeni a tovaren, kde doSlo k preloZzeni mnoha operaci
a odstaveni vyrobniho provozu. Metodou distribuce tutoku byl phishingovy mail
s obsaZenym malwarem vyuZivajicim zranitelnosti EternalBlue a zadnich vratek
DoublePulsar, které byly vytvoreny skupinou hackeri z NSA. Zranitelnost byla
nalezena v opera¢nim systému Windows, presnéji v protokolu SMB. K utoku doslo
vroce 2017 a jedna se o Gtok s jednim z nejvétsich dosahii za poslednich nékolik let.
Jeho §koda se odhaduje na 4 aZ 8 miliard dolart. [16]

Dal8im rozsahlym utokem byl NotPetya. Jeho $koda se odhaduje na vice nez 10
miliard dolar@. Jednalo se o ransomware vyuZivajici zranitelnosti EternalBlue
a EternalRomance u protokolu SMB. NotPetya napadl ve vysledku méné pocitaci
neZ napiiklad vyse zminény WannaCry, nicméné zptisobil mnohem vétsi skody, a to
zejména kvili skutecnosti, Ze se §itil vice ve financ¢ni sfére. Utocnici se nabourali do
aktualizatniho serveru finan¢niho softwaru MeDoc, malware zamaskovali jako
aktualizaci pro béZné uzivatele, kterou nasledné vydali. [16]

Ne vSechny utoky jsou plivodné cileny na napadeni co nejvétsiho mnoZstvi
pocitact. Znamym velice specializovanym ttokem byl Stuxnet, ptivodné vytvoreny
pro po$kozen{ uranové centrifugy v franu. Stuxnet se dokazal ispésné &ifit i pres
prenosna média, diky kterym se dostal k pocitaciim, které nebyly pripojeny

do internetu, ¢i do jiné sité. Sviij tkol splnil, nicméné se poté rozsitil i do svéta, kde
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napadl velké mnoZstvi dalSich pocitacl. Tim, Ze byl Stuxnet vytvoren velice
specializovang, nebyla vétSina zasaZenych pocitacii nijak ovlivnéna. [16]

Poslednim predstavovanym utokem bude DDoS botnetu Mirai. Tento utok se
stal vroce 2016 a byl specialni hned v nékolika aspektech. V prvni fadé byl tento
utok proveden v obdobi rozkvétu chytrych domacnosti a internetu véci. Mirai vyuzil
vSechna tato chytra zarizeni, pomoci malwaru je napojil do botnetu a poté provedl
rozsahly DDoS ttok na rizné cile. Jednim z cil byl americky poskytovatel internetu,
kterého utok naprosto vyradil. To mélo za nasledek i vyrazeni sluzeb Netflix,
Twitter, Sony Playstation online, Paypal a Spotify. Knabouravani do malo
zabezpecenych chytrych zarizeni byl pouzit utok hrubou silou. Jednalo se o tutok,
ktery upozornil na nezabezpecenost prvkii chytrych domacnosti a poukézal na silu
téchto zarizeni a na nasledky, které mohou nastat pfi jejich zneuziti.[16]

Je patrné, Ze se utoky casto kombinuji a neni to vzdy vyuziti jednoho
specifického typu. Spoletné s tim lze vypozorovat, Ze se pro méné zabezpecené,
nebo starsi zarizeni vyuZivaji vice utoky hrubou silou a znamé exploity. CoZ naopak
u zabezpecenych systémi neni tak ¢etné a pouziva se zde velmi Casto cileny spear
phishing. V utocich na Sir$i verejnost lze hojné spattit ploSny phishing ve formé
spami, podvodnych emailli, podvrZenych odkaz@. Oblibenym malwarem
distribuovanym do verejnosti je ransomware ¢i malware, ktery je schopen ukrast
platebni informace obéti. Zminéné poznatky budou vyuzity v praktické Casti prace

pro navrh zabezpecené sité a doporuceni pro zaméstnance pripadné firmy.

5.5.5 Zabezpeceni vrstev ISO/0SI

O samotnych utocich, utoc¢nicich, metodach a nejznaméjSich predstavitelich
jiz zminka byla. Nicméné k velice diileZité soucasti patfi metody a zplisoby samotné
obrany spole¢né s celkovou minimalizaci rizika vzniku utoku a jeho uspéSnosti.
V této kapitole budou popsany rtizné moZznosti ochrany po jednotlivych vrstvach
sitového referen¢niho modelu ISO/OSI.

Prvni vrstvou ISO/0SI je fyzicka vrstva. Ta pirenasi data v podobé bitii pres
fyzické médium za pomoci optickych ¢i elektrickych signalli. Jaké zabezpeceni se

tyka pravé této vrstvy? Jedna se o veSkera fyzickd opatreni, ktera zabraruji
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neopravnénému piistupu do sité nebo kjejim prvkiim. Spole¢né stim se jedna
o kvalitni topologii, pouZziti vhodného prenosového média a vhodnych sitovych
komponentdi, zakladni zabezpeceni pro bezdratovy pristupovy bod i dalsi sitové
prvky a v neposledni radé vymezeni perimetru. Soucasti této obrany je i detekce
preruseni spojeni, pii kterém by mohlo dojit ke zméné topologie v piripadé napojeni
uto¢nika. Jedna se tedy o veSkera opatreni spojena s fyzickou bezpecnosti.
Za jmenovité priklady lze naptiklad pouzit kamerovy systém, vyuZziti systému
autentizace pro povérené osoby pomoci bezpecnostnich karet ¢i jiného tokenu
a v neposledni fadé i bezpec¢nostni alarm v uzamcené serverové mistnosti. [171121]

Linkova vrstva reprezentuje druhou vrstvu relacntho modelu. Jde o logickou
vrstvu, jejiz datovou jednotkou jsou ramce. V problematice reSeni bezpecfnosti na
linkové vrstvé bude kladen dliraz predevSim na MAC adresy, ARP protokol,
zabezpeceni vSech rozhrani a vytvoreni VLAN. O pasivnim odposlouchavanim v siti
¢i aktivnim utokem man-in-the-middle je znamo, Ze vyuziva podvrZzeni ARP
zaznamu. Z toho diivodu je tfeba nastavit prvky sité tak, aby si pamatovaly MAC
adresu zarizeni na daném portu. Pokud by doSlo k pripojeni jiného zartizeni, pak ma
byt dany port ihned automaticky vypnut. Vramci bezpecnosti se doporucuje
vypnout veSkera nepouzitd rozhrani a sluzby. Dale je vhodné pouZivat pro
vzdalenou spravu zarizeni zabezpeceny protokol. Jedna se sice o protokoly vyssich
vrstev, nicméné pro konfiguraci switchli je v takovém pripadé vhodnéjsi pouZit
protokol SSH namisto nezabezpeteného protokolu Telnet. Soucasti bezpecnosti na
linkové vrstvé je i nastaveni virtualnich LAN. Tyto virtualni sité umoziuji fyzickou
topologii logicky rozdélit na rtizné segmenty. [171119](21]

Treti vrstvu ISO/0OSI modelu tvori sitova vrstva. Datovou jednotkou jsou
pakety, které je tieba urcitym zpiisobem filtrovat. V rdmci sitové vrstvy je moZno
aplikoval paketové filtry Access Control List. Tento prvek, oznacovany Casto jako
ACL, je zakladnim obrannym prvkem sitové vrstvy. ACL je mozné podle potreby
nastavit bud’ v prichozim nebo v odchozim rezimu. Prichozi rezim zajiStuje, Ze
veSkeré nevyhovujici prichozi pakety budou zahozeny. Neprojdou tedy ani
smérovacim procesem uvniti zarizeni, pfi kterém router vybira dalsi cil pro dany

paket. Tento typ filtru se pouZziva zejména pro rozhrani pristupujici do internetu na

routeru, kde vSechna dalsi rozhrani vedou do privatni sité. NepouZiva se v situaci,
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kdy router ma vice rozhrani vedoucich do internetu, protoZe by doslo k zahozeni
daného paketu. Opakem tohoto typu je odchozi rezim. Ten zajiStuje, Ze router
nepoSle na dotytné rozhrani nevhodny paket. Tento filtr je aplikovan az po
smérovacim procesu, kdy router uz rozhodl, které rozhrani bude pouZito pro
odeslani paketu. Aplikuje se predevsim na rozhrani vedouci do privatni sité, jelikoz
definuje povolené pakety pro dany segment. Dal$im zabezpetovacim prvkem sitové
vrstvy je firewall. Prvek firewall kontroluje prichozi pakety a nasledné rozhoduje,
zda budou propustény dale do sité. Existuji i jeho dvé nastavby, které aktivnéji
zasahuji do komunikace. Prvnim typem modulu pro firewall je IDS, z anglického
intrusion detection system, a druhym IPS, z anglického intrusion prevention system.
Zatimco IDS detekuje potencialni hrozby a informuje o této skute¢nosti, IPS aktivné
potlacuje veSkeré podezrelé aktivity. Firewall funguje ve svém principu jako
paketovy filtr vylepSeny o sledovani portli a dnes uZi o sledovani relaci. Do sitového
zabezpeceni je mozné zaradit i NAT. PrestoZe se nejedna o metodu, ktera by
jakymkoliv zplisobem detekovala ¢i neutralizovala hrozby, je moZné ji vyuZit pro
skryti topologie vnitini sité. Technologie NAT provadi preklad vnitinich adres na
verejné adresy, které poté vystupuji vinternetu. Existuje staticky, dynamicky
a pretizeny preklad adres. Dal$imi bezpe¢nostnimi doporu¢enimi jsou nastaveni
limitu odpovidani na protokol ICMP, pripadné i jeho uplné zablokovani, jestliZe neni
nijak dale explicitné vyZadovan, a vypnuti vSech nevyuzitych rozhrani routeru.
Posledni zminénou metodou ochrany treti vrstvy ISO/OSI modelu je [Psec. Jedna se
o autentiza¢ni verzi protokolu IP obohaceného o Sifrovani jednotlivych paketd, ktera
dopomaha udrzovat integritu a divérnost dat. [171118]21][22]

Dal8i, vporadi jiZ ctvrtou, vrstvou je transportni vrstva. Tato vrstva
umoZiuje rozliSovat patii¢né sluzby prichozich paketi pomoci ¢isla portu. V ramci
bezpecnosti se doporucuje uzavrit veSkeré nepouzivané porty, aby nedoslo k jejich
napadeni. Zaroven na této vrstvé Ize provadét sledovani portd, které miize odhalit
bliZici se utok. Tyto pakety je moZné odstranitza pomoci paketového filtru ACL nebo
pomoci prvku firewall. [171[18][21]

Patou vrstvou ISO/0OSI modelu je relacni vrstva, ktera se stara o vytvoreni,
udrZeni a ukoncenti relaci. Mezi funkce rela¢ni vrstvy patfi autorizace, autentizace

a sprava jednotlivych sezeni. Zabezpecenim na této vrstveé se tedy rozumi provedeni
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validni autentizace, autorizace a zabranéni neopravnénych naruseni sezeni. [171(21]
[22]

Predposledni vrstva referen¢niho modelu se jmenuje prezentac¢ni vrstva. Jeji
funkci je transformace ze surovych dat aplika¢ni vrstvy do podoby vhodné pro
pienos. Zde je tireba zajistit validni konverzi dat. [171{21]22]

Aplika¢ni vrstva je sedmou a také nejvrchnéjsi vrstvou celého referen¢niho
modelu ISO/OSI. Vrstvu reprezentuji aplikace a protokoly, které umoZiiuji
komunikaci pres sit. Vbezpetné siti musi byt vyuZito zabezpecenych verzi
jednotlivych protokoldl. Pfikladem mtiZe byt HTTPS, SSH a SSL, popiipadé jeho

novéjsi verze TLS. [71[21][22]
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6 Navrh sité

Teoreticky byly jiZ popsany zakladni principy fungovani pocitacovych siti, riizné
druhy hrozeb a zabezpeceni. V praktické ¢asti proto bude vyuZito téchto poznatki
k vytvoreni navrhu zabezpecené sité podle jednotlivych vrstev. V textu jsou popsany
pouzité metody zabezpeceni, vCetné vyobrazeni jednotlivych ¢asti konfigurace
pomoci vloZeného obrazku. Kompletni konfigura¢ni soubory vSech prvki jsou
uvedeny v priloze.

Pro modelovou situaci byla vytvorena fiktivni firma pojmenovana
REDSoftware. Tato firma zaméstnava ve zminéné lokaci 20 lidi a sklada se ze dvou
blizkych pobocek. Primarnim zamérenim firmy je vyvoj softwaru pro kritickou
informacni infrastrukturu. Z tohoto diivodu je tieba sit zabezpecit podle pravidel
pro dodavatele, které urci odbératel daného softwaru patiici do kritické informacni
infrastruktury. Podle vedeni firmy je kriticka predevS$im prace na vyvoji softwaru.
VSechny kroky tohoto vyvoje probihaji uvniti samotné organizace a vSe je uloZeno
na firemnim serveru. Dale vedeni poZaduje, aby sit nebyla uplné izolovan3, ale
zaméstnanci méli pristup k internetu. DiileZitym mistem pro firmu je hlavni budova
s kancelaremi, kde je vymezené patro pro zaméstnance a specialni oddélené
prostory pro uloZeni serveru. Druha pobocka, sidlici hned ve vedlejsi budové, ma
slouzit predevsim jako datovy sklad, kde se budou ukladat a analyzovat vybrana
firemni data. Tato vétev ma byt pristupna pouze z vnitiku organizace a nesmi byt
pripojena kinternetu. V celé organizaci bude vyuZzita sluzba active directory pro
spravu opravnéni a zaméstnanci si budou muset pravidelné nastavovat silna hesla.
VSechny nepotiebné sluzby budou zakazany.

V modelu byly vyuzity a konfigurovany sitové prvky spolec¢nosti Cisco
v programu Cisco Packet Tracer. Tento software umoZziiuje pifimé modelovani
opatreni druhé, treti, ¢tvrté a z ¢asti prvni vrstvy. VSechny nasledujici obrazky

a konfigurace jsou praci autora.
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Obrazek 6-1 REDSoftware model

V ramci prvni vrstvy je tfeba zabezpecit fyzickou bezpecnost. Toho je v modelu,
a tedy i v potencialni realné firmé, dosaZeno redundanci, zvolenim vhodné topologie
a aplikovanim adekvatnich pristupovych bezpecnostnich opatrenti. JelikoZ ma byt sit
co nejvice robustni, je patrné, Ze nebude pouzita Cisté centralizovana topologie.
Podle prani vedeni firmy je primarnim ucelem fungovani samotného vnitiku
spole¢nosti. Z tohoto dlvodu je uvniti hlavni budovy nékolik duplicitnich prvki
switch, které jsou propojeny topologii plné miizky. Vramci bezpelnosti
a administrativy byla sit rozsegmentovana do nékolika VLAN. Smérovani mezi nimi
je zajiSténo topologii router-on-a-stick. V pripadé vypadku hlavniho routeru je zde
pritomen i zaloZni router, ktery prebere jeho funkci. Toho je zajiSténo pomoci
proprietarnitho protokolu HSRP od spole¢nosti Cisco, jehoZ volné dostupnou

alternativou je protokol VRRP. DalSim krokem v zabezpeceni je samotny pristup
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do mistnosti se serverem a s dalSimi sitovimi prvky. Tyto prostory budou oddélené
od normalnich prostor zaméstnanci, budou Fddné uzamcené a opatirené alarmem.
Kvili riziku vypadku elektrické energie je tfeba zajistit nahradni napajeni UPS na
dobu nezbytné nutnou pro bezpecné uloZeni a vypnuti. Okoli budovy i cely objekt
vCetné vnitinich prostor bude hlidan kamerovym systémem.

Po zajisténi fyzické bezpecnosti by bylo vhodné vyresit i bezpecnost sité jako
takové. Na druhé vrstvé byly vybrany jako zabezpecovaci prvky VLAN v kombinaci
s port security nastavené na vSech prvcich switch. Byla vytvofena samostatna
konfiguracni VLAN, do které maji pristup pouze pocitace vedouciho pracovnika
a administratora sité. Vzdaleny pristup ke konfiguraci prvki je realizovan pouze

s vyuzitim zabezpeceného protokolu SSH.

ip access-list extended REDManagement
permit ip 198.167.12.32 ©.06.8.7 5.5.5.0 ©.0.0.255
deny ip any any

exit

int go/1.99

ip access-group REDManagement out
exit

line vty © 15
ip access-class REDManagement in
exit

Obrazek 6-2 zabezpeceni administratorské VLAN

hostname SwitchOFFICES®

banner motd "Neopravnena modifikace zarizeni zakazana"
enable secret REDConfigX4e4

service password-encryption

ip domain-name REDNetwork

crypto key generate rsa

2048

ip ssh version 2

ip ssh authentication-retries 3

ip ssh time-out 120

username REDAdmin privilege 15 password REDConfigBle1l

line console ©
password REDConfigA202
login

exit

line vty © 15
transport input ssh
login local
exit
Obrazek 6-3 zakladni konfigurace véetné SSH

39



Nastaveni port security zahrnuje vypnuti veSkerych nepouzivanych rozhrani
a nastaveni pravidel pro zapojena koncova zarizeni. Zde je limit jedné MAC adresy
na rozhrani, kterou si prvek zapamatuje pfi prvni komunikaci. Jakmile se koncovy
uzivatel zméni je rozhrani automaticky vypnuto a je teba jej manualné znovu
zapnout. Toto slouZi jako ochrana proti pripojeni uto¢nikova zafizeni misto

nékterého zaméstnance.

int range fa®/6-20
shutdown
exit

int range fa®/1-5
switchport mode access
switchport access vlan 58

switchport port-security

switchport port-security mac-address sticky
switchport port-security violation shutdown
no sh

exit

int range gb/1-2
shutdown
exit

Obrazek 6-4 konfigurace port-security

JelikoZ jsou pobocky oddélené sité, vznika zde problém se smérovanim. Za
normalnich podminek by byl ve vétSich sitich vyuzit dynamicky smérovaci protokol.
V této situaci, kde je vyzadana lepSi bezpecnost a sit je mala, je vhodné vyuzit
bezpecnéjsi statické smérovani. Na trreti vrstvé se také nachazi paketové filtry ACL,
které jsou nastavené tak, aby nepovolili pfistup do administrativni VLAN vstup
z neopravnénych siti a zabranovali pristup z internetu do druhé pobocky. Vnitini

struktura sité je v internetu skryta svyuZzitim pretiZeného prekladu adres NAT

(presnéji PAT ¢i také overload NAT).
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int go/1

ip nat inside

exit

int ge/e

ip add 198.166.8.5 255.255.255.252
ip nat outside

no sh
exit

access-list 150 permit ip 198.167.12.8 ©.0.0.255 any
ip nat inside source list 158 interface g8/0 overload

Obrazek 6-5 konfigurace prekladu adres

Postupné se prechazi ze treti do ¢tvrté vrstvy, kde operuje firewall. V modelové
situaci je realizovan na prvku ASA 5506-X, ktery kontroluje piichozi komunikaci
protokoli ICMP, HTTP a DNS. Zbytek komunikace je automaticky blokovan. Na
prvku budou nasazeny moduly IPS a IDS, které ovSem neni moZné v programu
Packet Tracer modelovat.

Na paté az sedmé vrstvé je zabezpecleni sité dano pouzivanim zabezpelenych
verzi protokolli a odblokovanim pouze nutné potiebnych sluZeb vyuZivanych
programil. Kazdy software ma ve své specifikaci vyjmenované sluzby, které musi byt

na zafizeni zapnuty pro jeho spravny provoz.
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7 Shrnuti vysledku

Vzavéru prace je treba zhodnotit ziskané poznatky. Z teoretické Ccasti,
respektive z oblasti kybernetickych utokdi, je moZné svelkou mirou
pravdépodobnosti urcit souvislost mezi uspéSnosti utoku a nizkou urovni
zabezpeceni pocitacoveé sité. Zaroveii lze vypozorovat, Ze na méné zabezpecenou sit
se s vétsi pravdépodobnosti vyuZije utok hrubou silou i jina verze utoku na systém
samotny. U vice zabezpecenych systém pirevlada naopak utok na samotné uzivatele
pomoci socialniho inZenyrstvi €i utok na nejméné zabezpecené zarizeni v retézci,
které poslouzi jako pristup do sité. Pri utoku na S$irSi verejnost je oblibenou
praktikou phishing a z malwaru ransomware.

Soucasti prace bylo navrzeni modelu pocitacové sité. Na ném byly aplikovany
bezpecnostni opatieni, které brani danou sit proti Gtokiim na zatizeni z teoretické
¢asti. Jak jiz bylo zminéno, jedna se o modelovou situaci, a ne o realny produkt, coz
ma za nasledek nemoZnost zahrnuti lidského aspektu a pripadné obrany proti
utoklim sociadlniho inZenyrstvi. Model demonstruje ochranu proti zminénym
utokiim na druhé, tireti a ¢tvrté vrstvé ISO/0SI modelu. Dalsi bezpecnostni opatieni,
zejména na prvni, paté, Sesté a sedmé vrstvé, nelze do modelu zahrnout, a proto jsou

7 v

vypsana v praktické ¢asti bakalarské prace.
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8 Zavéry a doporuceni

Kyberneticka kriminalita je stile narfistajici problém, ktery nelze ignorovat.
Chranit je potfeba nejen jednotlivé uzivatele, ale také kritickou informacni
infrastrukturu. Jak jiZ bylo mnohokrat avizovano, hlavnim problémem pocitacovych
siti smalou urovni zabezpeceni je jejich snadné primé napadeni, zatimco
u zabezpecenych systémil se jednd predevSim o lidsky faktor, ktery lze vyuZit
k ziskani pristupu. Jak se tedy efektivné branit?

Jestlize se jedna o ochranu firemni sité, pak je vhodné dodrzovat opatieni
vypsana v praktické ¢asti prace. Je tireba zajistit fyzické a konfigurani zabezpeceni
prvkl sité. Pro uplnou bezpecnost je vSak i potieba poucit uZivatele systému
o existujicich utocich, zejména pak o socidlnim inZenyrstvi. Obranu koncovych
zarizeni v siti je dale potfeba zajistit nainstalovanim anti-malwarového programu.

V pripadé bézného uZivatele internetu se jedna predevSim o obranu proti
masovému phishingu v podobé podvodnych emaild a zprav. Zaroveii s tim by mél
uZivatel byt na pozoru pied stahovanim a spousténim neznamych soubort na svém
zarizeni spolecné. V klientském zarizeni by mél byt nainstalovany a aktualizovany
anti-malwarovy software a uZivatel by mél sam diikladné kontrolovat, Ze se nachazi
na spravné doméné s platnym certifikatem, jestlize zadava osobni ¢i prihlaSovaci
udaje.

JelikoZz je kyberneticka bezpecnost dnes dana pouze legislativnimi
doporucenimi, bylo hlavnim cilem prace vytvoreni konkrétniho modelu
zabezpecené sité a vytvoreni konfigurace pro dosaZeni urovné zabezpeceni proti
béZnym utokiim. Pro tispésné splnéni hlavniho cile bylo potieba dosahnout nékolika
dil¢ich cildi, mezi které patfila analyza utokii, vysvétleni a popsani fungovani
principli pocitacovych siti a predstaveni moZnosti kybernetické obrany. Veskerych
stanovenych hlavnich i vedlejSich cili bylo dosaZeno. Problém vsSak nastal
s ovéfenim pocatecni hypotézy. JelikoZ se jedna pouze o model, ktery nikdy nebyl
nasazen v praxi, je mozné pouze spekulovat o vysledku. Hypotézu tedy nelze ovérit,
a tedy ani potvrdit ¢i vyvratit. Nicméné na zakladé teoretické Casti vénujici se

uto¢nikiim lze ucinit odhad. Vzhledem k pouze omezené skupiné aktérdi, ktefi maji
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k dispozici znalosti, prostredky i motiv pro komplexnéjsi utoky, je mozné s velkou
mirou pravdépodobnosti odhadnout, Ze by byla hypotéza potvrzena.

Na zakladé analyzy nejznaméjSich kybernetickych ttoki v posledni dobé bylo
zjisténo, Ze pri velké casti utokli bylo cileno na samotné uZivatele systému,
predevsim tedy s vyuZitim metody spear phishing. Zde se nabizi moZnost dalSiho
vyzkumu stejného tématu. Prace by mohla byt teoreticky rozSifena i o obranu proti
socialnimu inZenyrstvi a v modelové situaci by mohl byt i prostor pro nasimulovani
lidského faktoru a vymodelovani jeho ochrany. Stejné téma by bylo mozné zkoumat
i zdruhé strany, tedy ze strany utoc¢nika, kde by se mohl zaobirat napadenim

pocitacové sité.

44



9 Seznam pouzité literatury

[1] 6lab Cisco. 6lav IPv6 website [online]. Sunnyvale, CA, USA: Cisco, 2020 [cit.
2020-08-29]. Dostupné z: https://6lab.cisco.com/stats/

[2] X200 : Information technology - Open Systems Interconnection - Basic
Reference Model: The basic model [online]. Zeneva, Svycarsko, 2008 [cit. 2020-
08-29]. Dostupné z: https://www.itu.int/rec/T-REC-X.200-199407-1/en

[3] SEDA, Petr a Jan STEPAN. Stfedni pramyslova $kola elektrotechnicka
Pardubice, Univerzita Hradec Kralové, pfedmét Pocitacové sité, Pocitacové sité
1, 2 a 3: Vlastni poznamky. Pardubice, Hradec Kralové 2020

[4] ORACLE CORPORATION. Introducing the protocol suite. Introducing the
protocol suite [online]. USA: ORACLE CORPORATION, 2010 [cit. 2021-01-
04]. Dostupné z: https://docs.oracle.com/cd/E19455-01/806-
0916/6]a85398m/index.html

[5] 2schemakii-cz.pdf [online]. Ceska republika: NCKB, 2014 [cit. 2021-01-17].
Dostupné Z:
https://img.ihned.cz/attachment.php/300/61041300/CEROyIPTNfOSMhwinH6qz
8Wm1Jd50QAL/2schemakii-cz.pdf

[6] Zakon €. 181/2014 Sb.: Zakon o kybernetické bezpecnosti a 0 zméné souvisejicich
zakonu (zakon o kybernetické bezpeCnosti). In: . Ceska republika: Sagit, 2014,
ro¢nik 2014, ¢islo 181. Dostupné také z: https://www.zakonyprolidi.cz/cs/2014-
181

[7] Vyhlaska ¢. 82/2018 Sb.: Vyhlaska o bezpecnostnich opattenich, kybernetickych
bezpecnostnich incidentech, reaktivnich opatienich, nalezitostech podani v oblasti
kybernetické bezpecnosti a likvidaci dat (vyhlaska o kybernetické bezpecnosti).
In: . Ceska republika: Sagit, 2018, roénik 2018, &islo 82. Dostupné také z:
https://www.zakonyprolidi.cz/cs/2018-82

[8] JIRASEK, Petr, Ludék NOVAK a Josef POZAR. Vykladovy slovnik
Kybernetické  bezpecnosti. Praha, 2015. Dostupné  také z:
https://cybersecurity.cz/data/slovnik _v310.pdf

[997 TYPES OF CYBER THREAT ACTORS AND THEIR
DAMAGE. Redlegg [online]. Chicago: Redlegg Blog, 2020 [cit. 2021-02-23].
Dostupné z: https://www.redlegg.com/blog/cyber-threat-actor-types

[10] What is DNS Spoofing and Cache poisoning? Kaspersky [online].
Moskva:  KasperskyLab, 2021  [cit.  2021-03-10]. Dostupné z:
https://www .kaspersky.com/resource-center/definitions/dns

[11] The 15 most common types of cyber attacks. Lepide [online]. Austin,
Texas, USA: lepide, 2020 [cit. 2021-03-12]. Dostupné z:
https://www.lepide.com/blog/the-15-most-common-types-of-cyber-attacks/

45


https://61ab.cisco.com/stats/
https://www.itu.int/rec/T-REC-X.200-199407-I/en
https://docs.oracle.com/cd/E19455-01/806-
https://img.ihned.ez/attachment.php/3
https://www.zakonyprolidi.cz/cs/2014-
https://www.zakonyprolidi.cz/cs/2018-82
https://cvbersecurity.cz/data/slovnik
https://www.redlegg.com/blog/cyber-threat-actor-types
https://www.kaspersky.com/resource-center/definitions/dns
https://www.lepide.com/blog/the-15-most-common-types-of-cyber-attacks/

[12] ARP Spoofing. Imperva [online]. Kalifornie, USA: Imperva, 2020 [cit.
2021-03-13].  Dostupné  z:  https://www.imperva.com/learn/application-
security/arp-spoofing/

[13] Difference between active attack and passive attack. Geeksforgeeks
[online]. Noida: Geeksforgeeks, 2020 [cit. 2021-03-13]. Dostupné z:
https://www.geeksforgeeks.org/difference-between-active-attack-and-passive-
attack/

[14] Cyber attack. Upguard [online]. Hobart (Australie): Upguard, 2021 [cit.
2021-03-14]. Dostupné z: https://www.upguard.com/blog/cyber-attack

[15] Top 5 infrastructure hacks. Techmonitor [online]. Nottingham: New
Statesman Media  Group, 2021 [cit. 2021-03-14]. Dostupné z:
https://techmonitor.ai/techonology/cybersecurity/top-5-infrastructure-hacks

[16] Five most notorious cyberattacks. Kaspersky [online]. Moskva:
Kaspersky, 2018 [cit. 2021-03-20]. Dostupne z
https://www .kaspersky.com/blog/five-most-notorious-cyberattacks/24506/

[17] GREGG, Michael, REIS, Chris, George MAYS, Stephen WATKINS, Ron
BANDES a Brandon FRANKLIN, ed. Hack the Stack [online]. Rockland, MA,
USA: Syngress, 2006 [cit. 2021-3-13]. ISBN 1-59749-109-8. Dostupné z:
http://www.staroceans.org/kernel-and-driver/Hack%20the%20Stack%20-
%20Using%20Snort%20and%20Ethereal %20t0%20Master%20the%208%20La
yers%200f%20an%20Insecure%20Network%20(Syngress%2C%202006)%20W

W.pdf

[18] YADAYV, Ajay. Network design: Firewall, IDS/IPS. Infosec [online].
USA: Infosec, 2020 [cit. 2021-3-14]. Dostupné Z:
https://resources.infosecinstitute.com/topic/network-design-firewall-idsips/

[19] Security features on switches. Ciscopress [online]. CA, USA: Ciscopress,
2008 [cit. 2021-2-10]. Dostupné Z:
https://www.ciscopress.com/articles/article.asp?p=1181682&seqNum=12

[20] Cisco Networking Academy, CCNAv6 1 & CCNAv6 2 & CCNAv7 3
study materials [online]. USA: Cisco, 2020 [cit. 2021-4-26]. Dostupné z:
https://www.netacad.com/portal/learning

[21] CyberSecurity [online]. Praha, Ceska republika: CZ.NIC, z. s. p. 0., 2019
[cit. 2021-2-5]. ISBN 978-80-88168-34-8. Dostupné Z:
https://knihy.nic.cz/files/edice/cybersecurity. pdf

[22] PUZMANOVA, Rita. TCP/IP v kostce. 2. Ceska republika: Kopp,
2009. ISBN 978-80-7232-388-3.

46


https://www.imperva.com/learn/application-
https://www.geeksforgeeks.org/difference-between-active-attack-and-passive-
https://www.upguard.com/blog/cyber-attack
https://techmonitor.ai/techonology/cybersecurity/top-5-infrastructure-hacks
https://www.kaspersky.com/blog/five-most-notorious-cyberattacks/24506/
http://www.staroceans.org/kernel-and-driver/Hack%20the%20Stack%20-
https://resources.infosecinstitute.com/topic/network-design-firewall-idsips/
https://www.ciscopress.com/articles/article.asp?p=1181682&seqNum=12
https://www.netacad.com/portal/learning
https://knihy.nic.cz/files/edice/cybersecurity.pdf

10 Pfilohy

1) Urc¢ovani  kritické informac¢ni infrastruktury. Dostupné online:
https://img.ihned.cz/attachment.php/300/61041300/CEROYIPTNf9SMhwj
nH6qz8Wm1]d50QAL/2schemakii-cz.pdf

2) Archiv konfigura¢nich soubori sitovych prvki a modelové sité v programu

Cisco Packet Tracer
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https://img.ihned.cz/attachment.php/300/61041300/CER0yIPTNf9SMhwj

Kriticka informacni infrastruktura

Proces urfovani podle zdkona €. 240/2000 5b., o krizovém fizeni a o zméné nékterych zakoni (krizovy zdkon)

a narfizeni vlady €. 432/2010 Sb., o kritériich pro uréeni prvku kritické infrastruktury ve znéni novely €. 315/2014 Sh.

Jsou déna tato prifezova kritéria:

(Prifezows kritéria podie § 1 natizani Wiédy
& 4322010 Sb.. ve znénl novely & 3152014 5b.)

a)  Vice neZ 250 mrtvych nebo vice neZ 2 500
‘osob s naslednou hospitalizaci deli
nez 24 hodin.

b
c)  Omezeni poskytovani nezbytnych sluZeb

neto jiny zévadng zsah do kazdodenniha
Zivota postitujicd vice nez 125 000 osab.

Mezni hodnota hospodafska zréty je vatél
ne 0,5 % HDP (napf. vr. 2013 = 19,4 mid. K&).

Jsou déna tato odvétvovd kritéria v oblasti
kybernetické bezpeénosti:

(Odvétvows knitéria podle nafizeni wiady & 432/2010 Sb.
ve znénl novely & 3152014 Sb., piiioha - odvétvi Vi, éést G.)

&), b) Ovliviiuje Vas IS nebo KS vyznamné nebo zoela Einnost
wrdeného prvku K| a zéroven je nahraditelny jen pfi vynaloeni
nepfiméfenjch nakladi nebo v Easovém obdobi delfim

¢} Je\V4EIS spravovany orgénem vafsjné moci
obsahujici osobni idae o vice nez 300 tis. osobdch?

d)  Je \i4E systém komunikaénim systémem, kiery zajiéfuje
pfipoteni nebo propejeni prvku KI 5 kapacitou garaniovanéha

|
I

systémech, dostupné na webu www. GovCERT.cz.

PouZité zkratky: IS - informaénl systém, KB - kybernetickd bezpe&nost, KI -

~ 4 dalavého pienosu min. 1 Gbi's?
l [} Cavétvova kritéria pro uréeni prvku KI uveden v pism. A F.,
odvétvi V1. pfilohy nafizeni viady & 43212010 Sb., ve znéni
| novely & 3152014 Sh., se pousii pfiméfené pro cbiast KB,
pokud je ochrana prvku naplfiujicih tato kritéria nezbytna
l_ pro zajiEténi kybernetické bezpeénost. 3
MiiZe mit naruSeni
bezpetnosti informaci (divamost,
dostupnasti, integrity) Vaseho IS nebo KS
28 nasledek ALESPON jedno AN
2 vjge uvedenych pritfezovjch
kritérif?
Splfiuje V&5 IS nebo KS
ALESPOR jedno z vige
| uvedenych odvétvovych
NE ritérit?
I
V&4 IS neba KS v tuto chyili neni NE ANo
kritickou informagni n(raslrukhmu
Mie viak bjt
systémem (jste-i organem vefejné moci), *
viz. schéma o wjznamnych informagnich

Jsou déna tato odvétvova kritéria (odvétvi VI ai i émy)

A Technologické prvky pevné sité elektronickych komunikaci:
&) centrum fizeni a podpory sité,
b} fidici Ustfedna,
c©) mezinarodni Gstfedna,
d) transini Gstfedna,
&) datové centrum,
) telekomunikaéni vedeni.

B. Technologické prvky mobilni sité elektronickych komunikaci:
&) centrum Fizeni a podpory sité,
b} istfedna mobilni sité,
c) zakladnova fidici jednotka sité pnkr)‘vvq[c[ sn:hagnm lokalitu,
kalitu,

d) stanice sié
&} datové centrum.
c. prvky siti a televizni vysilani
E}vysflad zafizeni pro Sifeni televizniho nebo rozhlssového signalu uréenjch pro informaci :l:yvalslstva
situaci vyslaclm vykonem nad 1 kW k zajisténi a
b} I‘fdrr.l pracovist
) datové centrum,
d) sif pro rozhlasové a televizni vysilani k zajisténi provozu a i wysilani

D. Technologické prvky pro satelitni komunikaci:
8) hlavni pozemni satelitni pijimaci a vysilaci stanice,
b) Evropsky globaini navigaéni drudicovy systém,
) pozemni fidici a komunikaéni stfedisko,
d) pozemni propojovaci sit.

E. Technologické prvky pro poitovni sluzby:
&) centralni a regionalni vypodetni stfedisko, stfedisko cenirainiho snimani a GloZiSt dat,
b} ebémy prepravni uzel,

c) tidic a mezindrodni poita.
d} postovni dopravn| infrastruktura.

F. Technologické prvky informacnich systému.
&) fidici centrum,
b} datowé centrum,
c) sif elektronickych komunikaci,
d) technologicky prvek zajisfujici provoz registru

. Oblast kybernetické bezpeénosti:
viz. pfedchozi biok vievo

jmen .CZ" a

provozu domény nejvyssi rowné CZ°.

—» pro zafazeni do kriticke informaéni

kriticka infrastruktura, K| - kriticka informaéni infrastrukiura, KS - komunikaénl systém, NBL - Narodni bezpeénostni Gfad, OOP - opatfeni obecné povahy

Marodni centrum
kybernetické

bezpetnosti

Va8 IS nebo KS splfiuje podminky
infrastruktury.

]

Jste
‘organizatnl
slodkou
stau?

cbecné pov:
Podle § 2, pism. h]zﬂmna
€. 18172014 Sb. se VAEKS

NBU navrhne
Ministerstvu vnitra zafadit Vas
IS nebo KS do seznamu, kie
bude nasledné pfedioZen viadé
Vidda €R rozhodne usnesenim
a navrhovany 1S nebo KS uréd
v pfiloze k tomuto usneseni
prvkem KI. Podle § 2, pism. b)
zdkona & 181/2014 Sb. se VaE KS
nebo IS stava prekem kriticke
informaéni infrastruktury.

= e o — e — —— — —— — — — —

Dokument slou®l pouze ]akn podpiirné voditko, nenahrazuje 2idny ze

Poznamka: | Upozornéni:
V rémci procesu urkovanl kritické informaénl infrastruktury (KIl) bude NBU s dotéenymi subjekty jednat a to ji2 pred ym uréenim. S: & uréenl pak probéh ém jedndnl. U

organizadnich sloZek statu pmblha urtenl prvki Kll vydanim usnesenl vlédy CR. U orgéni nebo osob, které nejsou organiza&nl sloZkou stétu, probiha un‘.‘sn[ wydanim upall‘unl obecné povahy (QOF), I zdkoni a

které vyda NBU. NBU je k d i k pfipadnému jednand a k k dické pomoci v rdmei posouzen naplnénl urtujicich kritéril

Viee informaci naleznete na www GovCERT ¢z
Varze: 3.0
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