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Anotace
Nazev: Zabezpeceni certifikata Eliptickych krivek

Tato bakalarska prace se zabyva analyzou zabezpeceni pomoci certifikat
Eliptickych kiivek a moZnostmi jejiho vyuziti. Soucasti prace je tvod do teorie
kryptografie a problematiky Eliptickych kfivek, kde jsou predstaveny koncepty
nutné pro pochopeni algortimi Eliptickych kiivek. Na zavér prvni ¢asti prace
je kratce predstavena historie kryptografie Eliptickych kiivek a srovnani jejich
efektivity oproti jejich hlavnim konkurentiim. Dale je rozvedena problematika
vyuziti Eliptickych krivek v modernich kryptografickych systémech, primarné
zamérend na vhodné krivky a algoritmy, které jsou pievzaty z aktudlnich standarddi.
V zavéru této Casti prace jsou predstaveny nejvyznamnéjsi praktické vyuziti
kryptografie Eliptickych kiivek v soucasnosti. Vzavéru je provedeno shrnuti

vysledkl komparace a vyuziti Eliptickych kiivek.

Annotation

Title: Securing Elliptic Curves certificates

This bachelor thesis deals with the analysis of securing Elliptic Curve
certificates and their applications. The thesis introduces the theory of cryptography
and the problem of Elliptic Curves, where the concepts necessary to understand
Elliptic Curve algorithms are introduced. At the end of the first part of the thesis, the
history of Elliptic Curve cryptography is briefly introduced and a comparison
of their efficiency against their main competitors. Then the problem of using Elliptic
Curves in modern cryptographic systems is elaborated, primarily focusing
on suitable curves and algorithms that are taken from current standards. The most
important practical applications of Elliptic Curve cryptography in the present day
are presented at the end of this section. Finally, a summary of the results of the

comparison and use of Elliptic Curves is made.
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1. Uvod

Tato kvalifikatni prace je zamérena problematiku vyuziti a zabezpeceni
Eliptickych kiivek. Primarnim divodem zvoleni daného tématu byl obecny zajem
o kryptografii a prohloubeni znalosti v oblasti Sifrovani a celkového zabezpeceni,
jelikoZ ve vSech téchto vécech je ukryt velky potencional do budoucich let a zaroven
jsou problémy se zabezpecenim jiZz nyni velmi casto diskutovanym tématem
(napt. bezpecnost kryptomén).

Prvni ¢asti prace je vénovana teoretické problematice se zaméfenim
na Obecnou a Aplikovanou kryptografii. Jsou zde predstaveny nejpouzivanéjsi
druhy zabezpeceni. Na tuto ¢ast nasledné navazuje cast v praktické casti této
kvalifikacni prace, kterd je zaméfena na komparaci zabezpeceni kryptografie
eliptickych krivek (ECC, Elliptic-Curve Cryptography). Taktéz je vtéto Ccasti
zpracovana teorie Eliptickych kiivek, nutna pro pochopeni algoritmii ECC.

V druhé praktické c¢asti je proveden rozbor aktudlné doporucovanych
a pouzivanych algoritmti ECC, spolu se seznamenim s kritérii vybéru vhodnych
krivek pro aplikaci téchto algoritmi. Na zaveér této Casti jsou predstaveny aktualné
nejvyznamnéjsi aplikace téchto algoritml v praxi. Jednou ztéchto praktickych
aplikaci je mozZnost digitalnich podpisti a jejich pripadné navazani na elektronické
ID karty. Proto je vhodné zminit také pravni stranky tohoto vyuZiti, pficemz v Ceské
republice se s moznosti vyuziti kryptografie eliptickych krivek pro elektronické
podepisovani pocitalo jiz drive. Presto trvalo delsi dobu, neZ se u nas zacaly
podpisové certifikaty s vyuzitim eliptickych krivek vydavat a vyuzivat v rdmci
kvalifikovanych certifikatli. SouCasné narizeni eIDAS (Narizeni Evropského
parlamentu a Rady (EU) ¢ 910/2014 ze dne 23. cervence 2014 o elektronické
identifikaci a sluzbach vytvarejicich diivéru pro elektronické transakce na vnitfnim
trhu) detailné neuvadi, avSak ani nezakazuje vyuzivani ECC pro elektronické
podepisovani (blize v dalSich kapitolach).

Cile této prace jsou tedy, predstaveni nutnych teoretickych zakladt ohledné
kryptografie a matematiky, a ndaslednd analyza skomparaci algoritmi ECC

s nadvaznosti na problematiku zabezpeceni ECC s vyuzitim v soucasnosti.



2. Teorie a prinos eliptickych kfivek k reSeni modernich

kryptografickych systémi

2.1 Teorie eliptickych krivek

Nejobecnéji lze definovat eliptické krivky jako mnozinu bodl v roviné
spliiujici rovnici Rovnice 1, na které je zadany bod 0. Eliptické kiivky pouzivané
v kryptografii jsou algebraické struktury konstruované nad konetnym télesem,
které lze algebraicky klasifikovat a kazdé konec¢né téleso je pak jednoznacné urceno
poctem svych prvkd. Proto v tomto textu budu primarné piedstavovat teorii tykajici
se tohoto druhu eliptickych kiivek a diisledkem toho nadm bude stacit jednodussi
pristup prevzaty z [1].

Necht K je téleso, pak tyto eliptické krivky nad télesem K jsou definované
rovnici

y?+2xy = Ax®+ Bx?* + Cx + D,

Rovnice 1 Elipticka krivka
kde proménné x, y mohou nabyvat hodnot z télesa Ka 4, B, C a D jsou konstanty z K.

Tuto rovnici Ize dale upravit na tzv. Weierstrasstiv tvar.
y? = x3+ Ax + B,

Rovnice 2 Weierstrassuv tvar
kde plati

443 + 27B% # 0.

Rovnice 3 Podminka Weierstrassova tvaru
Z téchto rovnic nam vychazi definice eliptickych krivek, ke které jesté

musime pridat vySe zminény bod O, ktery leZi v nekonecnu.
E={(xy): y*= x3+ Ax + B} U {0}

Definice 1 Elipticka krivka
Rovnice 3 nam zajiSt'uje, aby polynom

x>+ Ax + B

Rovnice 4 Polynom eliptické kiivky
nemél vicendsobny koten, tudiz jeho diskriminant nesmi byt roven nule, coZ

je shodné s nasi podminkou, diikaz viz [2]. Dlisledkem tohoto nebudou mit eliptické
krivky, které uvazujeme ostry bod tzn. nebudou singularni. Ptiklady eliptickych

krivek Ize nalézt na Obrazek 1 a ptiklad singularni krivky pak na Obrazek 2.
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Obrazek 1 Priklady eliptickych krivek

Zdroj: Stanislav Pal’uch, dostupné na:

https://frcatel fri.uniza.sk/users/paluch/K
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Obrazek 2 Priklady krivek se singularnimi body
Zdroj: Weisstein, Eric W. "Singular Point.” From MathWorld--A Wolfram Web
Resource. https://mathworld.wolfram.com/SingularPoint.html

2.2 Aritmetika eliptickych krivek

2.2.1 Scitani

VesSkeré kryptosystémy zaloZené na bazi eliptickych ktivek jsou postaveny
na zakladé treseni diskrétniho logaritmu, z tohoto diivodu je nutné se sezndmit
s operaci s¢itani bodi na eliptické krivce.

Mame-li zadané dva body

P = (xll }’1)' Q = (XZ' yZ)
Rovnice 5 Body na krivce

lezici na eliptické krivce E zadanou dle Rovnice 2, mizeme definovat novy bod
R‘ nasledujicim zplisobem. Vedeme primku p skrz body P, Q. Najdeme prisecik
piimky p s eliptickou kiivkou E a na tomto misté lezi bod R’. Pokud nasledné
udélame obraz bodu R’ pies osu y, tak nalezneme bod R, ktery je souctem bodt Pa Q.
Postupem ukazanym v piiloze [1] miZeme dojit k vzorcim pro vypocet souradnic
bodu R.

P+Q =R =(x3,)3)

— 2 _
X3 = m" — X1 — Xy, Y3 = m=*(x; — x3) — Yy,



Rovnice 6 Soucet bodt 1
kde m je smérnice primky p, kterou lze ziskat:

Y2—W

m="—-r
X2 — X1
Rovnice 7 Smérnice pirimKky v souctu 1
Tyto vzorce plati pokud plati:

X1 * le
Rovnice 8 Podminka souctu 1
priklad takového souctu miizeme vidét niZze na Obrazek 3

-5

Obrazek 3 Sc¢itani bodi prvni priklad, soucet v obrazu priiseciku
Zdroj: autor
Pokud neni splnéna Rovnice 8, tak nadm vznikaji tfi dalsi varianty vypoctu
souctu. Prvni znich je, pokud maji body sice stejnou hodnotu souradnice x, ale

rozdilnou hodnotu y.

ViFY2
Rovnice 9 Podminka souctu 2

Vtomto pripadé nam vznikd po propojeni vertikalni primka, ktera protina

eliptickou kiiivku E v nekonec¢nu neboli v diive pridaném bodu O.



P+Q=0= o

Rovnice 10 Soucet bodu 2
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Obrazek 4 S¢itani boda druhy priklad, soucet v bodu O
Zdroj: autor

Treti moZnosti je ptipad, kdy jsou body natolik blizko u sebe, Ze mtzeme rici:

P=Q

Rovnice 11 Podminka souctu 3
V tomto piipadé piimku vedené skrz tyto body aproximujeme jako te¢nu.

Najdeme prisecik eliptické kiivky s touto tecnou a jeho obraz, ktery bude souctem
téchto bodld. Miizeme dojit ktémto vzorclim, postupem ktery lze opét najit
v literatute [1].

x3 =m? = 2x,, Y3 =mx* (x; — x3) = Y1,

Rovnice 12 Soucet bodu 3
kde m je smérnice teCny, kterou lze ziskat:

_3x1+A

m
2y,



Rovnice 13 Smérnice primKky v souctu 3
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Obrazek 5 Sc¢itani bodi treti priklad, totoZzné body P = Q
Zdroj: autor
V tomto pripadé se opét setkdvame s problémem, kdy se y-ové souradnice
téchto bodi rovnaji nule. V tomto pripadé nelze vypocitat smérnici teCny a my opét
definujeme soucet takovychto bodi jako O, jelikoZ nam opét vznika vertikalni

piimka setkavajici se s krivkou E v nekonec¢nu. Opét tedy plati Rovnice 10.
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Obrazek 6 Scitani boda ctvrty priklad, totozné bodyP=Qsy =0
Zdroj: autor

Nyni se pokusim shrnout vyse uvedené poznatky o sc¢itani bod na eliptické

krivce do algoritmu v pseudokddu.



if (x1 # x2) {
V2= W
m =
X2 — X1

x3=m?— x; — x,
y3=mx (X — X3) — ¥
P+ Q = (x3,¥3)
}else {
if rn #y2) {
P+Q=0=o
}else {
if (y1 =0)
P+Q=0=m
else {
3+ A
2y,

X3 =m? — 2x;

ys=m#*(x; — X3) — Y1

P+ Q = (x3,y3)

Algoritmus 1 Sc¢itani bodi na eliptické kiivce
U scitani bodt na eliptické krivce plati nasledujici pravidla:

1. Komutativita - pro jakékoliv dva body P, Q naleZici eliptické kiivce E plati:
P+Q=Q+P
2. Asociativita - pro jakékoliv tfi body P, Q, R naleZici eliptické ktivce E plati:
P+(Q@+R)=({P+Q)+R
3. Existence identity - pro jakykoliv bod P naleZici eliptické krivce E plati:
P+owo=P
4. Existence opacného prvku - pro jakykoliv bod P naleZici eliptické kiivce E

existuje bod P’, ktery také nalezi eliptické krivce E a plati:



P+P =00
Dilikazy téchto pravidel 1ze nalézt v literatuie [1].

2.2.2 Nasobeni

Dle textu [4] je dilezitost eliptickych kiivek a jejich pfinosu spociva
na obtiZnosti problému vypoctu diskrétniho logaritmu eliptické krivky. Necht P a Q
jsou dva body na eliptické krivce takové, ze
k*P=Q,

Rovnice 14 Nasobeni bodu skalarem
kde k je skalar. Zndme-li P a Q, je vypocetné nesnadné ziskat k. Je-li k dostatecné

velké, je k rovno diskrétnimu logaritmu Q o zakladu P. Z toho vyplyva, Ze hlavni
operace v algoritmech s eliptickymi krivkami souvisi snasobenim skalaru
k s libovolnym bodem P na ktivce, aby se ziskal jiny bod Q na ktivce. V jednoduchosti
nad konecnym télesem E s dostatecné velkym skaldrem k se jedna o proces sc¢itani
bodu P se sebou samym k-krat. Vice o problému diskrétniho logaritmu se I1ze docist

ze zdroje [6].

2.3 Zaklady teorie kryptografie

Kryptografie je véda, kterd zkouma matematické metody utajovani obsahu
i prokazovani piivodu prenasenych zprav. Zpravou piitom budeme rozumét
Ciselnou posloupnost, v niZ je vefejné znamym kdédem zakdédovana informace[8].

Nejjasnéjsi zplisob, jak si predstavit potiebu kryptografie je poslani zpravy
pies nezabezpeCeny komunikac¢ni kandl. Timto kandlem mitze byt napfiiklad
pocitacova sit. Problém nastane, pokud zprava obsahuje diivérné informace. Zpravu
by mohl zachytit a precist i nékdo jiny neZ ten, komu ma byt dorucena. Nebo,
v horsim piipadé, mlZze néjaky utocnik upravit zpravu béhem prenosu takovym
zplsobem, Ze to legitimni prijemce nebude moc ani zjistit.

Zakladnim a klasickym ukolem kryptografie je zajistit ddvérnost pomoci
Sifrovacich metod. Odesilatel zasifruje otevireny text a ziska Sifrovy text. Sifrovy text
je predan prijemci zpravy, ktery prevede zaSifrovany text zpét na otevieny text
desifrovanim. K desifrovani potiebuje ptijemce tajny desifrovaci kli¢. Utoénik tak

stale miiZe zachytit zpravu, ale bude se jednat o zaSifrovany text a Sifrovani by mélo
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zabranit tomu, aby se ze zachyceného textu dala ziskat jakdkoliv informace
o ptvodnim otevireném textu.

Text nam pomtiZze nahlédnout do historie a umozni nam zjistit Ze Sifrovani
je velmi stara metoda, naprtiklad jedna z nejznamé;jsich Sifer Caesarova Sifra je stara
jiz vice nez 2 000 let[10]. Tato Sifra je zaloZena na jednoduché symetrické
substitucni Siftre, kdy je Sifrovany text ziskavan posunem v abecedé o tti znaky.

Vroce 1976 publikovali W. Diffie a M. E. Hellman sviij slavny ¢lanek s ndzvem
»,New Directions in Cryptography* [11]. V tomto ¢lanku autofii piedstavili revolu¢ni
koncept kryptografie s verejnym klicem, ktery pojmenovali jako asymetrické
kryptografické systémy.

Mezi zakladni cile kryptografie patti dle textu [12]:

e Autentizace: Proces prokazani totoznosti.

e Soukromi/davérnost: Zajisténi toho, aby zpravu nemohl Cist nikdo jiny nez
ten, komu je urcena.

e Integrita: Zajisténi, Ze prijata zprava nebyla Zadnym zplisobem pozménéna.

e Nepopiratelnost: Mechanismus, ktery prokazuje, Ze tuto zpravu skutecné

odeslal odesilatel.

Jak jiz bylo drive zminéno kryptosystémy se daji rozdélit do dvou zakladnich

kategorii.

2.3.1 Symetrické kryptografické systémy

»U symetrickych kryptosystému plati, Ze zjistit hodnotu desifrovaciho klice
ze znalosti hodnoty Kklice Sifrovaciho je prakticky mozné. Z tohoto divodu se musi
utajovat hodnoty obou Klict, pricemz obvykle plati, Ze tyto Kklice jsou stejné, tj. KD =
KE = K, kde K se nazyva tajny kli¢. Symetrické kryptosystémy jsou rychlé, a tak
sevyuzivaji kSifrovani velkych objemG dat. Nevyhodou symetrickych
kryptosystémt je skutecnost, Ze bezpecné doruceni klice K komunikujici protistrané
je vzhledem k tajnému charakteru kli¢e komplikované“[8].

Kryptograficka schémata s tajnym klicem se obecné déli na proudové nebo

blokové Sifry.
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2.3.1.1 Proudové symetrické systémy

Proudové Sifry pracuji s jednim bitem najednou a implementuji urcitou
formu zpétné vazby, kli¢ je tedy neustdle ménén. Vyuziti proudovych symetrickych
systému zpuUsobi, Ze otevieny text je zaSifrovan do riznych Sifrovanych textl
pti pouziti stejného kli¢e v proudové Sifte.

Nejzndméjsim prikladem proudové Sifry je Vernamova Sifra. Princip této
Sifry je zaloZen na posunuti kazdého znaku zpravy o ndhodny pocet pozic v abecedé.
Dokonala ndhodnost je velmi duleZity aspekt této Sifry, protoze kli¢ musi byt stejné

dlouhy jako samotny zprava, tak principidlné neni mozny ttok hrubou silou.
Plaintext Key Ciphertext

* s 2

+

T

XOR
Obrazek 7 Vernamova Sifra
Zdroj: https://cryptomuseum.com/crypto/vernam.htm

orrmzI
DI XD
m<—=2xX

2.3.1.1.1 Generovani nahodnych cisel

.Generatory nepredvidatelnych cisel Kklasifikujeme na nahodné
a pseudonahodné. Nahodné generatory generuji sva cCisla na zakladé néjakého
nahodného fyzikalniho déje (napr. tepelny Sum). Méfenim se zjiStuje aktudlni
hodnota nahodné veli¢iny a vysledky méreni se vhodnou konverzni funkci g
pirevadéji na ¢isla pro vystup generatoru. Vystup téchto generatort je tak skutecné
ndhodny (,true random number generator“). Oproti tomu pseudondahodné
generatory (,pseudorandom number generator‘) generuji sva cisla pomoci
vhodného stavového automatu (obr. dole). Stavovy automat je hardwarova (napf-.
posuvny registr), nebo datova struktura (napf-. ¢islo), ktera miize nabyvat vice stavii
(napft. obsah registru, nebo velikost ¢isla). Stavovy automat se nejprve nastavi podle
tajné nahodné hodnoty (tzv. seed) do vychoziho stavu. Pomoci prechodové
funkce fse aktualnimu stavu pokazdé prifadi novy nasledujici stav, a tak automat

postupné prochazi vSemi urCenymi stavy. Specialni konverzni funkce g pritom
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kazdému aktualnimu stavu automatu ptirazuje cislo, které je vystupem generatoru.
Chovani pseudondhodného generatoru je tedy zcela deterministické, tj. opravnéné
osoby, které znaji funkce f, g a seed, dokdzi vygenerovat tutéZ posloupnost ¢isel.
Pozaduje se vSak, aby neopravnénd osoba doSla statistickym testovanim

vygenerované posloupnosti k zavéru, Ze dana posloupnost je nahodna.“[8]

2.3.1.2 Blokové symetrické systémy

Blokova Sifra je takto nazvand, protoze toto schéma Sifruje jeden blok dat
najednou pomoci stejného klice pro kazdy blok. Obecné plati, Ze stejny blok
otevieného textu bude vzdy zaSifrovan na stejny Sifrovany text, pokud se pouZije
stejny kli¢ v blokové Sifte.

Vybér relevantnich blokovych Sifer je znacné rozsahlejsi, proto je ¢astecné

prevzat z [10]:

2.3.1.2.1 DES - Data Encryption Standard
Diive nejvice rozsifeny symetricky Sifrovaci algoritmus, byl vyvinut
v 70.letech firmou IBN. Dnes jiz zdivodu malého klice (64 biti ztoho 8

kontrolnich) neni povazovan za spolehlivy. Princip fungovani 1ze najit na stranach

16-19 ve zdroji [10].

2.3.1.2.2 AES - Advanced Encryption Standard

Nastupce DES, algoritmus Rijndael vybran v roce 2000 z vice kandidatnich
Sifrovacich algoritmu. Tento algoritmus je iterovana blokova sifra a podporuje rtizné
velikosti bloki a kli¢t. Bloky a klice o velikosti 128, 160, 192, 224 a 256 biti l1ze
kombinovat nezavisle. Jediny rozdil mezi Sifrou Rijndael a AES je ten, Ze AES
podporuje pouze podmnozinu velikosti blokd a kli¢i Rijndaelu. AES stanovuje délku
bloku na 128 bitd a pouziva tii délky klici 128, 192 a 256 bitl. Algoritmus AES je
v soucasnosti stale pouzivany standard naptiklad v rdmci zabezpeceni Wi-Fi siti dle
standardu WPAZ2.

Sifrovani pomoci Rijndael $ifry se sklada z pocate¢niho ptidani klice, po
kterém nasleduje pouziti cyklu n-1 krat, kde n zavisi na velikosti bloku a délce klice.

V cyklu probiha funkce slozena z kroka SubBytes, ShiftRows a MixColumns a pridani
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klice. Zavérecné kolo ma mirné upravenou funkci, je vynechan krok MixColumns.
Vysvétleni jednotlivych funkci niZe. Popis algoritmu Rijndael:
byteString Rijndael (byteString plaintextBlock, key)
{
InitState(plaintextBlock, state)
AddKey(state, key,)
for(i=0;i<n—-1;i++4)
{
SubBytes(state)
ShiftRows(state)
MixColumns(state)
AddKey(state, key;)
}
SubBytes(state)
ShiftRows(state)
AddKey(state, key,,)

return state;

Algoritmus 2 AES algoritmus
AddKey - pridani klice do aktudlniho stavu (=state) pomoci operace XOR

nad aktualnim stavem a klicem

SubBytes - substituuje vSechny bajty stavové matice aplikaci funkce S-box, viz [10]
ShiftRows - cyklicky posouva sloupce stavové matice na zakladé délky bloku
MixColumns - transformuje kazdy radek nezavisle na sobé vynasobenim fixnim

polynomem a zbytku po této operaci modulem [10].

2.3.2 Asymetrické kryptografické systémy

,U asymetrickych kryptosystéml naopak plati, Ze urceni hodnoty
desifrovaciho klice ze znalosti hodnoty Kklice Sifrovaciho je prakticky nemozné.
Z tohoto dlivodu je pak nutné utajovat pouze hodnotu desifrovaciho klice. Adresat B
si nejprve stanovenym postupem vytvori dvojici Sifrovaci a deSifrovaci kli¢. Tato

dvojice je odvozena zvelkych nahodnych cisel, atak pravdépodobnost, Ze dva
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uzivatelé vytvori stejnou dvojici kli¢li, je prakticky rovna nule. DeSifrovaci kli¢
je utajen, a je znam pouze jeho tvirci B (tzv. soukromy kli¢ SKB strany B). Hodnotu
Sifrovaciho Klice tviirce daného kryptosystému je pak zverejnéna. (tzv. verejny kli¢
VKB strany B). Plati tak, Ze KD = SKB a KE = VKB. Adresatovi B potom mohou byt
zasilany kryptogramy od kohokoliv, bez predchozi znalosti Sifrovaciho klice. Velkou
nevyhodou je to, Ze asymetrické Kkryptosystémy jsou pomalé, a z téchto divodi
pouzivaji k Sifrovani dat o malych objemech. Typicky se jedna o klice pro symetrické
kryptosystémy a o hesla“ [8].

Jak jiz bylo zminéno vySe, asymetrickd kryptografie byla poprvé verejné
popsana na Stanfordové univerzité profesorem Martinem Hellmanem
a postgradudlnim studentem Whitfieldem Diffiem v roce 1976. Jejich C¢lanek
popisuje dvouklicovy Sifrovaci systém, v némz dvé strany mohou bezpetné
komunikovat ptes nezabezpeceny komunikac¢ni kanadl, aniz by museli sdilet tajny
kli¢. Tato metoda zavisi na existenci takzvanych jednosmérnych funkci coz jsou
matematické funkce, které Ize snadno spocitat, ale jejich inverzni funkce se pocita
pomérné obtiZné.

Prikladem miiZe byt nasobeni, nebo umociiovani napiiklad pii vypoctu
soucinu dvou ¢isel to nebude narocny problém, ale pokud naopak dostaneme soucin
dvou cCisel a mame z néj ziskat ptivodni dvé hodnoty bude to kol nesrovnatelné
obtiznéjSi. Nejprve musime pomoci procesu faktorizace ziskat vSechny moZné
kombinace, které spliiuji tento soucin a k tomu jesté nasledné zjistit jaka kombinace
znich je ta spravna. Na obdobném principu je zaloZena i pocetni operace

s umocinovanim a opa¢nym procesem pocitani logaritmi.

2.3.2.1 RSA

Kryptosystém RSA je zaloZen na faktech z elementarni teorie Cisel, které jsou
znamy jiz 250 let. Algoritmus popsali vroce 1977 Ron Rivest, Adi Shamir a Leonard
Adleman, dle kterych také nese své oznaceni. Pro vytvoreni kryptosystému RSA
je tteba vynasobit dvé velmi velkd prvocisla a zvefejnit jejich soucin n,
kdy n je soucasti vetejného klice, zatimco Cinitelé n jsou utajeni a pouzivaji se jako

tajny kli¢. Zakladni mySlenka spociva v tom, Ze ptivodni Cinitele n nelze ziskat ze
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znalosti soucinu. Bezpecnost Sifrovaci funkce RSA tedy zavisi na obrovské obtiZnosti
faktorizace n [13].

RSA je jeden z nejvice vyuzivanych Kryptosystémi, na zakladé cehoz byl
vybran pro komparaci s dal$imi kryptografickymi systémy za pouziti eliptickych
krivek, jelikoZ jde o jednoho z jejich primych konkurenti.

Par vetejného a soukromého klice RSA Ize vygenerovat pomoci algoritmu

nize:

1. Zvolte si velka rlizna prvocisla p a q a vypocitejte n = p - q. Vypocitejte n tak,
abyn=p*q.

2. Zvolte si e, které je nesoudé€lné s ¢p(n), kde d(n) = (p-1) * (q-1). Dvojice (n, e)
je zverejnéna jako verejny KlicC.

3. Vypocitejte d, tak Ze e * d mod ¢(n) = 1. (n, d) se pouZije jako tajny klic.

Algoritmus 3 Generovani klicti RSA
Sifrovani je poté definovano funkci:

E:Z, > Zp,,x > x¢

Rovnice 15 Sifrovani RSA

a desifrovani funkci stejného typu:
D:Z, > Z,,x > x¢

Rovnice 16 Desifrovani RSA

2.3.2.2 Algoritmus Diffie-Hellman

Po zverejnéni algoritmu RSA Diffie a Hellman navrhli sviij vlastni algoritmus.
Algoritmus Diffie-Hellman je vyuzivan pouze pro vymeénu tajnych Kklic(, nikoliv pro
autentizaci nebo digitalni podpisy.

Tento algoritmus poskytl prvni praktické reseni problému distribuce klict.
W. Diffie a M. E. Hellman publikovali svou zakladni techniku vymény klict jiz spolu
s myslenkou verejného klice ve slavném jiz diive zminéném clanku "New Directions
in Cryptography" v roce 1976 viz [11]. Tento algoritmus také zvan Exponencialni
vyména klici umoznuje dvéma stranam, které spolu nikdy predtim
nekomunikovaly, vytvorit vzajemny tajny kli¢ vyménou zprav pres verejny kanal.

Toto schéma vsak odolava pouze pasivni utokim.
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Necht p je dostatetné velké prvocislo, aby bylo obtiZzné vypocitat diskrétni
logaritmy v kone¢ném poli. Necht g je primitivni kofen v tomto kone¢ném poli.
Dvojice (p, g) je verejné znama. Dvojice komunikujicich miize vytvorit tajny sdileny

kli¢ provedenim nasledujiciho protokolu:

1. Prvni komunikujici (dale znam jako Alice) si ndhodné zvoli a, 0 < a < p-2,
spoCte ¢ = g * a, poté odesle ¢ druhému komunikujicimu (dale znam jako
Bob).

2. Bob ndhodné vybereb, 0 <b < p-2, nastavid =g * b a posle hodnotu d Alici.

3. Alice vypocita sdileny klick=d*a=(g”b) " a

4. Bob vypocita sdileny klick=c”*b=(g”a)"b

Algoritmus 4 Vyména kli¢ct pomoci Diffie-Hellman

2.3.2.3 Hashovaci funkce

»+Hashovaci funkce HSF je kryptograficka funkce, ktera ¢iselnému argumentu
D (neboli vzoru) o prakticky libovolné délce (jednotky bitl az triliony triliont bith)
prifazuje tzv. hash H, coz je Ciselnd hodnota o pevné stanovené délce (typicky
o délce 256 az 512 bitd). Formalné budeme tuto funkci zapisovat H = HSF(D).
0d Hashovaci funkce se vyZaduji dvé specifické vlastnosti, které se nazyvaji
jednosmérnost a bezkoliznost. Jednosmérnost (obr. uprostied) znameng, Ze urceni
hodnoty hashe H je pro zadany vzor D vypocetné snadné, avSak urc¢eni hodnoty
vzoru D ze znalosti jeho hashe H je prakticky nemozné. Bezkoliznosti (obr. vpravo)
se rozumi, Ze je prakticky nemozné nalézt néjakou dvojici rtiznych vzori D1 a D2
takovou, aby jejich hashe byly stejné. V této souvislosti je zapotiebi si uvédomit, Ze
pocet Ciselnych posloupnostilibovolné délky (tj. pocet vzori) je vZdy vétsi, nez pocet
posloupnosti jediné mozné délky (tj. hashi). Z toho pak plyne, Ze mnoho vzori musi
mit stejny hash (tzv. kolize). PoZaduje se vsak, aby nalezeni kolize bylo prakticky

nemozné“[8].
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Existuje vice typt hashovacich funkci, mezi nejznamé;jsi 1ze zaradit napriklad

varianty SHA, nebo MD5.

MnoZzina vzora D MnoZina vzora D

HeS H

Mnozina hesi H Mnozina hesi H

Obrazek 8 Hashovaci funkce
Zdroj: [8]

2.3.2.4 Algoritmy zaloZené na problematice diskrétniho logaritmu

V ¢asti 2.3.2.1 jsme se zabyvali kryptosystémem RSA. Funkce RSA dava prvek
m na e-tou mocninu. Je to bijektivni funkce a Ize ji efektivné vypocitat. Pokud neni
znama faktorizace n, neexistuje zadny efektivni algoritmus pro vypocet e. V teorii
Cisel existuji i dalsi funkce které se snadno pocitaji, ale obtizné invertuji. Jednou
logaritmu exponencidly, tj. pro vypocet x ze znalosti y = g * x, neni zndm zadny
efektivni algoritmus a obecné se ma za to, Ze Zadny takovy algoritmus neexistuje.
Tento predpoklad se nazyva predpoklad diskrétniho logaritmu.

Mezi tyto algoritmy mimo jiné patif i algoritmy zaloZené na kryptografii
eliptickych krivek, které rozebereme v nasledujicich ¢astech. Také sem patii jiné

algoritmy, které zde stru¢né popisi.

2.3.2.4.1 ElIcamal

Na rozdil od funkce RSA je ElGamal jednosmérna funkce bez jakychkoliv
dal$ich informaci, které by mohly usnadnit vypocet inverzni funkce.

Generovani klict, prijemce zprav postupuje nasledovné:

1. Zvoli si velké prvocislo p tak, Zze p-1 ma velky prvocinitel a primitivni koren

vs s

g nalezici do pouzitého konecného pole
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2. Nahodné zvoli celé ¢islo x v rozsahu 0 < x < p-2. Tim vznikne trojice (p, g, x)
coz je tajny KIic.
3. Vypocitd y = g ® x vkone¢ném poli a tim vytvoii druhou trojici (p, g, y)
ze které vznika verejny KIic.
5 Algoritmus 5 Generovani kli¢ii EIGamal
Sifrovani odesilatelem probihd pomoci znalosti veiejného klice, tak Ze
vynasobi elementy zpravy y * k, kde k je ndhodné vybrané celé Cislo z intervalu
<1; p-2>. Desifrovani je nasledné umoZznéno znalosti prijemce hodnoty x, kterou ma

uloZenou ve svém tajném KIici.

2.3.2.4.2 DSS - Digital Signature Standard

DSS se mél stat standardni metodou digitalniho podpisu pro pouziti viadnimi
a finan¢nimi organizacemi. DSS obsahuje digitalni podpisovy algoritmus (DSA),
ktery je velmi podobny algoritmu ElGamal. Jde o dalSiho konkurenta pro eliptické
krivky, zde tedy v oboru digitalnich podpisti.

Rozdil mezi nimi spociva v tom, Ze g neni primitivnim korenem v kone¢ném
poli, ale prvek radu g, kde q je prvociselny délitel p-1. Navic se vyzaduje, aby binarni
velikost q byla 160 bitd.

Podepisovani. Zpravy m, které maji byt podepsany pomoci DSA, musi byt
prvky konecného pole. V DSS, se k mapovani skute¢nych zprav na prvky konecného

pole pouziva hashovaci funkce h.

2.3.2.4.3 Kryptogradfie s eliptickymi krivkami

Kryptografie svyuzitim eliptickych krivek (ECC = Elliptic Curve
Cryptography) je novéjsim pristupem aje povazovana za uzasnou techniku s nizkou
velikosti klice pro Sifrovani. A zaroven tézkou exponencialné rostouci ¢asovou
narocnosti jejich prolomeni pro uto¢nika. V ECC poskytuje 163bitovy kli¢ stejnou
bezpecnost ve srovnani s tradi¢nim kryptografickym systémem RSA s 1024bitovym
klicem [4]. Jinak Ffeceno ECC nabizi pii dané velikosti klice podstatné vyssi
bezpecnost. V disledku toho kli¢ s mensi velikosti umoZziuje mnohem kompaktné;jsi
implementace pro danou uroven zabezpeceni, coz znamena rychlejsi kryptografické

operace, které mohou béZet na menSich pocitacich, ¢ipech i kompaktnéjSim
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softwaru. Déle existuji extrémné efektivni a kompaktni hardwarové implementace
ECC, které nabizeji potencidlni sniZeni nakladd na implementaci jes$té nad ramec
téch, které jsou zplsobeny mensimi rozméry samotné délky klice. Kryptografie
eliptickych krivek se zda byt nejenom atraktivnim kryptografickym systémem
s vefejnym klicem pro mobilni/bezdratové sité, ale prinasi také usporu sirky pasma
(rychlost prenosu). Pouziti eliptickych krivek v kryptografii navrhli V. S. Miller
a N. Koblitz jiz v roce 1985, ale do SirSiho vyuziti se dostaly az kolem let 2004 a 2005.
Kryptografie eliptickych ktivek neni jednoducha na pochopeni pro utoc¢nika, tudiz

pro néj neni snadné ji prolomit.

3. Zabezpeceni a vyuziti certifikati eliptickych krivek

Kryptografie eliptickych kiivek je pristup k asymetrické Kkryptografii
zaloZeny na eliptickych kiivkach nad kone¢nym polem. ECC je zaloZena na problému
diskrétniho logaritmu eliptickych krivek, coZ je znamy NP-hard problém. Na tomto
zdkladé vzniklo mnoho adaptaci jinych algoritmt, které prijali uziti eliptickych
kiivek. OvSem na RSA konferenci vroce 2018 bylo deklarovano Commercial
National Security Algorithm Suite, coz je set Kryptografickych algoritmi
povazovanych NSA (National Security Agency) za aktudlné vhodné k uzivani.
Soucasti tohoto setu byly dva algoritmy zaloZené na ECC, a to konkrétné ECDSA a

ECDH. Proto si v této Casti predstavime praveé tyto algoritmy.

3.1 Vhodné eliptické krivky

"Vhodnou" eliptickou kiivkou rozumime eliptickou kiivku E definovanou

nad kone¢nym polem F, splitujici nasledujici podminky:

1. Odolat Pollardovu p-ttoku, mélo by byt #E (F,), #E(F,) je oznaceni velikosti
mnoZziny moznych bodl na dané krivce, délitelné dostatecné velkym
prvocislem n (napriklad n> 2160).

2. Odolat utoku Semaev-Smart-Satoh-Araki, nemélo by #E (F,) byt rovno p.

3. Odolat MOV redukénimu dtoku, nemélo by n délit p*k-1 pro vSechny
1<k<C, kde C je dostatecné velké, aby bylo vypocetné nemozné nalézt

diskrétni logaritmy v F;c. V praxi vétSinou C> = 20.
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V normé FIPS 186-4 doporucuje NIST pét eliptickych krivek pro pouziti
v algoritmech ECC s péti riznymi trovnémi zabezpeceni. Kazda kiivka je definovana
nad prvociselnym polem definovanym zobecnénym Mersennovym prvocislem.
Coz jsou takova prvocisla, ktera jsou o jedna mensi neZ celocCiselnd mocnina ¢isla 2.
Takova prvocisla umoznuji rychlou redukci na zakladé prace Solinase [15]. VSechny
krivky maji stejny koeficient a = -3, ktery byl tdajné zvolen z diivodu efektivity,
a vSechny jejich skupinové fady jsou prvociselné. Pét doporucenych prvocisel je:
Po, = 2192 — 264 _ 1
Py, = 2224 — 2% 41
Pyg = 2256 — 2224 4 192 4 296 _ q
Pyg, = 238 — 2128 _ 296 4 232 _ 1
Py, = 2521 -1

Rovnice 17 Eliptické kiivky pouzivané v ECC
Pro 256bitova prvocisla navrhuje SEC2 kromé krivky definované NIST P-256

také kiivku secp256k1 definovanou nad F,, kde p = 2256-232-977. Tato kiivka se
pouziva v Bitcoinu. Ma 256bitovy rad prvocisel. Zajimavé je, Ze tato volba se
odchyluje od téch, které byly provedeny ve FIPS 186-4, v tom, Ze koeficienty krivky
jsoua =0 ab = 7. To znamena, Ze secp256kl ma j-invariantu 0 a ma tedy velmi
zvlastni strukturu, lze si o tom vice precist v praci [16].

Na vySe zminéné RSA konferenci v roce 2018 se také omezilo pouziti téchto
algoritma tim, Ze se zavedla eliptickd krivka P-384 jako jedina mozna kiivka
s kterou lze tyto algoritmy pouzit. Tato kiivka je blize definovana v dokumentu [17],

stejné jako ostatni co jsem zde predstavil.

3.2 ECDSA - Elliptic Curve Digital Signature Algorithm

ECDSA je algoritmus vychazejici zalgoritmu DSA ovSem za pouziti
eliptickych  krivek,  definuje  pravidla a postup pii generovani
digitalniho/elektronického podpisu. ECDSA déla totéz co jakykoli jiny algoritmus
pro digitalni podpis, ale efektivnéji, protoze ECDSA postacuje pouziti mensich klict
pro vytvoreni stejné urovné zabezpeceni. ECDSA se pouziva k vytvareni certifikatl
ECDSA, coz je typ elektronického dokumentu, ktery je vyuzivan k ovéreni vlastnika

certifikatu. Certifikaty obsahuji informace o kli¢i pouzitém k vytvoreni certifikatu,
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informace o vlastnikovi certifikaitu a podpis vydavatele -certifikatu, ktery

je ovérenym diivéryhodnym subjektem.

3.2.1 Generovani klice

Nejdiive se musi obé strany shodnout na vhodné eliptické krivce E

definované nad koneCnym polem F,, s charakteristikou p a zakladnim bodem G

lezicim na této kiivce. Nasledné je ti'eba vypocitat N = #E(F,) a urcit fad n bodu G,

pro ktery plati dle [19]:

1. nje prvocislo, které déli N

2. n>2 160 a zarovei n>4+/p
3.
4

n neni rovno p

. p "k-1provsechny 1 < k<20 neni délitelné n

Poté jiz probéhne generovani paru soukromého klice d a verejného klice Q

nasledovné:

1.

2.

Vybereme ndhodné celé ¢islo d z intervalu [1, n-1], toto ¢islo bude nasim
soukromym klicem.

Vypocitame bod Q = d - G a tento bod se stane verejnym klicem.

Algoritmus 6 Generovani klice ECDSA

3.2.2 Generovani podpisu

Méjme dokument k podepsani m, vySe zminéné parametry domény a klicovy

par (d, Q) kde d je soukromy kli¢ a Q je vetejny klic. Podpis poté probiha dle [19]:

Zvolte ndhodné nebo pseudonahodné celé Cislo k, takze 1 <k <n-1
Vypocitame k * G = (x1; y1) ar = x1 mod n. Pokud je r = 0, pfejdeme zpét ke
kroku 1

Vypocitame (k * -1) mod n

Vypocitame e = SHA-1(m)

5. Vypocitdme s = (k * -1) * (e + d *r) mod n. JestliZe je s = 0, prejdeme zpét ke

kroku 1
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6.

3.2.3

Podpis pro zpravu m je dvojice (7, s)

Algoritmus 7 Generovani podpisu ECDSA
Ovéreni podpisu

Pro ovéreni podpisu (r, s) na m ziska ovérovaci strana autentickou Kopii

parametri domény a souvisejici verejny Kklic Q. Ovéreni poté probéhne

nasledovné [19]:

gi o W oe

3.2.4

Ovérme, Ze r a s jsou cela ¢isla v intervalu <1; n-1>

Vypocitame e = SHA-1(m)

Vypocitame w = (s * -1) mod n

Vypocitime ul =e *wmodnau2 =r *wmodn

Vypocitame X = ul * G + u2 * Q. Jestli je X = O (bod ktivky v nekonecnu, viz
definice eliptické krivky v kapitole 2.1), tak podpis zamitdme. Pokud ne, tak
vypocitame v = xI mod n, kde X = (x1; y1)

Pokud je v = r, tak podpis prijmeme

Algoritmus 8 Ovéieni podpisu ECDSA

Srovnani ECDSA a RSA

V nasledujici ¢asti srovnam hlavniho konkurenta ECDSA a sice algoritmus

RSA. NiZe v tabulce ¢. 1 je kratce shrnut pifinos ECDSA s naslednym srovnanim

velikost klice RSA a ECDSA pfi stejné urovni zabezpeceni.

Symetrické Sifry RSA ECDSA
80 163 1024
112 233 2240
128 283 3072
192 409 7680
256 571 15360

Tabulka 1 Srovnani velikosti kli¢d u riznych algoritmii
Zdroj: [14]

JelikoZ nezavisi pouze na velikosti klice, tak jsou niZe jeSté uvedeny vysledky

testl prevzaté z dila [13], kde byly porovnavany vykonnostni charakteristiky RSA a
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ECDSA, nezavislym otestovanim kazdé ze tifi hlavnich casti algoritmi, tedy
generovani klice, generovani podpisu a ovéreni podpisu.

Testy byly provedeny na pocitaci s procesorem Intel P4 2,0 GHz a 512 MB
paméti RAM. Zprava pouzitd pro podepisovani byl textovy soubor o velikosti

100 KB [13].

Délka klice Doba generovani klice (sekundy)
ECDSA RSA ECDSA RSA
163 1024 0,08 0,16
233 2240 0,18 7,47
283 3072 0,27 9,80
409 7680 0,64 133,90
571 15360 1,44 679,06
Tabulka 2 Srovnani rychlosti generace klice ECDSA a RSA
Zdroj: [13]

Z tabulky vyse jasné vyplyva dalsi z vyhod ECDSA, jelikoZ podava lepsi vykon
pii generovani klicl o vSech velikostech. Primarné se srostouci velikosti klice

nezveda délka generovani klice exponencialné jako u RSA, ale pouze linearné.

Délka Klice Doba generovani podpisu (sekundy)
ECDSA RSA ECDSA RSA
163 1024 0,15 0,01
233 2240 0,34 0,15
283 3072 0,59 0,21
409 7680 1,18 1,53
571 15360 3,07 9,20

Tabulka 3 Srovnani rychlosti generace podpisu ECDSA a RSA
Zdroj: [13]
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Vykonnost obou algoritmli se odliSuje minimalné, dokud neni vétsi KIic,
kde ECDSA piekonava RSA, naopak u kratsich kli¢li je RSA minimalné pired ECDSA.
Jednim z diilezitych aspektd procesu generovani podpisu je, Ze ¢ast ¢asu pro kazdy

algoritmus je stravena vypoctem hashe SHA-1 zpravy.

Délka klice Doba verifikace podpisu (sekundy)
ECDSA RSA ECDSA RSA
163 1024 0,23 0,01
233 2240 0,51 0,01
283 3072 0,86 0,01
409 7680 1,80 0,01
571 15360 4,53 0,03

Tabulka 4 Srovnani rychlosti verifikace podpisu ECDSA a RSA
Zdroj: [13]

Z této tabulky jiz tak pozitivni zpravy pro ECDSA neplynou, ovérovani
podpisu je oblast, kde RSA vykonnostné predstihne ECDSA. Riist ¢asové naro¢nosti
pro oveéreni zpravy podepsané pomoci RSA je pri pouziti vétSich délek klict
zanedbatelny, rozdil se projevi az pii prechodu z 7 680 na 15 360 bitli. ECC zaostava
ve vykonu v kazdé délce klice a vykazuje témér linearni riist pro rostouci velikost

klicd.

3.3 ECDH - Elliptic Curve Diffie-Hellman

ECDH se od obecného Diffie-Hellmanova algoritmu odlisuje tim, Ze je zaloZen
na problému diskrétniho logaritmu eliptickych kiivek (ECDLP) namisto problému
diskrétniho logaritmu (DLP). ECDH je anonymni protokol dohody o vyméné klict,
ktery umoziuje dvéma strandm A a B, vytvorit sdilené tajemstvi pfes
nezabezpeceny kanal, kde kazda strana ma verejny-soukromy Kli¢ eliptické krivky
[20]. Toto sdilené tajemstvi pak Ize vyuzit bud’ pfimo jako kli¢ nebo pro derivovani
jiného klice. Tento vznikly Kkli¢ poté lze vyuZzit napriklad jako soukromy kli¢ k néjaké

ze symetrickych Sifer.
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3.3.1

Vymeéna Klice

Podobné jako u ECDSA se musi obé strany nejdiive shodnout na vhodné

eliptické kirivce E definované nad konetnym polem F,, s charakteristikou p

a zakladnim bodem G lezicim na této kiivce. Nasledné je tieba vypocitat N = #E(F,)

a urcit rad n bodu G, pro ktery plati dle [19]:

1
2
3.
4

3.3.2

. nje prvocislo, které déli N

. n>2 160 a zarovei n>4+/p

n neni rovno p

. p *k-1pro vSechny 1 <k <20 neni délitelné n

Poté jiz probéhne hlavni algoritmus vypoctu a vymény klice nasledovné [20]:

A vypocte Q = a * G, kde a je zintervalu <2, n-1>, a posle Q druhému
Ucastnikovi B

B obdobné vypocte R = b * G, kde b je z intervalu <2, n-1>, a poSle R druhému
ucastnikovi A

AiBje prifazeno R, respektive Q a vypoctou sdileny tajny kli¢ S
S=a*R=b*Q=a*b*G. Obé strany A i B tedy vypocCtou stejnou hodnotu

a tim je tajny sdileny kli¢ S ustanoven.

v o

Algoritmus 9 Vyména klici ECDH

Srovnani ECDH a DH

Pfi stejném zabezpeceni je vSeobecné znamo, Ze velikosti kli¢{, které jsou

potieba pro DH jsou asi 6-7krat vétsi nez velikost klice ECDH. To znamena vyhodu

171bitového klice ECDH namisto 1024bitového Kklice DH prti pienosu. Také

generovani parametrii domény téchto dvou pristupti se ve velké mire odlisuje. Test

generovani doménovych parametrti je pievzat z [21] a byl provadén pomoci stacku

openssl v procesoru Intel Xeon s frekvenci 3200 MHz s 1024 KB cache a 2048 KB

RAM.

ECDH doménové parametry DH doménové parametry

Krivka Cas (sekundy) Velikost Cas (sekundy)
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primel192v1 0,0475 256 bit 0,0301
prime256v1 0,0676 512 bit 0,5783
sect283k1 0,0931 768 bit 2,4916
sect409k1 0,1784 1024 bit 7,8891
sect571k1 0,3706 2048 bit 14,6603

Tabulka 5 Srovnani rychlosti generace doménovych parametri ECDH a DH
Zdroj: [21]
Z této tabulky je zirejmé, Ze pri stejnych trovnich zabezpeceni je ECDH skoro
vZdy rychlejsi. Hlavné je rlst Casti nutnych pro generaci linedrni oproti

exponencialnimu rtastu u DH algoritmu.

Pocet Pocet Nactené UloZené
statickych dynamickych dynamické dynamické
instrukci instrukci instrukce instrukce
ECDH 306/21217 37766470 13506 830 8 688 365
DH 214/20226 57 229 355 21312670 12908 525

Tabulka 6 Srovnani poctu instrukci nutnych u ECDH a DH
Zdroj: [18]
Kromeé velikosti kli¢ti 1ze konstatovat, Ze ECDH je rychlejsi, nez DH jak je vidét
ze statistik provadéni instrukci a vyuziti paméti v tabulce 6. Tato tabulka byla
sestavena na zakladé testli na univerzité v Siené, kde porovnavaly rtizné mozZnosti

Sifrovani a vymény Klica.
3.4 Priklady uziti ECC

3.4.1 Bitcoin Blockchain

Prvni (a nejvétsi) vyuziti je v blockchainu Bitcoinu. Bitcoin je elektronicka
kryptoména a ustirednim prvkem jejiho fungovanti je kryptografie eliptickych kiivek.
Bitcoinové adresy jsou piimo odvozeny z verejnych Klich eliptickych krivek
a transakce se oveéruji pomoci digitalnich podpist. Verejné klice a podpisy jsou
zvefejiiovany jako soucast verejné dostupného a kontrolovatelného blockchainu,

aby se zabranilo dvojimu utraceni. (Vetejny) Blockchain Bitcoinu je denik vSech
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transakci, které kdy byly provedeny. Kazdy blok v tomto deniku obsahuje
hash SHA256 predchoziho bloku, timto zplisobem se bloky fetézi dohromady
pocinaje takzvanym genesis blokem. V Bitcoinu se ECDSA soukromy kli¢ obvykle
pouziva jako ucet uzivatele. Prevod vlastnictvi Bitcoinii z uzivatele A na uZzivatele B
se realizuje pripojenim digitalniho podpisu (pomoci soukromého klice uzivatele A)
hashe predchozi transakce a informace o verejném kli¢i uzivatele B na konci nové
transakce. Podpis lze ovérit pomoci verejného klice uzivatele A z predchozi
transakce. Algoritmus ECDSA se pouziva i u vétSiny ostatnich kryptoménovych

blockchainii jako hlavni algoritmus pro generovani klict.

3.4.2 SSH - Secure Shell

Kryptografii eliptickych krivek lze v protokolu SSH pouzit na tfrech mistech.
V SSH-2, se klice relace vyjednavaji pomoci vymény klict Diffie-Hellman. RFC 5656
specifikuje metodu vymeény klici ECDH pouzivanou v SSH, a to podle standardu
SEC1. Kazdy server ma hostitelsky Kli¢, ktery umoznuje serveru oveérit se vici
klientovi. Server pti vyméné klicl zasila klientovi sviij hostitelsky kli¢ a uZivatel si
pii vymeéné Kklicti ovéruje, zda otisk klice odpovida jeho uloZené hodnoté. Server pak
ovéruje pravost sebe sama podepsanim piepisu vymény kli¢i. Timto hostitelskym
klicem muzZe byt verejny kli¢ ECDSA. Tieti moZnosti je vyuZiti verejného klice ECDSA
pro ovéiovani klientt.

Dle priizkumu z [16] provedeného v Rijnu 2013 10,3% serveri podporuje
sadu Sifer ECDSA pro Kli¢ hostitele.

3.4.3 TLS - Transport Layer Security

V protokolu TLS se eliptické kiivky mohou vyskytovat na nékolika mistech.
RFC 4492 specifikuje sady Sifer s eliptickymi kiivkami pro protokol TLS. VSechny
sady Sifer specifikované v tomto RFC pouzivaji ECDH. Klice ECDH mohou byt bud’
dlouhodobé (v takovém pripadé se pouZzivaji opakované pro rtzné vymeény klich)
nebo kratkodobé (v takovém piipadé jsou regenerovany pro kazdou vymeénu Klicd).
Certifikaty TLS obsahuji také verejny kli¢, ktery server pouziva k ovéfeni své
pravosti, u vymén kli¢ pomoci ECDH mize byt tento verejny kli¢ bud ECDSA nebo

RSA.
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Dle priizkumu z provedeného v Rijnu 2013 10,3% servert podporuje urcitou
formu ECDH a poskytl verejny kli¢ ECDSA spolu s informaci o tom, jakou krivku

pouziva [16].

3.4.4 Elektronické ID

Fyzické cipové karty se stale Castéji pouzivaji k ovérovani uzivatelt. Tyto
inteligentni karty obsahuji kryptografické hardwarové moduly, které provadéji
kryptografické vypocty. Nejcastéji tyto karty obsahuji soukromé kli¢e pro Sifrovani
a podpisy. ECC je pro tyto typy nasazeni atraktivni volbou, protozZe snizuje velikosti
klice a vypocetni slozitosti ve srovnani s RSA.

Rakouské narodni e-ID karty obsahuji verejny klic RSA nebo ECDSA a lze
je pouzit k poskytovani pravné zavaznych digitalnich podpist.

»Shromazdili jsme 828 911 certifikatli obCanskych prikazi z databaze LDAP
ldap.a-trust.at vlednu 2013. Kazdy certifikat obsahoval verejny kli¢ a podpis RSA od
certifika¢ni autority. 477 985 (58 %) certifikatii obsahovalo verejny kli¢ eliptické
krivky a 477 785 certifikatli bylo spravné analyzovano pomoci OpenSSL. Z nich bylo
celkem, 253 047 pouzivalo kiivku P-192 a 224 738 krivku P-256“ [16].

3.4.5 Elektronicky podpis

Od roku 2019 lze pouzivat ECC nejen pro elektronické podpisy, presnéji
o kvalifikované certifikdty pro elektronicky podpis, ale dle spole¢nosti Prvni
certifikacni autorita a.s. (I.CA), coZz je jedna ze tri spoleCnosti jmenovana
ministerstvem vnitra jako kvalifikovanych poskytovatelt certifikacnich sluzeb pro
Ceskou republiku, lze vyuzit ECC taktéz pro kvalifikované certifikaty pro
elektronickou pecet, komerc¢ni certifikdty a komerc¢ni technologické serverové
certifikaty.
Dalsi dvé certifikaéni autority, PostSignum v ramci spole¢nosti Ceska posta s. p.
aeldentity a. s., planuji zprovoznéni certifikati zalozenych na ECC taktéz.
PostSignum slibuje dokonce zprovoznéni jiz vletoSnim roce 2022 [9]. Mimo to
i Narodni certifikacni autorita (NCA) zaradila na seznam vydavanych
kvalifikovanych prostredki ¢ipovou kartu Starcos (3.5 ID ECC C1R), ktera eliptické
kiivky podporuje.
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VT

do elektronické obcanky, ta ma 8 kontejnert pro klasické klice/certifikaty RSA
a dalSich 8 pro ty zaloZené na ECC. Zatim jsou zde podporované pouze kiivky p256,
p384 a p521. Tyto podpisy lze vyuzivat jak k podpisovani online dokumentt pri
online podani, napt. danového priznani, tak k prihlaSovani do stranek Danového
portalu nebo aplikace Moje VZP. Bohuzel jsou tyto funkce zavislé taktéz
na implementaci appletu na webovych strankach, ktery musi podporovat ECC

abychom byli schopni se prihlasit.
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4. Zaveér

Tato bakalarska prace meéla dva nejdilezitéjsi cile. Prvnim znich bylo
vysvétleni a zanalyzovani metod zabezpeceni s pomoci eliptickych kiivek, proto
jsem v prvni teoretické Casti prace vysvétlil obecné koncepty tykajici se eliptickych
krivek a pocitani s nimi. TaktéZ jsem predstavil zaklady kryptografie a jeji déleni,
aby bylo jasné kam kryptografie eliptickych kiivek zapada. V praktické ¢asti jsou
poté predstaveny aktualné vyznamné algoritmy ECC a kiivky které lze v téchto
algoritmech pouzit, taktéz kritéria vybéru téchto kiivek.

Druhym naslednym cilem bylo srovnani predstavenych algoritmG ECC
s jejich primou konkurenci. Toto srovnani jasné ukazuje vyhody ale i nevyhody
algoritma za pouziti eliptickych krivek. Hlavni vyhodou se ukazuje byt nizsi
naroc¢nost na velikost Kli¢l, ktera zaroven snizuje pozadavky na hardware,
kde je potreba tyto algoritmy pouZit.

Zavér praktické casti obsahuje praktické priklady vyuziti ECC. Ze zavéru
predchoziho odstavce Ize predpokladat, Ze idedlni moZnosti vyuzZiti jsou u malych
zarizeni, kde neni mozné vyuzit velky vykonny hardware. Proto jsou jiz
v soucasnosti ¢asto vyuzivany u elektronickych ID a elektronickych podpist, které
jsou na tyto karty casto nahravany. Také se daji dobre vyuzit vriznych
internetovych protokolech kde jejich niz$i naroky umozni nizsi zatiZeni internetu.
Dal$im zajimavym priikladem je Ze se ECC, konkrétné ECDSA, vyuZziva blockchain
Bitcoinu a ostatnich kryptomén, kde se tento algoritmus pouZiva pro generovani

v

soukromych Kkli¢d, které zde slouzi jako adresy uzivatelii. Toto je zaptiCinéno

v

primarné jeho nizS$imi naroky na pamét, a tudiz i prenosovou rychlost internetu.
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