VYSOKE UCENI TECHNICKE V BRNE

BRNO UNIVERSITY OF TECHNOLOGY

FAKULTA ELEKTROTECHNIKY
A KOMUNIKACNICH TECHNOLOGII

FACULTY OF ELECTRICAL ENGINEERING AND COMMUNICATION

USTAV AUTOMATIZACE A MERICI TECHNIKY

DEPARTMENT OF CONTROL AND INSTRUMENTATION

IMPLEMENTACE KOMUNIKACE IEC 61850 V
DEMONSTRACNIM DCS SYSTEMU ABB

IMPLEMENTATION OF COMMUNICATION TECHNOLOGY COMPLYING IEC 61850 AS THE
DEMONSTRATIONAL DCS SYSTEM

DIPLOMOVA PRACE
MASTER'S THESIS

AUTOR PRACE Bc. Ondiej Kozak

AUTHOR

VEDOUCI PRACE doc. Ing. Petr Fiedler, Ph.D.
SUPERVISOR

BRNO 2024



TECHNICKE A KOMUNIKACNICH
VBRNE TECHNOLOGII

-r VYSOKE UCENI FAKULTA ELEKTROTECHNIKY

Diplomova prace

magistersky navazuijici studijni program Kybernetika, automatizace a méreni

Ustav automatizace a méfici techniky
Student:  Bc. Ondrej Kozak ID: 211155
Rocnik: 2 Akademicky rok: 2023/24

NAZEV TEMATU:

Implementace komunikace IEC 61850 v demonstracnim DCS systému ABB

POKYNY PRO VYPRACOVANI:

Ukolem je vytvofit demonstraéni aplikaci obsahujici dodany DCS systém na bazi PLC firmy ABB (800xA
a AC500), ktery sbira data z ochrannych zafizeni pomoci komunikace dle IEC 61850 a prezentuje je pomoci
cloudové vizualiza¢ni sluzby (napf. Grafana). Ktomu je potfeba vytvofit SCD soubory pro konfiguraci
komunikace. Komunikace bude probihat vertikalné i horizontalné.

1. Prozkoumejte standard IEC 61850.

2. Vytvoite prostfedky pro komunikaci dle IEC 61850 v prostrfedi PCM600 (ABB).

3. Navrhnéte a implementujte aplikaci do daného DCS systému vEetné konfigurace komunikace.

4. Vytvoite webovou vizualizaci méfenych proménnych systému.

5. Vyhodnotte vliastnosti systému a vytvoite dokumentaci.

DOPORUCENA LITERATURA:

BISHOP, P., NAIR, N. IEC 61850 Principles and Applications to Electric Power Systems. Springer, 2023. 520 s.
ISBN: 978-3-031-24566-4

Termin zadani: 5.2.2024 Termin odevzdani: 15.5.2024

Vedouci prace: doc. Ing. Petr Fiedler, Ph.D.

doc. Ing. Petr Fiedler, Ph.D.
predseda rady studijniho programu

UPOZORNENI:
Autor diplomové prace nesmi pfi vytvareni diplomové prace porusit autorska prava tretich osob, zejména nesmi zasahovat nedovolenym
zplisobem do cizich autorskych prav osobnostnich a musi si byt piné védom nasledki porueni ustanoveni § 11 a nasledujicich autorského

zéakona &. 121/2000 Sb., v&etné moznych trestnépravnich dlsledkl vyplyvajicich z ustanoveni ¢asti druhé, hlavy VI. dil 4 Trestniho zakoniku
€.40/2009 Sb.

Fakulta elektrotechniky a komunikacnich technologii, Vysoké uceni technické v Brné / Technicka 3058/10 /616 00 / Brno



Abstrakt

Diplomové price se zabyvd problematikou komunikace ochran standardem IEC 61850 a
vycitanim, ovladanim a vizualizaci ochran pomoci DCS systémem 800xA a PLC AC 500 od
firmy ABB a rozsifen vizualizaci pomoci cloudové sluzby Grafana. V rdmci prace byl popsin
standard IEC 61850, jeho pouzivané protokoly a pouzivané topologie. Dale byly popsany
zakladni funkce pouzivanych pfistroji. V hlavni Casti je popsan postup vytvoreni SCD souboru
pro konfiguraci komunikace a ndsledné nahrani do jednotlivych systému, vytvofena
vizualizace v DCS systému 800xA, nastaveni komunikace mezi ochranami a vyc¢itani pomoci
PLC AC 500. Pro cloudovou sluzbu je popsana implementace MQTT brokera pro ziskani dat
z PLC a implementace databdze Influxdb kterd ukladd prijata data a pfedava vizualizaCnimu
prostfedi Grafana.
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Abstract

This thesis deals with the issue of communication of protection by IEC 61850 standard and
reading, control and visualization of protections by DCS systém 800xA and PLC AC500 from
ABB and extended visualization by cloud service Grafana. The IEC 61850 standard, its
protocols anad the topologies used have been descibed in this work. Furthermore, the basic
functions of the instruments used were described. The main part describes the procedure of
creating SCD file for communication configuration and subsequent uploading to individual
systems, creating visualization in DCS 800xA system, setting up communication between
protection devices and reading from them using AC 500 PLC. For the cloud service there is a
description of the implementation of the MQTT broker for sending data between PLC and
database Influxdb that stores the data and forwards it to Grafana visualization environment.
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Uvop

Elektrické rozvodné sité jsou nezbytnou soucasti moderniho svéta a jejich bezpecny a
spolehlivy provoz zajistuje béh kliCové infrastruktury, komunikacnich systémui, pramyslu a
zakladni potieby kazdodenniho zivota. S rostouci poptdvkou elektrické energie a rostouci
slozitosti energetickych systému je potifeba efektivniho fizeni a monitorovani téchto siti.
Slozitosti téchto systému vznikaji vetsi pozadavky na prvky rozvodnych siti a mnoha vyrobct
zafizeni pro ovladani a monitorovani energetickych siti pfivadi na trh chytra elektricka zatizeni
IED ktera obsahuji procesory a zvladnou fidit, méfit, chranit nebo monitorovat zafizeni
v rozvodné i elektrické siti mimo ni. Jednim z hlavnich prvkd, ktery dovoluje inteligentni fizen{
elektrickych siti, je standard IEC 61850.

IEC 61850 vyvinuty Mezinarodni elektrotechnickou komisi IEC, je komunika¢nim
standardem, ktery umoziuje interoperabilitu a komunikaci mezi riznymi zafizenimi od
raznych vyrobct. Definuje pouziti protokolt v siti pro efektivni komunikaci fidicich,
ochrannych, automatiza¢nich a monitorovacich funkci a moznosti redundance pro pifedchazeni
selhani systému. Zaroven snizuje naroCnost zapojeni a umoziiuje komunikaci s nadfazenymi
systémy jako je distribuovany tidici systémy DCS.

Distribuovany fidici systémy jsou systémy, které jsou fyzicky oddélené a komunikuji
pres sit' a jejich hlavnim cilem je rozdélit proces na vice malych procesu které jsou fizeny
pomoci kontrolérti rozmisténych po celém zavodé. Nad témito kontroléry je centralizované
jednotka fizeni a dohledu nad primyslovymi procesy.

V této diplomové préci Ctenafi budou seznameni s problematikou IEC komunikace a
nasledné implementace na DCS systém 800xA od firmy ABB. V teoretické Casti je probrano,
co je to IEC 61850, pouzivané topologie jejich vyhody nevyhody a moznosti redundance, déle
jsou probrany pouzivané protokoly a jejich oblast pouziti. Nasledné se ¢tenar dozvi rozdil mezi
horizontdln{ a vertikdlni komunikaci a v zavéru teoretické casti rozdil mezi Edici 1 a 2.



1. ELEKTRICKA STANICE

Je rozhrani mezi distribucni siti a pfenosnou siti které umoziuje prevod velmi vysokého
napéti na vysoké pies transformatory a umoziuje distribuci riznych napétfovych urovni na
distribucni rozvodnu. Historicky se rozvodny ovladaly pomoci analogovych relé a kolem
Sedesatych let se pfeslo na polovodiCové relé které byly rychlejsi a neobsahovali zadné
pohyblivé Casti oproti mechanickym. V sedmdesatych letech minulého stoleti se pfislo
s mikroprocesorovymi spinaci, ale implementace nenastala az do zac¢atku osmdesétych let,
kde vyhody programovat logiku, monitorovani a samocinné testovani pievazilo nevyhody.
Primyslové rozvodny jsou klicovou infrastrukturo firem pro distribuci potfebné energie
k riznym zafizenim [17].

1.1 Automatizacni systém elektrické stanice (SAS)

Automatizacni systém elektrické stanice SAS (substation automation system) je systém pro
fizeni elektrickych stanic pomoci automatizovanych funkci pro bezpecny a spolehlivy chod
stanice. Zakladni funkce jsou fizeni, ochrana, monitorovani a méfeni. Rozvodnou stanici
muzeme rozdé¢lit na tii Casti process level —aroven procesu, bay level — uroven pole a station
level —urover stanice.

V trovni stanice neboli station level je nejvyssi uroven elektrické stanice, kde dochazi
k monitorovani béhu stanice, zpracovani dat a mozné ovladani procestu. K ovladani

a monitorovani se vyuziva HMI nebo vzdaleny systém SCADA. HMI stoji za rozhranim
mezi ¢lovékem a strojem kde operator mize sledovat stav stanice nebo nastavovat parametry
pro spravny chod stanice.

Uroveii pole — v této urovni se nachazi zafizeni pro ochranu a fizeni. Zafizeni jsou
napiiklad ochranné relé a chytra elektricka zafizeni (IED). Zafizeni umi komunikovat
s nadfazenym systémem zUrovné stanice a zaroven sbirat data z procesni uUrovné.
V elektrické stanici muze byt vice urovni pole pro razné ucely jako jsou pole pro
transformatory, stykace, ochrany a ovladani motoru atd.

Uroveti procesu zde se nachazi snimage a riizné méfici prvky k méfeni a monitorovani
veli¢in jako jsou napf. napéti, proud teplota atd. Pomoci nasbiranych dat z téchto zafizeni je
zaklad pro rozhodovaci logiku zatizeni ve vysSich urovnich. Jednotlivé ¢asti jsou zobrazeny
v obrdzku 1.1



Remote control (NCC) Technical services

@

STATION LEVEL FCT.A FCT.B

8,
©®

Z T 1 N

(3) 3

A/
BAY/UNIT LEVEL ‘ | PROT. I |CONTR.I ‘ I I.,I PROT. |

Remote Remote

CONTR.
protection I protection
PROCESS LEVEL |!Remote process intelface. I | Sensors . [Actuator 3.

| |

S HV Equipment == —

Obrizek 1.1 Urovné SAS stanice [18]



2. IEC 61850

Je standard zabyvajici se komunikaci a komunikacnimi protokoly pro oblast energetiky

a elektrickych soustav vyvinuty Mezindrodni elektrotechnickou komisi IEC. Hlavnim
ucelem je vytvorit komunikaci s moznou interoperabilitou zafizeni od riznych vyrobcta

a tim zjednodusit a zlevnit navrh, udrzbu a zhotoveni komunikace v elektrickych
rozvodnach. IEC 61850 je objektové orientovana komunikace kterd definuje jednotliva
zafizeni v rozvodné jako datovy objekt a tim umoziuje levnéj§i zhotoveni komunikace
redukci pevného spojeni pro kazdou funkci zafizeni. Dale tento standard definuje rozdéleni
rozvodny na Casti a pouzivané protokoly v kazdé casti a formaty posilanych zprav. Tento
standard je vyvijen od roku 1996 a obsahuje 14 hlavnich Casti které se od roku 2002
nezménili a jsou nazyvany jako edice 1. Nové Casti se dale nazyvaji Edici 2. Tyto zdkladni
Casti Edice 1 jsou vypsany v tabulce 1.1.

Tabulka 1.1 Zakladnich 14 ¢asti IEC 61850

Cast | Typ dokumentu Nazev

Technickd zprava Uvod a prehled
Technickd zprava Slovnik

a
1
2
3 | Technické specifikace | Zakladni pozadavky
4 | Mezindrodni Standard | Systémové a projektové fizeni
S | Mezindrodni Standard | Komunika¢ni pozadavky pro funkce a modely zafizeni
6 | Mezindrodni Standard | Jazyk popisu konfigurace pro komunikaci v elektrickych
stanicich souvisejici s IEDs
7-1 | Mezinarodni Standard | Zakladni komunikaéni struktura pro rozvodnu a zafizeni
ptivodu — principy a modely
7-2 | Mezinarodni Standard | Zakladni komunikaéni struktura pro rozvodnu a zafizeni
ptivodu — abstraktni komunikaéni rozhrani sluzby
7-3 | Mezinarodni Standard | Zakladni komunikaéni struktura pro rozvodnu a zafizeni
ptivodu — Spolecné datovy tridy
7-4 | Mezinarodni Standard | Zakladni komunikaéni struktura pro rozvodnu a zafizeni
pfivodu — Kompatibilni tfidy logickych uzli a datové
tiidy
8-1 | Mezindrodni Standard | Specifické mapovani komunikacnich sluzeb (SCSM) —
Mapovéni na MMS (ISO 9506-1 a ISO 9506-2) a na
ISO/IEC 8802-3
9-1 | Mezindrodni Standard | Specifické mapovani komunikacnich sluzeb (SCSM)-
Vzorkované hodnoty pies sériovy jednosméerny
multidrop propojeni point to point
9-2 | Mezindrodni Standard | Specifické mapovani komunikaénich sluzeb (SCSM)-
Vzorkované hodnoty pres ISO/IEC 8802-3

10 | Mezindrodni Standard | Testovéni shody



2.1 Rozdil mezi edici 1 a edici 2

Béhem implementace a testovani edice 1 se objevili nékteré problémy s interoperabilitou
a vyskytli se nékteré situace které nebyly popsdny jakym zptusobem se maji fesit. Z tohoto
divodu se tyto nedostatky vypsali jako technické problémy tisues (Technical issues). Edice
2 tesi nedostatky edice 1 a dodava feseni nebo aspon odpovédi k technickym problémam.

2.1.1 Reference

Reference je adresa objektu v IEC 61850 kterd se skldda z celé cesty k objektu. Tyto
reference se vyuzivaji k Cteni nebo fizeni objektu. Kazdy objekt ma vlastni referenci

av Edici 1 mize mit maximalni délku 65 znakt. V Edici 2 byla tato délka rozsifena na 129
znakll. Aby zafizeni byly kompatibilni musi Ed.2 spliiovat limity Ed.1 [1].

LD NAME /

Obrazek 2.1 Struktura Objektové Reference

LD NAME - Edice 1-32 znaka LN NAME - Edice 1-7 znaka
-Edice 2—64 znaku - Edice 2—12 znaku

2.1.2 Flexibilni pojmenovani

V Ed.1 je mozné pojmenovat reference dvéma zpusoby, prvni je nazvem produktu kde
zacatek reference zacCina IED a nasleduje Cislem a popiskem ktery popisuje kolikaté to
zafizeni a kde se nachazi. Druha moznost pojmenovani je funkéni kde se jméno reference
vytvaii z topologie rozvodny [1].

2.1.3 XML

XML je konfiguracni jazyk vyuzivajici logické uzle pomoci kterého se definuji
konfiguracni soubory zafizeni. Z XML konfiguracnich souborti se v riznych nastrojich
doladi, kdo s kym bude komunikovat a nasledné se vytvoti konfiguracni soubory které se
ptredaji fidicimu systému. Tyto soubory jsou ICD, SCD a nové v Ed.2 byly ptidany 11D

a SED soubory. Ed.1 nepodporuje tyto nové soubory. Edice 2 ma nové XML schéma

a aby byly zafizeni s riznymi edicemi kompatibilni musi zatizeni podporovat ob¢
edice [1].
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2.1.4 Nova trida logického uzle

Ed.2 uvadi nové logické uzle které by méla Ed.1 podporovat z davodu ze Ed.1 jizumoznuje
definovat privdtni logické uzle, ale nebude mit znalost jejich sémantiky nebo jejich
datovych objektd. Pro kompatibilitu musi byt otestovany pii konfiguraci [1].

2.1.5 Nové CDCs

CDC:s stoji za common data classes neboli spolecné datové tiidy. Nové ttidy byly pfidany
z davodu splnéni novych pozadavkt novych funkcionalit pfidanych do standardu. Ed.1
neumi pouzivat tyto nové tiidy a zodpoveédnost pada na uzivatele ktery musi zajistit, aby
se tfidy bud’ nepouzivali nebo aby vSechny zafizeni pouzivali Ed.2 [1].

2.2 Informacni Model

Vsechny zafizeni, které vyuzivaji IEC 61850 tak jsou reprezentovany jako datové objekty
ktery se sklada z nékolika vrstev. V nejvyssi vrstvé je fyzicky zafizeni, kde je uvedena IP
adresa nasleduje LD — logical device (logické zafizeni). Kazdé fyzické zafizeni muze
obsahovat jedno nebo vice logickych zafizeni. Logicka zafizeni jsou rozdélena podle
funk¢nosti jako napf. meéfeni, fizeni, ochrana a dalsi. Logické zafizeni musi obsahovat
alespon jeden Logicky uzel, ktery je LLNO. Logické uzel LN reprezentuje funkcionalitu
systému napt. XCBR je vypina¢ ktery patii pod fizeni a obsahuje datovy objekt s atributy
ktery obsahuji stavy vypinace, jestli je sepnuty nebo rozepnuty. Hierarchie objektu je vidét
na obrazku 2.2.

Hierarchical -
Data Model Data Hierarchy

Physical Device (IED) Bay Unit
defined as Server
T Implementation
Control
T Grouping
: Logical Node (LN) CSWI Switch Control
' Data |
_| Data (Obiect) | Position
Properties | Control Value
Status Value
Value INTERM./OFF/ON/BAD

Obrazek 2.2 Vrstvy Informaéniho modelu [2]
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2.2.1 Logicky uzel

Logické uzle, jak uz bylo zminéno vysSe jsou funkce rozdeleny do mensich Casti jsou
definovany standardem, ktery definuje v Edici 1 92 logickych uzli rozdélenych podle
funkcnosti jako napf. méfeni, fizeni, monitorovani a dal§i. Druhy Logickych uzli jsou
vypséany v tabulce 2.1. Kazdy z logickych uzlii ma pfifazené pismeno k mozné identifikaci
napf logicky uzel zacinajici pismenem M bude patfit ke skupin€ méteni, oznaceni P je pro
ochrany. Logicky uzel mize mit az 30 data objektu které patii do CDC coz je spole¢na
datova tfida (common data class).

Spolecna datova tfida je sloZena z datovych atributi, kterych mize mit az 20. Atributy jsou
finalni data jako stav zafizeni, zméfené hodnoty, fidici povely, nastaveni atd. Struktura
datovych objekta je vidét v obrazku 2.3[3] [4].

Tabulka 2.2 Logické uzle a jejich znaceni [3]

LN skupina Znaceni

Systémové logické funkce

Ochranné funkce

Funkce spojeny s ochranami

Dohlizeni fizeni

Reference na generické funkce

Propojovani a archivace

Automatické fizeni

Meéfici funkce

Rozvadéc

Ptistrojovy transformator

<X Z = Qlalm e

Vykonovy transformdtor a souvisejici
funkce

N

Dalsi zafizeni energetického systému

w2

Monitorovani
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- Informace logického uzlu
oo e /

Informace obecného logického uzlu
informace nezavislé na konkrétni funkci pfedstavované LN,
napfiklad rezim, fyzicky stav, stitek, apod.

Stavoveé informace
informace pfedstavujici bud stav procesu nebo funkei pfidélenou
LN, napfiklad typ spinace, provozuschopnost spinaée, apod.

Nastaveni

informace nezbytné pro funkci logického uzlu, napfiklad ¢as
prvniho, druhého a tfetiho opé&tného zapnuti, éas impulzu na
zapnuti a doba obnoveni u funkce opétného zapnuti.

Méreneé hodnoty

jsou analogova data méfena v procesu nebo vypoétena
funkcemi, jako jsou proudy, napéti, vykon, apod., napfiklad
celkovy €inny vykon, celkovy jalovy vykon, kmitoget, gista Einna
energie od posledniho resetu, atd.

Ridici povely

jsou data, kterd jsou ménéna povely, napfiklad stav spinaciho
pristroje (ZAPNVYP), poloha pfepinaée odbotek, nebo Citate
s moznosti resetu, napfiklad polohy, blokovani zapnuti apod.

e s s L L L L e e A L

Obrazek 2.3 Rozlozeni Logického uzle na datové objekty a atributy [4]

2.3 1IEC 61850 komunikace

Pro komunikaci mezi zafizenimi se vyuziva vice protokolu rozliSuje se mezi tim, jestli
zafizeni potfebuji informace, pokud mozno v realném case nebo s moznym n&jakym
zpozdénim. Obvykle zafizeni, které jsou na urovni pole a zajis§tuji ochrany nebo fidici
funkce a potiebuji si predavat informace na stejné urovni tak takové komunikaci se fika
horizontdlni, ale pokud zafizeni komunikuji s fidicim systémem nebo posilaji naméfena
data do urovné stanice tato komunikace se nazyva vertikalni. V obrazku 2.4 je znazornéno
vyuziti zakladnich protokolt keré jsou GOOSE, MMS a SV a v jakych mistech se
vyuzivaji.
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Control Center

*
v e Qi%
SCADA Engineering ﬁﬁ
gateway clock
firewall ~

supervisory level

(8-25V)

!

— ——a
(MMS)

— —+—0

station bus =

horizontal traffic (8-1 GOOSE)

E
IED

9-2 8V
8-1 GOOSE
process bus

bay level

vertical traffic

’—é—‘
]
m
o

IED
IED

fie)

+

Iii’ | primary equipment

bay bay

Obrazek 2.4 Pouziti protokold ve stanici [5]

2.3.1 GOOSE

bay

bay

bay

GOOSE neboli Obecna objektove orientovana uddlost ve stanici (Generic Object-oriented

station event) funguje na principu Vydavatel/Odbératel, kde zatizeni, které pfijima zpravy

neodpovida, zda zpravu pfijalo. Zpravy jsou prenaseny na druhé vrstvé ISO/OSI modelu

kde tato vrstva se nazyva linkova. Omezeni protokolu spociva ve vyuziti pouze v LAN

sitich. Z davodu vyuziti druhé vrstvy ISO/OSI modelu ma vysokou rychlost. Tato

komunikace probihd na bazi fizeného prenosu udalostmi. Publisher je IED nebo zafizeni

v rozvodné které zaznamena zménu napt. pozice vypinace. Pfi zméné dat zafizeni se stava

vydavatelem a zacina posilat multikastem svoje zménéna data. Ty nejdiiv musi pfejit do

prenosové vyrovnavaci paméti a poté se vysilaji skuping zafizeni co odebiraji informace od

konkrétniho vydavatele. Zatizeni, kterych se informace tyka, pfijmou vyslana data a reagu;ji

na danou situaci. V obrdzku 2.5 je znazornén zaména dat pomoci GOOSE komunikace.
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SUBSCRIBER PUBLISHER
GetDataValue.req > Data
GetDataValue rsp >
Publish.req
Pull.req »| Reception | - Transm- |, Data
Pull.rep » buffer g sslon
buffer
NewData »
Control GOOSE
buffer > control
tGSEControlValue.re >
tGSEControlValue.rspp >

Obrazek 2.5 Vydavatel/Odbératel komunikace

Pokud nedochazi ke zméné na zafizeni, posild se GOOSE zprava podle nastaveného
maximalniho ¢asu TO k poslani, pokud dojde ke zméné zafizeni zacne vysilat zpravy podle
nejmensi nastavené hodnoty ¢asu po prvnim poslani se tato zprava posle nekolikrat
s nejkratSim Casovym intervalem T1, postupné se piechazi na delsi intervaly jako jsou T2
a T3, dokud se nepiejde do ustaleného stavu. Toto umoznuje monitorovat komunikaci tim,
ze piijemce muze detekovat ztracené zpravy pomoci pevné definovanych intervali. Pro
definovani intervalt kazdé zatizeni ma GOOSE control block GOCB. Posilani zprav je
znazornéno v obrdzku 2.6. Rychlost GOOSE komunikace je v jednotkdch milisekund kde
maximalni doba pfenosu by méla byt okolo 10 ms a nejmensi o kolo 4 ms [19].
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Transmission time

[

Ty: The stable time retransmission

(Ty): The time of stabilization may be shortened

T,: The shortest transmission time

Ta, Ts: The retransmission time under the condition of stability directly

Obrazek 2.6 Intervaly pfenosu GOOSE [6]

2.3.2 MMS

MMS neboli specifikace vyrobni zprdvy (manufacturing message specification) je protokol
ktery funguje na principu klient-server a umoznuje, aby klient jako SCADA systémem nebo
OPC server mél pristup ke vSem IED. Vyuziva se pro komunikace mezi urovni rozvodny
a drovni stanice kde se nachazi monitorovani stava systému a jeho fizeni. Tento protokol
vyuziva IP adresy a je namapovdny na TCP/IP. Klient/server komunikace probiha
pozadavkem od klienta a naslednou odpovédi serveru. Pouzivani IP adres umoziuje, ze
klient se nemusi nachdzet v lokalni siti a pomoci routerd se pozadavky dostanou k danému
serveru. Jako server jsou jednotlivé IED, které maji nakonfigurovany MMS protokol.
Ziskavani dat ze serveru nemusi byt jen pouze pozadavky, ale je mozno i pfi vyskytu
uddlosti, ze server vysle zpravu klientovy.

MMS protokol modeluje zafizeni a jejich funkce do objektt, kterymi si predava procesni
data. Sklada se z MMS sluzby podle standardu ISO/IEC 9506-1 a protokolu ISO/IEC 9506-
2. Sluzba definuje virtualni zafizeni VMD, ktery ma alesponi jednu IP adresu. Toto zafizeni
prevadi realnd zafizeni na virtudlni objekty a zafizeni. MMS server obsahuje VMD na
kterém jsou ulozeny veSkeré objekty zafizeni o které si klient mize zadat. MMS objekt
slouzi jako ukazatel na data uloZzena na VMD [23]. Klient MMS nemuze nikdy
komunikovat napfimo se zafizenimi. Z tohoto divodu VMD obsahuje alespon jednu IP
adresu a slozi jako prostfednik mezi klientem a zafizenimi. Pro kazdy objekt jsou
definoviny MMS sluzby, které umoziiuji manipulovat s objekty. Tyto sluzby jsou
definovany v IEC 61850-7-2 [22]. Sluzby jsou rozdé€leny podle IEC objektii napt pro data
set je sluzba Cteni, zapisu, vyzadani jména a dalsi [24].
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2.3.3 Pracovni postup

Vytvoreni komunikace zacina ziskanim CID souboru ze vSech zafizeni, které maji

komunikovat. Tyto zafizeni jsou IED, komunikacni karta CI868, OPC Server, kontrolér

a dalsi. Soubory CID jsou nasledné nahrany do programu pro vytvoreni konfigurace
IET600, PCM600 nebo CCT600. V téchto programech je vytvorena struktura stanice a
vytvoreny data sety pro komunikaci. Data sety jsou nasledné pfifazovany k zafizenim, které

je budou odebirat. Vysledkem konfigurace je SCD soubor, ktery se musi nahrét zpétky do

kazdého zafizeni, aby byly oznameny, kdo s kym bude komunikovat. Tento proces je

zobrazen v obrazkach nize.

ICD File for IHMI

Substation Automation Engineering

IEC 61850 OPC Server

C:\ProgramFiles(x86)\ABB\61850
OPCServer

=OPC Server with 1 sub network.icd
* OPC Server with 16 sub network.icd L2 1y

Ci868 IED Engineering
Control Builder

= Export CID/ICD File

* Configure CI868 IED Template

IED Application Engineering
PCM 600
Export IED Configuration

.y,

L —» 4 [Import CID File
A rl:

— &

1880 148 Db
W% ABB

Substation Configuration
* Substation Structure
*Single Line diagram
= Station Configuration Diagram
» Feeder Block Diagram

Communication Configuration
*Import CID File
* Data Set Configuration
*Assign LN to Conductive Equipment
* RCB Configuration

* GCB Configuration

vendors.

Third Party CID File, specified by

59—

Obrazek 2.7 Pracovni postup vytvareni SCD [26]

o) Emsscomy +

Obrazek 2.8

Plant Explorer

C
* Upload SCD File for IEC 61850 ||

Connect

= Control & Functional Structure
Creation

CET for IEC 61850 OPC Server

* Import SCD File
= Configuration
= |EC 61850 OPC Server
= IEC 61850 Alarms & Events

Control Builder for Cl 868 IED
* Import SCD File

* Download CI868 Configuration
into AC 800M Controller

PCM600 for ABB IEDs

\——> | * Download Configuration to IED

ABB

Pracovni postup nahrdavani SCD [26]

Control Bulider M
Engirmenng
v

=

¥
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2.3.4 Topologie sité

Topologie sit¢ neni definovana standardem IEC 61850 ale v rozvodnach se vyuzivaji
nékteré topologie z diivodu redundance a spolehlivosti. Hlavni topologie vyuzivany pro IEC
61850 jsou sbérnice, hvézda a kruh. Kazda z topologie ma razné vyhody a nevyhody.
Topologie sbérice ma jednoduché zapojeni kde vSechny zafizeni jsou pfipojeny praveé
k jedné sbérnici je to levné a jednoduché feseni které pfichdzi se svymi nevyhodami kde
jedna z hlavnich nevyhod je s vice pfipojenymi zafizenimi dochazi k zvétSeni latence mezi
prvnim zafizeni a posledni. Latence se zvé€tSuje, protoze pouze jedno zafizeni muze vysilat
v jednom okamziku stouto nevyhodou nelze pienaSet dilezité informace, a tak tato
topologie neni vhodna pro GOOSE zpravy. Dalsi nevyhodou je Ze topologie nema zadnou
redundanci, pokud se poskodi sbérnice pada cela sit’.

station

g swch swch svch

el &l

IED

IED IED IED

Obrazek 2.9 Topologie sbérnice

Topologie kruh je topologie, ve které jsou zafizeni pfipojena mezi sebou do kruhu, takze
nema konec pro vétsi redundanci se muze vyuzit dvojitého kruhu, kde je navic vytvoreny
redundantni kruh. IED mizou byt zapojena do kruhu pifimo nebo az nasledné pres switche
ke kterym jsou pfipojeny. Vyuziva se HSR protokolu, ktery doddva kruhové topologii
redundanci. Zafizeni musi mit dva porty se stejnou mac a IP adresou a pfi vysilani se vysila
z obou porti na rozdilné strany. Pfijemce dostava dvé stejné zpravy, pokud je kruh
v poradku. Muze se i vyuzit PRP protokol ktery taktéz pozaduje po zafizeni, aby mélo dva
stejné porty, ale neni zavislé na topologii, takze se mize vyskytovat u hvézdy. U PRP
protokolu se vyuziva paralelizaci siti, kde se posila zprava pres obé sité. V bezchybném
pruchodu se duplikat zahazuje. Pokud dojde v jedné ze siti k chybé nedojde k fatalni chybé
a pracuje se se spravou z funkéni site.
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IED IED IED

IED IED IED

Obrazek 2.10 Topologie kruhu

Topologie hvézdy — vSechny switch jsou piipojeny k hlavnimu switchi. Redundance této
topologie je velmi $patna z divodu preruseni jedné cesty dochazi k odpojeni zafizeni. Toto
se da vyfesit pridanim redundantnich spoji, ale v tu chvili se stava toto feSeni velmi
ndkladné. Pro redundanci se vyuziva stejné jak u topologie kruhu protokol PRP. Pro
dosaZeni nejvétsi redundance se miizou kombinovat topologie kruh a hvézda a kombinované
topologie se poté nazyvaji hybridni.

switch

switch switch switch

IED IED [ IED

IED IED IED

Obrazek 2.11 Topologie hvézda
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2.3.5 Zapojeni pro vyuziti PRP protokolu

COME00 Zatizeni nepodporuje HSR

oo
Ethemetovy pfepinac [~
[=YeTel=]=l=(s]={={= ‘:’ d
Redundantn| Redundantn:

sklifka skfifka
l ] I
IEC 61850 HSR

[ l l l [ l [ l

.

—

- - L] " | t. | .

REF&15 REF620 RET620 REME20 REF615

Obrdazek 2.12 HSR protokol [12]

V obrdzku 2.12 je znazornéno zapojeni pro HSR kde IED musi mit taktéz dva stejny porty
s IP a MAC adresou ale rozdil mezi PRP je zapojeni do kruhu. Vysilajici zafizeni vysila
zpravu z obou portu, ale pro dosazeni redundance vysila na obé strany a cilové zafizeni
duplikat zahazuje. Vysilanim na obé& strany je mozné detekovat chyby na siti ale neovlivni
jeji funk¢nost jak u klasické kruhové topologie.

2.3.6 Zapojen pro vyuziti HSR protokolu

COME00 Zakizeni nepodporuje HS|

oo -
cospweses] & d

Redundantn| Redundantni Redundantn
sklifka sktifka sklifnka
l I L !

IEC 61850 HSR
| l | l l l l l

- - B ' L} ‘ -
REF615 REF&620 RET620 REME20 REF615

Obrdazek 2.13 HSR protokol [12]

V obrdzku 2.13 je znazornéno zapojeni pro HSR kde IED musi mit taktéz dva stejny porty
s IP a MAC adresou ale rozdil mezi PRP je zapojeni do kruhu. Vysilajici zafizeni vysila
zpravu z obou portu, ale pro dosazeni redundance vysila na obé strany a cilové zafizeni
duplikat zahazuje. Vysilanim na obé& strany je mozné detekovat chyby na siti ale neovlivni
jeji funkénost jak u klasické kruhové topologie.
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3. Ripici SYSTEMY

Pro ovladani a automatizovany chod systému se pouzivaji fidici jednotky které se nazyvaji
PLC — programovatelny logicky kontrolér (progamable logical controler) nebo DCS —
distribuovany fidici systém.

31 PLC

PLC je tidici systém navrhnuty pro prumyslové vyuziti. Jedna se o fidici systém, ktery je
navrhnut, aby snesl naro¢né podminky a byl spolehlivy. PLC se sklddad z nékolika Casti
které jsou procesor, zdroj, karty vstupa a vystupt nebo komunikacni karty [8]. Procesor je
mozkem systému a spousti naprogramovanou logiku. Program se provadi cyklicky to
znamena, ze program je vykonavan postupné v danych intervalech. Pro programovani
logiky se vyuziva nékolika druhti programovacich jazyku, které jsou ST — strukturovany
text, FB — funk¢ni bloky, LD — ladder diagram, IL-instruk¢éni list. Program se vykonava ve
¢yt krocich, kde prvni krok je naskenovani stavi vstupt poté prabéh naprogramované
logiky nasleduje aktivovani vystupi podle vysledki zlogiky a poslednim krokem je
komunikace a interni diagnostika [7]. PLC se dé€li na kompaktni a moduléarni kde

u kompaktniho PLC nelze rozsifovat vstupy a vystupy naopak u modularnich PLC je
moznost nadale roz§ifovat vstupy a vystupy

3.2 Distribuovany ridici systém

Distribuovany fidici systém je pocitacovy fidici systém, vyuzivany pro fizeni procesu nebo
celych zavodu svelkym mnozstvim procesi které jsou fizeny fidicimi jednotkami
rozmisténymi po celém systému a jsou pod dohledem centrdlnim operdtorovym
dohledovym fidicim systémem. Rozdil mezi PLC a DCS je ze PLC je jako jedna fidici
jednotka procesu u DCS systému. V obrazku 3.1 je diagram DCS systému kde uroven O je
uroven pole kde se nachazi snimace, ventily, motory. V urovni 1 se nachazi fidici jednotky
s jejimi vstupy a vystupy. V drovni 2 jsou mistnosti pro operdtory s pocitaci které
monitoruji stav procesu a sbiraji data. V uroven 3 je urovefi monitorovani vyroby [10].
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Obrazek 3.1 DCS systém [9]

V této prici bude mluveno o systému 800xA od firmy ABB. Tento systém funguje na
operacnim systému windows. DCS se sklddd z mnoha zafizeni, které jsou nazyvany uzle.
Tyto uzle se déli na klienty a servery. Obvykle byva ze servery jsou konfigurovany pro
redundantni zapojeni, a tak byvaji duplikované. Zakladni typy uzla jsou doménovy server,
aspekt server, server pripojeni (connectivity server), aplikacni server, server pro vzdalené
pfipojeni klienta (Remote Client Server), klient. Tyto servery bézi jednotliveé na zafizenich
nebo kombinované napt aspekt a connectivity server.

Server domény obsahuje fadic domén. Doména v systému je lokalni sit, na které DCS
operuje. Doménovy fadi¢ ma na starosti autentizaci uzivatelti, zda maji opravnéni se dostat
do urcitych Casti systému. Dale na doménovém serveru je DNS, ktery pieklada ip adresy
na domény. Doménovy server ma na starosti vytvareni uzivatel a jejich opravnéni ptistupu
do systém. Je mozné vytvoriit pouze operatorsky ucet, ktery bude mit pouze pfistup do
operatorského pracovniho prostiedi. Dale se vytvari inzenyrsky ucet pro rizné modifikace
aplikaci na systému, ale tento ucet nema opravnéni pro zmény systému dile se vytvari
administratorsky ucet, ktery ma veskera opravnéni. Doménovy server nemusi obsahovat
fadi¢ domén v tomto piipadé prebird jeho funkci sluzba windows workgroups kterd
zpracovava uzivatele.

Aspekt server je zdkladem systému 800xA, ktery funguje na aspektové vyvojové
platformé kde kazdy prvek v systému je znazornén jako aspektovy objekt a jeho vlastnosti
jsou reprezentovany jako aspekty. Piikladem muze byt napf. asynchronni motor ktery bude
v systému reprezentovan jako aspektovy objekt tento objekt obsahuje rizné informace které
jsou nazyvany aspekty. Aspekt muze napf. byt Celni Stitek s informacemi v systému nebo
list alarma a udalosti. VSechny aspekty jsou ulozeny na aspekt serveru, ktery obsahuje
adresar aspektd. Diky tomuto systému je mozné vytvorit objekt pouze jednou ale vyuzit ho
ve vice aplikaci a vizualizaci. Aspekt server ma funkci redundantniho chodu bud’ 1 ze 2
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nebo 2 ze 3. Prvni pfipad znamena ze pokud je v poradku alespori jeden server muze se
zapisovat i ¢ist v druhém musi byt alespon dva servery funkcni pro zapis. Pokud je funkéni
pouze jeden je v rezimu pro ¢teni.

Server pripojeni (connectivity server) umoziuje piipojeni ke kontrolérim a zdrojim
informaci pres sit’. V siti mize bit vice jak jeden server, protoze obvykle server pfipojeni
obsluhuje jednu skupinu zafizeni poskytujici informace. Na serveru jsou sluzby jako napf.
OPC DA, OPC AE, systémové zpravy. OPC je zkratka pro propojovani a vklddéani objektu
pro procesni fizeni je to technologie Microsoftu pro interakci mezi objekty pivodné
vyvinuta jako kancelafska aplikace. Je to protokol poskytujici mechanismus k predavani
dat mezi zdrojem a klientskou aplikaci [21].

Aspect Server
OPC client

COM/DCOM
Connectivity Server

OPC server

MMS
Ethernet

IED CONTROLER

Obrazek 3.2 OPC server

Systém se déli podle velikosti aplikace pro malé aplikace neni zapotiebi aby kazdy server
byl na vlastnim zafizeni. Pro malé aplikace je zhotoven jedno uzlovy systém, ktery obsahuje
jeden server, na kterém operuji vS§echny servery a klientska aplikace. Nutné servery pro béh
jsou aspekt a pfipojeni. Pro vytvoreni aplikace je nutny workplace, pfi potiebé pridélovat
uzivatelsky prava jesté musi byt doinstalovan server domény. Bézny systém se sklada
ze serveru domény, aspektu, a pfipojeni. Veskeré servery jsou duplikované z davodu
redundance a operuji na svém vlastnim hardwaru nebo jsou virtualizovany na vykonnych
serverech kde kazdy server ma svuj systém.
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4. POUZIVANE ZARIZENI

41 AC500

ABB ACS500 je modularni PLC kde zdkladem je procesor ke kterému se pridavaji
komunikaéni karty, vstupy/vystupy podle pozadavku uzivatele. Dale podporuje pét
programovacich jazykt a je mozné si dokoupit LCD display a operatorskou klavesnici.
K PLC Ize lokalni pfipojit maximalné 10 I/O kde si uzivatel urcuje, zda budou analogové
nebo digitalni. Podporuje funkci FBP (Fieldbus Plug) pro decentralizované rozsiteni az pro
sedum 1I//0O moduli.

Obrazek 4.1 AC500 [16]

4.2 REF 615

Je Inteligentni elektronické zatizeni IED urCené pro chranéni, ovladani, méfeni

a monitorovani v rozvodnach energetickych systémt a prumyslovych podnikd vcetné
distribucnich siti s distribuovanou vyrobou i bez vyroby el. Energie. IED je navrzeno pro
standard IEC 61850 se schopnosti plné¢ komunikace a vzajemné soucinnosti mezi IED
v rozvodnach. IED je urceno pro hlavni chranéni venkovnich vedeni a kabelovych vyvodi
v distribu¢nich sitich [11]. REF615 nabizi velkou Skalu ochrannych funkci které jsou
nadproudové ochrany, zemni ochrany, wattmetrickd ochrana, ochrana pfi fazové
nevyvazenosti, pfepét'ovou 1 podpét'ovou ochranu. Zafizeni ma zdkladni konfigurace, které
jsou A-N a kazdé ma rozdilné zapojeni a tim rizné ochranné funkce. Pro konfiguraci se
vyuziva software PCM600, kde je moznost programovani logiky vypinani a nastaveni
zakladni konfigurace dale se tam da vytvaret IEC 61850 komunikace. Pomoci PCM600 je
moznost naprogramovat 11 LED diod pro indikaci provozu nebo chyb podle potieb
uzivatele. Ovladani vypinace je mozno pies HMI jednotku na ¢elnim panelu, kterd obsahuje
pouze jednu stranku nebo vzdalené pomoci poveltu dalkového fizeni IED ma méfici funkce
kde trvale méfi fazové proudy, symetrické slozky proudu a nulovy proud, muze byt

1 vybaveno métenim napéti nebo frekvence dale pocita hodnotu odbéru proudu za predem
nastaveny Casovy interval, tepelné pietizeni a vSechny potfebné udaje pro vyhodnoceni
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chyb v systému a vybaveni ochran. Zatizeni nadale obsahuje lokalizaci poruch a poruchovy
zapisovac pro zaznamenani stavu systému béhem chyby a zaznamenani zmén stavi. IED
zvlada zaznamenat posledni 128 poruchovych stava. Pro dohled nad systémem ma funkci
monitorovani provoznich podminek kde nepfetrzit€¢ monitoruje stav a pracovni podminky
vypinace, Monitorovani zahrnuje kontrolu u ¢asu pro natazeni pruziny vypinace, kontrolu
tlaku plynu a dalsi.

Pro komunikaci se vyuziva IEC 61850, modbus nebo DNP3, pro zaruceni redundance se
pouziva HSR nebo PRP protokol. Zakladni principy téchto protokolt byly vysvétleny
v kapitole 2.3.5. Technické parametry a vice o REF615 v citaci [11].

[}
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Obrazek 4.2 REF 615 [12]

4.3 REF 620

Ref 620 dalsi ochranné IED od firmy ABB které méa podobné vyuziti jako REF 615
s roz§ifenim v distribuovanych siti s rozptylenymi zdroji coz jsou napiiklad solarni panely,
vétrné turbiny, baterie a akumulatory atd. Dale je mozné chranit vyvody vCetné motord
nebo kondenzatorovych baterii. Starsi fady 620 s dvéma zakladnima konfiguracemi A a B
novej§i maji 1 konfiguraci C. Rozdily mezi vyuzitim fady 615 a 620 jsou ze v fadé 620 je
mozné doprogramovat 16 tlacitek na front panelu podle vlastni potfeby a ma vétsi pocet
digitalnich vstupt a vystupa pro automatizaci a komunikaci nebo pro zaznam vice detailni
rozdily v selection guide od ABB [13]. Na komunikaci se pouziva standard IEC 61850 nebo
modbus, DNP3. Technické parametry a moznosti zapojeni lze dohledat v prirucce [14].

44 RIO

Vzdalené digitalni nebo analogové vstupy a vystupy ¢asto vyuzivané s ochranami.
Propojeny se zafizenimi pomoci ethernetu vyuzivajici IEC 61580 nebo Modbus TCP
sbérnici pro komunikaci mezi zafizenimi.
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4.5 REG 630

REG 630 je komplexni IED fizeni generatoru, které je ur€eno pro chranéni, méteni

a monitorovani generator malych a stfednich vykond. REG zajistuje hlavni chranéni
generatort a blokl generator — transformator, které jsou napiiklad diesel stanice malych

a stfednich vykonu, kombinované teplarenské a elektrarenské provozy a parni elektrarny.
Zatizeni je dodavano s pred konfigurovanou verzi urCenou pro generator znaCenda A.
Nasledné se dodava verze s predem nadefinovanymi funkcemi znacena pismenem n. Jak uz
to je u pfedchozich zafizeni, tak pred konfigurované konfigurace jsou naprosty zaklady pro
funkénost IED a uzivatel si musi podle vlastnich pozadavku zafizeni do konfigurovat [15].
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5. POPIS POUZIVANEHO PRIPRAVKU

Pripravek simuluje chranéni transformatoru, ktery ze 35kV sité prevadi na 6kV pomoci
transformdtoru. Pfivod transformdtor je sledovan a chranén ochranou REF620 v pfipadé
vyhodnoceni poruchy je transformator odpojen vypina¢em od zbytku sit€. Pomoci ochrany
REG630 je chranén generdtor, ktery je zaloznim zdrojem pfi poruse nebo pii servisu
transformatoru. REG630 sleduje stav na generatoru a stejné jak u transformatoru béhem
zavady otevira vypinac. Nasledné je 6kV piivod chranény pomoci ochrany REF615. Tyto
zafizeni mezi sebou komunikuji pomoci IEC 61850 GOOSE zpravami. Pfivod 6kV
teoreticky nap4ji tfi asynchronni motory. Spindni a vypinani v lokalnim fizeni je zajisténo
pomoci programovatelnych automatii Siemens logo.
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Obrazek 5.1 Schéma pouzivaného piipravku
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Obrazek 5.3
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6. CLOUDOVA APLIKACE

Tato kapitola popisuje pouzivané prvky webové aplikace. Jednim z prvki je MQTT broker,
ktery zprostfedkovava informace mezi zafizenimi. Déle je pouzivana databaze influxdb
kterd zaznamendvd informace s Casovou stopou. Telegraf je prostiedkem, jak propojit
databdzi s MQTT brokerem a vizudlnim rozhranim Grafana.

6.1 Mosquitto — MQTT broker

MQTT [27] komunikace je komunikace zalozena na modelu vydavatel-odbératel kde jedno
zafizeni vysila informace a druhy si je odebird. Nejedna se o komunikace mezi jednotlivymi
zafizenimi, ale maji prostfednika, ktery je MQTT Broker ten piijima data od vysilajiciho
zafizeni a preposila je na zafizeni které tyto konkrétni data odebird. Dale mé na starosti
autentizace pfipojujicich se zafizeni, pokud je nastavena. Data se posilaji a pfijimaji pod
tématy (topics). Témito tématy se navazuje komunikace mezi zatrizenimi.

------- MOTT
message * i Client
publish  _ _ ______._. L subscribe
e, ! ' T
4 et ,..message ... K
) ' MOTT ettt . ' MOTT
publish ): Broker Ir( subscribe Client
I Feo,,
i ¥, Tt
_.'"" ----------- JN message
publish subscribe .
K}
MOTT
Client

Obrézek 6.1 MQTT [20]

Mezi zafizenim a brokerem se posilaji pakety které maji minimalni velikost 2 bajty a
maximum 256 MB. Packet obsahuje 1 bajt ktery nese informaci o typu paketu a vlajky,
nasleduje misto pro posiland data.

6.2 Databaze casovych rad

Databaze ¢asovych fad je takova databaze, ktera je specializovana na ukladani, vycitani

a posilani ¢asové oznaCenych dat. Tyto databaze vynikaji pfi sbéru a ukladani velkého
mnozstvi informaci ze snimacl, IoT aplikace, telekomunikace a dalSich. Databaze
casovych tad byvaji rychlej§i nez bézné databaze a nékteré umoziuji i zaznamenavani
v realném Case.
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Databaze ¢asovych rad

Influxdb — Je volné dostupnd databaze navrzena tak, aby vyhovoval potiebam
modernich aplikaci, je schopna ukladani, dotazovani a vizualizaci casovych fad
z velkého mnozstvi zdrojovych zafizeni. Tato databaze vyhovuje pro vycitani ze
senzortl a pro IoT zafizeni a aplikace. Sbér dat probiha aktivnim posilani informaci
ze zafizeni do databaze. Data jsou ukladdny do tabulek jako v tradi¢ni databazich.
Tato databaze vynika v ukladani a dotazovani velkého mnozstvi informaci. Vyuziva
se pro monitorovani udalosti a neni vhodnd na ukladani velmi velkych informaci.
Influx je ve vice verzich kde prvni verze pfichazi bez grafického prostiedi, pouze
v pfikazovém tadku. Verze 2 obsahuje webové prostiedi ve kterém je vytvarena
veskera konfigurace. Prace s databdazi probihd v jazyce flux, ktery je na bazi
Javascriptu

Prometheus — Je voln¢ dostupna databaze pro uklddani, dotazovani a vizualizaci dat.
Ziskavani informaci je na rozdil od influxdb dosazeno vyptavanim se zafizeni o
dané informace a uklada je na bazi kli¢ — hodnota kde kazda ¢asova hodnota je
oznacena nazvem ziskané informace a jeji hodnotou. Prace s promethem je v jazyce
PromQL. Prometheus se pfevazné€ vyuziva na monitorovani informaci.

Graphite — je volné dostupny monitorovaci systém vyuzivany pro vizualizaci
casovych tad. Graphite se sklada ze tfi hlavnich Casti servis Carbon pro sbér dat,
databdzi s formatem ukladani whisper pro ukladéani dat a graphite pro vizualizaci ve
webovém prostfedi. Ukladani a vycitani je na zakladé cesty k souboru kde
jednotlivé bloky jsou oddéleny teckou. Vice o wisper datbazi naleznete na strankach
Graphite [25]. Graphite se pifevazné vyuziva jako grafické rozhrani pro vizualizaci.
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6.3 Propojeni databaze a brokera

K propojeni databaze s brokerem potiebuje databaze mit serverového agenta nebo export
funkci ktera navaze spojeni s brokerem a bude vycitat zpravy. Serverovy agent je program,
ktery slouzi pro pfeno, zpracovani a sbér dat pro sluzby jako je influxdb. Serverovy agenti
obvykle obsahuji vlastni zdsuvné moduly pro propojeni s riznymi systémy. Databaze typu
graphite nebo prometheus vyuzivaji eportovych funkci které uz nékdo napsal nebo je nutno
si vytvortit vlastni.
o Telegraf — Je serverovy agent pro databazi influxdb, zaji§tujici sbér, pfenos a
zpracovani dat. Telegraf obsahuje velké mnozstvi zasuvnych modulti pro propojeni
s riznymi systémy od raznych vyrobca. Tyto vstupni modely se rozdé€luji na Ctyfi
typy, a to jsou vstupni pro sbér informaci. Procesni slouzi pro transformovani a
filtrovani dat. Souhrnné zasuvné moduly, kterymi jsou vytvafeny souhrnné
informace jako napf. primér, minimum, maximum a dalsi. Posledni z tipu
zasuvnych modelu jsou vystupni, které umoznuji zapis do databazi, sluzeb a
systému zprav.
e Graphite a promethus vyuzivaji napsané exportéry které jsou naptiklad IBM MQ
exporter, MQTT2Prometheus a dalsi.

6.4 Grafana

Grafana je volné€ dostupny vizualiza¢ni a monitorovaci prostiedi, kde si uzivatel muze
vytvotit libovolné vizualizacni prvky nazyvané dashboar, které umozije monitorovani
metrik, logt a riznych informaci. Grafana umoznuje uzivateli pfipojit vlastni databazi pro
vizualizaci sbiranych dat. Vytvareni vizualizacnich prvkt probiha v integrovanym editoru,
kde si uzivatel premistuje prvky tahem nebo pomoci JSON. Grafana je mozna pouzit
v cloudovém prostfedi poskytované organizaci nebo hostovany na vlastnim zafizeni
s webovém rozhranim kde toto rozhrani funguje na portu 3000.
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7. PRAKTICKA CAST

Tato kapitola popisuje postup a vysledky pfi tvoreni demonstracni aplikace ktera vychazi
z popisu pripravku v kapitole 5 kde je chranén pfivod z transformatoru, zalozni zdroj

a pfivod na teoretické zafizeni. Tato aplikace je nasledné upravena a rozsifena komunikaci
a ovladanim skrze PLC ACS500 které vyc¢ita méfeni a stavy ochran. Nasledné¢ ma moznost
posilat ovladaci ptfikazy, pokud jsou ochrany ve vzdaleném rezimu. Ochrany dale
komunikuji s DCS systémem 800xA a kontrolérem AC 800M. Pomoci systému 800xA je
uzivatel mozny monitorovat stavy, méteni, ochranné funkce z operatorské stanice déle
muze ovladat stejné€ jak z PLC AC500 stavy ochran vzdalené. K této aplikaci je vytvorena
cloudova aplikace pro monitorovani méfenych veli€in. Na ziskani méfenych veliCin je
pouzit MQTT broker, ke kterému bude pfipojeno PLC AC500 jako vydavatel a jako
odbératel bude pripojena databaze influxdb. Do databaze se budou ukladat méfené veliCiny
a zaroven budou vycitany do vizualizacni sluzby Grafana.

Nejprve je nutnd konfiguraci komunikace mezi zafizenimi a musi byt zajisténo spravné
ovladani ochran a komunikace. Toho je dosazeno pomoci programu PCM 600 kde se tvori
logika ochran a jejich konfigurace. Konfigurace jednotlivych ochran, kdy mdji zasahovat
je nad rdmec této prace. Tato prace se pouze zabyva zdkladni konfiguraci ovladani

a komunikace. Vychdzet se bude z poskytnuté konfigurace ktera se upravi pro moznost
dalkového ovliddani a vycitani pomoci PLC AC500 a DCS systému 800xA.

7.1 Topologie sité

Zartizeni jsou zapojena v lan siti, ktera ma topologii hvézdy. ip adresy zafizeni jsou
zaznamendny v tabulce 7.1. Cela topologie je vidét v obrazku 7.1.

Tabulka 7.1 Zakladni informace pouzivanych zafizeni

Zarizeni IP adresa Maska Mac adresa Technicky
kli¢

REF 620 192.168.2.100 | 255.255.255.0 | 00:21:C1:2E:F8:22 AA1J1Q01A1

REF 615 192.168.2.101 | 255.255.255.0 | 00:21:C1:2E:F6:1A  AA1J1Q02A1

REG630 192.168.2.102 | 255.255.255.0 AA1J1Q03A1

RIO 192.168.2.10 | 255.255.255.0 | 60:39:1F:F0:CF:D3

AC 500 192.168.2.50 | 255.255.255.0 | 00:24:59:18:11:4C

CI868 192.168.2.110 | 255.255.255.0

OPC server | 192.168.2.150 @ 255.255.255.0

SNTP server | 192.168.2.150 @ 255.255.255.0

Workstation | 192.168.2.150 | 255.255.255.0

Server 192.168.2.217 | 255.255.255.0

Aplikace

800xA 192.168.2.40 | 255.255.255.0
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Obrdazek 7.1 Topologie sité

7.2 PCM600

PCM©600 je volné dostupny software pro konfiguraci ochran ktery je dostupny na strankach
ABB. Uzivatel si mize navrhnout vlastni elektrickou stanici nebo vlozit jiz existujici
konfiguraci ptes import funkci. Pro vlozeni uz hotové konfigurace musi mit soubor piiponu
scl nebo apcm.

7.2.1 Nastaveni projektu

Pfi vytvareni si uzivatel nadefinuje vlastni urovné elektricky stanice jako jsou napétové
urovng, uroven pole, a nasledné jsou pridany jednotlivé IED zatizeni do pfislu§nych poli.
Nebo je moznost nadefinovat vlastni stanici a jen importovat existujici zafizeni které musi
obsahovat pfiponu ICD nebo CID. V tom to pfipadé byl importovan projekt s funkéni
logikou ochran pfimo exportovany z PCM600. Po importu projektu byli pfidany piistupoveé
body (access points), karta pro IEC 61850 pro systém 800xA, PLC AC500 a OPC server.
Po importu projektu bylo nutno zajiSténi propojeni ochran s PCM600, které bylo
dosazeno vytvorenim lokalni sit€¢ kde byli na zafizenich nastaveny IP adresy a technické
klice, které¢ je mozno vidét v tabulce 7.1. Technické kli¢e a mac adresy se nachazi
v nastaveni konfigurace pifimo na ochranéch, ale pokud jsou nastaveny IP adresy v PCM
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tak je mozné technické klice vycCist pomoci PCM. Ochrany maji dva a vice Ethernet portt
jeden v predni ¢asti a druhy v zadni pro spravné pripojeni se musi zajistit v PCM vycitani
ze spravného portu. Po pfipojeni byl do zafizeni nahran program z importovaného projektu
pro prehrani a otestovani funkcnosti a logiky. Po upravach ve struktufe projektu byli
pfidany pole a jednotliva zafizeni rozfazeny do pfislusnych poli.

Project Explorer

Plant Structure ]

- g
.. % Substation

e ¥ Violtage Level
ST QOT
L e QO1_REFE20
S Q02
L e QD2_REFE15
L e RIDG0O

5. T oaom

e Q03_REGEI0

Obrazek 7.2  Struktura projektu

7.2.2 Logika ochran

Logika ochran se programuje pomoci funk¢nich blokti FB. Veskeré funkce ochrany maji
vlastni FB, ke kterym se musi pfifadit signaly. Ochrana sleduje a méfi stav sité. Pokud stav
je vyhodnocen jako nebezpecny musi zasahnout a rozepnou vypina¢. Ptiklady ochrannych
funkci, které jsou jedny z mnoha podminek, které rozepinaji vypinaC jsou napt. tepelné
ptetizeni, nadproud, obloukova detekce, prepéti atd. Pokud dojde ke kterékoli chybé tak
ochrana musi zareagovat. Reakce ochrany je zaji§téna nastavenim spravnych vypinacich
charakteristik a v logice programu se jedna o OR funkci, ktera pii detekci jakykoli chyby
aktivuje rozepnuti vypinace. Déle v logice programu je zajiSténa blokace ovladacich prvku
vypinac, odpojovac, zemni spinac. Odpojovace nejsou délany na rozpinani a spinani napéti
a proudu na to jsou vypinace. Odpojovac je pro izolovani Casti systému pii poruse nebo pii
udrzbé. Pii rozepnuti odpojovac se pred veskerou praci na zafizeni musi uzemnit
prebyvajici residualni napéti po odpojeni od zdroje na to slouzi zemni spinaC. Z téchto
informaci vypliva tato logika, pokud je vypinac sepnuty nelze sepnout odpojovac ale mize
se sepnout zemnici spinaC pro uzemnéni piivodu. Pokud se rozepne vypina¢ a zemnici
spinac tak je mozné sepnout odpojovac. Pii sepnutém odpojovaci je mozné pouze ovladat
vypina¢. Déle byla pfidana logika pro dalkové ovladani vypinace, které je mozné pouze ve
funkci vzdaleného ovladani, které je mozné nastavit pouze pfimo na ochrané prepinatem
local/ remote. V obrazku 7.3 je vidét program pro vzdalené zavieni vypinace. Na pravé levé
strané je funk¢ni blok control z kterého je vycitan aktualni stav vypinace. Funk¢ni blok
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SPCGAPCI je funkce ochrany pfijimat booleovskou fidici hodnotu, ktera je ménéna
v nadfazenym systému. V tomto pfipadé v systému 800xA.

SPCGAPCH

[ )
» BLOCK 51
s N1 et
» N2 Q3g——C> CB_CLOSE[1]
s 3 Qdp——> B OPEN[1]
» N4 ose
3 I odp P — —_— —_—
» NG iy OR F AND A OR a
» N7 N
» o] Auto_close = 51 a 81 o Bi O &——> L cRCI0SE
. Oy CB_CLOSE[L] it B2 B2 B2
3 1 ot = =
3 N1 oi2 (KA SN EE— (A S0 R (X4 B
3 W12 o3
3 W13 o4
3 W14 ais re[0]_REMOT
AND F]
CE_Cloze s 51 a
Cortral[0]_LOCAL et B2
\__ oxmasis 0 )

Control[ 0]_LOCAL

Control[0]_REMOTE

Obrazek 7.3 Vzdalené otevirani vypinace

7.2.3 GOOSE mezi ochranami

Ochrany si mezi sebou posilaji informace o jejich stavech, které jsou napft. pozice vypinacu,
odpojovact nebo zemniho vypinace. Dale si pfedavaji informace o probéhlych ochrannych
funkcich. GOOSE funguje na principu publisher-subscriber a probiha na linkové vrstve.
Z tohoto divodu musi byt zajiSténé spravné nastaveni mac adres které lze najit
v konfiguraci ochran problém nastdvda s ochranou typu REG630 kde neni mozné mac
adresu najit, ale zafizeni si konfiguraci po pfipojeni vytvaii samo. Pro konfiguract GOOSE
komunikace se v programu PCM600 jde do funkce IEC 61850 Configuration kde si uzivatel
tvori vlastni data sety, které si zafizeni budou mezi sebou posilat. Uzivatel si maze vytvorit
libovolné mnozstvi data sett, ale ochrana umoziiuje posilat pouze ¢tyfi control bloky (fidici
blok), tyto bloky jsou tvoreny vybérem data setd pro posilani GOOSE zpravou. Vyrobcem
je doporucovano posilat pouze 20 atributd v kazdém data setu pro nejefektivnéjsi
komunikaci. Toto minimum je také doporu¢ovano z divodu, omezeni ochran preposilat
vice jak 80 atributd. GOOSE data set se sklada z Casti popsanych v obrazku 2.2 a pfi tvorbé
je nutno dodrzet urcita pravidla. Dodrzovana pravidla jsou, po kazdém atributu napt. pozice
vypinace musi nasledovat atribut kvality q zarover nepsanym pravidlem je dodrzovat stejné
datové typy v data setech. Pti nedodrzeni pravidel komunikace nemusi fungovat. Priklad
data setu z PCM je znazornén v obrdzku 7.4. Pro ochranu typu REF615 jsou posilany Ctyfi
data sety ALL_operate, CB_status, GMEAS?2, Protection615. Data set ALL_operate
obsahuje jediny atribut TRPPTRC1.0Op.general, ktery sdéluje jestli nedoslo k vypnuti
vypinacCe, v data setech CB_staus je posildna pozice vypinace, odpojovace a zemniciho
jisténi. Dale jsou posilany informace o ochrannych funkcich a métenti.

V tomto feSeni nebylo mozno splnit doporu¢enou podminku 20 atributd na data set
z divodu posilani hodnot méfeni po GOOSE komunikaci. Za bézného stavu se méfeni
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posila pomoci MMS komunikace z divodu mensiho pozadavku na rychlost. V tomto
konkrétnim pfipadé je snaha poslat informace na PLC AC500 které neumi MMS
komunikaci s ochranami. ReSeni bylo zaji§téno vytvofenim vétsich data setd ale
nepfesahnuti maximalniho mnozstvi atributd. Pfi presahnuti poctu atributu se béhem
nahravani programu do ochran nenahraji data sety, kterymi by doslo k presazeni 80 atributd.

Data set ertries 32/25 [P |

MXU1.A phsA cVal mag f (MX) ~
LDO/CMMXUT A pheA.g (MX)
LDO/CMMX1UT A phsB cVal mag f (Mx)
LDO/CMMXUT.A phsB.g (MX)
LDOVCMMXLUT A phsC cWal mag f (M)
LDO/CMMXUT.A phsC.q (M)
LDO/PEMMTR1.DmdVAm.actVal (ST)
LDO/PEMMTR1.DmdVAm.q (ST)
LDO/PEMMTR1.DmdWh.actVal (ST)
LDO/PEMMTR1.DmdWh.q (ST}
LDO/PEMMXIT . TatPF mag £ (MX)
LDO/PEMMXUT . TatPF.q (MX)
LDO/PEMMXUT TatVAmag f (MX)
LDO/PEMMXUT TatVA.g (MX)
LDO/PEMMXUT. TatVArmag £ (MX)
LDO/PEMMXIUT . TatVAr.g (MX)
LDO/PEMMXU1 . TotW mag f (M)
LDO/PEMMXUT . TotW .q (M)
LDOAMMEUA.PRY phsA.cVal mag f {Mx)
LDOAMMEU.PRY phsh.g (MX)
LDOAMMXUT.PRY phisB .cVal mag f (MX)
LDOAMMXUA.PRhY pheB.g (MX)
LDOAMMXUT.PhY phsC .cVal mag f (MX)
LDDAVMMXUA.PhY phsC g (MX)
LDOAVMMXU.PPV pheAB.cVal. mag f (MX)
LDOAVMMXU PPV phsAB.q (MX)
LDOAVMMXUT.PPV phsBC .cVal mag f (M)
LDOAVMMXU. PPV phsBC.q (MX)
LDOAMMXU. PPV phsCA.cVal mag f {Mx)
LDOAMMAUT. PPV phsCA.q (MX)

| M0EMM 111 He man £ IMXY 7
Cancl
.
Obrazek 7.4 AC 500 Data set
Data Set - Q02_REF615LD0/LLNO.GMEAS2
Logical devices Logical nodes Data objects Functional constraints
[Fiter | [Fiter | [Fiter | [cF
CTRL ARCPIOCTT ~ | [AWYE
DR ARCPIOC12 m%ﬁ_
ARCPTRCT1 AphsB (CMV)
ARCSARCTI AphsC (CMV)
CAVMMXUN AMeasMod (ING)
CCERBRF1 Beh (INS)
CMAMMXU Blk {SPS) Data attributes
CMIMMXU1 Health (INS
HiAIm (éPS}} AphshcVal (M)
CSMSall HiWm (SP5) AphsA, _c\u’al.mag.f M)
DEFHPTOC1 LoAlm (SPS) AphsAinstCVal (MX)
DEFHRDIR1 LoWm (SP5) AphsA, !nstCVaI.ang.i (M)
DEFLPTOCT Mod (INC) A phsAinstCVal mag f (M)
DEFLRDIR1 NamPHt (LPL) Aphshg (MX)
FMMXU1 NumPh {ING) AphsArange (MX)
FRPFRC1 RedRs (SPC) AphsAt (MX)
FRPTOF1
FRPTRC1
FRPTUF1
GNRLLTIM1
GNRLLTMM1
GSALT
GSELPRT1
IHMIT
ILITCTRI
IL2TCTR1
IL3TCTRI
LDEV1 v
| Envaraint

Obrazek 7.5 Tvoteni data setu métfeni pro REF 615
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Po vytvoreni data seti pro GOOSE je nutno zajistit kdo bude s kym komunikovat a co
se bude komu posilat. Ochrany si predavaji data sety o svych stavech, které jsou
zobrazovany na led diodéach jednotlivych ochran dale si pfedavaji informace o probéhlych
ochrannych funkcich, ktery mohou zablokovat dalsi jejich ¢innosti. Napt. ochrana typu
REF 620 ocekava informace od ochrany REF615, o detekci oblouku. Ochrany si
nepieposilaji jednotlivé atributy, ale poSlou celi data set, ze kterého si cilové zafizeni
vybere, co pozaduje. V obrazku 7.6 je ukdzka mapoviani GOOSE komunikace mezi
ochranami. V obrazku je vidét cela GOOSE komunikace v projektu, kde na levé stran¢ ve
sloupci jsou jednotlivé data sety zafizeni a hornim fadku jsou jednotliva zafizeni. Zatizeni
jsou zde jako odbératelé a je vybirano jaké data maji zafizeni odebirat.

GOOSE Communication - [EC 61850 Configuration

F

GQ01_REFE20LDO/LLND.AU_MODE
Q01_REFE20LDO/LLNO.CE_status
Q01 _REFG20LDO/LLND.GMEAST
GQ02_REF615LD0/LLND.ALL operate
Q02_REFE15LD0/LLND.CE_status
Q02_REF615LDO/LLND.GMEASZ
Q02_REF615LD0O/LLND. Protection&15

5 5

(] (]

= =

- =8 2

= i - (1]

D L L

% 8Bk

L — o

¥ 50 8 &

AC5D0LogicalDevice/LLN0.DataSet_0 |
AC500LogicalDevice/LLNO. DataSet_1 ] ]
AC5D0LogicalDevice/LLND DataSet_2 OO
CI863IEDLDO/LLND send_ds1
O

ORI & O R R R &L L] qo3_REGE30 (51)
0o o oo ofofo] Oy O O 0 O riosoo (Logy

LR & R R R &R R R R R
g ojo(oo) 0

RO &R RO R R

Q03_REGE30LD0/LLND.CE_ready
Q03_REGE30LD0/LLND.CE_status
Q03_REGE0LDO/LLND.GMEAS3 ]
Q03_REGE0LD0/LLND. Protection_Trip
RIOE00LDO/LLND. RIO_REF&15 1

Obrazek 7.6 PCM 600 GOOSE mapovani

Pro vyuziti v programu je nutno vyuzit funkéni bloky pro vycitani GOOSE zprav ke
kterym se namapuji jednotlivé atributy. Mapovani atribut probiha v signal matrix, kde se
mapuji fyzické vstupy a vystupy. Mapovani probihd naopak jak u GOOSE komunikace,
kde v sloupci jsou funkce funkCnich blokii a v hornim fadku pfijimané atributy.
Zaskrtavanim se vybere, co na vystupu funkcnich bloka se objevi.

7.2.4 MMS

MMS je komunikace v drovni server-klient a je tvorena podobné jak GOOSE komunikace.
MMS data set neméa omezeni jak GOOSE data set a je mozné posilat mnohem vice dat. Pti
tvorbé se nevkladaji jednotlivé atributy ale celé skupiny atributi a omezeni je pouze velikost
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poslané zpravy. Data set mize maximalné obsahovat 256 atributti a posilat maximalné péti
klientim. V projektu byly vytvofeny tfi az Ctyfi data sety na kazdé ochran€, které
reprezentuji data statust, méfeni a ochrannych funkci. Mapovani v PCM600 je vytvoteno,
aby se data zasilaly na OPC server a do dvou fiktivnich klientd. Ochrany nepotiebuji védét
komu informace zasilaji, ale kolika rozdilnym zafizeni posilaji informace. Mapovani, kdo
bude informace odebirat probihd v dalsi fazi zivotniho cyklu SCD souboru ktery se nasledné
upravuje v softwaru IEC 600 kterému je vénovana kapitola v pozd¢jsi casti této prace.

7.3 ACS500 - GOOSE

Programovani PLC AC 500 probihd v Automation Builder, kde byl vytvofen novy
projekt pro konkrétni verzi PLC. PouZivané zafizeni v prici je AC 500_v3_eco. Po
vytvoreni projektu bylo nutno zajistit nastaveni IP adresy zafizeni. Tato verze PLC obsahuje
fyzické tlacitko vykonavani programu a je nutné pii konfiguraci IP adresy zastavit b¢h
vykonavani poté je mozné piehrat konfiguraci. Ve strukture projektu ve slozce Interfaces se
nachazi slozka ethernet, v ni se nachdzi IEC_61850_Server. Zde je tvoren data set pro PLC.
Data set musi obsahovat alespori logické zarizeni, logicky uzel a libovolny data set. Po
pfidani zakladnich uzli byly pfidany tfi uzle GGIO1-GGIO3. GGIO je datovy uzel pro
zpracovani vstupt a vystupu a jsou vyuZity pro posilani pfikazd pro vypnuti nebo sepnuti
vypinace. Pfikazy mohou byt posilany jako BOOL proménna nebo double point proménna
ktera obsahuje Ctyfi stavy. Pro posilani piikazii bylo pouzito double point proménné
z divodu poslani jednoho ptikazu pro otevieni i zavieni vypinace. Stéle se jedna o GOOSE
komunikaci, a tak kazdy atribut musi nasledovat atribut kvality q. V obrdazku 7.7 je
znazornén data set PLC ktery je nasledné vyexportovan jako CID soubor. Tento soubor se
importuje do PCM 600 a provede se mapovdni jak v kapitole 7.2.3. Importem a mapovanim
byly ochrany obeznameny ze maji pfijimat ptikazy a posilat méreni pro PLC. PLC musi byt
obeznameno, ze ma piijimat informace z ochran, a to je dosazeno vyexportovanim ochran
jako CID soubory a nahranim do PLC jako GOOSE subscriber (odbératel). Po tom, co byly
data sety nahrany byly jednotlivé atributy prejmenovany pro globalni proménné, které jsou
nasledné€ vygenerovany s funkénim programem pro vy¢itani z ochran. Po zpusténi programu
je mozno sledovat posilana data.

PLC_PRG ] PLc_acsoo_v3 [f] 3s0M_PRG IEC61850_ServerPRG =
Configuration =l . Al

= E LogicalDevice
DataSet e LLNO

Report LPHD1

GGIO1

GOOSE Publisher GGIOZ2

GGIO3

N OO s Y 1 WO

GOOSE Subscriber

Information

Obrazek 7.7 AC 500 Data set
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74 CI868

CI868 je komunikacni karta pro kontrolér AC 800M, ktera slouzi k ptijimani GOOSE nebo
MMS zprav. V této praci je na kartu pifivedena MMS komunikace, ktera piijima namétené
hodnoty a stavy z ochran. Pro obeznameni ochran o tom ze maji komunikovat s kartou
CI868 je nutné vyexportovat CID soubor karty. Export karty byl dosazen vytvorenim
projektu v aplikaci Control Builder M, do kterého byly naimportovdny hardwarové
knihovny vSech karet pfipojenych ke kontroléru. Déle byla vytvotena hardwarova struktura
kontroléru, kterd musi odpovidat redlnému zapojeni. Ke kontroléru jsou pfipojeny po
sbérnici ModuleBus karty analogovych a digitalnich vstupt a vystupa. Projekt nejde nahrat
do kontroléru, pokud pozice karet jsou rtizné oproti realnému zapojeni. Hardwarova
struktura je zobrazena v obrdzku 7.8, kde je mozné vidét, ze na prvnim misté je karta
analogovych vstupt, kterou nasleduji dvé karty digitalnich vstupt a zbylé tfi karty jsou
digitdlni vystupy. Dale je vidét pfipojena CI868 karta ke ktery byl vytvofen data set
obsahujici logické zatfizeni LD, logicky uzel LN, uzel stavu LPHD zafizeni a uzel pro
definici karty jako MMS klient ITCI. Tyto uzle se musi prejmenovat v nastaveni na LLLNO,
LPHD1 a ITCI1. Bez téchto uzla by nebylo mozné exportovat CID soubor.

. |4 Controllers
e "'\r, Controller_1 (192.168.1.35)
+ ----- 3 Connected Applications
+ ----- I, Connected Libraries
S |4 Hardware AC 200M
PM851 / TPE30
0 CF Reader
1 Ethernet
<3 Com
4
5

Com

u IP

w11 ModuleBus

....... AlB10

Dg1s

DIg1g

posa1s

: posg1e

o & Dog1g

e 1 Cl868 1868

Cl868 MylED

LDO LD
LLMO LNO
LPHD1 LPHD
ITCI ITCL

T
1
—

Wk W P —

Obrazek 7.8 Hardware struktura

Po exportovani CID souboru zkarty se vytvafi finalni konfigurace pro MMS
komunikaci, kterd probihd v programu IET 600 kterym je vytvofen SCD soubor o kterém
se bude mluvit v pristi kapitole. Vytvoreny soubor z IET 600 je nahrdan do karty
s veskerymi informacemi kdo s kym ma komunikovat a co si budou posilat. Usp&sné
nahrani SCD souboru do karty bylo ovéfeno nahranim projektu do kontroléru a ovéfenim
kvality posilanych data seti. Pokud je kvalitu q rovna good SCD bylo nahrano spravné.
Nékteré data sety napf. méfeni mohou mit kvalitu bad nebo uncertain z divodu potieby
mit méfené napéti na vstupech. Prikladem takovéhoto data setu je FMUXI, ktery posild
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meétenou frekvenci, ale bez napéti na vstupu hlasi chybu na karté. Dvojklikem na data set
je mozné zkontrolovat co je posilano a stav posilanych dat.

m Control Builder M Professional - buruh (Onling) WIN-Q30F.. — O X
File Edit View Toocls Help
B vy @
= G 1 A3 Clags &
+ )1 A3 MylED
= 2 AATNQDTAT [ED
=

CTRL LDevice

1 CBCSWI1 CSWI2
2 DCCSWIT CSwWI2
3 ESCSWIT CSwWi2
LDO LDevice

1 ARCPTRC11 PTRCT
2 ARCPTRC21 PTRCT
3 ARCPTRC31 PTRCI
4 ARCSARCTT SARCT
5 ARCSARC2T SARCT
6 ARCSARC3T SARCT
7 CMMAUT MIMXUT
) DEFHPTOCT PTOCT
DEFLPTOCT PTOCT
0 DEFLPTOCZ PTOCT
1 DEFLPTOCS PTOCT
12 DPHHPTOCT PTOC2
13 DPHLPTOCT PTOCZ
DPHLPTOC2 PTOC2
15 EFHPTOCT PTOC
16 EFIPTOCT PTOCT
17 EFLPTOCT PTOCH
12 FMMXUT MMEUZ
L] MVGAPCT GAPC1
20 PEMMEUT MMXU3
21 PHRTOVZ PTOV1

22 PHRTOV3 PTOV1

23 PHHPTOCT PTOCZ
24 PHHPTOCZ PTOCZ
25 PHIFTOCT PTOC2
26 PHLPTOCT PTOCZ
27 VMMXUT MMXU4
28 SPCRGAPCT GAPC2

o

soccoccnccBocceccsnnonroroees 0o

-] Diag
o) 3 AAUIG0ZAT IED
- [ 4 AATITQ03AT IED v
Application_1: Starting remote applications ~

Download to controller 192.168.2.35 complete
Controller_1: Talking te remote systems
Distribution to controller(s) done
Controller_1: Talking te remote systems
Controller_1: Talking to remote systems

You are now onling!

< >

4 4 » M . Description £ Check » Message

7.9  Nahrané data sety v Control Builderu M

7.5 IET 600

IET 600 je program ktery slouzi pro vytvofeni SCD souboru pro systém 800xA nebo
komunikac¢ni kartu CI868. V PCM 600 byla vytvorena logika ochran, GOOSE komunikace
mezi ochranami a AC 500 a dale pro ochrany byla vytvorena MMS komunikace. Po nahran{
této konfigurace do ochran je GOOSE komunikace vytvorfena a ochrany se snazi dale
posilat informace na MMS klienty. V PCM 600 se vytvaii veskera konfigurace pro ochrany,
ale pro ostatni zafizeni se musi piejit do IET 600. V IET 600 je mozné vytvofit veSkerou
konfiguraci ohledné komunikace IEC 61850 jak pro ochrany, tak i pro vyssi systémy. Pokud
by konfigurace ochran probihala pouze v IET 600 musi se tato konfigurace vyexportovat a
naimportovat do PCM 600 z kterého je mozné nahrat konfiguraci do ochran. V IET 600
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bylo prvnim krokem vytvoreni projektu a nasledné vytvoreni struktury stanice stejné jak
v PCM 600. Po vytvoreni struktury jsou v jednotlivych polich generické IED, do kterych
byl nahran vyexportovany CID soubor z kazdé ochrany, aby se zajistilo stejného nastaven.
V obrazku 7.10 je vidét struktura stanice v IET 600 ve kterém chybi CID soubor PLC a byl
ptidan CID soubor OPC serveru. Soubor OPC serveru je ulozen v systému 800xA.

Substation 3 x -
S W21 4 o024 Crag a column header here to group by that column
0 E‘SE ,AM Blocked due
=N & Modified 3 IED Name n IED Type 70| IED Version to SCL Version Customi
=[] a0t Conflict
AA1QDTAY —
|£| 02 @ oy oy oy oy & &
- AATIQOZAT b 7 AA1Q03A1 REGE30 2003 Rev. A
= F o3 v AA11C0AT REFE20 2003 Rev. A
+ AA1J100341 ] AAIIO02A1 REFE15 2003 Rev. A
=[2] a3 A3 Claes 2003 Rev. A CI3EBIED
+.T
—l.are AATOPCT
+.g 51

Obrazek 7.10 Struktura stanice v IET 600

GOOSE komunikace je vyfeSena a v IET 600 je vytvorena pouze MMS komunikace.
Prvnim krokem byl zajistén spravny typ IED, kde nastdval pouze problém u ochrany
REG630, ktera byla piejmenovana z 630 série na REG630. Pokud nedojde k pfejmenovani
ochrany nejde ochrané piiradit objekt z funkéni struktury systému 800xA pii nahravani do
OPC serveru. Aby zafizeni na sebe vidéla bylo nastaveno, Ze jsou vSechny ve stejné siti.
Mapovani data setll je vytvoreno v zalozce RCB klient nebo GCB klient kde GCB klient je
pro GOOSE a RCB klient pro MMS. Nastaveni klient je vidét v obrazku 7.11, kde veskera
data jsou posilany na kartu a OPC server. Po vytvofeni konfigurace byl projekt
vyexportovan jako SCD souboru, ktery se nahrdva do karty a OPC serveru. Takto je karta
a OPC server obeznamen odkud mé vyzadovat data a jaké data méa pozadovat.
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Drag a column header here to group by that column.

&
2 a a a o
e &
IED Name LD LN RCB Attached Dataset a 2
B & & & & & & A
» EAA1J1Q0‘IA1 LCO LLNO rcb MMEAST MMEAST 2 1
AATIO0TAT LDO LLNO rcb MPROT1 MPROT1 2 1
AATIO0TAT LDO LLNO rcb AU_MOD... | AU_MODE1 2 1
AANO01AT LDO LLMNO rcbCB_status1 - CB_statusi 2 1
AATNO01AT LD LLMNO rchStatUrgA StatUrgh 2 1
AA11100241 LDO LLNO rcbMMEASZ  ~ MMEAS2 2 1
AATI002A1 LDO LLNO rcb MPROT2 MPROTZ 2 1
AATI002A1 LDO LLNO rcbSTAT STAT 2 1
AATI002A1 LDO LLNO rcbStatUrgA @ StatUrgA 2 1
AATI002A1 LDO LLNO rcbhCB CB 2 1
AA1100241 LDO LLMNO rebStatMNrmiC - StatMrmlC 2 1
AATN003A1 LD LLMNO rcbMMEASS - MMEASS 2 1
AATIO03A1 LDO LLNO rcb MPROT3 MPROT3 2 1
AATIO03A1 LDO LLNO rcbCB_readyl = CB_readyl 2 1
AATIO03A1 LDO LLNO rcbCB_status1 : CB_status1 2 1
AATIO0TAT
AATI002A1
AA1N003A1
|IED Status  |ED Settings cco Maming Subnetworks Datases RCEData RCEClients | GCEBData GCEClients
Obrazek 7.11 Mapovani MMS v IET 600

7.6 800xA

Systém 800xA je nainstalovan pro malé aplikace jako jedno uzlovy systém, ktery ma aspekt
server, server pfipojeni, doménovy server a pracovisté na jednom zafizeni. Na obrazku
7.12 je tento systém vyobrazen. Komunikace v systému 800xA je zhotovena nejprve
vytvorenim vlastni IEC knihovny, ktera byla vytvorena upravenim zdkladni knihovny, déle
je nahran SCD soubor, ke kterému jsou pfidéleny grafické objekty. Pro jednotlivé objekty
jsou vytvoreny alarmy a udalosti a v poslednim kroku jsou posilané data pridéleny ke svym
grafickym prvkim.
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Connectivity Server
Domain Server
Workplace

j Aspect Server

Controler

IED

Obrazek 7.12  Schéma systému 800xA

7.6.1 Nahrani SCD

SCD soubor je nahrdvan pro informovani OPC serveru, kde se ochrany nachdzi a fikaji
serveru co si od nich ma zadat. Prvnim krokem je vytvofeni ve struktufe knihoven vlastn{
knihovnu pro IEC komunikaci nazyvanou MyIEC. Vytvoreni této knithovny bylo dosazeno
vyuzitim zdkladni knihovny jako $ablony a vydani jeji nové verze pod novym nazvem.
Nasledujicim krokem je vytvoreni vlastnich objektu v objektové struktufe. Objektova
struktura slouzi pro vytvoreni Sablon pouzivanych prvka, na kterych se dale stavi.
Vytvorené objekty jsou pfivod z transformatoru, pfivod z generdtoru a ochrana vedeni.
V objektu ochrany se dale provedlo mapovani data seti v aspektu IEDSignalMapping kde
si uzivatel mize vytvorit vlastni proménné a na né€ privést posilané data. V této praci byly
vytvofeny proménné pro vSechny posilané ochranné, méfici, piikazové a statusové funkce
vytvorené v PCM600. Ke kazdy z proménnych byl piidélen datovy typ a typ udalosti, ty se
rozdéluji na ukazatele a piikazy. Ke kazdé z ochrannych funkci byla ptfidélena definice
udalosti. Pii spravném pfifazeni udalosti jsou tyto udéalosti propsany do aspektu ovladani
pfipojeni (control connections).
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S51P2 VT _BOOL EA_51F2 EA_51F2 LD0.PHHPTOCL.Op.general
S51N1 VT_BOOL EA_S51N1 EA_S1N1

S1NZ VT_BOOL EA_51NZ EA_S1NZ

S0M_S1N VT_BOOL EA_50M_51N EA_50M_S1N

SOML_ARC 1 VT_BOOL EA_SONL_ARC 1 EA_SONL_ARC_1 LD0.ARCSARC11.FADet.stVal
SONL_ARC_2 VT_BOOL EA_SONL_ARC_2 EA_SONL_ARC_2

11 VT_R4 EA_IL1 EA_IL1 LD0.CMMXU1.A.phsA.cVal.mag
12 VT_R4 EA 12 EA_ T2 LD0.CMMXU1.A.phsB.cVal.mag
I3 VT_R4 EA_IL3 EA_IL3 LD0.CMMXUL.A.phsC.cVal.mag
Lviz VT_R4 EA_LV12 EA_LV1Z LD0.VMMXUL.PPV.phsAB.cval.ma
Lv23 VT_R4 EA_LV23 EA_LV23 LDO.VMMXU1.PPV.phsBC.cVal.ma
Lv31 VT_R4 EA_LV31 EA_LV31 LD0.VMMXUL.PPV.phsCA.cVal.ma
Frequency VT_R4 Frequency Frequency FMMXU_1.Hz.mag

Kw VT_R4 EA_KW EA_KW LDO.PEMMXU1.TotW.mag

KVAr VT_R4 EA_KVAr EA_KVAr LDO.PEMMXUL. TotVAr.mag

KVA VT_R4 EA_KVA EA_KVA LDO.PEMMXU1. TotVA.mag

PE VT_R4 EA_PF EA_PF LDO.PEMMXU1.TotPF.mag

Kwh VT_R4 EA_kWh EA_kwh LD0.PEMMTR1.Dmdwh.actVal
86_L VT_BOOL EA_86_L EA_86_L LDO.TRPPTRCL.Tr.general
OFN_CMD_FTCF_MMS VT_BOOL EA_OPN_CMD_FTCF_MMS EA_OPN_CMD_FTCF_MMS

Obrazek 7.13 Mapovani MMS v systému 800xA

V objektové struktufe v objektu ochrany se ddle vytvaii aspekty ochran. Ptiklad aspektu

jsou Celni §titky, grafické prvky, seznamy alarmi, seznamy udalosti, texty s kontrolou

kvality signalu a dalsi. Na hlavnim celnim Stitku kazdé z ochran byl vytvoren graficky

symbol pro vizualizaci pozice vypinace, odpojovace a zemniho spinace, na pravé strané

byly vytvoreny tlacitka pro otevieni a zavieni vypinace ktera jsou funkéni pouze v rezimu

remote ktery musi byt prepnut fyzicky na zafizeni. Pod ovladanim jsou zobrazeny zdkladn{

meéfteni, které jsou méfeni proudu, napéti, ¢inny a jalovy vykon. Hlavni Celni stitek ma dalsi

dvé zalozky s veSkerym meéfteni a aktualnimi alarmy.

Obrizek 7.14 Celni stitky ochrany
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Ve struktufe knihoven jsou definovany alarmy a udalosti. V objektu IEC61850 alarm and
event je vnofeny objekt definice udalosti (Event Definition) a viném je vnofena procesni
indikace, zde se definuji udalosti. Udalosti se mohou li§it riznymi pocty stavi. Pro
ochrannou funkci byla pouzita binarni udéalost. Binarni udalost obsahuje dva aktivni stavy
a jeden neaktivni stav. U udalosti je nutné pfejmenovat jméno kazdého stavu. Jméno
udalosti obsahuje pfedponu |[IEC61850. Prvni dva charaktery piedpony se odkazuji na
prekladac, kde jsou definovany vSechny stavy veskerych udalosti. V prekladaci udalosti se
vytvoii jazykova skupina, ve které se bude psat popisek funkce. MiZe byt vytvoreno vice
popisku pro jiné jazyky. V okamziku, kdy se pfepne jazyk na pocitaci vybere se také popis
funkci ve stejném jazyce jak na pc. Uddlostem byly pfifazeny zavaznosti na §kale od 0 do
1000 kde vyssi hodnota vyznacuje zavazngjsi udalost. Pro udalosti s vysokou zavaznosti je
prid€lena i vystrazna udalost. Pro udalost jako je otevirani, zavirani vypinace je vytvorena
uddlost s dvojitou binarni informaci, kterd obsahuje ¢tyfi aktivni stavy a jeden neaktivni.
Tyto stavy jsou mezi stupefi, otevieno, zavieno a chyba. Objekty ochran obsahuji aspekt
alarm list a event list v téchto aspektech jsou zobrazeny aktualni alarmy a eventy.

@ [000] Appearance
Capticn EA 4

Description
(~) [010] Basic
Base Type Advanced Discrete Indication

cle 2L idas

Condition Category

ProcessConditionDiscreteEvent

Inactive Acknowledge Reguired

False

Inactive Description

|IECE1850_EA_49T Inactive

Mumber Of States

Binary Information

Simple Event Category

ProcesssimpleDiscretebvent

(+) [011] State O
Event Generation Type

MNoEventorAlarm

State 0 Acknowledge Required False

State 0 Description |IEC61850_EA 49T SO
State 0 Severity 100

State O Subcondition name Inactive

(») [012] State 1
Event Generation Type for State 1

AlarmingEvent

State 1 Acknowledge Required

True

Obrazek 7.15 Definice udalosti

S hotovou objektovou a knizni strukturo se musi piejit do funkcni struktury. Ve funkcni
strukture se vytvari zivé objekty, na kterych se po spravném nahrén{ sleduje funk¢énost a vzhled
Celnich stitkd a komunikace. Funk¢ni struktura neumoznuje uzivatelim ménit ani upravovat
vytvorené objekty. V praxi operator ma piistup k prvkam z funkéni struktury, ale nema pfistup
do objektové z divodu bezpecnosti, aby Clovék bez autorizace nic nezménil. Ve funkcni




struktufe byla vytvofena nova stanice se stejnym rozpolozenim zafizeni, jako bylo vytvoreno
ve vech ostatnich programech. Pro vytvoreni stanice byly pouzity jako Sablony vytvorené
objekty ze struktury objekt. Do stanice se vlozi napétova uroven, pole a do kazdého pole byly
vlozeny ochrany z objektové struktury. Ochrandm je nutno pfejmenovat jméno na rozdilné od
definic v objektové struktute. Stejnd jména ve funkcni 1 v objektové strukture vytvari problémy
pii nahravani SCD souboru kde nelze pfiradit objekty k ochrandm.

Nahrani SCD soboru do OPC serveru probihd v ovladaci struktufe (control structure).
V kontrolni struktufe byla vytvofena rozvodna, kterd je ptfidana jako objekt z vytvorené
knihovny. Pii otevfeni je uzivatel presmérovan do aspektu konfigurace rozvodny. Do tohoto
objektu byl nahran SCD soubor. Po nacteni vyskoci hlaska, zda se méa brat struktura stanice
z SCD souboru, tuto hlasku je nutno odmitnou jinak neni mozno vybrat vytvofena zafizeni,
ktera byla vytvotena v objektové struktuie. Po odmitnuti hlasky jsou defaultné pfifazeny jména
sluzeb, které se vytvoti pii nahravani do OPC serveru. Tyto sluzby jsou sluzba pro sbér udalosti
a sluzba pro ptipojeni k OPC serveru. Ddle byl pfifazen connectivity server a aspekt server tyto
servery bézi na jednom systému a byly pfifazeny se stejnou adresou. Poslednim krokem byla
vybrana instance OPC serveru. Pii vybéru bylo nutno zajistit Ze na instanci neni nic nahrano
nebo Ze na ni nic nebylo nahrano, pokud bylo na instanci néco nahrano a nebyl proveden postup
pro prehrani nepovede se nahrdni SCD do OPC serveru. Priprava pro piehrani instance pro
OPC server je popsdna v navode piidanym v pfiloze. S prazdnou instanci OPC serveru se
prejde do IED Assignment(pfifazeni) kde byly pfifazeny na zafizeni objekty z funkcni
struktury.

Configuration | |ED Assignment | Upload | Update
SCD File (C\Users\800xAlnstaller\ Desktop\26_4_2024v2.5cd

Substation Path | Root/AAT

B

Selected Library My IEC61850_ObjectTypes 3.0-0  Substation Source: Functional Structure DAssign Nodes Manually Get SCD

Select Main Aspect Server Node WIN-Q3QFQS( ~

IEC61850 OPC Server IEC61850 Service Group(DA And AE)  IEC61850 Connectivity Server IEC61850 OPC Server Instance
(%) Subnetwork: WAT
AATOPCH |EC61850_5G_AA1_AATOPC1 6 WIN-Q3QFQ50CI9I b

Obrazek 7.16 Konfigurace rozvodny

Kontrola spravného nahrani miaze byt provedena otevienim aplikace 800xA IEC61850 Utility,
kde je vybrana instance OPC serveru, ve které je vidét sit’ se tfemi zafizenimi. Po otevieni
zafizeni je vidét stav pfipojeni, pokud je vidét status ukazujici OK a Detailed status ukazuje
Ready zafizeni je pfipojeno k OPC serveru. Dale je mozné zkontrolovat, jestli jednotlivé data
sety maji dobrou kvalitu signalu. To samé je mozné zkontrolovat v ovladaci struktufe kde se
pod vytvofenou rozvodnou piidal objekt OPC serveru, ktery obsahuje podsit’ s vSemi
zatizenimi. Objekty maji Celni Stitky se stavy pripojeni. Kontrola alarmii a udalosti je
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provedena ve funkCni struktufe kde objekty ochran maji aspekt kontroly pfipojeni. V tomto
aspektu je seznam vSech alarmi a udalosti a moznost odebirat ziva data. Po vyuZiti této funkce
je ukazana aktualni hodnota a kvalita signali. Ukazka kontroly pfipojeni je v obrazku 7.17.
Mista, kde neni pfifazena hodnota a Spatna kvalita signald je v této praci z divodu Ze na
zafizeni nebyly pfivadény vSechny udalosti. Byl vytvoren jeden seznam alarmu a udalosti

a pokud ochrana me¢la né&jaky signal se seznamu tak ji byl ptidélen.

[«] * - | QO01_:Control Connection v | ?’_: Fol=Y -
Property View | Property Info | Additional Info | OPC | Ttem Properties | system |

MName | Data Type | Access | Update Rate | Value | Quality | Timestamp

27 VT_BOOL R/ 1000 Bad (notco... 4/21/20245:47:13 ...
43 VT_BOOL RAW 1000 Bad (notco... 4/21/20248:47:13 ...
49T VT_BOOL RAW 1000 Bad (notco... 4/21/20245:47:13 ...
50 VT_BOOL RAW 1000 Bad (notco... 4/21/20245:47:13 ...
50BF_E01_01 VT_BOOL RAW 1000 Bad (notco... 4/21/20245:47:13 ...
50N_51N VT_BOOL RAW 1000 False Good 4212024 5:45:24 ...
50M_51N1 VT_BOOL RAW 1000 Bad (notco... 4/21/20248:47:13 ...
SO0NL_ARC_1 VT_BOOL RAW 1000 False Good 4212024 5:45:24 ...
SO0NL_ARC_2 VT_BOOL RAW 1000 False Good 4212024 5:45:24 ...
SOML_ARC_3 VT_BOOL RAW 1000 False Good 4/21/3024 5:45:24 ...
51M1 WT_BOOL R 1000 False Good 4/21/2024 5:45:24 ...
51M2 WVT_BOOL R 1000 False Good 4212024 5:45:24 ...
51P1 WT_BOOL R 1000 False Good 4/21/2024 5:45:24 ...
51P2 WT_BOOL R 1000 False Good 4/21/2024 5:45:24 ...
59 1 VT_BOOL RAW 1000 Fales Good 4/21/3074 5:45:24 ...
592 VT_BOOL RAW 1000 False Good 4212024 5:45:24 ...
59N VT_BOOL RAW 1000 Bad (notco... 4/21/20245:47:13 ...
&7NP1_1 VT_BOOL RAW 1000 False Good 4212024 5:45:24 ...
67NP1 2 VT_BOOL RAW 1000 False Good 4212024 5:45:24 ...
&7MPZ_1 VT_BOOL RAW 1000 False Good 4/21/2024 5:45:24 ...
&7MPZ_2 VT_BOOL RAW 1000 Bad (notco... 4/21/20245:47:13 ...
81F_1 VT_BOOL RAW 1000 Bad (notco... 4/21/20245:47:13 ...
31F 2 VT_BOOL RAW 1000 Bad (notco... 4/21/20248:47:13 ...
85_L VT_BOOL RAW 1000 Bad (notco... 4/21/20245:47:13 ...
CBPOS_CLS WT_BOOL R 1000 False Good 4212024 8:21:17 ...
CBPOS_OPN WT_BOOL R 1000 True Good 4212024 8:21:17 ...
DS1POS_CLS WT_BOOL R 1000 False Good 4212024 8:19:28 ...
DSIPOS_OPM VT_BOOL R 1000 True Good 4/21/2024 8:19:28 ...
ES1POS_CLS WT_BOOL R 1000 False Good 4212024 8:19:28 ...
ES1POS_OPN WT_BOOL R 1000 True Good 4212024 8:19:28 ...
f VT_R4 RAW 1000 50 Uncertain 4/21/2024 5:45:49 ...
IL1 VT_R4 R 1000 a Good 4/21/2024 5:45:24 ...
Lz VT_R4 RAW 1000 a Good 4/21/2024 5:45:24....
IL3 VT_R4 R 1000 a Good 4/21/2024 5:45:24 ...
KVA VT_R4 RAW 1000 0 Good 4212024 5:45:24 ...
KVAr VT_R4 RAW 1000 0 Good 4212024 5:45:24 ...
Kvarh VT_R4 RAW 1000 0 Good 4212024 5:45:24 ...
kw VT_R4 R 1000 a Good 4/21/2024 5:145:24 ...
kwh VT_R4 R 1000 a Good 4/21/2024 5:45:24 ...
Lviz VT_R4 R 1000 a Good 4/21/2024 5:45:24 ...
LV23 VT_R4 RN 1000 0 Good 4/21/2024 5:45:24 ...
Lv31 VT_R4 R 1000 a Good 4/21/2024 5:45:24 ...
PE VT R4 R 1000 Bad (notco... 4/21/20245:47:13 ...

Obrazek 7.17 Aspekt Ovladani ptipojeni

Konec¢na vizualizace je vytvarena ve struktufe umisténi (location structure) v této struktute byl
zhotoven SLD diagram ve kterém si operator muze oteviit Celni Stitek ochrany a zaroveri se mu
zobrazuje na horni listé alarmy a udalosti. VSechno co bylo doted vytvofeno probihalo
v Engineering workplace ve kterym je uzivateli povoleno upravovat a vytvaret. Operatorska
stanice uz zadné upravy nepovoluje. V obrazku 7.18  SLD je zobrazena operdtorska stanice.
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Obrazek 7.18

SLD

50



7.7 Aplikace

Aplikace se vykondvd na virtudlnim stroji na systému linux Ubuntu, na ktery byl
nainstalovan MQTT broker, ktery zprostfedkovava predavani informaci mezi PLC AC500,
ke kterému bylo k brokerovy piipojeno jako vydavatel a posila méteni z ochran do databaze
influxdb, kterd je k borkerovy pfipojena jako odbératel pomoci aplikace Telegraf. Telegraf
slouzi jako prostfednik mezi databazi a brokerem a grafanou. Z databédze jsou informace
posilany do vizualiza¢niho prostiedi grafana. Toto feSeni je zhotoveno, aby veskeré sluzby
bézely na lokdlni siti. VSechny sluzby bézi na jednom zafizeni. V obrazku 7.19 je topologie
aplikace.

Local
network

Linux, MQTT Broker,
Influxdb, Telegraf, Grafana

AC 500
publisher

Obrdazek 7.19 Zapojeni aplikace

7.7.1 Vy¢itani z AC 500

PLC ACS500 je programovatelné v prostfedi Automation Builder které funguje na bazi
volné dostupného codesys prostredi s pridanymi knihovnami. Uzivatel pro praci potiebuje
licence. Pro komunikaci byly wvyuzity vygenerované globalni proménné z goose
komunikace. Které jsou posilany MQTT brokerovy. Pro efektivni posilani bylo nutné
zabalit tyto proménné k sobé. Toho bylo dosazeno vlozenim téchto proménnych do JSON
souboru. Pro vytvofeni JSON souboru bylo vyuzito knihovny JSON Utilities SL
v Automation builderu. V programu pro zabaleni proménnych do JSON souboru bylo
vyuzito objektt akce(action), které funguji jako podfunkce hlavniho programu, tyto funkce
nemaji deklaraci a pouzivaji vytvorené proménné z hlavniho programu. Akce muizou byt
zhotovené v jiném jazyce, nez je hlavni program. Tyto funkce jsou volany do hlavniho
programu. Akce byli napsany ve strukturovaném textu. Pfed tvofenim akci byl vytvoren
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datovy typ struktury, kterd obsahuje vSechny posilané informace. Na tuto strukturu
navazuje prvni akce, ktera mapuje globalni proménné z GOOSE komunikace na strukturu,
tato akce byla pojmenovédna IEC_TO_JSON. Nasledujici akci je akce DataRefresh ve které
probihd funkce casovace TON, ktera pocita do 1s pokud se program nachdzi ve stavu 0

a vystup z Casovace je 1 tak se muze zahajit nova konverze proménnych do JSON souboru.
Nasleduje akce Init, ve které se vytvaii ukazatel na objekt JSON a kontroluje, zda byl
vytvoren. Pokud ano vola se funkce zapisu bytu do pole. Tato funkce mé zakdzany zapis,
ale vystupem je objekt JSON, nasleduje prechod do stavu 1. Ve stavu 1 se vola funkce
Jsonbuilder kterd vytvaii v JSON objektu root index, ktery zajis§tuje pfidavani dat na
pocatek souboru nasledné jsou pridéleny klice, pod kterymi budou data uloZzena. Ve druhém
stavu dochdzi k parsovani objektu na string, string je reprezentace pole znakd, do kterého
je zapsan JSON soubor, to je délano pro efektivnéjsi pfenos a rychlej§i zpracovani
posilanych dat. DalSim krokem je konverze JSON stringu z utf-16 na utf-8. Findlnim
krokem je resetovani JSON souboru a tim 1 vymazani jeho obsahu. Veskeré kroky jsou
zobrazeny v obrazku 7.20.

IEC_TO_JSON |«

DataRefresh

ParseObject

h 4
ConvertString

h 4
CleanJson

Obrazek 7.20  JSON program v AC500

Pro MQTT komunikaci byla pouzita knigovna MQTT _Client SL. Pro pfipojeni k MQTT
brokerovy byl wvyuzit funkéni blok mgqttClient. Ve funkénim bloku byl nastaven
komunikaé¢ni port 1883, adresa brokera, povoleni komunikace a zpétna vazba, zda doslo ke
spojeni poté jsou kontroloviany chyby. Pro vydavani dat byl pouzit funkéni blok
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mqttPublish kde je nastaveno vysilani dat kazdé 2s pokud predchozi vyslani uz probé&hlo,
maximalni doba vydavani je nastavena na 20s. Na vstup eQoS se nastavuje kvalita sluzby
ktera ma tfi urovné. Nulta uroven definuje poslani informace pouze jednou a bez zpétné
vazby, uroven dva je poslana alespon jednou, pokud neni doruceni ovéteno posila se znovu
a posledni uroven oznacuje presné jednou, v tomto piipadé probihd komunikace mezi
brokerem a vydavatelem, po odeslani dat broker odpovi Ze zprava byla piijata, vydavatel
odpovida zpatky ze obdrzel potvrzeni a broker znovu odpovida ze vSechno probéhlo bez
chyb. V této praci je vyuzit QoS0. Na vstupu pbPayLoad je pfiveden ukazatel na zpravu

a na vstup udiPayLoadSize je pfivedena velikost zpravy. Vystfizek z kédu je v obrazku
7.21.

tPuklishTimer (IN := xzConnected AND NOT tPublishTimer.Q):

fhMgttPublish{ =xExecute
udiTimeOut

tPublishTimer.Q,

udiTimeout,

MOTT.MQTT QO0S5.Qo30,

fEMgccClient,

w3SendTopic,

ADR (J5CNConvert.sJson3tring),

TO UDINT (MAX (Strlend (ADR(J50NConvert.sJsonString)),0) ) )7

eQo5
mgttllient
wiTopicName
pbPayload
udiPaylocadSize

£bMgttPublish.xError THEN
ePublishError := fbMgttPublish.eMOTTError;//Do error handling, check eMgbtError for forther details
END IF

Obrazek 7.21 Funkéni blok fbMqttPublish

7.7.2 MQTT

Pro hostovani sluzby MQTT byl vyuzit systém linux Ubuntu, na ktery byl stazen eclipse
mosquitto broker [27]. Linux byl vybran z divodua jednodusi instalace softwaru a jednodusi
operace se sluzbami. MQTT broker je verze 2.0.18. Konfigurace probihd v konfiguracnim
souboru, ktery se nachazi v cesté /etc/mosquitto. Zde jsou ulozeny konfiguracni soubory.
Prvni soubor, ktery je vytvoren pii instalaci se nazyva mosquitto.conf a zde byla vytvorena
zakladni konfigurace pfi instalaci. Je tu definovana destinace logi a vlastni konfigurace
brokera, ddle je tu definovano persistence, které umoziuje ukladani na disk a definuje misto
ulozisté. Ve slozce conf.d byl vytvoren vlastni konfiguracni soubor a v konfiguraci byl
pouze povoleno port 1883 | ktery slouzi pro nesifrovanou komunikaci MQTT protokolem.
Dale bylo umoznéno piipojeni anonymnich zafizeni nastavenim allow_anonymous true. Ip
adresa je pouzivana adresa zafizeni ktera je 192.168.2.217. Zafizeni tak je ve stejné siti jako
je ACS500, které se k brokerovy piipojuje.
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7.7.3 Influxdb

Databaze byla pouzita influxdbOSSv2, ktera je volné dostupna. Rozdil mezi verzi 1 a verzi
2 je pouzivani zabezpeCenych tokent pro autorizaci komunikace a webového rozhrani ve
kterém se vytvaii veSkera konfigurace. Verze 1 je konfigurovana v prikazovém radku

a veskera konfigurace probihala v pfislu§Sném souboru pro nastaveni s koncovkou conf. Po
instalaci databaze a spusténi jeji sluzby na zafizeni se prechazi do webového rozhrani které
je na adrese localhost8086. Pfi prvnim navstiveni této stranky byl vytvofen ucet pro
uzivatele a prvni skupina pro sbér informaci. B€hem tohoto procesu byl vygenerovan prvni
token pro pfistup do databaze.

K propojeni databaze s brokerem byl pouzit telegraf, ktery slouzi jako sprostredkovatel
mezi brokerem a databdzi. Nastaveni telegrafu bylo dosazeno vytvorenim vlastniho
konfigura¢niho souboru, ktery je volan pres ptikaz —config
/home/user/Documetns/TelegrafConf.conf. Pro propojeni databdze s mistem pro uklddani
dat bylo nutné vytvofit ve webovém prostiedi telegraf plugin, ktery se nachazi v sekci
zdroju a poté v telegraf plugins. Timto byl vygenerovan autorizacni token, Tento token byl
zapsan do konfiguracniho souboru, aby se mohli data zapisovat do databéze.
V konfiguracnim souboru byl definovan port lokdlniho hostu, ktery je 8086. Ddle bylo
nastaveno jméno pro sbiranou skupinu dat, adresa brokera a nizev posilaného tématu,
format dat, ktery je nastaven jako JSON a parsovani témat kde je ignorovano jméno tématu.
Téma m4d ndzev AC500V3.

Pro propojeni s grafickym prostiedim grafana byl vygenerovan API token. Pfi tvorbé
tokenu se pridéluji prava na zapis nebo ¢teni. Tomuto tokenu byla pfidélena prava pro
vycitani dat pozadovanym v grafickému prostiedi. Déle byla pfidélena prava telegrafu
vycitat data a pristupy k dal§im zdrojum.

Telegraf

subscribe Write
AC500 Influxdb
Publish MQTT query
m = BROKER @ ] Grafana

Obrazek 7.22 Funkce aplikace

7.7.4 Grafana

Grafana je pripojena k databazi pres telegraf. Toho bylo dosazeno ve webovém rozhrani na
adrese http://localhost:3000. V zalozce data source byl vybran novy zdroj influxdb,
v nastaveni byl pfidan token vygenerovany z influxu pro navdzani komunikace a byl vybran
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http://localhost:3000

jazyk flux pro vycitani dat. Vizualizani prvky v databazi se nazyvaji dashboard a jsou
vytvareny pridavanim vizualizacnich objektd. Pfi vytvoreni objektu si uzivatel vybere zdroj
informaci a pomoci flux jazyka se vy¢tou hodnoty. Priklad vyc¢itani proudu z ochrany.

from(bucket: "data")
|> range(start: v.timeRangeStart, stop: v.timeRangeStop)

|> filter(fn: (r) => r["_measurement"] == "mqtt_consumer")
|> filter(fn: (r) => r["_field"] == "QO1_I_L1")
|> filter(fn: (r) => r["host"] == "ondra-virtual-machine")

|> filter(fn: (r) => r["topic"] == "AC500V3/messages")
|> aggregateWindow(every: v.windowPeriod, fn: mean, createEmpty: false)
|> yield(name: "mean")

V grafané byly vytvotfeny Ctyti dashbordy, kde prvni obsahuje méfené informace

o jednotlivych ochranach jako jsou proud, napéti, vykony a energie dale jsou vidét statusy
vypinace, odpojovace a zemniho spinace. Tyto veSkeré vizualizacni prvky byli vytvoreny
jako zobrazeni stavd, kde u méfenych real hodnotach je vycitana pouze posledni hodnota,
u stavi je vykreslovan i graf zapnuti a vypnuti. Nasledné tii dashbordy patii kazdé ze
zbylych ochrandm. V téchto vizualizacich jsou vykreslovany proudy, napéti a vykony
v zavislosti na Case.

CLOSED

Obrazek 7.23 Hlavni dashboard v prostfedi Grafana

Testovani probé&hlo vyuzitim pocitatem podporovaného testovaciho systému FREJA
RTS21. Pocitacem podporovany z divodu nastaveni vystupt pomoci externiho pocitace.
Zatizeni obsahuje tii napétové a tfi proudové vystupy které je mozné ovladat individualné.
Zartizeni je napajeno z jednofazového stfidavého napéti 230, o frekvenci 50 Hz. Na zafizeni
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je mozné nastavovat vystupni proud napéti a uhel natoCeni. Zafizeni umoziuje testovani
mnoha typu poruch. V této praci byl pouzit pro ovéreni spravné komunikace, tim ze ve
vizualizaCni aplikaci a systému 800xA byly zobrazeny méfené hodnoty. Testovani probéhlo
zjisténim pomérd primdrnich a sekundarnich vinuti na ochranach a nasledné piivedeni
napéti a proudu na vstupy ochran. Poméry proudu byly nastaveny na 100 A na primarnim
vinuti a 1 A na sekundarnim u napéti bylo nastaveno na primérni vinuti 22 kV a na
sekundarni 100 V. Napéti bylo pfivedeno na vSechny ochrany najednou ale proud byl
testovan postupné po jedné ochrané. V obrdzku 7.24 je zobrazen dashboard ochrany ktera
je pravé testovana, zda komunikace probiha bez chyb a jestli nactené hodnoty odpovidaji
redlnym. Na vstupy ochrany REF620 byl pfiveden proud okolo 0,5 A a napéti 100 V.
V obrazku je vidét ze po pripojeni proudu i napéti ochrana zafina méfit i vykony a energie.
Toto testovani bylo zhotoveno na vSech ochranach. V obrazku 7.27 je zobrazen dashboard
ochrany REF615 kde jsou zobrazeny Casové prubéhy napéti, proudu a vykonu

Obrazek 7.24 Testovani REF620
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Current

Obrazek 7.26 Monitorovani Napéti

Obrazek 7.27 Dashboard ochrany REF615
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8. VYHODNOCENI VLASTNOSTI SYSTEMU

Systém umoziuje ovladani a monitorovani z vice mist. Ovladani je umoznéno pfi nastaveni
ochran ve vzdaleném rezimu, aby nedoSlo k nezadoucimu ovladani pfi udrzbé nebo
testovani. Systém 800xA propojuje veskeré Casti vyroby nebo procesu do jedné platformy.
Sjednoceni ulehCuje praci na systému tim, ze pracovnik se nemusi dotazovat vysledku z jiné
Casti zdvodu, ale informace jsou dostupné ze systému. Déle sjednocuje funkce managmentu
a vyroby, timto je mozno dosahnout efektivnéjsiho fizeni. Komunikace IEC 61850 snizuje
pottebu fyzického zapojeni vSech funkci a tim se zrychluje dosazeni feSeni a umoznuje
monitorovani a ovladani v realném cCase. Nejvétsi zpozdeéni vznika pfi vycCitani dat do
cloudové aplikace, kde dochazi k poslani novych dat kazdé dvé sekundy a ve vizualizaci
obnova dat probiha kazdych pét sekund. Dale umoznuje komunikaci mezi zafizenimi od
riiznych vyrobcd. Reseni systému je d&lana pouze na tento systém a nelze vyuZit na jiny.
Nevyhodou je modifikace systému kde pfi malé zméné, ktera neni zaznamenana v SCD
souboru se musi zacit od zacatku, kde se pfida nova funkce do programu ochran, piehraji
se ochrany a vytvoii nové SCD, které se musi nahrat do vSech zafizeni.
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9. ZAVER

V diplomové praci byla vytvofena reSerSe pro pouzivana zafizeni, funkénost DCS systému,
komunikace IEC 61850 a moznosti cloudové aplikace pro monitorovani systému.

Prvni kapitola se vénuje uvodu do problematiky a popisu elektrické stanice. Druha
kapitola se zabyva standardem IEC 61850, jeho zakladnimi Casti, rozdilem mezi edici 1

a edici 2 déle je v této kapitole popsdn rozdil mezi horizontalni a vertikdlni komunikaci
a jaké komunikacni protokoly se v nich pouzivaji. Nasleduji zakladni pouzivané topologie
sité pro pouzivana zafizeni. Ve tfeti kapitole jsou popsany fidici systémy, které jsou PLC

a DCS systém. U DCS systému jsou popsany pouzivané servery a jejich zakladni funkce
poté je vysvétlen rozdil single node systému a typického zapojeni. Ve ¢tvrté kapitole byly
vypsany pouzivany ochrany a fidici systémy ke kterym byla popsana zakladni
funkcionalita.

Popis pouzivaného ptipravku je popsan v paté kapitole a v Sesté je popsana cloudova
aplikace. V této kapitole je popsdno, co je to MQTT broker a reSerSe moznosti databaze
casovych fad.

Sedmad kapitola se zabyva praktickou Casti. V této Casti je popsan postup ziskdni CID
souboru ze vSech zafizeni, nasledné nahrani do programu PCM 600 a tprava logiky ochran.
Poté je popsédna konfigurace horizontdlni komunikace mezi ochranami a PLC AC 500

a vytvoreni data sett které se maji predavat mezi zafizenimi. Po vytvoreni komunikace
se prechazi do prostredi IET 600 kde je zhotovena vertikalni komunikace a pfifazeni data
seti k OPC serveru a karté¢ kontroléru AC800M. Timto byl ziskan SCD soubor, které
nasledné musi byt nahran do vSech zafizeni. V nasledujicich casti této kapitoly je popsan
postup nahravani SCD souboru do zafizeni. Po uspésném nahrani SCD je popisovan postup
vytvoreni virtualizace v DCS systému 800xA a mozné problémy které se mohou
vyskytnout. V posledni Casti této kapitoly je popsana tvorby cloudové aplikace, ktera
vyuziva MQTT brokera pro propojeni PLC ACS500 s databédzi Influxdb a serverového
agenta Telegraf pro propojeni databdze s brokerem a vizualiza¢nim prostfedim Grafana. Ve
vizualizacnim prostiedi byla vytvorena hlavni vizualizace pro monitorovani stavi ochran a
jejich méfeni. Kazda z ochran obsahuje vlastni vizualizaci, kde byly vykresleny grafy
meétenych veliCin v zavislosti na ¢ase. Komunikace byla otestovana ptivedenim napéti
a proudu na ochrany pomoci testeru FREJA RTS21 a vysledky jsou zobrazeny ke konci
této kapitoly.
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SEZNAM SYMBOLU A ZKRATEK

Zkratky:

SAS
IED
IEC

DCS
PLC
HMI
SCADA
SCD
CID
XML
LD

LN
GOOSE

MMS
CDC
DNS
OPC
FB
MQTT
GCB
RCB
SLD

QoS

Substation Automation System (Automatizacni systém elektrické stanice)
Intelligent Electrical Device (chytré elektrické zafizeni)
International Electrotechnical commission (Mezinarodni elektrotechnicka
komise)
Distributed Control System (Distribuovany fidici systém)
Programmable Logical Controler (Programovatelny logicky kontrolér)
Human Machine Interface (Rozhrani stroje mezi ¢lovékem)
Supervisory Control And Data Acquisition
Substation Configuration Description (Popis konfigurace stanice)
Configured IED Description (Popis konfigurace chytrého zafizeni)
Extensible Markup Language (Obecny znackovy jazyk)
Logical Device (Logiceké zatizeni)
Logical Node (Logicky uzel)
Generic Object Oriented Substation Event (Obecna objektove orientovana
udélost rozvodny)
Manufacturing Message Specification (specifikace vyrobni zpravy)
Common Data Class (spolecna datova tfida)
Domain Name System (Systém jmen domény)
Open Platform Communications
Function Block (Funkéni blok)
Message Queuing Telemetry Transport
GOOSE Control Block (GOOSE ovladaci blok)
Report Control Block (Blok fizeni hlaseni)
Single Line Diagram
Quality of Service (Kvalita sluzby)
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A Obsah Elektronické prilohy

Elektricka priloha obsahuje zalohu systému 800xA, ktera obsahuje vizualizaci a konfiguraci
OPC serveru s vytvorenou knihovou IEC 61850 a vSemi vytvofenymi objekty. Déle ptiloha
obsahuje SCD soubor konfigurace komunikace a CID soubory vSech zatizeni. Ze systému AC
500 je pfidan projekt kde je vytvofen program pro vycitani z ochran a posilani dat MQTT
brokerovy. Z cloudové aplikace jsou prfidany konfiguracni soubory jednotlivych sluzeb a
vytvorena vizualizace z Grafany.

Obsah pfiilohy soubory
e BACKUP; 2024-05-10; 22-03
e CID
e Komunikace.scd
e Project3
e Aplikace
e Nédvod
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