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ABSTRAKT

Prace se zabyva vyvojem novych moduld pro software Apache JMeter. Moduly imple-
mentuji protokol HTTP /2, ktery neni podporovan vSemi aplikacemi a servery. Mezi tyto
aplikace, které nepodporuji HTTP/2, patfi i Apache JMeter. Vyvinuté moduly umoznuji
testovat pivodné chybéjici verzi HTTP/2 a slouzi k simulaci zatéze na severu, ktery se
stal obéti Gtoku odepteni sluzby. Konkrétné se jedna o spousténi dtokd HTTP /2 flood
a Slow Read. V teoretické Casti této prace jsou popsany nékteré typy Gtoki odepreni
sluzby. Jsou zde popsany jak klasické ttoky, tak i ttoky pomalé, jejichz vyhodou je malé
vyuziti kapacity sité. Prakticka Cast popisuje podrobnéji hlavni komponenty a to dva
vytvorené moduly i webovy server pouzity k testovani funkénosti reseni.

KLICOVA SLOVA
Apache JMeter, HTTP/2, DoS, Slow DoS, Java

ABSTRACT

This thesis focuses on the development of new modules for the software Apache JMeter.
These modules implement an HTTP /2 protocol, which is not yet globally adopted. This
means that it is not supported on all applications and servers, including Apache JMeter.
These new modules add options for testing the new version of HTTP and are meant
for simulating traffic on a server targeted by a Denial of Service attack. These modules
allow an execution of an HTTP/2 flood attack and a Slow Read attack. The theoretical
chapter of this thesis describes technical details about HTTP, JMeter principles, its
alternatives, and also classical DoS and slow DoS attacks. The main advantage of Slow
DoS attacks is low usage of network capacity for their function. Lastly in this text, there
are also described two main components in depth: the newly developed modules and the
web server used for testing the modules’ functionality.
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Uvod

Tato prace se zabyva vyvojem modulii pro testovani webovych servert vyuzivajicich
protokol HTTP /2. Prace je rozdélena do dvou kapitol. Prvni z nich se zabyva teo-
retickymi poznatky dulezitymi k Teseni této prace. Kapitola je déale rozdélena na tti
dalsi casti.

Prvni ¢ast prvni kapitoly se zabyva softwarem Apache JMeter, pro ktery je v této
praci vyvijen modul. Jsou zde popsany jeho dilezité soucasti, které jsou v TreSeni
pouzity. Nakonec jsou zde uvazovany alternativy k JMeteru.

Druha ¢ast prvni kapitoly se zabyva protokolem HTTP. Ta je rozdélena na ctyri
dalsi ¢asti, které Tesi jednotlivé verze protokolu HT'TP — od protokolu verze 0 az po
verzi 3. Nejdelsi z téchto ¢asti je kapitola o HTTP /2, protoze tato verze protokolu
je vyzadovana v zadani. Je zde popsana i motivace a vyvoj protokolu verze 2, dale
pak pristup ke komunikaci, rozdil protokolu oproti starym verzim, pouzité protokoly
dalsich vrstev nutné k ¢innosti HT'TP /2. Na konci této ¢asti jsou nastinény nékteré
slabiny protokolu HTTP/2, které mohou pii zneuziti prerist v odepreni sluzby.
Navic je zde pak uvedena i verze HT'TP/3 a jeji podobnosti a rozdily s verzi 2.

Odepteni sluzby je popsano ve treti ¢asti teoretické kapitoly. Jsou zde probrany
nejprve klasické ttoky, pouzivané ptivodné na starsi verzi HTTP protokolu, které
ke své ¢innosti vyzaduji velky provoz. Je zde dale nastinéna problematika distribu-
ovanych ttokt a vyuziti tzv. botnett k jejich realizaci. Déle se zde Tesi pomalé DoS
utoky, které jsou zakeiné tim, Ze negeneruji velky provoz a snadno se tak skryvaji.
Utoky v této ¢asti jiz uvazuji i verzi HTTP /2.

V druhé kapitole jsou napsany poznatky z praktického reseni zadani. Jsou zde
podrobnéji popsany vyvinuté moduly i testovaci web server spustény za pomoci
softwaru Docker. Vyvinuté moduly jsou tiidami v jazyce Java, které dédi vlastnosti
z objektu vyvinutych vyvojari Apache JMeteru. U téchto trid jsou rozepsany imple-
mentované metody, jejich vstupy, vystupy a také divod jejich vzniku a existence.

Prvni modul umoznuje testovani komunikace na protokolu HTTP/2. Dale je
mozné na tomto modulu spoustét zaplavovy HTTP /2 dtok. Druhy modul slouzi ke
spousténi utoku pomalého Cteni.

Testovaci server v roli obéti ttoku pouziva ke své ¢innosti software Nginx. Ten
je nakonfigurovan jako HTTP/2 server. Pro spravnou ¢innost HTTP /2 musi server
podporovat zabezpecenou a sifrovanou verzi HI'TPS. Z tohoto divodu je testovaci
server vybaven i certifikdtem, ktery je manualné pridan mezi duvéryhodné.

V posledni ¢asti jsou shrnuty vysledky testovani spojeni, zaplavového tutoku

i itoku pomalého ¢teni na webovy server spustény v kontejneru softwaru Docker.
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1 Duilezité poznatky

Tato Cast prace je vénovana poznatkim, které jsou povazovany za dilezité pro reseni
prace. Mezi tyto poznatky patii informace o softwaru, pro ktery byl modul vyvi-
jen a pak také technické znalosti o protokolu HTTP, jenz slouzi k pfenosu obsahu

webovych stranek.

1.1 Apache JMeter

Apache JMeter [1] je software s otevienym zdrojovym kédem pro testovani pri-
marné klient-server aplikaci, méteni jejich vykonu a chovani. Prvni verzi vyvinul
Stefano Mazzocchi z Apache Software Foundation [2]. Jeho prace byla dale rozvi-
jena a byly implementovany dalsi moznosti testovani. Verze pouzita v této praci ma
oznaceni 5.6.3. Cely program byl vyvinut v programovacim jazyce Java [3], diky ce-
muz je mozné vytvaret vlastni rozsiteni a moduly do tohoto softwaru v tomto jazyce.
Pro zjednoduseni vytvareni vlastnich modult byly spole¢nosti Apache Foundation
pripraveny abstraktni tiidy a rozhrani, jejichz zdédéni, respektive implementace,

umoznuje vytvareni vlastnich t¥id s vlastnimi testovacimi procedurami.

1.1.1 Test Plan

Zéakladnim prvkem v Apache JMeteru je testovaci plan. V ném se do testovaci pro-
cedury pridaji jednotlivé komponenty a moduly. Jedna se o jakysi zakladni kamen
kazdého testovani. Testovaci plan lze ulozit jako soubor s koncovkou . jmx, coz je
soubor typu Java Management Extension pouzivany pro ukladani sluzeb programo-
vactho jazyku Java [4]. To umoznuje pii pristim spusténi programu Apache JMeter
nacist stejnou konfiguraci a neni potreba vytvatret ji znovu. V rezimu grafického
rozhrani jsou jednotlivda vstupni textova pole predvyplnéna poslednimi pouzitymi

hodnotami nactenymi z konfigurace.

1.1.2 Thread Group

Thread Group je soucast testovaciho planu, ktera simuluje uzivatelskou skupinu do-
tazujici se na testovany server. V zakladnim provedeni definuje napr. pocet cykli
testu, pocet vlaken, pocet uzivatelti a zda budou novi uzivatelé pribyvat s casem.
hem vice nastavitelnych poli, kuptikladu zivotnost vlakna a jeho dalsi casové vlast-

nosti.
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1.1.3 Sampler

Sampler je dalsi dulezitou soucésti testovaciho planu. Jeho hlavni funkci je zasilani
pozadavkl vybraného protokolu na dany server. Pred kazdym testem je nutno urcit,
co a jak bude testovano, napr.jaky protokol aplikacni vrstvy ma byt vyuzit, kde
se nachazi testovany server apod. Do sampleru jsou hodnoty vkladany skrze GUI
(Graphical User Interface — Grafické uzivatelské rozhrani), které vyuziva rozhrani
Java Swing a jednotlivé komponenty jsou potomky tohoto rozhrani.

Pro vyvoj nového sampleru jsou primo od Apache Software Foundation pfi-
praveny abstraktni tiidy, jako napf.AbstractSampler, ktery je soucasti balicku
org.apache. jmeter.samplers. Tento balicek obsahuje i dalsi tridy, které jsou v této
praci vyuzity, mimo jiné i tifida SampleResult. Objekt tTidy SampleResult je vyuzit

jako navratova hodnota vysledku sampleru.

1.1.4 Listener

Listener je posledni dtlezitou c¢asti testovaci procedury, kterd je v této praci vy-
uzivana a slouzi ke zpracovani prijatych dat. Tato data jsou organizovana do jiz
drive zminéného objektu ttidy SampleResult, neboli vysledku. Do vysledku spa-
daji zmérené hodnoty, napt. doba testu, zpozdéni apod., a pak také samotna data
paketl prijatych v ramci testovaci procedury. Listener vSak neumi z prijatych dat
sestavit skutec¢ny vzhled webové stranky, protoze JMeter nepodporuje grafické zob-
razeni nactené stranky jako webovy prohlizec¢ [1]. Uzivateli pouze zobrazi obsah html

dokumentu v textové formé.

1.1.5 Alternativy k Apache JMeter

Apache JMeter neni jedinym softwarem pro zatézové testovani serveri na trhu.
Jednou z alternativ je LoadRunner [5] vyvinuty spolecnosti Micro Focus. V tomto
softwaru je podporovano mnoho dalsich nastroju tretich stran. Dalsi vyhodou je
vyuziti na platformach Microsoft Windows i Linux. Nevyhodou jsou vysoké naroky
na operacni pameét a pomérné vysoka cena [5].

Open-source alternativou je nastroj Gatling [5]. Podporuje testovani na protokolu
HTTP a také je multiplatformni — byl totiz vyvinut v programovacim jazyce Java.
Mezi vyhody patii to, zZe je zdarma a jiz ve vyvhozim stavu poskytuje dostatek
uziteénych moduly i bez nutnosti vytvareni dalsich nastroji. Nevyhodou je vsak
absence uzivatelského rozhrani [5].

Locust [5] je také software s otevienym zdrojovym kdédem. Tento nastroj vsak

vyuziva jazyk Python pro definici testovaciho planu. Mezi jeho vyhody patti dobry
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vykon v riznych prostiedich [5]. Za nevyhodu lze povazovat fakt, ze k jeho pouziti
je nutno znat alespon zaklady jazyku Python.

Néstroj Spirent Avalanche je schopen generovat provoz az 100 Gb/s a umoz-
nuje vyuziti nastupujictho protokolu HTTP/3 [6]. Tomuto protokolu je vénovana

¢ast 1.2.4. Spirent Avalanche je zpoplatnén.

1.2 HTTP

HTTP je zkratka pro Hyper Text Transfer Protocol. Tento protokol aplikac¢ni vrstvy
je urcen k prenaseni hypertextovych dokumentti, predevsim ve formatu HTML.
V tomto formatu jsou vytvareny webové stranky. Dale také umoziuje prenos napf.
multimedidlnich MPEG nebo WAV souboru, Java appletu apod.

HTTP funguje na principu komunikace klient-server. V jednoduchosti 1ze princip
shrnout takto: Klient, napt. stolni pocitac, ktery chce zobrazit stranku ulozenou na
webovém serveru zasila pozadavek na dany server. Tento server klientovi odpovida
a zasila mu vyzadand data. Pozadavek se oznacuje jako Request a odpovéd jako
Response. Existuje nékolik typu HT'TP pozadavka (viz tabulka 1.1). Témto typtum

pozadavku se fika metody [7].

Tab. 1.1: HTTP Metody [7].

HTTP Metoda Popis

GET Zadost o zaslani dat ze serveru ke klientovi

PUT Zédost o tpravu existujiciho zédznamu

DELETE Zadost o smazani dat ze serveru

POST Zadost o ulozeni dat klienta na server

HEAD Zadost o zaslani HTTP hlavicek z odpovédi
OPTIONS Zadost o zaslan{ informaci o moznostech komunikace
TRACE Zadost o zaslani informaci o cesté

CONNECT Zadost o vytvoreni tunelu (napi. SSL)

PATCH Obdoba metody PUT pro ¢astecnou upravu

HTTP vyuziva ve svych odpovédich kédy, spadajici do jedné z péti zakladnich
kategorii. RozliSovacim znakem, ktery urcuje do které kategorie kdd spada, je prvni
¢islice (viz tabulka 1.2). Dalsi dvé cifry nemaji specidlni pravidlo urcujici jejich
zalazeni.

HTTP do verze 2 pro svou ¢innost pouziva transportni protokol TCP. Jedna
se o spolehlivy protokol — zasila potvrzovaci ramce pro kontrolu a pii vypadku je

moznost data zaslat znovu — a spojovany — pred komunikaci musi byt mezi klientem
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a serverem uzavieno spojeni (viz obrazek 1.1). Komunikace probiha na strané serveru
standardné na portu 80 pro klasické, nezasifrované HTTP prenasené ve formatu

prostého textu. Pro Sifrovanou variantu, HT'TPS, se vyuziva port 443.

Tab. 1.2: HTTP Kédy [7].

Kéd | Anglické oznaceni Popis

1XX | Informational Zadost prijata a je v procesu feseni
2XX | Success Zadost vyFizena Gspésné

3XX | Redirection Presmérovani

4XX | Client Error Chyba na strané klienta

5XX | Server Error Chyba na strané serveru

1.2.1 HTTP/0

Prvni verze, ktera vysla v roce 1991, se vétsinou oznacuje jako HTTP /0.9. V této
verzi chybély nékteré dilezité véci jako HTTP hlavicky, jiné nez ASCII kédovani
a obsahovala pouze jednu metodu a to GET. Touto metodou dokazala prenést pouze
jednoduché HTML dokumenty [§].

1.2.2 HTTP/1

Dalsi verze, HTTP /1.0, byla nasazena v mnohem 8irsim méritku. V této verzi byly
pridany hlavicky, ¢islovani verzi, dalsi metody a podpora prenosu multimedialnich
dokumentti. V této verzi byly vytvareny formulate a graficky 1épe vypadajici stranky.
Presna specifikace této verze vsSak nikdy nevznikla a jednalo se pouze o soubor
nejlepsich praktik pri vyuzivani tohoto protokolu [8].

Do verze 1.0 byly rychle pridavany dalsi funkce, které byly potiebné k rozvoji
internetu v 90. letech minulého stoleti. Mezi tyto funkce patii i keep-alive vlast-
nost, ktera umoznuje zaslani vice zadosti a odpovédi skrze jedno TCP spojeni. Toto
vylepSeni bylo oznaceno jako HTTP1/04, i kdyz se nejedna o zadnou oficialni
verzi [8].

Ve verzi HTTP /1.1 byla vylepSena optimalizace protokolu. Déale byly opraveny
Diky tomu se brzy stala nejpouzivanéjsi verzi a vytlacila predchozi verze HTTP [8].

Protokol HTTP/1 vsak stale trpél nedostatky. Vzhledem k rustu rychlosti v si-
tich prestala byt tak dilezitym parametrem u prenosu pomoci HTTP propustnost

a zacala jim byt latence. Latence je prodleva v komunikaci, ktera je u protokolu
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HTTP/1 zptsobena ¢ekdnim na dokonceni odpovédi reagujici na predchézejici za-
dost [8]. Vyssi latence vychézi i z faktu, ze TCP spojeni je vzdy potvrzovano.

Jako jedno z moznych feseni problému s latenci vznikl tzv. pipelining, ktery
dovoloval zaslat dalsi zadost pred tim, nez byla obslouzena predchozi. Tim se ze
sériového zpracovani pozadavku stalo paralelni. Toto feseni vSak s sebou prineslo
dalsi problémy — slozitou implementaci, nachylnost k rozbiti a malo webovych ser-
vert pipelining podporovalo [9)].

Nejjednodussim reSenim problematiky synchronniho sériového zpracovani je ote-
vieni nékolika spojeni pro jednoho klienta. Timto jednoduchym zptisobem je umoz-
néno paralelni zpracovani pozadavki z jednoho zdroje. Nejbéznéji se pouziva Sesti
spojeni pro jedno zarizeni. Nevyhodou vsak je, ze kazdé spojeni musi splnit nalezi-
tosti TCP spojeni — tzv. handshake (viz obrazek 1.1) a také potvrzovani prijatych
dat. Kvuli tomu jsou i v tomto scénari vynalozeny vyssi naroky na pamét a procesor

serveru [9)].

Klient Server

\SYN
\>
P

ACK/SYN

\ACK
T

\4 \4

Obr. 1.1: Princip navazani TCP komunikace pomoci Three-way handshake.

1.2.3 HTTP/2

Verze HTTP /2 byla poprvé popsana v roce 2015 [10]. Pti vyvoji této verze byly po-
uzity poznatky z experimentalniho protokolu SPDY vyvijeného spole¢nosti Google.
Pti vyvoji SPDY byla prioritizovana rychlost prohlizeni webu. Na tento fakt odka-
zuje i nazev protokolu — speedy [11]. SPDY zasild o 40% méné paketi nez HTTP
a lépe vyuziva protokol TCP, jelikoz pouzije méné spojeni nez HTTP a také neceka
na automatické zaslani, ale sim jej umi vyvolat [12]. SPDY umi zaslat vice dat skrze
jedno TCP spojeni diky multiplexovani pozadavki a odpoveédi, které jsou nazyvané
streamy — datové toky. Dale umoznuje prioritizaci dilezitych zdroju, jakymi jsou
CSS a JavaScript soubory pii na¢itani stranky [13].

HTTP/2 pouziva také zadosti a odpovédi, stejné jako predchéazejici verze. Zmé-

nou vsak jsou ramce (frames), které bud tvori samotné zpravy a nebo jsou urceny
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k vykonani dalsich funkci tohoto protokolu. Ramec je schopen prenaset data o ve-
likosti mezi 2! (16354) a 2% — 1 (16777215) oktety [13], tedy zhruba 16kB az
16 MB. Celkova velikost ramce je pak velikost prenasenych dat v souctu s hlavic-
kou ramce, kterda ma velikost 9 okteti [13]. V hlavi¢ce ramce musi byt specifikovana
velikost dat [14]. Hlavicka rdmce déle obsahuje Tidici znaky, které se oznacuji jako
flags.

Ramce déle podporuji kompresi poli (fields) [14]. Ty funguji uz od starsich verzi
HTTP a jedna se o data v hlavic¢ce organizovana na jednotlivé fadky oznacené jmény
a nesouci informace pro klienta, napt.datum. Velikost poli se za dobu existence
HTTP vyrazné zvétsila a prendsela se v nich redundantni data. HT'TP /2 proto umi
komprimovat velikosti poli a sluc¢uje pfi tom jednotlivé fadky do bloku [14]. Navic
HTTP/2 prendsi pole, stejné jako celou zpravu, ve formé bindrnich dat, na rozdil
od predchozich verzi, které byly prenaseny v textové podobé (ASCII) [14]. Misto
snadného ¢teni pro c¢lovéka jsou data snadno citelna pro stroj, coz snizuje dobu
zpracovani dat a tak snizuje latenci.

Rémce tvori datové toky (streams), které jsou multiplexovany do jednoho spo-
jeni. Jednotlivé datové toky maji celociselny identifikator o velikosti 31 bita [14].
Identifikatory jsou udélovany datovym tokim tou koncovou stranou, kterda preno-
sem dat skrze dany tok zahdajila komunikaci [14].

Datové toky maji nékolik stavi, ve kterych se mohou nachézet (viz tabulka 1.3).

Prechod mezi jednotlivymi stavy urcuji signalizaéni ramce (viz tabulka 1.4).

Tab. 1.3: HTTP/2 stavy [14].

Stav toku Popis
idle Pocatecni zahalejici stav
reserved (local) Rezervovan pomoci zaslani PUSH_PROMISE
reserved (remote) Rezervovan na druhé strané komunikace
open Otevien a muze byt pouzivan obéma stranami

half-closed (local) | Umoznuje zasilat pouze fidici rdmce

half-closed (remote) | Druhd strana nevysila a ¢eka jen ridici ramce

closed Koneény stav po zaslani ukoncovacich ramct

Komunikace mezi serverem a klientem vzdy zac¢ina tak, ze klient zasle HT'TP
pozadavek skrze novy datovy tok s novym, zatim nepouzitym identifikatorem da-
tového toku. Odpovéd serveru je zaslana stejnym datovym tokem, kterym prisla
zddost. Kazda HTTP/2 zprava, at uz se jedna o zadost nebo odpovéd, se sklada
z téchto Casti [14]:

1. jeden HEADERS ramec nesouci hlavicku

2. pripadné CONTINUATION ramce nesouci pokrac¢ovani, je-li to nutné (0 nebo vice)
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3. pripadné DATA ramce, je-li to nutné (0 nebo vice)
4. pripadny HEADERS ramec nesouci pole Trailer (0 nebo 1)

5. pripadné CONTINUATION ramce nesouci pokracovani, je li to nutné (0 nebo vice)

Tab. 1.4: HTTP/2 ramce [14].

Typ Popis
DATA Prenos zadosti a odpovédi
HEADERS Otevteni toku a prenos hlavicek, fragmentta blokt poli
PRIORITY Urceni priority pro plynulejsi komunikaci
RST_STREAM Okamzité ukonceni toku
SETTINGS Prenos nastaveni komunikace

PUSH_PROMISE | Oznameni protistrané o timyslu zapoceti toku

PING Meéreni casu cesty, kontrola funkénosti v idle stavu

GOAWAY Ukonceni spojeni, zastaveni prijmu novych tokt
WINDOW_UPDATE | Kontrola mnozstvi tekoucich dat
CONTINUATION | Dokonceni fragmentu bloku poli

Télo zpravy je prenaseno v DATA ramci. Server miize odeslat odpovéd jesté pred
tim, nez dostane celou zadost, pokud odpovéd nezavisi na vSech ¢astech zadosti.
Posledni ramec z daného datového toku nese znacku (flag) END_STREAM. Pokud
je posledni ramec typu HEADERS, ale je potfeba doplnit jej jesté o pokracovani
CONTINUATION, pak nese ukoncovaci znacku pravé HEADERS, ale zafizeni ocekava
a pFijima i CONTINUATION [14].

U HTTP/2 se pocitd pouze s vyuzitim zabezpeceného protokolu. Proto druha
verze vyuziva pro zabezpeceni svého prenosu protokol TLS [14], neboli Transport
Layer Security Protocol. Ten zarucuje integritu dat a jejich zabezpeceni pred od-
poslechem. TLS Tesi pomoci svoji podvrstvy TLS Handshake Protocol mimo jiné
i vyménu Sifrovacich kli¢h, které jsou nasledné pouzity pro symetrické sifrovani pre-
naseného obsahu [15]. TLS handshake je zndzornén na obrazku 1.2.

HTTP/2 spojeni muze vyzadovat vice hardwarovych prostredki, nez tomu bylo
u starsi verze protokolu. To muze vyustit v nachylnost vici DoS (Denial of Service)
utoktim. Nebezpedi skytd nedostatecny dohled nad nevytizenymi prichozimi rameci —
pokud ttocnik vytvori velké mnozstvi ramcu c¢ekajicich ve fronté na odeslani, server
muze byt pretizen [14].

Velké mnozstvi ramci je mozné generovat tak, ze v rdamci WINDOW_UPDATE se
bude po malych krocich inkrementovat proménna, kterda ma za kol urcovat pritok
dat. Déle je mozné zneuzit PING rdmec, protoze na néj je koncové zafizeni po-

vinno reagovat. Kazdy SETTINGS ramec musi byt potvrzen pomoci ACK zpravy, coz
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Obr. 1.2: Princip TLS handshake [15].

je mozné opét vyuzit pro utok. Pro vyvolani RST_STREAM ramci je mozné posilat
neplatné zadosti, protoze server na né bude reagovat pravé tak, ze se bude snazit
ukoncit spojeni [14]. Server tak bude zahlcen, aniz by musel pfijmout, nebo odeslat
jakakoliv data.

Zranitelnost protokolu HTTP, ktera se nazyva Rapid Reset (oznaceni CVE-2023-
44487) [16], umoziiuje s malym usilim vyvolat titok DoS. Utoénik miiZe zneuzit niz-
kou rezii serveru nad sestavovanim a ukoncovanim datovych toku. Z této slabiny pak
mitize vzniknout odepteni sluzby, pokud tto¢nik bude rychle sestavovat a ukoncovat

datové toky. Schéma tohoto utoku je znazornéno na obr. 1.3.

1.24 HTTP/3

HTTP/3 je poslednim pokracovatelem rodiny protokolt HTTP. Principidlné funguje
stejné jako protokol HTTP/2, tedy podporuje datové toky, jejich multiplexovani
a Tizeni jejich toku. Hlavnim rozdilem je vyuziti protokolu QUIC misto klasického
protokolu TCP, ktery figuruje v protokolu HTTP/2 [17].
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Obr. 1.3: Princip DoS dtoku Rapid Reset [16].

QUIC byl vyvinut firmou Google LLC. a je zaloZen na protokolu transportni
vrstvy UDP. Ten je ze své podstaty rychlejsi, nez protokol TCP, protoze je bez-
spojovy — nevyuziva handshake k vytvoreni spojeni — a nespolehlivy — nevyzaduje

potvrzovani vsech zaslanych paketi. QUIC vyuziva zabezpeceni pomoci TLS [18].

1.3 Denial of Service

Denial of Service, v prekladu odepreni sluzby, je itok smérovany na webové ser-
very s umyslem zahltit server zbytecnymi pozadavky. Obét itoku pak neni schopna
odbavovat pozadavky béznych uzivateli, ¢imz je poskozena zamérend sluzba. Mezi
typické sluzby, které se stavaji obétmi titoku patii email, webové stranky, bankovni
ucty a dalst [19].

Nejjednodussim zpusobem, kterym je mozné dosdhnout odepreni sluzby, jsou
tzv.flood utoky. Ty funguji tak, ze obéf zahlti tak velkym poctem paketil, Ze je obét
nestihne zpracovavat a pro klasické uzivatele se server jevi jako nedostupny.

Existuje podskupina DoS ttoki, které se nazyvaji Slow DoS. Ty jsou specifické
tim, Ze nevyuzivaji nadmérného provozu v siti. To je déla Spatné detekovatelnymi
a zaroven i jednodussimi, protoze k jejich provedeni jsou potrebné znacné mensi
utocnikovy zdroje, nez v pripadé flood utokt. Slow DoS utoky zneuzivaji prodlevy
mezi jednotlivymi prvky komunikace. Uto¢nik nuti server ¢ekat na dalsi ¢ast jeho
pozadavku co nejdéle je to mozné, ¢imz zaméstnava jeho prostfedky a muze tak
vznikat odepreni sluzby pro bézné uzivatele komunikujici s danym serverem.

Dalsi podskupinou DoS utoku jsou tzv. DDoS — distribuované utoky odepreni

sluzby. To znamena, ze tito¢nikem neni pouze jedno zarizeni, ale je jim celd skupina,
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nékdy geograficky ndhodné rozlozena. Uto¢nik kromé vétsich prostredki ziskd vicero
zaifzenimi i hori vystopovatelnost. Casto byvaji zdrojem téchto ttokt tzv. botnety.

Botnet je skupina zafizeni — tzv. botu, které jsou rizeny z Command & Control
(C&C) Serveru, nad nimz ma spravu tzv. botmaster [20]. Botnety jsou v dnesni
dobé velkym rizikem. Nova zafizeni jsou do botnetu ziskavana ¢asto pomoci phishing
utoku a umoznuji tto¢nikovi provadeét i jiné ilegalni aktivity nez DDoS ttoky [21].
Botnety jsou casto sestavovany bez povsimnuti majitelt zarizeni. Uzivatel vsak miize
zaznamenat pokles vykonu zafizeni a poskytovatel internetu podeziely provoz skrze

jeho firewall.

1.3.1 HTTP Flood

Velmi jednoduchym typem ttoku je HT'TP Flood. Ten pouziva metody GET a POST,
které ve velkém poctu ttocnik zasila na server. Jelikoz jsou ale tyto pozadavky na
Pokud nepochézi vsechny pakety pouze z jedné IP adresy, tak lze jen tézko odhalit,
zda je o danou stranku takovy zajem, nebo jestli se stala tercem tutoku. Tento typ

utoku je vhodny predevsim distribuovany mezi vétsi pocet utocicich strojt.

1.3.2 SYN Flood

Tento ttok zneuzivé three-way handshake protokolu TCP (viz obr 1.1). Uto¢nik
zasila zadosti SYN obsahujici neexistujici IP adresu [22]. Handshake neni nikdy do-
koncen a server je nucen spravovat polooteviena TCP spojeni. Obétf tedy nasazuje
své hardwarové prostfedky i na takovito spojeni a snazi se je dokondit [22], ¢imz

utocnik vycerpa serverové prostredky a legitimni uzivatelé se ke sluzbé nedostanou.

1.3.3 ICMP atoky

V piipadé ICMP Flood se opét jednd o velmi jednoduchy typ ttoku. Utoénik
generuje velké mnozstvi ICMP Echo zadosti — ty jsou znamé jako ping — a zahlcuje
jimi cilovy server [23]. Pozadavki musi byt pomérné velké mnozstvi, aby zahltily
hardwarové prostredky serveru.

Pomoci protokolu ICMP lze generovat odepreni sluzby i tak, ze jsou zasilany
ICMP Echo Zadosti na broadcastovou adresu v siti obéti. Pakety maji zfalSovanou
(spoofed) IP adresu, aby vsSechny odpovédi na ping z dané sité mitily na IP adresu
obéti a tim zahltily jeji hardwarové prostredky. Tento typ utoku se jmenuje Smurf

attack [24]. Nazev pochazi ze jména souboru zdrojového kédu — smurf . c.
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Dal$fm druhem ttoku s vyuzitim protokolu ICMP je tzv. Ping of death. Utoé-
nik deformuje odchozi pakety tak, aby byly vétsi, nez povoluje protokol IP. Kla-
sicky ICMP ping ma velikost 56 byt a maximalni povolena velikost [Pv4 paketu je
65 535 bytu. Prilis velké pakety jsou pak fragmentovany a posilany na zarizeni obéti,
kde se znovu sestavuji. Zde pak dochazi k problému, Ze znovu sestavené pakety jsou
prilis velké, coz vede k preteceni vyrovnavaci paméti a tim je zptisobeno odepreni
sluzby [25].

1.3.4 UDP flood

Pri tomto utoku generuje itoc¢nik velké mnozstvi UDP datagramu obsahujicich pa-
kety s neplatnou IP adresou zdroje. Aby byl ucinek jesté zvysen, jsou zameérovany
rizné oteviené porty serveru. Vysledkem je to, Ze se server snazi zasilat ICMP zpravy
informujici o nedostupnosti falesné IP adresy a tim se vycerpaji jeho prostredky a pro

legitimni uzivatele se sluzba jevi jako nedostupna [22].

1.3.5 DNS uatoky

Pokud se terc¢em ttoku stane pfimo DNS server, mize jej pti dostatecném provozu
vyradit skodlivy uzivatel tak, ze zasila dostatecny pocet DNS pozadavki, aby vyradil
obét z provozu pro ostatni uzivatele. Tento typ utoku se nazyva DNS flood [22].
Dalsi moznosti, jak zneuzit DNS dotaz je tzv. DNS amplification. Zde jsou
na DNS server posilany dotazy s padélanou zdrojovou IP adresou, tak, aby DNS
server odpovidal obéti. Utocnik zasild velké mnoZstvi dotaztt na DNS server a ten

pak svymi odpovédmi zahlti obét [26].

1.3.6 Slowloris

Slowloris patii mezi tzv. Slow DoS tutoky. V pripadé ttoku Slowloris stac¢i na tspésné
ochromeni serveru pouze jeden osobni pocitac [27], coz jej déla velmi snadno imple-
mentovatelnym. Jeho snadné nasazeni je jednim z divodu jeho tc¢innosti.

Tvircem je Robert ,RSnake® Hansen [27]. Nézev tohoto utoku odkazuje na
jméno zvirete, Cesky zvaného outlon vahavy [28]. Druhové jméno tohoto zZivocicha
presné vystihuje fungovani tohoto typu utoku.

Zékladnim principem tohoto ttoku je zasilani nedokoncéenych HTTP pozadavki
na server [29]. K ttoku je vyuzivano pozadavku typu GET [30]. V této metodé pak
chybi ukoncovaci sekvence \r \n \r \n [31]. Server drzi pro kazdou zadost ¢asovac,
béhem jehoz béhu ocekava jeji dokonceni. Kdyz hrozi, Ze se spojeni ukonéi, posle
utocnik dalsi ¢ast zadosti (naplnénou i nahodnymi znaky), kvili ¢emuz je vynulovan

casovac a zadost tak nevyprsi [29]. Tato komunikace mezi tto¢nikem a serverem
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obsahuje maly objem dat, kterda nejsou odesilana ihned za sebou. Provoz na siti je
tak velmi maly. Utok spocivé predeviim v obsazeni spojeni, aby jej nemohli vyuzit
dalsi uzivatelé.

Proti utoku Slowloris se vSak lze branit. Nejjednodussim opatfenim je zajistit
moznost pripojeni pro vice uzivateli pomoci zvyseni hardwarovych prostredki ser-
veru [27]. Utocnik tak bude vytézovat pouze svoje spojeni, ale p¥ipojeni dalsich
uzivatelil neovlivni. Aplikace, kterou server provozuje, musi mit spravné osetfeno
vyuziti prostfedkti spojenimi s malym datovym objemem.

Dalsi moznosti obrany je omezit pocet spojeni, kterd muze navazat jeden uzi-
vatel [27]. Kvili tomu nemize utoc¢nik okupovat vicero spojeni a server tak muze
obslouzit dalsi uZivatele. Uto¢nik vSak mtiZe opatieni obejit distribuci Gtoku mezi
zalizeni.

Logickym fesenim je i kontrolovat nejnizsi dovolenou rychlost zasilani po sobé
jdoucich ¢asti jednoho HTTP pozadavku [27]. Timto bezpe¢nostnim krokem je za-
jisténo, ze utocnikovi budou uzavirana spojeni ze strany serveru, takze je nebude
pretézovat a zabranovat dalsim uzivatelim v pristupu ke sluzbé.

Nésledky ttoku lze zmirnit i kontrolovanim doby pripojeni kazdého uzivatele [27].
Toto Teseni, stejné jako predchazejici, limituje itocniktv pristup k prostiedkim ser-

veru. Opatreni lze ¢astecné obejit distribuci itocicich zarizeni a opakovanim tutoku.

1.3.7 Slow POST

Slow Post, nékdy taky nazyvany R.U.D.Y. (z anglického R U Dead Yet, tedy v ¢es-
tiné | Jsi uz mrtvy?“), je atok, pri kterém je skodlivym uzivatelem zneuzito nataveni
velikosti zaslanych dat [31]. Uto¢nik nejprve nastavi velikost p¥ichoziho téla zpravy
na co nejvetsi, ¢imz donuti server ¢ekat na konec této zpravy [30].

Samotna zprava je pak velmi mala a server ocekava jeji dokonceni. Zde se pak
utocénik chova obdobné, jako u itoku Slowloris a co nejvice zdrzuje zaslani dalsi ¢asti
pozadavku. Rozdil je vSak i v tom, zZe je vyuzita metoda POST.

Slow POST 1utok je mozné provést i s vyuzitim protokolu HTTP /2. Utoénik
nuti obét ¢ekat na DATA ramec. Kazdy server pak mé implementovany cas, po ktery
je ochoten &ekat na slibeny rdamec. Uto¢nik zneuziva, obdobné jako i v jinych ty-
pech pomalych ttoki, praveé tuto ¢asovou prodlevu. Pro tspésné odepreni sluzby je
zapotiebi nékolik spojeni [31].

Z podobnosti utokt Slow POST a Slowloris pak vyplyva i to, Ze obrana proti
utoku bude velmi podobnd. Server miize opét kontrolovat dobu, po kterou se bude
pozadavek dokoncovat. Pokud ttoénik nedokonéi dotaz ve spravném casovém inter-

valu, server s nim rozvaze spojeni. Pro ttok vyuzivajici HT'TP/2 je pak vhodnym
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bezpecnostnim opatfenim kontrola poc¢tu otevienych datovych tokt pochazejicich

z jedné zdrojové IP adresy. Opatfeni lze obejit distribuci atoku.

1.3.8 Slow Read

Tento druh ttoku popsal Sergey Shekyan z Qualys Security Labs [30]. Utoénik
v tomto pripadé zneuziva toho, Ze server je ochoten zasilat velké zpravy po ma-
lych castech. Ke zneuziti se da pouzit napt.obrazek, ktery bude kvili nastaveni
kratké datové jednotky odesilan klidné i po dobu nékolika dni [31].

Pomalého ¢teni 1ze dosdhnout tak, ze se béhem navazani spojeni paketem SYN
pii TCP three-way handshake vnuti serveru velikost okna pouze 28 bytt, misto
nejcastéjsich 1448 byta [30]. Jelikoz je navazani spojeni validni a na prvni pohled
v poradku, je pomérné slozité, stejné jako u ostatnich Slow DoS utoki, jej odhalit.
Odmitnuti sluzby ale vétsinou nastane az pri vice navazanych spojenich [30], coz
je mozné pak opét resit tak, ze jednomu uzivateli bude vyhrazen omezeny pocet
spojeni se serverem.

Utok je proveditelny i s vyuzitim protokolu HTTP /2. Zde je zneuzito nastaveni
znaku SETTING_INITIAL WINDOW_SIZE na hodnotu 0, ¢imz se serveru oznami, ze je
uzivatel momentalné zaneprazdnén. Server tak bude ¢ekat na zvétSeni velikosti okna
pomoci WINDOWS _UPDATE, aby mohl zaslat vyzadana data. Zména velikosti vSak neni

utocnikem zasldna [31]. Implementace itoku pomalého ¢teni je popsana v ¢asti 2.1.2.

1.3.9 Slow HEADERS

Slow HEADERS vyuziva protokolu HTTP/2 a je pfimym nastupcem Slowloris
utoku pouzivaného proti HT'TP/1 web serverum [32]. V tomto typu utoku je zneu-
Zito rdmet HEADERS a CONTINUATION. Utoénik serveru sdéli, Zze nedokonéil hlavicku
a bude tak zasilat CONTINUATION ramec s pokracovanim. Vhodnymi metodami jsou
GET a POST. Pro kazdou z téchto variant jsou nastaveny jiné priznaky — u metody
GET je zaslano END_HEADERS: O, END_STREAM: 1 a u metody POST END_HEADERS:
0, END_STREAM: 1 [31].

V piipadé pouziti metody GET je zneuzito funkcionality HT'TP /2, kterd zptisobi,
ze 1 kdyz se signalizuje ukonceni spojeni (END_STREAM: 1), tak server pred ukon-
¢enim datového toku ocekava minimalné jesté alespon jeden CONTINUATION ramec
(popsédno v ¢asti 1.2.3). Cekani na pokracovani je oSetfeno ¢asovacem, na jeho
nastavenou hodnotu tento ttok cili [31].

Aby utoc¢nikovi nebylo serverem ukonc¢eno spojeni, stejné jako je popsano v ¢asti
1.3.6, posila skodlivy uzivatel pokracovaci ramce s ndhodnymi daty [32], ¢imz opét

resetuje odecet ¢asového limitu.
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1.3.10 H;DoS

Tento typ utoku nespada do kategorie Slow DoS. Zde je zneuzito multiplexovani
datovych toku a nastaveni prilis malého okna [33]. Pro jeho ¢innost sta¢i navizat
jediné TCP spojeni. Pro zesileni icinku titoku muze ttocnik otevrit vice nez jedno
Utok lze shrnout v nékolika bodech [33]:
1. Navazani spojeni TCP a TLS.
2. Nastaveni maximalniho poc¢tu datovych toku ttocénikem na co nejvétsi cislo
v toku 0.
3. Nastaveni velikosti okna na co nejmensi utocnikem v toku 0.
4. Zaslani GET zadosti s hlavickou rozdélenou na HEADERS a CONTINUATION ramce
uto¢nikem v datovém toku 1.
5. Zasilani dalsich zadosti po dalsich datovych tocich ¢islovanych lichymi ¢isly.
6. Zaslani WINDOWS_UPDATE s malou inkrementaci — zabranéni ukonceni spojeni.
Jelikoz utok spoléha na odepreni sluzby kvili prehlceni serveru pozadavky, po-
tfebuje utocnik také adekvatni hardwarové prostiedky. Navic otevieni nékolika toki
bude generovat na siti velky pocet prochazejicich paketi, coz je mozné detekovat
a nasledné lokalizovat ttocnika.
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2 \Vysledky prace

Tato prace obsahuje dvé zakladni ¢asti feseni. Prvni z nich je samotny vyvoj modulti
— sampleru — pro software Apache JMeter. Druha c¢ast resi jeho testovani — préace se
zde zabyva vytvarenim vhodného webového serveru v roli obéti a poté spousténim
jednotlivych ttoki na tento cil.

Pro vyvoj modult bylo pouzito prostfedi IntelliJ Idea od spolecnosti JetBrains.
Sestaveni projektu bylo zajisténo nastrojem Gradle, ktery je mozné pridat do vyvojo-
vého prostiedi IntelliJ jako plug-in. Po jeho pridani se stava prostfedi responzivnim
a skrze interaktivni tabulky informuje vyvojare o pripadnych chybach, dédi¢nosti
a vlastnostech pouzitych tiid.

V této préci je vyuzit projekt, ktery byl soucasti diplomové prace [34]. VSechny
moduly vsak v tomto projektu vyuzivaly protokol HTTP/1.

V réamci prace vznikly dva samplery. Prvni z nich byl vytvoren pro testovani
HTTP/2 spojeni, transportu dat skrze tento aplikac¢ni protokol a také testovani

HTTP/2 flood itoku. V druhém sampleru byl implementovan utok typu Slow Read.

2.1 Samplery

Kazdy sampler potfebuje ke své funkci alespon dvé tiidy — jednou tiidou bylo vytvo-
feno grafické rozhrani a v rdmci druhé t¥idy byl implementovan vnitini algoritmus
sampleru.

Predévani nastavenych hodnot mezi uzivatelskym rozhranim a vnitini ¢asti sam-
pleru bylo realizovano skrze tzv. properties — vlastnosti. Ty maji dan jednotny
format — public static final String NAZEV = "Identifikator". V grafickém
rozhrani pak je vstupni pole provazano s danou vlastnosti. Pokud je potieba k vlast-
nosti pristoupit, vola se metoda, ktera byla zdédéna ze tfid vyvinutych v Apache
Software Foundation. Tato metoda se nazyva getPropertyAsString(), pripadné
getPropertyAsBoolean(). Jejim vstupnim parametrem je nazev vlastnosti. Me-
toda pak vraci nastavenou hodnotu vlastnosti jako datovy typ String, respektive
Boolean. Jelikoz sampler tuto metodu dédi, tak se vola pres klicové slovo this.

Vsechny vlastnosti jsou definovany v abstraktni tfidé HTTPSamplerBase.

2.1.1 Testovaci a zaplavovy modul

Ukolem tohoto sampleru bylo ovéfit funkénost protokolu HT'TP /2 na platformé JMe-
ter a moznost testovani tohoto protokolu v jazyce Java. Tento sampler umi vytvaret
HTTP pozadavky a komunikovat pomoci nich se serverem, ktery je nakonfigurovan

na stejnou verzi tohoto protokolu.
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InterfaceHttp2SamplerGui.java

Zékladni grafické rozhrani prvotniho modulu tvoti InterfaceHttp2SamplerGui dé-
dici z pripravené abstraktni t¥idy AbstractSamplerGui. V ni bylo vyuzito preddefi-
nované ttidy UrlConfigGui, kterd obsahuje vsechny dilezité polozky, které v sam-
pleru musi byt pro spravnou ¢innost definovany. Ve tiidé, ve které bylo definovano
grafické rozhrani, bylo uréeno i zobrazené jméno modulu. Nazev modulu v menu
Apache JMeter je ,DDoS — Sampler with interface using HTTP/2“. GUI vychazi
z rozhrani ,DDoS — Sampler with interface® [34]. Grafické rozhrani je zachyceno na
obr. 2.1.

Jelikoz nebyl v ramci projektu k dispozici zadny vhodny sampler, ktery by umoz-
noval generovat provoz na protokolu HTTP /2, musela vzniknout uplné nova tiida
Http2Sampler, kam jsou pfedany hodnoty z grafického rozhrani a jsou na jejich

zakladé vytvoreny pozadavky.

Fle Edt Search Run Options Iools Help

Dsad Lo +-~»hk i Wl »%

v TestPlan DDoS - Sample
v & Thread Group

|| | v # bpos - sampler with interface using HTTP/2

+ View Results Tree Comments: comment

2% CSV Data Set Config
% CSV Dataset for set and randomize IP Network Interface  enp3s0 ~ | [ Enable IPv6 [ ] Randomize IP addresses (Config element needed)

[ 7] 00:00:00 A\ 0 00 3)
nterface using HTTP/2

Name: DDoS - Sampler with interface using HTTP/2

¥ Network Emulator
np3 Web Server

wiol Protocol [httpl: | https Server Name or IP:  localhost Port Number: | 8081

HTTP Request

GET + | Path: Content encoding

a
c

[ Rediect Automaticaly [

Parameters Body Data Files Upload
send Parameters With the Request:

Name: Value URL Encode? Content-Type Include Equals?

Detal || Add || Addfromclipboard | | Delete || Up || Down

Obr. 2.1: Grafické rozhrani testovaciho modulu.

Http2Sampler.java

Ttida vyvinutého modulu dédi z abstraktni tfidy AbstractSampler. V této trideé je
vyuzita dédi¢nost dalsich abstraktnich trid. Tato struktura pak poskytuje metodu
sample (), ktera byla pomoci klicového slova @override pretizena. V této pretizené
metodé pak byla definovana celkova ¢innost celého vytvoreného modulu — jedna se

tedy o jakousi hlavni metodu této tridy.
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Objekt tiidy SampleResult je navratovou hodnotou metody sample (), jak bylo
zminéno uz v ¢asti 1.1.3. Tato tiida obsahuje dalsi dulezité metody, které se skrze béh
sampleru provolavaji nad navratovym objektem. Navratovy objekt je pojmenovan
result.

Béhem prichodu metodou je nejprve vysledku nastaveno oznaceni pomoci me-
tody result.setSampleLabel() a pak je zapsan c¢as spusténi sampleru pomoci
result.sampleStart(). Tim je sejmut ¢asovy otisk pro méfeni doby vzorkovani.
Dale je vytvaren samotny HTTP pozadavek.

K vytvoreni klienta slouzi t¥ida HttpClient. Tato tfida umoziuje pouzivat verzi
HTTP/2, pokud ji podporuje server. Verze byla specifikovana ve vytvorené metodé
buildClient (), kterd dale spravuje i politiku presmérovani. Pokud neni mozné po-
uzit verzi HTTP /2, protoze ji server nepodporuje, je pouzito HT'TP /1 a komunikace
probéhne skrze verzi 1.

Pozadavek je vytvaren pomoci objektu tfidy HttpRequest. V ném je definovan
Builder, ktery spojuje URI dotazovaného serveru, metodu pozadavku a télo poza-
davku. Télo pozadavku vytvari objekt BodyPublishers, ktery jej sestavuje z dato-
vého typu String zadaného skrze GUI.

Soucasti tiidy HttpRequest.Builder jsou nékteré HTTP metody, jako napt.
GET. Jelikoz ale nejsou v této tridé obsazeny tplné vsechny existujici HT'TP me-
tody, je zde moznost vyuzit metodu s ndzvem method(). Ta méa dva vstupni para-
metry: Typ metody zadany v datovém formatu String a télo zadané ve forméatu
HttpRequest.BodyPublishers. Takto lze vytvorit vSechny existujici metody, které
HTTP podporuje. BodyPublishers umoznuje pomoci metody ofString() naplnit
télo zpravy ze zadaného textového Tetézce ve formatu String.

Vysledkem je sestavena HT'TP zadost, ktera je odeslana skrze drive vytvoreného
HTTP klienta. K tomu slouzi metoda send (), kterd ma dva parametry a to sestave-
nou zadost a také zpracovani téla prijaté zpravy typu HttpResponse.BodyHandlers.
Navratova hodnota je typu HttpResponse s generickym parametrem <String>.

Data z téla odpovédi jsou pak predana do navratové hodnoty result pomoci
tzv.setterti. Nakonec je sejmut casovy otisk, ¢imz je ukoncena doba béhu sampleru
a je nastaveno uspésné ukonceni béhu.

Nékteré volané metody mohou vyvolat vyjimkou. V metodé send() muze byt
vyvoldna vyjimka pti preruseni nebo pfi chybé odesilani a pfijiméni. Z tohoto di-
vodu byla umisténa kriticka ¢ast kodu do try-catch bloku. Text vyjimky je predan
do vysledku, aby bylo mozné jej zkontrolovat v listeneru. Vyjimku totiz mize vyvo-
lat i Spatné zadana URI, kterd ma zadan spatny Spatny format. Zachycend chyba je
zaznamenana do logu pomoci objektu t¥idy Logger.

V grafickém rozhrani existuji mimo jiné i zatrhavaci policka (checkbox) Follow

Redirect a Redirect Automatically. Tyto dvé polozky se navzajem vylucuji. Po-
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kud je zaskrtnuto Redirect Automatically, je odpovéd s kodem 3XX oSetfena automa-
ticky a uzivatel nic nepozna. Pokud je vSak zaskrtnuté policko Follow Redirect,
musi sampler vytvorit vysledek jak pro odpovéd s informaci o presmérovani, tak
i pro odpovéd presmérovaného dotazu.

Zde bylo potreba vytvorit druhy result, ktery je pridan do konecného vysledku
pomoci metody addSubResult (). K tomu slouzi metoda subSample(), kterd vraci
castecny vysledek. Ke své ¢innosti potrebuje objekt klienta, ze kterého byla predesla
zadost poslana a také odkaz na adresu, kde se pozadovana sluzba skuteéné nachazi.

Ze serveru je spolu s kodem 3XX zaslana i adresa k presmérovani. Adresa je
vsak v odpovédi obklopena HTML znackami. K nalezeni identifikdtoru ve zpravé
je vyuzit regularni vyraz, neboli regex. Regex, z anglického Regular Expression, je
specifické formatovani fetézce pro hledani konkrétnich shluki znaka. Tyto vyrazy
jsou aplikovany v metodé £ indUriIn3xx, jejimz vstupnim parametrem je text zpravy
v datovém formatu String a navratovou hodnotou je objekt tiidy URI.

V této metodeé jsou pouzity t¥idy Pattern a Match, které resi celou logiku hledani.
Staci zadat regularni vyraz a data, ve kterych ma byt skupina znakt, v tomto pripadé
webova adresa, nalezena. Z divodu optimalizace je vyraz definovan jako globalni
konstanta celé tiidy — Tetézec se nemusi kompilovat pti kazdém hledavani znovu.

Na vytvareni URI byla do sampleru pridana metoda buildUri(). Ta bere jed-
notlivé polozky zadané v GUI a sklada je do jednoto textového retézce. Kvili Setteni
paméti byl vyuzit objekt t¥idy StringBuilder. Pfi spojovani fetézcti pomoci zna-
ménka ..+ je Java neSetrna k paméti a pri kazdém zretézeni textu touto metodou se
alokuje nova pamét, protoze se generuje novy objekt typu String. Pomoci objektu
StringBuilder se spoji protokol (https), adresa, cesta a port. Tento objekt je po
sestaveni retézce konvertovan do datového typu URI pomoci konstruktoru.

Metoda translateCodeToText () slouzi k prekladu ciselnych koda serverovych
odpovédi na textové vyjadreni. Toho se vyuziva pri nastaveni zpravy do vysledku.
Cela metoda obsahuje pouze switch, ktery na zakladé vstupni celociselné hodnoty
pritadi vystupu textovy fetézec ve formatu String. Metoda obsahuje vSechny exis-
tujici kédy [40].

2.1.2 Modul pomalého ¢teni

Tento modul vznikl v potradi jako druhy a umoznuje spoustét pomaly DoS utok,
ktery se nazyva Slow Read, neboli pomalé ¢teni. Princip tohoto itoku je blize popsan
v Casti 1.3.8.

HTTP klient, ktery byl pouzit pro vyvoj prvotniho — zaplavového — modulu
v této praci, neumoziiuje manipulaci s HTTP/2 ramci. Celé TCP spojeni, dohod-

nuti verze a ustanoveni zabezpeceného kandlu je totiz reseno pouze uvniti klienta
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a pri implementaci neni mozné dostat se skrze tirovné abstrakce k témto vnitinim
procesum.

Pti hledéani feseni pripadalo v tvahu vyuziti HI'TP klienta z projektu Jetty od
spole¢nosti Webtide spadajici pod Eclipse Foundation [35]. Jelikoz je vSak projekt,
do kterého byl modul vyvijen, konstruovan v Gradle, mél by se pouzit plugin jménem
Gretty [36].

Problémem fteseni Gretty/Jetty je to, ze se jednd primérné o nastroje urcené
k vytvareni serverii. Poskytovani klientskych tiid je az druhotné a jednéa se o maly
zlomek celého projektu.

Pti hledani dalsich moznosti byl objeven projekt [37], ktery se odkazuje na
zdroj [32] jiz citovany v rdmci teoretické Casti prace. V ramci tohoto projektu au-
tor implementuje ¢tyfi typy pomalych ttokta ve skriptovacim jazyce Python. Diky
tomuto skriptu bylo zjisténo, ze s pomoci jazyka Python je problém resitelny. Pro-
jekt, jehoz soucasti je tato prace, navic uz obsahoval nékteré ttoky implementované
pomoci Python skriptt.

Princip volani itoku v sampleru pro pomalé ¢teni je znazornén na obr. 2.2.

Sampler:
GULI: SlowReadSample.java
SlowReadSamplerGui.java Adres_a_r prOJ_ektu: findProjectRoot()
Pathifinder.java
Informace o serveru |
Adresa i > >
-getPropertyAsString(HTTPSamplerBase.DOMAINY Proces Pythonu:
Port getPropertyAsString(HTTPSamplerBase.PORTY > »| PythonCharmerjava

Python skript:
SlowRead.py

[ €———/usr/bin/python3 /<ADRESAR_PROJEKTU>/SlowRead.py <ADRESA> <PORT>

Obr. 2.2: Schéma sampleru pomalého ¢teni.

SlowRead.py

Tento skript se sklada ze tii hlavnich ¢asti. Tou prvni je vytvoreni HT'TP/2 spo-
jeni. Préci s rameci umoznuje knihovna hyperframe [38]. Na této knihovné pak stavi
knihovna h2, ktera definuje metody pro navazani potrebného spojeni se serverem.

Obé knihovny lze nainstalovat pomoci nastroje pip.
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$ pip install h2
$ pip install hyperframe

Pro instalaci byl vytvoren skript, ktery nainstaluje Python interpret i s potreb-
nymi balicky v jednom kroku. Tento skript se jmenuje python_install.sh. Jeho
funkcénost byla otestovana na virtualnim stroji se systémem Ubuntu 22.04 LTS.

Jelikoz je HTTP/2 urcen pro komunikaci v sifrovaném rezimu, musi byt vytvo-
fen SSL kontext. Kontext jsou informace o nastaveni zabezpeceni prenasenych dat
formatované do objektu. V pripadé tohoto projektu je vsak kontext zanechan ve vy-
chozim (default) nastaveni. Kontrola certifikatu dotazovaného serveru je vytazena.
To umozni komunikovat i se serverem, ktery ma pouze certifikat podepsany sam se-
bou (self-signed), coz je pripad testovaciho serveru. Data ze zdroje bez autentizace
totiz nepredstavuji zadné riziko. Z principu tutoku totiz zadna data prijata nebudou.

K vytvoreni kontextu slouzi metoda get_ssl_context_h2(). V ni je navic ptfimo
definovéno, ze pouzitym protokolem je pouze HTTP /2.

Pro vytvoreni TCP spojeni slouzi metoda create_tcp_connection(). Ta vy-
tvari ze zadané IP adresy a portu soket, na kterém bude vytvoreny klient komuni-
kovat se serverem.

V metodé negotiate_tls_ss1l() se vyjednavaji protokoly mezi klientem a ser-
verem pro danou komunikaci. Vytvaii se zde TLS spojeni (viz obr. 1.2) pro jiz
ustanovené TCP spojeni. Déle se zde vyjednava verze — HTTP/2. Pro vyjednani
pouzité verze se pouziva protokol ALPN. Kdyby preferovany protokol nebyl k dis-
pozici, je pouzit protokol NPN. Pokud se ani to nepodari, je vyvolana chyba. Bez
protokolu HTTP /2 totiz neni schopen modul fungovat.

Druhou ¢asti je samotny utok, ktery je proveden podle ¢asti 1.3.8. Nejprve klient
ustanovi spojeni pomoci tiid, které byly popsany vyse. Na této komunikaci je pak
pouzit protokol aplikacni vrstvy HTTP /2. Podle doporuceni [14] se musi nejprve
zaslat tzv. ,Preface”. To je dohodnuty sled 24 byti, ktery méa v citelném formatu
tvar "PRI *HTTP/2.0\r\n\r\nSM\r\n\r\n".

Po zaslani této predmluvy je zasldn rdmec SETTINGS. Tento ramec je zneuzit
v ramci utoku. Pomoci knihovny hyperframe je nastavena velikost okna na 0. Poté
je vytvorena zadost pomoci metody GET. Nakonec je nastaven signal pro ukonceni
spojeni.

Po poslani vsech téchto dat klient ceka na odpovéd. To je pomyslna tieti cast
kédu. Jelikoz v jazyce Python neexistuje smycka do-while, je zde udéland nekoneéna
smycka while a ukonceni smycky je testovano v podmince if. V této smycce skript

naslouchd a c¢eka na data zasland ze serveru. Jelikoz ale nema server jak data zaslat
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skrze okno o velikosti 0 byti, je pouze obsazeno spojeni. Utok je ukonéen ze strany
serveru pri rozvazani spojeni.

Data, kterymi server signalizuje své nastaveni si lze zobrazit. Komunikace je sice
bajtové orientovand, nikoliv textové, ale knihovna h2 umoznuje prelozit tento datovy

tok na text. Tento text je nakonec vypsan do standardniho vystupu skriptu.

PythonCharmer.java

Tato tiida slouzi k obsluze skriptu. Skript samotny je mozno spoustét z terminalu
— cil utoku je zadan jako argumenty a vysledek je vypsan do standardniho vystupu.
Jelikoz je vsak tato prace soucasti velkého projektu pro JMeter, musi byt vyreseno
rozhrani mezi skriptem v Pythonu a samplerem JMeteru, ktery je napsan v jazyce
Java.

Trida obsahuje dvé metody. Jedna utok vola a ta druhd rusi proces utoku. Me-
toda, kterd utok vola, se jmenuje callPythonAttack(). Jejimi parametry jsou cesta
k Python skriptu, IP adresa cile a port, na kterém bézi zamérend sluzba obéti.

Python skript utoku je spoustén jako proces za pomoci objektt t¥id Process
a ProcessBuilder. V konstruktoru tiidy ProcessBuilder se zada cesta k Python
interpretru verze 3, cesta ke skriptu a jeho parametry — IP adresa a port obéti. Déle
je nastaveno presmérovani chybového vystupu do standardniho vystupu skriptu.

Proces je spoustén pomoci volani metody processBuilder.start (). Instance
procesu je predana do vlastnosti tiidy PythonCharmer typu Process. Proces musi
byt vlastnosti celé t¥idy, aby bylo mozné volat metodu na jeho zastaveni.

Standardni vystup je pfesmérovan do bufferu. K tomuto ucelu byl vyuzit objekt
tridy BufferedReader. Vse, co by skript vypsal do terminalu je zapsano do této
proménné. Chybové hlasky jsou spolu s daty nasmérovany do jednoho vystupu.
Data z bufferu jsou slu¢ovana pomoci objektu tiidy StringBuilder do textu, ktery
tato metoda vraci.

Aby bylo mozné proces predcasné ukonéit, je zde implementovana metoda s na-
zvem destroyProcess(). Uvnitf ni je volana metoda destroy() nad objektem

pravé bézicitho procesem.

Pathfinder.java

Ttida Pathfinder obsahuje jedinou statickou metodu findProjectRoot (). Ta slouzi
k nalezeni absolutni cesty ke korenovému adresafti celého projektu. Znalost umisténi
projektu je dulezita pri hledani cesty k Python skriptu. Absolutni cesta adresare, ve
kterém bézi proces celého JMeteru, je zjisténa pomoci systémového volani. K tomu
byla pouzita metoda System. getProperty("user.dir"). Bylo zjisténo, Ze pti spus-

téni JMeteru je aktudlni adresar zanoren do ./jmeter-main/jmeter/bin.
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Zjisténa cesta je rozdélena pomoci metody split ("/"). Takto vznikne seznam
adresari, vedouci k aktualnimu umisténi. Jelikoz je potreba dostat se o dva adresare
vyse, jsou posledni dvé polozky ze seznamu odstranény. Cesta je nasledné ve smycce
for sestavena zpét do textové podoby (formét String) za pomoci objektu tridy
StringBuilder. Mezi jednotlivé adresire je vloZeno lomitko ("/"). Metoda vraci
nalezenou absolutni cestu ke kofenovému adresati projektu ve formatu String.

Tato zjisténa cesta je pak pridana k relativni cesté k Python skriptu v ramci
projektu. Cela cesta je preddana pomoci parametru do metody callPythonAttack(),
kterd je soucasti t¥idy PythonCharmer, viz 2.1.2. Metoda volani utoku je pouzita

v sampleru 2.1.2.

SlowReadSampler.java

Ttida sampleru dédi z abstraktni tf¥idy AbstractSampler, stejné jako tomu bylo
u modulu vyvinutého pro testovani druhé verze protokolu. Tento sampler ale navic
jesté implementuje rozhrani Interruptible. Toto rozhrani umoznuje prerusovat
béh jednoho vzorku. To je v tomto pripadé dilezité, jelikoz jeden vzorek bézi ramcove
nékolik minut.

Rozhrani Interruptible mé deklarovanu metodu interupt(). Ta je v tomto
sampleru pretizena pomoci klicového slova @0verride a implementuje moznost pre-
ruseni béziciho vzorku. V této metodé je volana metoda destroyProcess () ze tridy
ovladace Python skriptu PythonCharmer.

Aby bylo mozné prerusit kontext daného procesu, je ve tfidé SlowReadSampler
vlastnost typu PythonCharmer. Diky tomu se v rdmci tohoto objektu skript spusti
a nasledné je mozné ho volanim metody prerusit skrze stejny objekt — metoda pro
preruseni interrupt () nema vstupni parametr, takze je definice procesu jako vlast-
nosti celé tiidy nejlepsim fesenim. Informace o preruseni je zapsana do logu.

Preruseni muze uzivatel vyvolat v grafickém rozhrani pomoci kliknuti na ¢erveny
kiizek v horni ¢asti panelu (viz obr. 2.3 — lista nahote). Vse dilezité k provolani
prerusovaci metody z rozhrani Interruptible je zajisténo uz v samotném JMeteru.

S moznosti preruseni je pak tfeba pocitat i pii vytvareni vysledku sampleru.
K tomu slouzi metoda initResult(). Ta vraci vychozi nastaveni vysledku. Toto
nastaveni nese informace o tom, ze proces nebyl korektné ukoncéen — zprava ,Not
finished®.

Stejné jako tomu bylo u sampleru vyvinutého pro generovani zaplavy, je ¢innost
sampleru vykondna v metodé sample (). Opét je jejim navratovym datovym typem
SampleResult.

Spousténi samotného procesu je uskutecnéno v bloku try-catch-finally. Blok

try zkousi spustit skript titoku se vSemi parametry. Blok catch zachycuje pripadnou
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File Edt Search Run Options Tools Help
Tead X +=4»p o Wl 5 H 00:00:00 A\ 0 00 @)
v TestPlan Slow Read Do$S using HTTP/2

r

Name Slow Read DoS using HTTP2

Commen ts:

<OFFLINE:
<OFFLINE>

Network Interface: | enp3s0 v | Target IP: localhost Target Port: | 8081

<OFFLINE> veth0S196de
<OFFLINE> dockero
<OFFLINE> vethgScdl 6e
enp3so

<OFFLINE> vethlcb40lb
<OFFLINE= v
<OFFLINE> v
<OFFLINE= v
<OFFLINE> v

Obr. 2.3: Grafické rozhrani modulu pomalého ¢teni.

vyvolanou vyjimku — spousténi procesu samotné muze byt chybné, dale se uvnitt
spoustéci metody vola Buf feredReader, ktery opét miize vyvolat pii chybé vyjimku.
Vsechny vyjimky jsou typu I0Exception. Pokud nastane vyjimka, je nastaven koéd
vysledku na 500 a do zpravy se prida text popisujici vyjimku — kde nastala a proc.
Vyjimka je navic zapsana do logu jako error. Blok finally pak slouzi ke ukonceni
procesu v pripadé vyjimky.

Bylo uvazovano teseni, které by vyuzivalo try-with-resources blok. Ten fun-
guje tak, ze se za klicové slovo try napisi kulaté zadvorky a do nich se napise ini-
cializace objektu, ktery implementuje rozhrani AutoCloseable. Toto rozhrani ma
v sobé metodu close (), kterd by méla Tesit logiku zruseni procesu.

Zde vsak nastal problém. Do tohoto bloku lze napsat pouze lokalni proménnou,
nikoliv vlastnost celé tiidy. Jak uz bylo drive zminéno, objekt tiidy volajici itok vsak
musi byt globalni v ramci t¥idy, aby bylo mozné nad timto objektem volat preruseni.
Implementace rozhrani AutoCloseable v ramci tfidy PythonCharmer by tak nic
nefesila. Metoda toku navic vraci datovy typ String, ktery neni AutoCloseable.

Dalsi moznosti bylo umisténi try-with-resources o stupen nize, tedy do tiidy
PythonCharmer. Zde vSak nastava jiny problém — tiidy Process a ProcessBuilder
nejsou soucasti rozhrani Autocloseable. Za predpokladu, ze by soucasti byly, tak
by i nadale pretrvaval problém s volanim globalni proménné t¥idy — Process musi
byt opét vlastnosti celé tridy, aby bylo mozné jej ukoncit.

V posledni ¢asti metody sample je provedeno naplnéni objektu navratové hod-

noty typu SampleResult. Zde je zkontrolovan textovy Tetézec, ktery vratila metoda
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volani ttoku callPythonAttack. Pokud je fetézec prazdny, je jasné, ze nebyl pro-
ces dokoncen. Proto v navratové hodnoté ztustanou vychozi data zapsana metodou
initResult() oznamujici nedokonceni procesu.

Pokud jsou navracena néjaka data, je potieba zkontrolovat, co se v nich na-
chazi. Pokud navraceny retézec obsahuje slova ,Traceback® nebo ,invalid®, je
jasné, ze nastala chyba. Chybova hlaska v Pythonu vétsinou zac¢ina pravé slovem
,Traceback®“. Pokud bylo zaddno néco spatné, napiiklad parametry udavajici cil
utoku, je v chybové hlasce obsazeno slovo ,invalid“. V pripadé, zZe nastal jeden
ze dvou scénari, je nastaven kod vysledku na hodnotu 500 a zprava na ,Error
occurred“. V téle vysledku je pak mozné si chybové hlasky precist. Vystup Python
skriptu je totiz vzdy presmérovan do vysledku, nehledé na to, zda byl tspésny ci
nikoliv. Pripadna chyba je navic zapsana do logu.

V pripadé uspéchu je kdéd nastaven na 200 a zprava vysledku je nastaven na
hlasku ,,OK*“. Déle je zde nastavena proménnd isOK typu boolean na hodnotu
true. Diky tomu bude pfi zobrazeni vysledku viditelna zelena fajfka, nikoliv c¢erveny

krizek, ktery je viditelny pii netspéchu ¢i preruseni.

SlowReadSamplerGui.java

Grafické rozhrani vyvinutého modulu dédi z abstraktni tiidy AbstractSamplerGui,
stejné jako tomu bylo u modulu, ktery byl vyvinut v rdmci testovani HTTP /2. Jeli-
koz je ale modul pro pomalé ¢teni funkéné znacné odlisny od predchoziho vyvinutého,
byly zde uc¢inény zmény i v ramci uzivatelského grafického rozhrani.

U grafického rozhrani doslo ke znac¢nému zjednoduseni oproti testovacimu — za-
plavovému HTTP /2 modulu. To vyplyva ze skutecnosti, Ze pro vytvoreni itoku Slow
Read je potfeba pouze znat cilovou adresu a port sluzby. Vzhledem k tomuto faktu
byly namisto objektu typu UrlConfigGui vyuzity dvé textova pole typu JTextField

— jedno pro IP adresu a druhé pro ¢islo portu.

Slow Read DoS using HTTP/2
Name: Slow Read DoS using HTTP2

Comments:

Network Interface: enp3s0 v | Target IP: localhost Target Port: 8081

Obr. 2.4: Vstupni pole modulu pro pomalé ¢teni.
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2.2 Nginx

K testovani slouzi Nginx webserver, ktery méa ve své konfiguraci povolenou pouze
verzi HT'TP /2. Jelikoz vyuzity HTTP klient v sampleru umi komunikovat pomoci
HTTP/2 i HTTP/1, jak bylo zminéno v ¢asti 2.1.1, bylo potfeba ovérit, ze sampler
bude skutecné komunikovat pomoci HTTP/2. Nejjednodussim fesenim by samo-
ziejmé bylo pouziti nastroje Wireshark, ve kterém by se dala najit hlavicka a v ni
pouzita verze, ale to nebylo mozné provést, jelikoz je protokol HT'TP /2 jednak bitové
orientovany a navic jesté sifrovany na transportni vrstvé a neni tak mozné zobrazit
si obsah jednotlivych TCP segmentii.

V konfiguraci Nginx web serveru je pevné nastaveno, ze musi byt pouzita pouze
verze HTTP /2. Ovéfeni verze je jesté uskutecnéno pomoci metody version() volané
nad objektem odpovédi serveru v sampleru. Vysledek této metody je vypsan do
terminalového okna, ve kterém je spustén JMeter a také do logu.

Nginx je spoustén jako kontejner ve sluzbé Docker. Diky tomu jej lze spoustét
prikazem sudo docker start nginx. Pro zastaveni sluzby pak funguje ptikaz sudo
docker stop nginx. Obraz pouzity k vytvoreni kontejneru je z [39]. Tento Docker
kontejner vyuziva pro ¢innost webserveru adresu https://localhost:8081.

U tohoto testovaciho prvku nastal problém pii spousténi prvotniho modulu
Http2Sampler. Pouzity HTTP klient povazuje HT'TPS bez divéryhodného certifi-
katu za chybu a tak zde byla vyvolana vyjimka, kviili které nebyl program funkéni.
Aby se tomu predeslo, musel byt vytvoren tzv. self-signed certifikat, neboli certifikat
podepsany sam sebou. Jenze takovyto certifikat stale nema zadnou autoritu, a proto
neni duvéryhodny a vyjimka pretrvava. Toto bylo vyTeseno tak, ze byl podepsany
certifikat pridan do Java TrustStore. TrustStore je v podstaté databaze, kterda ob-
sahuje duveéryhodné certifikaty a je zde nahlizeno pti kazdém pristupu na web skrze
program pouzivajici Javu.

K vytvoteni certifikatu byl pouzit terminalovy prikaz openssl za pouziti existuji-
ciho kli¢e s ndzvem nginx-selfsigned.key, ktery byl uz ptimo v image Dockeru, ze
kterého je vytvoren kontejner [39]. Piikaz openssl se dotazuje uzivatele na nékteré
chybéjici informace pri vytvareni certifikatu jako jsou doména a port, ke kterym
ma certifikat nalezet. Nékteré informace jsou v tomto nasazeni nepodstatné — napft.

zemé, vlastnik apod.

$ openssl req -new -x509 -days 10000 -key nginx-selfsigned.key

-out selfsigned.crt

Pomoci prikazu keytool pak byl ptidan pravé podepsany certifikdt mezi duvéry-
hodné v ramci Java truststore. Pti otevieni v klasickém prohlizeci se i nadale objevi

upozornéni o certifikatu bez podpisu autority. To ale neni pro tuto praci dilezité.
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$ keytool -import -trustcacerts -keystore
/usr/lib/jvm/java-17-openjdk-amd64/1lib/security/cacerts

-storepass changeit -noprompt -alias mycert -file ./selfsigned.crt

Apache JMeter Docker kontejner
Nastaveni Thread Group
Uzivatel lPoéet uzivatelii
<}:£l> cul [Nastaveni of g ppier Ozdad“;’d,__) @
< pové
A Vysledek
Zobrazeni ¥ NGINX
vysledku .
Listener

Obr. 2.5: Schéma ¢innosti pracovisté pro testovani HTTP /2.

Celé pracovisté testovaciho modulu je znédzornéno na obr. 2.5. Na obr. 2.6 lze
vidét obdobné schéma pro sampler pomalého ¢teni. Pracovisté pomalého ¢teni se

lis1 tim, Ze ma jesté vrazenu obsluhu skriptu v jazyce Python a také vysila a prijima

jiny typ dat.

Apache JMeter

Docker kontejner

Nastaveni » Thread Group
Uzivatel Poget uzivatell
PythonCharmer
Nastaveni
Nastaveni . HTTP/2 stream —>
< GUI ————>» Sampler Y Python skript
P ‘Vysledek Y P < \Vypis nastavent —
A
Zobrazeni i Vysledek NGINX
vysledku .
Listener

Obr. 2.6: Schéma ¢innosti testovaciho pracovisté pomalého utoku.
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2.3 Poznamky k instalaci

V ramci projektu, do kterého spada i tato prace, byly pripraveny instalacni skripty.
Postup instalace vychazi ze souboru README.md [34]. Jelikoz je cely projekt nahran

na GitLab, jeho stazeni je realizovdno pomoci piikazu git clone.

$ git clone https://jmeter-access-token:<YOUR_ACCESS_TOKEN>
Q@gitlab.utko.feec.vutbr.cz/ict-tester/jmeter-deployment.git

Timto prikazem je vytvoren adresar, ktery bude obsahovat bash skripty pro
instalaci. Tyto skripty automatizuji ptipravu, instalaci, sestaveni a kompilaci celého

projektu. Pred prvnim spousténim je tieba provolat tii skripty.

$ sudo ./prepare_server.sh
$ ./build_and_deploy.sh -b

$ sudo ./start_jmeter.sh -p ~/jmeter-main

Vysledkem této sekvence by mél byt spustény program Apache JMeter v grafic-
kém rezimu. Modul pro testovani HTTP/2 zaplavy je uz v tomto stavu spustitelny.
Modul pro pomalé ¢teni ale potfebuje doinstalovat jesté python3 se vSemi dulezitymi

balicky. K tomuto byl vytvoren skript python_instal.sh.

$ sudo ./python_install.sh

V piipadé nasazeni HTTP/2 zaplavového modulu na webovy server bézici na
lokéalni smycce je potieba doresit certifikaci daného serveru. Tento postup je popsan
v ¢asti 2.2.

2.4 Vysledky testovani

Vyvoj i testovani vyvinutych moduli bylo provedeno na opera¢nim systému Ubuntu
22.04 LTS. Ten byl spustén na laptopu s procesorem Intel Core i5-9300H se ¢tyfmi
jadry a osmi vldkny s maximalni frekvenci 4,10 GHz. Operac¢ni pamét zatizeni byla
24,0 GiB typu DDRA.
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https://jmeter-access-token:%3cYOUR_ACCESS_TOKEN

2.4.1 Testovani HTTP/2 zaplavového modulu

Nejprve byla ovérena spravnost zasilanych pozadavki. Bylo potreba ovérit, ze modul

zasila zadosti a server na pozadavky reaguje. Béhem této faze byla ovérena také

spravnost pouzité verze protokolu HTTP.

Dale bylo otestovano, zda funguje politika presmérovani — moznosti Follow Redi-
rect a Redirect Automatically. Reseni téchto politik je popsano v ¢asti 2.1.1. Jejich
funkcénost je znazornéna na obr. 2.7 a 2.8 — nejprve je prijata zprava s kodem 301

a nasledné je prijata presmérovana odpoveéd a kéd podvysledku je nastaven na hod-

notu 200.

Text

v ¥ DDoS - Sampler with interface using HTTP/2
@ DDoS - Sampler with interface using HTTP/2-0

4
¥ | Sampler result Request Response data

Thread Name:Thread Group 1-1
Sample Start:2023-12-15 14:06:41 CET
Load time: 369

Connect Time:0

Latency:0

Size in bytes: 20063

Sent bytes:0

Headers size in bytes:0

Body size in bytes: 20063
Sample Count:1

Error Count:0

Data type ("text"|"bin"|""):text

Response message:Moved Permanently

¢ SampleResult fields:

ContentType:
DataEncoding: UTF-8

Obr. 2.7: Pfesmérovany vysledek politiky Follow Redirect.

Text
v B DDoS - Sampler with interface using HTTP/2

¥ DDoS - Sampler with interface using HTTP/2-0

4
¥ |, Sampler result Request Response data

Thread Name:Thread Group 1-1
Sample Start:1970-01-01 01:00:00 CET
Load time:0

Connect Time:0

Latency:0

Size in bytes:19843

Sent bytes:0

Headers size in bytes:0

Body size in bytes:19843
Sample Count:1

Error Count:0

Data type ("text"|"bin"|""):text
Response code:200

Response message: 0K

¢ SampleResult fields:

ContentType:
DataEncoding: UTF-8

Obr. 2.8: Podvysledek presmérovaného vysledku politiky Follow Redirect.
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Dalsi ¢asti testovani bylo vyvolani HT'TP-GET zaplavy na testovacim serveru.
Kv1li tomuto testovani, které vyuziva velkého poctu dotazi smérem k testovacimu
serveru, byly zmenseny hardwarové prostredky kontejneru Nginx ve sluzbé Docker,
aby bylo testovani proveditelné. K tomuto byl vyuzit pfikaz sudo docker update
-cpuset-cpus "1"nginx. Tim doslo ke snizeni poctu jader, které muze webovy
server vyuzivat, pouze na jediné jadro.

V konfiguraci titoku bylo definovano 100 virtualnich uzivateli v sekci Thread
Group a v sampleru bylo zapnuto generovani ndhodnych IP adres na virtualnim
rozhrani veth95110e3.

Tab. 2.1: Vyuziti zdroju kontejneru Docker bez ttoku.

ID b5affc644262

Nazev nginx

CPU % 0,00 %

Pamét pouzita/dostupna | 11,32 MiB / 23,32 GiB
Pouziti paméti 0,05%

Sit 1/0 20,8MB / 43,2 MB
Block I/0O 0B /172kB

PIDS 2

Tab. 2.2: Vyuziti zdroji kontejneru Docker béhem HTTP flood utoku.

ID bbaffc644262

Nazev nginx

CPU % 101,26 %

Pamét pouzita/dostupna | 37.66 MiB / 23,32 GiB
Pouziti paméti 0,16 %

Sit 1/0 62.3MB / 90,2 MB
Block I/0O 0B /1.12KB

PIDS 2

V tabulkach 2.1 a 2.2 je shrnuto hardwarové vytiZzeni kontejneru s webovou sluz-
bou pred utokem a béhem tutoku. K ziskani téchto dat byl pouzit terminalovy pii-
kaz sudo docker stats nginx. Jelikoz vsak Docker vypocitava vyuziti procesoru
pomoci vzorce, ktery porovnava vyuziti procesoru systémem a Dockerem béhem ca-

sového intervalu [41], neni tento vypocet prilis presny. Kvili tomu Docker hlési pti
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plném zatizeni hodnoty vyssi nez 100 %. Pti povoleni vice jader se tato hodnota na-
sobi jesté poctem jader, coZ znamend, ze Docker muze zobrazit vyuzit{ napt. 400 %,

pokud by plné vyuzil ¢tyti jadra.

2.4.2 Testovani Slow Read

Jako testovaci obét byl opét pouzit Docker kontejner, ve kterém byl spustén webovy
server Nginx. Nejprve bylo ponechdno nastaveni z testovani zaplavy a bylo pouze
testovano, zda modul funguje.

Pri spusténi utoku bylo zjisténo, ze kazdému vzorku trva provedeni 3 minuty.
Priabéh jednoho vzorku byl zachycen za pomoci softwaru Wireshark. I kdyz je sluzba
sifrovand, 1ze z komunikace sestavit graf toku dat. Tento graf je zobrazen na obr. 2.9.
Na prubéhu lze vidét, ze pouze na zacatku komunikace je pfenaseno vétsi mnozstvi
dat. To je zptisobeno tim, zZe se vytvari spojeni mezi klientem a serverem. Zbytek
komunikace je tvoreno pouze udrzovanim TCP spojeni. Poté je spojeni rozvazano
serverem a vzorek je mozné povazovat za Uspésny, jelikoz bylo zatiZzeno spojeni ser-
veru na pomérné dlouhou dobu. Zprava o tspésném provedeni vzorku je zobrazena

na obr. 2.10. Obsah dat tspésného vzorku je ukazan na obr. 2.11.

Wireshark I/O Graphs: slow_read.pcapng

4000

3000

Bytes/1 sec

2000

1000 -

h P— F—— PR—— JR—— [a— [i— I
0 25 50 75 100 125 150 175
Time (s)

Obr. 2.9: Graf toku dat jednoho vzorku Slow Read.
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4
Text ~ | Sampler result Request Response data

& Slow Read DoS using HTTPZ  Thread Name:Thread Group 1-1

¥ Slow Read Do5S using HTTPZ Sarr:jple Start:2024-02-09 10:56:32 CET
. ) - | Load time:180221

) Slow Read DoS using HTTPZ Connect Time:0

Latency:0

Size in bytes:616

Sent bytes:0

Headers size in bytes:0

Body size in bytes:616

Sample Count:1

Error Count:0

Data type ("text"|"bin"|""):

Response code:200

Response message: 0K

SampleResult fields:
ContentType:
DataEncoding: utf-8

Obr. 2.10: Znazornéni uspésného vysledku.

.
Text ~ || Sampler result Request Response data
CE TG CEEREUERRIME  Response Body Response headers
& Slow Read DoS using HTTP2
ind c it Regul X
@ Slow Read Do using HTTPZ L (W G () e

[<RemoteSettingsChanged changed_settings: {ChangedSetting(setting=SettingCodes.MAX_CONCURRENT_STREAMS, original_value=None, new_value=
128), ChangedSetting(setting=5ettingCodes.INITIAL_WINDOW_SIZE, original value=65535, new_value=65536), ChangedSetting(setting=SettingCodes.
MAX_FRAME_SIZE, original_value=16384, new_value=16777215)}>, <WindowUpdated stream_id:0, delta:2147418112>, <SettingsAcknowledged chan
ged_settings: {ChangedSetting(setting=SettingCodes.INITIAL WINDOW_SIZE, original_value=65535, new_value=0)}>, <ConnectionTerminated error_co
de:ErrorCodes PROTOCOL_ERROR, last_stream_id:0, additional_data:None=]

Obr. 2.11: Obsah dat tspésného vzorku.

Dale bylo zjistovano chovani modulu pfi rtznych situacich. Byla otestovana
funkce prerusitelnosti procesu pomoci tlacitka. Zprava o preruseni je znazornéna
na obr. 2.12. Na obr. 2.13 je mozno vidét, ze obsah dat je dle ocekavani skutecné

prazdny.

4
Text ~ | Sampler result Request Response data

@ Slow Read DoS using HTTPZ | Thread Name:Thread Group 1-1

¥ Slow Read DoS using HTTPZ Sample Start:2024-02-09 11:32:37 CET
, ) - Load time:12048

) Slow Read DoS using HTTPZ Connect Time:0

Latency:0

Size in bytes:0

Sent bytes:0

Headers size in bytes:0

Body size in bytes:0

Sample Count:1

Error Count:1

Data type ("text"["bin"|""):

Response code:???

Response message:Not finished

SampleResult fields:
ContentType:
DataEncoding: utf-8

Obr. 2.12: Znézornéni preruseného vzorku ve vysledku.
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Text - : Sampler result Request Response data
@ Slow Read DoS using HTTPZ  Response Body Response headers
& Slow Read Do5 using HTTPZ

d C it Ri l .
€ Slow Read DoS using HTTPZ Find | || Case senstive [_| Regular exp.

Obr. 2.13: Obsah dat preruseného vzorku.

Jako dalsi scénare byly testovany Spatné zadané parametry obéti nebo vypnuti
kontejneru. Oba scénare vedou prakticky k totoznému vysledku — cil itoku je nedo-
stupny, takze nelze uzaviit spojeni. To vyvola chybovou hlasku v Python skriptu.
Tato hlaska je zachycena v sampleru a vyhodnocena. Zprava o neidspéchu je uka-
zana na obr.2.14. Na obr.2.15 lze vidét data tohoto vysledku obsahujici slovo
,, Traceback“.

4
Text ~ | Sampler result Request Response data

©@ Slow Read DoS using HTTPZ | Thread Name:Thread Group 1-1

¥ Slow Read Do5S using HTTPZ Sarr:jple Start:2024-02-09 11:34:17 CET
) - | Load time:113

& Slow Read DoS using HTTPZ Connect Time:0

Latency:0

Size in bytes: 625

Sent bytes:0

Headers size in bytes:0

Body size in bytes:625

Sample Count:1

Error Count:1

Data type ("text"|"bin"|""):

Response code:S00

Response message:Error occurred

¢ SampleResult fields:
ContentType:
DataEncoding: utf-8

Obr. 2.14: Znézornéni chybného vzorku ve vysledku.

.
Text - || Sampler result Request Response data

@ Slow Read DoS using HTTPZ  Response Body Response headers
Slow Read DoS using HTTPZ
clalliec Find | [ Casn sensiiva [ Raguiar axp.

Traceback (most recent call last):
File "/home/r/jmeter-main/jmeter-ddos-plugin/src/main/resources/scripts/SlowRead.py", line 60, in <module>
connection_tep = create_tep_connection()
File "fhome/rljmeter-mainfimeter-ddos-plugin/src/main/resources/scripts/SlowRead.py", line 16, in create_tcp_connection
return socket.create_connection{(arguments.target_ip, arguments.target_port))
File "/usr/lib/python3.10/socket.py", line 845, in create_connection
raise err
File "/usr/lib/python3.10/socket.py", line 833, in create_connection
sock.connect(sa)
ConnectionRefusedError: [Ermo 111] Connection refused

Obr. 2.15: Obsah dat chybného vzorku.

Dale bylo vyzkouseno vyvolani odepreni sluzby. Nejprve bylo ponechano nasta-

veni kontejneru — jedno jadro procesoru pro kontejner. Jelikoz je ale Nginx schopen
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efektivné odbavovat pozadavky, k odepreni sluzby pfi pouziti jednoho jadra nedo-
slo. Bylo vyzkouseno pripojeni i tisice uzivateli, kdy kazdou sekundu pribyvali novi,
ale i tak se nepodarilo zamezit pristupu ke sluzbé skrze webovy prohlize¢ Firefox.
Test dosel tak daleko, ze pocitaci dosla pameét a systém zamrzl. Bylo zaplnéno vsech
24 GiB operac¢ni paméti, ale sluzba byla stale dostupné. Béh systému Ubuntu spotie-
buje zhruba 2 az 3 GiB operac¢ni paméti. Zbytek pamétového prostoru byl vyplnén
procesy JMeteru.

Z tohoto duvodu byly procesorové prostiedky kontejneru omezeny az na 0,1
jadro. Docker totiz umoznuje vyuzivat zlomky jader pro rtzné kontejnery. K to-
muto omezeni byl pouzit piikaz sudo docker update -cpus=0.1 nginx. Omezeni
na zlomky procesorovych jader je realizovano pomoci procesorového planovace [42].
Ten omezi procesorovy Cas, ktery miize proces kontejneru vyuzit, coz se bude jevit
stejné, jako kdyby byla sluzba spusténa na slabsim procesoru. Vzhledem k tomu, ze
se takto upravuje procesovy planovac, je tento prikaz rozdilny oproti tomu, ktery
byl vyuzit pro omezeni prosttedkl v ¢asti 2.4.1 — zde bylo totiz pevné nastaveno, ze
se pro ucely procesu kontejneru smi vyuzit jedno procesorové jadro.

Zde uz doslo k odepfeni sluzby pti pouziti 1000 uzivateli najednou. Nedoslo
ani k preteceni paméti, i kdyz bylo na generovani ttoku vyuzito zhruba 10 GiB
operacni paméti. Pred spusténim tutoku bylo dle sledovani prostiedki v systému

vyuzito 5,1 GiB a béhem ttoku ukazoval sledovaci nastroj, ze bylo zaplnéno 15,4 GiB.
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Zaveér

V ramci této prace byly moduly vyvinuty a nasledné otestovany na webovém serveru
spousténém pomoci sluzby Nginx v kontejneru programu Docker. Prvotni testovaci
modul prace zasila pozadavky pomoci protokolu HTTP/2 a také pfijima odpovedi,
které lze zobrazit za pomoci listeneru — byl vyuzit listener s nazvem ,,View Results
Tree“. Zde je mozné podivat se na shrnuti vysledku, télo i hlavicku zaslaného poza-
davku, dale také na prijata data ve formé HTML kédu a télo i hlavicku odpovédi.

Na tomto testovacim modulu je mozné generovat tutok typu HTTP flood po-
moci nastaveni mnoha opakovani a uzivateli v ¢asti Thread Group, kteti vyuzivaji
sampler ,DDoS — Sampler with interface using HTTP /2.

Pri spusténi itoku HTTP flood se skokoveé zvysilo pouziti procesu sluzbou Nginx
v kontejneru na 100 %. Utok nemél velky vliv na pamét obéti a plytval pouze pro-
cesorem. Vysledky jsou shrnuty v tabulce 2.2. Nevyhoda tohoto ttoku vsak je, ze
pocitac, ze kterého byl utok spustén, vyuzil vSechny své procesorové prostredky na
generovani skodlivého provozu.

Modul vyvinuty ke spousténi toku Slow Read byl také otestovan na stejném
pracovisti, jako HTTP/2 sampler, pouze s nizsimi povolenymi hardwarovymi pro-
stiedky. Uprava byla realizovdna pomoci snizeni procesorového ¢asu dané tloze pii-
déleného systémovym planovacem.

Béhem testovani bylo zjisténo, ze vysledny modul udrzuje spojeni se serverem po
dobu 3 minut. To je mozné zkontrolovat pomoci ¢asu, ktery je zobrazen primo v GUI
JMeteru — v pravém hornim rohu béhem ¢innosti vzorkovani, nebo také v samotném
vysledku vzorku.

Pribéh pomalého ¢teni je zndzornén na obr. 2.9. Zde je opét vidét, ze je spojeni
obsazeno po dobu 180s. Vétsi pocet prenesenych dat je zretelny pouze na zacatku
komunikace, zbytek komunikace je pouze periodické udrzovani spojeni serveru s kli-
entem.

Nakonec byl spustén i pokus o odepreni sluzby testovaciho serveru. Pti pouziti
1000 uzivateli se utok zdaril a webova stranka nebyla dostupna. Je ovsem potreba
konstatovat, ze tento typ ttoku je pomérné naroc¢ny na pamét — pii utoku bylo

vyuzito 10 GiB operac¢ni paméti.
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Seznam symboli a zkratek

ACK Acknowledgement

ASCII American Standard Code for Information Interchange
CSS Cascading Style Sheets

DNS Domain Name System

DDoS Distributed Denial of Service

DNS Domain Name System

DoS Denial of Service

GUI Graphical User Interface

HTML Hypertext Markup Language
HTTP Hyper Text Transfer Protocol
HTTPS Hyper Text Transfer Protocol Secure
ICMP Internet Control Message Protocol
1P Internet Protocol

MPEG Moving Picture Experts Group

\n Newline

QUIC Quick UDP Internet Connections
\r Carriage return

SYN Synchronize

TCP Transmission Control Protocol
UDP User Datagram Protocol

URI Uniform Resource Identifier
WAV Waveform audio file format
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A Obsah elektronické prilohy

Elektronicka priloha neobsahuje cely projekt, protoze by byla prilis velka. Jsou zde
prilozeny pouze zdrojové kédy a skripty, které byly vytvoreny primo v ramci této
prace.

Viechny zdrojové kédy jsou ulozeny na GitLabu Ustavu Telekomunikaci spolu
s celym JMeter projektem. GitLab je dostupny na adrese https://gitlab.utko.

feec.vutbr.cz/. Postup instalace pomoci néstroje git je popsan v ¢asti 2.3.

/2P Korenovy adresar prilozeného archivu
N X v ) o2 Adresar pro tfidy modult
InterfaceHttpSamplerGui.java ............ Ttida GUI testovaciho modulu
Http2Sampler.java .......... Ttida implementujici sampler testovaci modul
SlowReadSampler.java ....... Ttida implementujici sampler pomalého ¢teni
SlowReadSamplerGui.java ..........ccoovvvunnnn. Ttida GUI pomalého ¢teni
BOOLS ottt Adresai pomocnych néstroju
tPathfinder .java ...... Néstroj pro hledani kofenového adresaie projektu
PythonCharmer.java ................. Néstroj pro volani Python skriptu
=Yoo 1 o /=S P Adresar pro Python skripty
| S1OWREAA . PY «eveeeeeeeeeeaaiiieen, Python skript pomalého ¢teni

| _python_install.sh .............. Bash skript pro instalaci Pythonu v¢. balickt
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