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Abstract

Vyhnalik, J. Creating system for mass computer administration. Bachelor thesis.
Brno: Mendel University, 2016.

Bachelor thesis deals with implementing a system for employees of Mendel Uni-
versity, Faculty of Business and Economics. Application serves for managing com-
puters and it’s automation. Implementation of responsive web application is accom-
plished by PHP framework Laravel, JavaScript’s library jQuery, AJAJ, HTML and
CSS. Final solution improves speed and simplicity of daily operation in computer’s
management field.

Keywords
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Abstrakt

Vyhnalik, J. Tvorba systému pro hromadnou spravu pocitaci. Bakalarska prace.
Brno: Mendelova univerzita v Brné, 2016.

Tato bakalarska prace se zabyva vyvojem aplikace pro zaméstnance Provozné
ekonomické fakulty Mendelovy univerzity. Aplikace slouzi ke spravé pocitaci a jeji
automatizaci. Pro implementaci responzivni webové aplikace byl pouzit PHP fra-
mework Laravel, JavaScriptova knihovna jQuery, AJAJ, HTML a CSS. Vytvorené
feseni umoznuje zjednodusit a urychlit kazdodenni tikony v oblasti spravy pocitaci.

Klicova slova

sprava pocitact, Morpheus, Laravel, webova aplikace
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1 Uvod a cil prace

1.1 Uvod

Sprava pocitacu zac¢ind byt narocna se zvysSujicim se poctem klientskych stanic,
zvlasté ve vétsich organizacich, které jsou zavislé na kazdodenni praci s nimi. Je-
den z hlavnich cili administratora je snazit se zajistit maximélni dostupnost stanic
z divodu rizika vzniku uslého zisku pri jejich nefunkcénosti, a také usiluje o zvysSeni
efektivity jejich provozu z ekonomického nebo uzivatelského hlediska.

V dnesni dobé je dostupné nepreberné mnozstvi rtznych technologii k do-
sazeni téchto cila. Zakladni platforma pro spravu pocitaci, jako je napriklad
Active Directory nedokéaze poskytnout feseni pro pokrocilé pozadavky administra-
tora nebo uzivatelli. V tomto pripadé je tfeba vytvorit vlastni individudlni feseni na
miru dané organizaci a jeji infrastrukture.

Tato prace se bude zabyvat timto individualnim fesenim ve skolnim prostte-
di. Diky automatizaci uloh, ktera je jedna z klicovych oblasti pro zvyseni efektivi-
ty umozni zjednodusit praci administratorovi a zapoji vybrané ucitele do zakladni
spravy pocitact. Napriklad jim umozni vzdalené zapinani studentskych pocitaci
ve svych ucebnach v konkrétni cas zacatku vyuky. Timto mizou zamezit zdrzeni
zacatku vyuky a usetrit drahocenny cas.

Déle se bude zabyvat webovymi technologiemi, databazemi a responzivnim uzi-
vatelskym rozhranim, protoze responzivita je v dnesni dobé velmi diskutovand a za-
dand zélezitost, ktera zajistuje uzivatelim vysoky komfort a flexibilitu.

1.2 Cil prace

Cilem prace je navrhnout a implementovat aplikaci pro hromadnou spravu pocitacu
dle pozadavkd UI PEF Mendelu s ohledem na responzivitu uzivatelského rozhrani.
Aplikace by méla umoznit zobrazit prehled spravovanych pocitacu a zpristupnit nad
nimi funkce, jako je naptiklad zapinani, vypinani, prihldseni uzivatele, atd. Déle by
meéla umét spravovat automatické provadéni téchto funkei a prihlasovani uzivateli.
Uzivatelé aplikace budou ziskavat opravnéni dle uzivatelské role.
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2 Aktualni stav

2.1 Dosavadni reseni

Na nasi fakulté jiz jedno feseni existuje pod ndzvem Morpheus (nahled viz. pfilohy)
a je vyuzivano vybranou skupinou ucitel a spravci pouze pro hromadné vypinani
a zapinani pocitaci. Je to jednoduché webova aplikace zalozend na HTML a CSS,
kterd odesfla HTTP pozadavky na dalsf server, ktery poskytuje SOAPY API. Toto
API nésledné spousti Bash skripty vytvorené administratorem v prostredi operac-
niho systému Linux CentOS. Shromazduje informace o pocitac¢ich umisténych v je-
denacti ucebnach fakulty a uklada je do databaze PostgreSQL. Funkce tohoto API
jsou dostupné na serveru skoly, kde poskytuji velkou skdlu moznosti a informaci,
které budou klicové pro moje nové feseni a je potfeba si je kompletné prostudovat.

Tato aplikace je jiz nevyhovujici a ma velmi mnoho nedostatki, kterym se budu
dale vénovat.

2.1.1 Uzivatelské rozhrani

Prvni problém je jeji uzivatelska privétivost. Rozlozeni rozhrani neptsobi prehledné,
vybérové prvky jsou malé a navic blizko u sebe. To nuti uzivatele travit delsi dobu
spravnym vybérem pozadovanych pocitaci a hledanim informaci. Uspotradani tlaci-
tek s volbami je nelogické a jejich vyznam neni zcela ziejmy. Kliknuti na tlacitko
neposkytuje zadnou zpétnou vazbu a uzivatel nema zadnou informaci o tom, zda se
mu podarilo kliknout spravné, jestli se akce provedla a s jakym vysledkem.

V pripadé této aplikace je témér nemozné ovladat aplikaci z mobilniho zafizeni,
nebo tabletu. Chybi zde primocaré a rychlé ovladani, na které je potieba se zamérit
obzvlast.

2.1.2 Komunikace aplikace

Druhy problém je v komunikaci a vyméné dat mezi aplikaci a API. Predéavaji si
mezi sebou neefektivnim zptsobem velké mnozstvi zbytecnych dat a to znatelné
zpomaluje praci, nebo vede k nekonecnému cekani. Navic mé negativni dopad na
rychlost skolni sité.

2.1.3 Management uzivateli

Aplikace je pristupna aktualné pouze pod jedinym loginem a heslem. To je velmi ne-
praktické z divodu netransparentnosti chovani uzivatelu po prihlaseni, protoze nikdo
nevi, jestli je nékdo zrovna prihldseny a co tam déla. Neni tam zadny administrator,
ktery by mél nad tim dohled a vSichni maji neomezeny ptistup ke vSem funkcim

9Formét pro posildni a pfijiméni zprav zalozeny na XML, ktery je nazévisly na platformé
(W3schools, 2016)
Y Abstraktni rozhrani definujici funkce pro interakci se systémem (Wikipedia, 2016)
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a pocitacim. To znamend, ze ucitelé maji pristup k ovladani pocitact v ucebnach,
kde ani nepiisobi a nemaji pravo na tyto akce.

2.1.4 Nabidka funkci

Dalsi problém je v omezené funkcnosti aplikace a nevyuziti potencialu API, které
nabizi rozsahlou skalu funkci a informaci ze stanic. Z nabidky funkci bych zminil
zejména prihlasovani uzivateli do systému a provolani libovolného ptikazu z nabidky
Windows Management Instrumentation. Z informaci o stanicich se hodi zejména stav
zapnuti a nabootovany systém, nazev nebo prihlaseny uzivatel.

Vsechny dostupné funkcionality aplikace se v praxi ¢asto opakuji, je nutné se
kazdodenné prihlasovat a rucné je spoustét. To je pro uzivatele zna¢né nekomfortni
a také zbytecné zatézuji webovy server. Chybi tu néjaka moznost tyto funkcionality
automatizovat a spravovat.

2.2 Prehled praci

Komunitni web pro hledace pokladi navrhoval Jiti Vyhnalek (Vyhndlek, 2014). Vel-
kou ¢ast prace vénoval analyze pozadavku lidi z jeho cilové skupiny a naslednému
zhodnoceni uzivatelskych ohlasti. Timto postupem se dopracoval k aplikaci, kterd
je u uzivateli kladné hodnocena a je jim vytvorena na miru jejich potfebam. Dale
predstavuje mozné platformy pouzitelné pro vyvoj. Srovnava vyhody a nevyhody
PHP framework a sablonovacich systémi. Jeho vybér frameworku Laravel a jeho
argumentace je logicka, lze s ni souhlasit. Zduraznuje, ze cesky nastroj Nette, ktery
je u nas zatim oblibeny a hodné vyuzivany uz zacina byt zastaraly. Jako vyhodu jeho
reseni vidim v pouziti modernich ptistupt, jako je moznost prihlasovani pres Face-
book, responzivni design nebo uziti mapovych podkladii pro zaznamenani a prehled
vsech moznych uzivatelskych nalezi s detaily a fotkami. Dalsi zajimava technologie
je RESTful controller (API), ktera je vhodnd pro dalsi rozsifeni jinych aplikaci.

Névrhem rezervacniho systému uc¢eben se zabyval Petr Vybiral (Vybiral, 2012) ve
své bakalarské praci. Autor vyuzil k feseni framework firmy Microsoft — ASP.NET.
Popisuje a implementuje webovou sluzbu v C# s vyuzitim MVC modelu. Toto fese-
ni je obecné a umoznuje vyuziti pro dalsi mozné aplikace, které budou vyuzivat jeji
data. Jako nevyhody tohoto TeSeni jsem shledal nedotesené grafické rozhrani a jeho
responzivitu, ktera chybi uplné. Dale absence oSetieni uzivatelskych vstupt a flexi-
bilita tohoto Teseni, které v pripadé prechodu na jinou platformu webového serveru
bude obtizné migrovat.

Webové rozhrani pro spravu uzivatelskych u¢t navrhoval ve své bakalarské pra-
ci Filip Nespor (Nespor, 2007). Resil problém jednotného ovladani a modifikovani
uzivatelskych ¢t v Active Directory z diivodu pristupu vice administratori a ome-
zeni poc¢tu pripojeni. Jako feseni vyuzil webovou aplikaci na serveru, ktera spoustéla
jeho skripty v prosttedi Windows Management Instrumention pro interpretaci pri-
kazu a modifikaci databaze Active Directory. Tato aplikace je pristupna pouze pro
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uzky okruh lidi, takze autor zvolil jednodussi a obycejné rozhrani a zaméril se hlavné
na zabezpeceni — nastaveni Access Control List, SSL sifrovani, zaheslovani, kontrolu
vstupt a také logovani udélosti. Nevyhoda je, ze web umistil pfimo na hlavni server
a tim zvysuje jeho zranitelnost a porusuje pravidla usporadani sluzeb, které by mélo
byt oddélené na samostatnych strojich.

Bakalarska prace pana Révaye (Révay, 2016) se zabyva navrhem a implementaci
informacniho systému pro klub karate. Jeji cil je vytvorit aplikaci, ktera by uméla
spravovat ¢leny klubu, jejich role opravnéni, planovani tréninki, mistnosti a soutéze.
Autor pracoval na webové aplikaci s pomoci frameworku Nette, alternativnim tech-
nologiim se moc nevénoval, stejné jako grafické rozhrani vytvoril kompletné v Boot-
strapu bez dalsiho zkouméani. V zavéru nakonec aplikaci vyvinul, ale uz nezminuje,
jestli probéhlo néjaké testovani nebo uzivatelské hodnoceni.



3 DOSTUPNE TECHNOLOGIE 12

3 Dostupné technologie

3.1 HTML 5

HyperText Markup Language - neboli znackovaci jazyk, ktery slouzi pro vytvoreni
struktury webové stranky. Tato struktura je tvorena parovymi a neparovymi HTML
tagy. Je reprezentovana stromovym rozlozenim, kterému se také rika Document
Object Model (DOM). Verze 5 byla doporucena konsorciem W3C v roce 2014 a dnes
je vniména jako standard. Oproti verzi 4 obsahuje naptiklad nové sémantické znacky
<header>,<nav>,<article> atd. pro lepsi prehlednost a optimalizaci vyhledavani.
Dalsi vylepseni je prehravani videi a multimedialniho obsahu tagem <wvideo>, takze
v prohliZzeci neni dale potfeba instalace flash pluginu a ostatnich. Jesté bych zminil
naptiklad vykreslovani grafiky Canvas za pomoci JavaScriptu, a podpora vektorové
grafiky formatu SVG (Castro, 2012), (W3schools, 2016).

3.2 CSS3

Cascading Style Sheet - neboli list kaskadovych stylt je nezbytny pro definici vzhledu
HTML prvki. Prvky DOMu jsou vybrany selektorem a na ty aplikuje definici stylu.
Princip je zalozeny na prekryvani a dédi¢nosti stylid. Vyvoj CSS probiha zaroven
s HTML a dnes jsou tyto dvé technologie vzajemné nerozlucné. CSS 3 nabizi mimo
zakladni grafické styly a pozicovani také pokrocilé transformace, animace a stiny.
Dalsi uzitec¢na véc, kterou CSS nabizi jsou dotazy na média, tzn. schopnost vytvoreni
selektoru zavislého napriklad na Sifce obrazovky klienta (Castro, 2012).

Pouzivani framework® mutze urychlit vyvoj nového front-endu. Kvalitni fra-
meworky pomohou zlepsit celkovou funkcénost a vykon celého webu ¢i aplikace. Po-
uziti vhodného frameworku miize byt prinos pro celkovou user experience webové
stranky (Interval, 2015).

3.2.1 Bootstrap

Nejznaméjsi a zaroven nejkomplexnéjsi zastupce CSS frameworkt je Bootstrap. Na-
bizi mnoho predpripravenych prvki pro rychlé a efektivni vytvoreni layoutu i s pod-
porou responzivity. Toho dosahuje rozdélenim stranky do mrizky dvanacti pomysl-
nych vertikalnich sloupci. Kazda sitka sloupce layoutu je definovana poctem z téchto
dvanécti sloupcii. Sitky sloupcti layoutu se tak se zménou okna prohliZe¢e méni v zé-
vislosti na téchto pomérech. Mimo jiné je zde velké mnozstvi hotovych grafickych
prvki a JavaScriptovych efektu (Bootstrap, 2016).

3.2.2 Pure

Dalsi z rad CSS frameworkt je Pure, jeho prednosti je minimalni velikost souboru
importovaného stylu a rychlejsi nacitani. Také podporuje vytvareni responzivniho
layoutu, ale je omezeny na péti, nebo dvacetictyt sloupcovy layout. Nevyhoda je,
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ze neobsahuje moc grafickych prvki, konkrétné postrada napriklad modalni okna
(Purecss, 2016).

3.2.3 Preprocesory

Pro vétsi projekty se pouzivaji preprocesory (néstavby), které pomahaji zjednodusit
a zprehlednit zapis velkého mnozstvi CSS styli. Jako jejich zastupce mizeme oznacit
napr. LESS a SASS. Jejich nespornou vyhodou je moznost zapisu stylu zanorenim
do jiného.

LESS rozsituje CSS o dynamické prvky jako jsou proménné, mixiny, vypocty
a funkce. Bézi jak na klientské strané (prohlizece), tak na strané serveru, s Node.js
a Rhino (Lesscss, 2016). Funkcionalita obou preprocesoru je prakticky stejna, zalezi
zejména na osobnich preferencich.

3.3 JavaScript

JavaScript je interpretovany a objektovy programovaci jazyk, ktery se spousti na
klientskych prohlizecich. Umoznuje provadét manipulaci s prvky webové stranky
(v DOMu), jako je napriklad pridavani elementti, zobrazovani zprav a presmérova-
ni adresy. Lze jej vyuzit i pro HTTP komunikaci pomoci AJAX?/AJAJ. Je tedy
schopny nacitat data na pozadi ve formatu XML/JSON bez nacteni celé stranky,
to umoznuje plynulejsi zobrazovani obsahu webu.

JavaScript ma mnoho vzori pro vytvareni objektti a nabizi obvykle vice nez
jednu cestu k dosazeni stejné véci. Lze definovat své vlastni typy nebo vlastni obecné
objekty kdekoliv chceme. Ackoliv JavaScript nema koncept tfid, tak stale vyuziva
dva druhy typh: primitivni a referenci. Primitivni typy jsou ulozeny jako klasické
datové typy. Reference jsou ulozeny jako objekty, které jsou jen jako odkazy do mista
v paméti. (Zakas, 2014)

Samotny jazyk ma vSak i své nevyhody, jeho syntaxe je zdlouhava a nékteré
funkce se chovaji v kazdém prohlizeci odlisné. Proto nad timto jazykem vznikly
knihovny a frameworky.

3.3.1 jQuery

jQuery je nejrozsirenéjsi knihovnou, jeho vyhody jsou v zjednodusené praci s udéalost-
mi, AJAXem a animacemi. Pracuje s jQuery objekty, které se volaji pomoci znaku
$  (JQuery, 2016). V praxi ma jednoduchou syntaxi, ale jeho nadmérna variace
vstuptl v nékterych volanich neni zrovna prijemna.

3.3.2 Angular]S

AngularJS od spolecnosti Google muzeme zatadit mezi frameworky. Uz od verze

vevs

9 Asynchronous JavaScript and XML
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Data-Binding, implementace Dependency Injection, testovatelnost, direktivy a zno-
vupouzitelnost komponent (AngularJS, 2012). Osobné se mi ale moc nelibi jeho
slozitost s velkou davkou "magie”.

3.4 PHP

Zkratka PHP je rekurzivni akronym pro Hypertext Preprocesor. PHP je celosvétove
rozsiteny a oblibeny open source skriptovaci jazyk, ktery je vhodny zejména pro
programovani na webu a muze byt vnoren do HTML (Leiss, 2010).

Tento programovaci jazyk se spousti na strané serveru, v praxi to znamena, ze
webovy prohlize¢ posle pozadavek na server, kde se spusti nas vytvoreny skript,
ktery dynamicky vygeneruje HTML stranku a odesle ji zpét jako odpoveéd. Skript
uz z principu nemuze bézet neomezenou dobu, ale je omezen na urcity cas a poté se
ukondi.

Objektove orientované programovani stoji u PHP jasné v popredi, nasleduje tim
trend, ktery se projevil také u jinych programovacich jazyku (Leiss, 2010). Verze 5,
kterd je nyni nejrozsitenéjsi a ma nejvétsi podporu mezi poskytovateli webhostingu
upevnila svou pozici i jako objektovy jazyk. Vyuziva klasickych pristupi, jako je
zapouzdreni, dédicnost a polymorfismus. Rok 2015 pfinesl novou verzi s ¢islem 7,
jeho klicové prednosti jsou az dvakrat vyssi vykon pri vyuziti méné operacni paméti,
nové operatory, lepsi osettfovani vyjimek a dalsi (Hongkiat, 2015).

3.4.1 MVC a frameworky

Neékteré aplikace zac¢inaji byt v dnesni dobé velmi rozsahlé, uz nestaci psat v jednom
souboru logiku aplikace zaroven s vykreslovanim grafiky (typicky v PHP pomoci
funkce echo a HTML tagu) a zapis databazovych dotazi. Tento ptistup je dlou-
hodobé neudrzitelny a také neprakticky. Problém je zejména v prehlednosti kodu
a jeho pozdéjsi upravé. Kazdy programator ma do jisté miry vlastni postup pro
tvorbu aplikace, jeho kolegové tak maji pii spoleénych projektech ztizenou praci.
MVC architektura je zaklad pro kazdou firmu zabyvajici se vyvojem aplikaci, jejich
projekty se bez ni jiz tézko muzou obejit.

Architektura obecné urcuje strukturu a vztahy, konkrétné typ MVC rozdéluje
aplikaci na komponenty Model, View, Controller a popisuje jejich vazby (Itnetwork,
2013).

Model je uréen pro manipulaci s daty, nejcastéji komunikuje s databéazi. Jeho tikol
je pouze uklddat a dorucovat spravna data v pripadé volani jeho metod (Itnetwork,
2013).

View neboli pohled je povéren zobrazovanim vysledkii operaci. To obvykle zna-
mena pouziti Sablonovaciho systému, ktery pridava vlastni znacky do HTML struk-
tury (Itnetwork, 2013).

Controller je tidici komponenta, zastupuje business logiku aplikace s podporou
modelu. Vystup je zobrazen ve View (Itnetwork, 2013).
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Obrazek 1: Rozdéleni MVC architektury (Itnetwork, 2013)

MVC je velmi oblibeny architektonicky vzor, ktery se uchytil zejména na webu,
ackoli ptuivodné vznikl na desktopech. Je soucasti popularnich webovych frameworkii,
jakymi jsou napt. Zend nebo Nette pro PHP, Ruby On Rail pro Ruby nebo MVC pro
ASP NET (Itnetwork, 2013). PHP frameworky prichdzi s vlastni implementaci MVC
a prinasi dalsi hotové funkcionality. Jejich cil je implementovat elementarni funkce,
které programatori musi opakované programovat, ztracet s nimi ¢as. Z toho vyplyva,
ze programator se mize vice soustiedit na sviij iikol, nez samotnou implementaci.

1. Laravel - ve svété nejpouzivanéjsi, pomérné novy, podporovany velkou komu-
nitou a nabizi mnozstvi tutoridli nebo sablonovy systém Blade. Ma Eloquent
ORM? model (Hongkiat, 2016).

2. Symfony - nejvétsi mnozstvi funkei v zakladu, jeho ¢asti pouziva i Laravel, velké
komunita, ORM Doctrine, Sablonovy systém Twig (Hongkiat, 2016).

3. Nette - ¢esky produkt s pomérné malou komunitou, dobréd dokumentace v cesti-
né, sablonovaci systém Latte. Neni znamy ve svété a nema ORM (Nette, 2016).

4. Zend - komplexni feSeni urcéené spise pro vétsi projekty, prichazi s pokrocilymi
nastroji, jako je napi. kddovaci kryptografické nastroje, editor drag & drop a Unit
testovani (Hongkiat, 2016).

Yje programovaci technika, kterd zajistuje automatickou konverzi dat mezi relaéni databazi
a objektové orientovanym programovacim jazykem. (Wikipedia, 2016)
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Obrazek 2: Popularita PHP frameworkt 2016 dle Github (Github, 2016)
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4 Metodika

Metodika je dulezita pro tspésné dokonceni kazdého softwarového projektu, pred-
stavuje osnovu a doporuceni postupu vyvoje aplikace.

Na zacatku budu sbirat pozadavky od zainteresovanych osob, které mi pomohou
vytycit cile a vytvorit si celkovou predstavu o pozadované aplikaci.

Druha navazujici faze bude pokracovat analyzou pozadavki a celkové problé-
mové domény. Analyza mi pomuze lépe pochopit feseny problém, zachytit vsechny
aspekty a uskali aplikace.

Dalsi faze spociva v navrhovani uzivatelského rozhrani, které zahrnuje tvorbu
dratovych modeli potfebnych stranek a postupnou konzultaci navrhu s uzivateli. Po
odsouhlaseni modeli prichazi na fadu navrh back-endu, tedy samotna architektura
aplikace a klicové funkeni principy. Je potfeba teké zvazit vhodné technologie pro
implementaci aplikace.

Vyfteseni téchto otdzek mi umozni prejit k implementaci vybranymi technologi-
emi a k vytvoreni samotné aplikace.

Nikdy si vsak nemtizeme byt jisti spravnosti vSech algoritmt na prvni pohled,
proto prichazi na fadu testovani funkénosti, opravy a optimalizace aplikace.
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5 Pozadavky

V této kapitole se budu snazit shrnout vSechny dilezité pozadavky, které vznikly
po komunikaci s kolektivem UI PEF Mendelu.

5.1 Grafické rozhrani

Uzivatelské rozhrani aplikace musi mit funkéni a minimalisticky design bez zbytec-
nych grafickych prvka. Mél by byt responzivni na vSech typech bézné pouzivanych
zafizeni, tzn. mobilni telefony, tablety a monitory.

Aplikace v zakladnim nédhledu zobrazuje prehled poc¢itaci ve vybrané pocitacové
ucebné a seznam skupin pocitaci, ktery je rozdélen podle prislusnosti do uceben.
Rozmisténi pocitactt v aplikaci musi odpovidat fyzickému rozmisténi v konkrétni
mistnosti a poradi je vzdy takové, aby poc¢itac oznaceny ¢islem 01 (tedy ucitelsky) byl
v horni ¢asti stranky. Vyjimkou je pocitacova studovna PEF, kterd bude orientovana
opacné a tedy pocita¢c 01 bude v dolni ¢éasti stranky. Pravidla rozmisténi a poradi
vsak neni nutné dodrzet v mobilnim zobrazeni.

Kazdy pocitac je barevné odlisen stavem, v jakém se pocita¢ nachazi. Seznam
moznych stavi je dan vycétem:

Zapnuty a dostupny
Vypnuty nebo nedostupny

Chybovy stav - je tfeba zasah administratora kvili nestandardnim situacim

Ll

Pridan do vybéru - ocekava se, ze s nim bude provedena néjaka akce

Pocita¢ musi vzdy zobrazovat svoje cislo, v pripadé zapnuti nabootovany sys-
tém, a pokud je prihlaSen néjaky uzivatel, tak se zobrazuje jeho login. Pokud je
ptihldsen superuzivatel (jejich seznam se bude editovat v aplikaci), tak jeho jméno
bude zvyraznéno grafickym prvkem. Dalsi typ zvyraznéni bude pritazen zvlastnimu
uzivateli test (specificky uzivatel prihlasovany v rezimu prijimacky).

V rozhrani je dilezity prvek vybirani pocitaci, ten je treba provadét napric
ucebnami (tedy napf. 4 pocitace ze skupiny Q04 a 1 pocita¢ ze skupiny Q12).

5.2 Komunikace s API

Vstupni data pro tuto aplikaci budou ziskavany ze skolntho SOAP API. To je dostup-
né z jistého webového serveru, jehoz pristup je omezen pravidly firewallu - pouze pro
interni potieby skoly. Sluzba poskytuje vrstvu mezi shellovymi skripty v prostiedi
UNIX a webovym rozhranim, které poskytuje funkce, jejichz parametry a navratové
hodnoty jsou striktné definovany. Nachazi se zde naptiklad skript pro zjisténi sta-
vu pocitace, ten na zakladé IP adresy provéri dostupnost pocitace s pomoci prikazu
ping. Jako dalsi skript 1ze uvést zapinani pocitact vzdalené pres sit s vyuzitim odesi-
lani tzv. "magic packetu”. Vysledek ¢innosti skriptt se uklada do mistni PostgreSQL
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databaze, ze které se déle cerpaji data pro prichozi pozadavky riznych aplikaci. De-
monstrativni prehled klicovych funkci API:

« getAllClassrooms() - vraci seznam vsSech uc¢eben v DB -> Array ()

« getPC(string ucebna) - vraci seznam pocitaci v ucebné -> Array ()

« getPosition(array pocitace) - vraci pozici x,y pocitacti ucebné -> Array()

o getAvailability(array pocitace) - vraci stav pocitace -> [0(on) | 1(off) | 2(err)]
o wakeUp(array pocitace) - zapind pocitace

o logMeln(array pocitace, string uzivatel, string heslo) - prihlasi uzivatele

5.3 Funkcionalita

Systém umoznuje s jednotlivymi pocitaci (nebo celymi skupinami najednou) prova-
dét spravu pocitact, napr. dalkové je zapinat, vypinat, spoustét na nich libovolné
prikazy, prihlasovat vzdalené uzivatele.

Umoznuje spravu provadét jak manualné, tak automaticky pomoci pravidel.
Pravidlo obsahuje nékolik povinnych prvku - nazev, ¢as provedeni, akci, ktera se mé
vykonat a specifikaci dntl v tydnu, ve kterych se pravidlo ma provadét. Pravidla jsou
v seznamu Tezena podle ¢asu provedeni. Je nutné, aby poskytoval jednoduchou spra-
vu a autorizaci uzivateli, ktefi dostanou pristup. Proto budou v systému dostupné
uzivatelské opravnéni (role). Administrator aplikace bude tyto role pridélovat, véet-
né omezeni pristupu do jednotlivych uceben.

Autentizace uzivateli bude probihat v rezii skolniho LDAP serveru. V této ¢ésti
jsou jista uskali, jako je naptiklad otézka vstupu do aplikace v pripadé vypadku
adresarového serveru, v tomto pripadé by ani admin nemohl provadét administraci.
Tato problematika bude probirana dale.

Aplikace musi ukladat informace o tom, ktery uzivatel provedl jakou akci v syslog
kompatibilnim tvaru kvili zpracovani a analyzovani logii administratorem.

5.4 Dalsi nezbytnosti

Aplika¢ni kéd by mél byt v souladu s dobrymi programéatorskymi zvyky, jako je na-
priklad vhodné pojmenovani proménnych a funkci, dobre strukturovany a prehled-
ny kéd. Samoziejmeé jsou vyzadovany komentare popisujici ¢asti programu a funkce.
Celkova prehlednost je podstatna pro pozdéjsi rozsitovani nebo tipravu funkcionalit.
Jeden z pozadavku je sepsani administratorského manudlu, tedy dokumentu
s vysvétlenim postupu instalace a prvotniho nastaveni na serveru. Dokument bude
dale obsahovat podrobny postup pridani dalsich prvkt pro rozsiteni funkénosti.
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6 Analyza

6.1 Tenky a tlusty klient

Na zacatku je tfeba ucinit rozhodnuti, jaky bude pomér mezi implementaci v Ja-
vaScriptu a implementaci v PHP. Jinymi slovy lze tici, jak velkou ¢ast vypocetni
zatéze presuneme na klienta a jakd ztistane na serveru. Toto rozhodnuti nésledné
vymezi typ klienta (tenky nebo tlusty) a kladené naroky na jeho zafizeni. Rozhod-
nul jsem se jit stfedni cestou, ktera zachova dobrou troven interaktivity aplikace
a nizké naroky na hardware. S timto tkolem mi pomuze nejlépe jednoducha Ja-
vaScriptova knihovna jQuery, v tvahu proto nepripada zadné komplexnéjsi reseni
typu AngularJS, atd.

6.2 Sluzby frameworku

Pro implementaci PHP, tzn. stézejni ¢asti aplikace bude nejlepsi volba framework
Laravel. Z praktického hlediska pfinasi hodné vyhod, napriklad ORM Eloquent,
ktery prichazi s mezivrstvou nad databazi a s modely. Pouziva vlastni syntaxi pro
pristup k datim a jejich tvorbu, spolu s migracemi umoznuji pred nasazenim apli-
kace jednim kliknutim zménit typ pouzité databaze. V pripadé prechodu na jiny
databazovy systém je diky tomuto reseni mozné pouze jednoduse zménit jeden pa-
rametr v nastaveni bez jakéhokoliv zasahu do kodu.

V Laravelu najdeme také pokrocilou manipulaci s Cronem, bude se hodit pro
automatizaci pravidel. Nebude treba skoro viibec zasahovat do tloh cronu, jen po-
catecni zaznam a potom uz jen manipulace s konkrétnimi metodami.

6.3 Front-end

Front-end bude zobrazovat v hlavnim okné maximéalné deset pocitaci na sirku v pri-
padé studovny, zaroven musi byt zajiSténa responzivita, tj. ¢itelnost i pri zmenseni
obrazovky. Tomuto ucelu plné vyhovuje implementace mrizky z Bootstrapu, ktera
ma dvanact sloupct.

Na prvni pohled by rozhrani aplikace mélo pomoci uzivateli jasné rozeznat de-
finované funkcni oblasti. Rozdéleni je dilezité pro uzivatele z divodu rychlého roz-
hodovani v navigaci webu. Také by web mél obsahovat co nejméné zbytecnych slov,
¢asti a obsahu, protoze vétsina lidi tento obsah stejné ignoruje (Krug, 2006).

Bootstrap obsahuje mnoho grafickych prvki i pro tvorbu layoutu, ale je lepsi si
vytvorit vlastni s vlastnim barevnym schématem uz z divodu tuctového vzhledu Bo-
otstrapu, dilezitd pro mé bude zejména responzivni mrizka. Pro mnozstvi vylepSeni
v CSS stylech pouziji preprocesor LESS.
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6.4 Autentizace a sprava uzivateli

Autentizace administratora a vSech ostatnich uzivatell je tfeba provadét ovérenim
jejich loginu a hesla, tyto idaje vznikaji pri registraci zaméstnance nebo studenta
a jsou ulozené v adresarové strukture LDAP. S tim vsak prichazi rada problémnu, tj.
napiiklad ur¢eni administratora kratce po instalaci aplikace. Nelze predem v aplikaci
stanovit login (Clovéka), ktery bude mit prava admina, protoze dany login pri dalsi
instalaci v budoucnu uz nemusi ani existovat, nebo aplikaci nebude vyuzivat.

Jelikoz pridani uzivateli, ktefi budou pouzivat aplikaci je jednorazova zalezitost
pri prvni instalaci, nabizi se vyuzit konzoli Artisan. Konzole je soucast frameworku
a je dostupna po instalaci aplikace, lze v ni definovat vlastni ptikazy, takze je zde
prostor pro pridavani a odebirani uzivatel prikazem s parametry.

Prvotni instalaci véetné pridani uzivatela tak lze automatizovat v podobé spus-
téni jediného Shell skriptu. Ukéazkovy skript:

#!/bin/sh

git clone https://www.gitserver.com/aplikace.git

cp my_config .env #Konfiguracni soubor Laravelu - pripojeni k DB a LDAP
composer install #StaZeni frameworku

chmod -R 777 /storage /bootstrap/cache #Opravnéni soubori

cp my_crontab /etc/crontab #P¥idadni pfikazu 'artisan schedule:run'
php artisan migrate #Vytvoreni struktury databaze

php artisan db:seed #Naplnéni databize

php artisan user:add --admin xlogin #Vytvofeni uctu admina

Tento piistup ma i jinou vyhodu, instalaci provadi jeden ¢lovék (administrator
serveru) a v tomto pripadé pouze on ma pravo a pristup k pridavani a odebirani
uzivateli. Z toho vyplyva zvySeny stupen kontroly a snizeni vzniku potencional-
nich bezpecnostnich rizik v podobé neopravnéného pridéleni pristupu nepovolanym
osobam.

Problém vypadku nebo nefunkénost LDAP serveru je také nutné brat v zretel.
Nemohl by se prihlasit zadny uzivatel véetné admina, pro tento pripad bude bez-
podminécné treba vytvorit specialni nouzovy administratorsky tcet v rezimu off-line
autentizace.

Framework samoztejmé nepodporuje autentizaci na LDAPu, ale dle dokumen-
tace (Laravel, 2016) si lze vytvorit vlastni ovladac¢ s jakoukoli implementaci.

6.5 ZAvislost na API

Aplikace by se méla vzdy prizpusobovat vystupu z API. Zobrazit tento vystup neni
problém i pri zménach typu odebrani ucebny nebo pocitaci. Problém nastava pri
pridavani pravidel do aplikace, v nasi databazi tak musi byt ulozeny vSechny poci-
tace a ucebny z API kviili propojeni pravidla s jeho pocitaci a u¢ebnou. Aplikace
musi proto kontrolovat aktualnost lokalni a vzdalené databaze, idealni kontrola bu-
de pri kazdém novém prihlaseni uzivatele. Po kontrole se musi v pripadé rozdilu
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synchronizovat a provést dalsi akce k zajisténi integrity pravidel. Samoziejmé zde
bude i ochrana pred vypadkem API v podobé kontroly prazdnosti odpovédi.

Témeér kazdy pozadavek klientského prohlizece na tuto aplikaci je ptimo zavisly
na vystupu z API. Nejcastéjsi scénar komunikace je nasledujici:

1. Klient odesle HTTP pozadavek na server
2. Server ovéri opravnéni pozadavku
3. Server zpracuje pozadavek a vytvori novy, typu SOAP, ktery odesle na API
4. a) API odesle dany prikaz pocitacim pomoci skriptu
b) API aktualizuje databazi dle odezvy pocitacu
c) API vybere z databaze data pozadovana serverem
d) API odesle odpovéd na server

5. Server zpracuje odpoveéd a odesle pres HI'TP novou, ve formatu JSON nebo
HTML

/1717
LDAF
Autentizace
Fikaz
f_ Data o e SOAP > o J<—Data
. HTTP f AJAX ———— .
/117/ '[— Y
DB AR Laravel back-end OB

[ ]
Klient - prohlizec

Obréazek 3: Schéma komunikace aplikace
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6.6 Use case
V systému se nachéazi celkem ¢tyti role:

1. Uzivatel - Technik nebo ucitel, jejich hlavni ¢innosti je spousténi akci nad pocita-
¢i, sledovani jejich stavu a vytrareni pravidel. Pri prihlaseni navic synchronizuji
databazi.

2. Administrator - Provadi stejné ¢innosti jako uzivatel, jen ma automaticky vsech-
na prava a navic muze oznacovat barvou vybrané loginy ptrihlasené na pocitacich
a pridélovat opravnéni ostatnim uzivatelim aplikace.

3. Spravce serveru - Specifickd role zodpovédna za prvotni instalaci a spravu uzi-
vateli.

4. Cron - Automatizace v prostredi Unix, spousti pravidla.

6.6.1 Diagram

Uzivatel s administratorem maji k dispozici Siroké spektrum funkci, tj. zapinani
pocitaci, provadéni prikazi, prihlaseni uzivatele, atd. Tyto funkce predstavuji riizné
pripady uziti, jelikoz jich je mnoho s podobnym pribéhem, Ize je shrnout do jedné
obecné ¢innosti, tzv. spousténi prikazu.
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Obrazek 4: Piipad uziti aplikace

6.6.2 Specifikace zapnuti pocitace

Popis pripadu zapnuti vybranych pocitacii uzivatelem, podobné lze popsat i ostatni
akce nad pocitaci.
AKktéri:

o Uzivatel
e Systém
Podminky spusténi:
o Login uzivatele je pridany spravcem do databaze systému
o Uzivatel znd svoje prihlasovaci udaje

e Spravce pridéli uzivateli pristup do uc¢ebny
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e Spravce pridéli uzivateli pravo ke spravé napajeni
o« LDAP a API je funkéni
Zakladni tok:
1. Systém vyzve k prihlaseni.
2. Uzivatel zada login a heslo.

3. Systém ovéri, zda je login v seznamu povolenych, nésledné autentizuje s LDAP,
nakonec opravnéni uc¢eben a pravomoce. Zobrazi seznam uceben, podle pravo-
moci také funkéni tlacitka.

4. Uzivatel provede vybér pocitaci a stiskne tlacitko zapnout.

5. Systém odesle pozadavek zapnuti s vybérem pocitact na API, posle uzivateli
zpravu a vytvori log obsahujici jméno uzivatele, akci a pocitace.

Alternativni toky:

3.A - Login uzivatele neni ovéren. Admin ho musi pridat na pozadavek uzivatele.
3.B - Systém nezobrazi pozadované ucebny. Admin musi pridéli na pozadavek.

3.C - Systém nenabidne tlacitko zapnuti. Admin musi pridélit prava.

3.D - LDAP je nefunkéni, nejde se tedy prihlasit.

3.E - Nenacte pocitace a ucebny, prestoze ma uziv. prava. API je zfejmé nefunkéni.
5.A - Systém odesle pozadavek na API, ale neni potvrzen, zobrazi chybovou zpravu

6.6.3 Specifikace pfidélovani prav a pFistupt do ucebny
Aktéri:
o Uzivatel
e Systém
Podminky spusténi:
o Login uzivatele je ptridany spravcem do databaze systému
o Spravce oznacil uzivatele jako admina aplikace (pri vytvoreni)
o Uzivatel zna svoje prihlasovaci udaje
o LDAP je funkéni
Zakladni tok:
1. Systém vyzve k prihlaseni.

2. Uzivatel zad4 login a heslo.
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3. Systém oveéri, zda je login v seznamu povolenych, nasledné autentizuje s LDAP,
ovéri status admina. Zobrazi kompletni rozhrani a funkcionalitu.

Uzivatel klikne na ikonu nastaveni.

Systém zobrazi seznam vSech uzivatell, u¢eben a opravnéni
Uzivatel vybere konkrétniho uzivatele ze seznamu

Systém zobrazi pristupy a prava tohoto uzivatele

Uzivatel zméni pristupy nebo opravnéni a klikne na "Ulozit”

© o N o O

Systém ulozi zmény a zobrazuje informace o zméné

Alternativni toky:

3.A - Login uzivatele neni ovéren. Spravce ho musi pridat na pozadavek uzivatele.
3.B - Systém nenabidne ikonu nastaveni. Spravce musi pridélit prava.

3.C - LDAP je nefunkéni, nejde se tedy prihlasit.

5.A - Systém neulozi zmény, mozna chyba na strané databéze, zobrazi chybu.
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7 Navrh reseni

7.1 Uzivatelské rozhrani

Grafické rozhrani bude rozdéleno do tfech logickych celki, kterymi jsou sprava poci-
tactl, sprava pravidel a administrace. Vychozi stranka bude pro uzivatele v pohledu
na spravu pocitaci.

7.1.1 Layout pro spravu pocitacu
Layout pro spravu zahrnuje tyto bloky:

1. Horni menu - obsahuje tlac¢itko pro skyti/zobrazeni panelu pro vybér uceben,
nazev aktualné vybrané ucebny, odkaz do administrace a odhlaseni uzivatele.

2. Levy panel vybéru uéeben - tvori ho seznam skupin pocitacu (uceben). Kliknuti
na ucebnu zobrazi pocitace ucebny v hlavnim okné. Panel 1ze tlac¢itkem skryt,
nebo zobrazit, avSak jeho skryti je ovlivnéno i automaticky pii zmenseni okna
pod jistou hodnotu, tj. typicky mobilni zafizeni nebo malé monitory, kde uset-
1 misto na obrazovce. Sekundarni ti¢el panelu je oznaceni/odznaceni pocitaci
ucebny, u kazdé je ovladaci prvek pro vybér vSech pocitaci a tlac¢itko pro zruseni
vybéru vsech pocitact. Nazev ucebny zaroven signalizuje graficky a ¢islem, zda
jsou nékteré pocitace (a kolik) v uéebné oznaceny. V pripadé oznaceni pocitacu
z vice uceben (vybéry i mezi u¢ebnami jsou trvale oznaceny az do provedeni
akce) lze vSechen vybér jednoduse zrusit prvkem nahote v tomto panelu.

3. Hlavni okno s vyc¢tem pocitaci - jednotlivé pocitace zde budou mit tvar obdelni-
ku, jehoz sitka bude zaviset na velikosti okna prohlizece. K tomu poslouzi CSS
Bootstrapu se systémem mrtizky, na desktopu bude kompletni redlné rozlozeni
podle souradnic a v mobilnim zafizeni pouze dva sloupce bez rozlozeni. Okno
pocitace bude obsahovat cislo, prihlaseného uzivatele a ikonu nabootovaného
systému. Kliknutim na obdelnik dojde ke zvyraznéni/odznaceni obdelniku a pri-
déni/odebrani vybéru. Barva obdelniki se méni dle aktudlniho stavu (zapnuto,
vypnuto, vybrano, chyba).

4. Ovladaci panel - nachazi se pod vyctem pocitacii, jeho Sirka se vzdy prizptisobuje
poctu pocitac¢i. V prvni ¢asti se nachézi prepina¢ pohledu (kontext). Druha
¢ast méni sviij obsah dle kontextu, nachazi se zde prislusna funkéni tlacitka.

7.1.2 Pfepinani kontextu

Prepinac¢ v ovladacim panelu sluzi k prepinani rozhrani na kontext spravy pocitaci
a kontext spravy pravidel. V podstaté umozni divat se na stejnou véc (pocitace
a ucebny) z jinych pohledi (spousténi funkei ruéné a automaticky). Vyhoda je v tom,
ze skoro vSechny prvky zastavaji porad stejnou funkci beze zmén, véetné vybéru
pocitacu.
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Morpheus - sprava
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Obréazek 5: Dratény model kontextu spravy pocitaci

Morpheus - pravidla

———————————————— |
- . . F====== |
souvani Mazev whbrane . 1 . PR
leveho menu uéehny Horni menu | Mastaveni : Qdhlasit uzivatele xuser
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Pravidlo 1 -¢as, pfikaz, nazev, dny[Zastavit, Edit, Smazat]

Pravidlo 2 - éas, pfikaz, nazev, dny [Zastavit, Edit, Smazaf]

Obréazek 6: Dratény model kontextu spravy pravidel

Kontext spravy pocitact slouzi k ruénimu spoustéti akci nad vybranymi pocitaci.
V ovlddacim panelu se proto nachézi tlac¢itka s ikonou vypnout, zapnout, poslat
prikaz, prihlasit uzivatele, atd.
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Kontext spravy pravidel zobrazuje v ovladacim panelu ikony obnovit pravidla
a nové pravidlo. Po kliknuti na nové pravidlo se zobrazi panel pro vlozeni, kde se
nachézi textbox pro zadani nazvu, input pro vybér specifického ¢asu, dropdown list
s vybérem prislusné akce, pole ikon pro vybér dne (pfip. dnti v tydnu), ve kterém
se ma dané pravidlo provadét a tlacitko Ulozit. Po jeho stisku se pravidlo ptrida do
seznamu vytvorenych pravidel pod ovladaci panel. Dana akce se bude provadét na
téch pocitacich, jejichz obdelniky byly pri stisku tlacitka ulozit pravidlo zarazené do
vybéru. Vedle pridaného pravidla se pak objevi nékolik dalsich ovladacich prvku -
tlacitka pauza, smazat a editovat.

Odhlasit

Horni menu . Mastaveni usivatele xuser

uéebny

pe 01 - prihlaseny uivatel - 0S pc 02

pec 03 - prihlageny uZivatel - OS pc 04

Sprava Pravidla

Funkéni ikany - zapnuti,pfikaz atd.

Obréazek 7: Dratény model mobilniho layoutu

7.1.3 Layout administrace

Administracni rozhrani se sklada ze sekci management opravnéni a obarvovani spe-
cifickych uzivateli, tato nabidka je obsazena v hornim menu.

Sekce opravnéni bude nabizet v hlavnim okné vybér uzivatele, po vybéru se
pod nim zobrazi v checkboxech jeho konkrétni opravéni. Opét se zde vyuzije levy
panel vybéru uceben, ktery je rozebiran vyse, jen s mensi ipravou bude slouzit
pro vybér uceben (bez ukazatele poc¢tu pocitact), do kterych mé konkrétni uzivatel
pravo vstupu. Posledni prvek je tlacitko pro potvrzeni zmén a ulozeni nastaveni
aktualniho uzivatele.

Obarvovani uzivateli ma v podstaté jednoduchy layout, pouze horni menu
a hlavni okno s barevnymi boxy pro vkladani a odebirani login.
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Morpheus - nastaveni
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. Opravnéni 1
Utebna ybrat'odebrat
Utebna Opravnéni 2

Whrat/odehrat

Wybér uéebny

Obréazek 8: Dratény model managementu opravnéni

7.2 Rozvrzeni back-endu

Odhlasit uZivatele xuser

Sprava pocitacu a pravidel bude provadéna na jedné fyzické strance, tedy prvotni
nacteni stranky vykresli u¢ebny a pocitace na jejich spravnych mistech (pouze s na-
zvem a Cislem). Poté se nacte JavaScriptovy soubor, ktery AJAXovym pozadavkem
na server zajisti stazeni a zobrazeni stavu pocitaci té ucebny, ve které se zrovna
uzivatel nachazi. Nadale bude JavaScript prepinat uc¢ebny, kontext aplikace zminény
vyse a poslouzi i pri tvorbé vybért, kliknuti na funkéni tlacitko i editaci pravidel.

AN

Rozvrzeni kontrolertt bude nasledujici:

Login - implementace autentizace, synchronizace databaze

Grid - generuje pocitace a ucebny dle opravnéni uzivatele (prvotni nacteni)

Computer - generuje stav pocitace a obsluhuje funkéni tlacitka

Rule - generuje, pridava, upravuje automatické akce

Admin - spravuje editaci opravnéni a pristupu, obarveni specialnich uzivateli
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7.3 ER diagram
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Obrazek 10: Model automatickych pravidel

CidINT
H= “name Y ARCHAR(45)

 content VARCHAR({45)

Vid INT
< mame VARCHAR(250)
> description V ARCHAR{250)

Vid INT
< user VARCHAR (45)

1 group_type_id INT

Obrazek 11: Model rozliSeni specidlnich uzivateli
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8 Implementace

8.1 Responzivni layout

Layout je vytvoreny pro maximélni kompatibilitu na vsech typech zatizeni, vyuziva
zejména CSS media query a pozicovani, Bootstrapovou mtizku a v mensi mite i Ja-
vaScript. Rozlozeni se méni v zavislosti na sitce okna prohlizece v bodech, nahledy
aplikace, viz. prilohy. Body zalomeni jsou nésledujici:

1. od 1300px - jsou zobrazeny vsSechny grafické prvky
2. od 990px do 1300px - skryje se levy panel pro vybér uc¢eben
3. od 770px do 990px - méni se rozlozeni pocitact na dvousloupcové

Horni panel mé nastaven CSS parametr position na fized, takze pti mobilnim prohli-
zeni se drzi stale nahote. Dalsi zajimavy prvek je levy panel s moznosti vysouvani,
ktery je zalozen na pokroé¢ilém Bootstrapovém prvku (Startbootstrap, 2016) s mnoz-
stvim dodatecnych tprav.

Dilezita je implementace mrizky, jejich pocet se odviji od poctu uceben. Pri
generovani Blade sablony vytvorime iteraci dany pocet mtizek s jejich konkrétnimi
pocitaci. Mrizky maji na pocatku nastaveny parametr display na none, ktery ji
zneviditelni. Ukazka viditelné a skryté mrizky:

<div id="Q04" data-width="5" data—nazev="Q04" class="row">
<div class="col-md-1 col-xs-6 hidden-xs hidden-sm ">
<div class="styl-vypnuteho-pc"></div>
</div>
<div class="col-md-1 col-xs-6">
<div class="styl-zapnuteho-pc">...</div>
</div>
</div>
<div id="QO05" data-width="5" data-nazev="QO05" class="row"
style="display: none;">
<div class="col-md-1 col-xs-6">
<div class="pocitac-run" data-computer="Q05"
data-nazev="profll" data-target="11">
<h4>11<i class="fa fa-linux"></i></h4>
<div class="user-any"></div>
</div>
</div>
<div class="col-md-1 col-xs-6">...</div>
</div>

Prvni mfizka #Q0/ je jako jedina viditelnd (doslo tedy ke kliknuti na uéebnu v levém
panelu). Miizka obsahuje dva prvky (policka), prvni je pouze prazdné bild plocha,
druhy je uz pocitac. Oba maji Bootstrapové tiidy pro urceni poctu zobrazenych
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dilku (z celkovych dvanécti) na kazdém typu zafizeni. Na obrazovce typu medium
a vys bude stale pocita¢ jeden dilek, na obrazovce extra small a small uz je to Sest
(polovina obrazovky), navic zmizi prazdna policka.

Druhé mrizka ucebny QO05 je skryta a obsahuje dvé policka s pocitaci, prvni
z nich prezentuje konkrétni implementaci zapnutého pocitace. Prvek tridy .pocitac-
run ma dalsi pottebné data atributy pro identifikaci po kliknuti mysi, dale obsahuje
nadpis vlastnici ¢islo a ikonu a dalsi prvek pro zobrazeni uzivatele.

8.2 Vytvoreni databaze

Implementace vytvoreni struktury databaze je nezavisld na nasazené technologii
databaze. Je toho dosazeno diky systému migraci, ktery nastavenim jediného para-
metru DB CONNECTION v souboru .env umi prevést obecny predpis struktury
do konkrétni vybrané technologie. V nasem ptipadé je nastavena hodnota na pgsql,
tedy PostgreSQL.

Definice struktury se nachazi v tzv. migracich, to jsou PHP ttidy se specialni
notaci danou frameworkem. Kazdé tabulka databaze mé tedy svoji migraci. Priklad
vytvoreni migrace pro tabulku Rule:

class CreateRuleTable extends Migration
{

public function up()

{

Schema: :create('rule',function(Blueprint $table){
$table->increments('id');
$table->string('name') ;
$table->time('time');
$table->integer('command_id');
$table->foreign('command_id')->references('id')
->on('command')->onDelete('cascade');
$table->boolean('active');
$table->boolean('Mon');
$table->boolean('Tue');
$table->boolean('Wed');
$table->boolean('Thu');
$table->boolean('Fri');
$table->boolean('Sat');
$table->boolean('Sun');
$table->timestamps () ;

b
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Jestlize mame vytvorené migrace pro vsechny tabulky ve spravném poradi (kvili
integrité klict), sta¢i pouze prikazem php artisan migrate spustit proces migrovani
do nastaveného databazového systému.

Nyni mame strukturu hotovou, ale ¢asto je potieba doplnit defaultni zdznamy
do nékterych tabulek, jako napriklad pridani vychoziho off-line administratora. Pro
tento tucel slouzi tzv. seedovani databaze, seed je také PHP trida s vlastni notaci.
Ukazka vypada nasledovné:

class DatabaseSeeder extends Seeder

{
public function run()
{
$this->call(GroupTableSeeder: :class);
$this->call(RightTypeSeeder: :class);
$this->call (UserTableSeed: :class);
$this->call (CommandSeeder: :class) ;
}
}
class UserTableSeed extends Seeder
{
public function run()
{
DB::table('user')->insert ([
'login' => 'off-line-admin',
'admin' => true,
1);
}
}

Prvni trida zajistuje volani vybranych seed, druha tiida uz je konkrétni implemen-
tace seedu. Spusténi seedovani nasleduje po vytvoreni struktury, a to prikazem
php artisan db:seed.

8.3 Vykresleni pocitaci dle soufadnic

Pro splnéni pozadavku vykresleni dle fyzického rozlozeni v uc¢ebné je treba vhodné
zpracovat ziskané souradnice a dalsi parametry, jako je nazev a prezdivka ucebny
nebo maximalni pocet pocitacti na sitku. Multidimenziondlni pole je idealni volba
pro uchovani téchto parametri v podobé vicerozmérné struktury, kterou po vygene-
rovani v PHP rozbalime v Blade Sabloné. VSechna tato data vyuzijeme pro naplnéni
levého seznamu uceben a Bootstrapové struktury mrizky pocitaci.
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Implementace vytvoreni pole s poc¢itaci uceben v pseudokodu:

IF uzivatel == admin THEN

uCebny = stéhni seznam vSech uceben
ELSE

uCebny = povolené ulebny uzivatele z databize
ENDIF

FOR ucebny
poc¢itade = stdhni seznam pocitali ucebny
parametry = stdhni parametry pocitacu
IF NOT EMPTY parametry THEN
pfezdivka_ulebny = podfetézec prvniho pocitace
FOR parametry
nazevPC = parametr[nazev]
pozicePC = ((parametr[poz_y] * 12) + parametr[poz_x]) -13
m¥iZzka[pozicePC] [EisloPC] = podfetézec(nazevPC)
m¥iZzka[pozicePC] [uCebna] = ucebna
m¥izka[pozicePC] [ndzev] = nazevPC
IF parametr[poz_x] > max¥adek THEN
max¥adek = parametr[poz_x]

ENDIF
ENDFOR
PUSH(mfiZka,max¥adek,ndzev_ulebny,pfezdivka_uebny) TO miiZky
ENDIF
ENDFOR

RETURN mrizky

Na zacatku zjistime, zda je prihlaseny admin nebo uzivatel. V pripadé admina
nac¢teme vsechny nézvy uceben, uzivatel nacita z databaze pouze svoje pristupné.
Vznikne seznam uceben, se kterymi pracujeme v dalsich krocich.

Pro kazdou uc¢ebnu nacitdme seznam pocitaci a dale zpracujeme parametry
pocitaci. Kazdy pocita¢ zaradime na presné dané misto do vektoru pomoci trans-
formace souradnic. Transformaci je mysleno prevést souradnice pocitaci, tedy z 2D
prostoru do klasického jednorozmérného vektoru.

Vysledny vektor je rozdéleny na pomyslné subvektory o délce dvanact prvki,
takze ho muzu dopredu inicializovat, kazdy dvanacty prvek bude mit priznak (kli¢
v poli) zalomeni fadku. Pokud zndme sitku subvektori, neboli pomyslnou sitku
matice, lze souradnice prevést dle vztahu: S = poz y * 12 4+ poz_x - 13. Buika
v poli na vysledné souradnici S bude obsahovat nazev, ¢islo poc¢itace a nadrazenou
ucebnu. Mimojiné v kazdé ucebneé zjistujeme maximalni soutradnici X pro zarovnani
ovladaciho panelu grafiky

Na strané Sablony se v kazdé uéebné vykresli okna (pocitace) CSS stylem dle
kli¢ti pole, a to i véetné prazdnych oken, prilozeny priznak dvanactého prvku vlozi
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ttidu clearfizr do HTML, kde vznikne zalomeni fadku a prakticky dodrzi konvenci
poctu sloupcii Bootstrapu.

Obrazek 12: Ukazka vystupu pro uc¢ebnu Q12

= (09 drimal

Obrazek 13: Ukazka vystupu pro uc¢ebnu Q09
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8.4 Zobrazeni stavu pocitace

Druhaé faze, ktera nastava ihned po sestaveni stranky s pocitaci je zobrazeni infor-
maci u kazdého stroje, tj. stav napdjeni, nabootovany systém, prihlaseny uzivatel,
skupina uzivatele, chybovy stav. Pti kliknuti na ucebnu v levém panelu se zavo-
14 metoda pulllnfo(ucebna), kterda AJAXovym pozadavkem na back-end ziska tato
data ve formatu JSON a pomoci JavaScriptu je zobrazi na danych pocitacich. Na
urovni back-endu je dilezité znat vystupy API funkci, konkrétné hlavné nabooto-
vany systém a stav napdjeni. Mozné stavy jsou nasledujici:

Nabootovany systém:
e 1 = windows
e 2 = unix
o 3 = amt (specidlni ptipad)
Napajeni systému:
e 0 = zapnuto
e 1 = vypnuto
e 2 = error
Vyjimka z téchto pravidel:
« KDYZ napéjeni = 0 A systém = 3 TAK napajeni = 1

Pseudokdéd implementace metody computerInfo v kontroleru ComputerCont-
roller - vytoreni struktury pro predani informaci o pocitacich:

pocCitaCe = stdhni seznam pocitacd ucebny

parametry = stdhni parametry pocitaci

FOR parametry # var i- iterace
dostupnost = parametr[i] [dostupnost]
system = parametr[i] [system]

IF (NOT (dostupnost AND system ==3) OR dostupnost OR dostupnost = 2) THEN
pocitace[i] [dostupnost] = vypnuto
pocitace[i] [system] = zadny
pocitace[i] [prihlaseny] = nikdo

ELSE IF dostupnost == 0 THEN
pocitace[i] [dostupnost] = zapnuto
IF system == 1 THEN
pocitace[i] [system] = windows
ELSE IF system == 2 THEN
pocitace[i] [system] = linux
ELSE
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pocitace[i] [system] = zadny
ENDIF
IF (NOT NULL parametr[i] [prihlaseny] AND LENGTH < 12) THEN
pocitace[i] [prihlaseny] = parametr[i] [prihlaseny]
pocitace[i] [skupina_uZivatele] = zjisti oznaleni uZivatele
ELSE
pocitace[i] [prihlaseny] = nikdo
ENDIF
ENDIF
pocitace[i] [nazev] = parametry[i] [nazev]
IF (zkontroluj vybrané parametry == TRUE) THEN
pocitace[i] [dostupnost] = error
ENDIF
ENDFOR
RETURN pocitace

Algoritmus opét vyuziva multidimenzionalni pole a klice hodnot. Na zacatku se
stahne seznam pocitaci a jejich podrobnosti, cyklem prochazime vSechny pocitace
a postupné zpracujeme potiebné hodnoty z kli¢i. Vétveni je rozdéleno na dvé hlav-
ni ¢asti, tj. dostupnost je negativnib nebo pozitivni. V pripadé dostupnosti zjistime
nabootovany systém, déle zda je prihlaseny uzivatel a pomocnou funkci jeho ozna-
¢eni barvou (dotazem na databazi). Posledni zaleZitost je volani funkce na kontrolu
chybového stavu.

Pro indikaci chybového stavu nékterého z parametri pocitace slouzi v grafickém
rozhrani vykresleni oranzovou barvou (CSS styl pocitac-error). Metoda pro kontrolu
tohoto stavu mé defaultné dva parametry - autologin pocitace a prihlaseny uzivatel.
V této funkci vyhodnocujeme tyto vstupy, zda jsou korektni a pokud nejsou, tak vra-
ci true a pocitac se oznaci oranzové. Je zde prostor pro kontrolu dalsich parametri,
sta¢i pridat formdlni parametr a pri volani funkce dosadit skuteény ve tvaru: $re-
sult[$i]["parametr pocitace”]. V implementaci funkce uz zbyva jen definovat chybové
hodnoty a navratovou hodnotu true.
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=— Q05 profa

Obréazek 14: Ukazka vystupu pro ucebnu Q05

8.5 Tvorba vybéri

Vybéry provadi uzivatel klikdnim na pocitace a to lze i napri¢ u¢ebnami. Aktivni
pocitac je zndzornén tmavsi barvou, vSechny vybéry jsou v levém panelu zvyraznény
¢islem, které uvadi pocet vybranych pocitact u kazdé ucebny. Tato funkcionalita
je plné v kompetenci JavaScriptu. Zakladem je pole, které se definuje prazdné po
nacteni stranky a pri kliknuti na pocitac se do néj pridavaji a odebiraji objekty
s ndzvem a ucebnou pocitace. Implementace pomoci jQuery je nasledujici:

var pc_selected;
$(document) .ready (function () {
pc_selected = [];
$("div[data-computer]") .click(function () {
if ($(this) .hasClass("selected")) {
$(this) .removeClass("selected");
unSelectPc($(this));
} else {
$(this) .addClass("selected");
selectPc($(this));
}
updatePocet () ;
B

-]
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function selectPc(pc) {
var computer = {};
computer.name = pc.data('name');
computer.room = pc.data('room');
pc_selected.push(computer) ;
}
function unSelectPc(pc) {
var last_index = pc_selected.length - 1;
var computer = pc.data('name');
for (var i= 0; i< pc_selected.length; i++) {
if (computer === pc_selected[i] .name) {
pc_selected[i] = pc_selected[last_index];
pc_selected.pop() ;
break;

3

Po kliknuti na HTML prvek div s parametrem data-computer (tedy pocitac) se zjisti
pritomnost CSS t¥idy selected. V pripadé nalezeni se tiida odebere a zavola funkci
pro odebrani z vektoru. V opac¢ném pripadé pri nenalezeni tridy selected se tato trida
prida a zavold se metoda pro pridani do vektoru. Oba pripady ziskévaji informace
z data atribut tohoto HTML prvku, tj. jeho jméno a ucebnu.

Dilezité je také umisténi deklarace proménné pc_selected hned na zacatku sou-
boru pred nac¢tenim dokumentu, protoze tato proménnd je globdlni a lze k ni pfi-
stoupit i z jinych .JS soubort. Tato vlastnost je vyuzita pri implementaci pravidel,
kdy z jiného souboru pristupuji k této proménné pri pritazeni pocitaca k pravidlu.

Po pridani nebo odebrani je nakonec volana funkce pro aktualizaci signalizace
v levém panelu, jeji implementace je nasledujici:

function updatePocet() {
$(".sidebar-nav 1i div").each(function () {
var class = $(this).data('nick');
var count = $(".selected[data-computer=" + class + "]").length;
$(this) .children() .text (count);
if (count > 0) {
$(this) .css("font-weight", "bold");
} else
{
$(this) .css("font-weight", "normal");
}
B
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Je zaloZena na pruchodu vSech uc¢eben v levém panelu (HTML prvky li), kazda ite-
race uréi pocet prvki s data atributem dané ucebny a aktualizuje tak ¢itac a tucnost
zvyraznéni textu panelu.

Vybér neni nutné tvorit klikinim na jednotlivé pocitace, pri vétsich selekcich
lze rychle vybrat pocitace uceben, pri najeti mysi na prislusnou polozku menu se
objevi ikony pro oznaceni a odznaceni pocitact v prislusné u¢ebné. Dalsi moznost je
kliknuti na ikonu v horni ¢asti levého menu, ktera slouzi pro oznaceni a odznaceni
uplné vsech pocitaci. Tyto dva postupy se mizou mezi sebou kombinovat a tak
rychle vytvorit pozadovany vybér. Implementace téchto rychlych vybéru je zalozena
na vyse uvedenych principech.

= Q05 profa

Seznam uéeben . 01 =3
wirtual (0} 02 . 03 04 . 05
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Obréazek 15: Ukazka multivybéru pocitact

8.6 Odeslani ptikazu zapnuti

Volba provedeni akce nad pocitaci se nachazi v ovladacim panelu ve formé odpo-
vidajicich ikon. Akce jsou usporadany nasledovné: zapnout, vypnout, obnovit stav,
rezim prijimacky, prihlaseni uzivatele, poslat prikaz, smazat docasna data.

- Pravidla Q) G El Z E &

Obrazek 16: Ovladaci panel s akcemi




8.6 Odeslani prikazu zapnuti 42

Princip implementace je u vSech v zasadé stejny, proto si uvedeme piiklad reseni
odeslani prikazu zapnuti.

Prvni krok je pridani ikony do ovladaciho panelu s CSS identifikatorem, ktery
urcuje typ akce, tj. #power on. Nasleduje svazani jQuery eventu po kliknuti na
ikonu:

$('#power_on').click(function () {
changePowerState ($(this) .attr('id'));
3

Volana funkce vytvori AJAXovy pozadavek na back-end, obsahuje prikaz
(power_off, nebo power_on), poc¢itace a jejich u¢ebnu. Pocitace a uc¢ebny se ziskaji
z jiz vyse uvedeného pole pc_selected v podobé dvou oddélenych vektort. Informace
o uc¢ebné potrebujeme zejména kvili vytvoreni logu. V pripadé uspéchu ziskani dat
se zajisti smazani aktualniho vybéru a vykresli se zprava uzivateli o provedené akci.
Implementace této funkce:

function changePowerState(command) {
var computers = divideArray(pc_selected, 'name');
var classes = divideArray(pc_selected, 'room');
$.ajax({
dataType: "json",
url: "change power_state",
method: "POST",
data: {
computers: computers,
classes: classes,
command: command
},
success: function (data) {
changeActiveAll('', 'unselect_all');
flashSuccess(data.msg);
},
error: function (data) {
flashError(data) ;

B
}

Implementace back-endu v pseudokodu:

IF uZzivatel m& prévo na zménu napdjeni THEN
IF NOT EMPTY computers AND command == power_on THEN
odesli pozadavek zapnuti s pocitaci na API
vytvor log (pocitace,ulebna,akce,uzivatel)
RETURN JSON stroje se zapinaji, status 200
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ELSE IF NOT EMPTY computers AND command == power_off THEN
odesli pozadavek vypnuti s pocitaci na API
vytvor log (pocitale,ulebna,akce,uzivatel)
RETURN JSON stroje se vypinaji, status 200
ELSE IF EMPTY computers THEN
RETURN JSON nejsou vybrané stroje, status 400

ELSE
RETURN JSON nékde je chyba, status 400
ENDIF
ELSE RETURN JSON nemé&te opravnéni, status 403
ENDIF

Kazdé volani akce nad pocitaci podléha kontrole opravnéni uzivatele. Navratovou
hodnotou této funkce je HT'TP odpovéd obsahujici JSON a zadany status kod.

8.7 Automatické spousténi akci

V defaultnim stavu jsou k dispozici pouze akce vypnout a zapnout pocitace, ale lze
si definovat i libovolny ptikaz v tzv. rozsifeném rezimu. Rozsifeny rezim znamend,
ze mame k dispozici trvaly seznam prikazi, ktery si mize povérend osoba editovat
dle svého uvazeni. Seznam slouzi pro opakovatelné vyuziti ulozenych prikaz, které
jsou reprezentovany svymi vystiznymi nazvy. Prikazy se uplatni jak v manualnim
rezimu, tak v automatickém.

8.7.1 Vytvoreni vlastniho prikazu

Seznam prikazli se nachazi v kontextu spravy pocitaci pod ikonou poslat prikaz.
Kliknutim zobrazime modalni okno se seznamem ulozenych piikazi a edita¢nim ok-
nem. V pravém hornim rohu se nachazi tlacitko pro pridani nového prikazu. Pro
odeslani vybraného, nebo vytvoreného prikazu manudlnim zptisobem miizeme klik-
nout na odeslat prikaz, pro automaticky zptsob pouze ulozime a presuneme se do
casti vytvoreni akce, viz. dalsi podkapitolu.
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Odeslat pfikaz
Obrazek 17: Modalni okno s editaci prikazu

Implementace této ¢asti je v podstaté jednoduchéa, po kliknuti na ikonu zobra-
zime pomoci Bootstrapu modalni okno a AJAXem stahneme z back-endu seznam
prikazi, jimz naplnime HTML prvek vybéru, stejné tak vytvoreni pouze odesle po-
zadavek na pridani zdznamu nového prikazu do databaze.

8.7.2 Vytvoreni akce

Jestlize mame vytvoreny pozadovany prikaz nebo chceme vyuzit ty defaultni, tak
muzeme pristoupit k vytvoreni akce. Seznam s akcemi najdeme v kontextu sprava
pravidel, ovladaci panel v tuto chvili obsahuje tlacitka pro aktualizaci stavu pravidel
a vytvoreni nového pravidla. Kliknuti na tlacitko nové pravidlo aktivuje jQuery
event, ktery zviditelni HTML prvek s formularem pro vyplnéni idajii, mezi kterymi
je i seznam s nasimi vytvorenymi ptikazy z minulého kroku.
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Obréazek 18: Pridani nové akce

Implementace ulozeni nové akce je zalozena opét na AJAXovém pozadavku, jeho
parametry jsou hodnoty ziskané z HTML prvka formulafe. Vytvoreni pozadavku
vypada nasledovné:

$('#save_pravidlo').click(function () {
addRule($(this));
3

function addRule(rule) {
var parent = rule.parent().parent();
var time = parent.find('input[name=kdy]').val();
var command = parent.find('select[name=command] option:selected')
.attr('data-id');
var name = parent.find('input[name=name]').val(Q);
var days = [J;
parent.find('div[data-date] ') .each(function () {
if ($(this).hasClass('date_active')) {
days.push(1);
} else {
days.push(0);
}
3
if (command > 0) {
computers = divideArray(pc_selected, 'name');
classes = divideArray(pc_selected, 'room');
$.ajax({
dataType: 'json',
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url: 'rules/addrule',

method: 'POST',

data: {
time: time,
command_id: command,
name: name,
days: days,
computers: computers,
classes: classes

},

success: function (rules) {
makeRule (rules.rules[0]);
$(' .nove_pravidlo') .hide();

changeActiveAll('', 'unselect_all');
s
error: function (xhr, msg) {

flashError (msg) ;
}

B

3

Hodnoty z HTML prvki ziskdme traverzovanim nad DOM strukturou, stejné také
dny v tydnu maji data atributy data-date, které vSsechny iterujeme a dle pritomnosti
ttidy znacici aktivni vybér vytvorime pole days s logickymi hodnotami. Nasleduje
ovéreni vybraného prikazu, pokud je platny, tak dojde k ziskani dvou vektori s vy-
branymi poc¢itaci a u¢ebnami z jiz zminéné globalni proménné pc_selected. V pripadé
uspésnému ulozeni do databaze vraci back-end pro ovéreni data o této akci, ktera
zobrazime v seznamu dostupnych pravidel pomoci JS funkce. Nakonec dojde ke
skryti formulare a ke zruseni vybéru.
Pseudokdd zpracovani pozadavku v back-endu:

IF uzivatel md pravo na zménu pravidel THEN
vytvor pravidlo(name,time,active=true,command_id,
mon=days [0] ,tue=days[1] ,wed...)
IF NOT EMPTY computers THEN
error = FALSE
FOREACH computers
pc_id = computer id z databaze
vytvo¥ zaznam v tab. RuleBinding(id_pravidla,pc_id)
IF zaznam neuloZen THEN
error = TRUE
ENDIF
ENDFOR
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ENDIF
IF pravidlo vytvofeno A error == FALSE THEN
vytvor log(pocitace,uebny,pravidlo,uzivatel)
pravidlo = vyber pravidlo znovu z databaze
#pridej pravidlu informace pro vykresleni
IF pravidlo[active] = TRUE THEN
pravidlo[tlalitko_pozastavit] = pozastavit
pravidlo[stav] = pozastaveno
ELSE
pravidlo[tlacitko_pozastavit] = aktivovat
pravidlo[stav] = b&zi
ENDIF
pravidlo[pfikaz] = nézev pfikazu z databaze
FOR pravidlo[mon. .sun]
IF pravidlo[mon] == TRUE THEN
pravidlo[mon] = aktivni datum
ENDIF
ENDFOR
RETURN JSON pravidlo a jeho pocitace, status 200
ELSE
RETURN JSON vyskytla se chyba, status 400
ENDIF
ENDIF

Nejprve ulozime pravidlo a vytvorime zaznam spojeni kazdého pocitace s timto pra-
vidlem v databéazi. Pokud vSe probéhne v poradku, vytvori se log a pravidlo se opét
nacte z databéze, nasleduje jeho tiprava v podobé ptidani potiebnych priznaku (CSS
tiidy a dalsi) z duvodu vykreslovani prvkia v grafice. Uprava piiznakd se pouzivé
i pri nacitani celého seznamu pravidel, ve skutecnosti je implementovana funkci.
Na zavér se vraci multidimenziondlni pole s daty o pravidle plus nazvy pripojenych
pocitaci.

8.7.3 Automatické spousténi

Jestlize mame pravidla ulozena v databazi, zbyva uz jen zajistit jejich automatické
spusténi v pozadovany cas. Laravel poskytuje specialni rozhrani pro spousténi tloh,
staci jen vlozit zdznam do Cronu serveru a mizeme zacit s implementaci. Zaznam
vypada nasledovné:

* * x *x * php /path/to/artisan schedule:run >> /dev/null 2>\&1

Implementace je provedena v souboru /App/Console/Kernel.php, kde se nachazi
tloha s minutovym cyklem kontroly casu pravidel. Princip v Pseudokodu je nasle-
dujici:

day_of_week = den v tjydnu
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time = Cas ve formatu h:m

tasks = pravidlo z databaze, kde ((day_of_week == TRUE)
A (active == TRUE) A (time == time))
IF NOT EMPTY tasks THEN
pfipoj se k API
FOR tasks
computers = poCitaCe pravidla z databaze
command = obsah prikazu z databaze dle id pfikazu
vytvor log o spuSténé akci
IF command == ZAP THEN
po§li p¥ikaz zapnuti na API (computers)
ELSE IF command == VYP THEN
po§li pfikaz vypnuti na API (computers)
ELSE
po§li vlastni pf¥ikaz na API (computers,command)
ENDIF
ENDFOR
ENDIF

Zde je dulezita spravna synchronizace ¢asu a casového pasma, jinak by dochazelo
k nespravnému spusténi ulohy. Klicovy je dotaz na databézi, kde hledame aktivni
pravidla v aktualni den a ¢as kazdou minutu. Pti shodé zjistime pocitace pravidla
a dle prikazu s nimi volame danou akci.

8.8 Sprava uzivatela

Uzivatele spravuje admin serveru pomoci terminalu a konzole Artisan. K dispozici
ma trojici prikazil, jejichz seznam nebo syntaxi si mize prohlédnout prikazem php
artisan help [prikaz]. Piikazy jsou také popsdny v manualu aplikace, zde je jejich
popis:

o php artisan user:add [~admin] zlogin - pridani uzivatele do aplikace, prepinac¢
admin pridéli prava admina
o php artisan user:remove xlogin - odebrani uzivatele aplikace
o php artisan user:list - prehled uzivatelt a jejich skupin
Implementace konzolového prikazu - vypsani uzivateli:

class Kernel extends ConsoleKernel {
protected $commands = [
Commands\AddUser: :class,
Commands\RemoveUser: :class,
Commands\ListUser: :class,



8.9 Sprava opravnéni 49

1;
+
class ListUser extends Command
{
protected $signature = 'user:list';
protected $description = 'Vypsani vSech uZivateld, vCetné admini';
public function handle()
{
$admins = User::where('admin',true)->get();
$this->info('Admini');
foreach($admins as $admin){
$this->info('-'.$admin->login);
}
$users = User::where('admin',false)->get();
$this->info('UZivatelé');
foreach($users as $user){
$this->info('-"'.$user->login);
}
}
}

Prvni trida registruje jednotlivé prikazy, druha ttida definuje samotny ptikaz vy-
psani, kde metoda $this->info() posila text do konzole.

8.9 Sprava opravnéni

Opravnéni pridéluje uzivatelim administrator aplikace v sekci nastaveni, jedna se
o pristup k uc¢ebnam a jednotlivym funkcim aplikace. Vybér pristupu do uceben je
vyTesen pomoci jiz zminéného levého panelu v rozhrani. V této c¢asti doslo ke zno-
vupouziti komponenty s mensi modifikaci v podobé odstranéni nepotirebného uka-
zatele poctu pocitacti. Obsah stranky je tvoren vybérem, ktery nabizi seznam uziva-
tell a zaskrtavacimi policky symbolizujicimi funkce aplikace. Nahled do nastaveni:
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Obrazek 19: Editace opravnéni

Vybranim uzivatele dojde k vytvoreni AJAXového pozadavku na back-end, ktery
nacte prava uzivatele. Poté je s pomoci JavaScriptu zobrazime v rozhrani. V pripadé
zmeéne prav a stisku ukladaciho tlacitka dojde opét k vytvoreni pozadavku na pozadi
a server vytvori pozadovany zaznam v databdzi, konkrétné v asociac¢nich tabulkach
right a room__control.

8.10 Prvihlasovani

Prihlaseni do aplikace je nutno prepracovat ze standardni implementace Laravelu,
kterd pocita pouze s ovérenim loginu a hesla uzivatelt v jeho databéazi. Potfebujeme
tedy zajistit, aby nase databédze uzivatelti obsahovala pouze loginy uzivatell, kteti
dostali pristup do aplikace a v druhé fazi odeslat pozadavek ovéreni zadaného hesla
na LDAP server, jehoz vysledek urc¢i povoleni, ¢i zamitnuti autentizace.

Pro kompletni prepsani autentizace frameworku je tieba dle George Buckingha-
ma (Buckingham, 2016) postupovat témito kroky:

1. Registrovat novy user provider v /app/Providers/AuthService Provider.php
2. Zménit v configu aplikace polozku user driver
3. Vytvofit novou t¥idu (model) uzivatele v /App/Models/User

4. Vytvorit novy user provider /App/Providers/UserProvider.php
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Po splnéni téchto bodt a implementaci vSech potifebnych metod ve zminénych
ttidach se dostaneme v nasem user provideru ke klicovym metoddm pro ovérovani
loginu a hesla, tj. validateCredentials a retrieve ByCredentials.

Posledni ze jmenovanych metod ma na vstupu login, jeji kol je vyhledat tento
login v databazi. V ptipadé tispéchu vraci instanci daného uzivatele, jinak prazdnou
instanci.

Metoda validate Credentials prejima instanci uzivatele a heslo, tato metoda slouzi
k vlastnimu ovéreni hesla. Vystup je logickd hodnota, ktera rozhoduje, zda konkrétni
uzivatel bude ptihlasen, ¢i ne. Implementace metody v Pseudokédu je nasledujici:

IF NOT EMPTY instance uzivatele THEN

IF login == 'lokalni admin' && heslo == 'heslo' THEN
RETURN TRUE
ENDIF

spojeni = vytvor spojeni s~LDAP serverem
IF spojeni == TRUE THEN
ovéreni = vytvor poZadavek na ovéf¥eni loginu a~hesla
IF ovéreni == TRUE THEN
RETURN TRUE
ELSE RETURN FALSE
ENDIF
ENDIF
ELSE RETURN FALSE
ENDIF

Pred ovérenim hesla na LDAPu (druhy taddek kédu) je zajisténo manudlni oSetfeni
pripadu, kdy se ptihlasuje lokalni off-line admin. Pokud ddaje odpovidaji, k poza-
davku na LDAP uz nedojde.

Posledni zalezitost, ktera se tyka ptrihlaSeni, je synchronizace nasi databaze s da-
tabazi na API. Probéhne pouze v pripadé radné autentizace do systému, a pokud
API nezasila prazdné odpovédi. Jedna se zde o synchronizaci uceben a pocitacu z du-
vodu dodrzeni integrity DB, navic diky tomuto mechanismu lze po prvni instalaci
aplikace se pouze prihlasit a databaze se sama naplni bez potfeby prace admina.

Princip je v podstaté jednoduchy a je stejny pro pocitace i ucebny. Spociva
v porovnani dvou mnozin, prvni mnozina ma prvky nasi databaze a druha prvky
z databaze API. Porovnani jednotlivych prvku zajisti odebrani toho, ktery by nemél
existovat, nebo pridani toho, ktery by mél existovat a nemame ho.
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0 Zaveér

Tato prace se zabyvala vytvorenim aplikace pro hromadnou spravu pocitaci, ktera
mé nahradit zastaralé feseni ve skolnim prostredi.

Na zacatku jsem provedl analyzu ptuvodniho feseni, uvedl podstatné nedostatky,
které byly pro novou praci zasadni. Déle jsem postupoval dle metodiky od shromaz-
déni pozadavki k analyze, navrhu a nakonec k implementaci a testovani.

Po celou dobu vyvoje aplikace byl postup konzultovan s kolektivem UI PEF pro
nalezeni nejlepsiho feseni vymezenych cili a technického zajisténi spoluprace vsech
potfebnych serverti a technologii.

Byla nasazena zkusebni a témér kompletni verze aplikace v ramci testovaciho
rezimu pro nékolik vybranych spravci, diky kterym jsem postupné mohl opravo-
vat nalezené chyby. Ty se tykaly napriklad spatného zobrazeni a preteceni prvki
rozhrani na nékterych typech zafizeni nebo vyskytu neocekdvanych hodnot v né-
kterych funkcich, ktery zptisoboval pad aplikace. Také jsme narazili na problém pfi
odesilani pozadavku z klienta, jednalo se o zapnuti velkého mnozstvi stanic, které
skoncilo chybovym stavem. Chyba byla v pouziti pozadavku typu GET, jehoz délka
je omezena uréitym poctem znaktli, pravé zde dochézelo k preteceni. Oprava byla
zajisténa zmeénou typu pozadavku na POST, kterd prostor spolehlivé navysila. Po
dobu testovani bylo také implementovano rtzné vylepseni dle poznamek zucastné-
nych osob.

Nyni je aplikace v provozu na produkénim serveru, kde slouzi spravetim a ucite-
liim pro ulehceni jejich prace. Bylo dosazeno vsech vytycenych cilii a uzivatelé jsou
s novou aplikaci spokojeni.

Byla také vytvorena prirucka administratora, ktera obsahuje pokyny pro kom-
pletni uvedeni aplikace do provozu, vcetné pripojeni potiebnych sluzeb, obsluhy
a pridani dodatecnych funkci.

Tato aplikace ma velky potencional pro mozné rozsitovani, zajimavé by bylo na-
priklad umoznit spravctim z rozhrani aplikace prevzit vzdalenou plochu nad vybra-
nym strojem nebo integrovat do seznamu prikazi kompletni nabidku PowerShellu.
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B Nahled po prihlaseni na desktopu

Odhlasit admin_local
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C Nahled v kontextu pravidel na mensi obrazovce

sit admin_local
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D Nahled po prihlaseni na tabletu

it admin_local
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E Nahled po prihlaseni na telefonu

sit admin_local

Idhla:
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