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Uvod

V soucasném svété, kdy nam moderni a dostupné technologie dovoluji setkavat se se spoustou
novych lidi, véci a jevl, kdy kontakt ani nemusi byt pfimy, roste potieba identifikace.
Identifikace byla diive spojovana pfedevsim s oblastmi kriminalistiky a bezpe¢nosti. Aktudlné

prostupuji identifikacni technologie i do civilniho svéta a kazdodenniho déni obycejnych lidi.

Dochazi k potiebé identifikace konkrétni, jako jsou osoby, zZivo€ichové, rostliny, predmeéty
a jiné, a identifikace abstraktni, coz jsou jevy, procesy, ¢innosti, chovani a zajmy. (1, s. 36)

Jiz dfive byly zndmé metody identifikace znalosti a vlastnictvim.

Tteti zndmou metodou identifikace je identifikace pomoci biometrik. Biometricka identifikace
provazi lidstvo sice jiz od pocatku veki, ale az v souCasné dobé proziva razantni rozvoj,
aproto je tieba tomuto zptisobu vénovat pozornost. Oproti diiveéjSimu vyuziti predev§im
Vv policejné-soudni oblasti se rozsSifuje pouzivani biometrické identifikace do informacnich

a béznym uzivatelim dostupnych technologii.

Mnoh4a vefejnost méa povédomi pouze o par nejznameéjSich biometrickych metodach, a proto
je tato prace zaméfena na dukladné&jsi vysvétleni aktualnich metod a seznameni s témi méné
znamymi a méné pouzivanymi.

Cilem prace je srozumitelné seznamit vefejnost s metodami biometrické identifikace, jejich
délenim, pojmy dualezitymi k srozumitelnosti problematiky, zpracovani historie tohoto oboru
a dal§imi relevantnimi informacemi, tykajicimi se biometrie a jejiho vyuziti v rGznych

oblastech kazdodenniho déni.

Prace vysvétluje pojmy biometrice, identita, identifikace, verifikace a autentizace, seznamuje
s historii a vyzitim biometrie. Pfedstavuje déleni biometrik a biometrické identifikace. V praci
jsou vylozeny nejvyuzivangjsi techniky s jejich vyhodami a nevyhodami pouZzivani a stru¢né
vysvétleny i metody ostatni. Je zde také zminén proces prace s biometrikami, kritéria
biometrickych technologii a chyby, které mohou vzniknout pii pouzivani biometrickych
systtmt. Na zavér je také uvedeno vyuziti biometrickych vlastnosti v dokladech

a kriminalistice, kde pfedstavuje jeho historii i Sou¢asnost.



1 Biometrie

Puvodem fecké slovo biometrie se sklada ze dvou slov ,,bio, znamenajici zivot, a ,,metric,
coz znamena méfeni. (2, S. 118) Diive byla biometrie vymezovana jako souhrn matematickych
metod, vyuzivanych v lIékafstvi a biologickych védach. (3, s. 7) V soucasnosti Ize biometrii
popsat jako védu, ktera se zabyva méfenim uréitych charakteristik ¢lovéka. (2, s. 118) Pojem
biometrie vyuziva v praxi vice oboru, jako je IT nebo biomedicina. (4, s. 13) V IT tento pojem
oznacuje systémy nebo postupy slouzici k automatické identifikaci nebo ovéteni identity
¢loveéka na zaklad¢ unikatnich, méftitelnych fyziologickych (napft. otisk prstu, oéni duhovka a
sitnice) a behavioralnich vlastnosti (napf. lokomoce, dynamika podpisu). (2, s. 118)
V biomedicing oznacuje statistické vypocty v biologii nebo medicing (podklady pro genetické

obory). (4, s. 13)

Jako kazdy zpusob identifikace osob ma i biometrie své vyhody a nevyhody. Nejvétsi vyhodou
je jednoduchost, nebot’ biometrickou vlastnost nelze zapomenout, ztratit ¢i prenést na jinou
osobu. Dale také odrazeni Gito¢nika od podvodu a eliminace pokust o popieni identity osoby.
Uziti biometrie také zvysSuje stupenn zabezpeceni a snadnost pouziti zvySuje troven pohodli

identifikovanych osob. (4, s. 13) (2, s. 119)

Jednou z nevyhod je nepfesnost, ktera se ale s postupem Casu vyrazné zlepSuje, ale i pfesto
stale biometrie neni stoprocentni z divodu nestejnosti doddvanych vzorkil, které nikdy
nebudou totozné jako ten ulozeny v $abloné. (5) Dal§imi limity jsou nemoznost zmény
vlastnosti v pfipadé prozrazeni, potieba kontroly zivotnosti osoby ¢i nezachovani soukromi.
(4, s. 13) Mezi nevyhody patii i situace, kdy neni 0soba schopna nebo ochotna svou totoznost
nékterym ze zpusobu biometrické identifikace prokazat (napf. némy neni schopny identifikace
hlasem), je tedy tfeba pocitat s nahradnimi feSenimi. K nevyhodam se fadi i pomalost.
V ptipadé verifikace (kapitola 1.3.3), kdy se porovnava ziskany vzorek se Sablonou, se
pomalost porovnavani neprojevi. Oproti tomu pii identifikaci (kapitola 1.3.2), kdy se pro dany
vzorek zjistuje, zda existuje odpovidajici Sablona, se pomalost projevi, nebot’ jeden vzorek se
porovnava i s miliony $ablon. (5)

Rizikem pouzivani biometrické identifikace je i samotny rast kvality biometriky — o¢ni
duhovku lze sejmou na dalku bez védomi majitele, otisky prst zanechavame kdekoli se

dotkneme, hlas 1ze nahrat do zdznamniku, DNA lze ziskat ze slin zanechanych na sklenicce,



fotografie sdilime kdekoli na webu, v aplikacich a na socidlnich sitich. Je proto tieba vSechny

tyto aspekty vzit v Givahu pfi tvorbé biometrickych systému. (5)

1.1 Historie

ey oo

po hlase, nékdo zndmy mohl byt identifikovan podle lokomoce nebo vzhledu tvare.

Pouziti biometrickych identifika¢nich metod, o kterém jsou zdznamy, se datuji az po faraonské
dynastie v Egypté. Mnoho dochovanych materiald se zminuje o vyuziti biometrické
identifikace v udoli Nilu, kdy byli rolnici pfi vykupu obili a vyplaceni mzdy identifikovani
podle unikatnich jizev, barvy pleti a o¢i, rozméri a vah téla. Dochovaly se také zaznamy
0 faraonovi Khafre, ktery, aby vyloucil neopravnéné nebo nasobné vydani mezd na stavbe
pyramid, ptikdzal vést zaznamy o vSech, ktefi se na stavbé podileli. Vzdy pted vyplacenim byl
kazdy zamé&stnanec zkontrolovan podle vedenych zdznami. O zaméstnancich zaznamenaval,
mimo zékladnich osobnich udaji a popisu obliceje a téla, i nékteré télesné rozméry (napf.

délku lokte) a vSechna viditelna zranéni.

Dalsi zdznamy lze nalézt ve Starém zadkoné, kde se piSe o Izraelitech prchajicich z Egypta.
Tito uprchlici byli vojskem identifikovani na zadkladé nespravné vyslovnosti slova
,»Shibboleth” a nasledné popravovani. Identifikaci, zaloZzenou na daktyloskopii, znali jiz stafi
Cifané, Babylonané a PerSané, ktefi vyuzivali otisk palce jako podpis pii potvrzovéani

obchodnich smluv.

Roku 1686 popsal otisky prsti italsky profesor Marcello Malpighi, aniZ by znal jejich vyznam
pro identifikaci. Podrobnéji obrazce papilarnich linii zkoumal v roce 1823 Jan Evangelista
Purkynég, jehoz zajem byl Cisté ptirodovédecky a lékatsky, zaslouzil se ale o navrh moznosti

tiidéni obrazct papilar na zakladg jejich geometrickych vlastnosti. (1, s. 90)

V praxi zacal otisky prstid vyuzivat roku 1858 William James Herschel, anglicky guvernér
v Indii, ktery pomoci nich identifikoval zaméstnance drahy. Kazdy zaméstnanec pii vyplaté
mzdy otiskoval sviij palec na vyplatni pasku, ¢im potvrdil svou identitu a prevzeti mzdy.
Herschel pozdéji zacal sbirat otisky pro vlastni zkoumani, na jehoz zéklad¢ sepsal knihu

0 ptvodu otisk prsti. (4, s. 7)

Roku 1880 pftiSel Francis Galton s védnim oborem antropometrie (viz kapitola 7.1.1),
na jejimz zéklad€ vyvinul Alphonse Bertillon (1882) postup zvany Betillonaz (zabyval se jim

jiz od roku 1879). (4, s. 8) V Japonsku zacal v roce 1880 vyuzivat daktyloskopické stopy
10



Dr. Henry Fauld, ktery je vyuzival k identifikaci pfedem vytipovanych osob, uvazoval také
0 zavedeni daktyloskopickych sbirek. Téhoz roku vytvotili Francis Galton a Edward Henry
tiidici a registracni systém vyuzitelny v daktyloskopické praxi. 1891 Juan Vucetich

V Argentiné poprvé cilen¢ snima otisky prsti zlo¢incim. (1, s. 91)

Do policejni praxe je daktyloskopie zavedena roku 1900, kdy je prosazena pro identifikacni
a verifikacni ucely. (4, s. 8) Par let poté, 1924, americky Kongres zalozil oddéleni FBI
pro identifikaci otisky prsti. (1, s. 91) V roce 1965 byl poprvé pouzit daktyloskopicky systém
AFIS. (4,s. 8)

Jiz roku 1970 odstartoval vyuzivani biometrické identifikace v komeréni praxi systém
Identimat, zalozeny na méfeni geometrie ruky, ktery vyuzivala investi¢ni firma Shearson
Hamil pro piistup do budov a kontrolu dochazky zaméstnanci. V 70. letech 20. stoleti se

zacala vyuzivat pro zpracovani otiskil prstii v soudni praxi vypocetni technika.

Technologie AFIS zacala byt vyuzivana i v civilnim sektoru, kde byla vyuzivana pro kontrolu

ptistupu do budov ¢i pocitacovych zatizeni.

Rozvoje se postupné dostava i dal§im identifika¢nim biometrickym metodam. Roku 1980 byla
do provozu uvedena prvni identifika¢ni metoda zalozena na zkoumani struktury sitnice, byly
také polozeny zéklady pro vyuziti o¢ni duhovky. Mezi mladsi techniky identifikace patii
I rozpoznavani lidské tvafe a podpisu. Na pielomu 20. a 21. stoleti jsou vyvijeny technologie
vyuzivajici k identifikaci DNA. Tato metoda zacala byt pozd€ji vyuzivana mimo
kriminalisticko-policejni a soudné-znalecké obory i pro civilni tcely. Stejné jako AFIS byla

pozdéji vyvinuta i databaze CODIS vyuzivana pro zaznamy DNA. (1, s. 91)

1.2 Vyuziti

Prvni vyuziti zaznamenala biometrie V policejné-soudni sféfe. V kriminalistice se biometrie
vyuzivéa nejen k identifikaci pachatelt, ale i osob hledanych nebo obéti Zivelnych katastrof.
Pozdgji nasla své uplatnéni i v béZzném Zzivoté. Otisky prsti nahrazuji vstupni kli¢ domu, otisk
prstu ¢i geometrie ruky se vyuzivaji pro kontrolu vstupli a dochazky osob do objektt
a zaméstnani, nahrazuji pfistupovd hesla do systémil, pocitacli, mistnosti ¢i pfestupoveé
omezenych zon objektl. V soucasné dob¢ se k trendu odemykani mobilniho telefonu otiskem
prstu piidala moznost identifikace tvaii. (6) V roce 2017 vyuzivalo biometrii v mobilnich
zatizeni jiz pfiblizn€ 31 % osob ve véku 18-24 let a 8 % ve véku nad 65 let. (7) Uplatnéni ma

biometrie i v osobnich dokladech, jako jsou obcanské prikazy a cestovni pasy. (6)

11



Rozsiteni vyuziti také nastava v bankovnictvi, velké banky stdle Castéji nabizeji svym
klientim, pro zvyseni bezpecnosti, moznosti vyuzit k pfihlaSeni ke svému ctu otisky prsti,
hlas a jiné biometrické metody misto piistupovych hesel. (7) Dalsi vyuziti biometrickych

identifikacnich systému zobrazuje Ptiloha ¢. 1.
1.3 Zakladni pojmy

1.3.1 Identita

Pojem identita (latinsky indetitas, odvozené od slova idem — stejny) znamena totoznost nééeho
s né¢im, sebe se sebou samym, pouziva se pii porovnavani pojmu, objektt, které jsou zaménné
tak, ze mezi n¢ lze vlozit znaménko rovnosti. (1, s. 37) Identita je zalozena na znalosti (néco

vim), vlastnictvi (néco mam), biometrii (néco jsem) (Obr. 1). (4, s. 11)

Znalost
1D
PIN

Vlastnictvi
Identifikaéni karta
Klig

Identifikaéni éip Rodné gislo
Osobni doklady Heslo

Biamet
Otisk prstu
Geometrie ruky

0Ocni duhovka
DNA

Obr. 1 Metody identifikace osob (4, s. 48 - vlastni Gprava)

Kazda osoba miiZze mit dva druhy identity — fyzickou a elektronickou. Fyzicka identita osoby
je definovana jejim vzhledem a chovanim, tim, kdo je, a kazd4 mé pouze jednu. Tato identita
je unikatni a nenajdeme dvé osoby s naprosto shodnou fyzickou identitou. Oproti tomu
elektronicka identita muze ztvarnovat né€koho, kym by osoba chtéla byt. Téchto i zcela
rozdilnych identit si miiZze jedinec vytvofit tolik, kolik chce (napf. riizné Gty na socialnich

sitich, emailovych portalech). (4, s. 10)

1.3.2 Autentizace

S pojmem autentizace se setkdvame predevSim u pristupovych systémi. Pfi procesu
autentizace jde o ovéfeni identity. S autentizaci se mizeme setkat pfi identifikaci i verifikaci,

pro kterou se ale pouziva pojem cast&ji. (4, s. 11)
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1.3.3 Identifikace

Identifikace se vyuziva ke zjisténi identity osoby. Tento zplsob ziskani identity se také nazyva
,, One-To-Many Matching “, jeden k mnoha, 1:n ¢i rekognice. Pii procesu identifikace uzivatel
predlozi pouze biometricky vzorek bez ptedchoziho sd€leni identity a dochazi tak
Kk porovnavani vzorku se vSemi $ablonami v databazi (Obr. 2). Vysledkem je zjisténi, jaka
Sablona (pokud existuje) odpovida nasnimanému vzorku. (1, s. 128) Tento proces je ¢asoveé
naro¢ny oproti verifikaci, nebot’ mnohé databaze jsou velmi rozsahl¢ a obsahuji velké

mnozstvi Sablon. Piikladem systému pouzivaného pro identifikace je naptiklad AFIS.

(4, s. 10)

Identifikace

06
? @M‘ %

Obr. 2 Identifikace — porovnani vzorku s vice $ablonami (8)

1.3.4 Verifikace

Verifikace se vyuziva k provéteni, zda provéfovana osoba je tou, za kterou se vydava. Tento
zpusob ovéfeni identity se také nazyva ,,One-T0-One Matching®, jeden Kjedné, 1:1
¢i autentizace, porovnava se totiz jeden vzorek s jedou Sablonou, uloZenou v databazi, patiici
provétované osobé (Obr. 3). (1, s. 130) Oproti identifikaci osoba sdéluje svoji elektronickou
identitu a na zéklad€ ni je ovétovana identita fyzicka. Po sd€leni identity je v databazi nalezen
prislusny zaznam, se kterym jsou vloZena data porovnéna. Neexistuje-li zdznam, je ptistup
automaticky zamitnut. Vysledkem verifikace je potvrzeni nebo vyvraceni identity osoby.
(4,s.10)

Verifikace

Obr. 3 Verifikace — porovnani vzorku se $ablonou (8)
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2 Déleni biometrik

Biometriky, 1ze délit na anatomicko-fyziologické a behavioralni; jsou to méfitelné biometrické
charakteristiky kazdého c¢lovéka, které se snimaji, zpracovéavaji, vyhodnocuji a uchovavaji
v procesech identifikace a verifikace. Behaviordlni charakteristiky, lidské chovani, jsou

vyuzivany v praxi méné ¢asto pro jejich mensi objektivnost. (1, s. 105)

Podminkou pro vyuziti kterékoli charakteristiky je jeji jedinecnost, stalost, méfitelnost,
vykonnost, akceptace — ochota osob nechat si vlastnost nasnimat, odolnost proti falSovani

a moznost dal§iho zpracovani pro vyhodnoceni porovnani charakteristik. (4, s. 18)

2.1 Anatomicko-fyziologické biometrické charakteristiky

S témito vlastnostmi se kazdy jiz narodi a jsou v prubéhu zivota neménné. Neékteré
charakteristiky jsou ¢asto vyuzivané v Kriminalistice pro identifikaci osob a ohledani mrtvol
pfti jejich identifikaci.

Mezi tyto charakteristiky podle ¢asti téla patfi:

e 0ko — o¢ni duhovka, sitnice oka,

e hlava — oblicej, tvar vngjsiho ucha, termogram obliceje, dentalni obraz,

e Koncetiny — daktyloskopické otisky prstd, dlani a chodidel, geometrie prsti a ruky,
topografie Zil ruky, dlané a prstu, snimek lizka nehtu, termogram ruky,

e celé télo — pach lidského téla, obsah soli v téle, rozméry a vahy téla, DNA. (4, s. 16)
(1,s.104) (2, s.118)

Metod¢ analyzy anatomicko-fyzickych vlastnosti se fika staticka metoda. (4, s. 17)

2.2 Behavioralni biometrické charakteristiky

Identifikace na zdklad¢ téchto charakteristik je zaloZena na poznatcich o lidském chovani.
Tyto vlastnosti jsou sice unikatni, ale nejsou nemeénné, jsou ovlivnény chovanim a stavem
osob, kazdy nasnimany vzorek vlastnosti mize byt odliSny. Metod¢ analyzy behavioralnich
vlastnosti se fika dynamicka metoda. (4, s. 17) K témto vlastnostem se fadi hlas, lokomoce
(pohyb téla), pismo, podpis, dynamika stisku klaves a pohybu mysi a také mimika obliCeje
a pohyb rtu. (4, s. 17) (1, s. 104)
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3 Biometricka identifikace

Pro riiznou pfesnost, spolehlivost, objektivnost a zpiisob vyuziti metod identifikace

a verifikace lze metody rozdé€lit na identifikaci:

e policejné-soudni,
e bezpecnostné komercni,

e ezoterickou.

Hlavni rozdily mezi policejné-soudni a bezpecnostné-komeréni identifikaci jsou uvedeny

v Priloze ¢. 2.

3.1 Policejné-soudni (forenzni) identifikace

Tento druh identifikace, oznacovany , High Biometrics”, je nejCastéji pouzivan
bezpetnostnimi slozkami, kriminalisty a OCTR. Jedna se 0 nejnaroéngjsi, nejvyspélejsi
a nejspolehlivejsi technologie z téchto tfi skupin identifikace. Pouzivané metody zarucuji
zjisténi jednoznacné totoznosti mezi miliony osob, pievazuje zde proto identifikace

nad verifikaci.

Z ditvodu predkladani vysledk této identifikace u soudniho fizeni je kladen dlraz
na vylouceni chyb a objektivitu zavéri a metody pouzivané pro policejné-soudni identifikaci
musi byt védecky podloZzené a dlouhodobé provéiené na velkém mnozstvi vzorku, aby jakakoli
chyba nemohla negativné ovlivnit lidsky osud. Veskeré zpracovani je uskutecfiovano
ve specializovanych pracovistich, kterych je omezené mnozstvi, pomoci laboratornich
a pocitacovych technologii se specialnim SW vybavenim, vysledek vSak vzdy vyhodnocuje
¢lovek — specialista, soudni znalec, ktery jej obhajuje pfed soudem. Mezi pouZzivané metody

patii daktyloskopické otisky, DNA, hlas, pismo, podpis a dentalni obraz. (1, s. 107)

3.2 Bezpecnostné-komeréni identifikace

Srozvojem technologii a nartstem potieb obyCejnych lidi se zmetod pouzivanych
kriminalisty, vyvinuly metody a technologie vhodné pro bezpecnostné-komercni identifikaci,
oznacované ,, Lesser Biometrics ““. Systémy zalozené na téchto principech jsou na trhu pro své

rozsiteni a levnéj$i vyrobni ceny velmi dostupné a vyuzivané piedevSim pro obecné
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bezpecnostni potieby, jako jsou zabezpeceni pocitacli, bankovni bezpec¢nost nebo ochrana

citlivych osobnich udaja.

Technologie pracujici s biometrickymi udaji jsou uzplsobené castéji pro verifikaci
nez identifikaci, vysledkem verifikacniho procesu proto byva, na rozdil od policejné-soudni
identifikace, pouze povoleni nebo odmitnuti pfistupu. Zpracovani a vyhodnocovani je plné
automatizované, coz zpusobuje nizsi presnost vysledki, pro vyhodnocovani opravnéni vstupu
a zamezeni pouziti jedné identity vice osobam je ale presnost dostacujici. Metodami
pouzivanymi k bezpecnostné-komercni identifikaci jsou otisky prstl, geometrie ruky, o¢ni

duhovka a sitnice, tvaf, hlas, podpis a dynamika psani na klavesnici. (1, s. 108)

3.3 Ezotericka identifikace

Tteti a nejméné vyuzivanou skupinou metod identifikace je ezotericka. Pojem ezotericky ma
vyznamy jako jsou utajovany, skryty nebo piistupny jen zasvécenym, z ¢ehoz vyplyva, Ze tyto
zpusoby identifikace jsou znamé pouze uzkému zasvécenému okruhu lidi — specialistim. Tato
kategorie obsahuje postupy identifikace, které nejsou zatim piili§ rozsifené a provéfené
na dostate¢né velkém mnozstvi vzorkd pro vyuzivani v praxi, je jim ale vénovana znaéna

pozornost pti vyvoji a zkoumani.

Nejcastéji vyuzivanou metodou ze skupiny ezoterickych je identifikace pomoci pachu téla,
pro kterou jsou vyuzivani specialné vycviceni psi, schopni rozpoznat osoby a latky. Bohuzel
neni mozné tuto metodu realizovat do technologickych postupti a pro policejné-soudni potieby

je pouzivéana pouze jako stopa, nikoli dikaz pouzitelny k usvédceni pachatele.

K témto metodam se dale fadi lokomoce, tvar vnéjSiho ucha, topologie Zil na zapésti, obsah

soli v lidském téle, snimek ltizka nehtu, mimika obli¢eje a pohyb rtt. (1, s. 108)
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4 Biometrické systémy

Pii praci s biometrickymi technologiemi je tfeba si ujasnit pouzivané pojmy, potiebné

k pochopeni fungovani celého automatizovaného systému.

Biometricky vzorek je odraz biometrickych charakteristik do vné&jSiho svéta. Vzorkem je

daktyloskopicky otisk, kapka krve, hlasovy zdznam nebo fotografie osoby.

Biometricka charakteristika je méfitelny a popsatelny udaj z biometrického vzorku

(papilérni linie na otisku prstu).

Biometrickym markantem jsou ty ¢asti biometrickych charakteristik, které se vyuzivaji pro

identifikaci/verifikaci (konec a zac¢atek nebo zaktiveni papilarni linie).

Biometricka Sablona obsahuje naméfené hodnoty, charakteristiky, funkéni zavislosti
minimalniho poctu markantt, které jsou potieba pro jednozna¢nou identifikaci/verifikaci, je
to vysledek formalizace a optimalizace biometrického vzorku, na jejim zéklad¢ probiha

vyhodnocovani procesu identifikace/verifikace. (1, s. 121)

4.1 Proces prace s biometrikami

Biometrické systémy pracuji ve dvou fazich, registrace a verifikace, pii kterych se provadéji
rizné ukony vedouci k zafazeni osoby do systému nebo k jejimu porovnani s obsahem
uloZzenym v databazi. (9) Zjednoduseny model fungovani biometrického systému piedstavuje

obr. 4.

L ‘fézeire‘gi;&aoe.,.] [ - Haon verRikece ]

..1101., 3 6. ,,.1107,.\7,
databaze Sablon :

 Uspésna
verifikace

o pHstup. 9.

‘ odepfen >

udaju
o verifikaci

Obr. 4 Model biometrického systému (1, s. 121)
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4.1.1 Faze registrace

V této fazi procesu se zatazuje nova osoba do systému biometrické technologie. Osob¢ jsou
sejmuty biometrické charakteristiky ze vzorku, ktery byva odebran nékolikrat, aby se
pro vytvoreni Sablony mohl pouzit ten nejlepsi. PO sejmuti a vybéru vzorku nasleduje jeho

vvvvvv

matematického kodu ulozi do nové vytvorené Sablony.

Sablony mohou byt uloZeny vice zpasoby — pfimo v zafizeni, na token (&ipovéa karta)
nebo do centralni databaze, kdy je tfeba zajistit zabezpefenou komunikaci mezi obéma

zatizenimi, v kazdém piipadé by méla byt v Sifrované podobé. (9) (2, s. 120)

4.1.2 Faze verifikace a identifikace

V etapé, kdy se ovétuje totoznost, opét uzivatel zadava vzorek, kde jsou métfeny a snimany
dané charakteristiky, ty jsou zpracovany a vlozeny do nové Sablony, ktera je bud’ porovnavana
s danou S$ablonou, nebo je odpovidajici Sablona hleddna v databazi systému. V piipad¢
dokazovani totoznosti biometrickou charakteristikou nikdy neni ziskana stoprocentni shoda
mezi Sablonami, stanovuje se prahova hodnota, kterd urcuje procentualni miru shody, kdy jsou
Sablony povazovany za shodné, tato hodnota musi byt zvolena vhodné, aby nedochdzelo

k nespravnému akceptovani nebo odmitnuti identifikované osoby.

Jsou zde rozliSovany dvé varianty identifikace — negativni a pozitivni. Béhem pozitivni
identifikace uzivatel chce dokazat, ze nékym je, a data ziskana od néj, jsou porovnavana
s referencni Sablonou. Pfi negativni identifikaci osoba prokazuje, Ze n€kym neni, tudiz zadava
sviyj vzorek, kterym dosvédCuje, Ze neni znama systému a neni ulozena v databazi $ablon. (9)

(2, s. 120)

4.2 Kritéria biometrickych technologii

Biometrické systémy jsou vyrabény na zdklad€ rlznych pozadavkil, jejichz splnéni je
podstatné pro uspeSnost systému. Uzivatelé maji rizné naroky z hlediska zabezpeceni,
spolehlivosti, prakti¢nosti, piijatelnosti 1 finan¢nich moznosti, pro kazdé prostfedi je vhodna
jina technologie. (10)

Kritéria pro hodnoceni biometrickych technologii jsou déleny do péti skupin — operacni,

vyrobni, technicka, finan¢ni a metodologicka, algoritmicka a bezpe¢nostni kritéria — ktera jsou

rozebrana v nasledujicich podkapitolach (4.2.1-4.2.5). (1, s. 113)
18



4.2.1 Operacni kritéria

Mezi tato kritéria se fadi:

e jedinetnost — pro zaruCeni odliSitelnosti osob od sebe s vysokou piesnosti
a spolehlivosti je tieba, aby biometrické charakteristiky dané¢ metody byly naprosto
unikatni,

e neménnost — aby byla charakteristika vhodna pro pouziti identifikacni metodou, je
tteba, aby si markanty dané charakteristiky zachovavaly svoji neménnost, a tudiz mély
stalou podobu celou dobu Zivota osoby, optimalni je absolutni stalost identifika¢nich
znak,

e méritelnost — kazda charakteristika musi byt méfitelna a symbolicky vyjadfitelna,
jesté pred uvedenim metody do uzivani, musi byt zjisténa chybovost méteni.

e uchovatelnost — naméfené charakteristiky se archivuji, aby se pfedeslo ztraté jejich
kvality,

e spolehlivost - proces, pii kterém se méfi, zpracovavaji, vyhodnocuji a ukladaji
biometrické charakteristiky, musi spliiovat dostateCnou spolehlivost a moznost
opakovani se shodnymi vysledky,

e exkluzivita— metoda biometrické identifikace musi byt uplna, aby se zamezilo potiebé
dalsi podpturné identifika¢ni ¢innosti,

e prakti¢nost — zplsob, jakym je identifikace provadéna, musi byt pro uZivatele
prakticky, tzn. potfeba minimalniho kontaktu se zafizenim, rychlost identifikace,
minimalni mnozstvi potfebnych ukontl, jednoduchost métfeni, minimum tréninku
uzivatele na pouzivani,

e prijatelnost — vSechny etapy prace se systémem by mély pro vétSinu lidi spliovat
podminky pfijatelnosti, jak osobni, tak spolecenské, socidlni, ndboZenské i etické
a dalsi. Nesmi byt vyuzity metody, které jakymkoli zptisobem uzivatele poskozuji,
diskriminuji nebo narusuji soukromi,

e lidskost — vybeér a realizace identifika¢ni technologie je velmi citlivou psychologickou
zalezitosti, je tfeba zajistit jeji uzivatelskou piivétivost. Proces metody nesmi byt

vtiravy a rusivy, nesmi diskriminovat. (1, s. 114-115)
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4.2.2 Vyrobni kritéria

Vyrobni kritéria se zohlediiuji pfi vybérovych fizenich. Je dilezit¢ vybrat dostatecné
kvalitniho dodavatele ¢i vyrobce technologii, ktery je schopny zajistit efektivni a cenové
dostupnou podporu pii provozu zafizeni, je perspektivni, ma dobrou zaruku a jeho prace
ma dobré reference od jinych uzivatelti. V potaz je tieba brat i moznou kompatibilitu

s dal§imi vyuzivanymi technologiemi. (1, s. 118)

4.2.3 Technicka kritéria
V této oblasti je kladen dlraz na:

e cCasova narofnost — méii se Cas pfipravy uzivatele a zafizeni, samotny proces
identifikace (snimani, zpracovani, ulozeni, provéteni),

e chybovost — testuje se a vyhodnocuje pravdépodobnost chybného prijeti
neopravnéného (FAR — kapitola 4.3.1) nebo odmitnuti opravnéného (FRR — kapitola
4.3.2) uzivatele a schopnost se s témito situacemi vypoiadat,

o flexibilita — biometricky systém by mél byt pfizpusobitelny aktualnim potiebam
vlastnika nebo uzivatelu,

e odolnost — zafizeni a jeho systém musi byt odolné, aby nebyl pifi nespravném uzivani
jednoduse poskozen,

e efektivnost — pouzivanim by se mélo dosahnout nejvyssiho mozného ptinosu,

e vykonnost,

e standardizace — kompatibilita a schopnost uzivani ¢asti jinych systémi je dalsi
z dilezitych vlastnosti,

o skladovatelnost identifika¢nich charakteristik — moznost archivace,

e vlastnosti Sablony — velikost ukladdanych dat by mély byt minimalni, aby se snizily
naroky na kapacitu paméti, diskovych ¢i fyzickych prostort. Je vhodné, aby snimané
hodnoty byly redukovatelné do minimalnich kapacit pro efektivnost dalSich postupt,

e presnost — pro akceptovatelnost pouziti systému je dulezitd jeho piesnost,
aby nedochazelo k ¢astym chybam,

e jednoduchost — pouzivani technologie nesmi byt pro uzivatele slozité,

e rychlost,

e nezavislost na vnéjSim prostiredi — technologii nesmi ovlivnit vné&jsi prostredi (hluk,

svétlo, teplota, ...). (1, s. 117)
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4.2.4 Financni kritéria

Finanéni moznosti odbératele technologie mivaji rozhodujici roli pii vyvoji a vybéru vhodné
technologie. Je dulezité, aby technologie spliiovala pozadavky, které jsou posuzovany
z kratkodobého 1 dlouhodobého hlediska. Jsou to:

e pofizovaci cena,

e cena instalace,

e naklady spojené s uvedenim technologie do provozu (Skoleni),
e ceny upgradii a modifikaci,

e ceny navaznych systémi (pocitace, fyzicka ostraha, ...),

e cena logistické podpory provozu,

e cena dal$iho rozvoje sytému (dalsi zafizeni),

e cena obsluhy zafizeni. (1, s. 118)

-----

je, zda se kupuje pouze biometricky prvek (zafizeni na snimani otiskll) nebo cely systém,
kdy mize byt implementovano i vice metod dohromady. Dalsi veli¢inou, ktera ovliviiuje cenu

produktu, je jeho dostupnost v dané oblasti. (10)

4.2.5 Metodologicka, algoritmicka a bezpeénostni kritéria

Aby byl systém spolehlivy a pfijatelny, zalezi na jeho efektivité a zabezpeceni. Systém ma byt
chranén proti nepovolenym zasahiim a modifikacim a byt schopen rozpoznat zneuZivani.
Kromé téchto kritérii rozhoduji o jeho kvalité 1 algoritmy, kodovani, protokoly a pouzité

databaze. Pti hodnoceni téchto kritérii se posuzuji:

e spravnost teorie — pokud by algoritmus, se kterym metoda pracuje, byl zaloZen
na Spatn¢ teorii, technologie by byla nepouzitelna,

e spravnost algoritmi — identifikacni algoritmy musi byt sestaveny na zakladé
matematické teorie, kterd odpovidd dané identifika¢ni metod¢, pouzitd matematicka
metoda musi byt otestovana a certifikovana specialistou,

e bezpecnost algoritmii — v pfipadé, kdy je pouzity algoritmus chybny nebo neobsahuje
vSechna dostupna feSeni nezadoucich situaci, tak aby nedoslo k ovlivnéni vysledkd,
neni algoritmus bezpecny. Za bezpecny algoritmus je povazovan ten, kdy usili
potiebné k jeho prekondni ma vyssi cenu nez chranéna data. Rozlisuji se dvé urovné

bezpecnosti — absolutni bezpecnost nebo bezpecnost s vypocitatelnou mirou rizika,
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e spravné markanty,

o efektivita a zabezpeceni kodovani biometrickych dat — zabezpecena nebo kodovana
data musi byt skryta pfed neopravnénou osobou, aby se zabranilo poznani skute¢ného
obsahu

e zabezpefeni databaze — data musi byt ulozena v databazi, ktera je dostate¢né
zabezpecend proti zasahtim cizich osob a tto¢niki,

e bezpecnost protokola — ke komunikaci a pfenaseni dat mezi zafizenim a ulozistém je
tteba vyuzit protokoli, které zajisti bezpecny pienos,

e bezpecnost sitového a distribuované prostiredi — pozornost je vénovana i prostiedi,

ve kterém dochazi k pfenosu a vyuzivani dat. (1, s. 116-117)

4.3 Chyby systému

Jak jiz bylo dfive zminéno, zadny biometricky systém neni stoprocentni a podle nastaveni
prahové hodnoty se vyskytuji riizné hodnoty nejcastéjSich chyb biometrickych systémut —
chybného piijeti a chybného odmitnuti. Je-li prahova hodnota pfili§ vysoko, dochazi Castéji
k chybnému odmitnuti, v opaéném piipadé nastava Castéji chybné piijeti, je proto tfeba najit

vhodné nastaveni, aby bylo pfivétivé pro majitele i uzivatele systému. (2, s. 122)

4.3.1 FRR

Chyba systému, pravdépodobnost chybného odmitnuti (False Rejection Rate), oznaovana
jako chyba I. druhu, wudava pravdépodobnost, sjakou zafizeni odmitne
identifikovat/verifikovat uzivatele opravnéného. (10) Toto odmitnuti nemusi byt zptisobeno
pouze chybou biometrického systému, ale 1 nespravnym zachdzenim uzivatele (kiive

ptilozeny prst na Cteci zatizeni pii snimani daktyloskopického otisku). (11)

Chybné odmitnuti je v komer¢ni sféfe nezddouci predevsim pouze z uzivatelského hlediska,
kdy klesa dtvéra v zafizeni. Z hlediska policejné-soudni identifikace mize mit FRR fatalni
nasledky, kdy osoba zodpovédnd za trestny ¢in neni spravné identifikovana a unika

spravedInosti.

FFR je definovana jako pomér poctu falesnych odmitnuti k poctu pokust o identifikaci:

N N
FRR = —FR _ 'FR ’
Ngia Ngya
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kde:

e NFR —pocet chybnych odmitnuti (Number of False Rejection)
e NEIA/NEVA — pocet pokust opravnénych osob o identifikaci/ verifikaci (Number of
Enrolle Identification/Verification Attemps). (1, s. 138)

4.3.2 FAR

Tato chyba, pravdépodobnost chybného piijeti (False Acceptance Rate), oznafovana
jako chyba II. druhu, udava pravdépodobnost, s jakou =zafizeni identifikuje/verifikuje
uzivatele, ktery k tomu neni opravnény. (10)

wewvr

a muze mit fatalni nasledky i v komerénim sektoru, zde je nutno brat neopravnéné piijeti osoby

jako bezpecnostni incident, ktery miize vést naptiklad k finan¢nim ¢i majetkovym ztratam.

FAR je definovéna jako pomér poctu falesnych pitijeti k poctu pokust o identifikaci:

N N
FAR = —FA _ Z'Fa ’
Niza Niya

kde:

e NFA — pocet chybnych piijeti (Number of False Acceptance)
e NIIA/NIVA —pocet pokusit neopravnénych 0sob o identifikaci/ verifikaci (Number of
Impostor Identification/Verification Attemps). (1, s. 139)

4.3.3 EER

Ptipadem idedlni aplikace je takova, kterd nevykazuje Zadnou chybovost, kiivky hodnot FFR
i FAR se neprotinaji, jsou ve vhodném prahovém misté oddélitelné (Obr. 5). Tento stav je
bohuzel neredlny a hleda se tak umisténi prahu, které¢ bude vyhovujici pozadavkiim a vhodné

Kk pouziti, aby Zadna z chyb nedosahovala extrému (Obr. 5). (10)

EER (Equal Error Rate) je algoritmus slouzici k predurceni prahovych hodnot pro FAR a FFR
a porovnani dvou aplikaci. V tomto bodé€ dosahuji obé chyby stejnych hodnot a jejich kiivky
se protinaji. (12)
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Obr. 5 Porovnani idealni a realné biometrické aplikace (1, s. 140)
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5 Biometrické identifikaéni prostredky

V nasledujicich podkapitolach jsou rozebrany a vysvétleny jednotlivé biometrické metody,
rozdélené do dvou skupin — aktualn€ vyuzivané a vybrané ostatni, které jsou mén¢ aplikované

Vv praxi a neznamé pro vétsinu lidi.

Aktualni metody obsahuji jejich popis, zpiisob fungovani, jakym se podfizuji normam,

kde v praxi nachazeji vyuziti a také jaké vyhody a nevyhody jejich pouzivani v praxi pfinasi.

Nejpouzivangj$imi normami slouzicimi ke standardizaci biometrickych metod jsou normy
ISO/IEC a ANSI/INCITS. Standardy ISO/IEC jsou pro normy formatu vymény biometrickych
dat vydavany od roku 2005 a obsahuji popis normy $ablony pro umoznéni interoperability

(schopnost riznych systémil vzajemné spolupracovat). Star§imi normami jsou ANSI/INCITS,

Norma ISO/IEC 19794-1: 2011 Framework obsahuje popis obecnych aspektii a pozadavku
pro definovani formatl vymény biometrickych dat. Tato norma definuje bézné pouzivané
formaty dat, standardizuje spolecny obsah, vyznam a reprezentaci datovych formati

jednotlivych biometrik, které jsou specifikovany v dalsich ¢astech ISO/IEC 19794. (13)

Metodologii testovani shody pro biometrické formaty vymény dat obsahuje standard ISO/IEC
29109-X, ktery je vydan i pro jednotlivé metody. Testovani a vyhodnoceni vykonnosti

biometrik podléha normam ISO/IEC 19795-X. (14)

INCITS 358-2002[R2017] BIioAPI Specification definuje jednotné rozhrani vhodné
pro biometrické technologie. Nezahrnuje poZzadavky na bezpecnost biometrickych aplikaci,

ale uvadi nékteré informace, které vysvétluji jak API podporuje spravné bezpecnostni postupy.
(15)

ANSI/INCITS 398-2005 Common Biometric Exchange Formats Framework specifikuje
soubor datovych prvki nezbytnych pro podporu béznych biometrickych technologii a prvky
potiebné k zajisténi spoluprace mezi aplikacnimi programy a systémy od riznych dodavateli.
(16)
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5.1 Oc¢ni duhovka

Jedna z metod biometrické identifikace je zalozena na snimani duhovky lidského oka.
Duhovka lezi v ptedni ¢asti oka (Obr. 6) a ma tvar kruhového terciku s kruhovym otvorem
uprostied — zornice (pupila), je to barevna cast oka pozorovatelnd pouhym pohledem.
V duhovce jsou pigmentové buiky (melanin), které svym mnozstvim a hloubkou ulozeni
urcuji jeji barvu. (17) Duhovka se da rozd¢lit na vnitini (pupilarni) a vnéjsi (fasovou) oblast.
V obou Ize nalézt krypty, limecky, ryhy a dalsi znaky (Obr. 7), které dohromady tvofi unikatni
strukturu. (18)

Duhovka oka kazdého jedince se vyznacuje svou jedinecnosti vii¢i ostatnim osobam, dokonce
i ob¢ duhovky osoby jsou rozdilné a nalezeni dvou identickych duhovek je mnohonasobn¢
mén¢ pravdépodobné nez nalezeni dvou identickych daktyloskopickych otiskl prstu, tudiz
neexistuje spolehlivéjsi a vice rozliSovaci metoda. (19)

/4 Slacha horniho
= primého svalu

Skléra, bélima

Spojivka
— Cévnatka

Rohovka L
- Sitnice

Nitroocni tekutina
Misto nejostrejsiho

Duhovka -
Cocka

Zadvésny aparat
Rasnaté télisko —

Zrakovy nerv
Ora serrata Sklivec

Slacha dolniho
primého svalu

Obr. 6 Anatomie lidského oka (17)

RADIALNI LIMECEK KRYPTY
RYHY : :

PUPILARNI RASOVA PIGMENTOVE
OBLAST OBLAST OKRAJE

Obr. 7 Struktura duhovky (20)
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Normy

Identifikace o¢ni duhovkou podléha normam ISO/IEC 19794-6:2011 Iris image data
a ANSI/INCITS 379-2004 Iris Image Interchange Format.

ISO/IEC 19794-6:2011 a jeji dopliiky specifikuji dva formaty pro vyménu dat duhovky. Prvni
umoznuje ukladat téméf nezpracovana data, druhy se zabyva daty, ktera prosla zpracovanim.
Norma nestanovuje pozadavky na optické specifikace kamer, na fotometrické vlastnosti

obrazka duhovky a na proces zapisu, pracovni postup a pouzivani zatizeni pro duhovku. (21)

ANSI/INCITS 379-2004 udava dva formaty pro vyménu snimki vyuzivanych k rozpoznani
duhovky. Jeden je zaloZen na pfimocarém (kartézském) a druhy na polarnim soufadnicovém

systému. (22)

Postup autentizace

Pro zachyceni snimku oka se vyuziva zafizeni obsahujici kameru s IR osvétlenim, které
melanin odrazi a na snimku se tak vytvareji detailni obrazy struktury duhovky, toto osvétleni
je také pro uzivatele piijemnéjsi nez viditelné svétlo. (23) Ziskany snimek je Cernobily,

vyznadujici se vysokym rozlisenim. (2, s. 136)

V prvnim kroku zpracovani systém lokalizuje ve fotografii duhovku (hranice kiivky) (Obr. 8),
ktera musi byt velmi kvalitn€ nasnimana, aby mohla byt namapovana do fazovych diagram,
kde jsou obsazeny informace o pozicich, orientaci a poctu specifickych identifika¢nich rysu.

(4, s. 182)

Dalsim krokem je lokalizace vicka (Obr. 8), provadi se obdobnym zptisobem jako vyhledani
duhovky, v tomto ptipadé jsou ale zjistovany pozice horniho a dolniho vicka. Nasledné je
kazdy bod uvnitt duhovky mapovan do polarnich soufadnic a realizuje se kddovani duhovky.

Kéd obsahuje 256 byt a jeho velikost je 8 x 32 bytu. (4, s. 182, 186)

Obr. 8 Priklady lokalizovanych duhovek a vicek (4, s. 184)
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Porovnani je provedeno vypoctem Hammingovy vzdélenosti mezi obéma kody duhovek, tato

vzdalenost je dana jako suma exkluzivnich soucti (XOR) mezi jednotlivymi byty:

1
HD = ~3N A;® B;,

kde N = 2048 (8x256), pokud neni duhovka zastinéna vickem. Pokud ano, jsou pro vypocet
pouzity pouze platné oblasti kodu. Jsou-li oba porovnavané vzorky ziskané z jedné duhovky
shodné, je Hammingova vzdalenost rovna ¢i blizka nule. (4, s. 186) Piiklad kodu duhovky

zobrazuje obr. 9.

Obr. 9 Priklad kédu duhovky (1, s. 494)

Vyuziti v praxi

Metoda identifikace duhovkou oka je velmi hojné vyuzivana na letiStich, pro svou vysokou
bezpecnost jsou tyto systémy nasazovany pro fizeni pfistupu v jadernych elektrarnach,
véznicich nebo bankovnich trezorech. Néktera zatizeni mohou byt pouzita i pro umoZznéni

vstupu do domu a informacnich systému. (1, s. 510)

Vyhody a nevyhody
Vyhodami pouziti duhovky v biometrickych systémech jsou:

e stabilnost a neménnost duhovky béhem Zivota,

e uzivatelska pfijatelnost pofizovani snimku,

e chranénost duhovky proti vn&jSim vliviim,

e vysoka mira biometrické entropie (mira neuspotfadanosti) informace,

e piirozend obrana vii¢i podvodim, systém nelze pielstit fotografii ani sklenénym okem,
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e mala velikost Sablon. (4, s. 187) (19)
Nevyhodami jsou:

e nezahrnuje-li systém zji$téni zivotnosti, systém muze byt podveden fotografii,
e piedsudky uzivateld,

e nutna spoluprace uzivatele,

e vysoké naklady na pofizeni systému,

e moznost zneuziti naskenovaného vzorku ke zjisténi zdravotniho stavu osoby,

e n¢které nemoci a operace mohou zménit vzhled duhovky. (4, s. 187)

5.2 Tvar

Oblicej obsahuje pomérné velké mnozstvi specifickych znaki, které obliceje od sebe
navzéjem odliSuji. Problém pouziti této metody nastava pfi starnuti osoby a U jednovaje¢nych
dvojcéat s témét identickymi obliceji. (24) Pii identifikaci tvafi jsou vyuzivany dva mozné
zpusoby ziskani obrazu obli¢eje, 2D a 3D. Metody jsou zaloZeny na méteni vzdalenosti mezi

specifickymi body, 3D vyuziva jesté hloubky bodu. (25)

Normy

Identifikace tvaii podléha normam ISO/IEC 19794-5:2011 Face Image Data a ANSI/INCITS
385-2004[R2014] Face Recognition Format For Data Interchange.

ISO/IEC 19794-5:2011 specifikuje format zaznamu pro ukladani, nahravani a pifenos
informaci z jednoho nebo vice obrazii obli¢eje nebo kratkého videa. Urcuje také omezeni
scény obrazu obliCeje, jeho fotografické vlastnosti, vlastnosti digitdlniho obrazu a poskytuje

nejlepsi postupy pro fotografovani tvari. (26)

ANSI/INCITS 385-2004[R2014] urcuje definice vlastnosti fotografii (pozadi, postoj, ohnisko,

aj.), vlastnosti digitalniho obrazu a format pro vyménu dat. (27)

Postup autentizace

Pti uziti 2D identifikace se vyuziva znalosti antropometrie (viz kapitola 7.1.1). V prvni fazi
rozpoznani je detekovani obliceje na snimku, je zde tieba brat v tivahu rizné osvétleni, barvy,
pozice 1 vyrazy, také muize byt na snimku vice osob. Nasledn¢ jsou vzorky pro vyssi
spolehlivost porovnani normalizovany, tj. vyfezy jsou navzorkovany do stejnych rozmérd,

oblicej je extrahovan z pozadi, jsou nalezeny vyznacné body. (4, s. 155, 160)
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Jednou z metod rozpoznani je nalezeni 12 bodi nachazejicich se na o€ich, ustech, nosu a usich
(vnitini a vn&j$i koutky o¢i, horizontalni koutky rtti, $picka nosu, piechod nosu do ¢ela, spojeni
usniho lalicku a tvafe, body na chrupavce ucha) (Obr. 10). Tyto body se spoji tseckami,
kterym se zméti délka, podle pomért téchto bodi a délek se vytvoii Sablona obsahujici body

a hrany mezi nimi. Tyto Sablony se porovnavaji pro nasledné rozpoznani tvare. (28)

Obr. 10 Nalezené markanty obliceje (1, 5.309)

Pro 3D identifikaci se vyuzivaji specialni zatizeni, fungujici na bazi 2,5D skeneru. Z toho je
ziskan 2D obraz, ktery ma pro kazdy bod ulozenou informaci o jeho hloubce a reprezentuji se
tak prostorova data. Z vice skenti je nasledné sestaven plny 3D model. K identifikaci pak mtize
slouzit 1 hloubkovéa mapa — shluk bodi, kde jejich intenzita odpovida vzdalenosti v prostoru.

I pfi této metodé je tfeba obraz normalizovat — detekovanim nosu a koutki o¢i.

Identifikace se nasledné¢ provadi porovnanim podobnosti 3D modeld, tvaru a vzhledu

nebo hloubkovych map. (4, kap. 8.4)

Vyuziti v praxi

Metoda identifikace tvafi je vyuzivana na letiStich a hrani¢nich kontrolach (pasy, doklady),
pro pfistup k vypocetnim a telekomunikaénim systémim, jako pfistupové systémy do budov
a dochazkové systémy, ochrana vladnich objektd, finan¢nich instituci, hotell, aj..
Kriminalistika rozpoznani tvare aplikuje v bezpe¢nostnich aplikacich nebo pii sledovani osob.
(1, s. 13) Bézni uzivatelé technologii se s touto metodou setkavaji pti odemykani svych
mobilnich telefont (iPhone, Samsung, Xiaomi, Huawei, LG, Asus, aj.) nebo na socidlnich

sitich (automatické ndvrhy oznaovani osob na Facebooku).
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Vyhody a nevyhody
Vyhodami jsou:

e piijatelnost pro uzivatele,
e jednoduchost snimani,
e u 2D nizka cena,

e proveditelnost snimani na dalku. (29)
Nevyhody zahrnuji:

e moznost oklamat 2D identifikaci, ktera nevyuziva mimiku, fotografii,

e nemoznost nasazeni metody v zemich zakazujicich fotografovani nebo ptikazujicich

zahaleni obliceje (25)

5.3 Daktyloskopické otisky

Tato metoda je nejspis pro vetejnost nejznaméjsi ze vSech. Na dlanich, biiskach prsti ruky
a na ploskach a prstech nohou se nachazeji vyvysené reliéfy klize, tzv. papildrni linie. Jejich
pribéh je jedineény u kazdé osoby (i u jednovajecnych dvojcat). Papilarni linie se vyvaieji
béhem vyvoje plodu, po narozeni jiz zlstava jejich struktura stejna, jejich velikost je zavisla

na pohlavi a véku, proto lze z otisku zjistit informace o pohlavi a pfiblizném véku osoby. (30)

Pfi identifikaci otiskem prstu jsou vyuzivany jeho markanty. Otisk prstu ma tii zakladni vzory
seskupeni papilar, jsou jimi oblouk (arch), smycka (loop) a vir (whorl) (Obr. 11). Dal§imi

markanty jsou mensi obrazce, které linie vytvaii (Obr. 12). (31)
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Obr. 11 Zakladni vzory seskupeni papilarnich linii (32)
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Obr. 12 Zakladni znaky vytvafené papilarnimi liniemi (33)
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Otisk 1ze ziskat riznymi zplsoby — pomoci inkoustu a papiru, statickym sniménim (pfilozeni

prstu k senzoru) nebo snimanim Sablonovanim (pfejeti prstem pies senzor). (31) Také existuji

rizné druhy snimaci, které obraz otisku ziskavaji. Jsou jimi:

optoelektronické — princip zaloZzeny na rozdilném odrazu svétla, snima¢ zachycuje
zobrazeni otisku pomoci viditelného svétla (fosfor), které osvétluje plochu prstu,
od papilarnich linii se svétlo odrazi, od ryh nikoli, ¢imz vznikne vysledny obraz otisku,
kapacitni — tyto snimace vyuzivaji rozdilu kapacity mezi deskou snimace a povrchem
prstu, jelikoz papilary k podlozce ptiléhaji vice nez ryhy a maji vyssi kapacitni odpor,
pro nacteni obrazu se prst ptiklada na citlivou plochu osazenou velkym mnozstvim
elektrod, které ptevedou otisk na digitalni obraz,

teplotni — pro ziskani otisku teplotnim snimacem se vyuzivd maly citlivy Cip
(pyrodetektor), ktery snima rozdil teplot mezi papildrnimi liniemi a prostorem mezi
nimi, pfes ktery je tfeba piejizdét prstem, tim se ziska obraz ve formé digitalnich past,
které se seskladaji do vysledného obrazu otisku,

elektroluminiscen¢ni — zde se vyuziva specialni vrstva reagujici na tlak zptisobeny
luminiscen¢nim efektem, tato vrstva je svétlo-eliminujici a filtruje svétlo z mist, kde je
tlak papilarnich linif,

radiofrekvenéni — zpusob fungovani spocivd v pfipojeni generatoru stiidavého
signalu na dvé rovnobézné desky (plocha snimace a plocha otisku), odrazem od otisku
dopada signal na senzory rtiznou silou signalu, ¢imz se ziska obraz otisku,
multispektralni — tato technologie je schopna snimat vlastnosti i pod povrchem kiize,
systétm se skladd ze zdroje svétla a zobrazovaciho systému, ktery vyuziva vice
osvétlovacich soustav o rozdilnych vinovych délkach, svétlo projde pod povrch kiize

a umozni tak ziskat vice identifika¢nich tdaja z prstu. (34)

Normy

Identifikace o¢ni duhovkou podléha normam ISO/IEC 19794-3:2006 Finger pattern, ISO/IEC
19794-4:2011 Finger image data, ISO/IEC 19794-2:2011 Finger minutiae data, INCITS
377- 2009[R2014] Finger Pattern Data Interchange Format, ANSI/INCITS 378-2004 Finger
Minutiae Format For Data Interchange a ANSI/INCITS 381-2004 Finger Image-Based Data

Interchange Format.

ISO/IEC 19794-3:2006 specifikuje pozadavky na reprezentaci lokalnich nebo globalnich

spektralnich dat odvozenych z obrazu otiski prsti. (35)
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ISO/IEC 19794-2:2011 popisuje pravidla pro ur¢ovani markantt na otiscich prstl, ptipadné
doplilyjicich informaci, zabyva se tfemi formaty vymény dat — zdznamovy, normalni

a kompaktni pro ukladani dat na smart karty. (36)

ISO/IEC 19794-4:2011 specifikuje format vymény dat obrazu jednoho nebo vice otiski prsti
¢i otisku dlang. (37)

INCITS 377- 2009[R2014] specifikuje format vymény dat pro otisky prsti, popisuje také

proces zpracovani dat. (38)

ANSI/INCITS 378-2004 obsahuje popis reprezentace otisku prstu zalozeny na markantech,

definuje umisténi markanti v otisku, format zaznamu a nepovinné informace. (39)

ANSI/INCITS 381-2004 definuje format vymény obrazovych dat otisku prstu a dlané. (40)

Postup autentizace

Prvnim krokem zpracovani obrazu otisku je zvyraznéni papilarnich linii, upraveny obraz se
prevede do Cernobilé skaly, nasleduje ztenceni linii na tloustku pod 1 pixel. Nasledné jsou

stanoveny markanty.

Mnozinu markant miiZze systém porovnat s jinou mnozinou a stanovit pravdépodobnost
shody dvou otiski prstt. Je tieba brat v uvahu i mozné zmény zptisobené opotiebenim, nemoci
¢i mechanickym poskozenim. Jednou z vlastnosti, ktera také urCuje moznost pfijeti

nebo odmitnuti je Zivotnost snimané ¢asti. (30)

Vyuziti v praxi

Tato metoda identifikace je velmi Casto vyuzivana vyrobci mobilnich telefonii (iPhone,
Samsung, Xiaomi, Huawei, LG, Asus, aj.) a notebookii a po¢itacu, kteti zatazuji snimac otisku
prstt pro fizeni piistupu do zafizeni. Dalsi vyuZziti ma otisk prstu v kriminalistice
pii identifikaci nejen osob spojenych s trestnou ¢innosti. Otisky se vyuzivaji 1 v komeréni
sféte jako dochazkové ¢i pristupové systémy do objektd, mohou nahradit i klic od bytu
¢i domu. Otisky prstl jsou obsazeny i v nové vydavanych cestovnich pasech a mohou byt

kontrolovany na letistich. (4, s. 116)

Vyhody a nevyhody
Vyhodami jsou:

e uzivatelska akceptovatelnost,
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e spolehlivost,
e vysoka biometrické entropie,
e vyspélost technologie,

e minimalni velikost. (4, s. 122)
Nevyhody zahrnuji:

e nutnost kontaktu se zafizenim,
e zanechavani otisku na statickych snimacich,

e snadnost ziskani otisku.

5.4 DNA

DNA, dvojit¢ tofend spiralova molekula tvofici krouceny zebtik (Obr.13), je
nejspolehlivéjsim biometrickym udajem, jez nachazi v soucasné dobé vyuziti predevs§im
Vv oblasti kriminalistiky a nikoli komer¢ni sféfe a nese nase genetické informace. K identifikaci
lze vyuzit krev, sliny i jiné t€lesné tekutiny, z nichz lze poznat, kdo osoba je, barva vlast,

ptiblizny vek, vyska postavy nebo barva o¢i. (41)

K rozliSeni se vyuziva tzv. regionti — STR (Short Tandem Repeats), slozenych z opakujicich
se sekvenci (posloupnost pismen, A C G T, predstavujicich strukturu vldkna DNA).

V soucasnosti je téchto regiont 13. (4, s. 270)

Base pairs ([

Adenine Thymine

— )

Guanine Cytosine

Sugar phosphate
backbone

Obr. 13 Struktura DNA (42)

Normy

Identifikace pomoci DNA podléha normé ISO/IEC 19794-14:2013[2013] DNA data, ktera je

ve stejném znéni vyuzivana i pro normu INCITS.
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INCITS/ISO/IEC 19794-14:2013[2013] specifikuje format vymeény dat pro vyménu dat DNA
pro identifikac¢ni a verifikacni technologie vyuzivajici tuto biometrickou vlastnost. Tento
standard umoznuje také reprezentaci dat pro vice DNA technik Vv jediném zaznamu pro dany
subjekt, neni urcen pro jiné ucely nez vyména DNA pro biometrické ovéfovani a identifikaci

jednotlivel; zejména nevymeénuje 1ékarské a jiné zdravotni informace. (43)

Postup autentizace

Proces autentizace pomoci DNA zahrnuje tii ¢asti — extrakci, kopirovani a sekvencovani.
Pti extrakci se riznymi metodami ziskd a izoluje vzorek DNA, ktery je néasledné kopirovan,
aby se pocet vzorkll zvysil na mnozstvi dostatecné pro sekvencovani. Sekvencovani je krok,
pfi kterém se ziskd unikatni kod nukleové kyseliny z DNA vzorku. Nasledny obraz vzorku je
ziskan pomoci genetického analyzatoru, do kterého je ziskana DNA nahrana, tento analyzator
ma fluorescencné oznacené komponenty A, T, C a G. K systému je pfipojen elektricky proud
a Casti DNA rostou kolem laseru, ty ¢asti, které posly laserem, jsou nahrany a vysledné je
vytvoten profil DNA, ktery muze byt porovnavan s dfive ziskanou $ablonou. (4, kap. 13.3)

V soucdasnosti existuji jiz zafizeni, ktera proces identifikace za pomoci DNA provedou

| za kratsi dobu nez dfive, pfiblizn¢ 90 minut. (44)

Vyuziti v praxi

Hlavni vyuziti nachazi DNA ve forenznich védach a to nejen kidentifikaci osob,
ale i ke zjisténi pfibuzenskych vztaht, zjisténi nékterych ptibliznych vzhledovych vlastnosti
osob. Moznost zjisténi ptibuzenskych vztahti vyuzivaji 1 lidé v bézném zivoté, napf.
pfi zjis$téni paternity nebo pro dédické fizeni. Dalsi oblasti, kde se uplatiiuje geneticka analyza

DNA, je archeologie, kdy se ovétuji rizné hypotézy. (1, kap. 18.5)

Vyhody a nevyhody
Vyhodami jsou:

e vysokd individualita a unikatnost,
e vysoka spolehlivost,

e snadna dosazitelnost vzorku,

e nemeénnost,

e velmi Spatna falzifikovatelnost. (4, kap. 13.3)
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Nevyhody zahrnuji:

e Spatna akceptovatelnost uzivateli,

e nepfijatelnd doba identifikace pro komer¢ni sféru,

e mozny zasah do soukromi osob (fyzicky stav, nemoci, aj.),
e nemozné provedeni identifikace v realném case,

e proces zpracovani neni zcela automatizovan,

e jednovaje¢na dvojCata maji stejnou DNA,

e zanechavani vzorku. (4, kap. 13.3)

5.5 Hlas

Hlas, zvuk vytvéfeny hlasivkami, je jedine¢nou biometrickou vlastnosti, jejiz individualita je

dana tvarem hlasivek, ustni dutiny, jazyka a zubu. (45) Existuji dva zptsoby autentizace:

e nezavisla na textu (text independent) — kdy hlasové ovéteni neni zavislé na vyi¢eném
obsahu,

e zavisla na textu (text dependent) — analyza se provadi na piedem ulozené frazi, ktera je
pii kazdém ovéfovani stejnd, nebo systémem urcéené frazi, kdy je vytvarena nahodna

pfistupova fraze.

Na ziskaném vzorku se analyzuji jedine¢né vokalni vlastnosti, jako jsou doba trvani, intenzita

nebo dynamika. (46)

Normy

Identifikace pomoci hlasu podléha normé ISO/IEC 19794-13:2018 Voice data.

ISO/IEC 19794-13:2018 specifikuje format vymény dat, ktery mize byt pouzit pro ukladani,
nahravani a pfenos digitalizovanych akustickych dat lidského hlasu (feci), o nichZ se

predpoklada, ze pochazeji od jedné osoby a jsou nahrané béhem jedné relace. (47)

Postup autentizace

Vzorek pro porovnani, ktery se dale analyzovan, je ziskan nahranim uzivatelova hlasu
do mikrofonu. Prvnim krokem zpracovani feCového signalu je segmentace, stanovi se
maximalni délka signdlu a signdl je nasledné rozdelen na segmenty, které maji prave
maximalni stanovenou délku. Dulezité je, aby se segmenty piekryvaly, aby nezanikly nékteré

kratké nebo nevyrazné hlasky. Dalsi fazi je preemfaze, coz je ptedzpracovani signalu
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za pomoci digitalni horni propustnosti, kdy se posiluje oblast vyssich frekvenci a snizuje se
vliv zékladniho tonu feci u znélych hlasek. Nasledné se signél vahuje — nasobi oknem (signal
se z obou stran ofizne). Pro dalSi analyzu se vyuzivaji jesté zékladni piiznaky, jako jsou

energie signalu nebo pocet priuchodt nulou. Proces zpracovani signalu zobrazuje obr. 14.

miuvE

i)

ADC vzorkovaci frekvence
‘ 11 kHz, pfesnost 16 bitl
preemfize,

predzpracovani segmentace,
fecového signab nasobeni Hammingovym

oknem

0

mikrofon bud’ Easové piizptisobeni,
nebo Markoviiv model,
nebo Markoviiv model s
Kohonenovou siti,

nebo jina metoda

potitat

Obr. 14 Cyklus zpracovani hlasového signalu (4, s. 227)

Jelikoz te¢ je dynamicka, hodi se pro jeji rozpoznavani dynamické metody (skryté Markovovy

modely, neuronové sité). (4, kap. 10)

Vyuziti v praxi
Riznosti hlasovych projevii osob se vyuziva v kriminalistické audioexpertize. Pfi t¢ mize
dochazet k identifikaci neznamé osoby (vyhruzné telefonaty), typovani pachatele, identifikaci

obsahu nahravky nebo uréeni jeji autenti¢nosti. (1, s. 459) V komer¢ni sféfe nachazi verifikace

hlasem uplatnéni pfi fizeni piistupu.

Vyhody a nevyhody
Vyhodami jsou:

e nizka cena,

e dostupnost v mobilnich telefonech,

e moznost integrace do zafizeni (automobily, domaci spotiebice),
e vysokd akceptovatelnost uzivateli,

e hezkontaktnost.
Nevyhody jsou:

e vysoka mira nepfesnosti,
e nutnost detekce Zivotnosti,
e vliv okolniho prostiedi na kvalitu vzorku. (46)
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5.6 Podpis

Podpis je z ¢asti statickou a z ¢asti dynamickou biometrickou vlastnosti, zalezi na druhu
snimani. RozliSuji se dva typy systémii — off-line a on-line. V ptipadé off-line systému predava
osoba vzorek svého podpisu systému napsanou na papife, z n¢hoz je nasledné digitalizovan.
Pti verifikace v on-line systému jsou charakteristiky podpisu ziskany v redlném ¢ase pomoci

specialniho tabletu, snimaciho pera nebo jiného snimaciho HW. (1, s. 439)

Normy

Identifikace pomoci podpisu podléha normam ISO/IEC 19794-7:2007 Signature/sign time
series data, ISO/IEC 19794-11:2013 Signature/sign processed dynamic data a ANSI/INCITS
395-2005 Signature/Sign Data.

ISO/IEC 19794-7:2007 popisuje dva formaty vymeény dat pro podpis a pismo. Prvni je obecny
format, druhy je kompaktni, ktery 1ze vyuzit pro smart karty. (48)

ISO/IEC 19794-11:2013 pro tucely biometrického porovnani specifikuje obecny format
vymény dat pro zpracované podpisové/znakové udaje o chovani ziskané z Casové tady

zachycené pomoci zatizeni. (49)

ANSI/INCITS 395-2005 specifikuje format vymeény dat pro digitalizované pismo nebo podpis
pro ucely biometrického zapisu, verifikace nebo identifikace. Tento format je obecny a mtze

byt vyuzit v Siroké skale aplikaci vyuzivajicich elektronicky podpis. (50)

Postup autentizace

Verifikace v off-line systému se sklada ze tii etap — pfedzpracovani, extrakce biometrickych
charakteristik a vyhodnoceni. Béhem ptedzpracovani jsou provedeny nékteré algoritmy, jako
jsou vyhlazovani, zjednodusSeni, ¢i normalizace. Extrakce probihd riznymi zpusoby, jednim
Z nich je zjisténi geometrickych a topologickych rysti — uzaviené smycky, specialni body
nebo mista kiizeni (Obr. 15). Vysledné vyhodnoceni je zalozeno na vyhodnocovani vektort
charakteristik, miize byt provedeno porovnanim vyznamovych bodi, klasifikatorem souseda

nebo neuronovou siti. (1, kap. 13.7)
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Obr. 15 Statické charakteristiky podpisu (1, s. 441)

V ptipad¢ on-line verifikace jsou pomoci HW ziskany kromé statickych i dynamické
charakteristiky — rychlost psani, tlak pera, potadi psani jednotlivych ¢asti apod. Jiz v pribéhu
psani podpisu jsou ziskdvany informace o primérné a maximdlni rychlosti psani, méteni
vlastnosti zakfiveni tahti, pomé&r dlouhych a kratkych taht, rizné délky segmentti podpisu aj..
V kazdém casovém okamziku vzniku podpisu jsou popisovany c¢asovou funkci dalsi
dynamické charakteristiky — soufadnicové pozice hrotu psaciho nastroje, rychlost (v),
zrychleni (a) a tlak hrotu na podlozku (p) (Obr. 16). Nasledné jsou ziskané charakteristiky

porovnavany se $ablonou uloZzenou v databazi, ziska se tak mira ztotoznéni. (1, kap. 13.8)

Se. St
e vy

VL;,\H

Obr. 16 Dynamické vlastnosti podpisu: p - tlak pera, v - rychlost, a - zrychleni (1, s. 445)

Vyuziti v praxi

Autentizace podpisem muze byt provadéna na dennim potfadku, nejen za pouziti
elektronickych zatizeni. Casto ji provadi notafi, pii ovéfeni pravosti podpisti nebo zavéti
ajinych dilezitych ruéné psanych dokumentii. Pismoznalectvi, expertiza ru¢niho pisma,
nachdzi uplatnéni 1 v kriminalistice nebo historickych védach pii zjistovani a potvrzovani

autorti podpist a psanych textt.
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Vyhody a nevyhody
Vyhodami jsou:

e mira pfijatelnosti uzivateli,
e bezproblémovost z pravniho a nabozenského hlediska,

e nizka naro¢nost na vybaveni.
Nevyhodami jsou:

e nepiesnost,
e ovlivnéni psychickym a zdravotnim stavem osoby,

e off-line identifikaci 1ze podvrhnout fotografii podpisu. (4, s. 244)

5.7 Geometrie ruky

Systémy zalozené na geometrii ruky vyuzivaji poznatku, ze ruka kazdého jedince je jinak
tvarovana a tento tvar se neméni. Tato zafizeni pracuji s 2D nebo 3D obrazem ruky
a k rozlieni jedinct se pouzivaji charakteristiky ruky — délka, Sitka a vyska prstl, zakiiveni
a lokalni anomalie.

Geometrie vyuziva pohled shora a z boku, k zachyceni snimku se nejcastéji vyuziva bézna
kamera s podlozkou, na které jsou koliky slouzici k pfesnému umisténi prsti. Tato podlozka

také reflektuje dopadajici svétlo a zvySuje kontrast mezi rukou a podlozkou. Néktera zatizeni

vyuzivaji jesté zrcadlo, které pod thlem 45° promita do kamery i bo¢ni profil ruky. (4, s. 126)

Normy

Identifikaci geometrii ruky jsou nadfizené normy ISO/IEC 19794-10:2007 Hand geometry
silhouette data a ANSI/INCITS 396-2005 Hand Geometry Interchange Format.

ISO/IEC 19794-10:2007 specifikuje format dat pro 2D geometrii ruky, sestava se z mnozstvi

povinnych i volitelnych dat (parametry pii snimani geometrie, standardizovana pozice ruky,
aj.) (51)
ANSI/INCITS 396-2005 norma urcuje format pro vyménu dat geometrie ruky ve formatu

siluety. Definuje obsah, format a jednotky méfeni pro tyto informace. (52)
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Postup autentizace

Metod rozpoznavani osob podle geometrie ruky je vice, patii sem piimé méfeni, zarovnani

rukou, analyza $ifky prstt nebo 3D geometrie ruky.

Metoda zalozend na pifimém méfeni zjistuje vSechny vyznamné rozmeéry na snimku.
Ze snimku musi byt nejprve odstranény distancni koliky, nasledné jsou méteny délky prsti,
Sitky prstl v riznych mistech, Sitka dlané aj., jednotlivé délky slouZzi jako konecné ptiznaky,

z nichz je vytvofena Sablona. (4, s. 128)

Pti metodé, jejiz princip je zarovnani rukou, jsou ruce natoceny do predem definované polohy
a méfi se rozdily mezi vzorem a Sablonou. Postup je provadén v nékolika krocich — odstranéni
distan¢nich kolikti, extrakce kontury, extrakce a zarovnani prstl, vypocCet parovych

vzdalenosti a samotna verifikace. (4, s. 130)

Tteti metoda vyuziva analyzu Sifek jednotlivych prstii lidské ruky. Postup je nésledovny —
obraz ruky se oddéli od pozadi a nalezne se hlavni osa ruky, ktera se vypo¢ita pomoci vlastnich
vektori matice setrvacnosti. Druhd osa, kolma na hlavni, rozd€luje ruku na prstovou oblast
a zbylou c¢ast. Nasledné je provedena analyza okraje prstu, jsou nalezeny $picky prsti a udoli
mezi prsty, na jejichz zékladé je obraz rozdélen na jednotlivé prsty. Kazdy bod na okraji prstu
je promitnut na osu prstu a jsou spocitdny vSechny vzdalenosti bodi od osy, z nichz je
vytvofen histogram, ktery musi byt normalizovan. Vysledkem procesu je pravdépodobnostni

rozloZeni téchto délek. (4, s. 130, 131)

U zpisobu, ktery pracuje s 3D obrazem ruky, dochazi k extrakci ryst na celém povrchu ruky,
reprezentovaném mnoZzinou parametrii popisujicich geometrii ruky. Snimek se ziskava
za pomoci strukturovaného svétla a béZzné kamery. Z deformace linii jsou odhadnuty polohy
bodl v prostoru. Po zrekonstruovani jsou extrahovany ptiznaky, k ¢emuz se v soucasnosti
pouzivaji povrchy jednotlivych prstii. Prsty jsou lokalizovany a nasledné jsou urceny jejich
Sitky a primérné zakfiveni v riznych ¢astech. Porovnani se nejcastéji provadi vypoctem

vzdalenosti vektort pfiznaku. (4, s. 133)

Vyuziti v praxi
Tato metoda je vyuzivana vyhradné v bezpecnostné-komercni sféfe pro ucely verifikace,
pro vyuziti k identifikaci obsahuje pfili§ malo informaci. Je nasazovana pro fizeni pfistupu

nebo jako dochazkovy systém v prostorach a objektech s omezenym a zndmym poctem osob,
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jako jsou rezimova pracovisté, vyrobni zavody, obchodni domy, Sportovni a jiné kluby

nebo zabavni pramysl. (1, s. 272)

Vyhody a nevyhody
Vyhodami jsou:

e dobra akceptovatelnost uzivateli,
e lehka pouzitelnost,
e odolnost viici vliviim prostiedsi,

e relativné nenakladné zafizeni.
Nevyhodami jsou:

e nizka rozliSovaci schopnost,
e vhodné vyuziti je pro mensi pocet osob,
e velikost zafizeni,

e noseni Sperku snizuje kvalitu rozpoznani. (4, s. 134)
5.8 Ostatni metody

5.8.1 Tvar vnéjsiho ucha

Vnéjsi ucho se sklada z chrupavky, jejiz rist probihd v prvnich 4 mésicich vyvoje plodu, poté
se pouze zveétSuji proporce. Kazdy jedinec ma ucho specificky tvarované a jedinec¢né, vnéjsi
ucho se tak stava biometrikou Vhodnou pro pouziti k identifikaci nebo verifikaci. Jsou
rozliSovany ¢tyti zakladni tvary vnéj$iho ucha — ovalny, kulaty, obdélnikovy a trojihelnikovy
(Obr. 17).

Podle Iannarellisova systému se pii pouZiti vnéjSiho ucha k identifikaci vytvoii snimek, ktery
se rozdé€li na 8 ¢asti po 22,5 stupnich, kdy stied se nachazi v centru zvukovodu a vyhodnocuje
se dvanact charakteristik (vzdalenosti od bodu 10) (Obr. 18). Dalsi metody vyuzivajici ucho
k identifikaci jsou termogram, grafovy model a 3D tvar ucha. (53) (4, s. 253) (25) (41)

42



Obr. 18 Udavané geometrické charakteristiky dle lannarilliho (53)

5.8.2 Termogram obliceje

Tvér kazdého jedince obsahuje husté krevni fecisté (cévy, Zily, kapiléary), které maji vyrazné
vyssi teplotu nez jeho bezprostfedni okoli, k identifikaci se tak pouzivaji snimky obliceje,
které zobrazuji rozlozeni tepla v obliceji. (1, s. 343) Pro snimani termosnimki jsou vyuzivany
termokamery, pfi jejichz pouziti je tfeba dodrzovat piedepsané parametry — konstantni

vzdalenost, pro spravné zaostieni, relativni vlhkost a teplota okoli. (4, s. 174)

Termokamera vytvoii zaznam, tzv. termomap, ve kterém se hled4 pozice o¢i, tist, nosu a hran
oblic¢eje, k Cemuz je vyuzivan pravé odraz tepla. Po nalezeni pozic, se ziskany snimek
Vv prekryvu porovnava s diive ziskanou $ablonou a je hledana shoda. (4, s. 174) Stejny princip
Ize vyuzit i u krevniho Fecisté na ruce. (1, s. 343)

Vyhodou termosnimku je ziskani stejné kvality obrazu i pfi Spatnych svételnych podminkach
a velka slozitost vytvoreni falzifikatu. BohuZzel jsou snimky zavislé na proménlivosti teplot
Vv obliceji v zavislosti na aktualni aktivité, emocich (Obr. 19) i teploté okoli. Vyrazné lepsich

vysledkl v pouzivani se dosahuje v kombinaci s béznymi snimky obliceje. (4, S. 175)
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nejistota

Obr. 19 Snimky tvafe pii riznych emocich (1, s.384)

5.8.3 Topografie zil ruky

Tuto metodu lze provadét pomoci snimani krevniho fecisté na hibetu, dlani nebo prstu ruky.
(54) Jednou z vlastnosti, ktera umoziuje pouziti krevniho fecisté jako biometrické metody, je
neménnost v pribéhu Zivota, dalsi je ulozeni zil pod kiuzi, coz ztézuje vytvoreni funkéniho

falzifikatu. (25)

Osoba pfi identifikaci pfikladd snimanou ¢ast ruky ke scanneru s infracervenym zafenim,
ktery partii ozafi (IR zafeni umoznuje ziskani snimku bez ohledu na svételné podminky
¢i $pinu). (25) Systém ziska obraz zachycujici rozloZeni Zil, které se v obrazu projevuji tmavou
barvou (pohlcuji dopadajici zafeni) (Obr. 20). Z obrazu se ziskavaji vlastnosti, jako jsou thly
mezi zilami, vzdalenosti, délky a jiné, které slouZi pro biometrickou analyzu a identifikaci

¢i verifikaci. (54)

Obr. 20 IR snimek dlané (4, s. 146)
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5.8.4 Dentalni obraz

Identifikace osob na zdkladé chrupu je zplsob vyuzivany ptedev§im v piipadech mrtvol,
kdy nelze télo identifikovat jinou biometrickou metodou. Clovék ma obvykle 32 zubt, které
se Vv prib¢hu zivota mohou poskodit, zkazit a zaplombovat, odstranit a nahradit zubni
nahradou. Jakékoli zasahy do chrupu zvySuji mnozstvi kombinaci a riznych sestav zubt
v Celisti, ale i pouhé rozdily ve velikostech, tvarech, orientaci ¢i poétu a tvaru kofenti jsou
dostatecné k rozliSeni riznych osob. Identifikace mize byt provadéna pomoci rentgenovych

snimka (Obr. 21), 3D snimki zubi nebo otiskil zubt po skousnuti. (4, s. 261-263)

Obr. 21 Rentgenovy snimek ¢asti chrupu s viditelnymi anomaliemi (55)

5.8.5 Snimek ltizka nehtu

Ryhovani je vlastnost nachazejici se na kazdém prstu kazdého ¢lovéka a nese zdznam
0 detailnich genetickych informacich a individualité jedince. Nehet vynikd svou stabilitou
Vv rizném prostiedi a snadnou dekontaminaci, vyznacuje se také riiznym vzorkovanim u kazdé
osoby a i kazdého prstu, a je tedy naprosto jedineény. Proces zkoumani ryhovani je, na rozdil

od nékterych metod, neinvazivni a nedestruktivni metodou. (56)

K samotné identifikaci lizkem nehtu se nevyuziva pfimo ryhovani viditelné na nehtu,
ale prostor mezi nehtem a nehtovym lizkem, tvotfeny keratinem, ktery zptisobuje zvrasnéni
nehtu samotného a méni orientaci dopadajiciho svétla (Obr. 22). Ke snimani struktury se
pouziva zdroj polarizovaného svétla, kterym se ozafi nehet a zachycuji se zmény paprsku
po odrazu od nehtu (Obr. 22). Po zpracovani se ziska obraz podobny ¢arovému kodu, ktery se

porovnava se Sablonami ulozenymi v databazi. (31)

45



odrazeny

vyslany
¥ ¥
keratin paptsek

| paprsek
9:'- y PN |
nehto ve liZko

l/“

nehet nehtou u2ko

Obr. 22 Struktura nehtu a zpiisob odrazu paprsku (31)

5.8.6 Pach lidského téla

Identifikaci osob podle pachu se zabyva obor zvany odorologie. Pachy jsou tvofeny atomy
a molekulami, které se za urcitych podminek odpatuji nebo sublimuji z riiznych latek, to
zpusobuje obtiznosti kriminalisticko-technického zkoumani a tato metoda se v praxi pouziva
velmi omezen¢. Pachové stopy jsou v soucasnosti vyuzivany pii praci se specialné
vycvicenymi psy, kdy pes miize po ¢ichu identifikovat osobu, neni ale mozné v soudnim fizeni

pouzit identifikaci psem jako piimy dtkaz. (57)

5.8.7 Lokomoce téla

Zpisob, jakym c¢loveék chodi — bipedalni lokomoce (pohyb dolnich koncetin), se ustaluje

kolem sedmého roku zivota jedince, kdy kazdy ziska sviij jedineény’/ styl, kter}'/ se v prﬁbéhu

wvrwe

A%

vvvvvvvv

tak opisuje vinici se kiivku, to napomaha rozlisit chtizi jednotlivych osob (Obr. 23). (1, s. 572)
Pti identifikaci lze ale také vyuZit sledovani i jinych ¢asti téla, které se pohybuji v podobné
trajektorii jako t&ézisté, jako jsou ucho ¢i hlava nebo sttedy velkych kloubt (kycel, koleno, ...).

(59)

Obr. 23 Zjednoduseny pohyb trajektorie téziste téla (1, s. 572)
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Dalsi zptsob identifikace se zabyva sagitalni kinematikou, métenim thlu odklonu urcité ¢asti
koncetiny od kloubu smérem dolti od ptfedozadni osy, kterd prochazi danym kloubem
(Obr. 24). Uhly jsou méfeny po dobu jednoho celého cyklu chiize (Obr. 25) a jsou
zaznamenavany do grafi, tyto grafy tak definuji charakteristiku chtize osoby. (1, s. 574)

Osoby lze identifikovat i podle siluety, kterou pii chiizi vytvareji, zde se vyhodnocuji

naptiklad délky kontur siluety. (1, s. 577)

Obr. 24 Méfeni thlu pohybu v sagitilnim sméru (1, s. 574)

-N: -\

osa chiize bize kroku

délka pill-kroku “"?

délka kroku

Obr. 25 Cyklus chiize (60)

5.8.8 Dynamika stisku klaves

Zpusob, jakym clovék piSe na klavesnici, je jedine¢ny a casto se proto vyuZziva
pii vicefaktorové autentizaci (spojeni dvou ze tii zptisobu identifikace — vlastnost, znalost,
biometrie). Pti identifikaci se analyzuje pfirozeny rytmus psani kazdého jedince, neni proto

tieba zadné dalsi HW vybaveni. (61)

Pti zkoumani neni dtlezity obsah psané zpravy, ale zplisob, jakym osoba pise. Zkoumanymi
rysy jsou celkova rychlost psani, doba stisku klavesy, doba mezi stisky po sob& jdoucich

klaves a tlak vyvinuty pfi stisku na klavesu. (61) (4, s. 246)
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Rozlisuji se dva druhy verifikace — statickd, kdy jsou klavesy analyzovany pouze
ve specifikovany Cas a prubézna, kdy se sleduje chovani uzivatele po celou dobu prace.
(4, s. 246)

5.8.9 O¢ni sitnice

Sitnice je povrch zadni strany oka citlivy na svétlo, sklada se z obrovského poctu nervovych
bunék, které prevadeji svételné paprsky na nervové signaly a poskytuji barevné vidéni. (19)
Analyza sitnice je jednodussi nez u duhovky, zde se hledaji pouze vidli€ky a kiiZeni tvotfené
cévami, které sitnici prochazeji (Obr. 26). Pozice téchto ttvari je jedineéna pro kazdou osobu,

kterou tak identifikuje. (18)

Obr. 26 Snimek cév za o¢ni sitnici (62)

Pro ziskéani obrazu se pouzivé zdroj svétla s nizkou intenzitou zafeni a opto-elektricky systém.
Naskenovany obraz se prevede do podoby 40 bitového ¢isla, v tomto formatu se nasledné

sitnice porovnavaji. (31)
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6 Doklady obsahujici biometrii

Podle nafizeni Rady EU ¢. 2252/2004 byly vSechny clenské stity EU povinny zavést
do cestovnich dokladl prvni biometrické prvky. Nové vydavané pasy mély do konce srpna
2006 zacit obsahovat na ¢ipu biometrického cestovniho pasu (ePas) oblicej, do konce inora
2008 mely pribyt jesté otisky prstii. Tyto biometrické vlastnosti jsou vyuzivany pro ovétreni

autenticity pasu a viz a pro ovéteni identity drzitele pasu. (63)

Cestovni pas (Obr. 27) je cestovnim dokladem typu knizka a obsahuje 34 stran, soucasné
vydavané cestovni pasy obsahuji nosi¢ dat (¢ip) s biometrickymi tdaji. (64) Biometricky pas

ma tyto nasledujici téi znaky:

e datum vydani po 1. zati 2006,
e stranka s osobnimi informacemi je vyrobena z tuhého plastu,

e piedni strana desek obsahuje mezinarodni symbol pro biometricky pas (Obr. 28). (65)

CESTOVN 1as / passpoRe / msseroRT CESKA REPUBLIKA/CZECH REPUBLIC/REPUBLIQUE TCHEQUE
o

T PASU/PASSPORY NO./ASSLPOKE

KODACODRACDOE 0 ciso
34 CZE ‘?
Now

01 PRMEND SURNANE

02 JMENCYGRVIN NANIS TRENON

03 STATNI OMANSTVUNATIONALITY NATIONAITE
CESKA REPUBLIKA / CZECH REPUBLIC
n

06 MISTO NAROZENI/TLACE OF MRTH/LIIU DE NASSANCE 05 20HUVIEUSEE

7 aran 08 ATNOSTD

09 S VYDAL/AUTHORITY/AUTORITE 10 pODMS DRETHLE
HOLDERS SIGNATUXE
SIGNATURE DU TITULALR

Obr. 27 Biometricky pas (64)

Obr. 28 Mezinarodni symbol biometrického pasu (66)
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Oblicej

Snimek osoby je pofizovan v pfednim celném pohledu, tak aby pohled sméfoval do objektivu
digitdlniho fotoaparatu. Zobrazeni obli¢eje musi také spliiovat technické parametry podle
piimo pouzitelného predpisu Evropskych spole¢enstvi (CL. 2 pism. ¢) a ¢l. 5 odst. 2 nafizeni
Rady (ES) ¢. 2252/2004, ve znéni nafizeni Evropského parlamentu a Rady (ES) ¢. 444/20009).
Fotografie zachycuje osobu s neutralnim vyrazem, zavienymi Usty a otevienyma ocima,

které nesmi piekryvat vlasy. (67)

Otisky prstu

Biometricky cestovni pas obsahuje otisk jednoho prstu z kazdé ruky. Snimani se provadi
nejprve u pravé ruky, zacina se ukazovakem, pokud neni vzorek dostatecné kvalitni, pokracuje
se palcem, prostfednikem a prstenikem, dokud neni vzorek vyhovujici. Stejny postup
nasleduje 1 u levé ruky. Otisky také musi spliiovat technické parametry podle predpisu
Evropskych spolecenstvi a musi se shodovat s otisky prstii pofizenymi pro tcely ztotoznéni
bezprosttedné po pofizeni otiski. V nosici dat je obsazen tidaj 0 tom, ze kterého prstu byl otisk

pofizen a udaje o jeho kvalité. (67)
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7 Biometrie v kriminalistice

Kriminalistika patii mezi védy, které se vyznamné zasluhuji o boj proti kriminalité, neni to
ale jedina jeji funkce. Poznatkd kriminalistiky se vyuziva i1 pfi patrani po osobach,

pfi identifikaci obéti pfirodnich katastrof nebo dopravnich nehod.

Kriminalistika zkoumé zdkonitosti vzniku a zaniku stop a dikazi a jinych kriminalisticko-
relevantnich informaci, déale také zkouma zakonitosti shromazd’ovéani a vyuzivani dikaz
a stop k odhalovani, vySetfovani a piedchazeni trestné Cinnosti. Tato véda ma velmi blizko
K trestnimu pravu, k technickym a ptirodnim védam. (68)

Dilezitou roli pfi objastiovani trestné ¢innosti ma jiz zminovana biometrie, jejiz vyvoj ma
pro kriminalistiku zna¢ny pfinos. Pro forenzni vyuziti jsou vhodné ty biometrické
charakteristiky, které Ize zanechat na misté ¢inu — otisky prstt, dlani, usi, zdznam obliceje,

pach, vzorek DNA v krvi, pismo nebo zaznam hlasu. (69)

7.1 Historie biometrie v kriminalistice

Prvni biometrickou metodou uzivanou v kriminalistice byla antropometrie (kapitola 7.1.1),

ktera jako prvni umoznila ur¢itym zpuisobem identifikovat zlo¢ince. (1, s. 146)

Druhou nejstar$i metodou, vyuzivanou pro identifikaci 0sob Vv kriminalistické praxi, je
daktyloskopie (nauka o obrazcich papilarnich liniich), kterd postupné antropometrii nahradila.
(70) Roku 1901 byla daktyloskopicka identifikace zavedena ve Velké Britanii, o dva roky
pozdé&ji 1 v Némecku, postupné daktyloskopii jako vyznamnou identifikaéni metodu uznala

i Francie, v ¢eskych zemich byla oficialné zavedena roku 1908. (71)

Roku 1890 navrhl Alphonse Bertillon dal$i metodu, ktera ziskala své misto v kriminalistické
identifikaci, fotografovani hlavy zlo¢inct z riznych stran. Tento navrh se ujal a byl zaveden
do praxe. Prvni pachatel v ¢eskych zemich byl fotografovan v Praze 14. fijna 1895. Pomoci

fotografie Ize pak zjistit podobnost s pachatelem. (72)

Dalsi metodou Casto vyuzivanou v kriminalistice je analyza DNA, ktera byla pro tyto ucely
poprvé vyuzita roku 1986 ve Velké Britanii k identifikaci vraha dvou mladych divek, poté se
metoda rozsifila i do dalich zemi. Na uzemi Ceské republiky byla poprvé uplatnéna v roce
1992. (73)
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Prvni ptipad, kdy bylo ucho, jehoz otisk se tadi k trasologickym stopam, pouzito a uznano
soudem jako dikaz, byl n€kdy kolem roku 1910, kdy byla prokdzdna totoznost vézné
na fotografii diky zvlastnosti jeho ucha. (74)

Jedny z prvnich audioexpertiznich zkoumani pro soudni ucely se zacaly objevovat v 60. letech
20. stoleti v USA a Velké Britanii. (1, s. 456) Pocatky téchto zkoumani v Kriminalistickém
ustavu Praha se nachdzeji v roce 1975, kdy Ing. Jan Malek polozil zéklady samostatného
pracovisté, definoval metody a specifikoval techniku pro provadéni tohoto zkoumani. (75)

Vyuziti ma tato metoda pievazné pii odposlesich nebo pfii identifikaci volajici osoby.

V prvni poloviné 20. stoleti se zacaly objevovat prace, vénujici se problematice vyuzivani
ruéniho pisma k identifikaci osob. (76) Na KUP piibyla pismoznaleckd expertiza jako
samostatny forenzni obor, roku 1950. Do té doby se této metodé vénovali pouze soukromi

znalci. (77)

Vyuziti v kriminalistice nasla i identifikace pachem (odorologie) ¢i podle chrupu.

7.1.1 Alphonse Bertillon

Alphonse Bertillon, jedna z vyznamnych osobnosti historie kriminalistické identifikace, byl
francouzsky védec, ktery se zaslouzil o vznik prvni biometrické metody postavené
na védeckych zakladech. Metoda se zakladala na méfeni rozmért jednotlivych ¢asti lidského
téla, antropometrii. (1, s. 146) Pocatek Bertillonovy metody se datuje v roce 1879, patizska
policie ji zacala v praxi vyuzivat az roku 1883. Poté se rozsifila do celého svéta,

ale po nekolika letech byla nahrazena efektivngjsi a presnéjsi daktyloskopii. (1, s. 148)
Identifikacni metoda byla podloZzena Quételetovu teorii, ktera urcovala pravdépodobnost
shody télesné vySky dvou lidi pomérem 1:4, pfi pfidani dalSich mér se pomér zmensuje

geometrickou fadou a pii méteni 11 rozmért dvou zlo¢inct se snizi na 1:4 191 304. (1, s. 151)

Pro sviyj zplisob identifikace navrhl:

e strucny metodicky ndvod k presnému méfeni zvolenych ¢asti lidského téla,
e 7zvlastni zaznamovy arch pro zaznam délek na konkrétni osob¢,
e klasifikacni strukturu pro fazeni zdznamu, klasifikaci a rychlé hledani jiz vytvotenych

zaznamu podle antropometrickych méteni. (1, s. 149)
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Tento zplisob identifikace umoznil policistim identifikovat recidivisty, kteti by unikli t€zSimu
trestu. Béhem kratké doby mohli vysetfovatelé¢ porovnat miry zlocince s jiz zaevidovanymi
a zjistit, zda jsou registrovany ¢i ne. Nejprve mefil 13 télesnych rozmérd, které byly pozdéji
redukovany na 11. Méfilo se vyska téla ve stoje a v sed¢, Sitka rozpéti pazi, délka a Sitka hlavy,
délka a Sitka pravého ucha, délka prostredniku a prsteniku levé ruky, délka predlokti levé ruky
a levého chodidla. (1, s. 150) Tyto rozméry se s dal$imi udaji zapisovaly do identifika¢nich

karet, ke kterym se piidaval popis a fotografie zlo¢ince (Obr. 29). (1, s. 152)
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Obr. 29 Identifika¢ni antropometricka karta Alphonse Bertillona (78)

Pro snadnéjsi orientaci vytvofil Bertillon vlastni indexovy systém. Kazda karta byla
ocislovana a zatazena do pfisluSné oddélené kategorie. Podle mér se osoby rozirazovaly
do jedné z 243 kategorii. Dalsi déleni, které zahrnovalo i barvu vlast a o¢i, tvofilo 1701

skupin. (1, s. 151)

53



7.2 Soucasnost

V soucasnosti, stejné jako diive, napomaha biometrie v kriminalistice k objasfiovani trestné
¢innosti. Stale se vyvijeji nové technologie, které by jeji vyuziti zjednodusily. Jednou
Z technologii, ktera pfispiva k jednodusSimu a efektivnéjSimu pouzivani biometrickych

charakteristik k identifikaci osob jsou informaéni systémy.

K mezinarodnim systémiim, vyuzivanym i v Ceské republice, se fadi AFIS a CODIS, tyto dva
informacni systémy jsou spravovany FBI Spojenych stati americkych. K ¢eskym

informa¢nim systémum patii FODAGEN, PORIDOS. (79)

AFIS — specializovany identifikacni systém slouzici k vyhodnocovani otiskli prsti.
V soucasnosti ho nahradila nové¢jsi verze AFIS-BIS, kterda umozni navic zpracovavat otisky

dlani. (80) Jsou zde obsazeny otisky osob, stopy z neobjasnénych a objasnénych piipadu. (81)

CODIS — zde jsou uchovéavany genetické profily osob. Tato databidze ma vysoky stupeni
ochrany pied zneuzitim, jsou zde uchovéavany profily osob obvinénych, odsouzenych, profily

dosud neztotoznénych stop. (82)

FODAGEN - tento systétm je vyuzivan ke zpracovani informaci o provedenych
identifikacnich tkonech, jako jsou popis, fotografovani osoby, odebrani daktyloskopickych

otiski ¢i biologického vzorku a ziskanych osobnich tdajt. (83)

PORIDOS — poéitatovy systém vytvoieny KUP, zavedeny do praxe v 90. letech 20. stoleti,

umoziuje intuitivné sestavovat portréty osob s fotografii jednotlivych obli¢ejovych ¢asti. (84)
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Zaver

Soucasné trendy a rozsifujici se vyvoj informacnich technologii s sebou ptinaseji potiebu
vyS$siho zabezpeceni. Za timto Gcelem Ize velmi efektivné vyuzit biometrickych charakteristik
lidi, které zarucuji vysokou miru zabezpeceni a diky zkoumani a vyvoji novych technologii
dokazi miru bezpecnosti v budoucnosti udrzet, dokonce i zvysit. Technologie a systémy
vyuzivajici biometrik nachéazeji Siroké vyuziti nejen v kriminalistice, velmi rychle se rozsitily
a rozsifuji také na trhu pro komer¢ni vyuziti. Bohuzel se tyto metody autentizace z divodi
malého povédomi a znalosti vetrejnosti Casto setkavaji s velkou nediivérou osob, které je maji
vyuzit, pfevazn¢ zhlediska mozného zisahu do soukromi nebo moZzného ziskéani
charakteristiky a prolomeni zabezpeceni. Proto je tfeba se tomuto tématu stile vénovat

a vylepsovat technologie a ziskavat nové znalosti a informace.

Tato bakalafska prace vznikla prave za ti¢elem splnéni cile, shromazdéni aktualnich a novych
informaci, aby mohla dostate¢né a srozumiteln¢ informovat. Prace vysvétluje téma biometrie,
mapuje jeji historii, vysvétluje dulezité pojmy, popisuje také déleni biometrickych
charakteristik a biometrické identifikace, seznamuje s technologiemi a systémy vyuzivajicimi
biometrickych  vlastnosti osob. Hlavnim bodem bylo vysvétleni jednotlivych
nejvyuzivanéjsSich metod, kde jsou metody popsany spolu s informacemi o nékterych
norméch, kterym podléhaji, s postupy autentizace, moznostmi vyuZziti a jejich vyhodami
a nevyhodami. Déle byly uvedeny vybrané¢ méné vyuzivané metody, které jsou podle mého
nazoru zajimave, je dobré o nich védet a predstavit je vefejnosti. V praci jsou zminény 1 Ceské
doklady obsahujici biometrické charakteristiky jejich majitell a moznosti, jak lze vyuzit

charakteristik v kriminalistice.

Mym piinosem je sepsani dulezitych a aktudlnich informaci oproti rozsdhlym a diive vydanym
kniham a jinym tiStenym dokumentiim. DalSim pfinosem je srozumitelnost a komplexnost
informaci, které Ctenar ziska a tim je obeznamen s tématem, ¢im muze nartst jeho divéra
vV nové a moderni technologie vyuZzivajici biometrik, které se v soucasnosti vyvijeji a uvadéji

do provozu.

55



Seznam pouzité literatury

[1] RAK, Roman a kolektiv. Biometric a identita ¢lovéka ve forenznich a komer¢nich
aplikacich. Praha: Grada Publishing, 2008. ISBN 978-80-247-2365-5.

[2] BITTO, Ondiej. Sifrovani a biometrika aneb tajemné bity a dotyky. Kralice na Hané:
Computer Media, 2005. ISBN 80-86686-48-5.

[3] KOMENDA, Stanislav. Zakladni biometrické metody. Olomouc: Universita Palackého,
1968.

[4] DRAHANSKY, Martin a Filip ORSAG a kolektiv. Biometrie. Brno: Computer Press,
2011. ISBN 978-80-254-8979-6.

[5] PRIBYL, Tomas. Vyhody a nevyhody biometrickych systémui (1). Scienceworld [onling].
[cit. 2019-02-01]. Dostupné z: https://www.scienceworld.cz/biologie/vyhody-a-nevyhody-
biometrickych-systemu-1-515/?switch_theme=mobile

[6] Letmy pohled do svéta biometrie: Otisk prstu zatim pievlada. IT Systems [online].
2014, 2014(6) [cit. 2019-02-02]. Dostupné z: https://www.systemonline.cz/it-security/letmy-
pohled-do-sveta-biometrie.htm

[7]KYNERA, Jan. Samé hesla. Jaka je biometricka budoucnost bankovnictvi?. Roklen
24 [online]. [cit. 2019-02-02]. Dostupné z: https://roklen24.cz/a/itGJX/sama-hesla-jaka-je-
biometricka-budoucnost-bankovnictvi

[8] DRAHANSKY, Martin. Pehled — biometrickych — systémii a  testovini  jejich
spolehlivosti [online]. VUT V BRNE, FIT, UITS, 2007 [cit. 2019-02-03]. Dostupné z:
https://data.security-portal.cz/clanky/113/odborne_prednasky/Prezentace.pdf. VUT V BRNE,
Fakulta informaénich technologii, UITS.

[9] PUZMANOVA, Rita. Biometrické systémy v praxi. IT Systems [online]. 2004, 2004(3)
[cit. 2019-02-25]. Dostupné z: https://www.systemonline.cz/clanky/biometricke-systemy-v-

praxi.htm

[10] SULOVSKA, Katefina. Biometrické systémy zaméfené na rozpoznavani tvare, jejich
spolehlivost a zakladni metody pro jejich tvorbu. Posterus [online]. 2011, 4(9), 15 [cit. 2019-
02-26]. ISSN 1338-0087. Dostupné z: http://www.posterus.sk/?p=11511&output=pdf

[11] FRR - false rejection rate. Webopedia [online]. [cit. 2019-02-26]. Dostupné z:
https://www.webopedia.com/TERM/F/false rejection.html

[12] EER — equal error rate. Webopedia [online]. [cit. 2019-02-26]. Dostupné z:
https://www.webopedia.com/TERM/E/equal _error_rate.html

[13] ISO/IEC 19794-1:2011: Information technology -- Biometric data interchange formats -
- Part 1: Framework. International Organization for Standardization [online]. 2011-07 [cit.
2019-03-04]. Dostupné z: https://www.iso.org/standard/50862.html

56


https://www.scienceworld.cz/biologie/vyhody-a-nevyhody-biometrickych-systemu-1-515/?switch_theme=mobile
https://www.scienceworld.cz/biologie/vyhody-a-nevyhody-biometrickych-systemu-1-515/?switch_theme=mobile
https://www.systemonline.cz/it-security/letmy-pohled-do-sveta-biometrie.htm
https://www.systemonline.cz/it-security/letmy-pohled-do-sveta-biometrie.htm
https://roklen24.cz/a/itGJX/sama-hesla-jaka-je-biometricka-budoucnost-bankovnictvi
https://roklen24.cz/a/itGJX/sama-hesla-jaka-je-biometricka-budoucnost-bankovnictvi
https://data.security-portal.cz/clanky/113/odborne_prednasky/Prezentace.pdf
http://www.posterus.sk/?p=11511&output=pdf
https://www.webopedia.com/TERM/F/false_rejection.html
https://www.webopedia.com/TERM/E/equal_error_rate.html
https://www.iso.org/standard/50862.html

[14] Standards catalogue: 35.240.15 - Identification cards. Chip cards. Biometrics.
International Organization for Standardization [online]. [cit. 2019-03-04]. Dostupné z:
https://www.iso.org/ics/35.240.15/x/

[15] INCITS 358-2002[R2012]: Information technology - BioAPI Specification (Version 1.1).
International Committee for Information Technology Standards [online]. 2012-09-17
[cit. 2019-03-04]. Dostupné z:
https://standards.incits.org/apps/group_public/project/details.php?project id=847

[16] ANSI INCITS 398-2005: Information Technology - Common Biometric Exchange
Formats Framework (CBEFF). ANSI Webstore [online]. [cit. 2019-03-04]. Dostupné z:
https://webstore.ansi.org/standards/incits/ansiincits3982005

[17] SAFARIKOVA, Hana. Anatomie lidského oka. Optika Hana Safarikova [online]. [cit.
2019-03-04]. Dostupné z: http://www.optika-safarikova.cz/oko.html

[18] DRAHANSKY, Martin. Tajemstvi biometrie 3: Duhovka a sitnice. ABC [online]. 2018,
2018(2018/13) [cit. 2019-03-04]. Dostupné z: https://www.abicko.cz/clanek/precti-si-
technika/23576/tajemstvi-biometrie-3-duhovka-a-sitnice.htmi

[19] Biometrie oka. Biometric Line [online]. [cit. 2019-03-04]. Dostupné z:
http://www.biometricke-ctecky.cz/biometriky/oko/

[20] DRAHANSKY, Martin. Tajemstvi biometrie 3: Duhovka a sitnice. ABC [online]. 2018,
2018(2018/13) [cit. 2019-03-04]. Dostupné z: https://www.abicko.cz/galerie/precti-si-
technika/45641/tajemstvi-biometrie-3-duhovka-a-sitnice?foto=4

[21] ISO/IEC 19794-6:2011: Information technology -- Biometric data interchange formats -
- Part 6: Iris image data. International Organization for Standardization [online]. 2011-10 [cit.
2019-03-04]. Dostupné z: https://www.iso.org/standard/50868.html

[22] INCITS Announces the Approval of Five Biometric Data Interchange Format Standards.
International Committee for Information Technology Standards [online]. [cit. 2019-03-04].
Dostupné z: http://www.incits.org/news-events/press-releases/incits-announces-the-approval-
of-five-biometric-data-interchange-format-standards

[23] THAKKAR, Danny. Top Five Biometrics: Face, Fingerprint, Iris, Palm and Voice.
Bayometric [online]. [cit. 2019-03-04]. Dostupné z: https://www.bayometric.com/biometrics-
face-finger-iris-palm-voice/

[24] DRAHANSKY, Martin. Tajemstvi biometrie 2: Rozpoznavani obli¢eje. ABC [online].
2018, (2018/7) [cit. 2019-03-05]. Dostupné z: https://www.abicko.cz/clanek/precti-si-
technika/23285/tajemstvi-biometrie-2-rozpoznavani-obliceje.html

[25] CERMAK, Miroslav. Autentizace: biometrické metody. CLEVER AND SMART
[online]. 07.12.2009 [cit. 2019-03-05]. Dostupné z:
https://www.cleverandsmart.cz/autentizace-biometricke-metody/

[26] ISO/IEC 19794-5:2011: Information technology -- Biometric data interchange formats -
- Part 5: Face image data. International Organization for Standardization [online]. 2011-11
[cit. 2019-03-05]. Dostupné z: https://www.iso.org/standard/50867.html

57


https://www.iso.org/ics/35.240.15/x/
https://standards.incits.org/apps/group_public/project/details.php?project_id=847
https://webstore.ansi.org/standards/incits/ansiincits3982005
http://www.optika-safarikova.cz/oko.html
https://www.abicko.cz/clanek/precti-si-technika/23576/tajemstvi-biometrie-3-duhovka-a-sitnice.html
https://www.abicko.cz/clanek/precti-si-technika/23576/tajemstvi-biometrie-3-duhovka-a-sitnice.html
http://www.biometricke-ctecky.cz/biometriky/oko/
https://www.abicko.cz/galerie/precti-si-technika/45641/tajemstvi-biometrie-3-duhovka-a-sitnice?foto=4
https://www.abicko.cz/galerie/precti-si-technika/45641/tajemstvi-biometrie-3-duhovka-a-sitnice?foto=4
https://www.iso.org/standard/50868.html
http://www.incits.org/news-events/press-releases/incits-announces-the-approval-of-five-biometric-data-interchange-format-standards
http://www.incits.org/news-events/press-releases/incits-announces-the-approval-of-five-biometric-data-interchange-format-standards
https://www.bayometric.com/biometrics-face-finger-iris-palm-voice/
https://www.bayometric.com/biometrics-face-finger-iris-palm-voice/
https://www.abicko.cz/clanek/precti-si-technika/23285/tajemstvi-biometrie-2-rozpoznavani-obliceje.html
https://www.abicko.cz/clanek/precti-si-technika/23285/tajemstvi-biometrie-2-rozpoznavani-obliceje.html
https://www.cleverandsmart.cz/autentizace-biometricke-metody/
https://www.iso.org/standard/50867.html

[27] INCITS 385-2004[R2014]: Information Technology - Face Recognition Format For Data
Interchange.  ANSI  Webstore  [online].  [cit.  2019-03-05].  Dostupné  z:
https://webstore.ansi.org/Standards/INCITS/INCITS3852004R2014

[28] Biometrie obliceje. Biometric Line [online]. [cit. 2019-03-05]. Dostupné z:
http://www.biometricke-ctecky.cz/biometriky/oblicej/

[29] Méfeni biometrickych udaji. VUT V BRNE, FEKT, UAMT [online]. [cit. 2019-03-05].
Dostupné z: http://www.uamtold.feec.vutbr.cz/vision/TEACHING/MAPV/10%20-
%20Biometrie%20a%20medicina.pdf

[30] DRAHANSKY, Martin. Tajemstvi biometrie 1: Otisky prsti. ABC [online]. 2017, 29.
listopadu 2017, (22/2017) [cit. 2019-03-05]. Dostupné z:
https://www.abicko.cz/clanek/precti-si-technika/22381/tajemstvi-biometrie-1-otisky-

prstu.html

[31] SCUREK, Radomir. VSB TU OSTRAVA, Fakulta bezpe&nostniho inzenyrstvi, Katedra
bezpecnostniho managementu, Oddéleni bezpecnosti osob a majetku. Biometrické metody
identifikace osob v bezpeé¢nostni praxi: Studijni text [online]. VSB TU OSTRAVA, Fakulta
bezpe¢nostnitho  inzenyrstvi, Cerven 2008  [cit.  2019-03-05]. Dostupné¢ z:
http://www.rucnepsanypodpis.cz/PDF/biometricke_metody.pdf

[32] Do you have unusual fingerprints?. Headlines on Human Hands [online]. SEPTEMBER
20, 2005 [cit. 2019-03-05]. Dostupné z: http://handlines.blogspot.com/2005/09/do-you-have-
unusual-fingerprints.html

[33] Obrazce a znaky kuze. Krimi-spk.sweb.cz [online]. [cit. 2019-03-05]. Dostupné z:
http://krimi-spk.sweb.cz/02 exper/expertiz/02a dakt/02a kuze.htm

[34] Biometrie otisku prstu. Biometric Line [online]. [cit. 2019-03-05]. Dostupné z:
http://www.biometricke-ctecky.cz/biometriky/otisk-prstu/

[35] ISO/IEC 19794-3:2006: Information technology -- Biometric data interchange formats -
- Part 3: Finger pattern spectral data. International Organization for Standardization [online].
2006-08 [cit. 2019-03-05]. Dostupné z: https://www.iso.org/standard/38747.html

[36] ISO/IEC 19794-2:2011: Information technology -- Biometric data interchange formats -
- Part 2: Finger minutiae data. International Organization for Standardization [online]. 2011-
12 [cit. 2019-03-05]. Dostupné z: https://www.iso.org/standard/50864.html

[37] ISO/IEC 19794-4:2011: Information technology -- Biometric data interchange formats -
- Part 4: Finger image data. International Organization for Standardization [online]. 2011-12
[cit. 2019-03-05]. Dostupné z: https://www.iso.org/standard/50866.html

[38] INCITS 377-2009[R2014]: Information Technology - Finger Pattern Data Interchange
Format. ANSI Webstore [online]. [cit. 2019-03-05]. Dostupné z:
https://webstore.ansi.org/Standards/INCITS/INCITS3772009R2014

[39] ANSI INCITS 378-2004: Information Technology - Finger Minutiae Format For Data
Interchange.  ANSI  Webstore  [online].  [cit.  2019-03-05].  Dostupné  z:
https://webstore.ansi.org/Standards/INCITS/ANSIINCITS3782004

58


https://webstore.ansi.org/Standards/INCITS/INCITS3852004R2014
http://www.uamtold.feec.vutbr.cz/vision/TEACHING/MAPV/10%20-%20Biometrie%20a%20medicina.pdf
http://www.uamtold.feec.vutbr.cz/vision/TEACHING/MAPV/10%20-%20Biometrie%20a%20medicina.pdf
https://www.abicko.cz/clanek/precti-si-technika/22381/tajemstvi-biometrie-1-otisky-prstu.html
https://www.abicko.cz/clanek/precti-si-technika/22381/tajemstvi-biometrie-1-otisky-prstu.html
http://www.rucnepsanypodpis.cz/PDF/biometricke_metody.pdf
http://handlines.blogspot.com/2005/09/do-you-have-unusual-fingerprints.html
http://handlines.blogspot.com/2005/09/do-you-have-unusual-fingerprints.html
http://krimi-spk.sweb.cz/02_exper/expertiz/02a_dakt/02a_kuze.htm
http://www.biometricke-ctecky.cz/biometriky/otisk-prstu/
https://www.iso.org/standard/38747.html
https://www.iso.org/standard/50864.html
https://www.iso.org/standard/50866.html
https://webstore.ansi.org/Standards/INCITS/INCITS3772009R2014
https://webstore.ansi.org/Standards/INCITS/ANSIINCITS3782004

[40] ANSI INCITS 381-2004: Information Technology - Finger Image-Based Data
Interchange Format. ANSI Webstore [online]. [cit. 2019-03-05]. Dostupné z:
https://webstore.ansi.org/Standards/INCITS/ANSIINCITS3812004

[41] JAVUREK, Karel. 10 biometrickych technologii, které vés identifikuji. VTM [online].
[cit. 2019-03-06]. Dostupné z: http://vtm.el5.cz/aktuality/10-biometrickych-technologii-
ktere-vas-identifikuji

[42] What is DNA?. U. S. National Library of Medicine: Genetics Home References [online].
March 5, 2019 [cit. 2019-03-06]. Dostupné z: https://ghr.nlm.nih.gov/primer/basics/dna

[43] ISO/IEC 19794-14:2013: Information technology -- Biometric data interchange formats
-- Part 14: DNA data. International Organization for Standardization [online]. 2013, 2013-03
[cit. 2019-03-06]. Dostupné z: https://www.iso.org/standard/50872.html

[44] DNA Biometrics. IBIA - International Biometrics + ldnetity Association [online]. [cit.
2019-03-06].  Dostupné  z: https://www.ibia.org/biometrics-and-identity/biometric-
technologies/dna

[45] HINNER, Jiti. Biometrické metody v bezpe&nostni praxi (1). TRIPOL [online]. 17. fijna
2006 [cit. 2019-03-06]. Dostupné z: https://www.3pol.cz/cz/rubriky/bez-zarazeni/363-
biometricke-metody-v-bezpecnostni-praxi-1

[46] Voice authentication. Aware [online]. [cit. 2019-03-06]. Dostupné z:
https://www.aware.com/voice-authentication/

[47] ISO/IEC 19794-13:2018: Information technology -- Biometric data interchange formats
-- Part 13: Voice data. International Organization for Standardization [online]. 2018-03 [cit.
2019-03-06]. Dostupné z: https://www.iso.org/standard/72276.html

[48] ISO/IEC 19794-7:2007: Information technology -- Biometric data interchange formats -
- Part 7: Signature/sign time series data. International Organization for Standardization
[online]. 2007-06 [cit. 2019-03-07]. Dostupné z: https://www.iso.org/standard/38751.html

[49] ISO/IEC 19794-11:2013: Information technology -- Biometric data interchange formats
-- Part 11: Signature/sign processed dynamic data. International Organization for
Standardization [online]. 2013-02 [cit. 2019-03-07]. Dostupné z:
https://www.iso.org/standard/51824.html

[50] ANSI INCITS 395-2005: Information Technology - Biometric Data Interchange Formats
- Signature/Sign Data. ANSI Webstore [online]. [cit. 2019-03-07]. Dostupné z:
https://webstore.ansi.org/Standards/INCITS/ANSIINCITS3952005

[51] ISO/IEC 19794-10:2007: Information technology -- Biometric data interchange formats
-- Part 10: Hand geometry silhouette data. International Organization for Standardization
[online]. 2007-06 [cit. 2019-03-07]. Dostupné z: https://www.iso.org/standard/43638.html

[52] ANSI INCITS 396-2005: Information Technology - Hand Geometry Interchange Format.
ANSI Webstore [online]. [cit. 2019-03-07]. Dostupné z:
https://webstore.ansi.org/Standards/INCITS/ANSIINCITS3962005

59


https://webstore.ansi.org/Standards/INCITS/ANSIINCITS3812004
http://vtm.e15.cz/aktuality/10-biometrickych-technologii-ktere-vas-identifikuji
http://vtm.e15.cz/aktuality/10-biometrickych-technologii-ktere-vas-identifikuji
https://ghr.nlm.nih.gov/primer/basics/dna
https://www.iso.org/standard/50872.html
https://www.ibia.org/biometrics-and-identity/biometric-technologies/dna
https://www.ibia.org/biometrics-and-identity/biometric-technologies/dna
https://www.3pol.cz/cz/rubriky/bez-zarazeni/363-biometricke-metody-v-bezpecnostni-praxi-1
https://www.3pol.cz/cz/rubriky/bez-zarazeni/363-biometricke-metody-v-bezpecnostni-praxi-1
https://www.aware.com/voice-authentication/
https://www.iso.org/standard/72276.html
https://www.iso.org/standard/38751.html
https://www.iso.org/standard/51824.html
https://webstore.ansi.org/Standards/INCITS/ANSIINCITS3952005
https://www.iso.org/standard/43638.html
https://webstore.ansi.org/Standards/INCITS/ANSIINCITS3962005

[53] RAK, Roman a Viktor PORADA. Identifikace a verifikace osoby na zakladé tvaru ucha
a jeho otiskll. Soudni inZenyrstvi [online]. 17/2006(5/2006) [cit. 2019-02-21]. ISSN 1211-
443X. Dostupné z: http://www.sinz.cz/archiv/docs/si-2006-05-255-268.pdf

[54] Biometrie krevniho fecisté. Biometric Line [online]. [cit. 2019-02-22]. Dostupné z:
http://www.biometricke-ctecky.cz/biometriky/krevni-reciste/

[55] GHIDRALI, George. THE DENTAL RADIOGRAPHY OR DENTAL X-RAY. Infodentis
[online]. November 2017 [cit. 2019-02-23]. Dostupné z: https://www.infodentis.com/fixed-
prosthodontics/dental-radiography.php

[56] LOVELEEN. Role of Nail Striation in Forensic Identification. INTERNATIONAL
JOURNAL OF RESEARCH CULTURE SOCIETY [online]. 2017, May - 2017, 1(3), 33 [cit.
2019-02-18]. ISSN 2456-6683. Dostupné Z: http://ijrcs.org/wp-
content/uploads/201705004.pdf

[57] MUSIL, Jan a kolektiv. Kriminalistika. Praha: Nase vojsko, 1994. ISBN 80-206-0423-5.

[58] STRAUS, Jiti. Kriminalisticky a biometricky aspekt identifikace osoby [online].
Policejni akademie CR - Katedra kriminalistiky [cit. 2019-02-24]. Dostupné z:
http://files.svses.webnode.cz/200004811-8ab3a8ca3d/strauss.pdf

[59] Piesna identifikace osob podle dynamického stereotypu lokomoce. Technicky portal
[online]. 1. leden 2006 [cit. 2019-02-24]. Dostupné z:
https://www.technickytydenik.cz/rubriky/archiv/presna-identifikace-osob-podle-
dynamickeho-stereotypu-lokomoce 11049.html

[60] HORAK, Karel a Miloslav RICHTER. Segmentace obrazu pro identifikaci osob pomoci
bipedalni lokomoce. Technicky portal [online]. Fakulta elektrotechniky a komunikaénich
technologii, Vysoké uceni technické v Brn¢, 2009, October 2009 [cit. 2019-02-24]. Dostupné
Z.

https://www.researchgate.net/publication/237496605_Segmentace obrazu_pro_identifikaci
0sob_pomoci_bipedalni_lokomoce

[61] CERMAK, Miroslav. Autentizace: analyza zptisobu psani na klavesnici. CLEVER AND
SMART [online]. 15.12.2011 [cit. 2019-02-19]. Dostupné z:
https://www.cleverandsmart.cz/autentizace-analyza-zpusobu-psani-na-klavesnici/

[62] DRAHANSKY, Martin. Tajemstvi biometrie 3: Duhovka a sitnice. ABC [online]. 2018,
2018(2018/13) [cit. 2019-03-09]. Dostupné z: https://www.abicko.cz/galerie/precti-si-
technika/45641/tajemstvi-biometrie-3-duhovka-a-sitnice?foto=1

[63] Cestovni doklady s biometrickymi prvky (CDBP). Ministerstvo vnitra Ceské republiky
[online]. [cit. 2019-03-12]. Dostupné z: https://www.mvcr.cz/clanek/cestovni-doklady-s-
biometrickymi-prvky-cdbp.aspx?q=Y 2hudW09MQ%3d%3d

[64] Vyhlaska ¢. 400/2011 Sb.: vyhlaska, kterou se provadi zakon o ob¢anskych prikazech a
zédkon o cestovnich dokladech. In: Sbirka zakont CR. 2011, astka 139, &islo 400. ISSN 1211-
1244. Dostupné také z: https://www.zakonyprolidi.cz/cs/2011-400

60


http://www.sinz.cz/archiv/docs/si-2006-05-255-268.pdf
http://www.biometricke-ctecky.cz/biometriky/krevni-reciste/
https://www.infodentis.com/fixed-prosthodontics/dental-radiography.php
https://www.infodentis.com/fixed-prosthodontics/dental-radiography.php
http://ijrcs.org/wp-content/uploads/201705004.pdf
http://ijrcs.org/wp-content/uploads/201705004.pdf
http://files.svses.webnode.cz/200004811-8ab3a8ca3d/strauss.pdf
https://www.technickytydenik.cz/rubriky/archiv/presna-identifikace-osob-podle-dynamickeho-stereotypu-lokomoce_11049.html
https://www.technickytydenik.cz/rubriky/archiv/presna-identifikace-osob-podle-dynamickeho-stereotypu-lokomoce_11049.html
https://www.researchgate.net/publication/237496605_Segmentace_obrazu_pro_identifikaci_osob_pomoci_bipedalni_lokomoce
https://www.researchgate.net/publication/237496605_Segmentace_obrazu_pro_identifikaci_osob_pomoci_bipedalni_lokomoce
https://www.cleverandsmart.cz/autentizace-analyza-zpusobu-psani-na-klavesnici/
https://www.abicko.cz/galerie/precti-si-technika/45641/tajemstvi-biometrie-3-duhovka-a-sitnice?foto=1
https://www.abicko.cz/galerie/precti-si-technika/45641/tajemstvi-biometrie-3-duhovka-a-sitnice?foto=1
https://www.zakonyprolidi.cz/cs/2011-400

[65] Biometricky pas. CESTOVNI-PAS.CZ [online]. [cit. 2019-03-12]. Dostupné z:
https://www.cestovni-pas.cz/biometricky-pas/

[66] EPassport  logo.  Wikipedie [online]. [cit. 2019-03-12]. Dostupné  z:
https://cs.wikipedia.org/wiki/Biometrick% C3%BD pas#/media/File:EPassport logo.svg

[67] Vyhlaska ¢. 415/2006 Sb.: vyhlaska, kterou se stanovi technické podminky a postup pii
pofizovani a dalSim zpracovavani biometrickych udaji obsazenych v nosici dat cestovniho
dokladu. In: Sbirka zakonti CR. 2006, astka 133, &islo 415. ISSN 1211-1244. Dostupné také
z: https://zakonyprolidi.cz/cs/2006-415

[68] JEDLICKA, Miloslav. Kriminalistika. Kriminalistika a pfibuzné obory [online]. [cit.
2019-03-14]. Dostupné z: http://kriminalistika.eu/menu/kr_obory0.html

[69] BUSTARD, John D., Xingjie, Xingjie NIXON a Chang-Tsun LI. On Forensic Use of
Biometrics. HO, Anthony T.S. a Shujun LI. Handbook of Digital Forensics of Multimedia
Data and Devices. Wiley - IEEE, 2015. ISBN 978-1-118-64050-0. Dostupné také z:
https://www.researchgate.net/publication/269037172_On_Forensic_Use of Biometrics

[70] Kriminalisticka daktyloskopie. Policie CR [online]. [cit. 2019-03-14]. Dostupné z:
https://www.policie.cz/clanek/celorepublikove-utvary-kriminalisticky-ustav-praha-
zpravodajstvi-test-2.aspx?g=Y 2hudW09MQ%3d%3d

[71] JEDLICKA, Miloslav. Kriminalisticka daktyloskopie. Kriminalistika a piibuzné obory
[online]. [cit. 2019-03-14]. Dostupné z: http://kriminalistika.eu/daktyl/daktyl.ntml

[72] JEDLICKA, Miloslav. Z historie kriminalistické fotografie. Kriminalistika a piibuzné
obory [online]. [cit. 2019-03-14]. Dostupné z:
http://kriminalistika.eu/krim_foto/krim_foto.html

[73] JEDLICKA, Miloslav. Genetika ve sluzbach kriminalistiky. Kriminalistika a pfibuzné
obory [online]. [cit. 2019-03-14]. Dostupné z: http://kriminalistika.eu/dna/dna.html

[74] VAN DER LUGT, Cor. (EARS AND) EARPRINTS, INDIVIDUALISING CRIME
SCENE MARKS?!. Problems of Forensic Sciences [online]. 2001 [cit. 2019-03-14]. Dostupné
z: http://www.forensicscience.pl/pfs/46_lugut.pdf

[75] Kriminalistickd dokumentace. Policie Ceské republiky [online]. [cit. 2019-03-14].
Dostupné z: https://www.policie.cz/clanek/kriminalisticka-dokumentace?fbclid=IwAR11w-
kBRP-madhOcpk- n1s8MLEvVZGbUiOtQGIfmxGs4mHfddOHTY GrG9k

[76] Kriminalistické identifikace. Policie CR [online]. [cit. 2019-03-14]. Dostupné z:
https://www.policie.cz/clanek/kriminalisticke-identifikace-
618304.aspx?q=Y 2hudW09Ng%3D%3D

[77] Historicky vyvoj KUP. Policie CR [online]. [cit. 2019-03-14]. Dostupné z:
https://www.policie.cz/clanek/historicky-vyvoj-kup.aspx?g=Y 2hudW09Mqg%3d%3d

[78] Anthropometry card of Alphonse Bertillon who originated the criminal
identification. ResearchGate [online]. [cit. 2019-01-28]. Dostupné z:
https://www.researchgate.net/figure/ Anthropometry-card-of-Alphonse-Bertillon-who-
originated-the-criminal-identification_figs_ 282008384

61


https://www.cestovni-pas.cz/biometricky-pas/
https://cs.wikipedia.org/wiki/Biometrick%C3%BD_pas#/media/File:EPassport_logo.svg
https://zakonyprolidi.cz/cs/2006-415
http://kriminalistika.eu/menu/kr_obory0.html
https://www.researchgate.net/publication/269037172_On_Forensic_Use_of_Biometrics
https://www.policie.cz/clanek/celorepublikove-utvary-kriminalisticky-ustav-praha-zpravodajstvi-test-2.aspx?q=Y2hudW09MQ%3d%3d
https://www.policie.cz/clanek/celorepublikove-utvary-kriminalisticky-ustav-praha-zpravodajstvi-test-2.aspx?q=Y2hudW09MQ%3d%3d
http://kriminalistika.eu/daktyl/daktyl.html
http://kriminalistika.eu/krim_foto/krim_foto.html
http://kriminalistika.eu/dna/dna.html
http://www.forensicscience.pl/pfs/46_lugut.pdf
https://www.policie.cz/clanek/kriminalisticka-dokumentace?fbclid=IwAR11w-kBRP-madh0cpk-_n1s8MLEvZGbUi0tQGifmxGs4mHfdd0HTYGrG9k
https://www.policie.cz/clanek/kriminalisticka-dokumentace?fbclid=IwAR11w-kBRP-madh0cpk-_n1s8MLEvZGbUi0tQGifmxGs4mHfdd0HTYGrG9k
https://www.policie.cz/clanek/kriminalisticke-identifikace-618304.aspx?q=Y2hudW09Ng%3D%3D
https://www.policie.cz/clanek/kriminalisticke-identifikace-618304.aspx?q=Y2hudW09Ng%3D%3D
https://www.policie.cz/clanek/historicky-vyvoj-kup.aspx?q=Y2hudW09Mg%3d%3d
https://www.researchgate.net/figure/Anthropometry-card-of-Alphonse-Bertillon-who-originated-the-criminal-identification_fig5_282008384
https://www.researchgate.net/figure/Anthropometry-card-of-Alphonse-Bertillon-who-originated-the-criminal-identification_fig5_282008384

[79] JANDECKA, Ales. Informaéni systémy Policie Ceské republiky. Praha, 2019. Dostupné
také z: https://is.cuni.cz/webapps/zzp/detail/76126/. Diplomova prace. Univerzita Karlova v
Praze, Filozoficka fakulta, Ustav informac&nich studii a knihovnictvi.

[80] AFIS.  Policie ~ CR  [online].  [cit.  2019-03-14].  Dostupné  z:
https://www.policie.cz/clanek/celorepublikove-utvary-kriminalisticky-ustav-praha-
zpravodajstvi-test-2.aspx?q=Y 2hudW09Mg%3d%3d

[81] DENNY. Daktyloskopie. Kriminalistika - V$e o védnich disciplinach [online]. [cit. 2019-
03-14]. Dostupné z: http://krimi2000.blogspot.com/2013/03/daktyloskopie.html

[82] DENNY. Policie CR nezneuzivda DNA. Policie CR [online]. [cit. 2019-03-14]. Dostupné
Z https://www.policie.cz/clanek/informacni-servis-zpravodajstvi-policie-cr-nezneuziva-

dna.aspx
[83] Potizovani identifika¢nich fotografii. Policie CR [online]. [cit. 2019-03-14]. Dostupné z:
https://www.policie.cz/clanek/porizovani-identifikacnich-fotografii.aspx

[84] Sestavovani portréti z kosternich pozistatkil. Policie CR [online]. [cit. 2019-03-14].
Dostupné Z: https://www.policie.cz/clanek/pripady-na-kterych-se-kup-
podilel.aspx?q=Y 2hudW09INQ%3D%3D

[85] ONDRUSEK, Roman. Identifika¢ni biometrické prostiedky. Zlin, 2006. Dostupné také
z: https://digilib.k.utb.cz/handle/10563/743. Bakalaiska prace. Univerzita Tomase Bati ve
Zling, Fakulta aplikované informatiky.

62


https://is.cuni.cz/webapps/zzp/detail/76126/
https://www.policie.cz/clanek/celorepublikove-utvary-kriminalisticky-ustav-praha-zpravodajstvi-test-2.aspx?q=Y2hudW09Mg%3d%3d
https://www.policie.cz/clanek/celorepublikove-utvary-kriminalisticky-ustav-praha-zpravodajstvi-test-2.aspx?q=Y2hudW09Mg%3d%3d
http://krimi2000.blogspot.com/2013/03/daktyloskopie.html
https://www.policie.cz/clanek/informacni-servis-zpravodajstvi-policie-cr-nezneuziva-dna.aspx
https://www.policie.cz/clanek/informacni-servis-zpravodajstvi-policie-cr-nezneuziva-dna.aspx
https://www.policie.cz/clanek/porizovani-identifikacnich-fotografii.aspx
https://www.policie.cz/clanek/pripady-na-kterych-se-kup-podilel.aspx?q=Y2hudW09NQ%3D%3D
https://www.policie.cz/clanek/pripady-na-kterych-se-kup-podilel.aspx?q=Y2hudW09NQ%3D%3D
https://digilib.k.utb.cz/handle/10563/743

Seznam obrazku

Obr. 1 Metody identifiKaCe 0S0D ..........c.eiveiiiiieiiese et 12
Obr. 2 Identifikace — porovnani vzorku s vice $ablonami..........ccccooeririiiniieienenesescseias 13
Obr. 3 Verifikace — porovnani vzorku se $ablonou ...........cccevveiiiiiininisieieese s 13
Obr. 4 Model biometrick€ho SYSTEMU .....uvviiiiiiiiiiie i 17
Obr. 5 Porovnani idedlni a redlné biometrické aplikace.........c.ccoovvvviiiiiiieiiiieniie e 24
Obr. 6 Anatomie lidSKEho 0Ka..........ccoiiiiiiiiiii 26
ODbr. 7 SErUKEUIA QUNOVKY ....couviieieiiiee et s sreene s 26
Obr. 8 Priklady lokalizovanych duhovek a VICeK........coouviiiiiiiiiiiiiiiisceee e 27
Obr. 9 Priklad kOdu dUuhOVKY ......cccviiiiiiiiiiiii 28
Obr. 10 Nalezené markanty OBLICEIE ........cvviieiiiiiiieiiiiese et 30
Obr. 11 Zakladni vzory seskupeni papilarnich lnif ...........ccocovviiiiiiininicee 31
Obr. 12 Zakladni znaky vytvarené papilarnimi Iniemi.........ccocviiiiiiiiiiiiiieee 31
ODbr. 13 STIUKEUIA DINA ...t e 34
Obr. 14 Cyklus zpracovani hlasového Signalu ..........ccceoeiiiiiiiiiiii e 37
Obr. 15 Statické charakteristiky POAPISU........ccviviiieiiiiiiieiecc e 39
Obr. 16 Dynamické vlastnosti podpisu: p - tlak pera, v - rychlost, a - zrychleni................... 39
Obr. 17 Zakladni tvary vn€jSTho ucha ..........ccccoiiiiiiiiii 43
Obr. 18 Udavané geometrické charakteristiky dle lannarillihO...........cccoooeiiiiiin 43
Obr. 19 Snimky tvare pti rdznych emoCiCh..........coiiiiiiiiiiii e 44
Obr. 20 IR snimek dlane...........cccvviiiiiiiiiiic 44
Obr. 21 Rentgenovy snimek ¢asti chrupu s viditelnymi anomaliemi...........c.coceevrvreinnnnne 45
Obr. 22 Struktura nehtu a zptisob 0drazu PaPrsSKU........ccoviiiiiiiiiiiieeee e 46
Obr. 23 ZjednoduSeny pohyb trajektorie t€ZiSt€ t€la........cccvvviiiiiiiiiiiii e 46
Obr. 24 Méfteni thlu pohybu v sagitalnim SMErt.........ccoooveiviiiiiiiie e 47
ODbr. 25 CyKIUS ChUZE ....c.viiieiiiiiic e 47
Obr. 26 Snimek €€V za 0CNT SIENICT......civiiiiiiciiie 48
ODbr. 27 BIOMELTICKY PAS...rtiuteiiiiieiieiiii ettt 49
Obr. 28 Mezinarodni symbol biometrick€ho pasu ... 49
Obr. 29 Identifikacni antropometricka karta Alphonse Bertillona...........cccooociniiiiiiiienns 53

63



Seznam pouzitych zkratek

2D
2,5D
3D
AFIS

ANSI/INCITS

API
CODIS

DNA
EER
FAR
FBI

FRR
HW

IR
ISO/IEC

KUP
OCTR
STR

SW

Dvourozmérny (Two-dimensional)
Dva a ptl rozmérny (Two-and-a-half-dimensional)
Trojrozmérny (Three-dimensional)

Daktyloskopicky identifikacni  systém  (Automated  Fingerprint
Identification System)

ANSI (Americka narodni standardiza¢ni organizace — American National
Standards Institute) a INCITS (Mezinarodni vybor pro standardy
informacnich technologii — International Committee for Information
Technology Standards)

Rozhrani pro programovani aplikaci (Application Programming Interface)

Narodni databaze DNA Spojenych stati americkych vytvoirena FBI
(Combined DNA Index System)

Deoxyribonukleova kyselina (Deoxyribonucleic Aacid)
Mira spolehlivosti (Equal Error Rate)
Mira chybného pfiijeti (False Acceptance Rate)

Federalni ufad pro vySetfovani (Federal Bureau of Investigation) -
vySetfovaci organ amerického ministerstva spravedlnosti

Mira chybného odmitnuti (False Rejection Rate)
Hardware (veskeré fyzicky existujici technické vybaveni pocitace)
Infracervené zafeni (Infrared radiation)

Spolecna technickd komise ISO (Mezinarodni organizace pro normalizaci —
International Organization for Standardization) a IEC (Mezinarodni
elektrotechnicka komise — International Electrotechnical Commission)

Informacni technologie
Kriminalisticky ustav Praha
Orgény ¢inné v trestnim fizeni

Kratké tandemové repetice (Short Tandem Repeats) — sekvence repetitivni
DNA

Software (sada vSech poc¢itacovych programti pouzivanych v pocitaci
provadéjicich né¢jakou ¢innost)
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Prilohy

Piiloha 1 Oblasti vyuziti biometrickych identifika¢nich systéma (85 — vlastni Gprava)

Bezpecnostni oblast

Oblast statni zpravy

Vypocetni technika obecné

a komer¢ni sféra

Kriminalistika

Boj proti zlo¢inu obecné
Osoby v patrani a
pohiesované

Vézenstvi

Sledovani zajmovych
osob

Fyzicka ostraha a
zabezpeceni
strategickych objektil
(letiSté, nadrazi, banky,
vladni instituce, ...)
Zpravodajstvi

Vydavani fidi¢skych
opravnéni, osobnich
dokladt, ID karet, pasii a
viz

Zdravotni pojisténi
Socialni pojisténi
Opréavnénost piistupovat
K volbam, Gcastnit se
referenda, s¢itani lidu
atd.

Zdravotnictvi

Skolstvi

e Bankovnictvi,
finan¢nictvi a
pojistovnictvi

e Personalni agendy

e Piistup k prostfedktim
pocitatovych
informac¢nich systémi a
telekomunikacnich
zatizeni

e Obecna ochrana proti
podvodiim a
zproneveéram

e Rizeni ptistupu
K platebnim kartam a
bankomatiim

e Identifikace zakaznikd,
zaméstnancu,
navstévnikl

e Zvyhodnéné sluzby pro
stalé zakazniky

e Flektronické transakce,
elektronicky podpis

e Ruzné sluzby a
marketing
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Pfiloha 2 Porovnani bezpeénostné-komeréni a policejné-soudni identifikace (1, s. 109 — vlastni uprava)

Biometricka identifikace nebo verifikace

Sledovana
charakteristika

Bezpecnostné-komeréni
(lesser biometrics)

Policejné-soudni (forenzni)
(high biometrics)

Rozlisovaci schopnost
metody

Nizsi — 1:10* az 10°

Vysoké — 1:107 az 10°

Automatizace

Uplna

Vysoka, pouze podpiirna role

Identifika¢ni nebo
verifikacni zaveér
realizovan

Zcela automaticky zafizenim
nebo aplikaci

Silné podpora automatizovanych
prostiedkt, rozhodujici zaver
vyslovuji soudni znalci

V praxi prevlada

Verifikace

Identifikace

Chybné ztotoznéni
(odmitnuti)
registrované osoby
Znamena

Nespokojeny opravnény
uzivatel, opakovani
identifika¢niho/verifika¢niho
procesu, nizky uzivatelsky
komfort, neduvéra v zarizeni

Podeziely nebo pachatel unika
Z dosahu policejné-soudnich
organt, spokojeny pachatel,
nespokojené OCTR, $patny
smér vysetrovani

Ukladani referenénich
Sablon do databaze

Pouze znamé osoby

Osoby znamé, ale i neznamé

s cilem pozdé¢;jsi identifikace
nebo dokazovani souvislosti

Moznost op€tovného
sejmuti vzorku

Prvotni zavadéni do databaze lze
opakovat Vv ptipadé nedostacujici
kvality

Nelze zvySovat kvalitu stop
nalezenych na mist¢ trestnych
¢int, stopa mize byt vyhovujici
nebo nevyhovujici

Ukladani
biometrickych vzorki
a referencnich Sablon
do databaze

Uchovavany pouze referencni
Sablony pro porovnavaci ucely

Kromg $ablon u nékterych
metod uchovavany i piivodni
vzorky, pro moznost generace
novych Sablon

Doba zpracovani

Sekundy, dtlezita je
akceptovatelnost pro uZivatele a
provozovatele

Vtefiny az dny, rychlost neni tak
rozhodujici

Akceptovatelnost
pouziti

Nezavislé, posuzovatelské
instituce, provozovatelé,
uzivatelé

Stat, policejné-soudni teorie a
praxe

Pravni regulace
pouzivani
biometrickych aplikaci

Nutny souhlas osoby, ktera
metodu pouziva, zatizeni —
interni smérnice, podnikové
normy, které musi byt v souladu
s legislativou (pokud pro tuto
oblast existuje)

Vzdy zakotveno v narodni
legislativeé

Akceptovatelnost
metody uzivatelem

Rozhodujici

Nerozhoduje, osoba miize byt i
pfinucena poskytnout vzorek (v
souladu s platnou legislativou,
etikou a hygienou)

Oblast vyuziti

Siroka, obecna

Velmi specializovana, omezena
na instituce povétené statem

Komer¢ni dostupnost

Pro vSechny zajemce

Zpravidla pouze pro instituce
poveétené statem
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Nizka, dana technologii a jejim

Vysoka, nemusi byt pro nakup
rozhodujici, diiraz kladen na
vysokou rozliSovaci schopnost,

Cena . v s i
masovym roz§ifenim objektivnost, spolehlivost a
védeckou transparentnost
metody
Néroky na Vysoke, zafizeni provozovany
« e . . na rezimovych pracovistich
zabezpeceni SpiSe primérné, v zavislosti na

technologie nebo
zafizeni

pozadavcich provozovateli

S riizné vysokym stupném
zabezpeceni, minimalizace
pristupu neopravnénych osob

Rozméry zatizeni

Malé, snaha o miniaturizace

Mohou byt velké, miniaturizovat
ano, ale neni podminkou

Vlastnictvi zafizeni a
jejich vyuziti

Vlastniky jsou statni organy i
privatni instituce, vyuziti
vetejné nebo privatni

Vlastniky jsou zpravidla statni
organy, vyuziti neveiejné
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