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1 Uvod

Komunikace od vzniku lidstva byla primarni potfebou ¢loveka, ktery pro své byti
potieboval pfijimat, predavat a také zpracovavat informace. Zpusob piredavani
téchto informaci se s odstupem casu vyvijel. V soucasné dobé je ¢loveék schopen
predavat informace v rdmci novych technologii na zna¢nou vzdalenost. Soucasny
trend je takovy, Ze ¢lovek je schopen tyto informace predavat prakticky vSude. Také
se velmi zjednodusil pfistup k dilezitym a potfebnym informacim. Pokud jsou
k tomu vhodné technické podminky, tak pfedavani a vyuZzivani téchto informaci je
v podstaté bez omezeni. Pracovani s informacemi na zna¢nou vzdalenost je uz
kazdodenni praxi a nutnosti. K tomu, aby to mohlo takto fungovat, tak se vyvijeji
informacéni technologie, které pomahaji ¢lovéku usnadiiovat komunikaci. V praci

s informacemi se nejCastéji pouzivaji poc¢itatové systémy a jejich aplikace.

Vetejna sprava je struktura instituci, které se podileji na chodu statu v ramci své
agendy. Instituce vefejné spravy jsou ministerstva, kraje, obce a jim podfizené
specializované instituce, které¢ vykondvaji potfebnou agendu pro chod statu. Tyto
subjekty slouzi statu ucelné vykonavat spravu ve vécech vefejnych. Uz z celkového
nazvu vefejna sprava vyplyva, ze tyto subjekty musi byt uzplisobeny, aby ucelné
komunikovaly s obfanem a hlavné mezi sebou navzajem. Jejich informacni
technologiec musi byt zakonit¢ na vysoké technologické urovni. Jako jedna
z nejdilezitéjSich a nejucelnéjSich oblasti ve vefejné spraveé je v soucasné dobé
informatika. Informatika v sobé sdruzuje informacni systémy, které jsou dnes
nezbytné pro fadny chod instituci. Jeden z vyznamnych komponentti informac¢nich
systétmli Ve Verejné spravé jsou pocitacoveé systémy vzajemné propojené
pocitacovou siti. Ve vetejné spravé jsou pro jeji ucelny chod vyuzivané riizné
aplikace datovych zdrojt, ptevazné evidence osobnich udaji, které se shromazd’uji
pro pozdé¢jsi vyuZiti. Soucasny trend je takovy, Ze instituce je obfanim bliZe,
komunikace se z osobni roviny pfend$i do komunikace elektronické. Hlavné
pomoci internetové sité¢ v rdmci pocitacovych subjekti. Proto je velky diraz kladen
na ochranu téchto udaji pfed zneuzitim. MoZnosti pocitaové orientovanych
informacnich systémtl sebou pfinesly nejednu vyhodu. Hlavni a nespornou vyhodou
je rychlost a ptesnost ptedavané informace. Posledni dobou se pocitatové aplikace

velmi progresivné vyvijeji a modernizuji, kdy toto s pfenosem do vetejné spravy



ptispelo k expanzi kvality sluzeb a novych ptistupti k obantiim. Pfindsi to nové
moznosti oboustranné komunikace obCanl s instituci vefejné spravy, coz piinasi
pro obc¢ana vetS$i moznost piistupu k informacim od instituci. Také to dadva moznost
Iépe se orientovat ve vetejné spravé. Vefejna sprava je ve své podstaté nucena
odbourat zbytecnou byrokratizaci, pracovat pomoci elektronickych systému a

pouzivat nejmoderné;jsi informacni technologie.

Tato bakalaiska prace je zaméiena na stav modernich informaénich technologii
ve vefejné spravé, zejmeéna se zaméfenim na informatiku a pocitatové systémy.
Cilem této prace je analyza modernich informacnich systémul v konkrétni instituci
ve vefejné spravé, respektive v Policii Ceské republiky a nastindni a navrZeni

moznosti dal§iho rozvoje téchto systém.

Prace se rozdéluje do jednotlivych kapitol podle svého obsahu a problematiky, ve

kterych se rozpracovavaji jednotlivé oblasti.

V prvni kapitole se pojednava o modernich informacnich technologiich se
zaméfenim na informatiku. Popisuje se zde informacni systém, jeho vznik, vyvoj

a pouziti.

Druha kapitola je zamé&fena na vefejnou spravu, popis, tcel téchto instituci a také
na informa¢ni technologie, které se pouzivaji ve vefejné spravé. Zde se uvadi
rozbor aplikaci a pracovnich databazi v informatice vefejné spravy, které jsou
pouzivany na institucionalni trovni. Také se zde rozebira situace novych trenda
v elektronické komunikaci a uvadi se popis jednotlivych nové zavedenych systémut

Vv sektoru vetejné spravy.

Ve tieti kapitole se fe$i problematika bezpe¢nostni politiky v informatice se
zaméfenim na rizika pfi praci s daty a citlivymi daji osob. Je zde feSena pravni
stranka této oblasti a moznost zneuziti osobnich udaji. Také se zde zabyvame

legislativnim ramcem této oblasti.

Ctvrta kapitola je empiricka a je v ni uvedena analyza modernich informaénich
technologii na institucionalni Grovni v ramci Méstského feditelstvi Policie Ceské
republiky v Ostravé. Zde je popis instituce, materialni zabezpeceni a aplikace

modernich informacnich technologii v rdmci této instituce. Cilem této prace bylo



vypracovat uceleny material, ktery miize poslouzit pro zacinajici pracovniky
v oboru K lepsi orientaci pii praci s informac¢nimi systémy. Prace je mySlena jako

ptirucka vyuzitelna v praxi.

Pro zpracovani této prace byly cCerpany informace Zz odbornych kniznich
publikaci, které se =zabyvaji problematikou informac¢nich technologii
a problematikou vetejné spravy. Z oblasti informac¢nich technologii a vefejné spravy
byly také vyuzity odborné Casopisy, oficialni webové stranky, jednotlivé zakony,

interni institucionalni dokumenty a dalsi relevantni zdroje.



1 Vznik a vyvoj informatiky
1.1 Vznik informacnich technologii

Informacni technologie vznikaji paralelné¢ se vznikem Informacni spolecnosti,
tento nazev je zavedeny V souvislosti s rozvojem a Sifenim novych, informacénich
a komunikac¢nich technologii, které pracuji s informacemi v datové, zvukové
a audiovizudlni formé smeétujici do vSech oblasti ku prospéchu clovéka. Tento
termin se poprvé vyskytl ve zpravé Francouzské vlady nékdy v roce 1975. Tato
zprava obohatila tradi¢ni chdpani telekomunikaci i na otazky narodni technologické
suverenity a vytycila vladni iniciativy v€etné elektronického obcanstvi. Informacni
spole¢nost je charakterizovana podstatnym vyuzivanim digitdlniho zpracovani,
uchovavani a prenosu informaci. Timto zafind nova epocha a ze zpracovani
informaci vznika ekonomickd aktivita, kterd jednak postupuje tradiCnimi
ekonomickymi ¢i spole¢enskymi aktivitami a jednak vytvaii zcela nové prilezitosti
a ¢innosti, které podstatné ovlivituji charakter spole¢nosti. Primarni technologickou
zékladnou této promény je vyuzivani prvklli modernich informacnich technologii
a digitalnich komunikaci. Dynamika pokroku v technologické konstrukci
pocitacovych systému je jiz nékolik desetileti motorem neomezené¢ho ristu
a neustalych inovaci, coz zatim neni ni¢im omezeno a vyvoj tohoto se progresivné
zdokonaluje. Trendem je neustdld miniaturizace elektronickych soucasti téchto
konstrukci pocitacovych systémil a informacnich technologii. Moderni informacni
technologie se také stavaji dostupnéjSi pro SirSi okruh uzivateli a uz nejsou jen
doménou vyspélych technickych instituci. Zakladem informacni technologie je
mikroprocesor, ktery svou jednoduchosti se stal témét vSudyptitomnou soucastkou
a také cenové dostupnym sortimentem. V soucasné dobé jsou Cipy k nalezeni
prakticky vsude, vyskytuji se v automobilech, letadlech a dalsich strojnich zatizeni,
také usnadituji prepravu balikll v ramci zasilatelské sluzby. Cipy se vyskytuji
prakticky ve vSech technickych oblastech a samoziejm¢ se také vyskytuji a jsou
pouzivany jako pocitacové systémy. Informacni technologie jsou hlavné o pfenosu
informaci, kdy od analogového pienosu se v soufasné dob& prevazné pouziva
pfenos informace v digitalizovaném tvaru. Takto zpracovana informace je pozdé&ji
pouzitelnd ve vSech oblastech a je wuniverzalni, je duplikovatelna

a transformovatelnd. Ke zpracovani jejiho zdkladu se vyuziva digitalni



mikroprocesor, ktery umoziuje transformaci digitdlniho informacniho zaznamu
a jeho kombinace s jinymi. Informace, které byly diive Sifeny na papife, radiem,
televizi, magnetickymi paskami, mohou byt v digitalizované podob¢ Sifeny
prostfednictvim jednoho multimedidlniho komunika¢niho kanalu. Informaéni
a komunikac¢ni technologie umoznily vznik nové primyslové revoluce s dopady,
které méni zplsob spoluprace ve spolecnosti. Méni zZivot a nabizi nové moZznosti
uplatnéni lidského potencidlu ve spoleCenském ziizeni. Vyhledavani, zpracovani,
uchovavani a predavani informaci se stava nezavislé na ¢asovych, prostorovych ¢i
kvantitativnich omezenich. Budovani informaéni spole¢nosti se v riznych podobach
objevuje jako dulezita soucast vladnich programi vSech rozvinutych zemi celého
svéta. Jednim z velkych impulzi v této oblasti bylo setkani zemi G7 v roce 1995,
kde se dohodlo, ze budovéani informac¢ni spolecnosti na mezinarodni Urovni je

dilezity ukol.

1.2 Informace

Informace je souhrn sdéleni prostfednictvim urcitych znakl, které jsou
piijemcem analyzované a aplikovatelné podle potteby. . Informace je clankem
zpracovatelského retézce (redlny svet — data — informace — znalosti). V tomto
kontextu se data oznacuji jako surovina pro pripravu informaci. A informace
spolecne s ulozenymi pravidly se stavaji znalostmi. PouZiti vyrazu informace ve
vyznamu zprava, udaj, sdéleni, pouceni bylo rozsireno az do padesatych let

20. stoleti.

Na kazdou informaci mizeme aplikovat i rizné urovné pohledu

V odpovidajicim usporadani, v interpretaci a vyuziti znakui:

- Syntaxe, zabyva se vnitini strukturou zprdavy sloZené ze znakii dané abecedy, tj.
zkouma usporadani vztahit mezi znaky. Zaroven predpoklada analyzu informace
nezavisle na jejim vztahu k objektu, ktery odrazi. Tedy nezavisle na vyznamu
informace a na prijemci, ktery bude informaci vyuzivat. Prikladem jsou pravidla

pro zapis zpravy v konkrétnim (prirozeném nebo umeélém) jazyce.
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- Sémantika, zajima se o vztah k objektu, procesu nebo jevu, ktery tento znak

odrazi, nezavisle na prijemci. Prikladem je pochopeni napsaného textu.

- Pragmatika, zkouma vztah informace k prijemci, vyuziti této informace, jeji
ale také neobtiznéjsi formalizovatelna uroven. Priklad: , prakticky vyznam*

zpravy pro osobu prijemce.

Informace je tedy zprava o nastalém jevu, ktera u nas prijemcii snizuje miru

neznalosti o tomto jevu.  (Gala, L., Pour, J., Sediva, Z., 2009, s. 22)

1.3 Informacni systém

Souhrn rtiznych subjektti, slouzicich k pfedavani informaci, vyuzivajicich rtizné
technické komponenty moderni technologie. Na terminologii informac¢niho systému
existuji razné definice. ,, Informacni systéem lze definovat jako soubor lidi a metod
a technickych prostredkii zajistujicich sbér, prenos, uchovavani, zpracovani
a prezentaci dat scilem tvorby a poskytovani informaci dle potieb prijemcii
informaci cinnych v systémech rizeni.” a v dalsi z definic se pravi ,,Informacni
system je obecné podpiirny system pro systéem Fizeni. Jestlize chceme projektovat
system Fizeni jako takovy, musime znat jaké jsou cile, a informacni systém resit tak,

aby tyto cile podporoval. *“ (Tvrdikova, M., 2008, s. 18)

Informacni systém lze rozClenit podle téchto slozek, které jsou nezbytné pro

radné a tcelné fungovani informacniho systému:
- hardware, pocitacové systémy rtizného druhu a velikosti,

- software, programové prostiedky tvofené systémovymi programy, fidici chod
pocitace, efektivni praci s daty a komunikaci poc¢itacového systému s realnym
svétem, a programy aplika¢nimi, feSicimi urcité tfidy uloh urcitych ttid

uzivateld,
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- orgware, organizaéni prostfedky tvofené souborem nafizeni a pravidel,
definujicich provozovani a vyuzivani informaéniho systému a informacénich

technologii,

- peopleware, lidska slozka feSeni otazky adaptace a uc¢inného fungovani ¢lovéka

Vv pocitacovém prostiedi, do kterého je zatrazen.

., Ucelem informacniho systému je zajisténi vhodného vyjadreni informaci, jejich
zpracovani a prendSeni v ramci néjakého systému. Obecné je pak tvoren lidmi,

vhodnymi nastroji a metodami, které jsou seskupeny do tii zakladnich komponent:

- vstup (input), zahrnuje prvky, umoznujici zachytit informacni a dalsi vstupy,

které maji byt predmétem zpracovani, pripadné vstupy vzdjemné propojit,

- zpracovani (processing), zahrnuje prvky, které zajistuji transformaci vstupii do

pozadovaného vystupu,

- vstup (output), predstavuje prvky, které jsou schopny prenést informacni a dalsi

vystupy k jeho piijemci (uzivateli). (Géla, L., Pour, J., Sediva, Z., 2009, s. 23)

1.4 VVznik internetu

Stézejnim impulsem ve vyvoji informacnich technologii byl projekt vzniku
ARPANETU. V roce 1957 v rdmci Amerického ministerstva obrany zalozila vlada
Utad pro pokrogilé vyzkumné projekty. Tento Giad vznikl hlavng proto, Ze vlada si
chtéla zajistit prvenstvi ve véd¢ a technologiich ve vojenstvi. V tomto projektu se
zabyvali hlavni mySlenkou decentralizace pocitacové sité, aby v tomto systému
nebyl ani jeden kriticky bod, aby nemohl byt znicitelny jedinym jadernym utokem.
Projekt se poté nazval ARPANET. Po deseti letech byla vyvinuta fungujici sit’
a timto byly v roce 1969 poloZeny zdklady revoluce v informacénich technologiich,
ktera se stale vyviji a zazivame ji na kazdém kroku. Timto tedy zacal vznik internetu
v technické roving, jelikoz jesté dlouhou dobu trvalo nez se internet zacal pouzivat
masové 1 pro obCanské ucely. Zpocatku byla tato sit’ vyuZivand armadou
a veédeckymi pracoviSti. Postupné s rozvojem dalSich siti, které bylo moZno

propojovat vzniky i nové moznosti vyuziti téchto siti. Jednou z prvnich funkci siti
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bylo posilani a ptijimani poc¢itaovych soubort a elektronické posty. Tyto technické
inovace byly technicky naro¢né a zpocatku se vyvijely jen ve vyspélych zemich.
Zpocatku byla rychlost pfenosu dat po téchto sitich velmi mald a s odstupem casu
rostla. V roce 1986 byla rychlost pfenosu na hlavni siti az 56 kilobiti za sekundu,
kdy k tomuto bylo zapottebi pét superpocitacovych stfedisek. Nasledné doslo
k revoluéni explozi pocitaci nové pripojenych do internetu. Rychlost pienosu
datovych informaci se vyrazné¢ zvysila. Vznikaji nové internetové sluzby. Objevuje
se prvni komercéni poskytovatel ptfistupu Internetu. K internetu se postupné
piipojovaly dalsi zem& a spolecnosti. Ceska republika se k internetu pfipojila
v pribéhu roku 1992 a v tento rok dosSlo i1 k zalozeni spolecnosti zabyvajici se
historii, vyvojem, trendy a etikou internetu. Pocet zGcCastnénych pocitaci v siti
piekrocil jeden milion. Roku 1993 se zaklada instituce k udrZzovani adresafové
a databazové sluzby ucastnikll internetu, kterd provadi registraci doménovych jmen
a pridélovani adres. Internet se stal masovym médiem a prostfednictvim této sité
muzeme Cerpat informace vSeho druhu, jeho moznosti jsou prakticky neomezené.
Na internet jsou pfipojené rizné instituce, jak ze soukromého sektoru, tak ze sektoru
vefejného. Internet se stava soucasti bézného zivota. Zejména se pouZziva
elektronicka posta. Internet svou masovosti docilil toho, Ze se stdva ptistupnéjsi
vSem. Internet je pouzivan hlavné pro vyuzivani a predavani informaci, rozviji se
interaktivni prace uzivatele s timto médiem. Internetova sit’ slouzi ke komunikaci
a k predavani upotiebitelnych informaci. Instituce vefejné spravy i1 jako jiné
instituce byly nuceny zalit vyuzivat sluzeb, které nabizi Internet a elektronicka

komunikace.

1.4.1 Internet

Internet je pocitatovd sit, ktera pomoci nastroji ICT (informacnich
a komunikacnich technologii) umoziuje vyhledavani a sdileni Gdaji a informaci,
tzv. dalkovy pristup k informacim. PocitaCové sit¢ internetu se nazyvaji www.
Internet je velmi dualezity nastroj na podporu eDemokracie a participace,
zabezpecujici podil vefejnosti na rozhodovacich procesech vefejné spravy.
Samoziejmé je také nastrojem pro vytvareni rlznych socidlnich siti a slouZi pro

ucely soukromé, obchodni a vetejné. ,, V dobe, kdy nebyl internet k dispozici a ani
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lokalni site nebyly prilis rozsirenym prostredim, byl prenos informaci mezi systémy
realizovan zpravidla pomoci riznych zdznamovych médii, moznost dvou a vice
aplikaci se neuvazovala — pripadny prenos dat probihal zpravidla pomoci
zminénych zdznamovych médii, coz bylo casové velmi ndarocné.” (Bures, M.,

Jelinek, 1., Moravek, 2005, s. 33)

1.5 Soucasna situace informacnich technologii

V soucasné dob¢ je situace takova, ze informacni technologie, informatika
a elektronizace jsou ndzvy, které nas potkavaji na kazdém kroku. Informacni
technologie jsou vSudy pfitomné. PocitaCovy systém je nezbytnym pomocnikem piti
feSeni pracovnich 1 osobnich problémt. Lidstvo vyuzivd téchto modernich
technologii naplno a technologie svou masovosti se stavaji dostupné pro vSechny.
Informatika jako takova je nezbytnou soucasti kazdého zivota. V minulosti, kdyz
Clovék potieboval néjaké konkrétni informace, musel si najit pramen téchto
informaci a pak musel tento pramen prostudovat a potfebné informace si vybrat.
V soucasnosti tento pramen mame vEtSina znas doma a timto pramenem je
pocitacovy systém s pfipojenim na internet. Do tohoto systému zaddme analogii
pottebnou k vyhledani informace a internet nam nabidne nékolik moZnosti K vyuziti
Z nékolika zdroji k Cerpani. Pak sta¢i potiebnou informaci vybrat a uloZit si ji pro
svou potiebu. Kdyz jsme v minulosti shromazd’ovali néjaké potiebné informace pro
pozdéjsi vyuziti, tak jsme si museli pofidit archiv k uskladnéni téchto potisténych
papiri. Dnes staci informace ulozit na urCity druh média, které je skladné. Dnes$ni
doba je tedy velmi technicka, informace se daji Cerpat ve vétSim méfitku, rychle
a z riznych zdroji. Tento cas, ktery jsme takto uSetfili, mizeme poté vyuzivat
Vv jinych oblastech naseho Zivota. Soucasna situace je takova, Ze bez pocitatového
systému a pfipojeni na internet se ¢lov€k neobejde. Tomuto trendu se musi
ptizplsobit kazdy. Moderni informacéni technologie jsou masové pfistupné vSem,
jsou nutnosti a usnadnuji lidem Zivot. Tento soucasny trend neni jenom o kladech,
ale pfinasi sebou 1 mozné problémy a patologie. Zde se da hovofit o kyberSikané,
podvodech, kradezich osobnich Udaji a dalSich negativnich jevech. I pfes tyto
uvedené zapory, jsou klady piinosi modernich informacnich technologii pro

vefejnost a instituce, stale velkym piinosem.
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2 Verfejna sprava

2.1 Struktura vefejné spravy a déleni

Verejna sprava je urCity druh ¢innosti sledujici spravovani verejnych zalezitosti

prostfednictvim instituci, které vetejnou spravu vykonavaji.

V materidlnim pojeti je vefejna sprava Cinnosti statnich nebo jinych vetejnych
instituci, kterd svym obsahem neni ani Cinnosti zakonodéarnou, ani soudni. Ve
formovani Vramci institucionalniho organiza¢niho pojeti je vefejna sprava
definovanéd jako Cinnost orgénti oznacenych jako spravni urady. Pojem vefejna
sprava je terminem spole¢nym a nadfazenym pro pojem statni sprava, kterad je
vykonavana predevs§im statnimi organy, samosprava, ktera je vykonavanyma organy
uzemnich samospravnych celkl ¢i orgdnu zajmove, profesni samospravy a ostatni
vef'ejna sprava, ktera je vykonavana zejména institucemi s pravni subjektivitou. Zde
muzeme hovofit napt. o VZP, CNB, CT, CTK (VSeobecna zdravotni pojiStovna,
Cesk4 narodni banka, Ceska televize, Ceska tiskova kancelar). Takto o vefejné

spravé hovoti D. Hendrych (2009) autor obecné ¢asti Spravniho prava.
Vetejna sprava se déli na dva subsystémy:

- statni sprava,

- samosprava.

Statni sprava, uz jak ze svého ndzvu vyplyva je soubor instituci, prostiednictvim
kterych stat uplatiluje statni moc. Statni sprava je zafazena mezi organy vykonné
Cinnosti statu. ,,Stdtni sprava je predevsim cinnosti podzakonnou, provadéct
a narizovaci. Subjekty statni spravy je stat, organy statni spravy, které vykonavaji
veSkerou aktivitu jménem stdtu, dale pak verejnopravni korporace, jejich organy

a jiné subjekty, jimz byl vkon statni spravy svéren. © (Halaskova, M., 2006, s. 8)

Samosprava, vykon provadi n€kdo jiny nez stat. Samosprava nepodléha statni
spraveé, ale ¢ini s ni komplementarni dvojici, kterd se navzajem dopliuje, ale

pfi¢emZ mohou nekdy stat i proti sobé (napf. v soudnim sporu). Moderni systémy
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samospravy jsou zalozeny na principu subsidiarity, tzn. pfeneseni rozhodovaci
pravomoci na uroven nejblizsi vlastnimu procesu. Zakladni ¢lenéni samospravy je
na tzemni a zajmovou. Uzemni samosprava tvoii spolu s mistnimi organy statu tzv.
mistni vefejnou spravu a krajskou verejnou spravu. Je tedy predstavovana obcemi,
resp. mésty jako zakladnimi ¢lanky samospravy a vys$imi uzemné spravnimi celky
— kraji (Vys$s$imi tzemné samospravnymi celky jsou Stredocesky kraj, JihoCesky
kraj, Plzefisky kraj, Karlovarsky kraj, Ustecky kraj, Liberecky kraj,
Kralovehradecky kraj, Pardubicky kraj, kraj Vysocina, Moravskoslezsky kraj,
Olomoucky kraj, Zlinsky kraj, Jihomoravsky kraj a hlavni mésto Praha). Zajmova
samosprava se piedevsim tyka urcitého druhu osob a sdruzeni, jako napft. advokatt,
Iékarnikt, I€karti, studentd vysokych skol a dal§ich. Obecny vykon vefejné spravy
predstavuji orgény vetejné spravy, mezi které patii ministerstva, jiné spravni ufady,

organy uzemni samospravy a dalsi instituce.

2.2 Postup organti vetejné spravy.

V zékoné €. 500/2004 Sb., spravni fad je upraven postup organti moci, organd
uzemnich samospravnych celki a jinych orgéand, pravnickych a fyzickych osob,
pokud vykonavaji piisobnost v oblasti veiejné spravy. (§ 1 odst. 1 zdkona
¢. 500/2004 Sb., spravni fad) a dale se zde pravi, v ust. § 4 odst. 1, ze vetfejna sprava
je sluzbou vetejnosti. Kazdy, kdo plni ukoly vyplyvajici z ptisobnosti spravniho
organu, ma povinnost se k dot¢enym osobam chovat zdvotile a podle moznosti jim

vychazet vsttic. V ust. § 6 odst. 1, odst. 2 tohoto zakona se pravi, Ze:

Ad. 1 Spravni organ vytizuje véci bez zbytecnych pratahi. Necini-li spravni organ
ukoly v zdkonem stanovené lhlit¢ nebo ve lhité ptiméfené, neni-li zdkonna lhiita

stanovena, pouzije se ke zjedndni ndpravy ustanoveni o ochrané pred necinnosti.

Ad. 2 Spravni organ postupuje tak, aby nikomu nevznikaly zbytecné ndklady,
a dotCené osoby co mozna nejméné zatézuje. Podklady od dotéené osoby vyzaduje
jen tehdy, stanovi-li tak pravni pfedpis. Lze-li vSak potiebné udaje ziskat z uredni
evidence, kterou spravni orgdn sdm vede, a pokud o to dotend osoba pozada, je

povinen jejich obstarani zajistit. Pfi opatfovani tidaji podle tohoto ustanoveni ma
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spravni organ viici tietim osobam, jichz se tyto tidaje mohou tykat, stejné postaveni

jako dotcena osoba, na jejiz pozadani udaje opatiuje.

2.3 Vykon vetejné spravy

Vefejna sprava je sprava veéci verejnych zalezitosti, ktera je realizovana
predev§im jako vykonna moc. Vykon vefejné spravy je Cinnosti podzakonnou,
nebot’ orgdny vetejné spravy jsou vazany zakony a dal$imi pravnim ptedpisy niz§i
pravni sily 1 vyS$$i pravni sily. Vykon vefejné spravy je chapan jako vetejna sluzba.
Na vykonu vefejné spravy se podili stat prostfednictvim statnich organt
a vefejnopravni korporace — organy uzemnich samospravnych celki a organy
zajmové samospravy, kterymi jsou svazky, profesni komory a podobné. Takto se
o tomto hovoii v zdkoné ¢. 82/1998 Sb., o odpovédnosti za Skodu zplsobenou pii

vykont vefejné moci.

Z téchto zdkonnych ustanoveni je ziejmé, ze vefejnd sprava jako takova ma
slouzit ku prospéchu ob¢anii a ma jim ulehcovat styk s titady. K tomuto, aby toto
mohlo fungovat musi byt instituce vefejné spravy vybaveny piisluSnym
informa¢nim zdzemim, jelikoZ v soucasné dob¢ je zcela nezbytné byt vybaven
informatikou a vyuzivat rizné druhy registru informaci. Kazda instituce ve vetejné
sprave, potiebuje pro svilj produktivni chod informacéni technologie k vyuzivani
potiebnych informaci. Rychly a snadny pfistup k informacim je nutnosti a proto jsou
ziizeny ruzné databaze s registry informaci ke sdileni dat, které jsou ptistupné

opravnénym subjektt.

2.4 Zékladni registry vetfejné spravy

Zakladni registry jsou komponovany v informaénim systému veiejné spravy,
ktery obsahuje referencni udaje a primarné slouZi pro rozSifovani sluzeb pro obcany
V rdmci strategie rozvoje projektu eGovernmentu, coz je souhrnny nazev pro postup
modernizace  vefejné spravy s vyuZzitim novych moZnosti informacnich

a komunikac¢nich technologii. Tyto registry pfedstavuji soubory dat a udaji, které
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bude sdilet celd vetejna sprava. Ostatni registry budou Cerpat udaje ze zakladnich

registrl, které se deli:

uzemni identifikace a nemovitosti,
- Obyvatel,

- 0sob,

- prav a povinnosti.

Dale se mlzZzou tyto registry délit podle kriterii potfebnosti, funkénosti

a pusobnosti a dalsi déleni lze uZzit v rdmci instituci samych.

Ke sprave téchto registrii celého informacniho systému vetejné spravy je povéten

spravce a k provozu provozovatel.

Provozovatelem je subjekt, ktery provadi dil¢i tkoly ptisluSného informac¢niho
systému. Provozovat informacéni systém vetejné spravy, lze na zdklad¢ povéieni

spravce, pokud to zdkon nevylucuje.

Spravce informacéniho systému ,,je subjekt, ktery podle zdakona ¢. 365/2000 Sb.

urcuje ucel a prostiedky zpracovani informaci a za informacni systéem odpovida.
Spravci informacnich systému verejné spravy jsou:

- ministerstva,

- organy uzemni Samospravy,

- jiné sprdvni orgadny,

- dalsi statni orgdny. ** (Halaskova, M., 2006, s. 76)

2.5 Moderni informacni systémy vetejné spravy

Moderni informacni systémy vefejné spravy jsou o tom, Ze vefejna sprava se

bliZi vice k obaniim samotnym a usnadiiuje jim komunikaci s ufady. Pro oblany se
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stava ufad dostupny elektronickou formou a odbouravd se zbyteCna byrokracie.
Obfanim modernizace usnadiiuje zivot. V této sféfe modernizace mizeme
jmenovat tfi ptiklady zavadéni modernich informacnich technologii do vefejné

spravy.
Jedna se o:
- Czech point.

- Datové schranky.

roMr

- Elektronické soudni fizeni.

2.5.1 Czech point

Cesky Podaci Ovéfovaci Informaéni Narodni Terminal, tedy Czech POINT je
projektem, jehoz cilem je zredukovat ptiliSnou byrokracii ve vztahu obfan — vefejna
sprava. V soucasnosti musi ob¢an casto navstivit nékolik tradt k vytizeni jednoho
problému. Czech POINT slouzi jako asistované misto vykonu vefejné spravy,
umoziujici komunikaci se statem prostfednictvim jednoho mista tak, aby obihala

data a ne obcan.

Cilem projektu Czech POINT je vytvotit garantovanou sluzbu pro komunikaci se
statem prostfednictvim jednoho universalniho mista, kde je mozné ziskat a ovéfit
data z vefejnych i nevefejnych informacnich systému, ufedn¢ ovéfit dokumenty
a listiny, prevést pisemné dokumenty do elektronické podoby a naopak, ziskat
informace o prib¢hu spravnich fizeni ve vztahu k obcCanovi a podat podani pro
zahdjeni fizeni spravnich organd. Jde tedy o maximalni vyuZziti idaji ve vlastnictvi

statu tak, aby byly minimalizovany poZadavky na obcany.

Projekt Czech POINT pfinaS§i znané uleh¢eni komunikace se statem.
V nékterych situacich sta¢i dojit pouze na jeden ufad. V konetné fazi projektu by

obcan mohl své zaleZitosti vyfizovat 1 z domova prostiednictvim internetu.

Jedna se o tyto oblasti:
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Vypis z Katastru nemovitosti.

Vypis z Obchodniho rejstiiku.

Vypis z Zivnostenského rejstiiku.

Vypis z rejstiiku trestu.

Pfijeti podani podle Zivnostenského zakona ( § 72 ).

Vypis z bodového hodnoceni fidice.

Vydani ovétené¢ho vystupu ze Seznamu kvalifikovanych dodavateli.
Podani do registru ucastnik provozu modulu autogramt ISOH.
Vypis z insolventniho rejstiiku.

Datové schranky.

Autorizovana konverze dokumentt.

Centralni ulozisté ovétovacich dolozek.

Uschovna systému Czech POINT.

CzechPOINT @office.

Czech POINT E-SHOP — vypisy postou.

Vypisy ziskané prostiednictvim mista Czech POINT jsou primarné urceny

k vyuziti na uzemi Ceské republiky. V zahrani¢i Ize listiny pouzit podle zvlastnich

pravidel a je nutné listinu ziskat u vlastnika agendy vydavajici pfedmétnou listinu.

2.5.2 Datové schranky

Pro informaéni systém datovych schranek je déan legislativni ramec v zakoné

¢. 300/2008 Sb. ISDS (Informacni systém datovych schranek) je zde jako jeden
z klicovych pilitt HEXAGONU, coz je vytvafeni principti SmartAdministration.
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V Ceské republice se opirda veGovernmentu o informaéni systém zékladnich
registrll, o informac¢ni systém datovych schranek, o kontaktni mista vefejné spravy
a o jednotnou infrastrukturu. ISDS je rychlé ptfedavani potiebnych informaci
v ramci vefejného sektoru. Datova schranka je elektronické ulozisté nebo-li datovy
prostor, ktery je uren Kk doruovani organy vefejné moci a k provadéni tkont
organim vefejné moci a také je to eclektronické ulozisté, které slouzi k dodavani
dokumentti fyzickych osob, podnikajicich fyzickych osob a pravnickych osob.
Ztizeni a spravu datovych schranek provadi Ministerstvo vnitra. ISDS je
informa¢nim systémem vefejné spravy ve smyslu zakona ¢. 365/2000 Sb., a je
primarné u¢en k doruovani dokumentli mezi organy vetejné moci navzajem a také
mezi organy vefejné moci a pravnickymi osobami. ISDS je také k vyuziti pro
fyzické osoby. ISDS nabizi uritou podobnost s e-mailovou schrankou, ale ve své
podstaté je do uplné jiny systém s neomezenou kapacitou a v zadném piipadé se
nejednd o e-mailovy server. ISDS je informacnim systémem vetejné spravy, ktery
obsahuje informace o datovych schrankach a jeho uzivatelich. Jeho zfizeni, provoz,
ochrana ulozenych osobnich udaji, ochrana pifepravovanych informaci se ftidi
pravnimi predpisy. Ochrana osobnich udaji a piepravovanych zprav je zaruCena
tim, Ze na vstupu datové zpravy do systému je tato zaSifrovana a je rozSifrovana az
na vystupu. ISDS jako takovy nevede a také nemtize vést Zadny zaznam o obsahu

komunikace.

2.5.3 Elektronické soudni fizeni

Elektronické soudni fizeni se rozviji jak v oblasti ob¢anského prava, tak v oblasti
trestntho prava. V obou téchto oblastech ma elektronizace sva specifika a je
implementovana riiznymi zptisoby. Hlavni princip je stejny a jde o elektronizaci
téchto soudnich systémi, aby byly komplexné¢ a ucelné vyuzivany vydobytky
moderni informatiky. V rdmci Evropské unie je koncipovana tada projektii
sméfujicich do elektronického soudnictvi. V Ceské republice se zavadi elektronické
soudni fizeni a pfipravuje se platnd legislativa. Elektronické soudni fizeni by mélo
za nasledek podstatné sniZzeni ndklad na materidlni zabezpefeni dotCenych
instituci, vyrazné by pfispélo ke zrychleni soudniho procesu a zvysilo by pruZnost

a efektivitu soudu. Sebou také pfindsi zvySeni pocate¢nich nédkladl pfi realizaci
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tohoto projektu a poté ndklady na tadné =zabezpeCeni vyuZzivanych
a shromazd’ovanych informaci. Nezbytnou soucasti elektronického soudniho fizeni
je elektronicky soudni spis (tzv. eSpis). V oblasti trestniho prava vznik takovych
spisil znamena pro organy ¢inné v trestnim fizeni, snadnéjsi a levnéj$i komunikaci
a to jak vnitroresortni tak mimoresortni. Jednou z velkych vyhod je Gspora prace pii
pofizovani vstupnich dat. Vzhledem k unifikaci je tento proces transparentni.
Dalsim kladem je dobra kontrolovatelnost prace na téchto spisech, coz zabramnuje
prutahiim a zvySuje produktivitu a rychlost zpracovani jednotlivych véci. V ramci
celé Ceské republiky je mozné komunikovat elektronickou formou pfi praci na
téchto spisech a je mozné pracovat na téchto spisech z jakého-koliv mista, ne jenom
Z lokédlniho pisobisté. Ve spisech miize najednou pracovat vétSi mnozstvi osob,

které jsou k tomu opravnény.
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3 Bezpecnost informacnich technologii

V této kapitole se budeme komplexné¢ zabyvat bezpecnosti informacnich
systémil, hlavné¢ podle jeho jednotlivych komponentli, hardwaru, softwaru,

peoplewaru, dat i vlivi realného svéta.

3.1 Bezpecnost.

Bezpecnost v informatice je jednim ze zékladnich problémt pii aplikaci
informacnich technologii a systémil. ,, Bezpecnost informacniho systému je diilezitou
soucdasti jeho koncepce a vyvoje. Vyznam kvalitniho zabezpeceni informacnich
systemii stale roste. Bylo by vsak chybné zuzovat tento problém pouze na
problematiku oSetieni bezpecnosti informacnich technologii, nebot informacni
technologie jsou pouze jednou z casti informacnich systémii. Je nezbytné nahlizet na
bezpecnost komplexné a snaZit se o zabezpeceni informacniho systéemu dané firmy
nebo instituce ve vSech jeho castech a na vSech jeho rozhranich. Mezinarodni
prizkumy avizuji trend naristu hrozeb pro informacni bezpecnost. Budovani
a provozovani systému rizeni informacni bezpecnosti — ISMS (Information Security
Management Systém) je jedinou moznou cestou, jak zajistit bezpecnost informaci ve

firmé ¢i instituci. “ (Tvrdikova, M., 2008, s. 155)

3.2 Aktualni hrozby pro informacéni bezpecnost

V duisledku toho, jak se prostiednictvim informatiky, modernich informacnich
systémil a technologii pfiblizujeme ke koncovému uzivateli. Timto také nartstd
riziko napadeni shromazd’ovanych dat a zneuziti téchto idaji. Analyzou tohoto
problémi se zabyva celd fada spolecnosti, které reaguji na tento problém vyvijenim
celé tady zabezpecovacich prvki a doporuceni. Hlavni bezpe¢nostni riziko
informacnich systémt je napadeni tohoto systému neopravnénym uZivatelem, jehoz
cilem je kopirovat citlivé udaje a tyto poté zneuzit. Instituce vefejné spravy jako
takové pracuji s riznymi citlivymi Udaji, které shromazduji ve svych registrech
a tyto tdaje mnohdy obsahuji komplexni identifika¢ni tdaje k fyzickym osobam,
pravnickym osobam, movitym 1 nemovitym vécem. V dneSnim pfili§
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elektrizovaném svété jsou tyto udaje snadno zneuzitelné a branit proti tomuto

zneuziti se lze jen velmi tézko.

Aktudlnim hrozbami v informacéni bezpecnosti jsou:

- webové stranky zaméfené na kradez hesel,

w v

- spamy (zejména obrazkovy, jsou nevyzadana sdéleni masové Sifené internetem,

nejcastéji reklamni),

- Skodlivy kéd malware (malware je pocitaCovy program urceny ke vniknuti do
pocitacového systému a jeho poskozeni, tento vyraz vznikl slozenim anglickych
slov ,,malicious* (zékefny) a ,,software”. Pod oznaCeni malware se zahrnuji

pocitacové viry, trojsti kong),

- spyware (je to program, ktery vyuziva internetu k odeslani dat z pocitace bez

védomi uzivatele),
- adware (zneptijemiuje praci s néjakou aplikaci),
- utok na mobilni zafizeni,
- kradez identity,

- uzivani pocitacovych programii provad¢jicich automatické utoky (tzv. boty,

které jsou automatické programy pusobici pies webové rozhrani),

- rootkity (rootkit je sada pocitacovych programil a technologii, pomoci kterych

lze maskovat pfitomnost zakeiného softwaru v pocitaci).

,Spolecnost Ernst&Young zpracovala v roce 2006 priizkum stavu informacni
bezpecnosti (Global Information Security Survey), ze které vyplynulo, Ze
technologiemi, kterym je v SOucasné dobé zapotiebi venovat nejvétsi pozornost

Z hlediska zajisteni bezpecnosti jsou:

- Technologie prenosnych médii.
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- Mobilni vypocetni technika PDA (personal digital assistant je pocitac do ruky),
smartphones (chytré telefony, komunikatory). Od klasickych mobilnich telefonu
se lisi nejen vzhledem, ale hlavné softwarovym vybavenim, veétsi pameéti
(s moznosti rozsireni pomoci pamétovych karet), vétsim displejem apod. Smart

telefony maji obdobné funkce i vyuZziti jako klasické PDA.
- Bezdratove site.

- Webové aplikace. “ (Tvrdikova, M., 2008, s. 156)

3.3 Utoky na informaéni technologie

Jsou nezaddoucim ukazem moderni technické doby, kdy vznikaji z nejrlizné;Sich
diivodii. Uroveti zranitelnosti informa&nich systémi se hodnoti podle jeho citlivosti,
nachylnosti aktiva a kriti€nosti aktiva. Zranitelné misto je hrozbou informac¢niho
systému, kterou lze charakterizovat jako moznost vyuzit zranitelné misto aktiva
k utoku na toto aktivum. Utoky jsou oznadované jako bezpeénostni incident
(security incident). Bezpecnostni incident Ize charakterizovat jako skutecnost, ktera
vede Kkporuseni nebo prolomeni nastavenych bezpe¢nostnich parametra
informacniho systému. Hrozby a zranitelné¢ mista vyuzivaji titocnici k vedeni svého
atoku. Utoénikem miiZze byt osoba uvnité organizace nebo miZe jit osobu mimo
organizaci. Utok miiZze mit jasny umysl nebo se jedna o neumyslny ttok. V piipads
osob, které realizuji imysIné utoky, se pouziva pro jejich oznaceni n€kolik termind,

zejména:
- hacker, bere utok jako vyzvu a prostfedek ziskani prestize,

- vyzvédac (spy), provadi utoky za ucelem zisku informaci, které jsou vyuzivany

pro ruzné politické tcely,
- terorista (terrorist), provadi utoky za ti€elem vyvolani a strachu,

- kriminalInik (criminal), Gito¢i na systémy pro sviij osobni finanéni zisk,

.....

25



- cracker, zpravidla programator, ktery se snazi proniknout do systémua jinych
vlastnikli za ucelem jejich kradeze, typicky se orientuje na kradez duSevniho

vlastnictvi, tj. téch soucasti systémt, které jsou chranény autorskym zakonem,

- phracker, jeho cilem je ziskani bezplatného ptistupu k telefonnim sluzbam,

- phreaker, jeho cilem jsou telekomunikacni informace, které mu umoziuji ziskavat
ptistup k dalSim pocitactim.

Hrozby a zranitelnd mista tedy zvySuji riziko bezpe€nostniho incidentu. Riziko
vyjadfuje miru ohroZeni aktiva, miru nebezpeci, Ze se uplatni hrozba a dojede
k nezadoucimu vysledku vedoucimu ke vzniku Skody. Uvedené rozd€leni uvadi

L. Gala, J. Pour a Z. Sediva (2009) ve své knize ,,Podnikova informatika*.

3.4 Ochrana uzivatele

Ochrana uzivatele informacnich technologii v modernim svété, zejména
pocitacovych systému prispiva k fadnému fungovani téchto systémii a k bezpecnosti
pienasenych dat. Je uvadéno pét slozek idealniho systému pro identitu, bezpecnost
a soukromi jednotlivcil v informacnich systémech. Jsou to autentizace, autorizace,

soukromi, integrita a neodvolatelnost.
Mezi technologické prostiedky ochrany uzivatele patii zejména:
- antivirové programy kontrolujici uloZzené a zpracované soubory na piitomnost vird,

- firewal sledujici nejen piichozi, ale také odchazejici komunikaci, tj. prostiedek
sledujici, jaké zpravy ze systému odchézeji a kam, protoze jejich abnormalni pocet

muze signalizovat pfitomnost Skodlivého kodu,

- anti-spyware programy sledujici $kodlivy kod (spyware) v programech, které se

jako viry neprojevuji,

- pravidelnd aktualizace chyb vadnymi zéplatami u jiz instalovaného programového

vybaveni.
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Mezi soucasné prostiedky v oblasti antivirovych programi patii ESET NOD32
Antivirus, Norton Antiviru, AVG, Avast, Kaspersky Antivirus, McAfee Antivirus.
Dale v oblasti eliminace spyware jsou to tieba Spybot Search&Sestrou, Spyware
Terminator, AD-Aware a dal$i. Tyto programové vybaveni jsou uzivateli
poskytovany jako placend sluzba s pravidelnou aktualizaci tohoto programu a dobré
antivirové vybaveni pocitacového systému mize zachrdnit cenna data a je
nezbytnosti. Nékteré antivirové programy jsou také bezplatné, volné ke stazeni
prostfednictvim internetu na pfisluSnych strankach, ale jen pro soukromé vyuziti.
Dals$im z vyznamnych opatieni uZivatele proti ztraté dat jsou ulozisté dat. Do téchto
systémll jsou data pravidelné ukldddna, aby nedoSlo k jejich ztraté pii nenadale
situaci v ramci informa¢niho systému. Potiebna data jsou ukladana centralné, mimo
individualni pocitaCovy systém a jsou nckolikrat jiSténa proti ztraté. Ve
zjednodusené formé se jedna o archiv, kde se vSe archivuje a data se z néj Cerpaji
jen v piipadé potieby. Ochrana uzivatele je tedy velmi potfebna a kazda instituce

musi tomuto problému vénovat zvySenou pozornost.

3.5 Bezpecnostni politika

Bezpecnostni politika je soubor pravidel a zasad, které ve vzajemném kontextu
vedou ke snizeni rizik neopravnéného napadeni informacniho systému a chrani
uzivatele pred zneuzitim vyuzivanych dat. Bezpecnostni politika vychazi ze studie
informacni bezpecnosti dané instituce, analyzy rizik a poté musi pruzné reagovat na
nové vznikld rizika vramci informatiky a musi aktivné pfistupovat k fesSeni

vzniklych problémi.
Bezpecnostni politiku lze délit na tyto Casti podle bezpec¢nosti:
- fyzicka,
- personalni,
- bezpecnost informacnich technologii,

- bezpe¢nost administrativni a proceduralni.
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., Po realizaci bezpecnostnich mechanizmit na zaklade bezpecnostni politiky je
potrebné monitorovat, zda jsou vV dané dobé stale funkcni. Vzhledem k rafinovanosti
a vyvoji utoku na informacni systéemy lze doporucit zadani této cinnosti externi
firmé, jejiz zaméstnanci jsou na problém soustredeni a maji v této oblasti specialni

znalosti. ** (Tvrdikova, M., 2008, s. 156)

V ramci konkrétnich instituci je potteba vyhodnotit rizika moznych hrozeb
informacniho systému individualné a nasledné reagovat na konkrétni problémy. Je
tfeba rizika vyhodnocovat v pravidelnych intervalech a reagovat na nové trendy
hrozeb pro informacni systémy. Ochrana téchto systémi neni jednorazovou
zalezitosti, ale je to soustavna pravidelna ¢innost. Je potieba klast zvySeny diraz na
to s jakymi daty pracuji a podle toho zlepSit ¢i zmirnit ochranu systému. Pocitacovy
systém jako takovy je nejvice zranitelny prostiednictvim pocitacové sit€¢ a pokud
tento pocitacovy systém nepotiebuje vyuzivat dat prostfednictvim této sité, tak jej

do sité nelze zapojit. Mnohdy jednoducha feSeni problémt jsou ta nejucinng;si.

Bezpecnostni politika musi sméfovat k modernizaci bezpecnostnich systémtl,
jejich zabezpeceni a vybaveni bezpecnostnimi prvky a paralelné také k soustavnému
proSkolovani bezpecnostnich rizik samotnych zaméstnancli, tedy koncovych
uzivateli informacnich systémt. Lidsky faktor je vtomto problému
neopomenutelny, kdy jako jedno z velkych bezpecnostnich rizik jsou zaméstnanci
sami. I dobfe zabezpeCeny systém miize byt napaden a poSkozen zaméstnancem
samym, ktery o tom mnohdy ani nevi, Ze zptisobil problémy. Pocitacové systémy by
mély byt v ramcei samotnych instituci pouzivany jen pro takovy ucel, pro ktery jsou
urceny. Uzivatel tohoto systému by zase nemél mit pfistup ke vSem aplikacim, ale
jen k tém, které skuteéné potiebuje pro svou ¢innost. Vstup do téchto aplikaci by
nemé¢l byt samoziejmosti, ale mélo by byt vSe chranéno piihlasovacim heslem, které
by mélo spliovat ur¢ité parametry Mélo by mit bezpecnou skladbu znaki, coz
znamena uréitou strukturu a pofadi znakti. Cim vice riznych znaki, tim je heslo
aplikace, které jsou potiebné pro chod toho konkrétniho systému. Déle je také nutné
dodrzovat urcité natizeni a postupy tykajici se zasilani a pfijimani nepovolenych
typt pfiloh, stahovani jakychkoliv nezndmych aplikaci nebo samospustitelnych

soubori, navstévovani nepovolenych ¢i rizikovych WWW stranek a podobné.
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K tomuto ndm miiZze pomoci zafizeni, které se jmenuje Firewall ¢i proxyserver. Coz
je sitové zatizeni, které slouzi k fizeni a zabezpeCovani sitového provozu mezi
sitémi S riznou urovni diveéryhodnosti a zabezpeceni. V podstaté jde o kontrolu
komunikace mezi sitémi, které od sebe oddéluje. Proxyserver funguje jako
prostfednik mezi klientem a cilovym serverem, oddéluje lokalni pocitacovou sit’ od
internetu. Spravné nastaveni firewallu ¢i pravidel proxyserveru mize nezadouci
rizikové chovani uzivatell vyrazné¢ omezit, ale nikdy je nemize vyloucit UpIn¢.
Tedy ani technické vymoZzenosti nezbavuji uZivatele, aby sdm mél dodrZovat
zakladni pravidla bezpecnosti. K eliminaci rizik je dulezity vybér a aplikace
vhodnych technickych opatteni. ,, Tim miizeme rozumét napr. zavedeni pristupovych
karet, omezeni prav pristupu uzivateli k datum podle jejich skutecnych potreb
a stupné duleZitosti dat, nastaveni prav uzivatelu komunikujicich prostrednictvim
internetu, protivirovou kontrolu veskeré komunikace smérujici dovnitv i ven z vnitini
sit¢ a podobné. Zajisténi technické Ccasti bezpecnosti lze dosahnout pomoci
spravného nastaveni firewallii, volbou vhodné vnitini architektury sité a dalsimi
zpusoby. PFi posuzovani bezpecnosti je treba si uvédomit, ze kazdy systém je silny
jen tak, jak silny je jeho neslabsi clanek. V pripadé zabezpeceni informacnich

systému je nejslabsim clankem jednoznacné uzivatel. “ (Tvrdikova, M., 2008, s. 165)

Bezpecnostni politika je v podstaté samostatny a nezbytny obor v ramci
konkrétnich instituci, aby byl zajistén bezproblémovy chod informacnich

technologii, potazmo pocitaCovych systému a aplikaci.

3.6 Legislativni ramec pfi praci s daty

Legislativa vramci DbezpeCnosti pii praci s informaénimi  systémy
a shromazd’ovanim dat je v neustalém vyvoji a musi pruzné reagovat na noveé

vzniklé problémy, kdy mezi dilezité zdkonné ustanoveni v ramci této oblasti patii:
- zakon €. 101/2000 Sb., o ochran€ osobnich udaji a zméné nékterych zékont,

- zékon ¢. 412/2005 Sb., o ochran¢ utajovanych informaci a o bezpecnostni

zpusobilosti,
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- zékon ¢. 413/2005 Sb., o bezpecnosti informacnich a komunikacnich systému

a dalSich elektronickych zatizeni nakladajicich s utajovanymi informacemi,

- zakon ¢. 227/2000 Sb., o elektronickém podpisu a o zméné nekterych dalsich
zakonli spolu s nafizenim vlady ¢. 495/2004, kterym se provadi zékon
&. 227/2000, a vyhlaskou Utadu pro ochranu osobnich tdaji &. 378/2006

o postupech kvalifikovanych poskytovateld certifikac¢nich sluzeb.

Déle zde miizeme zatfadit normy, kterou jsou pro zavadéni systému bezpecnosti

takovymi bezpec¢nostnimi standardy:

- ISO/IEC 17799:2005, kterd vychazi z mezinarodni normy ISO/IEC 17799:2000
a obsahuje postupy pro fizeni bezpecnosti v 11 castech a 39 oblastech
bezpecnosti. Jde o vSeobecné uznavany soubor doporuceni, soucasti popisu
jednotlivych opatieni je také popis zpisobu implementace. V roce 2006 vysla
v CR jako norma ISO/IEC 17799:2006 po zméné ISO/IEC 27002:2007 (jejimi
¢astmi jsou napf. pojeti a modely bezpe€nosti informacnich technologii, fizeni
a planovani bezpecnosti informacnich technologii, techniky pro fizeni
informacnich technologii, vybér ochrannych opatfeni, ochranna opatteni pro

externi spojent).

- ISO/IEC 27001:2005 obsahuje pozadavky na systém ftizeni bezpe€nosti
informaci. Podporuje procesni zpusob fizeni bezpecnosti, definuje metodicky
ramec, ve kterém se na zaklad¢ analyzy rizik vybiraji opatfeni doporucena
normou ISO/IEC 17799:2005. Pozadavky v této normé jsou definovany jako
povinné. Podle normy ISO/IEC 27001:2005 probihd certifikace ISMV ve
firmach a institucich. Dale zde fadime i &eskou normu CSN ISO/IEC

27001/2006.

- CSN ISO/IEC 15408, informaéni technologie, bezpecnostni techniky, kritéria

pro hodnoceni informa¢ni technologie,

- CSN ISO/IEC 10181, informaéni technologie, propojeni otevienych systémil,

bezpec€nostni struktury otevienych systémt,

- CSN ISO/IEC 11770, informaéni technologie, bezpegnostni techniky, sprava
klich.
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StéZejnim zdkonem je zdkon ¢. 101/2000 Sb., o ochrané¢ osobnich udaju
a o zméné¢ nékterych zdkond, ktery hovoii vust. § 1 o tom, ze ,,Tento zadkon
v souladu s pravem Evropskych spolecenstvi, mezinarodnimi smlouvami, kterymi je
Ceska republika vézana a k napnéni prava kazdého na ochranu pied neopravnénym
zasahovani do soukromi upravuje prava a povinnosti pfi zpracovani osobnich udaji
a stanovi podminky, za nichz se uskuteciiuje predani osobnich udaji do jinych

statt.“ V ust. § 3 je stanovena pisobnost tohoto zdkona v tomto znéni:

,»odst. 1, Tento zdkon se vztahuje na osobni Udaje, které zpracovavaji statni organy,
organy uzemni samospravy, jiné organy vetrejné moci, jakoz i fyzické a pravnické

osoby.

odst. 2, Tento zdkon se vztahuje na veSkeré zpracovani osobnich udajl, at’ k nému

dochézi automatizované nebo jinymi prostiedky.

odst. 3, Tento zédkon se nevztahuje na zpracovani osobnich udajl, které provadi

fyzicka osoba vylu¢né pro osobni potiebu.

odst. 4, Tento zédkon se nevztahuje na nahodilé shromazdovani osobnich udaji,

pokud tyto udaje nejsou dale zpracovany.
odst. 5, Tento zdkon se dale vztahuje na zpracovani osobnich udaja,

jestlize se pravni fad Ceské republiky pouZije pfednostné na zakladé mezinarodniho

prava vetejného, 1 kdyz spravce neni usazen na izemi Ceské republiky,

jestlize spravce, ktery je usazen mimo tzemi Evropské unie, provadi zpracovani na
uzemi Ceské republiky a nejedna se pouze o predani osobnich udajii pres uzemi
Evropské unie; v tomto ptipadé je spravce povinen zmocnit postupem podle § 6 na

tizemi Ceské republiky zpracovatele.

Jestlize zpracovani provadi spravce prostfednictvim svych organizacnich
jednotek umisténych na tizemi Evropské unie, musi zajistit, Ze tyto organiza¢ni
jednotky budou zpracovavat osobni udaje v souladu s narodnim pravem ptislusného

¢lenského statu Evropské unie.*
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Zakon ¢. 101/2000 Sb., o ochrané¢ osobnich udajii a o zméné nékterych zédkonu
vznikl na zaklad¢ zakonu ¢. 256/1992 Sb., o ochrané osobnich udajii v informacnich

systémech, ktery byl u¢inny od 1.6. 1992 a byl zrusen ke dni 1.6. 2000.

V soucasné dob¢ platna legislativa uklddda provozovatelim informacnich
systémil, ktefi provadéji spravu dat, aby tyto data nalezit¢ chranili proti
neopravnénému zneuziti. Ochrana osobnich udaji je jedna z nejdiilezitéjSich oblasti
V ramci vyvoje novych informac¢nich technologii. S velkym rozvojem elektronizace
a informatiky bude ochrana zpracovavanych dat stale aktualnim problémem. Vlada
Ceské republiky ve svém dokumentu ,Strategie rozvoje sluzeb pro informacni
spole¢nost™ s oznatenim ,,Vize CR jako jedna z péti nejlepsich zemi EU v trovni
rozvoje e-Governmentu“ uvadi, ze ,,Strategie bude implementovana prostiednictvim
fady vzdjemné provazanych projektli; tyto projekty jsou rozdéleny do péti
programovych oblasti. Zakladnim cilem strategie je transformovat a zjednodusit
procesy pouzivané dnes ve Vefené spravé tak, aby vyuzivaly modernich
komunikacnich a informacnich technologii zplisobem obdobnym jejich vyuzivani ve
sféfe komercéni. Moderni komunika¢ni a informacni technologie totiz umoziuji
vytvofit zcela nové portfolio sluzeb vefejné spravy, zjednoduSujici zdsadnim
zpusobem komunikaci ob¢anti i1 firem s vefejnou spravou i mezi subjekty veiejné
spravy navzajem. Soucasné lze vyrazné zvysit efektivitu vykonu vefejné spravy

bezpecnym sdilenim nejcastéji pouzivanych informaci v jednotlivych agendach.
Prioritnimi oblastmi jsou:

- zékladni registry a identifikace, registr uzemni identifikace a nemovitosti; registr

obyvatel; registr osob; registr prav a povinnosti,

- univerzalni kontaktni misto, asistovana i samoobsluznd komunikace s vefejnou
spravou, portal vefejné spravy a jednotlivé agendové portaly, systém datovych

schranek,

- zaruCend a bezpe€na elektronicka komunikace, v ramci Ufadi a také mezi

ufadem a obfanem s dodrZzovani bezpecnostni politiky,

digitalizace datovych fondl a jejich archivace,

- vlastni sluzby pro informacni spolec¢nost:
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a) zdravotnictvi, dichodova péce, skolstvi,

b) vefejnd sprava v uz§im smyslu, soudni, spravni a danova ftizeni, vedeni

elektronickych spist,

C) sprava aktiv statu a samosprav, zejména evidence majetku, rozpoctovani,

statni pokladna, nakladani s majetkem a penézi, veiejné zakazky, dotace.
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4 Analyza soucasného vyuZziti modernich informacnich technologii vV ramci

instituce Méstského Feditelstvi Policii Ceské republiky

4.1 Policie CR, popis a schéma

Jako kazda jina instituce pisobici v ramci vefejné spravy, tak i Policie Ceské
republiky vyuzivda modernich informacnich technologii a jejich pouzivani je pro
praci této instituce nezbytné. Policie CR je soudast vefejné spravy a fadi se
K organiim, které piimo vykonavaji statni moc. Pro institucionalnich chod této
soucasti jsou nezbytné moderni aplikace informacnich technologii. Nutnosti je
véasné a piesné predavani informaci. Policie CR je celostatni instituce, ktera je
tvofena organizacnimi ¢lanky od nejnizSich organizac¢nich ¢lanki po nejvyssi, které
jsou dale rozdéleny podle plsobnosti. Obecné se policie d€li na vnéjsi sluzbu
a vnitini sluzbu. Vnéjsi sluzba jsou organiza¢ni ¢lanky vykonavajici sluzbu v radmci
poradkové policie a vnitini sluzba jsou organizacni ¢lanky vykonavajici sluzbu
vramci krimindlni policie. Toto déleni lze také specifikovat na uniformovanou
policii a policii sluzbu vykonavajici v civilnim odévu. Organizatni schéma
celorepublikového slozeni policejnich slozek je uvedeno v piiloze. Informacni
systém Policie CR je zaloZen na principu intranetu, tedy vnitini instituciondlni siti.
Tento systém je velmi vyhodny v tom, ze data sdilena v tomto systému nejsou tak
zranitelna, jako data kolujici na masové piistupné siti. Interni sit’ policie propojuje
vSechny organizac¢ni Clanky tak, aby informace v rdmci téchto ¢lankti mohly byt
rychle, piesné a spolehlivé piedavany. Jednotlivé utvary Policie CR jsou
strukturadln¢ cClenény od policejniho prezidia, které zastfeSuje vSechny utvary,
smérem Kk niZz§im organizaénim c¢lankim. Od policejniho prezidia nasleduji
jednotlivd krajska feditelstvi Policie CR a poté nasleduji jednotlivé Okresni
feditelstvi a Méstska feditelstvi. Méstska feditelstvi jsou dale ¢lenény na jednotlivé
oddgleni. V resortu Policie CR jsou i oddé&leni, které maji celostatni piisobnost a ne
vramci urcitych teritorii, jak je tomu u Krajskych a Méstskych feditelstvi.
Organizaéni &lanky Policie CR maji piesné vymezené ukoly a piisobnost. Tyto
tikoly a ptisobnost upravuje zdkon ¢.273/2008 Sb., o Policii Ceské republiky, kde je
vie taxativné zakotveno. Policie CR je jednotny ozbrojeny bezpeénostni sbor, ktery

slouzi vefejnosti. Jejim ukolem je chranit bezpecnost osob a majetek a vefejny
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potadek, ptedchazet trestné ¢innosti, plnit ukoly podle trestniho fadu a dalsi tkoly
na useku vnitfniho pofaddku a bezpecnosti svéiené ji zakony, pfimo pouzitelnymi
predpisy Evropskych spolecenstvi nebo mezinarodnimi smlouvami, které jsou
soucasti pravniho fadu. Policie ptisobi na uzemi Ceské republiky, nestanovi-li zakon
nebo jiny pravni piedpis jinak. Policie CR jako instituce vefejné spravy provadgjici
vykon statni moci, vyuziva veskerych zdkonnych a dostupnych prostredki
potiebnych pro tento vykon. Poéty piislusniki Policie CR, vybaveni a rozmisténi je
piesné dané a upravené zakonem. Policie CR, jako kazda jina instituce vefejné
spravy pii vykonu své plsobnosti je nucena vyuzivat informacnich zdroja
a nasledné¢ pracovat s témito informacemi. Tyto ziskané informace jsou poté
analyzovany a podle potfebnosti vyuzivany. JelikoZz instituce vetfejné spravy se blizi
k ob&anovi a jsou mu niapomocny tak, i Policie CR v souéasné dobé zménila svou
tvaf z ryze represivni slozky na sloZku, které je pfipravena pomahat a chranit
obcana. O tomto hovofi 1 ndpis v reflexnich pruzich sluzebnich vozidel. Obsah
tohoto napisu znamena, ze 1 policejni slozka jako takova musi v soucasné dobé¢ jit
blize k oblanovi a ukdzat mu, nejen represivni tvar, ale naopak pomoci mu
Vv obtiznych Zivotnich situacich. Také to znamena, Zze se musi pfizpisobit obantim
a jejich potiebam, tedy piizpisobit se modernim skute¢nostem v rdmci informatiky
a elektronizace vefejné spravy. Policie CR si uz nevystadi s technikou, ktera byla
osvédCena Iéty, ale potfebuje nové, moderni, pruzné technologie, aby mohla
piedchazet kriminalit¢ a a¢inné€ bojovat proti trestné ¢innosti. Zakladnim nastrojem
proti tomuto socidln¢ patologickému jevu, jakym kriminalita bezesporu je, jsou
informace. Tyto informace je tieba rychle ziskat, analyzovat a vyuzit potiebnym
zpusobem. Uz jsou pry¢ ty doby, kdy se archiv vedl v pisemné podob¢ a jednotlivé
informace se musely pracné vyhledavat. Soucasné technologie naim usnadnily Zivot
a potfebné informace se daji vyhledat prakticky vsude. V ramci Policie CR to
znamena, Zze potfebné informace pro svou praci si policie shromazd'uje
a vyhodnocuje samostatné a k tomuto ucelu si vede rizné technologické aplikace

Kk uskladnéni a vyhodnocovani téchto informaci.

4.2 Popis modernich informaénich technologii v ramci oddéleni MR PCR
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Kazdé jednotlivé oddéleni a pracovisté Policie CR se vybavuje podle jeho
konkrétnich tkold a plisobnosti. V této ¢asti se budu zabyvat praktickou situaci ve
vybavenosti jednotlivého oddéleni v ramci Policie CR. Jedna se o oddéleni Sluzby
kriminalni policie a vySetfovani v ramci Méstského feditelstvi Ostrava. Toto
oddéleni ma v soucasné dob& 23 pracovnikii. V pfimém vykonu sluzby je 19
pracovniki @ 4 pracovnici jsou administrativniho charakteru. Oddé¢leni SKPV
pokryva Cinnost operativni a vySetfovaci. Operativni ¢innost je ¢innost zamétena
predev§im na terénni praci a proto Clenéni téchto zaméstnanct je ve dvojicich po
dvou. VySetiovaci c¢innost je charakterové prevazné kancelafskou praci.
VySetfovaci ¢innost provadi v podminkach tohoto oddé€leni 8 pracovnikli. Toto
oddéleni ma své prostory k pracovni ¢innosti, v kancelafich je prevazn€ umisténo po
dvou pracovnicich.  Oddéleni je vybaveno telefonnimi linkami ve vSech
kancelarskych prostorach, prakticky na kazdého zaméstnance je pfidéleno telefonni
¢islo. Centralné je umistén faxovy ptistroj, kopirka, 2 x scanner a tfi sitové tiskarny.
V rdmci tohoto odd€leni je umisténo 22 pocitacovych sestav, kdy ne vSechny jsou
stejnych parametrii a urCeny ke stejnému pouziti. VSechny pocitacové sestavy jsou
piipojeny na vnitfni policejni sit’ intranet a mohou vyuzivat dostupné aplikace
Z tohoto systému. Pouze jedna pocitaCova sestava je umisténa samostatn¢, mimo
vnitini sit” a je pfipojena K vefejnému internetu. Tato pocitaCova sestava je
izolované piipojena samostatné k internetu a to hlavné z bezpecnostnich divodu.
Pocitac je k vyuziti ve spolecnych prostorach oddéleni a plni funkci jen k moznému
piipojeni k internetu z divodu vyuziti n€jakych potiebnych informaci, Které nejsou
dostupné na internich pocitacich.  Ostatni pocitace tvofi sitovou jednotku,
umoziujici vyuzivat sitovych tiskaren a aplikaci. V soucasné dobé¢, v ramci resortu
Policie CR b&zi program ETR (Elektronické trestni fizeni), ktery v ramci tohoto

oddéleni bézi od roku 2008 a je stézejnim systémem pro chod tohoto oddéleni.

4.2.1 Elektronické trestni fizeni

Je to informacni systém vytvofen na bazi webové aplikace spustitelné
v prohlize¢i Internet Explorer. V ramci Méstského Feditelstvi Policie CR v Ostravé
byl tento systém zaveden do praxe zacatkem roku 2008. Tento systém je utvoifen pro

potieby Policie CR, statnich zastupitelstvi a soudu. Hlavnim produktem tohoto
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systému je vytvoreni elektronického spisu, ktery je v soucasné chvili ptistupny vice
opravnénym uzivatelim. Z divodu, Ze Policii CR pracuje s citlivymi daty
a predevsim s udaji o osobach, které jsou chranény zakonem, tak musi tato aplikace
spliiovat bezpecnostni parametry, aby k unikiim téchto dat nedochazelo a nemohlo
dojit. Elektronicky spis je systém, ktery umoziuje vést spis v elektronické podob¢
a Vv ptipad¢ potieby do néj v jaké-koliv fazi nahlizet a provadét operace. Tato
aplikace prinasi vétsi presnost, rychlost a kontrolovatelnost pti vypracovani tohoto
spisového materialu. Elektronicky spis zatim neni celorepublikova zalezitost, ale je
veden v ramci jednotlivych Krajskych feditelstvi Policie CR. Je propojen s riiznymi
databazemi, podle potieb vyuziti. Pro potieby Cerpani dat k fyzickym a pravnickym
osobam, tak je systém propojen s Celostatni evidenci fyzickych a pravnickych osob,
s Rejstitkem trestu a s dal§imi internimi systémy v ramci Policie CR. Elektronické
trestni fizeni je v soucasné dob€ hlavnim pracovnim néstrojem policistl. Pfi jakém-
koliv podnétu, oznameni nebo pfi feSeni problémd, sepise sluzbu konajici policista
na mistné pfisluSném organizaénim c¢lanku zdznam o této situaci. Podle

vyhodnoceni této situace ji zada do systému ETR. Tento systém rozliduje tii roviny

zapisu.
Rozdéleni zapisu podle obsahu:

- Cislo jednaci, je kazda udalost, ktera nema znaky trestného Cinu a nejedna se
o prestupek, jde prevazné o blokovou pokutu, vyfizeni Zzadosti, interni

vytizovani apod.,
- trestny ¢in, jednoznac¢né charakterizovano v trestnim zakoniku,
- prestupek, jednoznaéné charakterizovano V prestupkovém zakoné.

Po vyhodnoceni zéapisu se tento dle obsahu zavede do systému ETR a oznaéi
jako ¢islo jednaci, trestny ¢in nebo piestupek a systém pro tento zapis vygeneruje
gislo jednaci. V systému ETR jsou tedy ve stejném roce pod jednim &islem
zavedeny tfi odliSené udalosti, které jsou rozliSeny jen zkratkou uvedenou v Cislu

jednacim. Cislo jednaci se sklada ze znaktli pismen, ¢isel a znamének.

Naptiklad KRPT-1234-3/TC-2010-070700-008 po rozdéleni jednotlivych

oznaceni znamena:
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- KRPT, znamena oznadeni piislusného krajského feditelstvi Policie CR, kde je

spis veden,

- 1234, je to oznaceni Cisla spisu, pofadové ¢islo spisového zdznamu od zacatku

roku,

- 3, potadové Cislo oznaceni vzniku dokumentu v rdmci konkrétniho trestniho

spisu,
- TC, oznadeni, Ze jde o trestny &in, PR piestupek, CJ &islo jednaci,
- 2010, rok vzniku trestniho spisu,

- 070700, koédové oznadeni konkrétniho utvaru vramci Policie CR, ktery

elektronicky spis zpracovava,

- 008, kodové oznaceni konkrétniho zpracovatele, ktery elektronicky spis

zpracovava v ramci konkrétniho oddéleni (poloZka neni povinna).

Po provedeni generace ¢.j., po zadani vstupnich dat a ulozenim téchto dat, je spis
zanesen do systému. Tento spis je Clenén formou zédlozek, kdy na tivod se vyplni
popis deliktu, pravni oznaceni a kvalifikace, zplisob provedeni, zptisobena Skoda,
datum spachani, Utvar, ktery véc piijal, utvar, ktery véc Setii. Z této zalozky se
pokracuje dale a vyplni se misto spachani skutku, popiSou se podrobné udaje
k lokalizaci véetné moznosti zanést GPS soufadnice. Dale se pokracuje k osobam,
které jsou ucastny ve spisu. K témto se vypisi daje sméfujici k totoznosti téchto
osob a udaje k pravnimu postaveni této osoby ve véci. Pravni postaveni je diilezité
pro naslednou praci v systému, jelikoz kazda osoba ma jind prava a postaveni. Po
zadani zdkladnich udaji k osobé se poté tyto udaje ztotozni v rdmci registru
obyvatel a timto dostaneme ke spisu data, ktera jsou pfesna podle centralni evidence
obyvatel a takto pesna data se prenesou do systému ETR. Pak se doplni k osobé&
dalsi upfesiiujici a potfebnd data, doplni se soucasné bydlisté, doru¢ovaci adresa
a zaméstnavatel a kontakty na osobu. Takto zapsané zédkladni tidaje se uloZi do
systému a pak dle potieby jde zapsat dali potfebné udaje pro praci Policie CR.
Jednd se o udaje k odcizenym vécem, zadrZzenym osobam, zajiSt€énym stopam
a dalsi. Nasledné po provedeni zékladniho vkladu dat do tohoto systému, tak

jednotlivi pracovnici muizou zakladat v systému dokumenty, které jsou uz
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ptipravené v urcitych aplikacich. Jedna se o protokol o trestnim oznameni, protokol
o zadrzeni podezielého, protokol o zadrzeni obvinéného a o mnoho dalSich
protokolii potfebnych v ramci trestniho fizeni. Protokoly jsou v nabidce strukturalné
fazeny. Tyto a jiné protokoly jsou koncipovany tak, ze urcité idaje jsou automaticky
vypliovany a dal$i jsou nabizeny k doplnéni. Vypliovani udaji k osobam je
Vv téchto protokolech velmi pfesné, nebot’ se uz cerpa z udaju, které byly do systému
vlozeny prostiednictvim centralni evidence obyvatel a jsou tedy piesné a nijak
nezkreslené. Tato protokolace velmi Setfi Cas a zvySuje tim kvalitu a kvantitu prace
policisti. Protokoly jsou vytvofeny tak, aby jejich uspotfadani v nabidce bylo
logicky uspotfadané podle kategorii a potiebnosti. Tento systém elektronického
spisu neni limitovan po¢tem pracovnikd, ktefi pracuji s timto systémem. Je mozné,
aby pracovalo vice pracovnikd Vramci jednotlivého spisu. Jeden mize provadét
protokolaci s poskozenym subjektem, druhy si mize psat zaznam o provedenych
opatienich Kk véci a dal$i muZe upravovat vstupni data, popiipadé dal$i muizou
pracovat na dalSich dokumentech v rdmci systému. Tento systém také umoznuje, ze
protokolaci v pisemné podobé mizou sledovat dalsi osoby, které nejsou piimo
ucastny v mistnosti, kde zrovna protokolace probiha, coz je nespornou vyhodnou ve
slozitych a komplikovanych trestnich pfipadech. Policista sleduje zapis a muze
vyhodnocovat fakta na které lze poté reagovat, tento policista vitbec nemusi byt
piitomen v ramci budovy, ale stadi mu k tomu jen sluzebni poéitad Policie CR
a pristupové heslo k této aplikaci a k tomuto konkrétnimu spisového materialu. Po
provedeném zapisu dat do aplikace jsou tato data kontrolovdna administrativnim
pracovnikem vramci oddéleni a poté vedoucim sluzebnim funkcionafem jsou
zadany pokyny ke splnéni. Tyto pokyny slouzi Kk doplnéni spisového materialu
o potiebné skutecnosti, aby byl spisovy materidl pfi svém ukonceni kompletni
a mohlo byt rozhodnuto na zdklad¢ relevantnich skutecnosti. Vedouci sluzebni
funkcionat taktéz zada v systému pracovnika nebo pracovniky, ktefi spis budou
zpracovavat se stanovenim konkrétniho data K pfistupu k tomuto spisu. Takto
pfidéleny spisovy material si konkrétni pracovnik pfevezme a zaroveil potvrdi
pfevzeti pokynu od sluzebné nadtizeného funkcionate. Nasledné si vypracuje vlastni
plan vySetfovani, ve kterém si zada konkrétni ukoly, které bude plnit s daty splnéni.
Tyto data poté systém hlida a upozoriiuje pracovnika zpracovavajici spis na splnéni
téchto ukoli. Spis je veden komplexné v elektronické podob& a paralelné¢ vede

oddéleni spis také papirovy v pisemné podobé. V soucasné dobé¢ je stale na prvnim
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misté spis veden v pisemné podob¢ a elektronicky spis je soucast toho pisemného
spisu. Pisemny spis se také archivuje v archivech po dobu skarta¢ni doby, ktera je
u ruznych véci rozdilna. K elektronickému spisu je mozné ptipojovat v neomezené
mife datové soubory a to vrizné podob&. Policista tedy primarné pracuje
Vv elektronickém trestnim fizeni, kde zpracovava ptipady, pokud je tento piipad
nutny k zavedeni do dalich aplikaci v ramci Policie CR, lIze toto provést a prevést
potiebnd data do jinych aplikaci, kde se potom ulozi. Je tedy nezbytné, aby data
Vv elektronickém trestnim tizeni, potazmo v trestnim spise byla objektivni, skute¢na
a aktualizovana. Je nezbytné, aby spis pisemny byl totozny jako spis elektronicky.
Samoziejmosti pi1 praci s popisovanym systémem je bezpecnost zpracovavanych
dat. Tato bezpecnost je zajisténa tim, Zze do elektronického spisu nemiize nahlizet
kazdy, kdo ma pfistup do informaéniho systému Policie CR. Nahlizet do
elektronick€ého spisu je mozné jen na zdkladé zadani ptridéleného hesla pro
informaéni systémy Policie CR a také musi byt ten uZivatel, ktery chce do spisu
podrobné€ji nahlédnout zptistupnén do spisu opravnénou osobou na urcitém
funkénim zatazeni. Zaroven kdyz dojde k nahlédnuti do urcitého spisu je o tom
elektronicky zdznam. Systém je navrZzen a uzpusoben tak, aby mohl byt vyuzivan
nezavisle na kterém-koliv organizaénim ¢lanku Policie CR, aby pfispél k vétsi
kontrole policejni prace, rychlosti a pruznosti. Je nutné se zminit, ze se zde jedna i
jakysi antikorupcéni prostiedek, jelikoz blokové pokuty, které policista vyda, jsou
neprodlené zavedeny do systému pod ¢.j. a nemuze poté dojit K ovliviiovani nebo
né¢jakému vyiizovani téchto pokut. Prakticky kazda feSena situace a oznamena véc
v ramci resortu Policie CR je zaevidovana a transparentné fesena. Elektronicky spis
neni uréen jen pro Policii CR, ale ma také slouZit pro potieby statniho zastupitelstvi
a soudu. Statni zastupitelstvi je nezbytnou soucasti trestniho fizeni. Vykon nad
zakonnosti trestniho fizeni vykondva statni zastupce coz je upraveno Vv trestnim
fadu. Statni zastupce a policejni organ jsou dvé sloZky, které spolu v ramci
trestniho fizeni Uizce spolupracuji. Z tohoto divodu je ziejmé, ze elektronicky spis
byl zaveden nejen pro policejni slozky pro které primarné pracuje v soucasné dobg,
ale také pro statni zastupitelstvi. Statni zastupce mnohdy potiebuje adekvatné
rozhodovat ve vécech a byt pfimo zainteresovan na vySetfovacich tkonech. Je tedy
nezbytné, aby mél rychly pfistup k informacim v té konkrétni kauze, coz mu
zarucuje elektronicky trestni spis. Statni zastupce pii ptistupu do tohoto spisu mohl

provést obeznameni s urcitou veéci a poté dat prislusné pokyny k doplnéni
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a kontrolovat si plnéni téchto pokynil, aniz by musel osobn¢ véc konzultovat, nebo
si vyzadovat trestni spis vyhotoveny v papirové podob&. Soucasna praxe je takova,
ze Okresni statni zastupitelstvi v Ostraveé neni ptipojeno k elektronickému trestnimu
fizeni, jako uzivatel systému. Spisy jsou na statni zastupitelstvi dorucovany stale
osobn¢ v papirové podobé. Tento krok bude do budoucna urcité nutny, ale
V soucasné situaci a fazi elektronického trestniho fizeni neni realizovatelny. Jak
z divodu technickych, tak bezpecnostnich. Elektronické trestni fizeni bude dale
pokracovat ve své inovaci, vytvaieji se stale nové verze a nahravaji se nové
potiebné dokumenty tak, aby prace stimto systémem byla ptehlednd a rychla.
Systém jde cestou k celostatni databazi. Tento systém lze vyuzivat také v tipovani
trestné ¢innosti, statistickém zpracovani apod., jelikoZ podle urcitych vyhledavacich
znakll si Ize najit z tohoto systému urcité¢ ptipady. Tyto ptipady lze hledat podle
lokalit, kde doSlo ke spachéani ¢inu. Také podle jména osob, které jsou zavedena
v systému. Dale lze hledat osoby jako takové a ziskavat k nim potiebné informace,
které nasledné¢ vedou k zjisténi sou¢asného pobytu této osoby. Ptes uvedeny systém
je také mozné zadavat tikoly i riznym jinym utvarim Policie CR, kterym se tyto
ukoly zobrazi. Tyto utvary si ukoly musi prevzit
a nasledné splnit. Odpada tedy zdlouhavé dorucovani téchto ukolti béznou postou.
Elektronické trestni fizeni je taktéz propojeno s centralnim registrem fyzickych
a pravnickych osob, ze kterych Cerpa potifebna data. Také je propojen s Rejstiikem
trestu, ¢imz odpada pracné a zdlouhavé vyfizeni tohoto rejstiiku v minulosti. Také
se ETR propojilo se systémem datovych schranek, jelikoZ také Policie CR jako
ktera-koliv jina instituce veiejné spravy je povinna tohoto informac¢niho systému
vyuzivat a primarn¢ komunikovat v ramci datovych schranek. Elektronické trestni
fizeni je ryze systémem k evidenci udéalosti v ramci Policie CR, ktery zpiehlediiuje
praci Policie CR, dava nové moZnosti p¥i zpracovani véci. Vnasi do prace Policie
CR flexibilitu a transparentnost a nabizi prozatim jediny komplexni systém v ramci
resortu. V ramci popisované instituce je tento systém ve stadiu ostrého provozu od
roku 2008 a od zacatku roku 2010 se do tohoto systému pln€ implementoval
Informaéni systém datovych schranek. Piimo zjednotlivych trestnich spisi lze
zasilat Zadosti a rtizné potfebné formulafe prostfednictvim datovych schranek

k dotenym institucim vefejné spravy a jinym pravnickym osobam.
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4.2.2 Kriminalisticky sledované udalost

Jedna se o celostatni informaéni systém slouZici pro potieby Policie CR pii
vykonu statni moci. Cilem tohoto systému je zjednodusit, zrychlit a zefektivnit
ziskavani
a vyuzivani informaci, které napomahaji policistim pifi odhalovani a vysetfovani
trestné Cinnosti, pfipadné jejimu piedchdzeni. Systém KSU zavedl nové
technologické prvky pro analytické ¢innosti s Kriminalistickymi daty, jejichz cilem
je mimo jiné zajistit jednotny datovy tok do centra, dostupnost a vyuZitelnost
informaci pro vSechny opravnéné uzivatele. Soucasné =zajiStuje uzivatelskou
piijatelnost v modernim technologickém prostfedi. Provozovani tohoto systému je
zajitovano na intranetu Policie CR. Primarné tento informac¢ni systém neni uréen
pro zpracovavani oficidlnich statistik kriminality, ze kterych by bylo mozno cerpat
udaje o celkové kriminalité, objasnénosti apod. K tomuto ucelu jsou urceny jiné
provozované informaéni systémy v ramci resortu Policie CR. Do systému KSU patii
jen udaje potiebné z hlediska operativné-taktického rozhodovani. Systém KSU je
koncipovan jako centralni evidence a proto jsou zde upravena jednotna pravidla
vkladani dat do tohoto systému tak, aby tyto data mohly byt dle potfebnosti
vyuzitelnd. Data, ktera jsou vkladdana do tohoto systému musi byt relevantni
a validni. Systém provadi evidenci vybranych trestnych ¢inli a odcizenych véci, kdy
nam poté nabizi zpétné hledani v tomto systému k nalezeni konkrétnich trestnych
¢ini podle riznych kriterii. Také lze vyhleddvat osoby pachatele a trestné Ciny
témito osobami spachané a lze vyhledavat i odcizené véci. Tyto skutecnosti lze
vyhledat podle riaznych kriterii, které se zadavaji do systému. Systém KSU
piedstavuje seznam trestnych ¢ind a s tim spojenych nalezitosti. V systému se
chronologicky eviduje trestny ¢in nebo uréeny skutek. K tomuto se zaznamenavaji

veskeré poznavaci znaky.

Mezi tyto patfi:
- doba a misto spachani skutku,
- vySe zpusobené skody,

- pravni kvalifikace dle zakona,
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- struény popis skutku,

- znaky skutkového jednani,

- prislusnost utvaru, ktery véc ptijal a Setft,

- seznam a popis odcizenych véci véetn¢ identifika¢nich znakd,

- seznam a identifika¢ni tidaje za¢astnénych osob na konkrétnim ptipadu.

Tyto udaje ndm zatazuji urcité skutkové jednani do struktury ¢ind vedenych
v systému KSU a poté analytickou Cinnosti 1ze pracovat s takto ziskanymi udaji.
Vklad téchto dajii se provadi na zakladnich ¢lancich Policie CR, tedy na mistné
ptislusSnych Obvodnich oddé€lenich a Mistnich oddéleni. Po provedeni zakladniho
vkladu urcitého skutkového jednani, které splituje znaky zafazeni do systému KSU
se nasledné¢ provede verifikace téchto udaji. Tato verifikace se provadi na
specializovaném pracovisti a srovnavaji se daje ziskané z centralnich evidenci, zda
tyto udaje jsou totozné v systému se skute¢nosti. Systém KSU je v soucasné dobé
jedinym komplexnim systémem, ktery eviduje celostatné trestné ¢iny a umoziuje
zpétnou analyzu téchto Cinti. Systém byl zaveden v roce 2003, kdy jeho vyuzivani
stanovuje ptislusny Zavazny pokyn policejniho prezidenta ¢.120/2003 Sbh. Pro
vkladani dat do syst¢ému KSU je stanoveno, ze se do néj vkladaji data vSech
trestnych ¢inli a prestupkt, kde je zjisSténo vyrobni ¢islo odcizené véci. V soucasné
dobé podle platného znéni trestniho zakoniku se trestné Ciny déli na pireciny
a zlo¢iny. Systém KSU jako takovy je uZ technologicky piekonan systémem ETR,
ale z diivodu, Ze novy systém ETR neni jestd celostatni a provozuje se v ramci
krajské ptisobnosti, tak stale se pro potieby Policie CR vyuZiva systém KSU. Tento
je propojen se systémem ETR v oblasti Eerpani dat z tohoto systému. Primarné se
vkladaji data do systému ETR a naslednd pokud je potieba tak se tyto data
pieklapéji do systému KSU.

4.2.3 eSIAR

Uz ze samotného ndzvu vyplyva, Ze se jednd o elektronicky celostatni systém

policejnich slozek, vedeny v ramci intranetu, ktery je zalozen na principu centralni
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evidence viech policisti CR, vSech organiza¢nich ¢lankd a vSech potiebnych
dokumentli a inovaci se kterymi musi byt policista prokazatelné seznamen. SIAR je
sbirka internich aktt fizeni. Malé e znamena znacku pro elektronickou podobu.
Vznik a pouzivani tohoto systému v ramci Méstského feditelstvi Policie CR
v Ostravé je datovan na konec roku 2008. Tento systém eviduje vSechny policisty
CR sjejich aktudlnimi udaji a sluZebnim zatazenim. Také eviduje veskeré
pisemnosti potiebné pro chod Policie CR. Jeho cilem je, aby kazdy policista pii
svém nastupu do zaméstnani, provedl piihlaSeni do tohoto systému a seznamil se
vSemi aktualnim pisemnosti, které jsou pro n¢j urcené. Tyto pisemnosti si precetl,
podle potteby vytisknul a nasledné oznacil prohlaseni, ze se s timto fadn¢ seznamil.
Do tohoto systému jsou zafazované pisemnosti centrdlné a poté vedouci
jednotlivych organizacnich struktur ozna¢i pisemnosti se kterymi musi byt nebo
muzou byt sezndmeni jejich podfizeni. Tyto pisemnosti se poté objevi
v elektronické podob€ v seznamu dokumenti jednotlivych policistd. Timto
zplisobem seznamovéni se novymi pravnimi piedpisy a postupy v ramci Policie CR,
odpadé zdlouhavé osobni Skoleni na kterém si kazdy policista musel délat vypisky
nebo si pofizoval kopie potiebnych dokumentd, aby se s nimi mohl pozdéji
seznamit. Dochazi zde k uspote ¢asu a materialnich hodnot. Timto se také zlepSuje
informovanost jednotlivych pracovnikti. Odpadaji zde také nejasnosti o seznami ¢i
neseznameni s danym materidlem, a je snadno dohledatelna skutecnost, kdo a kdy se
s predmétnym materidlem seznamil. Prihlasovani do tohoto systému se provadi na
zéklad¢ zadani kombinace pristupového kodl jednotlivého policisty a jeho osobniho
hesla, které musi mit urcity pocet specifickych znakt, aby bylo pfijato do systému.
Znamena to, ze heslo musi obsahovat uréity pocet znakd v kombinaci s velkymi,
malymi pismeny a ¢islicemi. Zjednodusen¢ Ize hovofit o tomto systému, Ze se jedna
0 evidentni a dorucovaci systém potiebnych dokumenti se seznamem vSech
adresatl. Sluzebni vedouci funkcionaf, na své urovni vyda rozhodnuti nebo jinou
pisemnost a tuto doruci vS§em komu mé byt urcena, tito ji poté vlozi do schranek
jednotlivych policisti, ktefi se s touto pisemnosti seznami. To vSe se déje v redlném
case podle elektronickych a technologickych dispozic systému. Tento systém byl
aplikovan v rdmci resortu policie v pribéhu roku 2006. Ve vztahu k tomuto systému
se nejedna o systém evidence trestnych ¢ind, prestupkl ¢i jinych udélosti v ramci

policejni agendy, ale je to systém k evidenci organizacnich struktur, policistii
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a vydanych dokumentii uréenych k seznameni p¥islugnikim Policie CR, podle jejich

dispozic.
4.2.4 Centralni evidence obyvatel

Pro potieby piisobnosti Policie CR je nezbytné, aby méla piistup k informacim
o osobach. Z diivodu téchto potieb vyuziva Policie CR systém centralni evidence
0s0b s internim nazvem ,,Berunka®. Tento systém je Cisté evidenci a shromazd’uje
data o osobach pro potieby policejni Cinnosti. Jedna se o sdruzeny systém, ktery
Vv sobé aplikuje vice jinych systému tak, aby byl komplexni ptistup k potiebnym
datim. Sytém Berunka je uren k vyhledavani potfebnych tudajii podle zadanych
kriterii, hlavné se jedna o hledani ur¢itych osob a udaji k témto osobam. Zakladem
tohoto systému jsou data z celostatniho centralniho registru osob a poté data ziskana

pii Cinnosti policejnich slozek v ramci své plisobnosti.
Seznam kriterii pro vyhledavani:
- podle zakladnich udaji k osob¢€, jméno piijmeni a datum narozeni,
- podle zadani intervalu data narozeni od do s uvedenim jména a piijmeni,
- podle zadani mista trvalého bydlisté osoby.

Toto jsou tii zakladni mozné vklady vstupnich tdaja dat do evidence k vyhledani
konkrétni osoby. Po provedeni specifikace konkrétni osoby je mozné u této osoby

nechat vyhledat potiebné udaje podle potiebnosti.
Seznam tdaji, které evidence nabizi vyhledat k urcité osob¢:
- vlastnictvi motorového vozidla,
- udaje o mozném patrani po 0sobg,
- 0daj o mozném trestnim stihani osoby v ramci policejniho organu,
- vlastnictvi zbrané€ a zbrojniho priikazu,
- zédkaz pobytu osoby v urcité lokalité,

- vlastnictvi fidi¢ského opravnéni s uvedenim konkrétnich udaj,
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- udaje z evidence cizincd.

Tyto a dalsi udaje Ize z evidence Cerpat. JelikoZ se jedna o udaje ke konkrétnim
osobam, které podléhaji zdkonu o ochrané osobnich udaji, nemizou byt tyto
informace k dispozici kazdému, ale jsou pfistupné jen na zakladé uréitého zmocnéni
a ptislusného piistupového koédu. Pokud dochazi k ¢erpani udaju z této evidence, tak
musi byt vzdy uveden relevantni diivod k ¢erpani téchto udaji s uvedenim spisové
znacky pripadu pro ktery jsou udaje Cerpany. Evidence také eviduje vstupy
k vyhledavanym osobam a zpétné lze dohledat, kdy a jaké konkrétni informace byly
z evidence Cerpany. Evidence je také technologicky vybavena tak, Ze pokud dojde
k delsi necinnosti v tomto systému, tak dojde k automatickému odpojeni evidence
a nové pripojeni je opét po zadani piistupového kodu. Systém berunka je také
propojen se syst¢émem ETR, kdy na zakladé tohoto propojeni, systém ETR &erpa
piesnd data k osobam. Tyto se poté nezkreslené zavadéji do systému ETR
a nasledng se s témito daty pracuje. Data jsou ¢erpana pro systém ETR z evidence
obyvatel syst¢ému Berunka a ne opacné. Timto je zaruCeno, ze data, které se takto
ziskaji jsou pfesna a ni¢im nezkreslena. Timto je zaruCena jejich validita. | toto
cerpani dat v ramci téchto systémut neni automatické, ale je podminéno zadanim
pristupového koédu, na zéklad€, kterého jsou tyto udaje dostupné. | tyto vstupy

a Cerpani dat jsou zaznamenany pro pozd¢jsi vyuziti.

Déle policejni slozky pro sviij chod vyuzivaji rizné dalsi centralni evidence tak,
aby mély co nelepsi a nerychlej$i pfistup k potfebnym informacim. Policie CR
pracuje s riznymi informacemi podle potiebnosti a nejedna se 0 praci jen s urcitym
druhem informaci. Pro tyto ucely vyuziva rizné dalsi evidence, jako jsou evidence
znalcli, tlumoc¢niki a advokatu. Také evidence odcizenych uméleckych dél, véci
a také pouziva Spoustu jinych evidenci a seznaml vedenych v riiznych aplikacich,

které jsou zptistupnény piimo nebo také po zadani ptislusného ptistupového kodu.

4.2.5 Udalost

Toto je systém, ktery pracuje na zékladé¢ piedavani informaci, které jsou
chronologicky fazeny v elektronickém hlaseni. Jedna se o seznam skutki, které se

staly v ramci Policie CR za ur¢ité obdobi v uréité oblasti, stru¢né fe¢eno jde o zapis
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vsech udalosti, které se staly za ur¢itou ¢asovou jednotku v urcité specifické oblasti
spadajici do mistni ptislusnosti jednotlivé policejni slozky, nebo-li utvaru Policie
CR. Jde o aplikaci do které se zapisuji veskeré potiebné skuteénosti k uréitym
piipadim a tyto informace se poté elektronicky posilaji pracovnikovi, ktery je
zpracovava dale podle dulezitosti a posila dal§im subjektim k sezndmeni. Data
ziskana v tomto systému se adresné nerozesilaji konkrétnim pracovniklim osobné,
ale kazdy kdo ma potiebné opravnéni, mize do systému vstoupit na zakladé
ptistupového kodu a Cerpat informace. Jde 0 to, aby policista mél piehled o situaci,
ktera se v jeho sluZebnim obvodu stala za obdobi ve kterém nebyl pfitomen a podle
potiebnosti se s touto situaci seznamil. Jde o zékladni data a pro upfesnéni véci je
nutné erpat dalii data ze systému ETR. Data do systému Udalost se také Gerpaji ze
systému ETR a niko-li obracend. S postupnou realizaci celostatniho ETR, je
pravdépodobné, ze systém Udalost zanikne a pozbude své potfebnosti. Skutkova
udalost je fazena v systému chronologicky podle toho, kdy se stala a kde a o jaky
stupen dilezitosti informace se jedna. Dalsi fazeni skutkovych udalosti je podle ¢asu
jejich ptijeti ptrislusSnym policejnim orgdnem a také podle toho, ktery konkrétni

policejni organ zatfazenou véc do systému provétuje.
Hlavni déleni v systému Udalost je podle:

- celostatniho hlasSent,

- krajského,

- okresniho.

Toto dé&leni se vztahuje ke struktufe organizaénich &lankd v ramei Policie CR, které
maji ke zvefejiovanym informacim pfistup. Z taktickych davodi a ochrany
osobnich udajii, lze ur¢ity druh svodnych udélosti oznacit jako nezvetejiiované,
¢imz se zamezi zobrazovani udalosti ostatnim uzivatelim. Toto je zejména dulezite,
jelikoz tento systém je ve velké mife vyuzivan specialni sluzbou v ramci Policie CR,

ktera ptfedava informace do sdélovacich prosttedkii ke zverejnéni.
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4.3 Soucasné moderni trendy informaénich technologii aplikované v ramci instituce

MR PCR

Dnesni trendy v informaénich technologiich v ramci oddéleni MR PCR jsou,
aby byly informadni a pracovni systémy Policie CR kompatibilni a sjednocené
a nemuselo se provozovat vice riznych druhti systémi. Cesta sméfuje k vytvoreni
komplexniho systému, ktery by v sobé zahrnoval veskeré potfebné informace
a pracovni prostfedky. Soucasna situace je takova, Ze jeSté se provozuji systémy,
které jsou stale potieba, ale jejich Gidel uz je piekonan systémem ETR, ktery je
zavadén do celostatni praxe. ETR je v soudasné dob& primarnim a komplexnim
systémem pro potieby Policie CR, ktery plné vyhovuje sou¢asnym narokim na
informatiku vefejné spravy. Informatika v ramci instituci vefejné spravy a také
konkrétniho oddéleni o kterém hovoiime, uz ma své pevné misto a je ji mozno jen
vylepSovat hardwarovym a softwarovym vybavenim. Smér informatiky je takovy,
aby odbourala pfebyteCnou byrokracii, ktera stale jesté existuje. Je tifeba fadné
vyuzivat dostupnych informaci. V rdmci popisované instituce se v soucasné dobg,
trendy projevuji tak, ze pocCitaCovy systém je dilezitou soucasti prace a na kazdého
pracovnika ptipada prakticky jedna pocitacova jednotka. Bez pocitatové sestavy by
pracovnik nemohl odvadét svou praci a nemél by ptistup k potfebnym datim. Praxe
je takova, ze pti ptichodu do prace se pracovnik musi ptihlasit kédovanym heslem
na svém pocitati a musi provést prihlaSeni do systému eSIAR k seznameni
s aktualnimi dokumenty. Poté se pod svym heslem piihlasi do systému ETR ve
kterém zpracovava ptidélenou spisovou agendu. Bez tohoto systému by nemohl
vibec pracovat. Z toho plyne situace, ze soucasna doba je az pfiliS zavisld na
elektronizaci a informatice, bez téchto prostiedki by nemohla ani existovat.
Pocitace a pfipojeni na vnitini pracovni sit’ je nezbytnou soucasti pro fadny chod

instituce.

4.4 Cil rozvoje informaénich technologii v instituci MR PCR

Cile jsou takové, aby vybavenost pocitacovymi systémy byla na velmi dobré
urovni, aby mohly byt fadné vyuzivany veskeré dostupné aplikace, nebot’ zastaralost

pocitaového vybaveni je velkym nedostatkem této instituce vefejného sektoru.
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Informatika a informacni systémy se stale vyvijeji a jednim z hlavnim cilti rozvoje
informacnich technologii v ramci oddéleni MR PCR je, aby byla lepsi vybavenost
informac¢ni technikou. StéZejnim cilem v ramci rozvoje je, aby systém ETR se
podatilo implementovat v ramci celé Ceské republiky a propojit v jeden celostatni
systém, coz by mélo nesporné vyhody. V dalsi fad¢ je zapotiebi tento systém
aplikovat i vramci statnich zastupitelstvi a soudu. Pokud se toto podaii zdarné
koncipovat a uvést do provozu, bude to mit veliky pfinos casovy, efektivni
a usporny. DalSimi z cili je elektronizace vefejné spravy, aby ufady mezi sebou
komunikovaly primarné elektronickou postou. Timto by dochédzelo k usporam
materialli. K témto tceliim jsou v plném béhu datové schranky, které jsou urceny ke
komunikaci mezi institucemi vefejné spravy, pravnickymi a také fyzickymi
osobami. Primarné jsou datové schranky urfeny pro instituce vefejné spravy
a pravnické osoby. Datové schranky se podafilo zdarn¢ implementovat do systému
ETR a vsoudasné dobé tento systém umoziuje posilat zpravy v ramci datovych
schranek. Zde jde o nespornou Usporu ¢asu a nakladi na provoz byrokratickych
prvkl. Z toho vSeho vyplyva, Ze spole¢nost je obklopovéana informatikou a proto je
kladen velky duraz na lidsky faktor. Jednim z dalSich dulezitych cila je, aby
pracovnik, zaméstnanec vetejné spravy byl gramotny v oblasti informatiky. Také se
musime zminit o bezpecnostnim riziku, které je jednou z hlavnich priorit kazdé
instituce pfi praci s daty, které podléhaji zakonné ochrané. Rozvoj sebou piinasi
veétsi dostupnost dat a to sebou ptinasi zvétSujici se riziko. Cilem v této oblasti je,
aby jednotlivd data byla déna k dispozici jen tém osobam, které je skutecné
potiebuji a zaroven, aby Cerpani téchto dat bylo podminéno vstupni heslem

a Cerpani dat bylo fadn¢ evidované.

Analyzou popisované instituce jsem dospél k zavéru, Ze predmétnd instituce jako
subjekt vefejného sektoru, vyuzivd veSkeré moderni dostupné informacni
technologie pro sviij provoz. Moderni technologie aplikuje v ramci instituce podle
potfebnosti, timto snizuje ndklady na provoz. Tyto aplikace vychédzeji ze strategie
vetejné spravy v rdmci elektronizace a informatiky. Moderni informacni technologie
ptispivaji ke sniZzovani nakladii na provoz, zvySuji efektivitu prace, podporuji
flexibilitu a odbouravaji byrokratizaci. Zavadéni novych prvkl v rdmei informatiky,
vylepSuje pocitacovou gramotnost. Instituce tedy vyuziva vSech dostupnych

technologickych vymozenosti v informatice a nebrani se pfirozené inovaci. Vyuziva
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moderni informacéni systémy a moderni pocitacovou techniku, kterad je obnovovana
za zastaralou techniku, ktera jesté dosluhuje na urcitych soucéstech. Také jsem
zjistil, Ze instituce dba na bezpeCnost pienasenych a vyuzivanych dat a vede si
Vramei institucionalni Urovné svou bezpecnostni politiku. Dbad na zdsadném
dodrzovani pristupu k informacim jen podle potiebnosti a opravnénosti. Kazdy
uzivatel ma urcity stupenn opravnéni a kdédované heslo pro ptistup k vyuzitelnym
informacim. Pocitacova sit’ je chranéna od okolnich vlivii svym uspofadanim
V ramci intranetu (vnitini sité) a pouzivaji se moderni antivirové programy. Kazdy
zaméstnanec je fadné poucen a seznamen s tim, ze nesmi zasahovat do vybaveni
pocitacové sestavy a nesmi ménit programova nastaveni. Pocitatové jednotky jsou
v pravidelnych intervalech kontrolovany a pfistup k témto jednotkdm je jen pro
opravnéné uzivatele. Odborng¢j$i zdsady do pouzivanych systémi a jednotek ma jen

opravnény administrator.

4.5 Zhodnoceni vyuzivani informacnich systémil v ramci instituce MR PCR a
doporuceni pro jejich kladny budouci vyvoj.

Pti praktickém pouzivani informacnich systémii v rdmci popisované instituce
bylo zjisténo, ze informacni systémy plni svou funkci a pfispivaji k vétsi
produktivit¢ prace. Prispivaji k odbourdvani byrokratizace a také svou
transparentnosti potlacuji korupci. Dostupnost informac¢nich systémi i1 na téch
nejniz§ich stupnich v ramci Policie CR piispiva k vétsi kvalitd prace a uéinné
pomaha pii boji s kriminalitou. Pfi pouZivani systému ETR, ktery byl zaveden do
provozu zafatkem roku 2008 jsem zjistil, ze tento velice vyznamnym zpusobem
prispiva ke snizeni nékladi na vedeni trestnich spisii. Tento systém je v soucasné
dob¢ pilifem prace Policie CR. Jeho zavedenim do praxe se odbourava soudast
podruzné archivace spisti a odbourava se ¢asové prodleni K seznameni se spisem.
Tento systém nabizi neomezeny elektronicky ptistup ke kompletnimu spisovému
materidlu a to zjakého-koliv mista, které je pfipojeno na vnitini policejni
pocitacovou sit. V minulosti, pokud se nékdo chtél sezndmit se spisem, musel spis
fyzicky vidét na misté, kde se spis nachazel. Toto sebou pfinaselo ¢asové zdrzeni a
navySovalo materialni prostfedky. Tento systém pracuje s pfenymi daty a eliminuje
chybna data ztcastnénych osob. Pokud jsou do systému zaddvéna data k osobam,

které jsou zucastnéné ve véci, tak tyto data se Cerpaji z centralni evidence osob.
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Timto se tedy Cerpaji data, které nejsou ni¢im zkreslend a jsou z prvotniho zdroje.
Moznou chybou pii zadavani téchto dat je, e systém ETR nabizi vklad dat
k osobam ze svého zdroje, tedy ze své evidence, pokud uz osoba byla v systému
zavedena. Tyto data mohou byt zkreslend a nepfesna. K tomuto bych navrhnul
doporuceni, aby se prvotné¢ vyuzivala data jen z centralni evidence osob, i v ptipadé
jiz existujicich udaji k osobam v systému. Také jsem zjistil, Ze je problém
s kompatibilitou systému ETR se systémem KSU a Udalost. V systému ETR jsou
data vedena jako zakladni a pak se pieklapéji pro potieby vyuziti v systému KSU
a Udalost. Problém je v tom, Ze tyto data se musi po pteklopeni do téchto systémil
upravit a doplnit o riizné potiebné skutecnosti. V soucasné dobé neni mozné, aby se
data ze systému ETR jen prevedla do jinych systémi a nemusely se tyto data
opravovat a dopliovat. Toto pfinasi zbyte€né Casové ztraty a komplikuje praci.
Prospéla by zde jednotna tprava formy nebo prednostni vyuziti systému ETR i pro
potieby informacnich systémi KSU a Udalost. Pro policejni ¢innost je zapotiebi
pouzivat rizné druhy piedtiskt a formulait, které slouzi pro jednotlivé dil¢i tkony.
Systém ETR nabizi rychlé vklady za¢astnénych osob. CoZ znamen4, Ze ve formulafi
se nabizi tlacitko osoba a je nam nabidnuta osoba ze seznamu osob, které jsou
zavedeny ve spise. Vyhodou tohoto systému je, ze v ur¢itych formuléfich jsou ndm
nabizeny jen osoby podle oznaleni (obvinény, svédek, oznamovatel, poSkozeny,
jind). Nevyhodou je, ze v urcitych formuléfich, kde by bylo mozno zadat vice osob
najednou, ndm toto systém neumoziuje a musime vypsat novy formulaf, ¢imz touto
operaci dochazi ke zbytecné Casové prodlevé. DalSim zaporem je, Ze nékteré
Z nabizenych formulaii nevyhovuji pIln¢ praktickym pozadavkiim a nelze do nich
vepsat potiebné véci. Toto lze ptipsat k zavadécim problémim tohoto systému,
které se jist¢ odstrani pii praktickém pouzivani. V pravidelnych intervalech dochazi
k inovaci systému a k implementaci novych vylepSeni do praktického pouziti.
V celém kontextu je systém ETR komplexnim fe$enim spisové agendy pro préaci
Policie CR v navaznosti na statni zastupitelstvi a soud. Systém nabizi zpracovavani
spisové agendy od prvotniho ozndmeni urc¢itého skutku, timto zamezuje manipulaci
se spisem a odbourava korupci. Kazda udalost v ramci policejni prace dostava své
Cislo jednaci a je evidovana a snadno dohledatelnd. Systém nabizi snadnou
manipulaci, ptehlednost, rychlost, pfesnost prace a Setfi svym pojetim financni
naklady na zpracovavani spisové agendy a nasledné obsluznosti. Systém ETR pfi

provozu Vv praxi nabizi odbornou konzultaci spisového materialt riznych odborniki,
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ktefi mohou pochazet z rliznych mist. Staci jen, aby byli pfipojeni na vnitini
policejni sit’ a méli zptistupnény spis. Pak si mizou spis prostudovat a objektivné
vyslovit sviij ndzor. Tento postup je zvlasté¢ vyhodny u zvlast’ zavaznych trestnych
¢int, kde odborna konzultace K véci je potiebna a neni mozné z ¢asovych divodu se
dostavit pfimo na misto, kde se spis zpracovava. Pii praktickém pouzivani tohoto
systému jsem zjistil, Ze chybi celorepublikové pouzivani jednotného ETR, coZ je
limitovano 1 technickym vybavenim. V soucasné dobé& systém bézi samostatné
v ramci jednotlivych kraji. Dale je zde nedostate¢na funkce nékterych formulait,
kterym chybi prakticky vyuZitelné polozky. Ne vzdy co nabizi formulaf je potfebné
pi1 praktické Cinnosti. Dale jsem pii praktickém pouZzivani popisovan¢ho systému
zjistil, Ze ne vZdy jsou pln€ vyuzivany jeho veSkeré funkce a proto jsem po dohodé
s vedoucim sluzebnim funkcionafem vypracoval tuto praci, ktera by méla pomoci
zaCinajicim pracovnikim pfi praci stimto systémem. Po prostudovani tohoto
materialu by mél zacinajici pracovnik se zafazenim ve spisové sluzb&é Méstského
feditelstvi Policie Ceské republiky v Ostravé pochopit strukturu systému, jeho
¢innost a vyuziti. MEl by pochopit praktické zéklady prace s timto systémem
a rozsSifit si obzory 1 o teoretickou oblast informac¢nich systémut v ramci celé verejné
spravy. Pfi Cteni této prace by se mu do rukou méla dostat praktickd ptirucka
K uplatiiovani zasad pro pouzivani informacénich systéma v ramci instituce Policie

%

CR.
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Zavér

Vefejna sprava jako moderni struktura jednotlivych instituci spravujicich véci
vefejné by méla jit lidem naproti a usnadiiovat jim zivot. Moderni struktura by méla
vyuzivat v§ech dostupnych modernich prostfedki, které soucasna spole¢nost nabizi
a tyto uceln¢ pouzivat v oblasti sluzeb pro lidi, kterym by méla vychéazet vsttic.
Uvédomit si, ze lidé jsou platci dani a sluzbu vetejné spravy si plati pro potieby
vyuziti. Neni tomu tak, Ze ob¢an instituci nezajima a m¢l by se ptizpusobit. Instituce
vetejné spravy by také meély pracovat tak, aby tucelné¢ vynakladaly potirebné
prosttedky a pracovaly tusporné, k ¢emuz bezesporu dochédzi pii pouzivani
modernich informac¢nich systémt. Pfi dne$nim technologickém pokroku, neni
problém, aby potfebné informace byly Cerpany, piedavany a vyuzivany ucelné
prostfednictvim modernich informacnich technologii, které jsou vyuZzivany v ramci

vetejného sektoru.

Pfi zpracovani této prace jsme se zaméfili na moderni informac¢ni technologie ve
vefejné spravé. U téchto modernich informaénich technologii byla zjistovana jejich
aplikaci do praxe, cilem prace bylo analyzovat moderni informacéni systémy
v konkrétni instituci ve vefejné spravé, respektive v Policii Ceské republiky a zjistit

moznosti dalsiho rozvoje téchto systémti.

V prvni ¢asti se prace zamétuje na teoretickou rovinu informacnich technologii.
Provadi se zde teoreticky popis informacnich technologii, jejich vznik, vyvoj,
ucelovost a vyuziti. Ve druhé ¢asti je prace zaméfena na vefejnou spravu. Popisuje
se zde oblast verejné spravy suvedenim konkrétnich modernich informacnich
technologii v tomto sektoru. V zavéru teoretické ¢asti se prace zabyva bezpe¢nosti
pfi Cerpani a zpracovavani datovych tokil s poukdzanim na legislativni rdmec

bezpecnostni politiky.

V empirické casti bylo zjistovano jaké konkrétni informaéni technologie se
pouzivaji ve vefejné spravé Vramci konkrétni instituce pii Méstském feditelstvi
Policie Ceské republiky v Ostravé. Zaméfujeme se na popis vyuZivanych
informacnich technologii, provadi se zde popis téchto technologii. Byla popsana
ucelovost, funk¢nost a praktické vyuZivani téchto technologii. Nasledné¢ byla

provedena analyza této instituce, zda dochazi k aplikaci modernich informacnich
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technologii do praxe. Byla zde feSena otazka bezpecnostnich prvkd v oblasti
vyuzivani informacnich systémi. Zavérem je zde provedeno zhodnoceni vyuzivani
informacnich systémtl v ramei instituce MR PCR s navrhy moZnych doporudeni pro

jejich kladny budouci vyvoj.
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