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Uvod

1 UvOoD

Clovék se vzdy snazil chranit svlj majetek a pouZival k tomu dostupné
prostredky. V povalecném obdobi byla nizka kriminalita, proto se nekladl takovy
dlraz na ochranu majetku. Avsak v sedmdesatych letech nabyla na vyznamu.
K tomu bylo potfeba elektrické zabezpecovaci signalizace. MliZzeme podékovat
kriminalité, Ze se opét tento obor Cinnosti zacal prudce rozvijet. V té dobé vSak
bylo malo lidi, ktefi se timto oborem zabyvali a materidly k tomu byly jen

v cizim jazyce. V dnesni dobé uz je zabezpecovaci signalizace velice rozsSirena.

V této bakalafské praci se budu zabyvat popisem zakladnich principd
radiovych systéml elektrické zabezpecCovaci signalizace a jejich technickym
reSenim. Dale bude popsana obsluha a zapojeni pridéleného zabezpecovaciho
systému. Vystupem této prace je zadani laboratorni Ulohy z oboru elektrické
zabezpecovaci signalizace (EZS) urené pro vysokoskolské studenty, ktefi jej

budou realizovat na pridéleném zabezpecovacim sytému.

Vypracovani laboratorni uUlohy je rozvrzeno na 90 minut. Text zadani
laboratorni Ulohy je rozdélen do dvou hlavnich ¢asti, v prvni je seznameni se
zabezpeCovacim systémem a ve druhé je uveden doporuceny postup pro
vypracovani laboratorni Ulohy. Na konci zadani jsou uvedeny kontrolni otazky,

které studenti vypracuji na zakladé praktické realizace.

Text prace je rozdélen do dvou casti, v prvni teoretické casti (kapitola 1
az 8) je popsan princip elektrické zabezpelovaci signalizace, detektor(,
Ustfedny, EZS panelu a jeho funkce. Druha prakticka ¢ast obsahuje kapitolu 9,
ve které je popsan postup tvorby laboratorni Ulohy, a kapitolu 10 se samotnym
textem zadani laboratorni Ulohy. Zavérecna kapitola 11 je shrnutim textu a cilll

celé prace.
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1.1 Motivace

Uvod

Motivaci  k tvorbé laboratorni Ulohy je umoznit studentlm prakticky si

vyzkouSet praci se zabezpefovacim systémem pro ziskani hlubSich znalosti

Z oboru EZS.

1.2 Definice EZS — elektrické zabezpecovaci signalizace

Nasleduijici definice vychazi z knihy Jana Kligla [1].

Elektrické zabezpecovaci signalizace (systémy) slouzi k oznameni nebezpeci

v chranéném objektu. Zejména informuji o nezadoucim vniknuti (vloupani)

do objektu.

Mlze vSak byt kombinovano i se signalizaci jinych nebezpedi (napf. tisfiové

hlaseni pfi prepadeni ¢i zdravotnich obtizich, pozarni nebezpedi, unik plynu,

zaplaveni atd.).

/l/ | prijimaé | | vysilaé | /’/ prijimaé
Sledévan}'r zidlo Spojovaci P?pl?chové L vomunikator Spojovaci | | | DohliZed
objekt cesta lstfedna cesta pult
Vznik Transformace na | Prenos informace| Transformace na | stejnosmérny signal /| Pfenos informace | Pfijeti informace

informace fyzikalni veliciny

elektricky signal

frekvence

Obrézek 1.1: Principielni schéma EZS
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Zakladni terminologie EZS

2 ZAKLADNI TERMINOLOGIE EZS

Terminy uzité v bakalarské praci jsou vysvétleny v této kapitole, definice

pojm@ vychézi z knihy Bedficha Cecha a kolektivu [2].

Objekt — prostor, kde je zabezpecovaci signalizace nainstalovana.
Zafizeni — soubor technickych prostfedkd urCenych Kk realizaci

zabezpecovaci signalizace.
Detektory — signalizuji naruseni chranéného prostoru a posilaji dal
do ustredny.
Ustfedna — prijimd a vyhodnocuje signaly od detektorl a nasledné
vyhlasuje poplach.
UZivate/ ~ —osoba pouzivajici zarizeni.
Zrizovatel —montazni firma realizujici zakazku a naslednou kontrolu.
Nebezpeci —jsou to veskera rizika ohrozujici bezpeci majetku.
Smycka — skupina detektord vyhodnocovany spolecnym signalem
v Ustredné.
Vnejsi viivy — veskeré vedlejsi jevy ovliviujici ostatni oblasti (pocasi,
osvétleni atd.
Kompetentni ucastnik — dalSi osoba, ktera ma casteCnou odpovédnost
nebo ma pravomoc v oblasti ochrany majetku
(pojist'ovny, bezpecnostni agentury, policie apod.).
Vychozi revize — Cinnost provadéna podle norem, tykajici

se elektrické bezpecnosti.

Zkouska funkce — kontrola stavu nainstalované  elektrické
signalizace.
snimace ovladani _ vystupy
pohyb l / vnéjsi siréna
dvere, okna Ustfedna EZS | telefonni hlasi¢
rozbiti skla PC, tiskarna
plyn Bezdratovy
predméty prenos

Obrézek 2.1: Principieln/ schéma zabezpeceni objektu
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Zakladni druhy ochrany

3 ZAKLADNI DRUHY OCHRANY

V této kapitole je uvedeno rozdéleni ochran podle rlznych kritérii. Zvlast
je uvedena technickd ochrana, jejiz prostredky vyuziva EZS. Déleni ochrany

vychazi z ¢asopisu Security Magazin [3].

a) Ochrana klasicka
- zaklad kazdé zabezpecovaci signalizace.
- patfi sem veSkeré mechanické prostredky zabranujici vniknuti

do chranéného prostoru.

b) Ochrana technicka
- patfi sem detekéni systémy, které zajistuji ochranu a predavaiji
zpravu o situaci v prostoru.

- ma dva zakladni Ukoly:
1. Upresnit klasickou ochranu zjistovanim a predavanim

informace.

2. Zvysit efektivnost fyzické ochrany.

¢) Ochrana fyzicka
- tuto ochranu zajistuje Ziva osoba (vratny, hlida¢, bezpecnostni
sluzba, policie atd.).

- na osobé zavisi ucinnost ochrany.

d) Ochrana rezimova

- soubor veskerych administrativné organizacnich opatreni.

Pro spravnou cinnost zabezpecovaci signalizace je potfeba mit spravné
propojeny ochrany aby se podporovaly a dopliovaly. Prfi vypadku jednoho typu
ochrany, musi zajistit bezpecnost dalSi typ ochrany. Elektrickd zabezpecovaci

signalizace pouziva prostredky technické ochrany.
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3.1 Technicka ochrana

Rozdéleni technické ochrana zrlznych hledisek vychazi z knihy
Pavla Kocabka [4].

3.1.1 Déleni z hlediska prostorového zaméreni

a) Obvodova ochrana - signalizuje naruseni obvodu chranéného objektu,
ktery je realizovany prirodnimi nebo umélymi
barierami (ploty, zdi, zivé kere atd.).

b) Plastova ochrana  — signalizuje naruseni plasté chranéného objektu,
tzn. naruseni stavebniho objektu (budova,
mistnost).

c) Prostorova ochrana - signalizuje naruseni prostoru chranéného objektu.

d) Predmétova ochrana — signalizuje napadeni ¢i manipulaci s predmétem.

Kombinaci téchto ochran se vytvari vicestupnova ochrana. V ramci jednoho
objektu mohou byt pouzity vSechny typy ochrany naraz. Nedoporucuje se mit
jen jeden typ ochrany.

3.1.2 Déleni z hlediska zptlisobu predani poplachového signalu

a) Systémy s lokalni signalizaci — pfi vyhlaseni poplachu je spusténa primo
v objektu  akustickd nebo  opticka
signalizace.

b) Autonomni systémy — pri vyhlaseni poplachu je signalizace
spusténa u stalé sluzby sidlici v objektu,
ktera poplach vyhodnoti a provede
nasledny zakrok.

c) Systémy s dalkovou signalizaci — pri vyhlaseni poplachu je signalizace
spusténa u stalé sluzby nesidlici v objektu,
ktera vyhodnoti poplach a provede
nasledny zakrok.
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Zakladni druhy ochrany N

3.1.3 Déleni z hlediska stupné rizikovosti chranéného objektu

a) Nizké rizka - do této kategorie patfi rodinné domy, byty, malé firmy.

b) Stfedni rizika — do této kategorie patfi obchody, sklady, pouzivajici
dalkovou signalizaci.

c) Vysoké rizika — do této kategorie patfi penézni Ustavy, muzea, galerie,

hrady a zamky.

3.1.4 Déleni podle trid okolniho prostredi

I. Vnitini — prostory obytné nebo kancelarské.
II. VSeobecné vnittni  — chodby, garaze, schody, prodejni prostory.
ITII. Venkovni — pergoly, stfisky, prostory chranéné pred
pocasim.

IV. VSeobecné venkovni — prostory venku, nechranéné pred pocasim.

3.2 Fyzicka ochrana

Text této podkapitoly vychazi z knihy Pavla Kocabka [4].

Ochranu zajistuje osoba, na které zavisi ucinnost celého zabezpecovaciho

systému. Pokud selZe osoba, pak selze cely systém.

Vyvojafi se snazi vyrobit systém, ktery by signalizoval nevhodnou obsluhu.

Takovy systém by mél mit co nejméné nastavovacich a ovladacich prvkd proto,

vvvvvv

Pokud se osoba ,boji” zabezpecCovaciho systému a neuvede jej
do stavu stfezeni pri odchodu, systém, i kdyZ je bez poruchy, neplni svou

funkci.
Na pracovniky dohledového centra jsou kladeny stejné pozadavky jako na

osoby pracujici na pozici vratny ¢i hlida¢ (spolehlivost, pracovitost, ucinnost,

vykonnost, pravdivost).
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Bezdratovy prenos
4 BEZDRATOVY PRENOS

V této kapitole je popsan bezdratovy prenos. Popis vychazi z ¢asopisu
CHIPweek [5].

Jednd se o prenos mezi vysilatem umisténym na chranéném objektu
a prijimac¢em v Ustfedné. Informace mezi nimi probihd na radiovém kanalu,
nebo-li pomoci elektromagnetickych vin. Tyto viny se docela dobre Sifi
a prochazi i budovami, proto je mlzeme pouzivat v budové i na otevieném
prostoru. Sifeni vin je vSesmérové. To znamend Ze antény prijemce ani
odesilatele se nemusi né&jak smérovat. Detektory pouzivaji UHF pasmo
(433MHz).

4.1 Déleni podle sméru provozu

a) Jednosmérny — na chranéném objektu je pouze vysilaC, ktery pouze
odesila informace do Ustredny.

b) Obousmérny - na chranéném objektu je vysilac i prijimac, komunikace
mezi objektem a Ustfednou probihda systémem dotaz —

odpovéd'.
5 GSM ALARM
Nasledujici popis systému GSM vychazi z knihy Tomase Flajzara [6].

Global System for Mobile Communication — globalni systém mobilni
komunikace prenasi poplach z ustfredny na mobilni telefon nebo pomoci pripojky
na klasicky telefonni pristroj. Tento systém je zaloZzen na identifikaci UCastnika
pomoci funkéni SIM karty v mobilnim pristroji.  Pro Ucely zabezpecovaci
signalizace mlze byt pouzit stary mobilni prfistroj, ktery umi jen vytaceni
telefonniho disla, navazani hovoru a moznost posilani SMS. Telefon mdze
zavolat nebo poslat SMS az na ctyri telefonni Cisla, komunikuje s dvéma pulty
centralni ochrany a umoznuje dalkovy pristup z klavesnice telefonu, dale

umoznuje dalkové ovladat dva spotrebice v chranéném objektu.
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6 USTREDNY

Tato kapitola popisuje typy Ustfeden, které se lisi vnitfnim provedenim,

venkovnim designem a zplsobem ovladani. Informace o Ustfednach vychazi

z knihy Jana Kligla [1].

6.1 Déleni ustreden

a) Analogové ustredny

kazdd smycka ma samostatny vstup do  Ustfedny,
kde je zakoncCena odporem Rs.

pokud se odpor zméni o £30%, Ustfedna vyhodnocuje poplach.
jsou to Ustredny III. a II. tridy.

pri pouziti tfidy I. by mél mit kazdy detektor ochranny kontakt.

b) Sbérnicové ustredny

vyuzivaji digitalniho prenosu mezi Ustfednou a detektorem
po tzv. sbérnici.

provedeni sbérnice ma kazdy vyrobce jiny.

vyhodou je Uspora rozvodd a snadna lokalizace.

nevyhodou je, ze Ize pouzit pouze specialni detektory.

c) Koncentratorové Ustredny

kombinace dvou predchozich typd.

maji jednu nebo dvé sbérnice k vlastni Ustfedné jsou pripojeny
koncentratory.

slouzi pro rozsahlejsi instalace.

pouzit Ize klasickych detektor(.
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6.2 Instalacni pravidla

1. Ustfedna musi byt v chrdnéném objektu umisténa tak, aby nebyla rychle
dostupna neopravnénému uzivateli.

2. Ustfedna musi mit samostatné vedeni chranéné vlastnim jisticem, neni
vhodné na tomto jistici mit dalSi spotfebice. Nebo dokonce
aby se napajeni vypinalo. Ustfedna bez napajeni vydri fadové od
jednotek do desitek hodin, konkrétni kapacita byva uvedena na
nahradnim zdroji.

3. Kapacita baterie (nahradniho zdroje) musi byt dodrzena podle
stanovenych pravidel.

4. Ochranné kontakty se pfipojuji zvlast’ do dalsi smycky.

5. UzZivatel se nesmi nikdy seznamit s pristupem do programovaciho rezimu

Ustredny.

6.3 Bezdratové ustredny

Jsou sbérnicového typu, klasicka kabelova sbérnice je nahrazena radiovym
prenosem v pasmu 433MHz. Toto pasmo je spolecné vSem bezdratovym
detektordm. Prenos k detektoru je duplexni (kazdé zafizeni obsahuje vysilac
i prijimac) a signal je 8bitovy. Pro adresaci jsou vyhrazeny 4bity, které omezuiji
maximalni pocet bezdratovych z6n na 16. Pro instalaci bezdratovych Ustfeden
se pouzivaji obdobna pravidla jako pro dratové Ustfedny, s rozdilem pri instalaci

vyvazovaci smycky, ktera je nahrazena bezdratovou smyckou.

Vyhodou systému je snadna montadz, ktera nenarusuje objekt instalaci
kabelaze. DalSi vyhodou je moZnost snadného rozSireni systému o dalsi
detektory, bez nutnosti zmény v kabelaZi. Diky neexistenci kabeldze je systém
odoIngjsi proti fyzickym Utoklm na zafizeni (preruseni kabelového privodu),
také je ztizeno odhaleni pozice Ustfedny pomoci kabeldze a tudiz je sytém lépe

chranény.

Nevyhodou je moZnost naruseni bezdratového prenosu jinymi pfristroji
v objektu at’ jiz nechténé nebo zamérné. Oproti dratové kabelazi mlze signal

opustit hlidany objekt.
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7 DETEKTORY

V nasledujicim textu jsou uvedeny obecna pravidla pro spravnou cinnost
detektord a jejich zakladni déleni podle principu detekce. Informace vychazi

z knihy Stanislava Krecka [10].

Zakladni casti zabezpelovaci techniky jsou detektory. Jejich nespravna
funkce mlze vést ke zhorSeni prace zabezpecovaciho systému. PFi vypadku

vice detektorll soucasné nemdze byt ochrana majetku garantovana.
7.1 Predpoklady pro spravnou cinnost detektort

1. Detektor se chova jako méfrici pristroj, ktery neustale vyhodnocuje
prostredi podle fyzikalnich viastnosti. Pokud se néjaky parametr zméni
nebo prekro¢i prah citlivosti detektorli, vyhlasi poplach. Nesmime
si myslet, ze detektor hlasi pritomnost pachatele nebo jeho cinnost,
pouze hlasi zménu fyzikalnich parametr( prostredi.

2. Detektory nejsou odolnd vUci faleSnym poplachtim, proto je dobré
se vzdy podivat do manudlu kam vyrobce doporucuje pouziti
a poslechnout ho. Drazsi detektory maji sice vétsi odolnost nez levnéjsi,

ale i tak nejsou Uplné odolna.

7.2 Obecna pravidla pro praci s detektory

1. Detektory se instaluji pouze dovnitf chranéného prostoru (vyjimkou
je obvodova ochrana).

2. Na detektoru se nastavuje vzdy co nejmensi citlivost, tj. dosah detektoru,
aby nehlidalo velky prostor s rusivymi elementy a nemélo pak zbytecné
plané poplachy. Na velkou mistnost se pouziva vice detektord.

3. Indikatory je vzdy dobré po ukonceni montaze vypnout. Proto, aby kazdy
nevédel, ze detektor funguje spravné. Ve verejnych budovach,
je indikace necinnosti lakadlem pro zlodéje.

4. Detektor vzdy musi byt ukoncené zakoncCovacim odporem, ktery

je umistény v Ustredné.
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7.3 Zapojeni detektord do vyvazovaci smycky

Kazda smycka je v Ustfedné zakoncena odporem 2209, zménou odporu
0 +£30% Ustredna vyhodnoti a vyhlasi poplach. Pro Ustfednu se detektor chova
jako kontakt, ktery se pri poplachu otevre. Pokud je na jednu smycku zapojeno
vice nez jeden detektor, Ustfedna vyhodnocuje poplach az tehdy, kdyz
signalizuji vSechny detektory, nebo v ¢asovém limitu. OdliSné to je pro jeden
detektor na jednu smycku. Ustfedna necekd na ¢asovy limit, pokud detektor

signalizuje poplach Ustfedna reaguje ihned.

7.3.1 Klidovy stav

_ c !

Obrézek 7.1: Zapojeni s jednim Obrézek 7.2: Zapojeni se tremi detektory

detektorem

V klidovém stavu jsou vSechny kontakty zavrené (detektory nesignalizuji

poplach).

7.3.2 Poplach

R 1

Obrdzek 7.3: Stav signalizujici poplach Obrédzek 7.4: Stav signalizujici poplach

Poplach je stav, kdy detektory signalizuji naruseni chranéného prostoru
(kontakt se otevie). PFi pouziti vicekontaktnich detektord na jednu smycku
se poplach ihned spusti pri otevreni jakéhokoliv kontaktu, nebo systém ceka

az skonci casovy interval (zpozdéni).
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7.4 Bezdratova smycka

Bezdratové detektory se odporovou smyckou nevyvazuji. Moderni Ustfedny
ovéruji kazdy detektor pomoci identifikacni MAC adresy, kterou detektoru
pridéluji pfi prihlaseni do systému. Pomoci této adresy detektor prlibézné hlasi
stav baterie a signalu. Kazdou zménu identifikace pripadné kriticky stav baterie

automaticky vyhodnocuji jako poplach.

7.5 Déleni detektori podle principu detekce

Dratové i bezdratové detektory pracuji na stejném principu detekce, s tim
rozdilem Ze bezdratové detektory jsou misto odporové klasické smycky

ukonceny v Ustfedné bezdratovou smyckou.
7.5.1 Detektory kontaktni

Mechanické ¢i magnetické spinace, prepinace, vypinace, tisfové hlasice,
které signalizuji zménu vzajemné polohy dvou predmétl (napf. vzajemna

poloha mezi dvefmi a ramem, nebo mezi oknem a ramem apod.).

a) Mechanické kontakty
- dnes nepouzivané.
- odpruzené hroty dosedaji na plosky a uzaviraji elektricky obvod,
pri otevreni dveri nebo okna se obvod prerusi a spusti se poplach.

- hlavni nevyhoda byla naro¢na montdz, Casta ddrzba a mald

Zivotnost.
Pevné &st i Smyka
s dosedacimi ploskami
" A
= =t OdpruZené hroty
Pohybliva cast .
se zatéZovacim odporem 1 :

Obrazek 7.5: Principidalni schéma mechanického kontaktu
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b) Magnetické kontakty

dnes nejrozsirenéjsi detektor pro ochranu vsech otvorl proti

otevreni.

jazyckovy kontakt (dva pruzné pliSky z feromagnetu, zatavenymi
ve sklenéné trubicce sochranou atmosférou) je spinany

magnetickym polem, pfi oddaleni pliskd od sebe se spusti poplach.

jazyCkovy kontakt se instaluje na ram a permanentni magnet

na pohyblivou Cast.

vyhodou je jednoducha montdz, vysoka Zivotnost a odolnost v0ci

plsobeni vnéjsich vlivQ.

N.C. (Normall Closed) — v klidovém stavu je kontakt sepnut

a pri vzdaleni magnetu se rozepina.

N.O. (Normall Open) — v klidovém stavu je kontakt rozepnut

a pri vzdaleni magnetu se spina.

Jazyckoveé kontakty
7] Magnet

Magneticka pole

Obrézek 7.6: Principidini schéma magnetického kontaktu

- ovliviujici efekty:
1. Hystereze magnetického kontaktu:
- k pritazeni jazyckového plisku je potfeba vétsi intenzity
magnetického pole, nez k jeho udrzeni v sepnutém stavu.
A proto se kontakt rozepind ve vétSi vzdalenosti
od magnetu, nez se sepnul.
2. Zatizitelnost magnetického kontaktu:
- kolem kontaktu pfi prdchodu elektrického proudu
je indukovano vlastni magnetické pole, pfi prekroceni
meze intenzity protékajiciho proudu je pole tak silné,

Ze udrzi kontakty sepnuté i pri oddaleni magnetu.
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- instalacni pravidla:
1. dodrzet stanovené min a max vzdalenosti magnetu
od kontaktu.
2. dodrzet orientaci magnetu.
3. pouzivat Srouby z nemagnetického materialu.
4. montovat na okna a dvere co zaviraji.
c) Tisnové hlasice
- verejné slouzi k manudlnimu vyvolani tisnového poplachu a setrvat
v ném az do zruseni obsluhou.
- specidlni trvaji jen po dobu podnétu (napt. detektor ,posledni
bankovka").

d) Tenzometricky detektory
- detektor pro ochranu obrazu.

- neustale vyhodnocuije silu plsobici na pracovni dil detektoru.

Cidlo

Obraz

Obrazek 7.7t MontaZ tenzometricky detektoru

e) Destrukéni detektory
- jednorazové pourziti.
- hlinikové pasky z folie, které se lepi na postranni ¢ast okna.

- poplach je vyhlasen pri preruseni vodivé casti folie.

Upevriovaci
srouby

Obrazek 7.8: Montaz destrukcniho detektoru
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7.5.2 Detektory destrukcnich projevi

Reaguiji na vibrace vznikajici pfi naruseni chranénych prostor.

a) Vibracni detektory
- dnes nepouzivané.
- elektronicky vyhodnocuji mechanické sily vznikajici pri kmitani
podkladu (napf. okenni tabule).

- zakladem je elektromechanicky snimac.

b) Seismické detektory
- instaluji se na pevny podklad.
- chvéni podkladu snimaji pomoci méniCe a elektronicky

vyhodnocuiji.

c) Akustické detektory
- chvéni chranénych ploch snimaji na dalku prenosem vzduchem.
- hlavni nevyhodou je nutnost vidét na chranénou plochu.
- vyhodou je moznost jedinym detektorem pokryt vice sklenénych
ploch.
- instalacni pravidla:
1. Mezi detektorem a chranénou plochou nesmi byt zadna
prekazka.

2. Detektor smi byt pouzit jen na urcité skla.

=

Obrazek 7.9: Montaz nad skio Obrazek 7.10: MontdZz na Obrdzek 7.11: Montdz na

sténu strop
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d) Infrazvukové detektory
- snima¢ a zesilovaC akustickych frekvenci (jednotky Hz), které
vznikaji pri pohybu velkych ploch nebo pfi zméné objemovych
charakteristik chranéného prostoru.

- urceno jen pro kategorie Nizkych rizik.

7.5.3 Svételné zavory

Svételni zavory reaguji na preruseni svételného paprsku mezi vysilatem
a prijimacem. Jejich hlavni vyhodou je velky dosah a nevyhodou je prisné

dodrzovani podminek v chranéném prostredi.
7.5.4 Detektory infrapasivni — PIR

Infrapasivni detektory jsou dnes nejrozsSifenéjsi v oblasti pasivnich
detektorll. Kazdy Zivy organismus vyzaruje infraCervené zareni o vinové délce
8-9 um, PIR detektor jsou pravé vtomto pasmu nejcitlivéjSi. Zakladem je
polovodi¢ova soucastka (pyroelement) obdobna fototranzistoru, s nejvyssi
citlivosti posunutou hluboko do oblasti infraCerveného zareni. Hlavni vyhodou je

snadna montaz, vysoka spolehlivost.

Instalacni pravidla:
1. Detektory se instaluji tak, aby mozny pohyb pachatele byl sniman
kolmé.
2. Instaluji se pouze jen na pevny podklad bez vibraci.
3. Do vétsiho prostoru se mlize pouzit vice PIR detektorl (neovliviuji
se).
4. Nesmi se instalovat naproti oknu, vrat a vnéjSich dveri, kde vznika

ruseni sluncem.

D Detektor D Deteltor

/T

Obrédzek 7.12: Smery pohybu pachatele, ~ Obrdzek 7.13: Sméry pohybu pachatele,

které detektor snimd které detektor nesnima
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7.5.5 Kapacitni detektory

Detektory jsou vhodna pro ochranu uloznich schranek ci jednotlivy
predmétd. Zakladem jsou dva oscilatory, jeden je uzemnén (referencni),
ke druhému se pripojuji detekcni elektrody. Zména kmitoctu mezi elektrodami

je elektronicky vyhodnocena.

7.5.6 Mikrovinné detektory - MW

MW jsou detektory, ktera poskytuji nejvyssi stupen zabezpeceni v oblasti
aktivnich detektorll, proto jsou vhodna pro vysoka rizika. VysilaC vysila
s nepatrnym vykonem (mW) elektromagnetické viny na frekvenci v pasmu
3-12GHz, viny se odrazeji od predmétl a tyto odrazené viny pfijimac pfijima.

Nakonec vSe elektronika vyhodnocuje.

Instalacni pravidla:
1. Detektory se instaluji tak, aby mozny pohyb pachatele byl sniman
radidlné.
2. Instaluiji se tak, aby signal nemohl projit mimo strezeny prostor.
3. V blizkosti detektord nesmi byt velky objekt z kovu.
4. V prostoru se ve stavu stfeZeni nesmi rozsvitit osvétleni.
5. Do jednoho prostoru se smi instalovat vice detektord,

za predpokladu, zZe kazdé vysila na jiné frekvenci.

D Cetektor D Deteltor
N\, RN
o/

Obrézek 7.14: Oblast pohybu pachatele, ~ Obrdzek 7.15: Sméry pohybu pachatele,
které detektor snima které detektor nesnimd

7.5.7 Ultrazvukové detektory - US

Jsou to aktivni detektory, jejich vysila€ vysila ultrazvukové viny na frekvenci
v pasmu 20-45 kHz s dosahem do 10m. Cim je povrch predmétu tvrd$i a hladsi,

tim je odraz lepsi.
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Instalacni pravidla:
1. Detektory se instaluji tak, aby pachatel byl sniman radialné.
2. Instaluji se pouze jen do uzavieného prostoru.
3.V mistnostech s koberci ¢i pénovymi materidly, se Spatné
nastavuije citlivost detektoru, materialy pohlcuji ultrazvuk.
4. Nesmi se instalovat v blizkosti pohyblivych predmétd.
5. Nesmi se instalovat vice detektorl do jednoho prostoru.
6. Nesmi se instalovat nad topna a teplovzdusna télesa, telefonu.
7.Detektor nesmi byt umistovana za zavésy, zaclony d¢i jiné

predmeéty.

Deteltor D Detelktor
<~

«d

Obrdzek 7.16: Oblast pohybu pachatele, ~ Obrazek 7.17: Sméry pohybu pachatele,

které detektor snimd které detektor nesnima
7.5.8 Dualni detektory

V jednom detektoru se skryva kombinace PIR — MW, nebo PIR — US.
Vystupni informace zpracovava logika, ktera vyhlasi poplach jen tehdy,
a to kdyz oba detektory vyhlasi poplach najednou, nebo v ¢asovém intervalu
(6-15s). Odstranuje nedostatky jednotlivych detektorll, pfi pouZiti téchto

kombinaci. Narusitel mdze jit radialné i kolmé a vZdy je sniman detektorem.

D Detektor

Obrdzek 7.18: Oblast pohybu pachatele,

které detektor snimd
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7.5.9 Porovnani bezdratového systému s dratovym

Bezdratovy systém Dratovy systém

Detektory vysilaji radiové v pasmu  Detektory jsou propojeny mezi sebou

433MHz kabelem

Snadna a rychla montaz Obtiznéjsi montaz
VysSi cena NizSi cena

Napajeni z baterii Napaijeni ze sité 230V

Nelze kombinovat vyrobky rliznych  Lze kombinovat vyrobky rliznych firem
firem

Snadno rozsiritelné Obtizné se rozsituje

Vyhodou bezdratového systému je rychlda a snadnd montdz. Oproti
dratovému systému, kde se pfi instalaci zasahuje do objektu, coz je pomalejsi
a nakladné&jsi, instalace bezdratového systému se obejde bez zasahu do
objektu. Proto byva casto vyuZivana v protorech kde by byl zasah do
objektu nepfipustny. Zplsob montaze (bez kabelu) umoziuje snadné rozsiteni

a premisténi detektord v prostoru.

Hlavni nevyhodou bezdratovych systémi je zvySeni narokd na pravidelnou
kontrolu stavu a vymény baterii. DalSi nevyhodou je vysSi pofizovaci cena.
Bezdratové systémy nemaji standard prenosového pasma, proto vyrobky

rlznych firem nelze kombinovat.
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8 EZS PANEL

Tato kapitola popisuje EZS panel z hlediska zapojeni, obsluhy a dale kazdy
jeho prvek.
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Obrézek 8.1: EZS panel

EZS Panel se sklada z Ustfedny JA 63KRG, systémové dratové klavesnice
JA 60E a z detektorl 2x detektor koufe JA 60SP, 2x PIR detektor JA 60P,
2x akusticky detektor JA 60B a magneticky detektor JA 60N. Dale se na panelu
nachazi dvé svorkovnice nahrazujici svorkovnice v Ustfedné (vSe je propojeno),
dole je jesté jedna svorkovnice nahrazujici svorkovnici z klavesnice. Na panelu

uz je dratovou formou klavesnice propojena k Ustredné.
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8.1 Zapojeni EZS panelu

Napdjeni panelu je ze sité 230V, které je privedeno do Ustfedny
a do zdroje. Ze zdroje se dal privadi do detektord pres napajeci spina¢ (kazdy
detektor ma svlj napajeci spinac), ten po stisknuti pFivadi napajeni
do detektoru (stejny princip jako vloZeni baterie do detektoru). Klavesnice
je napajend z Ustfedny. Ustfedna je zalohovana jesté baterii, vloZenou piimo

v Ustredné.

8.2 Obsluha panelu

Pri vlozeni zalozni baterie do Ustfedny a pfipojenim k sitovému napajeni
je Ustfedna aktivovana. Zaroven se aktivuje i systémova klavesnice, propojena
kabelazi. Na klavesnici sviti znak ,P", ktery symbolizuje programovaci rezim.
V tomto rezimu je mozné prihlaSovat bezdratové detektory stisknutim tlacitka,
které je na panelu umisténo pod detektorem, a konfigurovat Ustrednu.
Stisknutim tlacitka N na klavesnici Ize ukonéit programovaci rezim a Ustredna

prejde do uZivatelského rezimu. Na klavesnici sviti znak podle stavu Ustfedny.

Originalni schéma EZS panelu je vlozeno jako priloha B.
8.3 Ustfedna JA — 63KRG
Informace o Ustredné vychazi z webové stranky firmy Jablotron [7].

Ustfedna ma stavebnicovou konstrukci a je kompatibilni se systémy JA-60
a JA-65. Pripojuje se dvouvodicovym privodem, ochranny vodic se nepfipojuje.
V plastové skfini se nachdzi akumulator a sitovy zdroj, zakladni deska se
vstupnimi svorkami pro ctyr-dratové smycky. Vedle ni se nachazi radiovy modul
pro Sestnact-bezdratovych smycek. Dale ma GSM komunikator pro odeslani
poplachové zpravy na mobilni nebo na telefonni pristroj. Ovladani Ize
systémovou klavesnici nebo Ize k Ustredné pripojit az 8 bezdratovych klavesnic,
¢i dalkovych ovladacl. Poplach vyvolava akustickd nebo opticka bezdratova
siréna, ktera dale signalizuje zajisténi, odjisténi, prichod, odchod. Mdze slouzit

i jako bezdratovy zvonek.
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RADIOVY SIGNALIZACE
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Obrézek 8.2: Ustredna JA-63KRG profi Obrézek 8.3: Zakladn/i deska ustredny

o Ustfedna je konfigurovana jako bezdratova, proto je velice ddleZita

anténa
a) Prutova anténa — v horni C¢asti je otvor, do kterého se vlozi
anténa a pritdhne Sroubem, nesmi byt stinéna

Zadnym kovovym predmétem.

b) Externi anténa - pripojuje se do konektoru na modulu. Pokud je
pouzita tato anténa nesmi byt pouzita zaroven
prutova. Vési se svisle na sténu, mozno i za
nabytek, nesmi vSak byt stinéna kovovym

predmétem.

¢ Na zakladni desce se nachazeji konektory:
L1,12,1314 - dratové 1,234 — umoznuji pripojit dratovou

vstupni svorky klavesnici

Aoy - pripojeni NC - rozpinaci kontakt poplachového relé
sitového napéti

COM - spolecna zem C— pohyblivy kontakt poplachového relé
SIR — pripojeni sirény NO - spinaci kontakt poplachového relé
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e Technické parametry:

Napdajeni 230 V/50 Hz

Trida ochrany I vnitfni vSeobecné

Zalohovacr baterie 12 V/1,3 A dobijeci

Klidovy odbér 30 mA

Pocet bezdratovych zon 16 (na kazdou zdnu lIze pripojit dva
detektory)

Pocet dratovych zon 4

Pamet’ udalosti 127 poslednich

e Pouzité rezimy: ¢ Pozice Ustredny:

P Programovy rezim 1-16 detektory

U Uzivatelsky rezim cl — c8 Ovladace a klavesnice
A Bezdratova siréna
] Usttedna  podfizeného

rezimu

Displej ukazuje Cislo pozice a signalka Baterie ukazuje zda je pozice volna
(sviti). Ustfedna se uéi vioZzenim baterie do periferie. Ustfedna nedovoli nauceni

periferie do Spatné pozice. Nauceni se potvrdi pipnutim.

8.3.1 Srovnani ustreden

Informace vychazi z webové stranky firmy DSC [8].

Firma Jablotron (Ceskd Republika) Firma DSC (Kanada)

Vyrabi Ustfednu II kategorii, Vyrabi Ustfednu I kategorie,

nizké az stredni rizika, stredni az vysokeé rizika,

pro malé firmy a rodinné domy. pro velké firmy, vily a vetSi prostory.
Modul kldvesnice nema menu, Modul klavesnice ma strukturované
programuje se pomoci kodU menu, ve kterém se da rychle vyznat.

uvedenych v tabulce manuald.
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8.4 Klavesnice JA — 60F

Informace vychazi z webové stranky firmy Jablotron [9].

Slouzi k ovladani Ustfeden fady JA-60 a ma zobrazovaci display
s osvétlenim, které se vypina po deseti sekundach od stisku posledni klavesy.
Pfi montazi je tfeba dbat na dobrou dostupnost klavesnice v chranéném
prostoru pfi maximalni vzdalenosti 20m od Ustredny. Klavesnice kontroluje

pribézné stav baterie a hlasi ho Ustfedné.

Obrazek 8.4: Kldvesnice JA-60F

« Signalky:

- Poplach - otevieni dveri ¢i oken, Unik koure plynu atd.

- Sabotaz - otevreni krytu detektoru, posSkozeni detektoru,
prekroceni poctu pokusl o zadani kédu apod.

- Porucha - vypadek napajeni, ztrata spojeni s detektorem apod.

- Baterie - blizi se vybiti baterie.

- Zajisténo — systém zajistén. Pri odchodovém zpozdéni blika
pomalu, pri prichodovém zpozdéni blika rychle.

- Napdjeni - v poradku napajeni. Pfi vypadku sité nebo poruse
akumulatoru blika.

|& zajisténi chranéného prostoru, nebo klavesami <F> a <1>

BB xastedné zajisténi chranéného prostoru, nebo klavesami <F> a <2>
%] otevieni dvefi, nebo kldvesami <F> a <2>

AR ovladani pod natlakem, nebo klavesami <F> a <2>
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8.5 Detektory

Informace vychazi z webové stranky firmy Jablotron [11].

8.5.1 Akusticky bezdratovy detektor rozbiti skla JA-60B

Reaguje na rozbiti kfemicitého skla s minimalnim rozmérem 0,6 x 0,6 m
na maximalni vzdalenost 9m. Elektronicky systém kontroluje frekvencni
spektrum akustického tlaku, digitalné vse vyhodnocuje. Automaticky kontroluje
svlj stav, stav hlidaného prostfedi i stav prenosu, vSe hlasi Ustfedné.

Je chranén proti sabotazi (vytrzeni detektoru ze stény, nebo otevreni krytu).

Mezi detektorem a oknem nesmi byt Zadny predmét ktery by branil
detektoru ve vyhledu na okno (nabytek zavésy, atd.). Detektor je nevhodné
davat na pohyblivé predméty nebo do tésné blizkosti elektrickych rozvadécq,
popripadé zarizeni vysilajici vysokofrekvencni signaly (Ustredny a GSM

komunikatory se instaluji od 0,5m od detektoru).

Obrdzek 8.5: Detektor rozbiti skia JA-60B

8.5.2 Bezdratovy detektor pohybu JA-60P

Reaguje na pohyb pachatele v chranéném prostoru, signal digitalné
zpracovava a posila do Ustfedny. Detektor ma vysokou odolnost proti faleSnym
poplachdm. Automaticky kontroluje sv{j stav, stav hlidaného prostfedi i stav
prenosu, vSe hlasi Ustfedné. Je chranén proti sabotazi (vytrZeni detektoru ze

stény, nebo otevreni krytu).
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Obrézek 8.6: Detektor pohybu JA-60P

Uvnitr detektoru jsou dva prepinace:
1. zvySuje odolnost detektoru (poloha 1 — zakladni stupen, poloha
ON - rozsifeny stupen, mensi odolnost proti faleSnym poplach@im).
2. nastaveni typu reakce detektoru (poloha 2 — systém poskytne
odchodové a prichodové zpozdéni, poloha ON — neposkytuje

zpozdéni, reaguje ihned).

Detektor se montuje na sténu nebo do rohu mistnosti do vysky 2-2,5m.
V blizkosti nesmi byt zadny velky kovovy predmét, zarizeni ménici teplotu nebo

zarizeni generujici elektromagnetické ruseni.
8.5.3 Magneticky bezdratovy detektor JA-60N

Jeho urleni je na stfezeni dvefi a oken, popripadé vrat. Ma moznost
pripojeni do vstupl externi detektory. Automaticky kontroluje svij stav, stav
hlidaného prostredi i stav prenosu, vSe hlasi Ustredné. Je chranén proti sabotazi

(vytrzeni detektoru ze stény, nebo otevreni krytu). Pouziva magneticky senzor,

.

Obrdzek 8.7: Detektor magnetického snimace JA-60N

ktery reaguje na vzdaleni magnetu.

Uvnitf detektoru jsou dva prepinace:
1. nastaveni typu reakce detektoru (poloha 1 — zpozdénd, poloha
ON — okamzita, mensi odolnost proti faleSnym poplachdm).
2. interni magneticky senzor (poloha 2 - pracuje, poloha
ON — zablokovan).
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Magnet se instaluje na pohyblivou c¢ast a detektor na pevnou Cast.
Maximalni vzdalenost magnetu od detektoru je 0,5mm pfi sepnutém stavu.
Jestlize se nepouziji vstupy pro externi detektor, je potreba tyto vstupy

zkratovat.

8.5.4 Bezdratovy detektor koure JA-60SP

Slouzi k optické i akustické signalizaci vyskytu koure pozarnim poplachem,
ktery dal predava radiové do Ustredny. Detektor reaguje na prekroCeni mezni
teploty a na viditelny kour. K detekci pouziva rozptyl infracerveného svétla.
Automaticky kontroluje svij stav, stav hlidaného prostredi i stav pfenosu, vse

hlasi Ustredné.

Detektor ma navic infracerveny prijimac pro prijem signalu z dalkového
ovladace, slouzici pro testovy rezim. Vyuziva se v obytnych prostorech

s velikosti do 50m>. Pro vétsi prostory je potieba pouZit vice detektord.

Detektor se montuje na strop ve vzdalenosti minimalné 60cm od stény.
Neinstaluje se do vrchold pldnich prostorl, kde neni cirkulace vzduchu,

do prasnych ¢i vihkych prostor(l a do blizkosti ventilatord.

Obrézek 8.8: Opticky detektor koure JA-60SP

Funkce propojek:
1. FIRE — poplach bude vyhlasen vzdy, vnitrni siréna funkéni
2. INSTANT — poplach bude vyhlasen jen pri stavu stfeZeni, vnitni

siréna odpojena
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9 POSTUP TVORBY ZADANI LABORATORNI ULOHY

V této kapitole je detailné popsan postup tvorby zadani laboratorni Glohy
z rlznych hledisek. Od vybéru vhodného textu pro zadani, pres zakladni

pozadavky na vybaveni pracovisté po rozvrzeni zadani.
9.1 Vybeér kapitol

Teoreticka ¢ast zadani laboratorni Ulohy obsahuje definice EZS, zakladni
pojmy, zakladni funkce zafizeni (Ustredna, klavesnice a detektory) a jejich

technické parametry.

Text v teoretické Casti zadani laboratorni Ulohy vychazi z nasleduijicich
kapitol této bakalarské prace: kapitola 1 ( definice), 2 (zakladni pojmy),
8 (zakladni funkce a technické parametry Ustfedny, klavesnice a detektord),
a je zjednodusSen, nebot slouzi pro rychlé zopakovani funkce EZS. Dale
navazuje prakticka Cast, obsahujici ulohy vhodné pro pochopeni zakladnich

principt EZS.

Prakticka Cast je zpracovana ze dvou pohledl. Z pohledu montazni firmy
(hledani optimalni vzdalenosti bezdratové klavesnice od Ustredny) a z pohledu
servisniho technika (zakladni konfigurace Ustfedny a detektorl, pomoci

systémové klavesnice).

9.2 Zakladni pozadavky na vybaveni pracovisté

- Panel firmy Jablotron s Ustrednou, klavesnici a zakladnimi detektory.
- Nabijeci samoudrzbova baterie do Ustfedny.

- Privodni kabel do 230 I kategorie a k tomu zasuvku.

- Propojka, Sroubovak a pinzeta

- Zadani laboratorni tlohy pro studenty.
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9.3 Doporuceni

Bez praktického ovéreni je tézké odhadnout zda je lepsi laboratorni Ulohu
nechat vypracovavat dvojici studentll, nebo jednotlivcem. Pfipadna dvojice
pfindsi moznost vzajemné pomoci, pokud studenti spolupracuji. V pripadé
vzajemné nespoluprace se reSeni méni na praci jednotlivce, ktery je odkazan

sam na sebe a nema moznost vzajemné pomoci, kromé konzultace s ucitelem.

Mym doporucenim je prace dvojice, ktera klade mensi naroky na cas

ucitele, diky snizeni poctu pracovist’ jimz se ucitel musi vénovat.

9.4 Rozvrzeni zadani laboratorni ulohy

1. Uvod — seznameni s laboratorni Ulohou

2. Teoreticky uvod  — struCny popis elektrické zabezpecovaci
bezdratové signalizace

3. Praktickd cast — instalacni postup v bodech, ktery krok po kroku
vede studenty k vysledku

4. Samostatnd prace — prace, kterou studenti musi udélat sami,
bez postupu, dle vilastniho mysleni

5. Shrnuti — neboli zavér, k jakému zavéru mélo dojit

6. Kontroini otazky  — otazky na které by méli studenti odpovédét,
se znalostmi které si preCetli a které zjistili

béhem laboratorni ulohy

sy v

9.4.1 Prakticka cast laboratorni Glohy

Zadani laboratorni ulohy je psano krok po kroku, tj. studenti jsou vedeni
ktomu aby aktivovali Ustfrednu a postupné kni prihlasovali detektory.
Prihlasovani probiha vlozenim baterie do detekroru, v nasem pripadé se pouze

zmackne na panelu napajeci tlacitko.
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Po prihlaseni detektoru k Ustedné se na ném rozsviti kontrolka
a automaticky se zapne testova |hdta 5 minut. V této dobé je detektor
v testovém rezimu a da se vyzkouSet zda pracuje spravné. Do testového mddu

se da prepnout i z normalniho rezimu.

Po prihlaseni vSech detektorl se da pomoci systémové klavesnice a znalosti
kodl systému naprogramovat pridavné funkce (napf. zpozdéni odchodu
¢i prichodu, délka sirény, atd.). Z vyrobny jsou pridavné funkce nastaveny

na pdvodni hodnoty, avsak uZivatel je mize zménit.

9.4.2 Samostatna prace laboratorni Glohy

V samostatné praci maji studenti nastavit pridavné funkce EZS. K dispozici
maji manuadly k zafizeni. DalSim Ukolem je vyhledani maximalniho dosahu
bezdratové klavesnice od Ustredny. Na konci této casti mohou zhlédnout
webovou prezentaci, ve které je shrnuti teorie a ukazkové animace

pro nazornéjsi vysvétleni EZS.

9.4.3 Kontrolni otazky

Odpovédi na kontrolni otazky se daji vyhledat v manudlech EZS zafizeni

nebo v teoretické ¢asti zadani laboratorni ulohy.

9.5 Casové rozvrzeni

Cela laboratorni Uloha je nacasovana na dvé vyucujici hodiny, tj. hodina
a tricet minut Cistého Casu. Z CehoZ je hodina a dvacet minut uréena pro
vypracovani laboratorni Ulohy a zbyvajici ¢as je vénovan na uvedeni pracovisté

do pocatecniho stavu pro dalsi skupinu.

1. Na precteni Gvodu a teoretické Casti je vyhrazeno dvacet minut. Studenti
ktefi si teoretickou praci prectou driv, mohou ihned zacit vypracovavat
praktickou cast. Vzhledem k Casu, ktery je uréen pro vypracovani
laboratorni Ulohy, je mozné studentlim doporucit seznameni se zadanim

predem.
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2. Pro vypracovani praktické casti je vymezena doba padesat minut.
Student@im, ktefi dokonéi praktickou Cast pred ukoncenim maximalni
vyhrazené doby, se nabizeji dvé moznosti:

a) mohou pomoci studentlim jesté pracujicim

b) mohou vypracovat kontrolni otazky

3. Na kontrolni otazky je vyhrazeno deset minut, je to dostatecny cas na to

aby se pripadné dali odpovédi vyhledat v teoretickém textu.

4. Zbyvajicich deset minut je vyhrazeno na uvedeni pracovisté do

pocatecniho stavu, aby studenti vratili pracovisté do plvodniho stavu.

9.6 Priklad realného zapojeni
Priklad realného zapojeni vychazi z knihy Waltra Diema [13].

Ochranu vnitrniho prostoru (viz. obrazek 9.1) zajist'uji pohybové detektory,
které musi byt nainstalovany tak, aby vidéli co nejvétsi chranénou plochu
a hlavné aby vidéli do vSech koutll. Ochranu vnéjsiho prostoru (viz. obrazek
9.2) zajistuji tristice skla a magnetické kontakty, které jsou instalovany na okno

Ci dvere.

PIR detektor @

|/

\ Siréna optickad nebo akusticka m

@

Obrézek 9.1: Nacrt realného zapojeni

pohybovych detektord

Triétice sklall

T L

Magnetické kontakty :E)'

|

Siréna opticka nebo akusticka m

H ol B O Bkl

Obrézek 9.2: Nacrt redlného zapojeni

detektord pro vnéjsi ochranu
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9.7 Praktické kroky tvorby laboratorni Glohy

Nasledujici text obsahuje detailni popis tvorby zadani laboratorni Ulohy

a uvadi vyznam jednotlivych krokd.

Pro vytvoreni zadani laboratorni tlohy bylo potreba udélat tyto kroky:

1. Navrhnout ulohu pro ¢asovy limit 90 minut, ktery je urceny v zadani, coz
obnasi vymysleni dilcich casti laboratorni Ulohy a vymezeni Casovych
limit& jednotlivych krokd.

2. Mezi dil¢i Casti patfi teoreticky Uvod, ktery struéné popisuje konkrétni
zabezpecCovaci systém urCeny pro seznameni s EZS. Pro tuto cast bylo
potfeba vybrat a zjednodusit kapitoly z teoretické casti této bakalarské
prace.

3. DalSi ¢ast je prakticka a samostatna prace pro kterou bylo potreba urcit
konkrétni pracovni postup. Jednotlivé kroky budou popsany dale.

4. Posledni Casti jsou kontrolni otazky, které se odkazuji na poznatky
ziskané v praktické Casti.

5. Ureni zakladniho vybaveni pracovisté nutného pro vypracovani
laboratorni Ulohy.

6. Kontrola navaznosti jednotlivych krok( praktické Casti.

7. Po vypracovani vSech vyse uvedenych krokl byla provedena zpétna

kontrola a upraveni ¢asového planu dilCich ¢asti laboratorni Ulohy.

Postup praktické casti je psan krokovité pro rychlejsi vypracovani
laboratorni Ulohy. Tato Cast se sklada z nékolika podcasti, které musi byt
dodrzeny postupné podle navodu. Prvnim Ukolem je uvedeni Ustfedny do
programovaciho rezimu, od této casti se budou odvijet dalSi Ukoly. DalSim
Ukolem je pfifazeni bezdratovych detektorl, tyto dva kroky slouZi pro

vyzkousSeni pfifazovani a funkce detektord.

Samostatna prace je tvorena zadanim bez uvedeného postupu resSeni.
V této Casti budou studenti konfigurovat Ustfednu, pro vyzkousSeni si role
servisniho technika a pro ziskani zakladnich dovednosti se systémem. V dalSi
Casti budou hledat maximalni dosah detektoru od Usterdny, pro vyzkouseni si
role montazni firmy.
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10 LABORATORNI =~ ULOHA  RADIOVE  ELEKTRICKE
ZABEZPECOVACI SIGNALIZACE

V této kapitole je uveden text zadani laboratorni ulohy.

10.1 Uvod

Clovék se vzdy snaZil chranit svdj majetek a pouZival k tomu dostupné
prostredky. V povalecném obdobi byla nizka kriminalita, proto se nekladl takovy
dlraz na ochranu majetku. AvSak v sedmdesatych letech nabyla na vyznamu.
K tomu bylo potfeba elektrické zabezpecovaci signalizace. Mdzeme podékovat
kriminalité, Zze se opét tento obor Cinnosti zacal prudce rozvijet. V té dobé vsak
bylo malo lidi, ktefi se timto oborem zabyvali a materidly k tomu byly jen
v cizim jazyce. V dnesni dobé uz je zabezpelovaci signalizace velice rozSirena

a malo kdo si to bez ni dokaze predstavit.

10.2 Teoreticky tvod

Definice EZS — elektrické zabezpecovaci signalizace

Elektrické zabezpectovaci signalizace (systémy) slouzi k oznameni nebezpeci
v chranéném objektu. Zejména informuji o nezadoucim vniknuti (vloupani) do
objektu. Mdze vSak byt kombinovano i se signalizaci jinych nebezpeci (napft.
tishové hlaseni pri prepadeni ¢i zdravotnich obtizich, pozarni nebezpeci, Unik

plynu, zaplaveni atd.).

Y L
/’/ | pfijima& | | vysilad | /I/ pfijimac
|

Sledovany - Spojovaci Poplachovd -
) ¥ Cidlo Pa) ,pv Komunikator
objekt cesta lstfedna cesta pult

Spojovaci Dohlizeci

Vznik Transformace na  |Pfenos informace| Transformace na | stejnosmérny signdl /| Pfenos informace | Pfijeti informace Rozhodovani
informace fyzikalni veliciny elektricky signal frekvence vyhodnoceni

Obrazek 10.1: Principieini schéma EZS
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Zakladni terminologie

Objekt — prostor, kde je zabezpecovaci signalizace nainstalovana.
Zafizenf — soubor technickych prostfedkd urcenych Kk realizaci

zabezpecovaci signalizace.

Detektory — signalizuji naruSeni chranéného prostoru a posilaji dal do
Ustredny.

Ustfedna — prijimd a vyhodnocuje signaly od detektorl a nasledné
vyhlasuje poplach.

UZivate/ ~ —osoba pouzivajici zarizeni.

Smycka  — skupina detektorl vyhodnocovany spolenym signalem

v Ustredné.
Elektricka zabezpecovaci signalizace pouziva prostredky technické ochrany.

Ustredna Jablotron JA — 63KRG

Ustfedna mé stavebnicovou konstrukci a je kompatibilni se systémy JA-60
a JA-65. V plastové skfini se nachazi akumulator a sitovy zdroj, zakladni deska
se vstupnimi svorkami pro Ctyr-dratové smycky. Vedle ni se nachazi radiovy
modul pro Sestnact-bezdratovych smycek. Dale ma GSM komunikator pro
odeslani poplachové zpravy na mobilni nebo na telefonni pristroj. Ovladani Ize

systémovou klavesnici nebo Ize k Ustredné pripojit az 8 bezdratovych klavesnic.

® @ ®
RADIOVY UE SIGNALIZACE

MoDuL PROVOZU
JA-BIR KONERTOR

ExTERNI SBERNICOVY

ANTERY KONEKTOR

DIGITALNI
LINKY

KONEKTOR

PROPOJENI

S MODULEM
JABEX

| [nebo JA-G0GSM

PROPOJEN]
S YNITRNI
KABELAZ
USTREDNY

© H

@
@m 1
FUz FU1
2
%I'% :
II 7
S| &
|l| ) SilE
DOTOTT T
{ o || ) o |
= > [=]
T387388,058828
Obrdzek 10.2: Ustredna JA-63KRG profi Obrdzek 10.3: Zakladni deska ustredny

Klavesnice JA — 60E
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Slouzi k ovladani Ustfeden frady JA-60 a ma zobrazovaci display
s osvétlenim, které se vypind po deseti sekundach od stisku posledni klavesy.

Klavesnice kontroluje priibézné stav baterie a hlasi ho Ustfedné.

¢ Signalky:
- Poplach - otevreni dveri ¢i oken, Unik koure plynu atd.
- SGabotdaz - otevreni krytu detektoru, poskozeni detektoru,

prekroceni poctu pokusl o zadani kédu apod.

- Porucha - vypadek napajeni, ztrata spojeni s detektorem apod.
- Baterie - blizi se vybiti baterie.
- Zajisténo — systém zajistén. Pri odchodovém zpozdéni blika
pomalu, pri prichodovém zpozdéni blika rychle.
- Napajeni — v poradku napajeni. Pri vypadku sité nebo poruse
akumulatoru blika.
|& zajisténi chranéného prostoru, nebo klavesami <F> a <1>

B gastedné zajisténi chranéného prostoru, nebo klavesami <F> a <2>
8 otevien dvefi, nebo klavesami <F> a <2>

AR ovladani pod natlakem, nebo klavesami <F> a <2>

w e e
FYEH

@le f=jle

Obrazek 10.4. Klavesnice JA-60F
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Akusticky bezdratovy detektor rozbiti skla JA-60B

Reaguje na rozbiti kremicitého skla s minimalnim rozmérem 0,6 x 0,6 m na
maximalni vzdalenost 9m. Elektronicky systém kontroluje frekvencni spektrum
akustického tlaku, digitalné vSe vyhodnocuje. Automaticky kontroluje svij stav,
stav hlidaného prostredi i stav prenosu, vse hlasi Ustfedné. Je chranén proti

sabotazi (vytrzeni detektoru ze stény, nebo otevreni krytu).

—

Obrazek 10.5: Detektor rozbiti skla JA-608

Bezdratovy detektor pohybu JA-60P

Reaguje na pohyb pachatele v chranéném prostoru, signal digitalné
zpracovava a posila do Ustredny. Detektor ma vysokou odolnost proti faleSnym
poplachlm. Automaticky kontroluje svlij stav, stav hlidaného prostredi i stav
prenosu, vSe hlasi Ustfedné. Je chranén proti sabotazi (vytrzeni detektoru ze

stény, nebo otevreni krytu).

Obrézek 10.6: Detektor pohybu JA-60P
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Magneticky bezdratovy detektor JA-60N

Jeho urceni je na strezeni dvefi a oken, popripadé vrat. Ma moznost
pripojeni do vstupl externi detektory. Automaticky kontroluje svij stav, stav
hlidaného prostredi i stav prenosu, vSe hlasi Ustfedné. Je chranén proti sabotazi
(vytrZeni detektorl ze stény, nebo otevreni krytu). PouZiva magneticky senzor,

ktery reaguje na vzdaleni magnetu.

|

Obrézek 10.7: Detektor magnetického snimace JA-60N

Bezdratovy detektor koure JA-60SP

SlouZzi k optické i akustické signalizaci vyskytu koure pozarnim poplachem,
ktery dal predava radiové do Ustredny. Detektor reaguje na prekroceni mezni
teploty a na viditelny kour. K detekci pouziva rozptyl infraterveného svétla.
Detektor ma navic infraerveny prijimac pro prijem signalu z dalkového

ovladace, slouzici pro testovy rezim.

Obrazek 10.8: Opticky detektor koure JA-60SP
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10.3 Prakticka cast

Prvni zapnuti dstredny — cilem této casti bude vyresetovani ustredny a

1. Zkontrolujte vSe na pracovisti (panel s Ustfednou, klavesnici a detektory,
Sroubovak, pinzeta, propojka, bezdratova klavesnice)

2. Otevrete predni kryt Ustredny

3. Najdéte zkratovaci propojku (RESET) a zkontrolujte spravnost propojeni
klavesnice z Ustrednou (1-1, 2-2, 3-3 a 4-4)

* TN Anténa

] o

_‘;’ﬁr RESET

Obrézek 10.9: Zakladni deska ustredny
4. Do horni Casti Ustfedny umistéte prutovou anténu, kterou pritahnéte pod

fixacni Sroub.
5. Zapojte akumulator k Ustredné (+ Cerveny vodic, - Cerny) a zkontroluijte
spravnost.

6. Zapojte sitové napajeni (LED na zakladni desce Ustredny sviti)

7. Béhem 60 sekund vytahnéte pomoci pinzety zkratovaci propojku
8. Na klavesnici sviti znak ,,P* (programovaci rezim)

9. Zavrete predni kryt Ustredny

Prirazeni  bezdratovych periferii k ustredné — cilem této casti bude
zZprovoznit cely zabezpecovaci systém

1. Na klavesnici stale sviti znak ,,P"

2. Stiskem klavesy 1 prejde Ustfedna do rezimu uceni bezdratovych periferii
(kldvesami 1 a 7 lIze krokovat mezi pozicemi 1 az 16 (detektory),
cl az c8 (klavesnice a ovladace), display ukazuje Cislo pozice a signalka

BATERIE ukazuje zda je pozice volna (nesviti))
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3. Periferie se na pozici naudi vlozenim baterie (stisknutim tlacitka prislusného
detektoru), neuceni je potvrzeno pipnutim a rozsvicenim signalky BATERIE.
Poté ihned Ustrfedna prejde na dalsi volnou pozici.

4. Zména pozice periferie, Ize udélat podle bodu 3. Akorat na nové vybranou
pozici (periferie se ,prestéhuje. Pokud bude pozice pIna, periferie se
prepiSe novou (stara se vymaze).

5. Periferie prifazujte na pozice podle vlastniho rozhodnuti.

6. Dalkovy ovladaC se na pozici nauci stisknutim obou tladitek naraz
a jejich drzenim 4 sekund. Nauceni ovladace je signalizovano pipnutim
a rozsvicenim signalky BATERIE.

7. Vymazani periferie z pozice Ize dlouhym stisknutim klavesou 2 (potvrzeno
pipnutim), vSechny periferie naraz Ize vymazat dlouhym stisknutim klavesou
4 (potvrzeno pipnutim)

8. Vystup z programovaciho rezimu lze stisknutim klavesou N, navrat lze

pomoci klaves F 0 6060 (servisni kod)
10.4 Samostatna prace

Konfigurace systému (nastavujte jen to co je zadano), pouZijte pfiloZeny
manudl. Servisni kod 6060, master kod 1234
Nastavte Cas prichodového a odchodového zpozdéni na — 40s/20s
Nastavte dobu poplachu na — 10s
Nastavte pravidelnou kontrolu spojeni s bezdratovymi detektory
Nastaveni hlidani rusivého signalu
Zakazte poplach sirénou

Zakazte poplach bezdratovou sirénou

N o v s W

Pomoci klavesnice ¢i dalkového ovladace zkuste zajisténi ¢&i odjisténi

systému
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Zjisténi maximainiho dosahu bezdratové kidvesnice
8. K systému prihlaste bezdratovou klavesnici (pozor na tamper zespod (vzdy
se pokuste mit na pevné podlozce).
9. S touto klavesnici se pohybujte po mistnosti:
a) Po pll metru s pfimym dohledem
b) Po pll metru s nepfimym dohledem (tj. pres stdl, pres dvere atd.)
S kazdym krokem zkousSeijte zajiSténi a odjisténi systému pomoci bezdratové
klavesnice.

Navrat do pdvodniho stavu

10. Vymazte vSechny periferie, a Ustfedny. Vytahnéte napajeni akumulatoru
v Ustredné, odsroubujte anténu.

11. Az bude vSe bez proudu (Ustfedna, klavesnice ani detektory nebudou svitit)

propojte zkratovaci propojkou reset. A zavrete predni kryt Ustfedny
(nemusite zaSroubovat).

Zhlédnuti webové prezentace
12. Nyni pokracujte ve zhlédnuti webové prezentace
13. Vypracujte kontrolni otazky

10.5 Kontrolni otazky

1. Jaky je minimalni dosah bezdratového prenosu (pfima i nepfima viditelnost)
klavesnice k Ustfedné?

2. Kolika zplsoby lIze pripojit klavesnici k Ustredné?

3. Jaké zakladni Casti se nachazeji v Ustredné?

10.6 Shrnuti

Ulelem této prace bylo vyzkoudeni zékladnich operaci s Ustfednou
a konfigurace celého systému. Dale vyzkouseni si role montazniho technika pfi

hledani parametru zabezpecovaciho systému.
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Regeni kontrolnich otazek:

1. Klavesnice reaguje od 1 metru od Ustredny

2. Klavesnici Ize pripojit dvéma zplsoby, zaprvé pomoci modularniho
propojovacijo kabelu do sbérnicového konektoru, zadruhé do sbérnicové
svorkovnice 1234.

3. Zakladni deska, radiovy modul, sitovy zdroj, zalohovaci akumulator,

GSM komunikator, pojistka.
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11 ZAVER

Tato prace se zabyva laboratorni Ulohou z oblasti bezdratové elektrické
zabezpecovaci signalizace, nebo-li systémem pro ochranu majetku. Cilem prace
bylo popsani principl, technickych fesSeni a zakladnich prvkd soudobych
radiovych systémd elektrické zabezpecovaci signalizace, popsani zapojeni
a obsluhy pridéleného zabezpecovaciho systému a navrzeni laboratorni Ulohy
s podrobnym metodickym navodem a zdGvodnénim volby dil¢ich uloh

a postupd.

Text prace je rozdélen do dvou casti, v prvni, teoretické, ¢asti (kapitola 1
az 7) jsou popsany zakladni principy radiovych systéml elektrické
zabezpecovaci signalizace a jejich technicka reseni. V kapitole 8 je popsana
obsluha a zapojeni pridéleného zabezpecovaciho systému. Druha, prakticka,
¢ast obsahuje kapitolu 9, ve které je popsan postup tvorby laboratorni ulohy,
a kapitolu 10 se samotnym textem zadani laboratorni Glohy. Zavérecna kapitola
11 je shrnutim dosazenych cild prace. K textu jsou pfipojeny tfi pfilohy -
odkazy na manualy zafizeni, které jsou na panelu, barevné schéma EZS panelu,

ukazka webové prezentace.

Vystupem bakalarské prace je zadani laboratorni ulohy, které je urceno pro
studenty vysSich ro¢nikl vysoké Skoly. V ramci laboratorni Ulohy si mohou
prakticky vyzkousSet obsluhovat EZS z hlediska rliznych roli. Vypracovani
laboratorni Ulohy je rozvrzena na 90 minut. V zavérecné Casti laboratorni Ulohy
jsou uvedeny kontrolni otazky, které studenti vypracuji na zakladé praktické

realizaci.

Laboratorni Ulohu jsem navrhla tak, aby se v cCasovém limitu dalo
vypracovat co nejvic rlznych tkold. Kromé typické laboratorni Glohy sestavajici
z vypracovani teoretické a praktické ¢asti jsem pro zpestreni a zopakovani latky
zaradila webovou prezentaci, obsahujici teoretickou ¢ast a animace popisujici

realné aplikace systému EZS.
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PRILOHA A — MANUALY

Studenti jsou v prlbéhu zpracovani laboratorni Glohy vyzvani k samostatné
praci na pracovisti, k tomu potrebuji manualy firmy Jablotron, které Ize najit na
webovych strankach (nebo vytisknout a poskytnout studentlim v papirové
podobé):

Manudl ustredny JA-63KRG profi

Webova stranka:
http://www.jablotron.cz/docs/manualy/mgk51302.pdf
Manudl kidvesnice JA-60E

Webova stranka:

http://www.jablotron.cz/docs/manualy/mfe51008.pdf
Manual detektoru rozbiti skia JA-60B

Webova stranka:

http://www.jablotron.cz/docs/manualy/mey51012.pdf

Manual detektoru magnetického snimace JA-60N
Webova stranka:
http://www.jablotron.cz/docs/manualy/meb51900.pdf
Manuél detektoru pohybu JA-60P

Webova stranka:

http://www.jablotron.cz/docs/manualy/mdr52401.pdf
Manudl optického detektoru koure JA-60SP

Webova stranka:

http://www.jablotron.cz/docs/manualy/mgv51007.pdf
Manual dalkového oviadace RC-44

Webova stranka:

http://www.jablotron.cz/ezs.php?pid=products/rc-44
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PRILOHA C — UKAZKA WEBOVE PREZENTACE

Radiova elektronicka zabezpecovaci signalizace

Uvod

Clovek se vidy snafil chranit svilj majetek a poufival I tomu dostupné prostiedicy. V povéletném obdobi byla nizka
kniminalita, prote se neldad! takowy diraz na ochrami majetku. Avdak v sedmdesatych letech nabyla na wiznamu.
E tomm bylo potieba elekirické zabezpet 1 signalizace. MiFeme podgkovat kriminalitg, Ze se opét tento obor
Finnosti zafal prudee rozvijet. V1€ dobg wialk bylo malo hidi, ktefl se timto oborem zabyvali a materialy k tomu byly
jen v cizim jazyce. W dnesni dob# u¥ je zabezpelovaci signalizace velice rozfifena a malo kdo i to bez ni nedolade
predstavit.

Obrazek C.1: Uvod — webové prezentace

Radiova elektronicka zabezpecovaci signalizace

Ukazkové situace pouZiti EZS

chytte si svého zlodéje

%

zkontrolujte si své déti

tert nikdy nespi

==

Obrazek C.2: Animace — webové prezentace
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