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1 Souhrn

Diplomova prace je zaméiena na utoky a hacking v online prostfedi a ochranu pted nimi.
V prehledu fesené problematiky byl definovan pojem hacking a s nim spjaté pojmy, véetné
rozdéleni hackerti podle chovani a smysleni. V dalSich ¢astech byl zachycen historicky,
aktudlni a budouci vyvoj hackingu s dilezitym pohledem na pravni legislativu, ktera je
z hlediska pravnich systémt odlisnd. Za vyuziti aktualnich a hackery vyuzivanych
technologii, byla provedena sumarizace aktudlnich typti utokd a u zvolenych typt byla
provedena jejich implementace vramci izolovanych webovych stranek s naslednym
souhrnem moZnych ochran. Prakticka ¢ast je zaméfena na vyuziti zatizeni WiFi Pineapple
k analyze soucasné situace uzivateli vyuzivajicich vefejnych Wi-Fi siti a jejich zatizeni.
Za vyuziti vySe zminéného zatizeni, byl proveden vyzkum formou pokusnych méteni a na
zéklad¢ jejich statistické a analytické analyzy bylo zjisténo, ze az 17 % zaznamenanych
zafizeni je potencionalné napadnutelnych zvolenou formou utoku. V rdmci nasledné
analyzy bylo provedeno vyhodnoceni stanovenych hypotéz, ofekavani a ptedpoklada,
které byly zaméteny na vliv okolnich aspektii a hodnoty zafizeni na vyuzivani vefejnych

Wi-Fi siti.
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2 Cil prace a metodika

Hlavnim cilem diplomové prace je definovani a simulace titokl v online prostfedi a mozné

zpuisoby jak se jim branit.
Soucasti dil¢ich cila je:

e sestaveni uceleného piehledu historického, soucasného a budouciho vyvoje
hackingu a technologii, které se v online prostfedi vyuzivaji,

e sumarizace moznych forem utokd v online prostiedi a jejich Cetnosti, které budou
implementovany na izolovaném prostfedi s nazornou ukazkou moznych zptsobu
ochrany,

e zachyceni aktualniho pohledu na hacking v online prosttedi z pravniho hlediska,

e vytvoreni prikladl vyuziti zatizeni, které umoziuje sledovat provoz Wi-Fi siti.

Na zaklad€ zjiSténych poznatkii, bude provedena diskuse a wvysledky pozorovani.

Formulace zavéru.

2.1 Metodika

Teoretickd Cast diplomové prace je zalozena na studiu odbornych informacnich zdroji.
Prakticka ¢ast je zaméfena na sestaveni ucelené¢ho prehledu metod pouzitych k utokiim
v online prostiedi, zptisoby ochran pied nimi a srovnani jejich ¢etnosti. Utoky budou
simulovany na izolovanych webovych strankach, které budou zamérn¢ obsahovat
bezpecnostni nedostatky, na kterych budou demonstrovany formy utokd. K testovani,
simulaci a oveéfovani nékterych utoklt bude vyuzito zatizeni WiFi Pineapple, které
umoznuje monitorovat provoz Wi-Fi sité¢. Na zékladé ziskanych poznatkli ze simulaci a
praktického vyuziti uvedeného zatfizeni bude provedena analyza vysledki, diskuze stavu

zabezpeceni sit¢ Wi-Fi a chovani uzivatelt.



3 Vysledky a diskuse

Vyzkum, ktery spoc¢ival v analyze zafizeni a chovani uzivateli vefejnych WiFi siti, byl
proveden za vyuziti zatizeni WiFi Pineapple a spolupracujicich dil¢ich casti, které
vytvotily mobilni jednotku pro sbér kvantitativnich a kvalitativnich dat. Data byla dale
vyhodnocena, analyzovdna a verifikovdna za pouziti statistickych (SAS) a analytickych
nastroju (QlikView a Microsoft Excel), které poskytly hlubsi pohled na zkoumanou

problematiku a umoznily vyhodnotit stanovené hypotézy, ocfekavani a predpoklady.

Sbér dat probihal v prvnim ctvrtleti roku 2017 za nepftili§ ptiznivych klimaticky podminek,
které nasledné byly zohlednény i v analyze okolnich vlivii na vysledky méfeni. Data byla
shromazd’'ovana v n€kolika konverznich urovnich, které zavisely na urovni aktivity
piipojujiciho se uZivatele. Konverze jsou prezentovany v radmci analyzy naméfenych dat
a jsou Clenény na urovné: pocet zachycenych pozadavkii o pfipojeni, poCet unikatnich
zafizeni, pocCet skutecné pfipojenych zatizeni a pocet autorizovanych uzivateli. Z analyzy
konverzi bylo zjisténo, ze k vysilané skupin€¢ vetejnych Wi-Fi ptfipojnych bodl, se
pfipojilo az 17 % ze zachycenych okolnich zafizeni, které v okoli zafizeni vysilaly
pozadavek o pfipojeni k Wi-Fi siti (probe request). Jedna se o pomérné¢ znepokojujici
procentudlni hodnotu, ktera v kone¢ném diisledku vyjadiuje pocet zatizeni, vuci kterym by
mohl byt veden ttok formou socidlniho inZenyrstvi, sledovani sitové komunikace nebo
jinou sofistikovanou formou. Je tieba zduraznit, Ze se jedna o aktivity, jejichz
provozovanim v redlném provozu se utocnik dopousti jedndni, které je v rozporu se
zékonem a autor prace se s nimi neztotoziuje ani neposkytuje navod k jejich realizaci.
Z tohoto diivodu byl vyzkum provadén takovou formou, ktera nikterak nepoSkozuje
pfipojené uzivatele, pouze jim poskytuje mozZnost pfipojeni k internetové siti

prostednictvim ptipojného bodu vefejné WiFi sité a to na zaklade jejich potieb.

Nésledny soubor analyz, zalozeny na statistickych a analytickych verifikaci odhalil,
7e namétené hodnoty jsou znacné ovliviiovany okolnimi faktory, které byly za pomoci
metody vazeného bodového souctu z oboru vicekriteridlni analyzy variant znormovany,
aby umoZnily objektivni zndzornéni jejich vlivu na méfené hodnoty. Analyza byla
provedena formou proporcionalniho bublinového grafu, na kterém byla na osu X nanesena

funkce uzitku, na osu Y datum meéfeni a pro zndzornéni proporci pocet piipojenych



uzivateld. Naslednou analyzou, ktera byla zaloZena na testovani normality cenové hladiny
ptipojenych zafizeni, ktera byla doplnéna o b&ézné ceny pouzitych zafizeni, bylo v ramci
grafického znazornéni boxplotu mozné pozorovat odlehlé hodnoty, které vylucuji normalni
rozdéleni vybéru. Protoze ale byl pouzit vybér, ktery ma vétsi mnozstvi méfeni nez 30,
proto bylo pouzito Kolmogorovova-Smirnovova testu. Pouzity test nezamitnul (potvrdil)
nulovou hypotézu, kterd vyjadiovala, ze vybér pochazi z normalniho rozdéleni a na
zaklad¢ které bylo mozné stanovit, ze hodnota zafizeni nema vliv na vyuzivani vefejnych

Wi-Fi siti.

Zatizeni byla analyzovana z hlediska pouZitého operac¢niho systému a aktudlnosti jeho
verze. Pfi1 analyze typu operacniho systému, doSlo k prakticky identické shodé rozloZeni
pouzitych zafizeni s jejich rozdélenim na trhu, které vychazelo z analyzy spolecnosti Net
Applications.com. Detailn€j$i rozbor zaméfeny na verzi operacniho systému poukazal na
fakt, 7e zméfend mobilni zafizeni disponuji pomérné aktudlnimi verzemi operac¢niho
systému a tim 1 vEétsi bezpecnosti zatizeni. Dulezitou roli zde zastupuje fakt, Ze mobilni
zatizeni jsou spotiebni elektronikou, ktera se pod tlakem vyrobct neustale obménuje, a tim

se prevazné dostavaji nové verze operacniho systému do ob&hu.

Analyzou zabezpeceni veiejnych Wi-Fi siti bylo zjisténo, ze bezpefnostni nedostatky,
kterymi disponuji, jsou technického charakteru a jejich piipadné upravy by postihly
celkovou funkcionalitu siti. Uzivatel se miize v ramci vetejnych Wi-Fi siti branit atoktim
na zaklad¢ prevence, ktera je zaloZzena na jejich nevyuzivani a orientovat se smérem
k mobilnimu pfipojeni tfeti a Ctvrté generace (sit€ druhé generace jsou prostfednictvim
falesnych telefonnich vézi napadnutelné — downgrade Sifrovani). Z hlediska aktivni
ochrany se jako ucinnd jevi vyuzivani VPN, piipadné piistupovat k zabezpecenym

webovym strankam s prohlize¢em podporujicim HSTS.



Provedeno15 méreni se E ﬁ '

souhrnnou délkou trvani

: INFOGRAFIKA )
27 hodin Utoky a hacking v online prostiedi
a ochrana pited nimi

Zaznamenanda zarizeni Zaznamenané konverze
50000
40000
30000
17.15%
20000
10000 @
: meaQ
Pocet
B Androi (62.37%) Il iOS (17.15%) I Windows (1.82%) Il Probe requesty [l Unikatni zafizeni [l Pfifazenych IP adres
M Nezjisteno (13.82%) [l Others (4.84%) W Authorizovanych uzivateld

Tolik bylo zaznamendano unikatnich Uzivatelé nebo téz zarizeni, které se
zarizeni v okoli meérenych lokalit skutecne pripojili

- n
Vuéi piipojenym uzivatelim Ize

.- feoreticky provést volitelny typ Gtoku .
Obrazek 1 - Infografika provedeného vyzkumu

powered by

Ef 8 Pilctochart

B =EE make information beautiful




4 Vybrana bibliografie

1)

2)

3)

4)

S)

6)

7)

8)

9)

BEAVER, Kevin, DAVIS, Peter T.. Hacking Wireless Network For Dummies.
5. vydani. Vydavatel: John Wiley & Sons, Inc, 2005. ISBN 978-0764597305.
CLARKE, Justin. SQL Injection Attacks and Defense. 2. vydani. Vydavatel:
Syngress, 2012. ISBN 978-1597499637.

CHAUHAN, Sudhanshu, PANDA, Nutan Kumar. Hacking Web Intelligence:
Open Source Intelligence and Web Reconnaissance Concepts and Techniques. 1.
vydani. Vydavatel: Syngress, 2015. ISBN 978-0128018675.

DVORSKY, Marek. Ziklady bezdratovych komunikaci pro integrovanou vyuku
VUT a VSB-TUO. [Online] Ostrava : Vysoka $kola bafiska - Technicka univerzita
Ostrava, 2014. ISBN 978-80-248-3557-0.

KONDA, Matt a CURIEL, Johanna. OWASP. [Online] OWASP Foundation,
2016. [Citace: 8. 11 2016.] Dostupné z: https://www.owasp.org.

KUMMEL, Roman. Cross-Site Scripting v praxi. 1. vydani. Vydavatel: SOOM,
2011. ISBN 978-80-86062-34-1.

KUMMEL, Roman a KLUBAL, Martin. SOOM.cz. SOOM.cz. [Online]
SOOM.cz, © 2017. [Citace: 21. 10 2016.] Dostupné z: www.soom.cz. ISSN 1804-
7270.

LECKY-THOMSON, Ed a NOWICKI, Steven D. PHP 6 Programujeme
profesionaln€. Brno : Computer Press, 2010. ISBN 978-80-251-3127-5.

Parlament CR. Zakon ¢&. 181/2014 Sb., o kybernetické bezpeénosti a o zméné
souvisejicich zdkonti (zakon o kybernetické bezpecnosti). Sbirka zakont. [Online]

2014. [Citace: 15. 2 2017.] Dostupné z: https://www.nbu.cz/.

10) PASSERI, Pablo. Cyber Attacks Statistics. HACKMAGEDDON. [Online] 2017.

[Citace: 12. 3 2017.] Dostupné z: http://www.hackmageddon.com.

11)SCAMBRAY, Joel, McCLURE, Stuart, KURTZ, George. Hacking bez

tajemstvi. 1. vydani. Vydavatel: Computer Press, 2001. ISBN 80-7226-549-0.

12) SCAMBRAY, Joel, SHEMA, Mike. Hacking bez tajemstvi - Webové aplikace.

1. vydéani. Vydavatel: Computer Press, 2003. ISBN 80-7226-769-8.

13) TRIGAUX, Robert. A history of hacking. St. Petersburg Time. [Online] 2010.

[Citace: 24. 10 2016.] Dostupné z: http://www.sptimes.com.



