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H Iavni cil préce f]ENN:E‘%ERLZSIKTAA V PRAZE

» Definovani a simulace utoku v online prostfedi a mozné zpusoby jak se jim
branit

Dilci cile
» Vytvoreni teoretického prehledu reSené problematiky
» Sumarizace forem utoku

* Analyza vyzkumu
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» Studium odbornych informaénich zdroju

« Simulace utoku na izolovanych webovych strankach

» Vyuziti zafizeni WiFi Pinneaple k monitorovani WiFi siti
« Stanoveni oCekavani, predpokladl a hypotéz

» Analyza vysledkd vyzkumu nastroji
QlikView, SAS, MS Excel

» Diskuse o stavu zabezpeceni vefejnych WiFi siti a jejich uzivatelu
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Zachycenych probe requesti
Pofet unikatnich zafizeni
Podet pfifazenych IP adres
Pocet authorizovanych uZivateld

* VykongjSi anténa
 Mobilita méreni
*  Provedeno 15 méreni

* 17% pfipojenych zafizeni
* Teoreticky:
* napadeni zafizeni
* sledovani

* socialni inzenyrstvi
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» Formulace oCekavani a predpokladu a jejich ovéreni
» Aplikace teoretickych poznatkl na praktickou situaci

» Vlastni vyzkum
* Analyza provozu WiFi sité
* Analyza ziskanych dat
« Podil zafizeni a operaénich systému
» Vliv okolnich aspektu
* Vliv hodnoty zafizeni

* Analyza bezpecCnosti
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Vysledky prace

» Vyhodnoceni stanovenych o¢ekavani a predpokladu
« Uzivatelé verejnych WiFi siti je vyuzivaji nehledé na rizika

* Hodnota zafizeni nema vliv na vyuzivani verejnych WiFi

« HIlubSi analyza uZzivatelu a zafizeni
* Pokusy o pfipojeni
« Zaznamenana pfipojeni
* Odsouhlaseni podminek a radu

« Pouzita zafizeni a operacni systémy

* Vyhodnoceni bezpecnosti vefejnych WiFi siti



