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Utoky a hacking v online prostiedi a ochrana pied nimi

Souhrn

Diplomova prace je zamétena na Utoky a hacking v online prostiedi a ochranu pfed nimi.
V pichledu fesené problematiky byl definovan pojem hacking a s nim spjaté pojmy, véetné
rozdéleni hackerti podle chovani a smysleni. V dalSich ¢astech byl zachycen historicky,
aktudlni a budouci vyvoj hackingu s dilezitym pohledem na pravni legislativu, kterd je
z hlediska pravnich systémt odlisnd. Za vyuziti aktualnich a hackery vyuZzivanych
technologii, byla provedena sumarizace aktualnich typt utokt a u zvolenych typtu byla
provedena jejich implementace vramci izolovanych webovych stranek s naslednym
souhrnem moznych ochran. Prakticka ¢ast je zamétena na vyuziti zafizeni WiFi Pineapple
k analyze soucasné situace uzivatelti vyuzivajicich verejnych Wi-Fi siti a jejich zafizeni. Za
vyuziti vySe zminéného zafizeni, byl proveden vyzkum formou pokusnych méfeni a na
zaklade jejich statistické a analytické analyzy bylo zjisténo, Ze az 17 % zaznamenanych
zafizeni je potencionalné napadnutelnych zvolenou formou utoku. V ramci nasledné analyzy
bylo provedeno vyhodnoceni stanovenych hypotéz, ofekavani a piedpokladd, které byly

zaméfeny na vliv okolnich aspektii a hodnoty zafizeni na vyuzivani vefejnych Wi-Fi siti.

Kli¢ova slova: utoky, hacking, bezpe¢nost, ochrana, online, internetové technologie, Wi-Fi



Attacks and hacking in the online environment and
protection against it

Summary

The diploma thesis is focused on the attacks and hacking in online environment and
protection against them. In the theoretical part was the definition of the hacking and related
terms with him, including a distribution of hackers by their behaviour and mentality. In other
parts was captured historical, current and future developments of hacking, with important
insight into law legislation, that is different from the perspective of legal systems. With use
of the current technologies used by hackers were summarized current types of attacks and
for selected types, has performed their implementation in the isolated web pages with the
subsequent summary of possible protections. The practical part is focused on the use of Wi-
Fi Pineapple equipment to analyse the current situation of users utilizing public Wi-Fi
networks and their devices. Using the above-mentioned apparatus was conducted research
through experimental measurements and on the basis of statistical and analytical analysis
showed that up to 17 % of the recorded devices (users) is potentially countervailable by
selected form of attack. In a follow-analysis was evaluate the hypotheses, expectations and
assumptions, which were focused on the effects of environmental aspects and price values

of devices using public Wi-Fi networks.

Keywords: attacks, hacking, security, protection, online, internet technology, Wi-Fi
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1. Uvod

Teoretickda Cast prace je zaméiena na sestaveni historického, soucasného a budouciho
piehledu bezpecnostnich nedostatkii a technologii, které se u nich vyuzivaji. Nedilnou
soucasti je i zachyceni aktudlniho pohledu na hacking v online prostfedi z hlediska

legislativy, kterd je z pohledu kontinentalniho a angloamerického pravniho systému odli$na.

Soucasti teoretické i1 praktické Casti prace je definovani a simulace Gtokt v online prostiedi,
které¢ jsou simulovany naizolovanych webovych strankach, které jsou dostatecné
informativni ve véci jejich Gcelu, aby nedoslo Kk nechténému piistupu nezainteresovanych
uzivateld. Na webovych strankach jsou prakticky ukdzany bezpecnostni nedostatky, které
byly vybrany na zakladé moznosti jejich implementace a zptsoby, kterymi se ped nimi lze
branit. I pfes skuteCnost, Ze se vyvojafi webovych aplikaci a stranek snazi dé€lat pro
bezpe¢nost maximum, tak jejich dikladné otestovani nezamezi moznym bezpe€nostnim
incidentim. Aplikace neni mozné pfipravit na doposud neznamé hrozby, které se
v budoucnu mohou objevit, a proto je dulezita i nasledna udrzba, ktera zajisti, Ze nedojde ke

zneuZziti noveé objevenych bezpecnostnich nedostatk.

Prakticka ¢ast prace je zaloZena na vyzkumu, ktery se sklada z pokusnych méfeni za icelem
ziskani kvantitativnich 1 kvalitativnich dat pro naslednou analyzu. Méteni byla provadéna za
vyuziti zatizeni WiFi Pineapple, které slouZi pro monitorovani provozu bezdratovych siti
Wi-Fi a za pomoci dostupnych moduli, funkci a dil¢ich soucasti byl vytvoren dostatecny
zéklad pro provedena méteni. Ziskana data byla standardizovana o vlivy okolnich aspekta
a analyticky a statisticky zkoumana, za ucelem ovéteni stanovenych ocekéavani, predpokladi
a hypotéz, které v kone¢ném dusledku vypovidaji o uZivatelich vetejnych Wi-Fi siti. Na
zéklad¢ zjisténych poznatki, byla provedena diskuze nad urovni bezpecnosti veiejnych Wi-

Fi siti a chovani uzivatelu.
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2. Cil prace a metodika

2.1. Cil prace
Hlavnim cilem diplomové prace je definovani a simulace utokti v online prostiedi a mozné

zpuisoby jak se jim brénit.

Soucasti dil¢ich cila je:

sestaveni uceleného piehledu historického, souc¢asného a budouciho vyvoje

hackingu a technologii, které se v online prostiedi vyuzivaji,

- sumarizace moznych forem utoku v online prostiedi a jejich ¢etnosti, které budou
implementovany na izolovaném prostiedi s nazornou ukazkou moznych zplisobli
ochrany,

- zachyceni aktudlniho pohledu na hacking v online prostiedi z pravniho hlediska,

- vytvoreni prikladl vyuziti zafizeni, které umoziuje sledovani provozu Wi-Fi siti.

Na zékladé zjisténich poznatkii bude provedena diskuse a vysledky pozorovani. Formulace

zaveérq.

2.2. Metodika

Teoretickd ¢ast diplomové prace je zaloZena na studiu odbornych informacnich zdrojt.
Prakticka cast je zaméfena na sestaveni uceleného prehledu metod pouzitych k tokiim
v online prostiedi, zptisoby ochran pied nimi a srovnani jejich &etnosti. Utoky budou
simulovany na izolovanych webovych strankdch, kter¢ budou zdmérné obsahovat
bezpe¢nostni nedostatky, na kterych budou demonstrovany formy utokl. K testovani,
simulaci a ovéfovani n€kterych atokii bude vyuzito zatizeni WiFi Pineapple, které umozZiuje
sledovat provoz Wi-Fi sité. Na zaklad¢ ziskanych poznatkii ze simulaci a praktického vyuziti

uvedeného zatizeni bude provedena analyza vysledku, diskuze stavu zabezpeceni sit¢ Wi-Fi

a chovani uzivatelu.
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3. Piehled reSené problematiky

Bezpecnost v online prostiedi je v dnesni dobé nedilnou soucasti kazdodenniho Zivota lidi.
V dobg¢, ktera smétuje k stale vEtsi integraci zafizeni, které jsou piipojené k celosvétové siti
Internet tzv. 10T%, nartisté riziko bezpe&nostnich incidentdi. Z toho diivodu je kladen (mél by
byt kladen) stale vétsi diiraz na bezpecnost uzivatelskych ¢i klientskych dat, protoze Ginik
dat je v dnesni dobé zavaznym a v nékterych piipadech i medialné zvetejnénym problémem,

ktery dokaze otfast se stabilitou a davéryhodnosti spole¢nosti. (1)

V piehledu feSené problematiky je v tvodu vysvétlen, definovan a rozdélen pojem hacking
v takové mife, aby byla dostate¢na pro nasledné feSeni praktické ¢asti prace. Sklada se
z n¢kolika odliSnych obora a celkti, které urcuji, ze hacker nemusi byt jen zaSkodnik

a zlod¢j, ale mize byt spolecnosti prospésny. Zalezi jen na tom, jakou cestou se vyda.

V nésledujicich podkapitolach byl sestaven uceleny piehled historického, soucasného
a budouciho vyvoje hackingu, ktery je doplnén o vhodné grafy znazorfujici nartst
sledovanych utokt v pribéhu €asu. Zaméfeni na pravni aspekty, kauzy a technologie, které

jsou Vv online prostedi uto¢niky vyuzivany K odcizeni citlivych dat.

Na zakladé znalosti technologii a poznatkt z predchazejicich kapitol, byly na izolovaném
webovém prostiedi implementovany vybrané formy utokii a bezpecnostnich nedostatk, se
Kterymi se muze bézny uzivatel setkat a sou¢asné s nazornou ukazkou moznych zptsobt

ochran.

3.1. Definice
Hacking je termin, ktery je ¢asto povazovan za §kodlivou a protizakonnou ¢innost, ktera ma
za ukol vylakat z obéti pozadované udaje, které jsou nasledné utoénikem zneuzivany pro
uspokojeni jeho cili. Ale jedna se i o Cinnost, ktera v dobrych rukou je spolecnosti

prospésna. (2)

NoT (Internet of Things) lze pielozit jako Internet v&ci a piedstavuje propojeni vestavénych
zafizeni S internetem, napf. chytré pracky, lednicky, domy, televize, ... které pfipojenim k celosvétové siti
Internet, umozni efektivni fizeni a spravu zdroja.
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Nejlépe ho 1ze vyjadrit nasledujici definici:

"Hacking je ziskavani pristupu (chténého nebo nechténého) k pocitaci a pozorovani,
kopirovani nebo vytvdareni dat (zanechavani stop) bez zaméru jejich poskozeni nebo

s umyslem poskodit pocitac." (3 str. 1) Vlastni picklad

Hackera Ize na zaklad¢ definice rozd¢lit podle jeho chovani, zkusenosti, metod a technologii,
které ke své Cinnosti vyuziva. Pokud se zaméfime na rozdéleni podle chovani, tak zédkladni
rozdéleni je do tii skupin, na ty, ktefi tak ¢ini protizdkonn¢, v souladu se zdkonem a na ty,

ktefi stoji na pomezi. (4)

Uzce spjatym pojmem s hackingem je tzv. cracking nebo také crackovani, je technika
prolamovani se do pocitact a aplikaci. V podstat¢ se jednd o podmnozinu hackingu, protoze
jde o specifickou ¢innost, ktera se zamétuje na zpisobeni $kody nebo odcizeni dat. Po¢inani
crackerd je v poslednich desetiletich izce spjato s vyvojafi her a programi, kterym jsou
jejich vytvory pomoci reverzibilniho inzenyrstvi modifikovany a Siteny P2P? sitémi mezi
uzivateli bez zakoupenych licenci. Slibnym feSenim je technologie od spole¢nosti DENUVO
z roku 2014, ktera se opakovanym S$ifrovanim a deSifrovanim stava odolnou na bé&zné

metody crackovani. (5)

3.1.1. White Hat
Lze volné pielozit jako ,,Bila cepice* nebo také Ethical Hacker (eticky® hacker), ktery se
chova v souladu se svym etickym kodexem* a ten mu neumoziiuje chovat se v rozporu se
zakonem a etickymi mravy, protoze by to bylo v rozporu s jeho kodexem. Eticky hacker
byva vétSinou vazan smlouvou, na zakladé které provadi bezpe€nostni testy svefené

aplikace, webovych stranek nebo systémd. (4)

Pro bezpecnostni testovani se vyuzivaji zpravidla velmi zkuSeni programatofi nebo
konzultanti, ktefi maji mnohaleté zkuSenosti a potifebné znalosti o tom, jak zkoumana
aplikace a technologie funguji. Casto jsou rekrutovéni z fad neetickych hackert, ktefi si svoji

protizakonnou ¢innosti ziskaly zkusenosti a reference z oboru. Pti svém pocinani vyuzivaji

2 P2P je v pocitadovych sitich pfenos informaci mezi dvéma klienty

% Slovo Etika pochazi z feckého slova ,, éthos “, které vyjadiuje charakter ¢lovéka ve vztahu ke spole¢nému
mravu, zpisobU jednani, postoji a smysleni osob (49)

“Kodex je dokument, ktery upravuje pravidla price v organizacich a profesich, pfikladem muize byt
Hippokratova ptisaha nebo eticky kodex advokata
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stejnych nastroji a technik, které jsou vyuzivany black hat hackery. Oproti kterym, ale musi
zaroven vyuzivat planovani, specifické nastroje a komplexni testovaci metody, které jim

umozni opravit bezpec¢nostni problémy pied uto¢nikem a zamezit tak jejich zneuziti. (6)

3.1.1.1. Testovini
V ptipad¢ etického hackera neni vhodné o jeho Cinnosti hovofit jako o hackovani, protoze
svym pocinanim provadi testovani svéfené aplikace. Testy jsou zpravidla provadény
automatizovanym softwarem, u kterého se provede nastaveni vstupnich parametrti podle
testované aplikace nebo webovych stranek a nasledné je provedena analyzu vystupd. Testy,
které provadi, se nazyvaji penetracni a zajist'uji, ze systém odold zndmym bezpecnostnim
hrozbam, které byly prozatim odhaleny napi. Zebricek OWASP® Top 10. Vysledky testti
analyzuje a ptipadné nedostatky opravi nebo doporuci jejich opravu na zaklad¢é svych

zkuSenosti. Testovani |ze rozdé€lit do dvou zakladnich kategorii:

Black Box — Jedna se o nejcastéji pouzivanou formu testovani, ktera je provadéna
s neznalosti zdrojového kodu aplikace. Aplikace nebo webova stranka se stava pomysinou
bednou, do které Gito¢nik nevidi, ale snazi se do ni v§emi dostupnymi prostiedky dostat. To

umozni testerovi nastavit stejné podminky, které by mél potencionalni uto¢nik.

White Box — Zpisob testovani, kdy jsou testerovi ze strany vlastnika poskytnuty
informace o aplikaci a jeji struktufe, ptipadné i zdrojové kody. Tester tak muize testovat
aplikaci na trovni zdrojového koédu a odhalit jeho Skodlivé ¢asti nebo nedostatky. (7)
Aplikace je tedy onou pomyslnou bilou/prihlednou bednou, do které muiize tester nahlizet

a zkoumat jeji obsah a funkcionalitu.

3.1.2. Black Hat
V piipadé hackera, ktery se fadi do kategorie ,,Cerné cepice®, hovofime o tplném opaku
etického hackera, nefidi se zadnym kodexem a prevazné se snazi piisobit co nejveétsi Skodu
nebo jednd v ramci naplnéni vlastnich ciléi. Cinnosti, které provadi, jsou protizakonné a jsou
zamé&feny na napadani systému a aplikaci, za Gcelem ziskani informaci nebo poskozeni
subjektu. Ziskané informace vyuzivaji k vlastnimu prospéchu, ktery ma prevazné financni

charakter, ptipadné informace piedavaji konkurenci nebo vydiraji posSkozené subjekty. (8)

SOWAGSP (Open Web Application Security Project) je neziskovou charitativni organizaci, ktera se zamétuje
na zlepSeni bezpeénosti aplikaci (49)
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Ve vétsing piipadu si pocinaji tak, aby jejich ¢innost nezanechala zadné stopy. K tomu
vyuzivaji sofistikovanych metod, aplikaci, opera¢nich systémi a hardwaru, které jim umozni
zustat v uplné anonymité a v idealnim ptipadé bez naznaku tniku informaci. Casto pouZivaji
1 faleSné stopy, kterymi svedou vySetfovatele na nastraZzenou stopu, kterou odvedou
pozornost od své osobnosti nebo skute¢ného rozsahu incidentu. V nékterych piipadech se
muze jednat i o konkurencni rozepte, které maji za cil poskodit jinou vladu, skupinu,

spole¢nost nebo instituci. (9)

3.1.2.1.  Hacktivist
Aktualné velmi se rozvijejici podkategorii hackingu, jedna se o skupiny aktivisti, ktefi svym
jednanim upozornuji na svétové problémy, udalosti a komentare, mezi které lze zatadit
vladni $pionaze, valky, politické udalosti a fakticky veskeré déni okolniho svéta. Jejich
pocinani je v dobrém piesvédCeni a pro vefejné dobro, ale stale se jedna o protizakonnou

aktivitu. (9)

Skupiny hacktivisti byvaji spolecnosti pfijimany kladné, protoZze svym pisobenim
a smyslenim poskytuji realny pohled na okolni svét nezasaZzeny cenzurou. Jedna se o jednu
z jejich hlavnich hodnot, ktera vychazi z ptesvédceni, ze informace jsou ureny pro vSechny,
a proto prosazuji jejich uvetejiiovani. Prikladem muze byt nejznaméjsi hacktivisticka

skupina Anonymous, ktera upozoriiuje na veiejné déni. (9)

3.1.3. Gray Hat
Na pomezi Black a White hat se nachézeji hackefi s oznatenim "Sedivé cepice", kteti mohou
porusovat zadkony a eticky kodex, ale necinni tak se Spatnym umyslem. Jejich ¢innost spociva
Vv zjistovani bezpecnostnich nedostatkd aplikaci, serverti nebo webovych stranek, kterymi
mohou uspokojovat svoji potiebu (dokazuji sami sob¢ svoje zkuSenosti) nebo je poskytovat
vlastnikovi. Pfedani mulze byt formou upozornénim na uvedeny nedostatek, pfipadné

I s doporucenim jak jej opravit nebo za piislusnou sluzbu pozaduji finan¢ni kompenzaci. (4)

Hlavni rozdil oproti neetickému hackerovi spo¢iva v tom, Ze nalezené chyby nezneuziva
a vefejné nezvetejiuje, ale nemusi to byt pravidlem. Kdyz se nesetka s pochopenim ze strany
vlastnika nebo je dokonce ignorovan, tak Casto piistoupi k uvefejnéni problému, aby

vlastnikovi tzv. oteviel oc¢i. To mlize byt dosti razantnim feSenim, kterym vystavuje
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V ohrozeni sam sebe, i mozna osobni data uzivateld, protoze takové jednani je protizdkonné,

i kdyz s moznym dobrym Gmyslem. (2)

Ptikladem mutze byt Ceskd webova stranka soom.cz, na které puasobi prevazné cesti
aslovensti Gray Hat hacketi, ktefi se zabyvaji psanim clankii v oblasti pocitaCové

bezpecnosti a upozoriujici na webové stranky, které obsahuji bezpe¢nostni nedostatky. (8)

3.2. Historie
Prvotni datovana historie hackingu ma pocatek v roce 1960, kdy na MIT® u velmi zkusenych
programatord v jazyce FORTRAN a starsich jazyk® vznikaji prvni hacky, které slouzi jako
jednoduché zkratky k obchéazeni nebo vylepSovani operaci systému. V pocatcich byl tedy

jako hacker povazovan zkuSeny programator, ktery umél vyuzit program nad ramec svého

urceni. (10) (11)

1971 - John Draper (Captain Crunch) vynalezl metodu, kterd mu umoznila bezplatné
telefonovat pomoci pistalky, kterou ziskal z ceredlii. Skupindm telefonnich hackerti se
zacalo prezdivat ,,phreakers” a patfili mezi né i Steve Jobs a Steve Wozniak. Z divodu
zainteresovanosti téchto vyznamnych 0sobnosti, bylo jejich po¢inani soucasti fady znamych

filmi. (11)

1980s — Vznikaji prvni skupiny hackert Legion of Doom a Chaos Computer Club, tematické
publikace a v USA vstoupil v platnost zakon o zneuzivani vypocetni techniky a sni spojené
podvodné &innosti. Pro vykonavani a podporu zakona vznikl CERTS, ktery mél za tkol
odhalovat rostouci mnozstvi utokd. V ramci nového zakona byl prvnim obvinénym Robert

«9

Tappan Morris, ktery vytvofil prvniho ,,Cerva™, kterého vypustil na internet béhem svych

studii na Cornellové univerzité a k vypusténi vyuzil pocitade univerzity MIT. Cerv

v

zpusoboval kromé dalSiho Sifeni 1 cyklické infikovani uZ napadeného pocitace, to mélo za

® MIT (Massachusetts Institute of Technology) je soukromou vyzkumnou univerzitou v USA, které klade silny
diraz na védecky a technologicky vyzkum.

" FORTAN - programovaci jazyk z 50. let 20. stoleti pro védecké a numerické vypocty, ktery se pouziva do
soucasnosti

8 CERT (Computer Emergency Response Team) byl zaloZen americkymi bezpe&nostnimi slozkami a dodnes
slouzi jako zdroj bezpe¢nostnich informaci po celém svété pro soukromé i vladni subjekty (12)

9 Cerv pochazi z anglického slova WORM, které je v pocitatové terminologii znamo jako program vyuzivajici
replikace pro rozsiteni se na dalsi pocitace
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nasledek jeho zpomaleni. Podle slov autora prvniho ¢erva, mél slouzit pouze pro méteni

poctu uzivateld ptipojenych k siti internet. (10) (12)

1990s — V devadesatych letech 20. stoleti s ristem poctu uzivateld celosvétové sité Internet,
zacal rist pocet bezpe¢nostnich incidentd, jejichZ rist je patrny z nize uvedeného grafu (viz.
Graf 1). Z grafu lze pozorovat zna¢ny nartst uzivatelti v devadesatych letech z nékolika set
tisic uzivatell, na hodnotu vyssi nez 50 milioént, kteti pfedstavovali potenciondlni obéti, na

které se uto¢nici mohli zaméfit.

Graf 1 - Graf vyvoje uZivatelii internetu a poétu incidentii v letech 1993-2005

Internet Hosts and Incidents
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Zdroj: OPPENHAIMER, Alan B., WHITAKER, CHARLES H. The rate of hacking incidents per year. [Online]
Dostupné z: http:/lwww.opendoor.biz/isfym/Chapter/2.4.html

S rostouci popularizaci sit¢ Internet roste i dimyslnost Gto¢niki, ktefi ptichazeji na zpisoby,
kterymi mohou vyuzit ,,diry*“!° v opera¢nim systému a vzdalené& ho ovladat. S tim, jak byly
systémy vylepSovany a zbavovany svych bezpecnostnich nedostatkil, museli hacketi vyvijet
vétsi usili k ziskani ,,zadnich vratek“!® do systému. Tim zadal vé¢ny souboj mezi vyvojafi
a uto¢niky, ktery neuticha a trva dodnes. Soucasné pokracuje i hon na hackery, kteti pachaji
trestnou Cinnost na bankovni instituce a napadaji webové stranky a aplikace, ve vétSiné

ptipadt kon¢i dopadenim a odsouzenim s jejich odnétim svobody. (11) (10)

2000s — Boj s internetovou kriminalitou stale pokracuje a nabyva na intenzité, objevuje se

stale vétsi mnoZstvi hackert, kteti sofistikovanymi metodami Uto¢i na spole¢nosti, vladni

1% Diry z anglického slova holes, jsou v po&itatové terminologii chyby v kodu, které atoénik vyuziva k vniknuti
do systému, n¢kdy jsou téZ nazyvané jako zadni vratka nebo backdoors. Tyto chyby mohou byt neumysiné, ale
muze se jednat o mstu nebo pojistku programatora.
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a bezpecnostni slozky. I pfes zna¢ny pokrok v oblasti internetovych technologii, se stale
rozsifuji DDoS! ttoky, které maji za cil ochromit internetovy obsah a vynucovat finanéni
prostiedky od poskozenych subjekti. Objevuji se nové formy utoka, které se zamétuji na
mobilni a herni zafizeni, za G¢elem obchazeni hesel nebo prolomeni ochran tzv. cracking.

(10) (11)

3.2.1. Aktualni situace
V dnesni dob¢, ktera je zaméfena na internetifikaci do kazdodennich zivotu tzv. IoT, se
rozrustaji poCty potenciondlnich obéti. Dosud znamenala $koda, kterou hacker zptisobil
finan¢ni ztraty, ale nyni je potencionalné ohrozeno lidské zdravi a majetek, protoze veskeré
zafizeni kolem nas zacind byt internetifikovano vcetné aut, doma, vlakl a spotiebicil, tim

vzrusta riziko jejich napadeni.

Ptikladem posledni doby je udalost, kdy skupina hackerti vyuzila k masivnimu DDoS ttoku
miliony kamer, termostatt, zarovek a dalSich zafizeni pfipojenych k internetu. Pfi svém
poc¢inani se chytfe zaméfily na uvedend zafizeni, protoze maji minimélni bezpecnostni

opatieni a jsou tak snadno zneuzitelna k dal§im ¢innostem. (13)

Nize uvedena infografika (viz. Obrazek 1) znazoriiuje vyvoj ttokti béhem poslednich dvou
desetileti. V soucasné dob¢ jsou nejvice rozsitené rizné Sifrovaci viry tzv. ransomware,
kradeZe identit, utoky na platebni terminaly a zasilani podvodnych zprav tzv. phising. Utoky
se tedy zaCaly zaméfovat na ¢ast komunikace, kde dochazi k interakcei s ¢lovékem, protoze
se mnohdy jedna o nejslabsi ¢lanek zabezpedenti, ktery je zastoupen nezkusenym a neznalym

uzivatelem internetu.

11 DDoS (Distributed Denial of Service) neboli odepteni sluzby je typ utoku, ktery méd za cil ochromit
internetové sluzby nebo webové stranky. K utoku byva vyuzivana distribuovana sit’ pocitacti (Casto napadena
virem), ktera zahlti cilovou stanici pozadavky.
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Obrdzek 1 - Infografika bezpecnostnich hrozeb internetu za poslednich 20 let

Zdroj: SHAKEEL, Irfan. Evolution in the World of Cyber Crime. [Online] 28. Cerven 2016. Dostupné z:
http://resources.infosecinstitute.com/evolution-in-the-world-of-cyber-crime/

3.2.2. Budouci vyvoj
Po rusném obdobi roku 2015, kdy se titokiim nevyhnul ani feditel CIA John Brennan, lze
podle nazort bezpe¢nostnich expertii o¢ekavat neutichajici eskalaci ttoki. V nasledujicich
letech je ocekavan nartst vSech typu utokd, protoze pro hackery jsou nezanedbatelnym
zdrojem financnich prostiedkid. Jednim z nich budou Utoky na zafizeni IoT, které jsou

zkusenym tto¢nikem prolomena v tadu hodin az dnu. (14)

Nejvetsi nartst itokl zaznamenalo zdravotnictvi, které Celi o 340 % vétSimu mnozstvi tokl
nez jakékoliv jiné odvétvi a vzhledem k pfechovavanym udajim, lze o¢ekavat zijem
0 zdravotnicky segment i v budoucich letech. Zdravotnictvi je ale fizeno zakony, které
ukladaji zpasoby a postupy, podle kterych se musi s tdaji manipulovat a piechovavat je,
prikladem mtize byt zdkon HIPPA'2, (14)

Mezi dalsimi ocekavanymi trendy budou utoky typu ransomware, které po spusténi
skodlivého kodu zasifruji uzivatelska data a sam utoc¢nik poskytne feSeni této Situace —
»wzaplat nebo prijdes o data‘“. Pokusy o deSifrovani vlastnimi silami, byvaji s aktualnim

vypocetnim vykonem bez znalosti Sifrovacich algoritml bezvychodné. Lze také oCekavat

12 HIPPA (The Health Insurance and Accountability Act) je zakon z roku 1996 platny na uzemi USA, ktery
upravuje zachdzeni s osobnimi informacemi o zdravotnim stavu pacienta, u kterych musi byt mimo jiné
logovéana veskera aktivita a $ifrovan obsah (39)
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neustupujici  vliv  hacktivistickych skupin, které ptisobi celosvétové a zabyvaji
se zvefejnovanim utajovanych informaci, které dle svych etickych kodexti patii vetejnosti.
To samoziejmé neni jejich jedinym cilem, zamétuji se 1 na boj se zlo¢inem, nespravedlnosti,
politikou a v zdkladu veSkerym vefejnym dénim, které je do urcité miry kontroverzni. (9)

(14)

3.3. Pravni legislativa
V soucasnosti zijeme v zajimavé dobé, ve které se pravni svét a svét informacni bezpecnosti
stdvaji navzajem propleteny do takové miry, ze dochdzi k ptetézovani zdroji obou systému.
Oba svéty pouzivaji rozdilné jazyky, terminologie, a v minulosti se zamétovaly na Vvlastni
zajmy, cile a procedury. Nikterak do sebe navzajem nezasahovaly, ale s tim, jak se z pocitach
zacala stavat platforma pro podnikdni a pachani novych trestnych ¢inti, musely se dva
rozdilné svéty nezavisle ptiblizit a zacit spolupracovat v novém prostoru, ktery je Casto

oznacovano jako kybernetické pravo (z anglického slova cyberlaw). (2) (15)

Kybernetické pravo je Siroky pojem, ktery zahrnuje mnoho elementt pravni struktury, ktera
je v kontaktu s timto rychle se rozvijejicim segmentem. Pravni ptfedpisy by mély byt
vytvareny s bezpecnostnimi odborniky, kterym nejsou cizi. Nedorozuméni u téchto neustale
se rozvijejicich pravnich pifedpisti, miize vzhledem k slozitosti pocitatovych zlo¢int
Vv krajnich ptipadech vyustit k obvinéni nevinného nebo umozni viniklim zistat na svobod¢.

(@)

Legislativei, vladni a soukromé bezpecnostni organizace soustavné upravuji pravni
predpisy, zakony a souvisejici kriminalistické metody ve snaze ¢elit vSem novym utokim,
se kterymi hackefi pfijdou. Vyvojati bezpecnostnich technologii a ostatni profesionalové se
soustavn¢ snazi prelstit sofistikované utoc¢niky, ktefi se naopak snazi zhatit jejich
bezpecnostni opatfeni. V této souvislosti se zdkony neustale upravuji prdvnimi tpravami
a predstavuji neustale se ménici soubor pravidel, které se snazi udrZet krok s novymi typy

utokd a jejich provedenim. (2)

Na celém svété se mizeme setkat s riznymi zékony tykajicich se kybernetiky. V zakladu
muizeme svétové pravni systémy rozdélit na dva pravni systémy soucasného svéta
kontinentalni a angloamericky. Rozdily mezi nimi jsou zfetelné predevsim v oblasti

soukromého prava, kdezto v oblasti vefejného prava je mezi nimi zietelnd souvislost.

22



Z uvedeného clenéni pravnich systému vychazi nésledujici dvé podkapitoly, které se

zabyvaji riznymi pohledy na oblast kybernetického prava. (16)

Obrdzek 2 - Rozdéleni pravnich systémii ve svété

Zdroj: PullUpYourSocks. Legal Systems Of The World Map. [Online/ 6. Srpen 2014. Dostupné jako volné dilo z:
https://commons.wikimedia.org/wiki/File:LegalSystemsOfTheWorldMap.png

Vysvétlivky k obrazku:

1  Kontinentalni pravo B Smisené pravo
B  Angloamerické pravo [ Figh

3.3.1. Kontinentalni pravo
Téz nazyvané jako obCanské pravo je celosvétoveé prevladajicim pravnim systémem, ktery
stoji na dualismu, tedy na déleni prava na vefejné a soukromé. Kontinentalni pravni systém
je velmi Clenity mezi zemémi pusobeni, to je zplisobeno historickym vyvojem, ktery se
utvafel spontann€. Zakony jsou u kontinentdlniho systému tvofeny poslanci
v zékonodarnych sborech, to sebou ptinasi riziko pfijmuti zdkona, ktery je nedokonaly
z diivodu nedostate¢nych odbornych znalosti. Pfi vykonavani prava soudce pravo pouze
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vyhledava, nevytvati jej. (17)

Sklada se z normativnich pravnich aktt, které piredstavuji pravni predpisy a obsahuji obecna
pravidla chovani vydana predepsanou formou. Jedna se o stézejni prameny kontinentalniho
pravniho systému. Normativni pravni akty maji svoji hierarchii pravnich ptedpisi, ktera je
uréena pravni silou, kdy na jejim vrcholu stoji tistava a Ustavni zdkony, déale zdkony

a podzékonné pravni predpisy. U hierarchie plati, Ze u pravnich ptedpist nizsi pravni sily

nesmi dochazet k rozporu s predpisy vyssi pravni sily. (17)
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3.3.1.1.  Ceskd republika
V roce 2011 vzniklo pod Narodnim bezpe&nostnim titadem (déle jen NBU) Narodni centrum
kybernetické bezpec¢nosti (dale jen NCKB), tlohou centra je koordinace spoluprace na
narodni 1 mezinarodni Grovni pfi piedchdzeni kybernetickym utokiim, piijimani opatieni pii
feSeni bezpecnostnich incidentl a proti probihajicim utoktim. NCKB spravuje vladni CERT
(Computer Emergency Response Team) tzv. GOVCERT, ktery zajistuje ochranu kritické
informacni infrastruktury a vyznamnych informac¢nich systémt. Ulohou tymu je pisobit
osvétu a podporu vzdélavani v oblasti kybernetické bezpecnosti a poskytovat prvotni zdroj
bezpec¢nostnich informaci a pomoci pro orgdny statu, organizace a obCany. Mezi dalsi
poskytované sluzby tymu patii koordina¢ni ¢innost a pomoc pii FeSeni incidentd,
zprostiedkovani kontakttl, sdileni dat infikovanych stroji v CR, nasazovani honeypotii'®,

penetraéni testovani a zazemi forenzni laboratote. (18) (15)

W

Utad postupuje podle zakon &. 181/2014 Sb. o kybernetické bezpecnosti a o zméné
souvisejicich zdkonl (zédkon o kybernetické bezpecnosti), ktery nabyl ucinnosti 1. ledna
2015 a dalsich vyhlasek. Zakon upravuje prava, povinnosti a pisobnost osob a pravomoci
organu vefejné moci v oblasti kybernetické bezpecnosti. Zakon vymezuje pojmy z oblasti
kybernetické bezpecnosti, stanovuje postupy bezpecnostnich incidentli a systém zajisténi
kybernetické bezpeénosti. Na zakladé zikona ma NBU pravomoci stanovovat stav
kybernetického nebezpeci, ktery vyjadiuje urovenn ohroZzeni bezpecnosti informaci
Vv informacnich systémech, bezpecnost a integritu siti elektronickych komunikaci nebo

ohrozeni zajmti Ceské republiky. (19)

Mezi dal§i paragrafy, se kterymi se na tizemi Ceské republiky pachatel internetové
kriminality dostane do styku, jsou zejména z trestniho zdkona ¢. 40/2009 Sb. a konkrétn¢ se

jedna o nize uvedené paragrafy. (20)

§180 o neopravnéném nakladani s cizimi 0daji, ktery se zabyva neopravnénym zvetejnénim,
sd€lenim, zpfistupnénim, jinym zpracovanim nebo pfisvojenim osobnich tudaji, byt

i z nedbalosti nebo jejich zptistupnéni tieti osobé

13 Automatizovana sitova past, ktera mé za tikol pfitahovat potencionalni utoéniky a zaznamenat jejich aktivitu.
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§182 o poruseni tajemstvi dopravovanych zprav, ktery chrani vSechny formy zprav zasilané
prostfednictvim sit¢ elektronickych komunikaci a nevefejné prenosy pocitacovych dat

do pocitatového systému a postihuje jejich zachytavani a zneuzivani.
§183 o poruseni tajemstvi listin a jinych tajnych dokumenti uchovavanych v soukromi

§230 o neopravnéném piistupu k pocitacovému systému a nosici informact, ktery se zabyva
neopravnénym piistupem k pocitaCovému systému nebo jeho ¢asti a neopravnénym uzitim

ziskanych dat ve smyslu odcizeni, pozménéni, odstranéni nebo vlozeni.

§231 opatieni a prechovavani ptistupového zatizeni a hesla k pocitacovému systému a jinych
takovych dat, je dopln€k k predchozimu paragrafu 230 a oSetiuje ptipady, kdy dojde

pachatelem k zneuziti ziskanych informaci nebo k jejich poskytnuti tieti osob¢.

§232 0 poskozeni zaznamu v pocitacovém systému a na nosi¢i informaci a zasah do

vybaveni pocitac¢e z nedbalosti

3.3.2. Angloamerické pravo
Znameé téz pod pojmem anglosaské pravo, je pravni systém zaloZeny na obecném pravu téz
nazyvaném soudcovské pravo, které je tvorené soudci skrze precedenty'®, které jsou
primarnimi prameny prava. Soudcovské pravo je tak pravem jednotlivych ptipadi, kde se
pravni normy vyvozuji z jednotlivych konkrétnich kauz, na rozdil od psaného prava, pro

které je znaény vysoky stupen zevSeobecnéni. (16)

Je na prvni pohled méné Clenité nez kontinentalni, proto jsou si pravni fady zemi, ve kterych
je uplatnovano mnohem vice podobné, nez je tomu u zemi s kontinentdlnim pravnim
systétmem. Mezi nejvyznamnéjsi zemé, které uplatiuji angloamericky pravni systém je

mozno zatadit Kanadu, Indii, Australii, Velkou Britanii a Spojené staty americké. (16)

3.3.2.1. Spojené stity americké
V USA je zakon 18 USC Section 1029: The Access Device Statue, ktery se zabyva zlo¢iny,
mezi které patii neopravnéné piistupy k uctu, krddeze penéz, produktl a sluzeb v online

prostiedi a obdobné zlo¢iny. Mezi dal§i zakony patii zejména zdkony o pocitacovych sitich,

14 Jsou soudni rozhodnuti, které jsou prvnim fesenim (rozhodnutim) daného ptipadu a ty jsou aplikovéna na
nyn¢j$i obdobné piipady. Soudy a spravni trady se od nich jen ztidka odchyluji a zaroven plati, ze nejsilné;jsi
jsou judikaty Ustavniho a Nejvyssiho soudu.
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komunikaci, autorskych pravech a dodatek o nakladani s poc¢itacovymi zlo€inci. Roku 2002
vstoupil v platnost dodatek Cyber Security Enhancement Act, ktery umoziuje udélovat
dozivotni tresty za zloCiny, které mély za nésledek uz jen mozné ublizeni na zdravi nebo

ohrozovaly veiejné zdravi a bezpecnost. (2)

USA jako jedna z nejvetSich mocnosti svéta je pod neustalym utokem hackert z celého svéta,
ktefi prahnou po tajnych vladnich informacich a databazich spole¢nosti. Z toho divodu ma
propracovany legislativni systém vcetné organizaci, které jej vykonavaji a svoje zakony se
snazi prosazovat v celosvétovém méfitku. Piikladem miize byt dohoda ACTA, kterd
usilovala o vytvofeni mezinarodniho systému pro vynucovani dusevniho vlastnictvi a stala
se ter¢em hacktivistického hnuti Anonymous, protoze byla v rozporu s jejich kodexem
0 vetejném piistupu k informacim. Smlouva nakonec nebyla Evropskou unii (dale jen EU)

ratifikovana a tim nevstoupila v platnost na tizemi EU.

3.4. Technologie
V kapitole zabyvajici se technologiemi, které jsou kyberGtoénikem vyuzivany, jsou
predevs§im vysvétleny ty, které jsou provazany s webovymi technologiemi a jsou stézZejni
pro porozumeéni praktickym ¢astem prace tj. zejména technologie HTML, PHP, JavaScript,
databaze a bezdratové sité. V ivodu kapitoly je sestaven uceleny piehled vyvoje webovych
technologii od pocatku az po soucasnost a v samostatnych podkapitoldch jsou blize

specifikovany.

Pocatek webovych technologii je datovan od roku 1989, kdy Tim Berners-Lee vyvinul
hypertextovy systém pro Svycarské vyzkumné stiedisko CERN a o rok pozdé¢ji vytvoril
hypertextovy editor. Dosahl i dal§iho milniku, kdyZ soucasné vytvoftil prvni webovy server,
na kterém publikoval specifikaci zédkladnich standardi UDI, znackovaci jazyk pro tvorbu
webovych stranek (HTML) a protokol, ktery umoznoval vyménu hypertextovych
serverd, stranek a vznikaji prvni webové prohliZece, které disponuji grafickym rozhranim.
To byl prvni krok smérem k masivnimu rozsiteni webovych stranek a vzniku organizace

W3C, ktera stanovuje standardy webovych technologii. Tim vznikl zéklad webovych

15 Obchodni dohoda proti padélatelstvi a ochrané dugevniho vlastnictvi
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technologii, ktery je vyuzivan do soucasnosti a pravdépodobné bude i Vv horizontu blizicich

se let stale vyuzivan. (21)

Postupem c¢asu se vyvijely nové webové prohlizeCe, vznikaly nové verze a s tim
i podporované technologie. Vznikly cookies, které umoznily uchovavat malé mnozstvi dat
Z webového serveru pfimo u uzivatele a tim je mezi sebou rozliSit a v soucasnosti jim
poskytovat i personalizovany obsah, uchovavat piihlaSeni a dal$i ptreddefinovatelné
parametry. Vznikl skriptovaci jazyk JavaScript, ktery umoznil urcitou formu dynamizace
stranky, ktera od té doby ziskala vétsi troven interakce s uzivatelem. Postupné vznikaly dalsi
technologie napt. Flash a kaskadové styly, které vznikly pro snadnéjsi a centralizovanou

spravu styltt webovych stranek zv1ast’ u rozsahlejsich webovych struktur. (22)

34.1. HTML
Zkratka pochizi z anglického slovniho spojeni Hypertext'® Markup Language
(Hypertextovy znackovaci jazyk), ktery je pouzivan pro tvorbu webovych stranek. Veskeré
webové stranky jsou vytvoreny pomoci HTML, ktery piedstavuje stéZejni ¢lanek spojujici
grafiku, obsah a dalsi informace v jeden funkéni celek. HTML soubor, ktery vytvati weboveé
stranky je jen kombinaci béZného textu se specialnimi prvky, které se nazyvaji znacky.
Znacky s textem tak tvofi specifické sady instrukci, které instruuji webové prohliZece.
Prohlizece vznikly za jedinym tucelem, kterym bylo ¢teni HTML instrukei (znacek)
a zobrazovani jejich vysledkii formou webové stranky. Vyhodou webovych stranek je, Ze se
prakticky jednd pouze o textovy soubor, ktery umoznuje jejich Upravu a vytvéreni
Vv jakékoliv aplikaci, ktera pracuje s textem napf. poznamkovy blok a Microsoft Word.

Uvedené aplikace ale nejsou pro danou praci piili§ efektivni a podporované. (23)

HTML se tedy skldda ze znacek, které se umistuji mezi Spicaté zavorky < >, které tvori
znacku (tag). Piikladem je uveden element <p>Text...</p>, ktery se vyuziva pro oznaceni
odstavct a jedna se o element parovy, ktery musi byt ukoncen druhou uzaviraci znackou.
Element se tedy sklada ze dvou znacek, kdy znac¢ka <p>, je pocatecni a jejim zadanim zacina
odstavec a druhou znackou </p>, ktera odstavec ukoncuje. Elementy jsou parové z divodu,

aby bylo mozné napiiklad odlisit, kde odstavec konéi a zacina. Na obrazku nize (viz.

18 Specidlni instrukce HTML, kterd povoluje textu odkazovat na néco jiného v kyberprostoru. Takové ukazatele
se nazyvaji hyperlinky, které udrzuji World Wide Web (WWW) pohromadé. Ve webovych prohlizecich jsou
vizualizovany do textu modré barvy s podtrzenim. (22)
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Obrazek 3), je znazornéno rozlozeni HTML elementu, ktery je tvofen znackami a obsahem.

(23)

tag text tag

<p>Zkusebni text<p>

Obrazek 3 - Element v HTML kodu

Zdroj: viastni zpracovini

3.4.1.1. Kaskadové styly
Diive se zobrazované prvky webovych stranek stylovaly pfes element <style>, kterym se
upravovala veskera vizualni podoba webové stranky tj. barvy, pozice a velikosti. S rostouci
komplexnosti webovych stranek a ptibyvanim podstranek, byla sprava styli Casove narocna.
Proto doslo k vytvofeni kaskadovych styld (CSS), které obsahovaly skoro veskeré styly
prvki v jednom souboru. Vyjimku mohou tvofit styly, které jsou na webové strance unikatni
ajejich umisténi do souboru CSS by znamenalo stejnou uroven pracnosti jako jejich

umisténi pfimo do HTML koédu.

K rozliseni a pfitazeni styli k uréitému prvku se vyuziva napf. t7ida, ktera je v HTML kodu
pfifazena Kk elementu a v kaskadovych stylech nastylovana pod stejnym nazvem t/idy.

Stylovani je mozné prifadit 1 na veSkeré konkrétni elementy nebo identifikatory.

Tabulka 1 - Nastylovani HTML kédu pomoci kaskddovych stylit

Vynatek z HTML kodu Vynatek z CSS souboru | Zobrazeni ve

webovém prohliZeci
<div class="nadpis"> Nadpis 1. .nadpis {color: red,; }:adpig 1. irovnéa
urovné </div> font-size:20px}

Zdroj: viastni zpracovini
3.4.2. PHP
Jedna se o rekurzivni zkratku hypertextového preprocesoru (Hypertext Preprocessor), ktery
je zastupcem objektové orientovanych programovacich jazykti (OOP). Programovani
prostiednictvim objektli umoZzni modelovat tkoly skute¢ného svéta, procesy a dalsi

myslenky, na kterych je aplikace postavena. Pti objektovém pohledu se na aplikaci nenahlizi
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jako na fidici vlakno, které pracuje na principu predavani dat od jedné funkce k druhé, ale
umoznuje modelovat aplikaci jako skupinu spolupracujicich objektt, které jsou provadény
nezavisle. Oproti proceduralnimu programovani je princip tiid a objektd a jejich zptsob
vyuziti zakladni mySlenkou OOP, kdy procedurélni je zaloZeno na volani funkci a globalnich

datovych strukturach. (24) (25)

Objektové programovani je zalozeno na zakladnich principech, které jsou navzajem

provazany a nasledujici odstavec je zaméten na jejich vyjasnéni a specifikaci:

e Tridy — je vzor, podle kterého se vytvareji objekty a vlastni kod, ktery definuje
atributy (charakteristiky) a metody (chovani)

o Atributy — jsou vlastnosti, charakteristiky neboli data, které maji nazev
a hodnotu, kterou lze v nékterych ptipadech zménit
o Metody — jsou funkce (schopnosti), které umi dany objekt vykonavat

e Objekty — jsou entity realného svéta (napt. Clovek, auto nebo databaze), které
predstavuji béZici instance tfidy a které maji své atributy a metody (24)

e Dédi¢nost — jedna se 0 vytvareni novych datovych struktur na zaklad¢ starych, kdy
dédéna tfida ma stejné vlastnosti jako rodiCovska (pfikladem je ctverec, ktery je
specialnim pfipadem obdélniku) (24)

e Polymorfizmus — umoziuje definovat jednu tfidu, jakozto ¢lena vice kategorii tid
(prikladem mize byt telefon, ktery lze chapat jako ,,véc s obrazovkou® a ,,véc
s tlacitky*) (24)

e Rozhrani — je zptsob, jak definovat funkcionalitu, kterou je objekt schopen
poskytnout, aniz by bylo tteba definovat zptisob jejiho dosazeni

e Zapouzdieni — schopnost objektu chranit pred pfistupem sva interni data

(24 str. 31)

3.4.3. JavasScript
Skriptovaci jazyk, ktery se poprvé objevil v roce 1995 v prohliZe¢i Netscape a byl to nastroj
puvodné zamysleny na doplnéni jednoduchych dynamickych prvkia na webovych strankach.
Syntakticky vychazi s jazyka C, nékteré standardni rozhrani se podobaji jazyku Java
a z pohledu funkcionalniho modelu se autofi inspirovali jazyky Scheme a Self. JavaScript
je umistén na stran¢ klienta nejcastéji ptimo v HTML kodu stranky nebo v knihovnach,

odkud je také spoustén po nacteni webové stranky nebo interakci uzivatele. Z divodu
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moznosti spusténi po naéteni webové stranky, je JavaScript Casto vyuzivan uto¢niky
k oklamani uzivatele a testovani zranitelnosti, kterym se blize vénuje kapitola zaméfena na

XSS (viz. Kapitola 3.5.1.2.). (26) (27)

Jeho prvotni funkce byla pro validace formulari na stran¢ klienta (spravnost a Uplnost
zadanych udaji) a drobné efekty s obrazky. Takovy koéd obsahoval prevazné par
jednoduchych fadka. S ptichodem nové verze Internet Exploreru bylo umoznéno skriptim
ptistupovat k objektovému modelu stranky, pomoci kterého mohl JavaScript manipulovat
s obsahem webové stranky. (26) (28)

V soucasnosti vznikd a vznikalo pomérné podetné mnozstvi rGznych fiameworkii’
a knihoven, které mohou zna¢né komplikovat pocate¢ni orientaci a vyuku skriptovani. Jeho
zna¢né rozSifovani je pfilezitosti pro tvirce webovych prohlizecl, ktefi se neustale

predhangéji s rychlosti a optimalizaci nacitani skripti webovych stranek.

Skript muZze byt napsan v samostatné knihovné, ktera se oznacuje ptiponou .js a obsahuje
spustitelné funkce. V piipadé psani skriptu piimo do HTML kédu stranky, je umistén do
parovych znacek <script>text</script>, které vymezuji zacatek a konec skriptu. Takovy

skript mize byt spoustén riznou udalosti, které jsou napft.:

- pfi nacteni stranky onload

- pii uzivatelské aktivité kliknuti onclick nebo zmacknuti klavesy onkeypress

Nize je uveden jednoduchy skript, ktery je Casto vyuzivan pro zji§téni a prezentaci
bezpecnostnich nedostatkti webovych stranek. Uvedeny ptiklad je jednoduchy skript, ktery

po nacteni webové stranky zobrazi dialogovou hlasku.

17 Software, ktery obsahuje knihovny, navrhové vzory, programy a slouZi jako podpora pfi programovani.
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Tabulka 2 - Ukdzka dialogové hldsky vyvolané skriptem

Ukazka skriptu Dialogova hlaska, ktera je vyvoliana skriptem
<script>
x
a|ert(”Dialogovf(’1 hlééka"); Web www.w3schools.com rika:
</Script> Dialogova hlaska
Branit této strance ve vy tvareni dalsich dia ogovych oken
OK

Zdroj: viastni zpracovini

3.4.4. Databaze
Jsou spolu s databazovymi systémy zakladnim prvkem zivota moderni spole¢nosti, kdy
vétSina z nas provadi kazdodenné akce, které vyzaduji interakci s databazemi. A pfi
rostoucim poctu pocitaci mizeme fici, Ze databdze predstavuji kriticky prvek témér
v kazdém prostiedi, kter¢ jejich sluzeb vyuzivaji. VEetné obchodu, vyroby, mediciny, prava,

vzdélavani, elektroniky a socialnich médii. (29)

ProtoZe pojem databaze je bézné pouzivan, tak je vhodné vysvétlit jednoduchou definici,
CO je to databaze. Databaze je kolekci (sbirkou) souvisejicich dat, které piedstavuji znamé
skutecnosti, které mohou byt zaznamenany a majici urcity vyznam. Databaze maji n¢kolik

nepopiratelnych vlastnosti:

e reprezentuji aspekty realného svéta, nékdy téz nazyvané miniworld nebo universe of
discourse (UoD), kdy jejich zmény jsou obsazeny v databazi (29)

e predstavuji logicky spjaté kolekce dat s danym vyznamem (nahodné uspotadani dat
nemtize byt korektné oznaovano jako databaze)

e je navrzena, vytvofena a naplnéna daty za konkrétnim ucelem pro urcitou skupinu

uzivatell a aplikaci, které jsou t€émito uzivateli vyuzivany

Jinymi slovy maji databaze zdroje, ze kterych jsou ziskavana data, ur¢itou uroven interakce
s udalostmi skutecného svéta a uzivatele, ktefi se aktivné zajimaji o jeji obsah. Jejich
kone¢ny uzivatel mize provadét obchodni operace nebo udalosti, které zpsobuji zmény
informaci v databazi. K tomu, aby databaze byly ptesné a spolehlivé, musi byt skute¢nym

zrcadlenim miniworldu, a proto musi byt zmény ihned zobrazeny v databazi. (29)
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V soucasnosti je nejrozsifenejSim databazovym modelem relacni a objektove orientovany,

mezi kterymi jsou rozdily predevsim ve zpusobu ukladani dat a vazeb mezi nimi.

3.44.1. Relacni databdze
Byly pavodné navrzeny tak, aby odd¢lovaly fyzické ulozeni dat od jejich abstraktniho
znazornéni a poskytly tak matematicky zaklad pro reprezentaci dat a dotazovani. Model
rela¢nich databdzi umoznil pouziti programovacich jazykt vyssi arovné, které poskytly
alternativu k rozhrani programovaciho jazyka a umoznily mnohem rychlejsi psani novych

dotazd. Pro komunikaci s databazovymi servery byl vyvinut jazyk SQL. (1) (30)

Prvotni pokusy s experimentalnimi relacnimi databazemi byly pomérné pomalé, protoze
nepouzivali pointery’® na fyzickém ulozisti nebo umisténi zdznamu pro pfistup
k souvisejicim datovym zaznamiim. S vyvojem novych ulozist, indexovacich® technik,
lep$imu zpracovani dotazi a optimalizaci, se jejich vykonnost vyrazné zvysila. Tim se
relacni databdze zacaly stavat nejrozsifenéjSim typem databazovych aplikaci, které se

vyskytuji na béznych pocitacich i velkych serverech. (29)

Ovsem hlavni rozdil oproti objektove orientovanym databazovym modeliim je patrny z niZe

uvedené definice:

., Relacni databaze uklada data ve vztazich, které uzZivatel vidi jako tabulky. Kazdy vztah je

sloZen z usporddanych n-tic, neboli zaznamii, a atributii, neboli poli. ** (31 str. 47)

18 Datovy typ, ktery zpfistupiiuje data, ktera jsou na piislusné adrese v paméti ulozena
19 Pomocna databazova struktura, ktera slouzi pro zrychleni vyhleddvani a dotazovacich procesti v databazi
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Dim Date Dim_Store
_| = @ 1d
% Id =20
Date Skore_Mumber
Day State_Province
Day_of _Week Country
Month Fact_Sales
fonth_ame xd Date_Id
Quarter Store_Id teted
Quarter_Mame Product_Id COE
Yeat Units_Sald
¢ Dim_Product
% d

EAN_Code
Product_Mame
Brand
Product_Category

Obrazek 4 - Ukazka relacni databaze

Zdroj: SqlPac. Star schema example. [Online] 28. Cerven 2008. Dostupné pod licenci GNU Free z:
https://en.wikipedia.org/wiki/File:Star-schema-example.png

U relacnich databazi jsou jednotlivé tabulky propojeny vazbami, které jSou realizovany
pomoci kli¢l — primarniho, ciziho a kandidatniho. U kazdé vazby je uréena kardinalita
a stupen vztahu. Ke komunikaci s databazi se vyuziva SQL jazyk, ktery se li§i v zavislosti
na pouzité databazi napt. IBM DB2 vyuziva SQL PL, Oracle vyuziva PL/SQL a MySQL
vyuziva SQL/PSM. Zformatovanim dotazu v jazyce SQL mizeme vytvétet, upravovat nebo

mazat databaze a provadét nad nimi dotazy pro praci s daty. (1) (32)
Typicky dotaz napsany v jazyce SQL muze mit nasledujici podobu:
SELECT * FROM zakaznici WHERE jmeno='Karel' AND prijmeni="Novak';

Uvedeny dotaz slouzi k vyhledani vsech sloupct z tabulky zakaznici, ktefi se kiestnim
jménem jmenuji Karel a pfijmenim Novak. Dotazy mohou vyuzivat vice typt piikazi a cely

dotaz miize byt vnoten do jiného dotazu. Ukéazka vnofeného dotazu:

SELECT * FROM zakaznici WHERE cenaObjednavky > (SELECT
AVG(cenaObjednavky) FROM zakaznici);

U uvedeného ptikladu vnotfeného dotazu se nejdiive provede dotaz v kulatych zavorkéach —

ziskani priimérné ceny objednavky. Po ziskdni primérmné ceny objednavky se vykona ¢ést
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dotazu, kterd neni v zavorce, kterd vyhleda zékazniky, u kterych byla cena objednavky vétsi

nez prameérnd cena objednavky.

3.4.5. Bezdratové sité
Historicky prvni bezdratovy pfenos informace bez pouziti fyzického pienosového média
uskutecnil italsky védec Guglielmo Marconi, ktery v roce 1895 na vzdalenost piiblizn¢ dvou
Kilometri pienesl radiem informaci za pouziti technologie bezdratového telegrafu. Sviyj
objev si nechal patentovat v roce 1896, nasledujici rok sviij pokus vyleps$il na vzdalenost
patnacti kilometri. Roku 1901 provedl prvni transatlantické bezdratové spojeni a v roce

1906 poprvé radiovym spojenim pienesl hlas.

Bezdratova technologie si ziskala oblibu u namotnictva, které nemohlo vyuzivat fyzického
telegrafniho spojeni. Celkové se o masivni rozsah radiotelekomunikace zaslouzila armada
a dvé svétové valky, kdy ve druhé svétové valce se vyuzivala pfenosna radiovysilacka, ktera

piedstavovala dulezity komunikaéni prostiedek na bitevnim poli. (6)

Dalsi milnik nastal v padesatych letech, kdy zacaly vznikat prvni navrhy mobilnich
radiovych systémill zaloZenych na podobné technologii, ktera se podoba dneSnim sitim GSM.
K prvni realizaci mobilniho analogového pfenosu dos§lo az v roce 1961. V osmdesatych
letech zacaly vznikat prvni digitalni telefonni systémy, ze kterych jsou v Evrop¢ stéle
provozované systémy GSM. Milnik, ze kterého vychéazi nasledujici kapitoly je vznik

standardu IEEE 802.11%°, ktery popisuje bezdratovou komunikaci mezi pocitaci. (6)

3451  Wi-Fi
Nazyvané t¢Z WLAN jsou bezdratové sité, které nas v dneSnim svété obklopuji téméef
Vv kazdém ohledu a na kazdém mist€. Setkavame se s nimi v kancelafich, hotelech,
kavarnach, vefejnych mistech, domacnostech atd. Jejich rozsifeni zacalo s expanzi
celosvétové sité Internet a v soucasnosti s prichodem internetu véci, je jejich expanze do
kazdodenniho Zivota jeSt¢ vyraznéj$i a vytvaiejici miliardovy byznys. Bezdratové sité
poskytuji svym uzivatelim pohodli, mobilitu a finan¢ni Gsporu na implementaci kabelového

feSeni. (33)

20 Zkratka pro Institute Electrical and Electronics Engineers (Institut pro elektrotechnické a elektronické
inZenyrstvi), kde ¢islo 802 reprezentuje vznik této skupiny - unor 1980 a. 11 odkazuje na podskupinu podilejici
se na uvedené skupiné standardu. (29)
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Obrazek 5 - Logo Wi-Fi aliance a ikona

Zdroj: Wi-Fi Alliance. Wi-Fi Logo. [Online] ©2017. Dostupné jako volné dilo z:
https://commons.wikimedia.org/wiki/File:Wi-Fi_Logo.svg

V roce 2002 vznikla Wi-Fi Aliance, ktera je celosvétovym sdruzenim spole¢nosti, které
stanovuji, zdali Wi-Fi technologie a produkty odpovidaji normam. Je drzitelem ochranné
znamky Wi-Fi, kterou by vyrobci méli pouzivat pro oznafeni produktii otestovanych
v nezavislych laboratotfich aliance. Takové produkty mohou vyuzivat oznaceni Wi-Fi
CERTIFIED, protoze vykazuji zpétnou kompatibilitu, nejvy$s$i uroven zabezpeceni

a kvalitu. (34)

Pti vytvareni bezdratového systému, ale nikdo nepocital s jeho masivnim rozsitenim, které
dalo podklad k moznym bezpecnostnim incidentim. ,,Prikladem je spolecnost Microsoft,
ktera je nazornym prikladem toho, Ze ¢im jste vétsi a popularnéjsi, tim vice utokii je viici vam
vedeno. (33 str. 30) S pfichodem vyhod bezdratové komunikace ptichazeji i zaplavy
bezpe¢nostnich rizik, které jsou oproti sou¢asnym probléméim uplné odlisné. Cemuz
nepomohly ani Siroce publikované nedostatky zranitelnosti zabezpeceni WEP u standardu

IEEE 802.11, kter¢ mélo dosahovat obdobné urovné bezpecnosti jako kabelové site.

34511 Struktura
Kazda Wi-Fi sit ma sviyj jednoznacny identifikator SSID (Service Set Identifier), ktery je
periodicky vysilan (10x az 100x za minutu) a nazyva se beacon frame. Takova forma
vysilani umozni klientim/uzivatelim si snadno zobrazit dostupné sit€ a pfipojit se
Kk pfistupovym bodim. Druhym identifikatorem bezdratové sit¢ je BSSID, které je MAC
adresou vysilace. V piipadé komunikace mezi dvéma klienty tzv. ad-hoc sité, se provadi
vzajemna identifikace pomoci SSID (BSSID se nevyuziva). Sit¢ mezi dvéma klienty jsou
pouzitelné u prenaSeni dat mezi chytrymi telefony a U pienosu mezi pocitaci na kratké

vzdalenosti.
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Wi-Fi zafizeni jsou zpravidla vybavena dodatecnym softwarem, ktery spravci umoziuje
upravovat nastaveni a ptizpusobovat funkci svym pozadavkim, mezi mozné funkce patii
fizeni piistupové politiky, pfidélovani IP adres, konfigurace firewallu a nastavovani

pristupového bodu.

3.4.5.1.2. Bezpecnostni protokoly
V pocatcich byly bezdratové sité nezabezpecené az do roku 1990 a verze IEEE 802.11b.
Star$i verze standardu obsahovaly fyzické bezpecnostni slabiny, problémy s Sifrovanim

a autentizaci. (33)

To zpusobilo vzestup utoku proti bezdratovym sitim, proti kterym se postavily dva

bezpecnostni standardy:

WPA je zkratkou Wi-Fi Protected Access (Wi-Fi chranény pfistup) a je nastupcem
ptedchozi technologie WEP, oproti které nabizi vyss$i uroven zabezpeceni a pouceni se
Z jejich nedostatktl. Pfedchozi technologie WEP byla v roce 2001 prolomena a odpovédi Wi-
Fi Aliance bylo vytvofeni nového standardu zabezpeceni. Za zminku stoji vylepSeni
Sifrovaciho algoritmu a spravy Sifrovacich klich, které ale méli vyssi vypocetni naro€nost
anékteré pocitate tak nedisponovaly dostatetnou vypocetni kapacitou, aby WPA
podporovala. Na jedné siti lze pouzivat pouze jeden bezpecnostni standard a nelze tedy
kombinovat WEP a WPA. V dnesni dobé, je jejich narocnost na vykonnost vypocetni
techniky marginalni a tiroven jejich podpory a implementace vSudypfitomna. Standard WPA
byl jen prechodovym mustkem mezi jeho nové€jsi verzi a v soucasnosti je povazovan za

stejné nebezpeény jako jeho piedchtdce. (33) (6)

WPAZ2 neboli Wi-Fi Protected Access Il je bezpecnostni protokol, ktery je certifikovan Wi-
Fi Alianci. Jedna se o nastupce standardu WPA, oproti kterému poskytuje silngjsi algoritmus
Sifrovani, ktery je doposud povaZzovan za neprolomeny. UZivatel bezdratové sité se
zabezpeCenim WPA2 je tak chranén pifed utoky hrubou silou, tabulkovymi utoky
a odposlechy, ale nejslabsim ¢lankem fetézce mnohdy byva samotny uzivatel. Vyhodou je,
Ze pro zatizeni, kterd nepodporuji WPA2 je mozné vyuzit reZimu WPA/WPA2, ve kterém
se pouziva bezpecnéjsi Sifrovani WPA?2, ale zaroven se budou moci ptipojit 1 starsi zatizeni
WPA. V soucasnosti, pokud chce Wi-Fi zatizeni ziskat certifikat, musi byt certifikovano pro

zabezpecCeni WPA2. (33)
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e Za slaby clanek zabezpeceni je povazovana funkcionalita WPS, kterd poskytuje
divéryhodnym uzivateliim, ktefi znaji 8mistny ¢iselny kod, moznost se ptipojit k siti,
bez znalosti uplného piistupu k bezdratové siti. Jenze zatfizeni neprovadi validaci
vSech zadanych znakl kédu, ale pokud jsou prvni Ctyfi spravné, pak provede
kontrolu dalsich t¥i a posledni znak piedstavuje kontrolni soudet. Uto&nikovi tak
misto teoretickych 100 milioni kombinaci, postac¢i vyzkouset 11 tisic kombinaci
k ziskani piistupu. (35)

e U WPA2 lze vyuzit z dvou Sifrovacich metod AES nebo TKIP, pfipadné jejich
kombinaci. AES (Advanced Encryption Standard) je povazovan za doposud
neprolomeny a bezpecny zpisob Sifrovani, ktery je prolomitelny utokem hrubou
silou a bezpecnostnimi slabinami WPA2. Je pouzitelny jak pro standard WPAZ2, tak
i star$i verzi WPA, které poskytne dostate¢nou uroven zabezpeceni. U Sifry je mozné
zvolit silu Sifrovaciho klice v délce 128, 192 nebo 256 bitt. TKIP (Temporal Key
Integrity Protocol), byl ptevazné vyuzivan u piedchoziho standardu WPA, ktery byl
odpovédi na nebezpeny standard WEP. V soucasnosti uz neni povazovan

za bezpe¢ny a mé¢l by byt pouzit jen v kombinaci s Sifrou AES. (36)

3.45.1.3. Metody zabezpeceni
V disledku utokd a nezddoucich pristupt, je potieba ochranit vysila¢ rozmanitymi zpisoby
fyzického 1 softwarového charakteru. ZvysSené riziko je u zatizeni, které disponuji tovarnim
nastavenim, které je optimalizovano s dirazem na vysokou uroven kompatibility
s uzivatelskou siti. Potencionalni Uto¢nik je schopen se k pfistupovému bodu pfipojit i na
velkou vzdalenost, vyuzitim smérové antény, kterda mu umozni signal zachytit. Ochranou
pred takovymi postupy a technologiemi, je urcita forma stinéni signdlu nebo skryti

vysilanych dajt o siti.

Skryti SSID

Metoda, kterd zamezi pfistupovému bodu vysilani SSID identifikatoru a ten je pak pro
béZzného uzivatele nevyhledatelny. Identifikator je sd€lovan zainteresovanym uzivatelim
jinou formou napt. emailem, postou, telefonem nebo tisténou formou. Uzivatelé se nasledné

k Wi-Fi siti pfipoji manualné zadanim poskytnutych parametra.
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Enter information for the wireless network you want to add
Network name:

Security type: [Choose an option] "

Encryption type:

Security Key: [] Hide characters

Obrazek 6 - Manualni p¥ipojeni k piipojnému bodu
Zdroj: viastni zpracovani
Nicméné¢, jednoduchost této metody je spojena i s jeji nizkou efektivitou, protoze je mozné
SSID identifikator odposlechnout pomoci specializovanych aplikaci inSSIDer, NetStumbler
nebo Kismet. Proto se jedna pouze o podpurnou metodu zabezpeceni bezdratové sité, ktera

poskytuje témét nulovou ochranu pied vétsSinou znamych atoku. (37)

Filtrovani MAC adres

Funkcionalita, kterou standardné disponuji sitovd zafizeni a umoznujici fidit politiku
piistupti pomoci listu MAC adres??, ktery mize zahrnovat povolené (White list) i nepovolené
adresy (Black list). Zaroven muze disponovat i funkci ,,rodicovské kontroly", ktera slouzi
pro ¢asové nebo obsahové restrikce. Pokud se k ptistupovému bodu piipojuje zatizeni,
prvotné dojde kjeho ovéfeni s dostupnym listem povolenych zafizeni a V piipadé
pozitivniho nalezu je provedena autorizace. Nicméné se nejedna o metodu, ktera je
pouzitelna samostatn¢, protoze pii zjiSténi MAC adresy povoleného zafizeni se
uto¢nik/neopravnény uzivatel mize za takové zatizeni vydavat. K ziskani MAC adresy miize
byt ttoénikem vyuzito odposlechu provozu Wi-Fi sité, ve které je kazdy paket oznaten MAC
adresou, aby bylo zaji§téno, Ze se dostal do spravného zafizeni. Ptikladem je aplikace

Wireshark nebo Achilles, které slouzi pro monitorovani a analyzu sitové komunikace.

Stinéni signalu

Metoda je vyuZzitelnd v prostiedi, ve kterém je vyzadovano omezeni dosahu signalu, zejména
mimo prostory budov. K odstinéni signalu se vyuzivaji specialni barvy nebo folie, které
obsahuji pfimés stiibra nebo hliniku a takto vodiva vrstva zamezi prostupu Wi-Fi signalu,
ale ostatni bezdratové spojeni zlstanou zachovana napft. televizni a telekomunikacni.

Uvedena metoda je nejen ucinnou ochranou proti nezddoucim uzivatelim a tto¢niktim, ale

21 Jednoznaény identifikator sitového zafizeni
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zamezi pracovnikim vyuzivat Wi-Fi siti mimo pracovni stanovi$t€¢ napf. na toaleté,

V kuchynice a riznych odlehlych ¢astech spole¢nosti.

E2E Sifrovani

Bohuzel, vyse jmenované metody zabezpeceni bezdratové sité jsou sami o sob¢ sledovatelné
a jedinym fesenim je jejich kombinace s dostate¢né silnym Sifrovanim na stran¢ koncovych
zafizeni, které je na urovni aplikacni vrstvy. Pii takovém provedeni je komunikaci mozno
odposlechnout, ale utoc¢nik ziska pouze zaSifrované zpravy, u kterych by musel nejprve
ziskat Sifrovaci kli¢. K ziskani samotného Sifrovaciho kli¢e, by ale utocnik musel vyuzit
sofistikovangjSich metod softwarového inzenyrstvi, za ucelem oklamani uZzivatele nebo

vyuziti bezpecnostnich nedostatki Sifrovaciho algoritmu.

3.4.5.1.4. Prognézy vyvoje Wi-Fi siti
Lze predpokladat, ze v nasledujicich letech bude postupovat rozsitovani Wi-Fi siti, které
budou propojovat kazdodenn¢ pouzivané zatizeni s celosvétovou siti Internet a umoziovat
efektivni fizeni zdroju, sledovani vydajti, planovani ¢innosti a mnohé dal$i ¢innosti. Dnesni
bezdratové sité vyuzivaji Sifeni radiovych vln, ale pro budouci vyuziti jsou planovany média,
kterd vyuzivaji k prenosu informaci viditelného svétla. Pocatky komunikace zaloZené na
pienosu informaci prostfednictvim svételnych paprski sahaji az do 19. stoleti k Alexandru
Graham Bellovi, ktery je znamy piedev§sim vynalezem telefonu, ale i fotofonu, ktery
vyuzival k pfenosu zvuku ménici se intenzitu paprsku svétla. BohuZel, nedostate¢na uroven

technologii neumozZnila jeho praktické vyuZiti a patent tak na dlouho upadl v zapomnéni.
(38)

Na pielomu tisicileti se o Bellovu myslenku a patent zacal zajimat némecky profesor Herald
Haas, ktery se vV ramci svého vyzkumu zacal zabyvat pfenosem informaci prostfednictvim
svétla. Vysledkem jeho vyvoje je technologie oznafovana jako Li-Fi, ktera k pienosu
informaci vyuziva viditelného svételného spektra, které ma vinovou délku 400 az 800nm.
Jeho vyzkum bylo mozné realizovat za pomoci Bellovych napadi, nynéjsi urovné
technologii a LED svétel, které oproti svétlim vyuzivanym Bellem umoziuji rychlou zménu

intenzity svétla tzv. blikani, které je ale pro lidské oko nepostichnutelné. (38)
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Obrdzek 7 - Vizualizace vyuziti Li-Fi technologie

Zdroj: Boston University and Science Alert. Li-Fi Environment. [Online] 2008.
Vyhodou technologie Li-Fi je jeji pomérné jednoducha implementace s jiz existujicim LED
osvétlenim, ke kterému se implementuje fidici mikroc€ip, ktery pro pienos informace vyuziva
zménu intenzity svétla. Zmeéna intenzity svétla je provadéna v takové rychlosti, ze je lidskym
okem nepozorovatelna a nezptsobuje viditelné blikani svétla. V budoucnu by technologie
umoznila automobiliim mezi sebou komunikovat, poskytnout bezpeéné hotspoty??,
monitorovat pacienty a navic je technologie vyuzitelna i pod vodni hladinou. V dne$ni dobé
vznikaji i pokusy s fotovoltaickymi ¢lanky, které by kromé generovani elektrické energie
pro svij provoz, poskytovaly i bezdratové spojeni a staly se tak nezavislymi a Siroce

vyuZzitelnymi. (38)

3.5. Metody
V nasledujici kapitole byly na izolovanych webovych strankach simulovany zvolené formy
metod, které muze UtoCnik vyuzit k ziskani informaci, oklamani obé€ti nebo sledovani

komunikace. Metody jsou implementovany v takové formé, aby byly zjevné patrné jejich

22 P¥ipojné body (zafizeni), ke kterym se miiZe uZivatel bezdratové piipojit a komunikovat prostfednictvim
nich v siti Internet
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nedostatky i pro Ctenafe, ktefi nejsou odborniky v oblasti bezpecnostnich technologii.
Podstatnou ¢asti realizace zvolenych metod, jsou i ndzorné ukézky moznych bezpecnostnich
opatieni, které mohou byt provadény z hlediska vyvojate nebo uzivatele. Realizaci
zvolenych metod pfedchazela sumarizace internetovych utokl na zakladé jejich Cetnosti,
motivace toénikd®® a cilt utoka.

Motivovanost Gtoki Motivovanost ttoku M Kybernetickd kriminalita

Rijen 2015 Rijen 2015
Hacktivismus

ez M Kyberneticka $pionaz

12.0%

M Kyberneticka valka

Obrdzek 8 - Motivovanost utokii - porovndni ¥ijna 2015 a 2016

Zdroj: PASSERI, Paolo. Cyber Attack Statistics. [Online] 19. Leden 2017. Viastni pFeklad. Dostupné z:
http://www.hackmageddon.com/category/security/cyber-attacks-statistics/

V poslednich letech 1ze pozorovat nartist utokd, které maji na svédomi clenové
hacktivistickych hnuti, kterym je vé€novana kapitola 3.1.2.1 Hacktivist. K pomérné eskalaci
utokll tohoto typu pravdépodobné ptispely svétové udalosti zejména: valka v Syrii, volby
v USA a teroristické Gtoky na uzemi Evropské unie. V ur¢itych ohledech je graf oproti
predeslym obdobim odlisny, protoze v fijnu 2016 nebyla detekovdna zddna forma
kybernetické Spionaze, ktera meéla vliv na vyslednou podobu grafu a rust ostatnich

sledovanych typu utokd. Na zakladé porovnani hodnot z predeslych let se hodnoty

23 Motivace Uto¢nikii znamena divod, ktery stoji za realizaci Gtoku. Takovy diivod mlZe byt politicky,
Spionéazni, valecny nebo s prostym ucelem zisku.
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kybernetickych zlo€inl a Spionaze pohybuji u Spiondze mezi 4 % a 12 % a zlo¢ini mezi 60

% az 80 %. Situace je znacné proménliva a reflektuje svétové déni. (39)

Tabulka 3 - Srovndni forem utokii za Fijen 2015 a 2016

Rijen 2016 Rijen 2015
Typ uUtoku Podil utok Typ uUtoku Podil utok
Neznamy 27,45 % Neznamy 34,70 %
Malware/PoS* Malware 21,57 % Cilené utoky 18,70 %
KradeZe Gctd 17,65 % Obsahové utoky 12 %
Cilené utoky 13,73 % SQLi 12 %
DDoS 9,80 % Kradeze uctd 5,30 %
Presmérovani DNS 1,96 % DDoS 4%
Local File Inclusion** 1,96 % Siteni malwaru reklamou 4 %
Ziskavani emaild 1,96 % SQLi Magento*** 2,70 %
Obsahové utoky 1,96 % Malware 2,70 %
Siteni malwaru reklamou 1,96 % Elektronicka zafizeni 1,30 %
Bitcoin transakce 1,30 %
PoS* Malware 1,30 %

Vysvétlivky k tabulce:

*PoS (Point Of Sale) — platebni terminaly
**LFI (Local File Inclusion) — vkladani soubori na server prostfednictvim webového prohlizece

***Magento — systém pro internetové obchody

Zdroj: PASSERI, Paolo. Cyber Attack Statistics. [Online] 19. Leden 2017. Vlastni pieklad. Dostupné z:
http://www.hackmageddon.com/category/security/cyber-attacks-statistics/

Ve srovnani s rokem pfedchazejicim, jsou utoky motivované predevs§im za ucelem ziskani
osobnich informaci, které vyusti v jejich zneuziti. Utoénik se pokousi ziskat p¥istup k cizimu
uctu, u kterého se v piipadé socidlnich siti, emaild a dalSich komunikac¢nich néstroji
nasledné pokousi vyldkat z kontaktli napadeného uctu finan¢ni prostiedky nebo pokracuje
v Sifeni svého planu. V poslednim roce doslo k zasadnimu rozsiteni Gtoku typu Malware
a Ransomware, které se $ifi komunika¢nimi médii a formou phisingovych zprav a snazi se
oklamat svou obét. Se ziskem financnich prostiedktl jsou spojeny iutoky typu DDaoS,
u kterych se za stejné obdobi minulého roku zvysil vyskyt dvojnasobng. Utoénici se u typu
utoku DDoS pokousi o zneptistupnéni cilového serveru, jehoz vypadek predstavuje znacné

finan¢ni ztraty a napadeny subjekt je v krajnich ptipadech nucen zaplatit poZzadovanou

¢astku za pozastaveni utoku. Témto tokiim napomaha i stale rozsifenéjsi zatizeni 10T, které
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disponuji minimalnim bezpe¢nostnim opatfenim a jsou tak idealnim nastrojem uto¢niku. (1)

(39)

Oproti minulému obdobi doslo k znaénému poklesu tatokt typu SQLi (viz. Kapitola 3.5.1.1)
a forem vandalismu, které je v pocitacové terminologii oznacovano jako forma urcité
modifikace nebo zaskodnictvi, prostfednictvim kterého uto¢nik smaze databazi, napiSe na
webovou stranku zpravu nebo zméni jeji kontext. Také 1ze pozorovat zménu forem utokd,
které jsou ovlivnény aktualnimi trendy v tomto sektoru. Jednd se o prostou prilezitost
uto¢nikl ke generovani zisku, ktera dokaze prilakat dalsi subjekty chtéjici si utrhnout sviij

vlastni pomyslny dil kolace a tak se mnozstvi Gtokl rozsifi jako infekce. (39)

3.5.1. Priprava prostredi
Vybrané zranitelnosti byly implementovany na vlastnim webovém prostoru, ktery je pro
nahodného uzivatele dostatecné informativni, Ze se nachdzi na pokusnych webovych
strankach, vytvorenych za ucelem simulace utokli v rdmci diplomové prace. Nicméné, po
obsahové strance jsou prakticky neSkodné a neobsahuji uto¢né prvky, které by

potenciondlniho navstévnika jakkoliv poSkodili a jejich vyznam je tak pouze demonstrativni.

Pro simulaci utoku bylo vyuzito technologii HTML, PHP, CSS a SQL databaze. Webova
stranka byla vytvotfena s diirazem na funkénost a vypovidajici hodnotu implementovanych
bezpecnostnich nedostatki, a proto veskeré prvky neobsahuji funkéni zaklad. Stranka je
uréena pro implementaci Gtoku typu SQLI, XSS a Session hijacking. Pro téely simulace

utoku zaloZeného na sledovani komunikace bylo vyuzito specifického softwaru.
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Vstupujete na vyzkumnou
webovou stranku

Nachazite se na webove sirance, kiera sloudi k
demonstrovani bezpeénosinich nedostatk( webowych aplikac
v ramci diplomové prace na £ZU. VeSkerou aktivitu na
webovych strankach provadite na vlastni zodpovédnostl
Odesilana data nejsou nikterak uchovavanal

Prihlaste se prosim

MNespravné jméno nebo heslo

Obrizek 9 - Uvodni piihlasovaci formuldi demonstrativni webové strdnky

Zdroj: vlastni zpracovani

Proces piihlaseni wuzivatele je zfunkéniho hlediska kompletni, pouze nebyla
implementovana funkcionalita registrace, protoze je pro zpracovani simulace utoku
nepodstatnd. Za ticelem autentizace je vyZadovano vyplnéni ptihlasovacich udaju, které jsou
nasledné ovéfeny v databazi. Na zdklad€ zpracovaného dotazu databazi je uZivateli
poskytnut nebo odepfen piistup. Soucasti piihlaSovaciho procesu je generovani
PHPSESSID, které predstavuje jednoznacny identifikator kazdé relace, ktera k webovému
formulafi ptistoupila. Identifikator je uloZen v doCasné¢ paméti webového prohlizece tzv.
cookies a je vyuzivan webovym prohlize¢em v komunikaci s dot¢enym serverem a pomoci
ulozenych cookies server rozpozna ptistupujiciho klienta a mize ovéfit jeho opravnéni, bez
opétovné potieby autentizace (soubory cookies maji zpravidla omezenou platnost, zvIast’ ty

které uchovavaji ¢islo relace).

Veskeré zdrojové kody, které byly vyuzity pro tvorbu webovych stranek, jsou soucasti ptiloh
diplomové prace. U ¢asti, které nelze prosté zkopirovat (databaze) je pfiloZena jeji struktura
a obsah z vyvojového prostiedi (viz. Ptiloha A a B). Prostiedi bylo vytvofeno na zakladé
studia odbornych informacnich zdroju, vlastnich zkuSenosti a navodi, které jsou dostupné

z webovych stranek FormGet a W3Schools. (40)
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3.5.1.1. SQL Injection
Zkracené utok typu SQLi je zranitelnosti, ktera vznika v ptipadech, kdy je dana uto¢nikovi
prilezitost ovlivnit strukturovany dotazovaci jazyk (SQL), prostiednictvim kterého aplikace
predavaji dotazy databazi. K ovlivnéni dotazu, miize Gto¢nik vyuzit syntaxe a schopnosti
samotného jazyka SQL, stejn¢ tak vykonu, funkei a funkcionalit opera¢niho systému, které
ma databaze k dispozici. Jedna se o zranitelnost, kterd se netyka vyhradné jen webovych
aplikaci, ale kazdy kod, ktery piijima vstupy od neznamého zdroje a predava je formou SQL

dotazu databazi, muze byt zranitelny. (41) (42)

Zranitelnost typu SQLi pravdépodobné existuje od prvniho pfipojeni webové aplikace
k SQL databazi. Prvni datovanou publikaci, ktera zpusobila zajem vefejnosti o danou
zranitelnost, byl dne 25. 12. 1998 zveifejnény ¢lanek s nazvem ,,NT Web Technology
Vulnerabilities®, jehoz autor vystupoval pod pseudonymem Rain Forest Puppy (skute¢nym
jménem Jeff Forristal). Autor ¢lanku se pozdé&ji roku 2000 prezentoval svoji dal$i publikaci,
kterad popisovala zpiisob, kterym prostfednictvim SQLi hacknul webovou stranku Packet

Storm, ktera poskytuje bezpecnostni nastroje, popisy chyb a bezpe¢nostni upozornéni. (41)

351.1.1. Piedmluva k simulaci
Pro simulaci zranitelnosti SQL Injection, bylo pfihodné pouzit webovy piihlasovaci
formulat, ktery se sklada z webové prezentacni ¢asti a databaze. V piipad¢, ze uzivatel vyplni
ptihlasovaci udaje, webova aplikace shromazdi dvé ¢asti informace — ptihlaSovaci jméno
a heslo. Aplikace vloZené parametry zpracuje a vytvoii SQL ptikaz, ktery shromazdi
pozadovany typ informaci z databaze. Ptikladem je webova stranka prihlaseni.php (viz.
Ptiloha C), ktera navaze spojeni s databazovym serverem. Pfipojeni pak mize byt udrzovano
nebo se vytvaret pii kazdém pokusu o pfistup k databazi. Nutno zminit, Ze webovy server

pouziva vlastni ptihlaSovaci jméno a heslo k databazi, aby mohl spoustét SQL piikazy. (30)

Po navézani spojeni dojde k piedani SQL piikazu do databdze, ktera jej pfijme, zpracuje
a odpovi. Odpovéd” mize byt reprezentovana binarn¢, kdy hodnota 1 znamena, Ze
uzivatelské jméno a heslo v databazi existuje anebo hodnota 0, ktera vyjadiuje, Ze uvedena
kombinace uzivatelského jména a hesla se v databdzi nenachazi. Na zakladé odpovédi

z databaze, je uzivateli umoznén nebo zamitnut piistup. (30)
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Teoretickym vysvétlenim principu komunikace databaze a webového serveru, byl vytvotren
zaklad pro pochopeni nasledujicich simulaci praktického pouziti zranitelnosti SQL injection,
kterd je vytvofena v zakladni formé, tak aby byla pochopena Sir§im okruhem odborné
vefejnosti. Veskeré zdrojové kody, které byly implementovany pro simulovani zranitelnosti,

jsou umistény V ptilohach préce jako Ptiloha A, B, C a D.

3.5.1.1.2. Popis prostiedi a funkcionalit
Pfi kazdém pokusu o piihlaseni je provedeno odeslani pozadavku prostfednictvim metody
POST, ktery obsahuje parametry USERNAME a PASSWORD. Piendsené parametry jsou
nasledné v ramci SQL piikazu zpracovany databazi. Formular je mozné odeslat i metodou
GET, ktera neposkytuje dostatetna bezpecnostni opatieni pro odesilani webovych

formuléit. Vysledné slozeni POST pozadavku mize mit nasledujici podobu:

Tabulka 4 - Struktura POST poZadavku

http://world.8u.cz/skola2/index.php | Adresa webové stranky, z které se uzivatel pokousi
ptihlasit

username=admin Parametr pro ptihlasovaci jméno

password=test Parametr pro heslo

Zdroj: vlastni zpracovani
V databazi spustény SQL ptikaz, ktery obsahuje piijaté parametry z webového formulare,

ma v zékladni podobé nasledujici strukturu:
SELECT * FROM login WHERE username="$username’ AND password="$password’;

Kde $username a $password jsou parametry, které zasila formulaf z webového rozhrani.

SELECT * FROM login WHERE username="admin" AND password="test’;

V uvedeném ukéazkovém piipadé (viz. SQL ptikaz vyse), by databaze spustila SQL piikaz,
na zaklad¢ kterého by se databaze pokusila vyhledat uzivatelské jméno admin, a zdali je

jeho heslo test.
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SELECT * FROM login' id username password email

1 admin test123 admin@seznam.cz

Obrdzek 10 - Struktura a obsah databdzové tabulky LOGIN
Zdroj: vlastni zpracovani
Databazovy server vyhodnotil, Ze uvedend kombinace se v databazi nenachézi a informoval
o této skuteCnosti webovy server, ktery zpravu prezentuje uzivateli ve formé textového
dialogu ,,Nesprdavné jméno nebo heslo® a znemozni mu pfistup k uzivatelské sekci.
Z obrazku vyse (viz. Obrazek 10), ktery byl pofizen z databaze, je patrné, ze uvedena
kombinace ptihlasovaciho jména a hesla skutecné neodpovida a chovéani obou systémi bylo

korektni.

3.5.1.13. Prakticka ukazka utoku
Nasledujici ukazka je zaméfena na moznost modifikace SQL piikazu, tak aby bylo
umoznéno ziskat pfistup k systému, i bez znalosti hesla k nékterému z uétu. Pii uvedené
technice vychazime z toho, ze zname piihlaSovaci jméno nékterého z ucétl. V opacném
ptipadé by muselo byt postupovano metodou pokus-omyl nebo za pouziti sofistikovangjsich

metod.

Struktura pouzitého SQL piikazu se sklada z funkci, proménnych a technickych znakd, které
mohou svym pouzitim zpusobit transformaci celého piikazu. Pii vkladani fetézcovych
hodnot do databaze se vzdy vymezuji apostrofy, které mohou byt jednoduché nebo dvojité.
Na to je potieba pamatovat i pti vytvareni SQL piikazu ve webové aplikaci. Dal$im znakem,
ktery je v SQL syntaxi pouzivan, je znak pro kiizek, mtizku nebo téz nazyvany hash, ktery
slouzi pro zakomentovani ptikazu. V prabéhu vyvoje databazovych systému bylo objeveno,
ze vloZzenim znakl ze syntaxe SQL do cCasti ptikazu, lze provést jeho nezadouci Upravu.
VloZenim jednoduchého znaku pro zakomentovani tak zptisobovalo, Ze se ¢ast ptikazu, ktera
se nachazela za vlozenym znakem, neprovedla. V praxi by uzivatel zadal jako piihlasovaci
jméno admin# a jeho odeslanim, by doslo k vykonani pfikazu, bez ¢ervené oznacené Casti

(viz. Ptikaz nize). (41)
SELECT * FROM login WHERE username="admin#' AND password="test’;

Bohuzel uvedeny ptikaz by nejspise skoncil chybou nebo by se pokusil vyhledat uzivatele

s ptihlasovacim jménem admin#. Moznym feSenim by byla kombinace znaku pro vymezeni
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fetézcovych hodnot a komentare. Potencionalni uto¢nik by tak mohl dokazat presvédcit

systém, ze autentizace se sklada pouze z ovéfeni ptihlasovaciho jména (viz. Piikaz nize).
SELECT * FROM login WHERE username="admin'# AND password="test’,

Utoénik v takovém piipadé dokazal SQL piikaz modifikovat do takové podoby, Ze proved|
vlozeni ptihlasovaciho jména ve formatu admin'#. To zpusobilo uzavieni fetézce a zaroven
zakomentovani zbytku kodu, ktery byl databdzi proveden v utocnikem pozadovaném

formatu (viz. Pfikaz nize).
SELECT * FROM login WHERE username="admin’;

Utoénik pomoci jednoduché metody SQLi ziskal p¥istup k Giétu s pravy administratora, bez

znalosti ptistupového hesla (viz. Obrazek 11).

Vitejte uZivateli:

Obrizek 11 - Uspésny pokus o piihldSeni za vyuziti SOLi
Zdroj: vlastni zpracovdni
35.1.14. Zabezpeceni pred utokem
Ochrana pfed SQLi1 by méla byt vZdy implementovéana na stran€ webového serveru, ktery je
prvni linii obrany a zaleZi na ném, co poskytne uZivateli za informace. Zakladni moZnosti
obrany sestavaji z omezeni pfistupovych prav uzivatelského uctu webového serveru, ktery

nemusi mit opravnéni k provadéni zapisi do Master databaze nebo provadét zalohovani.
(30)

Z hlediska dalSich zptisobt ochran, je potieba zabezpecit schéma databaze tzn. strukturu
SQL databaze, ktera by neméla byt zobrazovana v HTML kodu, zejména jeji nazvy tabulek,
sloupcti a struktury. Jejich zobrazovanim bychom uto¢nikovi usetfili ¢as a usnadnili praci.
S tim je spjato i zobrazovani chybovych hlasek a stavi, které by méli byt vSeobecné a nikdy

by nem¢ély zobrazovat systémové informace, promeénné nebo jina data, na zaklad¢ kterych
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uto¢nik odhaluje zranitelnosti bud’ manudlné, automaticky nebo robotem prohledavajicim

obsah internetu. (30)

Jednoduchy zptisob ochrany, ktery byl implementovan na pokusnych webovych strankach,
spociva v oSetieni vstupnich znaku, za vyuziti funkce mysql_real_escape_string(). Pouzita
funkce je zaloZena na metodé escapovani, ktera oSetfuje potencionaln¢ nebezpeéné znaky,
prostiednictvim kterych 1ze pozménit vyslednou podobu SQL piikazu. Funkce pied kazdy
znak, ktery ma v SQL databazi technickou funkci, vklada zpétné lomitko. Pomocné vloZeny
znak je aktivni pouze po dobu zpracovani a do databaze se nezapisuje ani neni soucasti
vybéri z databaze. Pii vyuziti skriptovaciho jazyka PHP, jsou k dispozici funkce
magic_quotes_gpc() astripslashes(), které vkladani zpétnych lomitek provadéji

automaticky, s kazdym pozadavkem. (43)

Na praktické ukazce webové stranky, ktera tvoii prostiedi pro simulaci zvolenych atoku, by
bylo dostacujici k ptihlasovacimu PHP kédu implementovat nize uvedené dva tadky, které
by znemoznily vyuziti simulovaného utoku typu SQLi K ziskani pfistupu. Samoziejmé se
nejednd o Uplnou ochranu pred utokem typu SQLi, ale minimélné ptfed jeho zikladni

demonstrovanou podobou.

$username = mysql_real_escape_string($username);
$password = mysql_real_escape_string($password);

35.1.2. XSS
Je zkratkou pro metodu Cross-Site Scripting, ktera pfedstavuje zranitelnost na strané
webového serveru. Studie z roku 2010 uvadi, Ze az 71 % vSech webovych aplikaci je na
zranitelnost typu XSS nachylnych, dokonce byva nékterymi odborniky v oboru bezpeénosti

podcenovana. (44)

Zranitelnost je zalozena na skriptovacich jazycich vykonavajicich se na strané klienta, které
vytvareji dynamicky vzhled a obsah stranky. Skripty vytvaieji aktivni obsah pomoci malych
spustitelnych souborti nebo skriptli, které jsou prohlizeCem spoustény pro vytvoreni
dynamického obsahu a mohou tak pievzit velkou ¢ast zatizeni serveru. Prvnimi
skriptovacimi jazyky vyuZzivajicimi se pro tvorbu dynamického obsahu webovych stranek,

byl JavaScript a Java od Sun Microsystems?*, kter4 disponovala vynikajicim bezpe¢nostnim

24V roce 2009 byla spolecnost Sun Microsystems odkoupena spole¢nosti ORACLE
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modelem a stala se tak jednim z dominantnich vyvojovych nastroji pro Internet. Nicméng,
mezi tvirci webovych aplikaci se nejvice ujal JavaScript, ktery si je ziskal svou

jednoduchosti a rozsitenim. (30) (44) (42)

Pifi vyuzivani sofistikovanéjSich XSS utokli musi byt Uto¢nikova urovenl znalosti
skriptovacich jazykl na pokrocilé Girovni a zaroven mit povédomi o technologiich tvoticich
obsah webovych stranek — HTML, CSS a DOM?. Pro simulaci ttoku bylo primarné vyuzito
funkci JavasScriptu, ktery je stéZejni pro spusténi skodlivého kédu v ramei pokusnych
webovych stranek. Utok je ve své zakladni podobé prezentovan formou dialogové hlasky,
za vyuziti metody alert(), ktera je pro uto¢nika indikatorem napadnutelnosti webové stranky

metodou XSS. (30) (44)

Nyni teoreticky k samotnému prubchu utoku, béhem kterého se uto¢nik s vyuzitim
skriptovaciho jazyka pokousi na webové strance spustit sviyj skript, ktery nasledné ovlivni
vyslednou podobu webové stranky. Takto pozménénd webova stranka mulze byt
u jednoduchych metod napt. ptebarvena nebo pozménén text, ale u metod sofistikovanéjsich
muize zobrazovat jiné formuldfe, meénit jeji kontext, zobrazovat dialogy a nepieberné
mnozstvi dalsich funkcionalit JavaScriptu. Jeho nebezpe¢nost tkvi v tom, Ze muze byt
spustén nejen z parametru URL odkazu, ale muze byt i sou¢asti hlavicek pozadavku nebo

umistén piimo v databazi. (44)
Utoky typu XSS Ize rozdglit do ti skupin:

e Stored (persistent) - jsou typy Utokd u kterych obét nemusi na webové stranky
pristupovat pies upraveny odkaz, aby doslo ke spusténi utocného skriptu, ale ten uz
je ulozen v databazi cilového serveru a je spustén pfi zaslani pozadavku

e Reflected (non-persistent) - jedna se o nejbézné&jsi typ XSS utoku, protoze je
I nejjednodussi a je nejCastéji umistén v parametru URL odkazu a je spustén
nactenim cilové webové stranky

e DOM - obdoba reflected XSS, ale vyuziva DOM jiz existujiciho klientského skriptu,
ktery vyuzije k pteneseni vlastniho kodu do skriptu stranky (44)

% Document Object Memory(DOM) je objektovy model dokumentu, prostfednictvim jehoz metod a vlastnosti
jednotlivych uzll piistupujeme k samotnym objektiim umisténych na webové strance (36)
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3.5.1.2.1. Prakticka ukazka utoku
Na vyzkumné webové strance byl vytvoten jednoduchy formulaft, ktery simuluje vkladani
textovych komentari napt. k ¢lanktim, obrazktm, filmim, produktim atp. Po vlozeni textu
do textového pole a nasledném odeslanim se provede jeho ulozeni do samostatného
textového souboru komentare.txt, z kterého jsou nasledné nacitany ve formé& obsahu na
webovou stranku (viz. Piiloha K). Na uvedeném piikladu byla simulovana metoda reflected
XSS (non-persistent), ktera je zaloZena na piedani skriptu GET/POST pozadavkem, pod

neékterym z prenaSenych parametrt.

Pokud vramci formulafe pro vkladani textového komentaie dojde k vlozeni HTML
elementu napf. <i>Kurziva</i>, pak se zobrazi text zvyraznény kurzivou ,,Kurziva*“.
V ptipadg, ze se text skutecné zobrazi kurzivou, pak se mtize jednat o prvotni indikator, ktery
by uto¢nikovi prozradil, Ze je stranka nachylné na utok typu XSS. V dal$im kroku nasleduje
pokus, v ramci kterého se Gto¢nik pokousi spustit skript pii nacteni webové stranky, ktery je
v piipadé uspéchu reprezentovan dialogovym oknem. Utoénik se samoziejmé mohl ihned
pokusit spustit skript a vynechat vyuziti HTML elementu, ale cil prace je pfedevsim zalozen

na vysvétleni problematiky dané zranitelnosti.
Spustény skript mize mit nasledujici podobu:
<script>alert('Stranka je nezabezpecena pied XSS!");</script>

Z obrazku nize (viz. Obrazek 12) je patrné, ze utocny skript byl skuteéné nacten
prostiednictvim formuléafe pro vkladani komentari. Pro uto¢nika by se jednalo o indikaci,
ze je webova stranka zranitelna prostiednictvim Utoku typu XSS a mohl by se pokusit
implementovat sofistikovangjsi metody k oklamani uzivatele. Pro hledani webovych stranek

s XSS zranitelnosti se ¢asto vyuzivaji webovy roboti prohledavajici obsah internetu.
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[ world.8u.cz/skola2/xss/xss.php 57
Kurziva Web world.8u.cz fika:

Strénka je nezabezpedena pred X35!

Brénit této strénce ve vytvareni dalSich dialogovych oken.

Obrazek 12 - Nacteni XSS skriptu webovou strankou

Zdroj: vlastni zpracovini

3.5.1.2.2. Ochrana pred titokem
Pti ochrané pred utokem typu XSS je nutné zminit, ze JavaScript je spoustén na stran¢ klienta
a z toho dtivodu je potieba provést opatieni v skriptu, vstupnich parametrech a pozadavcich,

protoze uto¢nik mize persistent Gitoky spoustét ptimo z databaze.

Ochrana na strané klienta — Je zv1ast’ obtizna, protoze utok se muze skryvat pod kazdym
odkazem, pfedev§im na webovych strankach, které obsahuji pochybny a uto¢ny obsah.
Navic v kombinaci s dal§imi metodami napf. phising se uZivatel miZze stat obéti podvodné
zpravy, ktera odkazuje na odkaz, ktery uzivatele mtize presmérovat na skutecnou stranku,
ale se spusténym aktivnim obsahem tto¢nika. Praktické rady spocivaji ve vypnuti aktivniho
skriptovani ve webovém prohlizeci, tim dojde k zabranéni webovym serverim a e-mailovym

¢erviim ve snadném shromazd’ovani informaci. (30)

Ochrana na strané serveru - Spociva v zajisténi validace vSech vstupnich hodnot aplikace.
Valida¢ni funkce by mély odstranovat specialni znaky nebo je nahrazovat a ukladat v jiné
formé&. To spociva hlavné v odstranovani Spicatych zavorek < >, které uzaviraji skriptovaci
tagy vyuzivajici se ke spusténi aktivniho obsahu na webovych strankach. Dal§im zplisobem
ochrany je vyuziti funkce escapovani, ktera funguje na principu vkladani zpétného lomitka
pied potencionalné nebezpecné specidlni znaky (nebo jejich prevadeéni do entitni podoby).

(30)

Specialni znaky jsou tak pfenaseny a ukladany v kédované podobé€, ktera pozméni jejich

vyznam na prosty text:
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Znak & je odeslan jako &amp;
Znak < je odeslan jako &lt;
Znak > je odeslan jako &gt;
Znak " je odeslan jako &quot;
Znak 'je odeslan jako &#x27;
Znak / je odeslan jako &#x2F;

3.5.1.3.  Session hijacking
Typy utoku, které jsou zalozeny na specialnich souborech cookies, téz prezdivanych
drobecky, které slouzi k uchovévani stavii, informaci a dalSich specifickych parametrii
0 uzivatelské navstévé webové stranky. Pomoci téchto souborii uloZzenych ve webovém
prohlize¢i uzivatele, dojde K jeho rozpoznani webovym serverem, ktery mu tak umozni napft.

zobrazeni osobniho obsahu, cileni reklamy nebo uchovavani relaci. (30)

Casto jsou soubory cookies nastavovany v ramci relace, ktera je uchovava v operaéni paméti
a jejich platnost je bud’ omezena zavienim webového prohlizece, nebo vyprSenim jejich
Explorer, se cookies ukladali ve specialni systémové slozce, nicméné s piichodem
arozsifovanim konkuren¢nich webovych prohlize¢t, doslo k jejich decentralizaci

a prohliZece je zacali uchovavat pod svymi profily.

Zranitelnost zaloZena na session hijacking neboli ukradeni relace umoznuje uto¢nikovi na
zaklad¢ odcizeni soubori cookies ziskat pfistup k ditvérnym informacim nebo identité
uzivatele. Metody, které se za timto U¢elem vyuZzivaji, jsou zalozeny na odposlouchavani
komunikace sit¢ tzv. spoofing nebo dimyslnéjsich zpusobech, které mohou vyuzivat
aktivniho obsahu. Po ziskani souborti cookies je uto¢nik odesle cilovému serveru, ktery mu
napf. zpfistupni osobni obsah ,,okradeného* uzivatele. K odposlechu sitové komunikace lze
vyuzit softwarového nastroje Achilles, ktery je zaloZzen na odposlouchavani sitové
komunikace mezi serverem a uzivatelem (formou proxy serveru), ze které lze Vv piipadé

nezabezpeceného spojeni zachytit soubory cookies. (30)

Soubory cookies mohou mit prakticky jakoukoliv podobu, od jednozna¢ného identifikatoru
po specificky text, kdy jejich podoba je zavisla na jejich uziti. V piipadé€ cookies, kterd ve

formé jednoznacného identifikatoru slouzi k rozpoznani relace, by méla byt odolna proti
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béznym metoddm ttoktl, zalozenych na hrubé sile. Proto jejich hodnoty bézné nabyvaji
nahodnych tetézcl tzv. hashii, které jsou proti témto metoddm chranény napt. hodnota
kql76duiu33nnin2hrokllso55. Kazda cookies disponuje doménou, ke které je urcena
a datem exspirace. Pro uzivatele jsou informace o uloZenych souborech cookies bézné
dostupné a mohou s nimi manipulovat pomoci riznych dopliikii a moduli webovych

prohlizect.

3.5.1.3.1. Prakticka ukazka

Prvotné je potfebné provést pocateni nastaveni programu Achilles a webového prohlizec,
aby veskera komunikace sméfovala prostfednictvim proxy serveru, ktery je reprezentovan
programem Achilles. Ve webovém prohliZeéi je potieba nastavit proxy server na lokalni sit’
127.0.0.1 a port 5000, na kterém program naslouchda. Soucasti programu je fada funkei, které
poskytuji spravu logli, ignoraci obrazkil, ziskavani klientskych nebo serverovych dat
a intercept mode, ktery umozni nastavit chovani programu jako proxy serveru nebo ve formé
prostiednika. (45) (42)

Na obrazku nize, ktery byl pofizen z programu Achilles je zachycen zaznam komunikace
mezi pokusnou webovou strankou a serverem, béhem které se odesilaji pozadavky a soucasti
jejich hlavicek jsou i soubory cookies. Zachycené soubory cookies jsou vyuzivany jako
identifikator relace a v pfipadé jejich nedostate¢ného zabezpeceni, ziska uto¢nik jejich
odcizenim piistup k uétu obéti. Utocnik je nasledné vyuzije v komunikaci se serverem, ktery
jej bude povazovat za origindlniho vlastnika. Uprava souborti cookies je snadné pomoci fady
doplnkti a plugini napf. EditThisCookie, protoze jsou uloZeny v paméti webového
prohlizece. (42)
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[B] Achilles 0.27 = | B

File Format About
EROCS
Proxy Settings Intercept Modes
Listen on Port 5000 ¥ Intercept mode ON
Cert File _.| [CAUsers\Eshus Silen | ¥ Inercept Client Data
Client Timeout [Sec) [1 v Intercep? Server Data [text]
Server Timeout [sec] [3 v Log to File
¥ Ignore .jpgl.gif

Send | FindRep |

GET fskola2flindex.php HTTP{1.1 -
Host world.Bu.cz

Proxy-Connection: keep-alive

Cache-Control: max-age=0

Upgrade-Insecure-Requests: 1

User-Agent: Mozilla/5.0 [(Windows NT B6.1; WOWG4) AppleVWebKit/537.36 [KHTML, like Gecko) Chrome}/54.0.2840.99
Safari/537.36

Accept: textthtml, applicationf<html+xml.applicationfxml;q=0.9.imagefwebp,*f*;q=0.8

Referer: http:ffworld.Bu.cz{skola2fprofile.php

Accept-Language: en-US,en;q=0.8

[Cunkle PHPSESSID=1e8cvimjlvightbtad5cathhjb

m

Status: |R|_|n|'|i|'|g

Obrazek 13 - Zachyceni komunikace programem Achilles

Zdroj: viastni zpracovini

3.5.1.3.2. Ochrana pied utokem
Mozné zpusoby ochrany jsou opét rozdéleny =z hlediska pohledu uzivatelského
a serverového. Pro uZivatele jsou platnd obecna pravidla a doporuceni, kterd doporucuji
nevstupovat na podezielé¢ webové stranky, vyuZivat Sifrovaného spojeni a byt na pozoru pred
webovymi strankami vyuZivajici cookies. V dnesni dobé€ je zv1ast posledni ze zminovanych
doporuceni velmi sporadicky feceno a problematicky realizovatelné, protoze cookies jsou
vyuzivany pro uchovani relace, analytickymi nastroji pro méfeni a vyhodnocovani
uzivatelskych dat. Nicmén¢, moderni webové prohliZzec¢e disponuji funkcionalitou, ktera
umoznuje vypnuti souborti cookies, ale tim se uZivatel vystavi nedostupnosti webovych
stranek, které nejsou bez vytvoreni relace ptistupné (zejména pak webové stranky vyzadujici

ptihlaSent).

Pii zamé&feni se na ochranu ze strany serveru, se lze setkat v publikacich z po¢atka 21. stoleti
s radami, které nabadaji k uplnému vyhnuti se souborim cookies. Nicméné¢, dnesni doba se
ubira jinym smérem a bezpecnost je na vyrazné vySsi Grovni nez byla diive. Na strané
serveru by méla byt zajisténa ochrana pied zneuzitim soubori cookies pii pfipadném
odcizeni a to zejména pouzivanim omezeného data exspirace, vyuzit cookies s delsi lhtitou

exspirace mohou vyuzit sledovaci cookies, ale rozhodné ne ty, které uchovavaji ID relace!
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Jako dal§i zpusob ochrany lze vyuzit ovétovani IP adres, kdy pii vyuziti cookies

prostiednictvim jiné IP adresy nez které byla urena, se stava neplatnou.

3.5.1.4. Clickjacking
Typy utok, které jsou zaméeieny na koncové uzivatele a jsou uzce provazany se zranitelnosti
typu CSRF (Cross-Site Request Forgery), ktera je uto¢niky vyuzivana k pifiméni uZzivatele,
provést nechtény pozadavek vici aplikaci, ke které je ptihlaSen. Zranitelnost vyuziva ramt
a ve své elementarni podob&, miize fungovat jako prostfedek pro agresivni reklamu
a presmérovavani uzivatelii. Takto utocné prvky se nachdzeji zejména na webovych
strankach s pochybnym a nebezpecnym obsahem, které uzivatele pti klikani na prvky stale

presmérovavaji nebo jim zobrazuji reklamy. (44)

Ve své sofistikovangjsi podobé Gto¢nik vyuzije ramu, aby na své webové strance proved|
zobrazeni cilového formulate, ktery je ale umistén na jiné webové strance. Utoénik nésledné
provede modifikace, které za pomoci kaskaddovych styli a dalSich ramu, zpisobi zménu
kontextu formulafe. Vyslednd podoba formulare miZze byt diametrdlné odliSnd od jeho
puvodni podoby, protoZe v ramci stylovani webové stranky lze ponechat jen vybrana pole,
text nebo aktivni prvky. V moci Gto¢nika je provést zmenu existujiciho formuléte, ktery je
napf. uréen pro hlasovani, odesilani emailti nebo pfesmérovani zprav, aby byl pro pfichoziho

uzivatele navenek neskodny a kompletné odlisny od své ptivodni podoby.
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Piavodni webovy formulai

Zvolte kandidata, pro kterého chcete hlasovat v
krajskych volbach.

Zvolte kandidata: Piemysl Sobotka Vojtéch Karel Dagmar Patrasova
Emailova adresa:

Odeslat

Upraveny webovy formuldi

Protispamovi ochrana

Zadejte svoji emailovou adresu pro ovéreni

Emailova adresa:

Odeslat

Obrazek 14 - Ukdzka upraveného formuldie pomoci clickjackingu
Zdroj: viastni zpracovani
Vysledny atok mize mit podobu protispamové ochrany (viz. Obrazek 14), ktera je pro
uzivatele navenek neskodna, ale jeji ptivodni Gcel je zcela odlisny. Utoénik v ramci své
webove stranky provede vlozeni formuléfe pochazejiciho z cizi webové stranky formou
ramu (na obrazku uveden jako Pivodni webovy formuldr). Ptivodni ucel formulafe muze byt
prakticky libovolného razu. Pro simulaci utoku byl vyuzit fiktivni webovy formulaf pro
krajské volby, ktery je dostupny po piihlaSeni v rdmci Volebnich stranek. Nésledné Gtocnik
provede piekryti nechténych ¢asti dalsim ramem, v ramci kterého provede vloZeni vlastniho
obsahu slouziciho k oklamani uzivatele. Nasledny pfichozi uzivatel vyplni svou emailovou
adresu v presvédceni, ze se jedna o protispamovou ochranu (na obrazku uvedena jako
Upraveny webovy formular), ale jejim vyplnénim a odeslanim formuléfe, provede volbu
kandidata do krajskych voleb. Zdrojové kody ze zminiované simulace, jsou soucasti ptrilohy

préace jako Ptiloha E a F.

3.5.1.4.1. Ochrana pied atokem
Pro uzivatele plati obecné rady a doporuceni, které jsou zalozeny na prevenci, tzn.
nevstupovat na pochybné stranky a byt obezfetny. Vyvojari maji z hlediska prevence
clickjackingu vice moznosti, protoze se jedna o utok, ktery je zalozen na nacteni cilové

stranky v rdmci uto¢né stranky, proto by tato moznost méla byt regulovana. Prvni moznosti,
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ktera je dlouhodob¢ vyuzivana je kratky JavaScriptovy kod, ktery kontroluje, zdali je stranka
na vrcholu hierarchie DOM, pokud neni, tak dojde k pfepsani vlastnosti location a stranka
se stane kofenovym dokumentem. Bohuzel, i zptisob ochrany zalozeny na JavaScriptu ma
své nedostatky, protoze se jedna o feSeni na stran¢ klienta, ktery miize mit zakazano

spousténi skriptd, na kterych je ochrana zaloZena. (44)

V reakci na rozsitujici se zneuzivani clickjackingu, vznikla nova HTTP hlavicka X-FRAME-

OPTIONS, kterou lze pouzit s upiesiiujicim nastavenim nacitani obsahu do rama:

Tabulka 5 - NejpouZivanéjsi MIME typy X-FRAME-OPTIONS

DENY Zakaz jakéhokoliv nacitani stranky do ramu

SAMEORIGIN | Stranku mohou nacitat do ramu pouze stranky stejné domény
ALLOW-FROM | Umoziuje definovat povolené zdroje

Zdroj: KUMMEL, Roman. Nejpouzivanéjsi MIME typy. (44 str. 92)

Dal$i moZnost ochrany je zalozena na bezpe¢nostni politice Content Security Policy?®, ktera
obsahuje direktivu FRAME-ANCESTORS. Uvedena bezpecnostni politika umoziuje

definovat zdroje pomoci HTTP hlavicky, které mohou danou stranku nacitat do ramu. (44)

% Obsahuje definice a mechanismy, pomoci kterych mohou webovy vyvojafi uréit zdroje, které konkrétni
webova stranka mize nacitat nebo spousteét, stejné tak obsahuje né€kolik relevantnich bezpecnostnich
rozhodnuti ptislusné politiky.
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4. Prakticka ¢ast prace
Na zaklad¢ postupujici integrace bezdratovych prvka do okolniho prostiedi, roste riziko
ztraty soukromi a moznosti realizace sofistikovanéjSich utokti za pouziti nejen technologii,

ale i psychologickych poznatki.

Praktickd cast prace byla vytvofena se zaméfenim na moznosti vyuziti bezdratového
zatizeni, které umozinuje monitorovani provozu a komunikace bezdratovych siti. Zatizeni
nebylo pouzito za ucelem poskozovani ciziho majetku, omezovani osobni svobody ani
k sledovani ptepravovanych informaci, ale k ziskani informaci o uzivatelich, ktefi se
ptipojuji k vefejnym bezdratovym sitim a to na zakladé€ voln¢ poskytovanych identifikatora.
Aby nedoslo k zasahu do prav osob k zafizeni pfipojenych, bylo potiebné brat ohled na
charakter shromazd’ovanych informaci, které byly ziskavany za G¢elem vyhodnoceni

vysledkt pozorovani, ze kterych byly vyvedeny patii¢né zavéry.

Vyzkum byl realizovan za pomoci vetejné bezdratové sité Wi-Fi, prostiednictvim které je
poskytovano internetové pfipojeni na zdklad€ autorizace uZzivatele tzn. odsouhlaseni
podminek a fadu vetejné Wi-Fi sité (viz. Priloha I). Soucasti zminovaného souhlasu
je informace o Gc¢elu uvedeného projektu a Cestné prohlaseni, které pojednava o umyslech
autora vyzkumu. V ramci prohlaSeni je definovan zplisob zachdzeni se ziskanymi
informacemi, které nebudou vyuzity za ucelem marketingové komunikace, ani poskytnuty
tietim osobam. Soubor informaci, které jsou o pfipojenych uzivatelich a zafizenich
ziskavany, je uveden Vv naslednych podkapitolach prace, aby byla dodrzena obsahova

struktura préce.

Zatizeni bylo sestaveno z n¢kolika dil¢ich ¢asti, které ve svém funkénim celku disponuji
dostatecnou mobilitou a provozuschopnosti v fadu desitek hodin, které je dosazeno za
vyuziti prenosného zdroje elektrické energie, bezdratového zatizeni, pamétové karty
a zdroje internetového piipojeni, které bude realizovano formou mobilniho internetu.
Soustava zafizeni je pii své kompaktnosti umistitelna napt. ve vetejné dobijeci stanici pro
elektricka zafizeni, batoZindch, bezpecnostnich schrankach nebo na jinych mistech, ktera
budou pro ucely projektu stanovena jako vyhovujici. Pfi vybéru méfenych lokalit bylo
postupovano na zaklad¢ jejich potencionalniho zajmu, ze strany okolnich uzivatelt, kteti by
mohli vyuzit sluzeb vefejné Wi-Fi sité. Pro méfeni byly zamérné vybirany lokality, které

byly na zadklad¢ okolnich faktori vyhodnoceny jako zajimavé. A za tcelem potvrzeni
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hypotéz, ocekavani a predpokladl, byly provedeny méfeni i v oblastech stanovenych jako

nezajimavé z hlediska provadéni vyzkumu.

Na zakladé zjisténych poznatkti pozorovani, byla provedena analyza a prezentace vysledkd,
které¢ vypovidaji 0 podilu uzivateli vyuzivajicich vetejnych Wi-Fi siti, vlivu hodnoty
zafizeni na vyuzivani vefejnych Wi-Fi siti a dalSich prazkumnych charakteristik. Uzivatelé
vyuzivajici nezabezpecenych Wi-Fi siti, mnohdy netusi o nebezpecich, kterym se svym
po¢inanim vystavuji. V piipad¢ realizace utoku prostfednictvim piipojného bodu, muize
dochazet k sledovani komunikace, shromazd’ovani osobnich informaci nebo k aplikovani

metod socialniho inZenyrstvi a psychologie, za Gi¢elem oklamani uzivatele.

4.1. Pouzita zartizeni
Pro sbér kvantitativnich i kvalitativnich dat prostfednictvim monitoringu bezdratovych siti,
bylo potfeba vyuzit kombinace zcela odlisnych zafizeni, které v konecném duasledku
vytvofili vysoce mobilni jednotku, kterou je mozné vyuzit v prostiedi se stalym zdrojem
elektrické energie i v terénu, diky pouzitému zaloznimu zdroji elektrické energie.
V nasledujicich podkapitolach jsou uvedeny technické vlastnosti pouzitych zafizeni,

ptipadné jejich nedostatky a jejich primarni ucel pouziti.

Veskera zatizeni byla pofizena z finan¢nich prostfedkil autora prace a jejich pouZiti neni
Vv rozporu se zakony a vyhlaskami Ceské republiky, zejména se zakony §182 Poruseni
tajemstvi dopravovanych zprav a §230 Neopradvnény pfistup k pocitaCovému systému
anosici informaci. I pies oficidlni nedostupnost zatizeni na tzemi CR a potencionalniho
nebezpeci plynouciho z vyuzivani souboru zatizeni, bylo zatizeni slovy autora vyuzito ke
svému primarnimu Ucelu — penetracni testovani. Data ziskana z jeho provozovani, slouzi pro

analyzu soucasné situace bezpecnosti bezdratovych zatizeni, uzivateli a pouzitych zatizeni.
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Obrazek 15 - Zkompletovand mé¥ici soustava zaiizeni

Zdroj: viastni zpracovini
4.1.1. Bezdratovy pripojny bod
Pro potieby vyzkumu bylo vyuzito multifunkéniho zatizeni WiFi Pineapple, které je Sestou
generaci a ve svém provedeni NANO kombinuje vykon technologicky vykonngjsi verze
TETRA s diirazem na mobilitu. Zatizeni byla za dobu svého osmiletého vyvoje postupné
zdokonalovana, aby poskytla stabilni prostfedi pro vykonavani penetracniho testovani

bezdratovych Wi-Fi siti.

Zatizeni ptes své kompaktni rozméery 122 mm X 47 mm (bez ptipojenych periferii) disponuje
dvéma Cipy pro bezdratové Wi-Fi sité (viz. Obrazek 16) s podporou standardt IEEE 802.11
b/g/n. Prvnim z ¢ipu je Atheros AR9331, ktery disponuje vétsim vykonem, a zafizenim je
primarné vyuZzivan pro skenovani okolnich ptipojnych bodi, uzivateli a jejich monitorovani.
Druhym ¢ipem je Atheros AR9271, ktery je vyuzivan pro spravu piistupovych bodu, ke
kterym se klienti pfipojuji a k hostovani piistupového bodu pro spravu zafizeni tzv.

management interface.
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Micro SD
Storage Expansion USB 2.0 Host Port

Configurable
Reset Button
Atheros AR9331

- High Gain Radio

Atheros AR9271
High Gain Radio

Configurable

Status LED

Standard USB Integrated
Power Connector USB Ethernet Adapter

Obrizek 16 - Diagram zafizeni WiF1 Pineapple NANO
Zdroj:Hak5. Nano diagram. [Online/ ©2017. Dostupné z: https://www.wifipineapple.com/pages/nano
Zatizeni disponuje prednastavenym opera¢nim systémem Linux Vv distribuci OpenWRT,
ktery je uréen pro embedded (vestavéné) sitové prvky a pro pouziti v zafizeni WiFi
Pineapple byl specialné modifikovéan, aby odpovidal specifickym pozadavkiim. Z hlediska
pouziti operacniho systému, ktery je dimenzovdn pro zafizeni s nizkym vypocetnim
vykonem je odpovidajici i operacni pamét o velikosti 64MB typu DDR2 a interniho
elektronicky nezavislého ulozisté typu EEPROM (Electrically Erasable Programmable
Read-Only Memory) s kapacitou 16MB. Kapacita interniho 1lozist¢ mulze byt

prostfednictvim Micro SD slotu rozsifena pamét'ovou kartou.

Pro zvySeni dosahu vyzafovaného signélu pfipojnych bodi, ke kterym se ptipojuji koncovi
uzivatelé, byla na zdklad¢ kompromisu mezi vykonem, spotiebou elektrické energie
a vyzafovacim uhlem, zvolen vSesmérova anténa se siln¢jSim ziskem, druha anténa byla

ponechdna nezménéna.

"Zisk antény G je jednim z podstatnych ukazatelii kvality antény. Je definovan jako pomeér
intenzity vyzarovani U v daném sméru vici celkovéemu vstupnimu vykonu Pin vyzareného

izotropickou anténou deleném 4rn." (46 str. 125)

Oproti piivodni anténé se ziskem 2dBi, byla zvolena anténa se ziskem 9dBi, ktera poskytne

veétsi dosah vyzarovaného signalu (viz. Obrazek 17) vramci horizontalniho thlu (pii
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standardnim pouziti antény dle pokynt vyrobce). BohuZzel, vétsi dosah vyzatfovaného signalu
je kompenzovan snizenim prostorového pokryti na vertikalni ose. Nicméné, uvedend
kompenzace je pro vyzkum vyhodna, protoze je provadén prevazné V Otevienych
prostranstvich a v pfipadé uzavienych objekti s piipadnymi vyskovymi vykyvy, je mozné

anténu vymeénit pro dosazeni vyssi urovné vertikalniho pokryti.

13dB 11dB 9dB

Obrazek 17 - Srovndni vyzai'ovaného signdlu podle zisku antény (vertikdlni pohled)

Zdroj: ALFA NETWORK. Wireless Antenna Properties. [Online] ©2011. Dostupné z:
https://www.alfa.com.tw/fagq_show.php?sn=10

4.1.2. Datové ulozisté
Z duvodu omezené kapacity pouzitého bezdratového zafizeni (viz. Kapitola 4.1.1), bylo
potiebné implementovat dodate¢né uloZisté dat, které by navysilo interni kapacitu zatizeni
pro ulozené soubory. Pro navySeni kapacity z ptvodnich 14.2 MB (celkova kapacita
interniho tloZisté je 16MB), ma zatizeni k dispozici slot pro pamétové karty typu Micro SD.
DalSim divodem pro vyuziti externiho pamétového ulozisté tkvi v poskytnuti veSkerych
pamétovych kapacit operaénimu systému, ktery vyuzije externi tloZisté pro uchovani logi,
docasnych souborti a pro nacitani HTML soubort pfipojenym uzivatelim (zejména soubort,

které jsou pouzity na ptihlasovaci webové strance).

Pro zatizeni byla vybrana datova karta Sony micro SDHC 16 GB Class 10, ktera disponuje
kapacitou 16GB a rychlostni tfidou 10, ktera dosahuje rychlosti ¢teni a zapisu az 90MBY/s.
Takové hodnoty jsou pro provedeny vyzkum znaéné naddimenzované, ale v dobé¢ jejiho
pofizeni nebyla specifikovana struktura pofizovanych dat a jejich rozsah. Soucasné je karta
v provedeni, které je schopné odolavat vysokym teplotam, naraziim a poskytuje pocitacovy

software pro zachranu poskozenych nebo smazanych soubort.

63



4.1.3. Zdroj internetového pripojeni
Zatizeni disponuje dvéma vSesmérovymi anténami, USB typu male s podporou Ethernetu
a USB portem 2.0 typu female (viz. Obrazek 16). Uvedené konektory a sitové prvky
umoziuji ziskavat internetové piipojeni zcela odlisSnymi zptisoby. Zafizeni mize vyuzivat
jednu zintegrovanych antén pro pifijem bezdratového signalu a poskytovat ho
prostfednictvim druhé antény pfipojenym uzivatelim. Funguje tedy jako urcity typ
premost’'ovace signalu. Bohuzel, pfemosténi signalu neni pro vyzkum pouzitelné, protoze pii
pouzitém nastaveni pracuje WiFi Pineapple v rezimu, ktery vyuziva obou bezdratovych

vysilac¢t soucasné.

Dalsi moznosti jsou Si vzajemné velmi podobné, prvni z nich je zaloZena na pfipojeni
zatizeni prostfednictvim konektoru USB typu male s podporou Ethernetu k pocitaci, ktery
disponuje internetovym pfipojenim. Typ pfipojeni nehraje kliCovou roli a mlize se jednat
0 bezdratové nebo kabelové piipojeni, které uzivatel pfemosti a umozni pfipojenému WiFi
Pineapplu vyuzivat sdileného pfipojeni. Jedna se o jednu z metod pouZzitelnou pro vyzkum,
ale je velmi zavisld na zdroji internetového piipojeni a elektrické energii, tudiz neni pfilis
vhodna pro déletrvajici a terénni méfeni. Druhd metoda vyuZivd zdroje internetového
pfipojeni prostfednictvim zafizeni disponujiciho mobilnim internetovym pfipojenim, které
je sdileno prostiednictvim USB konektoru. Moderni mobilni telefony a tablety umoziuji
prostfednictvim USB propojeni sdilet internetové pifipojeni pomoci technologie nazyvané
USB Tethering. Uvedena metoda je oproti piedchozi varianté minimalné energeticky zavisla
a poskytuje urcitou troven nezavislosti a mobility pfi méfeni, proto je pfi vyzkumu nejcastéji
vyuzivana za pouziti mobilniho telefonu Samsung Galaxy S7 Edge. Pro minimalizaci
energetické zavislosti je mozné vyuzit USB adaptéru, ktery disponuje SIM kartou

S internetovym piipojenim.

Tteti moznost je zalozena na prvni metodé, ale k ziskdni internetového pfipojeni vyuziva
dodate¢né antény, ktera je pripojena k zafizeni Pineapple prostfednictvim USB typu female.
V tomto ptipadé dochéazi k premostovani internetové piipojeni z dostupnych okolnich
bezdratovych siti uzivatelim pfipojenym k pfipojnym bodim vysilanych zafizenim WiFi

Pineapple.

64



4.1.4. Zdroj elektrické energie
Pro vyuziti zafizeni nezavisle na zdroji elektrické energie, byl pofizen ptenosny zdroj
elektrické energie Xiaomi Power Bank 20000mAh White. Bohuzel, je rozsahlym
marketingovym trikem, u zdroji externiho napajeni, uvadet kapacitu pii odbéru elektrického
napéti ve vysi 3.7 Voltl, ovSem odbér vétSiny zatfizeni pifipojenych pfes rozhrani USB
odebira elektrické napéti na trovni 5 Voltid a tim je ovlivnéna vysledna kapacita zdroje na
12700mAh. Zafizeni je kromé& externiho zdroje elektrické energie mozné
ptipojit k jakémukoliv zdroji elektrické energie, ktery umozni pfipojeni prostfednictvim

USB (viz. Kapitola 4.1.1).

V zavislosti na vyuzivani piipojenych komponent (bezdratovy piipojny bod a zdroj
mobilniho internetu), které mohou za hodinu provozu spottebovat od 500 do 2000mAh
kapacity baterie, je teoreticky dosazitelna vydrz sestavy zafizeni v rozmezi 6 az 25 hodin.
Odhadovana vydrz externi baterie je pro provedeni vyzkumu v terénu dostate¢na, protoze je
z divodi vétsiho pohybu osob provadén v nejvice aktivnich ¢astech dne a na mistech,

s vysokym vyskytem 0sob, proto zjisténou vydrz baterie nepiekro¢i.

4.2. Stanoveni ocekavani, piredpokladu a hypotéz
Pied zapocetim vyzkumu bylo vhodné si stanovit ocekavani, predpoklady a hypotézy, na
zaklad¢ kterych bude mozno stanovit vychodiska a zhodnoceni vyzkumu diplomové prace.
Préace je zamétena na utoky v online prostredi, které jsou pirevazn€ vedeny proti koncovym
klientim (uzivatelim), ktefi byvaji nedostatecné informovani (gramotni) nebo neberou
dostate¢né v zietel mozna rizika plynouci z operovani v online prostiedi prostfednictvim
vetejnych Wi-Fi siti. Vyzkum je provadén prostfednictvim Wi-Fi pfistupovych bodi
pracujicich v urcité forme promiskuitniho rezimu, ktery je blize popsan v nasledujicich

kapitolach zabyvajicich se implementaci zatizeni.

Zakladni otazkou, na kterou se vyzkum snazi nalézt odpovéd je: VyuZivaji uZivatelé
verejné bezdratové sit€é Wi-Fi bez ohledu na mozna rizika? A jsou verejné sité
bezpeéné? Je vysoce pravdépodobné, ze podstatny vliv na tuto skute¢nost maji klimatické

podminky?’, zkoumana oblast a cilova skupina klientfi, na kterych je vyzkum provadén,

27V souvislosti s podilem vyskytu a fyzickou aktivitou osob, ktera je p¥imo z4visla na okolni teploté
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a proto je metodou vazeného bodového souctu provedeno zjisténi funkce uzitku jednotlivych

méfeni.

Vyzkum je dale slozen z dil¢ich ¢asti, ve kterych jsou analyzovany ziskana data za pomoci
vhodnych analytickych a statistickych néastrojii, které poskytnou obecny piehled
0 uzivatelich pfipojujicich se k vefejnym Wi-Fi sitim. Zejména bude dochazet k identifikaci
pfipojenych uzivateli na zakladé¢ dvou trovni, které budou zavislé na stupni aktivity
uzivatele, ktera poskytne detailnéjsi data o pfipojenych klientech a jejich zafizeni. Kromé
ziskani obecného pichledu o uzivatelich, byla stanovena hypotéza, ktera predpoklada, ze
hodnota zafizeni nemd vliv na vyuzivani Wi-Fi siti. Hypotéza vychazi z teoretického
poznatku, ze uzivatelé disponujici zatfizenim S vyS§i cenovou hladinou, nevyuzivaji
vetejnych Wi-Fi siti, protoze takovy uzivatelé disponuji dostate¢nymi finanénimi prostiedky

pro pofizeni mobilnich dat.

V neposledni fadé je vyzkum provadén v odliSnych prostiedich, které vykazuji vysoky
vyskyt osob a lze ptedpokladat vys$si miru jejich aktivity. OvSem odliSuji se wrovni
dostupnosti a variabilitou vetejnych Wi-Fi siti a dal§imi okolnimi faktory. Pfed zapocetim
vyzkumu Ize konstatovat, ze je bezpiedmétné provadét méfeni v oblastech s nizkou
koncentraci osob — periferie mést a oblasti s v§eobecné znamou nizkou trovni osidleni, ale
pro vylouceni Spatného usudku, bude provedeno kontrolni méteni, které uvedeny predpoklad

potvrdi nebo vyvrati.

4.3. Priprava prostredi
V piedchazejici kapitole 4.1, byla piedstavena pouzita zafizeni z technického hlediska
s dirazem na hardware. V nasledujici kapitole je popsano softwarové feseni, které umozni
ve svém funkénim celku ziskavat potiebna vyzkumna data, ktera budou pouzita pro analyzu,
ovéieni hypotéz a k prezentaci vysledki vyzkumu a celé diplomové prace. Pii vytvareni,
optimalizaci a Upravé prostfedi, bylo vychazeno z teoretickych poznatki popsanych
v piehledu feSené problematiky (viz. Kapitola 2), zejména z podkapitol zabyvajicich se
technologiemi, metodami pouzivanymi k utokiim v online prostfedi a moznymi zptsoby

ochran.
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4.3.1. Prvotni inicializace zaFizeni
Po pfipojeni zafizeni k elektrickému zdroji napéti prostfednictvim vétveného USB kabelu
(zapojeni obou konektorii k zdroji elektrického napéti neni vyzadovano, ale v piipadé
nedostatecného zdroje napéti, mize dojit k nespravné funkci nebo k poskozeni zatizeni),
dojde ke spusténi zavadéce operacniho systému, tento proces je doprovazen blikanim modré
LED diody. Uzivatel je informovan o Gspé€sném zavedeni opera¢niho systému indikacni
diodou, ktera za¢ne soustavné vyzafovat svétlo modré barvy a poskytne informaci pro

uzivatele, Ze zafizeni je pfipraveno k pouziti.

V zavislosti na uZzivatelové operatorském piistupu, ktery mize byt veden prostfednictvim
webového rozhrani nebo prostfednictvim mobilni aplikace WiFi Pineapple Connector,
nastane automatické nebo manudlni presmérovani operatora na lokalni webovou stranku
http://172.16.42.1:1471/, na které je umisténo administracni rozhrani zatizeni WiFi

Pineapple, prostiednictvim responzivniho webového rozhrani.

Pfi prvotni inicializaci je operator uvitan a je vyzvan k zadani udaju, které slouzi k budoucim
pfistupim do administrace zatizeni (viz. Obrazek 18). Operator je vyzvan, aby zadal heslo
pro root uzivatele, pod kterym bude probihat operatorské piihlaSeni do administraéniho
rozhrani a nastaveni piistupového bodu, ktery je uréen pro piistup k management interface

zatizeni WiFi Pineapple.

Set Root Password

The root account is used for SSH and Web Interface access. Please set a strong password

Password:

Confirm Password:

Management AP Setup

An access point secured by WPA2 may be used for WiFi Pineapple management. Please choose a unique SSID and strong passphrase

SSID:
WPA2 Passphrase:

Confirm Passphrase:

Legal
| Accept the E
1 Accept the Software

Obrizek 18 - Uvodni konfigurace zaiizeni WiFi Pineapple

Zdroj: vlastni zpracovini
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4.3.2. Nastaveni zarizeni
Zarizeni je uréené pro penetracni testovani bezdratovych Wi-Fi siti a je dostupné pro §iroky
okruh veftejnosti, ktera sdili své poznatky a znalosti prostiednictvim diskusniho féra pod
zastitou tviirct, kteti své védomosti sdéluji icastnikiim a ziskavaji cenné odezvy. Na zaklad¢
hojné uzivatelské zékladny je dostupna fada moduli (aktualné je k verzi NANO dostupnych
38 moduld, které¢ jsou vcetné grafického rozhrani) a funkci, které jsou soustavné vyvijeny,
vylepSovany a Vv pfipad¢ vysoké urovné zajmu implementovany pifimo do prednastavené¢ho

opera¢niho systému zafizeni.

Pti realizaci prostiedi, které umozni provedeni vyzkumu, bylo vhodné vyuzit modula, které
jsou dostupné a schopné vykondavat pottebné kroky pro ziskdni pozadovanych vyzkumnych
dat. Opétovné vytvaieni jiz vyvinutych modult by bylo znacné kontraproduktivni a nebylo
by dosazeno takové kvality jiz existujicich modulii, které jsou vyvijeny v tadu let. Pro
realizaci vyzkumu se jevili jako vhodné moduly zejména: EvilPortal (umoziujici
pfesmérovat uzivatele na pfipravenou webovou stranku), Cabinet (souborovy manazer
umoziujici praci s Unixovou strukturou) a ConnectedClients (poskytujici informace
0 ptipojenych klientech). Jednd se o stru¢ny vycet modult, které jsou pro ziskavani dat
kritické a kterym se vénuji nasledujici podkapitoly. Zaroven byly vyuzity funkcionality

predinstalovanych dopliikti pro logovani aktivit a spravu piipojnych bodi — PineAP.

4.3.3. EvilPortal
Modul umoznujici definovat tzv. landing page, ktera slouzi jako zachytna webova stranka
pro klienty ptihlasujici se prostiednictvim vysilanych pfistupovych boda. V idealnim
ptipade¢, by veskeré klientovi pozadavky smérem do sité, byly pfesmérovany na landing
page dokud neni provedena autorizace. Bohuzel, vzhledem k Sifrované komunikaci
nekterych webovych stranek, nelze takové stranky piesmerovat, protoze by vznikl problém
S bezpecnostnim certifikdtem a pravdépodobné by prohlizeCem byla vyvolana chybova
zprava. Z tohoto divodu je mozné autorizovat pouze klienty, ktefi provadéji nacitani
prostiednictvim nezabezpeceného HTTP spojeni nebo jsou vyzvani prostiednictvim
systémové sluzby mobilniho telefonu (pfipadné jiného =zafizeni s podporou Wi-Fi)
k pfihlaseni. Bohuzel zvlast¢ u starSich mobilnich telefoni nemusi byt tato pop-up

funkcionalita podporovana.
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4.3.3.1. Realizace landing page
Prostfednictvim modulu byla vytvofena landing page (viz. Obrazek 19), ktera byla
implementovana za pouziti technologii HTML, PHP, CSS a JavaScript, které jsou stru¢né
vysvétleny v pfehledu feSené problematiky (viz. Kapitola 3.4). Pro obrazek pozadi byla
zvolena fotografie, ktera je vetejné dostupna a Sifitelna pod licenci Creative Commons od
autora Valerii Tkachenko. (47)

Prague WiFi

Pro pfistup k internetovému pfipojeni Prague Wifi,
vloZzte svoji emailovou adresu

Vlozte emailovou adresu

Vstoupit

*Kliknutim na tlagitko vstoupit souhlasim s podminkami a fidem Prague WiFi

Obrazek 19 - Vizudlni podoba landing page

Zdroj: viastni zpracovani

Zdrojovy kéd webové stranky je pro zachovani piehlednosti prace soucasti ptiloh (viz.
Ptiloha G). Nedilnou soucasti zachytné webové stranky je skript v jazyce PHP, ktery slouzi
k zachyceni klientem zadanych parametrti po odeslani formulate a k zobrazeni informativni
zpravy o stavu autorizace (viz. Ptiloha H). Soucasti webové stranky je i odkaz na dokument,
ktery obsahuje provozni tad sité (viz. Pfiloha I), soucasti kterého je sdéleni, které poukazuje

na fakt, Ze se jedna o vyzkum v rdmci diplomové prace.

Proces autorizace spociva ve zpracovani udaji, které¢ byly klientem poskytnuty odeslanim
formulaie ve formé¢ POST pozadavku s parametry. Pii autorizaci jsou klientské udaje

ukladany v nasledujicim formatu:
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YYYY-MM-DD hh:mm:ss EMAIL ; USER-AGENT

Ziskané udaje jsou vyuzity pro vyhodnoceni stanovenych hypotéz, ptedpokladi, ocekavani

a k analyze chovani uzivateli vetejnych Wi-Fi siti.

4.3.4. Cabinet
Samotné zatizeni neposkytuje nativné spravu soubori prosttednictvim webového rozhrani,
ale je mozné vyuzit aplikace WinSCP, ktera poskytuje rozhrani pro piistup k adresaiové
struktuie nebo se prostiednictvim zabezpeceného komunikacniho protokolu (SSH) piipojit

k ptikazové fadce Linuxu a vyuzivat piikazd Unixového shellu kK ovladani zafizeni.

Pro méné¢ zkusené operatory, ktefi nedisponuji znalosti Linuxovych ptikazi nebo
je nepraktické az nemozné se vzdalené ptipojovat k zafizeni prostiednictvim programu
WInSCP, je mozné vyuzit ptipraveného modulu Cabinet. Modul umoziuje pracovat
s Linuxovou adresafovou strukturou ve zjednoduseném prostiedi webového rozhrani, které
poskytuje operatorovi funkce pro vytvareni, mazani a editaci soubori a slozek. Bohuzel ma
modul iur¢ité nedostatky, které je nutné kompenzovat vzdalenym pfipojenim
prostiednictvim klienta s podporou FTP, SFTP napt. PuTTY, WinSCP nebo Total

Commander, ktefi umozni nastavovani prav soubortim a slozkam, a nahravani souborg.

4.3.5. ConnectedClients
Modul poskytujici zjednoduseny a uceleny ptehled o aktualné piipojenych klientech
a zakladni informace o jejich zafizeni. Prostfednictvim modulu je moZné skrze responzivni
webové rozhrani pozorovat a vyhodnocovat aktudlni situaci pfipojenych klientl, bez
nutnosti pracovat s logy, které jsou ve své textové podobé nepiehledné a prace s nimi by byla
kontraproduktivni v situaci, kdy existuje modul, ktery ¢erpa z logii a filtruje zobrazované

vysledky.

Zobrazovany pohled je rozdélen do nékolika sekci — tabulek, které zobrazuji konkrétni druh
informaci. Prvni tfi tabulky zobrazuji aktudlné pfipojené klienty k nékterému z rozhrani

zatizeni WiFi Pineapple. Tyto rozhrani jsou rozdéleny podle zplisobu pouziti na:

- wlanl je vyuzivano pro skenovani okolnich piipojnych bodd, uzivatelt a jejich

monitorovani — nedochazi tedy k pfimé interakci s uzivateli a tabulka je ve vétsine
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ptipadd prazdna (mtze dojit k zdsahu do nastaveni nebo k vysilani ptipojného
bodu z uvedeného rozhrani a tabulka pak reflektuje ptipojené klienty)

- wlan0-1 reflektuje  pfipojené  klienty  k administrativnimu  rozhrani
prostiednictvim piipojného bodu, ktery byl definovan v ramci prvotni inicializace
zatizeni (viz. Kapitola 4.3.1) aumoznujici operatorovi provadét audit
neopravnénych pokusii o pfipojeni k administrativni ¢asti zafizeni a oddé¢lit
aktivitu operatora od vyzkumnych dat

- wlan0 zobrazuje klienty piipojené k rozhrani prostiednictvim piipojnych bodu,
které mohou byt pfimo vysilany nebo vytvareny na zakladé probe pozadavki (viz.

Kapitola 4.3.6)

O klientech jsou ve zminénych tabulkach uchovavany hodnoty o piitazenych IPv4 adresach
DHCP serverem, MAC adresa zafizeni a nazev piipojené¢ho zatizeni. Behem vykonavani
vyzkumu v lokalité s vysokym poctem okolnich zatfizeni, doSlo vlivem Spatné konfigurace
k vyCerpani piitaditelnych IPv4 adres. K danému jevu doslo v dusledku omezeni ze strany
masky sit¢, ktera byla nastavena na hodnotu 255.255.255.0 a teoreticky umoziovala
spravovat az 254 pfipojenych zafizeni, ale vlivem dodatecnych nastaveni sitovani, byl
rozsah prifaditelnych IPv4 adres v rozmezi 172.16.42.100 az 172.16.42.254. Bohuzel pfi
pokusech o zménu masky sité, dochazelo k problémtuim s nastavenim tzv. landing page (viz.
Kapitola 4.3.3), na kterou jsou automaticky smérovany veSkeré pozadavky
neautorizovanych zatizeni. Alternativnim feSenim bylo zaloZeno na Gpravé omezeni, které
bylo soucasti nastaveni sitovani. Upravenim parametru option start na hodnotu 10, bylo
dosazeno zvyseni rozsahu ptifaditelnych adres v rozpéti 172.16.42.10 az 172.16.42.254 tzn.
244 vpiitaditelnych IPv4 adres, které s platnosti piidéleni 4 hodin poskytly dostate¢nou
kapacitu pro provedeni jednotlivych méfeni (méfeni byla nejcastéji provadéna v délce trvani
nékolika hodin). V piipadé vy€erpani adres, bylo mozné vytvofit zalohu ptifazenych IPv4

adres pro potieby logovani a nasledné vynulovat tabulku s jejich zdznamy.

4.3.6. PineAP
Jedna se o funkcionalitu, ktera je pfedinstalovanou soucasti zafizeni, poskytujici rozhrani
pro realizace utoku typu Karma a vysilani ptipojnych bodt. Cely nazev aplikace je PineAP
Daemon a ke svému provozu vyzaduje pouziti obou radiovych vysilacl soucasné, které jsou

vyuzivany pro zachytavani pozadavki, vysilani ptipojnych bodi a obsluhu klientd. Ve své
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podstaté zafizeni na jedné radiové anténé zachycuje okolni komunikaci bezdratovych siti

a na druhé vysila ptistupové body.

Samotny princip zafizeni je nejlépe uvést na piikladu z realného zivota: Uzivatel si na svém
mobilnim telefonu (pfipadné na jiném zafizeni s podporou Wi-Fi — tablet, notebook atd.)
zvoli moznost pro vyhledani okolnich Wi-Fi siti, ke kterym by se mohl ptipojit. Uzivatelovo
zatizeni zaCne vysilat tzv. probe request, ktery piedstavuje pozadavek pro ziskani informaci
od okolnich ptipojnych bodi a pokousi se vyhledat doposud ulozené sité. V ptipadé, ze se
v okoli nachazi dostupné piipojné body, vrati se uzivatelovi odpoveéd’ (probe response)
s informacemi od okolnich pfipojnych bodli a pokud ma uzivatel néktery z nalezenych
pfipojnych bodid uloZeny, automaticky se k nému pfipoji (v zavislosti na nastavené

bezpecnostni politice zafizeni).

V piipad¢, Ze se v okoli uzivatele nachazi aktivni PineAP Daemon, zachyti probe request od
uzivatelova zafizeni a odesle mu odpovéd’ (probe response), ze se v okoli nachazi ptipojny
bod, ktery se uzivatelovo zafizeni pokousi vyhledat. V této chvili nastala situace, pfi které
se uzivatelovo zatizeni pfipojilo k podvrzenému SSID, které ale vykazuje stejné parametry

jako v uzivatelové zafizeni ulozena sit’ a jeho komunikace za¢ne prochazet skrze zatizeni

WiFi Pineapple.
Configuration - SSID Pool ~ Refresh
Allow Associations Prague WiFi

Log Probes
Log Associations

PineAP Daemon: Disabled = Switch Beacon Response Interval

Capture SSIDs to Pool Broadcast SSID Pool Interval
Beacon Response
Broadcast SSID Pool Source MAC | 00:00:00:00:00:00

Target MAC | FFFF-FFFFFFFF

Save PineAP Settings

Notice: In order to use some of these features, PineAP must first be enabled Add = Remove

Obrazek 20 - Webové rozhrani pro nastaveni PineAP Daemon

Zdroj: viastni zpracovini
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Zaroven aplikace disponuje sluzbou pro vysilani tzv. beacon frames, které jsou nastavitelné
prosttednictvim SSID Pool (viz. Obrazek 20) a predstavuji vycet ptipojnych bodu, které
bude zatizeni vysilat prostfednictvim vysilace do okoli. Okolni zafizeni zachycuji tyto ramce
ajejich prostfednictvim se mohou piipojit k definovanému piipojnému bodu. V ramci

vyzkumu byly vyuZzity obé varianty pro maximalizaci rozsahu pfipojitelnych zatizeni.

4.4. Seznam mérenych lokalit
Meéfeni probihalo ve vybranych lokalitdch, které byly pro vyzkum vyhodnoceny jako
potencionalné zajimava z hlediska vyskytu osob, pocitu nedostatku vetejnych Wi-Fi siti a na

zaklad¢ funkce uzitku, vypocitané pomoci metody vazené¢ho bodového souctu.

Tabulka 6 - Seznam provedenych méieni

Datum Lokalita Pocasi Doba (minuty) Funkce uZitku
16. 2. 2017 Prazsky Hrad Slune¢no 90 1
16. 2. 2017 Prazsky Hrad/ Karliv ~ Oblac¢no 90 0,45
Most
17.2. 2017 Prazsky Hrad Slune¢no 60 0,95
18. 2. 2017 Prazsky Hrad Oblac¢no 90 0,85
18. 2. 2017 OC Metropole Zli¢in ~ Zatazeno 130 0,2
19. 2. 2017 Prazsky Hrad Slune¢no 90 1
19. 2. 2017 Prazsky Hrad Polojasno 90 0,6
20. 2. 2017 Andgél Zatazeno 210 0,15
21.2.2017 Andél Oblacno 60 0,1
23.2.2017  Aredl CZU Zatazeno 345 0,35
24. 2. 2017 Prazsky Hrad Zatazeno 60 0,8
25.2. 2017 Prazsky Hrad Slune¢no 120 0,95
26. 2. 2017 Karluv Most Zatazeno 90 0,6
4.3.2017 Prazsky Hrad Sluneéno 90 0,95
12. 3. 2017 Prazsky Hrad Zatazeno 60 0,7

Zdroj: vlastni zpracovini

4.5. Namérena data
Béhem vyzkumu bylo provedeno 15 méfeni v souhrnné délce trvani 27 hodin a 55 minut,

prostiednictvim kterych byl ziskdn soubor kvantitativnich dat, které byly pomoci
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analytickych néstroji analyzovany, aby poskytli ve své kvalitativni formé odpovédi na

stanovené oc¢ekavani, predpoklady a hypotézy.

Béhem provadénych méfeni bylo zaznamenano 43155 probe requestii tzn. okolnich pokust
0 ptipojeni k Wi-Fi siti, které pochazely od 5720 unikatnich zafizeni. Z téchto unikatnich
zafizeni doslo v 993 pfipadech k realizaci pfipojeni k vysilanému piipojnému bodu tzv.
asociaci, béhem které bylo zafizenim DHCP serverem pfitazena IPv4 adresa. Posledni
uroven konverze ptedstavuje autorizace, kterou podstoupilo celkem 108 uzivatelt, ktefi

jejim prostfednictvim poskytli emailovou adresu a detailnéjsi pohled na vyuzité zatizeni.

4.6. Analyza dat
Pro analyzu dat bylo vyuZito néstroji Microsoft Excel, pro statistickou analyzu SAS 9.4
a business intelligence nastroje QlikView, ktery je vyuzivan pro analyzu dat, tvorbu reporta
a jejich vizualizaci. Pfiprava dat spocivala v jejich strukturalizaci, ktera umoznila

Vv analyzach zohlediiovat jejich piivod a ziskané parametry.

Z ditvodu realizace mé¥eni v odlisnych prostitedich, bylo potieba uréitou formou
standardizovat vlivy, které mohou méieni ovlivnit. Proto bylo vyuZito vicekriteridalni analyzy
variant, kdy se za pomoci metody vizeného souétu (Viz.

Tabulka 7) vypocita funkce uzitku pro kazdé méteni, kdy jeji hodnoty lezi v intervalu <0,1>
a vys$i hodnotou jsou reprezentovany vyhodngjsi varianty. Na zakladé¢ logického uvazovani
byly jako zasadni faktory, které ovliviiuji vysledky méfeni stanoveny tyto Kkritéria:
klimatické podminky, vyskyt osob, pocit nedostatku Wi-Fi ptipojnych bodi a fluktuace
osob. Pro provedeni metody vazeného souctu je vyzadovano, aby veskeré kritéria byla
maximaliza¢ni tzn., aby nejlepsi hodnoty byly ohodnoceny nejvyssi bodovou hodnotou.
Uvedené podmince bylo potiebné ptizpisobit minimalizacni kritérium fluktuace osob, které

vyjadiuje rychlost pohybu osob, ktera ma zasadni vliv na piipojeni k Wi-Fi siti.

Zaroven bylo potiebné u kazdého kritéria stanovit jeho vahu podle miry, kterou dany faktor
ovlivityje vysledek vyzkumu. Jedna se o zna¢né subjektivni vyjadieni, které u danych kritérii
nelze s presnosti odhadnout, ale lze ocekavat, ze mira vyskytu osob je kriticka a z toho
divodu byla ohodnocena vahou 0,4. Mezi ostatni kritéria se rovnomérn¢ rozlozila zbytkova
vaha po 0,2 vahovych jednotkdch, protoze vazend hodnota ze vSech kritérii musi v souctu

udavat hodnotu 1.

74



Tabulka 7 - Metoda viZeného souétu

Datum Méfeni  Klimatické Vyskyt Pocit nedostatku Fluktuace Funkce
podminky osob Wi-Fi osob uzitku
16. 2. 2017 1 1 1 1 1 1
16. 2. 2017 2 0,5 0,25 1 0,25 0,45
17.2.2017 1 0,75 1 1 1 0,95
18. 2. 2017 1 0,25 1 1 1 0,85
18. 2. 2017 2 0,25 0,25 0 0,25 0,2
19. 2. 2017 1 1 1 1 1 1
19. 2. 2017 2 0,75 0,25 1 0,75 0,6
20. 2. 2017 1 0,25 0 0,25 0,25 0,15
21.2.2017 1 0 0 0,25 0,25 0,1
23.2.2017 1 0,25 0,5 0,25 0,25 0,3
24.2.2017 1 0,25 1 1 0,75 0,8
25.2.2017 1 0,75 1 1 1 0,95
26. 2. 2017 1 0,25 1 0,75 0 0,6
4.3.2017 1 0,75 1 1 1 0,95
12. 3.2017 1 0,25 0,75 1 0,75 0,7
Vaha 0,2 0,4 0,2 0,2

Zdroj: viastni zpracovini
4.6.1. Analyza konverzi
M¢étené hodnoty jsou uzplsobeny pro zjistovani konverznich pomérl a vytvareji tak
podklad pro naslednou analyzu trychtyfovym grafem (Funnel chart). Analyza dat prob¢hla
Vv nastroji QlikView, ktery umoziuje analytickou praci s velkym mnoZstvim dat a jejich

upravou.
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Graf 2 - Konverzni poméry méieni

Fachyeenych prohe requestd
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Zdroj: viastni zpracovini
Pro ziskani odpovédi na stanovenou otazku tykajici se vyuzivani vetejnych Wi-Fi siti bez
ohledu na mozna rizika poskytuje nejvétsi vypovidajici hodnotu 1, 2 a 3 troven grafu, které
vyjadiuji pocet zachycenych probe requestii tzn. po€et pokusii o pfipojeni, pocet unikatnich
zafizeni pokouSejicich se pfipojit a pocet skutecné pfipojenych ziizeni. ZjiSt€na Uroven
konverze dosahuje 17 % ptipojenych zafizeni z po¢tu okolnich unikatnich zafizeni. Vici
témto ptipojenym uzivatelim by bylo mozné realizovat rtizné typy ttokd, na bazi socialniho
inZenyrstvi nebo sledovat jejich sitovou komunikaci. Lze tedy konstatovat, Zze kazdé paté
zafizeni s aktivnim Wi-Fi modulem je zneuzitelné. Je vysoce pravdépodobné, ze na tuto
naméfenou hodnotu maji znaény vliv okolni faktory, které byly specifikovany v kapitole 4.5,

a v nasledujici kapitole je analyzovan jejich vliv na namétené hodnoty.

4.6.2. Analyza vlivu okolnich faktoru
Pro analyzu vlivu okolnich faktorti byl vyuzit bublinovy graf (Grid chart), ktery umozni
nejlépe prezentovat vliv zvolenych kritérii na pocet pfipojenych uzivatel. Graf byl vytvoren
v analytickém nastroji QlikView, kterému ptedchazela uprava struktury dat v tabulkovém

editoru Microsoft Excel.
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Z grafu nize (viz. Graf 3) je patrna koncentrace ptipojenych uzivatelt v pravé Casti grafu,
ktera reprezentuje vysokou funkci uzitku a tedy i skutecnost, ze pripojeni uzivatelt je zavislé
na okolnich faktorech. Leva Cast grafu naopak reprezentuje nizkou troven funkce uzitku
a tedy 1 nizky pocet pfipojenych uzivatelli. Na zaklad¢é provedené analyzy lze konstatovat,
ze uzivatelé¢ vyhledavaji vefejnych Wi-Fi siti v prostredich s dobrymi klimatickymi
a povétrnostnimi podminkami (zejména za bezdestného podnebi) a pii nizké fyzické aktivite
(napf. stani ve fronté, pfi posezeni). A zasadni logické faktory, které rozhoduji o poctu

pripojenych uzivatelt, je jich samotny vyskyt a nizka variabilita vetejnych Wi-Fi siti.
Graf 3 - VIiv funkce uZitku na piipojené uZivatele

Pofet pFipojenych uZivatelll v zavislosti na okolnich faktorech
Datum
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Zdroj: viastni zpracovini
4.6.3. Vlivy ceny zafizeni
Pro otestovani stanovené hypotézy, ktera piredpoklada, ze hodnota zafizeni nema vliv na
vyuzivani vefejnych Wi-Fi siti, bylo vyuzito statistického analytického softwaru SAS 9.4,

ktery poskytl dostate¢né rozhrani pro otestovani normality souboru.

Testovani normality souboru probiha na Grovni konverze, ktera obsahuje uzivatele, ktefi
prosli autoriza¢nim procesem a ziskali ptistup k internetu. Autoriza¢ni proces je definovan
v kapitole 4.3.3, kdy kautorizaci dochazi, pokud uzivatel vlozenim svého emailu
a kliknutim na tla¢itko Vstoupit odsouhlasi podminky a tad vefejné Wi-Fi sité. Bohuzel

musela byt normalita otestovana na tomto stupni konverze z divodu nedostatku
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kvalitativnich dat na konverzi ptedchozi, kterd neshromazd'uje detailni data o ptipojenych

zatizenich. Presto se jedna o dostate¢ny vzorek pro otestovani stanovené hypotézy.
Graf 4 - Boxplot ukazatele CENA
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Zdroj: viastni zpracovani

Vystup z programu SAS (viz. Graf 4) pro ukazatel ceny vykazuje znaky, které se neslucuji
s normalnim rozdélenim. Zejména se zde vyskytuji odlehlé (extrémni) pozorovani, které
mohou piedstavovat chyby v méfeni, chyby v piepisu dat nebo neobvyklé extrémy. Zaroven
umisténi medidnu znaéi asymetrické rozdéleni hodnot sledovaného znaku smérem
k maximu. Nicmén¢ grafické zobrazeni je vhodné pro testovani normality u malych soubord,
proto nelze hypotézu vyjadiujici, ze vyber pochdzi z normalniho rozdé€leni potvrdit ani

zamitnout.

Tabulka 8 - Testy normdlniho rozdéleni vybéru

Goodness-of-Fit Tests for Normal Distribution
Test Statistic p Value
Kolmogorov-Smimov | D 015176669 Pr=D =0.010
Cramer-von Mises W-5q 032445312 Pr=W-5q  =0.005
Anderson-Darling A-Sq 231778254 Pr= A-5q | <0.005

Zdroj: vlastni zpracovini
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V piipad¢ jednovybérového Kolmogorovova-Smirnovova testu nulovou hypotézu zamitame,

pokud pozorovana hodnota piekroci tabelovanou kritickou hodnotu Dn(a), ktera je pii 5 %

e . y o xiwr y < 1,36 .
hladiné vyznamnosti a po¢tu prvki vétsim nez 40 vypoctena dle vzorce 7 U zvoleného

vybéru je hodnota p=0,010 a tedy plati, ze p<Dn(a). Protoze pozorovana hodnota (0,010)
nepiekrocila kritickou hodnotu Kolmogorova-Smirnonova testu (0,1517) s hladinou
vyznamnosti 0,05, tak nulovou hypotézu nezamitdme a miizeme prohlésit, ze vybér pochézi

Z normalniho rozdéleni.

Na zdklad€ poznatkli zjisténych ze statistické analyzy mizeme konstatovat, Ze finan¢ni
hodnota zafizeni nema vliv na vyuzivani vefejnych bezdratovych Wi-Fi siti a cenova hladina

zafizeni je rovnomérné rozlozena okolo Gaussovy kiivky.

4.6.4. Analyza zatizeni
Pti provadéni méfeni bylo ziskdno pomérné velké mnozstvi kvantitativnich dat, ze kterych
lze ziskat data, kterd maji ur€itou vypovidajici hodnotu o pouZitych zatizenich, operacnich

systémech a pfipadné rozlozeni jejich verzi u napozorovaného souboru zatizeni.
Graf 5 - RozloZeni operaénich systémii piipojenych zaiizeni

1,82% 4,84%

1g::48 Operacni systém

. N Android 618
i0s 170
Mezjisteno 137
Windows 18
Others 48

137

170
618

Zdroj: viastni zpracovani
Na vySe uvedeném vysecovém grafu (viz. Graf 5), ktery je vystupem analytického nastroje
QlikView je vyjadieno rozloZzeni operacnich systémul pfipojenych zatizeni. V porovnani
S procentudlnim zastoupenim trhu, ktery je zobrazen na Graf 6 je rozlozeni mobilnich

opera¢nich systémil vV naméfeném souboru prakticky shodné. Urcity vliv na vyslednou
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podobu grafu maji zatizeni, u kterych nebylo mozné rozpoznat pouzity operacni systém. Lze
tedy konstatovat, ze typ opera¢niho systému nema vyrazny vliv na vyuzivani vefejnych Wi-

Fi siti.
Graf 6 - Procentudlni zastoupeni mobilnich operacnich systému na trhu
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~ Android: 63.99 %

Zdroj: Net Applications. Mobile/Tablet Operating System Market Share. [Online] ©2006-2017. Dostupné z:
https://www.netmarketshare.com/operating-system-market-share.aspx?qprid=8&gpcustomd=1

4.6.4.1. \Verze operacnich systémii
Pfi sestupu na nizs§i uroveil konverze, kterd ptedstavuje autorizované uzivatele, lze
z parametru UserAgent, ktery je zuzivatelského zafizeni ziskavan pii odsouhlaseni

podminek a provozniho tadu Wi-Fi sité, ziskat konkrétni verzi mobilniho operac¢niho

systému (viz. Graf 7).
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Graf 7 - RozloZeni verzi OS v souboru
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Zdroj: vlastni zpracovani

Pro srovnani nebylo mozné ziskat z internetovych zdroji relevantni aktualni data,
k dispozici jsou pouze data z poloviny roku 2016, ktera jsou ale vii¢i hodnotam aktualnim
nevypovidajici. Pfesto lze ze ziskanych dat pozorovat, Ze vétSina uzivateld vyuziva zatizeni
s pomérné aktudlni verzi operacniho systému a zbyte¢né se nevystavuji moznym hrozbam
z jeho neaktualnosti. Na tuto skuteénost maji pravdépodobné velky vliv vyrobci samotnych

zafizeni, kteti z mobilnich zafizeni vytvaieji zbozi se spotiebnim charakterem.

4.7. Zpusoby ochran
Utoky toho typu jsou natolik sofistikované, Ze odolavaji standardnim obranym metodam
a vSeobecna rada, ktera je zminovana jako ochrana pfed rliznym typem utokl — ostraZitost
uzivatele, je v konkrétnim piipadé velmi irelevantni. Utok je veden takovym zptisobem,
ktery dokaze obejit i autentizatni proces zabezpeCenych Wi-Fi siti a Vv pfipadé

v Vs

nezabezpecenych siti mu nejsou kladeny téméi Zadné prekazky.

Zakladni, bohuzel téz velmi sporadicky feCena rada zni, nepiipojovat se k vefejnym Wi-Fi
sitim, které i v pfipadé téch celosvétové rozsitenych Eduroam, McDonald’s, KFC nebo

Starbucks mohou byt jednoduse vyuzity k odposlouchavani komunikace. V piipadé
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hlubsiho pohledu, se jevi jako bezpecné feseni vyuziti VPN (Virtudlni privatni sit), ktera
zprostfedkovava zabezpeceni a Sifrovani komunikace. Piipadné nevstupovat na webové
stranky, které nedisponuji bezpecnostnim SSL certifikatem a ujistit se, ze webovy prohlizec¢
podporuje funkcionalitu HSTS (HTTP Strict Transport Security), ktera chrani spojeni pied
tzv. downgrade utoky formou vynuceného Sifrovaného spojeni v HTTP hlavi¢ce. Uvedena
funkcionalita je ale téz napadnutelna utokem typu MANA, ktery vyuziva snizeni
komunikace na nezabezpeceny pienos a umozni téz piekonat nebo odklonit mechanismus

HSTS.

Z hlediska zaru¢ené ochrany je nutné upozornit, Ze zafizeni ve svém promiskuitnim modu
vyuziva ulozenych Wi-Fi siti v cilovém zafizeni a proto zamezenim jejich ukladani je
zafizeni proti uvedenému rezimu chranéno. Pfi manudlnim zadavani identifikatort sité je
zatizeni chranéno do té doby, nez uto¢nik provede cilenou deautentizaci, pii které se uto¢nik
pokousi vynutit, aby se zafizeni pfipojilo k jeho pfipojnému bodu. Na zikladé¢ vyse
uvedenych poznatki, Ize konstatovat, Ze zaruend metoda ochrany zatizeni pred WiFi
Pineapple, tkvi v tplné deaktivaci Wi-Fi sité¢ a vyuzivani mobilnich siti nebo ve vyuziti
VPN. BohuZel se jednd o =zranitelnost Wi-F1 siti, ktera je prozatim priehlizena,

pravdépodobné z diivodu malého rozsiteni Gtokt typu Karma, MANA atp.

4.8. Pravni aspekty
Vyzkum byl provadén v radiovém pasmu 2.4GHz a v souladu s nafizenimi, které jsou na
tizemi CR regulovany Ceskym telekomunikaénim tifadem (déle jen CTU), ktery provoz ve
zminéném pasmu upravuje vSeobecnym opravnénim ¢. VO-R/10/05.2014-3 o vyuzivani

radiovych kmitoctl a 0 provozovani zafizeni kratkého dosahu.

Zaroven CTU stanovuje piipady, kdy provozovani vetejné Wi-Fi sité podléha ohlasovaci
povinnosti a piipadné licenci. Ohlasit tuto skuteénost CTU vznika u osob, které provadg;ji
podnikani v elektronickych komunikacich za ucelem zisku. Jelikoz byl vyzkum soucasti
diplomové prace a nebyl provadén za ucelem zisku, nevznikla povinnost ohlaSovat jeho

piisobeni CTU.

4.8.1. Vyjadreni od poskytovatele mobilniho pripojeni
Na zékladé poznatkli a pfipominek vedouciho prace, bylo pfed zapocetim vyzkumu

potiebné, si v souladu s vSeobecnymi podminkami operatora (dale jen VPO), vyjasnit
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nékteré¢ body smluvnich podminek. Béhem vyzkumu dochdzi k poskytovani sluzeb
operatora tietim stranam, kdy dané pocinani je v rozporu s VPO, jakozto nestandardni
vyuzivani sluzeb, které musi byt podloZzeno tzv. smlouvou o propojeni. Z tohoto diivodu byl
kontaktovan operator, za ucelem poskytnuti opravnéni k provedeni vyzkumnych meéieni

s jeho védomim a za vyuziti jeho sluzeb.

Na zaklad¢ odpovédi od operatora, bylo po objasnéni naplné a tématu diplomové prace
umoznéno nestandardni vyuziti sluzeb, za icelem dosazeni stanovenych cilii prace. Povoleni
bylo poskytnuto vramci elektronické komunikace a schvaleno pravnim oddélenim
operatora, které vymezilo pro tcely vyzkumu proptjc¢enou SIM kartu a vymezilo platnost

udé¢leného povoleni.
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5. Vysledky a diskuse

Vyzkum, ktery spocival v analyze zafizeni a chovani uzivateli vefejnych Wi-Fi siti, byl
proveden za vyuziti zafizeni WiFi Pineapple a spolupracujicich dil¢ich ¢asti, které vytvorily
mobilni jednotku pro sbér kvantitativnich a kvalitativnich dat. Data byla dale vyhodnocena,
analyzovana a verifikovana za pouziti statistickych (SAS) a analytickych nastrojui (QlikView
a Microsoft Excel), které poskytly hlubsi pohled na zkoumanou problematiku a umoznily

vyhodnotit stanovené hypotézy, ocekavani a predpoklady.

Sbér dat probihal v prvnim ¢tvrtleti roku 2017, za nepfili§ ptiznivych klimaticky podminek,
které nasledné byly zohlednény i v analyze okolnich vlivli na vysledky méteni. Data byla
shromazd’ovana v nékolika konverznich urovnich, které zavisely na urovni aktivity
pfipojujiciho se uzivatele. Konverze jsou prezentovany v ramci kapitoly €. 4.6.1 Analyza
konverzi a jsou clenény na urovné: pocet zachycenych pozadavkii o pfipojeni, pocet
unikatnich zafizeni, pocet skutecné pfipojenych zafizeni a pocet autorizovanych uzivatelt.
Z analyzy konverzi bylo zjisténo, Ze k vysilané skupiné vetejnych Wi-Fi ptipojnych bodu,
se pripojilo az 17 % ze zachycenych okolnich zafizeni, které v okoli zafizeni vysilaly
pozadavek o pfipojeni k Wi-Fi siti (probe request). Jedna se o pomémé znepokojujici
procentudlni hodnotu, ktera v koneéném dusledku vyjadiuje pocet zatizeni, vici kterym by
mohl byt veden utok formou socialniho inZenyrstvi, sledovani sitové komunikace nebo jinou
sofistikovanou formou. Je tfeba zdlraznit, ze se jedna o aktivity, jejichz provozovanim
Vv realném provozu se ttoénik dopousti jednani, které je v rozporu se zakony CR a autor
prace se s nimi neztotoznuje, ani neposkytuje navod k jejich realizaci. Z tohoto divodu byl
vyzkum provadén takovou formou, ktera nikterak neposkozuje ptipojené uzivatele, pouze
jim poskytuje mozZnost pfipojeni k internetové siti prostfednictvim piipojného bodu vetejné

Wi-Fi sité a to na zakladg jejich potieb.

Nasledny soubor analyz zaloZzeny na statistickych a analytickych verifikaci odhalil, ze
naméfené hodnoty jsou znacné ovlivitovany okolnimi faktory, které byly za pomoci metody
vazeného bodového souctu znormovany, aby umoznily objektivni znazornéni jejich vlivu na
méiené hodnoty. Analyza byla provedena formou proporcionalniho bublinového grafu, na
kterém byla na osu X nanesena funkce uzitku, na osu Y datum méfeni a pro znazornéni
proporci pocet pfipojenych uzivateli. Naslednou analyzou, ktera byla zaloZena na testovani

normality vybérového souboru cenové hladiny pfipojenych zatizeni, ktera byla doplnéna
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0 bézné ceny pouzitych zafizeni, bylo v ramci grafického zndzornéni boxplotu mozné
pozorovat odlehlé hodnoty, které vylucuji normalni rozdéleni vybéru. Z diivodu pouziti
vybéru, ktery ma vé&étsi mnozstvi méfeni nez 30, tak bylo pouzito Kolmogorovova-
Smirnovova testu. Pouzity test nezamitnul (potvrdil) nulovou hypotézu, ktera vyjadiovala,
ze vybér pochazi z normalniho rozdéleni a na zaklad¢ které bylo mozné stanovit, ze hodnota

zatizeni nema vliv na vyuzivani vefejnych Wi-Fi siti.

Zatizeni byla analyzovana z hlediska pouzitého opera¢niho systému a aktualnosti jeho
verze. Pti analyze typu operacniho systému, doslo k prakticky identické shod¢ rozlozeni
pouzitych zafizeni s jejich rozdélenim na trhu, které vychazelo z analyzy spole¢nosti Net
Applications.com. Detailngjsi rozbor zaméteny na verzi opera¢niho systému poukazal na
fakt, ze zaznamenana mobilni zafizeni disponuji pomérn¢ aktudlnimi verzemi operacniho
systému a tim i vEtSi bezpecnosti zafizeni. Dilezitou roli zde zastupuje fakt, ze mobilni
zafizeni jsou spotiebni elektronikou, ktera se pod tlakem vyrobcii neustdle obméiuje, a tim

se prevazné dostavaji nové verze operacniho systému do ob¢hu.

Analyzou zabezpeCeni vefejnych Wi-Fi siti bylo zjisténo, ze bezpecfnostni nedostatky
kterymi disponuji, jsou technického charakteru a jejich ptipadné upravy by postihli celkovou
funkcionalitu siti. UzZivatel se mize v rdmci vefejnych Wi-Fi siti branit utokiim na zakladé
prevence, kterd je zaloZena na jejich nevyuzivani a orientovat se smérem k mobilnimu
pfipojeni tfeti a Ctvrté generace (sit¢ druhé generace jsou prostiednictvim faleSnych
telefonnich vézi napadnutelné — downgrade Sifrovani). Z hlediska aktivni ochrany se jako
ucinné jevi vyuzivani VPN, pfipadné piistupovat k zabezpeCenym webovym strankam

s prohlize¢em podporujicim HSTS.
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6. Zavér

Na zakladé¢ cila stanovenych v zadéani prace, byl zpracovan piehled feSené problematiky,
ktera na zakladé studia odbornych informaénich zdroju obsahuje definici hackingu, ktery je
V samotné praci stézejni. Zpracovani uceleného ptehledu historického vyvoje hackingu az
po soucasnost, vcetné predpokladaného vyvoje a legislativni pohled Vv zavislosti na
aplikovaném pravnim systému. V dalSich kapitolach teoretické reSerSe, byla provedena
sumarizace pouzitych technologii a vybranych tatokt v online prostiedi. Zvolené utoky byly
simulovany na izolovanych webovych strankach, za ucelem prezentace jejich pribéhu
a moznych zptsobi ochran pfed nimi z pohledu systému i koncového uzivatele. Piehled
feSené problematiky byl zpracovan s dliirazem na nésledné vyuziti v praktické c¢asti prace,

jako jeji teoreticka vychodiska.

Prakticka ¢ést byla zaloZena na realizaci vyzkumu, prostiednictvim zatizeni WiFi Pineapple
a jeho dil¢ich soucasti, ktery mél nalézt odpovédi na stanovené ocekavani, predpoklady
a hypotézy. Béhem vyzkumu byla provedena fada méteni, které pochazely z diametralné
odlisnych prostiedi, a bylo potieba standardizovat vliv okolnich aspekti pomoci
vicekriteridlni analyzy variant. Behem méfeni se vyskytla fada technologickych problému
a nedostatktl, které ale byly optimalizovany a poskytly provozuschopnou platformu pro

provedeni vyzkumnych méteni.

Vysledkem méteni byly soubory kvantitativnich a kvalitativnich dat, které byly na zakladé
statistickych a analytickych nastroji zkoumany, analyzovany a testovany. Zejména doslo ke
zjisténi, ze se uzivatelé pripojuji (17 % uzivateld) K vefejnym sitim bez ohledu na mozna
rizika, kterd mohou byt zaloZena na sledovani komunikace nebo riiznych typa utokii napft.
na bazi socidlniho inzenyrstvi. Z pohledu uzivatele se ovSem jedna o problematiku, které
mize piedchazet jen velmi omezenym souborem opatfeni, kdy zakladnim obecnym
doporucenim je nevyuzivat vetejnych Wi-Fi siti a vopa¢ném piipadé¢ vyuZzivat

zabezpeceného ptipojeni, VPN serveru a prohlizece s podporou HSTS.

Zaroven na zéklad¢ statistické analyzy doslo k ovéfeni hypotézy, kterd predpokladala vliv
hodnoty zafizeni na vyuzivani vefejnych Wi-Fi siti. Hypotéza byla na zakladé testu
normality zamitnuta, protoze vyb&rovy soubor s cenami zafizeni, vykazoval znaky

normalniho rozdéleni v ramci grafického znazornéni, ale i na zakladé Kolmogorovova-
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Smirnovova testu, ktery mohl byt pouzit, protoze byl splnén pozadavek na velikost

vybérového souboru.

Béhem dalSich analyz byl zjistén znacny vliv okolnich aspektl na vysledky méteni, kdy se
jednalo o vlivy klimatické, pocty okolnich osob, troven fluktuace osob a nedostatek
okolnich pfipojnych bodl. Na zaklad¢ analyzy piipojenych zatizeni byl pozorovan podil
zafizeni srovnatelny s rozlozenim zafizeni v rdmeci trhu a pomérné vysoka troven aktudlnosti
verzi operacnich systémdu, které v kone¢ném dusledku zvySuji bezpecnost samotného
zafizeni a zjiSténa uroven aktualnosti operacnich systému, je pravdépodobné zpisobena

charakterem mobilnich zatizeni jakozZto spotfebni zboZi.
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8. P¥ilohy

Priloha A - Databazova struktura

Struktura databaze uchovavajici piihlasSovaci udaje uzivatelt.

# Nazev Typ Porovnavani
Tid = int(&)

2 username varchar(30) utfd_general ci
3 password varchar(30) utf3_general_ci

4 email varchar(50) utf8_general_ci

Priloha B - Obsah databaze

Obsah databaze uchovavajici prihlasovaci udaje uzivatelt.

id username password email

1 admin test123 admin@seznam.cz
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Piiloha C - Zdrojovy kéd uvodni stranky
Uvodni webova stranka, kterd disponuje pfihlasovacim formulafem se zranitelnosti typu

SQLI.

<?php

include('login.php');

if (isset ($ SESSION['login user'])) {
header ("location: profile.php");}

2>

<!DOCTYPE html>

<html>

<head>

<title>Prihlaovaci formuldf¥</title>

<link rel="stylesheet"
href="https://maxcdn.bootstrapcdn.com/bootstrap/3.3.7/css/bootstrap.min.c
ss"

integrity="sha384-
BVY1iSIFeK1dGmJRAkycuHAHRg320mUcww70on3RYdg4Va+PmSTsz/K68vbdEjh4u"
crossorigin="anonymous">

</head>

<div class="panel panel-default">

<hl>Vstupujete na vyzkumnou webovou stranku</hl>

<div class="panel-body">Nachédzite se na webové strance, kterd slouzi k
demonstrovani bezpelnostnich nedostatku

webovych aplikaci v ramci diplomové préace na CZU. Vedkerou aktivitu na
webovych strankéach

provadite na vlastni zodpovédnost! Odesiland data nejsou nikterak
uchovavana!</div>

</div>

<body>

<div class="container" id="main" style="width: 350px;">
<form class="form-signin" action="" method="post">

<div id="login">

<h2 class="form-signin-heading">Pf¥ihla&te se prosim</h2>

<label for="name" class="sr-only">UZivatelské jméno</label>

<input type="text" id="name" name="username" class="form-control"
placeholder="UzZzivatelské jméno" required autofocus>

<label for="heslo" class="sr-only">Heslo</label>

<input type="password" id="heslo" name="password" class="form-control"
placeholder="Heslo" required>

<button class="btn btn-1g btn-primary btn-block" type="submit" wvalue="
Login " name="submit">P¥ihlésit se</button>

<span><?php echo $error; ?></span>

</div>

</form>

</div>

<br>

</body>

</html>
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Piiloha D - PHP skript pro pfihlaseni

7w

Skript, ktery vstupni daje pfenasi prostiednictvim dotazu do MySQL databdze a ovéiuje

opravnéni k piistupu.

<?php

session_start();

if (isset($_POST['submit'])) {
if (empty (S POST['username']) || empty($ POST['password'])) {
Serror = "Chyba";

}

else

{

//Definovdni proménych
Susername=$ POST['username'];
Spassword=$ POST['password'];

//Pripojeni k databdzi
Sconnection = mysqgl connect ("localhost", "ridik81480443246", "s6r9Fsfm");

//Zakomentované osetreni pred SQLi z kapitoly 2.5.1.1.1 Zabezpeceni pred
SQL1

/*Susername = mysql real escape string(susername) ;

spassword = mysql real escape string(spassword);*/

//Vybér databdze
$db = mysqgl select db("ridik81480443246", Sconnection);

//SQL prikaz, ktery ovéri, jestli se zadand kombinace hodnot nachdzi v
databdzi

Squery = mysgl query("select * from login where username='S$username' AND
password="'$password'", S$connection);

Srows = mysql num rows ($query) ;

if (Srows == 1) {

$ SESSION['login user']=Susername;

header ("location: profile.php"); //Presmérovdani pri uspésném prihlaseni.
} else {

Serror = "<div style=color:red;>Nespravné jméno nebo heslo</div>";

}

mysqgl close($connection); // Closing Connection

}

}

?>
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Priloha E - Nazorné zobrazeni funkcionality clickjackingu
Vyuziti ramca k pozménéni formulare, ktery miize byt prostiednictvim ramce vlozeny na

vlastni webové stranky a za vyuziti rdmct a kaskadovych styli pozménén jeho kontext.

<html>
<head></head>

<body>

<div style="width: 550px;position: absolute;left: 150px; top: 100px;
border-style: solid;">

<div style="padding: 10px">

<div><h2>7volte kandiddta, pro kterého chcete hlasovat v krajskych
volbach.</h2><div>

<br>

<form action="demo form.asp">

<label>Zvolte kandidata:</label>
<input type="checkbox" name="vehicle" wvalue="Bike"> Premysl Sobotka
<input type="checkbox" name="vehicle" wvalue="Bike"> Vojtéch Karel
<input type="checkbox" name="vehicle" wvalue="Bike"> Dagmar Patrasova

<br>

<label>Emailova adresa:</label>
<input type="email" name="vehicle" value="" checked><br><br>

<input type="submit" walue="Odeslat" style="position: absolute; left:
450px"><br>
</form>
</div>
</div>

<iframe src="frame.html"
style="position: absolute; top: Opx; left: Opx;
width: 550px; height: 141px; border: medium none;" scrolling="no">
</iframe>

</body>
</html>
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Ptiloha F - Iframe piekryvajici obsah
Ramec slouzici k prekryti podstatnych ¢asti origindlniho ramce (napf. s formulafem) za

ucelem pozménéni jeho kontextu.

<html>

<head></head>

<body style="background-color: white">

<div>

<h2 style="position:absolute; left: 150px">Protispamové
ochrana</h2><br><br>

<p style="position:absolute; left: 120px">Zadejte svoji emailovou adresu
pro ovéreni<p><br><br><br><br><br>

</div>

</body>

</html>

<iframe src="frame.html"

style="position: absolute; top: Opx; left: Opx;

width: 550px; height: 14lpx; border: medium none;" scrolling="no">
</iframe>
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Piiloha G - Landing page z WiFi Pineapple
Landing page, ktera slouzi k autorizaci Klienta prostiednictvim formulafe vyzadujici zadani

emailové adresy.

<?php
$destination = "http://" . $_SERVER['HTTP_HOST'] . $_SERVER['HTTP_URI'] . "";
require_once('helper.php');
?>
<html>
<head>

<title>Prague WiFi</title>
<meta charset='UTF-8'>
<meta name="robots" content="noindex, nofollow">
<script src="jquery-2.2.1.min.js"></script>
<script type="text/javascript">
function redirect() {
document.getElementById('user').value = navigator.userAgent;
setTimeout (function() {
window.location = "/captiveportal/index.php";
}, 100);}
</script>
<style>
.container{max-width:350px;background-color:
white;opacity:0.8;padding:10px;margin:auto;text-align:center;}
body{background-image:url("/bgrd.jpg"); background-size: auto auto;
background-repeat: no-repeat;background-position: top;background-color:
#8f7561;}
#iprohlaseni {font-size:9px;}
input[type=text] {border: 2px solid red;border-radius: 4px;min-
width:220px;text-align:center;height:50px;font-size:16px;}
button[type=submit] {background-color: #4CAF50;border: none;color:
white;padding: 16px 32px;text-decoration: none;margin: 4px 2px;cursor:
pointer;font-size:20px;}
</style>
</head>
<body>
<div class="container">
<h1>Prague WiFi</h1>
<form method="POST" action="/captiveportal/index.php"
onsubmit="redirect()" class="authForm">
<p>Pro pristup k internetovému pripojeni Prague Wifi, vlozte svoji
emailovou adresu</p><br>
<input type="hidden" name="target" value="<?=$destination?>">
<input type="hidden" name="user" id="user" value="">
<input type="text" name="email" placeholder="Vlozte emailovou adresu"
title="Zadejte email ve formdtu xxxx@xxxx.xx"
pattern="[a-zA-Z0-9. %+-]+@[a-2z0-9.-]+\.[a-z]{2,3}$"
required><brs><br>
<button name="login" type="submit">Vstoupit</button>
<p id="prohlaseni">*Kliknutim na tlacitko vstoupit <a
href="/pravidla.pdf">souhlasim s podminkami a radem</a> Prague WiFi</p>
</form>
</div>
</body>
</html>
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Piiloha H - PHP skript zachycujici parametry pozadavku
Skript v jazyce PHP zachycujici parametry, zaslané z autoriza¢niho formulafe na landing
page a zobrazujici zpravy pii ne/Gspésné autorizaci.

<?php namespace evilportal;
class MyPortal extends Portal

{
public function handleAuthorization()
//Zdpis parametri ziskanych autorizaci do textového souboru na SD karté
{
if (!is_dir('/sd/evilportal-logs/')) {
mkdir('/sd/evilportal-logs/"');
if (isset($_POST['email'])) {
$email = isset($_POST['email']) ? $_POST['email'] : 'email’;
$user = isset($_POST['user']) ? $ POST['user'] : ‘'user';
file put_contents("/sd/evilportal-logs/auth-login.txt", date('Y-m-d
H:i:s') . " {$email} ; {$user}\n", FILE_APPEND);
}
parent: :handleAuthorization();
}
public function showSuccess()
//Zobrazeni zprdvy pri uspésné autorizaci
{
parent: :showSuccess();
}
public function showError()
//Zobrazeni zprdvy pri neuspésné autorizaci
{
parent: :showError();
}
}
?>
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Priloha I - Provozni rad Wi-Fi sité

Konkrétni ukazka obsahu dokumentu provozniho tadu sité.

Provozni fad sité Prague Wi-Fi

1. Uvodni ustanoveni
1.1.Provozni fad sité¢ Prague Wi-Fi (dale jen ,,Provozni fad*, nebo ,,Réd“)
upravuje podminky vyuzivani sit¢ Prague Wi-Fi
1.2.Siti Prague Wi-Fi se rozumi skupina pfipojnych bodii provozovanych
na frekvenci 2,4 GHz, jejichz specifikace je uvedena nize:
1.2.1. Prague WiFi
1.2.2. Prazsky Hrad
1.2.3. Prague Castle
1.2.4. Karluv Most
1.2.5. Karl’s Bridge
1.3.Uzivatel se pfipojenim Kk siti zavazuje, Kplnéni podminek
a provozniho fadu
1.3.1. Pfipojenim se rozumi zaddni emailové adresy pro ziskani
ptistupu (emailové adresa je urcena pouze pro ucely diplomové
prace anebude dale Sifena, ani vyuZivana k marketingovym
uceliim)

2. Rizeni provozu v siti
2.1.V siti jsou zakazany aktivity, které jsou v rozporu se zakony Ceské
republiky, ustanovenim Evropské unie a vetejnymi mravy
2.2.Pti porusovani provozniho fadu je postupovano podle jeho ustanoveni
a zékont CR

3. Zavérecna ustanoveni
3.1.Ptipojenim k siti je uZivatel vazan timto Provoznim fadem
3.2.Sit’ je poskytovéana v ramci vyzkumu diplomové prace a nedochéazi na
ni k naruSovani dopravovanych zprav, poskytovani informaci tretim
osobam ani k jakékoliv protipravni aktivité
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Ptiloha J - Simulace utoku typu XSS
PHP skript pro vkladani textovych komentaiti nachylny na zranitelnost typu XSS.

<?php
if ($ POST['content']!=null) {
S$fp = fopen('komentare.txt','a');
fwrite ($fp, $ POST['content'] . "<hr/>");
fclose (S$Sfp);
}
echo nl2br(file get contents('komentare.txt'));
>

<!DOCTYPE html>

<html>

<meta charset='UTF-8'>
<title>XSS formular</title>
<head>

</head>

<body>
<h3>VloZeni komentdre</h3>
<form action="xss.php" method="post">
<textarea name="content" rows="3" cols="50"><script>alert ('Stranka Jje
nezabezpetena pred XSS!');</script></textarea>
<br/>
<input type="submit" value="Odeslat"/>
</form>
</body>
</html>
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Piiloha K - Infografika vyzkumu

Infografika, ktera byla vytvofena za ucelem prezentace vystupli vyzkumu.
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