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ABSTRAKT

Tato diplomova prace se zabyva bezdratovymi Wi-Fi sitémi 802.11a/b/g/n. V prvni
Casti se prace zabyva vysvétlenim principd siti a pfistupu k médiu. Dale jsou rozebrany
standardy IEEE 802.11 a obecné parametry QoS a jeji aplikace v bezdratovych sitich dle
standardu 802.11e. V druhé Casti prace se pouzité znalosti ovéruji prvné v simula¢nim
programu Opnet, poté vliv zpozdéni, jitteru a ztratovosti na VolP hovor. V posledni ¢asti
prace byla navrzena sit, kde bylo streamovano video v riiznych kvalitach a vliv ostatniho
toku na plynulost tohoto videa bez podpory QoS a s podporou.
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pustnost

ABSTRACT

This thesis discusses wireless network standards 802.11a/b/g/n. First part explains basic
principles of networks and media access. Next the standard IEEE 802.11, general QoS
parameters and their application in wireless networks, according to standard 802.11e
are analyzed. Second part of the thesis verifies the acquired knowledge in simulating
program Opnet - effects of the delay, jitter and packet loss on VolIP call are tested. In
the last part of the thesis a network for video streaming has been designed. The video
was streamed in different qualities and the influence of other network traffic (with and
without the support of QoS) on the video streaming was tested.
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UVOD

V dnesni dobé, kdy je pripojeno mnoho uzivateli do Internetu pomoci notebooki
pripojenych pomoci bezdratovych siti rodiny IEEE (Institute of Electrical and Electro-
nics Engineers) 802.11 se zacala Tesit otazka, zda-li je prenos hlasovych a video dat
pres tyto sité mozny a do jaké miry nam parametry bezdratovych siti ovliviuji
kvalitu hovoru.

Je zndmé, ze pokud pripojime na WiFi (Wireless Fidelity) sit vice zafizeni, klesne
rapidné jeji prenosova rychlost. Proto s pribyvajicim poctem uzivateli pripojenych
na jeden AP (Access Point — ¢esky piistupovy bod) musime fesit priorizaci paketi.
Tento problém ndm Tesi nasazeni techniky QoS (Quality of Service).

Diplomova prace se zabyva v prvni ¢asti teoretickym popisem zakladnich principt
bezdratovych siti. Vysvétluje princip pripojeni bezdratové stanice k access pointu,
mozné typy siti a pristup k médiu pomoci protokolu CSMA /CA (Carrier Sense Mul-
tiple Access/Collision Avoidance). Dale popisuje standardy IEEE 802.11. Nasledné
se zabyva nasazenim QoS v bezdratovych sitich a parametry QoS, kterymi mtzeme
meérit kvalitu hovoru.

Navazuje praktickd ¢ast slozena ze 3 simulaci. Prvni je simulace v pocitacovém
programu OPNET, pomoci kterého je vytvorena sif a pri probihajicich datovych
tocich ruznych aplikaci jsou méfeny kvalitativni prvky VoIP (Voice over Internet
Protocol) hovoru. Dalsi ¢ast ukazuje praktickou ukazku méfeni v redlné siti pii
zménach parametri sité jako je zpozdéni, jitter, ztratovost a jejich vliv na kvalitu
probihajictho hovoru. Posledni ¢ést je streamovani audio/video obsahu s postupnym
zvysovani jeho kvality 480p, 720p, 1080p, 1440p, 2160p v realné siti, jeho prubéh pri
soubézném HTTP (Hypertext Transfer Protocol) a FTP (File Transfer Protocol)

provozu.
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1 PRINCIPY V SITICH 802.11

V bezdréatovych siti, kde prenosové médium je radiové prostiedi, se musi AP (Access
Point — ¢esky pristupovy bod) identifikovat, aby se na ného mohly bezdratové stanice
pripojovat. Pristupovy bod vysila informace o siti pomoci ramce beacon v urcitém
intervalu a pomoci tohoto rdmce ziskavaji bezdratové stanice informace o siti SSID
(Service Set Identifier), ¢asovou synchronizaci, informace o FHSS (Frequency hop-
ping spread spectrum) ¢i o DSSS (Direct sequence spread spectrum). Vysilani ramce
beacon mize byt aktivni nebo pasivni. Pasivni vysilani beacon rdmce znamena pro
stanici, ze vyhledava na vsech kanalech a vypisuje SSID, které nalezne. Pti aktivnim
(skryty SSID) musi vznést klient pozadavek o vyslani beacon ramce (probe request),
coz je cileny nebo broadcast na SSID. V ramci beacon je informace TIM informace
pro stanici, ktera je v rezimu spanku o novych datech pro ni, vyuziva se pro snizeni

energetické zatéze na bezdratové zafizeni. [3], [5], [6]

1.1 Typy siti

Zakladni déleni bezdratové sité je na adhoc neboli peer-to-peer zavisi na sile signalu
(p¥imé viditelnosti) nebo sit s pistupovym bodem (s centralnim bodem). Ukolem
pristupovych bodu je rozsitit LAN (Local Area Network) o bezdratové pripojené
uzivatele pripojené do takzvané WLAN (Wireless Local Area Network). Pristupovy
bod mize zaujimat nékolik funkci a to root mod, bridge nebo repeater mod. Kazdy

z téchto rezimu bude vysvétlen v nasledujicich fadcich. [5], [7]

1.1.1 Root

Nejcastéjsi vyuziti AP, ktery rozsifuje sit LAN o bezdratovou sit. Jednotlivé AP
jsou pripojeny pomoci metalického vedeni, roaming alespon 20-30% prekryti. Viz
obr. 1.1. [5]

1.1.2 Bridge

Jednotlivé AP nejsou propojeny pomoci metalického vedeni, ale komunikuji spolu
pomoci bezdratového spojeni. Jeden z AP je nastaven do rezimu nadiazeném (root)

modu a ostatni jsou v podiizeném (non-root) médu. Viz obr. 1.1. [5]

1.1.3 Repeater

Slouzi k rozsiteni dosahu bezdratové sité, nutnost miniméalniho prekryti alespon 50%.

Rychlost prenosu klesa, protoze repeater musi data prijmout od root pristupového
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bodu a nésledné tyto data preposlat k pripojené stanici. AP maji shodné SSID. Viz

obr. 1.1. [5]

R
@ I | ]
| | | [ I
( ‘ ‘ - )
) b) c)

Obr. 1.1: Typ sité rezim: a) Root b) Bridge ¢) Repeater

1.2 Pristup k médiu

U pocitacovych siti, kdy kazdy chce vysilat se musi resit pristup k médiu, protoze
neni mozné, abych vice stanic vysilalo ve stejnou dobu po jednom fyzickém mé-
diu, protoze pak by tok dat byl necitelny. U 802.3 ethernetu je pouzity protokol
CSMA/CD (Carrier Sense Multiple Access with Collision Detection), nebo-li sys-
tém detekce kolize na siti. Tento protokol vsak nebyl pouzit i pro bezdratové sité
a byl doplnén na systém prevence kolize CSMA/CA (Carrier Sense Multiple Ac-
cess/Collision Avoidance). Popis vysilani dat funguje na principu, Ze stanice, ktera
chce data posilat po siti, ¢eka az bude volné prenosové médium. V okamziku, kdy
je volné zacne prenaset. Cilova stanice zkontroluje kontrolni soucet CRC (Cyclic
redundancy check) a pokud kontrola probéhne v poradku, muze prenos i nadéle
pokracovat. Pro zvysSeni bezpecnosti, zZe nedojde ke kolizi ve vysilani, se pouziva
ridici paket RTS (Request to Send), kterym se rezervuje pasmo pro urcitou stanici,
kterd si o to pozadala. Pouziva se pri zacatku spojeni k definovani zdroje, cile a
délce trvani prenosu. AP na tento paket odpovi paketem CTS (Clear to Send), jenz

obsahuje taktéz informaci o dobé trvani vysilani. Ostatni stanice, které zaznamenaji
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paket RT'S ¢i CTS si nastavi dobu ¢ekani na volné prenosové médium podle tohoto
paketu a déle vyckavaji. Tato procedura snizuje riziko vzniku kolize zptisobené tim,
ze stanice na sebe nevidi a tudiz nevi o vysilani druhé stanice. Vyuziti RTS/RTC
citelné ovliviiuje propustnost sité a ta muze klesnout az na 20 % celkové kapacity
linky. [1], [7], [8], [12]

1.3 Sifeni signalu po fyzické vrstvé

Fyzickou vrstvu rozdélujeme na tizkopasmovou a Sirokopasmovou. Uzkopasmova se
vyznacuje jak jiz nazev rika izkym pasmem s vysokym vysilacim vykonem. Siroko-
pasmové maji nizky vysilaci vykon, ale vétsi sitku pasma. Bezdratové technologie

vyuzivaji sirokopasmové vysilani a vice je popisuji nasledujici podkapitoly. [5], [7]

1.3.1 FHSS (frequency hopping spread spectrum)

U technologie FHSS je frekvenc¢ni sitka 83,5 MHz rozdélena do 79 (nebo 75) kanalu
o sitce 1 MHz, zbytek slouzi jako rezerva mezi kanaly cca 4,5MHz jako ochrana
proti interferencim. Signél se $ifi pseudonahodnou zménou nosného kmitoc¢tu béhem
prenosu. Stridani kmitoc¢tu je periodické, za 30s vystiida 75 kanall, proto je nutna
synchronizace(stejnd pseudondhodnd zména) i doba prenosu na stejném nosném
kmitoctu (dwell time) musi byt stejnd, doba zmény kmito¢tu na jiny se oznacuje
hop time. I u této technologie je mozné vysilani vice stanic, bez vzajemného ruseni
stejné jako u technologie DSSS. [5], [7]

1.3.2 DSSS (Direct Sequence Spread Spectrum)

Kmitoétové pasmo rozdéleno na mensi oblasti o sitce 22MHz, které se casteéné
prekryvaji. DSSS vyuziva 11 kanalia schvalenych v USA, v Evropé je jich 13, ve
Francii pouze 10-13 a Japonsko méa 14 kanali. U této technologie je spravny vybér
kanalu dulezity, protoze u DSSS jsou pouze 3 vzajemné neprekryvajici kanaly 1,6,11,

coz naznaceno na obr. 1.2. [5]

Frekvence [GHz]

Obr. 1.2: RozloZeni kanala v DSSS
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2 STANDARDY IEEE 802.11

Tyto vyviji americkd organizace IEEE od roku 1997. Standardy se zabyvaji pfti-
stupem k médiu MAC (Medium access control) a fyzickou vrstvou PHY (Physi-
cal layer). Prvni obsahuje popis vSech prenosovych technologii (DSSS, FHSS, infra
prenos), dosahuje maximalni rychlosti 2 Mbps, vyuziva kmito¢tové pasmo 2,4000-
2,4835 GHz (technologie DSSS nebo FHSS), ktery je ale v dnes$ni dobé velmi zarusené
napiiklad ostatnimi zafizenimi (smérovace, opakovace) vysilajici na stejném kmi-
toctu, mikrovinnymi troubami, bezdratovymi telefony, technologii bluetooth, apod.
[5], [9]

2.1 IEEE 802.11b

Standard vznikl v roce 1999 a dosahuje maximalni rychlosti 11 Mbps. Zvyseni rych-
losti zpusobeno zménou kédovani - CCK (Complementary Code Keying), signél se
Siti pouze pomoci technologie DSSS. Kmitoctové pasmo bylo zachovano stejné jako
u predchidce, tim bylo dosazeno zachovani zpétné kompatibility. Dosah az 12 km ve

volném prostranstvi. [5], [6], [9]

2.2 IEEE 802.11a

Standard byl stanoven téhoz roku jako 802.11b, a to roku 1999. Pfenos se uskutec-
nuje v kmito¢tovém pasmu 5 GHz (neni zpétné kompatibilni), ale dovoluje vyuzit
vice vzajemné nerusicich se kandli. Dosahuje maximalni rychlosti az 54 Mbps, pri
pouzité modulaci OFDM (Orthogonal Frequency-Division Multiplexing). Dokéaze
vysilat na delsi vzdalenost diky vétsimu povolenému vyzarovacimu vykonu a méné

zarusenému pasmu. [5], [9], [10]

2.3 IEEE 802.11g

Navrh byl vydan roku 2003 a byl vytvoreny z duvodu, ze diive vydany standard
802.11a vyuziva 5 GHz pasmo, které je licencované v nékterych zemich. Proto 802.11g
nabizi rychlost 54 Mbps v kmitoc¢tovém pasmu 2,4 GHz. Vyssi rychlosti se dosahuje
pomoci kddovani OFDM, pritemz zpétna kompatibilita byla zachovana. [5], [6], [9]
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2.4 IEEE 802.11n

Nejnovéjsi standard schvaleny v roce 2009. Upravuje nejnizsi 2 vrstvy standardu
ISO, fyzickou a linkovou, tim zvysSuje propustnost sité rychlostem pres 100 Mbps.
K tomu vyuziva se technologie MIMO (Multiple Input Multiple Output), ¢ili AP
ma vice antén pro vysilani a prijem signalu. Muze vyuzivat pasma 2,4 GHz tak i

pokrocilejsi AP mohou vysilat v pasmu 5 GHz. [9]
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3 OSI REFERENCNI MODEL

Byl vytvoren pro popis komunika¢niho procesu mezi zafizenimi. Skldda se ze sedmi
vrstev viz tabulka. Tyto vrstvy vzdy spolupracuji se sousednimi vrstvami, vyssim
vrstvam nabizi svoje data a od nizsich prebiraji data ke zpracovani. Fyzicka vrstva
se zabyva vlastnim propojenim, popisuje logické signaly 1 a 0. Linkova vrstva popi-
suje kddovani prenosu informaci, zde operuje zarizeni switch neboli prepinac. Sitova
vrstva urcuje nejkratsi cestu k cili, zabyva se smérovanim na zakladé IP adres. Za-
fizeni pracujici na této vrstvé se jmenuje smérovac. Transportni vrstva se sklada ze
dvou odlisnych typt prenosu dat. Vice informaci viz kapitola 3.1. Rela¢ni vrstva se
stara o navazani, udrzovani a preruseni komunikace mezi dvéma uzly v siti. Prezen-
tacni vrstva upravuje data do citelné podoby pro aplikac¢ni vrstvu, kterd prenasi data
mezi aplika¢nimi programy. V dnesni dobé se pouzivé zjednoduseny model TCP/IP,
ktery obsahuje vsechny vrstvy ISO/OSI, ale ¢ast vrstev sdruzuje do jedné. [7]

Tab. 3.1: Referec¢ni model OSI

Vrstva | Popis Priklad

7 Aplikaéni Prohlize¢ www
6 Prezentacéni HTTP

5 Relac¢ni 80

4 Transportni TCP

3 Sitova [Pv6

2 Linkova PPP

1 Fyzicka DSSS

QoS se nejvice zabyva tpravou parametru transportni a aplikac¢ni vrstvy. Proto

si tyto vrstvy blize popiseme v nasledujici podkapitole.

3.1 Transportni vrstva

Transportni vrstva je definovana dvéma protokoly TCP a UDP. Kazdy je urc¢eny pro
jiny typ komunikace. Transportni vrstvou se dale definuji porty, kterymi se odlisuje,

které aplikaci dany paket patii. Port nabyva hodnoty v intervalu 0 az 65535.
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3.1.1 TCP

TCP (Transmision Control Protocol) je spojovanou sluzbou (connection oriented),
to znamena, Ze se mezi dvéma aplikacemi navaze spojeni metodou three-way hand-
shake. Tato metoda ovéri, zda-li je spojeni dostupné a obé zarizeni jsou schopna
spolu komunikovat, vytvori se tim takzvany virtualni okruh, ktery je plné duplexni
(data putuji obousmérné). Kazdy TCP segment ma svoji znacku a je zpétné potvr-
zovan ACK (acknowledge). U prijatych dat se chyba detekuje pomoci kontrolniho
souctu. TCP se vyuziva pro aplikace, kde nechceme, aby dochéazelo ke ztraté dat a
je nutné tyto data prenést znovu v pripadé chyby. Je ale velmi nevhodny pro real-
time aplikace, kde je kriticka doba zpozdéni, protoze na tu se vyrazné podepisuje

opakované poslani paketi. [17]

3.1.2 UDP

UDP (User Datagram Protocol) je nespojované sluzba, nenavaze prvotni spojeni.
Stanice pouze odesle UDP datagram k cili a nefesi, jestli dorazil k cili a jestli je bez
chyb, kontrolni soucet neni povinny u UDP protokolu. Je vhodny pro real-time data,
jelikoz ma méné tidicich dat a nemusi se kazdy datagram potvrzovat a vypadek v

urc¢itych mezich napiiklad ve VoIP ani nepozname. [17]

3.2 Aplikac¢ni vrstva

V praci se zabyvame prenosem real time prenosu a pro prenos videa je pouzivan RTP
(Real Time Transport Protocol). U VoIP hovort je sestavovan pomoci protokolu SIP

(Session Initiation Protocol). Oba jsou vice popsané v nasledujicich podkapitolach.

3.2.1 RTP

AVT (Audio/Video Transport) pracovni skupina pod organizaci IETF vyvinula RTP
v roce 1996 jako standard v RFC 1889. Vyvoj dale postupoval a bylo nutné vydat
dalsi RFC 3550, které dale rozsitilo pivodni. Multimedialni data se v redlném case
prenasi v paketové siti, nejcastéji internet, pomoci RTP. K RTP se vaze RTCP (Real
Time Control Protocol), ktery prenasi informace o RTP, a to statistiky paketi,
kvalita prenosu, zpozdéni paketll a synchronizace. RTP se pfrenasi pomoci UDP
datagrami. [20]
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3.2.2 SIP

SIP je signaliza¢ni protokol vyvinuty pracovni skupinou IETF MMUSIC a je navrzen

pro navazani, upravovani a ukonceni spojeni v IP sitich.

Operation Request/Response CSeq Content
INVITE INVITE sipradarmi@10.10.10.12 1 INVITE SDP

= 100 Trying 1 INVITE (none)

<= 180 Ringing 1 INVITE (none)
<= 200 OK 1 INVITE SDP

ACK sipradam@10.10.10.12 1 ACK (none)

BYE BYE sip:adam @10.10.10.12 2 BYE (none)

<= 200 OK 2 BYE (none)

Obr. 3.1: Analyza protokolu SIP pri sestavovani hovoru

Zahrnuje multimedialni prvky jako jsou audio, video ¢i IM. Pavodné byl vydan
v roce 1996 jako RFC 2543 (zastaraly), nyni plati RFC 3261 [18]. Proti starsimu
H.323 je vyrazné jednodussi, jelikoz SIP je textové orientovany (viz obr. 3.1), vychazi
z protokolu HTTP a vyuziva i nékolik polozek ze SMTP (Simple Mail Transfer
Protocol). [18], [19]
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4 PARAMETRY QOS

QoS (Quality of Service) zajistuje, ze data budou t¥idéna do kategorii podle priority
prenosu. Data s vyssi prioritou budou uprednostnovany pred daty, u kterych neni
prioritni velikost zpozdéni ¢i nizky jitter. QoS politika se uplatnuje hlavné v dobé,

kdy je sit pretiZzend a je nutné zajistit dostupnost pro kritické aplikace. [12], [21]

4.1 Zpozdéni

Doba mezi vyslanim paketu od zdroje a jeho dorucenim k cilovému zafizeni. [22]
e do 150ms — vysoka kvalita hovoru
e 150 az 400ms — prijatelnd az dobra kvalita hovoru

e nad 400ms — zhorsena kvalita, dochazi ke ztraté synchronizace

4.2 Jitter

Jitter, rozdil v intervalech mezi prijimanymi pakety. Byva zplisobeny odlisnym in-
tervalem prichodu paketi zptisobeny zatézi sité. Roztyl pakett je potlacen na strané
prijemce pouzitym bufferem, avsak prilis velky buffer zvysuje zpozdéni, proto se po-
uziva adaptivni vyrovnavaci pamét, kterd se dynamicky prizpisobi, ale je vhodné

mit nejmensi velikost bufferu. [22]

4.3 Sitka pasma

Sitka pasma (prenosova kapacita) souvisejici s propustnosti (objem dat tspésné

preneseny za jednotku ¢asu). [11], [22]

4.4 Ztratovost

Podil prijatych a vyslanych paketi za jednotku casu. Chyba mtze nastat nedoru-
¢enim paketu skrze prenosovou cestu nebo pii kontrolnim souctu paketu (pokud je
provadén). Nésledujici rozdéleni je obecné platné pro VoIP hovor. [22]

o do 2% — s minimélni ¢i nepostiehnutelny vliv na kvalitu

e 2-5% — muze mit vliv na srozumitelnost, zavisi na kodeku

e 5-10% — sniZeni srozumitelnosti, zdvislost na rozlozeni vypadku paketi

e nad 10% — nepouzitelné
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4.5 MOS

MOS (Mean Opinion Score) je definovan normou ITU-T P.10. Jedna se o hodno-
ceni vykonnosti telefonniho prenosového retézce a kvality hovoru. Nezavisi pouze na
parametrech sité, ale i na pouzitém kodeku,kde kazdy kodek ma maximalni hod-
notu MOS, které mize dosdhnout. Existuje mnoho variant stupnic dle doporuceni
ITU-T P.800, nejcastéji pouzivana je stupnice poslechové kvality. Sklada se z péti-
bodové stupnice s rozsahem 1 az 5, kde pét znamend nejvyssi kvalita a u ¢isla jedna
je kvalita hovoru az nesrozumitelna, Sum v hovoru bud znesnadnuje hovor ¢i plné
rusi. Cislovka je doplnéna jesté slovnim vyjadienfm kvality, viz tabulka 4.1. Urceni
kvality hovoru probiha 3 moznymi zpisoby. Jednim z nich je subjektivni vyjadieni
kvality ¢lovekem, ktery u zarizeni sedi a poslouchd dany hovor. Druhym zptisobem
je pomoci vypocetni techniky na zakladé jednoduchych az slozitych metod, mozno
i s pouzitim specialniho hardwaru. Treti posledni zptisob je vyuziti parametrického
popisu daného systému a empirickych hodnot kvality. Tento systém méreni je ale
méné presny z divodu zanedbani dynamickych jevi a vétSinou se pouziva pouze k

odhadu kvality pfi navrhu systému. [15]

Tab. 4.1: Stupnice MOS dle [15]

MOS | Kvalita Popis

Spatna Ruseni velmi obtézuje, zptisobuje nesrozumitelnost.

Nizka Ruseni obtézuje, nutno vyvinout usili k porozumeéni.

Primérna | Ruseni lze rozpoznat a mirné obtézuje.

Dobra Ruseni lze rozeznat, ale neobtézuje.

O =W N |+~

Vynikajici | Neznatelné ruseni.
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4.6 R-faktor

R-faktor je definovan v doporuceni GG.107 znam jako E-model. Vyuziva se k méteni
kvality hovoru v zavislosti na parametrech prenosové linky (zpozdéni, ztratovost,
jitter) oznacovany jako Network R-factor a vnimani kvality hovoru uzivatelem (hla-
sitost, kvantizacni zkresleni, kddovéani) tzv. User R-factor. Stupnice R-faktoru je od
0 do 100, porovnani s MOS hodnotou je v tabulce 4.2. [16]

Tab. 4.2: Stupnice R-faktoru v porovnani s MOS dle [16]

R-Faktor | MOS Stupnice vhodnosti
94-80 4.4-4.0 Zédané.

80-70 4.0-3.6 Akceptovatelné.

70-50 3.6-2.6 Postacujici spojeni.
50-0 2.6-1.0 Nedoporucované.

22



5 QOS VE WIFI SITICH IEEE 802.11E

Bezdratové sité jsou nachylnéjsi na chyby zptisobené rusenim, itlumem signalu ¢i Su-
mem v prenosu nez v klasickych dratovych sitich a nemaji srovnatelnou prenosovou
rychlost, proto je casto aplikovana technologie QoS na sitovych zafizeni k zajisténi
kvalitniho naptiklad VoIP (Voice over Internet Protocol) hovoru, ktery je citlivy na
velikost zpozdéni, jitter a ztratovost paketti. Standard 802.11e tedy vylepsuje vrstvu
MAC a pridava tak podporu QoS. [8] [9], [11]

5.1 DCF

DCF (Distributed Coordination Function) dopliuje metodu pristupu k médiu
CSMA /CA a zajistuje spravu piistupu k prenosovému médiu urceny pro asynchronni
datové prenosy. Existuji 2 moznosti obrany proti kolizim, a to vkladani mezery mezi
vysilanymi ramci IFS (InterFrame Space) nebo odklad vysilani (backoff). Stanice,
ktera chce vysilat data, musi po zjisténi volného media ¢ekat povinny interval DIFS
(DCF InterFrame Space) a pokud i poté je kandl volny muze vysilat. V pripadé,
ze bude kandal obsazeny, stanice si nahodné vybere hodnotu od nuly do velikosti
CW (Contention Window) jako interval odkladu. V pripadé kolize, se CW zvysuje
exponencialné (exponencial backoff). Po vyprseni intervalu odkladu vysilani zjisti,
jestli je prenosové medium volné, detekuje miru signalu na anténé, paklize ano, zacne
prenaset data. Cilova stanice nebo AP vycka dobu SIFS (Short InterFrame Space)
a poté posle potvrzeni o prijeti paketu. [11], [12], [13]

5.2 PCF

PCF (Point Coordination Function) ma funkci, Zze acess point periodicky vysila
beacon ramec, ktery obsahuje informace o siti (identifikace a management) a mezi
prenasenim téchto ramcti méa dvé moznosti pro vysilani dat. Prvni z nich je vysilani
bez ohledu na ostatni stanice, pokud mam prioritni data a zazadam si pravo vysilat,
mohu vysilat (contention-free). Druhd moznost je standardni vysilani s tim, Ze vysila

ten, komu nejdiive vyprsi ¢as pro ¢ekani na volné medium (contention). [11], [12]

5.3 EDCF

EDCF (Enhanced Distribution Coordination Function) jde o rozsiteni DCF, za-
bezpecuje mechanizmus pro rezervovani sitky pasma na zakladé kategorie provozu.

Existuji 4 kategorie na podporu osmi trovni priority neboli provoz se fadi do 4 typu
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vV,

cas AIFS (Arbitration Interframe Space). Timto je docileno, ze data s nejvyssi pri-
oritou jsou prednostné vysilana pred ostatnim provozem. Jelikoz muze nastat kolize
pri vysilani dvou stanic se stejné prioritnimi daty, je jesté pred zahajenim vysilani

zafazen nahodny interval mezi nulou a EDCF. [11]

5.4 HCF

HCF (Hybrid Coordination Function) je rozsifenim PCF. AP se zeptd v dobé
contention-free stanice, zda-li ma néjaké prioritni data k vysilani, pokud stanice

mé, AP ji prifadi urc¢itou dobu vysilani a dobu trvani prenosu. [11], [12]

5.5 APSD a NoACK

APSD (Automatic Power Save Delivery) vylepsuje spravu napajeni oproti ptuvod-
nimu navrhu 802.11 Power Save Polling. NoACK (Not Acknowledged) ptiznak zpt-
sobuje, ze ramce nebudou potvrzovany. To ma za nasledek, ze chyba v ramci ¢i
vypadek se toleruje a nebude nutné ramec odeslat znovu. Vhodné pro aplikace za-

vislé na zpozdéni dat, prikladem je naptiklad VoIP hovor. [12]

5.6 WMM

WMM (Wi-Fi Multimedia) funkci definuje WiFi Multimedia, ktera se zabyva QoS v
sitich WiF1i a nahrazuje DCF v sitich CSMA/CA. WMM nedefinuje $itku pasma pro
nasledny provoz na siti, ale priorizuje multimedialni tok dat jako je VolP, streamo-
vany video prenos ¢i hudbu nad ostatni provoz méné narocny na zpozdéni, ztratovost
¢i jitter. Pro plnou funkci WMM je nutné, aby ji podporovaly zatizeni v siti, ale i
koncové zatizeni u klienta. V nasledujici tabulce 5.1 je znazornéno, jak je rozdélen
tok dat do kategorii. [30], [31], [32] [33]

U funkce WMM je moznost vypnuti ACK, takzvané acknownledgement, coz je
potvrzovani spravné prijatych paketii. Tato funkce se ale nedoporucuje, vypnuti
potvrzovani paketi mize mit nasledek nestabilni sité a vysokého poc¢tu neprijatych

paketti.
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Tab. 5.1: Kategorie front u WMM

Kategorie | Kategorie pre- | Popis 802.1P

pristupu | nosu

AC_BK Data v pozadi Provoz nezavisly na zpozdéni | 1, 2
nebo sifce prenosového pasma

AC BE Bez rozliseni Aplikace méné naro¢na na zpoz- | 0, 3
déni ¢i jitter

AC VI Video Uprednostnuje video prenos nad | 4, 5
ostatnim provozem (3-5)

AC VO Hlas VoIP prenos s nejvyssi prioritou | 6, 7

prenosu (6-7)
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6 MERENI

Tato kapitola je slozena ze 3 méreni. Prvni je simulace v programu OPNET Modeler.
Vystupem tohoto méfeni je porovnani kvality VolP hovoru v sitich 802.11a/b/g/n
pri zatizeni sité ostatnim provozem FTPHTTP a video pti vyuziti QoS a bez. Dalsi
méfeni je emulovana sit a ovliviiovani parametri zpozdéni, jitteru a ztratovosti a
dopad na kvalitu prenaseného hovoru. Posledni méreni je zacileno na streamovani

audio-video provozu s ruznou kvalitou v realné siti pfi soubézném FTP a HTTP

provozu.

6.1 OPNET

Program OM (OPNET Modeler) je graficky orientovany simula¢ni program, jehoz
pomoci navrhujeme analyzu sité a provadime simulaci. Program obsahuje rozsah-
lou knihovnu a lze pomoci néj nasimulovat sité ethernet, bezdratové sité, veskeré
telekomunikacni sité. Vse je jednoduse konfigurovatelné, celé rozsahlé sité se stovky
klientti 1ze sdruzit do jedné oblasti a nekonfigurovat je kazdy zvlast, ale piimo ce-
lou skupinu zafizeni. To velice usnadnuje praci, ale i zvySuje prehlednost navrzené
simulace. Vysledky vytvorené simulace, které mohou mit dobu trvani od nékolika
minut az do nékolika meésici, lze vykreslit do graf, generovat do formatti XML
nebo HTML ¢i ulozit data do tabulek. OPNET se sklada z vice vrstev a zakladni
jsou: Project Editor, Node Editor a Process Editor. Project editor nazorné ukazuje
strukturu sité a vykresluje ji na mapovych podkladech pro lepsi nazornost. Uzly a
modely je mozné pouzit vlastni nebo si vybrat z knihovny Model Library. Node edi-
tor je vnoren do projekt editoru a zobrazuje vnitini architekturu sitového zarizeni
nebo systému a vzajemné propojeni téchto moduli. Modul je naptiklad aplikace,
protokolova vrstva, algoritmus ¢i fyzické prostiedky (buffer, input, output). Process
editor se vnoruje do node editoru a je zobrazen jako vyvojovy diagram (konecny
stavovy automat). Process nebo stav modulu se programuje pomoci C/C++ a ma

vstupni exekutivu a vystupni exekutivu. [14]
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6.2 OPNET simulace

Pro vytvoreni simlulace byl pouzit Riverbed Modeler Academic Edition 17.5, ktera
je omezena poctem akci (50 miliénti) v simulaci, coZz pro nase potfeby plné do-
stacuje. Byla vytvorena sif skladajici se ze 4 pocitactu pripojenych k AP pomoci
802.11a/b/g/n a aplikace navazovaly pripojeni se serverem, jez byl pfipojen k AP

pomoci 100BaseT spoje, viz obr. 6.1, ktery zobrazuje navrzenou sit.

6.2.1 Vytvorené Scénare

Pro kazdy standard 802.11 byl vytvoren samostatny scénar v simula¢nim prostiedi
OPNET velikosti kancelare. Vzdy se jedna o jeden scénar pro simulaci bez pouziti
QoS a k nému duplicitni scénar s prvky zajistujici prenos dat vyuzitim QoS. Kromé
scénari se standardem 802.11n, jelikoz tento standard nelze simulovat v OPNET
modeleru bez pouziti QoS, jelikoz tento standard jiz zahrnuje funkci HCF nativné.

Vytvorené scénarte:

« DP  WLAN 802.11b

« DP. WLAN 802.11g

« DP  WLAN 8&02.11a

« DP. WLAN 802.11n

« DP_ WLAN 802.11n5

« DP. WLAN_ 802.11b_ QoS

« DP. WLAN 802.11g QoS

« DP. WLAN_ 802.11a_ QoS
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Obr. 6.1: Navrzend sit v OPNET modeleru

6.2.2 Pouzité modely

Do vytvorenych scénaiti byly vlozeny prvky, které zastupovaly pristupovy bod,
workstationy pripojené pomoci bezdratové technologie, server a konfiguracéni sou-
bory.

« Application config

» Profile config

e cthernet server adv

e wlan ethernet router adv

e 4x wlan wkstn adv

o 100BaseT

6.2.3 Nastaveni pristupového bodu

V kazdém jednotlivém scénari byl nastaven pristupovy bod dle nésledujicich pa-
rametrii viz nize. Sit 802.11b byla vytvorena nastavenim access pointu a klientt
fyzickymi charakteristikami Direct Sequence s sitkou pasma 11 Mbps. Ostatni byly
vybrany z predem nastavenych defaultnich profili programu OPNET. Ptenosovy
kanal byl zvolen ¢. 6 a BSS identifikator 4. U scénaiti bez podpory QoS je nastaveni
PCF a HCF vypnuto, az na vyjimku 802.11n (2.4 Ghz i 5 Ghz), kde nebylo mozno
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v simula¢nim programu OPNET zcela vypnout HCF parametr. Piiklad nastaveni

pristupovy bodu viz obr. 6.2.

14 (ap) Atiributes [E=EEE5
Type: ||‘0uter
| Attribute Value j
[63] = Wirsless LAN Paramsters {.)
&) - B5S Identifier 4
62} - Access Point Functionality Enabled
@ - Physical Characteristics Extended Rate PHY (802.11g)
6} . Data Rate [bps) 54 Mbps
6] Channel Settings Channel &
)] i Transmit Power (W) 0.005
&) - Packet Reception-Power Threshold... -35
@ - Rts Threshold (bytes) MNone
@ - Fragmentation Threshold (bytes) MNone
6} . CTS40-seff Option Enabled
6] - Short Retry Limit 7
)] i~ Long Retry Limit 4
@ - AP Beacon Interval (secs) 0.02
@ - Max Receive Lifetime (secs) 0.5
&) . Buffer Size (bits) 256000 ﬂ
Bxtended Attrs. | Model Details | CObject Documentation |
@) | Filter
Match: Look in:
" Exact v Names Ad d
{+ Substing [ Values > ga|.1c:e
" BegBx [ Possible valuss [ Apply to selected objects
¥ Tags oK | Cancel

Obr. 6.2: Priklad nastaveni AP u 802.11g

o Physical Characteristics — Direct Sequence

» Data Rate (bps) — 11 Mbps

o Physical Characteristics — Extended Rate PHY (802.11g)

» Data Rate (bps) — 54 Mbps
o Physical Characteristics - OFDM
» Data Rate (bps) — 54 Mbps

(802.11a)

 Physical Characteristics - HT PHY 2.4GHz (802.11n)
« Data Rate (bps) — 65 Mbps (base) / 600 Mbps (max)
 Physical Characteristics - HT PHY 5GHz (802.11n)

« Data Rate (bps) — 65 Mbps (base) / 600 Mbps (max)

o BSS Identifier — 4
o Channel Settings — Channel 6
e PCF Parameters — Disabled

o HCF Parameters — Not supported

o HCF Parameters — Default (QAP) v pripadé 802.11n
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6.2.4 Nastaveni aplikaci

Simulace obsahuje 4 ruzné typy aplikaci. Aplikace byly zvoleny VolP, HTTP, FTP,
video. Jedna se nejcastéjsi typ provozu v siti a kazdy z téchto provozi ma jiné naroky
na sif, co se tyce velikosti paketu, transportni protokol a zavislost na zpozdéni, jitteru

¢l ztratovosti.

Hovorovy provoz

Hlavni aplikace je VoIP hovor, ktery vyuziva kodeku G.711 s prenosovou rychlosti
64 kbits s podporou potlaceni ticha, jeho provoz je zndzornén na obrazku 6.3. Hovor

byl zapocat po bs od zacatku spusténi simulace v programu OPNET.

[l (voice) Table -
Attribute |\c’alue d
Silence Length (seconds) default
Talk Spurt Length (seconds) default
Symbolic Destination Name Voice Destination
Encoder Scheme G.711 (zilence)

Voice Frames per Packet 1

Type of Service Interactive Voice ()

RSVP Parameters None

Traffic Mo (%) All Discrete

Signaling None j
Details Promate ,TI Cancel |

Obr. 6.3: Nastaveni hovorova aplikace v programu OPNET
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Obr. 6.4: Hovorovy provoz v simulaci OPNET
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Video provoz

Video provoz, ktery odesila data na server (viz obr. 6.5) dosahuje toku az 45 Mbps a

to v odchozim sméru a zadna data v prichozim. Je to dano tim, Ze nebyla vytvorena

zadna protistrana, ktera by klientovi posilala data. Jelikoz klient generoval jiz vysoky

tok dat, nebylo nutné vytvaret tuto protistranu. RozliSeni prenaseného videa je

352x240 se 30 snimky za sekundu. Video se zacalo prenaset po lmin od zacatku

simulace.

50

45

Rychlost [megahits/s]
3

Frame Interarrival Time — 30 frames/sec

Frame Size Information (bytes) — 352X240 pixels
Traffic Mix (%) — 25%

Type of Service — Best Effort(0)

Start Time (sec.) — constant(60)

50 100 150 200 2350

Eas simulace [s]

Odeslana data

Piijata data

Obr. 6.5: Video provoz v simulaci OPNET
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HTTP provoz

HTTP provoz byl nastaven s konstatni zatézi, stredné velkym obrazkem a velkym
obrazkem stazeny z HTTP serveru. Doba mezi dotazy byla zvolena na 5s. HT'TP
provoz zapocal 30 sekund po zacatku simulace. Prabéh HTTP provozu viz obrazek
6.6.

« Page Interarrival Time (sec.) — exponential(5)

« Page Properties — constant(1000B), Medium Image(5), Large Image(3)

 Server Selection — Pages Per Server - exponential(20)

« Type of Service — Best Effort(0)

« Start Time (sec.) — constant(30)

Rychlost [Mbits/s]
o o o o o o
W Y in o w w

=
]

o
[

[=]
—
—

] 50 100 150 200 250 300

Cas simulace [s]

Prijata data Odeslana data

Obr. 6.6: HT'TP provoz v simulaci OPNET
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FTP provoz

FTP provoz, kdy pomeér odeslanych a piijatych dat je 50/50 viz obrazek 6.7. Prenasi

se vzdy 11 MB soubor a doba mezi stahovanim/odesilanim dat byla stanovena na

7s. Start F'TP provozu byl nastaven na 120s po startu simulace.

Rychlost [MB/fs]

Command Mix (Get/Total) — 50%
Inter-Request Time (sec.) — constant (7)
File size (bytes) — constant(11534336)
Type of Service — Best Effort(0)

Start Time (sec.) — constant(120)

50 100 150 200

Cas simulace [s]

—— Prijaté data Odeslana data

Obr. 6.7: FTP provoz v simulaci OPNET
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6.2.5 Nameérené veliciny v OPNETu

7 vysledkii méreni byly zkoumany nasledujici veli¢iny: propustnost sité, zpozdéni
na pristupovy bodu, zpozdéni end-to-end komunikace u aplikace VoIP, MOS, jitter
a to bez a s zajisténim podpory QoS, pomoci parametru PCF a HCF.

Propustnost sité

Propustnost sité je dana standardem, ktery simulovana sit vyuziva. Sit 802.11b
dosahovala maxima 5Mbps, i kdyz bylo definovano 11 Mbps. Nizsi prenosova rychlost
nez je teoreticka rychlost 11 Mbps je dana bez management paketii. Tato rychlost
je v realném prostredi jesté nizsi z divodu ruseni ostatnimi WiFi sitémi a Sumem.
Sité 802.11a/g dosahovaly maximalni propustnosti 25Mbps. U sité 802.11n byla
nameéfena maximalni hodnota rychlosti prenosu uziteénych dat 45 Mbps, coz neni
maximalni rychlost sité, ale maximalni hodnota prenaseného datového toku, aby

mohla byt zajisténa nejvyssi kvalita VoIP hovoru.

50
45
40

35

5 30
pat” i e

Propustnost [M bit/s]
i
: S
_._"__J
—
i

5 Jl| AT Mgy
, - L

0 50 100 150 200 2350 300

Cas simulace [s]

—802.1la =—B80211b ——80211g 802.11n  =——B02.11n5

Obr. 6.8: Propustnost siti dle standardi 802.11
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Zpozdéni sité na AP

Z nésledujictho grafu 6.9 je velmi vyrazny rozdil mezi siti 802.11b a ostatnimi (ob-
sahuje pouze scénére, kde byly vypnuty parametry PCF a HCF zajistujici QoS).
Tento rozdil dosahuje az 6 nasobku. Z grafu je dale patrné, ze dokud bylo pres sit
prenasen pouze VoIP provoz (do 60.sekundy) bylo zpozdéni zanedbatelné, ale po
60. sekundé, kdy se na sit zacal pridavat video provoz, zpozdéni vyrazné vzrostlo. Je
to zapricenéno velmi nizkou propustnosti sité 802.11b.

0,2
0,18
0,16
0,14

0,12

Zpoidéni [s]

T T T e e N e L e g e P MR R e,
w bl 4

] 50 100 150 200 250 300
Cas simulace [s]

802118 =—30211b 80211g 80211n =———B02.11n5

Obr. 6.9: Zpozdéni na AP dle standarda 802.11

Zpozdéni end-to-end u aplikace VoIP - 802.11b

Pro graf 6.10 zpozdéni end-to-end u aplikace VolP byla vybrana sit 802.11b, jeli-
koz na této siti lze pozorovat nejvétsi rozdil zpozdéni v siti s podporou QoS a bez
podpory QoS. Provoz VoIP je citlivy na zpozdény vice nez ostatni soucastné bé-
zici provozy, byl klienty i nésledné pristupovym bodem priorizovan a tudiz pakety
hlasového zaznamu dostaly prednost pred ostatnimi.
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Obr. 6.10: Zpozdéni end-to-end u aplikace VoIP - 802.11b

6.2.6 Porovnani vysledka simulaci v OPNETu

Vysledné scénaie bez/s QoS a jejich porovnani v parametrech QoS a jitteru. Dosazeni
opatfeni QoS v simulacnim programu OPNET bylo docileno vyuzitim parametri
PCF viz obr. 6.11 a HCF z rezimu ,,Not Supported“ na ,Default® nastavenych na
pristupovy bodu tak i na kazdém jednotlivém klientovi. Jelikoz cilem bylo vytvoreni
prostiedi pro VoIP hovor, byl jeho provoz priorizovan pomoci funkce Type of Service
— Interactive Voice (6). Ostatni typy provozu byly ponechény v rezimu Best Effort(0),

¢ili bez priorizace paketi.

ﬂ (PCF Parameters) Table‘ M

|Aﬂribute Valus J
PCF Functionality Enabled

CFP Beacon Multiple 1

CFP Offsat 0

CFP Interval (secs) 0.01

Max Failed Polls 2

Obr. 6.11: Nastaveni parametru PCF
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MOS a jitter u siti bez QoS

7Z nize uvedeného grafu 6.12 je patrné, ze nejhure dopadla sit dle standardu 802.11b,
u které se postupné snizovala hodnota MOS, z divodu, ze ze zacatku vyrovnaval
zpozdéni hovorovych dat buffer, ale ke konci simulace dosahovala MOS hodnoty
2, ¢ili hovor s velmi velkym rusenim. Hlavnim duvodem je pfiliS mald prenosova
rychlost této sité. Provoz z velké c¢asti zabirda video prenos, FTP provoz a VolP
hovor bez jakékoliv priorizace je degradovan. Bez QoS dosahuje jitter maximalni
hodnoty 2ms viz obrazek 6.13.

5

45

0 50 100 150 200 250 300

Cas simulace [s]

——80211a

802.11b 802.11g

Obr. 6.12: Vliv zatéze na parametr MOS v 802.11b/g/a
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Obr. 6.13: Vliv zatéze na parametr jitter v 802.11b/g/a

MOS a jitter u siti s QoS

Vytvorené scénare se standardem 802.11n, jiz defaultné podporuji QoS pomoci
funkce HCF. U ostatnich bylo nutno tuto funkcionalitu zapnout a tim vytvorit
prostiedi pro provozy zavislé na kvalité linky. Timto bylo docileno zajisténi QoS
v simula¢nim programu OPNET. KdyzZ porovname s predchozim grafem 6.12, tak
hodnota MOS u standardu 802.11b klesne na hodnotu 3. Timto jsme docilili, ze
z puvodniho hovoru se silnym rusenim, je hovor pouze s mirnym rusenim. U siti
802.11a/g neni rozdil takto zna¢ny, coz je dano tim, ze prenosova rychlost je néko-
lika nasobné vyssi nez v pripadé 802.11b a tak i sif bez priorizace dat byla schopna
hovorova data prenaset tak, ze hovor byl vyhodnocen s minimalnim MOS hodno-
tou 3.7. U siti 802.11n je MOS parametr stale nad hodnotou 4, coz zarucuje témeér
¢isty hovor bez znamek ruseni ¢i sSumu. U siti s QoS dosahuje jitter maximalni hod-
noty 0,4 ms, znazornéno na obrazku 6.15. P¥i porovnani se siti bez zajisténi QoS je
hodnota jitteru desetkrat nizsi.
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Obr. 6.14: Vliv zatéze na parametr MOS v 802.11b/g/a/n s QoS

Cas simulace [s]

—802.11a 802.11n5

802.11b ——80211g 802.11n

Obr. 6.15: Vliv zatéze na parametr jitter v 802.11b/g/a s QoS
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6.3 Emulovana sit - Vliv zpozdéni, jitteru a ztra-

tovosti na kvalitu hovoru

6.3.1 Popis

Druha c¢ast praktické casti se zabyva sestavenou fyzickou siti se dvéma pocitaci,
kdy jeden je pripojeny pomoci Linksys Compact Wirelles-G USB Adapteru a druhy
pfipojen pomoci 100 Mbps Ethernetu. Do sité je dale pripojeny WANem server [26],
na ktery se posilaly pakety probihajici komunikace mezi obéma pocitaci (konfigurace
presmeérovani pakett je napsany kéd nize). WANem upravuje parametry prvky sité.
Pti méreni bylo ménéno zpozdéni, jitter a ztratovost paketi. Jako sifovy prvek byl
pouzit WiFi router Asus 500gP v2, jenz vytvarel bezdratovou sit 802.11g o rychlosti
54 Mbps. Schéma sité je na obr. 6.16.

route add 10.10.10.24 mask 255.255.255.255 10.10.10.26
route add 10.10.10.12 mask 255.255.255.255 10.10.10.26

VoIP aplikace nainstalovand na Klientovil byla Phonelite [24], na druhém bylo
pouzivano Jitsi [23] spolu se sitovym analyzatorem CommView 6.1 [25]. Pfi hovoru
byl pouzit kodek p-law. Délka jednoho hovoru byla zvolena na jednu minutu. Vy-
sledky méteni jsou vyznaceny na dalsi strance v podobé parametrit MOS a R-Factor

urcujicich kvalitu hovoru.

6.3.2 Schéma zapojeni sité

|

Klient2+Anahzer
1010.10.21/24

1

WANem Asus 500gp v2 Klientl
1010.10.26/24 1010.1011/24

Obr. 6.16: Schéma zapojeni sité
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6.3.3 Vysledky méreni

Na prvnim grafu 6.17 lze vy¢ist, Ze vliv zpozdéni nema vyznamny vliv na parametry
MOS ¢i R-Faktor. Je to zejména dano tim, Ze hovor je i nadale ¢isty bez Sumu,
pouze je prenasen hovor siti déle. Pokud obé strany jsou seznamy s vysi zpozdéni,
jsou schopny se domluvit, ale jako maximalni zpozdéni bych stanovil na 3s pro

plynulou komunikaci.

100 5

gf

R-Faktor [-]

[ I RV, = RN = B Ve
EBEaceassa o
o
in
MOS [-]

[=1]
(=]
(=]

100 200 300 400 200 G600 700

Zpoidéni [ms]

e R FaCtOr  t—MO5

Obr. 6.17: Vliv zmény zpozdéni na MOS/R-Factor

Dalsi upravovany parametr jitter pomoci WANem jiz vyznamné ovliviiuje pie-
naseny hovor. Jitter je presnéji zpozdéni mezi za sebou jdoucimi pakety a jelikoz
hovor potfebuje mit prijaté ramce presné dle toho, jak byly vyslany, aby je mohl
poskladat znovu a prehrat v reproduktoru prijimaci strany. Proto se kvalita hovoru
dle parametru MOS a R-Faktoru zacala zhorsovat od hranice 10ms, kdy jiz okolo
hodnoty 20ms byl hovor oznac¢en dle MOS (tab. 4.1) hodnoty jako hovor s nizkou
kvalitou, tedy ruseni uz dosahuje takové hodnoty, které uz samotny hovor obtézuje.
Dle R-Faktor hodnoty (tab. 4.2) je hovor jiz nevyhovujici.

100 5
45
35

25

MOs [-]

m—

R-Faktor [-]
= bk W fs LA g s B
a8 &58 388

05

o 10 20 30 40 50 60 0 B0

Jitter [ms]

s | -FRCTON s MODS

Obr. 6.18: Vliv zmény jitteru na MOS/R-Factor
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V poslednim méreni ve vytvorené emulované siti byla ménéna ztratovost paketii.
Dle grafu 6.19 pii dosazeni hodnoty ztratovosti 2% byl hovor stale kvalitni. Pri
hodnoté okolo 4% je hovor vyhodnocen jako hovor s rusenim, které mirné obtézuje,
ale hovor je stale mozné oznacit jako hovor s dostatecnou kvalitou. Od hodnoty 6%
a vice je hovor jiz nedostatecny. Vliv ztratovosti na kvalitu hovoru ma jesté tizkou
spojitost s pouzitym kodekem hovoru.

100 5
25
35

25

MOS [-]

15

R-Faktor [-]
ok W s L0 ogh s 0 W
- -]

05

] 2 4 ] 8 10 12 14 16 18 20
Ztratovost [%)

e B-FACTOT b MOS

Obr. 6.19: Vliv zmény ztratovosti na MOS/R-Factor

6.4 Meéreni - Pfenos audio/video provozu v reilné
siti

Ve treti Casti praktické Casti se prace zabyva prenosem audio/video obsahu skze
simulovanou sit (obr. 6.20). Sit je slozena notebooku Lenovo T430, procesor i5-
3320M s 8GB pro zajisténi plynulosti prehravani testovaného audio/video obsahu.
Notebook je vybaven sitovym adaptérem Intel® Centrino® Advanced-N 6205, jenz
dokaze obsluhovat standardy 802.11a/b/g/n. Druhy notebook Lenovo R61 se sito-
vym adaptérem Intel® Wireless WiFi Link 4965AGN vytvarel zatéz sité pomoci
FTP a HTTP requesti. Streamovaci server VLC [28], Caesar FTP [35] a IIS HTTP
server bézel na operacnim systému Windows Server 2012 R2 virtualizovany pomoci
programu Oracle VM Virtualbox [27]. Pomoci programu VLC se streamovalo video
stazené z youtube.com [29], ve formatech 480p, 720p, 1080p, 1440p, 2160p.

6.4.1 Schéma zapojeni sité

Sitové prvky byly pouzity Tenda N60 s neoficidlnim firmwarem Tomato [34] verze

128, jehoz rozhrani dovoluje nastaveni pokrocilych nastaveni a vypnuti/zapnuti
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Laptop RE1

| oo

Laptop T430 Access Point Router Server
Tenda NBO Asus 500gp v2

Obr. 6.20: Schéma zapojeni sité

funkce WMM. Dalsi sitovy prvek byl pouzit Asus 500gp v2, k némuz byl pripojen

pocitac, na kterém bézel virtualni server s operacnim systémem Windows 2012 R2.

6.4.2 Nastaveni notebooku R61

Na notebooku byl spusténa aplikace Total Commander [35], jako klient pro staho-
vani z FTP serveru. Stahovan byl jeden soubor o velikosti 237MB, jenz bylo video
pouzité i ke streamovani a to konkrétné ,Sample 4k UHD (Ultra HD) video down-
load (1440p)“. Druha aplikace testujici spojeni s HT'TP serverem byla Webserver
Stress Tool 8. [36] Aplikace simulovala 20 uzivateli dotazujicich se HTTP serveru.
Zpozdéni mezi kazdymi dotazy uzivatele bylo nastaveno na 2 sekundy. Délka testu

byla omezena dobou trvani 5 minut.

6.4.3 Nastaveni notebooku T430

Na notebooku Lenovo T430 byla spusténa pouze aplikace VLC, jako klient strea-
movaného audio/video obsahu. Pfipojovala se na URL: ,HTTP://10.0.35.39:1234“.
Streamovani pres RTP protokol vzdy rebootoval sitovy prvek Tenda N60, proto byl
zvolen jako distribu¢ni protokol HT'TP na portu 1234. Pomoci programu VLC byl

analyzovan pribéh streamovaného audio/video obsahu viz obr. 6.21.

6.4.4 Nastaveni serveru Windows 2012 R2

Na virtualizovaném serveru Windows 2012 R2 pomoci Virtualboxu byl nainstalovan
HTTP server IIS. Déle byl spustén FTP server pomoci aplikace Caesar FTP s

pristupem jednoho uzivatele do fyzické slozky na serveru ,,C:“, kde byl ulozen soubor
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HTTP://10.0.35.39:1234

& Current Media Information

General Metadata Codec Statistics

Current media / stream statistics

* Audio
Decoded 109328 blocks
Played 10938 buffers
Lost 0 buffers

¥ Video
Decoded 6071 blocks
Displayed 6133 frames
Lost 1 frames

% Input/Read
Media data size 524680 KiB
Input bitrate 62 khys
Demuxed data size 524389 KiB
Content bitrate 28 kh/s
Discarded (corrupted) 0
Dropped (discontinued) 0

~  Qutput/Written/Sent
Sent 0 packets
Sent 0 KiB
Upstream rate 0 kb/s

Location:

Close

Obr. 6.21: Informace o prehraném obsahu v programu VLC

o velikosti 237MB, jak jiz bylo zminéno vyse. Streamovaci server byl vytvoren pomoci
programu VLC, kdy bylo postupné streamovano video o kvalité 480p, 720p, 1080p,
1440p a 2160p.

6.4.5 Nastaveni routeru Tenda N60

Na routeru Tenda N60 s firmwarem Tomato verze 128 byly nastaveny 2 bezdratové
sité a to prvni vyuzivajici 802.11b/g/n rozprostiena v pasmu 2.4 GHz na kandle 6 se
zabezpecenim prenosu WPA2 (Wi-Fi Protected Access) vyuzivajici Sifrovani pomoci
AES (Advanced Encryption Standard). Druha bezdratova sit vyuzivajici 802.11a/n
bézici na 5 GHz (kanal 36)

6.4.6 Popis méreni

1. Spustén FTP prenos.
2. Po 5 sekundach spustény dotazy na HTTP server pomoci Webstress toolu.
3. Po 5 sekundéch vytvoren stream audio/videa provozu.

4. Po 10 sekundach navazani spojeni klienta se streamovacim serverem.
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V dobé meéreni se nachézela pouze jedna bezdratova sit v dosahu a to sit s ndzvem
SSID | Internet“, ktera vysilala na kanéle ¢islo 6 sitkou 20 MHz. Testovaci sit vysilala
taky na kandle 6 (v pfipadé 802.11b/g/n), pro vétsi priblizeni podminkam v realném
prostiedi, kdy v panelovych domech je zna¢né ruseni. Nastaveni bezdratového rezimt
klient bylo nastaveno primo na ovladaci bezdratového zatizeni viz obr. 6.22; stejné

tak i povoleni/zakazani funkce WMM ¢i rezimu 802.11n.

' Intel(R) Wireless WiFi Link 4965AGN — vlastnos

Obecné | Upfesnit | Oviadaé | Podrobnosti | Prostfedky | Rizeni spotfeby |

Pro tento sitovy adaptér jsou dostupné nésledujici viastnosti. Ma
levé strané kliknéte na viastnost, kierou choete zménit, a na pravé
strané zvolte pofadovanou hodnaotu.

Wastnost: Hodnota:
Agresivita roamingu 6. 802 11a/b/g ;I
Bezdratovy redim 1 B0z 112
Kanal ad hoc (802.11 a) 2 202116
Kanél ad hoc (802.11b/g) 3 B0z 11
Mekompatibilni se Sirokym kanalem ) Eﬂ2'1‘|g,-’
Ochrana smiZeného refimu 5' Eﬂ2.11af’
Reiim 802.11n : :
Refim QoS ad hoc

izeni spotfeby ad hoc
Sifka kandlu pro pdsmo 5.2 (802.11n)
Wychozi bezdratovy rezim ad hoc
VylepSeni propustnosti
Vysilaci vyloon

Obr. 6.22: Vlastnosti ovladace bezdratového zarizeni u Lenovo R61

6.4.7 Grafy z méreni

7 nize uvedeného grafu 6.23 lze vycist, ze streamované video o kvalitach 480p a
720p bylo prehrano bez vypadkt na vsech typech siti 802.11a/b/g a to bez i s
funkci WMM zajistujici v nasem pripadé QoS. Streamovani kvality 1080p na siti
802.11b bez priorizace pomoci WMM mél za nésledek zobrazeni pouze 857 snimkai.
Maximalni realnd prenosova rychlost je 5 Mbps u sité 802.11b, streamované video
dosahuje primérného toku dat taktéz priblizné 4 Mbps. V sitich funkce zajisténi
QoS je prenosové pasmo déleno mezi provoz rovnomérné, takze proto nemohlo byt
zajistén plynuly prenos videa po siti. Pfi zapnuté funkci WMM uz je z grafu patrné,
ze sit priorizovala streamovany video obraz a potlacila ostatni provoz na siti. U videa
kvality 1440p se totéz opakuje, ale jelikoz tok videa je vyssi (pramér 8 Mbps) nez

45


http://SD2.Ha/b/g

dovoluje standard 802.11b prenést, zde jiz funkce WMM nepomohla. U siti 802.11a/g
bylo problém prenést video 2160p, jehoz prumérna prenosova rychlost dosahovala
rychlosti 25 Mbps, coz je opét vyssi nez redlna prenosova rychlost téchto standardi.
U standardt 802.11n (2.4 Ghz a 5Ghz) nebyl zaznamendn vypadek a streamovana
data byla prehrana bez ztraty snimku ve vSech kvalitach.
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480p 720p 1080p 1440p 2160p 480p 720p 1080p 1440p 2160p 480p T20p 1080p 1440p 2160p
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—sb— ez Qos (WMM] = Q05 (WM M)

Obr. 6.23: Pocet prenesenych snimku dle typu sité a kvality videa

U grafu 6.24 je zfejmé, ze pri zapnuti funkce WMM se snizila priimérna rychlost
FTP prenosu, coz mélo za nasledek hlavné u sité 802.11b plynulé prehrani videa az
do kvality 1080p.
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Obr. 6.24: Rychlost stahovani z FTP
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Odezva se méni v zavislosti na funkci WMM a streamovany provoz ma prednost.
Proto v siti 802.11b se vyrazné navysila odezva od ISS HTTP serveru. HT'TP provoz
neni tolik citlivy na zpozdéni a proto byl vyhodnocen klientem, posléze i routerem,

jako méné prioritni.
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Obr. 6.25: Odezva od IIS HTTP serveru
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7 ZAVER

V diplomové praci jsou popsana zakladni pravidla pripojeni bezdratové stanice
do sité WiFi a jejich mozné typy. Dale popisuje pristup k médiu pomoci metody
CDMA/CA a jeji mozné vylepSeni v podobé standardu 802.11e, ktery pridava pod-
poru QoS v bezdratovych sitich.

V praktické ¢éasti je v simulacnim programu OPNET navrzena sit vyuzivajici
standardy 802.11a/b/g/n podrobena testim, pii kterych se zkouma, jaky vliv maji
aplikace ftp, http, video konference na probihajici VoIP hovor bez/s pouziti techniky
QoS. U sité s technologii 802.11b byly naméreny nejhorsi vysledky, jisty vliv na to
meéla max. prenosova rychlost, kterd je pouze 11 Mbps. Samotny tok video konference
dosahoval rychlosti 45 Mbps, avsak sif zvladala prenaset pouze rychlosti 5 Mbps,
proto se musela vyrovnat s nadmérnym tokem na vstupu a tak doslo k zahazovani
paketi. MOS hodnota klesla az na hodnotu 2, coz je jiz pro hovor nedostatecné.
Dalsi sité 802.11a/g dosahovaly propustnosti 26 Mbps a tak jejich kapacita byla
taktéz plné zatizena. Ale i v tomto ptipadé byl patrny pokles kvality urcujiciho
parametru MOS, ktery dosahoval hodnoty okolo 3.7, coz je povazovano za dobré,
jen s mirnym Sumem. Sit standardu 802.11n dosahovala nejlepsich vysledkua a to
diky defaultné zapnuté funkci HCF a PCF, tak i vysoké prenosové rychlosti.

Druhd ¢ast se zabyva mérenim na realné siti slozené ze dvou pocitacii uskutec-
nujicich VoIP hovor a serveru WANem, jez simuluje zhorsujici se podminky bezdra-
tového spojeni. V této ¢asti bylo zjisténo, ze velikost zpozdéni nemé vliv na kvalitu
urcujici ukazatele MOS a R-Factor. Pri zméné jitteru vsak doslo z vyraznému po-
klesu uz pri nastaveném 15ms jitteru. Pti hodnoté nad 20 ms byl uz hovor oznacen
za neakceptovatelny. Déle se testoval vliv ztrdtovosti. Pii hodnoté 3% byl hovor
uz pouze postacujici a hodnoty nad 6% byly vyhodnoceny jako hovor se znac¢nym
rusenim omezujicim hovor natolik, zZe nebyl pouzitelny.

V treti praktické casti je prenos streamovaného videa v redlné siti a vliv ftp
spolu s http provozem na jeho kvalitu. U sité 802.11b bylo zjisténo, ze pri zapnuti
funkce WMM na routeru a klienta pro dosazeni QoS v bezdratové siti bylo mozné
streamovat video az do kvality 1080p. U siti 802.11a/g bylo mozné prehrat video
az do kvality 1440p, streamovani video kvality 2160p jiz narazelo na rychlostni hra-

nice bezdratové sité. Plnou kvalitu 2160p bylo mozné prehrat pouze pomoci siti se
standardem 802.11n (2.4Ghz i 5Ghz) zcela bez problémi.
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SEZNAM SYMBOLU, VELICIN A ZKRATEK

ACK acknowledge

AES Advanced Encryption Standard

AIFS Arbitration Interframe Space

AP Access Point — cesky pristupovy bod

APSD Automatic Power Save Delivery

CCK Complementary Code Keying

CRC Cyclic redundancy check

CSMA /CA Carrier Sense Multiple Access/Collision Avoidance
CSMA /CD Carrier Sense Multiple Access with Collision Detection
CTS Clear to Send

CW Contention Window

DCF Distributed Coordination Function

DIFS DCF InterFrame Space

DSSS Direct sequence spread spectrum

EDCF Enhanced Distribution Coordination Function
FHSS Frequency hopping spread spectrum

FTP File Transfer Protocol

HCCA HCF Controlled Channel Access

HCF Hybrid Coordination Function

HTTP Hypertext Transfer Protocol

IEEE Institute of Electrical and Electronics Engineers
IFS InterFrame Space

LAN Local Area Network

MAC Medium access control
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MIMO Multiple Input Multiple Output
MOS Mean Opinion Score

NoACK Not Acknowledged

OFDM Orthogonal Frequency-Division Multiplexing
OM OPNET Modeler

PHY Physical layer

RTS Request to Send

RTP Real Time Transport Protocol
RTCP Real Time Control Protocol
SIFS Short InterFrame Space

SIP  Session Initiation Protocol
SMTP Simple Mail Transfer Protocol
SSID Service Set Identifier

TCP Transmision Control Protocol
PCF Point Coordination Function
QoS Quality of Service

UDP User Datagram Protocol

VoIP Voice over Internet Protocol
WiFi Wireless Fidelity

WLAN Wireless Local Area Network
WPA Wi-Fi Protected Access

WMM Wi-Fi Multimedia
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