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Anotace:

Prace obsahuje zdkladni seznameni s opera¢nim systémem OpenWrt. Prvni Cast je
vénovana vyvoji a historii tohoto systému. Dale prace obsahuje popis instalace systému na
vybrané zafizeni a jeho nastaveni. Soucdsti prace jsou i1 srovnavaci testy provedené
V porovnani s originalnim operaénim systémem routeru. Ctenat se tak miize rozhodnout,
ktery systém je vhodnéjsi pro jeho potieby.

Abstract:

Thesis contains basic information about operating system OpenWrt. The first part is
devoted to the history and development of this system. The work includes a description of
the installation  of the  selected device and its settings. The thesis also  includes
comparative tests carried out in comparison with the original operating system router. The
reader can decide which system is better suited to its needs.
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Slovnicek pojmu

Bootloader(zavadéc) — software, ktery po zapnuti pfistroje spusti firmware zatizeni a byva
vyuzivan u vétsiny dnesni elektroniky

Buildroot — systém vyuzivany pro vytvofeni kompletniho linuxového systému

DHCP (Dynamic Host Configuration Protocol) — protokol pouzivany pro automatickou
konfiguraci pocitact pripojenych do sité

ESSID(Extended Service Set Identifier) — identifikator bezdratové sité

Firewall — tzv. bezpecnosti brana, ktera fidi provoz na siti podle uzivatelem uréenych
pravidel

Firmware — opera¢ni systém, ktery fidi chod urcitého zatizeni, napf. routery, fotoaparaty,
televizory atd.

GNU/Linux — svobodny opera¢ni systém tvoieny velkym mnozstvim svobodnych programt

GPL licence — Genaral Public Licence je licence pro svobodny software psana pivodné
pro GNU projekt

Iptables — unixovy program pro nastaveni firewallu
IPv4, IPv6 (Internet Protocol) — zakladni protokoly umoziiujici posilani pakett po siti

Lua — skriptovaci jazyk, ktery je vyuZivan pifedevS§im diky své nendro¢nosti na pamét
zatizeni

mac80211 — framework pouZivany vyvojafi pti psani ovladact pro bezdratové zatizeni
Neoficialni firmware — systém pro urcité zatizeni, ktery nevydal vyrobce zafizeni

Open-source — program s otevienym zdrojovym kdédem, ktery je dostupny a za urcitych
podminek jej Ize i modifikovat

PPPoE(point to point over ethernet) — protokol umoznujici pfimé spojeni mezi klienty
PPTP(point to point tunneling protocol) — metoda pro realizaci virtualnich privatnich siti

Radius 802.1x — protokol umoziujici fyzické zabezpeceni sité. Pristup do sit¢ je mozny
pouze po zadani uzivatelského jména a hesla.



Router — aktivni sitové zatizeni, které sméruje pakety v siti k jejich cili

Samba server — software zalozeny na protokolu SMB(Server Message Block), ktery je
vyuzivan piedevs§im ke sdileni soubori v siti.

SVN number — systém pro spravu a ,,verzovani* zdrojovych kodi

tftp(Trivial File Transfer Protocol) — jednoduchy protokol pro pienos soubort zalozeny jen
na zakladnich funkcich FTP

Toolchain — nastroje, které se pouzivaji k vyvoji aplikaci a opera¢nich systému
uClibc[yew-see-lib-see] — standardni knihovna C ur¢ena pro linuxové systémy

WPA2-PSK (Pre-shared key) — WPA 2 je dodatek k IEEE 802.11 vylepSujici autentizacni a
Sifrovaci algoritmus pro bezdratové sité. PSK je oznaceni pro rezim s piedem
sdilenym heslem.



1. Uvod

Koupit si v dnesni dobé sit'ové zafizeni, které splituje vSechny nase pozadavky, neni
uplné¢ jednoduché. I presto, ze trh v souc¢asné dob¢ poskytuje nepteberné mnozstvi podobnych
zafizeni, je skute¢né ofiSek vybrat to spravné, které by poskytovalo ptesné to, co od n¢j
ocekavame. Zarizeni maji vzdy od vyrobce nainstalovany firmware, ktery nas urcitym
zpusobem limituje. V nékterych piipadech je origindlni firmware nedostacujici a to je vhodny
okamzik poohlédnout se po neoficidlnim firmware, ktery byva vhodnym feSenim téchto

problémi. Tato moznost byla hlavnim divodem pro vybér tématu mé prace.

V dobé psani prace bylo k dispozici n¢kolik takovychto firmware jako napiiklad DD-
WRT nebo OpenWrt. Po konzultaci jsem jako téma této prace zvolil operaéni systém
OpenWrt. OpenWrt je operacni systém pro sitova zafizeni, ktery je zalozen na GNU/Linux
distribuci. Na rozdil od originalniho firmware od vyrobcu zatizeni OpenWrt nabizi souborovy
systém pro spravu balickll. To umoziuje uzivateli vytvofit si svlj vlastni firmware, ktery plné
odpovida jeho pozadavkim. Tato moZnost je hlavni vyhoda OpenWrt oproti origindlnim

firmwartim od vyrobcii zatizeni.

Operacni systém byl krok po kroku nainstalovan na vhodné zafizeni a porovnavan
s originalnim systémem poskytovanym vyrobcem zafizeni. Systém od vyrobce je obvykle
omezen a uzivatel nema moznost cokoliv pfidat ¢i odebrat. Oproti tomu OpenWrt dava
uzivateli moznost pouzivat piesné jen ty sluzby, které vyuZije pro svoji potiebu. Systém byl
v drtivé vétSiné piipadli ovladan pfes webové rozhrani a to z diivodu piiblizeni tohoto
systému béZznému uZivateli. Tento systém je nabizen jako minimalné srovnatelny ekvivalent
s origindlnim firmwarem vyrobce. Proto by byla zajisté Skoda nerozsifit tento systém na vice
domacich routerd. Bylo pouzito webové rozhrani LuCi, které podporuje distribuci BackFire.
Grafické rozhrani X-Wrt podporuje pouze piedeslé verze OpenWrt(White Russian,

Kamikaze).

V kapitole ¢islo 4 je popsana zakladni historie vSech verzi OpenWrt. Kapitola ¢islo 5
obsahuje navod pro kompilaci vlastniho image souboru OpenWrt. V nasledujici kapitole ¢islo
6 je popis zakladni instalace systému do zafizeni a postup pro spravné nastaveni systému.

Kapitola Cislo 7 je zaméfena na srovnavaci testy mezi origindlnim firmwarem a OpenWrt.
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2. Cile prace

Hlavnim cilem této prace je seznamit Ctenare S operacnim systémem OpenWrt a

shromazdit dostupné informace v¢etné historie a zakladnich vlastnosti.

Dalsim cilem je ziskani routeru, ktery podporuje OpenWrt. Popsat instalaci systému a
nastaveni nékterych funkci routeru. Provést srovnavaci testy mezi OpenWrt a originalnim

firmwarem poskytovanym vyrobcem zatizeni.

ZavéreCnym cilem této prace je srovnani systémi zalozené na provedenych testech a

vyhodnoceni, zda je tento systém vhodnym ekvivalentem k originalnimu systému.



3. Metodika prace

3.1 Vybér zarizeni
Zatizeni, ktera podporuji OpenWrt, byla v dobé psani prace na trhu jiz cela fada. Pfi
vybéru byla zohlednéna tato kritéria:
- podpora OpenWrt
- podpora minimalné zakladnich parametra routeru (wifi pfipojeni, LAN
piipojeni, USB port, atd.)

- cenova dostupnost

Pti vybéru zatizeni byl po konzultaci s vedoucim prace vybran router misto ptivodniho
switche, ktery je zmifovan v zaddvacim protokolu. Hlavnim diivodem byla podpora vice
sluzeb. Predevs$im z duvodu velké flash paméti (8MB) bylo zvoleno zafizeni Asus WL-500g
v2. Velikost této paméti je plné€ dostacujici pro instalaci vSech pottebnych dopliikovych
balickti. Dalsi vyhodou je ptitomnost 2 USB port, které byly vyuzity pfi srovnavacich
testech. Zafizeni v dob& psani prace spliiovalo také cenovou dostupnost a podporu vSech

potiebnych sluZeb.

3.2 Vybér distribuce

Pro testy originalniho firmware byl pouzit firmware vyrobce a to ve verzi 3.0.4.4,
ktery byl vydan v bfeznu roku 2010 firmou Asus pro dané zafizeni. Operacni systém
poskytovany vyrobcem lze spravovat pouze pies grafické rozhrani, ale toto neni nevyhodou,

protoze piesné takto se chova naprosta vétSina domacich routert.[2]

Vybér distribuce pro OpenWrt byl zaloZen na podpote klicovych vlastnosti routeru.
Tento systém ma celkem 3 distribuce — White Russian, Kamikaze a BackFire. Prvni 2
jmenované verze jSOU V dneSni dob¢ jiz zastaralé a nejsou podporované vyvojafi. Pouze
distribuce BackFire je dnes dale rozvijena a podporovéna, coz byl hlavni divod pfi
rozhodovani, a pravé proto byla vybrana tato verze OpenWrt. Management Ize provozovat
ptes webové rozhrani, protokol SSH a Castecné také pres protokol Telnet. Konkrétné byla

vybréana verze BackFire 10.03.1, kterd je detailné popséana v dalsi ¢asti této prace.
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3.3 Testovaci metody
Zakladni metody pro srovnani mezi OpenWrt a origindlnim firmware:
- zékladni nastaveni routeru
- sdileny disk
- rychlost sdilené¢ho disku
- rychlost pfipojeni k internetu (download, upload)

- rychlost LAN sité

3.4 Pouzity hardware
- router Asus WL-500gP v2
- ADSL modem Huawei echolife HG5201
- ADSL linka poskytovatele O2
- 1x notebook Asus s OS Windows 7
- 1x stolni PC s OS Windows XP



4. Historie a vilastnosti

Na vyvoji OpenWrt spolupracovalo a stale spolupracuje velké mnozstvi vyvojara, ale
za hlavni zakladatele jsou povazovani Mike Baker a Gerry Rozema. Systém je vydavan jako
open-source projekt pod licenci GPL. Pro ziskéani pfistupu ke zdrojovym kodim je nutné
projevit zajem a soucasni vyvojaii umozni ziskani koda. Vyvojafi nechtéji pouze poskytovat

urcity operacni systém, ale aktivné zapojit uzivatele do vyvoje dalsi verze systému.[3]

Prvni experimentalni verze OpenWrt byla vytvofena v lednu 2004. Tento Systém byl
navrzen piimo pro zatizeni Linksys WRT54G a byl nazvan OpenWrt ,,stable release. Dalsi
verze byly jiz pojmenovavéany podle alkoholickych napoju. Ingredience pro vyrobu napoja
jsou vzdy zobrazeny po konzolovém piihlaseni do konkrétniho systému — White Russian
(vodka, kavovy likér, smetana), Kamikaze (limetkovy dzus, pomerancovy likér, vodka),
BackFire (kdvovy likér, Baileys, vodka). VSechny verze jsou podrobné&ji popsany v dalsi ¢asti

této kapitoly.

Na obrazku ¢ 1 je vidét
kompletni vyvoj OpenWrt. Cisla
vSedych rameckdch jsou SVN
revizni ¢isla, ktera oznacuji Gpravy ve
zdrojovych kodech. Patche jsou

nejdiive psdny pro OpenWrt trunk a

OpenWrt trunk

az poté ,backportovany* na stabilni
verze. V pravém sloupci jsou
zobrazeny tii stabilni vétve OpenWrt.
Nejenom BackFire, ale také starsi
verze OpenWrt Kamikaze vychazi
znového buildrootu-ng, ktery je
uzivatelsky daleko piivétiveéjsi nez
= predchozi buildroot. Vytvofeni image
opemo.oa firmware pomoci tohoto nastroje je

Backfi
popséana v kapitole ¢islo 5. OpenWrt

Obr. &. 1 Vjvoj OpenWrt [5] Vv tnoru 2012 podporovalo celkem 43

ruznych ¢ipovych sad (chipseti).



4.1 White Russian

Prvni stabilni verze OpenWrt vznikla v ¢ervnu 2005 a byla pojmenovana White
Russian RC1, ktera byla jako vSechny verze White Russian vytvofena na buildrootu
vychazejiciho z projektu uClibc[yew-see-lib-see]. Findlni verze je dostupna pod nazvem
White Russian 0.9.

Prvotni myslenkou vyvojait bylo ukladat nastaveni systému do paméti NVRAM,
stejné jako u origindlniho firmware. Toto feSeni se ovSem ukézalo jako ne piili§ vhodné a to
proto, ze ruzni vyrobci zafizeni nevyuzivaji tuto pamét’ stejnym zpiisobem, ¢imz zpisobili
vzajemnou nekompatibilitu mezi zafizenimi.

Od verze RC4 bylo White Russian vydavano v nékolika variantach z divodu uSetieni
Casu pii instalaci balickli. Samoziejmosti ziistava, Ze po instalaci 1ze pfidat ¢i ubrat jakykoliv
dopliikovy balicek.

Tti zakladni varianty: micro — pouze zakladni balicky nutné pro béh systému

default(bin) - standardni image (webové rozhrani, pppoe)

pptp — standartni image (web interface, pptp)

Vsechny verze White Russian jsou dostupné pouze pro zafizeni pracujici S ¢ipem
Broadcom 47xx/53xx. Dnes je vyvoj White Russian ukoncen a jsou vydavany pouze nékteré

opravné balicky.

4.2 Kamikaze

Prvni verze Kamikaze byla vydana v ¢ervnu 2007. Zakladni rozdil oproti White
Russian je v pouziti nového builrootu a to Builrootu-ng, ktery je uzivatelsky piivetivéjsi a
daleko jednodussi oproti ptedeslému. Dalsi vyhodou je, Ze jiz prvni verze Kamikaze 7.06
podporuje 8 riiznych architektur zatizeni, a to znamend, ze seznam podporovanych zatizeni
byl jiz vcelku obsahly. Navic pocet architektur vyvojem Kamikaze postupné stoupal. Posledni
verze OpenWrt pod timto nazvem byla vydana v lednu 2010 a je dostupna pro 15 rtznych
¢ipovych sad. Posledni verze s timto nazvem byla vydana v lednu roku 2010, ato pod

oznacenim Kamikaze 8.09.2.
Na rozdil od White Russian neni konfigurace ukladana do bloku NVRAM, ale piimo
do flash paméti, kde je vytvorena slozka etc/config pro ukladani konfigurace. Konfigurace je

detailnéji popsana v nasledujici podkapitole této prace.



4.3 BackFire

V dob¢ psani prace byla aktualni verze OpenWrt s nazvem BackFire. Prvni verze
BackFire byla vydana v dubnu 2010 a to s oznacenim BackFire 10.03. V dobé psani prace
byla posledni stabilni verze BackFire 10.03.1 final, ktera byla vydana v prosinci roku 2011.

Oproti Kamikaze obsahuje BackFire novou verzi jadra systému. Prvni verze BackFire
10.03-RC 1 podporovala jiz 19 znamych architektur, a to znamenalo pfidani dalSich 38
,krabi¢ek* do seznamu podporovanych zatizeni. Diilezitym bodem ve vyvoji bylo piidani
podpory pro ovlada¢e mac80211 ve verzi BackFire 10.03, a to i kdyZ pracoval pouze s 2,5

GHz pasmem. Postupnym vyvojem béhem roku 2011 se pocet Cipovych sad, které podporuji

.....

Konfigurace BackFire je stejné jako u Kamikaze ukladana ve specifickém formatu.
Uvnitf slozky /etc/config je pro kazdou sluzbu vytvoren vlastni soubor. Naptiklad v adresati
/etc/config/network je ulozena hlavni konfigurace sit€¢. Tyto jednotlivé soubory lze
modifikovat ptimo (napf. editorem vi) nebo zménou nastaveni routeru v grafickém rozhrani.
Po provedeni zmén v grafickém rozhrani jsou soubory automaticky pfepsdny na nové

nastaveni.

Systém je sloZen ze 4 hlavnich soucasti:

1. Toolchain
- soubor nastrojl, které jsou pouzivany k vyvoji systému. Obsahuje kompilator,
knihovny a nastroje, které jsou vyuzivany pfi tvofeni image souboru firmwaru.

2. Bootloader
- software, ktery neni soucasti OpenWrt, ale spousti (zavadi) inicializaci
hardwaru vzdy po zapnuti pfistroje. Ve vétsin€ piipadu je ulozen ve flash
paméti pristroje.

3. Linux jadro
- jadro systému, které fidi komunikaci mezi hardwarovymi a softwarovymi

soucastkami.
4. Uzivatelsky prostor

- Prostor, ktery vyuziva uZivatel pro instalaci doplikovych balicka. Téchto

bali¢kuje v soucasnosti dostupnych vice nez 2000.



5. Kompilace vlastniho firmware

Jak jiz bylo zminéno, lze si ze stranek vyrobce stdhnout hotovy firmware pro
konkrétni architekturu. Pokud ale uzivatel instaluje OpenWrt castéji a ve vSech svych
zafizenich pouziva stejné dopliikové balicky, je vhodnym feSenim vytvofeni vlastniho
firmware OpenWrt, do kterého zahrne vSechny potiebné balicky. Zde je stru¢ny navod na
vytvoreni vlastniho firmware pievzaty ze stranek vyvojara.[7]

Prvnim krokem pro instalaci je pouziti linuxového OS. Pfi pouzivani Windows je
nejlep$im feSenim naistalovani virtualniho stroje. Pro tuto operaci byl zvolen Oracle VM
VirtualBox v. 4.1.8 a opera¢ni systém Debian GNU/Linux. Po uspé$né instalaci opera¢niho
systému Debian je nutné stahnout a nainstalovat program Subversion pro stazeni zdrojovych
kodu pres konzoli ptikazem:

apt-get install subversion
Na strankach vyvojaru lze najit i piikazy pro stazeni nami pozadované verze OpenWrt.[8] Pro
prehlednost byla vytvofena novéa slozku a uvnitt slozky byl zadan ptikaz pro stazeni
pozadované verze OpenWrt BackFire:

svn co svn://svn.openwrt.org/openwrt/backfire
Pro stazeni doplitkovych balicku lze pouzit dva ptikazy:

./scripts/feeds update -a

./scripts/feeds install <PACKAGENAME>
Prvni piikazem lIze stahnout vSechny dostupné balicky a nebo lze vyuzit druhy ptikaz pro
stazeni pouze konkrétnich balicki. Instalace téchto balickli probéhne po zadani ptikazu:

./scripts/feeds install —a
V tomto ptipad¢ bylo jesté zapotitebi doinstalovat nékteré potifebné baliky pro bezproblémovy
béh konfigurace OpenWrt(GNU C++ Compiler, ncnurses, zlib, GNU awk a flex). Poté jiz lze
spustit piikaz pro vytvoreni standardni konfigurace a druhym ptikazem spustit Konfiguracni
rozhrani, které je na obrazku ¢. 2. :

make defconfig

make menuconfig



OpenWrt Backfire (r20742) Configuration

OpenWrt Configuration
Arrow keys navigate the menu. <Enter> selects submenus --->.
Highlighted letters are hotkeys. Pressing <Y= includes, <N= excludes,
<M> builds as package. Press <Esc><Esc> to exit, <?> for Help, </>
for Search. Legend: [#] built-in [ ] excluded <M= package =< =

I Target System (Broadcom BCM947xx/953xx [2.4]) ---

Target Profile (Generic, Broadcom WiFi (default)) ---=
Target Images --->
Global build settings ---=
[ 1 Advanced configuration options (for developers) (NEW) ---=
[ ] Build the Openwrt Image Builder (NEW)
[ 1 Build the OpenwWrt SDK (NEW)
[ 1]
[]

Build the OpenWrt based Toolchain (NEW)
Image configuration (NEW) --->
Base system --->

< Exit > < Help >

Obr. ¢. 2 Konfiguraéni rozhrani OpenWrt BackFire

V konfiguraénim rozhrani lze vybrat konkrétni architekturu zafizeni, libovolné ptidavat
balicky a ménit zakladni konfiguraci OpenWrt. V tomto piipadé byla vybrana architektura
Broadcom BCM947xx/953xx 2.4. Z dopliujicich bali¢ka bylo vybrano jen grafické prostiedi
LuCi, protoze ptidani dalich rozsifujicich balickd bylo provedeno bud’ ptes konzoli, nebo
prave pies toto rozhrani. Nyni je nutné nastaveni uloZit a poté je jiz mozné pouzit piikaz pro
kompilaci obrazu systému:

make
Pro kompilaci s podrobngjsim vypisem do konzole je mozné pouzit piikaz:

make V=99

Po uspésné kompilace jsou vysledné image soubory ve sloZce bin/brecm-2.4. Tyto soubory Ize

jiz nahrat pfimo do zafizeni. Postup je popsan v dalsi kapitole této prace.



6. Instalace OpenWrt

Instalace OpenWrt do zafizeni neni Gplné trividlni véc, ale podle tohoto navodu ji
zvladne témét kazdy se zakladnimi znalostmi PC. Nepiijemnosti je, Ze vyrobci zafizeni maji
ve svych podminkach zakazano pouzivat neoficialni firmware, a proto pfi pouziti OpenWrt
bohuzel zanika zdkonna zaruka zafizeni. V této kapitole je popsan presny navod pouze pro
zafizeni pouzivané pro tuto praci (Asus WL-500g v2). U ostatnich routerti je instalace

podobn4, ale neni naprosto totozna.

6.1 Zakladni instalace

Instalace OpenWrt je podminéna nékolika zakladnimi faktory. Prvnim je ziskani
podporovaného zafizeni — vtomto piipadé Asus WL-500g v2. Dalsim je ziskani nebo
vytvofeni vlastniho image souboru OpenWrt. Z divodu snadné dostupnosti pro bézné
uzivatele byl pro potieby této prace pouzit jiz pfedkompilovany image OpenWrt, ktery je
voln¢ dostupny na webovych strankach OpenWrt. Dilezité je pii vybéru zvolit spravnou
architekturu zafizeni, kterou lze lehce zjistit napiiklad na strankach OpenWrt.[1] Byla zvolena
verze BackFire 10.03.1 pro architekturu broadcom 2.4. Po stazeni souboru je nutné uvést

zatizeni do defaultniho nastaveni, a to pridrzenim tlacitka RESTORE na zadni strané routeru.

Nyni je jiZ mozné nahrat image OpenWrt pfimo do routeru. Novy origindlni firmware
Asus lze nahrat piimo pies webové rozhrani vyrobce, ale pro OpenWrt je tato moznost
nefunkéni. Proto byl pro pfenos souboru pouzit program tftp. Jelikoz zatizeni nasloucha na
adrese 192.168.1.1, je nutné nastavit na sitové kart¢ PC adresu ze stejné podsité (napf.
192.168.1.2 s maskou 255.255.255.0). Zatizeni propojime pomoci patch kabelu s PC a do
ptikazového tadku si ptipravime nasledujici ptikaz:

tftp -i 192.168.1.1 PUT openwrt-brcm-2.4-squashfs.trx

Na zadni stran¢ odpojencho routeru stiskneme tlacitko RESTORE a poté pfipojime zatizeni
do elektrické sité. Timto zpiisobem uvedeme router do stavu, kdy ofekava nahrani nového
firmwaru, o ¢em nas informuje blikajici led kontrolka. Nyni jiZ miZeme pouZzit pfipraveny
ptikaz, kterym bude image souboru nahran do paméti zatizeni. Po tisp€$Sném nahrani souboru
je doporuceno pockat alespon 6 minut kvili instalaci a poté odpojenim a opétovnym
pfipojenim napéjeni provést restart routeru. Prvni ptihlaSeni je diileZité provést pies protokol

telnet, které zajistime piikazem:

telnet 192.168.1.1
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Pokud probéhlo piihlaseni bez problému, mizete nyni v piikazové fadce vidét uvitaci okno

BackFire, které je na obr. €. 3.

Telnet 192.168.1..

= IMPORTANT
se ’passwd’ to set your login password
his will disable telnet and enable SSH

BusyBox v1.15.3 (2811-11-24 02:12:13 CET> built—in shell <(ash)
Enter ’help’ for a list of built—in commands.

L I 7 I |
Backfire (10.63.1.
* 1/3 shot Kahlua In a shot glass, layer Kahlua
ot Bailey on the hottom, then Bailey’s.,
Uodka then Uodka.

Obr. ¢. 3 Uvitaci okno BackFire
Systém nyni vyzyva ke zméné hesla pro uZivatele root. Tento krok je diilezity nejenom kvuli
zabezpecCeni, ale také pro moznost pristupovat k administraci OpenWrt pies protokol SSH a

webové rozhrani LuCl. Zménu hesla provedeme piikazem:
passwd

Po zmén¢ hesla jiz nebude pfipojeni pies protokol telnet aktivni. Proto je pro piipojeni
k OpenWrt ptes konzoli vhodné pouzit SSH klienta. V této praci byl pouzit klient PUTTY
06.0, kde se po spusténi programu pouze zada cilova IP adresa (192.168.1.1) a zvoli vhodny
protokol, v tomto pfipadé tedy SSH. Po zadani uZzivatelského jména a hesla je k dispozici jiz
plnohodnotna verze OpenWrt BackFire 10.03.1.

Pii ptfihlasovani je uzivatel vyzvan K zadani uzivatelského jména a hesla. Pokud
pfihlaSeni prob&hlo uspésné, je nyni router schopny poskytnout v§echny zékladni funkce. Pro
administraci miZzeme vyuzit konzoli, ale pro piechlednost a jednoduchost je mozné pouzit
grafické rozhrani dostupné pies webovy prohlize¢ na adrese 192.168.1.1, které je detailné

popsano V dalsi ¢asti této prace.
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6.2 Dopliikova instalace

Router Asus s origindlnim firmwarem nabizi nékteré extra funkce, které nejsou
obsazeny v zdkladnim systému OpenWrt, a proto je nutné nainstalovat dalsi balicky. Pro
aktualni seznam téchto balicka je dulezité obnovit seznam dostupnych balickt. Pro tento krok
je nutné ptipojit zafizeni K internetu. Po zapojeni sitového kabelu s pfistupem na internet do
portu WAN lze v grafickém rozhrani pod zalozkou System najit zalozku Software, uvniti
které je tlacitko Update list pro obnovu seznamu dostupnych balicki. Stejny proces v konzoli

provede tento piikaz:
opkg update

Pro jednodussi prochéazeni souborii v konzoli je mozné nainstalovat souborovy manazer

Midnight Comander. Piikaz:
opkg install mc

Jako prvni byla zprovoznéna sluzba Wi-Fi. Nastaveni Wi-Fi je jednodussi provést pies
grafické rozhrani, kde je v zalozce Network/Wifi vSe piehledné zobrazeno. Ve vychozim
nastaveni je sluzba vypnuta. Jako prvni je dulezité¢ pouzit tlacitko Scan kvili prozkoumani
okolnich Wi-Fi siti z divodu pozdéjsiho vybéru vhodného vysilaciho kanalu. Po stisknuti
tlac¢itka Edit mame k dispozici kompletni nastaveni bezdratové sité. Zde lze vybrat vysilaci
kanal Wi-Fi sité¢ pravé podle okolnich siti. Vhodné je zvolit takovy kanal, ktery je v okoli
nepouzivan anebo je urovenl Wi-Fi signalu s timto kanalem velice nizka. Timto nastavenim
piedejdete moznému ruseni vlastni sité. Zalozka Advanced Settings obsahuje pokrocilé volby,
ze kterych je nejdulezitéjsi vybér standardu vysilani. Je doporuc¢eno pouzit standard 802.11g
z ditvodu vyssi maximalni prenosové rychlosti (54Mbit/s). Dale nastavime pozadovany nazev
sit¢ (ESSID) a také muizeme vybrat z nékolika modui routeru. Pod zalozkou Wireless Security
nalezneme zabezpeceni sité. Sifrovani je vhodné nastavit na algoritmus WPA2-PSK a zvolit
jako pfistupové heslo dostatecné silny klic. Po uloZeni nastaveni povolime vysilani sité

tlacitkem Enable. Nyni je jiz mozné pouzivat pro dal§i nastaveni sluzeb routeru pouze

pfipojeni pies sit’” Wi-Fi.
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Dalsim krokem je podpora USB portu. Pro podporu je nutné nainstalovat potiebné
doplnujici balicky. Toto 1ze provést jednotlivé pies grafické rozhrani nebo zadat do konzole

tento piikaz:
opkg install kmod-usb2 kmod-usb-core kmod-usb-storage kmod-fs-vfat

Po restartu zafizeni, ktery je doporu¢ovan provést po kazdé instalaci dopliikového bali¢ku, je
jiz USB port aktivni a mizeme piipojit USB flash disk. Funk¢nost portu 1ze ovéfit i1 vizualné,
a to blikajici kontrolkou uvnitf pfipojeného flash disku. Zafizeni po umisténi do portu je pro
zobrazeni obsahu nutné pfipojit ptikazem mount. Dulezité je zvolit vhodny souborovy
systém. Pro pfipojeni USB disku pod windows je doporucovany systém FAT32. V tomto
ptipadé byl pouzit ptikaz:

mount -t vfat /dev/scsi/host0/bus0/target0/lun0/partl /flash_disk
Télo piikazu je tvofeno tfemi zdkladnimi parametry:
vfat — zvoleny souborovy systém (FAT32)
/dev/scsi/host0/bus0/target0/lun0/partl — cesta k souboru zafizeni
[flash_disk — adresaf pro zobrazeni obsahu USB disku

Pied pouzitim tohoto piikazu je nejprve zapotiebi vytvofit cilovou sloZzku. V tomto piipadé
tedy slozku flash_disk. Pokud pfipojeni timto piikazem prob&hlo bez problému, Ize nyni
zobrazit obsah USB flash disku. Pfikaz pro pfipojeni disku je nutné zadat po kazdém rebootu

zafizeni znovu. Pro zobrazeni je mozné pouzit Midnight Comander.

Nyni je vhodné umoznit sdileni USB flash disku po siti. Pro tuto operaci je nutna
instalace Samba serveru. Spole¢n€¢ se samotnym serverem je vhodné nainstalovat také

grafické rozhrani pro ovladani Samby ptes rozhrani LuCl. Toto lze zajistit ptikazem:
opkg install samba3 luci-app-samba

Po rebootu zatizeni lze nalézt v grafickém rozhrani zalozku Services, kde se nachazi prostredi
pro ovladani Samba serveru. V oblasti Shared Directions nejprve nastavime pouze

nasledujici hodnoty a ostatni nechdme ve vychozim stavu:
Name: Flash - parametr ndzvu slozky serveru

Patch: /flash_disk - sdilena slozka
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Po stisku tlacitka Save&Apply provedeme restart samba serveru. Zaroven je vhodné zapnout
automaticky start serveru po rebootu zafizeni. Tyto piikazy nelze provést z grafického

rozhrani a je nutné pouzit v konzoli ptikazy:
/etc/init.d/samba restart
/etc/init.d/samba enable

Nyni jiz mGzeme pfistoupit na sdilenou slozku ptes Windows a to 2 zpiisoby. Prvni je zadat
adresu serveru piimo do webového prohlize¢e. Druhd moznost je piipojit server jako novou

sitovou jednotku. V obou ptipadech ma adresa serveru nasledujici tvar:
\\192.168.1.1\Flash

Pro bezpe¢néjsi nastaveni je doporuceno nastavit pfistup na server pouze s heslem.
Tento pfistup lze zajistit vytvofenim nového uzivatele s prisluSnym heslem. Pro ptidani
uzivatele je nutné v editoru modifikovat soubor /etc/passwd. Uvniti souboru se nachazeji

stavajici uzivatelé. Pfidanim nésledujiciho fadku ziskame nového uzivatele ,,user:
user:*:1002:65534:user:/var:/bin/false

V tomto fadku jsou 2 dulezita Cisla. Prvni je ID uzivatele a musi byt nastaveno na ¢islo 1000
nebo vyssi, které jesté nebylo pouZito. Druhé ¢islo znac¢i skupinu a je dilezité nastavit toto
¢islo totoZzné s jiz existujicim uzivatelem ,,nobody*. Déle je zapotiebi nastavit pro uzivatele

user heslo a poté provést opét restart serveru:
smbpasswd user heslo
[etc/init.d/samba restart

Timto je vytvofen novy uzivatel s heslem, kterého je nyni nutné sparovat se sdilenou slozkou.
Tuto funkci jiz grafické rozhrani umozZiuje. Pfipsanim jména vytvofen¢ho uzivatele do
polozky Allowed users, zakazanim piistupu hostt (Allow guests) a potvrzenim téchto voleb
tlacitkem Save&Apply je nyni vzdy pii ptihlaSovani na sdilenou slozku vyzadovano
uzivatelské jméno a heslo. Z tohoto divodu je funkéni pouze ptihlaSeni ptes ptidani nové
sitové jednotky. Z divodu bezpecénosti je také vhodné zakazat moznost zapisu volbou Read-

only. Nastaveni samba serveru zobrazuje obr. ¢. 4.
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Network Shares

Network Shares

Samba

General settings
Hostname \Elenwrt

|
Description [openwrt |
|

Workgroup [openwrt

Share home-directories i |
@ Allow system users to reach their home directories wia network shares

Shared Directories

Name Path [+] Allowed users Read- Allow Create mask Directory mask
only guests
Mask for new Mask for new

files diractories
[Flash |[Mash_disk Juser | [ [o7o0 [o700 | =

ladd

DReset (@DSave ([DSave & Apply

Obr. ¢. 4 Nastaveni samba serveru

6.3 Grafické rozhrani

Pro jednodussi ovladani, které je srovnatelné s ovladanim vétSiny origindlnich systému
je mozné pouzit pro konfiguraci OpenWrt webové rozhrani. Tato moznost je jisté dulezita pro
bézné pouzivani OpenWrt. Je mozné si vybrat ze téech rozhrani — LUCI, X-Wrt, Gargoyle.
V dobé¢ psani prace byla pro BackFire 10.03.1 dostupnd pouze verze LuCl. Ostatni rozhrani
JiZ nejsou touto verzi podporovand. LuCI poskytuje celou fadu funkci. Samoziejmosti je
nastaveni zakladnich funkci jako je napfiklad nastaveni Wi-Fi sité. V této praci byla pouzita

verze LuCI 0.10, ktera je jiz soucasti instalacniho image souboru OpenWrt BackFire 10.03.1.

V piipadé potieby lze samoziejme rozhrani dodate¢né doinstalovat a to ptikazem:
opkg install luci

Toto rozhrani je vyvijeno jiz od bfezna 2008 a je programovano jazykem Lua. Béhem
této doby zaznamenalo opravdu velky vyvoj. Z pocatku bylo mozZné rozhrani pouZivat jen pro
omezené mnozstvi operaci a bylo zna¢né¢ nestabilni. V dob¢€ psani prace jiz lze ptes rozhrani
nastavit témét vSechny sluzby, které OpenWrt podporuje. Béhem pouzivani pii psani této
prace byl problém pouze pii nastaveni pfipojeni USB disku a samba serveru. LuCI bohuZzel

neumoziuje nastavit v§echny parametry serveru, a je proto nutné vyuzit konzoli.

Pro pfihlaSeni do webového rozhrani je zapotiebi zadat do prohlizee IP adresu
routeru. V tomto piipadé tedy 192.168.1.1. Nyni systém vyzyva k zadani hesla k uzivateli
root, které bylo nastaveno jiz diive pies protokol Telnet. Po piihlaSeni jsou zobrazeny
zakladni informace o pouzivaném zafizeni a verzi BackFire. Dale je systém fazen do 3
zalozek — Status, System a Network. Pod zalozkou status se nachdzeji vSechny zédkladni

informace o zafizeni jako napiiklad o firewallu, systémovych logach nebo bézicich procesech.
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Zalozka System nabizi uzivateli spravu zatizeni. Pod touto zalozkou se nachézi také dilezita
zalozka Software, kde lze najit seznam instalovanych balikli a také je zde moznost dalsi
balicky libovoln¢ pridavat ¢i ubirat. Dale se zde nachazi nastroje pro zakladni zabezpeceni
routeru, moznost zalohy firmwaru nebo tlacitko pro reboot zafizeni. VSichni, kdo pouzivaji
router pro pfipojeni k internetu, jisté oceni zalozku Network, kde Ize nastavit sit' LAN, Wi-FI

a Vv neposledni fad¢ také dilezity firewall.

Dalsi zalozky jsou do webového rozhrani ptiddvany automaticky po instalaci novych
sluzeb. Naptiklad po instalaci balicku luci-app-samba, ktery slouzi jako grafické rozhrani pro

ovladani samba serveru, je vytvoiena nova zalozka Services.

6.4 Firewall

Velice dilezitym krokem pro bezpecnost pfipojeni je spravné nastaveni firewallu
routeru. Soubor s nastavenim firewallu je uloZeny ve sloZzce /etc/config/firewall. Toto
nastaveni lze modifikovat pomoci textového editoru, ale pii pouziti webového rozhrani je
tento postup daleko piivétivejsi, a z tohoto divodu je zde popsan postup nastaveni pomoci
grafického rozhrani LuCI. Uvnitf tohoto rozhrani lze upravovat nastaveni pod zalozkou

Network.

Zakladem firewallu v OpenWRT jsou tzv.zony. Zonou se mysli oblast sité,
pokryvajici jedno ¢i vice rozhrani. V domacim prostiedi to je dobie znamé LAN (lokélni sit’)
a WAN (internet), ale na ndzvech vcelku nezalezi, jsou nastavitelné, stejn€ jako rozhrani, pies
Ktera maji svoji ptisobnost. K témto zonam se jesté pridava lokalni provoz, pro ktery se
pouziva nazev device, tedy zatizeni, kde je firewall. U vSech zon Ize nastavit vychozi chovani
pro provozy INPUT, OUTPUT a FORWARD. Vyznam je stejny, jako kdyZ pracujete piimo
Vv iptables, takze INPUTem se mysli provoz ze zony k lokdlnimu zatizeni, OUTPUTem

provoz presn¢ opacny a FORWARDem predavani paketti do jiné zony.[13]

Pro zacinajici uzivatele je jist¢ pln¢ dostacujici firewall, ktery je nastaven od vyvojait
jiz v image souboru a je tedy zprovoznén ihned po nahrani systému do zafizeni (viz obr. €. 5).
Defaultné je pfistup ze zony LAN do zony WAN povolen a opacny pfistup, tedy z WAN do
LAN, je zakdzan. Pro pfistup zinternetu vSak nelze tento smér komunikace zakazat

kompletn¢, a proto je zde 5 dopliujicich pravidel.

16



Prvni dvé pravidla jsou pro IPv4 a obsahuji povoleni ptistupu z WAN sité na port 68 a
povoleni protokolu ICMP. Port 68 je v pocitatovych sitich vyuzivan pro DHCP klienta.
Protokol ICMP slouzi pro odesilani chybovych zprav, konkrétn€ echo request je dotaz, zda
zafizeni v siti funguje spravné a je na n¢j vzdy ocekavana odpoveéd’ (echo reply). Typickym
piikladem této komunikace je piikaz ping. Zbyla 3 pravidla jsou nastavena pro novy protokol
IPv6. Opét zde nalezneme pravidlo pro sluzbu DHCP. Konkrétné pro porty 547(DHCP server)
a 548(DHCP klient). Dale jsou popsana pravidla pro protokol ICMP, stejné jako tomu bylo u
IPv4.

Firewall

The firewall creates zones over your network interfaces to control network traffic flow.

General Settings
Enable SYN-flood protection @
Drop invalid packets @
Input [accept [=]
Output [accept =]
Forward [reject []
Zones
Zone = Forwardings Input Output Forward Masquerading MSS clamping
lan: lan = wan [accept [+][accept [+] [reject [~ @ B 2=
wan: wan: ¥ | = [reject [=][accept [=][reject [~ & @ EE3)
JAdd
Redirections
Name Protocol Source via Destination Action Sort
This section contains no values yet
F)Add
Rules
Name Family Protocol Source Destination Action Sort
1Pv4 only uop wan:0.0.0.0/0:* Device:0.0.0.0/0:68 ACCEPT * 2 4
1Pv4 only ICMP (echo-request) wan:0.0.0.0/0:* Device:0.0.0.0/0:* ACCEPT + v 4%
1PV6 only uop wan:fe80::/10:547 Device:fe80::/10:546 ACCEPT * s 4F
1PV6 only ICMP (echo-request) wan:0.0.0.0/0:* Device:0.0.0.0/0:* ACCEPT + e @dm
: 1PV6 only ICMP (echo-request) wan:0.0.0.0/0:* *:0.0.0.0/0:* ACCEPT e @d@F
JAdd

Obr. ¢. 5 Defaultni nastaveni firewallu
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/. Srovnavaci testy

Pro porovnani originalniho firmware s OpenWrt byly provedeny srovnavaci testy.
Kapitola se zabyva jak testy zaloZenymi na bézném pouzivani routeru, tak i testy, které¢ byly

provedeny zamérné pro ucel této prace.

Pfenos image souboru probehl v obou ptipadech pomoci protokolu tftp. Oba systémy
je po nahrani souboru nutné nechat pfiblizn¢ stejnou dobu pracovat a poté provést manudlni
restart odpojenim a opétovnym pfipojenim konektoru napiajeni. Zde je vhodné zminit
nasledny rychlejsi boot originalniho firmwaru oproti OpenWrt. Tato skutecnost je u OpenWrt

nepiijemnd pfedevsim pfi nastavovani routeru, a to z divodu castého rebootu zatizeni.

7.1 Zakladni nastaveni routeru
Za zékladni nastaveni je povaZovano umoznit uzivateli pfistup na internet a zékladni
zabezpeCeni nastaveni Wi-Fi. Pro srovnatelné vlastnosti bylo pro ovladani obou systémi

vyuzito pouze grafické rozhrani.

Po pfipojeni sitového kabelu do portu WAN byl u obou systémil nastaven pfistup do
internetu automaticky. Systémy za pomoci DHCP spolehlivé pridélily IP adresy vsem
pocitaciim v siti. Rozdil je pouze Vv povoleni vysilani signalu Wi-Fi. Zatimco Asus firmware
vysila tento signal automaticky a bez jakéhokoli zabezpeceni, u OpenWrt je nutné tuto sluzbu

zprovoznit dodate¢né - viz kapitola 6.2.

Grafické prostiedi pro nastaveni rezimu vysilani je u obou systému vcelku podobné.
Uzivatel ma moznost vybirat ze zédkladnich vlastnosti jako je nézev sité (SSID), volba kanalu,
nebo také zvolit vhodny druh Sifrovani pienaSenych dat. Vyhoda originalniho systému oproti
OpenWrt je v moznosti volby pfistupu na sit’ pomoci radius serveru 802.1x. OpenWrt tuto
moznost také podporuje, ale az po doplikové instalaci sluzby. Oproti tomu OpenWrt

umoziuje nastavit vysilaci vykon, ¢imzZ je mozné omezit Sifeni sité do nepotiebnych prostor.

Z tohoto testu vychazeji oba systémy velice podobné. Vsechny zakladni sluzby lze

nastavit velice jednoduse a pohodlné pies grafické rozhrani systému.
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7.2 USB disk
Ptipojeni USB disku k originadlnimu systému je uzivatelsky velice pfijemny. Disk je
ihned po vlozeni do USB portu automaticky pfipojen a také sdilen v siti. Pro pfipojeni na disk
je vhodné pouzit sdileni s uctem, ¢imz je zabezpecen piistup na sdileny disk. Pro kazdy
uzivatelsky ucet lze nastavit pravidla pro pristup nejen k celému disku, ale také do
jednotlivych slozek. Piistup na disk provedeme ve Windows zadanim nasledujiciho ptikazu

do Start > Spustit:
\\WL-500gPV2

V dal$ich nastavenich disku lze samoziejmé zménit nazev disku, ale také povolit ¢i zakazat
dalsi vlastnosti disku jako naptiklad UPnP.

Pro pfipojeni disku je u OpenWrt nutné pouzit konzoli a to je pro ,,bézného* uzivatele
relativné nepfijemné. Samotné ptipojeni probéhne jiz po pouziti jednoho piikazu, ale sdileni
bezpe¢né nastaveni pridat uzivatele a nastavit piislusné heslo. Tyto volby neni mozné provést

jinak nez ptes konzoli.

Tento test vyznivd jednoznacné pro originalni firmware Asus. Pfi vyvoji tohoto
systétmu bylo jiz pocitdno s moZznym vyuZzitim USB portl pro sdileny disk, a proto je

nastaveni sluzby skrze grafické rozhrani velice ptijemné.

7.3 Rychlost pFripojeni k internetu

Tento test pfipojeni k internetu byl proveden pomoci testu rychlosti pfipojeni na
webové adrese rychlost.cz. Pro pfistup na internet bylo vyuzito ADSL piipojeni poskytovatele
0O2. M¢éfeni bylo vzdy provedeno 5x a vysledné hodnoty zprimérovany. Vysledky méfeni

jsou vypsany v nasledujici tabulce.

Download Upload Ping — pramér
[Kbit/s] [Kbit/s] [ms]
OpenWrt 8449 428 35,7
Asus firmware 8440 428 35,2

Namétené hodnoty u obou systémt jsou téméf totozné. Z vysledkt vyplyva, ze volba

systému neovlivni rychlost pfipojeni k internetu.
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7.4 Prenosova rychlost sdileného disku

Meéfeni rychlosti bylo provedeno pomoci softwarového programu DU Meter 4.14

Build R2577 ve tiicetidenni zkuSebni verzi. Testovaci soubory 0 velikosti 100MB a 1GB byly

vzdy stazeny 5x a vysledné primérné hodnoty se nachazeji v nasledujicich dvou tabulkach.

Pro rychlost pienosu je také smérodatnd rychlost samotného sdileného média. V tomto

piipadé tedy USB flash disku Kingston 8 GB. Pfenosova rychlost udavana vyrobcem je pro

¢teni 10 MB/s a pro zapis 5 MB/s. M¢éteni bylo opét provedeno 5x a vysledné hodnoty

zprumérovany, a zapsany v nasledujicich dvou tabulkéach.

Cas Maximalni Priamérna Minimalni
100MB rychlost rychlost rychlost
[¢] [Mbit/s] [Mbit/s] [Mbit/s]
OpenWrt | 550 | 495 | 248 | 193 | 225 | 179 | 215 | 474
BackFire
_Asus 41s | 50s | 232 | 190 | 200 | 174 | 148 | 126
firmware
Cas Maximalni Priamérna Minimalni
1GB rychlost rychlost rychlost
[m, s] [Mbit/s] [Mbit/s] [Mbit/s]
OpenWrt 6 min | 8 min
BackFire 31s 235 24,4 19,5 22,8 17,7 21,3 5,2
Asus 6 min | 8 min
firmware 54 29 229 19,2 215 17,5 14,6 12,5

M AN
M Wi-Fi
M LAN
M| Wi-Fi

Z vysledkli méfeni je patrné, Ze operacni systém OpenWrt je celkové rychlejsi, a to

predevsim pii pouziti sit¢ LAN. Pfi pfenosech dat malych velikosti neni ¢asova uspora piilis

znatelna, ale pro Casty pienos soubora vétsich nez 1GB je pouziti OpenWrt vyhodné&jsi.

Z vysledki minimalnich rychlosti je také patrna vyssi stabilita OpenWrt pii pouziti sit€¢ LAN.

Pienos souboru pies Wi-Fi je sice rychlejsi, ale rychlost tohoto pienosu je velice kolisava.
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7.5 Rychlost sité LAN

Test sit¢ LAN probehl pomoci sdilené slozky mezi pocitaci v siti. Sdilend slozka
obsahovala testovaci soubory o velikosti 100MB a 1GB. Rychlost sit¢ pii kopirovani

jednotlivych soubori byla opét métena softwarovym programem DU meter. Testovaci sit’ byla

vytvotena pomoci notebooku Asus a stolniho PC.

Rychlost pfenosu je ovlivnéna nejenom sitovymi kartami pocitact, ale také rychlosti
routeru. Zafizeni je mozné vyuzit jako klasicky switch, ale rychlost pfenosu je maximalné
100Mbit/s. Sitova karta notebooku podporuje rychlost pienosu az do 1Gbit/s, ale pro potieby
tohoto testu byla nastavena na 100Mbit/s. V tabulce jsou zobrazeny hodnoty pro oba operaéni

systémy, které byly opét 5x zméfeny a poté zprimérovany.

5 Maximalni | Primérna | Minimalni

100MB Cas rychlost rychlost rychlost

[m, 5] [Mbit/s] | [Mbits] | [Mbits]
OpenWrt BackFire 78s 98,7 97,4 95,9
Asus firmware 8,0s 98,5 97,3 93,5

1GB

OpenWrt BackFire 1min29s 98,66 97,42 95,8
Asus firmware 1min3ls 99,18 96,82 92,4

Z vysledki méteni je patrné, Ze zvoleny operacni systém téméef neovlivni rychlost
prenosu sdileného souboru po siti. Maximalni i primérna rychlost je ve vSech pfipadech na

podobné urovni, pouze minimalni rychlost je u OpenWrt lehce vyssi. Z téchto hodnot je opét

patrna vys$i stabilita tohoto systému pii pouZiti sit¢ LAN.
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8. Zavér

Hlavnim cilem této prace bylo seznamit ctenafe nejen s historii a vlastnostmi
OpenWrt, ale také porovnat tento systém s komerc¢nim operacnim systémem. Pro tyto potieby
byly vytvofeny srovnavaci testy, diky nimz ma ¢tenaf moznost se rozhodnout, zda je tento
systém pro jeho pouzivani vhodny ¢i nikoliv. Tyto testy byly zaméfeny pfedevSim na bézné
pouzivani routeru a také na porovnani rychlosti obou systémt. VSechny zadané cile prace
byly splnény a zjejich vyhodnoceni vzeSlo i nasledujici srovnani operacniho systému
OpenWirt.

Vyhody:

- pIn¢ kontrolovatelny systém

- ptizplisobivost systému

- volba prostiedi pro konfiguraci (konzole, grafické rozhrani)

- vy$8§i pfenosova rychlost sdileného USB flash disku

- volna dostupnost

Nevyhody:

- obtizngj$i konfigurace doplikovych funkei

- omezené mnozstvi podporovanych zatizeni

- ztrata zarucni doby zafizeni

Z vyctu téchto vyhod a nevyhod vyplyva, Ze je tento systém opravdu plné€ srovnatelny

uzivatele. Tuto nevyhodu ale jisté dostatecné vyvazuji vyhody tohoto systému.

Béhem vzniku této bakalaiské prace byly do Cestiny pieloZzeny nékteré ¢lanky pitimo
na strankach openwrt.org. Tento web obsahuje i forum, kde 1ze nalézt spoustu dilezitych
informaci k feSeni témét vSech problémi se systémem OpenWrt. Soucasti prace jsou také

kompletni navody jak pro kompilaci vlastniho firmwaru, tak i jeho nasledné nastaveni.
Zavérem je vhodné zminit, Ze tento systém je vhodny pro ,,bézného* uzivatele

pfedevSim pfi pouzivani zékladnich vlastnosti routeru. Pokud chce uzivatel pouzivat

pokrocilej$i moznosti tohoto systému, je jiz nucen pro ovladani systému vyuzivat konzoli. |

piesto si myslim, Ze je OpenWrt mozné pouzivat pro potieby vétSiny uzivateld.
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