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Abstrakt

Tato praca je zamerana na navrh aimplementaciu informacného systému urceného
k ulahCeniu prace pri navrhu bezpecnostnych systémov strojnych zariadeni. Praca sa
venuje navrhu datového modelu, serverovej a klientskej Casti aplikacie a uzivatel'ského
rozhrania so zameranim na konfigurovatel'nost. Navrh systému vychéadza z noriem EN
ISO 13849-1 a IEC/EN 62061.

Klic¢ova slova

Bezpecnostné systémy, bezpeCnost strojnych zariadeni, informacny systém, uroveil
vlastnosti, Grover integrity bezpecnosti

Abstract

This thesis is focused on the design and implementation of an information system
intended for simplifying work with machine safety systems. It addresses design of the
data model, server and client parts of the app and user interface with focus on
customizability. The design of the system 1is based on the norms
EN ISO 13849-1 and IEC/EN 62061.
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Safety systems, machine safety, information system, performance level, safety integrity
level
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Uvop

Navrh bezpecnostnych systémov je nevyhnutnou sucastou navrhu a vyroby akéhokol'vek
potencialne nebezpecného strojného zariadenia. Komplexnost' navrhu bezpecnostného
systému stupa s poziadavkami na trovenl bezpecnosti a schopnosti systému odolavat
porucham.

Vzhl'adom na komplikované poziadavky pri navrhu bezpecnostnych systémov na
znalost’ a dodrziavanie noriem a vykonavanie vypoctov, ¢asto z velkym mnozstvom dat
(pri zlozitych strojnych zariadeniach), je velkou vyhodou moznost vyuzitia software
uréeného na zjednoduSenie tohto navrhu. Je nutné zamedzit ludskym chybam pri
vykonévani vypoctov, nakol'ko akakol'vek chyba moze mat pri poruche vazne nasledky.

Pri navrhu bezpecnostného systému je tiez nutné spravne volit’ jeho sucasti tak aby
bolo dostato¢ne znizené riziko ktorému su ludia pri pouzivani strojného zariadenia
vystaveni. Aj s touto problematikou moze pomahat’ software, ktory navrhne vyhovujuci
prvok pre ur€ité pouzitie.

Prvé Cast’ tejto prace sa zaobera zhrnutim obsahu ddlezitych noriem tykajucich sa
navrhu bezpecnostnych systémov. Popisuje postupy, vypocty a parametre definované
tymito normami pri navrhu bezpeCnostnych systémov s ktorymi musi navrhovany
informacny systém pracovat'.

V druhej Casti je popisany navrh informacného systému a poziadavky na jeho
funkciu. Je opisany datovy model ajeho casti, pouzité frameworky, navrhnuté
formulare, navigacia medzi nimi a Specifické ovladacie prvky navrhnuté na konkrétnu
aplikaciu. Tiez je popisany postup pri zadavani udajov do systému a algoritmus s akym
systém vykonava vypoCty so zadanymi datami. Ked'ze systém je urCeny k vypoctom
podl'a dvoch réznych postupov definovanych v norméch, je nutné aby datovy model
umozioval ukladat’ data pre vypocty podl'a obidvoch metodik. Sucastou popisu datového
modelu je popis moznosti konfiguracie systému, teda uzivatel'skych prav, pristupu
k ovladacim prvkom formularu podla stavu zdznamu a doménového ciselniku ako
nahrady samostatnych ¢iselnikov.
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1. BEZPECNOST STROJNYCH ZARIADENI

1.1 Norma EN ISO 12100

EN ISO 12100 je medzinarodnd norma Specifikujica terminoldgiu a metodologiu
tykajucu sa bezpecnosti strojnych zariadeni. Obsahuje zasady a postupy posudzovania
a znizovania rizika zalozené na skusenostiach z konstrukcie, pouzivania a rizik u
strojnych zariadeniach. Sluzi na ul'ah¢enie prace konstruktérov pri navrhu a dokumentacii
strojnych zariadeni.
Slazi  tiez ako zaklad pre tvorbu dalSich noriem, podla Struktiry
[podl'a EN ISO 12100]:
A. Zakladné bezpecnostné normy — zakladné pojmy, zasady pre konstrukciu,
vSeobecné normy uplatnitelné na vsetky strojné zariadenia
B. Skupinové bezpecnostné normy — jedno bezpecnostné hladisko (B1) / typ
bezpecnostného zariadenia (B2), pouzitel'né na vacsi pocet strojnych zariadeni.
C. Bezpecnostné normy pre stroje — detailné bezpe¢nostné poziadavky pre
jednotlivy stroj / skupinu strojov

Norma definuje stratégiu pri postdeni a znizeni rizika ako radu logickych krokov
umoziujucich analyzu a zhodnotenie rizik spojenych s danym strojnym zariadenim,
pricom ak je to nutné po posudeni rizika nasleduje jeho znizenie
[podl'a EN ISO 12100]:

a) urcenie medznych hodnot a hranic stroja — uréenie pristupovych bodov pri
beznom predpokladanom pouzivani stroja aj predvidatelnom nespravnom
pouziti.

b) identifikacia nebezpecnych situdcii

¢) odhad rizika a nebezpecenstva pre kazda nebezpecnu situaciu

d) zhodnotenie rizika a rozhodnutie o nutnosti jeho znizenia

e) vylucenie alebo znizenie rizika pomocou ochrannych opatreni

Tento postup je iterativny a na dostatocné znizenie rizika mdze byt nutné ho pouzit
niekol'ko krat za sebou. Pri vykonéavani tohto postupu je nutné dbat na nizSie uvedené
Styri faktory, prednostne v uvedenom poradi.

1) bezpecnost stroja pocas vSetkych faz jeho zivotnosti

2) schopnost’ stroja vykonavat funkciu

3) pouzitel'nost stroja

4) naklady na vyrobu, prevadzku a vyradenie stroja

11



Norma dalej podrobne popisuje postup pri jednotlivych krokoch posudenia
a zhodnotenia rizika.
a) UrCenie medznych hodndt strojného zariadenia
e Vymedzenie pouzivania
¢ Predpokladané pouzivanie a predvidatelné nespravne pouzitie
e Prevadzkové rezimy a postupy zasahov uzivatel'a
¢ Osoby pouzivajuce zariadenie (pohlavie, vek, prava/Tava ruka,
obmedzené fyzické schopnosti, roven zacviku)
e Vymedzenie priestoru
e Rozsah pohybu
¢ Prevadzka a udrzba
e Vymedzenie doby
e Zivotnost zariadenia
e Intervaly udrzby
e Ostatne
e Spracovany material / materialy
e Udrzovatelnost’
e Prostredie (napr. min. a max. teplota)
b) Identifikacia nebezpeCenstva
Pre posudenie rizika u kazdého stroja je dolezita systematicka
identifikacia predvidatelnych nebezpeci
e Pri doprave, montazi a instalacii
e Pri sprevadzkovani
e Pocas pouzivania
¢ Pri demontazi a likvidacit
e Vzijomné pdsobenie Cloveka a stroja pocas zivotného cyklu stroja
e Mozné stavy stroja
¢ Vykonava predpokladant funkciu — normalna prevadzka
e Nevykonava predpokladanu funkciu — zlyhanie
e Nepredpokladané chovanie obsluhy / predvidatelné zlyhanie stroja
¢) Odhad rizika
e Pre kazdu nebezpecnu situaciu je nutné vykonat’ odhad rizika urcenim
prvkov rizika
e Riziko spojené s urcitou nebezpecnou situaciou zavisi na
zavaznosti a pravdepodobnosti Grazu
d) Zhodnotenie rizika
e Musi byt vykonané aby bolo mozné urcit’ ¢i je nutné znizovanie rizika.
e) Znizenie rizika
e Dosahuyje sa vylucenim nebezpecenstva alebo znizenim zavaznosti aj
pravdepodobnosti vyskytu urazu
e Zabudovanymi bezpecnostnymi opatreniami
e Bezpecnostnou ochranou

12



Normy IEC/EN 62061 a (EN) ISO 13849-1 sa zaoberaju elektrickymi
bezpecnostnymi systémami. Pouzitie obidvoch noriem ma porovnatelné vysledky
a obidve si harmonizované podla eurdpskej smernice pre strojné zariadenia. Rozdiel
medzi nimi je v pouzitych. Pouzitie jednej alebo druhej normy zalezi na uzivatel'ovi,
pricom norma IEC/EN 62061 je urCena pre komplexnejsSie bezpe¢nostné funkcie a je
vhodnej§ia na elektrické systémy, zatial ¢o norma (EN) ISO 13849-1 poskytuje
jednoduchsi postup pre konvencnejSie systémy aje pouzitelnd na pneumatické,
hydraulické, mechanické aj elektrické systémy.

1.2 (EN) ISO 13849-1

Norma (EN) ISO 13849-1 popisuje poziadavky na bezpecCnostné systémy aich
komponenty:

e Architektura systému

e Spolahlivostné udaje prvkov systému

e Diagnostické pokrytie (DC) systému

e Ochrana proti zlyhaniu so spolo¢nou pri¢inou

e Ochrana proti systematickému zlyhaniu

e Software

Pre pouzitie tejto normy je potrebné najprv vykonat analyzu rizik podla EN ISO
12100.
Vystupom (EN) ISO 13849-1 je urover vlastnosti (PL) a, b, c, d, alebo e. PL urcuje
schopnost komponentov bezpecnostného systému vykonavat ich funkciu. Aby bolo
mozné prehlasit’ troven vlastnosti za systém je treba najprv splnit’ poziadavky ktoré
norma (EN) ISO 13849-1 popisuje.
Uroveii PL je mozné uréit z:
e Strednej doby do nebezpecného zlyhania (Mean Time to Dangerous Failure, MTTFp)
e Diagnostického pokrytia (Diagnostic Coverage, DC)
e Architektury systému

Uroven PL bezpeénostnej funkcie musi dosiahnut miniméalne pozadovani uroveii
vlastnosti (PL;). PL; je ur€ené podl'a grafu rizik (tabul'ka 1) ktorého vstupmi su zdvaznost’
potencialneho zranenia, frekvencia vyskytu rizika a moznost jeho vylucenia [1].

Tabulka 1  UrcCenie urovne PL; [1]

A b C d ®
P1 | P2 | P1 | P2 [aF R )
F1 F2 F3 F4
S1 S2
+ START 1
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Systém je mozno rozdelit’ na jeho komponenty (subsystémy), vacsinou na vstupny,
logicky, vystupny subsystém a subsystémy realizujice komunikdciu medzi nimi.
Kazdy systém nemusi obsahovat' vSetky typy subsystémov. Zlozenie systému so
subsystémov a jeho diagnostické pokrytie urcuje jeho kategoriu architektury (B/1/2/3/4).

Na vypocet urovne PL dosiahnutej bezpecnostnym systémom vyuziva norma (EN)
ISO 13849-1 kvantitativne udaje o spol'ahlivosti (podla tabulky 2). Zakladnym typom
tychto udajov je pravdepodobnost’ nebezpecnej poruchy za hodinu (Probability of Failure
per Hour, PFHp). Rovnaky udaj pouziva aj norma IEC/EN 62061 [1].

Tabulka 2  Urcenie PL podl'a PFHp [1]

PL PFHp

a >107 .. <10*

b >3x10° .. <10°
c >10° .. 3x10°
d >107..10°

e >10%.. 107

Ak nie je udaj PFHp k dispozicii, je mozné urcit' pocitat’ so strednou dobou do
nebezpecnej poruchy (MTTFp). Tento tidaj sa urCuje pre jeden kanal systému alebo
subsystému ako priemer MTTFp komponentov kanalu podl'a vzorca [1]

1 _§N 1 _VyN nj
MTTFp ~ “=1yrrEp; — Zj:lMTTFD]- : (M
Pre viacsinu dvojkandlovych systémov je MTTFp rovnaké pre obidva kanaly,
vysledok teda plati pre kazdy kanal. Norma obsahuje aj vzorec pre pripad ze su kanaly
rozne [1]:
MTTFp = 2|MTTFacy + MTTFyc, ——————| ©)

MTTF 4o, MTTF ¢,

Norma rozdeluje hodnoty MTTFD na nizku, strednd avysoki urovei
podl'a tabul'ky 3.

Tabulka 3  Urovne MTTFp [1]

Oznacenie MTTFp pre kazdy kanal | Rozsah MTFp

nizka 3 roky <MTTFD < 10 rokov
stredna 10 rokov < MTTFD < 30 rokov
vysoka 30 rokov < MTTFD < 100 rokov
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Niektoré kategorie architektiry systémov vyzaduju urciti formu diagnostického
testovania funk&nosti bezpetnostnej funkcie. USinnost tohto testovania popisuje
diagnostické pokrytie (Diagnostic Coverage, DC). Ako oznaCenie miery zlyhania sa
pouziva znak A. Rozlisuju sa dva typy nebezpecného zlyhania [1].

o Nebezpecné detegované zlyhanie (Add) — porucha ktorda mdze spOsobit’ stratu
bezpecnostnej funkcie ale je odhalené testom. Po zachyteni poruchy musi systém
prejst’ do bezpecného stavu.

e Nebezpecné zlyhanie (Ad) — akakol'vek porucha ktorda moze spdsobit stratu
bezpecnostnej funkcie.

Hodnota DC sa vyjadruje v percentach podla vzorca: DC = % (3) arozdel'uje sa do

urovni podl'a tabulky 4.
Tabulka 4  Urovne DC [1]
Oznacenie DC Rozsah DC
Ziadne DC < 60%
nizke 60% > DC <90%
stredné 90% > DC <99%
vysoké 99% > DC

Pri dvojkanalovych systémoch méze dojst’ k poruche obidvoch kanalov spdsobenej
jednou udalost'ou, napriklad zlyhanie jedného komponentu, teda k zlyhaniu so spolo¢nou
pri¢inou (Common Cause Failure, CCF). Stupeti nachylnosti k CCF sa oznacuje ako 3
faktor. Norma (EN) ISO 13849-1 definuje opatrenia proti CCF aich hodnotenie
(tabulka 5).

Tabulka 5  Hodnotenie opatreni proti CCF [1]

Opatrenie proti CCF Hodnotenie
Separacia/segregacia 15
Réznost 20
Navrh/aplikacia/skdsenosti 20
Posudenie/analyza 5
Kompetencia/Skolenie 5
Okolné prostredie 35
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Dosiahnuta uroveni PL je mozné ur€it’ podla grafu (obrazok 1) alebo priamo z udaju
PFHp. Norma v prilohe obsahuje aj cCiselné vyjadrenie tohto grafu. Ku splneniu
pozadovanej urovne PL musia byt do tvahy vzaté aj opatrenia proti zlyhaniu so
spolocnou pri¢inou a systematickému zlyhaniu.

=] M'I'I'FD nizka
=] IVI'I'I'FD stredna
MTTF vysoka

Uroven vlastnosti

Kat. B Kat. 1 Kat. 2 Kat. 2 Kat. 3 Kat. 3 Kat. 4
DC avg DC avg DC avg DC avg DC avg DC avg DC avg
ziadne ziadne nizke stredne nizke stredne vysoke

Obrazok 1  Urcenie hodnoty PL [1]

Subsystémy spliiujuce urCiti uroven vlastnosti je mozné skombinovat do systému
s vyslednou hodnotou PL podl'a tabul'ky 6.

Tabulka 6  Vysledna hodnota PL kombinacie subsystémov [1]

PI—Iow Nlow PL
. >3 nepovolené
<3 a
>2 a
b
<2 b
>2 b
c
<2 C
>3 C
d
<3 d
>3 d
e
<3 e
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1.3 Norma IEC/EN 62061

Norma IEC/EN 62061 obsahuje poziadavky aplikovateI'né na navrh elektrickych
bezpecnostnych riadiacich systémov, subsystémov a zariadeni. Poziadavky na
bezpecnostné riadiace funkcie zahrnuju:

e Poziadavky na funkénost’

e Poziadavky na bezpeCnostnu integritu

Udaje o frekvencii prevadzky, pozadovanom &ase odozvy, rezimoch prevadzky,
pracovnych cykloch, prostredi a funkciach reagujucich na poruchu st zahrnuté
v poziadavkach na funkcnost’.

Poziadavky na bezpeCnostnu integritu su urCené v urovniach (Safety Integrity Level,
SIL). Aby systém spitial ur&iti Groven SIL, musia byt zvazené niektoré alebo vietky
prvky z tabul'ky 7 podl'a zlozitosti systému [2].

Tabulka 7  Poziadavky na uroven SIL [2]

Prvky potrebné k uréeniu Urovne SIL Skratka
Pravdepodobnost nebezpecnej poruchy za hodinu PFHp
Tolerancia poruchy hardware HFT
Podiel bezpecnych porich SFF
Interval kontrolného testu T1
Interval diagnostického testu T,
Tendencia k zlyhaniu so spolo¢nou pricinou B
Diagnostické pokrytie DC

Norma [EC/EN 62061 definuje subsystém ako Cast’ systému ktorej zlyhanie sposobi
zlyhanie celého systému. Redundantné spinace teda netvoria samostatné subsystémy ale
jeden subsystém [2].

Na urovni jednotlivych komponentov vyuziva rovnaké metddy ako norma (EN) ISO
13849-1. V sposobe urCenia celkovej hodnoty PFHp sa normy lisia.

Tabulka 8  Urcenie urovne SIL [2]

SIL PFHp

3 [107>PFHp > 108
2 |10°>PFHp =107
1 |[10°>PFHp = 10°
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Uroveii bezpe¢nostnej integrity hardwaru ktora je mozné od systému vyzadovat je
obmedzena hodnotou PFHp, poruchovou toleranciou, a podielom bezpecnych zlyhani

systému.

Poruchova tolerancia je schopnost’ systému vykonavat' svoju funkciu pri urcitom
pocte poruch. Ako podiel nebezpecnych poruch sa oznacuje Cast’ celkovej miery zlyhani
ktora nesposobi nebezpecné zlyhanie. Kombinaciou tychto parametrov sa urcuje SIL
Claim Limit (SIL CL) podl'a tabulky 9, ¢o je obmedzenie najvys$Sej dosiahnutelne;

urovne SIL.
Tabulka 9  Urcenie SIL CL [2]
HFT
SFF
0 1 2

60% > SFF SIL1 SIL 2
90% > SFF > 60% SIL1 SIL 2 SIL 3
99% > SFF 2 90% SIL 2 SIL3 SIL3

SFF> 99%| SIL3 SIL3 SIL3
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2. NAVRH INFORMACNEHO SYSTEMU

2.1 Datovy model

Tato praca nadvézuje na bakalarsku pracu Be. Samuela Janka [3]. Navrhovany datovy
model je teda upravenym datovym modelom navrhnutym v jeho praci. Jednym jeho
roz§irenim je pouzitie doménového Ciselnika, ¢o umoziuje uUpravu Cciselnikov aj
vytvorenie nového bez nutnosti vytvorenia novej tabulky. Dalej je pridana moznost
konfiguracie zobrazovania formularov podl'a stavu zaznamu a povereni uzivatela.

2.1.1 Hlavna c¢ast’ datového modelu

Zaklad datového modelu je odvodeny od povodného, pricom sa miesto odkazov do
samostatnych Ciselnikov cez cudzie kl'ice pouzivaji odkazy do doménového ciselnika a
okrem aktuadlneho stavu sa tiez uklada aj buduci stav, teda stav do ktorého uzivatel
planuje zaznam previest. Hlavnu Cast’ datového modelu tvori 8 entit znazornenych na
obrazku 2.

Data o strojnych zariadeniach na ktorych sa vykonava bezpecnostna analyza su
ulozené v tabul'ke machine.

Na urcenie rozsahu pristupu ku strojnému zariadeniu sluzi tabulka access_point,
opisuyjuca pristupové body k strojnému zariadeniu ktoré musia byt oSetrené
bezpecnostnymi funkciami. K jednému stroju moze existovat viacero pristupovych
bodov no jeden pristupovy bod patri len jednému stroju, tabul'ka machine je teda k
tabul'ke access_point vo vztahu 1:M.

Tabulka safety_function obsahuje data o bezpecnostnych funkciach ktorymi su
oSetrené pristupové body strojnych zariadeni. Rovnako ako d’alSie tabul'ky obsahuje polia
pre vyhodnocovanie bezpecnosti pomocou obidvoch metod (PL a SIL), priCom sa
vyuzivaju len tie ktoré patria ku prave pouzivanej metode. O tom ktora metoda sa vyuziva
rozhoduje stav zaznamu. Ked'Ze jedna bezpecnostna funkcia moze byt pouzita pre viac
pristupovych bodov a jeden pristupovy bod mdze byt oSetreny viacerymi
bezpecnostnymi funkciami su tabul'ky safety_function a access_point vo vzt'ahu N:M cez
spojovaciu tabul'ku access_point_safety_function.

Bezpecnostné funkcie su zlozené z bezpe¢nostnych subsystémov, ktoré si obsiahnuté
v tabulke subsystem a prepojené s tabulkou safety_function vo vztfahu N:M so
spojovacou tabul'kou safety_function_subsystem. O tom aké typy subsystémov (vstupny,
vystupny, logicky, komunikacny) su pre bezpeCnostni funkciu potrebné rozhoduje
spOsob zapojenia daného systému. Rovnako ako safety_function obsahuje polia pre
metodiku PL aj SIL.

Kazdy subsystém sa sklada z jedného alebo dvoch elementov podla poctu kanalov v
jemu priradenej kategoérii architektury. Tieto elementy su obsahom tabul'ky element so
vztahom 1:N k tabulke subsystem, aj ked’ k jednému subsystému patria najviac dva
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elementy, okrem Specialneho pripadu niektorych typov architektury subsystému pri

metodike SIL.

V tabulke type_of _logic su ulozené typy logickych subsystémov ktoré su priradené

jednotlivym strojnym zariadeniam. Tym je ztabulky subsystem priradeny zaznam

reprezentujuci subsystém s danym typom logiky.

subsystem

v o
name
description
Us023_type_of_subsystem

US024_opers

US025_valid_¢
uso2

USD2T_resultant_mttfd
USD2E_resultant_dc
Us013_resultant_pl
ccf

o

2

hft

resultant_sff
calculsted_pfhd
USD29_architecture
US030_resultant_pfhd
current_state_|d
nexd_state_id
user_gueny_id
datetime_created
user_updated_id
dstetime_updated

user_created_id

element
§ i

b10d
catalog_number
USD0E_producer
user_guery_id
US5028 dc
lambdz_s

lzmbda_dd

ul

lzmbda_d
summed_sfT
curent_state_|d
next_state id
subsystern_id
datetime_created
user_updated_id
datetime_updated

user_crested_id

machine
§F d

fety_communication
Us002_hmi

UIS003_ple
US004_machine_help
US005_code_protection
US006_security_of_safety_parts

Us

ry_mnaster_in_place

US008_producer

US010_machine_type
user_crested_id
cument_state_|d
next_state_id
type_of logic_id
datetime_created
user_updated_id
datetime_updated

user_query_id

access_point
§ i

name
description
user_query_id
current_state_|d
next_state_id
mazchine_id
datetime_created
user_updated_id
datetime_updated

user_created_id

;

—c

type_of _logic
§ i

ethernet_sddress_max_count
user_crested_id
US013_mas_pl
USI26_mazx_category
USMT_maz_sil
US028_mazx_architecture
curent_state_|d
next_state id
user_guery_id
datetime_created
user_updated_id
datetime_updated

subsystern_id

access_point_safety_function
o
AccessPointld
SsfetyFunctionld
current_state_|d

next_state_id

Obrazok 2

safety_function_subsystem
¢ i
SafetyFunctionld
Subsystemld
cument_state_ld

next_state id

Diagram hlavnej Casti datového modelu

safety_function
¥ id

name
description
USD11_used_on_machine
USD12_type_of_function
US013_required_pl
US013_resultant_pl
usiid s

UsDisf

Usoi6_p
calculated_pfhd
USD17_required_sil
USD18 silcl

USD19 se

us020_fr

usdzi_pr

us022_av
current_state_|d
next_state_id
user_guery_id
datetime_created
user_updated_id
datetime_updated

user_created_id

USD17_calculsted =il
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http://US019.se

Polia v tabul'kach pre odkazy do doménového ciselniku maju nazvy vo forméte

[nazov domény] [nazov pola] a obsahuju kéd zaznamu v datovej tabulke Ciselniku.

Kazda entita/tabul'’ka hlavnej ¢asti datového modelu obsahuje polia pre metadata (data

o datach) o kazdom zazname:

2.1.2

user_created_id/datetime_created : Uzivatel, ktory zaznam vytvoril, a Cas a
datum jeho vytvorenia.

user_updated_id/datetime_updated : Uzivatel, ktory zdznam posledny upravil,
a ¢as a datum jeho poslednej tpravy.

current_state_id : Aktudlny stav zaznamu. Podla tohto stavu sa zdznam
zobrazuje, umoziuje dynamicky vykresl'ovat a skryvat’ polia pri vytvarani a
uprave zaznamu.

next_state_id : Planovany buduci stav zaznamu. Je mozné ulozit’ do akého stavu
planuje uzivatel zdznam previest a samotné prevedenie a pripadni kontrolu
spustit’ neskor.

Stavy a stavové prechody

Mozné stavy a prechody medzi stavmi s popisane v tabulkach podl'a obrazku 3.

Kazdy zaznam v tabulke sy_transition spaja dva zdznamy v tabulke sy_state a definuje

prechod z jedného stavu do druhého. Do tabulky stavov odkazuju ostatné tabulky cez

Cislo stavu (state_number), priCom o tom, pre ktort entitu konkrétny stav plati, rozhoduje

pole entity_name. Uzivatel'ovi systému sa potom ako stav zdznamu zobrazuje obsah pol'a

state_description.

sy state
7 id

sv transition

¢ id p==  entity_name
entity_name /. state_number
from_state_number state_description

to_state_number | |_start_state

|_end_state

[ entity ]
entity id 1 1 entity id

state id transition state i1d

Obrazok 3  Diagram datového modelu stavov a stavovych prechodov
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2.1.3 Doménovy ¢iselnik

Namiesto pouzitia samostatnych tabuliek na ulozenie dat kazdého z ¢iselnikov, je v
novom datovom modeli pouzity doménovy Ciselnik zlozeny z dvoch tabuliek (obrazok 4).
Vyhodou doménového ciselniku je jednoduchost’ upravy existujucich Ciselnikov ako
pridanie alebo odobranie pola, zmena nazvu pol'a, ¢i zmena obsahu Ciselniku a pridanie
novych Ciselnikov bez nutnosti upravy datového modelu Ciselnikov.

Prva z tabuliek doménového Ciselniku (sy_dictionary_data) obsahuje polozky
pdvodne obsiahnuté v samostatnych &iselnikoch. V tejto tabulke st predpripravené stipce
roznych datovych typov, ktoré mozu byt pre Ciselniky potrebné. V druhej tabulke
(sy_dictionary_definition) si definované hlavicky a popisy poli v sy_dictionary_data
ktoré sa budu zobrazovat uzivatelovi pri vybere polozky z ¢iselniku.

Zaznamy v sy_dictionary_data a sy_dictionary_definition su prepojené pomocou
nazvu domény, pricom jednotlivé zaznamy sy_dictionary_data si od seba rozlisené
kédom unikatnym v ramci danej domény. Zaznamy v inych tabulkach vyuzivajuce
doménovy Ciselnik potom do tabul'ky sy_dictionary_data odkazuji pomocou tohto kodu.
Integrita dat, teda istotu ze kod polozky z Ciselniku v zazname z tabulky vyuzivajicej
doménovy Ciselnik ktory sa snazi uzivatel’ ulozit udrzuji databazové triggre pri update a
inserte zdznamu.

Obrazok 4

sv dictionarv data sv dictionarv definition

% Domain % domain

g code current_state
current_state next_state
next_state code_length
description domain_description
I_1 prompt_code
1.2 head_code
1.3 prompt_I_1
1.4 head_|_1
I_5 prompt_|_2
integer_1 head_|_2
integer_2 prompt_|_3
integer_3 head_|_3
integer_4 prompt_|_4
integer_5 head_| 4
integer_6 prompt_|_5
integer_7 head_ | 5
integer_8 prompt_integer_1
double_1 head_integer_1
double_2 prompt_integer_2
text_1 head_integer_2
text 2 prompt_integer_3
text_3 head_integer_3
text_4 prompt_integer_4
text_5 head_integer_4
text_6 prompt_integer_5
info head_integer_5

prompt_integer_6
haad intener A

Diagram datového modelu stavov a stavovych prechodov
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2.14 Uzivatelia a ich opravnenia

Spolu so stavmi zaznamov, tabul'ky uzivatel'ov, ich roli a opravneni znadzornené na
obrazku 5 ovplyviiuju pracu jednotlivych uzivatel'ov na zdznamoch hlavnych tabuliek. V
tabulke app_user su ulozené hlavné data uzivatelov, teda ich emailové adresy a
zaSifrované hesla. K tejto tabul'ke existuje tabulka app_roles ktora obsahuje definicie roli
uzivatel'ov. Jeden uzivatel m6ze mat’ viacej roli a jedna rola mdze byt priradena viacerym
uzivatelom, su teda vo vztahu N:M cez tabulku app_user_roles.
V tabulke app_permisson je definované zobrazenie poli zdznamov vo formularoch
uzivatelom podla im priradenych roli a stavu vybraného zaznamu. Uroveii access_level
v tabulke app_permision uréuje Groveii pristupu. Uroveii 0 znamen4 Ze sa ovladaci prvok
nezobrazuje, uroven 1 Ze sa ovladaci prvok zobrazuje ale nie je mozné ho pouzivat a
urovenl 3 ze je ho mozné aj pouzivat. Je mozné urcit’ Uroven pristupu aj k navigaénym
prvkom, ¢im je mozné zamedzit' napriklad ulozeniu zmien alebo pristupu k urcitym
formularom pre urcitych uzivatel'ov.

app user roles app roles
M| ¢ Id
Jserld current_state_ld
LO——C= )
Roleld next_state_id
current_state_|d N
ame
next_state_id
app user app permission
g Id g id
current_state_Id role_id
next state id state_number
Email entity_name
PasswordHash field_name
form_name

SecurityStamp
access_level

Obrazok 5  Diagram dat uzivatelov, roli a opravneni

2.1.5 Menu

Obsah hlavného menu je definovany v databaze v tabul'kach sy_menu_group a
sy_menu_item. Je mozné definovat’ skupiny odkazov (sy_menu_group) a uréit im nazov
a ich poradie. Do skupiny odkazov sa zarad'uji odkazy popisané v tabul'ke
sy_menu_item, kde je definovany ich nazov, poradie a http odkazy.
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SV menu qroup
7 id
[order]

title

SV menu item
7 id

[order]

title

url

group_id

Obrazok 6  Diagram dat menu

2.1.6 SQL View

Pri prehliadani zoznamu zaznamov z databazy uzivatelom nie je potrebné mu zobrazovat’
cudzie ID prepojenych zdznamov z inej tabulky ale identifikovat’ ho l'udsky citateInym
sposobom, napriklad jeho nazvom. Aby nebolo nutné pre kazdy zdznam v tabulke
vytvarat’ novy dotaz na databazu, je vhodné vytvorit' SQL view pre kazdu entitu, vdaka
ktorému je mozné z databazy priamo ziskat’ data tak, ako sa maju zobrazit’ uzivatelom.
View obsahuje SQL kod ktory sa vykona pri dotaze na neho. Pomocou prikazov join su
potom pripojené zdznamy z druhych tabuliek. V pripade ze je kjednému zaznamu
priradeny len jeden cudzi zaznam, je mozné do jedného riadku vysledného SQL view
vlozit’ nazov priradeného zdznamu. Ak je mozné Ze priradenych zdznamov je viac, je
najjednoduchsou moznostou zobrazit’ uzivatel'ovi pocCet priradenych cudzich zdznamov
pre konkrétny zdznam.

SQL view je pouzity na nahrazdanie cudzieho ID zazamov inych entit v hlavnej Casti
datového modelu ich menom alebo poctom, doplnenie nazvu stavov a popisu vybranej
hodnoty z doménového Ciselnika. Databaza obsahuje viewy:
access_point_view
element_view
machine_view
safety_function_view
subsystem_view

e type_of_logic_view
Teda jeden view pre kazdu entitu z hlavnej Casti datového modelu.
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2.1.7 Postup prizadavani idajov do systému a ich spracovanie

Pred vykonanim vypoctov a uréeni vyslednej bezpecnosti systému je nutné do systému
zadat udaje z ktorych sa vypocty vykonavaju. Okrem umozneniu zadavania udajov sa
musi systém prispdsobovat’ prave pouzivanej metodike vyhodnocovania bezpecnosti pre
konkrétne strojné zariadenie. Podl'a zvolenej metodiky PL/SIL systém musi pozadovat
rozne udaje avykonavat rozne vypoclty. Jedna bezpecnostna funkcia nepodporuje
vyhodnotenie bezpecnosti viac ako jednou metodikou, ¢im by sa vyrazne skomplikoval
postup aj vypocty.

Rovnako ako v povodnej praci je cielom automaticky vybrat najvhodnejsi
komunika¢ny subsystém z dostupnych systémov v databaze tak aby spliioval minimalne
poziadavky. Uzivatel'ovi je dovolené zmenit zvoleny komunikacny subystém rucne po
jeho automatickom zvoleni. Roz§irenim povodnej aplikacie je moznost vytvorenia
d’alSich komunikac¢nych subsystémov pre uzivatel'ov so spravnymi opravneniami.

Uzivatel’ udaje zadava podla nim zvoleného pracovného postupu, je mozné zadavat
udaje o pristupovych bodoch ¢i  subsystémoch v Iubovolnom poradi, mat
rozpracovanych niekol’ko zdznamov naraz. Systém by mal umoziovat aj pracu viacerich
uzivatelov na jednom strojnom zariadeni, napriklad na réznych pristupovych bodoch
alebo v roznych fazach zadavania udajov podl'a stavu zdznamu.

Pri automatickom vybere logického systému sa systém rozhoduje podla poctu
dostupnych vstupov a vystupov (I/0) logického subystému. Pozaduje sa dostato¢ny pocet
I/O aby bol logicky subsystém prepojitelny zo vSetkymi subsystémami obsiahnutymi
v bezpecnostnych funkciach daného pristupového bodu. Pozadovany pocet vstupov teda
zavisi na spOsobe zapojenia subsystémov bezpecnostnej funkcie, ktory je urceny
kategoriou zapojenia. Spdsob zapojenia urcuje pocet komunikaénych kanalov medzi
vstupnym, vystupnym a komunikaénymi subsystémami, ktorych celkovy pocet
v bezpeCnostne] funkcii urcujé pozadovany pocet vstupov a vystupov logického
subsystému.

Po urceni vhodného logického subsystému pre dany stroj, ho systém automaticky
priradi do vSetkych bezpecnostnych funkcii. Uzivatelovi je umoznené urcit' zvoleny
logicky subsystém ruCne, systém potom akceptuje uzivatelom zvoleny subsystém
a doplni automaticky zvoleny subsystém do bezpecnostnych funkcii kde uzivatel
ponechal logicky subsystém nezvoleny. Po doplneni logickych subsystémov mdze
uzivatel spustit’ vykonanie vypoctov vyhodnotenia vyslednej irovne bezpecnosti stroja.
Na vyhodnotenie bezpecnosti je potrebné, aby bol kazdej bezpecnostnej funkcii
priradeny spravny pocet a typy subsystémov a vSetkym subsystémom priradeny spravny
pocet elementov podla spdsobu zapojenia bezpecnostnej funkcie. Spravnost’ vyplnenych
udajov je mozné kontrolovat’ pred vykonanim vypoctov.

V pripade ze vyplnené tidaje st validné, je mozné vykonat vypocty podla zvolenej
metodiky a vysledky zobrazit' uzivatelovi. V opacnom pripade sa vypocet nevykona
a uzivatel’ bude mat’ moznost’ udaje upravit'.
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nazov

popis

typ subsystému
architektura
vyrobca

CCF

1,72

=SIL =

Jeden element popisuje
jeden kanal

» katalogové &islo
e vyrobca

s Udaje vypo&tu PFHd

(C.B10d,DC...)
. SFF

Subsystém

 PFHd
+ SIL z PFHd
+ valiacia SFF

Bezpecénostna funkcia

+« SIL

Obrazok 7

=SiL=

&>

Vytvorenie zaznamu o
strojnom zariadeni

{

Vytvorenie zaznamu o
pristupovom bode

|

Vytvorenie zaznamu o
bezpecnostnej funkcii
alebo priradenie
existujuceho

|

Vytvorenie
subsystému

|

Vytvorenie elementov
subsystému

|

Vypocty

A

Sa spracované vietky
subsystémy

léno

Vyber riadiaceho
systému

|

Vypocéty

Postup pri zadavani udajov

nazov

popis

typ stroja
vyrobca
doplinkové udaje

s nazov
e popis
+ priradenie stroju

* nazov

s popis

« typ funkcie

« priradenie
pristupovym bodom

« metodika PL/SIL

nazov

popis

typ subsystému
kategoria
vyrobca

CCF

=PL=

jeden element popisuje
jeden kanal

« katalogové Eislo
s vyrobca

¢ MTTFd

« DC

=PL=

Subsystém

+ valiacia CCF

Vytvorenie riadiacich
subsystémov

Bezpecnostna funkcia

« PL
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Obrazok 8

Macitanie ddajov o stroji
SI=0
50=0

\/

MNacitanie dalSieho
pristupového bodu
vybraného stroja

\/
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bezpecnostne] funkcie
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subsystém
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komunikaéného subsystému

Sl += pocet kandlov
vstupného subsystému
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subsystém

\ émvlr R

1

nie

S0 += pocet kandlov
komunikaéného subsystému

S0 += pocet kandlov
vstupného subsystému

Boliprejdens

bezpetnostné
funkcie
pridtupového bddu
9

Y ano

vietky nie

Vyber logiky ktord spifa

vystupov (S1,50)

poZadovany pocet vstupov a

Algoritmus urcenia pozadovaného poctu I/O logického subsystému
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Maéitanie ddajov o stroji

\4

Macitanie dalSieho
pristupového bodu
vybraného stroja

\/

Macitanie falig]
bezpetnostnej funkcie
daného pristupového bodu

Obrazok 9

pouZity logicky
subsystém

bezpeinost
bezpeénostnej
funkcie

bezpecnostng™¢ nie

funkcie

nie

ano v

Priradenie logického systému
vybraného automaticky

Ukonéenie vwhodnocovania
Viyzvanie uZivatera ku kontrole
udajov a vykonaniu vypoctov

Zobrazenie vysledku

Algorytmus vyhodnotenia tirovne bezpecnosti stroja
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2.2 Testovacia aplikacia

2.2.1 Frameworky

Pre testovaciu aplikaciu bol zvoleny framework Blazor WASM (front end) spolu s
ASP.NET core (back end).

ASP.NET je open source cross platform (Windows, Linux, macOS, ...) webovy
framework vytvoreny spolo¢nostou Microsoft. Pomocou tohto frameworku bolo
realizované Webové API (application programmer interface) umoziujuce komunikovat
serverovej Casti systému s klientami cez http protokol. Data sa prenaSaji pomocou
parametrov v URL a zakddované do JSON alebo XML v tele http dotazu od klienta alebo
odpovede od servera. ASP.NET zachytava http dotazy a mapuje ich na volanie funkcii
napisanych v C#. Pri volani funkcie si automaticky dekddované parametre z adresy
a z tela dotazu a su predané funkcii. Tieto funkcie su triedené podl'a oblasti pouzitia do
objektov (tzv. kontrolérov) a URL adresa na ktori st mapované sa im priraduje podl'a
C# atributov kontroléra a funkcie a parametrov ktoré st oznacené ako parametre z URL.

[ApiController]
[Route (" [controller]")] // Prva cast URL
public class StateController : ControllerBase

{

[HttpGet] // Odpoved na dotaz typu http get

[Route ("Get")] // Druhd &ast URL

public async Task<ActionResult<State>> Get (
[FromQuery] string entityName,
[FromQuery] int id) // Parametre z URL

var states = await dbContext.States.FirstOrDefaultAsync (

state =>
state.EntityName == entityName &&
state.StateNumber == id

) ;
return states;

}

Vyssie je uvedeny priklad kodu metody ktora vracia objekt popisujuci stav zdznamu
podl'a dodaného mena entity a Cisla stavu. Vracana hodnota je automatiky zakdédovana do
json/xml suboru. Adresa dotazu na tuto metodu ktora vznikne po zlozeni nazvu kontroléra
a cesty k funkcii je ,,/State/Get?entityName={meno entity } &id={Cislo stavu}*.

Na prepojenie s databazou a jednoduchsiu tpravu datového modelu bol vyuzity
Entity Framework Core. Tento framework mapuje C# objekty na entity v databaze.
Mapovanie na databazu sa riadi C# atributmi. Podporuje LINQ dotazy (Language
Integrated Query) ktoré preklada na dotazy na databazovy server. Vyhodou pouzitia
LINQ je ze dotazy su prelozené a odoslané databazovému serveru az v momente ked’
dojde k Citaniu dat. Entity framework tiez umoziuje vytvarat databazovi schému
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(tabul'ky a vztahy medzi nimi) z tried ktoré sa maju na databazu mapovat pomocou tzv.
migracii. Migracie sa generuji vo Microsoft Visual Studiu. Po vykonani zmien
v datovom modeli na strane aplikacie sa zmeny prenest do databaze vytvorenim novej
migracie ajej spustenim. V pripade nutnosti zalozit novu databazu je potom mozné
jednoducho spustit’ vSetky migracie za sebou, ¢im sa vykonaju vSetky zmeny zaradom
v poradi v akom boli migracie generované.

[Table ("access point")]
public class AccessPoint : IStateChangable
{

[Key]

[Column ("id") ]

public int Id { get; set; }

[StringLength (100) ]
[Column ("name") ]
public string Name { get; set; }

[ForeignKey ("machine id")]
public Machine Machine { get; set; }

[NotMapped]
public string MachineIdHash { get; set; }

V tomto priklade je uvedena Cast definicie tabul'ky access_point. Pomocou atributov
je nastaveny nazov tabulky a jej stipcov, ktoré zo stipcov sluzia ako hlavny kl'ué a cudzie
kl'ice aktoré data v objekte sa neukladaji do datab4dze. Rovnakym spdsobom su
mapované SQL viewy, tie vSak sluzia len na Citanie dat, nie na zapis do databaze. Obsah
dotazu ulozeného vo viewovch sa negeneruje, je ich teda potrebné vytvorit rucne.

Front end je realizovany pomocou Blazor WASM frameworku ktory je rozSirenim
NET frameworku. Umoziuje programovanie klientskej Casti aplikacie v jazyku C#
namiesto bezne pouzivaného javascriptu. Kod uzivatel'ského rozhrania je kombinaciou
HTML, CSS a C#. Data zo servera sa ziskavaji pomocou http dotazov na Web API, ktoré
sa zo strany klienta odosielaju pomocou kniznice C#. WASM (Web Assembly) umoziiuje
inStalovat klientsku Cast’ aplikacie na zariadenie klienta, pokial’ to podporuje ich zvoleny
prehliada¢. Aplikéciu sa potom nemusi s kazdym spustenim stahovat’ zo serveru ¢im sa
urychl'uje jej nacitavanie. Tiez je potom mozné aplikaciu pouzivat bez pripojenia ku
serveru, avSak vzhl'adom na pozadované pripojenie k databaze pre pracu so systémom
nie je tato vyhoda podstatna.
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2.2.2 Uzivatel’ské rozhranie

Uzivatel'ské rozhranie pre pracu s datami v testovacej aplikécii je vytvorené zo
Styroch typov formulérov:

* Query form — filtrovanie a vyhl'adavanie zaznamov, sluzi ako vstup do record listu

» Record list — zobrazenie zoznamu poloziek filtrovaného podl'a query formu

* View form — zobrazenie jedného zaznamu s moznostou upravy dat v pripade ze
to dovoluje stav zaznamu

» Insert form — vytvaranie novych zaznamov

Navigacia medzi formuldrmi je znazornend na obrazku 10. Zelenymi Sipkami st
vyznaGené mozné body vstupu z menu systému. Ciernymi $ipkami st zobrazené prechody
medzi formuldrmi rovnakej entity, Cervenymi medzi formularmi réznych entit. Modra
Sipka naznacuje moznosti navigacie pri vybere zdznamu na ktory editovany zaznam

odkazuje.
Primary Secondary
Query form Query form
\ | L] = | | L 7]
\ | L] | | L 7]
v] L] L] v]

Record list Record list
IR EE RN IEIE IR > INEREEREESEERE
' 4
_ Al YT
C Al L
L L) \ AmE
TR new > > TR new >
View form « Ly View form <
\ | L v | | L 7]
\ | [ 7] | | L 7]
v
L 7] [ v = [ 7] L 7]

e v] crange st e ] crane e
[0 B B v s some [oove [

Y

Y

Insert form o Insert form [

Obrazok 10 Navigécia a typy formularov
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V pripade ze su dve entity vo vzt'ahu 1:M, je mozné z record listu podradenej entity
prejst’ priamo do edit formu priradeného zdznamu nadradenej. Pouzitim menu je mozné
kedykol'vek prejst k query formu alebo record listu ktorejkol'vek entity. Pri vstupe do
record listu sa pouziju konkrétnym uzivatel om naposledy zadané data do query formu na
vyfiltrovanie zobrazovanych zaznamov.

Navigacia z record listu (obrazok 11) k insert formu a view formu jednotlivych

zaznamov je mozna tlacidlami na lavej strane tabulky.

Machine | Access point | Safety function | Subsystem Type of logic qwert@lkjh.pp ¥

Machines

Test Machine 1 Allen Bradley Single-purpose machine

Test Machine 2

‘Tesl Machine 3

Test Machine 4

Select PL/SIL ‘ Test Machine 5 ‘

Qnlnt DI QI Tt M nbinn &

Obrazok 11 Record list

View form (obrazok 12), insert form (obrazok 15) aj query form. s postavené na
rovnakom zakladnom formulari s rozdielnymi ovladacimi a navigaCnymi prvkami.
Zobrazené ovladacie prvky a ich vzhlad je upravovany podl'a uzivatel'skych opravneni.
Konfiguracia formularov je popisana v kapitole 2.2.5. Vo view forme je mozné upravovat’
existujuci zaznam. Obsahuje teda navyse ovladacie prvky pre uloZenie zmien, zruSenie
zmien, ¢im sa vratia data spat’ do podoby v akej boli pred vykonanim neulozenych zmien,
odstranenie zaznamu a zmenu jeho stavu. Ovladanie stavu zdznamu je mozné bud
priamou zmenou jeho stavu zobrazovaného v pravom hornom rohu, ¢o vSak beznym
uzivatelom nie je umoznené, alebo prechodom medzi stavmi podla stavového
prechodového diagramu definovaného v databaze.

Safety function Type of logic | gwert@lkjh.pp~

Currant stata

Edit machine

Description

Obrazok 12 View form
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2 : Edit PL

3 : Edit SIL

Obrazok 13 Rozbalovacia ponuka vyberu nasledujuceho stavu zaznamu

Curmant slala

Obrazok 14 Zobrazenie aktualneho stavu zaznamu

Insert form je zalozeny na rovnakom formulari ako view form, m4 moznost’ zobrazit
rovnaké zakladné ovladacie prvky na zadavanie udajov. Pridané si prvky na ulozenie
zaznamu ako novy zaznam a zruSenie zmien ¢im sa vymaza vSetky zadané udaje. Na
obrazku je zobrazeny insert form nastaveny tak, aby sa pri vytvarani nového zaznamu
vyplnali len zakladné udaje, podrobnejsie udaje je mozné zadat' neskor cez view form,
popripade v stave zaznamu ked s relevantné. Na obrazku 12 je zobrazeny zaznam
v stave, kedy tieto zdkladné udaje uz nemozno upravovat'.

Machine | Access point | Safety function | Subsystem | Element | Type oflogic | qwen@Ikjh.pp =

New machine

Name Test Machine 14

Description

Test machine description|

Obrazok 15 Insert form

Query form, takisto zalozeny na rovnakom formulari, slizi na zadanie tidajov, podla
ktorych sa vyhladavaju zdznamy pri zobrazovani record listu. Obsahuje tlacidlo na
ulozenie vyhladavacich udajov a prechod do record listu, a na odstranenie zadanych
udajov. Ak nie st zadané ziadne tidaje, zobrazia sa v record liste vSetky zdznamy.
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Search machine

Name

Producer Machine type

Safety Communication HMI

PLC Machine help

Code protection Security of safety parts

Description

Obrazok 16 Query form

2.2.3 Dynamicky vykresl’ované menu

Hlavné menu je pristupné v akomkol'vek formulari a zobrazuje sa na vrchu stranky, nad
obsahom formularu. Skupiny menu sa zobrazuju ako tlacidla zoradené do jedného riadku.
Tym sa usetri viac priestoru ako keby sa menu zobrazovalo z boku stranky. Ako prvé je
v rade menu tlacidlo domov, ktoré odkazuje na domovsku stranku aplikacie. Na konci
riadku je tlacidlo na odhlasenie uzivatel'a, na ktorom sa zobrazuje aktualne prihlaseny
uzivatel. Odkazy sa v menu zobrazia po kliknuti na tlacidlo skupiny odkazov ako
vysuvaci zoznam.

n Safety function Subsystem Type of logic qwert@lkjh.pp ~

Obrazok 17 Hlavné menu

Record list

Obrazok 18 Vysuvaci zoznam odkazov menu

V tabulke app_permission je definovany pristup k polozkdm menu. Je mozné
samostatne urcit pristup k jednotlivym skupindm aj odkazom podl'a uzivatel'skej role.
Kazdému uzivatel'ovi sa tak moze zobrazit menu prisposobené tomu aké ¢innosti mdze
s jemu pridelenymi rolami vykonavat'.
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2.2.4 Vlastné ovladacie prvky formularov

Pre niektoré funkcie informa¢ného systému je nutné vytvorit’ vlastné ovladacie prvky.
Pouzity framework Blazor umoziiuje jednoducho vytvarat’ ovladacie prvky kombinaciou
HTML a C# kodu, ktoré sa potom daju jednoducho opakovane pouzit a parametrizovat.
Kazdy ovladaci prvok moze obsahovat’ kod, ktory napriklad pri jeho nacitani automaticky
posiela poziadavky o udaje na server. Server potom z databaze nacita pozadované data
podl'a daného dotazu a odosle ich klientovi.

Jednym zvlastnych prvkov je vSeobecny record list, ktorému sa v konkrétnom
formulari ur€enom konkrétnej entite priradi datovy typ reprezentujuci tato entitu. Tym je
record list prisposobeny tak aby zobrazoval tabulku s poliami dat danej entity. Zakladny
editaény formular pre insert, view a query form je tiez jeden komponent pre jednu entitu,
Kazda entita ma vlastny editaény formular.

Prvym navrhnutym ovladacim prvkom bola rozbalovacia ponuka umoziujica
uzivatel'ovi vyber zdznamu z doménového Ciselnika. Je tvoreny jednym tlacidlom, na
ktorom je zobrazena prave vybratd hodnota z Ciselniku. Po kliknuti na toto tlacidlo je
uzivatelovi zobrazeny zoznam hodnét =z Ciselniku patriacich uréenej doméne.
Zoznam, ktory sa takto rozbali, sa vykresl'uje dynamicky podla zdznamu v tabulke
sy_dictionary_definition, pri¢om sa zobrazia len stipce s vyplnenym menom. Pri pouziti
tohto prvku vo formulari je potrebné urcit’ zelani doménu ktorej data sa maju nacitat’
z databaze (tabul'ka sy_dictionary_data). Pri zmene vybranej hodnoty z Ciselniku sa
automaticky nova hodnota prenesie do formularu. Vzhl'adom na to ze pocet zdznamov
v jednej doméne ciselniku nebude velky, nie je nutné umoznit’ uzivatel'ovi vyhladavat
v ponuke. Po dokonceni vyberu, kliknuti na iny ovladaci prvok, alebo do prazdneho

priestoru neobsahujuceho ziadne prvky sa ponuka automaticky zatvori.

Producer Allen Bradley

Obrazok 19 Tlacidlo ponuky hodnot z doménového ¢iselniku

Producer Allen Bradley

Siemens Germany

Sipron Slovakia

Allen Bradley | USA

Obrazok 20 Rozbalovacia ponuka hodnot z doménového Ciselnika
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Ako d’alsi prvok bola navrhnuta ponuka pre vyber zaznamov inej entity. Ta zobrazuje
tabulku navrhnuta pre entity z ktorej zaznamov sa ma vyberat. Sluzi pre vyber
prepojeného zaznamu pri vztahu 1:N zo strany entity ktorej zaznam je prepojeny len
s jednym zdznamom druhej entity. Ked'ze poCet zaznamov v hlavnych tabul'’kéach systému
je prakticky neobmedzeny, obsahuje ponuka aj riadok na vyhladavanie zdznamu podla
nazvu. Pri tomto riadku je aj tlacidlo pre zruSenie vyberu. Rovnako ako ponuka zdznamu
z Ciselniku, sa aj ponuka zdznamov zinej entity automaticky zatvori v pripade
vyberu, alebo kliknutiu mimo otvorenej ponuky.

Machine Test Machine 1

Edit PL Test Machine 1 Allen Bradley | Single-purpose machine

Select PL/SIL | Test Machine 2

Select PL/SIL | Test Machine 3

Select PL/SIL | Test Machine 4

Select PL/SIL | Test Machine 5

Obrazok 21 Rozbalovacia ponuka vyberu zdznamov inej entity pre vztah 1:N

Podobnym, ale zlozitejSim prvkom je ponuka viacerych zaznamov zinej entity. Ta
umoziuje uzivatel'ovi vybrat' viac ako jeden zaznam, pricom kliknutim na riadok je
zaznam bud’ oznaceny alebo odznaceny ako vybraty. Je urCeny pre vztah N:M a je mozné
vyberat’ zaznamy z obidvoch stran vztahu. Na tlacidle ovladacieho prvku je potom
zobrazeny Ciarkou oddeleny zoznam mien vybranych zdznamov. Na rozdiel od ostatnych
ovladacich prvkov sa tento automaticky nezavrie po zmene vyberu aby bolo jednoduchsie
oznacit’ alebo odznacit’ viacero zaznamov.

Access points Test Machine 1 access point 1, Test Machine 1 access point 4

Test Machine 1 access point 1 | Test Machine 1

Test Machine 1 access point 2 | Test Machine 1

Test Machine 1 access point 3|

Test Machine 1 access point 4

Test Machine 1 access point 5

Obrazok 22 Rozbalovacia ponuka vyberu zdznamov inej entity pre vztah N:M
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Tlacidla na otvorenie ponuky vyberu zaznamu z Ciselnika a z entity hlavnej Casti
datového modelu st od seba farebne odlisené. Tiez st od seba farebne rozlisené ovladacie
prvky, ktorych obsah je mozno menit (napriklad textové polia), alebo ich pouzit
(napriklad tlacidla), a tie, ktoré su zobrazené len pre Citanie.

2.2.5 Konfigurovatel’'nost’ formularov a stavy zaznamov

Pomocou tabuliek uzivatel'skych opravneni je mozné menit vzhlad a pristup k ovladacim
prvkom formularov v zvolenych stavoch zaznamu. Kazdy formular ma svoj zoznam
opravneni ktoré sa nacitaju z tabul'ky app_permission pri konkrétnom stave a konkrétne;j
uzivatel'skej roli. Nacitanie prebieha pri otvarani formularu a hladaju sa opravnenia
patriace roliam priradenim prihlasenému uzivatelovi. Kazdému opravneniu je mozné
urcit’ uroven pristupu. V testovacej aplikacii uroven opravnenia 1 umoziuje uzivatel'ovi
vidiet’ obsah editovatel'nych poli, irovert 0 mu umoziuje tento obsah aj menit’, priCom ak
ma uzivatel opravnenie 0, nie je potrebné aj opravnenie 1.

Producer

Obrazok 23 Zobrazenie prvku s opravnenim 1 (hore) a 0 (dole)

Pri prechode medzi stavmi sa potom vykonavaju kontroly a vypocty spojené s danymi
prechodmi. Podl'a stavu zdznamov je tiez urCené akou metddou sa vyhodnocuje vysledna
bezpecnost. V tabulke stavovych prechodov (app_transition) je pre kazdi entitu
definovany prechodovy diagram. Ak sa s touto entitou vykonéavaja rozne vypocty, alebo
sa pozaduju iné€ udaje podla urcitej metodiky, je prechodovy diagram rozdeleny na dve
vetvy, kazda pre jednu metodiku. Prepinanie medzi vetvami je mozné len ak sa uzivatel
vrati do zékladného stavu, ked’ze prepocet dat z jednej metodiky do druhej by bol prilis
komplikovany. Ak chce uzivatel upravit’ zadané data a zaznam sa nachadza v stave kde
ich nie je mozné menit, musi uzivatel' spustit’ prechod spét do stavu kedy je editacia
mozna, ¢im sa zmeni aj stav nadradenych entit, aby bolo po zmenach nutné znovu
vykonat' vSetky vypocty ktorych parametre sa zmenili. VypoCty su definované
v programe testovacej aplikacie na strane serveru, kde je mozné rozlisit, o ktory prechod
ide a podla toho vykonat spravny vypocet. Pristupné polia pre potrebné udaje su
definované v tabulke app_permission ako opisané vyssie.

Vysledkom kombinacie konfigurovatelnych stavovych prechodovych diagramov,
jednoducho upravovateIného domeénového Ciselniku a uzivatel'skych opravneni, je
vyrazné zjednoduSenie vykonania akychkol'vek zmien v spravani formuléarov, ktoré sa
netykaju vypoctov, a pri ktorych nie je nutné upravovat datovy model aplikacie. Pri
vykonani takychto zmien nie je nutné zasahovat' do kodu aplikacie, a tak je mozné ich
vykonat bez prerusenia jej chodu.
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Pri vytvérani zdznamu ma
kazdy zaznam stav -1.

Po vytvoreni je umoznené

uzivatel'ovi upravovat
S vyplnenymi zakladnymi ‘ zakladné udaje zaznamu.
udajmi si uzivatel vyberie
metodiku vyhodnocovania 9

bezpecnosti vyberom Po vyplneni vSetkych

prechodu do jedného zo udajov je mozné zaznam
previest do dokonceného

stavov 2 a 3.

stavu (4,5). Pri prechode
sa vykonaju vypocty.

Obrazok 24 Stavovy prechodovy diagram rozdeleny podla metodiky PL/SIL

Tento stavovy diagram pouzivaju entity safety_function, subsystem a element
nakolko je potrebné uzivatelovi zobrazovat' iné ovladacie prvky v zavislosti na
pouzivanej metodike vyhodnocovania bezpecnosti.

Pri vytvarani zdznamu ma

kazdy zaznam stav -1.

Po vytvoreni je mozné

zadat udaje bez zavislosti o
; o Po vyplneni udajov
na metodike bezpec€nosti

moze zaznam prejst do

dokonceného stavu. Pri
tomto prechode sa mozu

vykonat vypocty.

Obrazok 25 Stavovy prechodovy diagram bez metodiky PL/SIL

Takyto stavovy diagram je vhodny pre entity machine, access_point a type_of _logic,
kedze vypliiané udaje o pristupovych bodoch a o logickych subsystémoch nie su rozne
podl'a pouzivane] metodiky vyhodnocovania bezpecnosti.

Pri prechode medzi niektorymi stavmi niektorych entit sa vykonavaji vypocty
relevantné k danej entite a metodike PL/SIL. K uprave postupu pri tychto vypoctoch je
potrebné zmenit zdrojovy kod aplikacie. Pre ¢o najjednoduchsiu apravu kédu vypoctov
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su funkcie vypoctov v kontroléri zaoberajucim sa zmenami stavu zaznamov ulozZené
v zozname. Do tohto zoznamu je mozné vlozit' referenciu na funkciu s vyhovujucim
predpisom (spravne vstupy a vystupy). Funkcie z tohto zoznamu su automaticky volané
pri spracovavani dotazu na zmenu stavu. Podl'a datového typu suvisejiceho s vybranou
entitou je zo zoznamu vybrana referencia na funkciu vykonavajucu vypocty s touto
entitou. Vysledky vykonanych vypoctov sa ulozia spit do objektu predaného funkcii
referenciou, nasledne si spolu so zadanymi datami ulozené do databazy. Uzivatel'ské
rozhranie obsahuje polia na zobrazenie vysledkov vypoctu, ktorym je v stave po vypocte
nastavena uroveti pristupu len na Citanie.

2.2.6 Overenie funkénosti

Funk¢nost systému bola overena vytvorenim zaznamu o jednej bezpe¢nostnej funkecii pre
kazdi metodiku. tieto bezpecnostné funkcie boli priradené pristupovym bodom, a tie boli
priradené strojnému zariadeniu. Nakoniec bol vykonany automaticky vyber logického
subsystému.

Elements

+

Q CompletedS\L Siemens Element A Subsystem A | 1000000 9,7E-07 |9E-06 (0,96999997 |Medium |0,9969099

Siemens Element E Subsystem A | 700008 4 |1,1428425E-06 |9,6E-07 (55E-06 |0,8400107 |Low 087247523

Allen Bradley |Element F Subsystem B | 300000 5 ‘3.3333333506 3E-06 |(7E-06 |0,90000004 |Medium |0,9677419

Siemens Element G Subsystem B | 2000000 30 | 3E-06 25E-06 [1E-05 0,83333325 |Low 096153843

Completed PL | Allen Bradley |Element H Subsystem C | 100000 17123287 ‘ Medium

Completed PL | Siemens Element | Subsystem D | 250000 14,268407 High

Obrazok 26 Zaznamy o elementoch pri testovani aplikacie

Boli vytvorené S§tyri elementy pre prvu bezpecnostni funkciu, ktord bude
vyhodnocovand pomocou metodiky SIL adva pre druhti vyhodnocovanii pomocou
metodiky PL. Vysledky vypoctov sa po ich vykonani zobrazuji vo view forme aj v record
liste.

Subsystems

Relay logic | Logical Electromechanical

CR30 Logical Electromechanical

Logical Electrical

Logical Elsctrical

Subsystem A | Input Electrical 2,1016693 | 2,1428425E-06 | A 210 and< 107 SIL 1

Subsystem B | Output Electrical 1,4428039 | 1,5025518E-06 | B 210 and< 107 SIL 1

Subsystem C | Input Electrical Medium 4,21E-08

Subsystem D | Output Machanical High 5,33E-08

Obrazok 27 Zaznamy o subsystémoch pri testovani aplikacie
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Elementy boli priradené subsystémom obidvoch bezpecnostnych funkcii. Pocet
elementov priradenych kazdému subsystému zavisi na zvolenom sposobe jeho
zapojenia, teda architekture pre metodike SIL a katego6rii pri metodike PL.

Safety functions

+]

3,6453944E-06 |SIL 1

Obrazok 28 Zaznamy o bezpecnostnych funkciach pri testovani aplikacie

Dalej boli subsystémy priradené bezpe¢nostnym funkciam. Vysledné hodnotenie
bezpecnosti sa zobrazuje pre kazdu bezpecnostnu funkciu samostatne.

Access Points

Completed Access point A

Completed Access point B

Obrazok 29 Zaznamy o pristupovych bodoch pri testovani aplikacie

Pristupovymi bodmi boli prepojené bezpecnostné funkcie a strojné zariadenie. Pri
tejto entite sa vypocty nevykonavaju.

Machines

n

+

Obrazok 30 Zaznamy o pristupovych bodoch pri testovani aplikacie

Nakoniec prevedenim zaznamu o stroji do dokonceného stavu bol vykonany vyber
logického subsystému.

2.2.7 Publikacia aplikacie

Kedze bol pre aplikaciu zvoleny framework ASP.NET, musi byt aplikacia
publikovana pre Microsoft IIS(Internet Information Services), ¢o je softwarovy webovy
server, ktory ako jediny ASP.NET podporuje. Visual Studio 2019 umoziuje aplikaciu
publikovat’ ako balik vo formate zip ktory sa do IIS nainstaluje.
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2.2.8 Zabezpecenie systému

Uzivatel'ské ucty su v systéme identifikované emailovou adresou ako uzivatel'skym
menom. Novy ucet je mozné vytvorit priamo z aplikacie, uzivatel'ské opravnenia je nutné
uzivatel'ovi priradit’ v databaze administratorom. Hesla k uctom su do databazy ukladané
po zaSifrovani pomocou PBKDF2 (Password-Based Key Derivation Function 2).
PBKDEF?2 je kryptograficka funkcia na odvodenie Sifrovaného kI'i€a pomocou generatora
pseudonahodnych ¢isel a hashovacej funkcie. Vd’aka pouzitiu tejto funkcie sa znizuje
citlivost’ na utoky hrubou silou (skusanim vsetkych kombinéacii). Aby bolo prihlasovanie
naozaj bezpecné, je potrebné pouzit' Sifrovany komunikacny protokol medzi serverom
a klientom, teda HTTPS protokol.

Pristup k zdznamom je zabezpeceny Sifrovanim ID zaznamu v linke. V record liste st
uzivatel'ovi spolu so zdznamami zobrazenymi v tabul'ke predané aj jednotlivé hashe ID
vSetkych zobrazenych zdznamov. Uzivatel si tak nemoze zobrazit' hociktory zdznam len
zmenou ID v linke a nedostane sa tak k zdznamom, ku ktorym by nemal pristup.
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ZAVER

Ciel'om tejto prace bol navrh informacného systému ktorého ulohou je pomoc pri navrhu
bezpecnostnych systémov a urovani bezpecnosti strojnych zariadeni.

V prvej kapitole boli zhrnuté normy tykajuce sa bezpecnosti strojnych zariadeni. Boli
popisané postupy pri analyze rizik a navrhu bezpecnostnych systémov podla normy
(EN) ISO 13849-1 a IEC/EN 6206. Tiez boli vymenované parametre dolezité pri praci
S normami.

V d’alSej kapitole bol opisany navrh datového modelu. Ked'Ze tato praca nadvizuje na
pracu [3], je datovy model postaveny na povodnom datovom modeli navrhnutom v tejto
praci. Boli popisané upravy povodného datového modelu, nahradenie Ciselnikov jednym
doménovym Cciselnikom a pridané konfiguraéné moznosti pomocou stavov, stavovych
prechodov, auzivatel'skych roli a opravneni. Datovy model bol implementovany
v databaze MSSQL.

Bol opisany postup zadavania tdajov do systému a algoritmus ich spracovania,
vypoctov a automatického vyberu logického subsystému pre bezpecnostnu funkciu.

Dalej boli vymenované pouZité nastroje a frameworky pre klientsku aj serverovu &ast’
aplikacie navrhovaného informac¢ného systému a ich vyhody a dovody preco boli zvolené.

Aplikacia bola vyvinuta v jazyku C#, vo vyvojovom prostredi Microsoft Visual
Studio 2019. Sklada sa z dvoch casti, serverovej a klientskej. Serverova ¢ast’ aplikacie sa
zaobera ukladanim, nacitavanim a spracovanim dat v databaze. Klientska Cast’ slizi na
zobrazovanie dat uzivatelom, ich Upravu pouzitim formularov, upravuje uzivatel'ské
rozhranie podla nastaveni v databaze a komunikuje so serverovou castou aplikacie
pomocou webového APL

Dal3ia kapitola bola venovana navrhu front endu a uZivatel'ského rozhrania, pouzitym
typom formularom a navigacii medzi nimi. Bol zobrazeny konkrétny navrh formularov
s demonstraciou moznosti konfiguracie ovladacich a naviganych prvkov a prechodov
medzi stavmi. Tato konfigurovatel'nost umoziuje jednoducho zasahovat do systému
a vykonavat’ niektoré zmeny bez nutnosti zmeny kodu, alebo prerusenia chodu aplikacie.

Dokoncena aplikéacia bola otestovana a demonstrovand navrhom bezpecnostnych
funkcii obidvomi dostupnymi metodikami. Aplikéacia bola publikovana ako balik pre
Microsoft IIS webovy server.

V poslednej kapitole bolo opisané zabezpecenie systému, Sifrovanie hesiel
a zabezpecenie pristupu k zaznamom len prepojenim z iného formularu.
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SEZNAM SYMBOLU A ZKRATEK

Zkratky:

Symboly:

PL

PL,
MTTFp
DC
PFHp
CCF
SIL
HFT
SFF
SIL CL

Add
A
T
T>

uroven vlastnosti

minimalna pozadovana troveti vlastnosti

strednd doba do nebezpecného zlyhania
diagnostické pokrytie

pravdepodobnost’ nebezpecnej poruchy za hodinu
zlyhanie so spolo¢nou pric¢inou

uroveil bezpecnostnej integrity

tolerancia poruchy hardware

podiel bezpecnych poruch

obmedzenie dosiahnutel'nej trovne SIL

stupenl nachylnosti k CCF

pocet nebezpecnych detegovanych zlyhani
pocet nebezpecnych zlyhani

interval kontrolného testu

interval diagnostického testu
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Z.0ZNAM PRILOH

priloha A —zaloha databaze je uloZena na
prilozenom DVD

priloha B — zdrojovy kod aplikacie je ulozeny na
prilozenom DVD
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