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ABSTRAKT

Téma diplomovej prace sa venuje navrhu a realizacii autonémneho kamerového systému
vybraného objektu s moznostou vzdialenej spravy. Naplnou teoretickej Casti je spracovat
navrh systému vratane zvolenia vhodnych komponentov a ako aj priblizit pouzivany
softvér. V praktickej Casti sa pristupuje k prvotnej instalacii systému a nasledné overenie
funk&nosti jednotlivych komponentov na zaklade jednoduchych prikazov. Dal$im krokom
je naprogramovanie mobilnej aplikacie a uskutoc¢nit jej komunikaciu o nizkom datovom
toku s kamerovym systémom.

KLUCOVE SLOVA

Autonémny kamerovy systém, nizky datovy tok

ABSTRACT

The topic of this master’s thesis is devoted to design and realization of autonomous
camera system of the selected object with possibility of remote access. The content of
the theoretical part is description of components of the camera system and close analysis
of the used software, including the selection of suitable components. The practical part
is approaching to the initial installation of the system and verification of the functionality
of individual components based on simple commands. The next step is developing an
mobile application comunicattting with the camera system based on low data flow.
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Uvod

Najvhodnejsi spésob ako vhodne zabezpecit svoj majetok je vyuzit monitorovany
bezpecnostny systém. Bezpecnostné kamery presli za posledné roky technologickym
pokrokom. Dostali sa postupne aj do sféry beznych Iudi. Na trhu st dostupné rézne
druhy bezpecnostnych kamier, kazdé z nich maji dlhy zoznam parametrov, funkcii
a roznych cien.

Pri vhodnom vybere kamerového systému je nutné zvazit jeho primarny tucel, ce-
novu hladinu a technologiu prenosu dat. Dolezitymi faktormi pri vybere kamerového
setu su parametre ako:

o Technologia prenosu

o RozliSenie
Uhol zaberu

o Konstrukcia kamery

o Zaznamové zariadenie

Z mnohych moznosti vyberu je kamerovy systém znacky Securia Pro, napriklad
model NVR4CHV2-W NVR ¢ EVOLVEQO, model Detective DO4FHD. Pontikajt
kamerovy set vhodny do domécnosti v cenovej relacii do 10 000 K¢. Zaznamenaju
obraz nepretrzite a pri detekcii pohybu je uzivatel notifikovany. Celé dianie mdze
uzivatel vzdialene sledovat na mobiloch ¢i inych zariadeniach. Avsak tento systém
sa spolieha na vysoky datovy tok dostupny uzivatelom. Vyuzivaju ¢i uz bezdratovy
prenos dat cez WiFi alebo prenos cez ethernetovy kabel.

Tato diplomova praca sa zameriava na zhotovenie kamerového systému v este
nizsej cenovej vyske s vyuzitim prenosu dat cez nizky datovy tok, a to pomocou
3G/4G sieti. Komunikécia so systémom je umoznend uzivatelovi cez mobilni aplika-
ciu, kde si moze nastavit harmonogram sledovania objektu, zelané rozlisenie snimky

¢i sledovat historiu sprav.
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1 Kamerovy systém

Vlastnosti zhotoveného kamerového systému spliiaji zékladné vlastnosti akéhokol-
vek iného kamerového systému s vyhodou nenaroc¢nosti na datovy tok a nizkou
cenou. Samozrejmostou je ovlddanie systému na dialku, vyuzitim vybudovanej mo-
bilnej aplikacie. Stcastou je detekovanie pohybu v snimacej oblasti ¢i uz cez den
alebo cez noc, za pomoci IR cut filtra. Tento kamerovy systém je navrhnuty na
pozivanie v interiéri alebo v exteriéri. Jeho vyhodou je Stvormetrova vzdialenost
kamery ako aj externého detektora pohybu od riadiaceho procesora. V pripade vy-
padku eklektického priadu v doméacnosti bude mat systém v zdlohe zalozny zdroj
na niekolko hodin. Vsetky tieto vlastnosti doplnuje fakt o malych rozmeroch tohto

systému, tym padom jeho nendpadnosti a nenaroc¢nosti na jeho uskladnenie.

1.1 Poziadavky kamerového systému

Poziadavky na autonémny kamerovy systém si nasledovné:
1. riadiaci procesor

kamera 4+ LED osvetlenie

externé ¢idlo pohybu

vstupné zariadenia (volitelné)

zélozny zdroj (batéria)

modem mobilnej siete (3G /4G modem)
‘. a

= &
B,
iy

Obr. 1.1: Navrh kamerového systému

NS gt LN

mobilna aplikacia
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1.2 Komponenty

Marketingovy trh pontka viaceré moznosti vyberu riadiacich procesorov. Je na vyber
z Arduino, Raspberry Pi, Banana Pi, Orange Pi a iné. Arduino je mikrokontrolér
o jednej doske, ktory dokéaze plnit iba jednu ulohu v danti dobu. V porovnani s
inymi riadiacimi procesormi je o troven nizsie, vhodnejsi na jednoduchsie opakova-
telné ulohy. Raspberry/Banana/Orange Pi su viactcelové dosky obsahujice vlastny
operacny systém, vhodnejsi na zlozitejsie tikoly. Do diplomovej prace bolo vybrané
Raspberry Pi z dévodu velkého rozsirenia na trhu, mnohych tutoridlov a cenovej
dostupnosti.

Volba kamery sa odvinula od vyberu riadiaceho systému. Raspberry Pi pontka
moznost pripojenia vlastnych kamier cez CSI konektor. Z dévodu najlepsej kompa-
tibility bola vybrana kamera znacky Waveshare. Tato znacka pontika viacero typov
kamier. Kamera ma slizit ako komponent kamerového systému, preto je vhodné, aby
mala rozsah zaberu ¢o najvicsi. Z tohto hladiska bol vybrany typ kamery s ,Ry-
bie oko“ Sosovkou. Zaroven bolo zvolené, aby kamera ponikala moznost noc¢ného
videnia. Kamera Waveshare RPi (H) spliia poziadavky a prave preto bola vybrana.

Externé ¢idlo pohybu detekuje pohyb v objekte. Najcastejsie je na vyber z pasiv-
nych infracervenych ¢idiel (PIR), mikrovlnnych (MW), ultrazvukovych detektorov.
Nezelanou vlastnostou pri mikrovinnych ¢i ultrazvukovych detektorov je ich rozsah
aj cez urcenu oblast. Dokazu snimat aj cez steny. To by mohlo vyvolat neziadice
poplachy v kamerovom systéme. Prave preto bol vybrany PIR detektor, ktory nedo-
kaze zachytavat pohyb cez steny. Bol zvoleny PIR modul HC-SR501, ktory sa zapoji
k Raspberry PI pomocou troch GPIO pinov.

Zalozny zdroj bude vybrany neskor v diplomovej praci, rovnako ako aj mobilny
modem. V semestralnej praci je Raspberry Pi napajany adaptérom. Pristup k in-
ternetu je mozny ¢i uz cez ethernet kabel alebo sa vyuziva WiFi. Neskor sa vyberie
najvhodnejsi modem pre nizky datovy tok. Bude vybudovana mobilna aplikacia

umoznujuica ovladanie kamerového systému na dialku.

1.3 Mobilna aplikacia

Dolezitou sicastou je mobilna aplikacia. Bude pontkat niekolko funkcii nastavenia
kamerového systému na dialku:

 zapnutie/vypnutie kamerového systému

e casovy harmonogram snimania objektu

o nastavenie rozliSenia snimky ¢i videa

 notifikdcie o detekovani pohybu v objekte

« odfotenie objektu a nasledne jeho zobrazenie

14



2 Zvolené komponenty kamerového systém

Dohliadaci kamerovy systém sluzi na vzdialent kontrolu sledovanej oblasti prostred-
nictvom bezpecnostnych kamier a jej komponentov. Kamerové systémy je mozné
rozdelit do niekolko kategérii, a to plno analégovy systém, hybridny systém a plne
digitalny systém.

e Analbgovy systém patri medzi najstarsie kamerové systémy. Pracuje s ana-
l6govym video-signadlom. Kamera méa analégovy vystup. Vsetky prvky tohto
systému sii prepojené koaxidlnym kablom. Obraz je menej kvalitny, medzi jeho
standardy patria PAL a NTSC, avsak uz v dnesnej dobe st pomaly nahradzo-
vané Standardnejsim typom HD.

o Hybridny systém prinasa digitalizaciu analégového signalu z kamier. Tvori
kombindaciu analégového a digitdlneho systému. Vyuziva sa najméa pri moder-
nizacii analégovych kamerovych systémov . Vystup z videorekordéra moze byt
anal6égovy alebo digitalny.

o Digitalny systém poskytuje digitalny signal priamo z kamery. Pracuje na prin-
cipe ¢islicového spracovania signalu. Obraz je spracovany do jedného celku-
paketu odoslany cez bezné pocitacové siete, ¢im sa zvysuje kvalita obrazu, a
zaroven klesd samotna cena systému. Pred odoslanim obrazu z kamery je obraz

skomprimovany. [1]

2.1 Riadiaci procesor

Raspberry Pi vznikol v roku 2012 britskou spolo¢nostou Raspberry Pi Foundation
s cielom naucif deti technického vzdelania, a to ako ovladat rézne zariadenia - mik-
rovinné rary, automatické pracky, kamery atd.

Tento nizko nakladovy jednodoskovy pocita¢ porovnatelny so slabsim stolnym
poditacom sa zapédja do pocitaca/ monitoru/ televizie s pouzitim Standardnych vstu-
pov ako klavesnica a mys prepojitelné cez USB. Raspberry Pi (2012) preslo hardwa-
rovym vyvojom od Raspberry Pi po Raspberry Pi 4 (2019), vratane Raspberry Pi
Zero (2017).

Kazdy z danych druhov ma rézne poddruhy modelov od Model A, Model A+ az
Model B+. Distribicie Linux, Microsoft Windows 10 IoT Core, RISC OS st pouzi-

telné na tomto pocitaci. Podporuje programatorské jazyky ako Python ¢i Scratch.

2.1.1 Raspberry Pi 4 Model B

Najnovsia verzia Raspberry Pi, ktora je prvou plnohodnotnou ndhradou pocitaca je

prave Raspberry Pi 4 Model B, ktory pontika zvysenie rychlosti procesora, multime-
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dialneho vykonu, paméte a konektivity v porovnani s predchadzajicimi modelmi.

Poniika moznost volby operacnej pamiéte v rozmedzi od 1GB RAM cez 2GB
RAM az po 4GB RAM. Typ pamite, ktory vyrazne ovplyvnil jej rychlost je LPDDRA.

Zékladom je 1.5 GHz 4 — jadrovy procesor ARM Cortex-A72. Graficky procesor
je vybaveny VideoCore VI, ktory prinasa rozlisenie 4K, dekédovanie HEVC/H.265
s rezimom dvoch monitorov, avSak na tento dvojity rezim sa neda nastavit 4Kp60.

Podorys sa zachovava ako v predoslych modeloch, avsak prinasa vyrazni zmenu
v oblasti konektorov a ako napéjaci konektor vyuziva USB-C. Standardny HDMI ko-
nektor je nahradeny dvoma mikro HDMI konektormi, ¢o prave umoznuje napojenie
dvoch monitorov.

Ethernet je presunuty na opacni stranu USB konektorov a je zvyseny na gigabajt.
Dva USB konektory zo Styroch st rychle USB 3.0 porty.[2]

Cena Raspberry Pi 4 v Ceskej republike sa pohybuje od 998 Ké& po 1 536 K¢,
zavisi od velkosti RAM.

Choice of RAM
(168][26GB] [4GB]

More powerful
processor

GIGABIT
7 ‘\ ETHERNET

MICRO HDMI PORTS UsB 3

Supporting 2 x 4K displays USB 2

Obr. 2.1: Raspberry PI 4B [3]
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Tab. 2.1: Specifikacie

Parameter Raspberry Pi 4 Model B
Procesor Broadcom BCM2711 (4x Cortex-A72, 1,5 GHz)
RAM 1GB, 2GB alebo 4GB (zélezi od modelu)
Bezdratova konektivita 802.11ac + Bluetooth 5.0
Konektory 2x USB 3.0, 2x USB 2.0, 2x micro HDMI
Gigabit Ethernet, GPIO
Napéjanie USB-C 5V/3A alebo Power over Ethernet
Hlavné tlozisko microSD karta
Prostredie Operacna teplota 0-50°C

2.1.2 Zdroj napajania

Raspberry Pi je napajané z USB-C portu s 5V napatim a s minimalny priadovym
odberom okolo 3A. Za predpokladu, ze celkovy odber USB periférii neprekroci hra-
nicu 500 mA, mozeme pouzit 5V napétie s prudovym odberom 2.5A. Je moznost
vyuzitia PoE napajanie cez ethernet, ktoré vsak vyzaduje pridany modul Raspberry
Pi PoE HAT.

Spotreba celkovej elektrickej energie zalezi od poctu pripojenych periférii. Podla
dokumentacie typicky model B vyuziva od 700 do 1000 mA. Maximalny odber prudu,
ktory moze Raspberry Pi cerpat je 1A.

Kamerovy modul vyuziva 250 mA, klavesnica a mys v rozhrani od 100 mA az
cez 1000 mA, GPIO piny mézu odoberat 50mA. Jednotlivy GPIO pin moze cerpat
okolo 16mA. Spotreba v stave necinnosti je tym padom vyrazne nizsia, preto pri

kipe modulov treba dbat na ich spotrebu.

2.1.3 GPIO

General-purpose input/output, slovensky Univerzdlny vstupny/vistupny pin
Pristupné elektrické kontakty, ktorych vyuzitie je nechané na uzivateli. Vyuzitie
je pestré, od pripojenia LED kontrolky po zariadenia s vysokym odberom. Tieto
piny sa vyuziju pri pripojeni PIR detektora.
Raspberry Pi v prvotnej verzii obsahoval 26 pinov, v novsich uz disponuje so 40

pinnmi. VSetky GPIO banky st napajané 3.3V.
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2.2 Kamera

Waveshare RPi kamera (H)

Kamera, ktord bude vyuzivana kamerovym systémom je Waveshare RPi (H)
kamera pre Raspberry Pi so Sirokouhlym ,rybie oko* objektivom, no¢nym osvetlenim
IR a manudlnym ostrenim. Dévodom vyberu tejto kamery bol prave sSirokouhly
objektiv, ktory je vhodnejsi do kamerového systému, ako aj podpora no¢ného rezimu.

Tato kamera podporuje vsetky modely Raspberry Pi. Prinasa so sebou 5 megapi-
xelovy OV5647 senzor. Rozsah, ktorym disponuje je diagonalne 160° a horizontalne
120°. Vyuziva 4”7 CCD snimac¢ s clonou F2.35. Kamera poskytuje video rozlisenie
1080p a rozmery modelu st 25mm x 24mm s 3.3V vystupom.[5]

Moznou nevyhodou je nutnost Specifického kabla s CSI portom. Tento plochy
flexibilny kdbel ma omedzené dlzky(5/15/30/50/100/200 cm) ¢o z hladiska Zelane;
vacsej vzdialenosti ako dva metre od Raspberry Pi je nevyhodné, preto je nutné
pouzit pripojku pre CSI konektor, ¢o umozni navysit vzdialenost aspon dvojnasobne.

Funkcia denny/ no¢ny rezim je funkciou, ktord sa pri nizkom osvetleni prepne
z farebného rezimu kamery do c¢iernobieleho rezimu. Touto zmenou je kamera citli-
vejsia na infracervené svetlo v porovnani s farebnym rezimom.

IR cut filter je umiestneny medzi snimacim ¢ipom kamery a objektivom. Sluzi
na ovladanie saturacie pri striedani dna a noci. Pri dennom svetle nie je potrebné
infracervené svetlo, preto sa filtruje cez IR cut filter. Pri prepnuti na ciernobiely
rezim sa odsunie IR cut filter spred ¢ipu kamery.

IR LED diédy sa zapajaju bud priamo do kamery alebo s externe pripojené pri
kamere. Napoméhaji v no¢nom rezime osvetlit objekt, ¢o zlepsuji dosah kamery v
noci. CCD snimac je citlivy na infracervené svetlo na rozdiel od ludského oka, pre
ktoré je neviditelné, takze narusitel v noé¢nych hodinéach si kameru s IR osvetlenim

nepovsimne.

Obr. 2.2: Waveshare (H)[17]
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2.3 Externé cidlo pohybu

PIR detektor pohybu HC-SR501

Jadro detektora pohybu PIR je pyroelektricky snimaé¢, v ktorom sa nachadzaji
dve pyroelektircké dosky. Tieto dosky st zapojené rozdielne, co eliminuje rusivé javy,
ako zmena teploty vzduchu a mechanické otrasy.

Snimana oblast je rozdelena sosovkami na dva laloky a slept zonu. Na prvi dos-
ticku dopada ziarenie z prvého laloku, na druhi dosticku dopadé ziarenie z druhého
laloku. Intenzita Ziarenia na oboch lalokoch je porovnavand. Pokial je rovnaka, na-
patie na oboch dostickach je rovnaké a napétie na rezistoroch je nulové. Pokial je
zachyteny pohyb na prvom laloku, tak intenzita na tomto laloku je navysend, ¢o
sposobi nerovnovahu a je vyvolany poplach.

Detektory PIR zachytavaji pohybujtce sa objekty o teplote Tudského tela. Naj-
citlivejsia oblast detektora je ked sa objekt pohybuje v smere kolmo k detektoru
alebo od neho. Pokial sa dany objekt pohybuje pomaly, napitie na dostickach sa
zvysSuje pomaly, ¢o nevyvola poplach.

Na nasom PIR detektore mdzeme nastavit citlivost az do 7 metrov a dobu zop-
nutia v rozmedzi od 5s do 200s, pricom uhol detekcie je do 120°. Citlivost a doba
zopnutia je nastavitelna potenciometrom.

Pokial je zachyteny pohyb, objavi sa na vystupnom pinu logické jednotka - 3.3V.
Po vyprsani nastavitelného oneskorenia, zostane PIR este 2.5 sekundy v tvare logic-
kej nuly, v tomto stave nemdze byt zachyteny ziaden dalsi pohyb snimaného objektu.

Tento model pontka dve moznosti rezimu detekcie pohybu. Prvym je zacatie
odpocitavania ¢asového oneskorenia hned po zachyteni pohybu, pricom k restarto-
vani ¢asovaca dbéjde az po vyprsani nastaveného c¢asu. V druhom rezime je casovac
reStartovany pri kazdom zachytenom pohybe.[6]

V kludovom stave je pridovy odber mensi ako 50 mikro ampérov a napajacie
napatie sa pohybuje od 5 po 20V. Rozmery detektora st 32x24x24 mm.

Umiestnenie detektora musi byt dosledne umiestnené. Nie je vhodné, aby detek-
tor bol umiestneny proti oknu a zdroja svetla, z dévodu vyvolania mozného falosného

poplachu. Idealne je umiestnit ho tak, aby mal vyhlad na cely strazeny objekt.

<
'\{ﬁ

Obr. 2.3: PIR detektor HC - SR501[I§]
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2.4 Waveshare SIM7020E NB-loT HAT pro Rasp-
berry Pi

NarrowBand-Internet of Things HAT pre Raspberry Pi je kontrolované AT prikazmi

a podporuje protokoly ako LWM2M/COAP/MQTT/TCP/UDP/HTTP/HTTPS a
mnohé dalsie. Tento modem vyuziva pri aplikdciach internetu veci, ako sledovanie
majetku, ovladanie domacnosti a iné. Je zalozeny na SIM7020E a B1/B3/B5/B8/B20,/B28
pasmach. Jeho velkou vyhodou je nizke opozdenie, nizky prudovy odber a nizsia
cena. Prave tieto vlastnosti rozhodli pri volbe modemu pre kamerovy systém. V
porovnani s modemami, ktoré podporuji 3G/4G je cena az NB-IoT HAT az troj-
nasobne nizsia.

Modul je kompatibilny s kazdou verziou Raspberry Pi. Vyuziva USB rozhranie
ako zdroj napétia aj pre ladenie modulu. Podporuje NB-IoT SIM kartu. Vyuziva
dva LED identifikdtory stavu. Rychlost odosielania dat sa pohybuje okolo 62.5Kbps
a rychlost stahovania dat je 26.15Kbps. Celkovy priudovy odber v stave necinnosti
je 18mA.

Obr. 2.4: Waveshare SIM7020E NB-IoT HAT pro Raspberry Pi[19]

2.4.1 NB-loT SIM karta

Na trhu je viacero moznosti ako si zabezpecit NB-IoT kartu. V prvom rade je po-
trebné zistif ¢i zariadenie vyzaduje MicroSIM alebo NanoSIM. Nasleduje odhad
spotreby dat. Podla toho si uzivatel voli tarif. V Ceskej republike tieto SIM karty
pontka firma Vodafone, T-Mobile a Zooco. Cenu tychto kariet je mozné zistit az po

kontakte s firmou.
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Taktiez je moznost ziskaf kartu zo zahranicia. Firma Things Mobile poniika
zakupenie jej SIM karty spolu s dalsim moznostami. Pontka portél pre kontrolu
spotreby dat. Spolupracuje s vySe 350 roamingovymi partnermi, takze zabezpecuje
kvalitné pripojenie. Ceska republika sa nachiddza v Zéne 1 ¢o znamend 0.12€/MB.
Pontika rozliéné baliky. Napriklad 10MB za 1.10€ ¢i 100MB za 7.50€.

Na podobnom principe funguje firma 707, ktora si uc¢tuje 0.05€/MB. Disponuje
taktiez portalom a jej vyhodou moze byt objednanie testovacej SIM karty.

Firma INCE ponuka NB-IoT SIM kartu az na 10 rokov s 500MB. Vyhodou je
predplatenie tejto karty, jednorazové nastavenie a uzivatel to moze nechaf bezat
bez dalsieho nastavovania. Cena za tito kartu je 10€. Jednou nevyhodu je pomerne
vysoké postovné a to okolo T€.

V pripade tohto kamerového systému, bola NB-Iot MicroSim karta vypozicanéa

od skoly, ktord spolupracuje s firmou Vodafone.

2.5 Huawei E3372H

USB modem Huawei E3372H je vylepsenou verziou modemu Huawei E3372, pod-
poruje 4G LTE o rychlosti 150 Mb/s pri stahovani a 50 Mb/s pri odosielani. V
pripade potreby disponuje aj 3G (HSPA+ 21,6 Mb/s a HSUPA 5,76 Mb/s) ¢i 2G.
Je vybaveny internou anténou a konektorom na externi anténu. Modem je vhodny
pre opera¢né systémy ako st WindowsXP, Vista, Windows 7 / 8, MAC, Win Blue
a ma zabudované sloty pre MicroSIM kartu. Cena tohto modemu sa pohybuje okolo
1000 Ke.

Po zapojeni modemu do USB konektora sa zobrazi jeho obsah s instala¢nym st-
borom. V pripade opera¢ného systému Raspbian, tento stiibor nie je mozné nainsta-
lovat. Postup ako prepojit modem s Raspberry Pi bude v dalsej kapitole rozobrané.

Modem signalizuje stav pripojenia cez farebny indikator, mozné stavy su:

o zelena blika dvakrat za 2 sekundy - USB modem je napajane

o zelend blika jedenkrat za 0,2 sekundy - prebieha aktualizacia softvéru
o zelend blika raz za 2 sekundy - USB je registrované v sieti 2G

o modra blika raz za 2 sekundy - USB je registrované v sieti 3G

o azurova blika raz za 2 sekundy - USB je registrované v sieti LTE

o zelend svieti raz za 2 sekundy - USB je pripojené v sieti 2G

o modrd svieti raz za 2 sekundy - USB je pripojené v sieti 3G

e agzurova svieti raz za 2 sekundy - USB je pripojené v sieti LTE
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Obr. 2.5: Huawei E3372H[20]

Na trhu je dostupny este 3G modem znacky D-Link (dwm-157) v ceno nizsej
kategorii, avsak pri vyberu sa prihliadalo na recenzie s kompatibilitou opera¢ného
systému Raspian. Mobilny operatory pontkaji datové balicky rovno s 3G/LTE mo-

demom. Je mozné zakupit modem uz rovno aj s tarifom podla aktualnych ponik.

2.5.1 Mobilny internet

Mobilny operator O2 pontika balik zahrnujtici tri mesiace internetu zdarma spolu s
modemom Huawei E3372H, bez zavazku v cene okolo 1105 K¢. Po troch mesiacoch
si klient moze nabif kredit alebo nemusi. Tento bali¢ek bol vybrany na testovanie
kamerového systému. Mesacne je mozné minit az 1,5 GB dat.

Mnozstvo dat, ktoré by uzivatel minul mesacne je podstatne menej. V beznom
pouzivani by sa pohyboval v rozmedzi od 10 MB do 20 MB. Zéalezalo by na intenzite
odosielania fotografie s vyssim rozlisenim.

Mobilny operatory ako O2 a T-mobile poniikaji dobijanie kreditu s nizsim ob-
jemom dat. Konkrétne mobilny operator O2 ma tarif Machine, bez zavizku. Klient
si plati mesacne za 10 MB 36,30 K¢, popripade za 20 MB 42,35 K¢.

Mobilny operator T-Mobile pontika objem dat 60 MB za cenu 29 K¢ alebo
100 MB za 39 K¢.
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3 Softvérova cast

Téato kapitola zahrnuje softvéry, ktoré si nevyhnutnou ¢astou kamerového systému.
Zahrnuje potrebny operac¢ny systém Raspberry Pi, ako aj programovaci jazyk, v
ktorom bude pisana mobilna aplikacia. Opisuje komunika¢ny protokol zabezpecujici

obojstrannt komunikaciu pomocou vzdialeného servera.

3.1 Raspbian

Oficidlny systém pouzivany vsetkymi modelmi Raspberry PI je nazyvany Raspbian,
ktory je zalozeny na distribtcii linuxového Debian Buster. Bol vytvoreny ako ne-
zavisly projekt od Mike Thompson a Peter Green, avsak od roku 2015 je oficidlne
podporovany Raspberry PI Foundation ako primarny operac¢ny systém jednodosko-
vych pocitacov Raspberry. Existuje niekolko verzii Raspbian ako Raspbian Buster
alebo Raspbian Scratch.

Raspbian prichadza s predinstalovanymi balickami pre vzdelavanie, programova-
nie a vSeobecné vyuzitie. Obsahuje Python, Scratch, Sonic Pi ako aj Javu a mnohé
iné. Po stiahnuti ziskame Raspbian v ZIP formate. Dosahuje velkost cez 4GB. Je
volne dostupny.

Prva verzia vznikla v roku 2012. Pri pisani tejto semestralne prace bola vydana
verzia 2019-09-26, s ktorou pracuje aj nase Raspberry 4B. Uzivatel ho moze stiah-
nut cez oficidlnu stranku Raspberry Pi alebo pouzit NOOBS, ¢o znaci jednoduchu
instalaciu tohto opera¢ného systému pre zaciatocnikov.

Raspbian pouziva PIXEL (Pi Improved X-Windows Environment Lightweight),
ako hlavné desktopové prostredie skladajice sa z modifikovaného prostredia LXDE

a spravecu okien Openbox.[7]

3.2 NOOBS

Zaciatocnikom sa odporuca zacat prave s NOOBS (New Out Of Box Software).
Je ponukany prave v predinstalovanej forme na SD karte alebo stiahnutelny na
oficidlnych strankach od Raspberry Pi, kde je nasledné prirucka k manudlu instala-
cie. NOOBS je jednoduchy instalatér operacného systému Raspbian a Libre ELEC
(Libre Embedded Linux Entertainment Center),volno dostupna linuxova distribticia
pre multimedialny softvér Kodi. Pontka taktiez selekciu dalsich alternativnych ope-
ra¢nych systémov. V pisani semestralne prace bola najnovsia verzia 3.2.1 s ddtumom
2019-09-30. NOOBS Lite obsahuje rovnaky operac¢ny systém bez predinstalovaného
Raspbian. V pisani diplomovej prace bola najnovsia verzia 3.2 s datumom 2019-07-
10.[8]
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3.3 Python

Zalozeny v roku 1991 Guidom van Rossumom a vyvinuty Python Sowtware Founda-
tion je interaktivny programovaci jazyk Python. Myslienkou je doraz na citatelnost
kédu a jeho syntax, ¢o umoznuje programatorovi vyjadrit sa v mensom pocte riad-
kov kédu. Python umoznuje rychly a strucény zapis kédu, co zefektiviuje celkov
pracu programatora.

Vyvija sa ako volne dostupny projekt. Existuje niekolko verzii, a to Python 2 a
Python 3. V stcasnosti sa pouziva verzia 3.7.0. Podporuje objektovo orientované,
struktirované a funkcionalne programovanie. Vyuziva niekolko vysokotrovnovych
datovych typov a na spravu pamate pouziva garbage collection. Je vyuzivany mno-
hymi spolo¢nostami ako Google ¢i BitTorrent. Vyhodou tohto programovacieho ja-
zyka je jeho jednoduchost rozsirenia, vyuzitim réznych modelov, kniznic, balickov,

napisanych napriklad v C alebo C++ jazyku. [9]

3.4 Plcamera

KnizZnica pre Python umoznujica ovladanie kamery pre Raspberry Pi je Plcamera,
vyvinutd Davom Jamesom. Umoznuje zachytavat staticky obraz ako aj video a spra-
covat ich neskor. Poskytuje pestré programové API. Tato kniznica je podporovand

verziami Python 2.7( a vyssie) a Python 3.2(a vyssie). [10]

3.5 MotionEyeOS

Volne dostupny produkt, ktory pomocou Raspberry Pi alebo inych jednodoskovych
pocitacov vytvori sofistikovant sief s pripojenou kamerou je MotionEyeOS. Samotny
kod je dostupny na GitHub. Obsahuje image stubor, ktory je nutné nahrat na Mic-
roSD kartu a nasledne vlozif do Raspberry Pi. Tento produkt bezi nezavisle. Staci
sa pripojif na IP adresu Raspberry Pi pre MotionEye, pricom dany softvér pontka
vlastnosti ako:

o Jednoduchu instalaciu kamery

o Webové rozhranie uzivatelsky pristupné

o Pontka pripojenie niekolko kamier naraz

o Obsahuje detektor pohybu s nastavitelnou emailovou notifikaciou

o Moznost snimania videa, nahravania na SD kartu, Google Drive ¢i Dropbox

e Moznost pristupu cez FTP server ¢i SFTP server

S rozmanitou ponukou softvér pontika vhodnu alternativu kamerového systému

s jednoduchou instaldciou. [16]
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3.6 MQTT protokol

MQTT je skratka pre M@ Telemetry Transport. Vznikol v roku 1999 doktorom
Andy Standford z firmy IBM a Arlenom Nipperom z firmy Eurotech. Dnes patri
pod spravu zdruzenia OASIS.

Protokol je zalozeny na TCP/IP a navrhnuty pre jednoduché zariadenia s tizkou
sirkou pasma a pomerne vysokou latenciou. Zaklad tohto protokolu je minimalne
zatazenie zariadenia ako aj minimalny poziadavok na zdroj zariadenia. Prave preto je
idealnym protokolom k vyuzitiu machine to machine zariadeni a Internet of Things,
ktoré prave tieto podmienky vyzaduju.

Zaklad komunikacie spociva na typu zverejnit /odoberat (publish/subscribe) sme-
rom do jedného servera (MQTT Broker). Jednotlivé spravy klienti publikuji do tém
(Topics), ktoré server rozposle jednotlivym klientom, ktori st prihlaseni na ich od-
ber(subscribers). Klientom méze byt od webovej sluzby cez mobilni aplikdciu po
koncové zariadenia ako st napriklad mikropocitace. Zabezpecenie sprav je formou

uzivatelského mena a hesla.[15]
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4 Instalacie

V tejto kapitole sa nachadzaju postupy potrebné na spravnu instalaciu ¢i uz har-

dwardovej ¢i softvérovej casti kamerového systému.

4.1 Instalacia Raspbian na Raspberry Pi

Na tspesnt instalaciu Raspbianu na RPi je nutnost:

e SD karty

e Druhy pocitac

o Stiahnuty image stibor

Na oficidlnej stranke Raspberry Pi je volne dostupny operacny systém Raspbian.
Uzivatel si moze vybrat ¢i chce NOOBS alebo samostatny Raspbian. Stiahnuty
image je v zip formate. Pomocou volne dostupného softvéru balenaEtcher je mozné
zazipovany image nahrat na SD kartu. Staci si vybrat, ktory zip sibor ma nahrat na
spravne zvolent SD kartu a po kliknuti na Flash tlacitka sa po niekolkych minttach
nahraje operacny systém Raspbian na SD kartu.

Dalsim krokom je vlozit SD kartu s nahranym Raspbianom do Raspberry Pi.
Idedlne je pripojit k Raspberry externy monitor cez microHDMI port, externd mys
a externi klavesnicu cez USB porty. Alternativou je tzv.headless pripojenie, ktoré
sa neskor rozoberie v dalsej podkapitole. Délezitym prvkom je pripojit zdroj napétia
cez microUSB.

Po tspesnom zapojeni komponentov sa na obrazovke zobrazia Styri loga Rasp-
berry PI, ¢o znamend nacitavania OS. Po niekolkych mindtach(pri prvom spusteni)
sa zobrazi Desktop Raspberry. Zobrazi sa okno s nastavenim aktualnej polohy, WiFi
pripojenie. Nésledne je zelany restart RPi ¢o ukondi instalaciu systému. [11]
Zadanim do prikazového riadku
sudo apt-get update
sudo apt-get upgrade

sa ziska najnovsia verzia Raspbianu.

4.1.1 Alternativne zapojenie Raspberry Pi

Vzdialeny pristup k RPi umoznuje ovladanie tohto jednodoskového pocitacu z pri-
stupu druhého pocitaca na rovnakej sieti pomocou SSH, ¢o umozni pouzivat prika-
zovy riadok RPi. Pre pristup k vzdialenej obrazovke sluzi VNC.

Prvym krokom je nutnost poznania IP adresy RPi. Zadanim
ipconfig

do prikazového riadku displej zobrazi pouzivani IP adresu, alternativou je prikaz
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hostname -I
na zobrazenie pridelenych IP adries.

Druhym krokom je povolit SSH server v ,Raspberry Preferences- Interfaces-
Enable vedla SSH* alebo zadaf prikazy do prikazového riadku
sudo systemctl enable ssh
sudo systemctl start ssh
V pripade headless zapojenia je mozné vytvorit prazdny subor s nazvom ssh bez
pripony a ulozit ho do boot partion SD karty. Takto pri spusteni PI sa povoli SSH
automaticky.

Tretim krokom, je zvolit vhodného klienta pre SSH, ako je napriklad volne do-
stupny server PuUTTY. Po jeho stiahnuti a otvoreni sa zada pridelena adresa RPi a
otvori sa spojenie. Uzivatel je ziadany zadat pouzivatelské meno a heslo, ktoré zada-
val pri konfiguracii Raspbianu. Po tispesnom prihlaseni sa zobrazi prikazovy riadok
zo vzdialeného RPi.

Stvrtym krokom je prepojenie vzdialenej plochy pomocou VNC Viewer, ktory je
tiez volne dostupny softvér. V prikazovom riadku zadame
sudo apt update
sudo apt install realvnc-vnc-server realvnc-vnc-viewer
pre pouzitie najnovsej verzie softvéru. Nasledne treba povolit VNC a to nasledovne
Menu - Preferences - Raspberry Pi Configuration - Interfaces - VNC - Enabled. V
prikazovom riadku sa spusti
vncserver

Zobrazent adresa serverom sa zada do VNC Viewer okna pre naviazanie spojenia. [14]

4.2 Instalacia kamery

Kameru pripojime kamerovym CSI kablom do slotu nachadzajiceho sa medzi mic-
roHDMI a ethernetovym portom. Po spravnom zapojeni je mozné spustif Raspberry
Pi.

Néasledne sa napise do prikazového riadku
sudo raspi-config
Otvori sa okno s moznostou vyberu Interfacing Options, kde sa zvoli Camera a
vyberie sa moznost FEnable. Raspberry sa restartuje. Tymto nastavenim sa nastavi
spravny GPU firmware, ktory pobezi s kamerovym ovladacom.

Na otestovanie funkcnosti kamery sa do prikazového riadku zadaju prikaz ako
raspistill -v -o test.jpg
Zobrazi sa péat sekundovy nahlad z kamery a odfoti sa snimka. Zadanim prikazu
raspivid -o video.h264 -t 10000

sa zaznamend video o dlzke 10000 milisekind.[12]
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4.3 Zapojenie PIR senzora

Pre spravne zapojenie PIR senzora je potrebné mat tri samicka - samicka (Female-
Female) prepojky, aby bolo mozné jednotlivé piny prepojit s Raspberry Pi. Na mo-
dule st 3 piny a to pre napajanie modulu VCC(1) a GND(3). V strede sa nachidza
vystupny pin OUT(2), ktory pri zaznamenani pohybu dava logicku jednotku. Toto
oznacenie sa nachadza za Fresnelovou Sosovku.

Model obsahuje dva odporové trimre. Prvym sa urcuje citlivost snimaca, ktora
podla vyrobcu dosahuje siedmych metrov. Druhym trimrom sa nastavuje doba ¢aka-
nia ¢asovaca, kym prejde zo stavu logickej jednotky do logickej nuly. Casové rozpétie
je mozné nastavit od 0.3 sekind do piatich mintt.

Modul VCC sa napaja na 5V pin na doske Raspberry Pi, umozni to napajanie
PIR senzora. Modul GND sa pripaja k pinu GND na RPi doske, ¢o uzatvori okruh.
Modul OUT méze byt napojeny na Iubovolny pin na RPi, napriklad na GPIO 4.
Pri detekovanom pohybe senzor vyvola napétie, ¢o nasledne RPi zachyti a vyvola

sa zeland funkcia.[13]

4.4 Instalacia NB-loT modemu a AT prikazy

Pre spravne zapojenie tohto modemu do RPi, je potreba pouzit sériové rozhranie
UART (Universal Asynchronous Receiver Transmitter) a v opera¢nom systému vy-
pnut logovanie kernelu. Na to nam sluzia prikazy:

sudo raspi-configure

V nastaveni vybrat ->Interface Options -> Serial -> Yes a nasledne No

sudo cd /boot/cmdline.txt

V tomto subore je nutné vymazat console=ttyS0,115200

sudo nano /boot/config.txt

Vlozit enable_uart=1 na konci siboru.

Po tychto zmenéch je potrebné restartovat zariadenie.

Nésledne napriklad pouzitim PuTTy a SSH sa mdzeme pripojit na modem cez
sériove rozhranie /dev/ttyS0 s rychlostou 9600.

Modem je ovladatelny AT prikazmi. Po tspesnom pripojeni SSH, je potrebné
overit komunikaciu zadanim AT do prikazového okna. Pokial modem spolupracuje
vrati spatni odpoved AT, OK.

Nasledne je potrebné nastavit MicroSIM kartu postupnym zadavanim prikazov,
ktoré sa nachadzaji v manudle. Jednotlivé hodnoty sa liSia od operatorov. Ddlezi-
tymi prikazmi si nastavenie sirky pasma pre NB-IoT a APN operatora.

Pre overenie komunikécie s operatorom slizi prikaz AT+CGDCONT? , ktory vypise

priradent APN, IP adresu, popripade defaultnu branu a DNS server.
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Pre spojenie s MQTT brokerom sluzia tieto prikazy:
AT+CMQNEW=0, "test.mosquitto.org","1883",12000,100
Prikaz pre zhotovenie nového MQTT spojenia, kde nula znaci jeho ID. Zadava sa IP
adresa servera, DNS nazov, port servera, AT ¢as vyprSania spojenia, buffer velkost
AT+CMQCON=0,3,"client",6480,0,0,"nbiot", "nbiot"
Zaslanie spojovacieho paketu. Tymto paketom sa zasielaju prihlasovacie idaje, ako
aj dlzka doby Zivota.
AT+CMQSUB=0, "TestTopic",0
Subskripcia na tému TestTopic.
AT+CREVHEX=0
Prikaz pre zasielanie RAW dat.
AT+CMQPUB=0, "TestTopic",1,0,0,4,Ahoj"
Publikdcia spravy Ahoj, kde je dolezitd posledna hodnota, ktord uréuje dizku spravy.
V tomto pripade sa jedna o ¢islo 4, kedze ahoj ma 4 pismena.
+CMQPUB : O,"TestTopic",0,0,0,4,Ahoj"

Zobrazena odchytend sprava Ahoj.

Velkou vyhodou tohto zariadenia je nizka spotreba a cena. Prave preto sa pr-
votne vybral tento modem. Pocas implementacie AT prikazov do Python jazyka sa
narazilo na omedzené pouzivanie tychto prikazov. Pri publikovani spravy je limito-
vana velkost posielania bytov na hodnotu 1000, ¢o v pripade posielania fotografie o
vicsej velkosti by bolo nutné ju fragmentovat niekolkonasobne. Z tohto dévodu bolo

opustené z vyuzivania NB-IoT modemu a preslo sa na 3G/4G USB dongle.

4.5 Instalacia Huawei E3372H

Nainstalovanie modemu prebieha prvotnym nainstalovanim balicka ppp pre nasta-
venie komunikicie modemu s Raspberry Pi.
sudo apt-get install ppp

Jednou z moznosti pre pripojenie modemu k internetu je pouzit program Sa-
kis3G. Samotny program je inteligentni a sam si dokaze precitat internetové nasta-
venia na SIM karte.
sudo ./sakis3g connect

Jedinou vecou, ktoru si uzivatel musi nastavit je nazov pristupového bodu opera-
tora. Tieto informéacie sa daju zistif na internetovych strankach mobilnych operato-
rov. V tomto pripade pre mobilného operatora O2 sa voli APN internet. Navigacné
menu sprevadza uzivatela, vyzve ho k zadani PIN a nésledne pripoji modem k in-
ternetu.
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Dalsou alternativou ako pripojit modem k internetu je program wuvdial, avsak
tento spdsob je menej intuitivny. Po nainstalovani balika je potrebné prisposobit
konfiguracny subor vybranému modemu. Délezité je zmenit hodnoty APN, popri-
pade Phone a Modem [21].

sudo apt-get -y install wvdial

cat /etc/wvdial.conf

[Dialer Defaults]

Initl = ATZ

Init2 = ATE1

Init3 = AT+CGDCONT=1,"IP","internet"
Stupid Mode = 1

MessageEndPoint = "0xO1"

Modem Type = Analog Modem

ISDN = 0

Phone = *99#

Modem = /dev/ttyUSB1

Username = { }

Password = { }
Baud = 460800

Auto Reconnect = on

sudo wvdial

4.5.1 Omedzenie priepustnosti dat

Ak si uzivatel bude platit za objem dat, vhodnym rieSenim je zamedzit vsetkym
aplikaciam pristup na internet, okrem skriptu kamerového systému. Tymto sa eli-
minuje nezelané pouzivanie dat. Jendym zo spdsobom je vyuzitie firewallu. Moze
sa pouzit bud uz naimplementovany firewall v operacnom systéme - paketovy filter,
alebo nainstalovat jednoduchy bali¢ek ufw, ktorého pouzitie je velmi jednoduché
sudo apt install ufw

Pri nastavovani firewallu je potrebné mysliet vopred, v pripade pouzivania SSH
a VNC pre pripojenie k Raspberry Pi, ako to bolo v tomto pripade. Pravidlo allow

povoluje a pravidlo deny zakazuje portom, IP adresam k odosielaniu/ prijmu dat

sudo ufw allow in from 34.250.16.30 port 13237 to any
sudo ufw allow out from any to 34.250.16.30 port 13237
ufw default deny incoming

ufw default deny outgoing
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sudo ufw enable

sudo ufw status

Status: active

To Action
Anywhere ALLOW
22/tcp ALLOW
5901/tcp ALLOW
22/tcp (v6) ALLOW
5901/ tcp (v6) ALLOW
34.250.16.30 13237 ALLOW
DNS ALLOW
465/tcp ALLOW
DNS (v6) ALLOW
465/tcp (v6) ALLOW

0uT
0uT
ouUT
0uT
0uUT

From

34.250.16.30 13237
Anywhere

Anywhere

Anywhere (v6)
Anywhere (v6)

Anywhere
Anywhere
Anywhere
Anywhere (v6)
Anywhere (v6)

IP adresa MQTT brokera je 34.250.16.30 a pouzivany port je 13237. Vytvorené

pravidlo umoznuje vSetkym aplikdciam komunikovat s danou IP adresou o danom

porte, obojsmerne. Port /65 a DNS umoznuju posielat email. Ind komunikacia je

zakazand. Tymito pravidlami je povolend komunikécia iba s MQTT brokerom.

4.6 Zalozny zdroj

Pre vyber spravneho zalozného zdroja je potrebné urcit pridovy odber celého kame-

rového systému. Tieto informécie je mozné ziskat v popisoch jednotlivych zariadeni.

U Raspberry Pi 4B je pisany odber pridu od 700 do 1000mA, typicky ma vsak okolo

600mA Vsetko zélezi od pripojenych komponentov.
PIR senzor ma pridovy odber 65mA, kamera az 250mA, 4G dongle do 100mA.

I =600 + 64 + 250 + 100

I =1014mA

(4.1)

(4.2)

V pripade velkej zétaze, je vhodné pripocitat aspon 20% z celkového pridu.

I=1,217A
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Po urceni celkového prudu si uzivatel voli, kolko hodin bude potrebovat funkcénost
zalozného zdroja. Nami voleny zalozny zdroj bude fungovat ako zaloha v pripade
vypadku elektrického prudu. Mozeme ratat s nutnostou 4 hodin a viac. V tomto
pripade:

1,217+ 4 = 4,867TAH = 486TmAH (4.4)

Doslo sa k zaveru, ze zalozny zdroj ma mat kapacitu minimalne 4,9 AH.

Bolo na vyber z dvoch moznosti vyberu zalozného zdroja k Raspberry Pi. Jednou
z nich bola kupit nabijatelni batériu o kapacite minimédlne 4AH. K tejto batérie
by bolo potrebné zakupit Li-on Battery Hat, ktora podporuje obojsmerné nabitie.
Rovnako zaistuje ochranu pred nadmernym nabitim/vybitim, prepétim a skratu.
Celkova cena by sa pohybovala od 500 K¢, zalezalo by na cene batérie.

Druhou moznostou je zvolit vhodni powerbanku. Taktiez musi vybrana power-
banka disponovat obojsmernym nabijanim. Nutnostou je, aby nabijala zariadenie s
prudom 3A, kedze Raspberry Pi 4B je napajané z USB-C s 5V napatim a minimal-
nym prudovym odberom 3A.

Pre nas tucel bola zvolena powerbanka Avacom PWRB-100K-PQ o kapacite
10AH. Avsak, k tejto banke bol samostatne dokipeny kabel KB AXAGON BUCMS3-
AMO5G, SUPERSPEED kabel USB-C <-> USB-A 3.2 Gen 1, 0.5m, 3A. Tento kabel
zabezpecuje 3A privod do zariadenia. Celkova cena spolu s kablom konala 712k¢.

Pokial po prvotnom otestovani vSetko funguje, je vhodné nastavit, aby spuste-
nie skriptu kamerového systému zacalo hned po restarte zariadenia. Tento restart
zariadenia nastane pri vypadku elektrického prudu, prebehne zmena zdroja.

V c¢md spustime crontab -e. Pri prvom pouziti sa voli typ editora, najvhodnejsi
je nano editor. Na konci editora vlozime cestu ku skriptu, ktory sa mé spustit hned
pri restarte. Ulozime CTRL + O a CTRL + X a restartujeme zariadenie.
pi@raspberripi ~ $ sudo crontab -e
Q@reboot python3 home/pi/Desktop/Scripty/MQTTv3.py
pi@raspberripi ~ $ sudo reboot
Otestujeme spustenie skriptu cez mobilnu aplikaciu.

Do zélozného zdroja je vedena microUSB rozdvojka. Tato rozdvojka je napajana
klasickym 5V zdrojom pre Raspberry Pi pomocou adaptéra z USB-C na microUSB.
Prvy koniec rozdvojky slizi pre napajanie zalozného zdroja. Druhy koniec rozdvojky
bol upraveny tak, aby vodice 5V a GND boli privedené do GPIO pinov. Nutnost je
pouzit deli¢ napéatia z 5V na 3,3V. Ak by sa tak nestalo, 5V privedenych na pin by
mohlo poskodif samotny pin alebo aj celé zariadenie.

Pri vypadku prudu sa zmeni hodnota pinu z High na Low. V takomto pripade

kamerovy systém oznami uzivatelovi vypadok elektrického prudu.
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5 Schéma interiéru

2,5m

PIRdetektor-_v,‘_."««w ~ Kamera
1200 [ é/ 120°

Raspberry Pi
Notebook

Vol

5m

Obr. 5.1: Interiér

Kamerovy systém je umiestneny v private na Kralovom Poli v Brne. Rozmery
izby st 5x 2.5 metra. Nabytok nachadzajuci sa v izbe je postel v lavom rohu, pri okne
je stol a stolicka. Napravo od dveri je vacsia skrina. Kamerovy systém je rozvrhnuty
nasledovne.

Kamera sa nachadza v pravom hornom rohu na trovni okna, vo vyske 2.5 metra
pod uhlom 45°. Umiestnenie kamery musi spliiat poziadavky pre spravne zachyteny
obraz. Izba sa nachéddza na druhom poschodi, ¢o pachatelovi stazuje vniknit do ob-
jektu oknom. Preto kamera smeruje svoj vacsi zaber na vstupné dvere. Vlastnostou
kamery je rozsah 120° horizontalne, ¢o umozni zachytif aj mozny vstup cez okno.

Umiestnenie PIR senzora je podobné ako u kamery, avSak na opacnej strane.
Musi sa dbat na to, aby senzor necelil slne¢nému svetlu, ¢ize nemoze byt oproti
oknu. Prave preto najvhodnejsia moznost, kde umiestnit PIR je do lavého rohu
vedla okna.

Samostatné Raspberry Pi sa nachadza na pocitacovom stole, spolu s notebookom,
ktory je napojeny na mikropocita¢ vzdialenym pristupom. Uzivatel si tak modze

sledovat zachytenu snimku pachatela.
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6 Zapojenie kamerového systému

Tato kapitola zahina postup pri instalovani Raspbianu do Raspberry Pi, zaroven pri-
pojenie kamery a PIR detektoru. Neskor sa zameriava na vytvorenie jednoduchého
skripta, v jazyku Python, ktory obnésa odfotenie objektu na zaklade neziaduceho
pohybu v objekte. Taktiez sa vytvori obojsmerna komunikécia medzi Raspberry Pi
a smartphonom, pomocou MQTT protokolu. Na pripravu do diplomovej prace sa

rozobert moznosti mobilnej aplikacie, a zaroven sa odhadne potrebny zalozny zdroj.

6.1 Pracovny postup zapojenia Raspberry Pi a jeho

komponentov

V internetovom e-shope boli zakipené potrebné komponenty na zostavenie kamero-
vého systému. Zakupili sa Raspberry Pi 4B, PIR detektor, kamera. Bolo potrebné
premysliet Zelani vzdialenost jednotlivych komponentov, vzhladom na moznost po-
uzitia tohto systému aj v exteriéry. Prave preto CSI kabel kamery, ktory je na trhu
dostupny iba vo velkosti maximélne 200cm bolo nutné prepojit s CSI konektorom s
dalsim CSI kéblom o diZke 200cm. Takto sa dosiahla 4 metrové vzdialenost kamery
od Raspberry Pi.

Na pripojenie PIR detektora st potrebné prepojové kable s koncovymi pinmi sa-
micka - samicka. Obdobne ako aj u kamery, na trhu je maximalna vzdialenost 30cm,
¢o nespliialo ofakdvania. Prave preto bolo potrebné si dané tri prepojovacie kable
vytvorit. Zakupili sa Sestkrat piny samicky, sest jednopinovych konketorov a trikrat
4 metrové jednofazové kable roznej farby. Postup je jednoduchy. Pomocou kliestikov
sa odobrala ochrana na kébloch, spojilo sa s pinmi a zaskliestil sa spoj. Vytvoreny
prepoj sa este vlozil do jednopinového konektora, pre jeho izola¢nu vlastnost. Tento
postup sa zopakoval este patkrat. Cerveny kébel sa pouzil pre VCC pin, zeleny pre
GND pin a biely pre OUT pin 4.3|

Po tspesnom pripojeni komponentov bolo potrebné ich otestovat. Prvym krok
obsahoval instalaciu Raspbian na Raspberry Pi podla manualu a nasledné na-
stavenie prihlasovacich idajov, ako st meno a heslo.

Druhym krokom bolo testovanie kamery. Pomocou prikazovych riadkov viz.
sa potvrdila funkénost kamery ¢i uz pri snimani videa alebo odfoteni objektu.

Pomocou programovacieho jazyku Python a kniznice Plcamera viz. sa napisal

skript, ktory po jeho spusteni odfoti objekt a ulozi snimku do vybranej zlozky.
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Vypis 6.1: Skript pre kameru

from picamera import PiCamera

#importovanie kniZnice PiCamera

camera= PiCamera ()
try:
camera . capture ("test.jpg")

#odfotenie scény a ulozZenie fotky na disk s ndzvom "test'
finally:
camera . close ()

#ukoncéenie procesu s kamerou

Tretim krokom bolo otestovanie PIR detektora. Do skriptu bol dopisany kod,
ktory po detekcii pohybu v sledovanom objekte vypise Pohyb detekovany! a odfoti
objekt, v pripade zastavenia pohybu vypise Pohyb zastavensy!.

Vypis 6.2: Skript pre PIR detektor

from gpiozero import MotionSensor
#importovanie GPIO modulov
import time

#importovanie casového modulu

PIR= MotionSensor (4)
#prepojenie pinu so vstupom PIR detektora

while True:
PIR . wait_ for__motion ()
#cakd na pohyb
print ("Pohyb zdetekovany!")
camera.capture("test.jpg")
sleep (10)
#zastavi proces na 10 sekiund
PIR.wait_ for_no_ motion ()
print ('"Pohyb zastaveny!")
#ohldsi zastaveny pohyb

Pre lepsiu nézornost je zhotoveny vyvojovy diagram, ktory vysvetluje prebiehajici
proces skriptu.
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Snimanie
objektu

Detekovany
pohyb

Fotka objektu

Notifikacia

Zastaveny pohyb

Doba
Gakania

Obr. 6.1: Vyvojovy diagram
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6.2 Testy merania

Na otestovanie a spravne nastavenie PIR detektora sa uskutocnili dva testy.

Prvym testom bolo postupné otacanie potenciometra ¢asu zopnutia v smere ho-
dinovych ruciciek. Tymto postivanim sa zvySovala hodnota dizky doby zopnutia
hodnoty H. Namerané hodnoty boli vynesené do tabulky.

Druhé meranie testovalo citlivost detektora. Postupovalo sa podobnym postupom
ako pri prvom merani, avsak otacalo sa potenciometrom pre nastavenie citlivosti
senzora v smere hodinovych ruciciek. Doslo sa k zaveru, ze najvhodnejsie nastavenie
PIR detektora je nastavit potenciometer citlivosti na najvyssiu hodnotu, vzhladom
na dizku interiéru a dobu zopnutia nastavit ¢o na najmensiu, aby bolo hlasenie sprav

v ¢o najpresnejsom case.

Tab. 6.1: Porovnavanie doby zopnutia pri najmensej citlivosti

Potenciometer | Cass|
0 8
0.25 132
0.5 300
0.75 420
1 540

Tab. 6.2: Porovnéavanie citlivosti senzora

Potenciometer | Vzdialenost detekovania|m]
0 2.5
0.25
0.5
0.75 6.5
1 8

6.3 MQTT Protokol

Na prepojenie smartphonu a Raspberry Pi bol vybrany MQTT protkol. Prvym
krokom bolo nutné nainstalovat podporu tohto protokolu prikazovym riadkom do
RPi rovnako ako kniznicu do Pythonu.

sudo apt-get install -y mosquitto mosquitto-clients

sudo pip install paho-mqtt
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Nésledne na smartphone nainstalovat mobilni aplikaciu MQTT Dashboard. Vy-
ber tejto aplikédcii spocival na zaklade kladnych recenzii inych uzivatelov.

Dolezitym krokom bola volba severu MQTT Brokera. Z volne dostupnych bro-
kerov je na vyber ThingM(Q), ThingStudio, cloudMQTT, IBM Bluemix....

Bol vybrany cloudM@QTT broker, ktory pontka zadarmo desat pripojeni (do
10Kbps) a pripadné spoplatnené rozsirenie. Poskytuje zabezpecenie sprav, zaroven
uzivatelské rozhranie je intuitivne. Po registracii bolo obdrzané nasledovné nastave-
nie brokera:

Server: farmer.cloudmqtt.com
Pouzivatel: cqeopqjb

Heslo: *xkkkkxk

Port: 13237

TOPIC: Odfot

SUBSCRIBER PUBLISHER

MQTT Broker S tohone
Raspberry Pi CloudMQTT martp
P 4 oudMa MQTT Dashboard

Obr. 6.2: Prikaz na odfotenie objektu

TOPIC: Pohyb

PUBLISHER SUBSCRIBER

) MQTT Broker Smartphone
Raspberry Pi CloudMQTT MQTT Dashboard

Obr. 6.3: Prikaz na detekovanie pohybu
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S myslienkou znazornenych prikazov, bol vytvoreny skript, ktory publikuje a
zverejnuje do cloudMQTT prikazy.

6.4 Meranie datového toku

Pomocou volne dostupného programu Wireshark bola zachytend komunikécia s bro-
kerom CloudMQTT. Hlavnym krokom bolo zmenit vo Wiresharku port MQTT z
povodného 1883 na prideleny 13237. Tymto bola zabezpecena moznost filtrovat mgqtt
prevoz. Komunikacia bola testovana cez WLAN.

matt-wireshark.pcapng v oA X
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

Am O mMIRE Se>2EF S =EQAQQE

|l|mqtt (%] '] Expression... +
|No. Time Source Destination Protocol Length Info
) 702 6.869489555 192.168.137.199 34.250.16.30 MQTT 116 Connect Command
784 6.934832605 34.250.16.30 192.168.137.199 MQTT 78 Connect Ack
706 6.936147342 192.168.137.199 34.250.16.30 MQTT 79 Subscribe Request (id=1) [Test/#]
712 7.000414246 34.250.16.30 192.168.137.199 MQTT 71 Subscribe Ack (id=1)
7308 7.871364837 192.168.137.199 34.250.16.36 MQTT 96 Publish Message [Detekcia/]
813 12.976533604 34.250.16.30 192.168.137.199 MQTT 79 Publish Message [Test]
823 13.453513123 192.168.137.199 T 108 Publish Message
1285 35.605057601 34.250.16.30 192.168.137.199 MQTT 79 Publish Message [Test]
1403 42.970788833 34.250.16.30 192.168.137.199 MQTT 76 Publish Message [Test]

» Frame 823: 100 bytes on wire (80@ bits), 100 bytes captured (8@ bits) on interface ©

» Ethernet II, Src: Raspberr_13:73:e6 (dc:a6:32:13:73:e6), Dst: QuantaCo 5a:39:dd (54:ab:3a:5a:39:dd)

» Internet Protocol Version 4, Src: 192.168.137.199, Dst: 34.258.16.30

v Transmission Control Protocol, Src Port: 48817, Dst Port: 13237, Seq: 88, Ack: 23, Len: 34

~ MQ Telemetry Transport Protocol, Publish Message

Header Flags: O0x30, Message Type: Publish Message, QoS Level: At most once delivery (Fire and Forget)
Msg Len: 32

Topic Length: 9

Topic: Detekcia/

Message: Objekt bol odofoteny!

-

54 ab 3a 5a 39 dd dc a6 32 13 73 e6 08 00 45 0O T-:Z9 2's E
00 56 3a 77 40 00 40 06 82 a3 cO a8 89 c7 22 fa Viwg-@ "

10 1e 9f 71 33 b5 el 68 al 61 40 7f be 95 80 18 q3- - -a@
01 c9 5e 31 00 G0 @1 @1 ©8 Ba S5e c6 e6 6 fe T9 A1 n
db fe 30 20 00 09 44 65 74 65 6b 63 69 61 2 4 [¢] De tekcias0
62 6a 65 6b 74 20 62 6T 6c 20 6T 64 6T 66 6T 74 bjekt bo 1 odofot
Ges0 B85 e 79 21 eny!
() # MQ Telemetry Transport Protocol: Protocol Packets: 2413 : Displayed: 9 (0.4%) - Dropped: 0 (0.0%)  Profile: Default

Obr. 6.4: MQTT Protokol

Na obrazku je mozné sledovat naviazané spojenie Raspberry Pi s broke-
rom, potvrdenie tohto spojenia, publikovanie spravy o detekcii pohybu a zachytenie
spravy s prikazom odfotit dany objekt.

Pomocou Statistics->FEndpoints sa odmeralo, kolko bajtov tento prevoz zaberie.
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Wireshark - Endpoints - matt-wireshark.pcapng

Ethernet - 2 IPvd - 2 IPvE | TCP -2 | ubDP

Address ~ Port Packets Bytes Tx Packets Tx Bytes Rx Packets Rx Bytes
34.250.16.30 13237 9 760 5 375 4 385
192.168.137.199 40817 9 760 4 385 5 375

V| Limit to display filter Endpoint Types ~

Copy -~ | XZaviit ‘ |;iNépovéda |

Obr. 6.5: Datovy prenos

7 tohto merania je mozné predpokladat moznost pouzitia 3G modemu, vzhladom
na jeho teoretickej maximélnej rychlosti 7.2Mbps. Pri odfoteni objektu a naslednom

poslani fotky, pocet bajtov narastol na hodnotu 1960B.
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7 Mobilna aplikacia

Komunikacia cez vzdialent spravu je kazdodennym pomocnikom modernej doméac-
nosti. Jednym takymto instrumentom st prave mobilné aplikacie, ktoré je mozné
ovladat na réznych zariadeniach. V tejto diplomovej praci sa vybuduje mobilna ap-

likacia ovladdajica zakladne vlastnosti kamerového systému.

7.1 Android Studio

Za vyvojové prostredie pre budovanie mobilnej aplikécie bolo zvolené Android Stu-
dio. Firma Google ho priviedla na trh v roku 2013 a od vtedy je k dispoziciu zadarmo
pre kazdého uzivatela.

Délezitou sucastou pri zhotoveni projektu bol vyber programovacieho jazyka.
Android Studio pontuka jazyk Java alebo Kotlin. Na zaklade predoslych skisenosti
bol vybrany jazyk Java. Na internete je mnozstvo tutoridlov pre zaciatocnikov,
mnoho z nich je na stranke Coding in Flow, odkial boli polozené zaklady tejto

mobilnej aplikacie.

7.2 Zhotovenie MQTT spojenia

Existuje mnoho navodov ako zhotovit MQTT spojenie s vybranym brokerom, ale
takmer vsetky referuju na webovy manual od firmy HiveMQ).

MQTT spojenie je zahrnuté v Android-Service, ktory bezi na pozadi samotnej
android aplikacie. To znamena, ze naviazané spojenie s MQTT brokerom potrva

celtt dobu bez prerusenia pri prepinani roznych Aktivit.

7.2.1 Instalacia

Prvym potrebnym krokom je pridanie Paho Android Service do Gradle (buildovaci
systém a riadiaca sprava prostredia). V. Android Studio sa pridéava tento service do

gradle suboru.

Vypis 7.1: Gradle konfiguracia

repositories {

maven {

url "https://repo.eclipse.org/content/repositories/paho—releases/"}}
dependencies {

compile (’org.eclipse.paho:org.eclipse.paho.android.service:1.0.2")

{exclude module: ’support—v4’}}
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V prvej ¢asti tohto zapisu sa v Gradle urcuje cesta k baliku Paho Android Service

JAR. Druhéa cast zapisu umoznuje rozsirenie android kniznice o starsie moduly.

7.2.2 Pripojenie

Aby bolo mozné deklarovat spojenie s Paho Andorid Service je nutné upravit An-
droidManifest.xml stubor, pridanim medzi <application> tag. Druha cast zapisu sa
pridava to <manifest> tag.

Vypis 7.2: AndroidManifest.xml

<service android:name="org.eclipse.paho.android.service.MqttService" >

</service>

<uses—permission android:name="android.permission .WAKE TOCK" />
<uses—permission android:name="android.permission .INTERNET" />
<uses—permission android:name="android.permission .ACCESS NETWORK STATE'/>
<uses—permission android:name="android.permission .READ PHONE STATE" />

Na vytvorenie MQTT-spojenia sa pouzila nasledna cast kddu.

Vypis 7.3: MQTT spojenie
String clientId = MqttClient. generateClientId ();
client = new MqttAndroidClient(this.getApplicationContext (),
"tep://" + textMQTTHost, clientId);

// mdzov servera spolu s pouZivanym portom

options = new MqttConnectOptions ();
options.setUserName (textUserName); //uZivatelské meno
options.setPassword (textPassword.toCharArray ()); //uZivatelské heslo

try {IMqttToken token = client.connect(options);
//prikaz na vytvorenie spojenia so zadanymi prihlasovacimi ddajmi
token.setActionCallback (new IMqttActionListener () {
@Override
public void onSuccess(IMqttToken asyncActionToken) {
setSubscription ();

//volana funkcia pre subscribtion }

@Override

public void onFailure (IMqttToken asyncActionToken, Throwable exception)
Toast . makeText (ActivityTwo.this , "Connection was unsuccessful"
Toast .LENGTH LONG) . show ();
//oznamenie o zlyhani spojenia }});}

catch (MqgttException e) {

e.printStackTrace ();}
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7.2.3 Publikacia

MgttAndroidClient umoznuje publikovat spravy cez publish(topic, MqttMessage).
V nasom pripade bol client vytvoreny staticky a publikovanie do brokera je volané
cez vytvoreni metdédu sendMessage. Tato zmena dovoluje publikovat spravy z inych

tried, ¢o by inak nebolo umoznené.

Vypis 7.4: Publikovanie
public static boolean sendMessage(String topic, String message){

try {
client . publish (topic, message.getBytes(), 0, false);

return true;

} catch (MqttException e) {
e.printStackTrace ();

} return false;}

7.2.4 Subskripcia

Zapisanie k Topic sa da pomocou metdédy MqttAndroidClient.subscribe. Jednotlivé
topiky sa moézu priorizovat. Pri programovani nebola tato moznost vyuzita, kedze
kazd4 topica ma rovnaku vahu dolezitosti. V kode je mozné vidief, ze aplikacia
nacuva piatim topicam. V pripade novej spravy z danej Topic je volana metdda
setCallback, kde v messageArived sa programuje Co sa s jednotlivymi spravami ma
diaf.

Vypis 7.5: Subcribe
String topicStrl = "Motion/";
String topicStr2 = "Photo/";

public void setSubscription (){
try {
client .subscribe (topicStrl ,0);
client .subscribe (topicStr2 ,0);}
catch (MqgttException e){
e.printStackTrace ();}}

client .setCallback (new MqttCallback () {

@OQOverride

public void connectionLost(Throwable cause) { }

@Override

public void messageArrived (String topic, MqttMessage message)
throws Exception {
if (topic.contains("Motion/")) {
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subText.setText ("Motion/" + new String (message.getPayload ()
)i}
else if (topic.contains("Photo/")) {
// prijaté ddta sd vo formdte bitmap, ktory je nutné
dekédovat na zobrazenie fotky
byte[] src = message.getPayload ();
InputStream input = new ByteArrayInputStream (src);
ext__pic = BitmapFactory.decodeStream (input );
imagel .setImageBitmap (ext_pic);

7.2.5 Odpojenie

V pripade zZelaného odpojenia od brokera a samotného kamerového systému slazi
metoéda MgttAndroidClient, ktora uklada hodnotu tokenu. Zaroven oznami spravu o
uspesnom odpojeni. V mobilnej aplikécii je toto odpojenie pouzité pri stlaceni Sipky
spat v dolnom naviga¢nom bare nalavo. Ukaze sa okno, ktoré si overi ¢i uzivatel si

je isty o odpojeni z brokera.

7.3 Prihlasenie do SurveillanceApp

Po spusteni aplikacie je uzivatel vyzvany na zadanie prihlasovacich udajov, ktoré
sluzia pre tspesné spojenie s MQTT brokerom.

Do prvého okna sa zadava meno servera spolu s portom , ktory je pouzivany.
Druhé okno reprezentuje meno uzZivatela a tretie okno heslo. Vsetky tieto udaje su
uzivatelovi dostupné pri vytvoreni konta, v nasom pripade CloudMQTT brokera.

Uzivatel m& moznost zaskrtnit ikonu Remember login. Tato ikona si zapaméta
prihlasovacie idaje pre dalsie prihlasenie.

Po spravnom zadani tudajov, tlac¢itkom Login je uzivatel presunuty do novej
triedy. Zaroven toto tlacidlo zdiela prihlasovacie tidaje do novej triedy, pre spravne
naviazanie spojenia s MQTT brokerom. Tento presun tdajov mozeme vidief v na-

zornom kdde.

Vypis 7.6: Metdda pre prenos udajov a otvorenie novej triedy

//public static final String:

EXTRA_SERVER = "com.example.surveillanceapp .EXTRA_SERVER' ;
EXTRA. NAME = "com.example.surveillanceapp .EXTRA NAME" ;

EXTRA PASSWORD = '"com.example.surveillanceapp .EXTRA PASSWORD" ;
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public void openActivityTwo () {
Intent intent = new Intent(this, ActivityTwo.class);
intent . putExtra (EXTRA SERVER, textServer );
//do EXTRA _SERVER je wloZeny text z textServer
intent . putExtra (EXTRA NAME, textName ) ;
intent . putExtra (EXTRA PASSWORD, textPassword );
startActivity (intent );

10:29

SurveillanceApp

farmer.cloudmgtt.com:13237

cqeopgjb

Obr. 7.1: Prihlasenie do aplikécie

7.3.1 Moznosti aplikacie

Po prihlaseni do mobilnej aplikacii ma uzivatel moznost zaziadat o fotografiu ob-
jektu, stlacenim ikony fotoaparatu. Tato fotka sa zobrazi v strede aktivity. Zaroven
je mozné si tato fotku poslat na vlastny email, ktory je si potrebné nastavit v Nasta-
veniach (ikona vpravo) alebo si rovno stiahnut fotografiu do galérie stlacenim ikony
na stiahnutie (nalavo od fotoaparétu).

Spravy, ktoré kamerovy systém publikuje sa zobrazuji dole tesne nad ikonami.
Pokial je detekcia zapnutd, pride spava o zapnuti tejto funkcii. Ak je detekovany
pohyb, hned je informovany uzivatel patricnou spravou o pohybe v objekte. Forma
sprav je v tvare: Topic/ text.

V pravom hornom rohu je ikona (trojbodka), ktora po kliknuti zobrazi menu. V
menu sa nachddza moznost spustenia/vypnutia detekcie, nastavenie harmonogramu
detekcie, histéria sprav a PIN (v pripade detekcie pohybu, uzivatel zadanim PIN
hesla deaktivuje detekciu).
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1241 P -

< SurveillanceApp

Obr. 7.2: Email/Stiahnutie/Odfotografovat /Nastavenia

7.3.2 Nastavenia

Funkcia zasielania emailu je zavisla od zadania uzivatelského emailu a hesla pre
aplikaciu tretich stran. To je mozné vygenerovat v nastaveniach Gmailu. Je to takto
bezpecna forma pouzivania udajov, ktoré uzivatel zadava.

Dalsie nastavenie je rozlisenie obrazka. Je na vyber zo Styroch velkosti. Pred-
nastavené rozlisenie je 300x300. Ak si uzivatel zada lepSie rozliSenie, musi ratat s
dlhsou odozvou prichddzajticej snimky. Cim je zvolené vyssie rozlisenie, tym je lahsia
identifikacia ttocnika.

Tak ako aj v ivode aplikacie, aj tu si moze uzivatel zvolit zapamaéatanie emailu a
hesla.

1242 B -

Settings

lexample@gmail.com

SET UP YOUR GMAIL ADDRESS

SET UP YOUR GMAIL APP PASSWORD

% Remeber EMAIL settings

[Set the image size:
550x550

O 800x800

O 1000x1000

O 1500x1500

Obr. 7.3: Nastavenie
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7.4 Detekcia pohybu

Podobne ako v mobilnej aplikécii, aj tu je potreba importovat balik podporujici
MQTT protokol. Dolezitym faktorom je pouzitie vlakien. Dévodom je detekcia po-
hybu. MQTT protokol pracuje s jednotlivymi spravami sériovo. To znamena, Ze
pokial by bola spustena detekcia pohybu, uzivatelovi by nebolo umoznené zaroven
poslat snimku objektu na jeho zaziadanie, pretoze sprava ktora by bola obdrzana z
mobilnej aplikécii, by sa dostala iba do c¢akajticeho stavu. Tento problém riesi prave
vyuzitie vldkien. Konkrétnejsie pouzitie dvoch vlakien. Prvé vldkno sa venuje subsc-
ribovaniu a druhé publikovaniu. Ak je spustend detekcia v objekte a uzivatel si za-
ziada publikovanim spravy o snimku objektu, vyuzije sa vldkno sub, ktoré naslichalo
na servery. Takto vldkno pub je voIné a pripadny pohyb v objekte mdze publikovat
do servera. Tym padom kamerovy systém zvlada viacej funkcii zaroven. Vo vlakne
pub je pouzivana udalost detect, vdaka ktorej sa ovldda samotné vlakno(spustenie a
zastavenie). V znazornenom kdde je mozné vidief nastavenie dvoch vldkien. Jedno
pre subskripciu na rézne témy vdaka metode callback, ktord umoznuje rozdelit jed-
notlivé spravy do jednotlivych funkcii. Znak # v tomto pripade zahrnuje vsetky

spravy, ktoré patria pod jednotlivi tému.

Vypis 7.7: MQTT spojenie v Python jazyku
class pubThread(threading.Thread):
def __init__ (self ,threadld, name):
threading . Thread._ _ init__ (self)
self.threadld = threadld
self .name = name
self.detect = threading.Event ()
def run(self):
while True:
if self.detect.isSet ():
print (self.detect.isSet ())
detection ()
def pause(self):
self . detect.clear ()
def resume(self):
self.detect.set ()

class subThread(threading.Thread):
def __init__ (self ,threadld, name):
threading . Thread. _ init__ (self)
self.threadld = threadld

self .name = name

def run(self):
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client .on__message = on_ message
client .message_callback_add(’'Rpi/EveryDay/#’ ,on_message_everyday)

client .loop_forever ()

1241 & -

< Surveillanc Power

Obr. 7.4: Zapnutie detekcie

Blokové schéma popisuje zapnutie detekcie z mobilnej aplikacie uzivatelom, zaslanie
spravy kamerovému systému, a nasledné spustenie vlakna Pub. Spustenim vlakna
sa spusti aj udalost detect, ktora aktivuje funkciu detection. Objekt je monitorovany
az kym uzivatel nevypne detekciu v mobilnej aplikacii, stlacenim tlacitka OFF v

menu Detection. Medzicasom je uzivatel upozornovany o pohyboch v objekte.

48



Mobilna aplikacia

Publikécia
spravy
»Rpi/ON*

MQTT Broker

Subskripcia
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SRpi/#

Kamerow systém
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Spustenie viakna
Pub
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funkcie
detection
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Mobilna aplikacia

Subskripcia
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MQTT Broker

Publikacia
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detekcii
pohybu

Detekcia pohybu

Cakanie na

pohyb

Obr. 7.5: Blokova schéma detekceie
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7.4.1 Harmonogram detekcie

Uzivatel si m6ze nastavit pre jednotlivé dni rozny cas detekcie. Staci si zaznacit den
a vybrat zaciatok, a koniec detekcie. Plati, jeden den, jeden c¢as. Popripade pokial
ma pravidelni casovi dobu kedy je mimo objektu, zvoli si kazdy den Every Day a
nastavi si zelany cas.

V blokovej schéme je znazorneny postup, ktory bol zvoleny pri programovani.
Zacina sa uzivatelskou volbou dna,casu a konci pri upozorneni o detekcii pohybu.
Mobilna aplikacia publikuje spravy o Zelanom nastaveni harmonogramu detekcie.
Broker tieto spravy rozposle zariadeniam, ktoré nactvaji na dant tému. Kamerovy
systém prijme spravy a pomocou funkcie schedule nastavi zaciatok a koniec detekcie
v dany den. Po spusteni detekcie je uzivatel informovany o jej zacati, rovnako ako
o jej zastaveni. Tlacidlo Turn The Detection OFF umoznuje vypnit harmonogram
detekcie, zaslanim spravy do Brokera, ktory oznami kamerovému systému o vypnuti

funkcie schedule.

12:42 B

Scheduler

Monday

SET THE START

SET THE END

TURN THE SCHEDULE OFF

< [ ] ]

Obr. 7.6: Harmonogram detekcie
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7.5 Upozornenie o vypadku priadu

V pripade vypadku elektrickej energie sa zmeni zdroj napajania na zalozny zdroj.
Uzivatel bude informovany o tomto vypadku informaénou spravou, opakujicou sa
kazdych 30 minut. Takto moze uzivatel odhadnit ako dlho mu este zalozny zdroj
bude napajat kamerovy systém. Kod je rieSeny velmi jednoducho. Vyvedeni kabel z
napéajania o hodnote 5V, prevedeni pomocou dvoch rezistorov (1K1 a 2K) na 3.3V,
je pripojeny na GPIO pin. Pokial RPi detekuje hodnotu H na vybranom pine, zdroj
napajania je v poriadku. V pripade zmeny stavu pinu z H na L, kamerovy systém

posle notifikaciu uzivatelovi o vypadku pridu.

Vypis 7.8: Vlakno detekujice pripojeny zdroj

class powerThread(threading.Thread):
def __init__ (self threadld, name):
threading . Thread. _ init__ (self)
self.threadld = threadld
self.name = name
def run(self):
print ("Starting:. "+ self.name, "\n")
while True:
if GPIO.input (power) = 0:
print ("Power_state,is OFF")
client .publish ("Info/", "Power Outage!")
sleep (1800)
elif GPIO.input (power) = 1:
print ("Power_state is OK.")
sleep (1800)
print ("Exiting:,"+ self.name)

7.6 Snimka objektu

Ako uz bolo spominané, uzivatel si ma moznost zaziadat o snimku objektu. Tento
proces zacina publikovanim spravy pic na tému Rpi/. Raspberry Pi naslicha na tito
tému a po jej zachyteni zacne proces odfotenia objektu. V prvom rade sa kamera
aktivuje, neskor je vytvoreny subor filename, ktory v sebe nesie ndzov preview plus
aktualny den a hodina zhotovenia obrazku. Nésledne ja zachyteny objekt do tohto
suboru. Kamera zastavi snimanie a vypne sa. Zachyteny obrazok je transformovany
do bytov a publikovany na tému Photo/. Zaroven je publikovana spréava aj pre uziva-
tela s informéciou, ze objekt bol odfoteny a ma vyckat na snimku. Blokova schéma

zachytava tento postup.
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Rpi/#*
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disk postupnost
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Obr. 7.8: Blokova schéma ziadosti o fotografiu
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7.6.1 Email

Doplnujucou funkciou je zasielanie emailu na zadani emailovii adresu v nastave-
niach. Raspberry Pi naslicha na témy Rpi/Address, Rpi/Password a Rpi/Mail. V
momente ked si uzivatel nastavi emailovi adresu s heslo, pridu jednotlivé udaje
kamerovému systému. Tieto udaje sa ulozia do premennych mailAdd a mailPass.
Akonéahle uzivatel stlaci zaslanie fotky na mail zavola sa importovany balitk Email-
Message a zasle sa email na zvolenti adresu. Predmet spravy je ImagePreview, text
spravy iba informuje o Zelanom emaile. Ako priloha je snimka objektu. Zasielanie

emailu je umoznené pomocou SMTPS serveru konkrétne smtp.gmail.com.

Vypis 7.9: Zaslanie emailu

import smtplib
import imghdr

from email.message import EmailMessage

def on_message mail( client , userdata, msg):
message = msg.payload.decode(encoding="UTF-8")
print ("mail: ", message)
if message=—"mail ’:
try:
msg = EmailMessage ()
msg | ’Subject’] = 'ImagePreview’
msg [ ’From’]= mailAdd
msg[ 'To’] = mailAdd
msg.set__content (’Here,is your requested image preview’)
with open (filename, ’'rb’) as f:
file_data = f.read()
file_type = imghdr.what(f.name)
file _name = foto
msg.add_attachment (file data , maintype=’image’,
subtype=file type , filename=file_ name)
with smtplib .SMTP_SSL( ’smtp.gmail.com’, 465) as smtp:
smtp.login (mailAdd, mailPass)

smtp.send__message (msg)

client .publish ("Info/", "Email was sent")
except:
print ("Something, went wrong...")
client . publish ("Info/", "Unable to.send email, check settings...")
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7.7 Histoéria sprav

Jednou z moznosti kde sa zobrazuju spravy je List of Messages. Prakticky sa jedna
o histériu zobrazenych sprav. Uzivatel si moze zvolit ulozZenie prave zobrazenych
sprav ako aj ich vymazanie. Pri budovani tejto funkcie bolo nutné zabezpecit, aby
sa prichadzajice spravy z hlavnej aktivity odoslali aj do aktivity List Of Messages.
Vyuzila sa nova trieda, rozsirend o Appliction, ktora zachovava globalne spojenie s

brokerom.

10:30 @

List of Messages

2020-04-25 10:29:55
Motion/Motion detected

Obr. 7.9: Historia sprav

Blokové schéma zacina u kamerového systému, odkial sa publikuje informacna
sprava, napriklad o odfotografovani objektu. MQTT Broker posiela tuto spravu sub-
skriptorom, v tomto pripade aj mobilnej aplikdcii. Sprava je spracovand v triede Cus-
tomApplication, ktora posle text do hlavnej aktivity a pomocou Brodcast Managera

posle spravu do aktivity List of Messages
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Obr. 7.10: Blokova schéma histérie sprav
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8 Realizacia kamerového systému

Praktickou Castou bolo zrealizovanie kamerového systému. Na obrazku [8.1] st odfo-
tené pouzivané komponenty. Na iplnom spodku sa nachadza externa batéria, ktord
ja zapojena do Raspberry Pi ako aj do zalozného zdroja. Na batérii je polozené
samotné Raspberry Pi, do ktorého st cez GPIO piny pripojené komponety ako PIR
detektor - nalavo hore a kamera - napravo hore. Na fotografii je kamera pripojend
dvadsat centimetrovym CSI kablom, alternativou je moznost vyuzit dvojmetrovy
kabel a manualne priskrutkovat IR osvetlenie. Taktiez to plati aj pre PIR detektor,
pre ktory bol vytvoreny Stvormetrovy prepojovaci dratovy kabel.V neposlednom

rade je cez USB pripojeny 4G USB dongle.

TR BN R ¥
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i

I
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¥
L
&

Obr. 8.1: Fotografia pouzivanych komponentov
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8.1 Testovanie kamerového systému

V nasledujtcich snimkach je mozné vidiet zachyteny objekt pocas dna a noci.

(a) Den (b) Noc

Obr. 8.2: Snimky objektu cez den noc

8.1.1 Meranie spotreby energie

Kamerovy systém bol otestovany aj z pohladu spotreby elektrickej energie. Toto
meranie bolo uskutoénené vdaka merac¢u spotreby energie Geti GPMO02. Prakticky
sa jedna o zastrcku, ktoru treba zapojit do elektrickej zasuvky, nasledne zapojit zdroj
kamerového systému do tohto meraca. Na displeji sa zobrazi namerand hodnota vo
Wattoch. Takto boli namerané okamzité hodnoty pocas roznych stavoch kamerového

systému. Z tychto nameranych hodnot je mozné porovnat teoreticky odhadnuti
spotrebu z kapitoly [4.6]

I = 5.4[W]/5[V] (8.1)

I =1,08[4] (8.2)

Je mozné vidiet, Ze maximéalna spotreba sa priblizne zhoduje s predpokladanou
teoretickou spotrebou energie. Najbeznejsi ocakavany stav kamerového systému je
stav detekcie. Spotreba tym padom bude mensia nez namerana maximéalna hodnota,

z ¢oho sa moze predpokladat vyssia vydrz batérie.
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Obr. 8.3: Graf odmeranej spotreby energie
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8.2 Meranie datového toku

Postup merania bol rovnaky ako v predoslej kapitole [6.4] avSak uz cez 4G LTE siet.

*ppp0 ot
File Edit View Go Caplure Analyze  Statistics Telephony  Wireless  Tools  Help
@ Q0 €« > % K A @ = @ EHE
. :J * | Expression
Na. Time Source Destination C Length Info
e 1 0.000000000 34.250.16.30@ 100.76.28.1@ MQTT 87 Publish Message [Rpi/Quality]
2 0.080965888 100.76.28.10@ 34.258.16.3@ TCP 68 38895 — 13237 [ACK] Seq=1 Ack=20 Win=1004 Len=0 TSval=3703026243 TSecr=230088
3 16.639173002 34.256.16.30 100.76.28.1@ MQTT 79 Publish Message [Rpi/]
4 16.639250787 100.76.28.1@ 34.250.16.30 TCP 68 38805 - 13237 [ACK] Seg=1 Ack=31 Win=1004 Len=0 TSval=3703042882 TSecr=230990
27.756678861 106.76.28,18 34.256.16.30 Publish Message [Info/]
27.76481431@ 180.76.28.160 34.250.16.30 13237 [ACK] Seq=56 Ack=31 Win=10@4 Len=1488 TSval=37030854807 TSecr=23
0 27.764866062 100.76.28.10 34.258.16.3@ TCP 1476 38BO5 — 13237 [ACK] Seq=1464 Ack=31 Win=1084 Len=1408 TSval=3763054807 TSecr=
10 27.764126735 100.76.28.10 34.250.16.3@ TCP 1476 38805 — 13237 [ACK] Seq=2872 Ack=31 Win=1004 Len=1408 TSval=3703054007 TSecr=
11 27.764160753 100.76.28.10 34.2508.16.30 TCP 1476 38895 — 13237 [ACK] Seq=4280 Ack=31 Win=1004 Len=1408 TSval=3703054007 TSecr=
12 27.,764213197 100.76.28.10 34.258.16.38 TCP 1476 38895 — 13237 [ACK] Seq=5688 Ack=31 Win=1084 Len=1408 TSval=3783054807 TSecr=
13 27.764245752 100.76.28,10 34.250.16.38 TCP 1476 38805 — 13237 [ACK] Seq=7896 Ack=31 Win=1084 Len=1408 TSval=3703054807 TSecr=
14 27.764206326 100.76.28.10 34.250.16.30 TCP 1476 38895 — 13237 [ACK] Segq=8504 Ack=31 Win=1004 Len=1408 TSval=3703054€07 TSecr=
15 27.764328011 100.76.28.10 34.250.16.30@ TCP 1476 38895 — 13237 [ACK] Seq=0012 Ack=31 Win=1084 Len=1408 TSval=3763054087 TSecr=
16 27.764377658 100.76.28.10 34.250.16.30 TCP 1476 38895 — 13237 [ACK] Seq=11328 Ack=31 Win=1004 Len=1408 TSval=3703054007 TSecr
17 27.888141884 34.250.16.30 160.76.28.18 TCP 68 13237 — 38895 [ACK] Seq=31 Ack=12728 Win=1476 Len=8 TSval=2309914213 TSecr=37
18 27.888237065 100.76.28.160 34.258.16.38 TCP 1476 38805 — 13237 [ACK] Seq=12728 Ack=31 Win=1884 Len=1488 TSval=37830854131 TSecr
19 27.888276472 100.76.28.10 34.250.16.30 TCP 1476 38895 — 13237 [ACK] Seq=14136 Ack=31 Win=1804 Len=14€8 TSval=3703054131 TSecr
20 27.888326879¢ 180.76.28.1@ 34.2508.16.3@ TCP 1476 38895 — 13237 [ACK] Seq=15544 Ack=31 Win=1804 Len=1408 TS5val=3703054131 TSecr
21 27.888358341 100.76.28.10 34.250.16.3@ TCP 1476 38805 —~ 13237 [ACK] Seg=16952 Ack=31 Win=1064 Len=14€8 TSval=3703654131 TSecr
22 27.888420452 100.76.28.10 34.250.16.30 TCP 1476 38895 — 13237 [ACK] Seq=1836@ Ack=31 Win=1804 Len=1408 TSval=3703054131 TSecr

Frame 7: 123 bytes on wire (984 bits), 123 bytes captured (084 bits) on interface @
Linux cooked capture
Internet Protocol Version 4, Src: 100.76.28.10, Dst: 34.250.16.30
Transmission Control Protocol, Src Port: 38805, Dst Port: 13237, Seq: 1, Ack: 31, Len: 55
MQ Telemetry Transport Protocol, Publish Message
+ Header Flags: 0x30@, Message Type: Publish Message, QoS Level: At most once delivery (Fire and Forget)
Msg Len: 53
Topic Length: 5
Topic: Info/
Message: The object was captured. Wait for the preview!

+ [+ [+

Obr. 8.4: Zachyteny prenos fotografie

Prvé meranie bolo zamerané na pripojenie do servera, zapnutie detekcie objektu
cez mobilnu aplikaciu, a nasledne oznamenie o detekcii. Datovy provoz si vyziadal
2073 bajtov, ¢o znacilo komunikaciu o piatich MQTT spravach.

Druhé meranie otestovalo spotrebu dat pri odoslani fotografii o velkosti 550x550.
Vysledok bolo prenos 162 kilobajtov.

Tretim meranim sa zvysilo rozlisenie fotografie na 150021500, ¢o zvysilo spotrebu
dat na 889 kilobajtov.

Z nameranych hodndt sa méze odhadnit maximalna spotreba dat za jeden den,
a to je jeden megabajt. V tivah sa berie rozlisenie fotografie o 5502550 a celodenné

detekovanie oblasti.
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Obr. 8.5: Datovy prenos v troch scendroch

8.3 Cena komponentov

Komponenty boli kupované priebezne preto platnost cien spadéd do obdobia od no-

vember 2019 do konca aprila 2020.

Tab. 8.1: Tabulka cien zaktupenych komponentov

Nazov komponentu Cena vratane DPH Obchod
Oficidlna Raspberry Pi 4B/2GB sada, biela 2099,71 K¢ Rpishop
SanDisk Ultra 16GB microSDHC+ SD adaptér 167.8 K¢ Rpishop
Waveshare RPi kamera (H) 803,97 K¢ Rpishop
Kébel pre Raspberry Pi kameru (2 m) 2325 K¢ Rpishop
Prepojka kamerovych kabelov pre Rpi 89,91 K¢ Rpishop
Waveshare SIM7020E NB-IoT HAT pre Rpi 549 K¢ Rpishop
PIR pohybovy senzor 149,89 K¢ Rpishop
Dratové pripojky (20cm, 40ks) 99 K¢ GM electronic
Dratové pripojky (4m, 3ks) 69 K¢ GM electronic
AVACOM externa batéria PRISMA PQ-10 547 K¢ Xevos
AXAGON USB-C <> USB-A 3.2 Gen 1 kébel 0.5m 165 K¢ T.S.Bohemia
Mobilni internet O2 4G/LTE sada + Huawei E3372H 1105 K¢ Digitor
MicroUSB rozdvojka 89 K¢ Sunnysoft
Adaptér z USB-C na microUSB 99 K¢ Sunnysoft
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Zaver

Cielom tejto diplomovej prace bolo navrhnut a realizovat zabezpecenie vybraného
objektu autonémnym kamerovym dohladovym systémom, ktory je zalozeny na niz-
kom datovom toku. Na zaklade ziskanych informacii o dostupnych moznostiach vy-
beru vhodnych komponentov pre zhotovenie tohto systému, bol zhotoveny auto-
némny kamerovy dohladovy systém.

V praci sa kladie doraz na vhodny vyber komponentov kamerového systému a
nasledne ich instalacii. Navrh systému sa realizuje a nainstaluje v interiéri. Jeho
funkcnost je overena jednoduchymi testami.

Neskor sa praca zameriava na budovanie mobilnej aplikacie, ktora v sebe zahr-
nuje zapnutie/vypnutie detekcie objektu, fotografovanie objektu, nastavenie harmo-
nogramu detekcie ¢i ukladanie historie sprav.

Kamerovy systém je doplneny o nabijatelny zalozny zdroj, ktory v pripade vy-
padku elektrickej energie bude slizit minimalne Sest hodin, a zaroven uzivatel bude
informovany o tejto zmene zdroja cez mobilni aplikaciu.

Po tspesnom naprogramovani mobilnej aplikacie sa otestuje funkénost kamero-
vého systému meranim datového toku vyuzitim LTE 4G modemu, spotreby elektric-

kej energie a zhotovenim findlneho cennika.
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Zoznam symbolov, veliCin a skratiek

Skratka Cely nazov Vyznam

CCD Charge-Coupled Device suciastka/obvod s ndbojovou vazbou
AT - sekvencie prikazov ovladajice modem
NB-IoT | Narrowband Internet of Things uzkopasmova siet internetu veci

HAT Hardware Attached on Top pridany modul pre Raspberry Pi

SIM Subscriber Identification Module ucastnicka identifikacna karta

Wifi - pripojenie na bezdrotovi lokalnu sief
IR Infrared-cut filter filter blokujtici dlhsie vinové dlzky

LED Light-Emitting Diode svetlo emitujica didéda

RPi Raspberry Pi jednodoskovy pocitac

CSI Camera Serial Interface sériové rozhranie pre kameru

PAL Phase Alternating Line standard kédovania farebného signélu
HD High Definiton vysoké rozlisenie

HDMI HD Multimedia Interface digitalne rozhranie vo vysokom rozliseni
PoE Power over Ethernet nabijanie cez dratovy sietovy kabel
RAM Rrandom-Access Memory druh pocitacové pamete

H.265 High Efficiency Video Coding standard formatu kédovania videa

API Application Programming Interface | rozhranie pre programovanie aplikacii
IP Internet Protocol zakladny protokol v pocitacovych siefach
(S)FTP | (Secure) File Transfer Protocol zabezpeceny protokol prenosu siborov
0OS Operating Systemy operacny systém

SSH Secure Shell protokol pre vzdialeni spravu

VNC Virtual Network Computing vzdialena sprava s grafickym prostredim
DNS Domain Name System systém doménovych mien

SMTP Simple Mail Transfer Protocol protokol umoznujici prenos emailov
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A Manual k mobilnej aplikacii

1. Prihlasenie uzivatela
« zadat mqtt server:port
« prihlasovacie meno vygenerované serverom
 prihlasovacie heslo vygenerované serverom
o nutnost zaskrtnut ,Remember Me“ pre zapamatanie si idajov
2. Odfotografovanie objektu a zaslanie fotografie na email, pripadné stiahnutie
fotografie
o kliknit na ikonu nastavenia
zadat gmail e-mailovi adresu
zadat e-mailové heslo (heslo pre aplikdciu tretej strany)
zaskrtnat ,,Remember*
zvolit Zelané rozliSenie snimky (povodnéd hodnota je 300x300)
o kliknit na ikonu fotoaparatu
pri tspesnom odfotografovani kamerovy systém posle spravu
o kliknit na ikonu e-mailu
pri tspesnom odoslani e-mailu kamerovy systém posle spravu
pri neuspesnom odoslani e-mailu kamerovy systém posle spravu
o kliknit na ikonu stiahnutia
povolit prava k pristupu k médiam
fotografia je ulozend v Galérii mobilného zariadenia
3. Detekcia a nastavenie harmonogramu detekcie - menu - ikona trojbodky
o Detekcia ,,Power*
,ON spusti detekciu objektu
,OFF“ vypne detekciu objektu
o Harmonogram ,Scheduler*
vyber dna v tyzdni
nastavif zac¢iatok detekcie kliknutim na tlacidlo ,START TIME“
poslat ¢as zacatia detekcie kliknutim na tlac¢idlo ,SET THE START
nastavif koniec detekcie kliknutim na tlacidlo ,END TIME*
poslat Cas zacatia detekcie kliknutim na tlacidlo ,SET THE END*
vypnutie nastavenych detekcii , TURN THE SCHEDULE OFF*
4. Zobrazovanie sprav - v menu - ikona trojbodky
o vybrat ,List Of Messages®
notifikacie sa zobrazuju priebezne v okne s datumom a ¢asom doru-
cenia
moznost ukladania sprav kliknutim na tlacidlo ,SAVE“

moznost vymazania sprav kliknutim na tlac¢idlo ,,CLEAR“
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B Instalovanie mobilnej aplikacie a zoznam
pouzitych balikov v RPi

Balicky instalované v Rasperry Pi potrebné pre funkénost kamerového systému:
e python3
« sakis3G / wvdial
o ssh (volitelné)
o ufw (volitené)

 vnc (volitelné)

Pre budovanie mobilnej aplikacie bolo pouzité Android Studio verzia 3.6.3. Ap-
likacia nie je dostupnd v Google Play. Pre uzivatela, ktory chce aplikaciu vyuzivat,
je potrebné si Android Studio nainstalovat do svojho pocitaca. Po nainstalovani An-
droid Studio si uzivatel musi povolit vo svojom mobilnom zariadeni ReZim ladenia
USB. Po pripojeni mobilu cez USB kéabel k poc¢itacu je vhodné zmenif nastavenie z
USB napajania na PTP. Android Studio automaticky rozpozna mobilné zariadenie.
Je potrebné otvorit prie¢inok SurveillanceApp z elektronickej prilohy v Android Stu-
dio nésledovne: File -> Open... -> umiestnenie prilohy -> SurveillanceApp. Tymto
sposobom sa importuje mobilna aplikiacia do Android Studio a moéze sa uz nainsta-
lovat do mobilného zariadenia kliknutim na ikonu Play v hornom panely napravo.
Aplikacia sa nainstaluje a spusti sama v mobilnom zariadeni. Po tispesnom spusteni
uz uzivatel nemusi pripajat mobilné zariadenie znova k pocitacu, pretoze mobilna

aplikacia uz bola nainstalovand a funguje samostatne.
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C Obsah prilozenej elektronickej prilohy

Prilozend elektronicka priloha obsahuje skript kamerového systému pisany v jazyku

Python, export mobilnej aplikacie napisanej v jazyku Java a k nej prilozeny manuél.

L e e e korenovy adresar prilohy
SurveillancCeApp ...t export mobilnej aplikacie
Manual_mobile_app.tXt ...........ccooiiiiiiiiiia.. manudl k mobilnej aplikdcii
KA S Y S DY « e ettt skript kamerového systému
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