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ABSTRAKT

Prace se zaméFuje na moznosti implementace rozsifenych moznosti filtrace elektronickych
dikazi ulozenych na open source cloudovém ulozisti NextCloud. V praci je popsana pravni
analyza vyvoje ulozisté elektronickych dikaz(, architektura systému NextCloud, homomorfni
sifrovani a jeho mozné pouziti, atributové vyhledavaci sifrovani a jeho vyuziti a implementace
jednoduché samostatné stojici filtrani klientské aplikace. V ramci tvorby prace byli osloveni
odbornici na elektronické dikazy, aby zodpovédéli otazky ohledné vybéru filtracnich kritérii.
StéZejni Casti prace je popis implementace filtrace uvnitf systému NextCloud, které bylo rozsi-
feno o pét novych filtracnich kritérii. Vysledek implementace filtrace uvnitf systému NextCloud
byl podroben zatézovym a funkénim testiim.
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ABSTRACT

This thesis focuses on the implementation of advanced filtering of digital evidence stored on
an open source cloud storage NextCloud. The contents of the thesis are law analysis regarding
the storage of digital evidence in NextCloud, design of NextCloud, homomorphic encryption and
its possible usages, attribute based searchable encryption and its usages and implementation of
a simple stand-alone filtration client. Experts on digital evidence were asked about the choice
of filtration criteria as a part of the thesis. The key feature of the thesis is a description of
implementation of filtration inside NextCloud which has been extended to contain five new
filtration criteria. The result has been submitted to performance and functional tests.
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Uvod

Cilem préce je aktualizovat cloudové ulozisté NextCloud tak, aby podporovalo nové moz-
nosti filtrace pouzitelné i technicky méné vzdélanymi uzivateli z fad organi ¢innych v trest-
nim Fizeni.

Prace spadé do oblasti full stack vyvoje webovych aplikaci. Konkrétné se v praci roze-
biraji témata spojend s ukladanim a zpracovanim dat na open source cloudovém tlozisti
NextCloud. Déle prace popisuje rizna sifrovaci schémata — homomorfni Sifrovani, atribu-
tové vyhledavaci Sifrovani a schémata pouzita NextCloudem.

Hlavnim tématem préace je prozkouméani systému NextCloud, zda a jak je mozné jej
rozsitit o nova filtracéni kritéria, ktera by vyrazné usnadnila praci prislusnikim organi
¢innych v trestnim rizeni. NextCloud jiz obsahuje moznost filtrace obsahu, ale pouze podle
nazvu souboru. Tento ptivodni systém vyhledavani soubort podle jejich nézvu slouzil jako
zaklad.

Pravnickd a kriminalistickd ¢ast teoretické casti prace zodpovida na otazky, jak po-
stupovat pri tvorbé tulozisté elektronickych dikazt a jak chapat nékteré pojmy spojené
s tématikou. Déle byla vybrana a nastinéna filtraéni kritéria, ktera vzesla z rozhovoru
s odborniky Policie CR a odbornikem na elektronické ditkazy z PrF MU. Bylo uvedeno
ulozisté NextCloud. V kapitole jsou dale popsana kryptografickd schémata pouzita pri pre-
souvani dat mezi klientskym a serverovym strojem. Protokol WebDAV se jevil jako mozny
zpusob pridani novych filtra¢nich kritérii, proto byl v teoretické ¢asti popsan. Dale bylo
popséano homomorfni Sifrovani a atributové vyhledavaci sifrovani. Ve stejné kapitole bylo
popsano a zhodnoceno mozné vyuziti obou koncepti pro implementaci do cloudového
ulozisté elektronickych dikazt.

V préci byla implementovana samostatné stojici klientska aplikace, kterd vyuziva Web-
DAYV server nabizeny v ramci sytému NextCloud. Jeji uziti je omezené, ale miize slouzit
jako zaklad jinych implementaci zaloZzenych na protokolu WebDAV.

Stézejni Casti prace je implementace rozsitené filtrace uvniti sytému NextCloud. Pro
zjednoduseni prace nebyl vytvoren novy systém filtrace, ale bylo navazano na funkénost
,Unified Search“. Ta byla rozsifena o pét novych filtra¢nich kritérii. Na frontendové casti
byl upraven filtra¢ni formuldr a na backendové ¢asti byl modifikovan systém tvorby SQL
dotazu. Frontend a backend spolu komunikuji pomoci filtrac¢niho kritéria, které navazuje na
dotazovani v ramci funkcénosti ,,Unified Search* a podporuje filtraéni dotazovani pomoci

vice jednoduchych kritérii nardaz. Implementace byla otestovana.
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1 Teoreticka cast

Teoreticka cast se zabyva definicemi tématickych pojmu a popisem nékterych algoritmu
vyhledavani a software pouzitého v praktické ¢asti. Detailné jsou popsana kryptograficka
schémata systému NextCloud a byl definovan protokol pro vzdalenou spravu souboro-

vého systému WebDAV. Déle bylo popsano homomorfni Sifrovani a atributové vyhledavaci

sifrovani. V Tab. a Tab. se nachézi pojmy pouzité v praci.

Tab. 1.1: Tabulka technickych pojmu.

Technické pojmy [1] [2] [3] [4] [5] [6] [7]

Sifra

Kryptografie

Integrita

Duvérnost

Autentizace

Neodmitnuti

Proudova sifra

Blokova sifra

Symetricka Sifra

Asymetricka Sifra

Hashovaci funkce

Kryptograficky systém slouzici k zajisténi

dtvérnosti pfenasenych zprav.

Kryptografie je véda zabyvajici se matematickymi
technikami spojenymi s koncepty informacni bezpecnosti
jako jsou duvérnost, integrita, autentizace a neodmitnuti.
Zajisténi nepozménéni informace neopravnénymi

nebo nezndmymi zpisoby.

Duvérnost je kryptograficka sluzba, ktera zajistuje,

ze informace bude pristupnd pouze autorizovanym entitam.
Autentizace je proces, pti kterém entity prokazuji,

kym jsou.

Neodmitnuti je kryptograficka sluzba,

ktera entité znemoznuje odmitnout predchozi akce

nebo zavazky.

Proudova sifra je takova Sifra,

ktera sifruje zpravu po jednotlivych bitech.

Blokova sifra je kryptografické schéma,

které rozdéli prosty text, aby byl odeslan pomoci

blokt fixni délky ¢ pod abecedou A.

Kazdy blok je Sifrovin samostatné.

Kryptografické schéma je symetrické,

pokud pro kazdy asociovany par klict je jednoduché
odvodit desifrovaci kli¢ z sifrovactho klice

nebo pokud jsou oba klice stejné.

Kryptograficky systém je asymetricky,

pokud pro kazdy par Sifrovaciho a desifrovaciho klice
existuje jeden verejny a druhy soukromy KkIic.

7 verejného klice nemtizeme snadno ziskat soukromy Kklic.
Hashovaci funkce je jednostrannd vypocetné efektivni

funkce zobrazujici bindrni retézce libovolné délky
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Hash (otisk)

Homomorini sifrovani

Atributové vyhl. Sifrovani

Digitalni podpis

Cloudové ulozisté

WebDAV

Filtrovani
Filtracni kritérium

Nézev fil. kritéria

Argument fil. kritéria

Vyhledévani

Filtracni dotaz

Filtracni formular

Alias (atributu)

NextCloud aplikace

na binarni retézce fixni délky.

Vysledek hashovaci funkce.

Sifra, kterd umoziiuje praci nad zasifrovanymi daty,

aniz by znal vzdaleny zpracovatel jejich obsah.

(= ABSE). Kryptografické primitivum,

které kombinuje vlastnosti vyhledavaciho

a atributového Sifrovani.

Dodatec¢na data umoznujici adresatovi

oveérit autenticnost zpravy.

Cloudové tlozisté je sluzba, kterd umoznuje uklddat
data tak, zZe se prenesou pres internet nebo

jinou sit do tlozného systému mimo pracoviste.

Tento systém je spravovany treti stranou.

WebDAV je rozsifeni protokolu HTTP /1.1 umoznujici
praci nad vzdalenymi souborovymi systémy

a systémy jim podobnymi.

V rédmci préace je filtrace chdpana jako vyhledavani
prvku datové struktury, které splnuji zadanou podminku.
V ramci prace se filtrac¢ni kritérium chape jako

format podminky, ktera se pouziva pri filtrovani.
Jednoznacéné oznaceni kritéria ve filtracnim dotazu.
Hodnoty vazajici se k filtracnimu kritériu

prendsené filtracnim dotazem.

Zpristupnéni ulozené informace podle zadané hodnoty.
Dotaz na backendovou tiidu FilesSearchProvider.php
zabaleny uvnitt HTTP dotazu obsahujici kombinaci nazv
a argumentu filtracnich kritérii.

Format je popsany na vypisu

Grafické uzivatelské rozhrani filtrace.

Zobrazi se kliknutim na ikonu lupy vpravo nahore.

V préci je alias chapan jako oznaceni fetézce,

ktery identifikuje, SQL atribut v rdmci prace s objekty
typu SearchComparison.

Logicky oddélena funkcionalita systému

NextCloud. Jedna se napriklad o obsluhu uloziste,
kalendar nebo nastaveni. NextCloud je mozné rozsitovat

o nové aplikace.

1.1 Elektronické dikazy

V nésledujici kapitole se nachazi tabulka Tab. kterd obsahuje definice pravnickych

a kriminalistickych pojmu. Déle jsou v kapitole rozebrany rozdily mezi tlozistém elektro-
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nickych dukazt, dikaznich prostredki a stop. Podle rozhovoru byla navrhnuta a vybrana
vhodné filtrac¢ni kritéria. Kapitola se opird o neformalni vyjadieni Odboru kybernetické
kriminality Krajského feditelstvi policie Jihomoravského kraje (KRP JMK) ohledné do-

tazu na podobu elektronickych stop a moznych filtra¢nich kritérii.

Tab. 1.2: Tabulka pravnickych a kriminalistickych pojma.
Pravnické a kriminalistické pojmy [8] [9]

Trestni fad Zakon ¢. 141/1961 Sb.

Dtkaz Vse, co muze prispét k objasnéni véci.

Mozné zdroje dikazii jsou vyjmenovany

v § 89 odst. 2 trestniho radu.

Elektronicky dtkaz Elektronicky dikaz neni definovan ceskym

trestnim radem.

Dalo by se ovSem rici, Ze se jedna o dukazy

s elektronickou povahou.

Ditkazni prostredek Zdroj z néhoz organ ¢inny v trestném

fizeni dukazy CerpA.

El. dikazni prostfedek | Neni trestnim rddem definovany,

ale mtzeme Tici, zZe se jedna o dukazni prostredek,

k jehoz prevedeni do srozumitelné podoby pro ¢lovéka
je potfeba pouzit elektronické zarizeni.

Stopa Zmény vyvolané udélosti trestného ¢inu.

OCTR OCTR (= Orgény ¢inné v trestnim ifzenf) se podle
§12 odst. 1 trestniho fadu rozumi soud, statni zastupce
a policejni organy.

Policejni organy Policejni organy jsou taxativné vypsany v § 12

odst. 2 trestniho ¥adu. Objevuje se zde napt. Policie CR.

1.1.1 Vyjasnéni pojmia v podkapitole [1.1]

V Tab. [1.2] jsou popsény pojmy zde rozvijené.

Stopy jsou zmény vyvolané udélosti trestného ¢inu a nabyvaji podoby materidlni a pa-
métové. Materidlni stopou se rozumi stopa, kterd ma odraz v materidlnim prostredi. Pa-
métové stopy se odrazi ve zméné védomi lidi. Ne vSechny stopy maji vztah k trestnému
¢inu a ty, které maji, nazyvame stopami trestného cinu [9].

Stopy trestného ¢inu, které objasnuji véc a byly obstarany zakonnym zptisobem, se pred
soudem provadi jako diikazy. Podle § 89 odst. 2 trestniho fadu jsou obé strany opravnény
,vyhledat, pfedlozit nebo jeho provedeni navrhnout* dikazy, i pokud organ OCTR takovy
dikaz pred soud nepiedvedl [§].

Obecné je elektronicky dikazni prostredek ,prostredek, k jehoz prevedeni do srozumi-

telné podoby pro ¢lovéka je potieba pouzit elektronické zarizeni“. Dikazni prostredek jsou
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v kontextu el. dukazu neanalyzovand data a jsou (s dostate¢nym kontextem) nezavisld na

puvodnim nosici [§].

1.1.2 Nalezitosti cloudového ulozisté podle interpretace pravnich pojmi

P#i navrhu dlozisté, které by bylo piipadné pouzivané OCTR, je potfeba drzet se pojmii.
Pokud by se jednalo o 4loZiste elektronickych stop, staci podle Odboru kybernetické kri-
minality KRP JMK povolit piistup pouze piislusnému policejnimu organu a statnimu
zastupci.

V pripadé dloziste elektronickiych diukaznich prostredki by mél mit k dikaznim pro-
stfedktm, jakozto prilohdm spisu, podle § 65 odst. 1 trestniho fadu pristup i ,,obvinény,
poskozeny a zucastnéna osoba, jejich obhéajci, zmocnénci“ a ,,opatrovnik obvinéného, po-
skozeného nebo ziucastnéné osoby, jestlize tyto osoby nejsou plné svépravné nebo je-li jejich
svépravnost omezena“. Podle § 65 odst. 1 a 6 trestniho Fadu je potfeba znemoznit pristup
k osobnim tdajim svédki a tidajim, ke kterym mohou nahlizet pouze OCTR a ,tifednici
Probacni a media¢ni sluzby ¢inni v dané véci“.

Ulozisté elektronickych dikazi lze chapat jako wloZisté elektronickych dikaznich pro-
stredki. Pri uzsim vykladu podle definici elektronického dikazu a dukazniho prostiedku
v Tab. by mélo byt tlozisté vybaveno moznosti interpretace el. diikazniho prostredku

napriklad néjakym prohlizecem dokumenti a prehravacem videa nebo zvukového zdznamu.

1.1.3 Casta podoba stop

V rozhovoru bylo zminéno, ze se Policie CR setkdva s béznymi typy soubori jako jsou
dokumenty, obrazky, videa nebo hudba napriklad v ramci vysetfovani trestnych ¢ind proti
autorskym pravim. Déle jsou ¢astou podobou stop bitové kopie napi. disk nebo celych
stroju. Takové kopie mohou byt znacné objemné a dosahuji velikosti desitek terabajti.
Jiné specifické typy stop, se kterymi se policie setkava jsou zaznamy telekomunikac¢niho

provozu a zaznamy emailové nebo chatové konverzace.

1.1.4 Filtraéni kritéria z pohledu OCTR

Na zakladé neforméalniho vyjadieni JUDr. Mgr. Jakuba Harasty, Ph.D. z Ustavu prava
a technologii PrF MU byla navrhnuta kritéria datum posledniho otevreni souboru, oprdv-
nént pro pristup k souboru nebo sloZce a vystup hashovaci funkceﬂ

Na Obr. je vidét sicek, do kterého Policie CR uklddéa stopy po jejich zajisténi.
V pifpadé elektronickych stop by podle odborniki Policie CR pravdépodobné kazd4 z nich
obsahovala napi. v podobé stitku stejné informace jako na sacku na obrazku. V seznamu
nize je popis jednotlivych poli z Obr. Ne vsechny se vypliuji.

e Odesilatel: Vyplnuje se od koho a kde byla véc predana nebo odnata. Pole obsahuje

jméno, prijmeni a adresu.

'Kontrolni soucet.
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Obr. 1.1: Sacek pro zajisténi stop pouzivany Policii CR (upraveno).
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o Cislo jednaci: Alfanumerické identifikace pfipadu. Seskupuje dohromady stopy
v pf“ipaduﬂ

e Datum zajisténi: Datum, kdy byla stopa zajisténa.

e Zajistil: Jméno piislusnika Policie CR, ktery stopu zajistil.

e Poznamka: Do pole se pise cislo stopy a dalsi poznamka ke stopé. Na druhé strané

sacku je pokracovani pole ,Poznamka“.

1.2 Filtrace dat na cloudovém ulozisti

V réamci prace je filtrace chapana jako vyhledavani prvka datové struktury, které splnuji
zadanou podminku. Rozdil mezi filtraci a vyhledavanim je chapan tak, ze pii vyhleddavani
chee uzivatel vidét konkrétn{ vysledek, o kterém nevi, kde se nachdzi. Ucelem filtrace je

zorientovat se v prezentovanych datech.

Vyhledavani

Vyhledavani mtizeme rozdélit podle mista ulozenych dat na metody vnitrniho vyhleddvdnd
pro data nactend do operacni paméti a metody vnéjsiho vyhleddvdni nad daty ulozenymi ve
vnéjsi pameéti. Dale se da vyhledavat bud staticky nad daty, které se neméni, a dynamicky
nad ménicimi se daty [3].

Zasadné se lisi vyhledédvani z hlediska sefazeni dat. Nad nesefazenymi daty musi byt
pouzity sekvencni metody, které pro pole pri vyhledavani jednoho prvku maji ¢asovou
slozitost O(n). Sekvenéni vyhleddvani muze byt pouzito i pfi praci nad sefazenym polem
s tim, Ze muzeme skoncit, pokud je hledany prvek ve vzestupné sefazeném poli mensi nez
posledni porovnavany prvek z pole. Notace omikron se v tomto pfipadé nezméni [3].

Bindrni vyhleddvdni je typ nesekvencéniho vyhledavani, ktery stavi na principech pu-
leni intervali. Z pseudomedidanu se udéla pomyslny koren a porovnd se, jestli je hledany
prvek mensi nez, vétsi nez nebo rovny pseudomedianu. V pripadé, ze je mensi nez pseudo-
median, se z pseudomedianu stane pravy okraj pole a vytvori se novy pseudomedidn mezi
levym a novym pravym okrajem. Obdobné pokud je hledand hodnota vétsi nez pseudo-
median, stane se z néj novy levy okraj a vytvori se novy pseudomedidn. Pokud se hodnoty
pseudomedidnu a hledaného prvku rovnaji, byl vysledek nalezen. Vyse zminéné kroky
se rekurzivné opakuji [3].

Dalsi moznosti je vyuziti jinych datovych struktur nez pole. Mezi dvé struktury vhodné
pro vyhledavani patii bindrni vyhleddvaci strom (BVS) a tabulka s rozptglengmi poloZkami
(hashovaci tabulky). BVS v rdmci vyhledavani funguje podobné jako bindrni vyhleddvdni,
ale zaroven hodnoty udrzuje vzdy sefazené. Mapovaci funkce hesovaci tabulky vytvoii z dat
kli¢ a na misto kli¢e v poli data vlozi data. Na data pak pri vyhledavani pristupujeme primo
[3].

2Lépe fedeno: ,Seskupuje dohromady stopy ve véci.“ Jedn4 se o pravnicky pojem.
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1.3 NextCloud

NextCloud je open source cloudové tulozisté vyvijené prevazné némeckou spolecnosti
NextCloud GmbH. NextCloud umozinuje instalaci aplikace na lokalnim serveru nebo hos-
ting pres partnery. Vyvojova spolecnost také nabizi sluzbu Nextcloud Enterprise, ktera
zdjemctim nabizi profesiondlni instalaci produktu NextCloud na server a otestovani jeho
chodu [10].

Vyhodou tlozisté z pohledu bezpecnosti je moznost vyuziti prvka jako je ochrana proti
ttokum hrubou silou nebo sifrovani dat [10]. Vyvojovy tym si je natolik sebejisty, ze vypsal
odménu v hodnoté $10 000 za nalezeni vzdélené proveditelnych bezpeénostnich zranitel-
nost{ [I1]. NextCloud spliuje bezpe¢nostni standard dodatek 14 ISO/IE 27001-2013 [12],
ktery napriklad vyvojare zavazuje, Ze bude pouzivat pouze profesionalné vytvorené kryp-
tografické knihovny nebo Ze jsou kryptografické standardy v projektu neprolomené [13].

NextCloud obsahuje standardni fizeni pristupu k souborim (FAC). Adminitrator muze
odeprit pristup k dattim napriklad podle skupiny, ve které se uzivatel nachézi, nebo podle
jeho predpokladané lokace. Nabizend automatizace tikoll se dé pouzit pro usnadnéni prace
s velkym mnozstvim dat nebo pfi potfebé tipravy po splnéni néjaké podminky (napriklad

nahréani nového souboru na tlozisté) [14].

1.3.1 Vyhody systému NextCloud

Pro administratory systému muize byt vyhodou automatické vyhledavani chyb v instalaci.
Administrator mé také kontrolu nad zdsadami prijatelnych hesel a mize nastavovat dobu
platnosti hesla. Pri zadani nového hesla je zkontrolovana jeho nachylnost vici slovnikovym
utokiim. Kontrola probiha pres databédzi uniklych hesel na strance haveibeenpwned.com
[15][16].

NextCloud vyuzivd umélou inteligenci na bazi neuronové sité pro rozpoznani moznych
neopravnénych pristupi na cloud. Prvnich 60 dni chodu systémlﬂ uméld inteligence trénuje
sviij model na platnych prihlasovacich pokusech. Po této dobé zacne oznacovat pokusy
o prihlaseni, které se neuronové siti zdaji byt podezrelé. V zdlozce Security muzeme nalézt
informace o jejich historii [17].

Vyznam pro praci ma NextCloud App Store, ktery slouzi jako repozitaf pro rozsiteni
funkcionalit dlozisté. Vedle zatazeni do GitHub repozitafe je toto jedna z moznosti, jak
vysledek prace zverejnit. Monitorovani provozu na serveru muze administrator provadét
pres grafické rozhrani NextCloudu nebo se muze napojit na API a vytvorit si vlastni

monitorovaci infrastrukturu. Sledovat déni na serveru se da i pres logy [18].

1.3.2 Moznosti Sifrovani v systému NextCloud

NextCloud klasifikuje svoje kryptografické funkce do tii kategorii: Zabezpeceni béhem

prenosu, zabezpedceni tlozisté a Sifrovani v klientovi (end-to-end) [19].

3Sedesét dni je vychozi hodnota.
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Hierarchie digitalnich podpisi

Navic uzivatelé platformy mohou pouzit hierarchickou strukturu digitalnich podpisi. Ad-
ministrator systému definuje autority a kdo jaké autorité musi jaky typ dokumentu podat
pro schvaleni. Autoritou v tomto pripadé muze byt napriklad manazer. NextCloud sam
0 sobé neobsahuje zadny modul pro podepisovani, ale administrator muze z NextCloud
App Store stdhnout podle svych pozadavku néjaky podpisovy modul. Pozadavky mohou
byt napriklad zkusenosti s pouzitymi kryptografickymi knihovnami nebo organizac¢ni ¢i

pravni duvody [14].

Sifrovani na transportni vrstvé

Pro pfenos dat pouzivd NextCloud zabezpeceni na transportni vrstvé (TLS). TLS neni
zalezitosti samotné aplikace, takze si administrator musi zajistit patficny certifikat sam.
Pokud na webovém serveru neni zprovoznéné TLS, bude administrator na skutecnost

upozornén [20].

Standardni rezim Sifrovani na alozisti

V naésledujicim seznamu je popsan postup desifrovani, pokud je vyuzit standardni rezim

sifrovani na ulozisti. Poradové ¢islo v seznamu odpovida mensim ¢islim na Obr. [19].

1. Sifrovani dat na tlozisti, respektive desifrovani, je provadéno na NextCloud serveru,
ktery muze byt oddélen od tloziste.

2. FEK (file encryption key, ¢esky souborovy kli¢), kterym je soubor zasifrovan, je pro
kazdy soubor unikatni. Spravce si mize vybrat dvé moznosti zasifrovani FEK — bud
serverovym klicem nebo uzivatelskym klicem.

3. Uzivatelsky kli¢ je Sifrovany uzivatelskym heslem, které uzivatel zadava na strané
klienta.

4. Uzivatelé maji vlastni kopii serverovych kli¢i ve svém adresiri na serveru - ten je
Sifrovany serverovym heslem, které je pro cely sever globalni.

Postup desifrovani mtzeme vidét na Obr.

Pokud se NextCloud server i tlozisté nachéazeji na stejném stroji, hrozi moznost od-
cizeni disku s daty i serverovym heslem zaroven. Proto je potieba bud servery oddélit,
pouzivat Sifrovani uzivatelskym klicem pro vSechny soubory nebo zajistit utajeni celo-
diskovym sifrovanim - napiiklad pomoci aplikace dm-crypt. Celodiskové Sifrovani zamezi
i iniku metadat, které jsou na serveru nesifrované. Jelikoz Sifrovani a desifrovani dat pro-

biha na serveru, jeho kompromitace muze vést k tniku dat [20].

End-to-end Sifrovani

Problém mozného tniku dat ze severu fesi podpora end-to-end Sifrovani. Jednim koncem
se mysli Ulozisté a druhym uzivatelsky klient — NextCloud server tak v tomto schématu

zadné sifrovani ¢i desifrovan{ nefesi a k Zadnému tniku dat na strané serveru ani nemuze
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Obr. 1.2: Postup desifrovani dat na ulozisti.

dojit. Teoreticky muze byt pomoci end-to-end klice zasifrované celé ulozisté, ale to by
vzhledem ke ztratdm nékterych funkei (napiiklad online editace, usnadnéné sdileni nebo
nemoznost ndhledu souborového systému) bylo nepraktické. Proto si mize uzivatel vy-
brat pouze slozky s potrebou vyssiho stupné zabezpeceni. Existuje i integrace s FAC, kde
administrator mize pozadovat, aby nékteré slozky nebo soubory s néjakou stejnou cha-
rakteristikou (tag, pfipona, ...) byly sifroviny end-to-end [20]. Pfed tvorbou uzivatelského
end-to-end klice je ustanovena identita uzivatele na klientovi. Identita se ovéruje pres
X.509 certifikdt podepsany autoritou — NextCloud serverem. Uzivatelsky kli¢ si vytvari
klient sdm, ten pak posila zasifrovany na server:

1. Pro zasSifrovani klice se pouziva ndhodny ,mnemotechnicky prostiedek* sesta-
veny z 12 anglickych slov generovanych na strané klienta. Uzivatelsky kli¢ se sifruje
128bitovym otiskem prostfedku pomoci standardu AES v rezimu GCM. Ten se po
zaSifrovani klice zobrazi uzivateli, aby si ho mohl nékam poznamenat — pouziva se
totiz pro obnovu klice nebo pro sdileni dat s dalsim zarizenim nebo uzivatelem.

2. Zasifrovany se pak posild na NextCloud server [21].

Postup tvorby uzivatelského klice a jeho zaslani na server je zndzornén na Obr. [I.3]
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Obr. 1.3: Tvorba a posilani klice na NextCloud server.

Nasleduje popis tvorby nové slozky na serveru.

1. Az bude na serveru nahrany kli¢ a uzivatel bude mit ovéreny sviij certifikat, muze
vytvorit v tlozisti slozku. Po jejim vytvoreni ji oznaci k sifrovani — od tohoto
momentu je nedostupna pro NextCloud server. Nelze Sifrovat end-to-end slozku,
ktera jiz obsahuje data.

2. Ke kazdé slozce nélezi JSON soubor s metadaty — ten obsahuje seznam souboru
a podslozek, informace o povoleni pristupu a kopie kli¢t urcéenych pro sifrovani sa-
motnych dat.

3. Tyto kopie jsou Sifrovany uzivatelskymi kli¢i, jejichz majitelé maji pristup ke slozce.
[21].

Postup tvorby nové slozky v tlozisti je zndzornény na Obr.

NextCloud server

2

@ Metadata sloZky %

Seznam souborl J
3

Sifrované souborové kice

]

Klient

Ulozista J
1

B tové sloika

Obr. 1.4: Tvorba nové slozky.
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Nahravani nového souboru nebo jeho aktualizace probihaji podobné.

1. Pro nahravana data se vytvori novy tajny kli¢, kterym se data na strané klienta
zasifruji a odeslou na server.

2. Pri aktualizaci dat se musi do metadat slozky pridat novy souborovy kli¢ zasif-
rovany uzivatelskym klicem. Pri end-to-end Sifrovani prakticky neexistuje moznost
data ,aktualizovat®, pouze nahradit [21].

Postup nahrani a pfepsén{ souboru ve slozce je zndzornény na Obr. [I.5]

MextCloud server

B Metadata sloZky

Seznam soubord .
. 1,2
Sifrované souborove klice

]

Klient

E UloZiste
Bl Gioika
B Movy soubor

F. N

Obr. 1.5: Nahravani souboru.

Nasleduje popis stahovani dat ze serveru a jejich desifrovani.

1. Pro stahnuti dat si klient vyzada metadata slozky, ze kterych ziska seznam soubort
ve slozce a jejich patricné souborové klice zasifrované uzivatelskym klicem.

2. Nésledné soubor stdhne a u klienta desifruje [21].

Postup stazeni a desifrovani je znazornén na Obr.

Nasleduje popis postupu propojeni nového zafizeni se stavajicim uctem.

1. Pokud chce uzivatel uzivat nové zarizeni, musi si ze serveru stahnout svij zasifro-
vany tajny klic.

2. Ten pomoci zhesovaného ,,mnemotechnického prostredku* (12 anglickych slov) de-
sifrujeme.

3. Nésledné si klient ovéri, zda patii kli¢ k dfive stazenému certifikdtu (viz tvorba
certifikdtu).

4. Také je ovéren certifikat serveru, ktery by mél byt idedlné ziskany z inicializa¢niho
klienta [21].

Postup pfidruzeni nového zafizeni k NextCloud t¢tu je zndzornén na Obr. [I.7]
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Obr. 1.6: Stahnuti dat ze serveru.
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Obr. 1.7: Pridavani nového klienta ke slozce.

1.4 WebDAV

WebDAV je rozsiteni protokolu HTTP/1.1, které pres své metody dokéze pracovat se
soubory a kolekcemi na serveru a pfes namespace operace jim upravovat pristupové cesty.
V RFC neni vylozené napsano, ze se WebDAV pouzivd pouze pro souborové systémy.
Properties v ramci protokolu umoznuji uzivateli vytvaret, mazat soubory a ze serveru
o nich stahovat informace. Téla dotazt byvaji ve formatu XML a v hlavic¢ce se vyuziva sada
nestandardnich HT'TP metod specifikujicich operaci. Priklad téla pozadavku je uveden na
vypisu Tvorba HTTP dotazu v jazyce Python se nachézi na vypisu [4].

Mezi HTTP metody vyuzivané protokolem WebDAYV patii PROPFIND pro ziskani meta-
dat podporovanych WebDAV serverem podle zadané URL. PROPFIND na rozdil od metody

SEARCH pfijima pouze filtraéni pozadavky obsahujici cestu k souboru/slozce. Pravé me-
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toda SEARCH podporuje klicova slova podobna tém v SQL a umoznuje presunout filtraci
dat z klienta na server [22] [4]. PROPPATCH se podobd systémem vybéru soubori metodé
PROPFIND, ale misto stazeni se pouziva pro aktualizaci metadat (properties). MKCOL vytvaii
novy soubor uvnitt definované kolekce — v praktickém pouziti se jedna o tvorbu souboru ve
slozce. Pri préaci s pozadavky se vyuziva i klasicka ¢tverice HTTP metod GET, POST, PUT,
DELETE. Metody GET a POST ovSem nemaji prili§ vyznam a nejsou nijak standardizované.
Jak jiz napovida nézev, metoda DELETE maze bud kolekci nebo pouze vybrany soubor. PUT
se podoba metodé MKCOL, ale oproti ni se vztahuje ¢isté na nahravani nového souboru na
server do jiz existujici kolekce. PUT ovSem muze mit vlastni definice pro pouziti nad kolekeci.
COPY miize byt volano nad kolekci i souborem a jednoduse je duplikuje a prida jim novou
cestu. Analogicky operuje i MOVE. Na misté staré kolekce vsak nic nenechava. Posledni je
dvojice LOCK a UNLOCK, které se staraji o zamykani souboru a zabranovani soubéhu na sdi-
leném zdroji. Kazdy zamek mutze odemcit nebo obnovit pouze majitel ptivodniho zamku
[4].

1.5 Homomorfni sifrovani

Homomorfni sifra je takova Sifra, kterd umoznuje praci nad zaSifrovanymi daty, aniz by
znal vzdaleny zpracovatel jejich obsah. Diky vlastnostem homomorfnich Sifer je mozné
provadét nad zasifrovanymi daty operace, které jsou ekvivalentni operacim nad nesifrova-
nymi daty. Po desifrovani dat, nad kterymi byla ekvivalentni operace provedena, dojdeme
ke stejnému vysledku, jako by byla operace provedena nad nesifrovanymi daty. Takovyto
model nachazi uplatnéni, pokud je potreba s daty pracovat na nedivéryhodném vzda-
leném bodé. Homomorfni Sifry délime na ¢asteéné (PHE), ,ponékud“ (SWHE) a plné
homomorfni (FHE) [2].

Césteéné homomorfni Sifry umoziuji praci pouze s nékterymi operacemi. Pifkladem
¢astecné homomorfni Sifry je sifra RSA, kterd umoznuje provadét nasobeni nad zasifrova-
nymi daty [2]. Jednoduchy dikaz o tvrzeni nalezneme v bloku vzorciu [2]. Prvni fddek
znazornuje zapis nasobku dvou Sifrovanych textd c¢; a co do formatu dvou nasobenych
vysledki Sifrovani textd my a mo pomoci vefejného klice pk algoritmu RSA. Druhy radek
odpovidé prepisu ze dvou instanci Sifrovani do jedné. Na tretim radku vzorec umocnime
soukromym klicem sk a vzorec nasledné upravime pro ¢tvrty krok — tam dojde k desif-
rovani zpravy, protoze soukromy kli¢ sk je inverznim prvkem vefejného klice pk a vyjde
nam soucin zprav m; a meg. Tudiz plati (¢ - Q)pk mod n = my - mg a Sifra RSA je
multiplikativné homomorfni s ekvivalentni operaci (také) ndsobeni.

Na Obr. je vidét princip homomorfniho Sifrovani ukdzany na aditivnim castecné
homomorfnim modelu. Horni linka predstavuje zasifrovani sou¢tu zprav a a b funkei e(m),
ktera ma na vstupu zpréqu] m a podporuje aditivni homomorfni Sifrovani. V dolni lince
jsou nejdrive zpravy a a b zaSifrovany stejnou funkci a nédsledné je nad zasifrovanymi

zpravami provedena operace ekvivalentni k operaci s¢itdni nad jiz zasifrovanym souctem.

4Kli¢ je v tomto piipadé chapan jako konstanta.
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cl1-cy = (m}fk mod n) . (mgk mod n)

(m’l’k mod n) : (mgk mod n) = m?fk : mgk mod n
k
(m]fk : mgk)s mod n = (my - mg)P***  mod n / (1.1)

)pk~sk

(mq - mo mod n =my - me; sk=pk~" mod ®(n)

Vysledek : (¢ - 02)3k mod n = mj - my

Pokud oba sifrované texty desifrujeme funkei d(c), vznikne v obou ptipadech stejny vysle-
dek. To znamena, ze oba postupy jsou si ekvivalentni. Napriklad v pripadé kryptosystému
Pailler je k operaci nasobeni v kontextu aditivniho homomorfniho sifrovani ekvivalentni

operace nasobeni [2].

a+b——e(a+b) d(e(a + b))

Obr. 1.8: Princip homomorfniho Sifrovani ukdzany na aditivnim PHE.

Ponékud homomorfni sifry dokazi nad zasifrovanymi daty sc¢itat i nasobit, ale za cenu
zavedeni tzv. noise. To je drobna chyba vznikajici v zaSifrovanych datech pfi provedeni
néjaké podporované operace. Chyba se postupem ¢asu kumuluje do té miry, ze data nejde
desifrovat. Chyba se musi zavadét, aby nedoslo k odvozeni klice. Ponékud homomorfni
sifry proto mohou byt nad daty pouzivany jen do urcité doby nebo musi byt v systému
implementovany korekéni mechanismy jako jsou bootstrapping nebo Learning With Errors.
Pokud na ponékud homomorfni Sifru aplikujeme korekéni mechanismus, vznikne plné ho-
momorfni sifra [2].

Bootstrapping je zalozen na principu, Ze pokud jsou data desifrovana a nasledné opét
zasifrovana, dojde k redukci noise na nizkou hodnotu. Samotny bootstrapping vyuziva
misto klasického desifrovani homomorfni deSifrovdni. To oproti klasickému desifrovani ne-
pouziva soukromy kli¢, ale upraveny verejny kli¢. Vysledkem desifrovani je zasifrovany text

s nizkou urovni noise [2].

1.5.1 Dostupné moznosti implementace homomorfniho Sifrovani

Rozsitenou moznosti implementace homomorfniho Sifrovani je knihovna kryptografickych
funkeci HElibE] napsand v jazyce C++. Knihovna aktudlné podporuje schémata BGV a CKKS [23].

SKnihovna, je stazitelnd z repozitiie na adrese https://github.com/homenc/HElib.
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Schéma BGV (Brakerski Gentry Vaikuntanathan) je plné homomorfni sifrovaci schéma,
které misto techniky bootstrapping umoznuje vyuzivat kryptografického problému LWE
(Learning with error) a RLWE (Ring learning with error). Existuje i moZnost vyuzit
bootstrapping [24]. Samotné LWE je zalozeno na systému linedrnich rovnic zkracenych
o stejné modulo s malou chybou v konstanté na pravé strané rovnice. Pokud by se pro
vyTeseni soustavy pouzil néjaky standardni algoritmus, jako napiiklad Gaussova eliminac¢ni
metoda, chyba by se nascitala a vysledek algoritmu by se zna¢né lisil od redlného vysledku
soustavy. Tajemstvi vyjadrené vektorem ptiblizné spravnych feseni v prijatelném intervalu
1ze snadno ovérit jejich dosazenim do soustavy rovnic. Uprava v podobé RLWE pak znatné
snizuje velikost klice [25]. Schéma CKKS je zalozené na BGV a na problému RLWE [26].

1.5.2 Zhodnoceni vyuziti homomorfniho Sifrovani

Pokud by se homomorfni Sifrovani pouzilo k tpravé samotnych souborii, nedavalo by to
vzhledem k povaze véci smysl. Pro tpravu elektronickych stop/dukazi orgdny ¢innymi
v trestnim Fizeni neexistuje opravnény divod, a pokud k néjaké tpravé dojde, mél by se
vypocitat novy otisk, zaznamenat ¢as pristupu a ucet, ktery k datim pristupoval. Zaroven
je stale potfeba uchovavat ptivodni neupravenou verzi stopy.

Prilezitost pro homomorfni Sifrovani nastava, pokud by k datim pristupoval i soudni
znalec, ktery ma za kol s daty experimentovat a zjistit, zda mohla situace popsand soudem
nastat. V tomto pripadé je potfeba udélat kroky jako v odstavci vyse.

Homomorfni sifrovani by mohlo byt implementovano v ramci moédu Sifrovani na ser-
veru NextCloud. Ten umoznuje vklddat vlastni Sifrovaci moduly s moznosti vlastniho
schématu zachazeni s kli¢i. Stac¢i v ramci vlastni Sifrovaci aplikace implementovat inter-
face \OCP\Encryption\IEncryptionModule [19]. Vzhledem k problémum s centralizaci
administratorskych prav a pridélovani opravnéni pii rezimu Sifrovani na strané serveru je
schématu se pocita s kompromitaci NextCloud serveru napiiklad ze strany ,zbéhlého* (ro-
gue) administratora. Zaroven nema administrator pfistup k ptridéleni opravnéni ke slozce,
protoze Tizeni pristupu je provadéno kryptografickymi prostiedky. Dalsi moznosti, jak de-
centralizované ridit pristup k soubortim, je atributové vyhledavaci sifrovani popsané nize

v kapitole [L.6]

1.6 Atributové vyhledavaci Sifrovani

Atributové vyhledavaci Sifrovani (ABSE, anglicky attribute based searchable encryption)
je kryptografické primitivum kombinujici vlastnosti dvou dalsich primitiv — vyhledavaciho
sifrovani a ABE (attribute based encryption) [7]. Vyhledavaci Sifrovani je takové Sifrovani,
které umoznuje vyhledavat nad zasifrovanymi daty, aniz by doslo k poruseni davérnosti
jak vyhleddavaného klicového slova, tak textu, nad kterym je vyhledavano [27]. ABE pak
k vyhledavacimu sifrovani pridava funkcionalitu fizeni pristupu zalozeného na kryptografii

a moznost prifazeni jednoho nebo vice kli¢t k jednomu sifrovanému textu. KIi¢ i sifrovany
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text jsou v ABE schématu svazany s mnozinou atributiu. K deSifrovani doje pravé tehdy,
kdyz se dané mnozstvi atributi klice shoduje s atributy Sifrovaného textu. Existuji dva
druhy ABE:

o ABE zalozené na pravidlech ulozenych uvnitt sifrovaného textu (CP-ABE)

o ABE zaloZené na pravidlech ulozenych uvnitt klice (KP-ABE)
Pokud jsou pravidla pfistupu ulozena v Sifrovaném textu, jsou atributy ulozené v klici.
Naopak pokud jsou pravidla uloZena v kli¢i, jsou atributy ulozeny v Sifrovaném textu.
CP-ABE ma nevyhodu, Ze pravidla pristupu jsou nesifrovanou formou zaslany uzivateli,
ktery je muze vidét [28].

ABSE tedy umoznuje desifrovat informace pouze, pokud k nim mé uzivatel opravnéni
a vyhleddvat pomoci klicovych slov nad zaSifrovanym textem. Piikladem ABSE schématu
je A2BSE, které k vlastnostem vyse uvedenym pfidava i moznost skryt identitu uzivatele

[28]. ABSE je mozné do NextCloud pfidat podobnym zptisobem jako homomorfni Sifrovani
v kapitole [I.5.2]

1.6.1 Zhodnoceni vyuziti ABSE

ABSE mé vyuziti pro implementaci v cloudovém tlozisti, které je uréeno na ukladani
elektronickych dikazli. Vyhleddvani v textu je na cloudovém tlozisti obecné vyhodou
a ABE umoznuje fizeni pristupu pomoci kryptografie.

Uzivatelé by v takovém modifikovaném sytému NextCloud disponovali klicem s atri-
buty, které by jim dovolily pristup k datim. Kategorie atributt mohou byt napiiklad
Organ cinng v trestnim rizeni, Pripad, na kterém prislusnik pracuje, Stav bezpecnostni

provérky nebo Stdt, pokud by bylo ulozisté dikazli pouzito mezindrodné.
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2 Samostatné stojici filtracni aplikace

Uéelem kapitoly je popsat implementaci samostatné stojici klientské aplikace, kterd mé
za Ucel vratit data spliujci podminky filtrace z NextCloud serveru. Dalsim ticelem kapitoly
je nastinit praktické vyuziti protokolu WebDAV pro praci s NextCloudem.

Digram navrhu nalezneme na Obr. Vybrany névrh se skldd4 ze zjednodusené kli-
vytvorené API endpointy. Oproti implementaci uvnité systému NextCloud v kapitole [3]

neni nijak upraven zdrojovy kdéd samotného NextCloudu.

Ccu
— Parametry: Scesta, Spfedmat. Sklié(e) Vypis
Konfiguraéni soubor |
JMENO, HESLO,
CESTA_K_SERVERU
] e
== \ylvofeni APl dotazu Formatovani vysledku
Klient

.T. A

E MextCloud server

Controller

Vybrani dat z UloZisté podie Scesta

|

Filtrace podle Spredmét a Bkic

Obr. 2.1: Obecny navrh samostatné stojici klientské aplikace.

Princip filtrovani timto zpusobem je zalozen na WebDAV API dotazech na NextCloud
server. API endpoint naslouchd na HTTP pozadavky s télem ve formatu XML, které
pfipominaji svou syntaxi i sémantikou SQL dotazy. P¥iklad XML téla je vidét na Obr. 2.3]

Pro tcely filtrovani byly vybrany t¥i kritéria: typ souboru, datum posledni tpravy
a velikosti souboru. V pripadé kritéria ,typ souboru® je klicem jeden argument, u zbytku
se jedna o rozmezi dvou hodnot. Pti pouzivani aplikace si mtze uzivatel vypsat napovédu

pomoci prepinace —h — jeho vystup se nachédzi ve vypisu [29].

2.1 Implementace samostatné stojici klientské aplikace

Aplikace, kterd je jeden z vysledku prace, je vytvorend v programovacim jazyce Python
ve verzi 3.10, nizsi verze nejsou podporovany. Pro zpracovani prichozich HT'TP odpovédi
se pouzivd ¢ast knihovny xml.etree.ElementTree, komunikaci a zpracovani HT'TP po-

zadavki provadi knihovna requests. Dale jsou pouzity méné dulezité pomocné knihovny
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Vypis 2.1: Vypis prepinace -h.

\$ python3.10 clientCustomRequest.py —h
SIMPLE PYTHON NEXTCLOUD WEBDAV CLIENT

USAGE:
python3.10 clientCustomRequest.py [PATH or —h] [MODE] [MODE ARGUMENTS]

OPTIONS:
[PATH] — Should begin with /. Path in your NextCloud storage from your root folder
[-h] — Help information
[MODE] — Choices:
[-type] — Filter by type of file. For example ’image’

or ’text’. List of file types is defined on NextCloud server.
This option requires additional argument [SUBJECT]
[—edit] — Filter by last date of editation of files in a folder.
This option requires two additional arguments [FROM] [TO] of a type ’date’
Use YYYY-VMM-DD
[-size] — Filter by the size of files in a folder.
This option requires two additional arguments [FROM] [TO] of a type
’data; size’. No unit means the size is in bytes. You can also write
the with a unit — eg. ’10GB’.
Bytes must be written without any unit!

datetime pro vytvoreni standardizovaného Casu, sys pro ¢teni argumenti a nucené ukon-
¢eni programu a urllib pro transformaci textu z HT'TP URL kédovani do UTF-8.

Na vstupu zadd uzivatel podle ndvodu na vypisu [2.1] cestu, ze které chce ziskat fil-
trované soubory, kritérium filtrace a argumenty kritéria. Podle konfigura¢niho souboru
login.txt si aplikace definuje konstanty znazornujici uzivatelské jméno, heslo a cestu
k WebDAV serveru.

Aplikace umoznuje filtraci podle typu souboru, data posledni editace a velikosti sou-
boru. Pii filtrovani podle typu souboru se vyuzivaji tzv. top level Media types (popsané
v kapitole .

Data poslednich editaci se vybiraji ze zadaného rozsahu — tj. uzivatel zadd dvé data
a aplikace mu vrati seznam souborti, které byly naposledy editovany v tomto rozmezi.
Datum se zadava ve formatu YYYY-MM-DD dvakrat za sebou.

Posledni kritérium filtrace je filtrace podle velikosti souboru. Vesmés je implementace
podobnd predchozimu odstavci vyse. Kraji interval jsou velikosti dat, kde uzivatel miize
bud zadat hodnotu v bajtech bez veli¢iny]] nebo k hodnoté pfidat veli¢inu od KB do TB.

Dotazy ve formatu XML ve slozce files/ jsou vyuzivany jako predlohy pro WebDAV
API dotazy. Kazdé kritérium filtrace ma vlastni pfedlohu, ve které jsou definovany pro-
ménné — ty se doplnuji o hodnoty v aplikaci pri tvorbé dotazu. Pokud ma HTTP odpovéd
navratovou hodnotu vyssi nez 400, pocita se s tim, ze na stala chyba a program se zastavi.
Pro prihlasovani se pouziva zakladni prihlasovaci protokol HT'TP. Vice v kapitole

Na vypisu je vidét tvorba HTTP dotazu pomoci funkce request z knihovny

'Hodnota v bajtech musi byt vzdy bez veli¢iny.
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requests. Funkce umoznuje tvorbu dotazl, které vyzaduji nestandardni HTTP metodyﬂ
V tomto pripadé se jednd o metodu SEARCH. Dale do dotazu vkladdme cilovou URL ad-
resu WebDAYV serveru definovanou v konfigura¢nim souboru, XML télo, hlavicku definujici

forméat téla[ﬂ a autentizacni udaje.

Vypis 2.2: Tvorba HTTP dotazu v Python aplikaci.

r = requests.api.request ("SEARCH",
URL,
data=xmlRequest ,
headers=header ,
auth=requests.auth. HTTPBasicAuth (USER, PASSWORD))

HTTP odpovédi ve tvaru XML jsou zpracovany knihovnou xml a vysledky struktu-
rované prezentovany do CLI. NextCloud WebDAV server umoznuje vybrat vice polozek
radi: ID, velikost souboru, mime type, povoleni pristupu, datum posledni modifikace a ndzev
souboru. Navracené hodnoty, které mohou obsahovat diakritiku, jsou prevedeny ze zakdédo-
vani pouzivaném HTTP do UTF-8. Kritérium welikost souboru nevraci pro vétsi soubory
stejnou hodnotu, jako ukazuje grafické rozhrani aplikace NextCloud, ale stale se jedna

o orientac¢ni hodnotu.

2.2 Struktura API dotazu

NextCloud server ptijima WebDAV API pozadavky pres nestandardni HTTP metody
popsané v podkapitole Pro pozadavky implementace Python aplikace se pouzivad me-
toda SEARCH. V hlavicce pozadavku se dale nachazi cesta k WebDAV serveru v ramci serveru
NextCloud, prihlasovaci idaje a typ forméatu téla.

Autentizace probihd pfes jiz zminény protokol zdkladniho prihlasovani HTTP, respek-
tive HTTPS. V pfipadé protokolu HTTP neni pfenos sifrovany [30].

Télo dotazuE] metody SEARCH piipomind SQL dotaz — omezuje se ovsem kromé pre-
dikatt pouze na SELECT, WHERE, FROM a ORDER BY. Kazdy z téchto prikazt funguje jako
samostatny oddil dotazu. Klicové slovo WHERE definuje, jaké atributy mé odpovéd vratit
— ty jsou pro vSechny tri typy vybéru, popsanych nize, stejné. Vybér WHERE se pro kazdy
typ vyrazné lis{ a znazornuje podminku filtrace. Zde se daji vyuzit klasické SQL operatory
jako LIKE nebo >= v podobé gte [22].

FROM v ramci téla dotazu reprezentuje slozku, respektive slozky, ze kterych se vy-
bird a do jaké hloubky v souborovém systému v ramci vybrané slozky chceme vstupo-
vat. Zakladem cesty je vidy /files/ {USER}/E], ke které se nasledné pridavaji dalsi pod-

slozky. Hloubka zanofeni do souborového systému v ramci vybrané slozky je nastavena

2Standardnimi metodami se mysli GET, POST, PUT, DELETE.
3Definovéno vyse v kédu.

4Téla dotazi jsou inspirovana piiklady z [29).

SUSER je v tomto piipadé konstanta.
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na infinite [22].

NextCloud WebDAV server podporuje velké mnozstvi moznych kritérii, které se roz-
déluji na ty, co jsou definovany standardem RFC 5323, a ty, co jsou definovany piimo
NextCloudem [22] [29]. WebDAV server ovsem nepodporuje stejna klicova slova pro vSechny
atributy. Kazdy atribut lze vypsat, ale pouze podle nékterych lze vybirat.

P1i volani dotazu pro filtrovani podle typu souboru se ve vybérové ¢asti XML zaji-
méame o klicové slovo d:getcontenttype, které znazornuje media type. ,, Top level® typ
je definovany jako proménnd a nizsi drovné jsou pak s pomoci operatoru LIKE vybirany
libovolné (tj. jsou vraceny vsechny typy nizsich trovni obsdhlé v typu nejvyssi tirovné).

Mime type (v dnesni dobé znamy jako Media Type [31]) je zptisob znackovéni obsahu na
internetu. Znacka Media/Mime type se sklada z ,top level“ drovné a podtypu sklddanych
do stromovité struktury. Typy jsou registrovany a spravovany organizaci IANA, ale v ramci
lokélniho pouziti je mozné definovat vlastni mime/media types v top level trovni x./.
Priklad mime/media type znacky muze byt text/markdown, kde text je top level uroven
a markdown je podtyp [32].

Dotaz pro filtrovani podle posledniho data editace obsahuje v podmince dvé spojené
podpodminky. Prvni d: gte (vétsi nez nebo rovno) ma jako obsah typu d: getlastmodified
a vraci hodnoty mensi nez datum v proménné. Podobné d:1te vraci datum mensi nebo
rovné datu zadaného do proménné. Oboje podminky jsou spojené operaci AND. Podobné
funguje i dotaz na velikost souboru s tim rozdilem, ze atributy oc:size jsou v fadech

bajti Zddané hranice velikosti souborti. Piiklad dotazu miZete vidét na vypisu

Vypis 2.3: Priklad téla dotazu. Vraci ID a nézev textovych souboru ve slozce /test.

<?xml version="1.0" encoding="UTF-8"7>
<d:searchrequest xmlns:d="DAV:" xmlns:oc="http://owncloud.org/ns">
<d:basicsearch>
<d:select>
<d:prop>
<oc:fileid />
<d:displayname />
</d:prop>
</d:select>
<d:from>
<d:scope>
<d:href>/files /nextCloudUser/test</d:href>
<d:depth>infinity</d:depth>
</d:scope>
</d:from>
<d:where>
<d:like>
<d:prop>
<d:getcontenttype/>
</d:prop>
<d:literal>text/%</d:literal>
</d:like>
</d:where>
</d:basicsearch>
</d:searchrequest>

32




2.3 Vyuziti samostatné stojici filtracni aplikace

Vyuziti filtrace formou popsanou v kapitole [2| je omezené, ale vyuziti protokolu Web-
DAYV pro komunikaci s NextCloud serverem existuje. Naptiklad je mozné vyvinout skripty
na manipulaci se soubory na ulozisti. Piiklad skriptu, ktery by mohl usnadnit praci
s NextCloudem, miize byt automatickd synchronizace s lokalnim tlozistém. Pokud uzivatel
do dedikované slozky vlozi soubor, zavola se WebDAV metoda PUT a soubor se nahraje
na server. Naopak pokud uzivatel soubor smaze, zavold se metoda DELETE. Obecny navod
k pouziti WebDAV dotazu se nachézi v [33].
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3 Filtrace uvnitfF systému NextCloud

Tato kapitola obsahuje popis implementace filtrace pomoci tupravy zdrojového kdédu
NextCloudu. Jedné se o hlavni prakticky vystup prace. Béhem vyvoje bylo zasdhnuto
pfimo do kédu puvodni aplikace (v kontrastu s implementaci pomoci samostatné stojici
klientské aplikace popsané v kapitole. Upravena byla frontendova (webovd) i backendova
c¢ast systému NextCloud a byly vyuzity jazyky PHP, JavaScript a moznosti frontendového
aplikacniho rdmce Vue.js. V kapitole je uveden navrh systému filtrace, ktery sleduje tok
dat pri filtraci. Déle jsou popsany stézejni ¢asti kodu i shrnuti testi implementace, navod

na pridani novych filtra¢nich kritérii a popis moznosti navazani na implementaci.

3.1 Prostredi

Vyvoj rozsitenych moznosti filtrace, popsany v této kapitole, navazal na Github vétev
stable-22 repozitdie nextcloud/ servelﬂ Tato vétev byla vybrana, protoze vyvojari
NextCloudu predélavaji frontendovou aplikaci do Vue.js [34]. Pokud by pri vyvoji byla
pouzita néjakd ziva vétev (zejména master), mohlo by dojit ke zna¢né ztraté vytvoreného
kédu. Oproti bézené instalaci je potreba po zprovoznéni provést kroky popsané v kapi-
tole

Vyvoj probihal ve virtualiza¢nim prostfedi Oracle Virtual Box verze 6.1.28 s klientskym
strojem fungujicim na operacnim systému Kali Linux a serverovym strojem fungujicim
na operacnim systému Ubuntu 20.04.3 LTS. Klientsky stroj byl pouzit pouze na ptistup
k HTTP serveru, ktery funguje na serverovém stroji.

Cely vyvoj probihal v IDE VS Code, ktery pomoci rozsiteni Visual Studio Code Remote

- SSHP| dovoloval upravovat kéd na serverovém stroji.

3.1.1 Instalace upraveného systému NextCloud

Instalace se opira o oficidlni instala¢ni navod pro developery pripraveny tymem NextCloud
[35]. V piipadé problému ¢i nejasnosti je doporuceno se podivat do dokumentace. Néasle-
dujici ndavod navazuje na virtudlni stroj poskytnuty Bec. Petrem Muzikantem, ale je mozné
vytvorit podobné prostredi, pokud se budete ridit oficidlnim nédvodem instalace na Linux

[36]. Pred implementaci tohoto navodu je potfeba navdzat na jednu z téchto moznosti.

1. Vytvorit novou databazi v ramci SQL serveru nextcloud22plus a predat veskera

prava k tpravé administrétorovi ncadmin]

$ sudo mysql

MariaDB [(none)]> CREATE DATABASE IF NOT EXISTS nextcloud22plus
CHARACTER SET utf8mb4 COLLATE utf8mb4_ general ci;

MariaDB [(none)]> GRANT ALL PRIVILEGES ON nextcloud22plus.x TO

N R

!Odkaz na repozitéi: https://github.com/nextcloud/server
20dkaz na stahnuti rozsifeni: https://marketplace.visualstudio.com/items?itemName=ms-vscode-

remote.remote-ssh
“Krok byl poskytnut Bc. Petrem Muzikantem.
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10.

11.

12.

13.

14.

15.

’ncadmin ’@Q’ localhost > WITH GRANT OPTION;
MariaDB [(none)]> FLUSH PRIVILEGES;
MariaDB [(none)]> QUIT;

. Smazat aktualni obsah slozky serveru.

sudo rm —r /var/www/nextcloud /x*

Smazat skryté soubory, pokud néjaké zbyly.

Zménit prava pristupu pro jednodussi tpravu.

sudo chmod o+rw /var/www/nextcloud

Ptejit do slozky /var/www/nextcloud

cd /var/www/nextcloud

Stahnout upraveny NextCloud z GitHubu. Kéd ma priblizné 2,8 GB, proto stahovani
bude chvili trvatﬂ Git je potreba si v pripadé jeho absence doinstalovat.

git clone https://github.com/SPXcz/server —VUT .

Prepnout se do vétve Chudacek-22.

git checkout Chudacek—22

Stahnout dependencies.

git submodule update —init

Ve slozce /var/www/nextcloud vytvorte slozku data.

mkdir data

Predat serveru prava k vybranym slozkam.

sudo chown —R www—data:www—data config data apps

Vymazat prava ,ostatnim* uzivateltim.

sudo chmod o—rw /var/www/nextcloud

Do prohlize¢e na klientském stroji je potfeba zadat adresu https://[IP ADRESA
SERVERU] /nextcloud
Po nacteni stranky by mél byt vidét formular s registraci administratorského tctu
a sparovani s databézi.
Registrujte administratora s libovolnym jménem a heslem. Udaje si ulozte. Slozku
s daty (Data folder) ponechejte na /var/www/nextcloud/data
Udaje k databdazi jsou nasledujici:

e User — ncadmin

o Password — ncadmin

e Name — nextcloud22plus

e Host — localhost

4Tec¢ka na konci pitkazu je dilezit4.
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16. Po registraci odmitnéte vSechny dodatecné aplikace. Jelikoz jsou zmény provedeny
na verzi 22, mohly by se stdhnout nekompatibilni aplikace.

17. Nyni by mél uzivatele vitat Dashboard.

18. Vlevo na listé kliknéte na ikonu slozky s popisem Files.

19. Pokud byla instalace tispésna, mély by se uzivateli po kliknuti na ikonu lupy vpravo

nahote objevit rozsitené filtra¢ni moznosti.

3.2 Navrh upraveného systému NextCloud

Filtrace navazuje na princip ,Unified Search“ [37], coZ je systém podpory vyhleddvani
v NextCloud aplikacich tfetich stran v ramci jednoho vyhleddvaciho textového pole. Tento
systém byl v rdmci prace vyrazné upraven, aby podporoval vice filtra¢nich kritérii. Pokud
neni néjaky termin zrejmy, je doporuceno se podivat do Tab.

Graficky popis filtrace se nachézi na Obr. V diagramu nejsou zobrazeny nékteré
méné vyznamné t¥idy, proto neni tok dat presné reprezentovan. Proces filtrace je rozdélen
na Ctyri kroky:

1. Vytvareni filtracniho dotazu uzivatelem.

2. Zpracovani filtracniho dotazu.
3. Dotazovani se SQL databaze.

4. Aplikace vysledkl a zobrazeni uzivateli.

3.2.1 Vytvareni filtracniho dotazu

Nejdrive uzivatel zada udaje, podle kterych chce filtrovat do filtra¢niho formulare ukaza-
ného na Obr. Presnéji je filtracni formulaf popsan v piiloze Data z filtra¢niho
formulafe se pretavi ve filtra¢ni dotaz.

Filtracni dotaz se vytvari ve Vue.js komponenté unified-search, kde uzivatel do
filtra¢niho formulare zadé, podle ¢éeho chce filtrovat. Béhem zadavani dat do formulére se
naplnuje specidlni datova struktura, ktera filtrovand data udrzuje v prehledném stavu. Po
stisknuti tlacitka Submit se prelije datova struktura do filtra¢niho dotazu (FILTRACNi
DOTAZ ve vypisu a spusti se metoda, kterd vytvoii a odesle HT'TP dotaz na Search
Providers ve standardnim forméatu ukézaném na vypisu nize. Pro ucely prace nebyl
tento format nijak upraven, pouze rozsifen. Rozsifeny format by mél byt kompatibilni

s ostatnimi NextCloud aplikacemi vyuzivajici Unified Search funkcionalitu.

Vypis 3.1: Format HTTP dotazu pouzivany pro Unifed Search a filtracni dotazy.

/ocs/v2.php/search/providers /[CILOVA NEXTCLOUD APLIKACE]/search?
term =[FILTRACNT DOTAZ]& from =[ZDROJOVA APLIKACE]? dir =[SLOZKA]
&fileid =[ID SLOZKY]

Vysvétleni pojmi v hranatych zavorkach na vypisu se nachézi v nasledujicim seznamu.
1. CILOVA NEXTCLOUD APLIKACE — NextCloud aplikace, na kterou je dotaz na-

mifen. V ramci NextCloud aplikaci podporujicich funkcionalitu Unified Search je
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—= UnifiedSearch.vue Files

Klient Grafické hrani . . )
(Frontend) raficke rozhrani Zobrazenvysiediu Zobrazeni vysledki
¥horponepte
: 1
Datova struktura _
v Aplikace

Filtraéni dotaz vysieaku filtrace

\J
HTTP dotaz

B

E MextCloud server

Zpracovani odpovédi, Naslouchani na emitor
uloZeni kuzoru Unified Search

(Backend)
FilesSearchProvider.php
. Zpracovani filiraéniho
” dotazu
Tvorba SQL peddotazd Tvorba H,TTP
odpovédi
A
CacheQueryBuilder.php | Spojeni SQL poddotazl do
Jednoho dotazu
Vytvofeni pfedni Casti

SQL dotazu

QuerySearchHelper php (nebylo upraveno)

Pripojeni pfedni Casti
—» dotazu a vykonani
- dotazu

Zpracovani SQL
odpovédi
¥

SQL server

Obr. 3.1: Tok dat béhem filtrace v ramci systému NextCloud.

vzdy registrovana trida typu ,,Search Provider“, kterd obsluhuje Unified Search do-
tazy. Jak se takové trida tvofi je popsdno v dokumentaci [37].

. FILTRACNI DOTAZ - Dotaz, ktery se posklads z dat zadangch do filtra¢niho for-
muldre. Jeho formét je popsany na vypisu [3.2]

. ZDROJOVA APLIKACE — Aplikace, ve které se uzivatel aktuslné nachézi, kdyz
provadi filtraci. Pro tcely prace by se vzdy mélo jednat o aplikaci Files.

. SLOZKA - Slozka, ve které se uzivatel v ramci aplikace Files aktudlné nachézi. Ko-
renova slozka, kterd se uzivateli zobrazi pri prvnim nacteni aplikace Files je oznacena
jako /.

. ID SLOZKY - File ID slozky, ve které se uzivatel v rdamci aplikace Files aktualné
nachézi.

Pro acely prace byl forméat dotazu rozsiren, aby umoznoval filtrovat podle vice kritérii

a mohl byt dynamicky prodluzovan podle po¢tu vyplnénych poli ve filtracnim formuldri
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[ Filter by file name x ]
Type of media  Media type -
Size more than eg. 1000 MB *
Size less than | eg. 1000 MB -
File owner | File owner
From  Month - Day ~ Year ¥
To  Month - Day = Year =
Last editor of file Last editor of file
Submit

Obr. 3.2: Filtra¢ni formular.

uzivatelem. Jednotliva kritéria s jejich argumenty jsou oddélena fetézcem ,, “Ela jednot-
livé argumenty jsou oddéleny Format filtra¢niho dotazu (FILTRACNI DOTAZ) je popsén

na vypisu [3.2] nize.

Vypis 3.2: Format filtra¢niho dotazu

[FILE NAME] _ [KRITERIUM 1]::[ARGUMENT 1]::[ARGUMENT 2]
__ [KRITERIUM 2] ::[ARGUMENT 1]

Vysvétleni pojmu v hranatych zavorkach:

1. FILE NAME - Cést nazvu (podfetézec) souboru, ktery chee uzivatel vyhledat. Toto
kritérium ma vlastni pevnou pozici na zacatku kazdého dotazu, kvili kompatibilité
s dalsimi NextCloud aplikacemi. Pokud zadny nazev souboru uzivatel nezadal, chova
se pole jako prazdny fetézec ("").

2. KRITERIUM n — Nézev kritéria, které bylo uZivatelem zvoleno k filtraci. Na misté
je napsano napriklad last_updater nebo owner. Kazdé takové pole nasleduje m ar-
gumentt (hodnot) podle toho, kolik jich dané kritérium vyzaduje pro svou funkci.
Kritéria spolecné s jejich argumenty jsou rozdéleny retézcem obsahujicim dvé nasle-
dujici podtrzitka ,,_ “.

3. ARGUMENT m — Vyjadfuje, co je obsahem filtra¢niho kritéria pro danou filtraci.
Nékterd kritéria vyzaduji vice argumentt, ty se spolecné s nazvem kritéria (KRITE—
RIUM) spojuji fetézcem o dvou dvojteckach ,::“.

NiZe na vypisu [3.4] je zobrazen pfipad filtrace, pokud by uzivatel chtél ve slozce /Folder1
zobrazit soubory vlastnéné uzivatelem, jehoz uzivatelské jméno obsahuje fetézec ,ncad“,

a byly naposledy upraveny po 21. kvétnu 2017.

5Dva znaky podtrzitek za sebou.
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Vypis 3.3: Priklad HTTP dotazu.

/ocs/v2.php/search/providers/contacts/search?term=__ owner
::ncad__ date_to::May::7::2017& from=
/nextcloud/apps/files /?dir=/Folderl&fileid =65

Cely popsany proces je definovan v souboru UnifiedSearch.vue.

3.2.2 Zpracovani filtra¢niho dotazu

Systém Unified Search [37] predava tiidé FileSearchProvider pouze filtraéni dotaz a né-
které dalsi informace, protoze trida implementuje rozhrani IProvider a je registrovana
jako Search Provider.

Ve tiidé FileSearchProvider je filtracni dotaz rozdélen, z jeho ¢asti vytvoreny SQL
poddotazy a nasledné jsou SQL poddotazy svizany operatorem AND. Pfesny popis uvede-
ného postupu se nachazi v nasledujicim seznamu.

1. Filtra¢ni dotaz se rozdéli na jednotlivé filtraéni poddotazy tim, ze se rozdéli podle

fetézce ,,_ “.

2. Kvili své specificnosti se samostatné vytvori SQL poddotaz pro kritérium Ndzev
souboru.

3. Vytvori se slozeny SQL poddotaz s podminkou, aby byla filtrace svazand pouze se
slozkou, ve které se uzivatel aktualné nachazi.

4. Tteruje se ptres pole s filtracnimi poddotazy a vytvari se z nich SQL poddotazy podle
definovanych pravidel pro jednotliva filtra¢ni kritéria. Jaké kritérium se v cyklu ite-
race bude zpracovavat, je ureno pomoci switch statement a mnozina podporo-
vanych kritérii je tak omezend na ruéné definovand kritéria (kazdy case je systé-
movy nazev kritéria). Uzivatel proto nemuze filtrovat podle nepovolenych kritérii —
napiiklad pokud by ruéné upravil/a HTTP dotaz. Samotné specifika jednotlivych
filtra¢nich kritérii jsou popsana v podkapitole |3.2.5|

5. Spojenim vsech SQL poddotazti logickym operdatorem AND vznikne jeden dlouhy SQL
dotaz. Stéle se jesté nejednd o cely SQL dotaz, ale pouze jeho ¢ast za klauzuli WHERE.

6. Definuje se limit navratovych hodnot. Ten je nastaven na 999 vysledki.

7. Dotaz se posle triddm zodpovédnym za vykonani dotazu.

To, co je v této kapitole chapano jako SQL poddotaz, je ¢ast SQL dotazu obsahujici
zpravidla systémovy nazev kritéria, jeden argument kritéria a to celé je svizané jednim
logickym operatorem. V nékterych piipadech se nemusi jednat o filtracni kritérium, ale
o jinéd data ziskand v ramci funkcionality Unified Search. SlozZeny SQL poddotaz je vice
takovych SQL poddotazl svazanych jednim nebo vice logickymi operatory. Ve vypisu
je ukdzan priklad SQL poddotazu, ktery je vytvoren z kritéria last_ updater s hodnotou

Luser® svazané operatorem LIKE.

Vypis 3.4: Priklad SQL poddotazu.

last_updater LIKE "user"
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3.2.3 Dotazovani se SQL databaze

Vétsina této kapitoly popisuje procesy, které jsou NextCloudem jiz vyuzivany. Pro vy-
tvoreni celého dotazu se zavold metoda search tridy Folder. Ta nasledné zavolda metodu
searchInCaches tfidy QuerySearchHelper. Zde se k SQL dotazu vytvorenému v minu-
lém kroku pripoji jeho predni ¢ast vytvorend v metodé selectFile

Cache ve tiidé CacheQueryBuilder. Predni ¢ast SQL dotazu je ukdzana na vypisu

Tri tecky ve vypisu za klauzuli SELECT znazornuje velké mnozstvi vybiranych atributi.

Vypis 3.5: Predni ¢ast SQL dotazu.

SELECT ... FROM filecache AS file LEFT JOIN filecache extended
AS fe LEFT JOIN share AS sh

Déle se k tomu celému pripoji zadni ¢ast SQL dotazu s ,aplikaénimi filtry* a identifika-
torem tulozisté. Aplikacni filtry jsou filtry jiz obsahlé v puvodni verzi NextCloud a zuzuji
vybér polozek na vybranou NextCloud aplikaci. Tyto filtry jsou pro uzivatele v ramci této
implementace nedostupné, jejich mozné zpristupnéni je popsano v kapitole [3.6

Nésledné se provede dotaz a vysledky vyhledavani v SQL databazi se poslou zpét na

frontend ve formatu popsaném v dokumentaci [37].

3.2.4 Aplikace vysledkii a zobrazeni uzivateli

V nésledujicim seznamu je popsan postup aplikace vysledki filtrace:

1. Po ziskani vysledkl si Vue.js komponenta UnifiedSearch ulozi vysledky pro zob-
razeni v sobé sama. Tato funkcionalita je v rdmci priace vypnutd, ale je mozné ji
zapnout podle instrukci v kapitole Problém s touto funkcionalitou byl hlavné
vykonnostni.

2. Vysledky se zaslou pomoci emittoru souboru fileSearch. js. Zde jsou vysledky
prevedeny do pole s ndzvy soubort, které splnuji podminky filtrace.

3. Pole s nézvy souborti se zasle souboru filelist. js, kde se nejdiive schovaji vSechny
soubory a nasledné se znovu objevi ty soubory, které se nachazi v poli. Tohoto
efektu je dosdhnuto pridavanim a odebirdanim tifidy .hidden HTML kontejnerim

znazornujicim jeden soubor v seznamu.

3.2.5 Podporovana filtracni kritéria

Kritéria a jejich formét byla vybrana po konzultaci s odborniky Policie CR. Bral se ohled
na uzivatelské pohodlf a na potieby piislusniki OCTR. Kritéria se Fetézi pomoci logického
operatoru AND, proto se se zvysujicim poctem uzivatelem vyplnénych poli (kritérii) zmensi
mnozstvi soubori spliujicich filtraéni podminky. Kritéria, kterd maji jako argument fe-
tézec, se povazuji jako podretézce a je pro né vyuzit SQL operdtor LIKE. Tim je zvyseno
uzivatelské pohodli. Podporovanymi filtra¢nimi kritérii, které jsou urceny i pro technicky
méné vzdélané uzivatele jsou:
e Jméno souboru

e Typ souboru (podle ptipony)
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Velikost souboru (horni i spodni hranice)
Vlastnik souboru
Datum posledni tpravy (horni i spodni hranice)

Uzivatel, ktery jako posledni upravil soubor (posledni editor)

V nasledujicim seznamu jsou kritéria rozepsana. Jednd se o popis stavu pii zadavani do
filtracniho formulére. Popis odpovida filtra¢nimu formulédii na Obr.

Jméno souboru: Podretézec nazvu souboru. Do nazvu souboru se pocité i pripona,
ale ne cesta k souboru.

Typ souboru: Typ souboru je svazan s definovanym Media type. Media type je pak
spojen s ptiponou souboru. Ve filtra¢nim formulafi se jedné o menu typu ,,Drop down
menu“. Formaty podporované kritériem Typ souboru jsou popsané v podkapitole
,Formaty kritéria Typ souboru“.

Velikost souboru: Toto kritérium mé ve formulafi dva argumenty — Cislo velikosti
a jednotku s ¢islem svazanou. Pole ve formuléri pro vkladani ¢isla velikosti je omezeno
na znaky ¢islic. Jednotky jsou prezentovany pomoci drop down menu v rozmezi B
az TB. Kritérium existuje ve verzi ,velikost mensi nez“ a ,velikost vétsi nez“.
Vlastnik souboru: Vlastnikem souboru je uzivatel, ktery nechal soubor sdilet. Filtruje
se podle tzv. ,NextCloud ID“. Je to jméno, se kterym se uzivatel prihlasuje do
systému a je kazdému unikatni. P¥i vyuziti tohoto kritéria se omezi filtrace pouze
na soubory, které jsou oznaceny, ze jsou nékym sdilené.

Datum posledni upravy: M4 tTi argumenty — mésic, den, rok. Mésic je formatu retézce,
zbytek je ve formatu integer. Kritérium existuje ve verzi ,naposledy upravené pred
zadanym datem“ a ,naposledy upravené po zadaném datu“.

Posledni editor: Posledni editor je uzivatel, ktery upravil soubor, nechal soubor sdilet
nebo zménil stav sdileni. Filtruje se podle tzv. ,NextCloud ID“. Je to jméno, se
kterym se uzivatel ptrihlasuje do systému a je kazdému unikatni. Zbyla kritéria vyse
popsand byla NextCloudem néjakym zplisobem jiz zaznamendvana do databaze, toto
kritérium bylo navrhnuto a implementovano kompletné od zacatku pro tcely prace.
Kritérii se vénuje kapitola

Formaty kritéria Typ souboru

Toto kritérium ptuvodné mélo svazovat top level media type s typem souboru (napt. Text

s text/%). Problém nastal u typu souboru, které nemaji vlastni top level media type

nebo se nékteré pripony svazuji s jinym top level media type (typicky s application/%).

Dalsi problém nastal u typta soubort, které mohou mit vice definic. Svazani{ typu soubori

s media types se nachazi v nasledujicim seznamu.

Text: Zakladem je top level media type text/% a dalsi konkrétni media types, které
vytvari podporu pro soubory s piiponami .doc, .docx, .odt, .pdf a .epub. V top
level media type test/% jsou zahrnuty naptiklad pfipony .txt nebo zdrojové kody
[38] [31].

Images, Video, Audio: VSechny tfi typy souboriu jsou definovany pouze svymi top
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level media types. Konkrétné se jedna o top level media types image/%, video/%,
audio/%.

e Disk and Computer image: Jedna se o pravdépodobné nejslozitéjsi typ souboru na
definici. V zdjmu co nejsirsiho zabéru definice obrazu disku a pocitace bylo rozhod-
nuto, ze budou podporovany piipony .iso, .vdi, .bin, .rpm, .adi, .dim a .ova.
Na, praci by mohlo byt navizano rozhovorem s pifslusnikem OCTR nebo soudnim
znalcem a ziskat od nich informaci, jaké pripony generuje jimi pouzivany software
na tvorbu obrazi diski.

o Compressed archive: Tento typ souboru podporuje piipony .gz, .zip, .7z, .rar
a .tar.

Definice media types byly svazany s jejich pfiponami v souboru mimetypemapping. json

podle oficidlntho navodu [39].

3.3 Realizace upraveného systému NextCloud

Cesty k frontendovym soubortum se nachézeji v Tab. a k backendovym souborim
v Tab. Cesty jsou v obou pripadech relativni ke kofenové slozce v GitHub repozitéfﬂ
a ke slozce /var/www/nextcloud ve virtudlnim stroji Ubuntu NextCloud serveru. Obé dvé
moznosti jsou souéasti priloh. Upravené ¢asti kédu jsou shrnuty v Tab. a Tab. Du-
lezité a obsahlé soubory maji vlastni podkapitoly. Kromé souboru mimetypemapping. json

nebyl zadny jiny soubor vytvoren, vSechny ostatni soubory byly pouze upraveny.

Tab. 3.1: Tabulka s cestami k souboriim pouzitych k tvorbé frontendu.

Nézev souboru ‘ Cesta k souboru

UnifiedSearch.vue | core/src/views/UnifiedSearch.vue

filelist.js apps/files/js/filelist.js

fileSearch.js apps/files/src/legacy /fileSearch.js
filesummary.js apps/files/js/filesummary.js

HeaderMenu.vue core/src/components/HeaderMenu.vue
additionalScripts.js | apps/files_sharing/js/dist/additionalScripts.js

3.3.1 UnifiedSearch.vue

Soubor UnifiedSearch.vue obsahuje (model, view, controller) definici komponenty
unified-search, ktery obsahuje filtra¢ni formular. Déale se v souboru vytvari filtrac¢ni
dotaz, filtraéni dotaz je zapouzdfen do HTTP dotazu a vysledky filtrace (HTTP odpovéd)
se preposilaji na aplikaci Files — presnéji na soubor fileSearch. js. Pfedmétem zmény
kédu nebyla stylova ¢ast souboru. Provedené zmény kédu jsou uvedeny v néasledujicim
seznamu.

e Model formulare

5GitHub repozitéi: https://github.com/SPXcz/server-VUT/tree/Chudacek-22
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Tab. 3.2: Tabulka zmén soubortu pouzitych k tvorbé frontendu.

Nazev Funkce souboru pro praci | Nové funkce a zmény
UnifiedSearch.vue | Filtra¢ni formular Viz podkapitola

a tvorba dotazi. ,UnifiedSearch.vue“.
filelist.js Zobrazeni seznamu souboru Viz podkapitola ,filelist.js“.

a aplikace filtrace.

fileSearch. js Komunikace mezi Prevadéni JSON objektu
UnifiedSearch.vue na pole nazvu soubort.

a filelist. js.

filesummary. js Statistiky o aktualnim Prevedeni vysledku filtrace
seznamu soubortl. z Tetézce na pole.

Vypnuti zobrazovani statistik.

HeaderMenu.vue Cést vzhledu V definici kontejneru
filtra¢niho formulare. __content zména radku
width=380px.

o Uprava funkcionality aplika¢nich filtrii a zobrazovani vysledk.

o Pridani atributu tfidy queryObject a tuprava kédu, aby umél s atributem pracovat.

o Pridani metod vracejicich hodnoty pro tvorbu filtracniho formuléfte.

o Pridani metody pro tvorbu filtracniho dotazu stringifyQuery.

« Uprava metody onInput, kterd je zavolana po stisknuti tlacitka Submit.

Model formuléafe se nachdzi na samém vrcholu souboru. U kazdého prvku formulare
byla odebrana funkénost debounce, ktera spoustéla filtraci po dopsani néjakého podretézce
a kratké pauze. Dochazelo k predcasné filtraci, coz u slozek s vysSim poctem souboru
zpomalovalo chod filtrace. Proto se nyni spousti filtrace az po stisknuti tlacitka Submit.

Definice tlacitka Submit je na vypisu [3.6

Vypis 3.6: Model tlacitka Submit.

<!——Submit button—>
<div>

<button v—on:click="onInput()"'>Submit</button>
</div>

Prvni textové pole bylo jiz v komponenté obsazené, dalsi pole pro kritéria bylo potieba
dopsat. Kazdé kritérium ma vyhrazen vlastni kontejner a kazdy argument kritéria ma
uvnitt dalsi vlastni kontejner. V nasledujicim seznamu jsou svazana filtracni kritéria s jejich
typy vstupt do formulafe a Vue.js tagem. Popis odpovida filtra¢nimu formulafi na Obr.

o Jméno souboru: Textové pole, prevzato z Unified Search (input)

o Typ souboru: Scroll down menu (select)

o Velikost souboru: Textové pole a scroll down menu pro kazdou ze dvou polozek

(input, select)

o Vlastnik souboru: Textové pole (input)
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Tab. 3.3: Tabulka s cestami k soubortim pouzitych k tvorbé backendu.

Nézev souboru ‘ Cesta k souboru

FileSearchProvider.php apps/files/Search /FileSearchProvider.php
SearchBuilder.php lib/private/Files/Cache/SearchBuilder.php
CacheQueryBuilder.php lib/private/Files/Cache/CacheQueryBuilder.php
Propagator.php lib/private/Files/Cache/Propagator.php

apps/federatedfilesharing/lib /FederatedShare-
Provider.php
DefaultShareProvider.php lib/private/Share20/DefaultShareProvider.php

FederatedShareProvider.php

Version13000Date2017- core/Migrations/Version13000Date201707-
0718121200.php 18121200.php

mimetypemapping.json config/mimetypemapping.json
QuerySearchHelper.php lib/private/Files/Cache/QuerySearchHelper.php
QuerySearchHelper.php lib/private/Files/Cache/CacheQueryBuilder.php
Manager.php apps/file_sharing/lib/External /Manager.php

e Datum posledni upravy: Trikrat scroll down menu pro kazdou ze dvou polozek
(select)
o Posledni editor: Textové pole (input)
Ptiklad polozky ve filtra¢nim formuléfi pro kritérium typ souboru je na vypisu Obsah
div kontejnert byl inspirovan pivodnim input polem Unified Search. Nize v souboru
UnifiedSearch.vue se nachazi definice modelu aplikac¢nich filtri a zobrazovani vysledki.

Obé funkénosti jsou zakomentované.

Vypis 3.7: Priklad kontejneru definujictho polozku pro vybirani typu souboru.

<!— Media type selector—>
<div class="unified —search__ form—mimetype">
<label for="morethan">Type of media</label>
<select
v—model="queryObject . mimetype"
class="unified —search___ form—mimetype—selector"
id="mimetype"
@Qkeypress.enter.prevent.stop="onlnputEnter">
<option disabled value="">Media type</option>
<option value="text">Text</option>
<option value="image'>Images</option>
<option value="video">Video</option>
<option value="audio">Audio</option>
<option value="disk image">Disk and Computer image</option>
<option value="archive">Compressed archive</option>
<option value="">None</option>
</select>
</div>

Atribut komponenty unified-search (definované v souboru UnifiedSearch.vue) Ja-
vaScript Object queryObject v sobé dynamicky nese argumenty kritérii béhem toho, co

uzivatel vypliuje filtracni formuld¥. Napiiklad na vypisu na fadku 5 je vidét, Ze se
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Tab. 3.4: Tabulka zmén souboru pouzitych k tvorbé backendu.

Nazev

Funkce tridy

Nové funkce a zmény

FileSearch-

Provider.php

Zptistupnuje filtraci

na backendu.

Viz podkapitola
wFileSearchProvider.php*.

SearchBuilder.php

Pravidla filtrace.

Ptidani podpory SQL dotazt
pro SQL atributy magjitel souboru,

rodicovskd slozka a posledni editor.

CachQuery-
Builder.php

Zaklad SQL dotazu.

Pridani svazani tabulek

oc_filecache a oc_share.

Propagator.php

Zména zidznamu
v databazi

pri zméné souboru.

Aktualizace atributu
last_updater pri zméné

souboru.

FederatedShare-
Provider.php

Pridava zaznam
o sdileni souboru

do databaze.

Atribut last_updater se vklida
do DB po sdileni souboru

s jinym uzivatelem.

DefaultShare-
Provider.php

Pridava zdznam
o sdileni souboru

do databaze.

Atribut last_updater se vklada
do DB po sdileni souboru

s jinym uzivatelem.

Atribut last_updater

se aktualizuje pri zméné stavu

sdileni souboru.

Version13000- Definice tabulky Pridéni atributu last_updater
Date20170718- oc_share. do tabulky oc_share
121200.php béhem inicializace databéze.
mimetype- Spravcovska definice | Upraveny media types

mapping. json

media types.

podle definic z [38].

vkladaji data z filtracniho formulare pro argument kritéria Typ souboru do proménné
queryObject.mimetype. Pivodné byly hodnoty z formulatfe vedeny v atributu typu feté-
zec, proto byl kéd zménén na nékolika dalsich mistech, aby byl podporovan atribut typu
Object. Po stisknuti tlacitka Submit se z dat v queryObject vytvori filtracni dotaz. Ten
se vytvoli v metodé stringifyQuery.

Filtracni formulaf si pro svou tvorbu vola skupinu novych metod. Jedné se o metody
getDayArray, getMonthsArray a getYearArray.

Filtracni dotaz je tvofen v metodé stringifyQuery. Zde se prevadi queryObject
na fetézec reprezentujici filtrac¢ni dotaz. Aby bylo kritérium priddno do filtra¢niho dotazu,
musi uzivatel vyplnit patfiény prvek ve filtra¢nim formuléri — tj. filtra¢ni dotaz neobsahuje
prazdné argumenty kritérii. Dale se u nékterych kritérii musi splnit dalsi podminky, aby
nebyl filtracni dotaz narusen. Ze stejného duvodu doplni escape characters pro kritické

podretézce ,,_ “, ,::“ a ,in“.
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jak za sebou jdou v metodé onInput, je vyjmenovan v néasledujicim seznamu.

1. Vytvori se filtra¢ni dotaz zavolanim metody stringifyQuery. Viz vypis[3.8

Vypis 3.8: Vytvoreni filtracniho dotazu.

1 let query = this.stringifyQuery ()

2. Prvni argument se z divodu kompatibility zasle aplikacim, co jsou soucasti Unified

Search. Viz vypis (3.9

Vypis 3.9: Kompatibilita s Unified Search.

1 emit ( 'nextcloud:unified —search.search’, { query: this.queryObject.name })

3. Filtra¢ni dotaz se zabali do HTTP dotazu a HTTP dotaz je Vykonénﬂ Viz vypis
B.10

Vypis 3.10: Tvorba HTTP dotazu a ulozeni odpovédi.

// Init cancellable request

const { request, cancel } = search({ type, query })
this.requests.push(cancel)

// Fetch results

const { data } = await request()

T W N~

4. Zaslani HTTP odpovédi NextCloud aplikaci Files. Odpovéd je v ramci NextCloud
aplikace Files zpracovana souborem fileSearch. js. Viz vypis

Vypis 3.11: Kompatibilita s Unified Search.

1 emit ('nextcloud: unified —search.searchFiles’, { query: this.orderedResults})

3.3.2 filelist.js

Soubor filelist. js se stard o zobrazeni seznamu souborti a o aplikaci filtrace. V souboru
byla zménéna pouze metoda setFilter a atribut _filter byl preveden z fetézce na pole
Fetézc.

Metoda setFilter je zavoldna uvniti souboru fileSearch. js, kde ji je pfedan argu-
ment s vysledky filtrace. Hlavni zménou je zpiisob aplikace filtrace ve spodni ¢asti metody.
Aplikace vysledku filtrace je zobrazena na vypisu[3.12] Nejdiive se vykond ¢ast v dolni ¢asti
vypisu, kde se kazdému souboru v seznamu soubort ve slozce prida tiida .hidden (Ffddek
12). Na kazdy soubor v seznamu se aplikuje vysledek filtru zavolanim funkce filterRows
(fddek 14). Ve funkci filterRows se iteruje pres vsechny nazvy soubort, které prosly fil-
traci (fadek 3). Pokud se nézev souboru v seznamu soubort shoduje s nékterym nézvem

souboru, ktery prosel filtraci, odebere se tiida .hidden (fadek 4 a 6).

Vypis 3.12: Cést kodu, ktera fesi aplikaci vysledku filtrace.

1 function filterRows(tr) {
2 var $e = $(tr);

"Popis toho, co je jiz v ptivodni implementaci NextCloudu.
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for (var individualFilter of filter ){
if ($e.data(’file’).toString ().indexOf(individualFilter) !== —1) {
visibleCount++;
$e.removeClass(’hidden’);

}
}
}

var $trs = this. $fileList.find (’tr’);
$($trs).addClass( hidden’);
do {
__.each($trs, filterRows);
if (visibleCount < total) {
$trs = this. nextPage(false);

}

} while (visibleCount < total && $trs.length > 0);

3.3.3 FileSearchProvider.php

Ttida FileSearchProvider definovina v FileSearchProvider.php obsluhuje HT'TP do-
tazy prichdzejici z Vue.js komponenty unified-search — viz vypis[3.10] Dale tvoii SQL do-
tazy a predava je tridam, které je vykonaji. Vysledky se vrati do tiidy FileSearchProvider,
kde jsou vysledky zpracovany a odeslany zpét UnifiedSearch. Ttida je registrovany Search
Provider a podporuje funkcionality Unified Search [37]. Postup, co se déje v pro praci re-
levantni metodé search, je v podkapitole [3.2.2

Dilezitou strukturou, ktera se pouziva pro tvorbu SQL piikazii, je SearchComparison.
Ta uklada SQL poddotazy do takové formy, aby mohly byt pospojovany do plnohodnot-
ného SQL dotazu. Format a priklad volani konstruktoru SearchComparison je na vypisu
5.13

Vypis 3.13: Forméat a priklad SearchComparison.

/ /FORMAT

new SearchComparison(ISearchComparison :: [OPERACE]|, [ALIAS ATRIBUTU], [ARGUMENT])
/ /PRIKLAD

new SearchComparison (ISearchComparison ::COMPARE EQUAL, ’mimetype’,
’application/gzip )

Vysvétleni pojmi z vypisu je v nasledujicim seznamu.

e OPERACE: Jedna z konstatnt predstavujici SQL operator. Jejich seznam je vidét na
rfadku 40 v souboru SearchBuilder.php.

o ALIAS ATRIBUTU: Vaze se k SQL atributu v podporované tabulce (oc_filecache,
oc_share). SQL atribut a alias muzou byt ten samy fetézec. Seznam aliasu a jejich
datovych typt je vidét na vypisu[3.14] Vypis byl vybran ze souboru SearchBuilder. php.

e ARGUMENT: Argument, podle kterého se ma vyhledavat v SQL datab&zi.

Vypis 3.14: Aliasy a jejich datové typy. Prevzato ze souboru souboru SearchBuilder . php.

‘mimetype’ => ’string’,
‘mtime’ => ’integer’,
'name’ => ’string’,

‘path’ => ’string’,
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’size’ => ’integer’,
’tagname’ => ’string’,
’favorite’ => ’boolean’,
"fileid ’ => ’integer’,

’storage’ => ’integer’,
’owner’ => ’string’,
’parent’ => ’integer’,

’last_updater’ => ’string’,
’file__target’ => ’string’,

Dalsi pro vyhledavani v SQL databézi dilezitou datovou strukturou je SearchBinary
Operator. Ta spojuje SQL poddotazy logickym operatorem. Struktura a popis volani
poddotazu jsou vidét na vypisu

Vypis 3.15: Struktura a popis SearchBinaryOperator.

/ /FORMAT

new SearchBinaryOperator (ISearchBinaryOperator :: [ LOGICKY OPERATOR] ,

[POLE S PODDOTAZY])

/ /PRIKLAD

new SearchBinaryOperator (ISearchBinaryOperator ::OPERATOR_AND, $provisionalQuery)

Vysvétleni vysSe posanych pojmu je v nasledujicim seznamu.
e LOGICKY OPERATOR: Konstanta svazana s logickym operatorem SQL.
e POLE S PODDOTAZY: Pole s poddotazy typu SearchComparison.

3.3.4 Novy atribut v databazi last_updater

Aby mohla byt moznd filtrace podle posledniho editora souboru, bylo potfeba do da-
tabaze pridat novy atribut last_updater, ktery by byl svazany 1:1 s kazdym sdilenym
souborem. Bylo mozné tento atribut pridat bud do tabulky oc_filecahce nebo oc_share.
Prvni moznost ma tu vyhodu, ze by se ke kazdému souboru napsal pouze jeden posledni
editor. Vyhodou druhé moznosti je prehlednost, protoze filtrace podle posledniho editora
ma logickou vazbu na sdileni souboru. Pro pridani posledniho editora byly upraveny tri
soubory vypsané v nasledujicim seznamu.

e Version13000Date20170718121200.php: Zde byla vloZzena definice atributu
last_updater pro automatickou inicializaci databdze. Zobrazeno na vypisu

e DeafultShareProvider.php: Zde byla definovidna inicializace hodnoty atributu
last_updater, pokud je soubor sdileny. Dale je zde nastavena aktualizace hod-
noty, pokud je zménén status sdileni. Zmény jsou vidét na vypisu Podobné byl
upraven i soubor FederatedShareProvider.php, ktery ma podobnou funkci.

e Propagator.php: V tomto souboru je definovana zména hodnoty last_updater
pri zméné souboru. Pokud je soubor zménén, zavold se metoda propagateChange,
ve které se nejdrive z databdze vyberou fileids soubort, které se nachézeji v dané
slozce na daném tlozisti. Nasledné se zméni vsechny zdznamy sdileni (v tabulce
oc_share), které odkazuji na soubor s vybranym fileid. Zména se nachdzi pod
radkem 96.
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Vypis 3.16: Pridani atributu do databéaze.

$table—>addColumn( ’last__updater’, ’string’, |
’notnull’ => true,
‘length’ => 255,
1)

Vypis 3.17: Upravy v DeafaultShareProvider.php na fddcich 203 a 266.

//Radek 203

$gb—>setValue ( ’last__updater’,

$gb—>createNamedParameter ($share—>getShareOwner ()));

//Radek 267

—>set (’last_updater’, $gb—>createNamedParameter (\OC_User:: getUser ()))

3.4 Otestovani upraveného systému NextCloud

Implementace byla otestovana tfemi typy testt: Vykonnostnimi testy nad zvysujicim se
mnozstvim soubortl, testy presnosti filtrace a testy, pri kterych se testovaly nestandardni
vstupy filtra¢niho formulare. Vysledky test byly zpracovany a vyhodnoceny v excelové
priloze. Grafy se nachdzeji v této kapitole. Soubory byly vygeneroviny pomoci skriptu

napsaného v jazyce Python.

3.4.1 Generator soubort

K otestovani aplikace bylo potfeba obstarat velké mnozstvi soubori, které pripominaji
bézny souborovy systém nebo souborovy systém uzivatele pracujiciho s elektronickym
ditkaznim materidlem. Moznosti obstarani testovaci mnoziny dat jsou:

« Kontaktovat piislusnika OCTR.

o Kontaktovat nékoho, kdo pracuje s velkym mnozstvim dat.

o Pouzit osobni souborovy systém (napt. studijni materidly).

e Vytvorit nahodny generator soubor.

Nakonec byla zvolena posledni varianta diky flexibilité tvorby souborti.

Generator je vlastnorucné naprogramovany v jazyce Python. Pti tvorbé byly pouzity
knihovny xml, uuid, random, time, math a datetime. Dale byl jako inicializa¢ni seznam
moznych pripon pouzit seznam od MDN Web Docs. Tento seznam svazuje vybrané pripony
s jejich MIME Type [38]. Seznam je pouzity i pri tvorbé seznamu Media Types pro instanci
NextCloud.

Aplikace se spousti v terminalu distribuce OS Linux piikazem

python3 fileCreator .py

a nasledné je uzivatel vyzvan, aby zadal pocet vygenerovanych soubori. Celkem se vyge-
neruje n—+ 1 soubori — n ndhodné generovanych pojmenovanych poradovym ¢islem s ptipo-
nou a soubor summary.txt, ktery obsahuje zdznamy o vygenerovanych souborech. Kazdy
zaznam obsahuje jméno, velikost, ¢asové razitko a MIME Type asociovany s priponou.

Vygenerovand mnozina souboru je ulozena ve slozce pojmenované ndhodnym UUID.
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Kazdy soubor ma nahodné generovany a zaznamendny relevantni statistiky pro otes-
tovani filtrace. Jednd se o priponu, media type, velikost souboru a mtime (Casové razitko
posledni zmény). Media/MIME Type jsou ziskdny z HTML stréanky [38] se seznamem pti-
pon a MIME Types, ktera byla stazena pomoci programu wget a zpracovana jako XML
soubor. Velikost souboru se vytvari tak, ze se do néj vlozi ndhodné mnozstvi bajti (max.
1 MB). Po vytvoreni souboru je ,zfalSovin“ mtime, aby to nevypadalo, Ze byl kazdy
soubor naposledy upraven v ¢as generovani, a byla zajiténa dostatecna variace mtimes.

1 Filtrace podle jednoho kritéria (Media type)

10+ -

Cas filtrace [s]
(53]
T
I

ab i
2t 3 -
. Aritmeticky primar

® Pokus 1

& Pokus 2

® Pokus 3

G I 1 I 1 I 1
0 50 100 150 200 250 300 350

Potet soubort ve sloZce

Obr. 3.3: Test s jednoduchym kritériem (Test 1).

3.4.2 \Vykonnostni testy

Pro otestovani vykonnosti byly vytvoreny tii slozky s 12, 52 a 301 soubory. Nasledné bylo
vybrano jedno jednoduché a dvé slozena filtracni kritéria — vybér souboru typu Video
(Test 1), vybér ndzvu souboru s fetézcem mp a naposledy upravené po datu 6-11-2008
(Test 2) a vybér souboru o velikosti mezi 12 B a 4 KB’E| (Test 3). VSechna tfi kritéria byla
aplikovana na kazdou ze tii slozek tiikrat za sebou.

U prvnich dvou vyse zminénych testu (Test 1 a Test 2) se ¢as pocital tak, ze ¢lovék
spustil ¢asomiru pfi stisknuti tlacitka Submit ve filtra¢nim formuléfi a pozastavil ¢asomiru
pri nacteni seznamu vyfiltrovanych soubori. Tyto testy jsou zaméfené primarné na vy-

konnostni stranku implementace filtrace. Posledni test (Test 3) probihal podobné s tim

8Pro slozku s 301 soubory bylo pouzito rozmezi 12 KB az 1 MB.
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rozdilem, Ze ¢asomira se zacala odpocitavat s otevienym oknem s filtracnim formularem
tésné pred jeho vyplnénim. Tento test je zaméreny primarné na zméfeni uzivatelského
pohodli.

Vsechny tri testy byly zaneseny do grafu a ¢iselné hodnoty do excelové prilohy. Graf
Testu 1 je na Obr. Testu 2 na Obr. a Testu 3 na Obr. V grafech je vidét
spojnice aritmetickych primért pro jednotlivé pocty souborii a hodnoty, ze kterych byl

aritmeticky pramér vypocitan.

Filtrace podle dvou kritérii (Retezec a velikost)

on
T
I

Cas filtrace [s]
o
T
I

3F i
o
2t ]
o
® —
e Aritmeticky primér
Tr ® Pokus1 T
Pokus 2
® Pokus3
G I 1 I 1 I 1
0 50 100 150 200 250 300 350

Potet soubort ve sloZce

Obr. 3.4: Test se slozenym kritériem (Test 2).

7 vysledki vyplyva, ze rozdily hodnot mezi hodnotami naméfenymi u jednoduchého
a slozeného kritéria jsou zanedbatelné. Déle je mozné vidét, Ze se v prvnich dvou testech
zvySuje Cas filtrace v zavislosti na mnozstvi filtrovanych soubort. Napriklad u Testu 1
trvala filtrace pro 12 soubort prumeérné 0,97 s, pro 301 souboru to bylo jiz 7,34 s. Z Testu
3 (Obr. vyplyva, ze uzivatelské pohodli neni pti zvysujicim se po¢tu soubori naruseno.

Testy byly provadény na hardwarové omezenych strojich, proto je potreba se divat
na pohyby v datech misto na konkrétni ¢asové iidaje. Pro porovnani, spusténi NextCloud
aplikace Files (kliknuti na tlac¢itko s ikonou slozky v listé vlevo nahote) trvalo ze t¥{ hodnot
v pruméru 5,88 s. Klientskému virtualnimu pocitaci s distribuci Kali Linux bylo prira-
zeno 4096 MB opera¢ni paméti a dvé jadra procesoru. Serveru operujicimu nad distribuci

Ubuntu 20.04.3 LTS bylo prifazeno 2048 MB operacni paméti a jedno jadro procesoru.
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Dalsim faktorem muze byt pouziti vyvojové verze systému NextCloud misto produkéni
verze.

Uzivatelské pohodli neni mozné ohodnotit pouze kvantifikacni metrikou, je potieba
zohlednit i subjektivni pocity z pouziti filtrace. Dalsim subjektivnim faktorem je lidska
chyba. U Testu 1 a Testu 2 je nezadouci odchylka zptisobend zapinanim a pozastavovanim
casomiry ¢lovékem. U Testu 3 takova odchylka neni problém, protoze cilem bylo otestovat
pouziti filtrace ¢lovékem.

Test uzivatelského pohedli (Velikost souboru "od" a "do")

15 T T T T h
Aritmeticky pramé&r
® Pokus 1
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Potet soubort ve sloZce

Obr. 3.5: Test se slozenym kritériem zaméfenym na uzivatelské pohodli (Test 3).

3.4.3 Testy presnosti

Tento typ testu se zaméroval na to, jestli filtrace probéhla podle ocekavani a uzivateli se
zobrazil seznam soubori, ktery odpovidd zadanym filtracnim kritériim.

Pro test byly vytvofeny pro ucet ncadmin tii slozky, které obsahuji 57 soubori — 50
ndhodné generovanych, summary.txt, tfi soubory s obrazy diskidl a tfi soubory sdilené
uctem testUser. Pét souboru z kazdé ze tri slozek bylo sdileno s uzivatelem testUser,
ktery nové sdilené soubory presunul do jedné slozky. Tato slozka je vyuzita pro paty test
presnosti. V Tab. je vidét, kym byl jaky soubor v jaké slozce sdileny. Cervené jsou

oznaceny soubory, které maji priznak posledniho editora nastaveny na opacného uzivatele,
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nez kym byl soubor sdileny. Vsechny soubory v tabulce oznacené jako Sdileny uzZivatelem
ncadmin byly pouzity v patém testu presnosti.

Déle byla vybrana C¢tyti slozena filtra¢ni kritéria, ktera byla aplikovina na kazdou
slozku. Pred zahdjenim filtrace byly vybrany az tii soubory, které by uzivatel ocekaval,
ze budou vysledkem ﬁltraceﬂ a tfi soubory, které by uzivatel neocekaval jako vysledek
filtrace. Posledni paty test probihal ve slozce u uzivatele testUser a oproti ostatnim testiim
se otestovaly vSechny hodnoty misto tfi vybranych. Tento test se soustfedi na ovéreni
nové pridané funkénosti oznacujici uzivatele, ktery jako posledni upravil soubor (Posledni
editor). Vysledek i ocekdvané vysledky (jsou stejné) patého testu jsou vyobrazeny v tabulce

Tabulka s ocekavanymi vysledky vSech testi presnosti se nachézi v excelové priloze.

Tab. 3.5: Priklad: Ocekavané vysledky filtrovani pro zadané kritérium.

Vlasntnik a posledni editor | OBSAHUJE soubory | NEOBSAHUJE soubory

Shared by ncadmin 8 31 45 1 19 22
11  14.mpkg 32 27  l4.azw 33
43 summary testVdi

Obsah kritéria Owner ,hcad“
Last editor ,hcad“

Tab. 3.6: Sdilené soubory ve svych slozkéch.

Set 1 Sdileny uzivatelem ncadmin | 1 8xml 19 31 45
Sdileny uzivatelem testUser | 1 2 3

Set 2 Sdileny uzivatelem ncadmin | 11 14 22 27 32
Sdileny uzivatelem testUser | 4 5 6

Set 3 Sdileny uzivatelem ncadmin | 14 33 43 summary testVdi
Sdileny uzivatelem testUser | 7 8 9

3.4.4 Bezpecnostni a edge case testy

Cilem testu bylo otestovat reakci filtra¢niho formulate na nestandardni vstupy. Predevsim
se jednd o TFetézce, které by mohly vést k incidenttim, pokud by je NextCloud server Spatné
zpracoval.

Testy probihaly u vSech kritérii, ktera obsahuji pole pro zaddvani retézcti. Jedna se
o Filter by name, Size less than, Size more than, File owner a Last editor. Pole Size less
than a Size more than berou jako vstupy pouze Cislice 0-9 a jsou jim vyhrazeny posledni
dva fetézce v tabulce Tab. Zbyla textova pole byla otestovana na zbylych vstupech
v Tab. Z4dny z nize zminénych test nevedl k naruseni filtrace.

9V nékterych pifpadech vysledkem filtrace bylo méné nez t¥i soubory, proto je v tabulce v excelové

ptiloze méné vysledki.

93



Formulaf byl otestovan na ttok SQL injection, jehoz Gspésné provedeni by mohlo zob-
razit vSechny soubory a slozky nachézejici se na serveru, véetné systémovych souborii
a souboru cizich uzivateli. Dalsi potencidlni slabinou by mohl byt escape character (,,\“)
jako posledni znak fetézce, protoze by mohl zneplatnit rozdélujici znak, na ktery nava-
zuje dalsi poddotaz — situace je ukdzana na vypisu kde je odebran jeden ze dvou
rozdélujicich znakt ,_ “. Protoze byl takto jeden znak podtrzitka odebran, byl cely
filtra¢ni poddotaz zneplatnén. Ukazka mozného poskozeni filtra¢niho dotazu dosazenim

escape character na konec fetézce je na vypisu [3.18

Vypis 3.18: Ukazka mozného problému s escape character.

/search?term=test\___mimetype:: text —> /search?term=test__mimetype:: text

Byly otestovany i retézce, které jsou vyuzity k logickému rozdéleni filtracniho dotazu.

14

Jedné se o Tetézce ,::“ a ,,  “. Bez zadné tpravy by doslo k rozdéleni filtracniho dotazu
ve Spatném misté a k zneplatnéni dotazu. Posledni kategorii je test numerickych poli, které

reaguji pouze na numerické vstupy. VSechny otestované fetézce se nachazi v Tab.

Tab. 3.7: Seznam testovanych fetézci.

Typ vstupu Retézec

SQL injection "OR 1=1; /*
"OR 1=1 -
'OR 1=1 /*
"OR 1=1 -

Escape character \

Rozdélujici znaky

Kompatibilita in

Testy numerickych poli | test
132¢

3.4.5 Test responzivnosti grafického rozhrani

Ukézka reakce grafického rozhrani na zmeénu velikosti prohlizece je vidét na videu
screenSizeTest.ogv v ramci prilohy Ve zkratce neni uzivatel omezen zménou

velikosti rozliSeni zarizeni.

3.5 Navod na pridani novych filtracnich kritérii

Tato podkapitola se zabyva standardizovanym zpusobem pridavani novych kritérii pod-
porovanych NextCloudem. Nutnou podminkou pro to, aby mohlo byt zvolené kritérium
standardizované pridano mezi podporovand kritéria, je, aby splnilo tyto podminky:

1. Musi byt obsazené v databazi.

54




2. Musi byt obsazeno v tabulkach filecache nebo share.

3. Musi mit unikatni alias, ktery nekoliduje s zaddnym kritériem, které je definovano

v ramci NextCloudu (véetné kritérii definovanych interné). Seznam jiz pouzitych ali-

ast s jejich datovym typem je vidét od radku 195 dolt v souboru SearchBuilder. php.

Pokud se atribut nachazi v jiné tabulce nez filecache nebo share, je potreba najit relaci

mezi tabulkami a doplnit pfedni ¢ast SQL dotazu v souboru CahceQueryBuilder.php

v metodé selectFileCache.

Postup pridavani novych filtraénich kritérii je popsdn v nasledujicim seznamu. Alias

atributu, nézev atributu v tabulce a nézev kritéria v ramci filtracniho dotazu muzou

byt ten samy fetézec. Alias atributu je fetézec definovany v souboru SearchBuilder.php

svazany s SQL atributem v databazi NextCloudu.

1.

V souboru SearchBuilder.php v metodé validateComparison se do pole $types
napise alias atributu a jeho datovy typ.

Ve stejné metodé se o néco nize v poli $comparisons svaze alias s podporovanymi
operacemi.

V metodé getOperatorFieldAndValue postupujte podle komentare a pridejte vlastni
elseif, ve kterém se svaze alias atributu s redlnym nézvem atributu v databazi. Pro
tabulku oc_filecache pouzijte SQL alias file a pro tabulku oc_share SQL alias
sh. Piiklad svazani aliasu last_updator s ndzvem SQL atributu v tabulce oc_share
je vidét na vypisu |3.19

V souboru FilesSearchProvider.php se v roviné komentare //TUTORIAL vepiSe
novy case pro nové filtracni kritérium. Nazev filtra¢niho kritéria se musi pouzit
térium, ale jednoduchy piiklad je vidét na vypisu NAZEV KRITERIA musi byt
stejny jako v dalsim kroku. OPERACE je jedna z konstant definovana od radku 40
dolti v souboru SearchBuilder.php a N je relativni umisténi argumentu kritéria ve
filtra¢nim dotazu.

Do souboru UnifiedSearch.vue se do definice objektu queryObject okolo fadki
358 a 581 vlozi nové filtraéni kritérium se svymi argumenty.

V kontejneru se tiidou unified-search__input-wrapper se vlozi kontejner obsa-
hujici komponentu, kterda bude zobrazena ve filtracnim formuldri. Zde se inspirujte
jiz vytvorenymi ¢astmi formuldfe. Hlavni je vyslednou hodnotu z formulaie vlozit
do objektu queryObject pomoci vlozeni Vue.js atributu v-model=

"queryObject. [ARGUMENT KRITERIA]" do definice komponenty.

Vypis 3.19: Priklad svazani aliasu.

elseif ($filed == ’file target ’){

}

$filed = ’sh.file__target’;
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Vypis 3.20: Priklad nového case.

case "[NAZEV KRITERIA]":

array_ push ($queryArray, new SearchComparison(ISearchComparison ::[OPERACE] ,
"[ALIAS]’, "%’ . S$exploded[N] . "%’));

break;

3.6 Moznosti navazani na praci

Ctyii nedostatky implementace, které neomezuji funkénost filtrace, ale mizou mit vliv
na uzivatelské pohodli jsou:

e Vypnuti vestavéné funkcénosti filtrace podle NextCloud aplikace.

o Paginace vysledki

e Neoznaceni posledniho editora u souboru

e Provedeni implementace na nizsi verzi NextCloud
Kv1li nedostatecnému otestovani funkcionality Unified Search je pro uzivatele nedostupna
moznost filtrace podle NextCloud aplikace mezi riznymi NextCloud aplikacemi. Povolena
je pouze filtrace v NextCloud aplikaci Files. Pfi navrhovani ,protokolu® predavani fil-
tracnich kritérii mezi frontendem a backendem byla zohlednéna kompatibilita s ostatnimi
NextCloud aplikacemi vyuzivajicimi funkcionalitu Unified Search. Na frontendu je kom-
patibilita docilena pomoci emitoru, ktery vysild dotaz na aplikace, které jsou prihlaseny
k odbéru odpovédi podle dokumentace [37]. Emitor je zobrazen na vypisu ze souboru

UnifiedSearch.vue.

Vypis 3.21: Emitor obsluhujici ostatni NextCloud aplikace.

emit ( "nextcloud:unified —search.search’, { query: this.queryObject.name })

Pokud uzivatel pouzije textové pole s popisem Filter by name, které bylo ptivodné pouzito
pro funkcionalitu Unified Search, vyplni se prvni pole filtracniho dotazu bez popisu — viz
FILE NAME ve vypisu Tim, ze se jedna o Cisty Unified Search dotaz bez jakychkoliv
popiski (jak to bylo puvodné u funkcionality Unfied Search), mize byt vyuzit dotaz pro
filtraci i v jinych aplikacich nez je Files a je dosazeno kompatibility i pro backend. Vhodné
by bylo vypnout ve filtraénim formuldri rozsirené filtra¢ni moznosti, pokud se nachéazi
uzivatel v jiné NextCloud aplikaci, nez je Files, aby nedoslo ke zmateni.

Dale je potreba v souboru UnifiedSearch.vue odkomentovat kod zobrazujici filtrac¢ni
moznosti pro filtraci podle NextCloud aplikace mezi fadky 241 a 249. Stejné tak pro zobra-
zeni seznamu vysledkll v rdmci komponenty unified-search je nutné odkomentovat kod
mezi fadky 278 a 303. V obou dvou pripadech jsou kusy kédu oznaceny komentaii. Dalsi
problém mohou byt funkce zpracovavajici tento typ filtrace, protoze nebyly predmétem
implementace v ramci prace.

Paginace vysledki je v této implementaci vyuzita, ale bylo by vhodné ji upravit. Je

VVVVVV

kde v grafickém rozhrani tlacitko Nacist vice vysledki, které by spustilo funkci 1loadMore
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v souboru UnifiedSearch.vue. Cislo poétu vracenych vyhledanych hodnot je mozné defi-
novat na fadku 240 v souboru FilesSearchProvier.php (na vypisu[3.22)) pouzitim vlastni
definice (typu integer) nebo vyuzitim névratové hodnoty metody $query->getLimit ().

Vypis 3.22: Misto v kédu, kde se definuje pocet vracenych vyhledanych hodnot.

array key exists("fileid", $query—>getRouteParameters()) ? 999 :
$query—>getLimit (),

Kazdy sdileny soubor ma v databézi v tabulce oc_share vyplnény atribut last

_updater, ktery oznacuje posledniho editora souboru, ale uzivateli to nemusi byt zifejmé
na prvni pohled, protoze soubory nejsou nijak oznaceny. Pro zvysSeni irovné uzivatelského
pohodli by bylo vhodné doplnit implementaci o indikator posledniho editora podobné

jako na Obr. 3.6l K tomu je nutné nejdiive ziskat informace o tom, jaky soubor byl

Core-current.iso
Edited by ncadmin

sharedText.txt o

Obr. 3.6: Vizualizace doplnéni implementace o indikétor posledniho editora.

kym naposledy upraven, informace poslat na frontend a na frontendu informace zobrazit.
K tomu je nutné upravit nasledujici soubory.

e additionalScripts.js: Okolo fadku 299 se pridd podpora zobrazeni posledniho
editora. Styly se prevezmou od t¥id action, action-share, permanent a shared-style.
Okolo radku 445 ve funkci icon je vidét, jak vygenerovat profilovy obraz posledniho
editora.

e Manager.php: Pridat podporu zasilani jména na frontend. Atribut, ktery by mél byt
z SQL databaze ziskan, se jmenuje last_updater.

Seznam vyse upresnuje, kde zacit zmény délat. Je pravdépodobné, ze seznam soubori
a mist v souborech neni kompletni.

Vyvoj probihal ke dni 10.5.2022 na starsi verzi NextCloudu (verzi 22), protoze se
postupné klientska webova aplikace presouva na Vue.js [34]. Kvili odevzdévani bakalaiské
préace byla pro jistotu zvolena starsi stabilni verze, aby nedoslo k nahlé zméné ¢asti dilezité

pro praci. Do budoucna by se méla implementace prevést na novéjsi verzi NextCloudu.
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Zavér

V praci byla shrnuta teorie okolo filtrace dat. Byly zodpovézeny nékteré pravni a kri-
minalistické otazky okolo tvorby cloudového tlozisté elektronickych dikazt. Na zakladé
rozhovoru s odborniky Policie CR byla vybrana mozn4 filtra¢ni kritéria, kterd mohou byt
implementovana do cloudového ulozisté elektronickych dukazt. Vysledkem rozhovoru je,
ze Policie CR vétsinou pracuje se standardnimi typy soubortl, ale mélo by byt pomys-
leno na implementaci filtrace forenznich kopii — v bakalarské praci nazvané jako Disk and
Computer image.

Dale bylo popséno open source cloudové tlozisté NextCloud se zméfenim na zajisténi
divérnosti dat na tlozisti. Bylo zjisténo, ze NextCloud disponuje dvéma moddy Sifrovani
— kombinaci Sifrovani pomoci TLS a Sifrovinim na serveru a Sifrovanim end-to-end. Prvni
moznost kombinace TLS a Sifrovani na serveru je uzitecnd pro méné dulezité soubory,
protoze je uzivatelsky privétivéjsi. Druha moznost sifrovani end-to-end se pouzivé, pokud
neni divérovano NextCloud serveru. Nevyhodou end-to-end Sifrovani je nemoznost vyuzit
nékteré funkce NextCloudu.

Déle bylo popsano a zhodnoceno vyuziti homomorfniho Sifrovani na tlozisti elektronic-
kych dikazi. Vysledkem zhodnoceni je, ze homomorfni sifrovani implementované do tlo-
zisté elektronickych dikazi neméa vyuziti. Pripadné vyuziti homomorfniho sifrovani bylo
chépano tak, ze by se pomoci ného upravovaly zasifrované soubory na cloudovém tlozisti.
Upravovat elektronické diukazy je ale nezddouci. Homomorfni Sifrovani bylo porovnano
s atributovym vyhledavacim Sifrovanim, které by diky moznosti fizeni ptistupu vyuziti
mélo.

V ramci bakalarské prace se protokol WebDAYV jevil jako moznéa cesta pridani podpory
novych filtra¢nich kritérii. V jazyce Python byla vytvofena jednoducha samostatné stojici
klientska aplikace, kterd podporuje tri nova filtrac¢ni kritéria. Nevyhodou takového pri-
stupu je nutnost vyuzivat samostatné stojici aplikaci, coz by bylo uzivatelsky neprivétivé.
Protokol WebDAV ovsem ma vyuziti napriklad pfi synchronizaci lokdniho a cloudového
ulozisté.

Hlavnim vystupem préace je implementace filtrace uvniti systému NextCloud. Byla
vyuzita a pfepracovana jiz puvodné implementovana funkcionalita Unified Search, ktera
umoznuje developerum externich NextCloud aplikaci jednoduse podporovat vyhleddvani
podle fetézci. Unified Search pouziva i NextCloud aplikace starajici se o zobrazeni sou-
bori na wlozisti. Bylo upraveno webové rozhrani komponenty Unified Search, které bylo
doplnéno o pét novych filtracnich kritérii. Komunikace mezi frontendem a backendem pro-
bih& na infrastrukture funkcionality Unified Search, ale do pole HT'TP dotazu urceného
pro dotaz Unified Search byl vloZen tzv. filtra¢ni dotaz. Ten pfendsi data o (rozsifené)
filtraci z frontendu na backend. Na backendu byla upravena trida, ktera prijima dotaz
Unfied Search, tak, aby uméla zpracovat ptichozi filtracni dotaz a vytvorit z néj SQL
dotaz. Vysledky filtrace jsou nasledné uzivateli zobrazeny. Implementace byla fadné otes-
tovana a vysledky byly zaneseny do tabulek a graft. Také bylo popsano, jak je mozné

implementovat podporu novych filtra¢nich kritérii.
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V posledni ¢asti byly uvedeny nékteré moznosti navazani na praci a jejich feseni. Jedna
se o zprovoznéni funkcionality Unified Search, kterd byla deaktivovana pro nerelevantni
NextCloud aplikace, zlepseni paginace vysledku, pridani oznaceni posledniho editora kaz-
dému sdilenému souboru a prevedeni vysledku prace na novou verzi NextCloudu. Dalsi
moznosti navazani je pridani filtracnich kritérii, ktera se nachazi na policejnim sacku na di-
kazy. Nutnd je iprava podporovanych ptipon typu souborit Disk and Computer image. Sa-
motné piipony nebyly konzultoviny s zadnym odbornikem na elektronické dikazy a pro
ucely préace byla pouzita co mozna nejsirsi definice obrazu disku a pocitace. Zde muze byt
vyuzit navod implementace novych filtra¢nich kritérii. Pii tvorbé filtra¢niho formulare ne-
byly vyrazné upraveny kaskadové styly a nebyl bran ohled na esteticky vzhled formulare.

Bylo by vhodné formulaf upravit tak, aby vypadal esteticky 1épe.
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Seznam symboli a zkratek

API

ABE

ABSE

AES

BGV

BVS

CKKS

CLI

CP-ABE

DHCP

el.

FAC

FHE

FEK

fil.

GB

GCM

HTML

HTTP

ID

IDE

IP

JSON

KB

KP-ABE

Application Programming Interface

Attribute based encryption (atributové Sifrovani)
Attribute based searchable encryption (atributové vyhleddvaci Sifrovani)
Advanced Encryption Standard

Brakerski Gentry Vaikuntanathan (kryptografické schéma)
Binarni vyhleddvaci strom

Cheon, Kim, Kim and Song (kryptografické schéma)
Command line interface

Cipher Policy Attribute Based Encryption

Dynamic Host Configuration Protocol

Elektronicky

File access control (Rizeni piistupu)

Fully homomorphic encryption

File encryption key

Filtrac¢ni

Gigabyte

Galois Counter Mode

Hypertext Markup Language

Hypertext transfer protocol

Identity (identita)

Integrated development editor

Internet Protocol

Java Script Object Notation

Kilobyte

Key Policy Attribute Based Encryption

KRP JMK Krajské feditelstvi Policie Jihomoravského kraje
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LWE
MB
MIME

NAT

PrF MU
RLWE
RSA
sk

SQL
SSH
SWHE
TB
TLS
UTF-8
URL
VS
vUT
vyhl.

WebDAV

Learning with errors

Megabyte

Multipurpose Internet Mail Extensions
Network Address Translation
Operacni systém

Orgéan ¢inny v trestnim rizeni
Partially homomorphic encryption
Public Key (vetejny kli¢)

Sbirky zdkonu

Préavnicka fakulta Masarykovy univerzity

Ring learning with errors

Rivest Shamir Adleman

Secret Key (soukromy kli¢)
Structured Query Language

Secure Shell Protocol

Somewhat homomorphic encryption
Terabyte

Transport layer security

8 Bit Unicode Transformation Format
Universal Resource Locator

Visual Studio

Vysoké uceni technické v Brné

Vyhledéavaci

Web Distributed Authoring and Versioning

Extensible Markup Language
Zmaceni casové slozitosti Omikron

Eulerova funkce
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A Obsah priloh

Nékteré prilohy jsou odevzdany pouze elektronicky a nékteré jsou i vlozeny do tisténé

verze prace.

A.1 Elektronické prilohy

Zde se nachéazi seznam elektronickych ptiloh. Elektronické prilohy byly odevzdany do sys-

tému VUT jako jeden komprimovany adresar ve formatu zip.

A.1.1 Python klientska aplikace

Klientskou aplikaci si stahnete pomoci piikazu v souboru python-client-github.txt.
Pro spusténi aplikace je potfeba mit nainstalovanou aplikaci Python3.10. Déile je po-
tfeba ovérit, zda jsou nainstalované balicky xml, requests, datetime, sys a urllib.
Pro zobrazeni dalSich moznosti pouziti klientské aplikace napiste do terminalu prikaz

$ python3.10 clientCustomRequest.py -h. Vypis piikazu najdete na vypisu

A.1.2 Zdrojovy kéd upraveného systému NextCloud

Odkaz na zdrojovy kéd upraveného systému NextCloud se nachazi v souboru
zdrojovy-kod-nc.txt. Odkaz vede na vétev forknutého GitHub repozitare se zdrojovym
kédem NextCloudu. Tato priloha je urcéena hlavné na ¢teni kédu, pokud chcete upraveny

NextCloud nainstalovat, ridte se navodem v podkapitole [3.1.1

A.1.3 Virtualni stroj s NextCloud serverem

Soubor NC test - new device.ova nachazejici se mna odkazu v  souboru
stahnuti-VM.txt obsahuje virtualni stroj s NextCloud serverem fungujicim na OS Linux
distribuce Ubuntu 20.04.3 LTS a webovém serveru Apache 2.4.41. Pro stdhnuti virtual-
niho stroje musite byt prihlaseni pod VUT Google tctem. Data na serveru se nachazi ve
slozce /var/www/nextcloud a shoduji se s kédem v GitHub repozitari z prilohy
Zaklad tvoril stroj poskytnuty Be. Petrem Muzikantem, na néjz byla aplikovana instalace
z podkapitoly (pouze body, co jsou specifiky vyjmenované v kapitole). Stroj byl im-
portovan do virtualiza¢niho prostiedi Oracle Virtual Box verze 6.1.28 a do sité za NAT
serverem v rozsahu 10.0.2.0/24 s DHCP serverem. V siti by mél pfistroj mit nastavenou
adresu 10.0.2.6, ale radéji se o tom presvédcéete pomoci piikazu ifconfig.

Na virtualnim stroji se nachézi vSechny testovaci mnoziny ve svych slozkach. Slozky
a k nim vazajici se testy se nachéazi v tabulce s vysledky testi v priloze Pristou-
pit k webovému grafickému rozhrani nebo SSH serveru muzete, pokud si vytvorite kli-
entsky Virtual Box stroj, ktery se nachézi v siti za NAT v rozsahu 10.0.2.0/24. Pri-
hlasovaci jméno do Ubuntu i heslo jsou nextcloudadmin. Ptihlasovaci tdaje k admi-

nistratorskému tuc¢tu NextCloud jsou ncadmin, ncadmin. Prihlasovaci udaje k béznému
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uctu NextCloud jsou testUser, testUser. NextCloud se nachizi na adrese https://[IP
ADRESA] /nextcloud.

A.1.4 Zdrojovy kéd generatoru nahodnych souborti

Python skript na vytvareni ndhodnych testovacich souborii se nachéazi ve slozce fileCreator.
Ve slozce se nachéazi skript na tvorbu souborti fileCreator.py spustitelny piikazem
python3.10 fileCreator.py. Déle se zde nachdazi skript na tvorbu JSON databaze media
types htmlToJson.py a slozka s nékolika vysledky tvorby souborti a JSON databézi.

A.1.5 Uzivatelsky manual

Uzivatelsky manual uvniti souboru uzivatelskj-navod.pdf je doporuceno si precist
a brat jako doplnék bakaldrské prace. Nachazi se zde navod k otevieni filtra¢niho formu-

lare, popis forméatu vstupi filtra¢niho formulafe a feseni moznych chyb a nedorozumeéni.
A.1.6 Instala¢ni manual

Instalacni manual README-install.txt se shoduje s instala¢nim navodem v podkapi-
tole 3111

A.1.7 Vysledky testu

Jednd se o excelovy soubor DataTestNextcloud.xls, ktery obsahuje tabulky se vSemi
vysledky testt filtrace. Vlevo se nachazi tabulky s vysledky vykonnostnich testti a vpravo
tabulky s vysledky testi presnosti. Nachazi se zde i dalsi informace o testovacich mnozi-

nach.

A.1.8 Ukazkova videa

Soubor odkazy-videa.txt obsahuje t¥i kratkéd videa ukazujici funkénost pokrocilé filtrace
obsazené v systému NextCloud. Pro zobrazeni videi musite byt prihlaseni pod VUT Google
uctem.
e filterReplacement.ogv ukazuje funkénost nového atributu v databazi last_updater.
o filterTest.ogv ukazuje test presnosti ukdzany na Tab. a dodatecny test filtrace
obrazovych a textovych souboru.

e screenSizeTest.ogv ukazuje test responzivity grafického rozhrani.

A.2 Prilohy vlozené v tisténé verzi

Ptilohy vlozené do tisténé verze bakalarské préce.

A.2.1 Tabulka s vysledky testl

Tabulka vlozend do tisténé verze préce se shoduje s tabulkou v elektronické priloze
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