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Abstrakt

Tato diplomova préce se zabyva notifikacemi mezi chytrym telefonem a aplika¢nim serverem
ovladajici inteligentnim domécnost. Zamétuje se na mobilni platformu Android, na kterou
je navrzené feseni implementovano. Mobilni zafizeni je ze strany serveru piimo neadreso-
vatelné, a proto server nemize zaslat zafizeni zpravu primo. Vyuziva se proto notifika¢ni
sluzby Google Cloud Messaging. Pro notifikaci serveru je vyuzito aktualni polohy uzivatele
a jeho nadefinovanych oblasti. Server je pak informovan o zénach, které uzivatel prekroci.
S témito informacemi muze server vykonavat definované udalosti automatizované. Imple-
mentované feSeni bylo otestovano v readlném prostiedi systému. Pravidelné byly vydavany
alpha a beta verze aplikace a vyhodnocovana zpétna vazba od uzivatelt.

Abstract

This thesis deals with notification between smart phone and application server which con-
trols intelligent home. It is focused on Android mobile platform and it is implemented for
that platform. Notification service Google Cloud Messaging is used because it is not possible
to directly address mobile phones from server. Based on actual position and user defined
area the server is informed about moving to or from the area. The server can perform defi-
ned event automatically with these information. Implementation was tested in real system.
Alpha and beta versions were regularly published.
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Kapitola 1

Uvod

Jesté teprve par desitek let zpét jsme inteligentni budovy vidéli jen ve sci-fi filmech. Jen
malokdo tenkrat véril, ze se jednou v néfem podobném ocitneme mozna také. Nejprve se
zcela vyhradné inteligentni systémy dostaly do velkych firemnich budov. Diky stéale se zle-
viiujicim technologiim a modernim trend@im se poslednich nékolik let dostava automatizace
i do mensich staveb, a tedy i do rodinnych domt a bytu. Inteligentni domacnosti pak oby-
vateltim slibuji vyssi bezpec¢nost, isporu energii, automatizovani rutinnich praci, vyssi miru
komfortu a flexibilitu.

Prvni inteligentni systémy byly feSeny samoziejmé pomoci dratového propojeni s cen-
tralni jednotkou. To piinaselo ¢asto mnoho prace pfi navrhu a realizaci tohoto systému do
nového obydli. Pro majitele jiz fungujicich ”oby¢ejnych” domt to znamenalo i mensi stavebni
apravy a nemalé ¢astky vynalozené na to, prestavét sviij dim na inteligentni. AZ v dnesni
dobé, kdy se veskeré existujici dratové systémy prevadi do bezdratovych feSeni pro vétsi
komfort uzivatele, se objevuje moznost velmi jednoduché instalace. V inteligentnim bydleni
to znamena primé bezdratové propojeni senzori a koncovych prvki do sité Internetu nebo
s Fidici jednotkou domu. To v praxi znamena, Ze napiiklad vypinac¢ svétel mize byt umistén
kdekoliv do pokoje pomoci oboustranné lepici pasky bez nutnosti privadét elektrické vedeni.
Navic umozni dynamicky definovat, které svétlo nebo skupinu svétel chce uzivatel ovladat.

JelikoZz v dnesni dobé ma vétsina lidi chytry telefon, odpada tu nutnost ovladani do-
macnosti na vestavénych displejich v domé. Tato funkénost se ptevadi do chytrych zarizend,
které maji uzivatelé vétsinu casu po ruce. Jediné, co je tedy potieba k ovladani, je apli-
kace nainstalovand na chytrém zafizeni. Doméacnost pak mize byt ovladana a sledovana
odkudkoliv na svété, kde je zafizeni pripojeno k siti Internetu.

Tato diplomova prace se zabyva automatizaci domécnosti na zakladé polohy uzivatelova
mobilniho telefonu a notifikaci uzivatele na mobilni telefon. JelikoZ neni mozné jednoznacné
adresovat chytré zarizeni a asynchronné zasilat zpravy ze serveru, prace se zaméii zejména
na nativni podporu notifikaci u jednotlivych platforem. Cilem je vymyslet zptisob feseni pro
realny systém inteligentni doméacnosti, nasledné ho implementovat, nasadit do existujiciho
systému a otestovat.

Na zacatku prace je rozebrana obecné inteligentni domacnost, existujici feseni a vy-
zkumny projekt Fakulty informac¢nich technologii VUT v Brné. V dalsich dvou kapitolach
jsou popsany moznosti sluzby Google Cloud Messaging a geolokace uzivatele. Tyto znalosti
jsou nasledné vyuzity v kapitole 5 pro navrh. Nasleduje implementace a experimentalni tes-
tovani, kde je provérena spolehlivost feSeni a jeho naroky. Na zavér je prace vyhodnocena
a jsou navrhnuta mozné rozsiteni.



Kapitola 2

Inteligentni domacnost

Clovék je vynalézavy a neustale zdokonaluje véci kolem sebe. A pravé od dob, kdy byla
vynalezena elektiina, prosla kazdd domécnost modernizaci. V dnesni dobé€ si jiz malokdo
dokaze predstavit zivot bez elektfiny, ktera nam v mnoha ohledech ulehcila kazdodenni
rutinni prace a celkové zvysila Zivotni komfort. V pfedchozim stoleti, kdy zacali lidé pouzivat
technologie v domacim prostiedi, doslo k tfem dulezitym milniktm:

1. Bylo tfeba pfipojit domécnosti do externi infrastruktury, tzn. k elektiiné, vodé, od-
padim, plynu, telefonu, kabelové televizi apod.

2. Rozsitit pripojeni po domacnosti, tzn. teplé a studend voda, elektroinstalace, kroucené
dvojlinka pro telefon apod.

3. Zavedeni domécich spotfebici a koncovych zarizeni.

Zatimco prvni dvé casti jsou vétsinou zabudované technologie, tfeti ¢ast povazujeme za
spotiebni zbozi.["]

Automatizace doméacnosti zacala jiz pfed mnoha lety. I kdyz prvni vynalezy nelze na-
zyvat inteligentnimi, kazdy vynalez, ktery usnadnil nas zivot, prispél k rozvoji chytré do-
macnosti.

Jeden z prvnich vynéalez byl dalkovy ovladac, ktery si patentoval Nikola Tesla uz v roce
1898. Mezi 1éty 1901 az 1920 vznikaly prvni doméci spotfebice. Kolem roku 1925 byly
spravné podminky pro rozkvét elektrickych spotiebici, a to diky levnému pfipojeni elek-
t¥iny, spolehlivym spotfebi¢im a elektroinstalaci. Zaslouzila se o to asociace The Electrical
Development Association (EDA).

Mezi 1éty 1918 az 1939 se procento pripojenych domécnosti zvysilo z 6% na 66%.
Zpocatku mély domacnosti jen jednu 5A zasuvku. Asi jen jedna ze tfi doméacnosti méla
vice nez dvé zasuvky. Lidé se béli zavedeni elektfiny do svého obydli.[5]

V roce 1966 Jim Sutherland vynalezl systém pro automatizaci domécnosti, ktery se
jmenoval FCHO IV. Jméno pochazi ze zkratky z anglického spojeni FElectronic Computing
Home Operator. Tento systém umoznil skladovat recepty, vytvorit nakupni listek, sledovat
vydaje a prijmy rodiny, zapinat a vypinat spotfebice, kontrolovat teplotu v domaécnosti
a predpovidat pocasi. Byl to autortiv soukromy projekt a nebyl nikdy uveden na trh. [13]

Ke zlevnéni elektroniky prispél vynalez mikrokontroléru v roce 1971. V roce 1975 byl
vyvinut protokol X10 pro komunikaci mezi elektronickymi zafizenimi a umoznil tak spolu-
pracovat vice zafizenim. Ke komunikaci vyuzival elektrické vedeni.

Pojem inteligentni dtim (v originalnim znéni ”Smart House”) byl rozsifen americkym
sdruzenim American Association of Housebuilders v roce 1984.[4] Vznikl projekt Smart



House Project vedeny National Research Center of the National Association of Home Buil-
ders (NAHB). Tato asociace popisuje chytrou domécnost jako propojenou jednim kabelem,
ktery se sklada z napajeciho vodice, komunika¢niho vodice pro telefon i video a dalsiho vo-
dice, které propojuji spotiebice a svétla s elektronickymi zafizenimi, které zajistuji napajeni
a spinani.[3]

I kdyZ se vétSina z nas s pojmem ”inteligentni doméacnost”jiz setkala, uz pouze zlo-
mek z nds ma presnou predstavu o tom, co to presné znamena. Neexistuje presna definice
a pravdépodobné za nékolik desitek let bude pojem inteligentni budova znamenat jiz mno-
hem modernéjsi technologie.

Jak fekl ve své knize Richard Harper[l0], doméacnost neni chytré, protoze je dobfe na-
vrhnuta a postavena, efektivné vyuziva prostor, je ekologickd, ¢erpa energii ze solarnich
panelt nebo recykluje odpadni vodu. Chytra domécnost mize zminéné technologie obsaho-
vat, a také Casto obsahuje. Ale to, co ji déla chytrou, jsou pravé interaktivni technologie,
které tyto casti propojuji a umozni jim tak spolupracovat.

Miroslav Vales (2006, s. 1)[14] definoval inteligentni dum nésledovné: ” Inteligentni dim
v nejsirsim mozném smyslu slova je budova vybavend pocitacovou a komunikacni technikou,
kterd predvida a reaguje ma potreby obyvatel s cilem zvysit jejich komfort, pohodli, sniZit
spotrebu energii, poskytnout jim bezpeci a zdbavu pomoci Tizeni vsech technologii v domé
a jejich interakct s vnéjsim svetem.”

Inteligenci miizeme rozdélit do nasledujicich péti stupiii podle miry inteligence[l4]:

1. Obsahujici inteligentni zatizeni a systémy — Obsahuje fungujici zafizeni a sys-
témy pracujici samostatné.

2. Obsahujici inteligentni komunikujici zafizeni a systémy — Obsahuje inteli-
gentni zafizeni, které si spolu z divodu zdokonaleni své ¢innosti vyménuji informace
a zpravy mezi sebou.

3. Propojeny dum — Domécnost je propojena pomoci vnitini a vnéjsi sité, coz
umoziuje vzdalené ovladani systému, pristup ke sluzbéam a informacim z domu i mimo
néj.

4. Uéici se dum — Zaznamenava aktivity v domaécnosti a podle nasbiranych dat sa-
mocinné ovladd domaéacnost.

5. Pozorny dum — Neustéle je vyhodnocovana aktudlni poloha a aktivita lidi a tech-
nologie jsou ovladany podle predvidatelnych potieb.

Pojem inteligentni domacnost je ¢asto zaménovan za chytrd domacnost, automatizace
domacnosti nebo digitalni domécnost. Existuje i moderni védni obor nazyvany domotika.

V inteligentni budové lze najit nékolik rtiznych zatizeni. Mohou byt bud dratové nebo
bezdratoveé propojené. Koncové monitorovaci prvky jsou nazvany senzory. Ty maji za kol
sledovat jednu nebo vice veli¢in a v urc¢itych intervalech posilat namérené hodnoty kontro-
léru. Kontrolér je centralni prvek v domécnosti, ktery shromazduje data od vSech senzort,
Fidi domécnost na zakladé aktualnich dat a mize také odesilat data na server. Celou do-
macnost je potieba Fidit, a proto je nezbytné mit ovlddaci prvek. U starsich fesSeni to je
telefont a tableti.

Podobna zarizeni jako senzory jsou aktory. Ty neméii zadnou veli¢inu, ale vykonavaji
néjakou ¢innost. Casto je senzor i aktor obsazen v jednom za¥izeni. Jedna se tedy o multi-
funkéni zafizeni (déle jen ”senzor-aktor”), které je schopno snimat i ovlddat stav. Vétsina



zafizeni ovladajicich stav néceho je senzor-aktor, jelikoz je nezbytna i zpétna vazba o stavu
provedeni. Napriklad pro systém ovladani oken je vyuzit pouze aktor, ktery ma dva stavy
— otevieno a zavieno. Prvni problém je, Ze nelze rozeznat aktualni stav okna. Pokud by
systém informoval uzivatele o aktualnim stavu, musel by védét pocatecni stav, ukladat si
zmény stavu a predpokladat, Ze nikdo jiny manudlné nezasdhne do otevieni nebo zavieni
okna. Z toho plyne, Ze inteligentni doméacnost by nebylo mozné ovladat manualné. Problém
by nastal i pfi nepodafeném zavieni nebo otevieni okna (napf. prekazka branici v zavirani
okna). Samostatné aktory je tedy mozné pouzit pouze tam, kde neni dulezitd informace
o aktualnim stavu.

I kdyz se nékteri lidé chytrych domaécnosti a vzdaleného pristupu prozatim obavaji
z divodu bezpec¢nosti a nemaji k nému davéru, v nasledujicich letech to bude samoziejmosti.
Dle priizkumu' na tizemi USA bylo v roce 2012 nainstalovano 1,5 miliént inteligentnich
systémti do domacnosti a v roce 2017 se odhaduji vice nez 8 miliént instalaci.

Internet véci je oznaceni pro propojeni vestavénych zafizeni s Internetem. Podle vy-
zkumu® spole¢nosti Gartner Inc. bude do roku 2020 piipojenych 26 biliénfi zafizeni do
Internetu. Vyzkum?® od spolecnosti Allied Business Intelligence dokonce tvrdi, Ze do roku
2020 bude pripojenych vice nez 30 bilioni zafizeni. V kazdém pfipadé bude lidstvo v na-
sledujicich letech ¢elit masivnimu néristu sitové komunikace.

2.1 Stavajici reseni

Tato kapitola je zaméfena na znamé feseni bezdratovych inteligentnich doméacnosti. Jelikoz
je téchto Teseni hodné a tato prace se zabyva zejména ovlddanim na chytrych zarizenich,
vybér je omezen na nejznaméjsi feseni, kterd jiz vyuzivaji k ovladani chytra zarizeni.

2.1.1 ELKO EP

Spole¢nost ELKO EP? je ¢eska firma zabyvajici se elektroinstalaci jiz dvacet jedna let. Je
jednim z prednich v§robct elektroinstalace v CR. Vesker§ sortiment ma rozdéleny do tii
skupin:

e relé — klasické modulové pristroje
e INELS RF Control — bezdratovy systém
¢ INELS BUS System — sbérnicovy systém

Poslednich sedm let spole¢nost rozviji oblast inteligentnich elektroinstalaci. Konkrétné
to je systém iNELS Smarthome Solutions, ktery sdruzuje bezdratové feSeni a sbérnicovou
inteligentni elektroinstalaci.

Domécnost 1ze ovladat z mobilniho telefonu, tabletu nebo chytré televize. Podporovany
jsou dvé mobilni platformy, a to Android a iOS. Aplikace na chytré zarizeni jsou zdarma
ke stazeni na strankach Google Play a iTunes. Zajimavosti z pohledu implementace je, Ze
pro obé platformy maji oddélené aplikace pro mobilni zafizeni a pro tablet. Kompatibilita
aplikace s mobilnim telefonem a tabletem se standardné fesi v ramci jedné aplikace. Kazda
aplikace komunikuje s jinym prvkem systému. Najdeme zde i promo aplikace, které jsou

https://www.abiresearch.com/press/15-million-home-automation-systems-installed-in-the
Zhttp://www.gartner.com/newsroom/id/2636073
3https://www.abiresearch.com/press/more-than-30-billion-devices-will-wirelessly-conne
4http://www.elkoep.cz/
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Obrazek 2.1: Ukéazka obrazovek aplikaci od firmy ELKO — pfevzato z Google Play

realné nasazené v showroomech a lidé si mizou vyzkouset, jak aplikace reaguje. Vysledek
je vidét na on-line kamerte, které je soucasti systému.

Pro napojeni bezdratové chytré domacnosti je potfeba zakoupit chytrou RF krabicku,
ktera se bezdratové spoji az s 40 prvky v domécnosti. K ovladani pak slouzi aplikace
pojmenovand iNELS Home Control (obréazek 2.1a) nebo iNELS Home Control RF (obrazek
2.1b). Aplikace uzivateli umoznuje regulaci teplovodniho nebo elektrického podlahového
vytapéni, méfeni teploty bezdratovymi senzory, spindni spotiebict (garazova vrata, zaluzie
atd.), stmivani svétel, ¢asové spindni, integrace kamer a definici scén.

Zajimavosti je aplikace iNELS Home Control IR Mobile, ktera komunikuje s chytrou IR
krabickou. Ta umi emulovat az sto ruznych povelt béznych ovlada¢t domécich spotiebici
(TV, video, DVD piehrava¢ apod.). I samotnym vzhledem (obrazek 2.1c) chtéli vyvojari
napodobit klasické ovladace, na které jsme zvykli. Aplikace podporuje i funkci hromadného
zaslani prikazii, coz mtze ulehcit rutinni prace.

2.1.2 Jablotron

Ceska spole¢nost Jablotron® ptisobici od roku 1990 zejména v oblasti zabezpetovaci tech-
niky. Firma se specializuje na tato odvétvi:

e Alarmy — Zabezpeceni objekti, které pokryje jak malé objekty, tak i velké firmy.
Alarmy i kamery jsou bezdratové. V bezpec¢nostnim centru Jablotron je mozné platit
meésiéni pausal, kdy se hlaSeni o alarmu posilaji na centralu a podle vySe ceny sluzby
na alarm zareaguji.

e Autotechnika — Pokryva klasické autoalarmy, GPS® a GSM’ alarmy, monitoring,

Shttp://www. jablotron.com/
5Globélni polohovy systém
"Globalni systém pro mobilni komunikaci; ptivodni zkratka z francouzského spojeni Groupe Spécial Mo-


http://www.j

parkovani i dalkové ovladani. Alarmy mohou informovat uzivatele o stavu baterie auta,
nechténém odtahu policii nebo zapomenuti zamknuti. Opét lze napojit reportovani
na bezpecnostni centralu Jablotron.

Komfort systémy — Toto odvétvi pokryva regulace topeni, ovladani prvka a méfeni
ruznych veli¢in. Vétsina prvka v téchto systémech je bezdratova a lze ji ovladat vzda-
lené.

Zdravotni alarm — Obsahuje dva produkty. Prvni se nazyva Nanny. Je to zafi-
zeni pro monitoring dychani novorozenci a ptipadny alarm v pripadé zastavy dechu.
Druhy je mobilni telefon Granny, ktery se dodéava s tisniovym tlacitkem pro privolani
pomoci. Mobil se podoba vzhledu pevné linky. Prvotné byl uréen pro staré lidi. Avsak
vzbudil zdjem nejen u starych lidi, ale i u mobilnich operatorta pfi konkurenénim boji
s pevnymi linkami. Na toto odvétvi nakonec v roce 2005 zaloZili dcefinou spolecnost
Jablocom®. Nyni maji v nabidce stolni telefon Raven s opera¢nim systémem Android.

Zabezpecovaci systém objektl 1ze ovladat i pfes Internetové rozhrani nebo pomoci chyt-
rého telefonu. Mobilni aplikace je k dostani zdarma na strankach Google Play pod nazvem
MyJABLOTRON (obréazek 2.2). Aplikace umoznuje:

Ovladat nékolik bezpecnostnich systému z jednoho mista.

Zasttezit nebo odstiezit systém.

Zapinat pfedprogramované ukoly.

Sledovani aktualni situace v systémech a zobrazeni jejich historie.
Nastaveni SMS, emailu nebo push notifikaci pro rizné udalosti v systému.

Nastaveni opravnéni pro jiné uzivatele.

Aby uzivatel mohl vyuzivat aplikaci v chytrém zafizeni, musi se nejprve zaregistrovat
v Jablotron Cloud Service, odkud dostane ptridélené bezpecnostni idaje.

2.1.3 Belkin WeMo

Americka spole¢nost Belkin si s projektem WeMo® zaklada na jednoduchgch produktech,
které pouzivaji k ovladani Internet. Do sité se pripojuji pfimo pres WiFi.
Aktualni nabidka prvku firmy Belkin je:

Zarovka — Ovladani a planovani sviceni. Muze se ovladat jako separatni Zarovka
nebo se mohou vytvorit skupiny zarovek a ovladat je jako celek.

Kamera NetCam — Kamera napfiklad umoznuje nastaveni sepnuti zarovek, pokud
zaznamend pohyb. Zabéry z kamery je mozné sledovat odkudkoliv na chytrém zaiizeni.

Chytré zatizeni do kuchyné — Napiiklad chytry hrnec Crock-Pot, u kterého se
miize nastavovat délka vafeni, teplota a samoziejmé na dalku zapinat a vypinat.
Nebo napriklad Mr.Coffee, ktery uvari kavu na dalku. Lze vytvorit i plan vareni kav.

bile

8http://www.jablocom.cz/
Shttp://www.belkin.com/us/Products/home-automation/c/wemo-home-automation/
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Obrazek 2.2: Ukéazka obrazovek aplikace MyJABLOTRON - prevzato z Google Play

e Zasuvka — Lze na dalku ovladat zasuvku a sledovat jeji spotiebu.
e Ruzné senzory — Senzory pohybu, polohy, oken, dvefi a jiné.

WeMo spolupracuje se sluzbou IFTTT (viz sekce 2.1.5). Lze si tedy pro vSechny prvky
nadefinovat rizné scénare, kdy prvky v doméacnosti mohou reagovat na nejriznéjsi podnéty
z ostatnich prvk v domécnosti nebo z plné jinych systémi a sluzeb. Propojeni s IFTTT
umozni definovani geolokacnich oblasti nebo push notifikaci. Aplikace je volné ke stazeni
na Google Play. Na obrazovkach 2.3 je moZzné pozorovat jednoduché grafické zpracovani
aplikace.

2.1.4 Insteon

Insteon'” je feseni vedené spoleénosti Smartlabs, Inc. zalozenou v roce 1992. Projekt Insteon
byl vypustén do svéta v roce 2005. Toto Feseni ma velké mnozstvi riznorodych koncovych
prvka.

Jako centralni prvek pro koncové zarizeni slouzi Insteon Hub, ke kterému se vSechny
prvky pripoji. Pro koncové prvky je to brana do Internetu. Systém obsahuje prvky jako
vypinace (pouze se prilepi na zed), zarovky, ovladace zésuvky, senzory nejriznéjsich typ,
termostaty, zamek dveii, kamery apod.

Pro vyvojafe je zde moznost integrovat své aplikace pies rozhrani REST'!. Aplikace je
opét zdarma a umozni ovladat celou domécnost, planovat automatické akce, pfijimat noti-
fikace, sledovat kamery a provadét nastaveni celého systému. Z vyse rozebiranych aplikaci
m3a tato nejhorsi uzivatelské rozhrani. Nespokojenost s aplikaci vychazi i z uzivatelskych
hodnoceni.

Ohttp://www.insteon. com/
HRepresentational State Transfer
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Obrazek 2.3: Ukéazka obrazovek aplikace Belkin WeMo — prevzato z Google Play

2.1.5 IFTTT

Sluzba IFTTT!? je trochu odli$na od ptredchozich aplikaci. Nezprostiedkovava piimo chytrou
domacnost, ale propojuje ruzné systémy a umoznuje jim vzajemné spolupracovat. Odtud
je 1 odvozen nazev sluzby. Nazev pochézi s anglického spojeni ”If This Then That.” Stejné
jako néazev napovidéa, sluzba umozniuje definovat podminku a pfislusnou akci neboli "kdyz
se néco stane, pak néco udélej.”

Sluzba pracuje s tkoly a kanaly. Jeden 1kol je sloZen z kanalt. Jeden kandl predsta-
vuje vstup nebo vystup podminky. Kazdy kol je tedy vytvoren dvéma kandly ve tvaru
podminky: "kdyz vstupni kandl pak vystupni kanal.” Sluzba také nabizi spoustu prednasta-
venych tukolid, které nazyva ”recepty”. Uzivatel tedy mutze vyuzit jiz nadefinovanych tkol,
coz usnadnuje praci pro nezkuseného uzivatele, kterého by nemuseli i nékteré moznosti vy-
uziti napadnout. Jako kanaly zde miizeme vyuzit nejriiznéjsi socidlni sité, cloudové tloziste,
aktudlni hodnoty (pocasi, ménové kurzy apod.) a rtizné zatizeni. Napiiklad zatizeni WeMo
(viz sekce 2.1.3) umi spolupracovat s touto sluzbou. Dal§imi systémy spojené s chytrou
domacnosti jsou termostat Nest, SmartThings, zarovka Philips Hue, Life360 a dalsi méné
znaméjsi. Do budoucna se predpoklada nartst pripojenych systémi, coz umozni propojit
tyto systémy a vytvaret tak zajimavé tkoly.

Ke sluzbé existuje i mobilni verze pro platformu Android a iOS. Aplikace ma nazev IF
a je k dostani zdarma. Na obrazcich 2.4 jsou priklady obrazovek pro platformu Android. Na
levé z nich je vidét historie provedenych podminek. Vpravo si uzivatel vybira ze seznamu
recepti nebo si muze definovat kol sviij vlastni.

Phttps://ifttt.com/
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Obrazek 2.4: Ukazka obrazovek aplikace IF — prevzato z Google Play

2.2 Projekt IoT

Tato diplomové prace vznika pfi spolupraci s vyzkumnou skupinou na Fakulté informacnich
technologii VUT v Brné a tymem IoT, ktery se zabyva inteligentni doméacnosti. Projekt
nese nazev BeeeOn. V ramci projektu se vyviji i primitivni jednotcelové senzory a aktory.
Nicméné se projekt primarné zabyva propojenim bezdratovych prvku tietich stran, a tim
zapouzdienim ruznych FeSeni od riznych prodejci, ¢imz poskytne novou abstraktni vrstvu
pro Tizeni a automatizaci doméacnosti.

Na obrazku 2.5 je zndzornéna architektura celého systému. Architektura je rozdélena
do nékolika vrstev. Spodni droven tvoifi senzory a aktory. Senzory monitoruji méfenou
veli¢inu a posilaji ji bezdratové na adaptér. Ten pribali dalsi informace a odesild jako celek
serveru. Server informace zpracuje a ulozi do databaze. Koncové ovladaci prvky komunikuji
se serverem pii pozadavku na data nebo na zménu stavu aktoru. Pfi pozadavku na zménu
server Sifi informaci pres adaptér az k aktoru.

2.2.1 Senzory a aktory

Senzory snimaji néjakou veli¢inu nebo naopak aktory vykonavaji urcitou ¢innost. Otevieny
teplotni senzor je zobrazen na obrazku 2.6 vpravo. Senzory komunikuji bezdratové s adap-
térem (viz kapitola 2.2.2). Komunikace je kvili prevenci odposlouchdvani ifrovana. Kazdy
prvek je schopen registrace k adaptéru po zatfepani, pokud se adaptér nachézi v parovacim
rezimu. Po Gspésném sparovani prvky vysilaji jednoznacnou identifikaci a zakladni tdaje
0 sobé — pocet, typ senzorti/aktorit apod. O rozeznéni a napojeni prvkii tfetich stran se
stard adaptér.

Pokud se senzor Uspésné sparuje, uspava se na urcity cas. Tento cas lze ménit. Pri
kazdém probuzeni senzor odesild nové naméfend data a ze serveru (viz kapitola 2.2.3)
dostéva novy Cas, na ktery se uspava. U senzor-aktoru je tento pristup podobny, nicméné
aktor musi stale naslouchat pro pripadny prichozi pozadavek na provedeni akce. Odeslani
nové namérenych dat se pak provadi ve stejném intervalu jako u senzoru. Odeslani novych
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Obrazek 2.6: Adaptér a senzor teploty

hodnot miize zptsobit i novy pozadavek na aktor. V tomto p¥ipadé se odesilaji hodnoty
jen z pridruzenych senzoru k aktoru.

Jelikoz je vétSina senzorll napajena pomoci baterie, uspavani senzoru znac¢né prodluzuje
celkovou vydrz senzoru. Kazdy senzor posila informace o stavu baterie, aby mohl byt uzi-
vatel upozornén na slabou baterii a naslednou vyménu baterie. Prvni vyjimkou jsou prvky,
které ovladaji nebo snimaji zdroj elektrické energie. Z tohoto zdroje mohou byt i napajené.
Druhou vyjimkou jsou aktory, které vykonavaji ¢innost, ktera nelze byt napajena z baterie.
V tomto pripadé je nutnost mit aktor pripojeny do elektrické sité.

2.2.2 Adaptér a smérovac

Adaptér se do vyssich vrstev (tj. na server) registruje pomoci jednoznaéné identifikace.
Adaptér bez obalu je zobrazen na obrazku 2.6 vlevo. Hlavni funkci je pfevod bezdratovych
protokolt do IP Ethernet protokolu. Adaptér ma na starosti prvotni sparovani bezdratovych
prvki v domacnosti. Po sparovani dokaze komunikovat s kazdym prvkem. Adaptér nikdy
nekomunikuje s nesparovanymi prvky. Na rozdil od senzori se nesmi uspavat, a tedy musi
byt dostupny porad. Adaptér totiz nevi, kdy mu prijde dalsi aktualizace ze senzort.

Jelikoz se postupné budou pridavat podporovand zafizeni tretich stran, adaptér je
schopny vzdalené aktualizovat firmware. To umozZni reagovat na zmény za plného nasa-
zeni.

Pii vypadku pripojeni do Internetu je potieba zachovat urcitou logiku v adaptéru, aby
domacnost byla schopna fungovat i nadéale. Navic si uklada neodesland data na SD kartu
a pri opétovném pripojeni odesle i zbylé hodnoty.
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Ke smérovaci mize byt adaptér pripojen nékolika zpisoby:

1. Vestavény do smérovacée — Vyzaduje zdsah do hardwaru i do softwaru, coz je
vétsinou tézké nebo nemozné. Vyresit se mize plnou zménou OS smérovace, ale tim
se muze ztratit pavodni funkcionalita a také neni vzdy zména umoznéna.

2. USB — Nevyhodou je, Ze levnéjsi smérovace stale nemaji rozhrani USB a stale vyza-
duji zdsah do softwaru smérovace.

3. WiFi — Nepotfebuje zasah do hardwaru ani do softwaru, ale je tu nutnost nastaveni
SSID sité a piipadné nakonfigurovani hesla k zabezpedeni sité. ReSenim by mohlo byt
prvotni pripojeni pres Ethernet kabel a poté fungovani pres WiFi. Nicméné tento pro-
ces znacné komplikuje jednoduché zapojeni pro neznalé uzivatele. Oproti predeslym
feSenim by se také muselo pfidat externi napajeni adaptéru.

4. Kabel Ethernet — Z pohledu implementace a zapojeni je tato moznost nejjednodu-
$8i. Stejné jako WiFi pfipojeni nepotfebuje zasah do softwaru ani hardwaru a odpada
i problém s SSID a heslem. Napéajeni lze vyfesit bud externim zdrojem nebo pies
PoE", coz stale neni standardni vybavou smérovacti. Pii absenci existuji PoE injek-
tory.

Smeérovac¢ nemusi mit vefejnou IP adresu a tedy neni z Internetu jednoznacné identifiko-
vatelny. Pokud by se uzivatel chtél pfipojit pfimo na zafizeni, potfeboval by na smérovaci
vefejnou IP adresu, aby se mohl pfipojit. V dnesni dobé vétsinou uzivatel dostava od po-
skytovatele Internetového pripojeni soukromé adresy. Smérovac je tedy skryty za zarizenim
NAT, a tim paddem neni adresovatelny. Aby byl uzivatel schopny komunikovat i v tomto
pripadé, je potfeba proxy server, ktery zajisti propojeni se smérovacem. Server mé verejnou
IP adresu a koncové ovladaci prvky ho mohou jednoznacné adresovat. Vyuziti proxy serveru
prinasi jednoduchost v konfiguraci.

2.2.3 Server

V proxy serveru je mozné ukladat veskera data. Nad témito daty pak lze vytvorit celou
logiku a aplikace. Nicméné tohle miize nékteré zdkazniky odradit, protoze nechtéji mit
data o své domécnosti ulozené v cloudu. Je proto tieba fesit zabezpeceni dat, autentizaci,
autorizaci a Sifrované komunikace. Dalsi nevyhodou tohoto piistupu je, ze pfi vypadku
Internetu je celd& doméacnost nedostupna. Jelikoz nékteré ¢asti logiky jsou kritické, je tfeba
Cast logiky premistit do adaptéru, aby byla domécnost schopna fungovat i bez pripojeni do
Internetu.

Na obrazku 2.7 je vidét, ze samotny server se sklada z nékolika ¢asti. Z pohledu kon-
a port, ke kterému se koncova zafizeni pripojuji. Ui_server prijima pozadavky od koncovych
zafizeni, komunikuje s databazi a posila zpravy adaptéru za pomoci ada_server_sender. Tato
Cast serveru se stard o zabezpecenou komunikaci s adaptérem. Adaptér preposila aktuali-
zace ze senzori na ada_server_reciever, ktery musi byt taktéz adresovatelny v siti Internetu.
Ada_server_reciever se stard o zpracovani hodnot a uloZeni do databéze.

Algoritmy pak dostévaji zpravy od ada_server_reciever a ui_server nebo si data ziska-

vvvvvv

vypocty.

13 Power over Ethernet; napajeni pies datovy sifovy kabel
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Obrazek 2.7: Rozdéleni jednotlivych ¢asti serveru — prevzato z Wiki projektu IoT.
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Obrézek 2.8: Obrazovky z Android aplikace BeeeOn

2.2.4 Koncové ovladaci prvky

Uzivatel ovlada celou domécnost pomoci téchto koncovych zarizeni. Koncové ovladaci prvky
predstavuji bézné uzivana zafizeni, jako tfeba chytry mobil, pocitac¢, notebook nebo chytra
televize. Je tfeba, aby komunikovaly se serverem zabezpecené. Vyuzivaji tedy zabezpece-
ného pfipojeni TLS'* a ovéieni serverového certifikdtu. Uzivatel se autentizuje viici serveru
a poté dostava prifazeny token, ktery vyuziva dale ke komunikaci se serverem.

Android aplikace je rozdélena do t¥{ Grovni. Sitova vrstva zajistuje zabezpecenou komu-
nikaci se serverem, pfevadi objekty aplikace do XML formétu a naopak. Déle kontrolér,
ktery je mezivrstvou mezi sitovou a prezentaéni vrstvou. Staréd se o doc¢asné ulozeni dat pii-
jatych ze serveru, o spravu uzivateld a zprostfedkovava komunikaci do prezentacni vrstvy.
Ta po ziskéni potfebnych dat prehledné zobrazuje data, reaguje na ruzné stavy a prevadi
pozadavky uzivatele do kontroléru. Na obrazcich 2.8 jsou nahledy obrazovek.

2.3 Pozadavky

JelikoZ se systém navrhuje nejen pro platformu Android, musi byt navrh jednoduse rozsifi-
telny na ostatni mobilni platformy. Zejména to znamend mit jednoduSe rozsifitelny navrh
serverové ¢asti, ktera je spolecné pro vSechny platformy. Jakakoliv komunikace musi probi-
hat zabezpecené, aby bylo znemoznéno podvrzeni nebo odposlouchévani zpravy. Navrzené

Y Transport Layer Security; kryptograficky komunikaéni protokol
15 Extensible Markup Language; http://www.w3.org/TR/REC-xm1/
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FeSeni musi byt co nejméné naro¢né na baterii zafizeni, aby se predeslo rychlému vybijeni
po nainstalovani a pouzivani aplikace.

Doruceni notifikace na chytry telefon musi byt rychlé a spolehlivé. Kazda zprava ma
nazev a typ, podle kterého je zpracovana. Na kazdou notifikaci musi byt mobilni telefon
schopny zareagovat. Pokud konkrétni notifikaci nerozpoznd, zahodi ji. Musi byt zaruceno,
ze nikdy neni dorucena zprava jinému uzivateli nez pro koho byla ptivodné urcena. Je tfeba
zajistit jednoduché propojeni se stavajicim serverem.

Pro notifikovani serveru vyuzijeme schopnost lokalizace chytrého telefonu. UzZivateli je
umoznéno nadefinovat si oblasti, které pozdéji vyuzije pro definovani podminek pro automa-
tizaci doméacnosti. Vytvareni oblasti probiha interaktivné pfimo v mapé, kde jsou zobrazeny
i jiz existujici zény. P¥i pfekroceni hranice oblasti (vstup nebo vystup) je server informovan
o prekroceni hranice. Pokud server najde souvisejici podminky, zareaguje definovanou akci.
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Kapitola 3

Notifikace mobilnich aplikaci

U vsech mobilnich platforem je mozné vyuzit procesy na pozadi a opakované dotazovani
serveru (tzv. pull technologii). Aplikace by musela mit ovSem spustény proces na pozadi
a opakované v definovanych ¢asovych intervalech se musela dotazovat na server, zda nema
nova data pro aktualizaci. V praxi se tato metoda pro ucel notifikaci nepouziva kvuli velké
spotiebé baterie. Pokud se zvétsi casovy interval dotazovani pro tsporu energie, pak dochézi
k velkym zpozdénim.

Dal$im univerzalnim feSenim pro vSechny platformy je mit oteviené spojeni se serverem
na pozadi. Pokud to vsak typ aplikace nevyzaduje a neni potfeba neptetrzitd komunikace,
je toto feseni velmi neefektivni. Zejména se tim zvysuje vyrazné spotieba baterie. Pokud
by si své oteviené spojeni udrzovala kazda aplikace v systému, spotieba by byla znac¢na.

Nejefektivnéjsim feSsenim jsou tedy technologie urcené piimo pro jednotlivé platformy.
Ve vsech pripadech se jedna o push notifikace. Je to zpusob asynchronni komunikace, kdy
komunikaci zac¢iné server. Vyhodou tohoto pfistupu je nizka naro¢nost na baterii, jelikoZ si
neotevira kazda aplikace své spojeni, ale systém si udrzuje pouze jedno spojeni s notifikac-
nim serverem, pies které komunikuji vSechny aplikace v systému. Pokud vyuzivame push
notifikace, usetfime i mnozstvi pfenesenych dat oproti dotazovani. Pfi dotazovani je vétSina
zprav poslané zbytecné, protoze server pii vétsiné dotazii na nova data odpovidé zaporné.
Tento zbyteény objem dat roste s pozadavkem na mensi zpozdéni mezi odeslanim zpravy
a doruc¢enim (maximdlni doba pro doruceni je doba mezi dvéma dotazy na server), protoze
musime zvySovat frekvenci dotazovani. S tim stoupéd i zatéz baterie. U push notifikaci je
doruceni témér okamzité.

JelikoZ se tato diplomova prace zabyva feSenim pro platformu Android, zaméfi se na
to, jaké jsou moznosti pro tuto platformu, jak funguji a co je potifebné védét pro névrh
a implementaci. U zbylych dvou majoritnich platforem (iOS, Windows Phone) se prace
zameéfi pouze na princip fungovani, aby byla notifika¢ni sluzba navrhnuta dostate¢né obecné
a umoznila lehkou rozsifitelnost na dalsi platformy.

3.1 Google Cloud Messaging (GCM)

Google Cloud Messaging je sluzba, kterou zajistuje spole¢nost Google a kterd pomdahé
vyvojarum odesilat a prijimat data ze svych servert do zafizeni Android a do aplikaci
v prohliZe¢i Chrome. Tato sluzba je bezplatna.

Prvni zavedeni do systému Android doslo ve verzi 2.2 Froyo. Sluzba se zde nenazyvala
jesté Google Cloud Messaging, ale nesla nazev Android Cloud to Device Messaging (C2DM).
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Ptevedeni na sluzbu Google Cloud Messaging doslo na Google I/O"! v roce 2012. Rozsifeni
pro prohlize¢ Chrome ptedstavila spolecnost na Google I/O v roce 2013.

Pomoci GCM lze posilat jednoduché zpravy o maximélni velikosti 4KB. Z tohoto divodu
1ze rozdélit zpravy na dva typy podle sémantiky.

Prvnim typem je synchroniza¢ni zprava, kterd oznami aplikaci, Ze mé na serveru pfi-
chystand nova data ke stazeni. Samotné zprava tedy nenese zadna aktualni data, ale jen
zada aplikaci o stazeni novych dat ze serveru. Tento pristup je zejména vhodny v pripadé,
kdy aktualizace obsahuje velké mnozstvi dat, kterda by se do GCM zpravy nevesla. V pii-
padé potfeby muZeme tento princip vyuzit i pro prenos tajnych informaci, kdy odstranime
z komunikace sluzbu tieti strany. Posle se tedy opét pouze pozadavek na stazeni tajné
informace a samotny prenos pak probéhne po zabezpeCeném kanile primo mezi aplikaci
a serverem.

Druhym typem je zprava, ktera jiz nese samotné data. Tento pfistup je vhodny pouze
pro prenos dat, kde lze zajistit maximalni velikost dat 4KB.

Cilova aplikace nemusi byt vibec spusténd ani na pozadi. Systém probudi aplikaci
pomoci Intent Broadcast®, kdyz obdrzi novou zpravu adresovanou aplikaci. Musi vSak byt
spravné nastaveno povoleni v Manifestu® aplikace a Broadcast Reciever®. Samotné GCM
neposkytuje zadné rozhrani pro automatické zpracovani zprav. Vyvojari poskytne dvojice
jméno a hodnotu. Je tedy v plné rezii vyvojare, jestli napiiklad zobrazi zpravu do notifikacni
listy, zméni nastaveni v aplikaci nebo jen bez védomi uzivatele na pozadi sesynchronizuje
data.

Na obrazku 3.1 je znazornéno schéma komunikace. Prvnim prvkem je Android apli-
kace, kterd ma povolené GCM. Musi to byt zafizeni s Androidem verze 2.2 nebo vyssi
a nainstalovanym Google Play Services. Pokud je verze Androidu nizsi nez 4.0.4, musi mit
uzivatel prihlaseny alespon jeden Google et na svém zafizeni. Od vysSsich verzi to neni
podminkou. Dalsi dtlezitou ¢asti je aplikaéni server, ktery chce komunikovat s aplikaci.
Tato Cast je v plné rezii vyvojare. Zname jen rozhrani komunikace s GCM serverem a zbytek
je v rezii programéatora. Poslednim prvkem je GCM server poskytnuty Googlem, ktery
prijima zpravy od aplikacniho serveru, skladuje a preposila zpravy do Android zafizeni
(respektive do konkrétni aplikace).

Komunikace mezi aplika¢nim serverem, GCM server a mobilnim zafizenim je zabez-
pedené. Nicméné GCM server mé piistup k dattim v oteviené podobé. Resenim je bud
sifrovani dat (identifikdtort i hodnot nebo alesponn hodnot). Nebo neposilat citlivd data
pres tento kanal a poslat pouze synchronizacni zpravu. Je potfeba si ale uvédomit, Ze se
jednd o krajni pripad, kdy by musel samotny Google data na serveru zneuZzit nebo né-
kdo kompromitovat GCM server. Odposlechnuti mezi serverem a koncovym zafizenim neni
mozné.

Vysvétleni identifikdtor:

e Sender ID - Cislo projektu, které je ziskano z Google Developers Console®. Pouzivé
se v procesu registrace pro identifikovani naseho serveru.

e Application ID — Android aplikace, kterd zada o registraci pro pfijem zprav, je
identifikovand pomoci jména balicku v Manifestu. Tim je zaruceno, Ze zpravy jsou

kazdoroéni konference pofadana spolecnosti Google v San Franciscu
*http://developer.android.com/guide/components/intents-filters.html
3http://developer.android.com/guide/topics/manifest/manifest-intro.html
4http://developer.android.com/reference/android/content/BroadcastReceiver.html
Shttps://console.developers.google.com
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Aplikacni
SErVer
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Android aplikace GCM servery

Obrazek 3.1: Schéma Google Cloud Messaging komunikace

adresovany spravné aplikaci. Pro vyvojare transparentni.

e Registration ID — Identifikitor, ktery uzivdi GCM server. Jeden identifikator se
vaze k jedné konkrétni aplikaci na konkrétnim zatizeni. Musi byt drzeno v tajnosti.
Maximalni velikost muze byt az 4KB. Nicméné v dnesni dobé se velikost pridélenych
identifikatori pohybuje kolem 200 znakt. Do budoucna se ale bude délka identifika-
toru zvétsovat.

e Sender Auth Token — API kli¢, ktery si uchovava aplikac¢ni server. Google servery
podle toho autorizuji pristup ke sluzbam.

3.1.1 Postup zasilani notifikaci
Na obrézku 3.1 jsou vidét dvé rtizné komunikace (modré a zelend). Postup pfi komunikaci
je nésledujici:
1. uloZeni registration ID na server (modra komunikace)
(a) Pokud m4 aplikace pfistup k Internetu, zada GCM server o pridéleni registration
ID.
(b) GCM server pridéli registration ID aplikaci.

(c) Aplikace si registration ID ulozi do interni perzistentni paméti, aby pfisté védéla,
7e je zaregistrovana a neptala se zbyteéné opétovné GCM serveru.

(d) Aplikace odesle registration ID na aplika¢ni server.

(e) Aplika¢ni server si ulozi registration ID do databaze.
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2. poslani zpravy na Android zafFizeni (zelend komunikace) — predpoklddé se validni
provedeni bodu 1

(a) Pokud chce aplika¢ni server kontaktovat Android zafizeni, najde si pozadované
registration ID (nebo seznam vice identifikatort).

(b) Pomoci jednoho z protokolt ze sekce 3.1.2 posle pozadavek na GCM server.

(¢) GCM server odpovi, zda se podafilo zpravu pro piijemce zpracovat, pfipadné
pro které ne.

(d) Pokud je cilové zafizeni dostupné, GCM server doruéi zpravu ihned. Pokud se
nepodafi dorucit ihned, ulozi ji na serveru. Pomoci atributu ve zpraveé se miize
nastavovat doba, po kterou GCM server udrzuje zpravu pri netspés$ném okamzi-
tém doruceni (vice v sekci 3.1.2). Pomoci atributii 1ze zajistit i sdruzovéani zprav
apod.

(e) Zafizeni pfijme zpréavu. Systém ji pfesméruje do cilové aplikace pomoci In-
tent broadcast s prislusnym povolenim. Tim zajisti, ze zddna jina aplikace neni
schopna zpravu precist. Aplikace zpracuje zpravu.

3.1.2 Protokoly pro komunikaci s GCM serverem

Pro piedani zpravy z aplika¢niho serveru na GCM server miizeme pouzit protokol HT TP
nebo XMPP’. Lze nasadit jen jeden z nich nebo oba najednou. Pro piedani informaci
vyuzivaji format JSON®.

Protokol HTTP poskytuje synchronni, jednosmérné propojeni. U tohoto protokolu je
mozné vyuzit mimo JSON forméatu i obycejny text. Odeslani zpravy se provadi pomoci
pozadavku POST na GCM server.

Protokol XMPP zajistuje trvalé, asynchronni, obousmérné piipojeni s GCM serverem.
JSON data jsou zaobaleny v XMPP zpravé. Jelikoz je komunikace obousmérnd, mutze i An-
droid komunikovat se serverem po stejném komunikac¢nim kanéle.

HTTP

GCM HTTP server poskytuji synchronni, jednosmérné (cloud-to-device) pfipojeni. Kromé
reprezentace dat v JSON forméatu lze pouzit i plain text.

Odesléani zpravy se provadi pomoci pozadavku POST na adresu
https://android.googleapis.com/gcm/send. Zprava se skladd z HTTP hlavicky a téla.
Hlavicka musi obsahovat Authorization: key=SENDER_AUTH_TOKEN a typ reprezentace dat
(JSON nebo plain text). Pro JSON Content-Type: application/json a pro plain text
application/x-www-form-urlencoded;charset=UTF-8. Pokud je tento tidaj vynechan,
implicitni je plain text. Déale uvazujeme prezentaci dat pomoci JSON formatu.

V téle HTTP pozadavku musi byt cil, komu zpravu chceme zaslat, definovany jednim
ze zpusobii:

e registration_ids — Seznam registration ID oddélenych ¢arkami. Timto zpisobem
je mozno odeslat jednu zpravu na jedno az tisic zafizeni. Pokud se odesild zprava na
vice zafizeni nez na jedno, nazyva se multicastovou zpravou.

8 Hypertext Transfer Protocol; http://www.ietf.org/rfc/rfc2616.txt
" Extensible Messaging and Presence Protocol; http://www.ietf.org/rfc/rfc3920.txt
8 JavaScript Object Notation; http://www.ietf.org/rfc/rfc4627.txt
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e notification key — Slouzi pro odesilani zpravy vice zafizenim, které vlastni jeden
uzivatel. GCM server zasila notification key, ktery zapouzdfi vSechny registration ID
jednotlivych zafizeni. Uchovavéa se tedy jen jeden kli¢ a aplikacni server si nemusi pa-
matovat vSechny registration ID vSech zafizeni, ale pamatuje si je GCM server. S nim
komunikujeme pomoci t¥i zprav: vytvor novy notification key, ptidej do stavajiciho
notification key novy registration ID a nebo odstran registration ID z notification key.

HTTP pozadavek bez nepovinnych parametri tedy vypada néasledovné:

Content-Type:application/json
Authorization:key=AIzaSyB-1uEai2WiUapxCs2Q0GZYzPu7Udno5aA
{
"registration_ids" : ["REGISTRATION_ID_1", "REGISTRATION_ID_2", ...],
"data" : {

},
}

Statusy odpovédi:
e 200 — Zprava byla zpracovana.
e 400 — Chyba pii zpracovani JSON formatu.
e 401 — Chyba pii autentizaci.
e 5xx — Interni chyba na GCM serveru nebo doc¢asné nedostupny.

Pokud tedy prijata zprava obsahuje status kéd 200, pak se jednad o zpravu o Uspés-
ném prijeti pozadavku. Neznamené to vSak, ze byla zpréva zpracovana a dorucena. Tyto
informace obsahuje az odpovéd. Télo zpravy muze vypadat naptiklad takto:

{
"multicast_id": 216,
"success": 3,
"failure": 3,
"canonical_ids": 1,
"results": [

{ "message_id": "1:0408" 1},
"error": "Unavailable" },
"error": "InvalidRegistration" 1},
"message_id": "1:1516" },
"message_id": "1:2342", "registration_id": "32" },
"error": "NotRegistered"}

P U T

}
Vysvétleni jednotlivych elementi:
e multicast_id — Unikétni ID identifikujici multicast zpravu.

e success — Pocet zprav, které byly tispésné zpracovany.
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e failure — Pocet zprav, které nebyly zpracovany.

e canonical_ids - Pocet canonical ID, které musi byt nahrazeny.

e results — Pole JSON objekti, které jsou sefazeny ve stejném poradi jako odeslané
registration ID. Reprezentuji status zpravy.

— message_id — Retézec reprezentujici zpravu, ktera byla tisp€sné zpracovana.

— registration_id — Aktualnéjsi registration ID, které musi byt pouzito jako na-

hrada za ptvodni identifikator. Vice v sekci 3.1.3.

— error — Retézec popisujici chybu, ktera nastala pri zpracovani.

Pokud hodnoty failure i canonical_ids jsou 0, nemusi se zprava dale zpracovavat. Jinak
se prochazi nasledovné:

1. Pokud je nastaveno message_id, zkontroluje se, zda neobsahuje i registration_id.
Pokud ano, nahradi se s nim ptvodni ID.

2. Jinak se zkontroluje hodnota error.

XMPP

Unavailable — GCM server je zaneprazdnén, zkusi se opétovné odeslat pozdéji.

NotRegistered — Aplikace je jiz odinstalovand nebo ma Spatny identifikator.
Musi se smazat z databéze.

MissingRegistration — Nebylo zadané ani jedno registration ID.

InvalidRegistration — Neplatny identifikdtor. Zkontroluje se formatovani re-
gistration ID.

MismatchSenderId - Registration ID je spojené s povolenymi odesilateli. Doslo
k odeslani z nepovoleného zdroje.

Unregistered Device — Aplikace se odregistrovala z GCM serveru, vyprsela
platnost registration ID nebo na zafizeni neni nakonfigurovan broadcast reciever.

MessageTooBig — Zprava prekrocila hranici 4096 bajti.

InvalidDataKey — V datové ¢asti pozadavku bylo pouzito rezervované slovo,
které je vyuzivané GCM serverem.

InvalidTtl — Porusené pozadavky na ¢islo v rozmezi 0 az 2419200.
InternalServerError — Chyba serveru.

DeviceMessageRateExceeded — Prekrocen limit zprav na zarizeni v urcitém
case.

InvalidPackageName — Zprava byla adresovana registration ID, které se nesho-
duje se zadanym jménem baliku.

GCM Cloud Connection Server (CCS) poskytuje trvalé, asynchronni, obousmérné pfipojeni
na GCM server. Pomoci XMPP se posilaji i pfijimaji zpravy mezi aplika¢nim serverem
a propojenymi zafizenimi.

Vyhodou tohoto pristupu je asynchronni povaha XMPP, kterd umozniuje posilat vice
zprav s mensim narokem na zdroje. Komunikace je obousmérnd, takze i Android zarizeni
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muze kontaktovat server. To lze zejména uplatnit tehdy, kdyz chceme oboustrannou komu-
nikaci mezi dvéma zafizenimi a ani jedno nemé vetfejnou IP adresu. Napriklad se tedy jedna
o komunikaci z chytrého zarizeni na jiné chytré zafizeni. Dalsi vyhodou tohoto pfFistupu je,
ze zatizeni muze poslat zpravu pomoci stejného pfipojeni pro piijimani zprav. Tim Setii
baterii oproti tomu, kdyz si otevira dalsi pfipojeni.

Pro pripojeni pomoci XMPP je tfeba splnit pozadavky. Klient musi zahajit komunikace
pomoci Transport Layer Security (TLS). CCS vyzaduje PLAIN Simple Authentication and
Security Layer (SASL)?. Vyuziva se odkaz <Sender_ID>@gcm.googleapis.com a heslo je
Sender Auth Token.

Jakmile je spojeni navazano, vyuzivaji se XMPP tagy <message> pro zapouzdieni JSON
zpravy. Samotna JSON zprava je stejnd jako u HT'TP protokolu aZ na nasledujici vyjimky.
Nepodporuje vice pfijemci v jedné zpraveé a misto parametru registration_ids je pouzit
parametr to. Dale mlze vyuzivat jeSté parametr message_type, ktery urcuje typ zpravy.
M1uze nabyvat hodnot ”ack”, "nack”’nebo ”control”. Navic CCS pfidava povinny para-
metr message_id, ktery jednoznacné identifikuje zpravu v daném XMPP pfipojeni. ACK
a NACK zpravy vyuzivaji tento parametr.

Pozadavek na server bez nepovinnych parametri tedy vypada nasledovné:

<message id="">
<gcm xmlns="google:mobile:data">
{
"to":"REGISTRATION_ID",
"message_id" :"MESSAGE_ID",
"data": {

},
}
</gcm>
</message>

Parametry zprav

V nasledujici tabulce jsou pouzity zkratky pro zmenseni rozméri a tedy prehlednost.
Prot. = Protokol, C/H = CCS i HTTP, P = Povinny parametr

Prot. | Parametr Popis P

HTTP | registration_ids Pole registration ID v poc¢tu 1 az 1000. v

Mapuje nékolik registration ID
HTTP | notification ke vlastnénych jednim uZivatelem do o
—ey jednoho identifikatoru. Maximum

mapovanych identifikatora je 20.

Urcuje Tetézec, podle kterého jsou
shlukovany zpréavy, pokud je zafizeni
offline. Zafizeni dostane vzdy jen
posledni pfijatou zpravu. Casto nazjvané
send-to-sync zpravy. Maximalné ¢tyii
klice na zafizeni v jeden cas.

C/H collapse _key

Shttp://www.ietf.org/rfc/rfc4616.txt
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HTTP

restricted_package name

Retézec reprezentujici jméno baliku
v Manifestu.

HTTP

dry_run

Testovani pro vyvojare bez doruceni na
koncové zarizeni. Implicitné false.

C/H

data

Specifikuje JSON objekt, ktery obsahuje
dvojice klic-hodnota. Celkova velikost
dvojic musi byt mensi nez 4kb.
Doporucuje se pouzivat fetézce, protoze
na GCM serveru se stejné prevadi vse do
fetézcli. Nesmi obsahovat nazvy, které
jsou pouzity v této tabulce, nebo nazvy
zacinajici na google.

C/H

delay _while_idle

Pokud je true, server ¢eka se zaslanim,
az je zafizeni v aktivnim stavu. Tzn.
pokud je napfiklad mobil zamdceny,
zprava je dorucena az po odemdeni.
Implicitné false.

C/H

time_to_live

Sekundy, jak dlouho je zprava uchovana
na GCM serveru, pokud je zafizeni
offline. Hodnota 0 az 2419200 sekund.
Implicitni je maximum, tzn. 4 tydny.

CCS

to

Nahrazuje registration_ids z HTTP.

CCS

message_id

Jednoznacné identifikace zpravy v ramci
XMPP spojeni.

CCS

message_type

Typ zpravy. Nabyva hodnot ”ack”,
”nack”nebo ”control”. Z toho prvni dvé
pouzijeme i na nasem serveru pri
potvrzovani GCM serveru.

CCS

delivery_receipt_requested

Pozadavek na potvrzeni prijeti zpravy.
A7 zarizeni potvrdi prijeti, CCS posle
potvrzeni serveru. Implicitné false.

CCS

message_status

Nachézi se uvniti parametru data.
Jedind mozna hodnota je
MESSAGE_SENT_TO_DEVICE, ktera indikuje
prijeti zpravy na zafizeni.

CCS

original message_id

Nachézi se uvniti parametru data. ID
originalni zpravy, kterou GCM server
poslal na zafizeni.

CCS

device_registration_id

Nachézi se uvniti parametru data.
Seznam registration ID, na které byla
zprava odeslana.

Tabulka 3.1: Parametry zpravy zasilané na GCM server
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3.1.3 Canonical registration ID

Pokud nedojde k opakovanym registracim registration ID, nenastane zadny problém. Nicmé-
né pri aktualizaci aplikace nebo celého systému je nutné zazaddat o nové registration ID.
V tomto pripadé muze dojit k nekonzistenci identifikadtoru registrovaného v GCM s identi-
fikdtorem uloZenym na aplika¢nim serveru.

GCM server pro tento pfipad poskytuje sluzbu zvanou canonical registration IDs, ktera
umoziuje tuto situaci vytresit. Canonical registration ID je identifikdtor posledni registrace
zarizeni na GCM serveru. Kdyz tedy aplikac¢ni server posle zpravu na registration ID, které
uz neni aktualni, GCM server i pfesto dokaze dorucit zpravu. AvSak v odpovédi od GCM
serveru dostaneme v poli registration_id aktualni validni registration ID. Timto novym
identifikatorem musime piepsat identifikdtor v databézi, aby pristi pozadavek jiz byl poslan
na spravné registration ID.

3.1.4 Odregistrovani ze sluzby

Jelikoz registration ID adresuje konkrétni aplikaci na konkrétnim zafizeni, nesmi se pomoci
odregistrovani fesit situace, kdy aplikaci pouziva vice lidi (tzn. vice G¢tl). Registration ID
neni nijak spojené s aktudlné prihlaSenym uzivatelem. Zde nam odregistrovani nepomiize
a pravdépodobné (neni to zaruceno) p¥i pfisti registraci bude pridéleno stejné registration
ID. Tuto situaci lze nejlépe Tesit pomoci odstranéni registration ID z aplika¢niho serveru pii
odhlaseni uzivatele. Pii nasledném prihlaseni uzivatele se jiz jen posle ulozené registration
ID na aplikacni server a ihned muze server komunikovat se zarizenim.

Situaci, kdy je potfeba odregistrovat registration ID ptfimo z GCM serveru, je malo.
Jeden z davodu odregistrace muze byt situace, kdy je podezieni, Ze registration ID bylo
zkompromitovano. Odregistrovani lze provést i v pripadé, kdyZ je nutné uplné zakazat
zpravy z GCM. V obou pfipadech musime brat v potaz, ze odregistrovani muze trvat az
5 minut kvuli propagaci zmén na vSechny GCM servery. Opétovna registrace po odregis-
trovani muze trvat az dalSich 5 minut. Béhem této doby mohou GCM servery odmitat
pozadavky na zaslani zprav.[(]

K odregistrovani aplikace musi dojit také pfi odinstalovani aplikace. Nicméné Android
neposkytuje callback pifi odinstalovani aplikaci, takze na tuto udalost nelze reagovat. Re-
gistration ID tedy zustane aktivni na GCM serverech i na aplikacnim serveru.

Scénéf pii odinstalovani aplikace je tedy nésledujici[6]:

1. Utzivatel odinstaluje aplikaci, ktera je zaregistrovana u GCM serveru pro prijem zprav.
2. Aplika¢ni server odesle pozadavek na zaslani zpravy.
3. GCM server preposila zpravu na zarizeni.

4. GCM klient!'? p¥ijme zpravu a pomoci Package Manageru zjisti, zda existuje alespoii
jeden Broadcast receiver, ktery je schopny prijmout tuto zpravu. Zjisti, Ze nikoliv.

5. GCM klient informuje GCM server, ze aplikace byla odinstalovana.
6. GCM server oznaci registration ID k odstranéni.

7. Aplikaéni server posila dalsi pozadavek na zaslani zpravy.

0 GCM framework na Android za¥izeni
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8. GCM server vraci chybu NotRegistred.

9. Aplikaéni server si musi registration ID odstranit z databaze.

3.2 Apple Push Notification service (APNs)

APNs je sluzba zajistujici push notifikace pro iOS a OS X. Kazdé koncové zafizeni navazuje
se sluzbou sifrované spojeni a pres toto stalé spojeni pfijimé notifikace.

Apple poprvé tuto sluzbu predstavil v iOS 3.0 v ¢ervnu roku 2009. V iOS 5 zménil
Apple pracovani s lokdlnimi i push notifikacemi pomoci nastroje Notification Center. Od
Mac OS X v10.7 ”Lion”najdeme APNs i v ostatnich zafizeni od Apple. Od fijna roku 2014
je jakékoliv propojeni s APNs uskuteénéno pomoci TLS.[15]

Princip je velice podobny jako u GCM (viz sekce 3.1). Pouze misto registration ID se zde
vyuZivd pojmenovani device token. Kazda notifikace pro iOS 8 a novéjsi musi mit maximéalné
2kb. Pro starsi systémy nez iOS 8 a OS X je maximum 256 bajti. Data jsou reprezentovana
ve formatu JSON. Kazda notifikace musi obsahovat JSON kli¢ aps s objektem. V aps je
obsazeno jedno nebo vice vlastnosti, které specifikuji typ:

e alert — Zprava, kterd je zobrazena uZivateli. Bud fetézec nebo dalsi JSON objekt,
ktery specifikuje jména proménnych ve slovniku nebo definuje nazev tlacitka.

e badge — Cislo, které je zobrazeno na $titku v ikoné aplikace. Pro zruseni predchozich
$titkn je tfeba nastavit ¢islo na 0. Pokud neni definovano, ikona ztistava nezménéna.

e sound — Retézec, ktery nese nazev zvuku, ktery se po piijeti prehraje. Zvuk musi byt
umistény v aplikaci. Pokud neni nalezen, pfehraje se implicitni zvuk upozornéni.

e content-available — Pokud je hodnota 1, jedna se o tichou notifikaci. Uzivateli se
nezobrazi nic a na pozadi se napiiklad pouze sesynchronizuji data.

Mimo kli¢ aps si mize vyvojar pridat svoje definované proménné.
Priklad JSON:

{
"aps" : {
"alert" : "Novy email!",
"badge" : 3,
"sound" : "audio.aiff"
1,
"sync" : true,
"email_id" : 123456
b

Pokud neni aplikace zapnuté, zobrazi zpravu, prehraje zvuk nebo pfipne stitek k ikoné.
Na predchozim prikladu je ukézana kombinace vSech moZnosti notifikace uzivatele. Pfi
prijeti této zpravy se prehraje zvukovy zdznam s ndzvem audio.aiff (musi byt lokélné
dostupny v zafizeni), u ikony aplikace se zobrazi znacka s ¢islem t¥i a uzivateli se objevi
upozornéni v dialogovém okné. Navic jsou ve zpravé obsazené dvé volitelné proménné.
Prvni nese nazev sync a muZe byt vyuzit jako priznak pro synchronizaci dat ze serveru.
Druhé proménna se jménem email_id predavéa identifikaci nového emailu. Pokud je aktualné
aplikace na popredi, systém notifikaci deleguje do aplikace.
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Obrézek 3.2: Format pozadavku na notifikaci (MPNs) — pfevzato ze zdroje [2]

Item ID H Item length H ltem data ‘

ID | Nazev Délka | Popis

Device token, ktery byl zaregistrovany

' 2B
1 Device token 3 zafizenim na APNs. V binarni podobé.

2 JSON data ruznd | Samotnd JSON data, kterd jsou popsana vyse.

3 ID notifikace 4B Jednoznacna identifikace notifikace. Nepovinné.
UNIX formét data v sekundéch (UTC), kdy

4 Datum expirace | 4 B muze byt notifikace vymazana ze serveru

APNs. Pokud je 0, neuklada notifikaci vibec.
Pokud je 10, notifikace je odeslana ihned.

5 Priorita 1B Pokud je 5, notifikace ¢eké na nejlepsi Cas
vzhledem k tspote baterie.

Tabulka 3.2: Piehled polozek item data v notifikaéni zpravé APNs

Produkéni APNs naslouché na adrese gateway.push.apple.com a portu 2195. Ke ko-
munikaci vyuziva binarni protokol zobrazeny na obrazku 3.2. Command je jeden bajt, ktery
nabyva vzdy hodnoty dva. Dalsi ¢tyri bajty nesou velikost néasledujiciho bloku jednotlivych
poloZek. Kazda polozka item data je sloZena z identifikatoru, velikosti dat a samotnych dat.
Piehled polozek item data je popsan v tabulce 3.2.

Pokud APNs spravné zpracuje pozadavek, Zadné zprava neni navracena. V opa¢ném
pripadé je nutné rozeznat chybu a zareagovat na ni podobné jako je popsidno u GCM
v sekei 3.1.2.[1]

3.3 Microsoft Push Notification Service (MPNS)

MPNS je asynchronni sluzba pro push notifikace pro Windows Phone (WP). Princip je
opét stejny jako u GCM (viz sekce 3.1). Na rozdil od APNs a GCM nedostava identifikator,
ale pfimo URI''. Na tuto adresu se pozadavek odesila. Adresace zafizeni ze strany serveru
tedy probiha pfimo zaslanim pozadavku na ulozenou URI oproti pfedeslym metodam, kde
se vSe posilalo na jednu adresu a az obsah zpravy adresoval zafizeni.

Miuzeme vytvorit t¥i typy notifikaci[l1]:

e Toast — Kratkd zprava, kterd se zobrazi uzivateli v notifika¢ni listé. Kliknuti na
notifikaci pak zpusobi presmérovani do aplikace. Pokud je aplikace, pro kterou je
notifikace urcena, zapnuta, pak se do notifikacni liSty nezobrazuje a je pfimo predana
do aplikace.

e Tile — Tile notifikace méni vzhled dlazdice hry nebo aplikace, kterou ma uzivatel
pfipnutou na hlavni obrazovce. Je mozné zde specifikovat napis, ¢islo (naptiklad poci-

"Uniform Resource Identifier

28


http://gateway.push.apple.com

Internet Explorer

Obrazek 3.3: Ukazka tile notifikace na WP dorucend pies MPNS — pfevzato ze zdroje [12]

tadlo novych zprav) a pozadi dlazdice (obrazek muze byt lokalni i externi). Jestli je
aplikace aktualné zapnuté nebo ne, nema vliv na zpracovani notifikace.

e Raw — Podobné predchozim, avSak nema preddefinované chovani a format zpravy. Je
v plné rezii vyvojare, aby aplikace nebo hra rozuméla zpravam zaslanych ze serveru
a umeéla na né patfi¢nym zpusobem reagovat.

U kazdé z typu mizeme definovat interval davkovani v hlavi¢ce pozadavku pomoci para-
metru X-NotificationClass. Jsou tfi typy: ihned, do 450 sekund a nebo do 900 sekund.
Mizeme pracovat ve dvou rezimech|[!1]:

e Neautorizovany — V tomto rezimu je pocet a frekvence zasilanych notifikaci ome-
zena. Aktualné to je 500 notifikaci za den pro jeden kanal.

e Autorizovany — Tento rezim vyzaduje po vyvojafi registraci certifikitu pres Win-
dows Phone Marketplace. Certifikat musi byt vydan davéryhodnou Microsoft korfeno-
vou certifika¢ni autoritou. Tento certifikat se nasledné vyuzije pro bezpecné ptipojeni
mezi aplika¢nim serverem a MPNS. Autorizované notifikace nejsou omezeny v poctu
ani ve frekvenci.

Zadosti na MPNS jsou posilany pomoci POST pozadavki na piidélenou adresu. Data
jsou reprezentovana v XML formatu. Priklad pozadavku na tile notifikaci:

<?xml version="1.0" encoding="utf-8"7>
<wp:Notification xmlns:wp="WPNotification">
<wp:Tile>
<wp:BackgroundImage>cervena. jpg</wp:BackgroundImage>
<wp:Count>1</wp:Count>
<wp:Title>SendTile</wp:Title>
<wp:BackBackgroundImage>modra. jpg</wp:BackBackgroundImage>
<wp:BackTitle>BackNazev</wp:BackTitle>
<wp:BackContent>Ahoj svete!</wp:BackContent>
</wp:Tile>
</wp:Notification>
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Tato notifikace zptisobi zobrazeni ¢ervené dlazdice (viz obrazek 3.3) se znackou jedna
a napisem ”SendTile”. Od verze Windows Phone 7.5 lze specifikovat i druhou stranu dlaz-
dice. Tyto parametry jsou tedy nepovinné. Lze zde definovat barvu dlazdice, nadpis a delsi

popis.
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Kapitola 4

Geolokac¢ni oblasti

Geoloka¢ni zény neboli geofencing je vymezeni geografické oblasti na zény. Tvori se tedy
virtudlni bariéry v mapé a pii pfekroceni nékteré z nich se miize vyvolat néjaka akce.

Tato kapitola se podrobné vénuje geolokaci pro platformu Android. Soucasti Google Play
Services je Location APIs|7], které usnadiiuje praci pro vytvareni aplikaci zalozenych na
lokalizaci chytrého zafizeni. Location APIs odstinuje vyvojare od pouzité technologie pro
lokalizaci. Neni tedy potifeba definovat, zda zafizeni musi Cerpat lokaliza¢ni data pomoci
mobilni sité, Wi-Fi signalu nebo GPS modulu. Naopak se na zdkladé pozadavki na presnost
a spotfebu baterie vybere aktualné dostupna a nejvhodnéjsi technologie. Vyuzije se tedy
aktualné nejvyhodnéjsi moznost.
lokalizaci. V aktualni verzi 6.5 se pouze specifikuje, jak pfesnd ma byt poloha na tukor
baterie. Pokud neni vyzadovano presné urceni polohy, je dopad na baterii minimélni.

Soucéasti nové verze je také rozpoznani aktualni aktivity clovéka. Rozlisuje ¢tyri stavy,
a to v klidu, chtze, na kole a v auté. Vyuziva k tomu akcelerometr, ktery je z pohledu
naro¢nosti na baterii miniméalni.

Detekci aktivity vyuziva i lokalizac¢ni sluzba. Jelikoz ma informaci o tom, zda uzivatel
stoji na misté, chodi, jezdi na kole nebo jede v auté, muze tak prizpusobit frekvenci dotazi
na polohu. Napriklad automobilni navigace mé informaci o tom, Ze uZivatel se nachézi
v auté a pohybuje se tedy rychleji nez pii chiizi, a proto se musi na aktualni polohu ptat
Castéji.

Nova verze vyuziva efektivnéji WiF1i sité pro lokalizaci a v kombinaci s ostatnimi tech-
nologiemi dosahuje mnohem lepsich vysledkt v lokalizaci uvnitf budov nez u starsi verze.

Pro definovéani kritérii uréeni polohy je mozné vyuzit nasledujici priority[8]:

e PRIORITY BALANCED _POWER_ACCURACY — Pii tomto nastaveni nejpravdépodobnéji pou-
zije lokalizaci pomoci WiFi a BTS triangulace. Pfesnost odpovidd méstskému bloku,
tj. priblizné 100m.

e PRIORITY HIGH_ACCURACY — Nejpresnéjsi urceni mista. Nejpravdépodobnéji bude pou-
zita GPS. P1i zapojeni GPS do vypoctu pozice dochazi k velké spotfebé baterie.

e PRIORITY_LOW_POWER — Detekuje pouze pfiblizné urceni polohy na tirovni mést. Tato
priorita spotfebuje nejméné baterie.

e PRIORITY_NO_POWER — Neméd pifimy vliv na spotfebu baterie vlivem urcovani pozice,
protoze aplikace dostane aktualizaci polohy jen tehdy, pokud si jina aplikace v systému
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Obrazek 4.1: Typy udélosti pfi geofencingu — prevzato ze zdroje[Y]

vyzada polohu. Sama aplikace si tedy aktivné o polohu nezada. Je vhodna v situacich,
kdy urceni polohy neni kritickym mistem aplikace a kdy neni potfeba v urc¢ity moment
mit aktualni pozici.

Uzivatel si v aplikaci muzZe definovat oblasti, které lze vyuZit na navazani dalsich akci.
Jedna oblast je definovana presnou GPS soufadnici a radiusem. Jeden uzivatel mize mit
definovan vice oblasti. Maximum aktivnich oblasti vSak je sto. Dle specifikace [9] existuji
tTi typy prechodi, které jsou znazornény v obrazku 4.1. Prvni pfechod ENTER znamend
vkroceni do definované zdény. Stane se tak ihned po vstupu do oblasti, pokud je poloha
dostatecné presna, aby bylo spolehlivé urceno, zda se uzivatel nachazi v dané oblasti. Druhy
typ DWELL navazuje na predesly prechod. Aktivuje se po vkroceni do zvolené oblasti, ale
az po uplynuti pozadované doby. Zajistime tim, Ze se uzivatel v oblasti jiz nachazi néjakou
dobu. Posledni typ EXIT nastava pii opusténi oblasti.

Jelikoz uzivatel bude interaktivné definovat zény v mapé, potiebuje mit mapové pod-
klady. K tomu slouzi sluzba Google Maps Android API v2, ktera se také nachazi v Google
Developers Console.

32



Kapitola 5

Navrh

Cilem této kapitoly je navrhnout zptisob pro vzajemnou notifikaci pfi udalostech generova-
nych na serveru ¢i telefonu s vyuzitim v chytré domacnosti. Navrh musi zohlednit spotfebu
baterie chytrého telefonu a veskery prenos mezi telefonem a serverem musi byt Sifrovany.

Od této kapitoly se prace zaméruje pouze na platformu Android a znalosti o ostatnich
platforméch jsou vyuzity pro efektivni a obecny navrh, ktery umozinuje jednoduché rozsiteni.
Navrh pro server i mobilni platformu je objektové orientovany.

5.1 Google Cloud Messaging

Serverova ¢ast je reprezentovana vlastni knihovnou, ktera slouzi jako rozhrani ke komunikaci
s koncovym mobilnim zafizenim. V§vojare serveru odstini od implementace a vymezi pfesné
rozhrani pro jednotlivé zpravy.

Na obrézku 2.7 vidime rozdéleni serveru bez pouziti notifikaéniho modulu (déle jen "no-
tifikator”). Notifikdtor je napojen pfimo na komponentu algoritmii, kterda dostéavéa veskeré
prichozi informace od vSech ¢asti systému. Mize tedy vyhodnocovat nejriznéjsi podminky,
které mohou byt definované jak uzivatelem, tak i systémové. Pravé tato ¢ast serveru muze
jako jedina inicializovat komunikaci smérem ke koncovym zarizenim. Algoritmy jsou tedy
propojeny pies dynamickou knihovnu, ktera je s ni v dobé pfekladu zkompilovana. Po
pripojeni notifikatoru vznikne schéma 5.1.

Pro komunikaci s GCM serverem je vyuzita varianta s HTTP pozadavky (viz sekce
3.1.2). Pti rozhodovéani hralo hlavni roli to, ze aplikaéni server je umistény na vefejné adrese
a koncova zafizeni zabezpecené komunikuji se serverem pomoci TLS. Proto implementace
protokolem XMPP je zbytec¢na, protoze neni potieba stejnym kandlem odpovidat. Zejména
jsou z komunikace telefon-server vylouCeny servery tfetich stran, coz zaruc¢i vyssi miru
bezpecnosti pii pfenosu tajnych informaci. Komunikace v ramci GCM probiha zabezpecené,
nicméné GCM servery maji k datim pristup. Z tohoto diivodu je vhodné mit alespon jeden
nezavisly kanal, ktery nam zaruci bezpecny prenos i pro nejcitlivéjsi data.

Jak jiz bylo zminéno v iivodu této kapitoly, notifikator je navrhovan pro objektové orien-
tovany jazyk. Proto kazda zprava je reprezentovana jednou tiidou. Je vytvorena dédi¢nost
t¥id pro zavedeni hierarchie riznych notifikaci a stejné tak i jednotlivé typy notifikaci (viz
sekce 5.1.1). Toto TeSeni je jednoduSe rozsifitelné a jednotlivé typy notifikaci maji pevné
definované parametry. Nové notifikace si pouze dodefinuji nové parametry a maji zarucené
vlastnosti ur¢itého typu.

Na aplika¢nim serveru se uchovava i historie notifikaci, kterd je v omezeném poctu
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Obrazek 5.1: Rozdéleni jednotlivych ¢asti serveru a napojeni notifika¢niho rozhrani — pre-
vzato z Wiki projektu IoT a upraveno.
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"registration_ids™["4", "8", "15", "16", "23", "42"]
"time_to_live": 108,

"delay_while_idle": true,

"data":

"score": "4x8",
"time™: "15:16.2342"

}
}

Obrazek 5.2: Rozdéleni zpracovani zpravy mezi GCM serverem (Cervend ¢ast) a Androidem
(zelend ¢ast)

zobrazena uzivateli na mobilnim zafizeni. Jednotlivé notifikace musi obsahovat i metodu pro
prevod do XML formatu, ktery odpovida specifikaci protokolu mezi serverem a mobilnim
zatizenim. Inicidtor pak zodpovida za ulozeni XML do databéaze.

Divod, proc¢ je notifikace ulozena do databaze ve formatu XML, je nasledujici. Kazda
z notifikaci mé jiné parametry a v databazi by se musela vytvofit jedna tabulka, ktera by
pokryvala vSechny parametry vsSech notifikaci. Pfi uloZeni jedné urcité notifikace by pak
Casto zustala velka ¢ast hodnot prazdna. Proto volitelnou ¢ast notifikace ulozime jako reté-
zec ve formatu XML, ktery musi odpovidat specifikaci protokolu mezi serverem a koncovym
zafizenim. Jako atributy v databazi budeme uchovavat pouze povinné parametry, které jsou
u vSech zprav stejné.

V systému Android jsou vytvoreny tfidy odpovidajici jednotlivym notifikacim. Po pfi-
jeti zpravy pomoci broadcast recieveru, se zprava validuje, zda obsahuje vSechny povinné
parametry (viz sekce 5.1.1) a zda jsou validni. Zejména se musi zkontrolovat ID uzivatele
s aktualné prihlasenym uzivatelem. Pokud je vSe v poradku, vytvorfi se instance tfidy, ktera
jiz bude mit rozhrani pro zpracovani dle pozadované akce.

5.1.1 Typy zprav

Na obrazku 5.2 je znazornéno, kdo zodpovida za zpracovani jaké ¢asti zpravy. GCM server
zpracovava celou ¢ast kromé sekce data (na obrazku cervend barva). Jsou to vétSinou
parametry z tabulky 3.1.2, které fikaji GCM serveru, komu maji zpravu dorucit a jakym
zpusobem. V obrazku zelend Cast je preposlana do koncového zarizeni. Pro GCM server
tyto data nemaji zaddnou sémantiku. Do koncového zafizeni tedy prichéazi jiz jen dvojice
parametr a hodnota, které jsou ve zpravé prenaseny v poli data.

Je potfeba definovat povinné parametry a sémantiku zpravy v poli data, které plynou
z pozadavkl systému. Nejednd se vsak o povinné parametry GCM zpravy, které jsou defi-
nované v tabulce 3.1.2. Tyto parametry budou zasilany v GCM zpravé v JSON poli data
a zpracovava je az koncové zarizeni. VSechny notifikace maji spolecné tyto parametry:

e Seznam registration ID — Tato spole¢nd vlastnost a povinnost plyne z tabulky
3.1.2. Konkrétné se jedna o parametr registration_ids.

e Data — Spole¢né udaje v této sekci zpravy.

— Name — Jméno jednoznacné urcuje typ zpravy, povinné parametry a sémantiku
zpravy. Kazda zprava ma definovanou i reakci na prijeti a na kliknuti.
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— User ID - Diky kontrole ID adresovaného uzivatele a aktuélné piihlaseného
uzivatele se zaruci, ze nedostane notifikaci nikdo jiny, nez pro koho je notifikace
urcena i pfi nevalidnim odhlaSeni. Za nevalidni odhléSeni je naptiklad povazo-
vano vymazani dat aplikace v nastaveni systému Android. Jak jiz bylo popsano
v sekci 3.1, registration ID adresuje konkrétni aplikaci na konkrétnim zaiizeni.
Nerozlisuje uzivatele. Uzivatel se musi pfihlasit do aplikace. Jedno zafrizeni miize
vyuzivat vice uzivatel. Pokud existuji dva uzivatelé a prvni z nich se nevalidné
odhlésil, ztstalo by registration ID ulozené na serveru u prvniho uzivatele. Poté
se prihlasi druhy uzivatel. V tento moment jsou zaregistrovani (z pohledu GCM)
dva ruzni lidé se stejnym registration ID. Pokud aplika¢ni server chce prvnimu
uzivateli poslat zpravu, obdrzi ji druhy uzivatel. Po detekci nespravného doru-
¢eni notifikace je o tom informovan server, ktery si od uzivatele vymaze neplatné
registration ID a tak se uvede zpét do konzistentniho stavu.

— Casové razitko — Server piipoji aktualni ¢asové razitko p¥i vytvareni notifikace
do zpravy. Koncové mobilni zafizeni totiZ nevi, zda obdrZelo notifikaci okamzité
nebo zda byla ulozena na GCM serveru nékolik dni. Aby bylo mozné uzivateli
zobrazit, kdy byla zprava realné vytvorend, musi se ¢as odeslani pripojit k notifi-
kaci. Je mozné také uzivateli zobrazit cas ptijeti notifikace, ale je to nerelevantni
informace, protoze zprava mohla byt na GCM serveru uloZené az ¢tyfi tydny.

— ID notifikace — Kazda notifikace ma své unikatni ¢islo, pomoci kterého jsme ji
schopni identifikovat. ID notifikace pouZijeme zejména tehdy, kdy uzivatel vlastni
nékolik zafizeni. Notifikace se odesila standardné na vSechna uzivatelova zafizeni.
Pomoci ID notifikace jsme schopni poslat ¢islo prectené zpravy na server a ten
pomoci GCM posle zpravy o zruseni zpravy v ostatnich zafizenich.

Zpravy jsou rozdéleny do nasledujicich ¢tyf typt. Kazda skupina ma specifické vlast-
nosti.

e Informacéni notifikace — Jedné se o notifikace, které maji informativni réz. Tedy
nejedné se o nic dulezitého. Naptiklad notifikace, kdy si uzivatel nastavi, aby se mu
posilala informace o prekonani urcité teploty.

e Upozornéni — Jedna se o podobné notifikace jako u informacnich. Tyto notifikace
maji vSak vétsi vahu, maji prednost pred jinymi notifikacemi. Jsou to upozornéni
napiiklad Ho7i, V kuchyni se nachazi voda apod.

¢ Reklamni notifikace — Tyto notifikace nemaji Zddné spojeni s napojenou domac-
nosti, ale budou informovat uzivatele o novinkach, $ifit reklamu, pobizet k uzivani
aplikace apod.

e Kontrolni notifikace — Neukladaji se do historie notifikaci. Jedna se o notifikace,
které se budou vykonavat bez védomi uzivatele. Jsou potfeba pro spravné fungovani
aplikace, proto je nelze zakazat. Napiiklad notifikace Sesynchronizuj nové data nebo
VymaZz notifikaci z notifikacni listy.

5.1.2 Postup

Po prvnim spusténi Android zafizeni nema registration ID. Pfi prvnim prihlaseni je zjisténo,
7e aplikace jeSté neznd své registration ID. Proto pozada GCM server o pridéleni nového
ID. Tato operace se déje asynchronné, aby nezdrzovala samotné prihlaseni uzivatele.
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Pokud mé zarizeni pripojeni k Internetu, dostane nové registration ID. Toto ID se ulozi
do vnitini paméti telefonu, aby se pristé aplikace vyhnula komunikaci s GCM serverem.
Thned po uloZeni je odesilano nové registration ID na aplika¢ni server, ktery si ulozi iden-
tifikator do databaze. AZ dojde k vyhodnoceni podminky pro zaslani notifikace urcéitému
uzivateli, vytvori se na aplika¢nim serveru dotaz na databézi pro ziskani potfebnych regis-
tration ID. Jeden uzivatel mize mit vice zafizeni a na vSechny se posila notifikace najednou.

Na serveru se vytvofi instance tfidy dané notifikace a naplni ji pozadovanymi daty.
Pokud se nejedné o kontrolni notifikaci, z instance si vyzada XML fetézec a ulozi do uzi-
vatelovy databéze (historie notifikaci). Pomoci notifikdtoru ji odesle na GCM server. GCM
server se pokusi ihned dorudit zpravu. Pokud je koncové zatizeni aktualné nedostupné, ulozi
si ji pro pozdéjsi doruceni.

ZaFizeni Android pfijme zpravu od GCM serveru a vyvola broadcast intent, ktery prijme
pouze cilova aplikace. Zkontroluje se, zda ma notifikace vSechny pozadované parametry,
jinak se prohlasi za neplatnou a zahodi se. Pokud je notifikace adresovana jinému uzivateli
nez aktualné prihlasenému, odesila se ozndmeni na server, aby si u uzivatele smazal toto
registration ID.

Zpracuje se zbytek zpravy a vytvori se prislusna instance tiidy. Pokud je aplikace za-
pnuté, preda se instance notifikace do aplikace. Pokud nedojde ke zpracovani, vytvorime
notifikaci v notifika¢ni listé. Po kliknuti na notifikaci se pokracuje podle poZzadované reakce
a odesila se na server zprava o precteni zpravy.

Server rozesila stejnym zpusobem zpravu na vsSechna uzivatelova zafizeni o zruseni no-
tifikace z notifikaéni listy. Zafizeni, které tuto zpravu prijmou, se pokusi vymazat notifikaci
z notifikacni listy.

Pri dalsim prihlaSeni do aplikace se jiz posilé jen zprava s registration ID a s identifikaci
uzivatele. Server si sice identifikator nechava uloZeny, ale timto se zajisti vétsi spolehlivost
pfi nekorektnim chovani systému.

V sekci 3.1.3 je popsano, v jakych pripadech muze dojit ke zméné registration ID. Je
to pri aktualizaci celého Android systému nebo aplikace. Oba tyto pfipady je nezbytné co
nejdiive detekovat a zazadat GCM server o pridéleni nového registration ID. Pokud GCM
server pridéli jiny identifikdtor, nez je aktualné uloZeny, musime stary prepsat v paméti
a poslat novy na server. Muze se stat, ze bude zafizeni zrovna mimo pfipojeni na Internet.
V tomto ptipadé se naplanuje tato akce po pripojeni k Internetu. V krajnim piipadé se vse
vykona pri dalsim ptihlaseni.

Pri odhlaseni uzivatele z aplikace je potfeba smazat identifikdator na serveru. Pokud by
se identifikdtor nesmazal, server by stéale posilal notifikace na zafizeni.

5.2 Geolokac¢ni oblasti

Geoloka¢ni oblast predstavuje uzivatelem definovanou zénu, kterou mize nasledné vyuzit
pro definici podminky. Konkrétné v sytému BeeeOn slouzi jako jeden z moznych vstupu
podminky hlidace, ktery na zakladé splnéné podminky vykona pozadovanou akci.

Pro uzivatelsky privétivé definovani oblasti je vhodné vyuzit mapovych podkladu. Je
tedy vytvorena obrazovka s mapou, kde uzivatel mize interaktivné pridavat oblasti. Jedna
oblast je definovana stfedem a polomérem kruhu. Stied je definovan GPS soufadnicemi.
Kazda oblast mé navic svij identifikdtor a nazev, aby ji uzivatel jednoduse rozpoznal.

Pro vytvoreni oblasti se vyuziva Location API PFi registraci nové oblasti se nastavi
naslouchéani na vstup i vystup ze zény. Obé udalosti pii pfekroceni zény jsou posilany na
server.
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V mapé uzivatel vytvori novou oblast dlouhym kliknutim na misto, kde je stfed pomy-
slného kruhu oblasti. V dialogu dojde k pojmenovani a definovani poloméru kruhu oblasti
(rddius). Samotny dialog kontroluje validnost vstupnich hodnot a nedovoli uzivateli vytvorit
neplatnou oblast. Pro identifikdtor musi byt zajiSténo, Ze je pro jednoho uzivatele unikatni.
To znamenad, Ze i kdyz uzivatel vlastni nékolik zafizeni a vytvaii oblasti na vSech, musi
byt zajiSténo, Ze se v zadném pripadé nestane, ze budou mit libovolné dvé oblasti stejny
identifikator.

Zaroven je potfeba perzistentné uchovat vsechny dalsi informace o definovanych ob-
lastech, a proto interni databaze systému Android uchovava tyto data. V databazi jsou
uchovany veskeré informace o dané oblasti. Aplikace mutZe obsluhovat nékolik uzivatel,
proto se musi odregistrovat oblasti pti odhlaseni a opét zaregistrovat pii dalsim prihlaseni.
Nesmi ziistat zaregistrované oblasti uzivatele, ktery jiz neni prihlaSen v aplikaci. Zbyteéné
by se spotfebovavaly zdroje telefonu pro lokalizaci, kterd nikdy nebude vyuZita.

Definované oblasti pak systém vyuziva pro definovani pravidel hlidace, kde se na za-
kladé polohy mohou automatizovat ¢innosti. Pro tvorbu pravidla vyuziva pravé identifikator
oblasti.

Jelikoz ke spravnému fungovani musi byt pristupné Google Play Services, je potieba
zkontrolovat jejich pritomnost. Aplikace vyvijené pro platformu Android je mozZzné spustit
napriklad na platformé Blackberry. Mize se také jednat o alternativni Android platformu
CyanogenMod'. V téchto piipadech nejsou Goole Play Services dostupné a je nutné zakazat
pristup uzivateli na obrazovku pro definovani geolokacnich oblasti.

Zvl1astnim pripadem chovani je demo mdd, ktery umozinuje uzivateli vyzkouset si aplikaci
bez nutnosti ptrihlaseni do systému a bez nutnosti vlastnit néjaky realny adaptér. V demo
moédu jsou poskytnuta jen zkuSebni data, aby si uzivatel vyzkousSel praci s aplikaci. Pokud se
uzivatel nachazi v demo rezimu, vytvoreni oblasti je pouze simulovano vytvofenim zaznamu
v databéazi, aby byla oblast viditelna v mapé. K samotné registraci sledovani nedojde, tudiz
vyvolani akce vstupu nebo vystupu z oblasti nikdy realné nenastane. UloZend data jsou
z databaze pti odhlaseni z demo rezimu vymazana, aby pii dalsim spusténi byla demo data
stejna.

http://www.cyanogenmod. org/
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Kapitola 6

Implementace

6.1 Google Cloud Messaging

Pro asynchronni komunikaci ze serveru na mobil je vyuzita sluzba Google Cloud Messaging.
Musi se provést prvotni konfigurace na Google Developers Console. Po zalozeni projektu
musi byt aktivovana sluzba a vytvoren vefejny pfistup pro serverovou cast aplikace. Pro
vys$si miru zabezpeceni je vhodné omezit pristup pouze na konkrétni IP adresu serveru, ze
které budou pozadavky na GCM server ptichazet. Vygenerovany API kli¢ a ID projektu se
vyuziva pfi komunikaci smétujici z aplika¢niho serveru.

Vsechny ¢asti aplika¢niho serveru jsou vyvijeny v jazyce C++. Proto i knihovna pro
komunikaci s GCM serverem je vytvorena v tomto jazyce. Na obrazku 6.1 je znazornén
t¥idni diagram knihovny. Cela knihovna je navrzena a implementovana tak, aby umoznila
jednoduché pridavani dalsich zprav pomoci dédi¢nosti a poskytla moznost rozsireni na dalsi
platformy bez Gprav stavajici knihovny.

Rozhrani Notification jednoznacné deklaruje vSechny metody, které jsou z pohledu
uzivatele knihovny pfistupné. Zejména se jedné o metodu sendGem(), kterd jako parametr
prijima seznam registration ID, na které se zprava doruci. Po vytvoreni JSON pozZzadavku
se o samotné poslani zpravy stara statickd metoda Notificator: :sendGem(), kterd poza-
davek zabali do HTTP POST zpravy a odesle na GCM server. K vytvoreni JSON formatu
zpravy se vyuziva tiida JsonNotificationBuilder, ktera reprezentuje navrhovy vzor sta-
vitel (anglicky builder). K samotnému dotazu na GCM server vyuzivd metoda pomocnou
knihovnu cURL'. Pozadavky se posilaji na https://android.googleapis.com/gcm/send,
tudiz se jedné o zabezpecenou komunikaci. V prikladu zpravy Watchdog nize vidime vSechny
nalezitosti zpravy poslané na server.

POST /gcm/send HTTP/1.1

Host: android.googleapis.com

Content-Type: application/json

Authorization: key=AIzaSyDKkdcdTwSkDT2P-AFp21BNOZsadEUkWXO0

project_id: 72175564578

Content-Length: 384

{

"registration_ids": ["APA91bH_8E7phOhY1cPoSGcznmYzFOpn_cahzm20rUXPk42Cdr

TKS_jxSNQcHLdhxfXEJeS2d_3J_KcHRxDJfcYONRs1jCNVpr4c2GOQP13PFf1WIvK7iHA
OH_-gD3L7mdz2vwPCyo03q_8_gFOm8Kke JpmHjmo9ETA"],

http://curl.haxx.se/
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"data": {
"name" :"watchdog",
"uid":"8",
"time":"1431185259367",
"type":"info",

"mid":"123",

"msg":"Vlhkost v~ obyvaku pfekrocila 60%",
"aid":"245",

"did":"caf6",

"dtype":"100",

"algid":"3",

}

GCM server odpovida na GCM pozadavky nékterou zpravou definovanou v sekci 3.1.2.
Po zpracovani odpovédi navraci metoda seznam registration ID, které jsou urceny k vyma-
zani z databaze nebo prazdny seznam.

Po odeslani zpravy je tfeba notifikaci ulozit do databaze, aby byla uchovana historie
pro koncového uzivatele. Ne vS8ak kazdou zpravu chceme archivovat. Jedna se zejména
o kontrolni zpravy, které jsou pro uzivatele transparentni a nemé smysl je tedy ukladat pro
pozdéjsi zobrazeni v historii notifikaci. Rozhrani Notification proto deklaruje metodu
saveToDb(), kterd navraci boolean hodnotu, kterd urcuje, zda se méa zprava ulozit do
databaze ¢i nikoliv. Jelikoz mé kazda zprava jiny pocet parametri, jsou jako jednotlivé
atributy tabulky uloZeny pouze povinné parametry zprav. Specifické hodnoty zprav jsou
do tabulky databéze vlozeny jako XML fetézec. K vygenerovani retézce slouzi metoda
getDbXml (), kterd za pomoci statickych metod ve tridé XmlHelper generuje pro kazdy
nepovinny parametr zpravy XML fetézec ve tvaru:

<nazev_parametru>hodnota</nazev_parametru>

Kazda zprava je jednoznacéné definovana konstruktorem tfidy a je nezévisld na ci-
lové platformé (Android, iOS, Windows Phone). Jednotlivé cilové platformy se rozlisuji
az na zakladé pouzité metody pro odesilani pozadavku. Jak je mozné vidét v t¥idnim
diagramu 6.1, predkem vSech zprav je abstraktni t¥ida BaseNotification, kterd si ucho-
vava vétsinu povinnych atributti. Od této tfidy dédi abstraktni t¥idy AlertNotification,
InfoNotification, AdvertNotification a ControlNotification, které jednoznacné za-
tfadi koncovou zpravu do jednoho z typu. Kazda zprava zafazend do jedné ze skupin ma
tyto povinné parametry:

e string name - Jméno identifikuje, o jakou zpravu se jedna. Se jménem zpravy je de-
finovana i sémantika a dodatec¢né povinné parametry specifické pro konkrétni zpravu.
Pfi zpracovani na strané pfijemce podle jména pozname, jaké specifické parametry
musi zprava obsahovat.

e string type - Kazd4 zpréva je zafazena do jednoho z typu (upozornéni, informace,
reklama, fidici). Kazdy typ ma specifické vlastnosti a pfi zpracovani zpravy na strané
pfijemce muze byt jinak obsluhovana.

e int userId - Unikatni ID uzivatele je zaslano kviili kontrole pfihlaSené osoby na
koncovém zaiizeni, aby se nestalo, ze zprava bude dorucena jiné osobé nez adresované.
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e int notificationId - Jednozna¢né identifikuje jednu konkrétni zaslanou zpravu.
Identifikator jedné zpravy zaslané na vice platforem je pro vSechny platformy stejny.
Je mozné tedy i po odeslani zpravy ze serveru aktualizovat jiz odeslanou zpravu nebo
s ni jinak manipulovat.

e long timestamp - Casové razitko je ¢as vytvoreni zpravy na serveru. Jelikoz zprava
miize byt pti doruceni pozdrzena i nékolik dni (nedostupny mobil apod.), musi uzivatel
védét, kdy byla zprava vytvorena. Razitko je v Casové zéné UTC a reprezentovan
v UNIX forméatu (pocet milisekund od 1. ledna 1970).

V priloze A je seznam implementovanych zprav, jejich specifické parametry a definované
chovani pfi ptijeti zpravy nebo pfi interakci uzivatele.

Zpravy, které patii do upozornéni, informacim nebo reklamé, jsou hromadné oznaco-
vany jako viditelné notifikace. Uzivatel je vzdy pri prijeti této zpravy notifikovan. Aby
notifikace mohla byt zobrazena, je potfeba mit k dispozici lokalizovany text. Mame tedy
dvé mozZnosti. Prvni a preferovana varianta je ulozeni textu a jeho lokalizace v cilovém
zalizeni, pfiCemz kazda zprava ma definovany fetézec k zobrazeni podle jména zpravy. Vy-
hody tohoto pFistupu jsou zejména ve zmenseni objemu dat prendsenych pomoci GCM
a jednoduchd lokalizace cizich jazykid podporovanad nativné mobilnimi systémy. Muzeme
také prizpisobit text az v dobé zobrazovani notifikace. Tento princip je vyuzit u vétsiny
notifikaci.

V nékterych pripadech vsak definované fetézce v koncovém zarizeni nestacéi. Jedna se
o situace, kdy se méni Casto text notifikace nebo si muzZe text nadefinovat sam uzivatel.
Vyuzijeme tedy druhy zptsob. Text je zasilan spolu s ostatnimi parametry zpravy. Zde je
potieba myslet na to, aby text neprekonal maximélni limit zpravy. GCM server by pak
takové zpravy odmital a nebyly by doruceny. Vyhodou tohoto pfistupu je moznost zmény
fetézce bez potfeby aktualizace aplikace.

Po kompilaci knihovny se vytvofi dynamické i statickd knihovna. Zakladni pouziti je
prezentovano na ptikladu v piiloze B.

Serverova ¢ast tedy umi odeslat notifikaci. Aby Android aplikace byla schopna pfijmout
zpravu, musi mit nékolik povoleni. Samoziejmé musi mit aplikace pfistup k Internetu. Musi
mit specialni povoleni na pfijmuti GCM zpravy. Abychom mohli zabranit procesoru pfejiti
do rezimu spanku, potfebujeme si vyzadat specidlni povoleni. Pro zabezpeceni brodcas-
tového vysilani od odposlechu si vytvofime vlastni povoleni, které musi zac¢inat jménem
balicku a kon¢it .permission.C2D_MESSAGE. Podle vyse uvedeného popisu a ve stejném
poradi jsou potfebna povoleni uvedend v AndroidManifest.xml k pfijeti GCM zpravy
nazorné ukazané v prikladu:

<uses-permission android:name="android.permission.INTERNET" />

<uses-permission android:name="com.google.android.c2dm.permission
.RECEIVE" />

<uses-permission android:name="android.permission.WAKE_LOCK />

<permission android:name="cz.vutbr.fit.beeon.permission.C2D_MESSAGE"
android:protectionlLevel="signature" />

<uses-permission android:name="cz.vutbr.fit.beeon.gcm.permission
.C2D_MESSAGE" />

Vsechna potfebné povoleni jsou nastavena. Aby mohla byt zprava vibec z aplika¢niho
serveru odeslana, musi server znat cilové registration ID. Pied zadosti GCM serveru o pii-
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Obrazek 6.1: Diagram trid serverové ¢asti
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déleni identifikatoru se provede kontrola, zda jsou v zafizeni Google Play Services. Pokud
jsou zastaralé nebo viibec nejsou, upozorni se uzivatel. Pokud je vse v poradku, provede
se zadost o registraci do sluzby. Tuto akci zajistuje tiida GecmRegisterRunnable, kterd
muze byt spusténa v hlavnim nebo i vlastnim vlakné. Prvotni registrace do sluzby se déje
pfi prvnim piihlaseni uzivatele do aplikace. Tento proces se odehrava na pozadi ve svém
vlakné, aby neovlivnil rychlost piihlaSeni. Po ziskani registration ID se ulozi do perzistent-
niho 1lozisté aplikace spolu s aktualni verzi aplikace. Zaroven se odesle zprava o pridéleni
nového registration ID prihlaSenému uzivateli.

Aby byla zajisténa spolehlivost dorucovani, musi na aplika¢nim serveru vzdy byt ak-
tualni registration ID. To se muZe za urcitych okolnosti ménit. Pomérné castou situaci je
aktualizace aplikace. V tomto pripadé nesmi byt vyuzita uloZend hodnota z aplikace, ale
musi se provést novy dotaz na GCM server. Neni zarucené, ze aplikace dostane pridéleny
novy identifikdtor. Porovname ji tedy s jiz uloZenou hodnotou a pokud je stejné, neodesilame
ji na server, ale pouze aktualizujeme verzi aplikace. Tim udélame lokélné uloZzeny identifi-
kator opét platnym. Android umoznuje registrovat reciever, ktery je vyvolan pii aktualizaci
aplikace. Tuto broadcastovou zpravu zpracovava tiida UpdateBroadcastReceiver. Docili
se tim okamzitého ovéreni identifikdtoru a pripadné aktualizace hodnoty na serveru ihned
po aktualizaci aplikace (i kdyZz nebyla jesté od aktualizace spusténa).

Méné obvyklym piipadem je aktualizace celého systému. Android v této situaci nevysila
zadnou zpravu o této skutecnosti. Jedind moznost, jak zajistit spolehlivost i v tomto piipadé,
je ovéreni identifikadtoru po kazdém restartovani zarizeni, jelikoz kazda aktualizace systému
je spojend s restartem. Postupuje se stejné jako u aktualizace aplikace.

V obou vyse uvedenych pripadech muzZe nastat, Ze pfi pokusu o opétovnou registraci
neni dostupny Internet. V takovém pfipadé se provede ovéreni nejpozdéji pfi navratu do
aplikace.

Aplika¢ni server jiz dokaze adresovat aplikaci, muZe se tedy prejit na proces priji-
mani GCM zpravy. Systém Android oznamuje pfijeti zpravy pomoci broadcastovych zprav.
K tomu slouzi tfida GecmBroadcastReciever. Po prijeti GCM zpravy je probuzen tento re-
ciever, ktery preda data t¥idé GecmMessageHandler. Tato tfida vyuziva dédi¢nosti od t¥idy
IntentService, takze kazda zprava se zpracovava asynchronné ve svém vldkné. Dvojice
proménné — hodnota jsou predany statickym metodam pro zpracovani a ovéfeni platnosti.

Kazda zprava, kterou aplikace umi zpracovat, je reprezentovand samotnou tf¥idou. Na
diagramu trid 6.2 se nachazeji dvé abstraktni tiidy. Koncové tridy jsou kvili prehled-
nosti v diagramu vynechdny a naznaceny pouze dvéma piiklady (DeleteNotification,
WatchdogNotification). Nejobecnéjsi abstraktni tfida je BaseNotification, kterd je ro-
dicem vsSech t¥id. Uchovava vSechny povinné atributy zpravy. Ttidni statickou metodou
parseBundle() se zpracuje pfijatd zprava, ovéfi se validnost a pripadné se vytvoii in-
stance jiz konkrétni zpravy. Pokud by doslo k chybé pii ovérovani ID uzivatele, zprava je
zahozena a o této skutecnosti je informovéan i aplika¢ni server. Ten si musi odstranit u ad-
resovaného uzivatele aktualni registration ID, aby nedochéazelo k opakovanym dorucovanim
jinému uzivateli. Pokud je zprava ovéfena a instance vytvoiena, nasleduje volani metody
onGcmRecieve (). Tato metoda nejdfive piredad zpravu kontroléru aplikace, kde si mohou
obrazovky registrovat listener pro pfichozi notifikace — ndvrhovy vzor pozorovatel (anglicky
observer). Pokud je notifikace kymkoliv zpracovana, povazuje se za vyfizenou. Jinak se vola
vnitfni funkce koncové t¥idy pro obsluhu notifikace.

Specifi¢téjsi abstraktni tfida je VisibleNotification, kterd reprezentuje vSechny vi-
ditelné notifikace. Obsahuje tedy navic metody pro ziskdni textu ke zobrazeni. Zaroven na
volani metody onGecmRecieve () vzdy reaguje zobrazenim notifikace v notifikacni listé. Jeli-
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«interface» q_ BaseNotification Upozornéni, informace, reklama
GemNotification + parseBundle() VisibleNotification
+ getld() - getinstance() e
. + parseXml()
+ onGcmRecieve() + onGcmRecieve()
-getinstance()
+ getbate() + onClick()
+ getld() < !
X + setView()
+ isRead() P 0
+ setRead() getilessage
# getName()
+ getType() )
s # onClickHandle()
i YRR # getBaseNotificationBuilder()
# onGcmHandle() Zilm:seeRZsl()Ca lonButlder
# passToController() -9 9

- showNotification()

% WatchdogNotification
DeleteNotification # getinstance
# onGcmHandle()
# getinstance # onClickHandle()
# onGcmHandle() # getMessage()
Kontrolni zpravy # getName()

+ ostatni zpravy

Obrazek 6.2: Diagram tfid notifikaci na platformé Android

koz aplika¢ni server udrzuje informaci o precteni konkrétni zpravy, musime zajistit zaslani
priznaku pre¢teni na server. Systém Android neumoznuje definovat callback pro kliknuti na
notifikaci v listé. Proto kliknuti na libovolnou zpriavu znamené presmérovani na obrazovku
historie notifikaci. V intentu predame stejny Bundle, ktery jsme ziskali v GCM zpraveé
a tim je zajiSténo, Ze se zpracuje totozna zpravu. Vytvori se také predchiidce obrazovky
notifikaci, jinak by uzivatel pfi kliknuti zpét opustil aplikaci. Odkéaze se tedy na hlavni
obrazovku MainActivity. V NotificationActivity v metod€ onCreate () se zkontroluje,
zda byl néjaky Bundle predan. Pokud ano, zpracuje se instance zpravy, odesle se pfiznak
o precteni a vyuzije se metody onClick (), kterd obslouzi kliknuti.

V tiidé VisibleNotification se nachizi i metoda parseXml(), kterd zpracovava se-
znam zaslanych notifikaci z aplika¢niho serveru. V tomto pfipadé se nesmi volat metoda
onGcmRecieve (), ale zprava reaguje pouze na kliknuti.

6.2 Geolokac¢ni oblasti

Vstupem pro vytvareni novych oblasti je obrazovka MapGeofenceActivity (viz obrazek
6.3), kterd obsahuje Google mapu. Aby bylo mozné Google mapy pouzivat, musi byt pro
aplikaci spravné nastavena sluzba v Google Developers Console. Projekt je jiz vytvoreny
a doplni se pouze sluzba Google Maps Android API v2. Poté je vytvoren vefejny APIkli¢ pro
Android aplikaci a zadany otisky SHA-1? certifikitu aplikace. Zde je potieba si uvédomit,
7e 1 vyvojovéa verze aplikace musi byt podepsana klicem. PouZiva se vyvojovy Kkli¢ spoleény
pro vsechny projekty ve vyvojovém prostiedi. Je tfeba uvést vyvojovy i produkéni otisk
certifikdtu. Vysledny API kli¢ je pak vlozen do souboru AndroidManifest.xml.

Mapové podklady se stahuji z Internetu, proto musi mit aplikace povoleni a pfistup na
Internet. Jelikoz je pozadovano uzivatele lokalizovat, musime pfidat i povoleni k pfistupu

2Secure Hash Algorithm
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Obrazek 6.3: Obrazovka pro geolokacni oblasti

o aktualni poloze. Google mapy zaroven vyzaduji pristup k externimu ulozisti z divodu
cachovani mapovych podkladi. Aplikaci se tedy pFidéli nasledujici povoleni:

<uses-permission android:name="android.permission.INTERNET"/>
<uses-permission android:name="android.permission.ACCESS_NETWORK_STATE"/>
<uses-permission android:name="android.permission.WRITE_EXTERNAL_STORAGE"/>
<uses-permission android:name="android.permission.ACCESS_COARSE_LOCATION"/>
<uses-permission android:name="android.permission.ACCESS_FINE_LOCATION"/>

Aby uzivatel mohl vyhledat uré¢itou adresu, v hlavni 1i§té se po stisknuti ikony vyhledéa-
vani otevte tzv. collapse action view, kde uzivatel mize vepsat hledanou adresu. Po vlozeni
a potvrzeni se vytvari nové vlakno, ve kterém se provadi dotaz na Google. Pokud rozpo-
zna vstup od uzivatele, navrati GPS sourfadnice a presune mapu na vysledné misto. Pokud
vstup od uzivatele nerozpozna, je o této skute¢nosti informovan.

Pro lokalizaci uzivatele a definovani oblasti je vyuzito sluzby Location Services. Pri
zobrazeni geofence obrazovky se aplikace pfipoji ke Google API Client a zustane pripo-
jend po celou dobu existence obrazovky. Pro vytvoreni oblasti se vyuzije statické metody
addGeofences () tiidy LocationServices.GeofencingApi. Tato metoda asynchronné vy-
Fidi pozadavek a pomoci callback rozhrani informuje o vysledku. Pokud bylo pfidani Gspésné,
je vykreslena oblast do mapy a uloZena do databéaze. Podobné probihé i smazani oblasti.

Pri vytvareni oblasti je vygenerovan unikatni identifikator. Ten je tvoren konkatenaci
identifikatoru telefonu a aktualniho ¢asu v milisekundéach. Timto je zaruceno, ze identifika-
tor je v ramci jednoho uzivatele vzdy unikatni.

O zpracovani prechodi hranic oblasti se stard service GeofenceIntentService. Zkon-
troluje, zda aktualni oblast patii k aktualné prihlaSenému uzivateli, urci, jestli doslo ke
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geofence
_id : integer
geo_id : text
user_id : text
name : text

lat : real
long : real
radius : real

Obrazek 6.4: Tabulka pro uloZeni oblasti

vstupu nebo vystupu ze zény a odesle zpravu na aplika¢ni server. Ten pak vyhodnoti, jaka
pravidla jsou s touto oblasti a smérem (vstup nebo vystup) spojena a vykona je.

Po vstupu na obrazovku pro zobrazeni a zadévani oblasti se asynchronné nacte mapa
a poté mohou nastat t¥i scénafe podle poctu zaregistrovanych oblasti:

1. ZAdna oblast — animace na posledni znamou pozici uzivatele
2. Jedna oblast — priblizeni konkrétni oblasti

3. Vice nez jedna oblast — vypocita se oddéaleni mapy, aby byly viditelné vSechny
oblasti a pfesune se na né

Pro perzistentni uloZeni oblasti je vyuzita SQLite® databéze. Kazda oblast je uloZena
do tabulky 6.4. Praci s databazi zapouzdiuje tiida GeofenceModel, kterd mimo jiné prevadi
databazovy zaznam do tfidy SimpleGeofence.

Pri odhlaSeni uzivatele z aplikace musi byt vSechny zaregistrované oblasti odstranény
z aktivniho naslouchani. Pokud by nebyly odregistrovany, dochazelo by stale k vyhodnoco-
vani oblasti, a tudiz ke zbyte¢nému vyuzivani prostfedka systému. Definované oblasti vsak
zustavaji ulozené v databazi a pti dalsim pfihlaseni uzivatele musi byt znovu zaregistrovany.

Shttps://www.sqlite.org/
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Kapitola 7

Vysledky

Implementované feSeni bylo pravidelné publikovano na Google Play. Bylo potfeba vytvorit
projekt tak, aby nebyl verejné dostupny. Testovani tedy bylo rozdéleno na alpha a beta.
Pristup k témto verzim se ridi Google+ komunitami, kdy uzivatel musi byt ¢lenem alespon
jedné z nich. Podle ¢lenstvi v komunité je pfi stahovani pridélena prislusna verze. Plati, ze
pokud je uzivatel alpha tester, miize dostat i beta verzi, pokud je novéjsi nez aktudlni alpha
verze. Kazdy mésic byly organizovany demonstracni dny, kdy se v rdmci systému predvadéli
nové funkce. Pro tuto udélost byly vydavany stabilni beta verze, které se udrzovaly po cely
mésic (pokud nebylo potfeba upravit kritické chyby). Mezitim se vydévali pravidelné alpha
verze, které zejména slouzily vyvojarim ostatnich tymu pro vyvoj. Celkové bylo zvefejnéno
na Google Play 49 verzi aplikace.

Vyhodou S$ifeni pfes Google Play je moznost jednoduchého reportovani padu aplikace.
Tyto reporty obsahuji i podrobné trasovani zasobniku, tudiz vyvojar vi, co pad zpusobilo.
Také ma k dispozici pfesnou posloupnost volani metod vedoucich k padu. Vyvojar pak vidi
i Casové razitko, pocet vyskyti, verzi aplikace a systému a v neposledni Fadé pripojeny
komentar k padu. Pristup k testovani méli ¢lenové tymu IoT a pocet aktivnich instalaci je
priblizné dvacet.

V redlném nasazeni aplikace se predpokladd, Ze ne vsichni uzivatelé pady reportuji.
Proto zde byl zaveden jesté jeden systém. Aplikace je napojena na sluzbu Google Analytics'.
Mimo péadi je mozné pomoci této sluzby sledovat i chovani uzivatele a zdkladni idaje o ném.
Lze vytvorit i svoje proménné a udalosti, které chceme sledovat. Oproti Google Play zde
pady neobsahuji trasovaci zasobnik, proto je vétSinou tézké ptijit na chybu, kterd pad
zpusobila. SpiSe se jedna o statistiku padu a jejich nazv.

Ne vzdy nespravné chovani aplikace koné¢i padem. Uzivatel mtize naptiklad postradat
v mapé vlozenou oblast. V takovém piipadé je mozné vyuzit reportovaci systém Redmine?,
kde muze uzivatel vlozit podmét k feseni problému a blize ho popsat. V tomto systému bylo
zaznamenano celkové t¥icet nahlasenych chyb nebo névrhii na vylepseni. Casovy pritbéh
hlaseni je vyobrazen v grafu 7.1.

7.1 Experimenty

Pro ovéreni funkénosti implementovaného feseni bylo provedeno nékolik experimentt. Vsech-
ny experimenty jsou provadéné na mobilnim telefonu LG F60 (D930n) s verzi Androidu 4.4.4

http://www.google.com/analytics/
*http://www.redmine.org/
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Obrazek 7.1: Reportované tikoly v Redmine v zavislosti na case

1. pokus | 2. pokus | 3. pokus | 4. pokus | 5. pokus
1. zprava [ms] 3134 1963 684 661 1592
10. zprava [ms]| 3199 2265 958 876 1677

Tabulka 7.1: Zpozdéni doruceni pfi bufferovani zprav na GCM serveru

(API level 19), 1024 MB RAM a podporou LTE pfipojeni.

P1i testovani notifikaci je hodnoceno zpozdéni mezi odesldanim notifikace ze serveru
a prijetim na mobilnim telefonu. Jako testovaci notifikace byla vyuzita zprava Watchdog
o velikosti 384 B. Pro pfipojeni k Internetu bylo zvoleno WiFi. Do zpozdéni je zapocitan
i ¢as pro zpracovani zpravy.

Experiment se zamétfuje na rychlost doruceni zpravy, pokud je zprava jiz ulozena na
serveru GCM. Tento pripad simuluje situaci, kdy je mobilni telefon mimo dosah sité Inter-
netu, a proto nemuZe byt zasland zprava ihned dorucena. WiFi i mobilni sit je vypnuté.
Zasle se deset zprav na GCM server. Zapne se WiFi a zméfi se, jak dlouho trvalo, nez doslo
k doruceni zprav.

Android nabizi moznost registrovat receiver, ktery informuje o odpojeni nebo pripojeni
k Internetu. Aplikace se zaregistruje, rozpozna pripojeni k Internetu a reaguje na ného
ulozenim aktudlniho ¢asového razitka. Pri ptijeti zpravy se pak vypocita rozdil aktualniho
Casu a ulozeného Casového razitka. Vysledné hodnoty jsou v tabulce 7.1. Prvni fadek udava
Cas prijeti prvni zpravy od doby, kdy aplikace obdrZela informaci o pfipojeni k Internetu.
Druhy fadek pak reprezentuje ¢as pfijeti posledni (desaté) zpravy v poradi od ptipojeni do
sité. Jednotlivé sloupce

Je nutné poznamenat, ze receiver reaguje az v okamziku, kdy je ustaveno spojeni a pfi-
pojeni k Internetu je ovéreno. Proto doba od kliknuti na aktivujici tlacitko WiFi a obdrzeni
receiveru se pohybuje od deseti do patnéacti sekund.
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Zatézovou zkouskou notifikaci bylo zacykleni posilani notifikaci na server. Vytvorila se
smycka, ve které se vytvarel objekt zpravy s vzdy o jedno vétsim identifikdtorem notifikace
nez zprava predchozi. Na strané Androidu jsme sledovali, zda byly doruceny vSechny zpravy.
Ze serveru bylo odeslano tisic notifikaci za sebou a Android zafizeni i tisic notifikaci ptijal.
Jednotlivé zpravy byly pfijimany s rozestupem cca desetinu sekundy.

Podobny pokus se zopakoval jesté jednou, ale nejprve jsme nechali ulozit zpravy na GCM
server. Pfipojeni k Internetu bylo vypnuté, odeslalo se tisic hodnot a po odeslani posledni
notifikace aktivovali pfipojeni do sité Internetu na mobilnim zafizeni. Zadné zprava nebyla
dorucena. Zmensoval se tedy pocet zaslanych zprav po stovkach. AZ desetina puvodniho
poctu zprav byla zpracovana. PFi bufferovani na GCM serveru bylo doru¢eno maximaéalné
sto notifikaci.

Pro otestovani geolokac¢nich oblasti byly zvoleny mensi oblasti, kdy cilem bylo oznacit
napiiklad svij dim nebo praci. Samotny Google ve své dokumentaci uvadi doporucenou
velikost poloméru minimélné sto metra. Pfi tomto poloméru Android dokaze vyuzit lépe
lokalizaci pomoci mobilni sité a WiFi a spotifebovava tak méné baterie. Bylo sledovano
rozdilné chovani pri rtiznych nastavenich telefonu.

Pro 1cely testovani byla aplikace pfizptisobena tak, aby pii prekroceni oblasti ihned
vytvorila notifikaci do notifika¢ni listy a zejména vibraci a zvukem upozornila. Standardné
se tato udalost vykonava pouze na pozadi bez notifikace uzivatele. Tuto ipravu bylo také
nezbytné udélat z divodu vylouceni latence sitové komunikace a serveru.

Prvni ¢ast testovani probihala s povolenou vysokou presnosti urcovani polohy. Testovan
byl vstup do oblasti v riuznych lokalitach. I kdyz se mobil nachézel v kapse a obrazovka
byla zamknuté, vSechny reakéni doby po vkroceni do oblasti byly do patnacti sekund.

V druhé ¢asti bylo zakazano v nastaveni systému pouzivat pro urcovani polohy GPS.
Telefon pak polohu urc¢uje jen na zakladé mobilni sité a WiFi signalu. Po zakazani GPS se
prudce zvysila nepresnost. Misty to bylo i pfes sto metri. V takovych pripadech vytvorena
oblast nezareagovala na vstup do oblasti, jelikoz nepfesnost byla tak velka, ze nebylo mozné
rozhodnout, jestli se nachazi zarizeni uvnit¥ oblasti ¢i nikoliv. Velky vliv na pfesnost pfi
vypnuté GPS bylo misto, kde se zafizeni nachazelo. Pokud se zafizeni nachéazelo uprostied
parku, byla nepresnost velkd. Naopak pokud se nachizelo ve mésté s hustou zastavbou,
presnost byla do padesati metria. Velky vliv v tomto pfipadé maji WiFi sité. Ve méstech
je velka pravdépodobnost, Ze jednotlivé vysilace jsou jiz lokalizované. Spole¢nost Google
anonymné shromazduje data o WiFi sitich. Pokud se v blizkosti sité objevi zafizeni s povo-
lenym zasilanim informaci a lze zjistit poloha pomoci GPS, spole¢nost Google si uloZi tyto
data. Na zakladé téchto dat je poté schopen lokalizovat jiné zafizeni pouze na zakladé WiFi
sité s dostatecnou presnosti. Pokud tedy uzivatel vyuziva geolokacni oblasti s polomérem
vétsl nez sto metrl, je tento zpusob lokalizace dostateény za predpokladu, Ze se nachézi
v oblasti, kde jsou lokalizované WiFi sité.
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Kapitola 8
Zaver

Cilem diplomové prace bylo nastudovat moznosti asynchronni komunikace telefonu a ser-
veru. Na zakladé studie navrhnout zpusob pro jejich vzajemnou notifikaci pfi udalostech
generovanych na serveru ¢i telefonu s vyuzZitim v chytré doméacnosti. Pozadavkem byla
zabezpecend komunikace a nizké spotieba telefonu. Dalsim tikolem bylo navrzené feseni
implementovat a otestovat. VSechny vyse uvedené cile prace byly splnény.

Prvni ¢ast prace obsahuje popis chytré domacnosti. Zminéna je i historie a pfedpokla-
dany vyvoj v oblasti chytrého bydleni. Nésleduje analyza péti existujicich feseni, které jiz
vyuzivaji k ovladani mobilni telefony. Déle se zde nachézi popis kli¢ového projektu BeeeOn,
ktery je vyvijen v ramci Fakulty informaénich technologii na VUT v Brné. Podrobné ana-
lyza a pochopeni systému BeeeOn byla dilezitou ¢asti pro nasledny navrh systému. Na
zékladé toho byly definovany pozadavky.

Dalsim krokem bylo sezndmit se s moznostmi asynchronni komunikace mezi serverem
a mobilnim telefonem. V této ¢asti je podrobnéji popsan zpusob push notifikaci a jejich
nativni podpora pro t¥i nejrozsifenéjsi platformy (Android, iOS, Windows Phone). Bylo
nezbytné analyzovat alespon tyto tfi platformy, aby byl navrh serverové ¢asti dostatecné
obecny.

Nasledné prace byla zaméfena na platformu Android. Pro Gcely notifikace serveru byla
zvolena geolokace uzivatele. Byly podrobnéji rozebrany moznosti geolokace uzivatele pomoci
chytrého zafizeni se systémem Android. Uzivatel si mize definovat oblasti v mapé a na
zakladé vstupu nebo vystupu z oblasti informovat server o této skutecnosti. Poté se tato
informace muze vyuZzit pro automatizaci ur¢itych tkoni v domacnosti.

Na zakladé predchozi analyzy bylo navrzeno feSeni a implementovano. Serverova ¢ast
je jednoduse rozsifitelna pro zasilani notifikaci na dalsi platformy. Déle je rozebran princip
implementace piijimani notifikaci a geolokace na zafizeni s platformou Android.

Posledni ¢ast je vénovana vysledktim testovani. V prubéhu vyvoje byly pravidelné vy-
davany alpha a beta verze aplikace na Google Play. Aplikace méla po dobu vyvoje dvacet
aktivnich instalaci. Nékolik z uzivateli mélo systém nasazeno v redlném prostredi a ak-
tivné vyuzivalo. Nasazeni pfes Google Play a vyuziti sluzby Google Analytics zjednodusilo
hlaseni chyb aplikace a pomohlo tak odhalit chyby, které se vyskytly pii redlném nasazeni.

Do budoucna se predpokladé rozsifeni zprav podle novych pozadavki systému chytré
domécnosti, na coz je navrzené TeSeni piipravené. Z pohledu lokalizace by bylo zajimavé
presnéji lokalizovat uzivatele uvnitt budov.
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Priloha A
Typy zprav a jednotlivé zpravy

Upozornéni, informace a reklamu fadime mezi viditelné notifikace. U téchto zprav je pfi
prijeti vytvorena notifikace v notifikaéni listé. Tuto skuteCnost jiz dale nebude uvadéna
u konkrétnich zprav.

A.1 Upozornéni (alert)

SensorLowBatttery
e Upozornéni na vybitou baterii.
e dodatecné parametry:

— int adapterId - ID adaptéru
— string deviceld - ID senzoru

— int battery - stav baterie
e reakce na kliknuti:

— zobrazit detail senzoru

SensorLowSignal
e Upozornéni na nizkou droven signalu
e dodatecné parametry:

— int adapterId - ID adaptéru
— string deviceld - ID senzoru

— int signal - Grovein signalu
e reakce na kliknuti:

— zobrazit detail senzoru
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AdapterOffline
e Upozornéni na ztratu konektivity mezi adaptérem a serverem
e dodatecné parametry:
— int adapterId - ID adaptéru
e reakce na kliknuti:

— otevieni hlavni obrazovky s vybranym aktivnim adaptérem

A.2 Informace (info)

SensorAdded

e Informacni zprava zasland v pripadé, ze jiny uZivatel doméacnosti pridal na spoleény
adaptér novy senzor.

e dodatecné parametry:

— int adapterId - ID adaptéru

— string sensorlId - ID senzoru
e reakce na pfijeti notifikace:

— aktualizace seznamu senzoru
e reakce na kliknuti:

— zobrazeni detailu senzoru

AdapterAdded
e Informacni zprava zaslana uzivateli po pfifazeni prav na novy adaptér.
e dodatecné parametry:
— int adapterId - Id adaptéru
e reakce na pfijeti notifikace:
— aktualizace seznamu adaptért uzivatele
e reakce na kliknuti:

— zobrazeni hlavni obrazovky s aktivnim novym adaptérem
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Watchdog

e Po splnéni podminky hlidace je odeslana tato notifikace, ktera nese informaci o tom,
které zarizeni vyvolalo podminku.

e dodatecné parametry:

— string message - zprava nadefinovana uzivatelem pti vytvareni pravidla
— int adapterId - ID adaptéru

— string sensorlId - ID senzoru

— int type - typ senzoru + offset

— int ruleld - ID pravidla

e reakce na kliknuti:

— otevreni detailu senzoru

— pii moznosti akénich tlacitek moznost oteviit i pravidlo, které udalost vyvolalo

A.3 Reklama (advert)

Uri
e Univerzalni notifikace pro otevieni odkazu

e Mize se vyuzit i schema cilové platformy (napf. v Androidu URI ve formétu
market://details?id=<balik> otevie aplikaci Google Play s detailem aplikace)

e dodatecné parametry:

— string uri - odkaz pro otevieni

— string message - lokalizovana zprava ze serveru
e reakce na kliknuti:

— otevreni odkazu nebo piislusného programu podle schema

A chievement
e Zasild oznameni o dosazeni nové trovné
e dodatecné parametry:
— int achievementID - ID achievementu, ktery identifikuje urcity druh
e reakce na kliknuti:

— zobrazeni uzivatelova profilu
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A.4 Ridici (control)
DeleteNotification
e Pii piecteni notifikace server rozesilad vSem zafizenim uzivatele ozndmeni o pfecteni
e dodatecné parametry:
— notificationId - ID prectené notifikace
e reakce na prijeti notifikace:

— vymazani notifikace (pokud je stale notifikace viditelna - napf. v notifika¢ni list¢)
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Priloha B

Priklad pouziti knihovny pro
Google Cloud Messaging

Pro preklad knihovny je vytvoren Makefile. Knihovna je pfeloZzena pomoci piikazu make.
Pii ptrekladu se vytvori staticka (libnotif.a) i dynamicka knihovna (libnotif.so). Pro vyuziti
dynamické knihovny je nutné do prekladu piidat:

-L<cesta_ke_knihvne> -lnotif -lcurl

Pokud neni knihovna vlozena do implicitniho umisténi knihoven systému, musi se pre-
loZeny program spustit nasledovné:

LD_LIBRARY_PATH=. :$LD_LIBRARY_PATH ./<nazev_prelozeneho_programu>

Priklad zdrojového kédu

Notification *not = new WatchdogNotif (

12345, // User ID

1, // Notification ID

6164846, // Unix timestamp (ms), kdy byla zprava vytvofena.
"Watchdog msg" // Zprava, kterd bude zobrazena uZivateli.

cafe, // Adapter ID

1897, // Senzor ID

270, // Typ + offset

3 // ID pravidla, které notifikaci vyvolalo

)

// naplnime seznam Registration ID z DB
vector<string> ids;
ids.push_back("GCM_ID1");
ids.push_back("GCM_ID2");

not->sendGem(&ids) ;
if (not->saveToDb()) {

// pfipravené proménné pro vloZeni do DB
string text = not->getDbXml();
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int level not->getLevel () ;
notif->getUserId();
long timestamp = notif->getTime();
int message_id = notif->getId();
string name = notif->getName();

boolean isRead = false;

int userId

// zde by prob&hlo samotné uloZeni do DB
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Priloha C

Obsah CD

src/server/ slozka se zdrojovymi soubory serverové ¢asti
src/android/ slozka zdrojovymi soubory pro platformu Android
apk/beeeon.apk zkompilovana aplikace

zprava/zprava.pdf zprava ve formatu PDF
zprava/manual.pdf manudl

zprava/tex/ slozka se zdrojovymi soubory diplomové prace ve formatu KWTEX
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