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Abstrakt 
Tato d ip lomová p r á c e se zabývá notifikacemi mezi c h y t r ý m telefonem a ap l ikačn ím serverem 
ovládaj ící i n t e l igen tn ím d o m á c n o s t . Zaměřu j e se na mobi ln í platformu A n d r o i d , na kterou 
je n a v r ž e n é řešení i m p l e m e n t o v á n o . Mobi ln í zař ízení je ze strany serveru p ř í m o neadreso-
va te lné , a proto server n e m ů ž e zaslat zař ízení z p r á v u p ř í m o . V y u ž í v á se proto not if ikační 
s lužby Google C l o u d Messaging. P r o notifikaci serveru je využ i t o a k t u á l n í polohy už iva te le 
a jeho nadef inovaných oblas t í . Server je pak in formován o zónách , k t e r é už iva te l p řekroč í . 
S t ě m i t o informacemi m ů ž e server v y k o n á v a t def inované udá los t i a u t o m a t i z o v a n ě . Imple
m e n t o v a n é řešení bylo o t e s továno v r e á l n é m p ros t ř ed í s y s t é m u . P r a v i d e l n ě byly v y d á v á n y 
alpha a beta verze aplikace a v y h o d n o c o v á n a z p ě t n á vazba od už iva te lů . 

Abstract 
This thesis deals w i t h notification between smart phone and application server which con
trols intelligent home. It is focused on A n d r o i d mobile platform and it is implemented for 
that platform. Notif icat ion service Google C l o u d Messaging is used because it is not possible 
to directly address mobile phones from server. Based on actual posit ion and user defined 
area the server is informed about moving to or from the area. The server can perform defi
ned event automatical ly wi th these information. Implementation was tested in real system. 
A l p h a and beta versions were regularly published. 
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Kapitola 1 

Úvod 

J e š t ě teprve p á r des í tek let zpě t jsme in te l igentn í budovy viděli jen ve sci-fi filmech. Jen 
m á l o k d o t e n k r á t věřil , že se jednou v n ě č e m p o d o b n é m ocitneme m o ž n á t aké . Nejprve se 
zcela v ý h r a d n ě in te l igentn í s y s t é m y dostaly do velkých firemních budov. D í k y s tá le se zle
vňuj íc ím technolog i ím a m o d e r n í m t r e n d ů m se pos ledn ích několik let d o s t á v á automatizace 
i do menš ích staveb, a tedy i do r o d i n n ý c h d o m ů a b y t ů . In te l igen tn í d o m á c n o s t i pak oby
v a t e l ů m slibují vyšší bezpečnos t , ú s p o r u energií , a u t o m a t i z o v á n í r u t i n n í c h prac í , vyšší m í r u 
komfortu a flexibilitu. 

P r v n í in te l igentn í s y s t é m y byly řešeny s a m o z ř e j m ě p o m o c í d r á t o v é h o p r o p o j e n í s cen
t r á ln í jednotkou. To př ináše lo ča s to mnoho p r á c e př i n á v r h u a realizaci tohoto s y s t é m u do 
nového obydl í . P ro majitele již fungujících " o b y č e j n ý c h " d o m ů to znamenalo i menš í s t avebn í 
ú p r a v y a n e m a l é č á s t k y vyna ložené na to, p ř e s t avě t svůj d ů m na in te l igentn í . Až v dnešn í 
době , kdy se veškeré existuj ící d r á t o v é s y s t é m y p řevád í do b e z d r á t o v ý c h řešení pro větš í 
komfort už iva te le , se objevuje m o ž n o s t velmi j e d n o d u c h é instalace. V in t e l igen tn ím bydlen í 
to z n a m e n á p ř í m é b e z d r á t o v é p r o p o j e n í senzorů a koncových p r v k ů do s í tě Internetu nebo 
s řídící jednotkou domu. To v praxi z n a m e n á , že n a p ř í k l a d v y p í n a č světe l m ů ž e bý t u m í s t ě n 
kdekoliv do pokoje p o m o c í o b o u s t r a n n é lepící p á s k y bez nutnosti p ř i vádě t e lektr ické vedení . 
Navíc u m o ž n í dynamicky definovat, k t e r é svět lo nebo skupinu světe l chce už iva te l ov l áda t . 

Jel ikož v dnešn í d o b ě m á vě t š ina lidí c h y t r ý telefon, o d p a d á tu nutnost ov ládán í do
m á c n o s t i na ves tavěných displejích v d o m ě . Tato funkčnost se p řevád í do chy t rých zař ízení , 
k t e r é m a j í už iva te lé vě t š inu času po ruce. Jed iné , co je tedy p o t ř e b a k ov ládán í , je apli
kace n a i n s t a l o v a n á na c h y t r é m zař ízení . D o m á c n o s t pak m ů ž e bý t o v l á d á n a a s l edována 
odkudkoliv na světě , kde je zař ízení p ř i po j eno k síti Internetu. 

Tato d ip lomová p r á c e se zabývá a u t o m a t i z a c í d o m á c n o s t i na zák ladě polohy už iva te lova 
mobi ln ího telefonu a notifikací už iva te le na mobi ln í telefon. Jel ikož nen í m o ž n é j e d n o z n a č n ě 
adresovat chy t r é zař ízení a a s y n c h r o n n ě zas í la t z p r á v y ze serveru, p r á c e se zaměř í z e jména 
na n a t i v n í podporu notifikací u j edno t l i vých platforem. Cí lem je vymyslet z p ů s o b řešení pro 
reá lný s y s t é m in te l igentn í d o m á c n o s t i , ná s l edně ho implementovat, nasadit do exis tuj íc ího 
s y s t é m u a otestovat. 

N a z a č á t k u p r á c e je r o z e b r á n a obecně in te l igentn í d o m á c n o s t , existující řešení a vý
z k u m n ý projekt Fakul ty in formačních technologi í V U T v B r n ě . V dalš ích dvou kap i to l ách 
jsou p o p s á n y možnos t i s lužby Google C l o u d Messaging a geolokace už iva te le . T y t o znalosti 
jsou nás l edně využ i ty v kapitole 5 pro n á v r h . Nás ledu je implementace a e x p e r i m e n t á l n í tes
tován í , kde je p rově řena spolehlivost řešení a jeho nároky . N a závěr je p r á c e vyhodnocena 
a jsou navrhnuta m o ž n á rozšíření . 
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Kapitola 2 

Inteligentní domácnost 

Člověk je vyna l ézavý a neus t á l e zdokonaluje věci kolem sebe. A p rávě od dob, kdy byla 
vynalezena e lek t ř ina , p roš la k a ž d á d o m á c n o s t mode rn i zac í . V dnešn í d o b ě si j iž m á l o k d o 
dokáže p ř e d s t a v i t život bez elektř iny, k t e r á n á m v mnoha ohledech ulehči la k a ž d o d e n n í 
r u t i n n í p r á c e a celkově zvýši la ž ivotní komfort. V p ř e d c h o z í m s tole t í , kdy začali l idé p o u ž í v a t 
technologie v d o m á c í m p ros t ř ed í , došlo k t ř e m dů l ež i t ým mi ln íkům: 

1. B y l o t ř e b a p ř ipo j i t d o m á c n o s t i do ex t e rn í infrastruktury, tzn . k e lek t ř ině , vodě , od
p a d ů m , plynu, telefonu, kabelové televizi apod. 

2. Rozš í ř i t p ř ipo jen í po d o m á c n o s t i , tzn . t e p l á a s t u d e n á voda, elektroinstalace, k r o u c e n á 
dvojl inka pro telefon apod. 

3. Zavedení domác í ch s p o t ř e b i č ů a koncových zař ízení . 

Z a t í m c o p r v n í dvě čás t i jsou vě t š inou z a b u d o v a n é technologie, t ř e t í čás t považu jeme za 
s p o t ř e b n í zboží . [5] 

Automatizace d o m á c n o s t i zača la j iž p ř e d mnoha lety. I když p r v n í vyná lezy nelze na
zýva t in te l igen tn ími , k a ž d ý vyná lez , k t e r ý usnadnil n á š život , p ř i spě l k rozvoji chy t r é do
mácnos t i . 

Jeden z p rvn í ch vyná l ezů by l dá lkový ov ladač , k t e r ý si patentoval N iko la Tesla už v roce 
1898. M e z i lé ty 1901 až 1920 vznikaly p r v n í d o m á c í spo t ř eb iče . K o l e m roku 1925 byly 
s p r á v n é p o d m í n k y pro rozkvět e lek t r ických spo t ř eb i čů , a to d íky l e v n é m u p ř ipo jen í elek
tř iny, spo leh l ivým s p o t ř e b i č ů m a elektroinstalaci. Zaslouži la se o to asociace The Electrica! 
Development Association ( E D A ) . 

M e z i lé ty 1918 až 1939 se procento p ř ipo j ených d o m á c n o s t í zvýšilo z 6% na 66%. 
Z p o č á t k u měly d o m á c n o s t i jen jednu 5 A zásuvku . A s i jen jedna ze t ř í d o m á c n o s t í m ě l a 
více než dvě zásuvky. Lidé se bál i zavedení e lek t ř iny do svého obydlí .[ ] 

V roce 1966 J i m Sutherland vynalezl s y s t é m pro automatizaci d o m á c n o s t i , k t e r ý se 
jmenoval ECHO IV. J m é n o pocház í ze zkra tky z angl ického spo jen í Electronic Computing 
Home Operátor. Tento s y s t é m umo žn i l skladovat recepty, vy tvo ř i t n á k u p n í l ístek, sledovat 
v ý d a j e a p ř í jmy rodiny, z a p í n a t a v y p í n a t spo t řeb iče , kontrolovat teplotu v d o m á c n o s t i 
a p ř e d p o v í d a t počas í . B y l to a u t o r ů v s o u k r o m ý projekt a nebyl n ikdy uveden na t rh . [13] 

K e zlevnění elektroniky př i spě l vyná lez mik rokon t ro l é ru v roce 1971. V roce 1975 by l 
vyvinut protokol X 1 0 pro komunikaci mezi e l ek t ron ickými za ř ízen ími a u mo žn i l tak spolu
pracovat více za ř ízen ím. K e komunikaci využ íva l e lektr ické vedení . 

Po jem in te l igentn í d ů m (v o r ig iná ln ím znění "Smart House") b y l rozš í řen a m e r i c k ý m 
s d r u ž e n í m American Association of Housebuilders v roce 1984.[ ] V z n i k l projekt Smart 
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House Project vedený National Research Center of the National Association of Home Buil-
ders ( N A H B ) . Tato asociace popisuje chytrou d o m á c n o s t jako propojenou j e d n í m kabelem, 
k t e r ý se sk l ádá z n a p á j e c í h o vodiče , k o m u n i k a č n í h o vodiče pro telefon i video a da lš ího vo
diče, k t e r é p ropo ju j í spo t ř eb i če a svě t la s e l ek t ron ickými zař ízeními , k t e r é zajišťují n a p á j e n í 
a sp ínání . [ ] 

I když se vě t š ina z n á s s pojmem " in te l igen tn í d o m á c n o s t " j i ž setkala, už pouze zlo
mek z n á s m á p ř e s n o u p ř e d s t a v u o tom, co to p ře sně z n a m e n á . Neexistuje p ř e s n á definice 
a p r a v d ě p o d o b n ě za několik des í tek let bude pojem in te l igentn í budova znamenat j iž mno
hem moderně j š í technologie. 

Jak řekl ve své knize Richard Harperf ], d o m á c n o s t nen í chy t r á , p ro tože je d o b ř e na
vrhnuta a postavena, efekt ivně využ ívá prostor, je ekologická, če rpá energii ze solárních 
pane lů nebo recykluje o d p a d n í vodu. C h y t r á d o m á c n o s t m ů ž e z m í n ě n é technologie obsaho
vat, a t a k é čas to obsahuje. A l e to, co j í dě lá chytrou, jsou p rávě i n t e r ak t i vn í technologie, 
k t e r é tyto čás t i p ropo ju j í a u m o ž n í j i m tak spolupracovat. 

Miros lav Valeš (2006, s. 1)[ ] definoval in te l igentn í d ů m nás ledovně : "Inteligentní dům 
v nejširším možném smyslu slova je budova vybavená počítačovou a komunikační technikou, 
která předvídá a reaguje na potřeby obyvatel s cílem zvýšit jejich komfort, pohodlí, snížit 
spotřebu energií, poskytnout jim bezpečí a zábavu pomocí řízení všech technologií v domě 
a jejich interakcí s vnějším světem.1' 

Inteligenci m ů ž e m e rozděl i t do následuj íc ích pě t i s t u p ň ů podle m í r y inteligence[ ]: 

1. O b s a h u j í c í i n t e l i g e n t n í z a ř í z e n í a s y s t é m y - Obsahuje fungující zař ízení a sys
t é m y pracuj íc í s a m o s t a t n ě . 

2. O b s a h u j í c í i n t e l i g e n t n í k o m u n i k u j í c í z a ř í z e n í a s y s t é m y - Obsahuje inteli
gentn í zař ízení , k t e r é si spolu z d ů v o d u zdokona len í své č innos t i vyměňuj í informace 
a z p r á v y mezi sebou. 

3. P r o p o j e n ý d ů m - D o m á c n o s t je propojena p o m o c í v n i t ř n í a vnější s í tě , což 
umožňu je vzdá lené ov ládán í sys t ému , p ř í s t u p ke s l u ž b á m a in fo rmac ím z domu i mimo 
něj . 

4. U č í c í se d ů m - Z a z n a m e n á v á akt iv i ty v d o m á c n o s t i a podle n a s b í r a n ý c h dat sa
m o č i n n ě ov ládá d o m á c n o s t . 

5. P o z o r n ý d ů m - N e u s t á l e je v y h o d n o c o v á n a a k t u á l n í poloha a ak t iv i ta lidí a tech
nologie jsou ov ládány podle p ř e d v í d a t e l n ý c h p o t ř e b . 

Pojem in te l igentn í d o m á c n o s t je ča s to z a m ě ň o v á n za c h y t r á d o m á c n o s t , automatizace 
d o m á c n o s t i nebo d ig i tá ln í d o m á c n o s t . Existuje i m o d e r n í vědní obor n a z ý v a n ý domotika. 

V in te l igentn í b u d o v ě lze na j í t někol ik různých zař ízení . M o h o u bý t b u ď d r á t o v ě nebo 
b e z d r á t o v ě p r o p o j e n é . Koncové mon i to rovac í p rvky jsou n a z v á n y senzory. T y ma j í za úkol 
sledovat jednu nebo více veličin a v u rč i tých intervalech pos í la t n a m ě ř e n é hodnoty kontro
léru. K o n t r o l é r je cen t rá ln í prvek v d o m á c n o s t i , k t e r ý sh romažďuje data od všech senzorů , 
ř ídí d o m á c n o s t na zák l adě a k t u á l n í c h dat a m ů ž e t a k é odes í la t data na server. Ce lou do
m á c n o s t je p o t ř e b a ř íd i t , a proto je n e z b y t n é m í t ovládac í prvek. U s ta r š ích řešení to je 
ves t avěná řídící jednotka. Dnešn í doba si však ž á d á flexibilnější ř ízení p o m o c í mobi ln ích 
telefonů a tabletu. 

P o d o b n á zař ízení jako senzory jsou aktory. T y neměř í ž á d n o u veličinu, ale vykonáva j í 
ně jakou č innos t . Č a s t o je senzor i aktor obsažen v jednom zař ízení . J e d n á se tedy o mul t i -
funkční zař ízení (dále jen "senzor-aktor"), k t e r é je schopno s n í m a t i ov l áda t stav. V ě t š i n a 
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zař ízení ovládaj íc ích stav něčeho je senzor-aktor, jelikož je n e z b y t n á i z p ě t n á vazba o stavu 
provedení . N a p ř í k l a d pro s y s t é m ov ládán í oken je využ i t pouze aktor, k t e r ý m á dva stavy 
- o t ev řeno a zavřeno . P r v n í p r o b l é m je, že nelze rozeznat a k t u á l n í stav okna. P o k u d by 
s y s t é m informoval už iva te le o a k t u á l n í m stavu, musel by vědě t p o č á t e č n í stav, u k l á d a t si 
změny stavu a p ř e d p o k l á d a t , že nikdo j iný m a n u á l n ě n e z a s á h n e do o tev řen í nebo zavřen í 
okna. Z toho plyne, že in te l igentn í d o m á c n o s t by nebylo m o ž n é ov l áda t m a n u á l n ě . P r o b l é m 
by nastal i p ř i n e p o d a ř e n é m zavření nebo o tev řen í okna (nap ř . p ř e k á ž k a b rán íc í v zav í rán í 
okna). S a m o s t a t n é aktory je tedy m o ž n é p o u ž í t pouze tam, kde nen í dů lež i t á informace 
o a k t u á l n í m stavu. 

I když se něk te ř í l idé chy t rých d o m á c n o s t í a vzdá l eného p ř í s t u p u p r o z a t í m obávaj í 
z d ů v o d u bezpečnos t i a n e m a j í k n ě m u d ů v ě r u , v nás leduj íc ích letech to bude samozře jmos t í . 
Dle p r ů z k u m u 1 na území U S A bylo v roce 2012 n a i n s t a l o v á n o 1,5 mi l iónů in te l igentn ích 
s y s t é m ů do d o m á c n o s t í a v roce 2017 se o d h a d u j í více než 8 mi l iónů ins ta lac í . 

Internet věcí je označení pro p r o p o j e n í ves tavěných zař ízení s Internetem. Podle vý
z k u m u 2 společnos t i Gar tner Inc. bude do roku 2020 p ř ipo j ených 26 bi l ionů zař ízení do 
Internetu. V ý z k u m 3 od společnos t i A l l i e d Business Intelligence dokonce tv rd í , že do roku 
2020 bude p ř ipo j ených více než 30 bi l ionů zař ízení . V k a ž d é m p ř í p a d ě bude lidstvo v ná
sledujících letech čelit m a s i v n í m u n á r ů s t u síťové komunikace. 

2.1 Stávající řešení 

Tato kapi tola je z a m ě ř e n a na z n á m é řešení b e z d r á t o v ý c h in te l igentn ích d o m á c n o s t í . Jel ikož 
je t ě ch to řešení h o d n ě a tato p r á c e se z a b ý v á ze jména o v l á d á n í m na chy t rých zař ízeních, 
v ý b ě r je omezen na ne jznámějš í řešení , k t e r á již využívaj í k ov ládán í c h y t r á zař ízení . 

2.1.1 E L K O E P 

Společnos t E L K O E P 4 je česká firma zabývaj íc í se e lek t ro ins ta lac í již dvacet jedna let. Je 
j e d n í m z p ředn í ch v ý r o b c ů elektroinstalace v C R . Veškerý sortiment m á rozdě lený do t ř í 
skupin: 

• r e l é - klasické m o d u l o v é p ř í s t ro je 

• I N E L S R F Contro l - b e z d r á t o v ý sy s t ém 

• I N E L S B U S System - sbě rn icový s y s t é m 

Pos ledn ích sedm let společnos t rozvíjí oblast in te l igentn ích e lek t ro ins ta lac í . K o n k r é t n ě 
to je s y s t é m i N E L S Smarthome Solutions, k t e r ý sd ružu je b e z d r á t o v é řešení a sběrn icovou 
in te l igentn í elektroinstalaci. 

D o m á c n o s t lze ov láda t z mob i ln ího telefonu, tabletu nebo c h y t r é televize. P o d p o r o v á n y 
jsou dvě mobi ln í platformy, a to A n d r o i d a i O S . Apl ikace na c h y t r é zař ízení jsou zdarma 
ke s tažen í na s t r á n k á c h Google P l a y a iTunes. Za j ímavos t í z pohledu implementace je, že 
pro obě platformy ma j í oddě l ené aplikace pro mobi ln í zař ízení a pro tablet. K o m p a t i b i l i t a 
aplikace s m o b i l n í m telefonem a tabletem se s t a n d a r d n ě řeší v r á m c i j e d n é aplikace. K a ž d á 
aplikace komunikuje s j i n ý m prvkem sys t ému . Najdeme zde i promo aplikace, k t e r é jsou 

1https://www.abiresearch.com/press/15-million-home-automation-systems-installed-in-the  
2http://www.gartner.com/newsroom/id/2636073 
3 h t t p s : //www. abiresearch. com/press/more-than-30-billion-devices-will-wirelessly-conne 
4http://www.elkoep.cz/ 
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O b r á z e k 2.1: U k á z k a obrazovek apl ikací od firmy E L K O - p ř e v z a t o z Google P l a y 

reá lně n a s a z e n é v showroomech a lidé si m ů ž o u vyzkouše t , jak aplikace reaguje. Výs ledek 
je v idě t na on-line k a m e ř e , k t e r é je součás t í sy s t ému . 

Pro n a p o j e n í b e z d r á t o v é c h y t r é d o m á c n o s t i je p o t ř e b a zakoupit chytrou R F k rab ičku , 
k t e r á se b e z d r á t o v ě spoj í až s 40 p rvky v d o m á c n o s t i . K ov ládán í pak slouží aplikace 
p o j m e n o v a n á iNELS Home Control (obrázek 2.1a) nebo iNELS Home Control RF (obrázek 
2.1b). Apl ikace uživate l i u m o ž ň u j e regulaci t ep lovodn ího nebo e lekt r ického p o d l a h o v é h o 
v y t á p ě n í , měřen í teploty b e z d r á t o v ý m i senzory, sp ínán í spo t ř eb i čů (garážová vrata, žaluzie 
atd.), s t m í v á n í světel , časové sp ínán í , integrace kamer a definici scén. 

Za j ímavos t í je aplikace iNELS Home Control IR Mobile, k t e r á komunikuje s chytrou I R 
krab ičkou . T a u m í emulovat až sto různých povelů běžných ov ladačů domác í ch s p o t ř e b i č ů 
( T V , video, D V D p ř e h r á v a č apod.). I s a m o t n ý m vzhledem (obrázek 2.1c) chtěli vývo já ř i 
napodobit klasické ov ladače , na k t e r é jsme zvykl í . Apl ikace podporuje i funkci h r o m a d n é h o 
zaslání p ř íkazů , což m ů ž e u lehči t r u t i n n í p ráce . 

2.1.2 J a b l o t r o n 

č e s k á společnos t J ab lo t ron 5 působíc í od roku 1990 ze jména v oblasti zabezpečovac í tech
niky. F i r m a se specializuje na tato odvě tv í : 

• A l a r m y - Zabezpečen í ob j ek tů , k t e r é pokryje jak m a l é objekty, tak i velké firmy. 
A l a r m y i kamery jsou b e z d r á t o v é . V b e z p e č n o s t n í m centru Jablotron je m o ž n é plat i t 
měsíční paušá l , kdy se h lášení o alarmu posí laj í na cen t r á lu a podle výše ceny s lužby 
na a larm zareaguj í . 

• Autotechnika - P o k r ý v á klasické autoalarmy, G P S 6 a G S M 7 alarmy, monitoring, 

5http://www.j ablotron.com/ 
6 Globální polohový systém 
7Globální systém pro mobilní komunikaci; původní zkratka z francouzského spojení Groupe Speciál Mo-
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parkován í i dálkové ov ládán í . A l a r m y mohou informovat už iva te le o stavu baterie auta, 
n e c h t ě n é m odtahu policií nebo z a p o m e n u t í z a m k n u t í . O p ě t lze napojit r e p o r t o v á n í 
na b e z p e č n o s t n í c en t r á lu Jablotron. 

• Komfort s y s t é m y - Toto odvě tv í p o k r ý v á regulace t open í , ov ládán í p r v k ů a měřen í 
různých veličin. Vě t š ina p r v k ů v t ě c h t o sy s t émech je b e z d r á t o v á a lze j i ov láda t vzdá
leně. 

• Z d r a v o t n í a larm - Obsahuje dva produkty. P r v n í se n a z ý v á Nanny. Je to zaří
zení pro moni tor ing d ý c h á n í novorozenců a p ř í p a d n ý a larm v p ř í p a d ě z á s t a v y dechu. 
D r u h ý je mobi ln í telefon Granny, k t e r ý se d o d á v á s t í s ň o v ý m t l a č í t k e m pro př ivo lán í 
pomoci . M o b i l se p o d o b á vzhledu p e v n é l inky. P r v o t n ě by l u rčen pro s t a r é l i d i . Avšak 
vzbud i l z á j e m nejen u s t a r ý c h lidí, ale i u mobi ln ích o p e r á t o r ů p ř i k o n k u r e n č n í m boj i 
s p e v n ý m i l inkami . N a toto odvě tv í nakonec v roce 2005 založili dce ř inou společnos t 
J ab locom 8 . N y n í ma j í v n a b í d c e s to lní telefon Raven s o p e r a č n í m s y s t é m e m A n d r o i d . 

Zabezpečovac í s y s t é m o b j e k t ů lze ov l áda t i p ře s I n t e rne tové r o z h r a n í nebo p o m o c í chyt
rého telefonu. Mobi ln í aplikace je k d o s t á n í zdarma na s t r á n k á c h Google P l a y pod n á z v e m 
M y J A B L O T R O N (obrázek 2.2). Apl ikace umožňu je : 

• O v l á d a t několik b e z p e č n o s t n í c h s y s t é m ů z jednoho mí s t a . 

• Zas t řež i t nebo ods t ř ež i t sys t ém. 

• Z a p í n a t p r e d p r o g r a m o v a n é úkoly. 

• Sledování a k t u á l n í situace v sys t émech a zobrazen í jejich historie. 

• N a s t a v e n í S M S , emailu nebo push notifikací pro r ů z n é udá lo s t i v sys t ému . 

• N a s t a v e n í o p r á v n ě n í pro j iné už iva te le . 

A b y už iva te l mohl využ íva t aplikaci v c h y t r é m zař ízení , mus í se nejprve zaregistrovat 
v Jablotron C l o u d Service, odkud dostane př idě lené b e z p e č n o s t n í úda je . 

2.1.3 B e l k i n W e M o 

Amer ická společnos t B e l k i n si s projektem W e M o 9 z a k l á d á na j e d n o d u c h ý c h produktech, 
k t e r é používa j í k ov ládán í Internet. Do sí tě se př ipoju j í p ř í m o přes W i F i . 

A k t u á l n í n a b í d k a p r v k ů firmy B e l k i n je: 

• Ž á r o v k a - O v l á d á n í a p l ánován í svícení . M ů ž e se ov l áda t jako s e p a r á t n í žá rovka 
nebo se mohou vy tvo ř i t skupiny žárovek a ov l áda t je jako celek. 

• K a m e r a N e t C a m - K a m e r a n a p ř í k l a d umožňu je n a s t a v e n í s epnu t í žárovek, pokud 
z a z n a m e n á pohyb. Z á b ě r y z kamery je m o ž n é sledovat odkudkol iv na c h y t r é m zař ízení . 

• C h y t r é z a ř í z e n í do k u c h y n ě - N a p ř í k l a d c h y t r ý hrnec Crock-Pot , u k t e r é h o se 
m ů ž e nastavovat délka vařen í , teplota a s a m o z ř e j m ě na d á l k u z a p í n a t a v y p í n a t . 
Nebo n a p ř í k l a d Mr.Coffee, k t e r ý uvař í kávu na dá lku . Lze vy tvo ř i t i p l á n va řen í káv. 

bile 
8http://www.j ablocom.cz/ 
9http://www.belkin.com/us/Products/home-automation/c/wemo-home-automation/ 
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(a) Seznam zařízení (b) Detail zařízení 

O b r á z e k 2.2: U k á z k a obrazovek aplikace M y J A B L O T R O N - p ř e v z a t o z Google P l a y 

• Z á s u v k a - Lze na d á l k u ov láda t z á s u v k u a sledovat její s p o t ř e b u . 

• R ů z n é senzory - Senzory pohybu, polohy, oken, dveř í a j iné . 

W e M o spolupracuje se s lužbou I F T T T (viz sekce 2.1.5). Lze si tedy pro všechny p rvky 
nadefinovat r ů z n é scénáře , kdy p rvky v d o m á c n o s t i mohou reagovat na nejrůznějš í p o d n ě t y 
z o s t a t n í c h p r v k ů v d o m á c n o s t í nebo z ú p l n ě j iných s y s t é m ů a s lužeb . P r o p o j e n í s I F T T T 
u m o ž n í definování geolokačních ob las t í nebo push notif ikací . Apl ikace je volně ke s t ažen í 
na Google Play. N a obrazovkách 2.3 je m o ž n é pozorovat j e d n o d u c h é grafické zp racován í 
aplikace. 

2.1.4 Insteon 

Ins teon 1 0 je řešení vedené společnos t í Smartlabs, Inc. za loženou v roce 1992. Projekt Insteon 
by l v y p u š t ě n do svě ta v roce 2005. Toto řešení m á velké m n o ž s t v í r ů z n o r o d ý c h koncových 
p rvků . 

Jako cen t rá ln í prvek pro koncové zař ízení slouží Insteon H u b , ke k t e r é m u se všechny 
prvky p ř ipo j í . P r o koncové p rvky je to b r á n a do Internetu. S y s t é m obsahuje p rvky jako 
v y p í n a č e (pouze se při lepí na zeď), žárovky, ov ladače zásuvky, senzory nejrůznějš ích t y p ů , 
termostaty, z á m e k dveř í , kamery apod. 

P ro vývo já ř e je zde m o ž n o s t integrovat své aplikace p řes r o z h r a n í R E S T 1 1 . Apl ikace je 
opě t zdarma a u m o ž n í ov l áda t celou d o m á c n o s t , p l á n o v a t a u t o m a t i c k é akce, p ř i j íma t noti-
fikace, sledovat kamery a p r o v á d ě t na s t aven í celého sy s t ému . Z výše rozeb í raných apl ikací 
m á tato nejhorš í už iva te lské r o z h r a n í . Nespokojenost s apl ikací vycház í i z už iva te l ských 
hodnocen í . 

1 0http://www.insteon.com/  
11Representational State Transfer 
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O b r á z e k 2.3: U k á z k a obrazovek aplikace 
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B e l k i n W e M o - p ř e v z a t o z Google P l a y 

2.1.5 I F T T T 

Služba I F T T T 1 2 je trochu od l i šná od předchoz ích apl ikací . Nezp ros t ř edkovává p ř í m o chytrou 
d o m á c n o s t , ale propojuje r ů z n é s y s t é m y a umožňu je j i m v z á j e m n ě spolupracovat. O d t u d 
je i odvozen název služby. N á z e v pocház í s angl ického spojení " I f Th is Then That ." Ste jně 
jako název n a p o v í d á , s lužba umožňu je definovat p o d m í n k u a p ř í s lušnou akci neboli " k d y ž 
se něco stane, pak něco udě le j . " 

S lužba pracuje s úkoly a kanály . Jeden úkol je s ložen z kaná lů . Jeden k a n á l p ř e d s t a 
vuje vstup nebo v ý s t u p p o d m í n k y . K a ž d ý úkol je tedy v y t v o ř e n d v ě m a k a n á l y ve tvaru 
p o d m í n k y : " k d y ž vstupní kanál pak výstupní kanál." S lužba t a k é nabíz í spoustu p ř e d n a s t a 
vených úkolů, k t e r é n a z ý v á "recepty". Už iva te l tedy m ů ž e využ í t j iž nadef inovaných úkolů , 
což u s n a d ň u j e p rác i pro nezkušeného už iva te le , k t e r é h o by nemuseli i n ě k t e r é m o ž n o s t i vy
uži t í napadnout. Jako k a n á l y zde m ů ž e m e využ í t nej různějš í sociální s í tě , c loudové úložiš tě , 
a k t u á l n í hodnoty (počas í , m ě n o v é kurzy apod.) a r ů z n é zař ízení . N a p ř í k l a d zař ízení W e M o 
(viz sekce 2.1.3) u m í spolupracovat s touto s lužbou . Da lš ími s y s t é m y spo jené s chytrou 
d o m á c n o s t í jsou termostat Nest, SmartThings , žá rovka Ph i l ips Hue, Life360 a dalš í m é n ě 
známějš í . D o budoucna se p ř e d p o k l á d á n á r ů s t p ř ipo j ených s y s t é m ů , což u m o ž n í propojit 
tyto s y s t é m y a v y t v á ř e t tak za j ímavé úkoly. 

K e s lužbě existuje i mobi ln í verze pro platformu A n d r o i d a i O S . Apl ikace m á název I F 
a je k d o s t á n í zdarma. N a obrázc ích 2.4 jsou p ř ík l ady obrazovek pro platformu A n d r o i d . N a 
levé z nich je v idě t historie p rovedených p o d m í n e k . Vpravo si už iva te l v y b í r á ze seznamu 
recep tů nebo si m ů ž e definovat úkol svůj v las tn í . 

1 2 h t t p s : / / i f t t t . c o m / 
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j <i o • 1 < 0 

(a) Historie podmínek (b) Výběr podmínek 

O b r á z e k 2.4: U k á z k a obrazovek aplikace I F - p ř e v z a t o z Google P l a y 

2.2 Projekt IoT 

Tato d ip lomová p r á c e vzn iká př i spo lup rác i s v ý z k u m n o u skupinou na F a k u l t ě in formačních 
technologi í V U T v B r n ě a t ý m e m IoT, k t e r ý se z a b ý v á in te l igentn í d o m á c n o s t í . Projekt 
nese název BeeeOn. V r á m c i projektu se vyvíjí i p r im i t i vn í j ednoúče lové senzory a aktory. 
N icméně se projekt p r i m á r n ě zabývá p r o p o j e n í m b e z d r á t o v ý c h p r v k ů t ř e t í ch stran, a t í m 
z a p o u z d ř e n í m různých řešení od různých p rode jců , č ímž poskytne novou a b s t r a k t n í vrs tvu 
pro ř ízení a automatizaci d o m á c n o s t i . 

N a o b r á z k u 2.5 je z n á z o r n ě n a architektura celého s y s t é m u . Arch i tek tu ra je rozdě lena 
do někol ika vrstev. S p o d n í ú roveň tvoř í senzory a aktory. Senzory moni to ru j í m ě ř e n o u 
veličinu a posí laj í j i b e z d r á t o v ě na a d a p t é r . Ten př iba l í další informace a odes í lá jako celek 
serveru. Server informace zpracuje a uloží do d a t a b á z e . Koncové ovládac í p rvky komuniku j í 
se serverem př i p o ž a d a v k u na data nebo na z m ě n u stavu aktoru. P ř i p o ž a d a v k u na z m ě n u 
server šíří informaci přes a d a p t é r až k aktoru. 

2.2.1 Senzory a a k t o r y 

Senzory sn ímaj í ně jakou veličinu nebo naopak aktory vykonáva j í u r č i t o u č innos t . O t e v ř e n ý 
t ep lo tn í senzor je zobrazen na o b r á z k u 2.6 vpravo. Senzory komuniku j í b e z d r á t o v ě s adap
t é r e m (viz kapi tola 2.2.2). Komunikace je kvůl i prevenci o d p o s lo u ch áv án í šifrovaná. K a ž d ý 
prvek je schopen registrace k a d a p t é r u po z a t ř e p á n í , pokud se a d a p t é r nacház í v p á r o v a c í m 
rež imu. P o ú s p ě š n é m spá rován í p rvky vysílaj í j e d n o z n a č n o u identifikaci a zák ladn í úda j e 
o sobě - p o č e t , typ s e n z o r ů / a k t o r ů apod. O rozeznán í a n a p o j e n í p r v k ů t ř e t í ch s tran se 
s t a r á a d a p t é r . 

Pokud se senzor ú s p ě š n ě spáru je , u s p á v á se na u rč i tý čas . Tento čas lze m ě n i t . P ř i 
k a ž d é m p r o b u z e n í senzor odesí lá nově n a m ě ř e n á data a ze serveru (viz kapitola 2.2.3) 
d o s t á v á nový čas , na k t e r ý se u s p á v á . U s e n z o r - a k t o r ů je tento p ř í s t u p p o d o b n ý , n i cméně 
aktor mus í s t á le naslouchat pro p ř í p a d n ý př íchozí p o ž a d a v e k na proveden í akce. Odes lán í 
nově n a m ě ř e n ý c h dat se pak p rovád í ve s t e jném intervalu jako u senzoru. Odes lán í nových 
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Koncové ovládací prvky 

O b r á z e k 2.5: Arch i tek tu ra BeeeOn s y s t é m u s ložená z někol ika vrstev 
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O b r á z e k 2.6: A d a p t é r a senzor teploty 

hodnot m ů ž e z p ů s o b i t i nový p o ž a d a v e k na aktor. V tomto p ř í p a d ě se odesí laj í hodnoty 
jen z p ř i d ružených senzorů k aktoru. 

Jel ikož je vě t š ina senzorů n a p á j e n a p o m o c í baterie, u s p á v á n í senzoru z n a č n ě p rod lužu je 
celkovou výd rž senzoru. K a ž d ý senzor pos í lá informace o stavu baterie, aby mohl bý t uži
vatel u p o z o r n ě n na slabou baterii a n á s l e d n o u v ý m ě n u baterie. P r v n í vý j imkou jsou prvky, 
k t e r é ovládaj í nebo sn ímaj í zdroj e lektr ické energie. Z tohoto zdroje mohou bý t i n a p á j e n é . 
Druhou vý j imkou jsou aktory, k t e r é vykonáva j í č innos t , k t e r á nelze bý t n a p á j e n a z baterie. 
V tomto p ř í p a d ě je nutnost m í t aktor p ř i p o j e n ý do elektr ické sí tě . 

2.2.2 A d a p t é r a s m ě r o v a č 

A d a p t é r se do vyšších vrstev (tj. na server) registruje p o m o c í j e d n o z n a č n é identifikace. 
A d a p t é r bez obalu je zobrazen na o b r á z k u 2.6 vlevo. Hlavn í funkcí je p ř e v o d b e z d r á t o v ý c h 
p ro toko lů do IP Ethernet protokolu. A d a p t é r m á na starosti p r v o t n í spá rován í b e z d r á t o v ý c h 
p r v k ů v d o m á c n o s t i . P o spá rován í dokáže komunikovat s k a ž d ý m prvkem. A d a p t é r n ikdy 
nekomunikuje s n e s p á r o v á n ý m i prvky. N a rozdí l od senzorů se nesmí u s p á v a t , a tedy mus í 
bý t d o s t u p n ý p o ř á d . A d a p t é r to t iž neví , kdy mu př i jde další aktualizace ze senzorů . 

Jel ikož se p o s t u p n ě budou p ř i d á v a t p o d p o r o v a n á zař ízení t ř e t í ch stran, a d a p t é r je 
schopný vzdá l eně aktualizovat firmware. To u m o ž n í reagovat na z m ě n y za p l n é h o nasa
zení. 

P ř i v ý p a d k u p ř ipo jen í do Internetu je p o t ř e b a zachovat u r č i t o u logiku v a d a p t é r u , aby 
d o m á c n o s t by la schopna fungovat i n a d á l e . Nav íc si u k l á d á n e o d e s l a n á data na S D kar tu 
a př i o p ě t o v n é m př ipo jen í odešle i zbylé hodnoty. 
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K e směrovac í m ů ž e bý t a d a p t é r p ř i p o j e n někol ika způsoby : 

1. V e s t a v ě n ý do s m ě r o v a č e - Vyžadu j e z á s a h do hardwaru i do softwaru, což je 
vě t š inou těžké nebo n e m o ž n é . Vyřeš i t se m ů ž e ú p l n o u z m ě n o u O S směrovače , ale t í m 
se m ů ž e ztrat i t p ů v o d n í funkcionalita a t a k é nen í v ž d y z m ě n a u m o ž n ě n a . 

2. U S B - N e v ý h o d o u je, že levnější směrovače s tá le n e m a j í r o z h r a n í U S B a s tá le vyža
dují z á sah do softwaru směrovače . 

3. W i F i - N e p o t ř e b u j e z á s a h do hardwaru ani do softwaru, ale je t u nutnost na s t aven í 
SSID s í tě a p ř í p a d n ě nakonf igurování hesla k zabezpečen í s í tě . Ř e š e n í m by mohlo bý t 
p rvo tn í p ř ipo jen í p řes Ethernet kabel a p o t é fungování p řes W i F i . N i c m é n ě tento pro
ces značně komplikuje j e d n o d u c h é zapo jen í pro nezna lé už iva te le . Opro t i p ř e d e š l ý m 
řešen ím by se t a k é muselo p ř i d a t ex t e rn í n a p á j e n í a d a p t é r u . 

4. K a b e l Ethernet - Z pohledu implementace a zapo jen í je tato m o ž n o s t nejjednodu-
šší. S te jně jako W i F i p ř ipo jen í n e p o t ř e b u j e zá sah do softwaru ani hardwaru a o d p a d á 
i p r o b l é m s SSID a heslem. N a p á j e n í lze vyřeš i t b u ď e x t e r n í m zdrojem nebo p řes 
P o E 1 3 , což s tá le nen í s t a n d a r d n í v ý b a v o u směrovačů . P ř i absenci exis tuj í P o E injek
tory. 

Směrovač nemus í m í t veře jnou I P adresu a tedy nen í z Internetu j e d n o z n a č n ě identifiko
vate lný. P o k u d by se už iva te l chtě l p ř ipo j i t p ř í m o na zař ízení , p o t ř e b o v a l by na směrovac í 
veře jnou I P adresu, aby se mohl p ř ipo j i t . V dnešn í d o b ě vě t š inou už iva te l d o s t á v á od po
skytovatele I n t e r n e t o v é h o p ř ipo jen í s o u k r o m é adresy. Směrovač je tedy s k r y t ý za za ř ízen ím 
N A T , a t í m p á d e m nen í adresovate lný . A b y b y l už iva te l s chopný komunikovat i v tomto 
p ř í p a d ě , je p o t ř e b a proxy server, k t e r ý zaj is t í p r o p o j e n í se směrovačem. Server m á veře jnou 
IP adresu a koncové ovládac í p rvky ho mohou j e d n o z n a č n ě adresovat. Využ i t í proxy serveru 
př ináš í jednoduchost v konfiguraci. 

2.2.3 Server 

V proxy serveru je m o ž n é u k l á d a t veškerá data. N a d t ě m i t o daty pak lze vy tvo ř i t celou 
logiku a aplikace. N i c m é n ě tohle m ů ž e n ě k t e r é zákazn íky odradit , p ro tože nechtěj í m í t 
data o své d o m á c n o s t i u ložené v cloudu. Je proto t ř e b a řeši t zabezpečen í dat, autentizaci, 
autorizaci a šifrované komunikace. Dalš í n e v ý h o d o u tohoto p ř í s t u p u je, že př i v ý p a d k u 
Internetu je celá d o m á c n o s t n e d o s t u p n á . Jel ikož n ě k t e r é čás t i logiky jsou kr i t ické, je t ř e b a 
čás t logiky p řemís t i t do a d a p t é r u , aby byla d o m á c n o s t schopna fungovat i bez p ř ipo jen í do 
Internetu. 

N a o b r á z k u 2.7 je v idě t , že s a m o t n ý server se s k l á d á z někol ika čás t í . Z pohledu kon
cových zař ízení je nejdůleži tě jš í uiserver. Tato čás t serveru mus í m í t veře jnou I P adresu 
a port, ke k t e r é m u se koncová zař ízení p ř ipo ju j í . Uiserver p ř i j ímá p o ž a d a v k y od koncových 
zař ízení , komunikuje s d a t a b á z í a pos í lá z p r á v y a d a p t é r u za p o m o c í adaserversender. Tato 
čás t serveru se s t a r á o z a b e z p e č e n o u komunikaci s a d a p t é r e m . A d a p t é r p řepos í l á aktuali
zace ze senzorů na adaserver-reciever, k t e r ý mus í bý t t a k t é ž ad resova te lný v síti Internetu. 
Adaserver-reciever se s t a r á o zp racován í hodnot a uložení do d a t a b á z e . 

Algoritmy pak dos táva j í z p r á v y od adaserver-reciever a uiserver nebo si data získá
vají p ř í m o z d a t a b á z e . N a d daty pak vyhodnocu j í nadef inované p o d m í n k y nebo složitější 
výpoč ty . 

13Power over Ethernet; napájení přes datový síťový kabel 
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v v y 

A l g o r i t m y 

O b r á z e k 2.7: Rozdě len í j edno t l i vých čás t í serveru - p ř e v z a t o z W i k i projektu IoT. 
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<2y Q <2y 0 > 

(a) Seznam senzorů a aktorů (b) Detail senzoru 

O b r á z e k 2.8: Obrazovky z A n d r o i d aplikace BeeeOn 

2.2.4 K o n c o v é o v l á d a c í p r v k y 

Uživa te l ov ládá celou d o m á c n o s t p o m o c í t ě c h t o koncových zař ízení . Koncové ovládac í p rvky 
p ředs t avu j í b ě ž n ě u ž í v a n á zař ízení , jako t ř e b a c h y t r ý mobi l , p o č í t a č , notebook nebo c h y t r á 
televize. Je t ř e b a , aby komunikovaly se serverem zab ezp ečen ě . Využíva j í tedy zabezpeče 
ného p ř ipo jen í T L S 1 4 a ověření serverového cer t i f ikátu . Už iva te l se autentizuje vůči serveru 
a p o t é d o s t á v á p ř i ř azený token, k t e r ý využ ívá dá le ke komunikaci se serverem. 

A n d r o i d aplikace je rozdě lena do t ř í ú rovn í . Síťová vrstva zajišťuje z a b e z p e č e n o u komu
nikaci se serverem, p řevád í objekty aplikace do X M L 1 5 f o r m á t u a naopak. Dá le kont ro lér , 
k t e r ý je mezivrstvou mezi síťovou a p r e z e n t a č n í vrstvou. S t a r á se o d o č a s n é uložení dat př i 
j a t ý c h ze serveru, o s p r á v u už iva te lů a zp ros t ř edkovává komunikaci do p rezen t ačn í vrstvy. 
T a po získání p o t ř e b n ý c h dat p ř e h l e d n ě zobrazuje data, reaguje na r ů z n é stavy a p ř evád í 
p o ž a d a v k y už iva te le do kon t ro lé ru . N a obrázc ích 2.8 jsou n á h l e d y obrazovek. 

2.3 Požadavky 

Jelikož se s y s t é m navrhuje nejen pro platformu A n d r o i d , mus í bý t n á v r h j e d n o d u š e rozšiři
t e lný na o s t a t n í mobi ln í platformy. Ze jména to z n a m e n á mí t j e d n o d u š e rozš i ř i te lný n á v r h 
serverové čás t i , k t e r á je spo lečná pro všechny platformy. Jakáko l iv komunikace mus í probí 
hat zabezpečeně , aby bylo z n e m o ž n ě n o p o d v r ž e n í nebo odpos loucháván í zprávy. Nav ržené 

1 4 Transport Layer Security; kryptografický komunikační protokol 
15Extensible Markup Language; http://www.w3.org/TR/REC-xml/ 
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řešení mus í bý t co n e j m é n ě n á r o č n é na baterii zař ízení , aby se předeš lo rych lému vybí jení 
po na ins t a lovan í a použ íván í aplikace. 

Doručen í notifikace na c h y t r ý telefon mus í bý t rychlé a spolehl ivé. K a ž d á z p r á v a m á 
název a typ, podle k t e r é h o je z p r a c o v á n a . N a k a ž d o u notifikaci mus í bý t mobi ln í telefon 
schopný zareagovat. P o k u d konk ré tn í notifikaci ne rozpozná , z ahod í j i . Mus í bý t za ručeno , 
že n ikdy nen í d o r u č e n a z p r á v a j i n é m u uživate l i než pro koho byla p ů v o d n ě u r č e n a . Je t ř e b a 
zajistit j e d n o d u c h é p ropo jen í se s t áva j í c ím serverem. 

P ro notif ikování serveru využ i jeme schopnost lokalizace c h y t r é h o telefonu. Uživate l i je 
u m o ž n ě n o nadefinovat si oblasti, k t e r é pozděj i využi je pro definování p o d m í n e k pro automa
tizaci d o m á c n o s t i . V y t v á ř e n í ob las t í p r o b í h á i n t e r a k t i v n ě p ř í m o v m a p ě , kde jsou zobrazeny 
i již existující zóny. P ř i p řek ročen í hranice oblasti (vstup nebo v ý s t u p ) je server in formován 
o p řek ročen í hranice. P o k u d server najde související p o d m í n k y , zareaguje definovanou akcí. 
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Kapitola 3 

Notifikace mobilních aplikací 

U všech mobi ln ích platforem je m o ž n é využ í t procesy na p o z a d í a o p a k o v a n é d o t a z o v á n í 
serveru (tzv. pull technologii). Apl ikace by musela mí t ovšem s p u š t ě n ý proces na p o z a d í 
a opakovaně v def inovaných časových intervalech se musela dotazovat na server, zda n e m á 
nová data pro aktualizaci . V praxi se tato metoda pro účel notifikací nepouž ívá kvůl i velké 
s p o t ř e b ě baterie. P o k u d se zvětší časový interval d o t a z o v á n í pro ú s p o r u energie, pak docház í 
k v e l k ý m zpožděn ím. 

Da l š ím un ive rzá ln ím ře šen ím pro všechny platformy je mí t o t ev řené spo jen í se serverem 
na pozad í . P o k u d to však typ aplikace nevyžadu je a není p o t ř e b a n e p ř e t r ž i t á komunikace, 
je toto řešení velmi neefekt ivní . Ze jména se t í m zvyšuje v ý r a z n ě s p o t ř e b a baterie. P o k u d 
by si své o t e v ř e n é spo jen í ud ržova l a k a ž d á aplikace v s y s t é m u , s p o t ř e b a by byla značná . 

Nejefekt ivnějš ím ře šen ím jsou tedy technologie u rčené p ř í m o pro j edno t l ivé platformy. 
Ve všech p ř í p a d e c h se j e d n á o push notifikace. Je to z p ů s o b a synch ronn í komunikace, kdy 
komunikaci zač íná server. V ý h o d o u tohoto p ř í s t u p u je n ízká n á r o č n o s t na baterii , jel ikož si 
neo tev í r á k a ž d á aplikace své spojení , ale s y s t é m si ud ržu je pouze jedno spo jen í s notif ikač
n í m serverem, přes k t e r é komuniku j í všechny aplikace v s y s t é m u . P o k u d v y u ž í v á m e push 
notifikace, u š e t ř í m e i m n o ž s t v í p řenesených dat oproti do t azován í . P ř i d o t a z o v á n í je vě t š ina 
zp ráv p o s l a n á zby tečně , p r o t o ž e server př i vě tš ině d o t a z ů na nová data o d p o v í d á z á p o r n ě . 
Tento zby tečný objem dat roste s p o ž a d a v k e m na menš í zpožděn í mezi o d e s l á n í m z p r á v y 
a d o r u č e n í m ( m a x i m á l n í doba pro do ručen í je doba mezi d v ě m a dotazy na server), p ro tože 
m u s í m e zvyšova t frekvenci do t azován í . S t í m s t o u p á i zá těž baterie. U push notifikací je 
doručen í t é m ě ř okamž i t é . 

Jel ikož se tato d ip lomová p r á c e zabývá ř e šen ím pro platformu A n d r o i d , z aměř í se na 
to, j a k é jsou možnos t i pro tuto platformu, jak fungují a co je p o t ř e b n é vědě t pro n á v r h 
a implementaci . U zbylých dvou m a j o r i t n í c h platforem ( iOS, Windows Phone) se p ráce 
zaměř í pouze na pr incip fungování , aby byla not if ikační s lužba navrhnuta d o s t a t e č n ě obecně 
a umožn i l a lehkou rozš i ř i te lnos t na dalš í platformy. 

3.1 Google Cloud Messaging ( G C M ) 

Google C l o u d Messaging je s lužba , kterou zajišťuje společnos t Google a k t e r á p o m á h á 
v ý v o j á ř ů m odes í la t a p ř i j íma t data ze svých se rverů do zař ízení A n d r o i d a do apl ikací 
v prohl ížeči C h r o m é . Tato s lužba je b e z p l a t n á . 

P r v n í zavedení do s y s t é m u A n d r o i d došlo ve verzi 2.2 Froyo. S lužba se zde n e n a z ý v a l a 
j e š t ě Google C l o u d Messaging, ale nesla n á z e v Android Cloud to Device Messaging ( C 2 D M ) . 
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P ř e v e d e n í na s lužbu Google C l o u d Messaging došlo na Google I / O 1 v roce 2012. Rozš í řen í 
pro prohl ížeč C h r o m é p ředs t av i l a společnos t na Google I / O v roce 2013. 

P o m o c í G C M lze pos í la t j e d n o d u c h é z p r á v y o m a x i m á l n í velikosti 4 K B . Z tohoto d ů v o d u 
lze rozděl i t z p r á v y na dva typy podle sémant iky . 

P r v n í m typem je synchron izačn í zp ráva , k t e r á o z n á m í aplikaci, že m á na serveru při
c h y s t a n á nová data ke s t ažen í . S a m o t n á z p r á v a tedy nenese ž á d n á a k t u á l n í data, ale jen 
ž á d á aplikaci o s t ažen í nových dat ze serveru. Tento p ř í s t u p je ze jména v h o d n ý v p ř í p a d ě , 
kdy aktualizace obsahuje velké m n o ž s t v í dat, k t e r á by se do G C M z p r á v y nevešla . V pří
p a d ě p o t ř e b y m ů ž e m e tento princip využ í t i pro p řenos t a j n ý c h informací , kdy o d s t r a n í m e 
z komunikace s lužbu t ř e t í strany. Poš le se tedy o p ě t pouze p o ž a d a v e k na s t ažen í t a j n é 
informace a s a m o t n ý p řenos pak p r o b ě h n e po z a b e z p e č e n é m kaná le p ř í m o mezi apl ikací 
a serverem. 

D r u h ý m typem je zpráva , k t e r á j iž nese s a m o t n á data. Tento p ř í s t u p je v h o d n ý pouze 
pro p řenos dat, kde lze zajistit m a x i m á l n í velikost dat 4 K B . 

Cílová aplikace nemus í bý t v ů b e c s p u š t ě n á ani na pozad í . S y s t é m p r o b u d í aplikaci 
p o m o c í Intent Broadcast2, když obdrž í novou z p r á v u adresovanou aplikaci . Mus í v šak bý t 
s p r á v n ě nastaveno povolení v Manifesty? aplikace a Broadcast Reciever4. S a m o t n é G C M 
neposkytuje ž á d n é r o z h r a n í pro a u t o m a t i c k é zp racován í zp ráv . Vývo já ř i poskytne dvojice 
j m é n o a hodnotu. Je tedy v p lné režii vývo já ře , jest l i n a p ř í k l a d zobraz í z p r á v u do not if ikační 
lišty, změn í n a s t a v e n í v aplikaci nebo jen bez vědomí už iva te le na p o z a d í sesynchronizuje 
data. 

N a o b r á z k u 3.1 je z n á z o r n ě n o s c h é m a komunikace. P r v n í m prvkem je A n d r o i d apli
kace, k t e r á m á povolené G C M . Mus í to bý t zař ízení s Andro idem verze 2.2 nebo vyšší 
a n a i n s t a l o v a n ý m Google Play Services. P o k u d je verze A n d r o i d u nižší než 4.0.4, mus í m í t 
už iva te l p ř ih lášený a lespoň jeden Google úče t na svém zař ízení . O d vyšších verzí to nen í 
p o d m í n k o u . Dalš í dů lež i tou čás t í je a p l i k a č n í server, k t e r ý chce komunikovat s apl ikací . 
Tato čás t je v p lné režii vývo já ře . Z n á m e jen r o z h r a n í komunikace s G C M serverem a zbytek 
je v režii p r o g r a m á t o r a . P o s l e d n í m prvkem je G C M server p o s k y t n u t ý Googlem, k t e r ý 
p ř i j ímá z p r á v y od ap l ikačn ího serveru, skladuje a p řepos í l á z p r á v y do A n d r o i d zař ízení 
(respektive do konk ré tn í aplikace). 

Komunikace mezi ap l ikačn ím serverem, G C M server a m o b i l n í m za ř í zen ím je zabez
pečená . N i c m é n ě G C M server m á p ř í s t u p k d a t ů m v o t e v ř e n é p o d o b ě . Ř e š e n í m je b u d 
šifrování dat ( ident i f iká torů i hodnot nebo a lespoň hodnot). Nebo nepos í la t ci t l ivá data 
přes tento k a n á l a poslat pouze synchron izačn í z p r á v u . Je p o t ř e b a si ale u v ě d o m i t , že se 
j e d n á o k ra jn í p ř í p a d , kdy by musel s a m o t n ý Google data na serveru zneuž í t nebo ně
kdo kompromitovat G C M server. O d p o s l e c h n u t í mezi serverem a k o n c o v ý m za ř í zen ím nen í 
možné . 

Vysvě t len í ident i f ikátorů: 

• Sender I D - Číslo projektu, k t e r é je z ískáno z Google Developers Console5. P o u ž í v á 
se v procesu registrace pro identif ikování na šeho serveru. 

• Appl icat ion ID - A n d r o i d aplikace, k t e r á ž á d á o registraci pro p ř í j em zp ráv , je 
ident i f ikovaná p o m o c í j m é n a ba l íčku v Manifestu. T í m je za ručeno , že z p r á v y jsou 

každoroční konference pořádaná společnosti Google v San Franciscu 
http://developer.android.com/guide/components/intents-filters.html  

3http://developer.android.com/guide/topics/manifest/manifest-intro.html  
4http://developer.android.com/reference/android/content/BroadcastReceiver.html  
5https://console.developers.google.com 
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Android apl ikace GCM servery 

O b r á z e k 3.1: S c h é m a Google C l o u d Messaging komunikace 

ad resovány s p r á v n é aplikaci . P ro vývo já ř e t r a n s p a r e n t n í . 

• Registration I D - Ident i f ikátor , k t e r ý už ívá G C M server. Jeden ident i f ikátor se 
váže k j e d n é k o n k r é t n í aplikaci na k o n k r é t n í m zař ízení . Mus í bý t d r ž e n o v tajnosti . 
M a x i m á l n í velikost m ů ž e bý t až 4 K B . N i c m é n ě v dnešn í d o b ě se velikost p ř idě lených 
ident i f iká torů pohybuje kolem 200 z n a k ů . D o budoucna se ale bude délka identifiká
toru zvě tšova t . 

• Sender A u t h Token - A P I klíč, k t e r ý si uchovává apl ikační server. Google servery 
podle toho autor izu j í p ř í s t u p ke s lužbám. 

3.1.1 P o s t u p z a s í l á n í n o t i f i k a c í 

N a o b r á z k u 3.1 jsou v idě t dvě r ů z n é komunikace ( m o d r á a ze lená) . Postup př i komunikaci 
je následuj ící : 

1. u l o ž e n í registration ID na server ( m o d r á komunikace) 

(a) P o k u d m á aplikace p ř í s t u p k Internetu, ž á d á G C M server o př idě lení registration 
ID. 

(b) G C M server př iděl í registration ID aplikaci . 

(c) Apl ikace si registration ID uloží do in te rn í pe rz i s t en tn í p a m ě t i , aby p ř í š t ě věděla , 
že je za reg i s t rovaná a neptala se zby tečně o p ě t o v n ě G C M serveru. 

(d) Apl ikace odešle registration ID na apl ikační server. 

(e) Apl ikační server si uloží registration ID do d a t a b á z e . 
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2. p o s l á n í z p r á v y na A n d r o i d z a ř í z e n í (zelená komunikace) - p ř e d p o k l á d á se val idní 
p roveden í bodu 1 

(a) P o k u d chce apl ikační server kontaktovat A n d r o i d zař ízení , najde si p o ž a d o v a n é 
registration ID (nebo seznam více iden t i f iká torů) . 

(b) P o m o c í jednoho z p ro to k o lů ze sekce 3.1.2 poš le p o ž a d a v e k na G C M server. 

(c) G C M server odpoví , zda se poda ř i l o z p r á v u pro př í j emce zpracovat, p ř í p a d n ě 
pro k t e r é ne. 

(d) P o k u d je cílové zař ízení d o s t u p n é , G C M server doruč í z p r á v u ihned. P o k u d se 
n e p o d a ř í doruč i t ihned, uloží j i na serveru. P o m o c í a t r ibutu ve zp rávě se m ů ž e 
nastavovat doba, po kterou G C M server ud ržu je z p r á v u př i n e ú s p ě š n é m okamži 
t é m doručen í (více v sekci 3.1.2). P o m o c í a t r i b u t ů lze zajistit i sd ružován í zp ráv 
apod. 

(e) Zař ízení p ř i jme z p r á v u . S y s t é m j i p ře směru je do cílové aplikace p o m o c í In-
tent broadcast s p ř í s l u šným povolen ím. T í m zaj is t í , že ž á d n á j i n á aplikace nen í 
schopna z p r á v u přeč ís t . Apl ikace zpracuje zp rávu . 

3.1.2 P r o t o k o l y p r o k o m u n i k a c i s G C M serverem 

Pro p ř e d á n í z p r á v y z ap l ikačn ího serveru na G C M server m ů ž e m e použ í t protokol H T T P 6 

nebo X M P P 7 . Lze nasadit jen jeden z nich nebo oba najednou. P ro p ř e d á n í informací 
využíva j í fo rmát J S O N 8 . 

P ro tokol H T T P poskytuje synchronn í , j e d n o s m ě r n é p ropo jen í . U tohoto protokolu je 
m o ž n é využ í t mimo J S O N f o r m á t u i obyčejný text. Odes l án í z p r á v y se p rovád í p o m o c í 
p o ž a d a v k u P O S T na G C M server. 

Pro tokol X M P P zajišťuje t rva lé , a synch ronn í , o b o u s m ě r n é p ř ipo jen í s G C M serverem. 
J S O N data jsou zaobaleny v X M P P zprávě . Jel ikož je komunikace o b o u s m ě r n á , m ů ž e i A n 
droid komunikovat se serverem po s t e jném k o m u n i k a č n í m kaná le . 

H T T P 

G C M H T T P server posky tu j í synchronn í , j e d n o s m ě r n é (cloud-to-device) p ř ipo jen í . K r o m ě 
reprezentace dat v J S O N f o r m á t u lze použ í t i p la in text. 

Odes lán í z p r á v y se p rovád í p o m o c í p o ž a d a v k u P O S T na adresu 
https://android.googleapis.com/gcm/send. Zp ráva se sk l ádá z H T T P hlavičky a tě la . 
Hlavička mus í obsahovat Authorization: key=SENDER_AUTH_TOKEN a typ reprezentace dat 
( J S O N nebo pla in text). P r o J S O N Content-Type: application/json a pro pla in text 
application/x-www-form-urlencoded;charset=UTF-8. P o k u d je tento ú d a j v y n e c h á n , 
impl ic i tn í je p la in text. Dá le uvažu j eme prezentaci dat p o m o c í J S O N fo rmá tu . 

V tě le H T T P p o ž a d a v k u mus í bý t cíl, komu z p r á v u chceme zaslat, def inovaný j e d n í m 
ze z p ů s o b ů : 

• registration_ids - Seznam registration ID oddě lených č á r k a m i . T í m t o z p ů s o b e m 
je m o ž n o odeslat jednu z p r á v u na jedno až t is íc zař ízení . P o k u d se odesí lá z p r á v a na 
více zař ízení než na jedno, n a z ý v á se multicastovou zprávou . 

6Hypertext Transfer Protocol; http://www.ietf.org/rfc/rfc2616.txt 
7Extensible Messaging and Presence Protocol; http://www.ietf.org/rfc/rfc3920.txt 
8JavaScript Object Notation; http://www.ietf.org/rfc/rfc4627.txt 

21 

https://android.googleapis.com/gcm/send
http://www.ietf.org/rfc/rfc2616.txt
http://www.ietf.org/rfc/rfc3920.txt
http://www.ietf.org/rfc/rfc4627.txt


• notif ication_key - Slouží pro odes í lání z p r á v y více zař ízen ím, k t e r é v las tn í jeden 
už iva te l . G C M server zasí lá notification key, k t e r ý z a p o u z d ř í všechny registration ID 
j edno t l i vých zař ízení . Uchovává se tedy jen jeden klíč a apl ikační server si nemus í pa
matovat všechny registration ID všech zař ízení , ale pamatuje si je G C M server. S n í m 
komunikujeme p o m o c í t ř í zp ráv : v y t v o ř nový notification key, př ide j do s táva j íc ího 
notification key nový registration ID a nebo o d s t r a ň registration ID z notification key. 

H T T P p o ž a d a v e k bez nepov inných p a r a m e t r ů tedy v y p a d á nás ledovně : 

Content-Type:application/j son 
Authorization:key=AIzaSyB-luEai2WiUapxCs2Q0GZYzPu7Udno5aA 
{ 

"registration_ids" : ["REGISTRATI0N_ID_1", "REGISTRATI0N_ID_2", . . . ] , 
"data" : { 

}. 
} 

Statusy odpověd i : 

• 200 - Zp ráva byla zp racována . 

• 400 - C h y b a př i zp racován í J S O N fo rmá tu . 

• 401 - C h y b a př i autentizaci. 

• 5xx - In t e rn í chyba na G C M serveru nebo d o č a s n ě nedos tupný . 

Pokud tedy p ř i j a t á z p r á v a obsahuje status kód 200, pak se j e d n á o z p r á v u o úspěš 
n é m při je t í p o ž a d a v k u . N e z n a m e n á to však, že byla z p r á v a z p r a c o v á n a a d o r u č e n a . T y t o 
informace obsahuje až odpověď. Tělo z p r á v y m ů ž e vypadat n a p ř í k l a d takto: 

{ 
"multicast_id": 216, 
"success": 3, 
"f a i l u r e " : 3, 
"canonical_ids": 1, 
"results": [ 
{ "message_id": "1:0408" }, 
{ "error": "Unavailable" }, 
{ "error": "InvalidRegistration" }, 
{ "message_id": "1:1516" }, 
{ "message_id": "1:2342", "registration_id": "32" }, 
{ "error": "NotRegistered"} 

] 
} 

Vysvě t len í j e d n o t l i v ý c h e l emen tů : 

• multicast_id - U n i k á t n í I D identifikující multicast zp rávu . 

• success - P o č e t zp ráv , k t e r é byly ú s p ě š n ě zpracovány. 
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• f a i l u r e - P o č e t zp ráv , k t e r é nebyly zpracovány. 

• canonical_ids - P o č e t canonical ID, k t e r é mus í bý t nahrazeny 

• results - Pole J S O N o b j e k t ů , k t e r é jsou se řazeny ve s t e j ném p o ř a d í jako odes lané 
registration ID. Reprezen tu j í status zprávy. 

— message_id - Ře t ězec reprezentu j íc í zp rávu , k t e r á byla ú s p ě š n ě zp racována . 

— registration_id - Ak tuá lně j š í registration ID, k t e r é mus í bý t p o u ž i t o jako ná
hrada za p ů v o d n í ident i f ikátor . Více v sekci 3.1.3. 

— error - Ře t ězec popisuj ící chybu, k t e r á nastala př i zp racován í . 

P o k u d hodnoty f a i l u r e i canonical_ids jsou 0, nemus í se z p r á v a dá le zp racováva t . J inak 
se p rocház í nás ledovně : 

1. P o k u d je nastaveno message_id, zkontroluje se, zda neobsahuje i registration.id. 
Pokud ano, n a h r a d í se s n í m p ů v o d n í ID . 

2. J inak se zkontroluje hodnota error. 

• Unavailable - G C M server je z a n e p r á z d n ě n , zkusí se o p ě t o v n ě odeslat pozděj i . 

• NotRegistered - Apl ikace je j iž o d i n s t a l o v a n á nebo m á š p a t n ý ident i f ikátor . 
Musí se smazat z d a t a b á z e . 

• MissingRegistration - Nebylo z a d a n é ani jedno registration ID. 

• InvalidRegistration - N e p l a t n ý ident i f ikátor . Zkontroluje se fo rmá tován í re
gistration ID. 

• MismatchSenderld - Registration ID je spo jené s povo lenými odesí la te l i . Došlo 
k odes lán í z nepovo leného zdroje. 

• Unregistered Device - Apl ikace se odregistrovala z G C M serveru, vypr še l a 
platnost registration ID nebo na zař ízení není nakonf igurován broadcast reciever. 

• MessageTooBig - Zp ráva p řekroč i l a hranici 4096 b a j t ů . 

• InvalidDataKey - V d a t o v é čás t i p o ž a d a v k u bylo použ i t o rezervované slovo, 
k te ré je využ ívané G C M serverem. 

• InvalidTtl - P o r u š e n é p o ž a d a v k y na číslo v rozmezí 0 až 2419200. 

• InternalServerError - C h y b a serveru. 

• DeviceMessageRateExceeded - P ř e k r o č e n l imi t zp ráv na zař ízení v u r č i t é m 
čase. 

• InvalidPackageName - Zp ráva byla a d r e s o v á n a registration ID, k t e r é se nesho
duje se z a d a n ý m j m é n e m bal íku . 

X M P P 

G C M C l o u d Connect ion Server ( C C S ) poskytuje t rva lé , a synchronn í , o b o u s m ě r n é p ř ipo jen í 
na G C M server. P o m o c í X M P P se posí laj í i př i j ímaj í z p r á v y mezi ap l ikačn ím serverem 
a p r o p o j e n ý m i zař ízeními . 

V ý h o d o u tohoto p ř í s t u p u je a synch ronn í povaha X M P P , k t e r á umožňu je pos í la t více 
zp ráv s m e n š í m n á r o k e m na zdroje. Komunikace je o b o u s m ě r n á , t a k ž e i A n d r o i d zař ízení 
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m ů ž e kontaktovat server. To lze ze jména uplatni t tehdy, když chceme oboustrannou komu
nikaci mezi d v ě m a zař ízen ími a ani jedno n e m á veře jnou IP adresu. N a p ř í k l a d se tedy j e d n á 
o komunikaci z c h y t r é h o zař ízení na j iné c h y t r é zař ízení . Dalš í v ý h o d o u tohoto p ř í s t u p u je, 
že zař ízení m ů ž e poslat z p r á v u p o m o c í s t e jného p ř ipo jen í pro p ř í j ímání zp ráv . T í m še t ř í 
baterii oproti tomu, když si o t ev í r á další p ř ipo jen í . 

P ro p ř ipo jen í p o m o c í X M P P je t ř e b a splnit požadavky . K l i en t mus í zahá j i t komunikace 
p o m o c í Transport Layer Security ( T L S ) . C C S vyžadu je PLAIN Simple Authentication and 
Security Layer ( S A S L ) 9 . V y u ž í v á se odkaz <Sender_ID>@gcm.googleapis.com a heslo je 
Sender Auth Token. 

Jakmile je spo jen í n a v á z á n o , využíva j í se X M P P t á g y <message> pro z a p o u z d ř e n í J S O N 
zprávy. S a m o t n á J S O N z p r á v a je s t e jná jako u H T T P protokolu až na následuj íc í výj imky. 
Nepodporuje více p ř í j emců v j e d n é zp rávě a m í s t o parametru registration.ids je použ i t 
parametr to. Dá le m ů ž e využ íva t j e š t ě parametr message_type, k t e r ý určuje typ zprávy. 
M ů ž e n a b ý v a t hodnot "ack", "nack"nebo "control" . Nav íc C C S p ř i d á v á pov inný para
metr message_id, k t e r ý j e d n o z n a č n ě identifikuje z p r á v u v d a n é m X M P P p ř ipo jen í . A C K 
a N A C K z p r á v y využíva j í tento parametr. 

P o ž a d a v e k na server bez n e p o v i n n ý c h p a r a m e t r ů tedy v y p a d á nás ledovně : 

<message id=""> 
<gcm xmlns="google:mobile:data"> 
{ 

"to":"REGISTRATION_ID", 
"message_id":"MESSAGE_ID", 
"data": { 

}. 
} 
</gcm> 

</message> 

Parametry z p r á v 

V následuj íc í tabulce jsou p o u ž i t y zkra tky pro zmenšen í r o z m ě r ů a tedy p řeh l ednos t . 
Pro t . = Pro tokol , C / H = C C S i H T T P , P = P o v i n n ý parametr 

Prot. Parametr Popis P 
H T T P registration_ids Pole registration ID v p o č t u 1 až 1000. / 

H T T P notification_key 

Mapuje několik registration ID 
v la s tněných j e d n í m už iva t e l em do 
jednoho ident i f iká toru . M a x i m u m 
m a p o v a n ý c h ident i f iká torů je 20. 

X 

C / H collapse_key 

Určuje ře tězec , podle k t e r é h o jsou 
sh lukovány zprávy, pokud je zař ízení 
offline. Zař ízení dostane v ž d y jen 
pos lední p ř i j a t ou z p r á v u . Č a s t o n a z ý v a n é 
send-to-sync zprávy. M a x i m á l n ě č ty ř i 
klíče na zař ízení v jeden čas . 

X 

9http://www.ietf.org/rfc/rfc4616.txt 
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H T T P r e s t r i c t ed_package_name Řetězec reprezentu j íc í j m é n o ba l íku 
v Manifestu. 

X 

H T T P dry_run Tes tován í pro vývo já ře bez do ručen í na 
koncové zař ízení . Impl i c i tně falše. 

X 

C / H data 

Specifikuje J S O N objekt, k t e r ý obsahuje 
dvojice k l í č -hodno ta . Celková velikost 
dvojic mus í bý t menš í než 4kb. 
D o p o r u č u j e se použ íva t ře tězce , p r o t o ž e 
na G C M serveru se s te jně p řevád í vše do 
ře tězců . Nesmí obsahovat názvy, k t e r é 
jsou p o u ž i t y v t é t o tabulce, nebo n á z v y 
začínaj íc í na google. 

X 

C / H delay_while_idle 

P o k u d je true, server čeká se zas l án ím, 
až je zař ízení v a k t i v n í m stavu. T z n . 
pokud je n a p ř í k l a d mob i l zamčený, 
z p r á v a je d o r u č e n a až po o d e m č e n í . 
Impl i c i tně falše. 

X 

C / H time_to_live 

Sekundy, jak dlouho je z p r á v a u c h o v á n a 
na G C M serveru, pokud je zař ízení 
offline. Hodnota 0 až 2419200 sekund. 
Impl ic i tn í je max imum, tzn . 4 týdny . 

X 

C C S to Nahrazuje registration_ids z H T T P . / 

C C S message_id J e d n o z n a č n á identifikace z p r á v y v r á m c i 
X M P P spojen í . 

/ 

C C S message-type 

T y p zprávy. N a b ý v á hodnot " ack", 
"nack"nebo "control" . Z toho p r v n í dvě 
použ i j eme i na n a š e m serveru př i 
p o t v r z o v á n í G C M serveru. 

X 

C C S delivery_receipt.requested 
P o ž a d a v e k na p o t v r z e n í př i je t í zprávy. 
Až zař ízení p o t v r d í př i je t í , C C S pošle 
p o t v r z e n í serveru. Impl i c i tně falše. 

X 

C C S message_status 

Nacház í se u v n i t ř parametru data. 
J e d i n á m o ž n á hodnota je 
MESSAGE_SENT_TO_DEVICE, k t e r á indikuje 
př i je t í z p r á v y na zař ízení . 

C C S original_message_id 
Nacház í se u v n i t ř parametru data. ID 
or iginální zprávy, kterou G C M server 
poslal na zař ízení . 

C C S device_registration_id 
Nacház í se u v n i t ř parametru data. 
Seznam registration ID, na k t e r é byla 
z p r á v a odes l ána . 

Tabulka 3.1: Parametry z p r á v y zas í lané na G C M server 
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3.1.3 C a n o n i c a l reg i s trat ion I D 

P o k u d nedojde k o p a k o v a n ý m reg i s t r ac ím registration ID, nenastane ž á d n ý p r o b l é m . Nicmé
ně př i aktual izaci aplikace nebo celého s y s t é m u je n u t n é z a ž á d a t o nové registration ID. 
V tomto p ř í p a d ě m ů ž e doj í t k nekonzistenci ident i f iká toru r eg i s t rovaného v G C M s identi
fikátorem u loženým na ap l ikačn ím serveru. 

G C M server pro tento p ř í p a d poskytuje s lužbu zvanou canonical registration IDs, k t e r á 
umožňu je tuto si tuaci vyřeš i t . Canonical registration ID je ident i f ikátor pos lední registrace 
zař ízení na G C M serveru. K d y ž tedy apl ikační server pošle z p r á v u na registration ID, k t e ré 
už nen í a k t u á l n í , G C M server i p ř e s to dokáže doruč i t z p r á v u . Avšak v odpověd i od G C M 
serveru dostaneme v pol i registration_id a k t u á l n í val idní registration ID. T í m t o n o v ý m 
ident i f iká torem m u s í m e p ř e p s a t ident i f ikátor v d a t a b á z i , aby př í š t í p o ž a d a v e k již b y l pos l án 
na s p r á v n é registration ID. 

3.1.4 O d r e g i s t r o v á n í ze s l u ž b y 

Jelikož registration ID adresuje k o n k r é t n í aplikaci na k o n k r é t n í m zař ízení , ne smí se p o m o c í 
odreg i s t rován í řeši t situace, kdy aplikaci použ ívá více lidí (tzn. více ú č t ů ) . Registration ID 
není nijak spo jené s a k t u á l n ě p ř i h l á š e n ý m už iva te l em. Zde n á m odreg i s t rován í n e p o m ů ž e 
a p r a v d ě p o d o b n ě (není to za ručeno) př i p ř í š t í registraci bude př idě leno s te jné registration 
ID. Tuto situaci lze nej lépe řeši t p o m o c í o d s t r a n ě n í registration ID z ap l ikačn ího serveru př i 
odh lášen í už iva te le . P ř i n á s l e d n é m př ih lášen í už iva te le se již jen pošle u ložené registration 
ID na apl ikační server a ihned m ů ž e server komunikovat se za ř ízen ím. 

Si tuací , kdy je p o t ř e b a odregistrovat registration ID p ř í m o z G C M serveru, je má lo . 
Jeden z d ů v o d ů odregistrace m ů ž e bý t situace, kdy je podez řen í , že registration ID bylo 
z k o m p r o m i t o v á n o . Odreg i s t rován í lze provés t i v p ř í p a d ě , když je n u t n é ú p l n ě zakáza t 
z p r á v y z G C M . V obou p ř í p a d e c h m u s í m e b r á t v potaz, že odreg i s t rován í m ů ž e trvat až 
5 minut kvůl i propagaci z m ě n na všechny G C M servery. O p ě t o v n á registrace po odregis
t rován í m ů ž e trvat až dalš ích 5 minut . B ě h e m t é t o doby mohou G C M servery o d m í t a t 
p o ž a d a v k y na zas lání zp ráv . [G] 

K od reg i s t rován í aplikace mus í doj í t t a k é př i od ins t a lován í aplikace. N i c m é n ě A n d r o i d 
neposkytuje callback př i od ins t a lován í apl ikací , t a k ž e na tuto udá los t nelze reagovat. Re
gistration ID tedy z ů s t a n e ak t i vn í na G C M serverech i na ap l ikačn ím serveru. 

Scénář př i od ins t a lován í aplikace je tedy následující[6]: 

1. Už iva te l odinstaluje aplikaci , k t e r á je za reg i s t rována u G C M serveru pro p ř í j em zpráv . 

2. Apl ikačn í server odešle p o ž a d a v e k na zas lání zprávy. 

3. G C M server p řepos í l á z p r á v u na zař ízení . 

4. G C M k l i e n t 1 0 p ř i jme z p r á v u a p o m o c í Package Manageru zjistí, zda existuje a lespoň 
jeden Broadcast receiver, k t e r ý je schopný p ř i j m o u t tuto z p r á v u . Zjistí , že nikol iv. 

5. G C M klient informuje G C M server, že aplikace byla od in s t a lována . 

6. G C M server označí registration ID k o d s t r a n ě n í . 

7. Apl ikační server posí lá další p o ž a d a v e k na zas lání zprávy. 

1 0 G C M framework na Android zařízení 
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8. G C M server vrac í chybu NotRegistred. 

9. Apl ikační server si mus í registration ID odstranit z d a t a b á z e . 

3.2 Apple Push Notification service (APNs) 

A P N s je s lužba zajišťující push notifikace pro i O S a O S X . K a ž d é koncové zař ízení navazuje 
se s l užbou šifrované spo jen í a p řes toto s tá lé spo jen í p ř i j ímá notifikace. 

App le p o p r v é tuto s lužbu p ředs t av i l v i O S 3.0 v če rvnu roku 2009. V i O S 5 změni l 
App le p racován í s lokáln ími i push notifikacemi p o m o c í n á s t r o j e Notification Center. O d 
M a c O S X v l 0 . 7 "Lion"najdeme A P N s i v o s t a t n í c h zař ízení od App le . O d ř í jna roku 2014 
je jakékol iv p ropo jen í s A P N s u s k u t e č n ě n o p o m o c í TLS.[15] 

P r inc ip je velice p o d o b n ý jako u G C M (viz sekce 3.1). Pouze m í s t o registration ID se zde 
využ ívá p o j m e n o v á n í device token. K a ž d á notifikace pro i O S 8 a novější mus í m í t m a x i m á l n ě 
2kb. P r o s ta r š í s y s t é m y než i O S 8 a O S X je m a x i m u m 256 b a j t ů . D a t a jsou r e p r e z e n t o v á n a 
ve f o r m á t u J S O N . K a ž d á notifikace mus í obsahovat J S O N klíč aps s objektem. V aps je 
obsaženo jedno nebo více v l a s tnos t í , k t e r é specifikují typ: 

• alert - Zpráva , k t e r á je zobrazena uživa te l i . B u ď ře tězec nebo další J S O N objekt, 
k t e rý specifikuje j m é n a p r o m ě n n ý c h ve s lovníku nebo definuje název t l ač í tka . 

• badge - Číslo, k t e r é je zobrazeno na š t í t k u v ikoně aplikace. P r o z rušen í p ředchoz ích 
š t í t k ů je t ř e b a nastavit číslo na 0. P o k u d nen í def inováno, ikona z ů s t á v á n e z m ě n ě n a . 

• sound - Ře tězec , k t e r ý nese n á z e v zvuku , k t e r ý se po př i je t í p ř e h r a j e . Zvuk mus í bý t 
u m í s t ě n ý v aplikaci . P o k u d není nalezen, p ř e h r a j e se impl ic i tn í zvuk upozo rněn í . 

• content-available - P o k u d je hodnota 1, j e d n á se o t ichou notifikaci. Uživate l i se 
nezobraz í nic a na pozad í se n a p ř í k l a d pouze sesynchronizuj í data. 

M i m o klíč aps si m ů ž e vývo já ř p ř i d a t svoje def inované p r o m ě n n é . 
P ř í k l a d J S O N : 

{ 
"aps" : { 

"alert" : "Nový email!", 
"badge" : 3, 
"sound" : "audio.aiff" 

}. 
"syne" : true, 
"email_id" : 123456 

} 

Pokud nen í aplikace z a p n u t á , zobraz í zp rávu , p ř e h r a j e zvuk nebo p ř i p n e š t í t ek k ikoně. 
N a p ř e d c h o z í m p ř í k l a d u je u k á z á n a kombinace všech možnos t í notifikace už iva te le . P ř i 
při jet í t é t o z p r á v y se p ř e h r a j e zvukový z á z n a m s n á z v e m audio.aiff (musí bý t lokálně 
d o s t u p n ý v zař ízení ) , u ikony aplikace se zobraz í značka s číslem t ř i a už ivate l i se objeví 
upoz o rněn í v d ia logovém okně . Nav íc jsou ve zprávě obsažené dvě vol i te lné p r o m ě n n é . 
P r v n í nese název syne a m ů ž e bý t využ i t jako p ř í z n a k pro synchronizaci dat ze serveru. 
D r u h á p r o m ě n n á se j m é n e m emaiLid p ř e d á v á identifikaci nového emailu. P o k u d je a k t u á l n ě 
aplikace na p o p ř e d í , s y s t é m notifikaci deleguje do aplikace. 
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C o m m a n d F r a m e da ta 

2 F r a m e length 
Iterr 

• 
Item 

2 F r a m e length • Item ID Item length Item d a t a 

Item 

O b r á z e k 3.2: F o r m á t p o ž a d a v k u na notifikaci ( M P N s ) - p ř e v z a t o ze zdroje [ ] 

I D N á z e v D é l k a Popis 

1 Device token 32 B 
Device token, k t e r ý b y l za reg i s t rovaný 
za ř í zen ím na A P N s . V b i n á r n í p o d o b ě . 

2 J S O N data r ů z n á S a m o t n á J S O N data, k t e r á jsou p o p s á n a výše . 
3 I D notifikace 4 B J e d n o z n a č n á identifikace notifikace. N e p o v i n n é . 

4 D a t u m expirace 4 B 
U N I X fo rmát data v s e k u n d á c h ( U T C ) , kdy 
m ů ž e bý t notifikace v y m a z á n a ze serveru 
A P N s . P o k u d je 0, n e u k l á d á notifikaci v ů b e c . 

5 P r io r i t a 1 B 
P o k u d je 10, notifikace je o d e s l á n a ihned. 
P o k u d je 5, notifikace čeká na nejlepší čas 
vzhledem k ú s p o ř e baterie. 

Tabulka 3.2: P ř e h l e d položek item data v notif ikační zp rávě A P N s 

P r o d u k č n í A P N s nas louchá na adrese gateway.push.apple.com a por tu 2195. K e ko
munikaci využ ívá b i n á r n í protokol zob razený na o b r á z k u 3.2. Command je jeden bajt, k t e r ý 
n a b ý v á vždy hodnoty dva. Dalš í č tyř i bajty nesou velikost nás leduj íc ího bloku j edno t l i vých 
položek. K a ž d á po ložka item data je s ložena z ident i f iká toru , velikosti dat a s a m o t n ý c h dat. 
P ř e h l e d položek item data je p o p s á n v tabulce 3.2. 

Pokud A P N s s p r á v n ě zpracuje požadavek , ž á d n á z p r á v a nen í n a v r á c e n a . V o p a č n é m 
p ř í p a d ě je n u t n é rozeznat chybu a zareagovat na n i p o d o b n ě jako je p o p s á n o u G C M 
v sekci 3.1.2.[1] 

3.3 Microsoft Push Notification Service ( M P N S ) 

M P N S je a synch ronn í s lužba pro push notifikace pro Windows Phone ( W P ) . P r inc ip je 
opě t s te jný jako u G C M (viz sekce 3.1). N a rozdí l od A P N s a G C M n e d o s t á v á ident i f ikátor , 
ale p ř í m o U R I 1 1 . N a tuto adresu se p o ž a d a v e k odesí lá . Adresace zař ízení ze strany serveru 
tedy p r o b í h á p ř í m o za s l án ím p o ž a d a v k u na u loženou U R I oproti p ř e d e š l ý m m e t o d á m , kde 
se vše posí lalo na jednu adresu a až obsah z p r á v y adresoval zař ízení . 

M ů ž e m e vy tvo ř i t t ř i typy notifikaci [11]: 

• Toast - K r á t k á zp ráva , k t e r á se zobraz í už ivate l i v notif ikační l iš tě . K l i k n u t í na 
notifikaci pak způsob í p ř e směrován í do aplikace. P o k u d je aplikace, pro kterou je 
notifikace u rčena , z a p n u t á , pak se do notif ikační l iš ty nezobrazuje a je p ř í m o p ř e d á n a 
do aplikace. 

• Ti le - T i l e notifikace m ě n í vzhled d laždice hry nebo aplikace, kterou m á už iva te l 
p ř i p n u t o u na h lavn í obrazovce. Je m o ž n é zde specifikovat náp i s , číslo (nap ř ík l ad počí-

1 1Uniform Resource Identifier 
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O b r á z e k 3.3: U k á z k a tile notifikace na W P d o r u č e n á přes M P N S - p ř e v z a t o ze zdroje [ ] 

tadlo nových zp ráv ) a p o z a d í d laždice (obrázek m ů ž e bý t lokální i ex t e rn í ) . Jestl i je 
aplikace a k t u á l n ě z a p n u t á nebo ne, n e m á v l i v na zp racován í notifikace. 

• Raw - P o d o b n é p ředchoz ím, avšak n e m á předdef inované chování a fo rmát zprávy. Je 
v p lné režii vývo já ře , aby aplikace nebo hra r o z u m ě l a z p r á v á m zas laných ze serveru 
a u m ě l a na n ě p a t ř i č n ý m z p ů s o b e m reagovat. 

U každé z t y p ů m ů ž e m e definovat interval dávkován í v hlavičce p o ž a d a v k u p o m o c í para
metru X-Notif icationClass. Jsou t ř i typy: ihned, do 450 sekund a nebo do 900 sekund. 

M ů ž e m e pracovat ve dvou r e ž i m e c h f l l ] : 

• Neautorizovaný - V tomto rež imu je poče t a frekvence zas í laných notifikací ome
zena. A k t u á l n ě to je 500 notifikaci za den pro jeden kaná l . 

• Autorizovaný - Tento rež im vyžadu je po vývojá ř i registraci cer t i f ikátu přes W i n 
dows Phone Marketplace. Cer t i f ikát mus í bý t v y d á n d ů v ě r y h o d n o u Microsoft kořeno
vou cert if ikační autori tou. Tento cert if ikát se ná s l edně využi je pro b e z p e č n é p ř ipo jen í 
mezi ap l ikačn ím serverem a M P N S . A u t o r i z o v a n é notifikace nejsou omezeny v p o č t u 
ani ve frekvenci. 

Žádos t i na M P N S jsou pos í lány p o m o c í P O S T p o ž a d a v k ů na p ř idě lenou adresu. D a t a 
jsou r e p r e z e n t o v á n a v X M L fo rmá tu . P ř í k l a d p o ž a d a v k u na tile notifikaci: 

<?xml version="l.0" encoding="utf-8"?> 
<wp:Notification xmlns:wp="WPNotification"> 

<wp:Tile> 
<wp:BackgroundImage>cervena.jpg</wp:BackgroundImage> 
<wp: Count>K/wp: Count> 
<wp:Title>SendTile</wp:Title> 
<wp:BackBackgroundImage>modra.jpg</wp:BackBackgroundImage> 
<wp:BackTitle>BackNazev</wp:BackTitle> 
<wp:BackContent>Ahoj svete!</wp:BackContent> 

</wp:Tile> 
</wp:Notification> 
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Tato notifikace způsob í zobrazen í červené d laždice (viz ob rázek 3.3) se značkou jedna 
a n á p i s e m "SendTi le" . O d verze Windows Phone 7.5 lze specifikovat i druhou stranu dlaž
dice. T y t o parametry jsou tedy nepov inné . Lze zde definovat barvu dlaždice , nadpis a delší 
popis. 
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Kapitola 4 

Geolokační oblasti 

Geolokační zóny neboli geofencing je vymezen í geografické oblasti na zóny. Tvoř í se tedy 
v i r t uá ln í ba r i é ry v m a p ě a př i p řek ročen í n ě k t e r é z nich se m ů ž e vyvolat ně jaká akce. 

Tato kapi tola se p o d r o b n ě věnuje geolokaci pro platformu A n d r o i d . Součás t í Google Play 
Services je Location APIs[7], k t e r é u s n a d ň u j e p rác i pro v y t v á ř e n í apl ikací za ložených na 
lokalizaci chy t r ého zař ízení . Location APIs ods t iňu je vývo já ř e od p o u ž i t é technologie pro 
lokalizaci . Není tedy p o t ř e b a definovat, zda zař ízení mus í č e rpa t lokal izační data p o m o c í 
mobi ln í s í tě , W i - F i s igná lu nebo G P S modulu . Naopak se na zák ladě p o ž a d a v k ů na p řesnos t 
a s p o t ř e b u baterie vybere a k t u á l n ě d o s t u p n á a ne jvhodnějš í technologie. Využi je se tedy 
a k t u á l n ě nej výhodně j š í m o ž n o s t . 

V dřívějších verzích musel vývo já ř definovat, jakou lokal izační techniku chce využ í t pro 
lokalizaci . V a k t u á l n í verzi 6.5 se pouze specifikuje, jak p ř e s n á m á bý t poloha na úkor 
baterie. P o k u d nen í v y ž a d o v á n o p ře sné u rčen í polohy, je dopad na baterii m in imá ln í . 

Součás t í nové verze je t a k é r o z p o z n á n í a k t u á l n í ak t iv i ty člověka. Rozl išuje č ty ř i stavy, 
a to v k l idu , chůze, na kole a v a u t ě . V y u ž í v á k tomu akcelerometr, k t e r ý je z pohledu 
n á r o č n o s t i na bateri i m i n i m á l n í . 

Detekci akt iv i ty využ ívá i lokal izační s lužba . Jel ikož m á informaci o tom, zda už iva te l 
s toj í na mís t ě , chodí , jezdí na kole nebo jede v a u t ě , m ů ž e tak p ř i způsob i t frekvenci d o t a z ů 
na polohu. N a p ř í k l a d a u t o m o b i l n í navigace m á informaci o tom, že už iva te l se nacház í 
v a u t ě a pohybuje se tedy rychleji než př i chůzi , a proto se mus í na a k t u á l n í polohu p t á t 
častěj i . 

Nová verze využ ívá efektivněji W i F i s í tě pro lokalizaci a v kombinaci s o s t a t n í m i tech
nologiemi dosahuje mnohem lepších výs ledků v lokalizaci u v n i t ř budov než u s ta r š í verze. 

Pro definování kr i tér i í u rčen í polohy je m o ž n é využ í t následuj íc í priori tyf ]: 

• PRIORITY_BALANCED_POWER_ACCURACY - P ř i tomto nas t aven í n e j p r a v d ě p o d o b n ě j i pou
žije lokalizaci p o m o c í W i F i a B T S triangulace. P ř e s n o s t o d p o v í d á m ě s t s k é m u bloku, 
tj. p ř ib l ižně 100m. 

• PRIORITY_HIGH_ACCURACY - Nejpřesnějš í u rčen í m í s t a . N e j p r a v d ě p o d o b n ě j i bude pou
ži ta G P S . P ř i zapo jen í G P S do v ý p o č t u pozice docház í k velké s p o t ř e b ě baterie. 

• PRI0RITY_L0W_P0WER - Detekuje pouze př ib l ižné určení polohy na ú rovn i měs t . Tato 
prior i ta s p o t ř e b u j e n e j m é n ě baterie. 

• PRI0RITY_N0_P0WER - N e m á p ř í m ý v l iv na s p o t ř e b u baterie v l ivem určován í pozice, 
p ro tože aplikace dostane aktual izaci polohy jen tehdy, pokud si j i n á aplikace v s y s t é m u 
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O b r á z e k 4.1: T y p y udá los t í p ř i geofencingu - p ř e v z a t o ze zdrojef ] 

v y ž á d á polohu. Sama aplikace si tedy a k t i v n ě o polohu n e ž á d á . Je v h o d n á v s i tuac ích , 
kdy u rčen í polohy nen í k r i t i ckým m í s t e m aplikace a kdy nen í p o t ř e b a v u rč i tý moment 
mí t a k t u á l n í pozici . 

Už iva te l si v aplikaci m ů ž e definovat oblasti, k t e r é lze využ í t na navázán í dalš ích akcí. 
Jedna oblast je def inována p ř e s n o u G P S souřadn ic í a r á d i u s e m . Jeden už iva te l m ů ž e m í t 
definován více ob las t í . M a x i m u m ak t ivn ích ob las t í však je sto. D le specifikace [ ] exis tuj í 
t ř i typy p ř e c h o d ů , k t e r é jsou z n á z o r n ě n y v o b r á z k u 4.1. P r v n í p ř e c h o d ENTER z n a m e n á 
vkročen í do def inované zóny. Stane se tak ihned po vstupu do oblasti, pokud je poloha 
d o s t a t e č n ě p ře sná , aby bylo spolehl ivě u rčeno , zda se už iva te l nacház í v d a n é oblasti . D r u h ý 
typ DWELL navazuje na p ředeš lý p řechod . Akt ivu je se po vkročen í do zvolené oblasti, ale 
až po u p l y n u t í p o ž a d o v a n é doby. Za j i s t íme t í m , že se už iva te l v oblasti již nacház í ně jakou 
dobu. Pos ledn í typ EXIT n a s t á v á př i o p u š t ě n í oblasti. 

Jel ikož už iva te l bude i n t e r a k t i v n ě definovat zóny v m a p ě , p o t ř e b u j e m í t m a p o v é pod
klady. K tomu slouží s lužba Google Maps Android API v2, k t e r á se t a k é nacház í v Google 
Developers Console. 

32 



Kapitola 5 

Návrh 

Cílem t é t o kapitoly je navrhnout z p ů s o b pro v z á j e m n o u notifikaci př i udá los t ech generova
ných na serveru či telefonu s v y u ž i t í m v c h y t r é d o m á c n o s t i . N á v r h mus í zohlednit s p o t ř e b u 
baterie chy t r ého telefonu a veškerý p ř e n o s mezi telefonem a serverem mus í bý t šifrovaný. 

O d t é t o kapitoly se p r á c e zaměřu je pouze na platformu A n d r o i d a znalosti o o s t a t n í c h 
p l a t fo rmách jsou využ i ty pro efekt ivní a obecný n á v r h , k t e r ý umožňu je j e d n o d u c h é rozšíření . 
N á v r h pro server i mobi ln í platformu je ob jek tově or ientovaný. 

5.1 Google Cloud Messaging 

Serverová čás t je r e p r e z e n t o v á n a v las tn í knihovnou, k t e r á slouží jako rozh ran í ke komunikaci 
s k o n c o v ý m m o b i l n í m za ř í zen ím. V ý v o j á ř e serveru ods t ín í od implementace a vymez í p řesné 
rozh ran í pro j edno t l ivé zprávy. 

N a o b r á z k u 2.7 v id íme rozdělení serveru bez použ i t í not i f ikačního modulu (dá le jen "no-
t i f iká to r" ) . Not i f iká tor je napojen p ř í m o na komponentu a lgor i tmů , k t e r á d o s t á v á veškeré 
př íchozí informace od všech čás t í s y s t é m u . M ů ž e tedy vyhodnocovat nejrůznějš í p o d m í n k y , 
k t e r é mohou bý t def inované jak už iva te lem, tak i sys t émově . P r á v ě tato čás t serveru m ů ž e 
jako j e d i n á inicializovat komunikaci s m ě r e m ke k o n c o v ý m zař ízen ím. A lgo r i tmy jsou tedy 
propojeny přes dynamickou knihovnu, k t e r á je s ní v d o b ě p ř e k l a d u zkompi lována . P o 
p ř ipo jen í no t i f iká toru vznikne s c h é m a 5.1. 

P ro komunikaci s G C M serverem je v y u ž i t a varianta s H T T P p o ž a d a v k y (viz sekce 
3.1.2). P ř i r ozhodován í h r á lo h lavn í rol i to, že apl ikační server je u m í s t ě n ý na veřejné adrese 
a koncová zař ízení z a b e z p e č e n ě komuniku j í se serverem p o m o c í T L S . Pro to implementace 
protokolem X M P P je z b y t e č n á , p r o t o ž e nen í p o t ř e b a s t e jným k a n á l e m o d p o v í d a t . Ze jména 
jsou z komunikace telefon-server vy loučeny servery t ř e t í ch stran, což zaruč í vyšší m í r u 
bezpečnos t i p ř i p ř e n o s u t a j n ý c h informací . Komunikace v r á m c i G C M p r o b í h á zabezpečeně , 
n i cméně G C M servery ma j í k d a t ů m p ř í s t u p . Z tohoto d ů v o d u je v h o d n é mí t a lespoň jeden 
nezávis lý kaná l , k t e r ý n á m zaruč í b e z p e č n ý p řenos i pro nejcitlivější data. 

Jak j iž bylo z m í n ě n o v ú v o d u t é t o kapitoly, not i f ikátor je n a v r h o v á n pro ob jek tově orien
t o v a n ý jazyk. Pro to k a ž d á z p r á v a je r e p r e z e n t o v á n a jednou t ř í dou . Je v y t v o ř e n a děd ičnos t 
t ř í d pro zavedení hierarchie různých notifikaci a s te jně tak i j edno t l ivé typy notifikaci (viz 
sekce 5.1.1). Toto řešení je j e d n o d u š e rozš í ř i te lné a j edno t l ivé typy notifikaci ma j í p e v n ě 
definované parametry. Nové notifikace si pouze dodefinují nové parametry a ma j í za ručené 
vlastnosti u r č i t ého typu. 

N a ap l i kačn ím serveru se uchovává i historie notifikaci, k t e r á je v o m e z e n é m p o č t u 
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Server 

Adapter 

y ada _ se r v e r _ r e c i e ve r 

a d a server s ende r 

O b r á z e k 5.1: Rozdě len í j edno t l i vých čás t í serveru a n a p o j e n í not i f ikačního r o z h r a n í - p ře 
vzato z W i k i projektu IoT a upraveno. 
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{ 
"registration_ids":["4", "8", "15", "16", "23", "42"] 
"t imejoj ive": 108, 
"delay_while_idle": true, 
"data": 
{ 

"score' ': "4x8", 
"time": "15:16.2342" 

} 
} 

O b r á z e k 5.2: Rozdě len í zp racován í z p r á v y mezi G C M serverem (červená čás t ) a Andro idem 
(zelená čás t ) 

zobrazena uživate l i na m o b i l n í m zař ízení . J e d n o t l i v é notifikace mus í obsahovat i metodu pro 
p řevod do X M L fo rmá tu , k t e r ý o d p o v í d á specifikaci protokolu mezi serverem a m o b i l n í m 
zař ízen ím. In ic iá to r pak z o d p o v í d á za uložení X M L do d a t a b á z e . 

D ů v o d , p r o č je notifikace u ložena do d a t a b á z e ve f o r m á t u X M L , je následuj íc í . K a ž d á 
z notifikací m á j iné parametry a v d a t a b á z i by se musela vy tvo ř i t jedna tabulka, k t e r á by 
p o k r ý v a l a všechny parametry všech notifikací. P ř i u ložení j e d n é u rč i t é notifikace by pak 
čas to z ů s t a l a velká čás t hodnot p r á z d n á . Pro to voli telnou čás t notifikace u lož íme jako ře tě 
zec ve f o r m á t u X M L , k t e r ý mus í o d p o v í d a t specifikaci protokolu mezi serverem a k o n c o v ý m 
zař ízen ím. Jako atr ibuty v d a t a b á z i budeme uchováva t pouze p o v i n n é parametry, k t e r é jsou 
u všech z p r á v s te jné . 

V s y s t é m u A n d r o i d jsou v y t v o ř e n y t ř í d y odpovída j íc í j e d n o t l i v ý m not i f ikacím. P o při
j e t í z p r á v y p o m o c í broadcast recieveru, se z p r á v a validuje, zda obsahuje všechny pov inné 
parametry (viz sekce 5.1.1) a zda jsou val idní . Ze jména se mus í zkontrolovat ID uživa te le 
s a k t u á l n ě p ř i h l á š e n ý m už iva te l em. P o k u d je vše v p o ř á d k u , vy tvoř í se instance t ř ídy , k t e r á 
j iž bude mí t r o z h r a n í pro zp racován í dle p o ž a d o v a n é akce. 

5.1.1 T y p y z p r á v 

N a o b r á z k u 5.2 je znázo rněno , kdo z o d p o v í d á za zp racován í j a k é čás t i zprávy. G C M server 
zp racovává celou čás t k r o m ě sekce data (na o b r á z k u če rvená barva). Jsou to vě t š inou 
parametry z tabulky 3.1.2, k t e r é ř íkají G C M serveru, komu ma j í z p r á v u do ruč i t a j a k ý m 
z p ů s o b e m . V o b r á z k u zelená čás t je p ř e p o s l á n a do koncového zař ízení . P ro G C M server 
tyto data n e m a j í ž á d n o u s é m a n t i k u . Do koncového zař ízení tedy př ichází j iž jen dvojice 
parametr a hodnota, k t e r é jsou ve zprávě p ř e n á š e n y v pol i data. 

Je p o t ř e b a definovat p o v i n n é parametry a s é m a n t i k u z p r á v y v pol i data, k t e r é p lynou 
z p o ž a d a v k ů s y s t é m u . N e j e d n á se však o p o v i n n é parametry G C M zprávy, k t e r é jsou defi
nované v tabulce 3.1.2. T y t o parametry budou zas í lány v G C M zprávě v J S O N pol i data 
a zp racovává je až koncové zař ízení . Všechny notifikace ma j í společné tyto parametry: 

• Seznam registration I D - Tato spo lečná vlastnost a povinnost plyne z tabulky 
3.1.2. K o n k r é t n ě se j e d n á o parametr registrat ion_ids. 

• Data - Společné ú d a j e v t é t o sekci zprávy. 

— Name - J m é n o j e d n o z n a č n ě určuje typ zprávy, p o v i n n é parametry a s é m a n t i k u 
zprávy. K a ž d á z p r á v a m á definovanou i reakci na př i je t í a na k l iknut í . 
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— User I D - D í k y kontrole ID ad re sovaného už iva te le a a k t u á l n ě p ř ih l á šeného 
už iva te le se zaruč í , že nedostane notifikaci nikdo jiný, než pro koho je notifikace 
u r č e n a i p ř i neva l i dn ím odh lášen í . Z a neva l idn í odh lášen í je n a p ř í k l a d považo
v á n o v y m a z á n í dat aplikace v na s t aven í s y s t é m u A n d r o i d . Jak j iž bylo p o p s á n o 
v sekci 3.1, registration ID adresuje konk ré tn í aplikaci na k o n k r é t n í m zař ízení . 
Nerozlišuje už iva te le . Už iva te l se mus í p ř ih lás i t do aplikace. Jedno zař ízení m ů ž e 
využ íva t více už iva te lů . P o k u d existuj í dva už iva te lé a p r v n í z nich se neva l idně 
odhlás i l , zůs t a lo by registration ID u ložené na serveru u p r v n í h o už iva te le . P o t é 
se př ih lás í d r u h ý už iva te l . V tento moment jsou za reg i s t rován i (z pohledu G C M ) 
dva různ í l idé se s t e j ným registration ID. P o k u d apl ikační server chce p r v n í m u 
uživate l i poslat zp rávu , obd rž í j i d r u h ý už iva te l . Po detekci n e s p r á v n é h o doru
čení notifikace je o t om in formován server, k t e r ý si od už iva te le v y m a ž e n e p l a t n é 
registration ID a tak se uvede zpě t do konz i s t en tn ího stavu. 

— Č a s o v é r a z í t k o - Server p ř ipo j í a k t u á l n í časové r az í tko př i v y t v á ř e n í notifikace 
do zprávy. Koncové mobi ln í zař ízení to t i ž neví , zda obdrže lo notifikaci okamž i t ě 
nebo zda byla u ložena na G C M serveru několik dn í . A b y bylo m o ž n é uživate l i 
zobrazit, kdy byla z p r á v a reá lně v y t v o ř e n á , mus í se čas odes lán í p ř ipo j i t k notifi
kaci. Je m o ž n é t a k é uživate l i zobrazit čas př i je t í notifikace, ale je to ne re l evan tn í 
informace, p ro tože z p r á v a mohla bý t na G C M serveru u ložená až č tyř i týdny . 

— ID notifikace - K a ž d á notifikace m á své u n i k á t n í číslo, p o m o c í k t e r é h o jsme j i 
schopni identifikovat. ID notifikace použ i j eme ze jména tehdy, kdy už iva te l v la s tn í 
několik zař ízení . Notifikace se odesí lá s t a n d a r d n ě na v šechna už iva te lova zař ízení . 
P o m o c í I D notifikace jsme schopni poslat číslo p ř e č t e n é z p r á v y na server a ten 
p o m o c í G C M pošle z p r á v y o zrušení z p r á v y v o s t a t n í c h zař ízeních. 

Zp rávy jsou rozdě leny do následuj íc ích č ty ř t y p ů . K a ž d á skupina m á specifické vlast
nosti. 

• I n f o r m a č n í notifikace - J e d n á se o notifikace, k t e r é ma j í in fo rmat ivn í r áz . Tedy 
ne jedná se o nic dů lež i t ého . N a p ř í k l a d notifikace, kdy si už iva te l na s t av í , aby se mu 
posí la la informace o p ř e k o n á n í u r č i t é teploty. 

• U p o z o r n ě n í - J e d n á se o p o d o b n é notifikace jako u in formačních . T y t o notifikace 
maj í v šak větš í váhu , ma j í p ř e d n o s t p ř e d j i nými notifikacemi. Jsou to u p o z o r n ě n í 
n a p ř í k l a d Hoří, V kuchyni se nachází voda apod. 

• R e k l a m n í notifikace - T y t o notifikace nema j í ž á d n é spo jen í s napojenou d o m á c 
nost í , ale budou informovat už iva te le o nov inkách , šíři t reklamu, pob íze t k už ívání 
aplikace apod. 

• K o n t r o l n í notifikace - N e u k l á d a j í se do historie notifikaci. J e d n á se o notifikace, 
k te ré se budou v y k o n á v a t bez vědomí už iva te le . Jsou p o t ř e b a pro s p r á v n é fungování 
aplikace, proto je nelze z a k á z a t . N a p ř í k l a d notifikace Sesynchronizuj nové data nebo 
Vymaž notifikaci z notifikační lišty. 

5.1.2 P o s t u p 

Po p r v n í m spuš t ěn í A n d r o i d zař ízení n e m á registration ID. P ř i p r v n í m př ih lášen í je z j iš těno, 
že aplikace j e š t ě n e z n á své registration ID. P ro to p o ž á d á G C M server o př idě lení nového 
ID . Tato operace se děje a s y n c h r o n n ě , aby nezdržova la s a m o t n é p ř ih lášen í už iva te le . 
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Pokud m á zař ízení p ř ipo jen í k Internetu, dostane nové registration ID. Toto ID se uloží 
do v n i t ř n í p a m ě t i telefonu, aby se p ř í š t ě aplikace vyhnula komunikaci s G C M serverem. 
Ihned po uložení je odes í láno nové registration ID na apl ikační server, k t e r ý si uloží iden
t if ikátor do d a t a b á z e . Až dojde k v y h o d n o c e n í p o d m í n k y pro zas lání notifikace u r č i t é m u 
uživate l i , vy tvoř í se na ap l ikačn ím serveru dotaz na d a t a b á z i pro získání p o t ř e b n ý c h regis
tration ID. Jeden už iva te l m ů ž e m í t více zař ízení a na všechny se posí lá notifikace najednou. 

N a serveru se vy tvoř í instance t ř í d y d a n é notifikace a nap ln í j i p o ž a d o v a n ý m i daty. 
P o k u d se ne j edná o kont ro ln í notifikaci, z instance si v y ž á d á X M L ře tězec a uloží do uži
vatelovy d a t a b á z e (historie notifikaci). P o m o c í no t i f iká toru j i odešle na G C M server. G C M 
server se pokus í ihned doruč i t z p r á v u . P o k u d je koncové zař ízení a k t u á l n ě n e d o s t u p n é , uloží 
si j i pro pozdějš í doručen í . 

Zařízení A n d r o i d p ř i jme z p r á v u od G C M serveru a vyvolá broadcast intent, k t e r ý př i jme 
pouze cílová aplikace. Zkontroluje se, zda m á notifikace všechny p o ž a d o v a n é parametry, 
j inak se proh lás í za neplatnou a zahod í se. P o k u d je notifikace a d r e s o v á n a j i n é m u uživate l i 
než a k t u á l n ě p ř ih l á šenému , odesí lá se o z n á m e n í na server, aby si u už iva te le smazal toto 
registration ID. 

Zpracuje se zbytek z p r á v y a vy tvoř í se p ř í s lušná instance t ř ídy . P o k u d je aplikace za
p n u t á , p ř e d á se instance notifikace do aplikace. P o k u d nedojde ke zpracován í , v y t v o ř í m e 
notifikaci v not if ikační l iš tě . Po k l iknu t í na notifikaci se pok raču j e podle p o ž a d o v a n é reakce 
a odes í lá se na server z p r á v a o p řeč t en í zprávy. 

Server rozesí lá s t e j ným z p ů s o b e m z p r á v u na všechna už iva te lova zař ízení o z rušen í no
tifikace z notif ikační lišty. Zařízení , k t e r é tuto z p r á v u p ř i jmou , se pokus í vymazat notifikaci 
z not i f ikační lišty. 

P ř i da l š ím př ih lášen í do aplikace se již pos í lá jen z p r á v a s registration ID a s identifikací 
už iva te le . Server si sice ident i f iká tor nechává uložený, ale t í m t o se zaj is t í větší spolehlivost 
př i n e k o r e k t n í m chování sy s t ému . 

V sekci 3.1.3 je p o p s á n o , v j a k ý c h p ř í p a d e c h m ů ž e doj í t ke z m ě n ě registration ID. Je 
to př i aktualizaci celého A n d r o i d s y s t é m u nebo aplikace. O b a tyto p ř í p a d y je n e z b y t n é co 
nejdř íve detekovat a z a ž á d a t G C M server o př idě lení nového registration ID. P o k u d G C M 
server př iděl í j iný ident i f ikátor , než je a k t u á l n ě uložený, m u s í m e s t a r ý p ř e p s a t v p a m ě t i 
a poslat nový na server. M ů ž e se s t á t , že bude zař ízení zrovna mimo př ipo jen í na Internet. 
V tomto p ř í p a d ě se n a p l á n u j e tato akce po p ř ipo jen í k Internetu. V k r a j n í m p ř í p a d ě se vše 
v y k o n á př i da l š ím př ih lášen í . 

P ř i odh lášen í už iva te le z aplikace je p o t ř e b a smazat ident i f iká tor na serveru. P o k u d by 
se ident i f iká tor nesmazal, server by s tá le posí la l notifikace na zař ízení . 

5.2 Geolokační oblasti 

Geolokační oblast p ř e d s t a v u j e už iva t e l em definovanou zónu, kterou m ů ž e nás l edně využ í t 
pro definici p o d m í n k y . K o n k r é t n ě v s y t é m u BeeeOn slouží jako jeden z m o ž n ý c h vstupu 
p o d m í n k y hl ídače , k t e r ý na zák l adě sp lněné p o d m í n k y v y k o n á p o ž a d o v a n o u akci. 

P ro už iva te l sky př ívě t ivé definování ob las t í je v h o d n é využ í t m a p o v ý c h p o d k l a d ů . Je 
tedy v y t v o ř e n a obrazovka s mapou, kde už iva te l m ů ž e i n t e r a k t i v n ě p ř i d á v a t oblasti . Jedna 
oblast je def inována s t ř e d e m a p o l o m ě r e m kruhu. S t ř e d je def inován G P S sou řadn i cemi . 
K a ž d á oblast m á navíc svůj ident i f ikátor a název , aby j i už iva te l j e d n o d u š e rozpoznal. 

Pro vy tvo řen í oblasti se využ ívá Location API P ř i registraci nové oblasti se n a s t a v í 
nas louchán í na vstup i v ý s t u p ze zóny. O b ě udá lo s t i p ř i p řek ročen í zóny jsou pos í lány na 
server. 
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V m a p ě už iva te l vy tvoř í novou oblast d l o u h ý m k l i k n u t í m na mí s to , kde je s t ř ed pomy
slného kruhu oblasti . V dialogu dojde k p o j m e n o v á n í a definování p o l o m ě r u kruhu oblasti 
( r ád ius ) . S a m o t n ý dialog kontroluje validnost v s t u p n í c h hodnot a nedovolí už ivate l i vy tvo ř i t 
neplatnou oblast. P r o ident i f ikátor mus í bý t za j i š těno , že je pro jednoho už iva te le u n i k á t n í . 
To z n a m e n á , že i když už iva te l v la s tn í několik zař ízení a v y t v á ř í oblasti na všech, mus í 
bý t za j i š těno , že se v ž á d n é m p ř í p a d ě nestane, že budou mí t l ibovolné dvě oblasti s te jný 
ident i f ikátor . 

Zároveň je p o t ř e b a p e r z i s t e n t n ě uchovat všechny dalš í informace o def inovaných ob
lastech, a proto in te rn í d a t a b á z e s y s t é m u A n d r o i d uchovává tyto data. V d a t a b á z i jsou 
uchovány veškeré informace o d a n é oblasti . Apl ikace m ů ž e obsluhovat několik už iva te lů , 
proto se mus í odregistrovat oblasti př i odh lášen í a opě t zaregistrovat p ř i da l š ím př ih lášení . 
Nesmí z ů s t a t za reg i s t rované oblasti už iva te le , k t e r ý j iž není p ř ih l á šen v aplikaci . Zby tečně 
by se s p o t ř e b o v á v a l y zdroje telefonu pro lokalizaci , k t e r á n ikdy nebude využ i t a . 

Definované oblasti pak s y s t é m využ ívá pro definování pravidel h l ídače , kde se na zá
k ladě polohy mohou automatizovat č innos t i . P r o tvorbu pravidla využ ívá p rávě ident i f ikátor 
oblasti. 

Jel ikož ke s p r á v n é m u fungování mus í bý t p ř í s t u p n é Google Play Services, je p o t ř e b a 
zkontrolovat jejich p ř í t o m n o s t . Apl ikace vyví jené pro platformu A n d r o i d je m o ž n é spustit 
n a p ř í k l a d na p l a t fo rmě Blackberry. M ů ž e se t a k é jednat o a l t e r n a t i v n í A n d r o i d platformu 
CyanogenMod1. V t ěch to p ř í p a d e c h nejsou Goole Play Services d o s t u p n é a je n u t n é zakáza t 
p ř í s t u p uživate l i na obrazovku pro definování geolokačních oblas t í . 

Zv l á š tn ím p ř í p a d e m chování je demo m ó d , k t e r ý umožňu je uživate l i vyzkouše t si aplikaci 
bez nutnosti p ř ih lášen í do s y s t é m u a bez nutnosti vlastnit ně jaký reá lný a d a p t é r . V demo 
m ó d u jsou poskytnuta jen zkušebn í data, aby si už iva te l vyzkouše l p rác i s apl ikací . P o k u d se 
už iva te l nacház í v demo rež imu, vy tvo řen í oblasti je pouze s imulováno v y t v o ř e n í m z á z n a m u 
v d a t a b á z i , aby byla oblast v id i t e lná v m a p ě . K s a m o t n é registraci s ledování nedojde, t u d í ž 
vyvolán í akce vstupu nebo v ý s t u p u z oblasti n ikdy reá lně nenastane. Uložená data jsou 
z d a t a b á z e př i odh lá šen í z demo rež imu v y m a z á n a , aby př i d a l š í m spuš t ěn í byla demo data 
s te jná . 

xhttp://www.cyanogenmod.org/ 
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Kapitola 6 

Implementace 

6.1 Google Cloud Messaging 

P r o a synch ronn í komunikaci ze serveru na mob i l je v y u ž i t a s lužba Google C l o u d Messaging. 
Mus í se provés t p r v o t n í konfigurace na Google Developers Console. Po založení projektu 
mus í bý t a k t i v o v á n a s lužba a v y t v o ř e n veřejný p ř í s t u p pro serverovou čás t aplikace. P r o 
vyšší m í r u zabezpečen í je v h o d n é omezit p ř í s t u p pouze na k o n k r é t n í IP adresu serveru, ze 
k t e r é budou p o ž a d a v k y na G C M server p ř i cháze t . V y g e n e r o v a n ý A P I klíč a ID projektu se 
využ ívá př i komunikaci směřuj íc í z ap l ikačn ího serveru. 

Všechny čás t i ap l ikačn ího serveru jsou vyví jeny v jazyce C + + . Pro to i knihovna pro 
komunikaci s G C M serverem je v y t v o ř e n a v tomto jazyce. N a o b r á z k u 6.1 je z n á z o r n ě n 
t ř í d n í diagram knihovny. Ce lá knihovna je n a v r ž e n a a i m p l e m e n t o v á n a tak, aby u m o ž n i l a 
j e d n o d u c h é p ř i dáván í dalš ích zp ráv p o m o c í děd ičnos t i a poskyt la m o ž n o s t rozší ření na dalš í 
platformy bez ú p r a v s távaj íc í knihovny. 

R o z h r a n í Notif ication j e d n o z n a č n ě deklaruje všechny metody, k t e r é jsou z pohledu 
už iva te le knihovny p ř í s t u p n é . Ze jména se j e d n á o metodu sendGcmO, k t e r á jako parametr 
př i j ímá seznam registration ID, na k t e r é se z p r á v a doruč í . Po vy tvo řen í J S O N p o ž a d a v k u 
se o s a m o t n é pos lán í z p r á v y s t a r á s t a t i cká metoda Notif icator: : sendGcmO, k t e r á poža
davek zabal í do H T T P P O S T z p r á v y a odešle na G C M server. K vy tvo řen í J S O N f o r m á t u 
z p r á v y se využ ívá t ř í d a JsonNotif icationBuilder, k t e r á reprezentuje n á v r h o v ý vzor sta
vitel (anglicky builder). K s a m o t n é m u dotazu na G C M server využ ívá metoda pomocnou 
knihovnu c URL1. P o ž a d a v k y se posí laj í na https: //android. googleapis. com/gem/send, 
t u d í ž se j e d n á o z a b e z p e č e n o u komunikaci . V p ř í k l a d u z p r á v y Watchdog níže v id íme všechny 
ná lež i tos t i z p r á v y pos l ané na server. 

POST /gem/send HTTP/1.1 
Host: android.googleapis.com  
Content-Type: application/json 
Authorization: key=AIzaSyDKkdcdTwSkDT2P-AFp21BN0ZsadEUkWX0 
project_id: 72175564578 
Content-Length: 384 
{ 

"registration_ids":["APA91bH_8E7ph0hYlcPoSGcznmYzF0pn_cahzm20rUXPk42Cdr 
7KS_jxSNQcHLdhxfXEJeS2d_3J_KcHRxDJfcY0NRsljCNVpr4c2G0QP13PFflWIvK7iHA 
0H_-qD3L7mdz2vwPCyo3q_8_gF0m8KkeJpmHjmo9ETA"] , 

1http://curi.haxx.se/ 
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"data": { 
"name":"watchdog", 
"uid":"8", 
"time":"1431185259367", 
"type":"info", 
"mid":"123", 
"msg": "Vlhkost v~obýváku překročila 6070", 
"aid":"245", 
"did":"caf6", 
"dtype":"100", 
"algid":"3", 
} 

} 

G C M server o d p o v í d á na G C M p o ž a d a v k y n ě k t e r o u zp rávou definovanou v sekci 3.1.2. 
Po zpracován í odpověd i nav rac í metoda seznam registration ID, k t e r é jsou u rčeny k vyma
zání z d a t a b á z e nebo p r á z d n ý seznam. 

Po odes lán í z p r á v y je t ř e b a notifikaci uloži t do d a t a b á z e , aby byla u c h o v á n a historie 
pro koncového už iva te le . Ne však k a ž d o u z p r á v u chceme archivovat. J e d n á se ze jména 
o kon t ro ln í zprávy, k t e r é jsou pro už iva te le t r a n s p a r e n t n í a n e m á smysl je tedy u k l á d a t pro 
pozdějš í zobrazen í v histori i notifikaci. R o z h r a n í Notification proto deklaruje metodu 
saveToDbO, k t e r á navrac í boolean hodnotu, k t e r á určuje , zda se m á z p r á v a uloži t do 
d a t a b á z e či n ikol iv . Jel ikož m á k a ž d á z p r á v a j iný p o č e t p a r a m e t r ů , jsou jako j edno t l ivé 
atr ibuty tabulky uloženy pouze p o v i n n é parametry zp ráv . Specifické hodnoty zp ráv jsou 
do tabulky d a t a b á z e vloženy jako X M L ře tězec . K vygenerován í ře tězce slouží metoda 
getDbXml(), k t e r á za p o m o c í s t a t i ckých metod ve t ř í dě XmlHelper generuje pro k a ž d ý 
nepov inný parametr z p r á v y X M L ře tězec ve tvaru: 

<nazev_parametru>hodnota</nazev_parametru> 

K a ž d á z p r á v a je j e d n o z n a č n ě def inována konstruktorem t ř í d y a je nezávis lá na cí
lové p l a t fo rmě (Andro id , i O S , Windows Phone). J e d n o t l i v é cílové platformy se rozlišují 
až na zák l adě p o u ž i t é metody pro odesí lání p o ž a d a v k u . Jak je m o ž n é v idě t v t ř í d n í m 
diagramu 6.1, p ř e d k e m všech z p r á v je a b s t r a k t n í t ř í d a BaseNotif ication, k t e r á si ucho
vává vě t š inu pov inných a t r i b u t ů . O d t é t o t ř í d y dědí a b s t r a k t n í t ř í d y AlertNotif ication, 
InfoNotif ication, AdvertNotif ication a ControlNotif ication, k t e r é j e d n o z n a č n ě za
řad í koncovou z p r á v u do jednoho z t y p ů . K a ž d á z p r á v a z a ř a z e n á do j e d n é ze skupin m á 
tyto p o v i n n é parametry: 

• string name - J m é n o identifikuje, o jakou z p r á v u se j e d n á . Se j m é n e m z p r á v y je de
finovaná i s é m a n t i k a a d o d a t e č n é p o v i n n é parametry specifické pro k o n k r é t n í zp rávu . 
P ř i zp racován í na s t r a n ě př í j emce podle j m é n a p o z n á m e , j aké specifické parametry 
musí z p r á v a obsahovat. 

• string type - K a ž d á z p r á v a je z a ř a z e n a do jednoho z t y p ů (upozorněn í , informace, 
reklama, ř íd íc í ) . K a ž d ý typ m á specifické vlastnosti a př i zp racován í z p r á v y na s t r a n ě 
př í jemce m ů ž e bý t j inak obs luhována . 

• int userld - U n i k á t n í ID už iva te le je zas láno kvůl i kontrole p ř ih l á šené osoby na 
koncovém zař ízení , aby se nestalo, že z p r á v a bude d o r u č e n a j iné osobě než adresované . 
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• int notif i c a t i o n l d - J e d n o z n a č n ě identifikuje jednu konk ré tn í zaslanou zp rávu . 
Ident i f iká tor j e d n é z p r á v y zas lané na více platforem je pro všechny platformy stejný. 
Je m o ž n é tedy i po odes lán í z p r á v y ze serveru aktualizovat j iž odeslanou z p r á v u nebo 
s ní j inak manipulovat. 

• long timestamp - Časové raz í tko je čas vy tvo řen í z p r á v y na serveru. Jel ikož z p r á v a 
m ů ž e bý t př i do ručen í p o z d r ž e n a i několik dn í ( n e d o s t u p n ý mobi l apod.), mus í už iva te l 
vědě t , kdy byla z p r á v a v y t v o ř e n a . R a z í t k o je v časové zóně U T C a r ep rezen tován 
v U N I X f o r m á t u (poče t mil isekund od 1. ledna 1970). 

V př í loze A je seznam i m p l e m e n t o v a n ý c h zp ráv , jejich specifické parametry a definované 
chování př i př i je t í z p r á v y nebo př i interakci už iva te le . 

Zprávy, k t e r é p a t ř í do upozo rněn í , in fo rmac ím nebo r ek l amě , jsou h r o m a d n ě označo
vány jako v id i te lné notifikace. Už iva te l je vždy př i př i je t í t é t o z p r á v y not if ikován. A b y 
notifikace mohla bý t zobrazena, je p o t ř e b a mí t k dispozici lokal izovaný text. M á m e tedy 
dvě možnos t i . P r v n í a p re fe rovaná varianta je uložení textu a jeho lokalizace v cí lovém 
zař ízení , p ř i čemž k a ž d á z p r á v a m á def inovaný ře tězec k zobrazen í podle j m é n a zprávy. Vý
hody tohoto p ř í s t u p u jsou ze jména ve zmenšen í objemu dat p ř e n á š e n ý c h p o m o c í G C M 
a j e d n o d u c h á lokalizace cizích j a z y k ů p o d p o r o v a n á n a t i v n ě mob i ln ími sys témy. M ů ž e m e 
t a k é p ř i způsob i t text až v d o b ě zobrazován í notifikace. Tento princip je využ i t u vě tš iny 
notifikací. 

V n ě k t e r ý c h p ř í p a d e c h však def inované ře tězce v koncovém zař ízení nes tač í . J e d n á se 
o situace, kdy se měn í čas to text notifikace nebo si m ů ž e text nadefinovat s á m uživa te l . 
Využ i j eme tedy d r u h ý z p ů s o b . Text je zas í lán spolu s o s t a t n í m i parametry zprávy. Zde je 
p o t ř e b a myslet na to, aby text n e p ř e k o n a l m a x i m á l n í l imi t zprávy. G C M server by pak 
t akové z p r á v y o d m í t a l a nebyly by doručeny. V ý h o d o u tohoto p ř í s t u p u je m o ž n o s t z m ě n y 
ře tězce bez p o t ř e b y aktualizace aplikace. 

Po kompilaci knihovny se vy tvoř í d y n a m i c k á i s t a t i cká knihovna. Zák ladn í použ i t í je 
p r ezen továno na p ř í k l a d u v př í loze B . 

Serverová čás t tedy u m í odeslat notifikaci. A b y A n d r o i d aplikace byla schopna p ř i j m o u t 
zp rávu , mus í m í t několik povolení . S a m o z ř e j m ě mus í m í t aplikace p ř í s t u p k Internetu. Mus í 
m í t speciá ln í povolení na p ř i jmu t í G C M zprávy. A b y c h o m mohl i z a b r á n i t procesoru pře j i t í 
do r ež imu s p á n k u , p o t ř e b u j e m e si v y ž á d a t speciá ln í povolení . P r o zabezpečen í brodcas-
tového vysí lání od odposlechu si v y t v o ř í m e v las tn í povolení , k t e r é mus í zač ína t j m é n e m 
bal íčku a konči t .permission.C2D_MESSAGE. Podle výše u v e d e n é h o popisu a ve s t e jném 
p o ř a d í jsou p o t ř e b n á povolení u v e d e n á v AndroidManif est .xml k př i je t í G C M z p r á v y 
n á z o r n ě u k á z a n é v p ř ík ladu : 

<uses-permission android:name="android.permission.INTERNET" /> 
<uses-permission android:name="com.google.android.c2dm.permission 

.RECEIVE" /> 
<uses-permission android:name="android.permission.WAKE_L0CK /> 

<permission android:name="cz.vutbr.f it.beeon.permission.C2D_MESSAGE" 
android:protéctionLevel="signatuře" /> 

<uses-permission android:name="cz.vutbr.fit.beeon.gem.permission 
.C2D_MESSAGE" /> 

V š e c h n a p o t ř e b n á povolení jsou n a s t a v e n á . A b y mohla bý t z p r á v a v ů b e c z ap l ikačn ího 
serveru odes l ána , mus í server z n á t cílové registration ID. P ř e d žádos t í G C M serveru o př i-
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Notificator 

+ s e n d G c m O 
- w r i t e T o S t r i n g Q 
- N o t i f i c a t o r O < < u s e s > > 

Utils 

+ Jn tToS t r i ngQ  
+ l o n a T o S t r i n a O 
- U t i l s O 

< < u s e s > > \ 

« inter face» 
Notification 

H — N o t i f i c a t i o n O 
+ g e t D b X m l O 
+ g e t l d ( ) 
+ g e t U s e r l d O 
+ g e t L e v e l O 
+ g e t T i m e O 
+ s e n d G c m O 
+ s a v e T o D b O 
+ g e t N a m e O 
# N o t i f i c a t i o n O 

<]" 

AlertNotification 

+ ~ A l e r t N o t i f i c a t i o n O 
+ g e t L e v e l O 
+ s a v e T o D b O 
# A l e r t N o t i f i c a t i o n O 
# a d d G c m D a t a O 
# a d d D b X m l D a t a O 
# g e t T y p e O 

-l> 

SensorLowBatteryNotif 

+ S e n s o r L o w B a t t e r y N o t i f O 
H — S e n s o r L o w B a t t e r y N o t i f O 
# a d d G c m D a t a O 
# a d d D b X m l D a t a O 

SensorLowSignalNotif 

+ S e n s o r L o w S i g n a l N o t i f O 
H — S e n s o r L o w S i g n a l N o t i f O 
# a d d G c m D a t a O 
# a d d D b X m l D a t a O 

I 
AdapterOfflineNotif 

+ A d a p t e r O f f l i n e N o t i f O 
+ ~ A d a p t e r O f f l i n e N o t i f O 
# a d d G c m D a t a O 
# a d d D b X m l D a t a O 

JsonUtil 

+ a d d P a i r O  
+ g e t l s o n S t r i n a O  
+ a e t l s o n A r r a v O 
- J s o n U t i l O 

< < u s e s > > 

XmlHelper 

+ s t a r t T a a O  
+ e n d T a a O  
+ a d d A t t r i b u t e O  
+ t a a W i t h V a l u e O 
- X m l H e l p e r O 

! < < u s e s > > < < u s e s > > 

BaseNotification 

+ g e t L e v e l O 
H — B a s e N o t i f i c a t i o n O 
+ s a v e T o D b O 
+ g e t D b X m l O 
+ s e n d G c m O 
+ g e t l d O 
+ g e t U s e r l d O 
+ g e t T i m e O 
+ g e t N a m e O 
# B a s e N o t i f i c a t i o n O 

# g e t G c m M s g O 
# a d d G c m D a t a O 
# a d d D b X m l D a t a O 
# g e t T y p e O 
- g e t G c m l d s O 

3: 

JsonNotificationBuilder 

+ J s o n N o t i f i c a t i o n B u i l d e r O 
+ a d d D a t a O 

+ c o l l a p s e K e y O 
+ d e l a y W h i l e l d l e O 
+ r e s t r i c t e d P a c k a g e N a m e O 
+ t i m e T o L i v e O 
+ d r y R u n O 

+ n o t i f i c a t i o n K e y O 
+ r e g i s t r a t i o n l d s O 
+ b u i l d O 
H — J s o n N o t i f i c a t i o n B u i l d e r O 

-•̂ > - v e c t o r T o l s o n A r r a v O 

<h~~ 

InfoNotification 

H — I n f o N o t i f i c a t i o n O 
+ s a v e T o D b O 
+ g e t L e v e l O 
# I n f o N o t i f i c a t i o n O 
# a d d G c m D a t a O 
# a d d D b X m l D a t a O 
# g e t T y p e O 

WatchdogNotif 

+ W a t c h d o g N o t i f O 
+ ~ W a t c h d o g N o t i f O 
# a d d G c m D a t a O 
# a d d D b X m l D a t a O 

SensorAclcleclNotif 

+ S e n s o r A d d e d N o t i f O 
H — S e n s o r A d d e d N o t i f O 
# a d d G c m D a t a O 
# a d d D b X m l D a t a O 

ControlNotification 

H — C o n t r o l N o t i f i c a t i o n O 
+ s a v e T o D b O 
+ g e t L e v e l O 
# C o n t r o l N o t i f i c a t i o n O 
# a d d G c m D a t a O 
# a d d D b X m l D a t a O 
# g e t T y p e O 

3E 
DeleteNotif 

+ D e l e t e N o t i f O 
+ ~ D e l e t e N o t i f O 
# a d d G c m D a t a O 
# a d d D b X m l D a t a O 

AdvertNotification 

H — A d v e r t N o t i f i c a t i o n O 
+ s a v e T o D b O 
+ g e t L e v e l O 
# A d v e r t N o t i f i c a t i o n O 
# a d d G c m D a t a O 
# a d d D b X m l D a t a O 
# g e t T y p e O 
~ 7 X 3E 

UriNotif 

+ U r i N o t i f O 
+ ~ U r i N o t i f O 
# a d d G c m D a t a O 
# a d d D b X m l D a t a O 

AchievementNotif 

+ A c h i e v e m e n t N o t i f O 
+ ~ A c h i e v e m e n t N o t i f O 
# a d d G c m D a t a O 
# a d d D b X m l D a t a O 

O b r á z e k 6.1: Diagram t ř í d serverové čás t i 
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dělení ident i f iká toru se provede kontrola, zda jsou v zař ízení Google Play Services. P o k u d 
jsou za s t a r a l é nebo v ů b e c nejsou, u p o z o r n í se už iva te l . P o k u d je vše v p o ř á d k u , provede 
se žádos t o registraci do služby. Tu to akci zajišťuje t ř í d a GcmRegisterRunnable, k t e r á 
m ů ž e bý t s p u š t ě n a v h l a v n í m nebo i v l a s t n í m v lákně . P r v o t n í registrace do s lužby se děje 
př i p r v n í m př ih lášen í už iva te le do aplikace. Tento proces se o d e h r á v á na pozad í ve svém 
v lákně , aby neovl ivni l rychlost p ř ih lášen í . P o získání registration ID se uloží do perzistent
n ího úložiš tě aplikace spolu s a k t u á l n í verzí aplikace. Zároveň se odešle z p r á v a o př idě lení 
nového registration ID p ř i h l á š e n é m u uživate l i . 

A b y byla za j i š t ěna spolehlivost doručován í , mus í na ap l ikačn ím serveru v ž d y bý t ak
t u á l n í registration ID. To se m ů ž e za u rč i tých okolnost í m ě n i t . P o m ě r n ě č a s t o u s i tuac í je 
aktualizace aplikace. V tomto p ř í p a d ě nesmí bý t v y u ž i t a u ložená hodnota z aplikace, ale 
mus í se provés t nový dotaz na G C M server. Není za ručené , že aplikace dostane př idě lený 
nový ident i f ikátor . P o r o v n á m e j i tedy s již u loženou hodnotou a pokud je s te jná , neodes í l áme 
j i na server, ale pouze aktualizujeme verzi aplikace. T í m u d ě l á m e lokálně u ložený identifi
ká to r o p ě t p l a t n ý m . A n d r o i d umožňu je registrovat reciever, k t e r ý je vyvo lán př i aktual izaci 
aplikace. Tuto broadcastovou z p r á v u zp racovává t ř í d a UpdateBroadcastReceiver. Docíl í 
se t í m o k a m ž i t é h o ověření ident i f iká toru a p ř í p a d n é aktualizace hodnoty na serveru ihned 
po aktual izaci aplikace (i když nebyla j e š t ě od aktualizace s p u š t ě n a ) . 

M é n ě o b v y k l ý m p ř í p a d e m je aktualizace celého sy s t ému . A n d r o i d v t é t o situaci nevys í lá 
ž á d n o u z p r á v u o t é t o sku tečnos t i . J e d i n á možnos t , jak zajistit spolehlivost i v tomto p ř í p a d ě , 
je ověření ident i f iká toru po k a ž d é m r e s t a r t o v á n í zař ízení , jelikož k a ž d á aktualizace s y s t é m u 
je s p o j e n á s restartem. Postupuje se s te jně jako u aktualizace aplikace. 

V obou výše uvedených p ř í p a d e c h m ů ž e nastat, že př i pokusu o o p ě t o v n o u registraci 
není d o s t u p n ý Internet. V t a k o v é m p ř í p a d ě se provede ověření nejpozděj i p ř i n á v r a t u do 
aplikace. 

Apl ikační server j iž dokáže adresovat aplikaci , m ů ž e se tedy přej í t na proces přijí
m á n í G C M zprávy. S y s t é m A n d r o i d oznamuje př i je t í z p r á v y p o m o c í b r o a d c a s t o v ý c h zp ráv . 
K tomu slouží t ř í d a GcmBroadcastReciever. Po př i je t í G C M z p r á v y je probuzen tento re
ciever, k t e r ý p ř e d á data t ř í d ě GcmMessageHandler. Tato t ř í d a využ ívá děd ičnos t i od t ř í d y 
IntentService, t a k ž e k a ž d á z p r á v a se zp racovává a s y n c h r o n n ě ve svém v lákně . Dvojice 
p r o m ě n n á - hodnota jsou p ř e d á n y s t a t i c k ý m m e t o d á m pro zpracován í a ověření platnosti . 

K a ž d á zpráva , kterou aplikace u m í zpracovat, je r e p r e z e n t o v a n á samotnou t ř í d o u . N a 
diagramu t ř í d 6.2 se nacházej í dvě a b s t r a k t n í t ř ídy . Koncové t ř í d y jsou kvůl i p řeh led
nosti v diagramu v y n e c h á n y a n a z n a č e n y pouze d v ě m a p ř ík l ady (DeleteNotification, 
WatchdogNotif ication). Nejobecnějš í a b s t r a k t n í t ř í d a je BaseNotif ication, k t e r á je ro
d ičem všech t ř íd . Uchovává všechny p o v i n n é atr ibuty zprávy. T ř í d n í statickou metodou 
parseBundleO se zpracuje p ř i j a t á zp ráva , ověří se validnost a p ř í p a d n ě se vy tvo ř í in 
stance již k o n k r é t n í zprávy. P o k u d by došlo k chybě př i ověřování ID uživa te le , z p r á v a je 
zahozena a o t é t o sku t ečnos t i je in formován i ap l ikační server. Ten si mus í odstranit u ad
resovaného už iva te le a k t u á l n í registration ID, aby nedocháze lo k o p a k o v a n ý m d o r u č o v á n í m 
j i n é m u uživate l i . P o k u d je z p r á v a ověřena a instance v y t v o ř e n a , nás leduje volání metody 
onGcmRecieve(). Ta to metoda ne jdř íve p ř e d á z p r á v u kon t ro lé ru aplikace, kde si mohou 
obrazovky registrovat listener pro př íchozí notifikace - n á v r h o v ý vzor pozorovatel (anglicky 
observer). P o k u d je notifikace kýmkol iv zp racována , považuje se za vyř ízenou . J inak se volá 
v n i t ř n í funkce koncové t ř í d y pro obsluhu notifikace. 

Specifičtější a b s t r a k t n í t ř í d a je VisibleNotif ication, k t e r á reprezentuje všechny v i 
d i t e lné notifikace. Obsahuje tedy navíc metody pro získání textu ke zobrazen í . Zároveň na 
volání metody onGcmRecieve () v ž d y reaguje z o b r a z e n í m notifikace v not if ikační l iš tě . Jel i-
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«interface» 
GcmNotification 

+ ge t l dO 
+ o n G c m R e c i e v e O 

BaseNotifi cation 

+ p a r s e B u n d l e O 
- g e t l n s t a n c e O 
+ o n G c m R e c i e v e O 
+ g e t D a t e O 
+ g e t l d O 
+ is Read () 
+ s e t R e a d O 
+ ge tTypeO 
+ i sV i s ib leO 
# o n G c m H a n d l e O 
# passToCont ro l l e rO 
- s h o w N o t i f i c a t i o n Q 

5 
DeleteNotifi cation 

# g e t l n s t a n c e O 
# o n G c m H a n d l e O 

Kontrolní zprávy 

Upozornění, i n f o r m a c e , r e k l a m a 

VisibleNotification 

+ o a r s e X m l O 
- g e t l n s t a n c e O 
+ o n C l i c k O 
+ s e t V i e w O 
# g e t M e s s a g e O 
# g e t N a m e O 
# o n C l i c k H a n d l e O 
# g e t B a s e N o t i f i c a t i o n B u i l d e r O 
- g e t l m a g e R e s O 

3: 
Watchdog Notification 

# g e t l n s t a n c e O 
# o n G c m H a n d l e O 
# o n C l i c k H a n d l e O 
# g e t M e s s a g e O 
# g e t N a m e O 

+ ostatní zprávy 

O b r á z e k 6.2: Diagram t ř í d notif ikací na p l a t fo rmě A n d r o i d 

kož apl ikační server udržu je informaci o p řeč t en í k o n k r é t n í zprávy, m u s í m e zajistit zas lán í 
p ř í z n a k u p řeč t en í na server. S y s t é m A n d r o i d n e u m o ž ň u j e definovat callback pro k l iknu t í na 
notifikaci v l iš tě . P ro to k l iknu t í na l ibovolnou z p r á v u z n a m e n á p ře směrován í na obrazovku 
historie notif ikací . V intentu p ř e d á m e s te jný Bundle, k t e r ý jsme získali v G C M zprávě 
a t í m je za j i š těno , že se zpracuje t o t o ž n á z p r á v u . V y t v o ř í se t a k é p ř e d c h ů d c e obrazovky 
notifikací, j inak by už iva te l p ř i k l iknu t í zpět opust i l aplikaci . O d k á ž e se tedy na h lavn í 
obrazovku MainActivity. V Notif i c a t i o n A c t i v i t y v m e t o d ě onCreateO se zkontroluje, 
zda b y l ně jaký Bundle p ř e d á n . P o k u d ano, zpracuje se instance zprávy, odešle se p ř í znak 
o p řeč t en í a využi je se metody onClickO, k t e r á obslouží k l iknut í . 

V t ř í d ě V i s i b l e N o t i f i c a t i o n se nacház í i metoda parseXmlO , k t e r á zp racovává se
znam zas laných notifikací z ap l ikačn ího serveru. V tomto p ř í p a d ě se nesmí volat metoda 
onGcmRecieveO, ale z p r á v a reaguje pouze na kl iknut í . 

6.2 Geolokační oblasti 

V s t u p e m pro v y t v á ř e n í nových ob las t í je obrazovka MapGeofenceActivity (viz ob rázek 
6.3), k t e r á obsahuje Google mapu. A b y bylo m o ž n é Google mapy použ íva t , mus í bý t pro 
aplikaci s p r á v n ě nastavena s lužba v Google Developers Console. Projekt je j iž v y t v o ř e n ý 
a dop ln í se pouze s lužba Google Maps Android API v2. P o t é je v y t v o ř e n veřejný A P I klíč pro 
A n d r o i d aplikaci a z a d á n y otisky S H A - 1 2 cer t i f ikátu aplikace. Zde je p o t ř e b a si u v ě d o m i t , 
že i vývojová verze aplikace mus í bý t p o d e p s á n a kl íčem. P o u ž í v á se vývojový klíč společný 
pro všechny projekty ve vývo jovém p ros t ř ed í . Je t ř e b a uvés t vývojový i p r o d u k č n í otisk 
cer t i f ikátu. Výs l edný A P I klíč je pak vložen do souboru AndroidManif est .xml. 

M a p o v é podklady se s tahuj í z Internetu, proto m u s í m í t aplikace povolení a p ř í s t u p na 
Internet. Jel ikož je p o ž a d o v á n o už iva te le lokalizovat, m u s í m e p ř i d a t i povolení k p ř í s t u p u 

2 Secure Hash Algorithm 
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*ZZ> <~> r=ňl *ZD <~> r=nl 

(a) Přidání nové oblasti (b) Zobrazení v mapě 

O b r á z e k 6.3: Obrazovka pro geolokační oblasti 

o a k t u á l n í poloze. Google mapy zároveň vyžaduj í p ř í s t u p k e x t e r n í m u úložiš t i z d ů v o d u 
cachování m a p o v ý c h p o d k l a d ů . A p l i k a c i se tedy přiděl í následuj íc í povolení : 

<uses-permission android:name="android.permission.INTERNET"/> 
<uses-permission android:name="android.permission.ACCESS_NETWORK_STATE"/> 
<uses-permission android:name="android.permission.WRITE_EXTERNAL_STORAGE"/> 
<uses-permission android:name="android.permission.ACCESS_COARSE_LOCATION"/> 
<uses-permission android:name="android.permission.ACCESS_FINE_LOCATION"/> 

A b y už iva te l mohl vyhledat u r č i t o u adresu, v h lavní l iště se po s t i sknu t í ikony vyh ledá 
ván í o t ev ře tzv. collapse action view, kde už iva te l m ů ž e vepsat hledanou adresu. P o vložení 
a p o t v r z e n í se vy tvá ř í nové v lákno , ve k t e r é m se p rovád í dotaz na Google. P o k u d rozpo
z n á vstup od už iva te le , n a v r á t í G P S sou řadn i ce a p ř e s u n e mapu na výs ledné m í s t o . P o k u d 
vstup od už iva te le ne rozpozná , je o t é t o sku tečnos t i in formován. 

P ro lokalizaci už iva te le a definování ob las t í je využ i to s lužby Location Services. P ř i 
zobrazen í geofence obrazovky se aplikace př ipo j í ke Google API Client a z ů s t a n e p ř ipo 
j e n á po celou dobu existence obrazovky. P r o vy tvo řen í oblasti se využi je s t a t i cké metody 
addGeof ences() t ř í d y LocationServices.Geof encingApi. Tato metoda a s y n c h r o n n ě vy
řídí p o ž a d a v e k a p o m o c í callback r ozh ran í informuje o výs ledku . P o k u d bylo p ř i d á n í ú spěšné , 
je vykreslena oblast do mapy a u ložena do d a t a b á z e . P o d o b n ě p r o b í h á i s m a z á n í oblasti. 

P ř i v y t v á ř e n í oblasti je vygene rován u n i k á t n í ident i f ikátor . Ten je t v o ř e n konka t enac í 
ident i f iká toru telefonu a a k t u á l n í h o času v mi l i s ekundách . T í m t o je za ručeno , že identifiká
tor je v r á m c i jednoho už iva te le vždy u n i k á t n í . 

O zpracován í p ř e c h o d ů hranic oblasti se s t a r á service Geof encelntentService. Zkon
troluje, zda a k t u á l n í oblast p a t ř í k a k t u á l n ě p ř i h l á š e n é m u uživate l i , urč í , jestl i došlo ke 
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geofence 
_ i d : i n t e g e r 
g e o j d : t e x t 
u s e r j d : t e x t 
n a m e : t e x t 
l a t : r e a l 
l o n g : r e a l 
r a d i u s : r e a l 

O b r á z e k 6.4: Tabulka pro uložení oblasti 

vs tupu nebo v ý s t u p u ze zóny a odešle z p r á v u na apl ikační server. Ten pak v y h o d n o t í , j a k á 
pravidla jsou s touto ob las t í a s m ě r e m (vstup nebo v ý s t u p ) spojena a v y k o n á je. 

Po vstupu na obrazovku pro zobrazen í a z adáván í ob las t í se a s y n c h r o n n ě n a č t e mapa 
a p o t é mohou nastat t ř i s cénáře podle p o č t u za reg i s t rovaných oblas t í : 

1. Ž á d n á oblast - animace na pos lední z n á m o u pozici už iva te le 

2. Jedna oblast - př ib l ížení k o n k r é t n í oblasti 

3. V í c e n e ž jedna oblast - v y p o č í t á se o d d á l e n í mapy, aby byly v id i te lné všechny 
oblasti a p ř e s u n e se na ně 

Pro pe rz i s t en tn í uložení ob las t í je v y u ž i t a SQLite3 d a t a b á z e . K a ž d á oblast je u ložena 
do tabulky 6.4. P r á c i s d a t a b á z í z a p o u z d ř u j e t ř í d a Geof enceModel, k t e r á mimo j iné p řevád í 
d a t a b á z o v ý z á z n a m do t ř í d y SimpleGeof ence. 

P ř i odh lášen í už iva te le z aplikace mus í bý t všechny za reg i s t rované oblasti o d s t r a n ě n y 
z a k t i v n í h o nas louchán í . P o k u d by nebyly odreg is t rovány , docháze lo by s tá le k vyhodnoco
ván í ob las t í , a t u d í ž ke z b y t e č n é m u využ íván í p r o s t ř e d k ů sy s t ému . Definované oblasti však 
zůs táva j í u ložené v d a t a b á z i a př i da l š ím př ih lášen í už iva te le mus í bý t znovu zaregis t rovány. 

3https://www.sqlite.org/ 
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Kapitola 7 

Výsledky 

I m p l e m e n t o v a n é řešení bylo p rav ide lně pub l ikováno na Google Play. B y l o p o t ř e b a vy tvo ř i t 
projekt tak, aby nebyl veřejně dos tupný . Tes tován í tedy bylo rozdě leno na alpha a beta. 
P ř í s t u p k t ě m t o verz ím se řídí Google+ komuni tami , kdy už iva te l mus í bý t č l enem a lespoň 
j e d n é z nich. Podle č lens tv í v k o m u n i t ě je př i s t a h o v á n í p ř idě l ena p ř í s lušná verze. P l a t í , že 
pokud je už iva te l alpha tester, m ů ž e dostat i beta verzi, pokud je novější než a k t u á l n í alpha 
verze. K a ž d ý měs íc byly o rgan izovány d e m o n s t r a č n í dny, kdy se v r á m c i s y s t é m u p ředvádě l i 
nové funkce. P r o tuto udá los t byly v y d á v á n y s tab i ln í beta verze, k t e r é se ud ržova ly po celý 
měsíc (pokud nebylo p o t ř e b a upravit kr i t ické chyby). M e z i t í m se vydáva l i p rav ide lně alpha 
verze, k t e r é ze jména sloužily v ý v o j á ř ů m o s t a t n í c h t ý m ů pro v ý v o j . Celkově bylo zveře jněno 
na Google Play 49 verzí aplikace. 

V ý h o d o u šíření p řes Google Play je m o ž n o s t j e d n o d u c h é h o r e p o r t o v á n í p á d u aplikace. 
T y t o reporty obsahuj í i p o d r o b n é t r a sován í zásobn íku , t u d í ž vývo já ř ví, co p á d způsobi lo . 
Také m á k dispozici p ř e s n o u posloupnost volání metod vedoucích k p á d u . Vývo já ř pak vidí 
i časové raz í tko , p o č e t v ý s k y t ů , verzi aplikace a s y s t é m u a v nepos ledn í ř a d ě p ř ipo j ený 
k o m e n t á ř k p á d u . P ř í s t u p k t e s tován í měl i č lenové t ý m u IoT a p o č e t ak t ivn ích ins ta lac í je 
př ib l ižně dvacet. 

V r e á l n é m nasazen í aplikace se p ř e d p o k l á d á , že ne všichni už iva te lé p á d y repor tu j í . 
Pro to zde by l zaveden j e š t ě jeden s y s t é m . Apl ikace je n a p o j e n á na s lužbu Google Analytics1. 
M i m o p á d ů je m o ž n é p o m o c í t é t o s lužby sledovat i chování už iva te le a zák l adn í ú d a j e o n ě m . 
Lze vy tvo ř i t i svoje p r o m ě n n é a udá los t i , k t e r é chceme sledovat. Opro t i Google Play zde 
p á d y neobsahuj í t r asovac í zásobník , proto je vě t š inou těžké při j í t na chybu, k t e r á p á d 
způsobi la . Spíše se j e d n á o s tat is t iku p á d ů a jejich názvů . 

Ne v ž d y n e s p r á v n é chování aplikace končí p á d e m . Už iva te l m ů ž e n a p ř í k l a d p o s t r á d a t 
v m a p ě v loženou oblast. V t a k o v é m p ř í p a d ě je m o ž n é využ í t r epor tovac í s y s t é m Redmine2, 
kde m ů ž e už iva te l vložit p o d m ě t k řešení p r o b l é m u a blíže ho popsat. V tomto s y s t é m u bylo 
z a z n a m e n á n o celkově t ř ice t nah l á šených chyb nebo n á v r h ů na vylepšení . Časový p r ů b ě h 
hlášení je vyobrazen v grafu 7.1. 

7.1 Exp erimenty 

Pro ověření funkčnost i i m p l e m e n t o v a n é h o řešení bylo provedeno několik e x p e r i m e n t ů . Všech
ny experimenty jsou p r o v á d ě n é na m o b i l n í m telefonu L G F60 (D930n) s verzí A n d r o i d u 4.4.4 

1http://www.google.com/analytics/  
http://www.redmine.org/ 
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O b r á z e k 7.1: R e p o r t o v a n é úkoly v Redmine v závislost i na čase 

1. pokus 2. pokus 3. pokus 4 . pokus 5. pokus 
1. z p r á v a [ms] 3134 1963 684 661 1592 

10. z p r á v a [ms] 3199 2265 958 876 1677 

Tabulka 7.1: Zpožděn í doručen í př i bufferování zp ráv na G C M serveru 

( A P I level 19), 1024 M B R A M a podporou L T E př ipo jen í . 
P ř i t e s t o v á n í notifikací je hodnoceno zpožděn í mezi odes l án ím notifikace ze serveru 

a p ř i j e t ím na m o b i l n í m telefonu. Jako tes tovac í notifikace byla v y u ž i t a z p r á v a Watchdog 
0 velikosti 384 B . P r o p ř ipo jen í k Internetu bylo zvoleno W i F i . D o zpožděn í je z a p o č í t á n 
1 čas pro zp racován í zprávy. 

Experiment se zaměřu je na rychlost doručen í zprávy, pokud je z p r á v a již u ložená na 
serveru G C M . Tento p ř í p a d simuluje situaci, kdy je mobi ln í telefon mimo dosah s í tě Inter
netu, a proto n e m ů ž e bý t za s l aná z p r á v a ihned d o r u č e n a . W i F i i mobi ln í síť je v y p n u t á . 
Zašle se deset z p r á v na G C M server. Zapne se W i F i a změř í se, jak dlouho trvalo, než došlo 
k do ručen í zpráv . 

A n d r o i d nabíz í m o ž n o s t registrovat receiver, k t e r ý informuje o o d p o j e n í nebo p ř ipo jen í 
k Internetu. Apl ikace se zaregistruje, r o z p o z n á p ř ipo jen í k Internetu a reaguje na n ě h o 
u ložen ím a k t u á l n í h o časového r az í tka . P ř i př i je t í z p r á v y se pak v y p o č í t á rozdí l a k t u á l n í h o 
času a u loženého časového raz í tka . Výs l edné hodnoty jsou v tabulce 7.1. P r v n í ř á d e k u d á v á 
čas př i je t í p r v n í z p r á v y od doby, kdy aplikace obd rže l a informaci o p ř ipo jen í k Internetu. 
D r u h ý ř á d e k pak reprezentuje čas př i je t í pos ledn í (desá té ) z p r á v y v p o ř a d í od p ř ipo jen í do 
sí tě . J e d n o t l i v é sloupce 

Je n u t n é poznamenat, že receiver reaguje až v okamžiku , kdy je ustaveno spo jen í a př i
po jen í k Internetu je ověřeno. Pro to doba od k l iknu t í na akt ivuj íc í t l ač í tko W i F i a o b d ržen í 
receiveru se pohybuje od deseti do p a t n á c t i sekund. 

48 



Zátěžovou zkouškou notifikací bylo zacyklení pos í lán í notif ikací na server. V y t v o ř i l a se 
smyčka, ve k t e r é se v y t v á ř e l objekt z p r á v y s vždy o jedno v ě t š í m iden t i f iká torem notifikace 
než z p r á v a předchoz í . N a s t r a n ě A n d r o i d u jsme sledovali, zda byly d o r u č e n y všechny zprávy. 
Ze serveru bylo odes láno tisíc notifikací za sebou a A n d r o i d zař ízení i t is íc notifikací při jal . 
J edno t l i vé z p r á v y byly p ř i j ímány s rozestupem cca desetinu sekundy. 

P o d o b n ý pokus se zopakoval j e š t ě jednou, ale nejprve jsme nechali uloži t z p r á v y na G C M 
server. P ř i p o j e n í k Internetu bylo v y p n u t é , odeslalo se t is íc hodnot a po odes lán í pos ledn í 
notifikace aktivovali p ř ipo jen í do s í tě Internetu na m o b i l n í m zař ízení . Ž á d n á z p r á v a nebyla 
do ručena . Zmenšova l se tedy p o č e t zas laných z p r á v po s tovkách . Až desetina p ů v o d n í h o 
p o č t u z p r á v byla z p r a c o v á n a . P ř i bufferování na G C M serveru bylo d o r u č e n o m a x i m á l n ě 
sto notifikací. 

P ro o t e s tován í geolokačních ob las t í by ly zvoleny menš í oblasti , kdy cí lem bylo označ i t 
n a p ř í k l a d svůj d ů m nebo p rác i . S a m o t n ý Google ve své dokumentaci uvád í d o p o r u č e n o u 
velikost p o l o m ě r u m i n i m á l n ě sto m e t r ů . P ř i tomto p o l o m ě r u A n d r o i d dokáže využ í t lépe 
lokalizaci p o m o c í mobi ln í s í tě a W i F i a s p o t ř e b o v á v á tak m é n ě baterie. B y l o s ledováno 
rozdí lné chování př i r ůzných nas t aven í ch telefonu. 

Pro účely t e s tován í by la aplikace p ř i z p ů s o b e n a tak, aby př i p řek ročen í oblasti ihned 
vy tvoř i l a notifikací do notif ikační l iš ty a ze jména v ibrac í a zvukem upozornila. S t a n d a r d n ě 
se tato udá lo s t vykonává pouze na p o z a d í bez notifikace už iva te le . Tuto ú p r a v u bylo t aké 
n e z b y t n é u d ě l a t z d ů v o d u vyloučení latence síťové komunikace a serveru. 

P r v n í čás t t e s tován í p r o b í h a l a s povolenou vysokou p řesnos t í u rčován í polohy. Tes tován 
by l vstup do ob las t í v r ů z n ý c h lokal i tách . I když se mob i l nacháze l v kapse a obrazovka 
byla z a m k n u t á , všechny reakční doby po vkročen í do oblasti byly do p a t n á c t i sekund. 

V d r u h é čás t i bylo z a k á z á n o v na s t aven í s y s t é m u použ íva t pro u rčován í polohy G P S . 
Telefon pak polohu určuje jen na zák l adě mobi ln í s í tě a W i F i s ignálu . P o zakázán í G P S se 
prudce zvýši la nep ře snos t . M í s t y to bylo i p řes sto m e t r ů . V t a k o v ý c h p ř í p a d e c h v y t v o ř e n á 
oblast nezareagovala na vstup do oblasti , jel ikož nep řesnos t by la tak velká, že nebylo m o ž n é 
rozhodnout, jestl i se nacház í zař ízení u v n i t ř oblasti či nikol iv. Velký v l iv na p řesnos t př i 
v y p n u t é G P S bylo mí s to , kde se zař ízení nacháze lo . P o k u d se zař ízení nacháze lo u p r o s t ř e d 
parku, byla nep řesnos t velká. Naopak pokud se nacháze lo ve m ě s t ě s hustou z á s t a v b o u , 
p řesnos t by la do p a d e s á t i m e t r ů . Velký v l iv v tomto p ř í p a d ě ma j í W i F i s í tě . Ve m ě s t e c h 
je velká p r a v d ě p o d o b n o s t , že j edno t l ivé vysí lače jsou již lokal izované. Společnos t Google 
a n o n y m n ě sh romažďuje data o W i F i s í t ích. P o k u d se v bl ízkost i s í tě objeví zař ízení s povo
leným zas í l án ím informací a lze zjistit poloha p o m o c í G P S , společnos t Google si uloží tyto 
data. N a zák l adě t ěch to dat je p o t é schopen lokalizovat j i né zař ízení pouze na zák l adě W i F i 
s í tě s d o s t a t e č n o u p řesnos t í . P o k u d tedy už iva te l využ ívá geolokační oblasti s p o l o m ě r e m 
větš í než sto m e t r ů , je tento z p ů s o b lokalizace d o s t a t e č n ý za p ř e d p o k l a d u , že se nacház í 
v oblasti , kde jsou lokal izované W i F i s í tě . 
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Kapitola 8 

Závěr 

Cílem d ip lomové p r á c e bylo nastudovat možnos t i a synch ronn í komunikace telefonu a ser
veru. N a zák ladě studie navrhnout z p ů s o b pro jejich v z á j e m n o u notifikaci př i udá los t ech 
generovaných na serveru či telefonu s v y u ž i t í m v chy t r é d o m á c n o s t i . P o ž a d a v k e m byla 
z a b e z p e č e n á komunikace a n ízká s p o t ř e b a telefonu. Da l š ím úko lem bylo n a v r ž e n é řešení 
implementovat a otestovat. Všechny výše u v e d e n é cíle p r á c e byly splněny. 

P r v n í čás t p r á c e obsahuje popis chy t r é d o m á c n o s t i . Z m í n ě n a je i historie a p ř edpok l á 
d a n ý vývoj v oblasti chy t r ého bydlen í . Nás ledu je ana lýza pě t i existuj ících řešení , k t e r é již 
využíva j í k ov ládán í mobi ln í telefony. Dá le se zde nacház í popis kl íčového projektu BeeeOn, 
k t e r ý je vyví jen v r á m c i Fakul ty in formačních technologi í na V U T v B r n ě . P o d r o b n á ana
lýza a p o c h o p e n í s y s t é m u BeeeOn byla dů lež i tou čás t í pro nás l edný n á v r h s y s t é m u . N a 
zák ladě toho byly def inovány požadavky . 

Da l š ím krokem bylo s e z n á m i t se s m o ž n o s t m i a synch ronn í komunikace mezi serverem 
a m o b i l n í m telefonem. V t é t o čás t i je p o d r o b n ě j i p o p s á n z p ů s o b push notifikaci a jejich 
n a t i v n í podpora pro t ř i nej rozšířenější platformy (Andro id , i O S , Windows Phone). B y l o 
n e z b y t n é analyzovat a l e spoň tyto t ř i platformy, aby by l n á v r h serverové čás t i d o s t a t e č n ě 
obecný. 

Nás l edně p r á c e byla z a m ě ř e n a na platformu A n d r o i d . P r o účely notifikace serveru byla 
zvolena geolokace už iva te le . B y l y pod robně j i r o z e b r á n y možnos t i geolokace už iva te le p o m o c í 
chy t r ého zař ízení se s y s t é m e m A n d r o i d . Už iva te l si m ů ž e definovat oblasti v m a p ě a na 
zák ladě vstupu nebo v ý s t u p u z oblasti informovat server o t é t o sku tečnos t i . P o t é se tato 
informace m ů ž e využ í t pro automatizaci u rč i tých ú k o n ů v d o m á c n o s t i . 

N a zák l adě předchoz í ana lýzy bylo n a v r ž e n o řešení a i m p l e m e n t o v á n o . Serverová čás t 
je j e d n o d u š e rozš í ř i te lná pro zasí lání notifikaci na dalš í platformy. Dá le je r o z e b r á n princip 
implementace př í j ímání notifikaci a geolokace na zař ízení s platformou A n d r o i d . 

Pos lední čás t je v ě n o v á n a v ý s l e d k ů m te s tován í . V p r ů b ě h u vývoje byly p rav ide lně vy
d á v á n y alpha a beta verze aplikace na Google Play. Apl ikace m ě l a po dobu vývoje dvacet 
ak t ivn ích ins ta lac í . Několik z už iva te lů mělo s y s t é m nasazeno v r e á l n é m p r o s t ř e d í a ak
t i v n ě využ íva lo . Nasazen í p řes Google Play a využ i t í s lužby Google Analytics z jednoduš i lo 
h lášení chyb aplikace a pomohlo tak odhalit chyby, k t e r é se vysky t ly př i r e á l n é m nasazen í . 

Do budoucna se p ř e d p o k l á d á rozšíření z p r á v podle nových p o ž a d a v k ů s y s t é m u chy t ré 
d o m á c n o s t i , na což je n a v r ž e n é řešení p ř i p r avené . Z pohledu lokalizace by bylo za j ímavé 
přesněj i lokalizovat už iva te le u v n i t ř budov. 
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Příloha A 

Typy zpráv a jednotlivé zprávy 

Upozorněn í , informace a reklamu ř a d í m e mezi v id i t e lné notifikace. U t ě c h t o z p r á v je př i 
při jet í v y t v o ř e n a notifikace v notif ikační l iš tě . Tuto sku t ečnos t již dá le nebude u v á d ě n a 
u k o n k r é t n í c h zp ráv . 

A . l Upozornění (alert) 

SensorLowBatttery 

• U p o z o r n ě n í na vyb i tou baterii . 

• d o d a t e č n é parametry: 

— int adapterld - ID a d a p t é r u 

— string deviceld - ID senzoru 

— int battery - stav baterie 

• reakce na k l iknut í : 

— zobrazit detail senzoru 

SensorLowSignal 

• U p o z o r n ě n í na n ízkou ú roveň s igná lu 

• d o d a t e č n é parametry: 

— int adapterld - ID a d a p t é r u 

— string deviceld - ID senzoru 

— int signál - ú roveň s igná lu 

• reakce na k l iknut í : 

— zobrazit detail senzoru 
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AdapterOffl ine 

• U p o z o r n ě n í na z t r á t u konektivi ty mezi a d a p t é r e m a serverem 

• d o d a t e č n é parametry: 

— int adapterld - I D a d a p t é r u 

• reakce na kl iknut í : 

— o tevřen í h lavn í obrazovky s v y b r a n ý m a k t i v n í m a d a p t é r e m 

A.2 Informace (info) 

SensorAdded 

• In fo rmačn í z p r á v a za s l aná v p ř í p a d ě , že j iný už iva te l d o m á c n o s t i p ř i d a l na společný 
a d a p t é r nový senzor. 

• d o d a t e č n é parametry: 

— int adapterld - I D a d a p t é r u 

— string sensorld - ID senzoru 

• reakce na př i je t í notifikace: 

— aktualizace seznamu senzorů 

• reakce na kl iknut í : 

— zobrazen í detailu senzoru 

Adapter A d d e d 

• In fo rmačn í z p r á v a zas l aná uživate l i po p ř i ř azen í p r á v na nový a d a p t é r . 

• d o d a t e č n é parametry: 

— int adapterld - Id a d a p t é r u 

• reakce na př i je t í notifikace: 

— aktualizace seznamu a d a p t é r ů už iva te le 

• reakce na kl iknut í : 

— zobrazen í h lavní obrazovky s a k t i v n í m n o v ý m a d a p t é r e m 
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Watchdog 

• Po sp lnění p o d m í n k y h l ídače je o d e s l á n a tato notifikace, k t e r á nese informaci o tom, 
k te ré zař ízení vyvolalo p o d m í n k u . 

• d o d a t e č n é parametry: 

— string message - z p r á v a nadef inovaná už iva t e l em př i v y t v á ř e n í pravidla 

— int adapterld - I D a d a p t é r u 

— string sensorld - ID senzoru 

— int type - typ senzoru + offset 

— int r u l e l d - ID pravidla 

• reakce na k l iknut í : 

— o tevřen í detailu senzoru 

— př i m o ž n o s t i akčních t l ač í t ek m o ž n o s t o tevř í t i pravidlo, k t e r é udá lo s t vyvolalo 

A.3 Reklama (advert) 

U r i 

• Univerzá ln í notifikace pro o t ev řen í odkazu 

• M ů ž e se využ í t i schéma cílové platformy (např . v A n d r o i d u U R I ve f o r m á t u 
market://details?id=<balik> o t ev ře aplikaci Google P l a y s detailem aplikace) 

• d o d a t e č n é parametry: 

— string u r i - odkaz pro o t ev řen í 

— string message - lokal izovaná z p r á v a ze serveru 

• reakce na k l iknut í : 

— o tevřen í odkazu nebo př í s lušného programu podle schéma 

Achievement 

• Zasí lá o z n á m e n í o dosažení nové ú rovně 

• d o d a t e č n é parametry: 

— int achievementID - ID achievementu, k t e r ý identifikuje u rč i tý druh 

• reakce na k l iknut í : 

— zobrazen í už iva te lova profilu 
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A.4 Řídící (control) 

DeleteNotification 

• P ř i p ř eč t en í notifikace server rozesí lá v š e m za ř í zen ím už iva te le o z n á m e n í o p řeč t en í 

• d o d a t e č n é parametry: 

- notif i c a t i o n l d - ID p ř e č t e n é notifikace 

• reakce na při je t í notifikace: 

- v y m a z á n í notifikace (pokud je s tá le notifikace v id i t e lná - n a p ř . v not if ikační l iště) 
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Příloha B 

Příklad použití knihovny pro 
Google Cloud Messaging 

Pro p ř e k l a d knihovny je v y t v o ř e n Makef i l e . K n i h o v n a je p ře ložena p o m o c í p ř í kazu make. 
P ř i p ř e k l a d u se vy tvoř í s t a t i cká (libnotif.a) i d y n a m i c k á knihovna (libnotif.so). P r o využ i t í 
d y n a m i c k é knihovny je n u t n é do p ř e k l a d u p ř i d a t : 

-L<cesta_ke_knihvne> - l n o t i f - l c u r l 

Pokud nen í knihovna v ložena do impl ic i tn ího u m í s t ě n í knihoven s y s t é m u , mus í se pře 
ložený program spustit nás ledovně : 

LD_LIBRARY_PATH=.:$LD_LIBRARY_PATH ./<nazev_prelozeneho_programu> 

P ř í k l a d z d r o j o v é h o k ó d u 

Notification *not = new WatchdogNotif( 
12345, // User ID 
i , // Noti f i c a t i o n ID 
6164846, // Unix timestamp (ms), kdy byla zpráva vytvořena. 
"Watchdog msg" // Zpráva, která bude zobrazena uživateli, 
cafe, // Adapter ID 
1897, // Senzor ID 
270, // Typ + offset 
3 //ID pravidla, které n o t i f i k a c i vyvolalo 

) ; 

// naplnime seznam Registration ID z DB 
vector<string> ids; 
ids.push_back("GCM_IDl"); 
ids.push_back("GCM_ID2"); 

not->sendGcm(&ids); 

i f (not->saveToDb()) { 
// připravené proměnné pro vloženi do DB 
string text = not->getDbXml(); 
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int l e v e l = not->getLevel(); 
int userld = notif->getUserId(); 
long timestamp = notif->getTime(); 
int message_id = notif->getId(); 
string name = notif->getName(); 
boolean isRead = false; 

// zde by proběhlo samotné uloženi do DB 



Příloha C 

Obsah CD 

src /server/ s ložka se zd ro jovými soubory serverové čás t i 

s r c / a n d r o i d / s ložka zd ro jovými soubory pro platformu A n d r o i d 

apk/beeeon.apk zkompi lovaná aplikace 

zprava/zprava.pdf z p r á v a ve f o r m á t u P D F 

zprava/manual .pdf m a n u á l 

zprava/ tex / s ložka se zd ro jovými soubory d ip lomové p r á c e ve f o r m á t u D T ^ X 
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