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Automatizace testovani SW

Abstrakt

Tato bakalatska prace se zabyva problematikou vyvoje a testovani softwaru a procesem
automatizace testovani.

V teoretické Casti popisuje a definuje zakladni principy testovani, modely, které se
V testovani vyuzivaji a také jednotlivé testovaci urovné, které se pfi testovani softwaru
vyuzivaji. Teoretickd Cast zaroven popisuje vyhody a nevyhody automatizace testovani a
nastroje, které se pro automatizaci vyuzivaji.

Prakticka ¢ast se poté zabyva navrZzenim a analyzou automatizovaného testovaciho
prostiedi ve firm¢. Prvnim dil¢im cilem je nastaveni automatizovaného testovaciho prostiedi
S vyuzitim nastrojii Jenkins a SVN. Hlavnim cilem prace je poté analyza Casové efektivity
automatizovaného testovani ve srovnani s manudlnim testovanim. Ze zjiSténych poznatkl a

informaci jsou poté vyvozeny zavéry prace.

Klic¢ova slova: testovani, automatizace, manualni testovani, software, Jenkins, SVN, C++,

ISTQB, testovaci scénaf, vyvoj softwaru, CI/CD



Software testing automation

Abstract

This bachelor thesis deals with software development and testing and the process of test
automation.

In the theoretical part, it describes and defines the basic principles of testing, the models
used in testing and the different test levels used in software testing. The theoretical part also
describes the advantages and disadvantages of test automation and the tools that are used for
automation.

The practical part then deals with the analysis of an automated testing environment in a
company. The first sub-objective is to set up an automated testing environment using Jenkins
and SVN tools. The main objective of the work is then to analyze the time efficiency of
automated testing compared to manual testing. The findings and information are then used to

draw conclusions of the thesis.

Keywords: testing, automatization, manual testing, software, Jenkins, SVN, C++, ISTQB, test

script, software development, CI/CD
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1 Uvod

Testovani je v dnesni dobé nepostradatelnou soucasti procesu, ktery mé za cil vyvinout
kvalitni softwarovy produkt. Kvalita vyvinutého softwarového produktu je Casto ta vlastnost,
ktera rozhodne o tom, zda bude softwarovy produkt konkurenceschopny ¢i nikoliv. Koncovi
uzivatelé softwarti byvaji ¢im dal tim vice naro¢ni a mivaji daleko vétsi ocekavani nez kdy
diive.

Cilem testovani je zajiSténi pozadované kvality a odhaleni co nejvétSiho mnozstvi
defektt. Podcenéni testovani pii vyvoji softwaru mize mit za nasledek nejen netispéch na trhu,
ale také znacné zvySeni ndkladl na samotny vyvoj. V¢asné odhaleni defekti mé za nasledek
urychleni vyvoje, ale také snizeni dodate¢nych nakladti na udrzbu po vydéani softwaru do
produkce.

S rostouci slozitosti aplikaci a potfebou Castych aktualizaci se nicméné stdva manualni
testovani ¢asoveé naroénym a nachylnym k chybam. Automatizace testovani softwaru se timto
stava stale dulezitéjSim aspektem vyvoje modernich softwarovych produktd. Automatizace
testovani maze vyrazné snizit naklady a zlepsit kvalitu softwaru tim, ze umozni rychlejsi,
spolehlivéjsi a opakovatelnéjsi testovani.

Cilem této bakalatské prace je poskytnout piehled o automatizaci testovani softwaru,
vcetné metodiky a nastroji, které jsou k dispozici pro automatizaci riznych typu testd. Prace
se také zamétuje na vyhody a nevyhody automatizace testovani a na faktory, které je tieba
zvazit pii rozhodovani o tom, zda je vhodné automatizovat testovani v konkrétnim piipadé.

Prakticka cast si klade za cil rozvinuti autoamatizovaného testovani, definovani novych
testll a nasledné vyhodnoceni, zda se automatizace testovani skutecné vyplati ve srovnani

S manualnim testovanim.
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2 Cil prace a metodika
2.1 Cil prace

Cilem této prace je navrzeni, popsani a zanalyzovani idedlniho projektového toolchainu,

ktery je potieba pro automatizaci testovani SW.
2.2 Metodika

Teoretickd Cast této prace bude zaloZzena na studiu odbornych informacnich zdroja
zabyvajicich se testovanim softwaru a jeho automatizaci. Nasledovat bude podrobnéjsi popis
problematiky testovani a jeho vyuziti a popis postupti a metod, které se pfi testovani vyuzivaji.

Prakticka cast spociva v navrhu idealniho projektového toolchainu, ktery se da vyuzit pii
automatickém testovani SW. Poznatky ziskané béhem zpracovani prace budou shrnuty a

zhodnoceny.
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3 Teoreticka vychodiska

3.1 Testovani softwaru

Testovani softwaru je proces, pii kterém dochazi k odhalovani defekti v programech,
které vyviji vyvojarsky tym. Testovani poskytuje informace o kvalité a spravnosti softwaru
vSem zainteresovanym strandm na projektu. Zakladnim smyslem testovani je hledani uspéchu
(pozitivni test) a hledani neuspéchu (negativni test). Testovaci tym musi ovefit, ze zdkaznikem
pozadované funkce funguji tak, jak maji a zaroven, ze zékaznikem nezadouci funkce nejsou

soucasti softwaru. [1]

SDLC

(Software Development

“ life Cycle)
<\°

Obrazek 1 - Software Development Life Cycle [35]

Vsechny faze vyvoje softwaru prehledné popisuje tzv. zivotni cyklus vyvoje softwaru (z
angl. ,,Software Development Life Cycle®). Software Development Life Cycle je strukturovany
proces, ktery popisuje posloupnost kroku, které jsou spojeny s vyvojem softwaru a ktery
umoznuje vytvafeni kvalitnich a levnych softwarovych produktii v co nejrychlejSim case.
Kazda faze tohoto cyklu generuje vystupni data, ktera jsou pouzita jako vstupni data pro fazi,
ktera bezprostfedné nasleduje. Moderni SDLC strategie vSak nejsou striktné linearni a nastavaji
situace, kdy se projektovy tym musi v SDLC vracet o par krokl zpét, aby provedl opravy ¢i
vylepsSeni.

Testovani je pouze jednou fazi tohoto cyklu a jako vystupni data z této faze by mél slouzit
otestovany softwarovy produkt, ktery je piipraven k nasazeni do produkéniho prostredi.
Testovani poskytuje informace o kvalité softwaru a tyto informace slouZzi projektovému tymu
ke spravnému rozhodovani a planovani nasledujicich krokd. Testovaci fadze je ukoncena

v momentu, kdy software splituje kvalitativni pozadavky, které byly nadefinovany
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v piedchozich fazich SDLC. Ke zvyseni a udrzeni kvality softwaru je potieba spravné, rychlé
a v¢asné testovani. [2]

Féazi testovani podrobné€ji popisuje tzv. zivotni cyklus testovani softwaru (z angl.
wdoftware Testing Life Cycle®). Software Testing Life Cycle je strukturovany proces, ktery
popisuje posloupnost specifickych krokti a akci, které jsou provadény v prubehu testovaciho
procesu. Tato posloupnost krokt a akci napomdhé projektovému tymu ke splnéni cilti kvality
softwarového produktu.

STLC obsahuje Sest fazi: analyza pozadavki, planovani, vyvoj testovacich scénait,
nastaveni testovaciho prostfedi, spusténi testd a reportovani vysledku testti. Tyto faze mohou
byt v pribé¢hu vyvoje softwaru nékolikrat zopakovany a to az do té doby, kdy je software
pripraven k nasazeni do produk¢niho prostredi.

STLC a SDLC spolu tzce souviseji, ale jejich cile jsou rozdilné. Hlavni rozdil spociva
v tom, ze SDLC je zodpoveédné za sbér pozadavki a vytvoreni vyvojového planu a STLC je
zodpovédné za tvorbu testovacich scénarti a za ovéteni, ze vsechny naimplementované funkce
splituji tyto pozadavky. Oba tyto cykly vyZaduji vzdjemnou spolupraci a komunikaci ¢leni

projektového tymu. [3]

—
o wirements
R nalysis

Software Testing
Life Cycle (STLC)

Obrazek 2 - Software Testing Life Cycle [36]
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3.2 Modely zivotniho cyklu vyvoje

3.2.1 Vodopadovy model (Waterfall)

Vodopadovy model byl prvni piedstaveny model pro vyvoj softwaru. Je ozna¢ovan jako
linearn¢ sekvencni model. To znamena, ze jakakoliv faze vyvojového procesu zacina pouze
tehdy, je-li predchozi faze dokoncena. Ve vodopadovém modelu se faze nepiekryvaji.

To mé za disledek to, ze k testovani dochéazi az po dokoceni vSech ptfedchazejicich
vyvojovych aktivit. Ve vodopadovém modelu neexistuje moznost jakékoliv iterace ¢i revize
piedchozi faze. Neni tedy mozné reagovat na dodatecné zmény, které nastaly béhem dalSiho
vyvoje. V pfipadé nespravné zadanych pozadavki ¢i nespravného névrhu je nutno cely proces
zrusSit a opakovat ho znovu od zacatku.

Chybgjici flexibilita tohoto modelu je pfedmétem kritiky. V praxi je téméf nemozné
dokoncit jednu fazi a zahdjit dalsi, bez toho aniz by bylo potieba se k ni v budoucnu vratit.

Pivodni podoba vodopadového modelu se v praxi jiz prakticky nevyuziva. [4]

Pozadavky \

Navrh \

Implementace \

Testovani \

Udrzba

Obrazek 3 - Vodopadovy model [37]

3.2.2 V-Model

V-Model je sekvenéni SDLC model, ktery je vyzobrazen do pismena V. Je také
oznacovan jako verifikac¢ni a validaéni model. V-Model vychazi z vodopadového modelu a
predstavuje jeho rozsifenou verzi, kde ke kazdé aktivité na levé strané existuje aktivita na jeho
pravé stran€. To znamena, Ze pro kazdou fazi zivotniho cyklu vyvoje softwaru existuje ptislusna
testovaci uroveil. Levad Céast tohoto modelu pfedstavuje Cinnosti spojené se specifikaci
pozadavkl a samotnym ndvrhem a prava strana predstavuje jiZ zmin€né testovaci urovné. Toto

jednoznacné rozdéleni umoziuje jednodussSe urcit jaké urovné testovani budou potieba.
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Vyhodou V-Modelu je, Ze je velmi jednoduchy a je snadné mu porozumét a aplikovat ho
Vv praxi. Jednoduchost tohoto modelu také znamend, Ze je snadné vést projekt, kterd vyuziva
tento model. Nevyhodou je, ze stidle nenabizi potifebnou flexibilitu, kterou v dnesni dobé
komplexni softwarové produkty vyzaduji. Vyuziti V-Modelu je tedy omezené na projekty, kde
jsou zakaznické pozadavky dikladné a spravné definovany a na projekty s kratkou dobou

trvani. [5]

SWE.A P o SWE.6
Software Requirements Analysis | - Software Qualification Test
SWE.2 " o SWE.5
Software Architectural Design B v Software Integration Test
SWE.3 " N SWE.4
Software Detailed Design B v Software Unit Verification

Obrazek 4 - Software Engineering VV-Model [38]

3.2.3 Agilni model

Agilni SDLC model je kombinaci iterativniho a inkrementalniho procesniho modelu,
ktery ma za cil rychlé dodavky funkcéniho softwarového produktu. Agilni metody rozdé€luji
softwarovy produkt na mens$i casti, které jsou dodavany zékaznikovi v kratSich ¢asovych
intervalech. Tyto intervaly obvykle trvaji od jednoho az ke tfem tydnim. Urceni délky tohoto
intervalu ale mize byt individualni v zavislosti na tom v jaké fazi se cely projekt nachazi. Na
zacatku kazdého intervalu musi probéhnout planovani, nasleduje analyza pozadavki, navrh,
implementace, sestaveni a testovani. Na konci kazdého intervalu je softwarovy produkt
prezentovan zékaznikovi, ktery ma moZnost sdé¢lit projektovému tymu zpétnou vazbu na
dodany software. Poté se cely tento interval opakuje.

Agilni model je v dnesni dob¢ velice oblibeny a vyuzivany, pfedevsim diky své vysoké
pfizpisobovosti a flexibilité¢. NejoblibenéjSimi agilnimi metodami jsou Rational Unified
Process, Scrum, Crystal Clear, Extreme Programming, Adaptive Software Development,
Feature Driven Development a Dynamic Systems Development Method. Tyto metody jsou

blize popsany v pfiruc¢ce s ndzvem Agile Manifesto, ktera byla vydana v roce 2001.
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Nevyhodou agilniho modelu je vy$s$i narocnost na vedeni projektu v tomto prostiedi.
Agilni model je velmi zavisly na interakci se samotnym zakaznikem, takZe pokud zékaznik
nema jasno V tom, co piesné ocekava, tak hrozi, ze projekt mize byt veden Spatnym smérem.
Dalsi nevyhodou je pfisnéjsi fizeni dodavek softwaru. Zakaznik po skonceni kazdé iterace
oc¢ekava dodany software s predem dohodnutou fukcionalitou, takze pokud se v prubehu iterace
objevi problém a vyvoj se zpozdi, je nutno tuto zménu v planovani vykomunikovat se

zakaznikem. [6]

| Planovani | | Planovani |
I'\_ _J.I I'\_ _.!'I
\". .-', "». _.—'J
\ \

[ \ [ Analyza | f \ [ Analyza
| Testovani | | ) | | Testovani | | ]
\ poZadavki / 5, J \ potadavki /
Iterace #1 |::> Iterace #2 : ’
| sestaveni | | Nawrh | | Sestaveni | | mNawrh |

Obriazek 5 - Agilni model [39]
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3.3 Techniky testovani

Techniky testovani se obecné rozdéluji podle ucelu pouziti. Existuji statické a dynamické
techniky. Statické techniky testovani nepotiebuji funkéni software a vyuzivaji se spiSe
Vv pocatcich faze vyvoje softwaru. Mezi statické techniky testovani se fadi naptiklad staticka
analyza kodu ¢i pfezkoumani strategickych dokumentt.

Dynamické techniky testovani vyzaduji funkéni software a déli se na zéklad¢ znalosti
zdrojového kodu. Pokud je potieba znalost zdrojového koédu, tak se jednd o testovani bilé
skiinky. Pokud neni potfeba znalost zdrojového kodu, tak se jedna o testovani Cerné skiinky.
Existuje také testovani Sedé skiiiiky, kde je potfeba pouze omezena znalost zdrojového kodu.
Pochopeni rozdilu mezi témito technikami je dulezité, protoze se k obéma technikam pfistupuje

rozdilné. Rozdilem také je kdo je za implementaci testti zodpovédny. [7]
3.3.1 Staticka analyza kodu

Staticka analyza kodu je ¢innost, kterd ma za cil analyzu a ovéfeni zdrojového kodu.
Staticka analyza analyzuje kvalitu, spolehlivost a zabezpeceni zdrojového kédu, aniz by bylo
potieba kod spustit. Pomoci statické analyzy se identifikuji defekty a slaba mista zabezpeceni
Vv kédu, ktera mohou ohrozit bezpe€nost, stabilitu a zabezpeceni softwaru.

Staticka analyza kodu dopliiuje dynamické techniky testovani a nabizi n¢kolik vyhod.
Jednou znich je soulad se standardy programovani. Statickd analyza kodu ovétuje, zda
zdrojovy kéd vyhovuje standardiim programovani, jako je naptiklad MISRA C++ nebo HIS.

Existuje nékolik nastroja, ktera umoziuji statickou analyzu kodu. Mezi tyto néstroje patii
napiiklad Polyspace ¢i CodeSonar. [8]

Number of Return Statements 5 0

Total 154 o

Obriazek 6 - HIS Findings report [40]
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3.3.2 Testovani bilé skrifiky

Testovani bilé skiinky je testovaci technika, kterd testuje vnitini struktru softwarové
komponenty a ma za cil ovéieni jeji pouzitelnosti a spravnosti. K testovani bilé skiinky je
potieba pfistup ke zdrojovému kodu a znalost jeho chovani. Testovani bilé skiiiiky se oznacuje
také jako ,,code-based* testovani nebo ,,structure-based* testovani. Z tohoto diivodu jsou testy
pro bilou skiinku implementovany vyvojaii, ktefi tim ziskavaji zpétnou vazbu na jejich vlastni
implementaci kodu.

Testovani bilé skiiiikky mize byt vyuzito na urovni systémovych testil, integracnich testi
¢i jednotkovych (unit) testl. Dal§im cilem testovani bilé skiinky je ovéefeni vSech
rozhodovacich vétvi, cykli a piikazii v kodu. K tomuto ovéteni se vyuziva dvou metod: pokryti
ptikazii (z angl. ,,Statement Coverage®) a pokryti vétvi (z angl. ,,Branch coverage®). Vyuziti
téchto metod ma za nésledek optimalizaci kodu a objeveni defektli v ranné fazi vyvoje.
Nevyhodou testovani bilé skiinky je, ze jsou testy implementovany témi stejnymi vyvojafi,
ktefi pracovali na implementaci zdrojového kodu. To mize mit v n€kterych piipadech za

nasledek nedostate¢nou kvalitu téchto testi. [9]

Zdrojovy kod

Vstup Vystup
—»

Obrazek 7 - Testovani bilé skiiiiky [41]

3.3.3 Testovani ¢erné skrinky

Testovani ¢erné skiiiiky je definovano jako testovaci technika, pfi které tester testuje
vnéjsi strukturu softwarové komponenty na zakladé specifikace. K testovani ¢erné skiiiiky neni
zapotitebi znalost zdrojového kodu, protoze tyto testy berou v potaz pouze celkové vnéjsi

chovani softwarové komponenty. Tim je simulovan uzivatelsky pohled. [10]
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Testovani cerné skiiiiky je téZ oznacovéano jako ,,specification-based* testovani, kdy
tester na zaklad¢ vstupnich dat ocekava specifickd vystupni data. ISTQB definuje pro ¢ernou
skiinku tyto techniky testovani: rozdé€leni tiid ekvivalence, analyza hrani¢nich hodnot,

testovani dle rozhodovaci tabulky, testovani pfechodu stavi, testovani ptipadt uziti. [11]

Softwarova komponenta

Vstup Vystup
—_—

Obriazek 8 - Testovani ¢erné skiitiky [42]

3.3.4 Testovani Sedé skrinky

Testovani Sedé skiinky je vyuzivano predevsim pro testovani webovych aplikaci, kdy je
tato technika pfinosna pfi integracnim testovani, penetracnim testovani a doménovém testovani.
Hlavnim cilem této testovaci techniky je najit problémy, které vznikly v disledku nespravné
naimplementované vnitini struktury ¢i v diisledku nespravného pouziti samotné aplikace.

Pti testovani Sedé skiinky tester nedisponuje kompletni znalosti zdrojového kodu,
nicméné¢ disponuje alespon dil¢imi informacemi, jak vypad4d a funguje vnitini struktura

softwarové komponenty ¢i aplikace. [12]
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3.4 Standardy a certifikace

3.4.1 International Software Testing Qualifications Board

International Software Testing Qualifications Board (zkracen¢ ISTQB) je certifikacni
mezinarodni rada pro testovani softwaru. Terminologie ISTQB je mnohymi uznavana jako
hlavni terminologie v oblasti testovani softwaru a spojuje mnoho lidi a spole¢nosti po celém
svété. ISTQB nabizi mnoho urovni certifikaci a jejich certifikace byvaji Casto uznavany a

vyzadovany velkymi spole¢nostmi zabyvajicimi se testovanim softwaru. [13]

3.4.1.1 Principy testovani podle ISTQB

Proces testovani existuje jiz nékolik desitek let a diky tomu bylo zformulovano mnoho
principt, které poskytuji spole¢ny navod pro vSechny druhy testovani. Mezi tyto principy patii

napriklad:

e testovani ukazuje pritomnost defekti, nikoli jejich neptitomnost
e kompletni testovani neni mozné

e vcasn¢ testovani Setfi Cas a penize

Pointou prvniho principu je, Ze proces testovani ukazuje pfitomnost defektl, ale
nedokazuje jejich nepfitomnost. Tato informace je velice diileZitd a je potfeba ji miti na paméti
po celou dobu béhu procesu testovani. Ani kompletné otestovany software, ve kterém nebyly
nalezeny Zadné defekty, nelze se stoprocentni jistotou oznacit za spravny. Smyslem testovani
je snizit pravdépodobnost vyskytu neodhalenych defekti. Tato pravdépodobnost nicméné
nikdy nebude nula.

Je kdispozici nékolik urovni testovani, které dokazi tuto pravdépodobnost snizit
k hodnoté, ktera bude velice blizko nule, ale vzdy se pii testovani musi pocitat i
s nedokonalostmi testovaciho procesu ¢i s lidskym faktorem. [11]

Druhy princip pfinési informaci o tom, Ze kompletni otestovani v§eho neni mozné. Tato
informace koresponduje s predchozim principem, kdy bylo fec¢eno, Ze nepfitomnost defektt v
softwaru neznamena jeho stoprocentni spravnost. Kompletni otestovani vSeho neni mozné,
protoze zadny testovaci tym nikdy nebude schopny obsdhnout vS§echny mozné kombinace vSech
vstupnich parametrii a podminek. Podle ISTQB je pfinosnéjsi se zaméfit na analyzu rizik a

prioritizaci, nez vyvijet snahu o kompletni otestovani softwaru. [11]
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Posledni princip je dilezity predev§im pro manazment, vedeni projektového tymu ¢i
samotného zékaznika. Tento princip zmifluje, Ze v€asné testovani Setii ¢as a penize. Testovaci
aktivity by se mély idealn¢ zahajit co nejdiive a idealn¢ v ramci CI/CD ,,pipeline®. Tento
princip prakticky znemoznuje vyuziti vodopadového modelu ¢i klasického V-Modelu, nybrz

Vv téchto modelech nelze naplno vyuzit vyhod v¢asného testovani. [11]
3.4.2 ASPICE

ASPICE (Automotive Software Process Improvement Capability dEtermination) je
standard vyuzivany v automobilovém primyslu. ASPICE vychézi ze standardu SPICE a jeho
cilem je definovat procesy pii vyvoji a testovani softwaru v automobilovém odvétvi. ASPICE
proces je velice komplexni a jde ruku v ruce s mnoha osvédcenymi postupy fizeni bezpecnosti
a kvality.

Pti ovéfovani dodrzovani ASPICE procesu je mozné dosahnout az péti urovni
ohodnoceni. Dosazeni urovné ASPICE 2 je nicméné ve skutecnosti dostacujici pro dokoncéeni
auditu standardu funkéni bezpecnosti ISO 26262, ktery mluvi piedevs§im o bezpecnosti

elektronickych a elektrickych systému v automobilech. [14]
3.4.3 ISO/IEC 29119

ISO/IEC 29119 (Software and systems engineering — Software testing) je sada mezinarodnich
standardui pro testovani softwaru. Sklada se z péti Casti. Kazda z téchto ¢asti popisuje jinou

fazi testovaciho procesu:

e 1. ¢ast— Pojmy a definice
2. ¢ast — Testovaci procesy
3. ¢ast — Testovaci dokumentace
e 4. ¢ast — Testovaci techniky
5

. ¢ast — ,,Keyword-Driven* testovani
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Tato norma se stala vyznamnou v oblastni testovani softwaru a je Siroce pouzivéana ve velkych
organizacich a vyvojovych tymech. Na nésledujicim obrazku lze vidét, které kapitoly by

nem¢ly chybét v testovacim planu. [15]

B.1.3 Test Plan Shall
a) Context of the testing: Shall
i) Project(s)Test sub-process(es) Shall
ii) Test item(s) Shall
i) Test scope Shall
iv)  Assumptions and constraints Should
v) Stakeholders Should
b) Testing communication Should
c) Risk register: Shall
i) Product risks Shall
ii) Project risks Shall
d) Test strategy: Shall
i) Test sub-processes Shall
ii) Test deliverables Shall
i) Test design techniques Shall
iv)  Test completion criteria Shall
v) Metrics to be collected Shall
vi)  Test data requirements Shall
vii)  Test environment requirements Shall
viii) Retesting and regression testing Shall
ix)  Suspension and resumption criteria Shall
x) Deviations from the Organizational Test Should
Strategy
e) Testing activities and estimates Shall
f) Staffing: Should
i) Roles, activities, and responsibilities Should
ii) Hiring needs Should
i) Training needs Should
g) Schedule Shall

Obrazek 9 - Obsah testovaciho planu podle ISO/IEC 29119-3 [43]
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3.5 Automatizace testovani

Automatizace testovani je ¢innost, ktera se v poslednich letech stala neoddiskutovatelnou
soucasti testovani softwaru. S ptibyvajici komplexnosti v§ech vyvijenych aplikaci a systémd je
automatizace testovani téméf nutnost a bez automatizovanych testi je prakticky nemozné
efektivn€ udrzovat software v dostatecné kvalité. Automatizace testovani drasticky snizuje Cas
a usili vynaloZené na testovani. Ve srovnani s manualnim testovanim je pii nastavovani procesu
vyzadovano vice Usili, ale jakmile je tento proces nastaven, 1ze usetfit spoustu ¢asu a usili. [16]

Ne vSechny testy vSak mohou byt zautomatizovadny a ne u vSech testil se to vyplati.
Rozhodnuti kdy a které testy automatizovat je prvnim krokem v procesu, ktery se nazyva cyklus
automatického testovani (z angl. ,,Automated Lifecycle Testing®). O vhodnosti automatizace

vzdy rozhoduje rozsah a velikost benefitd, které nam tato automatizace ptinese. [17]

6) Test Program
Review and
Assessment 1) Decision to

automate testing

5) Execution and Automated

Management of

Tests LifecyCIQ
Te St| ng Acquisition

2) Test Tool

4) Test Planning,
Design, and
Development 3) Automated
Testing Introduction
Process

Obrazek 10 - Cyklus automatizovaného testovani [44]
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3.5.1 Vyhody automatizace testovani

Cilem automatizovaného testovani je Casova uspora pfi jejich spousténi. Obecné lze fici,
Ze automatizace testovani ma za ucel usnadnit, urychlit a zefektivnit provadéni postupu
testovani. Jak jiz bylo zminéno, o vhodnosti automatizace rozhoduje rozsah a velikost benefiti,

které ndm tato automatizace pfinese. Mezi benefity automatizace lze zatadit:

e rychla zpétna vazba

e spolehlivost

e (Casova uspora

e snizeni celkovych naklada

e snadngjsi pokryti pozadavkl

Rychl4 zpétna vazba je jeden z nejpiinosnéjSich benefitii automatizovanych testl. Diky
automatizovanym testiim je jednoduché odhalovat defekty v ranné fazi vyvoje, coz snizuje
naklady na vyvoj a pomaha snizovat Cas straveny na naslednych opravach téchto defekti.

Dalsim benefitem je rozhodné spolehlivost. Pokud je potieba spoustét kazdy den ty samé
testy, tak existuje vysoka Sance, Ze se projevi lidsky faktor a Ze se Clovek v néjakém kroku
zmyli a kviili této chybé poté dojde k nepravdivému vysledku testu. Na kvalitu lidské prace ma
vliv mnoho faktorti, které ¢asto ani nedokaZeme ovlivnit. Toto nam pfi automatizovaném
testovani nehrozi, protoZe nastroje, které se k automatizaci testovani pouZivaji, jsou proti t€émto
faktorim imunni.

Neméné diilezitym benefitem je také Easova uspora. Cas je velice dilezita veli¢ina, které
mame pii vyvoji a testovani témét vzdy nedostatek. Pokud se testy spoustéji a vyhodnocuji
automaticky, usetfime tim ¢as pracovniku, ktefi by museli tyto testy spoustét a vyhodnocovat
manualng. Je ale dulezité miti na paméti to, Ze Casova Uspora se projevi predev§im v delSim
casovém horizontu. Pfiprava a implementace automatizovanych testi nam v poc¢atku zabere

vice Casu, ale s kazdym naslednym spusténim téchto testti uz ¢as pouze Setiime. [18]
3.5.2 Nevyhody automatizace testovani

Automatizace testovani nema ale pouze vyhody, automatizace ma samoziejmé i par
nevyhod. Jednou z nevyhod je rozhodné nutnost tidrzby a aktualizace testl v ptipadé potieby.
Pokud je do softwaru zavedena n¢jakd zmeéna, kterd zméni funkcionalitu softwarové
komponenty, tak je potieba zaktualizovat 1 test, ktery tuto funkcionalitu testuje. Pokud nedojde

k dostate¢né rychlé aktualizaci testd, muze to mit negativni dopad na béh a vysledky testd.
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Testy, které nebyly vcas zaktualizované, nemusi odhalit vSechny defekty a ty tak teoreticky
moho projit ptes testovaci proces az k zékaznikovi.

Dalsi nevyhodou je nutnost prvotni investice do nakupu vSech nastroja a dalSich zdroja,
které budou vyuzity pro automatizaci testovani. Tato investice je dal$im nakladem se kterym je
potieba pii automatizaci pocitat. Nakup nastroji a vytvoreni prostfedi pro béh automatickych

testll je nicmén¢ investice, ktera se pfi spravném nastaveni testovaciho planu rychle vrati. [20]
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3.6 Urovné testovani

3.6.1 Jednotkové (unit) testy

Unit testovani je prvni uroven testovani a pfedchazi integratnimu testovani. Slouzi
k ovéfeni, ze jsou jednotky (unity) spravné naimplementované a poskytuji rychlou zpétnou
vazbu vyvojafi. Unity jsou nejmensi testovatelnou ¢asti kazdého softwaru. Unit testy spadaji
pod testovani bilé skiinky, tudiz jsou implementovany a spoustény ptimo vyvojafi. [21]

Na turovni unit testovani lze uplatnit i tzv. vyvoj fizeny testy (z angl. ,test-driven
development®). Podstata tohoto vyvoje spo¢iva v tom, Ze se nejprve implementuji unit testy,
které nejprve neprochazi a az poté se implementuje samotny zdrojovy koéd. Cilem poté je
naimplementovat kod takovym zptisobem aby jednotkové testy prochazely. Jakmile jednotkové
testy prochazeji, ptichazi na fadu refaktorizace kodu. Tento postup s sebou pifinasi nevyhodu
V tom, Ze existuje Sance, Ze se vyskytuje chyba v jednotkovém testu a kviili této chybé tento

test neprochazi. Jednotkové testy jsou vybornym kandidatem na automatizaci. [21] [22]
3.6.2 Modulové testy

Modulové testovani je nadstavba jednotkového testovani. Cilem modulového testovani je
ovéfeni, Ze kazdy modul pracuje spravné a spliuje vSechny pozadavky. Modulové testovani se
zaméfuje na otestovani jednotlivych modulii, které jsou sestaveny z jednotlivych unit.
Modulové testy tedy ovéfuji, zda tyto unity dohromady tvoii funkéni modul. Modulové
testovani patfi pod testovani bil¢ skiinky, tudiz jsou v kompetenci vyvojatského tymu.

Modulové testy jsou vhodnym kandidatem na automatizaci. [23]
3.6.3 Smoke testy

Smoke testovani je oznacovano také jako ovétovaci testovani sestaveni. Cilem smoke
testu je ovéfeni, Ze je sestaveni softwaru dostatecné stabilni pro dalsi testovani. Smoke testy
Smoke testy jsou vhodnym kandidatem na automatizaci, protoZe je potieba je spoustet
pravidelné (pfi kazdém sestaveni) a neni nadro¢né je udrzovat a aktualizovat. Smoke testy byvaji

v kompetenci testeri, nybrz obvykle nebyva potieba znalost zdrojového kodu. [24]
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3.6.4 Softwarové integracni testy

Integracni testovani ma za cil otestovani vnéjsi integrace softwaru, coz znamena, ze
oveéfuji komunikaci mezi dvémi softwarovymi jednotkami ¢i moduly. Integracni testovani se
zamétuje na ovéieni spravnosti komunikacniho rozhrani.

V zavislosti na tom, jak narocné muize byt vytvofit automatizované integracni testy, byva
na této testovaci urovni vyuzivano kombinace automatizovanych i manuélnich testd. Pro
integracni testovani mtize byt v komplikovanych ptipadech potieba spoluprace s integratorem

¢i dalsimi firmami, které se na vyvoji podili. [25]
3.6.5 Systémové testy

Systémové testovani je testovani Cerné skiinky. Jejich cilem je validace softwarové
komponenty proti softwarovym pozadavkim. Systémové testovani je v n€kterych piipadech
oznacovano také jako softwarové kvalifikacni testovani. Tyto testy ovefuji, ze na zaklade
specifickych vstupnich dat, vraci softwarovd komponenta spravna vystupni data. Tato Groven
testovani je v plné kompetenci testerii, nybrz neni potieba znalost zdrojového kodu. Systémové
testovani ovéiuje software z pohledu zékaznika.

Tato troven testovani je vyuzivana pro potieby regresniho testovani, protoze testuje celou
vnéjsi strukturu a tim poskytuji informaci o celkové kvalité softwaru. Tato testovaci uroven je

vybornym kandidatem na automatizaci. [26]
3.6.6 Akceptacni testy

Akceptacni testovani je posledni fazi testovani softwaru pfed jeho prevzetim zdkaznikem.
Toto testovani probiha jiz pfimo na zafizeni zdkaznika, ktery ma obvykle pfipravené své vlastni
testovaci scénare, které je nutno splnit.

Existuje vice typu akcepta¢niho testovani, jako piiklad si mizeme uvést naptiklad
uzivatelské nebo byznysové. Akceptacni testy nejsou vhodnou volbou pro automatizaci, ybrz
Casto neexistuje moznost jak akceptacni pozadavky automaticky otestovat a testovani probiha

na stran¢ zakaznika. [27]
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3.7 DevOps prostredi

DevOps je sada postuptl, nastrojii a obecné filozofie, ktera automatizuje procesy mezi
vyvojem softwaru a tymy, které se vénuji sestavovani, testovani a vydavani softwaru. Hlavni

myslenkou DevOps je zefektivnéni a zrychleni spoluprace vSech tymu, které se vénuji vyvoji a
testovani softwaru.

DevOps se tedy snazi zefektivnit a zjednodusit zptisob komunikace a spoluprace mezi
jednotlivymi tymy a hlavnim nastrojem pro dosazeni tohoto cile je predevS§im automatizace,
ktera umozniuje mnozstvi potfebné koordinace mezi tymy snizit na minimum.

DevOps tymy zpravidla vyuZivaji nastroje, které jim umoziuji zautomatizovat a
urychlovat procesy, které se neustale opakuji, cozZ poméha zvysovat spolehlivost. Tyto nastroje
pomahaji tymim s dilezitymi DevOps postupy. Mezi tyto postupy Se Z pohledu testovani fadi
predevs$im pribézna integrace (z angl. ,,Continuous Integration®) a pribézné dodavani (z angl.
,.Continuous Delivery*). Zivotni cyklus DevOps obsahuje osm fazi, které se neustale opakuji a

které se na sebe navazuji. Pribéznd integrace i prubézné dodavani predstavuji pouze dvé
z téchto osmi fazi. [28]
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Obriazek 11 - DevOps Zivotni cyklus [28]
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3.7.1 Priibézna integrace

Pribézna integrace je agilni DevOps postup, ktery umoziuje vétSimu poctu vyvojari
prispivat a spolupracovat na sdileném zdrojovém kodu. Prabézna integrace je postavena na
nekolika zakladnich pilitich. Mezi tyto pilife 1ze zatadit automatizované testovani, sprava verzi
a také automatizované sestavovani. Cilem pribézné integrace je predevsim urychleni integrace
zmén, které vyvojati do softwaru zavadi.

Pribézna integrace umoziuje velice rychlé sestaveni a otestovani (vétSinou pomoci
jednotkovych, modulovych ¢i integracnich testi, které jsou implementovany piimo vyvojari)
pii kazdém zavedeni nové zmény do sdileného repozitaie. Nasledovat muze také naptiklad

staticka analyza kodu. Tato rychla testovaci smycka umoziuje rychlejsi detekci defektd. [29]
3.7.2 Pribéiné dodavani

Pribézné dodéavani je dalsi z agilnich DevOps postupti a cilem pribézného doddvani je
dostat co nejrychleji novou verzi softwaru do stavu, ve kterém je pfipravena k otestovani
v produk¢énim prostiedi nebo v prostiedi, které se produkénimu prostiedi podoba ¢i ho néjakym
zpisobem simuluje.

V tomto prostiedi je poté moznost otestovat novou verzi softwaru naptiklad pomoci
systémovych testl ¢i akceptacnich testli. Priibézné integrace a prubézné dodavani se navzajem

dopliuji a obvykle jsou implementovany spoleé¢né v tzv. ,,CI/CD pipeline®. [30]
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3.8 Nastroje pouzivané v CI/CD

K efektivnimu praktikovani DevOps postupti a vyuzivani CI/CD jsou potieba nastoje,
které umoznuji automatizaci prubézné integrace a prubézného dodavani.

Zékladem této automatizace jsou systémy pro spravu verzi. Systémy pro spravu verzi jsou
nepostradatelnou soucasti vyvojového procesu softwaru. Systémy pro spravu verzi umoziuji
sledovat historii zmén v kodu a piehledné evidovat, které zmény byly provedeny, a také kym a
Vv jakém konkrétnim case nebo na jaké revizi byly tyto zmény provedeny. Tato funkce je
vyuzivana i v samotném testovani, protoze tato moznost umoznuje testovacimu tymu sledovat
jakym zplsobem se kod meéni a vyviji a jaky dopad mohou mit tyto zmény na testovani.
Systémy pro spravu verzi umoznuji také tzv. ,,vétveni® (branchovani) kodu, kdy umoziuji
vytvoftit vice ,,vétvi“ (branches) s odlisnym kdédem a tyto vétve poté jednotlivé otestovat.

Nejvetsim piinosem systéml pro spravu verzi je vSak uchovavani vSech potiebnych
souborll pro sestaveni softwaru na jednom misté, které je sdilené pro cely projektovy tym. To
je prvnim krokem k implementaci prubézné integrace a prubézného dodavani, nebot’ tato
funkcionalita umoziuje kazdému ¢lenovi tymu pravidelné sdilet své zmény, ¢imz se obvykle
v CI/CD spusti proces automatizovaného sestaveni a testovani, které poskytne rychlou zpétnou
vazbu o naimplementovanych zménach.

Mezi nejznaméjsi systémy pro spravu verzi lze zafadit SVN ¢i Git. [31]

main O
\

Hiani "vétev” (branch)

hotfix

O

Prvni vedig)si

develop >
Druhé vedigjél "vétev” (branch) Vedigj&i vétev "hotfix" spojena s hiavni
vEtvi "main” po uspéénem otestovani
modulovymi (integracnimi) testy. Hlavni
vétev je pfipravena na otestovani
softwarowvymi testy
Druhéa vedlgjsl vétev "develop” spojena s prvni vedlejsi vetvl
"notfix” po Uspééném otestovani unit testy. Nasledné dochdzi
k op&tovnému rozvétveni do “develop” vétve v dlsledku
nelisp&Enych modulovych (integraénich) testd.

Uspésné otestovani unit testy. Vétev "develop”
miZe byt opét spojena s vétvi "hotfix” a
otestovana modulovymi (integraénimi) testy.

Obrazek 12 - Ukazka "vétveni" kédu [45]
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Dal8imi vyuZzivanymi néstroji jsou nastroje, které slouzi k samotné automatizaci procesu
vyvoje softwaru. Tyto nastroje jsou pouzivané pro zjednoduseni a zefektivnéni procesu vyvoje
a testovani softwaru. Tyto nastroje napomahaji vytvaret procesy, které poté automaticky
provadéji sestavovani a testovani softwaru. Cilem tohoto procesu je usetieni ¢asu a prace, které
by vyzadovalo manudlni sestaveni a testovani.

Existuje né€kolik néstroji, které se k daji k takovym ucelim vyuzit. Mezi né patii

napiiklad Jenkins ¢i GitLab CI/CD. [31]
3.8.1 SVN

SVN bylo zaloZeno v roce 2000 spolecnosti CollabNet a je k dispozici jako open source
software. SVN nabizi velmi podobné funkce jako Git, ale i pfesto se da par hlavnich rozdilt
najit.

Jedna z véci ve které SVN s Gitem odliSuji, je typ systému. SVN je centralizovany typ
systému, coz znamena, ze v SVN existuje jeden centrdlni repozitaf a k tomuto centralnimu
repozitafi ptistupuji jednotlivi vyvojafi i testefi. Je tedy t¢éméf nemozné aby na jednom souboru
pracovalo vice vyvojait ¢i testerti.

Druhym rozdilem je moZnost prace offline. SVN neumozuje praci offline a to z diivodu
vyuzivani centralniho serveru na kterém je vSe ulozeno a jakakoliv aktivita musi sméfovat prave

pies tento centralni server. [32]
3.8.2 Git

Dal$im systémem pro spravu verzi je Git. Git byl zalozen v roce 2005 Linusem
Torvaldsem, ktery je znam ptfedevSim zahdjenim vyvoje jadra operacniho systému Linux. Git
byl postaven na pilifich jako jsou rychlost, jednoduchy design, podpora nelinearniho vyvoje ¢i
schopnost zvladnout velké projekty.

Git vyuziva distibuovany systém, coz znamenad, ze v Gitu kazdy vyvojar €i tester pracuje
s celou kopii repozitaie. Diky distribuovanému charakteru je Git vhodny pro praci offline a
nabizi moznost vytvotreni nové ,,vétve* a provadéni zmén bez piipoji k centralnimu repozitafi.

Git také nabizi lepsi integraci do dalSich nastrojt, které se mohou vyuzivat k vyvoji a
testovani softwaru. Jako ptiklad mizeme uvést napiiklad nastroj JIRA. Git je také obecné
rychlejsi nez SVN a nabizi flexibiln€jsi moznosti, co se tyce vétveni a spojovani souborli zpét

do hlavni vétve.

31



Git je velice oblibenym nastrojem a v poslednich letech se stal vice vyuzivany nez
zminované SVN. Je témér jisté, Ze tento trend bude pokracovat i v dalSich letech a Git nahradi

SVN na vétsing projekti. [32]
3.8.3 Jenkins

Jenkins je open source nastroj, jehoz prvni verze byla vydana jiz v roce 2011. Jenkins
podporuje mnoho pluginti, které usnadnuji dalsi integraci s dal$imi nastroji.

Jenkins po propojeni s SVN nebo Gitem nabizi moznost spousténi automatického
sestaveni a testovani po kazdé zméné ve zdrojovém kodu (po kazdém committu). Dalsi
moznosti, ktera je ¢asto vyuzivana, je spousténi tohoto celého procesu mimo obvyklou pracovni

dobu.

Stage View

copy sw test run SWT copy SWT publish TPT archive

checkout build swests rUnSWTpt 1 run SWTtpt Google test P ot publishresuits  ~ 705

executable

Average stage times: 3min 45 min 405 1 365 30min 455 45 1min 305 780ms min 55 742ms
(Average full run fime: ~25min 44s) ™ = - - . -

21min 37s

Obrazek 13 - Piiklad Jenkins "pipeline" [46]

Tento proces obvykle za¢ind tzv. ,.checkoutem®, kdy probéhne staZeni relevantnich
soubort a slozek z repozitare a pokracuje sestavenim testovaciho prostfedi a samotnych testi.
Poté nasleduje samotné provedeni testli a ulozeni vysledki testi do pozadované slozky.
Uzitecnou funkci, kterou Jenkins také nabizi, je logovani, které umoznuje najit a opravit
pfipadny problém v zautomatizovaném procesu. Tuto funkci oceni pfedev§im projektové tymy,
které spousti Jenkins v pribéhu noci, kdy neexistuje moznost pribézné sledovat pokrok a
hlaseni, které¢ Jenkins prabézné uklada.

2023-@3-02 91:21:26 [htmlpublisher] Archiving HTML reports...

2023-83-02 @1:21:26 [htmlpublisher] Archiving at BUILD lewel C:\jenkins\workspace'ARA-RGLY114881_cov\Coverage UT to /IENKI!
2023-03-92 01:21:26 ERROR: Specified HTML directory "C:‘\jenkins\workspace\ARA-RGLY11\8@1_cov\Coverage UT' does not exist.

Obrazek 14 - Priklad chybové hlasky [47]
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Definice jednotlivych Jenkins jobi jsou psany v tzv. groovy skriptech. Na nasledujicim
obrazku lze vidét ptiklad groovy skriptu s nazvem ,,publish results®, ktery na Jenkinsu zvefejni

vysledky testi ve formatu HTML. [33]

stage ('publish results') {

steps {
publishHTML ([allowMissing: false, alwaysLinkToLastBuild: false,
keepAll: true, reportDir: " .\\SWT\\Reports 6 1",

reportFiles:'index.html', reportTitles: 'TR SW 6 1'])

publishHTML ([allowMissing: false, alwaysLinkToLastBuild: false,
keepAll: true, reportDir: " .\\SWT\\Reports 6 2", reportFiles:
'index.html', reportTitles: 'TR SW 6 2'])

3.8.4 GitLab CI/CD

GitLab CI/CD je open source nastroj pro vyvoj softwaru, ktery umoZiiuje implementaci
a automatizaci pribézné integrace a prubézného dodavani. GitLab byl vytvoren v roce 2013
Valerym Sizovem a Dmytrem Zaporozhetsem.

Na rozdil od Jenkinsu je GitLab CI/CD jiZ pfedpfipraveny a vyuZiva vestavénou funkci
pro CI/CD, kterd umoziiuje velice rychlé nastaveni kanalt pro CI/CD. Dalsi funkci je Auto
DevOps, diky které je dorucovani softwaru snadné, efektivni a automatizovane.

GitLab CI/CD se stava ¢im dal tim vice oblibené&j$im nastrojem. [34]
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4  Vlastni prace

Prakticka ¢ast je zaméfena na navrzeni, provadéni a udrzovani testovaciho prostfedi a
automatickych testll. Testovacim objektem je parkovaci asistent spadajici do skupiny ADAS
(Advanced Driver Assistance Systems). Testovaci strategie pocitda pouze s testovanim na
softwarové urovni. Parkovaci asistent bude vyvijen v programovém jazyce C++ V agilnim

modelu vyvoje.

4.1 Planovani testovaci strategie

4.1.1 Pozadavky

Testovaci strategie byla vytvoiena pifedevsim na zakladé pozadavki zdkaznika. Z divodu
toho, Ze se testovaci objekt planuje vyuzivat v osobnich automobilech, je potieba dbat zvySenou
pozornost na bezpecnost softwarové komponenty.

Mezi hlavni pozadavky tudiz patii predev§im 100% pokryti zdkaznickych a softwarovych
pozadavkd testy. Dal§im pozadavkem je dosdhnuti SOP (Start Of Production) s 0 detekovanymi

defekty, které by mély za nasledek bezpecnostni hrozbu pro fidice.
4.1.2 Testovaci urovné

Z divodu velkého tlaku na bezpe¢nost softwaru je potfeba nastavit testovaci urovné tak,
aby bylo mozno detekovat, co mozna nejvice defektt v softwaru. V teoretické casti byly
popsany vybrané testovaci irovné, které se bézn¢ pfi testovani softwaru v automotive prostiedi
vyuzivaji. Z tohoto teoretického popisu Ize tedy vychazet.

Aby bylo mozno spravné zvolit potfebné testovaci trovné, které jsou potieba pro
zminénou softwarovou komponentu, je potieba si nejprve navrhnout architekturu. Tato
architektura nemusi byt do detailu propracovana, ale méla by poskytnout alespon tzv. ,high-

level* piehled o tom, jak bude softwarova komponenta fungovat a co bude obsahovat.
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Input Cutput Trajectory Handling

State Machine ‘ Error Handling ‘

Trailer detected

Steering wheel
intervention

Driver presence

Remaining length to
drive (progressbar)

[ Signal ] [ Signal ] | Recording | Funchon [ Driver intervention ]
[ HMI ] HMI | [ Storing/ Loading | AT {me[r’;’:rr:rf:s Open%
[ Parameter ] [ Dev ] (" Vehicle position fo | Hood open l
‘ reference distance Mirrors folded l

calculation Charging plug ]

| Clear trajectory data | l

|

l

|
|
[ connected
|
|
[

Obrazek 15 - Ukazka ,,high-level“ architektury [48]

Pti pohledu na ,high-level architekturu lze vidét, ze se softwarovd komponenta sklada
Z 5 modull a z 20 malych ,,unit* (jednotek). Spojenim téchto jednotek a modull vznikne cely
softwarova komponenta.

Pro otestovani softwarové komponenty budou tedy vyuzity unit testy, které umozni
otestovani jednotlivych jednotek ihned po naimplementovani. Unit testy spadaji pod testovani
bilé sktinky, tudiz je potieba piistup do zdrojového kddu a tyto testy budou naimplementovany
piimo vyvojafi. Unit testy dodaji vyvojafim potiebnou zpétnou vazbu k jejich implementaci
zdrojového kodu.

Unit test, ktery ma za ukol otestovat specifickou ¢ast kodu, musi byt naimplementovan
jinym vyvojafem nez kod samotny. Tim se docili toho, Ze bude zdrojovy kdd spravné otestovan.
V nasledujici Casti textu Ize vidét piiklad jednoduchého unit testu, ktery ovétuje, Ze doslo ke
zméné hodnoty ve vzdalenosti kamery k piekazce.

TEST P(Unit AssistantToCamera Distance TestSuite,

AssistantToCameraDistance)

{
// Set initial value of AssistantToCamera
vehicleDisplacement.distance = floatToFlt (std::get<l>(GetParam()));
assistantOutput.run();

vehicleDisplacement.distance = floatToFlt (std::get<2>(GetParam()));
assistantOutput.run();

// Check if AssistantToCamera.Distance has expected value
EXPECT TEST (std::get<0>(GetParam()),
EXPECT EQ (testOutput.ToCamera.Distance, std::get<3>(GetParam())));
}
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Na dalsi testovaci urovni se poté nachdzeji samotné moduly, které jsou schrankou pro
mensi jednotky, které se nachazeji uvniti. Na této testovaci urovni bude vyuzito modulovych
testll 1 integracnich testu.

Modulové testy umoznuji otestovani samotné funkcionality modulti. Tyto testy mohou
byt v nékterych ptipadech velice podobné samotnym unit testim, nicméné z diivodu potiebné
kvality a bezpecnosti softwaru, bude vyuzito i této testovaci urovne. V tomto pifipad¢ je vhodné
se fidit principem o vC€asném testovani, ktery zminuje ISTQB. V¢asné otestovani Setii Cas a
penize a tudiz je vyuziti modulovych testti dobrou volbou.

Dalsi testovaci irovni jsou integracni testy, které maji za kol otestovat samotné rozhrani
téchto moduld. Toto rozhrani umoziluje modulim komunikovat s ostatnimi moduly c¢i
s aplikacemi tfetich stran.

Je dulezité mit na paméti, kdo ma zodpovédnost za ktery typ testovani. Zatimco modulové
testovani je testovani bilé skiinky a ma velice blizko k samotnému unit testovani a je potieba
aby se mu vénovali vyvojafi, tak integracni testovani uz je testovani ¢erné skiinky. K testovani
rozhrani a komunikace mezi moduly obvykle nebyvéa potieba znat zdrojovy koéd. Toto testovani
tedy mohou provadét samotni testefi.

Posledni trovni testovani jsou systémové testy. Tyto testy byvaji nékterymi test manazery
softwaru. Systémové testy spadaji pod testovani ¢erné skiinky, tudiz jsou v plné kompetenci
testert, kteti nemaji pfistup ke zdrojovému kodu a ktefi testuji funkcionalitu na zakladé
specifikace. Touto urovni testll zamezime tomu, Ze je nase testovani jakkoliv ovlivnéno tim jak
byl naimplementovany zdrojovy kod.

Po celkové analyze ,,high-level architektury je zavér tedy takovy, ze bude potieba vyuziti

Ctyf trovni testovani: unit testy, modulové testy, integracni testy a systémove testy.
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4.2 Pouzité nastroje a technologie

4.2.1 Nastroje pro automatizaci

K automatizaci procesu testovani bylo vyuzito sluzeb nastroji Jenkins a SVN. Oby tyto
nastroje byly zvoleny piedev§im z diivodu zkuSenosti autora s t€émito nastroji. Existuji dalsi
alternativy, které byly popsany v teoretické casti.

Na Jenkinsu bylo vyuzit sluzeb CI/CD ,,pipeline®, kterd umoznuje nastaveni specifického
¢asu, kdy je potieba testy spoustét. Pro ucely této prace bylo nastavené pravidelné spusténi testi
v 5:00 v kazdy pracovni den. Druhou (nevyuzitou) variantou bylo nastaveni automatického
spousténi testll po kazdé zmén€ ve zdrojovém kodu. Tato varianta byla vyhodnocena jako
nevhodna pro vétsi projekty z diivodu ¢astych zmén v kddu, coz poté zplisobuje vytvaieni front
na Jenkinsu. Pokud nastane béhem béhu testi jakykoliv problém, budou se muset testy spustit
manudlné. K dispozici bude také vypis z konzole, ktery umozni identifikovani piipadnych

problémt s automatickym béhem testa.

Obrazek 16 - Automatické spousténi testii na

Jenkinsu [49]

Aby bylo mozné naplno vyuzit benefiti CI/CD, bude potieba nekolik serverovych
pocitaci, kterym se také tika Jenkins ,,nodes®. Pro ucely automatizace se vyuzije péti Jenkins
,hodes*. Existuje vice moznosti jak tyto serverové pocitace nakonfigurovat. Prvni moznosti je
tzv. Jenkins ,,controller”, ktery funguje jako manazer ostatnich Jenkins ,,nodes* a urcuje kdy a
co se na Jenkinsu spusti. Druhou moznosti je tzv. Jenkins ,,agent, ktery poté slouzi jako jako
,zamé&stnanec® Jenkins ,,controlleru a vykonava vse, co mu tento Jenkins ,,controller* piikaze.
Jeden z pocitaci tedy bude plnit roli Jenkins ,,controlleru a dalsi ¢ty budou plnit roli Jenkins
»agenti“. Kazdy Jenkins ,,agent* bude zodpovédny za jednu testovaci urovei. Timto je mozné
ptedejit pfipadnym problémlim s nedostatkem Jenkins ,,agentl a také pfipadnym technickym

problémiim.
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Je dulezité si uvédomit, Ze vSechny automatizované testy pobézi v tomto serverovém
Jenkins prostfedi a je tudiz dilezité mit k dispozici dostatecny pocet licenci, které budou
vyuzity pro spousténi nastroji, které jsou k testovani nezbytné.

SVN bude poté vyuzivano jak jako sdilené ulozist€¢ zdrojového kodu, tak také jako
ulozi$té automatizovanych testi. Z tohoto divodu je dualezité Jenkinsu fici, kde na SVN ma
hledat, které¢ dulezité artefakty. Je samoziejmé také nezbytné, aby mél samotny Jenkins pfistup
ke vSem dulezitym slozkam na SVN. Toho bude dosaZzeno vyuzitim technického uZivatele.
V nasledujici Casti textu lze vidét groovy skript, ktery provede tzv. ,,checkout* a stdhne vSechna

potiebna data z SVN repozitaie do Jenkinsu.

stage ('checkout') {
steps {
checkout (
[$class: 'SubversionSCM',
additionalCredentials: [],
excludedCommitMessages: '',
excludedRegions: "'
excludedRevprop: '',
excludedUsers: '',

filterChangelog: false,
ignoreDirPropChanges: false,
includedRegions: ''
locations: [
[
credentialsId: "S${CREDENTIAL ID}",
depthOption: 'infinity',
ignoreExternalsOption: true,
local: './020"',
remote: './$SVN TAG/020 tools@$SVN REV'

credentialsId: "S${CREDENTIAL ID}",
depthOption: 'infinity',
ignoreExternalsOption: true,

local: './030",

remote: './$SVN TAG/030 code@$SSVN REV'

credentialsId: "S${CREDENTIAL ID}",
depthOption: 'infinity',
ignoreExternalsOption: true,
local: './040/03 sw-test',
remote: './$SSVN TAG/040 test/03 sw-test@$SSVN REV'
1,
I
quietOperation: true,
workspaceUpdater: [$class: 'UpdateWithCleanUpdater']]
)
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Propojeni mezi SVN a Jenkinsem nebyva slozité a Ize ho docilit pravé podobnym groovy

skriptem. Tento skript v tomto konkrétnim ptipad¢ vyuziva tfi proménné:

e CREDENTIAL_ID
e SVN_TAG
e SVN_REV

CREDENTIAL _ID je parametr, ktery Jenkins vyuziva k samotnému piihladSeni do SVN.
Jak jiz bylo zminéno, bylo vyuzito sluzeb tzv. technického uZzivatele, ktery bude vyuzivan pouze
Jenkinsem. V mnoha spole¢nostech se vyuziva k podobnym ucelim pouze jeden technicky
uzivatel pro vSechny typy projektii. Hlavnim divodem je bezpe€nost, protoZe pii existenci
desitek nebo dokonce stovek technickych uzivatelli by se snadno mohlo stat, Ze na néktery
z nich zapomeneme nebo se ztrat udaje nebo Ze se tyto tdaje dostanou do nespravnych rukou.

Proménné SVN TAG a SVN REV vyuzivaji jako vstupni hodnoty parametry
z pfislusného Jenkins ,,jobu®. Jenkins umoziuje nastavit si jako parametr libovolnou SVN
revizi ¢i libovolny SVN tag. Toto je obrovskd vyhoda, kterou ndm systémy pro spravu verzi

nabizi a umoziuje ndm to spousténi automatickych testti na vice verzich kodu.

B status Build #679
<[> changes
Parameters
Console Output SVN_TAG
@ View as plain text
[ Edit Build Information trunk
3= Parameters SVN_REV
E] Test Result
HEAD

Obrazek 17 - Parametry na Jenkinsu [50]

4.2.2 Nastroje pro testovani

Pro testovani bylo vyuzito sluzeb Microsoft Visual Studia, které ma v sob¢ jiz
integrované testovaci frameworky jako Microsoft Unit Testing Framework for C++ a Google
Test for C++. Google Test je framework, ktera spadd do xUnit rodiny a obé zminéné

funkcionality jsou soucasti ,,Desktop development with C++* balicku.
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DalSim vyuZzitym nastrojem bylo TPT 18, které bylo vyuzito pro systémové testovani.

TPT bylo propojeno s Jenkinsem pomoci nasledujiciho groovy skriptu.

stage ('run SWT tpt') {

steps {
warnError ('SW-Tests Failed') {
bat '''.\\020 tools\\tpt\\tpt.exe --nosplash --run build

.\\040 test\\03 sw-test\\Test 6 2.tpt "Jenkins (EXE) S$PLATFORM%"'''

bat '''.\\020_ tools\\tpt\\tpt.exe --nosplash --run build
A\\040 test\\03 sw-test\\Test 6 3.tpt "Jenkins (EXE) S%PLATFORMS"'''

bat '''.\\020 tools\\tpt\\tpt.exe --nosplash --run build
\\040 test\\03 sw-test\\Test 6 4.tpt "Jenkins (EXE) $PLATFORMS"'''
}

Vysledky téchto TPT testl byly poté pomoci nasledujiciho groovy skriptu publikovany v

piredem definované slozce.

stage ('publish TPT JUNIT') {
steps {
catchError (buildResult: 'SUCCESS', stageResult: 'SUCCESS', message:
'publish of test results failed') {
junit allowEmptyResults: true, testResults:
"results/Test/SPLATFORM/testdata 6 2/*.xml"

Junit allowEmptyResults: true, testResults:
"results/Test/SPLATFORM/testdata 6 3/*.xml"

junit allowEmptyResults: true, testResults:
"results/Test/SPLATFORM/testdata 6 4/*.xml"
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4.3 Casova analyza automatického a manualniho testovani

Po dokonceni vSech potiebnych praci na automatizovanych testech bylo provedeno pét
kontrolnich spusténi vSech testovacich urovni, aby se ovéfila funkénost testti a také doslo
k zaznamenani Casu trvani jednotlivych béhi. VSechny ¢asové udaje jsou vcetné nasledného
zprocesovani vysledk a jejich ulozeni v pfedem definované slozce. VSechny ¢asové tidaje jsou

zaznamenany v tabulce nize.

Testovaci uirovein Trvani béhu - automatizovany

1. b&h 2. béh 3. béh 4. béh 5. béh

Unit testy 5m 47s 5m 31s 6m 29s 4m 58s 5m 02s

Primérny ¢as: Sm 33s

1. b&h 2. béh 3. béh 4. béh 5. béh

Modulové testy 6m 13s 7m Q00s 6m 57s 7m 24s 7m 19s

Primérny ¢as: 6m 58s

1. b&h 2. béh 3. béh 4. béh 5. béh

Integracni testy 8m 14s 8m 58s 9m 20s 8m 34s 9m 36s

Primérny ¢as: 8m 56s

1. b¢h 2.b¢h 3. bch 4. b¢h 5. bch

Systémové testy 34m 11s | 36m 28s | 30m 58s | 34m 42s | 32m 26s

Prumérny ¢as: 33m 45s

Tabulka 1 - Cas trvani automatizovaného b&hu testi
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Nasledné bylo provedeno pét manuélnich spusténi testl na vSech testovacich trovnich.
Kazdy manudlni béh byl zaroven proveden jinym testerem za ucelem dosahnuti, co
nejobejktivnéjsich vysledki. VSechny Casové udaje jsou opét véetné nasledného zprocesovani

vysledki a jejich uloZeni v predem definované slozce. VSechny Casové tidaje jsou opét uvedeny

V tabulce nize.

Testovaci irovein Trvani béhu - manualni
1. beh 2. b¢h 3. b¢h 4. b¢h 5. b¢h
Unit testy 8m 18s 9m 23s 8m 48s 7m 58s 8m 59s
Primérny ¢as: 8m 41s
1. b¢h 2. b¢h 3. b¢h 4. b¢h 5. béh
Modulové testy 10m 41s | 10m21s | 10m 36s | 11m 11s | 10m 04s
Primérny ¢as: 10m 34s
1. beh 2. b¢h 3. bch 4. b¢h 5. béh
Integracni testy 11m48s | 12m37s | 12m29s | 12m 13s | 13m 06s
Prumérny ¢as: 12m 26s
1. béh 2. béh 3. b¢h 4. b¢h 5. b¢h
Systémové testy 53m 01s | 51m 34s | 50m 21s | 52m 34s | 51m 44s
Pramérny ¢as: 51m 50s

Tabulka 2 - Cas trvani manudlniho b&hu testd

Jeden automatizovany béh testl trval v priméru 55 minut a 12 sekund. Oproti tomu jeden
manuélni béh testl v priméru trval 83 minut a 31 sekund. Béhem jednoho b&hu vsech
testovacich tirovni tedy doslo v priméru k useteni 28 minut a 19 sekund.

V ptipadé zminované Casové uspory je nicméné dilezité mit na paméti, Ze se testy na
vSech testovacich trovnich spoustéji pravidelné kazdy den. To znamend, Ze ¢asova uspora
béhem jediného pracovniho tydne budou jiz 2 hodiny 21 minut a 35 sekund. Béhem jednoho
mesice, ktery obsahuje ¢tyfi pracovni tydny to bude jiz 9 hodin a 26 minut a 20 sekund.

V piipadé nutnosti spusténi testli vicekrat za den se tato Casova uspora znacné zvysuje.

Ptedevsim v pfipad¢ potieby rychlych a Castych oprav v softwaru se automatizace béhu testti
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zaéne vyplacet ¢im dal tim vice a rychleji. Casova tispora se také zvySuje s kazdym piidanim
dalsi testovaci Grovné a S nové naimplementovanymi testy.

V kazdé iteraci, kterd byla nastavena na 5 tydnl, bylo potfeba naimplementovat
V priumeéru 25 novych testii dohromady na vSech urovnich. Téchto 25 novych testt v kazdé
iteraci zpusobilo zpomaleni automatizované¢ho b&hu testd v priméru o 5 minut a 31 sekund.
S kazdou dalsi iteraci byl tedy automatizovany béh testti o pfiblizn€ 5 minut pomale;jsi.

Téchto 25 testli nicméné zplisobilo, ze se manualni beh testi zpomalil o 12 minut a 31
sekund. Testovani manualniho béhu bylo vSak otestovano pouze jednim testerem, ¢imz nelze

stoprocentn¢ zarucit objektivitu vysledku.
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4.4 Problémy pri automatizovaném béhu testi

4.4.1 VyprSeni licenci potiebnych pro béh testi

Ne tak Casty problém, ale velmi obtizné fesitelny pro bézného uzivatele, ktery potiebuje
spustit testy v automatizovaném prostiedi. VSechny potiebné licence maji obvykle platnost na
12 mésicii, nicmén¢ existuje moznost, ze se na potfebu obnoveni potfebnych licenci zapomene
a poté nastane problém, ktery zmenozni spusténi testa.

Licence pro ucely automatizovaného testovani jsou ulozeny bud’ pfimo na samotném
Jenkinsu, nebo na sdileném repozitaii odkud si je Jenkins poté sam stahuje. Pro bézného
uzivatele je velmi obtizné piedejit tomuto problému, protoze obvykle nema dostateéné znalosti
a prava, které by mu umoziovali vy¢ist informace o tom, kdy a jaka licence vyprsi.

Nejjednodusim feSenim je vytvoreni listu vyuzivanych nastrojli, kde bude jako jeden

Z parametr uveden 1 datum expirace licence.
4.4.2 Nedostupnost Jenkins ,,nodes*

Problém, ktery nastdva v momentu, kdy je ve firm¢ vice aktivnich projekti a neumérny
pocet Jenkins ,nodes“. Tento problém muze znacné omezit benefity, které s sebou
automatizace piinasi, nebot’ se vZdy musi pockat na dostupny Jenkins ,,node* a to mize trvat
minuty aZ hodiny.

Uspora ¢asu je jednou z nejvétsich vyhod automatického béhu testii. Pokud tedy stravime

hodiny ¢ekédnim na dostupny Jenkins ,,node*, tak se Casova uspora velice snizuje.
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5 Vysledky a diskuse

Na nasledujicim grafu lze vidét vyvoj straveného Casu pti béhu testl. Tento vyvoj v Case
pocitd S postupnym zpomalovanim obou behi z divodu implementace novych testd.
Zpomaleni automatizovaného b&hu bylo v priméru 10 % v kazdé iteraci a zpomaleni
manudlniho béhu bylo v priméru 15 %. Jedna iterace trvala 5 tydni. S pfibyvajicimi testy se
tedy zvySoval rozdil ve straveném cCasu pti béhu testll. Graf zobrazuje pocatecni investici do
nastaveni automatizovaného prostredi a do implementace testii a také bere v potaz pottebnou
udrzbu automatizovaného testovaciho prostiedi. Touto tdrzbou se stravilo v priiméru 5 hodin

bcéhem jedné iterace.

Straveny cas
Manualni béh testli vs Automatizovany béh testu

800
700
600
500
400
300

200

Straveny ¢as v hodinach

100

1 3 6 11 16 21 26 31 36 41 46 51

Kalendarni tyden

e Automatizované testovani Manudlni testovani

Graf 1 - Casovy vyvoj béhu testi

Na zakladé dat z grafu Ize vypozorovat, ze automatizace testovani si sice vyzadala vétsi
pocatecni investici, nicméné v prubéhu casu se tento rozdil, navzdory potiebné¢ udrzbé
automatizovaného testovaciho prostfedi, snizoval. K priniku obou os dochézi v kalendainim
tydnu 37, kdy se tedy stdva automatizace redln¢ vynosnéjsi a efektivnéjS$i nez manudlni
testovani. Na konci sledovaného obdobi (po 50 tydnech od zacatku méfeni) je celkova ¢asova
uspora 82 hodin ve prospéch automatizovaného testovani, coz je ptiblizné¢ 10 ¢loveékodnd.

Tato Uspora se na prvni pohled nemusi zdat tak velka a pfinosna, nicméné je nutno brat

V potaz, ze s kazdym dal$im spusténim testli a s dal§imi naimplementovanymi testy se tato

45



Casova uspora nadale zvysuje. Také je potieba brat v potaz i dalsi benefity, které s sebou tato
automatizace pfinasi. Tato automatizace ma vyuziti i na dalSich projektech, které se v ramci
této firmy planuji, ¢imZ se zna¢né snizuje potieba straveného ¢asu na vyvoji a implementaci
automatizovaného testovaciho prostiedi na pfistich projektech.

Kromé téchto benefiti ma také automatizované testovani vyhodu ve spolehlivosti.
Automatizace testovani eliminuje riziko, které s sebou pfinasi lidsky faktor. Pti kazdodenni
potiebé spousténi testli je vysoké riziko toho, ze se Clovek v n¢jakém kroku zmyli a tim
znehodnoti cely béh testli a reportované vysledky. Automatizované testovani piinasi tedy

konzistentnéjsi vysledky, ve které mohou mit projektové tymy vétsi daveéru.

Vyvoj poctu odhalenych defekt(

50
40
30
20

10

3 6 11 16 21 26 31 36 41 46 51

Kalendarni tyden

== Odhalenych defektl

Graf 2 - Vyvoj po¢tu odhalenych defekti

Tyto konzistentnéjsi vysledky mély za nasledek také celkové snizeni poctu odhalenych
defektli. Po naimplementovani testli bylo v softwaru odhaleno 37 defekti, z nichZ 13 jich mélo
vysokou prioritu. Tyto Cisla se i diky automatizovanému testovani povedlo snizit na 8

odhalenych defektt, z nichZ pouze 1 byl ohodnocen vysokou prioritou.
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6 Zavér

V teoretické ¢asti této bakalaiské prace probehlo prozkoumani a zpracovani informaci o
teorii testovani softwaru a automatizaci testovani, a jejichz vyuziti v ramci moderniho vyvoje
softwaru pomoci DevOps a CI/CD. Zminény byly také vyhody a nevyhody automatizace
testovani a kdy je vhodné automatizaci vyuzit. Teoreticka cast také zminuje standardy, které se
Vv dnesni dob¢ v testovani softwaru vyzaduji. V neposledni fadé bylo zminéno nekolik nastroju,
které se pfi automatizaci testovani daji vyuzit. Tyto informace a poznatky byly poté vyuzity
Vv praktické casti této prace.

V praktické ¢asti jsme se poté zaméfili na navrh a implementaci automatizace testovani,
scilem zjistit, zda muize automatizace testovani uspofit ¢as v porovnani s manualnim
testovanim. Diky vyuziti Jenkinsu doslo k automatizaci procesu testovani, ktera firmeé pomohla
V dlouhodobém horizontu uSetfit Cas, ktery by byl jinak strdven procesem manudlniho
testovani, které je zarovent méné spolehlivé nez testovani automatizované.

Vysledky ukdzaly, ze automatizace testovani je efektivni a mize uspofit znaéné mnozstvi
¢asu a zdroji. Po 37. tydnu bylo jiz dosazeno navratnosti pocatecni investice a od tohoto
momentu bylo automatizované testovani efektivnéj$i a levnéjsi nez testovani manudlni. Je
dalezité zdaraznit, Ze konkrétni ¢asovy okamzik, kdy se automatizované testovani zacalo
vypléacet, zavisi na mnoha faktorech, jako jsou naptiklad rozsah testovani, pouzité nastroje,
slozitost aplikace, ale také na investovanych zdrojich a €ase. Proto je nutné peclivé analyzovat
vynosy a naklady pro kazdy konkrétni projekt a situaci a zhodnotit, zda se automatizace
testovani vyplati.

Celkové jsme zjistili, Ze vyuziti automatizace testovani v ramci DevOps a CI/CD procest
je klicové pro uspéSny a efektivni vyvoj softwaru. Vyuziti automatizovaného testovani
vyznamné napomohlo ke snizeni po¢tu odhalenych defektti z po¢atecnich 37 na kone¢nych 8.
Na zéklad¢ vysledkl 1ze doporucit dal§i vyzkum v oblasti automatizace testovani, zejména v

souvislosti s novymi technologiemi a néstroji.
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