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Abstrakt

Tato praca riesi navrh a prototypovu realizaciu dohladového a riadiacého systému pre hotel
s vyuzitim prostriedkov IoT. K rieseniu sa dospelo s vyuzitim mikrokontrolérov ESP, ktoré
ovladaju pripojené senzory a aktuatory. Zariadenia ESP st dalej zdruzované do skupin a
pripajané na cetralny bod v dosahu. Pomocou tohto bodu sa dalej prendsa MQTT komuni-
kécia na cloud. V cloude bezi sluzba IoT Core, vdaka ktorej je mozné ovladat a uchovavat
stav zariadeni. Zaroven sa v cloude nachiddza vyvojovy nastroj Node-RED, v ktorom bolo
vytvorené grafické rozhranie pre tento systému. Vysledok tento prace umoznuje vzdialené
monitorovanie a riadenie hotelu s vyuzitim senzorov a aktuatorov pripojenych do tejto siete.

Abstract

This work solves the design and prototype implementation of supervision and control system
for a hotel implemented by IoT means. The solution is based on ESP microcontrollers, which
control the connected sensors and actuators. ESP devices are futher grouped and connected
to central point within range. Using this point, MQTT communication is futher transmitted
to the cloud. The cloud runs the IoT Core service, which allows to control and store the
status of devices. There is also a Node-RED developmnet tool, in which a graphical interface
was created for this system. The result of this work allows remote monitoring and control
of the hotel using sensors and actuators connected to this network.

KIicové slova
Internet veci, inteligentnd domaéacnost, ESP, Onion Omega2, MQTT, AWS, Node-RED,
monitorovanie, riadenie, mikrokontroléry, micropython, cloud

Keywords

Internet of Things, smart home, ESP, Onion Omega2, MQTT, AWS, Node-RED, monito-
ring, control, microcontrollers, micropython, cloud

Citacia

HOCKICKO, Matej. Dohledovy a ridict systém pro hotel
realizovany prostredky IoT. Brno, 2021. Bakalarska prace. Vysoké uceni technické v Brné,
Fakulta informac¢nich technologii. Vedouci prace doc. Ing. Vladimir Janousek, Ph.D.



Dohledovy a ridici systém pro  hotel
realizovany prostredky IoT

Prehlasenie

Prohlasuji, ze jsem tuto bakaldrskou préaci vypracoval samostatné pod vedenim pana Doc.
Ing. Vladimira Janouska Ph.D. Uvedl jsem vsSechny literdrni prameny, publikace a dalsi
zdroje, ze kterych jsem cerpal.

Matej Hockicko
10. maja 2021

Podakovanie

Rad by som podakoval mdjmu skolitelovi panovi Doc. Ing. Vladimirovi Janouskovi Ph.D.,
za rady, napady a pomoc pri tvorbe tejto prace.



Obsah

Uvod

IoT

2.1 Zariadenia . . . . . ... L e
2.2 Senzory . ...
2.3 Aktudtory . . . . ...
2.4 Kamera . . . . . ..
2.5 Programovanie . . . . . . ... .o
2.6 Komunikacia . . . . . . . ...
2.7 Cloud . . . . . . . e
2.8 Programové vybavenie . . . . .. ... L L L

Poziadavky na systém

3.1 Architektira . . . . ...
3.2 Siet ..o
3.3 Prenosinformécii . . . . ... Lo Lo
3.4 MQTT . ..o
3.5 Dostupnost a riadenie . . . . . . . ... L
3.6 Bezpecnost . . . . ..
3.7 Zariadenia a SENZOTY . . . . . . . . . .o e
3.8 Poziadavky na softvér . . . . .. .. Lo

Navrh dohladového a riadacého systému pre hotel

4.1 Architektira systému . . . . ...
4.2 Komunikacia medzi zariadeniami . . . . . . .. .. o000
4.3 Cloud . . . . . . e
4.4 Koncové zariadenia . . . . . . ..o Lo
4.5 SeNzory . . ..o
4.6 Aktudtory . . . . ...
4.7 Kamerovy dohlad . . . . . . . .. ..
4.8 Konfiguracia ESP . . . . . . . . ..
4.9 Programova struktira koncovych zariadeni . . . . .. ... ...
Implementacia

5.1 Priprava zariadeni . . . . . . . . ..
5.2 Konfiguracia ESP . . . . . . . ..o
5.3 Pripojenie koncovych zariadeni . . . . ... ..o
5.4 Pripojenie ku Cloudu. . . . . .. .. .. .. oL

14
14
14
14
14
15
15
15
15

16
16
17
18
18
18
18
19
19
19



5.5 Priprava Node-RED . . . . . .. . ... .

5.6 SENZOTY . . . . i e e e e
5.7 Aktudtory . . . . ...
5.8 Kamerovy dohlad . . . . . . .. ... Lo
5.9 Hlavny cyklus programu . . . . . .. ...
5.10 Monitorovanie a ovladanie . . . . . . .. ... Lo Lo
Testovanie
6.1 Koncové zariadenia . . . . . . ...
6.2 Omion Omega2 . . . . . . . . ..
6.3 MQTT komunikacia . . . . . . . .. ... ...
6.4 Senzory . . ... ..o
6.5 Kamera . . . . . . . . . . e
6.6 Aktudtory . . . . . ..
6.7 Testovanie systému . . . . . . . ...

7 Zaver

Literatara

A Grafické rozhranie na monitorovanie a riadenie systému



Kapitola 1

Uvod

Spoloc¢ne s vyvojom informacnych technolégii vznika mnoho oblasti, ktorych cielom je ze-
fektivnit a ulahcit zivot jednotlivca a zaroven spolocnosti. Na tento tucel sa stale vytvaraju
nové prostriedky a riesenia. Jednou z takychto oblasti je aj IoT ', ktora v poslednych rokoch
zaznamenava obrovsky zaujem aj zo strany sirokej verejnosti.

S pribudajicim poctom rieSeni je Coraz jednoduchsie a dostupnejsie vytvorenie vlast-
nej inteligentnej domécnosti (smart home), vdaka ktorej je mozné automatizovat mnoho
opakujucich sa tkonov, naplanovat rozne akcie na zaklade zmeny urcitych sledovanych pa-
rametrov, ¢i jednoducho ovladat ktorékolvek zariadenie v domacnosti s pomocou smartfénu
¢i inych zariadeni kedykolvek a kdekolvek.

S rasticou popularitou IoT na sa trhu objavuji mnohé volne dostupné softvérové rie-
Senia ako napriklad Home Assistant ¢i openHAB vyvijané pre Raspberry Pi, rovnako ako
konkrétne zariadenia s vlastnym systémom, ktoré si vyvijané technologickymi spolo¢nos-
tami ako produkty pre inteligentni doméacnost.

IoT sa dnes dostava do mnohych oblasti, vratanie hotelov. IoT inovacie v hoteloch moézu
prispievat k lepsej skusenosti hosti, zdroven vsak poniikaji moznosti ako zvysit profit hotela
a to pomocou 3 moznych stratégii: poniknutiu hostom komplexné zazitky, eliminovanie
potreby transakénych aktivit a uvolnenym ¢asu pre zmysluplni Iudskt pracu. [21]

Cielom tejto prace je preskiimat moznosti IoT oblasti a ich vyuzitie v navrhu a reali-
zacii riadiaceho a dohladového systému pre hotel. Ulohou tohto systému bude sledovanie
pritomnosti os6b v hoteli s pomocou senzoru pohybu a kamerového dohladu, ovladanie sve-
tiel, meranie teploty a vlhkosti vzduchu a nasledné ovladanie a sledovanie stavu topenia a
klimatizacie na zédklade nameranych hodnot.

Prva cast tejto prace sa zaobera stidiou oblasti IoT, vyuzivanych zariadeni a proto-
kolov v tejto oblasti, za pomoci ktorych déjde k navrhu systému. V dalsej casti sa bude
zaoberaf poziadavkami na vlastny dohladovy a riadiaci systém, ktory sa bude nachadzat v
hoteli. Ulohou bude preskimat pecifikdcie hotela a stanovit si poziadavky na systém na
zaklade ziskanych znalosti z predchadzajiceho bodu. V dalsej kapitole p6jde o transforma-
ciu poziadaviek do névrhu systému. Néasledujica cast bude pojednévat o zostaveni systému
podla navrhu s vyuzitim prostriedkov IoT a implementéacii hotového riesenia. Predposledna
kapitola je venovand testovaniu systému. Na zaver prace budi zhodnotend implementacia,
navrhni sa mozné vylepsenia a rozsirenia pre systém a vyhodnoti sa prinos riesenia.

nternet of Things - internet veci



Kapitola 2

IoT

IoT predstavuje siet fyzickych objektov pripojenych do internetu, pricom nejde len o siet
pocitacov, ale zariadeni vSetkych typov, tvarov a velkosti. K tymto zariadeniam moézu patrit
vozidla, smartfény, doméace spotrebice, hracky, fotoaparaty, lekarske pristroje, priemyselné
systémy ¢i dokonca ludia, zvieratd alebo budovy. Ide teda o vsetko co je pripojené, komu-
nikuje a zdiela informacie s cielom dosiahnut trasovanie, kontrolu, online monitorovanie, ¢i
administrovanie. [19]

Obr. 2.1: Vizualizacia IoT siete. Obrézok prevzaty z [1]

TIoT mozeme rozdelif na 3 kategérie: monitorovanie a kontrola, big data a obchodné ana-
lyzy a zdielanie informécii a spolupraca. Tato praca sa zaoberd najmé prvou kategériou.
Monitorovacie a riadiace systémy zhromazduju tidaje o vykone zariadeni, spotrebe energie
a podmienkach prostredia a umoznuju spravcom a automatizovanym ovladacom neustéle
sledovat vykon v redlnom case kedykolvek a kdekolvek. Pokrocilé technologie riadenia a
monitorovania moézu predpovedat budice vysledky a optimalizovat operécie, ¢o vedie k niz-
$im nakladom a vyssej produktivite. Takéto systémy sa casto vyuzivaju v inteligentnych



domacnostiach, kde je ich hlavnou tlohou ochrana a tspora energie. Doméce spotrebice a
zariadenia s pomocou IoT je mozné monitorovat a ovlddat aj mimo domova pomocou po-
¢itaca, tabletu ¢i smartféonu. Tieto zariadenia umoznuju ovladat svetla, nastavovat klimu,
spravovat bezpecnostny systém, dostavat automatické oznamenia o udalostiach alebo odo-
mykat a zamykat dvere. [18]

2.1 Zariadenia

Vdaka popularite IoT oblasti existuje mnoho zariadeni v podobe mikrokontrolérov, ktoré za
nizku cenu poskytuji dostatoc¢ny vypoctovy vykon, rézne druhy konektivity ako napriklad
WiFi, Bluetooth, ¢i pripojenie pomocou mobilnych sieti.

Tieto mikokontroléry st vybavené GPIO pinmi, vdaka ktorym vieme ziskavat informacie
so senzorov alebo ovladat pripojené aktuatory. GPIO piny vieme nastavif ako vstupné
alebo vystupné. Ak nastavime pin ako vstupny, tak na nom vieme zistovat jeho logicku
uroven. Vystupnym pinom vieme nastavovat logickt troven. Popri digitalnych pinoch, ktoré
rozlisuju len dva drovne, 0 a 1, pozndme aj analégové piny, na ktorych vieme rozlisovat
niekolko trovni vstupného napétia.

Na programovanie mikrokontrolérov vieme vyuzit programovacie jazyky ako napriklad
C/C++, Lua ¢ dokonca Python. K dispozicii je aj mnozstvo kniznic, ktoré ulahc¢uji pracu
s perifériami pripojenymi senzormi a aktudtormi, ale aj so samotnym zariadenim.

Tieto zariadenia moézu byt pripojené budto priamo do elektrickej siete, ale takisto ich
vieme aj napdjat pomocou batérii. Pri napajani z batérii nam ide o ¢o najnizsiu spotrebu
zariadenia, aby zariadenie dokazalo fungovat napajané z batérie ¢o najdlhsie. Na to nam
sluzia rozne Setriace rezimy, ktorych tlohou je minimalizovat spotrebu. K Setreni energie
dochadza pomocou uspania ¢asti mikrokontroléru, ktoré vyuzivaji najviac energie. K si-
castiam, ktoré najviac vyuzivaju energiu urcite patri procesor a preto sa na jeho uspanie
zameriava znac¢né mnozstvo tychto rezimov. Jadro mikrokontroléru je mozné uspat v case,
ked prave nepotrebujeme jeho vypocetny vykon. Nasledné prebudenie je mozné vykonat
budto pomocou ¢asovacov, ktoré sa nachadzajui v mikrokontroléri, alebo pomocou zmeny
vstupné signdlu na niektorom z pinov.

2.1.1 Onion Omega2

Onion Omega2 ponika v malom rozmerovom vyhoto-
veni (42.9 x 26.4 x 9.9 mm) dostatok vypoctového
vykonu aj na zlozitejsie opericie a to vdaka 32 bi-
tovému procesoru s frekvenciou 580MHz. Program je
mozné ulozit do paméte s kapacitou 16MB, pricom ka-
pacita RAM je 64MB. Vo variante plus ide o kapacitu
32MB, pripadne 128MB. Tato [oT platforma disponuje
15 GPIO pinmi, podporou pre komunikacné protokoly
ako UART, 12C, alebo SPI a samozrejmostou je WiFi
konektivita. Toto zariadené je vybavené predinstalo-
vanym opera¢nym systémom na béaze linuxu, ktory je
mozné v pripade potreby aktualizovat. [16] Obr. 2.2: Zariadenie Omega2. Ob-
razok dostupny na [2]




2.1.2 ESP

Cip ESP je mozné vyuzit ako modul, ktory po pripojeni poskytuje WiFi funkcionalitu injm
mikrokontrolérom, avsak vdaka jeho sSpecifikiciam je ho mozné vyuzit aj ako samostatny
mikrokontrolér. KedZze tento ¢ip poskytuje GPIO piny, vieme k nemu pripojit rézne senzory
ako napriklad senzor teploty a vlhkosti alebo napriklad CO2 senzor, z ktorych vieme ziskavat
informécie a dalej odosielat pomocou WiFi. Platforma ESP sa vyskytuje v roznych verziach
a vyhotoveniach, pricom kazdad mé odlisné Specifikacie ako napriklad pocet GPIO pinov,
velkost paméate flash, typ antény, ¢i pocet a frekvenciu jadier.

Prva séria s oznacenim ESP8266 poniika jednojadrovy procesor so zakladnou frekveciou
80Mhz, ktortu je mozné v pripade potreby pretaktovat az na troven 160MHz. Tento ¢ip
podporuje pamét s kapacitou az 16MB, pricom zvycajne ide o velkost medzi 512KB az
4MB v zavislosti od vyhotovenia.

Néstupcom ESP8266 je ESP32, ktoré je samozrejme o nieco drahsie, no na rozdiel od
predchodcu pontka jedno alebo dvojjadrovy procesor, s maximalnym taktom az 240MHz,
RAM pamaét o velkosti 520kB, flash pamét s velkostou 4,8 alebo 16MB a zaroven ponuka
moznost konektivity pomocou technolégie Bluetooth. Pre Sifrovanie sa na Cipe nachadza
kryptografickd hardvérova akcelerdcia, ktort je mozné vyuzit najmé v spojitosti s proto-
kolmi AES, SHA-2 ¢i RSA.

2.1.3 Node MCU

Node MCU je jednou z vyvojovych dosiek, ktora
nesie ESP ¢ip, ku ktorému pridava USB port na
jednoduché programovanie, ¢im sa ulahcuje vyvoj a
praca so samotnym ¢ipom. Na doske sa zaroven na-
chadza signalizacna diéda a dvojica tlacidiel flash
a reset. V prvej verzii doska obsahovala ESP8266
¢ip vo verzii ESP-12; neskér vsak vznikla aj verzia
s vyuzitim nastupcu ESP32, ktory prindsa k WiFi
konektivite takisto pritomnost Bluetooth modulu,

zvySuje pracovnu frekvenciu a v niektorych ¢ipoch
Obr. 2.3: VyVOjOVéJ doska Node MCU pridéva aj jadro naviac.
Obrézok dostupny na [3]

2.1.4 ESP32-CAM

ESP32-CAM je vyvojova doska, ktord na sebe ne-
sie ESP32 ¢ip, ku ktorému pridéava moznost priamo
pripojit modul kamery. Oproti klasickému ESP32
mikrokontroléru sa tu naviac nachadza pamét typu
PSRAM, vdaka ktorej je mozné ukladat a spracova-
vat snimky z kamery. Na vyber je velka skala kamier,
ako napriklad klasické kamery, sirokouhlé kamery,
¢i kamery s podporou no¢ného videnia. Na doske
sa vSak nenachddza USB port, preto je nevyhnutny
FTDI programator, ktory sa postara o spravny pre-
vod informécii z USB portu pocitaca na sériové roz-
hranie mikrokontroleru a spét.

Obr. 2.4: Vyvojova doska ESP32-
Cam. Obrazok dostupny na [4]



2.1.5 WeMos D1 Mini

WeMos D1 Mini je podobne ako Node MCU vyvojova
doska zalozend na ¢ipe ESP8266. Podobne ako Node
MCU poskytuje D1 Mini seridlové pripojenie pomo-
cou USB vstupu, pritomnost reset tlacidla a flash
pamat s kapacitou 4MB. Rozdielom sii vSak mensie
rozmery dosky, vdaka ¢omu nijdeme na WeMos D1
Mini o péar pinov menej. Vyhodou je dostupnost roz-
nych doplnkov, ktoré je mozné skladat na seba do
vysky. Tieto doplnky poskytuji rozne senzory, tla-
¢idla, obrazovky, relé, ¢i doplnky na pripojenie ba-
térie. Co sa tyka senzorov, tie zvy¢ajne komunikujt
Obr. 2.5: V§vojova doska D1 mini. Pomocou I2C zbernice, pricom maji predurcent ad-
Obrézok dostupny na [5] resu a piny, ktoré vyuzivaju na tito komunikéciu.

2.2 Senzory

Senzory slizia na meranie veli¢in z redlneho sveta. Merat mézme napriklad hodnoty teploty
a vlhkosti vzduchu, tlaku, zmeny pohybu, ¢i intenzity svetla. Tieto hodnoty st prenasané
do pripojenych zariadeni. Vdaka meraniu tychto veli¢in vieme zistovat stav sveta okolo nas
a adekvatne reagovat za pomoci mikrokontroléra a aktuatorov.

2.2.1 Pohybovy senzor

Pohybové senzory st zariadenia, ktoré reaguji na objekty, zvycajne Tudi alebo iné zivocichy,
ktoré sa pohybuju v ich dosahu. Primarne sa vyuzivaji na zabezpecenie priestorov, ¢i zis-
kavanie informaécii o vyskyte os6b v monitorovanych priestoroch. V spojitosti s aktuatormi
sa tieto senzory mozu vyuzivaji aj na automatické rozsvecovanie ¢i zhasinanie svetiel. Po-
zname niekolko typov pohybovych senzorov ako napriklad infracervené, ultrazvukové, ¢i
mikrovlné, ktoré sa lisSia spésobom akym zaznamenavaji pohyb.

Ludské bytosti vyZzaruji termélnu energiu s vinovou dizkou priblizne 9-10 50 pm. Ttto
skuto¢nost vyuzivaji PIR senzory', ktoré sit navrhnuté na detekovanie infracervenej vinovej
dizky. Tieto senzory vieme kalibrovat tak, aby nezaznamensvali doméce zvieratd pomocou
zvysenia prahovej hodnoty. Princip fungovania je mozné vidiet na obrazku 2.6. [20]

!Passive infrared sensor — Pasivny infraderveny senzor



Fresnel Lens
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“Passive Infra-Red"”

Obr. 2.6: PIR senzor pasivne prijima infracervené viny z objektov v jeho dosahu a tiato
zmenu signalizuje na vystupe. Prevzaté z [11]

2.2.2 DHT22

DHT?22 je digitalny senzor na snimanie teploty a vlhkosti
vzduchu. Tento senzor meria teplotu v rozsahu od -40 az
do 80°C s presnostou £0.5°C a relativnu vlhkost v roz-
sahu 0 - 100 %. Napéaja sa pomocou vstupného napéatia v
rozsahu 3.3 az 6 V. Princip fungovania spociva v odoslani
start signdlu z mikrokontroléra, na ¢o senzor prejde zo
stavu s nizkou spotrebou energie do beziaceho stavu. Po
zmerani teploty a vlhkosti senzor vysle odpoved s dizkou
40 bitov, ktord obsahuje namerané hodnoty a nasledne
prejde opéat do Setriaceho rezimu. Pre spravne fungovanie
by ziskavanie hodnot zo senzoru nemalo prebiehat castej-
sie ako kazdé 2 sekundy. [14]

Obr. 2.7: DHT22 senzor teploty
a vlhkosti. Obrazok prevzaty z
[6]

2.3 Aktuatory

Aktudtor premiena energiu na pohyb, ¢o znamend Ze aktuitory prinasaju pohyb do me-
chanickych systémov. Ako zdroj energie vyuzivaji hydraulickd silu alebo elektricky prud.
Aktudtory dokazu vytvorit linedrny, rotaény alebo oscilaény pohyb. Pozname 3 typy ak-
tuatorov: elektrické - ac a dc motory, krokové motory a solenoidy, hydraulické - vyuzivaju
hydraulickt tekutinu na ovlddanie pohybu a pneumatické - na ovladanie pohybu vyuzivaju
stlaceny vzduch. Spomedzi tychto aktudtorov st najviac vyuzivané elektrické aktuatory.
Hydraulické a pneumatické systémy umoznuja zvysenie sily a kratiaceho momentu s vyuzi-
tym mensieho motora. [23]



2.3.1 Relé

Relé je jednoducha suciastka, ktorej tilohou je spina-
nie obvodov. Existuje niekolko typov relé, pricom naj-
vyuzivanejsie je elektromagnetické relé, ktoré spina a
rozopina elektrické obvody. Princip fungovania spociva
v cievke, okolo ktorej po pripojeni vznika magnetické
pole, ktoré posobi pritazlivo na kontakt, ktory ndsledne
zopne obvod. Takéto relé vieme ovladat pomocou mik-
rokontroléru, a tym spinat obvod s ovela vysSou trov-
nou napétia, v ktorom sa moze nachadzat napriklad
osvetlenie, ¢i iné spotrebice. Sucastou relé st 3 svorky
oznacené NO (Normally Open), COM (Common pin) a
NC (Normally Closed). Na COM privedieme pozadované
vstupné napétie. Na jednu z svoriek NO alebo NC pri-
pojime zariadenie ktoré chceme spinat. Svorka NO je v
normalnom stave otvorena, to znamena, ze obvod je ot-
voreny. Svorka NC naopak uzatvara obvod. Po vyslani
signalu do relé sa stav tychto svoriek vymeni. [12]

Obr. 2.8: Relé modul pre vyvojovi
dosku WeMos D1 mini. Obrazok
dostupny na [7]

2.4 Kamera

Na video zdznam je mozné vyuzit kameru OV2640. Tato kamera pontika maximalne roz-
lisSenie 1600x1200. Kamera zaroven pontka moznosti nastavenia saturacie, irovne gamma,
vyladovania hran, ¢i redukciu Sumu. NajdolezitejSou sicastou tejto kamery je hardvérovy
JPEG enkodér, ktory odlahc¢uje mikrokontrolér tym, ze spracovani snimok komprimuje a tak
znizi jeho velkost. Tym zéroven prispieva k rychlejSiemu nacitaniu a spracovaniu snimkov
na strane mikrokontroléra. [10]

2.5 Programovanie

Na programovanie zariadeni dnes existuje mnoho podpornych programov, ktoré podstatne
ulahcuju a skracuju c¢as potrebny pre vyvoj softvéru. Mikrokontroléry ako napriklad ESP
vieme programovat v réznych jazykoch ako napriklad C/C++, Lua ¢i MicroPython. Roz-
diely medzi jazykmi st najméa v narokoch na hardware, v rychlosti implementéacie programu,
¢i v rychlosti vykonavania kodu.

2.5.1 C/C++

S vyuzitim jazyka C a C++4 vieme dosiahnut rychlejsie vykonavanie programu, v porov-
navani s inymi jazykmi. Na programovanie v C/C++ vieme vyuzit Arduino IDE?, ktoré
poskytuje rézne podporné kniznice, ktoré je mozné stiahnut priamo pomocou IDE a jed-
noducho vyuzit v pripade potreby. Tieto kniznice poskytuji urcity stupen abstrakcie a
ulahc¢uja pracu s réznymi protokolmi a zariadeniami.

2IDE - vyvojové prostredie (Integrated Development Environment)



2.5.2 MicroPython

Ak chceme naopak vyuzit jazyk Micropython, tak sa nezaobideme bez nainstalovaného
interpretera. Interpretovany jazyk, akym je python, ale vyzaduju vyssie hardvérové naroky a
ich vykonavanie je energeticky narocnejsie a ¢asovo pomalsie. Vyhodou tohto jazyka je vsak
rychlejsie prototypovanie systému, vdaka vyssej abstrakcii jazyka, ¢i vyuzitie rovnakého
kédu na réznych mikrokontroléroch a to bez nutnosti prekladania kédu.

Prefix micro napoveda, Ze ide o reimplementaciu Python jazyka, ktora je vSak zamerana
na mikrokontroléry a vstavané systémy. MicroPython bezi priamo na zariadeni, bez vyuzitia
operacného systému. Vsetky operacie a sluzby, ktoré by pre Python poskytoval operacny
systém si tak musi MicroPython zabezpecit sim. Vdaka tomu mé MicroPython kompletnt
a priamu kontrolu nad hardvérom, ¢im sa v podstate stava OS. MicroPython tak pontika
plni verziu Pythonu 3 spolu s modulmi na pracu s hardvérom ako GPIO piny, réznymi
perifériami a komponentami na ¢ipe[25].

2.6 Komunikacia

Zakladom internetu veci je komunikacia. Komunikacia moze prebiehat medzi jednotlivymi
zariadeniami alebo so vzdialenym cloudom, kde sa casto ukladaju a dalej spracovavaju data
zo zariadeni. S vyuzitim cloudu je takisto mozné vzdialene ovladat jednotlivé zariadenia
odkialkolvek kde je pripojenie do siete internet. Na komunikaciu medzi zariadeniami sa
pouzivaji najma M2M? protokoly.

2.6.1 M2M

Vo véacsine pripadov poskytuje bezdrotové pripojenie najefektivnejsie pripojenie medzi za-
riadeniami. V tomto spojeni M2M protokoly kombinuja telekomunikac¢né a informacné tech-
nolégie. M2M vyuziva bezdrotové datové pripojenie ako spojenie medzi systémami, vzdia-
lenymi zariadeniami alebo miestami a jednotlivcami. Toto spojenie sa zvycCajne pouziva na
zhromazdovanie informaécii, nastavovanie parametrov, prijimanie alebo zasielanie indikacii
o nezvycajnych situdciach alebo na obsluhu online transakcii na nespocetnom mnozstve
zariadeni ako napriklad na predajnych automatoch. Vo vysledku mé nasadenie M2M proto-
kolov za nasledok zefektivnenie obchodnych procesov a zvysenie produktivity zamestnancov
vdaka automatizacii rozhodovania pomocou monitorovania, merania, podavania sprav a re-
akcidm na tieto spravy. [13]

2.6.2 MQTT

Této sekcia bola prevzatd z MQTT dokumentécie [15].

Protokol MQTT je klient-server protokol, ktory vyuziva komunikéciu stylu publish/sub-
scribe. Tento protokol je otvoreny a jednoduchy na implementovanie. Protokol je idedlny
na pouzitie na komunikaciu typu M2M v IoT, kde je ¢asto nevyhnutna mala velkost kédu a
naroky na nizky datovy prenos. MQTT bezi nad TCP protokolom a pri prenose poskytuje
moznost Sifrovania pomocou TLS. Princip fungovania je mozné vidiet na obrazku 2.9.

3machine-to-machine - zariadenie zariadeniu
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MQTT poskytuje niekolko réznych moznosti pre kvalitu dorucenia:

o At most once (najviac raz) - spravy st dorucené s vyuzitim best effort® techniky.
Moze dochadzat k stratam.

o At least once (aspon raz) - sprava bude dorucend, ale mozu sa vyskytnit duplikaty.

o Exactly once (presne raz) - didta budu dorucené préave raz.

. Publish: 24° C
Publisher: Temperature Sensor

MQTT Client MQTT Broker /

E Publish to topic: temperature r g

? Publish: 24°C y a llll

N ubflish: Publish: 24° C
w 7

Obr. 2.9: Architektira MQTT. Klient moze vystupovat ako publisher (publikuje spravy na
ur¢iti tému - topic) alebo ako subscriber (prijima spravy na ur¢iti tému). MQTT broker
prijima spravy od publikujicich a preposiela ich na zariadenia, ktoré sa prihlasili k odberu
danej témy. Prevzaté z [§]

Bezpeénost MQTT

V zakladnej forme sa MQTT vyuziva bez akéhokolvek zabezpecenia, Sifrovania, ¢i autentifi-
kécie, avsak otazke bezpecnosti sa nevyhol ani tento protokol. Na transportnej vrstve mame
moznost vyuzitia TLS/SSL protokolu na sifrované posielanie sprév, ¢im zabezpeéime, zZe
nebudi pocas prenosu Citatelné a zaroven mozme vyuzit certifikity na overenie totoznosti.
Na aplikacnej vrstve vieme vyuzit autentifikdciu pomocou uzivatelského mena a hesla. Tym
znemoznime pripajanie akychkolvek zariadeni k brokeru. [24]

2.6.3 12C

Protokol I12C° je synchrénny sériovy komunikacny protokol, ktory je uréeny na komuni-
kaciu viacerych periférii s jednym hlavnym zariadenim. Tento protokol vyuziva dva vodice
oznacované ako SDA a SCL. Na zbernici SCL sa prenasa hodinovy signal, zatial ¢o na zbernici
SDA samotné data. Pomocou stavov na oboch zberniciach sa detekuje zaciatok vysielania,
prijem spréavy a koniec vysielania. [22]

2.6.4 SPI

SPI® sa vyuziva najcastejsie na komunikéciu so senzormi, analégovymi a digitdlnymi pre-
vodnikmi, posuvnymi registrami, SRAM ¢i inymi perifériami. V komunikacii sa vyskytuju

“best effort - Najlepsia snaha o dorucenie, nezaru¢uje doruéenie
SInter-Integrated Circuit
SSerial peripheral interface - sériové periférne rozhranie
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dva typy zariadeni. Prvym typom je zariadenie s ndzvom master, ktoré sa vyskytuje vzdy
prave raz. Toto zariadenie generuje hodinovy signdl. Druhym typom su zariadenia slave
(otrok), ktorych moze byt pripojenych aj niekolko. Hodinovy signdl sa medzi zariadeniami
posiela pomocou linky oznacenej SCLK. Na linke oznacenej CS sa prenasa signal, pomo-
cou ktorého sa voli jedno zariadenie typu slave, s ktorym bude prebiehat komunikacia. Na
komunikéciu slizia vodi¢e MOSI” a MISO®, ktorjch nazov uréuje smer pohybu dét. [17]

2.7 Cloud

V spojitosti s IoT systémami st ¢asto vyuzivané cloudy. Tie slizia na uchovavanie a spraco-
vavanie informécii ako aj na riadenie zariadeni, kedze ku cloudu mame pristup odkialkolvek
vdaka internetu. V cloude je mozné ulozit mnozstvo informacii, z ktorych vieme nasledne
vytvérat grafy ¢ rozne tabulky, pomocou ktorych vieme sledovat trendy vo veli¢inach. Da-
lej je mozné v cloude spracovavat rozsiahle mnozstva dat, ktoré by sme ina¢ priamo na
mikokontroléri nevedeli vyhodnotif, z dévodu nedostatoéného vypoctového vykonu.

2.7.1 Google Cloud IoT

Google Cloud IoT poskytuje priestor na uchovavanie, analyzu a spracovavanie udajov z
IoT zariadeni. S google cloudom je mozné komunikovat pomocou MQTT alebo HTTP
protokolu. Informécie ulozené v cloude je mozné spracovavat s vyuzitim umelej inteligencie.
Umeld inteligenciu je mozné vyuzit aj pri spracovavani prave streamovaného videa.

2.7.2 Amazon Web Services

Podobne ako Google Cloud IoT, AWS poskytuje cloudové sluzby ktoré prepajaja IoT zaria-
denia s AWS cloudovymi rieSeniami. Tym poméaha vytvéarat rieSenia s pomocou najnovsich
technolégii. Zakladom je sluzba IoT Core, ktord slizi na vytvaranie a spracovanie zariadent,
ktoré vedia komunikovat s cloudom s vyuzitim MQTT protokolu.

2.8 Programové vybavenie

Nasledujica sekcia popisuje moznosti vyuzitia volne dostupnych programovych néastrojov,
pri praci nie len s IoT zariadeniami, na zvysSenie efektivnosti vyvoja, ulahcenie préice so
zariadeniami a zvysenie celkového komfortu pri praci.

2.8.1 Node-RED

Node-RED je programovaci nastroj, ktory je zalozeny na toku informaécii zostaveny nad
jazyk JavaScript. Pomocou tohto nastroja vieme zapisovat rézne chovanie pomocou uzlov
(nodes). Kazdy tizol ma svoj vyznam - obsahuje urcité data, spracovava ich, prijima alebo
odosiela data dalej, alebo ich zobrazuje do grafickej podoby. Tieto uzly st spojené do siete,
ktora zobrazuje tok dat. Tento ndstroj je zalozeny na grafickom rozhrani, pomocou kto-
rého je mozné jednoducho pridavat uzly a definovat ich chovanie. Cielom tohto nastroja
je zjednodusit prepédjanie roznych aplikdcii, hardverovych zariadenii a API? medzi sebou

"Master out, slave in - zo zariadenia master na zariadenie slave
8Master in, slave out - zo zariadenia slave na zariadenie master
9 Application Programming Interface - rohzranie pre programovanie aplikécii
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navzdjom. Vysledok je nasledne mozné spustit pomocou jedného kliknutia. Aplikécie vytvo-
rené pomocou Node-RED je po ich vytvoreni mozné dalej jednoducho zdielat a to pomocou
exportovania definicie toku do JSON suboru. [9]

2.8.2 Ampy

Ampy'’ je nastroj vyuzivany na sériovii komunikéciu so zariadeniami, na ktorych bezi
Micropython. S pomocou tohto nastroja je mozné odosielat stibory na stiborovy systém za-
riadeni, stahovat stibory zo zariadeni, ziskat vypis siborov na zariadeni alebo precitat obsah
konkrétneho siboru, ¢i priamo vykonavat skripty na tychto zariadeniach. Tento nastroj je
napisany v jazyku Python a pouziva sa pomocou prikdzoveho riadku.

Zakladné prikazy nastroja Ampy:
e 1ls - VypisSe zoznam siiborov nachddzajicich sa na zariadeni

e get [nazov stboru] - Vypise obsah konkrétneho siiboru na zariadeni

e put [nazov siboru] - Odosle sibor na zariadenie. Je mozné takisto definovat nézov,
pod ktorym sa stubor nakopiruje.

2.8.3 Esptool

Esptool'! je program zostanevy v jazyku python, ktorého cielom je sprava bootloadera esp
zariadeni. S jeho pomocou vieme nainstalovat micropython, ¢i vymazat pamét zariadnia,
alebo takisto overit MAC adresu zariadenia, ziskat flash ID, alebo zostavit vlastny obraz
pre konkrétne zariadenie.

0 Ampy - https://github.com/scientifichackers/ampy
"Esptool - https://github.com/espressif/esptool
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Kapitola 3

Poziadavky na systém

Tato kapitola sa venuje poziadavkam na systém, ktoré je potrebné si stanovit pred samot-
nym navrhom. Jednotlivé poziadavky budt rozdelené do kategérii podla oblasti, ktorej sa
budu venovat. Podla tychto poziadaviek sa nasledne vytvori navrh riadiaceho a dohladového
systému v nasledujtcej kapitole.

3.1 Architektara

Systém by sa mal ¢lenif na logické oblasti, pricom v kazdej oblasti by sa mal nachadzat
centralny bod, ktory bude poskytovat pristup k WiFi sieti pre koncové zariadenia pripojené
k nemu. Tento bod bude sam pripojeny do internetu pomocou WiFi siete alebo pomocou
ethernetu. Zaroven bude toto zariadenie slizit ako prepojenie ku koncovej sluzbe nacha-
dzajtcej sa v cloude s vyuzitim protokolu MQTT.

3.2 Siet

Koncové zariadenia by sa mali nachddzat vo vlastnej bezdrotovej sieti, aby sa tak oddelila
détova prevadzka. Zaroven by sa v tejto sieti nemali nachadzat iné zariadenia, ktoré sa
nepodielaji na riadiacom a dohladovom systéme. Tato sief by mala mat skryté SSID a byt
dostatocne zabezpecend heslom s troviiou zabezpecenia asponn WPA2.

3.3 Prenos informacii

Prenos udajov by sa mal odohravat na bezdrotovej sieti medzi koncovymi zariadeniami,
s vyuzitim protokolu MQTT urceného pre prenos informaécii na internete veci. Pomocou
protokolu MQTT by sa mali prenasat vsetky dolezité spravy, ktoré by mali byt zakodované
vo forméate JSON, pre jednoduché spracovanie.

3.4 MQTT

Kazdé koncové zariadenie by malo mat vlastni tému, do ktorej bude zasielat informacie a
popripade prijimat informéacie v pripade potreby. Kazdé centralne zariadenie by malo mat
takisto vlastni tému, do ktorej budu spadat podtémy ostatnych zariadeni pripojenych k
nemu. Pomocou tychto tém by malo byt mozné jednoducho rozpoznat jednotlivé konkrétne
zariadenia a tucel ich vyuzitia.
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3.5 Dostupnost a riadenie

Zo zariadeni by malo byt mozné odcitat informacie kedykolvek pomocou siete internet v
rozumnom intervale a zaroven by malo byt mozné tieto zariadenia vzdialene ovladat. Oba
ukony by mali byt dostupné iba pre autentifikovanych uzivatelov.

Riadenie a monitorovanie systému by malo byt dostupné aj vzdialene. Mal by sa tu
nachadzat prehlad aktualneho stavu, popripade prehladnd histéria nameranych tudajov,
zaroven by mala byt dostupnéd automatické aj manuilne ovladanie prvkov HVAC.

3.6 Bezpecnost

Vsetky zariadenia by mali byt zabezpecené proti fyzickému pristupu aj pristupu z lokalnej
siete. Komunikacia medzi zariadeniami pomocou WiFi musi byt takisto zabezpecend, aby
nevzniklo riziko odposluchu komunikacie a jej zneuzitia.

3.7 Zariadenia a senzory

Senzory by mali byt dostatocne presné, aby nedochadzalo k velkym odchylkam pri merani
hodno6t, aby sa tieto hodnoty ¢o najviac blizili skutoénosti. Zaroven by tieto hodnosti mali
byt zaznamendvané v dostatocnej miere, aby bolo mozné v rozumnom case reagovat na
rozne zmeny stavu okolia.

Zariadenia, ktoré budu zhotovovat videozdznam musia mat dostato¢ny vykon na spraco-
vanie videa. Dolezitym prvkom bude prenos videa po sieti, ktory by nemal zatazovat lokdlnu
siet, zdroven by prenasané data mali byt v dostatocnej kvalite. Zariadenie zaznamenéava-
juce video by zaroven malo disponovat moznostou ukladania tohto zdznamu na lokalne
vymenitelné tlozisko.

3.8 Poziadavky na softvér

Softvér by mal v dostato¢nej miere poskytovat moznost konfiguracie koncovych zariadeni a
senzorov, bez nutnosti upravovania kédu. Tuto konfigurdciu by malo byt mozné jednoducho
zmenit pomocou konfiguracného stboru. V tomto stibore by sa mali nachadzat zakladné
udaje, pomocou ktorych sa bude mozné pripojit k WiFi sieti, ¢i MQTT brokeru, dalej udaje
o tom, ¢i st k danému zariadeniu pripojené senzory alebo aktuatory, kniznice potrebné na
chod tychto pripojenych zariadeni a konfiguracia tychto zariadeni, ako napriklad ako ¢asto
maju tieto zariadenia meraf a odosielat spravy, na aké témy budu tieto tidaje odosielané
alebo na aké témy bude zariadenie reagovaft.
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Kapitola 4

Navrh dohladového a riadacého
systému pre hotel

Tato kapitola popisuje sposob fungovania celého systému. Rozoberie sa zadkladnéd archi-
tektara, jednotlivé pouzité zariadenia, sposob komunikacie a preddvania tidajov medzi za-
riadeniami a takisto aj spOsob ziskavania dat a riadenia systému. Pri navrhu systému sa
vychédza z poziadaviek, ktoré boli stanovené v predchdadzajicej kapitole.

4.1 Architektara systému

Hlavnym riadiacim bodom bude cloud, na ktorom pobezi MQTT broker a sluzba Node-
RED. Z tohto cloudu bude mozné ovladat vsetky zariadenia a vyc¢itat namerané tdaje
zo senzorov a zaroven sledovat zivé prenosy z kamier. Na cloud budd napojené Onion
Omega?2 zariadenia, ktoré budi sluzit ako centralne body pre svoje okolie. Kazda omega
bude pokryvat urcitii oblast hotela, v ktorej bude vytvarat WiFi siet pre systém. Tieto
body budu dalej komunikovat s koncovymi zariadeniami v podobe ESP mikroc¢ipov. ESP
budu ziskavat hodnoty z pripojenych senzorov, ¢i ovladat aktudtory.

4.1.1 Architektira siete

Pre kazdu fyzicka oblast bude jedno centralne zariadenie a teda Onion Omega 2. Tato ob-
last bude fyzicky vyclenend dosahom WiF1i siete zo zariadenia. Mo6ze ist teda napriklad o
jednu vécsiu miestnost alebo viacero mensich miestnosti, chodbu ¢i inad¢ vyznamovo vyhra-
denti oblast. V tejto oblasti sa m6ze nachadzat viacero koncovych zariadeni, ktoré sa budu
pripajat do bezdrotovej siete vytvaranej centralnym bodom. Kazdé takato oblast bude mat
svoju vlastni tému v MQTT protokole, na jednoduché rozpoznanie jednotlivych oblasti.
Schému siete je mozné vidief na obrazku 4.1
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Obr. 4.1: Architektara systému. Uzivatelia sa pomocou zariadeni pripajaju na cloud, od-
kial prebieha monitorovanie a ovladanie systému. Ku cloudu sa pripojené zariadenia Onion
Omega2, na ktoré su dalej napojené mikrokontroléry so senzormi a aktuatormi. Prerusova-
nou c¢iarou su znazornené oblasti.

4.2 Komunikacia medzi zariadeniami

Zariadenia budd medzi sebou komunikovat pomocou MQTT protokolu. Centralny bod v
podobe Onion Omega2 bude zhromazdovat vsetky tdaje zo zariadeni vo svojom okoli a
tie bude pomocou MQTT mostu dalej prenasat na cloud, kde sa bude nachadzat hlavny
MQTT broker, popripade na zariadenia k nemu pripojené, ktoré budua prihlasené k danej
téme. Pre kazdy centralny bod sa vytvori jeden topic, do ktorého budu posielat udaje, a z
ktorého budt prijimat tdaje vSetky pripojené koncové body.
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4.3 Cloud

Pomocou cloudu bude mozné sledovat namerané hodnoty. Odoslané tdaje zo senzorov sa
budi na cloude ukladat a vdaka tomu si bude mozné pozrief ich histériu v ¢ase rovnako
ako zobrazit si posledne ziskant hodnotu. Cloud bude takisto sluzit na ovladanie vSetkych
zariadeni na dialku. V neposlednom rade sa na cloud budud streamovat video zadznamy z
kamier, vdaka ¢omu bude mozné sledovat zivy prenos odkialkolvek.

4.4 Koncové zariadenia

Ako koncové zariadenia sa vyuziju ESP mikrokontroléry. Tie budd v pravidelnych interva-
loch uréenych v konfiguracii zariadenia odosielat spravy a kontrolovat nové spravy a spra-
covavat ich obsah, ak sa prihlasili na odber témy. Zariadenia budu takisto kontrolovat svoj
stav a v pripade zistenia chyby ddjde k automatickému restartu zariadenia a opdtovnému
pripojeniu, aby sa zabezpecila maximéalna mozna miera dostupnosti.

4.5 Senzory

Senzory budud zaznamenavat hodnoty okolitych veli¢in. Tie sa buda dalej odosielat na cloud
pomocu koncovych zariadeni, kde sa buda dalej spracovavat ukladat a zobrazovat. Zo ser-
veru bude mozné tieto tidaje odosielat spét na zariadenia, ktoré si registrovali ich prijimanie
pomocou MQTT protokolu. M6ze ist napriklad o mikrokontroléry, ktoré sa podla aktualnej
teploty budi rozhodovat, ako zmenit aktualne nastavenie kurenia ¢i klimatizacie. Aktu-
alne hodnoty ako aj hodnoty v ¢ase bude mozné zobrazit v grafickom rozhrani, ktoré bude
vytvorené pomocou sluzby Node-RED.

4.5.1 Pohybovy senzor

Pohybovy senzor bude slizit ako zabezpecovaci prvok, ktory bude snimat pritomnost oséb v
monitorovanom objekte. Monitorovanie bude prebiehat neustale. V pripade zistenia pohybu
sa nastavi zmena vnitorného stavu zariadenia a v pravidelnych intervaloch sa bude odosielat
aktualna hodnota stavu.

4.5.2 Senzor teploty a vlhkosti

Pomocou senzoru DHT22 sa bude zaznamenavat hodnota teploty a vlhkosti v prostredi.
Pomocou aktuilnej hodnoty budu mozné dalej automaticky riadit aktuatory, ktoré budu
ovlddat pripojené kurenie ¢i klimatizéciu.

4.6 Aktuatory

Aktudtory sa budi vyuzivat na zmenu stavu inych systémov. Vyuzivat sa budi najmé v
spojitosti s prvkami HVAC, kedy budeme pomocou aktuatorov ovladat kurenie a klimatiza-
ciu. Aktudtory budi menit svoj stav bud automaticky podla prijimanych sprav zo systému,
alebo manudlne podla pokynov uzivatela.

Vramci aktuatorov sa vyuzije aj relé, pomocou ktorého sa bude spinat obvod, v ktorom
sa moze nachadzat osvetlenie alebo Iubovolné zariadenie, ktoré chceme ovlddat tymto sp6-
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sobom. Spolu so senzorom pohybu tak moze ist o rieSenie, ktoré ktoré bude automaticky
zapinat svetlo pri pritomnosti osoby.

Na uchovavanie a zmenu stavu aktudtorov sa vyuzije sluzba AWS IoT, ktord obsahuje
moznost vytvarat veci (things). Pre tieto veci vieme vytvéarat tiene (shadows), ktoré re-
prezentuju stav zariadenia, ktoré prave nemusi byt ani pripojené. Pre toto zariadenie si
uchovavame aktualny a pozadovany stav. Tieto tiene je nésledne mozné menit s pomocou
MQTT ¢ REST API sprév.

Tieto tiene vieme dalej vyuzit v sluzbe Node-RED, ktori napojime na AWS a pomocou
uzlov vieme naprogramovat chovanie a teda odosielanie urcitych MQTT sprav, na ktoré
budu reagovat koncové zariadenia.

4.7 Kamerovy dohlad

Na monitorovanie sa vyuziju ESP32-CAM vyvojové dosky, ktoré obsahuji priamo port na
pripojenie kamery. Na komunikéciu s kamerov sa vyuziva SPI rozhranie. Zariadenie bude
posielat zhotovené snimky na cloud, na ktorom bude mozné sledovat video nazivo. Zaroven
bude ESP32 vybavené modulom pre SD kartu, na ktori bude mozné ukladat nasnimané
fokty a tak v pripade potreby ziskat kamerovy zaznam.

4.8 Konfiguracia ESP

Zariadenia ESP budu konfigurované pomocou JSON siiboru, ktory bude obsahovat pod-
statné udaje k fungovaniu celého systému. Konfigurdcia bude rozdelena do niekolkych cel-
kov. V sekcii WiFi bude obsahovat SSID a heslo k pripojeniu sa do siete. V sekcii MQTT
sa bude nachddzat konfigurdcia MQTT brokera, meno a heslo zariadenia, hodnota, ktora
bude urcovaf interval, v ktorom sa budu kontrolovat prichadzajice spravy a témy, na ktoré
sa zariadenie prihldsi k odberu. Dalej sa v konfiguracii bude nachadzat zoznam pripoje-
nych senzorov a aktudtorov. V poslednej sekcii sa bude nachadzat vycet tychto pripojenych
zariaden{ a ich konkretna konfiguracia. Ako napriklad interval ziskavania hodnot a ich odo-
sielania ¢i témy, na ktord buda spravy pre konkrétny senzor alebo aktuator odosielané.

4.9 Programova struktara koncovych zariadeni

Micropython na koncovych zariadeniach by mal obsahovat dva hlavné sibory: boot.py a
main.py. Oba sibory sa spustaji po pripojeni k zdroju alebo po restarte zariadenia. Prvy
stbor obsahuje kéd, ktory ktory dokoncuje spistanie zariadenia. Druhy stibor sa spusta po
vykonani prvého. Ten obsahuje hlavny kéd, ktory vykonava pozadovanu funkciu.

Stbor boot.py nebude upravovany. Stbor main.py bude zodpovedny za fungovanie
koncového zariadenia. Prvym krokom je importovanie potrebnych systémovych kniznic.
Dalsfm krokom bude naéitanie konfiguracie daného zariadenia nachidzajtceho sa v siibore
config.json. O nacitanie, zmenu a uloZenie konfiguracie sa bude starat modul config.py.
Nasledne sa importuja vlastné programové moduly a ako posledné sa naimportuji moduly
konkrétne pre dané koncové zariadenie. Tieto moduly budu uréené v konfiguracii zariadenia.

Zékladné moduly, ktoré sa budi importovat pri Starte zariadenia st wifi.py amqtt.py.
Prvy modul zabezpedi pripojenie k wifi sieti beziacej na zariadeni Onion Omega2 pomocou
udajov zadanych v konfiguracnom stubore. Druhy modul bude slizit na spojenie a komuni-
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kéciu s brokerom a takisto bude poskytovat funkcie na odosiela a prijimanie sprav a na ich
nasledné spracovanie na zariadeni.

Po pripojeni zariadenia do wifi siete a pripojeni sa k MQTT brokerovi bude nasledovat
hlavny cyklus programu, kde sa budu volat jednotlivé funkcie modulov podla konfiguracie
daného zariadenia. Mikrokontrolér bude teda zaznamenavat udalosti a odosielat ich pomo-
cou protokolu MQTT alebo prijimat spravy a reagovat na ne, alebo vykonavat oba tieto
¢innosti zaroven. Tieto ¢innosti bude vykonavat v pravidelnych intervaloch.
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Kapitola 5

Implementacia

Nasledujica kapitola pojedndva o implementécii navrhu dohladového a riadiaceho systému
pre hotel. Tato kapitola bude ¢lenend na mensie celky, ktoré sa budi venovat podrobnejsie
jednotlivym castiam implementacie. V kazdej c¢asti bude popisany postup riesenia ¢i uz
hardvérovej alebo softvérovej problematiky.

5.1 Priprava zariadeni

Pred prototypovanim projektu je délezité pripravit si zariadenia tak, aby s nimi bolo mozné
dalej pracovat zamyslanym sposobom. Ide najmé o konfiguraciu Onion Omega 2 zariadenia,
pocas ktorého ziskame aj najnovsiu aktualizaciu opera¢ného systému. Pri zariadeniach s
ESP mikroc¢ipmi je nevyhnutnd instalacia micropythonu pred samotnym programovanim.

5.1.1 Konfiguracia Onion Omega 2

Prvym krokom k vyuzivaniu zariadenia omega je prvotna konfiguricia. Na konfiguraciu
zariadenia je potrebné pripojit sa k WiFI sieti, ktort si zariadenie vytvori po zapnuti.
Prihldsime sa prednastavenym heslom 12345678. Dalej postupujeme na stranku zariadenia.
Tu sa prihldsime menom root a heslom onioneer. Po tspesnom prihlaseni je nevyhnutné
pripojit sa k bezdrotovej sieti, aby sa dokoncila pociatocna instalacia. V dalsom kroku
je moznost prihldsenia zariadenia do cloudu, tento krok sa vsak da preskocit. Poslednym
krokom je stiahnutie najnovsej aktualizacie a instaldcia konzoly. Po aktualizicii sa omega
reStartuje a je pripravend na pouzitie.

5.1.2 MicroPython instalacia

Instaldcia MicroPythonu na ESP prebieha v niekolkych krokoch. Najprv je potrebné vy-
hladat a stiahnut aktualnu verziu pre konkrétne zariadenie a je takisto potrebné zohladnit
dostupnu kapacitu flash paméte. Pre jednoduchu instaldciu MicroPythonu na mikrokon-
trolér je mozné vyuzit nastroj esptool. Tento néstroj je mozné nainstalovat priamo z prika-
zovej riadky pomocou prikazu pip install esptool. Nevyhnutnd je pritomna instalécia
Pythonu. S vyuzitim tohto nastroja nahrame stiahnuti verziu na vyvojovia dosku. Postup
instalicie je popisany v dokumentdcii’. Po tspesnom nainstalovani by malo byt mozné
pripojit sa na zariadenie pomocou sériového rozhrania. Po pripojeni sa dostaneme do in-
teraktivneho prostredia, kde vieme priamo zadavat a testovat jednotlivé prikazy napisane

"https://docs.micropython.org/en/latest/esp8266/tutorial/intro.html
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pomocou jazyka Python. Nasledné programovanie pozostiva z nahratia ¢i zmeny stiboru
main.py v suborovom systéme ESP.

Pre zariadenie ESP32-CAM je potrebné stiahnut modifikovant verziu Micropythonu,
ktora v sebe zahfna ovladac pre kamerovy snimac, ktory je mozné k doske pripojit. Takuto
verziu je mozné stiahnut z githubu”?. Néslednd instaldcia prebieha rovnako ako pri klasickej
verzii Micropythonu pomocou néstroja esptool.

5.1.3 Konfiguracia MQTT brokera

Na vyuzitie sluzby MQTT brokera na zariadeni Onion Omega je vyuzity open source prog-
ram Mosquitto®. Na jeho plnohodnotné vyuzitie je potreba jeho konfiguracia. Konfiguraciu
je mozné zapisat do Iubovolného stiboru, ktory sa nasledne preda do programu pomocou
prepinaca -c. V konfiguracii je potrebné nastavit port sluzby (primarne 1883), sposob ove-
rovania pripdjania klientov, udrziavanie spojenia, prepojenie s brokerom v cloude a pod.

Na zaciatok sa do konfiguracie nastavila hodnota true pre allow_annonymous, ¢o umoz-
nilo pripojenie akéhokolvek klienta bez autorizacie. Pocas vyvoja sa takisto vyuzila moznost
connection_messages na zaznamendavanie sprav o komunikécii medzi klientmi a brokerom.

Po tGspesnom pripojeni a zvladnutej komunikacii klientov z brokerom bolo nevyhnutné
vyriesit autorizaciu klientov klientov bud pomocou mien a hesiel alebo pomocou SSL cer-
tifikdtov. Kedze pouzita verzia Micropythonu nepodporovala vytvaranie SSL komunikacie
s pomocou certifikatu certifikacnej autority, nebolo mozné koncové zariadenia pripojit sa
MQTT brokera pomocou tejto moznosti.

Na autorizaciu koncovych zariadeni boli vytvorené kombinacie mien a hesiel pomocou
prikazovej riadky a prikazu mosquitto_passwd s prepinacom -c za ktorym nasleduje nazov
suboru, do ktorého sa bude ukladat kombinacia mena a hesla. Nakoniec sa zada konkrétne
meno. Po spusteni prikazu a naslednej vyzve zadame heslo. Takto si vygenerujeme au-
tentifikacné idaje pre vsetky zariadenia. Sibor s menami a heslami je potrebné zadat do
konfiguracie brokera cestu k tomuto stiboru ako hodnotu password_file. Zaroven zmenime
pévodne nastavenie allow_annonymous na hodnotu false.

5.2 Konfiguracia ESP

Konfiguracia ESP sa nachidza v sibore config. json. Obsahuje vSetky nevyhnutné tdaje
na spravne fungovanie koncového zariadenia. Nacitanie konfigurdcie prebieha v module
config.py, kde sa vytvori premennd, ktora sa nasledne importuje v pripade potreby, a z
ktorej je nasledne mozné ziskat potrebné tdaje.

5.3 Pripojenie koncovych zariadeni

Nasledujuca sekcia popisuje pripojenie koncovych zariadeni v podobe ESP mikrokontrolérov
k WiFi sieti a vyuzivanie MQTT protokolu na zasielanie a prijimanie sprav.

5.3.1 Pripojenie k WiFi

Pripojenie zariadeni ESP k internetu prebieha automaticky po ich zapnuti v skripte main.py,
ktory vyuziva sluzbu modulu wifi.py. Ten sa pripdja k wifi na zaklade hodnét v konfigu-

2ESP32-CAM Micropython - https://github.com/lemariva/micropython-camera-driver
3https://mosquitto.org/
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racnom stubore. Koncové zariadenia sa pripoja k WiFi sieti, ktorta pre nich vytvara Onion
Omega?2. Po tspesnom pripojeni k sieti nasleduje pripojenie k MQTT brokeru a nastavenie
casu pomocou NTP protokolu, ktory nastavi ¢as modulu RTC na aktudlny cas.

5.3.2 Pripojenie k brokeru

Po tispesnom pripojeni do internetovej siete prebieha pripdjanie k brokeru, ktory bezi takisto
na zariadeni Onion Omega2. Pripojenie prebieha pomocou doménového mena zariadenia
Onion omega2. Spolu s tymto menom sa dalsie potrebné idaje ako meno a heslo zariadenia ¢i
port, na ktory sa protokol pripoji nachddzaju v konfiguracii. Pripojenie k MQTT brokeru
prebieha pomocou modulu mqtt.py. Tento modul vyuziva sluzieb standardnej kniznice
umqtt nachadzajicej sa priamo v instalacii micropythonu, ktora poskytuje rozhranie pre
pracu s MQTT protokolom.

5.4 Pripojenie ku Cloudu

Po tspesnom nakonfigurovani brokera a pripojeni koncovych zariadeni je potrebné dalej
pripojit MQTT brokera ku cloudovej sluzbe, pomocou ktorej bude siet zariadeni riadend a
monitorovana. V pévodnom navrhu sa predpokladalo pripojenie k sluzbe google IoT cloud,
avSak tato sluzba nepodporuje Broker bridging”, preto sa vyuzila sluzba AWS IoT Core,
ktord umoznuje takéto prepojenie brokerov.

5.4.1 Pripojenie k sluzbe IoT Core

Na pripojenie MQTT brokera k sluzbe IoT Core najskor potrebujeme vytvorit politiku.
Ta vytvorime v sluzbe IoT Core v sekcii Secure a podsekcii Policies. Nasledne po-
trebujeme povolit prava na vyuzivanie IoT sluzby zadanim akcie iot:* a nastavenim
policka Effect na Allow. Dalej prejdeme do sekcie Certificates, kde vytvorime novy
One-click certificate. Vytvoreny certifikat, ktory nasledne aktivujeme a stiahneme
spolu so sikromnym kli¢om. Rovnako tak stiahneme certifikat certifikacnej autority. Na
zaver pripojime certifikat k vytvorenej politike.

V nasledujicom kroku vytvorime konfiguraény sibor pre MQTT brokera, v ktorom
nastavime adresu koncového bodu a témy, ktoré sa budi prenasat. Zaroven nastavime
verziu protokolu MQTT, ID klienta a dalSie potrebné nastavenia. Nakoniec zaddame cesty k
certifikitom a privatnemu kIucu, ktory sme si vytvorili a stiahli v predchddzajiucom kroku.
Po restartovani mosquitto sluzby otestujeme spravne prepojenie MQTT pomocou sekcie
test v AWS konzole v sluzbe IoT Core’.

5.5 Priprava Node-RED

V AWS konzole vyhladdme sluzbu CloudFormation a prejdeme na Create stack. Tu za-
dédmame URL adresu https://automationking.s3.amazonaws.com/NodeRED.yml. Tato
URL adresa obsahuje potrebni konfiguraciu a prikazy na vytvorenie sluzby Node-RED.
V dalsom kroku vytvorime nazov sluzby a vyplnime meno a heslo pre uzivatela na pripo-
jenie k sluzbe. Ostatné policka ponechame tak, ako si. Preskoc¢ime nasledujuci krok a v
posledom kroku klikneme na Create stack. Nésledne prejdeme do sluzby EC2, kde by sme

4Broker bridging - vzdjomné prepojenie brokerov
SAWS MQTT test - https://console.aws.amazon.com/iot/home?region=eu-central-1#/test

23


https://console.aws.amazon.com/iot/home?region=eu-central-1#/test

mali vidief nami novo vytvorené zariadenie. Pockame, kym sa vsetko pripravi a zariadenie
prejde do beziacého stavu. V tomto momente by sme mali byt schopny pripojit sa na sluzbu
Node-RED pomocou verejnej IP adresy, ktorti ndjdeme v popise zariadenia. Na tito sluzbu
prejdeme zadanim IP adresy do URL adresy vyhladavaca a pripojenim portu 1880 na ko-
niec. Zobrazit by sa ndm mala prihlasovacia stranka, na ktorej zadame tdaje definované
pri vytvarani sluzby. Po uspesnom prihlaseni je sluzba pripravend na pouzivanie.

5.6 Senzory

Nasledujica sekcia popisuje postup pri praci zo senzormi, pripojenie k mikrokontroléru,
komunikaciu, sposob ziskavania hodnot a odosielania udajov.

5.6.1 Zaznamenavanie teploty a vlhkosti

Teplota a vlhkost sa zaznamenava pomocou senzoru DHT22. Ten ma tri vodice. Prvy pin
oznaceny + pripajame k ESP pinu s oznacenim 5V. Vodi¢ s oznacenim - pripadjame na zem,
ktorad je na zariadeni ESP oznacend znakom G - ground. Posledny vodi¢ s oznacenim out
slizi na komunikéciu so senzorom. Tento vodi¢ pripojime na Iubovolny GPIO pin. Cislo
tohto pinu zapiseme do konfiguracie mikrokontroléru takisto ako nézov modulu potrebného
na snimanie teploty a vlhkosti.

Modul dht_sensor.py zodpovedny za spracovavanie iidajov o teplote a vlhkosti vyuziva
kniznicu dht, ktord poskytuje zakladné funkcie na pracu s tymto senzorom. Doélezité je
urcit typ senzora, v nasom pripade ide o DHT22 a pin, na ktorom je dany senzor pripojeny.
Odcitanie hodno6t oboch veli¢in sa deje pomocou funkcie measure.

Samotny modul pozostava z objektu DHT. Ten pri inicializacii preCita z konfiguracie
pin, ku ktorému je pripojeny senzor, inicializuje samotny senzor a pripravi premennd na
zaznamenavanie stavu zo senzoru. Citanie tidajov zo senzora prebieha vo funkcii measure,
kde sa nacitané hodnoty ulozia do premennej state spolu s aktualnym c¢asom, kedy boli
tieto tdaje namerané. Poslednou funkciou je funkcia publish, ktord je zodpovedna za
pravidelné od¢itanie hodnét zo senzora a odosielanie pomocou MQTT protokolu. Odosielané
udaje su serializované do formatu JSON pre jednoduchsie spracovanie. Interval zberu dat
je urceny v konfigura¢nom sibore v sekcii konkrétneho senzoru.

5.6.2 Snimanie pritomnosti os6b

Na snimanie pohybu o0s6b vyuzijeme PIR senzor. Tento senzor sa podobne ako senzor
teploty pripaja pomocou troch vodi¢ov. Spdsob pripojenia je rovnaky ako pri predchadza-
jucom senzore. Tento konkrétny druh senzora (HC-SR501) navyse poskytuje na doske dva
potenciometre, pomocou ktorych vieme nastavit senzitivitu (to, aké velkd zmena vstupu
na senzore je potrebnd na zaregistrovanie pohybu) a cas (diika, pocas ktorej je dany stav
reprezentovany stélou logickou droviiou na vystupnom vodiéi).

Pohyb 0s6b a teda ich pritomnost je zaznamendvand pomocou ¢itania logickej tirovne
vystupu senzoru. Pri nepritomnosti 0s6b je na vodici logicka 0, zatial ¢o pri zmene a teda
detekcii pohybu je na vodici nastavend logickd troven na hodnotu 1.

Modul zodpovedny za pracu so senzorom pohybu sa nazyva pir.py. Pri inicializacii
senzoru nastavime pin, na ktorom budeme ¢itat vystup senzoru a rovnako tak pociatoény
stav. Pre tento pin zaroven nastavime prerusenie, ktoré sa bude generovat pri nastupnej
hrane a teda vzdy pri prechode z logickej irovne 0 na logickt tiroven 1. Preruseniu nastavime
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funkciu, ktora sa vykona po jeho vyvolani. Konkrétne ide o funkciu move_detected. V tejto
funkcii nastavime stav detekovania pohybu na True.

Tento modul takisto obsahuje funkciu publish, ktord zodpoveda za odosielanie aktual-
neho stavu v pravidelnych intervaloch. Moze ist o castejsie odosielanie v pripade potreby
reagovat na udalost v redlnom case alebo menej casté odosielanie. K spriave sa zaroven
pripoji ¢asova znacka odoslania.

5.7 Aktuatory

Na ovlddanie aktudtorov si pre kazdé koncové zariadenie vytvorime samostani vec (thing)
v  AWS IoT konzole. Pre kazda vec si vytvorime certifikaty, ktoré neskor vyuzijeme na
pripojenie sluzby Node-RED k AWS. Pre kazdd vec si vytvorime tien (shadow) a uréime
vlastnosti, ktorych stav chceme uchovavat.

5.7.1 Ovladanie svetiel

Na ovladanie svetiel vyuzijeme relé. Na obsluhu relé slizi modul relay.py. Pri inicializacii
sa z konfigurdcie nac¢ita pin, pomocou ktorého sa bude ovladat dané relé a odosle sa pozia-
davok na vec (thing), ktord dané relé reprezentuje aby sa ziskal pozadovany stav, na ktory
sa nasledne relé nastavi. Nasledne sa v tomto module nastavi spatné volanie funkcie, ktora
je zodpoveda za zmenu stavu a reportovanie aktudlneho stavu pri prijati poziadavku na
zmenu aktualneho stavu relé.

Funkcia change_state je zodpovednd za menu stavu relé pri obdrzani spravy. Zaroven
sa po zmene stavu odosle sprava potvrdzujica zmenu. Tato sprava sa odosle len v pripade,
ze doslo k zmene stavu relé.

5.7.2 Kiurenie a klimatizacia

Pre kirenie a klimatizaciu boli vytvorené moduly heating.py a ac.py. Oba moduly po-
skytuju rovnaka funkcionalitu ako v pripade relé. Po pripojeni na MQTT brokera zasli
poziadavku na aktudlny stav ich tiena a tento stav nésledne nastavia. Nakoniec nastavia
spétné volanie funkcie change_state, ktord bude reagovat na zmeny stavu pri prijati spravy
na konkrétnu tému vztahujicu sa k danej veci. Kedze koncové zariadenia iba simulujta vy-
konavanie akcie, nedochdadza k zapinaniu a vypinaniu topenia a klimatizacie, namiesto toho
sa na zariadeni vypina a zapina LED diéda, ktord odraza aktudlny stav zariadenia. V
budiicnosti sa predpoklada pripojenie koncového zariadenia, ktoré bude takto pomocou
mikrokontroléra ovladané.

5.8 Kamerovy dohlad

Na zaznamenavanie snimok sa vyuziva zariadenie ESP32-CAM s modulom pre SD kartu a
kamerovym modulom OV2640, na komunikaciu protokol MQTT.

Na zaznamendvanie a spracovavanie obrazu bol vytvoreny modul cam.py. Tento modul
na zaciatok inicializuje kameru s nastavenim, ktoré je mozné nastavit v konfiguracii a zaro-
ven pripoji prenosné tlozisko v podobe SD karty, ak je v konfiguracii nastavené ukladanie
fotiek pomocou funckie mount_SD.

Funkcia check_free_mem v pravidelnom intervale uré¢enom v konfiguracii kontroluje
volné miesto na SD karte a udaje dalej prendsa pomocou MQTT. Kapacita SD karty a
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volné miesto na karte sa vypocita pomocou funkcie uos.statvfs. Tato funkcia sa zavola s
parametrom, ktory urcuje cestu, na ktoru bola pripojena SD karta. Funkcia vrati hodnoty
ako velkost bloku, celkovy pocet blokov a pocet volnych blokov, z ktorych sa nésledne
dopocitaju udaje o kapacite na SD karte.

Ulohou funkcie publish je zaznamenat fotografiu pomocou pripojeného senzoru. Vo
funkcii sa sa vytvori tloha na kontrolu volného miesta na karte a dalej sa sa v cykle
periodicky zaznamenavaju fotky. Podla konfigurdcie sa dalej ulozi na SD kartu, pricom ako
nazov sa nastavi aktualny cas. Nasledne sa fotka prenesie pomocou MQTT protokolu v
kédovani Base64 a hned za nou nasleduje ¢as zhotovenia fotky v JSON formate.

5.9 Hlavny cyklus programu

Po zapnuti zariadenia na ktorom bezi micropython déjde k spusteniu dvoch skriptov. Pr-
vym je boot.py, v ktorom je mozné nastavit rézne vlastnosti konkrétneho zariadenia pred
samotnym spustenim. Podstatnym pre chod je siibor main.py, ktory sa spista nasledne a
predstavuje hlavny program vykondvany mikrokontrolérom.

Vykonavanie programu zac¢ina nacitanim potrebnych kniznic. Nasledne sa na zariadeni
rozsvieti LED diéda, ktora signalizuje pripajanie zariadenia. Dalej sa importuje modul wifi,
ktorého tlohou je pripojit sa k WiF1i sieti pomocou konfiguracie v sibore config. json.

Po tspesnom pripojeni do siete internet nasleduje pripojenie na MQTT brokera pomo-
cou modulu mgtt.py. Ten obsahuje triedu MQTTconn, ktord v inicializacii vykona pripojenie
k brokeru pomocou konfigurdcie v sekcii mqtt. V inicializacii sa volajui daljsie dve funkcie
connect a subscribe_to_all. Prva funkcia sa pokusa pripojit na brokera, ak sa to ne-
podari, dojde k restartu zariadenia. Ulohou druhej je prihldsit sa na odber vietkych tém,
ktoré st zahrnuté v konfiguracii.

Funkcia mqtt_msg_recaived sa zavold vzdy pri doruceni spravy. V tejto funkcii sa po
prijati skontroluje zoznam obsahujici témy, na ktorych ¢akaji ostatné moduly spravu. Ak
sa niektora téma zhoduje, zavola sa funkcia zodpovedna za spracovanie tejto témy. Témy z
ktorych chce modul dostavat odpovede si zaregistruje pomocou funkcie set_callback. Do
tejto funkcie sa ako parametre preda téma a funkcia, ktora sa ma spustit po prijati spravy
na konkrétnu tému.

Funkcia wait_for_response vykonava aktivne ¢akanie na prichod spravy. Tato funkcia
blokuje vykonavanie programu, dokym nepride sprava na pozadovani tému. Funkcia sa
vyuziva najmé pri aktuatoroch, kedy ¢akame na prichod ocakavaného stavu zariadenia.

Nézov funkcie publish napovedd, ze pdjde o odosielanie sprav. Nasledujtica funckia
reconnect vykondava pravidelné odpajanie a opatovné pripdjanie zariadenia k MQTT bro-
keru. Cielom tejto procediry je zabezpecit pravidelné spojenie, ktoré sa bez tejto funkcie
casom prerusilo bez detekcie tohto stavu.

Posledna procedira slizi na skontrolovanie prichddzajucich sprav v pravidelnom inter-
vale. Prichddzajtce spravy st spracovavané, dokym neddjdeme na posledni. Interval je
mozné nastavit v konfiguracii.

Vykonavanie programu dalej pokracuje importovanim modulov sensors a actuators.
Prvy modul je zodpovedny za nacitanie vsetkych modulov pre senzory a vytvorenie objektov
z ich tried. Pre kazdy objekt néasledne zaradi funkciu publish do harmonogramu pomocou
prostriedkov kniznice uasyncio. Senzory v tejto funckii vykondvaji zaznamenavanie hodnot
a odosielanie sprav. Druhy modul vykonédva podobnt ¢innost ako prvy spomenuty, v tomto
pripade vSak iba vytvori objekty pre vsetky aktuatory, ktoré st zapisané v konfiguracii.
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Vykonévanie stiboru main.py pokracuje nastavenim ¢asu pomocou funkcie settime z
kniznice ntptime. K nastavenému c¢asu sa pripocitaju 2 hodiny, podla ¢asového pasma.

V tomto momente d6jde k vypnutiu led diédy, ¢im sa signalizuje ukoncenie pripajania
zariadenia. Pomocou kniznice uasyncio sa vytvori nekonecny cyklus, v ktorom sa zariedenie
pravidelne odpaja a pripaja na MQTT, zaroven sa kontroluju prijaté spravy, vykonava sa
¢innost senzorov a vysledok sa dalej odosiela.

5.10 Monitorovanie a ovladanie

Monitorovanie a riadenie systému prebieha pomocou vyvojového nastroja Node-RED. S
vyuzitim tohto néastroja bolo vytvorené uzivatelské rozhranie na monitorovanie a riadenie
systému pre hotel. Do vyvojového prostredia Node-RED boli dalej doinstalované dalsie po-
trebné doplnky, ktoré rozsirili paletu uzlov, ktoré je mozné vyuzit. Konkrétne slo o doplnky
node-red-dashboard’, vdaka ktorému bolo mozné jednoducho vytvorit grafické uzivatelské
rozhranie a doplnok node-red-contrib-ui-artless-gauge’, ktory rozsiruje predchadza-
juci doplnok o nové uzly.

Vdaka doplnku node-red-dashboard vieme vytvarat grafické rozhranie, ku ktorému
je mozné pristupit pomocou URI adresy, ktord sa skladd z IP adresy, portu 1880 a cesty
ui. Jednotlivé uzly doplnku je mozné zdruzovat do skupin. Kazdému uzlu vieme nastavit
jeho sirku a vysku. Rovnako tak vieme rozmery nastavit aj pre jednotlivé skupiny, ktorych
zobrazenie vieme upravit v nastaveni doplnku. Skupiny widgetov vieme dalej priradit do
roznych zaloziek, ktoré mézu reprezentovat rézne oblasti systému v hoteli.

5.10.1 Pripojenie k MQTT

Na pripojenie k MQTT vyuzivame uzly mqtt in a mqtt out. Kazdému uzlu potrebujeme
nastavit server, na ktory sa ma pripojit. Zadame teda rovnaké konfiguracné tudaje ako pri
nastaveni MQTT brokera na zariadeni Onion Omega2. Dalej potrebujeme vytvorit novy
certifikat a kIu¢ pre Node-RED klienta na bezpec¢né pripojenie. Na vytvorenie pouzijeme
rovnaky postup ako v 5.4.1. Povolime bezpecné pripojenie pomocou SSL/TLS a nahrajeme
potrebné certifikdty a kIic¢ do nastaveni. Konfiguraciu ulozime a dalej vyuzijeme aj pri
ostatnych MQTT uzloch.

5.10.2 Kamerovy dohlad

Ako prvy prvok sa v rozhrani nachddza widget pre stream z kamery. Pomocu Node-RED
boli vytvorené tri uzly. Prvy uzol prijima tdaje o obrazku v kédovani Base64 ktoré dalej
preposiela do uzlu template. Tento uzol obsahuje nasledujici HTML kéd, ktory vyuziva
vstupné data nachédzajuce sa v objekte msg.payload na renderovanie obrazu.

<div>
<img src="data:image/png;base64,{{msg.payload}}" id=’img’
style="width:100%; height: 100%; object-fit: contain;">
</div>

®Node-RED dashboard - https://flows.nodered.org/node/node-red-dashboard
"Node-RED artless gauge - https://flows.nodered.org/node/node-red-contrib-ui-artless-gauge/
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Druhy uzol je prihlaseny na odoberanie témy, do ktorej koncové zariadenie zasiela idaje
o kapacite SD karty. Za tymto uzlom nasleduje funkcia, ktorej tilohou je vypocitat aktualne
zaplneni kapacitu SD karty v percentach, pomocou idajov o kapacite karty a volnom mieste
na karte. Vysledok sa posiela do uzlu artless-gauge. Tento uzol prehladme zobrazuje
vyuzité miesto na SD karte pomocou linedrneho zobrazenia.

Kamera

Omega-A84B/esp32-cam/pub :—::

@ connected

@ @
omegaasasiespzcamsap -~ runcton .~ JGERGRSONR)

@ connected

@ @ X
Omega-A84B/esp32-cam/pubftime [~ function _ = Posledna aktualizacia: ‘

@ connected

Obr. 5.1: Zobrazenie toku kamery v Node-RED

Posledny MQTT uzol ¢aké na prichod sprav témy Omega-A84B/esp32-cam/pub/time.
Do tejto témy je zasielany ¢as vytvorenia fotky vo formate JSON. Za tymto uzlom nésleduje
funkcia, ktora vyberie ¢as z preposle ho do uzla text. Textovy uzol zobrazi idaje o posledne;j
aktualizacii fotky z koncového zariadenia. Tok je mozné vidiet na obrazku 5.1

5.10.3 Monitorovanie teploty a vlhkosti

Druhym prvkom v grafickom rozhrani je monitorovanie teploty a vlhkosti vzduchu zo sen-
zoru. Zobrazuju sa tu aktudlne data zo senzoru rovnako ako priebeh a zmeny nameranych
hodnét v ¢ase pomocou grafu.

Teplota a vihkost

Teplota [I—::: Graf teploty [1'
Omega-AB4Blesp-dhttemp/pub ()  function [~ Posledna aktualizacia: [|
@ connected —— T‘""‘"‘-—— :

Vinkost [|— Graf vinkosti [1'
Obr. 5.2: Zobrazenie toku teploty a vlhkosti v Node-RED

Monitorovanie prebieha pomocou jedného uzlu, ktory prijima spravy na zadanej téme.
Funkcia na ktort sa tento uzol napaja dalej spracovava JSON spravu a rozdeluje ju na 3
vistupy. V¥stup teploty a vlhkosti sa napdja na uzly gauge a chart. Casovy vistup sa
napdaja na uzol typu text.
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Teplota a vihkost

Teplota Graf teploty
239
23,85
238
275
23.9
0 - 40 237
23,65
19:03:00 19:07:00 19:14:00
Vlhkost Graf vlihkosti
49
48
47
46.3 "
o ® 100
45
19:03:00 19:07:00 19:14:00

Posledna aktualizacia: 29.4 19:13
Obr. 5.3: Rozhranie na monitorovanie teploty a vlhkosti v Node-RED

5.10.4 Monitorovanie pohybu

Treti prvok monitorovacieho a riadiaceho rozhrania je widget zobrazujici informécie o po-
hybe v monitorovanej oblasti. Nachadza sa tu graf, ktory reprezentuje zmeny hodnoty
senzoru v Case. Hodnota 0 predstavuje stily stav senzoru a teda, ze nedochadza k ziadnej
zmene, hodnota 1 udava zmenu, ¢o znamend, ze doslo k zaznamenaniu pohybu.

Senzor pohybu

Pohyb

0,75

05

0,25

0 —_— - 11111 | S
19:24:00 192500 19:26:.00 19:27:00 19:28:00 19:29:00 19:30:00 19:31:00 19:32:00 19:33:.00

Poslednd aktualizécia: 29.4 19:32

Obr. 5.4: Grafické rozhranie zobrazujice zmeny v zaznamenavani pohybu
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Tok sa skladéd zo vstupu reprezentujiceho uzol prijimajici MQTT spravy. Prijaté data
vo formate JSON si posielané do funkcie, ktord ich rozdeli na dva vystupy pre grafovy uzol
chart a pre uzol text zobrazujuci ¢as poslednej aktualizacie stavu senzora.

Senzor pohybu

Pohyb
Omega-A84B/esp32-pir/pub function
B connected Posledna aktualizacia:

Obr. 5.5: Zobrazenie toku senzora pohybu v Node-RED

5.10.5 Kurenie a klimatizacia

Pre kirenie a klimatizaciu je vytvorené jednoduché ovladanie, ktorym je mozné zapnut
automatické ovladanie, pri ktorom dochadza k automatickej zmene stavu pri zmene na-
meranej hodnoty teploty a to na zaklade vstupnych podmienok. Uroveii teploty pri ktorej
ma dojst k zmene stavu zariadenia je mozné priamo nastavif. Pritomnd je takisto moznost
manualneho vypnutia a zapnutia, ktoré je dostupné po vypnuti automatického ovladania.

Automatické ovlddanie . Automatické ovladanie .
Teplota zapnutia v 185 A Teplota zapnutia v 235 A
Teplota vypnutia v 22 A~ Teplota vypnutia v 20 A

Obr. 5.6: Ovladanie kurenia a klimatizacie pomocou grafického rozhrania

Tok riadenia kurenia je mozné vidiet na obrazku 5.7. Pozostéva zo 4 vstupov. Prvym je
uzol switch, pomocou ktorého sa vypina alebo zapina automatické ovladanie. Po prepnuti
sa vystup odosiela do funkcie, ktorda neguje tento vstup a posiela ho dalej do uzlu switch,
ktory priamo ovldda kurenie. Preposieland sprava povoluje alebo zakazuje manudlne ovla-
danie kurenia podla stavu prepinaca automatického kurenia. Zaroven sa stav dalej posiela
do uzla join. Do rovnakého uzla sa pripajaji aj idaje z uzlov typu text, vdaka ktorym je
mozné nastavit prahové hodnoty pre zapnutie a vypnutie. Ako posledny vstup do uzlu join
vchidza hodnota teploty, ktora sa ziska zo senzoru pomocou MQTT protokolu. Uzol join
spaja tieto hodnoty do jednej spravy, ktori dalej pri zmene niektorého zo vstupov posiela
do funkcie, ktorej tilohou je automaticky riadif kirenie. Pri zmene stavu kirenia sa tento
stav dalej reportuje odoslanim aktualizacnej spravy pomocou MQTT na konkrétnu tien
veci. Na obdobnom principe pracuje aj ovladanie klimatizacie.
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Kdrenie

Automatické oviadanie 11—: ) function ( I—SZ ) Kirenie C0) function () Heating update
function

set msg topic @ connected
Teplota zapnutia () set msg topic (> 2 S
}: H L join (>
Teplota vypnutia (=] set msg.topic (>
Omega-AB4Blesp-dhtitemp/pub [ ] function

@ connecled

Obr. 5.7: Tok ovladania kurenia v Node-RED. Obdobny tok je pouzity aj na ovladanie
klimatizacie.

5.10.6 Ovladanie svetiel

Ovladanie svetiel sa skladd z dvoch tokov. Prvy tok obsahuje uzol ui control, ktory
mé vystup nastaveny na Connect event only. Pri pripojeni na ovladaci systém. Tento
uzol vysle signal, ktory dojde az k uzlu mqtt out. Ten odosle prazdnu spravu na tému
$aws/things/ESP_relay/shadow/name/Relay_shadow/get, ktord slizi na ziskanie stavu.
Ten pride ako odpoved v téme get/accepted. Tito spravu prijme na vstupe uzol s ndzvom
Aktualny stav a dalej preposle do funkcie, ktord podla obsahu spravy nastavi Osvetlenie
na pozadovany stav. Pri zmene stavu prepinaca sa zaroven odosle sprava na tému update.
Pri prijati spravy sa odosle potvrdenie na tému update/accepted, ktort ocakava koncové
zariadenie. Tok ovlddania je mozné vidiet na obrazku 5.8

Rele

i_xi—: ) function ([~ Rele stav

® connected
Aktualny stav [~ function =0} Osvetlenie C=0) function (=) Relé update

B connected @ on B connected

Obr. 5.8: Tok ovladania svetiel v Node-RED
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Kapitola 6

Testovanie

Tato kapitola popisuje postup pri testovani jednotlivych zariadeni, komunikacie, monitoro-
vania hodnét zo senzorov a ovlddanie pripojenych aktuatorov. V tejto kapitole st spomenuté
problémy, ktoré sa vyskytli pocas testovania a sposob ich odstranenia. Zaroven sa v tejto
kapitole spomina ziskavanie vysledkov z testovania a ich vyhodnotenie.

6.1 Koncové zariadenia

Testovanie koncovych zariadeni prebiehalo pomocou nastavenia v konfiguracii. V konfigu-
racnom subore config. json sa nachiddza moznost debug, ktorej hodnota bola nastavena
true pocas testovania. V jednotlivych moduloch sa nasledne vyskytovali sekcie kodu, ktoré
vypisovali aktudlny stav na zariadeniach na sériové rozhranie. Zariadenia boli pocas testo-
vania pripojené pomocou USB portu k pocitacu, na ktorom bezal program Putty'. Pomocu
tohto programu boli zaznamenavané spravy na sériovom rozhrani. Rychlost sériového roz-
hrania bola nastavena na 115200 baud.

6.2 Onion Omega2

K zariadeniu Onion Omega2 sa pocas vyvoja a testovania pripdjalo taktiez pomocou prog-
ramu Putty. Narozdiel od koncovych zariadeni sa vsSak vyuzil protokol SSH. Testovanie
MQTT brokeru prebiehalo pomocou spustenia programu na popredi pomocou prizaku
mosquitto -c /etc/mosquitto/mosquitto.conf -v. Prepinac¢ -v zaistil vypisovanie la-
diacich sprav priamo do konzoly.

6.3 MQTT komunikacia

Testovanie komunikacie v ramci protokolu MQTT prebiehalo prostrednictvom sluzby AWS
IoT Core. V sekcii test” je mozné prihlasit sa na odber viacerych tém a zarovern posielat
vlastné spravy na Tubovolni tému. Za pomoci tohto néastroja sa kontrolovalo ocakavané
chovanie a spravny format sprav. Zaroven sa pomocou odosielania sprav testovali rézne
udalosti a spravne chovanie koncovych zariadeni.

'Putty - https://wuw.putty.org/
Zhttps://eu-central-1.console.aws.amazon.com/iot/home?region=eu-central-1#/test
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6.4 Senzory

Ocakavané chovanie senzorov bolo otestované samostatne podla Specifikicii jednotlivych
senzorov. Pri testovani senzora pohybu bolo nevyhnutné vyladit iroven potenciometru tak,
aby senzor dokézal reagovat na pohyby, ale aby zaroven nedochadzalo k ndhodnym falosnym
detekciam vdaka okolitym vplyvom. Na testovanie sa vyuzila LED diéda a 5V zdroj. PIR
senzor sa napojil na zdroj napétia. Na vystupny pin bola napojend LED didéda, prostred-
nictvom ktorej dochadzalo k signalizacii pohybu. V rdmci testov bol PIR senzor namiereny
na cast izby, v ktorej nedochadzalo k pohybu. Testovanie prebiehalo celt noc, pricom sa
neocakavala ziadna zmena, ¢im doslo k overeniu, ze nedochddza k faloSnym detekcidm.

6.5 Kamera

Pocas testovania kamery boli sktiSané rozne rozlisenia a rézne nastavenia kamery ako satura-
cia, vyvazenie bielej farby, ¢i kvalita vysledného obrazu. Najlepsie vysledky boli dosiahnuté
pomocou predvolenych nastaveni, preto sa tieto nastavenia nachddzaji aj v konfiguracii.
Za tucelom zvysenia poctu snimkov za sekundu, vSsak bolo nutné znizif rozliSenie kamery.
Rozlisenie je mozné kedykolvek podla potreby zmenit v konfiguracii zariadenia.

6.6 Aktuatory

Testovanie aktudtorov prebiehalo nahratim potrebnych modulov a nastavenim debug na
hodnotu true v konfiguracnom stibore config.json. Pomocou testovacej sekcie v sluzbe
IoT Core sa odosielali spravy na zmenu stavu na zariadeni a zaroven sa pomocou séri-
ovej komunikécie sledoval prijem a reakcia na spravy. Po vytvoreni grafického rozhrania sa
aktuatory testovali priamo z tohto prostredia. Simulovanim zmien v hodnotach teploty sa
zaroven testovalo automatické ovladanie kirenia a klimatizacie.

6.7 Testovanie systému

Chovanie celého systému sa testovalo zapojenim vsetkych zariadeni. V pravidelnych in-
tervaloch sa na senzoroch sledovalo, ¢i dochadza k aktualizacii idajov a sledovala sa ich
stuvislost s okolitym stavom. Na aktuatoroch sa sledovala vyzadovand zmena stavu, pri
reakcii so systémom, testovalo sa ziskanie aktudlne vyzadovaného stavu po restarte zaria-
denia. Na vSetkych zariadeniach sa pozorovalo pravidelné odosielanie informaécii a zaroven
sa testovalo opatovné automatické pripojenie pri chybovom stave.
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Kapitola 7

Zaver

Hlavnym cielom tejto prace bolo navrhnutie a vytvorenie monitorovacieho a riadiaceho
systému pre hotel s vyuzitim prostriedkov IoT. Pri tvorbe tohto systému sa zameriavalo
najmé na sledovanie pritomnosti oso6b, riadenia osvetlenia, kamerovy dohlad a HVAC.

Systém bol navrhnuty s vyuzitim protokolu MQTT na prenos informécii a sprav vramci
tejto siete. Na spravu, komunikaciu a ovladanie senzorov a aktuatorov vyuzitych v systéme
sa pouzili mikrokontroléry ESP. Tieto koncové body sa dalej pripajaji na zariadenia Onion
Omega?2, ktorych tlohou je preposielat spravy na cloud.

Cloud sltzi na monitorovanie a ovladanie systému s pomocou sluzby Node-RED a sluzby
AWS ToT Core. V sluzbe Node-RED bolo vytvorené grafické uzivatelské rozhranie na spravu
systému. Toto rozhranie poskytuje moznost sledovania zivého prenosu z kamery, vycitanie
aktualnych hodndt pre teplotu a vlhkost rovnako ako vycitanie zmien tychto veli¢in v case z
grafu, monitorovanie pritomnosti 0s6b a v neposlednom rade aj takisto ovladanie osvetlenia,
¢i karenia alebo klimatizacie. Ovladat kirenie a klimatizaciu je mozné rovnako tak manu-
alne ako aj automaticky vdaka nastaveniu trovni pre automatické zapnutie a vypnutie.
Toto vsetko je mozné vykondvat na dialku odkialkolvek a kdekolvek s pristom na internet.

Tento systém dalej umoznuje jednoduché rozsirenie o dalsie prvky v pripade potreby. Do
budticnosti je mozné pridavat moduly pre pracu s novymi senzormi a aktudtormi, vytvarat
nové oblasti na monitorovanie a riadenie ¢i vylepSovat aktualne existujice riesenie.

Ttto pracu by som dalej chcel vyuzit pri nasadzovani systému v konkrétnom hoteli a
rozsirovat moznosti tohto systému o nové funkcie, ktorych cielom bude ulahcif riadenie a
monitorovanie a zaroven zefektivnit chod hotela. Planujem pridanie ovladania LED svetiel,
ktorym bude mozné nastavit konkrétnu farbu, alebo vytvarat zaujimavé efekty, rozsirit
systém o moznost lokalneho ovladania, bez nutnosti pripajania sa na vzdialent sluzbu,
optimalizovat spotrebu energie zariadeni za Ucelom napdjania z batérie a mnohé dalsie
vylepsenia. Z dlhodobého hladiska uvazujem nad vytvorenim vlastného servera a sluzby,
ktord bude mozné poskytovat aj pre ostatné hotely.
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Obr. A.1: Grafické rozhranie monitorovacieho a riadiaceho systému. Cast 1/2
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Obr. A.2: Grafické rozhranie monitorovacieho a riadiaceho systému. Cast 2/2
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