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Sprava systému SAP

Souhrn

Tato bakalafskd prace je zaméfena na feSeni problému fizeni uZzivatelskych uctt
v prostitedi ERP SAP R/3. Systém SAP je kompletni moduldrni systém, ktery udrzuje
a pomaha fidit béh podniku. Cilem této prace je prozkoumat vyhody vyuzivani centralni
spravy uzivatelskych uctl. Zejména u spolecnosti, které maji vice nez jednoho klienta.
Klient miize predstavovat jednu spole¢nost nebo organizacni jednotku dané firmy
napiiklad lidské zdroje.

Teoretickd cast prace obsahuje zakladni predstaveni zkoumané problematiky
a vysvétleni pojmil administrace uzivatelskych uct. Prakticka ¢ast prace mapuje stavajici
situaci a nasledn¢ stav po realizaci centralni spravy uzivatel. Zavérecna Cast prace se
vénuje zhodnoceni vysledkd vyuziti nastroje v praxi. A to pifedev§im dopad na uzivatele

a ptinos pro administratory systému.

Kli¢ova slova: ERP, Role, klient, uzivatel, CUA, autorizace, SAP, transakce, informacni

systém



System SAP Management

Summary

This bachelor thesis is focused on resolving issues with managing user accounts in
ERP SAP R/3 environment. SAP application is all-inclusive modular system which helps
to maintain and manage operations of the company. The goal of this thesis is to examine
advantages of using the central user accounts managing, mainly at companies which have
more, than one client. Client can represent one company, or organization unit of one
mother company, for example human resources.

Theoretical part of the thesis contains basic introduction of the issues and
explanation of the user account managing concept. Practical part of the thesis maps actual
situation and subsequently condition after central managing user accounts application.
Closing part of the thesis is devoted to evaluation of the results of using the tool after its

application, mainly the impact on users and benefits for system administrators.

Keywords: ERP, role, client, user, CUA, authorization, SAP, transaction, Information
System
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1 Uvod

Systém SAP, jakozto uceleny modularni podnikovy informacéni systém, obsahuje
celou fadu modulti od financi, personalistky, logistiky, nakupu, prodeje, materialového
hospodarstvi aj. Pfedn¢ se prace zaméii na soucCasny pozadavek velkych a stfednich
organizaci v oblasti zajisténé spravy uzivatelii a jeji dulezitosti pii kazdodennim béhu.
Rizeni nadnarodnich firem, ale i malych a stiednich podnikii vyzaduje perfektni organizaci
a systém vcetné kompletni spravy jednotek c¢innych v systémech dané spolecnosti.
Ptredevsim dnesni technologicky vyspéld doba klade velky diraz na zrychleni béznych
a rutinnich ¢innosti, jako je naptiklad zaloZeni nového uzivatele do systému nebo jejich
aktualizace/zména.

V této praci se autor bude zejména vénovat systétmu CUA (Central User
Administration) jako nastroje spravy uZzivatelskych Uc¢tl v systému SAP. Uvedeny systém
ukazuje vyhody v celkové spravé uzivateli pfi masovém zvySeni poctu jednotek
pfipojenim ¢i sloucenim novych firem do systému SAP hlavni spolecnosti.

Autor prace ma osobni, zejména profesni, zkusenosti s danymi tkony v fizeni spravy
syst¢tmu SAP a zejména mandatorni podil na vyvoji a implementaci nového programu,
ktery umoznuje zjednoduSeni a zkraceni doby zakladani novych uzivateli a jejich
naslednou udrzbu.

Préace se zaméfi na oblast efektivniho vyuziti nakoupeného softwaru a jeho moZznosti
inovace z hlediska implementace vylepSenych ¢asti programu.

Bude zde feSena otdazka zjednoduSeni ptihlasovani do systému SAP vcetné vyhod
plynoucich z odstranéni nezadoucich chyb a nasledné potieby odblokovat nebo zménit

hesla konkrétnimu uzivateli.
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2 Cil prace a metodika

2.1 Cil prace

Cilem této bakalarské prace je na zaklad€ zpracované literarni reSerSe provést analyzu
problematiky spravy opravnéni v systému SAP u vybraného podniku a jeho dcetinych
spolecnosti. Pro spravu uzivatelskych ucti bude zvolen systém CUA (Central User
Administration). Nastroj CUA bude nainstalovan do Solution managera, z kterého bude
provadéna sprava uzivatelskych ucti. Toto feSeni bylo vybrano z davodu skokového
nariistu novych uzivatel, pfipojenim novych spole¢nosti do systému SAP matefské
spole¢nosti.

Dilé¢im cilem je navrh zkvalitnéni spravy opravnéni, zvySeni bezpecnosti a zjednoduseni
fizeni systému. Centralni sprava opravnéni musi také spliiovat zajiSténi bezpecnosti
a ochrany dat. V ramci cile této prace bude také nastaveni piistupu Single Sing-On (dale

jen SSO) pro uzivatele.

2.2 Metodika

Metodika feSené¢ problematiky bakalaiské prace zahrnuje ve své teoretické ¢asti studium
odborné a védecké literatury, internich manudlt a internetovych zdroji. V analytické ¢asti
préace bude provedena analyza internich procesii. Na zaklad¢€ vlastnich znalosti a zkuSenosti

bude navrZena efektivnéjsi administrace systému SAP u vybraného podniku.
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3 Teoreticka vychodiska prace

3.1 Historie firmy SAP AG

Kotfeny spole¢nosti SAP (SAP = Software, Anwendungen und Produkt in der
Datenveratbeitung) zalozilo v roce 1972 - 5 byvalych zaméstnanci firmy IBM.

V roce 1973 byl dokoncen vyvoj prvniho standardniho softwaru pro oblast finanéniho
ucetnictvi. ,,Tento produkt také vytvoril zdklad systému SAP R/1, kde pismeno R je
zkratkou ze slov Real Time- Datevenverarbeitung (zpracovani dat v realném c¢ase).*

Daéle v roce 1992 firma zacala dodavat dalsi verzi svého systému oznacenou SAP R/3 a ta
vV porovnani s predchozimi vytvarela zcela piepracovany produkt. Tento server systému
SAP R/3 lze nainstalovat i na pocitace s rliznymi opera¢nimi systémy. Firma zejména diky
tomuto systému dosahla celosvétového vedouciho postaveni trhy se standardnimi softwary

pro fizeni podnikové ekonomiky.

3.2 Architektura systému

Pro uzivatele je dilezitd nezavislost na technickém feSeni implementace. Zakladnim
principem systému SAP je tfivrstva architektura klient — server, kterou lze provozovat na
celé fadé hardwarovych a softwarovych platforem.

RozliSujeme nékolik vrstev:
e Databazové sluzby, slouzici k ukladani a nacitani databazi

e Aplikacni sluzby, zajist'ujici provadéni jednotlivych funkci souvisejicich s fizenim
podnikové ekonomiky
e Prezentani sluzby, vyuzivané k vykreslovani grafického uzivatelského rozhrani na

pracovni ploSe pocitace uzivatele.?

Z toho vyplyva, Ze vesSkerd data (programy, nastaveni systému ¢i data aplikaci) jsou
ulozena na databdzovém serveru a z n¢ho jsou poté nacitdna. Jednotlivé aplikace
(naptf. finan¢ni ucetnictvi aj.) jsou zpfistupnény na jednom nebo vice aplikacnich

serverech. Uzivatelské dialogy jsou pak vykreslovany prezentacnim serverem, ktery je

' MAASSEN, André. SAP R/3: kompletni privodce, s. 14
2 MAASSEN, André. SAP R/3: kompletni priivodce, s. 26
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vzdy instalovan na osobnim pocitaci uzivatele. Praxe mnohdy potvrdila postup,
kdy u mensich instalaci, se postupuje tak, ze se databazovy a aplika¢ni server instaluje na

jediny poéitaé.3

Obrazek 1 Moduly systému SAP

MMC;j U SD
HR

CO AM

O

Zdroj: Vlastni zpracovani

e BC —Dbaze

e FIl — finan¢ni ucetnictvi

e MM — materialové hospodarstvi
e HR - lidské zdroje

e SD - odbyt

e CO - controlling

e AM —investi¢ni majetek
3.3 Zakladni pojmy a nastaveni systému SAP

Systém SAP nabizi dvé zékladni moZnosti pfihlaSeni. PtihlaSeni pomoci SAP logonu na
lokalni stanici nebo pomoci Single Sing-On (dale jen SSO) z prosttedi SAP portalu.
Pomoci SSO se uzivatel ptihlasi z prostiedi SAP portalu bez hesla zvolenim ptislusného

klienta. UZivatel hlasici se pomoci SAP logonu zvoli systém, do kterého se chce ptihlasit.

¥ MAASSEN, André. SAP R/3: kompletni privodce, s. 35
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Poté se otevie piihlasovaci okno, kde uzivatel zvoli klienta systému, uzivatelské jméno,
heslo a jazyk.
Obrazek 2 Prihlasovaci obrazovka SAP

SAP

Mové heslo
Klient 100

- I 1
UZFivatel Tesat
L |

HEE'D EEE L L XX ST 3
Jazyk Cs

Zdroj: Vlastni zpracovani

3.4 Transakce

V systému SAP se pro spusSténi programu pouzivaji takzvané transakce. Uzivatel ma dvé
moznosti spusténi transakce. Pfimé spusténi transakce v ptikazové fadce nebo spusténi
transakce z oblibenych nebo z menu SAP. Kod transakce je oznacovan TCODE a uzivatel
musi mit nastaveno opravnéni pro spusténi transakce v pfidélené roli. Standartni systém

SAP R/3 Enterprise obsahuje celkem 72 205 rtznych transakci do roku 2016 vcetné.

3.5 Autorizace

Pro ptistup do systému SAP musi mit uzivatel zaloZzen et v systému. Dale musi mit
uzivatel definované jméno a pifijmeni. Opravnéni v systému SAP je zaloZeno na pozitivhim
uzivatelském konceptu, tzv. uZivatel pfi zaloZeni nemé Zadné opravnéni a je mu piidéleno
pomoci roli dle pracovni pozice. Tento zplisob spravy opravnéni zajisti pristup uzivatelim

pouze na transakce a data, na které maji opravnén pfistup.

3.6 Uzivatelé

Zalozeni, zména nebo vymaz uzivatele se realizuje pomoci transakce SUO1. Pro hromadné
zalozeni, vymaz nebo zmény uzivatelii se pouzivd transakce SU10. Maximalni délka
uzivatelského jména je 12 znakli. Samotné zaloZeni uzivatele miizeme provést zadanim

vSech atributl nebo si mlzeme ulehit praci zaloZzenim nového uZivatele kopii dle
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referencniho uzivatele. Pokud zakladame uzivatele ru¢né, prochazime postupné vSechny
zalozky.

Zalozka ,,Adresa“ zde je nutné vyplnit jako povinné pole ptijmeni uzivatele, dalsi pole
jako je naptiklad: jméno, adresa, funkce nebo email jsou pole nepovinné. Doporucuji se
vyplnit z divodu identifikace uzivatele v systému nebo budouci potieby ¢teni emailu apod.
Zilozka ,,Data prihl.“ zde je nutno vyplnit uzivatelské heslo. Uzivatelské heslo nastavuje
administrator jako inicializacni a zasila uzivatelim. Administrator miize heslo nastavit sam
dle vnitropodnikovych norem, vygenerovat systémem SAP nebo heslo deaktivovat.
V systému SAP muzeme definovat zakazana hesla pomoci tabulky USR40. V systému

mizeme také definovat silu hesla a to pomoci parametrt v transakci RZ11.

Tabulka 1: Ukazka parametri pravidel pro heslo v SAP

Naz.parametru | Hodn.prednast.syst. Std.systém.hodnoty Komentar
(nesubstit.forma)
login/failed user 0 0 Enable automatic unlock off
_auto_unlock locked user at midnight
login/fails_to_se 3 3 Number of invalid login
ssion_end attempts until session end
login/fails_to_us 5 5 Number of invalid login
er_lock attempts until user lock
login/min_passw 6 6 Minimum Password Length
ord_Ing
login/password_ 0 0 Dates until password must be
expiration_time changed

Zdroj: Vlastni zpracovani, report RSPARM systém SAP

Déale na zaloZce vybirame ,,Typ uZivatele z moZnosti: Dialog, Systém, Komunikace
a Sluzba.

e Dialog — Bézny dialogovy uzivatel, ktery pouziva pravé jedna osoba pro vSechny
druhy ptihlaseni. Pti dialogovém piihlaSeni prob&hne kontrola proslych/ inicialnich
hesel smoznosti vlastni zmény hesla. Vicenasobna dialogova ptihlaseni se
kontroluji a popf. protokoluji.

e Systém — pouziti typu uZivatele systém pro bezdialogovou komunikaci v ramci
systétmu (pro RFC popt. CPIC Service User) popf. pro zpracovani na pozadi

vramci systému. Dialogové piihlaSeni neni mozné. Uzivatel tohoto typu je
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vyloucen z vSeobecnych nastaveni po dobu platnosti hesla. Heslo mohou zménit
pouze spravci uzivateld pomoci transakce SUO1.

e Komunikace — pouziti typu uzivatele Komunikace pro bezdialogovou komunikaci
mezi systémy (pro RFC popt. CPIC Service User ruznych aplikaci napt. ALE,
Workflow, TMS, ZBV). Dialogov¢ ptihlaseni neni mozné.

e Servis — uzivatel typu Servis je dialogovy uzivatel, ktery je k dispozici vétSinou
anonymnimu okruhu uzivateli. Zpravidla by se méla pfifazovat pouze velmi
omezena opravnéni. Servisni uzivatelé se pouzivaji napf. pro anonymni vstupy do
systému pftes servis ITS. Po individudlni autentizaci Ize v anonymni relaci zapocaté
servisnim uzivatelem pokracovat jako v osobni relaci s dialogovym uzivatelem.

Vicenasobné ptihlaseni je ptipustné.

Nastaveni ,,Skupiny uzivateli* — primarn¢ slouzi pro rozdéleni udrzby uzivatelti riznym
spravcim. Pomoci objektu opravnéni (S_USER GRP) lze pfitazovat skupindm uzivateli
ruzné spravce. Uzivatelé, ktefi nejsou ptitazené k zddné skupin€, mohou spravovat vSichni
spravei. Skupiny uzivateld vytvaieji administratofi systému pomoci transakce SUGR.
V obdobi platnosti je mozné nastavit platnost uctu od - do.
Zalozka ,,Pevné hodnoty“ zde je mozno nastavit formatovani sestav napf. format Casu,
hodnot apod. Dale je zde moZnost nastavit vystupni zafizeni a c¢asové pasmo.
Zalozka ,,Parametry“ obsahuje tabulku s defaultnimi parametry pro pole v SAP. Jako
naptiklad: nékladovy okruh, ucetni okruh (BUKRS) apod. Parametry definuje
administrator pii zaloZeni uZivatele, dale se parametry definuji automaticky pii pouZzivani
transakci. Pfipadné ma uzivatel parametry ménit sdm pomoci transakce SU3.
Zilozka ,,Role* stranka pro pridéleni jednotlivé nebo souhrnné role uzivateli.
Zilozka ,,Profily* tabulka ptridélenych profilti opravnéni. Profil se automaticky dopliuje
dle pfifazené role opravnéni, kterd obsahuje vygenerovany seznam objektli opravnéni.
Zilozka ,,Data Licenc.* posledni zalozka definuje ID smluvniho typu uzivatele a to dle
Sife opravnéni uzivatele.
Zikladni typy SAP licenci:

e mySAP Professional (kat. I1)

e mySAP Limited Prof. (kat.Ill)
e mySAP Employee (kat. V)
e mySAP Business Suite ESS User
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Systém SAP vyuziva nékolik technickych uzivatelti, nebo standardnich uzivateld, kteti
jsou soucasti instalace. Protoze tito uzivatelé¢ maji preddefinované jméno a heslo, musi byt
chranéni proti neautorizovanému piistupu.
e SAP* je superuzivatel v systétmu SAP. Je to jediny uzivatel v systému R/3, ktery
nevyzaduje hlavni zaznam uZzivatele a je definovan v systémovém kodu.
e DDIC uzivatel ma zvlastni opravnéni pro instalaci softwaru a ABAP/4 Dictonary.
e SAPCPIS nemda autorizaci pro dialogové piihlaSeni, ale dovoluje né¢kolika
programim a funk¢énim modultim, které maji byt volany v systému SAP.
e EarlyWatch tento uzivatel je vyuzivan pro monitor vykonosti.

Komplexni data a jejich interakce je uloZena v riznych tabulkach v rdmei systému SAP.

3.7 Solution Manager

Solution Manager je soucasti licence SAP a nevyzaduje zadné nové licenéni naklady
(vyjma dodate¢nych nonSAP nastrojii). SAP AG velmi vyrazné rozviji a podporuje jeho
jednotlivé scénare. Ty komplexné pokryvaji cely zivotni cyklus aplikaci (Application
Lifecycle Management) v jednom centralizovaném ndstroji, ktery spojuje procesni
1 technicky pohled a timto umoziuje efektivnéji designovat, tvofit, testovat, spravovat,
provozovat, supportovat, vylepSovat cely landscape.

SAP Solution Manager je centralni feSeni pro fizeni Zivotniho cyklu aplikaci (ALM)
a provozu softwarového feSeni. Podporuje heterogenni systémové prostiedi a jeho funkce
pokryvaji vSechny klicové oblasti. SAP Solution Manager kombinuje nastroje, obsah
a primy piistup do SAP pro zvyieni spolehlivosti a stability.*

3.8 Role

V prostiedi SAP R/3 je zabezpeceni a autorizani koncept zalozen na rolich (Role byly
nazyvany skupinou aktivit v Releasu 4.6B a starsi). Role provadéji klicovou funkci, nejen
proto, ze pfifazuji opravnéni, ale také vzhled uzivatelského rozhrani pomoci uzivatelského

menu. Role obsahuji takové transakce, které odpovidaji uzivatelové zatfazeni pro jeho

4 SCHAFER, Marc O a Matthias MELICH. SAP solution manager. 1st ed. Bonn: Galileo Press, 2012. ISBN
1592293883
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pravidelné cinnosti. Role slouzi k volbé menu a ke generovani piislusného profilu

opravnéni. Potom Ize role pfifadit uzivatelim. Role se vytvareni pomoci transakce PFCG.

3.8.1 Druhy roli

Jednotlivé role: obsahuji urCity pocet transakci a odpovidajici opravnéni, v zavislosti na
stupni detailu zvolené koncepce opravnéni. Role obsahuje tii zakladni ¢asti:

e Menu - obsahuje hierarchii Menu role, kterd se zobrazuje v uzivatelském menu
SAP. Menu role obsahuje transakce s moznosti rozdéleni transakci do jednotlivych
slozek. Stromovy seznam transakci muze definovat administrator rucné¢ nebo
pomoci pfetazeni standardniho menu SAP.

e Opravnéni — pomoci dat opravnéni definujeme objekty opravnéni, automaticky se
dopliiuji dle nastaveni transakci do menu. Opravnéni se nastavuje dle pozadavku
uzivatele. Zakladni rozdéleni uréuje v objektu opravnéni ,Cinnost“ (ACTV)
po nastaveni hodnot: 01- Zalozeni nebo vygenerovani, 02 — Zména, 03 -

(13

Zobrazeni, 06 — Vymaz. Specidlni znak ,,** znamena celkové opravnéni. Dalsi
specifikace jsou véazany k jednotlivym modulim systému SAP napiiklad
specifikace modulu FI — ucetni okruh BUKRS.

o Uzivatelé — Administrator zde pfitazuje k roli uzivatele. To je provazano s profilem
uzivatele.

Souhrnné role: Pro lepSi strukturu rozvinutych roli, lze seskupit jednotlivé role

dohromady, aby vytvofily souhrnné role. V pfipadé kombinace jednotlivych roli

a souhrnnych je vzdy tfeba brat v uvahu funkéni oddé€leni. Pouzivani souhrnnych roli

zjednodusSuje spravu uzivatelll, 1ze zavést souhrnnou roli v kmenovych datech uzivatele,

nikoliv v kazdé jednotlivé roli. Souhrnné role se mohou pouZit pro rozdéleni uzivatell na
jednotlivé pozice. Administrator poté pfifadi uZzivateli pouze jednu roli, ktera obsahuje
veskeré role pottebné pro vykondvani dané pozice. Usnadiiuje praci administratorovi, kde
sta¢i pfidat nebo ubrat roli skupiné uZivateli na jednom misté, tim se zajisti propsani

zmény viem uZivatelim vlastnici souhrnnou roli. °

® SERVICES, IBM BUSINESS CONSULTING, SAP authorization system: design and implementation of
authorization concepts for SAP R/3 and SAP enterprise portals, s. 49
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3.9 Licence

Software SAP obsahuje méfici program, ktery se pouziva pro generovani informaci, které
jsou rozhodujici pro vysi nakladi za kazdou licenci. Program méfeni analyzuje pocet
a typy uzivatell vcetné vyuzitych komponent. Pro spravné meéteni musi byt vSichni
uzivatelé fadné klasifikovani. To se provadi pomoci zalozky Méteni dat v sekci uzivatelské
podpory. Uzivatele se doporucuje klasifikovat nejlépe ihned po zalozeni, jelikoz se tim
administratofi vyvaruji dodatecnych tprav béhem méieni. Kazdy uzivatel, ktery je zaloZzen
v informacnim systému musi mit svou licenci.

Existuje nékolik typa licenci a dle jejich druhu se odviji cena za jednotlivou licenci.
Pravidla pro klasifikaci a méfeni upravuje konkrétni smlouva mezi danou spolecnosti

a poskytovatelem programu.®

3.10 Centralni sprava uzivateli

Central User Administration c¢esky centralni sprava uzivateli (dale jen CUA). Mistni
sprava uzivatell mize byt velmi Casov€é ndro¢nd v rozsdhlém systémovém prostiredi.
Udrzba stejnych uzivateli v jinych systémech a jejich vzijemna synchronizace a zmény
V jednotlivych systémech znamena, ze se administrator musi vzdy pfihlasit do jednotlivého
systému na provedeni zmény. Toto ma za nasledek naro¢nou udrzbu a snadno mize dojit
K chybé. Pravé centralni sprava uzivateli poskytuje tlevu od tohoto slozitého systému.

V CUA lze nastavit vSechny ¢innosti provadéné jednotlivymi uzivateli v jednom zvoleném
klientovi. Poté lze tyto data distribuovat do ostatnich klienti téch samych nebo jinych
systémtl. Tento specificky systém, chapan jako centralni systém, je odesilatelem, zatimco
ostatni klienti jsou pfijemci dat. Pro tuto vyménu dat slouzi tzv. Application Link Enabling
(dale jen ALE). Klienti, ktefi si vyménuji data, jsou konfigurovany a spravovany jako
logické systémy.

Jakmile se jednou nastavi konfigurace CUA, tak jen v centrdlnim systému mohou byt
vytvofeni nebo vymazani jednotlivy uzivatelé. Zde muizeme definovat vlastnost
a opravnéni kazdého uzivatele, zdali jejich vlastnosti budou spravovany jen centralné, jen
lokalné nebo oboji. Proto pozadované role a opravnéni musi existovat v aktivni formeé

ve vSech systémech. Vysledkem je to, Ze kazdy uzivatel musi existovat jen jednou,

® SIGRID HAGEMANN; LIANE WILL. SAP R/3 system administration, s. 217
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centraln¢ a to umoziuje administratorim dobry pfehled o vSech opravnénich jednotlivych
uzivateld.

Vyhody zavedeni CUA vyvazuji ponc¢kud zvySenou obtiznost a usili potfebné
ke konfiguraci technologie ALE a synchronizaci existujicich uzivateli, jakoz 1 dalsi
schopnosti pro spravu. Nasledujici kroky pomahaji firmé se rozhodnout, zdali je pro ni

konfigurace CUA vyhodné. ’

Kritéria ke zvazeni zdali nastavit CUA:
e Pocet uzivatelll v systémech

e Pocet logickych systému
e Frekvence zmén u uzivatell a jejich opravnéni

e Doba trvani vyvoje

Konfigurace CUA v krocich:
e Konfigurace a administrace uzivatele v centralnim systému

o Konfigurace ALE scénafe (pojmenovani logickych systému, ptidéleni logickych
systémi klientovi, vytvofeni komunikacnich uzivateld v zapojenych klientech,
vytvofeni RFC rozhrani, vytvofeni nového modelu pohledu v ALE distribu¢nim
modelu, udrzovani a sprava profilu ucastnika mezi jednotlivymi klienty v CUA,
rozdéleni modelu zobrazeni)

e Aktivace CUA

e Konfigurace distribu¢nich parametrii pro jednotlivé obory

e Rozdéleni adres spolecnosti

e Synchronizace wZivatelt®

3.11 Infotypy

Data tykajici se zaméstnancl jsou zaddvana a udrzovéana prostfednictvim tzv. infotypa.
Ty seskupuji jednotliva datova pole z hlediska jejich obsahu, coz znamend, Zze soucasti
systému jsou napiiklad infotypy pro udrzbu osobnich dat ¢i zakladnich piijmu. Z hlediska
databaze pak infotypy piedstavuji vzdjemné souvisejici mnozinu datovych ziznamii.

Kazdy infotyp je identifikovan jedineénym Etyfmistnym klicem. Obvykle plati, Ze data

" SIGRID HAGEMANN; LIANE WILL. SAP R/3 system administration, s. 247
¥ SIGRID HAGEMANN; LIANE WILL. SAP R/3 system administration, s. 248
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jednoho druhu infotypu jsou zadavana a udrzovana prostfednictvim jedné obrazovky.
Infotyp také jednoznaéné urcuje, ktera data jsou povinna. Zaznam infotypu pak vytvari

konkrétni charakteristiku.’

3.12 Remote Function Call

Mnoho spojeni mezi dvéma SAP R/3 systémy nebo SAP R/3 a externiho systému jsou
zalozeny na SAP rozhrani: Remote Function Call dale jen RFC. Pii pouziti tohoto
protokolu mohou aplikace volat ABAP funkce v ramci systému SAP R/3 nebo SAP R/3
systémy mohou volat externi aplikace. Funkce RFC je k dispozici externim programum
ptes dynamické knihovny. RFC vola ptfeddefinované funkéni moduly v partnerském

systému: volajici program je RFC klient a ,,odpovidajici® systém je RFC server.

9 MAASSEN, André. SAP R/3: kompletni privodce, s. 54
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4 Vlastni prace

4.1 Zmapovani stavajici situace

Pted nasazenim SAP portalu a pifipojeni vSech zaméstnancli do systému SAP se provadi
zmapovani aktualni situace. Stav vyuzitych licenci je uveden nize v obrazku 1,
vygenerovany na zdkladé pravidelného reportu mési¢nich kontrol licenci uzivatelii pro
interni potfeby a piipadnou kontrolu licenci ze strany spolecnosti SAP. Monitorovany
systém obsahuje 5 klientli véetné jednoho klienta Solution manager.

Obrazek 3 Konsolidované vysledky monitorovani podle typi uZivatele

Test; 3 mySAP
Limited Prof.
(kat.I11); 458

Zdroj: Vlastni zpracovani , report systému SAP 1.12.2016

4.2 Soucasny stav systému

Nové€ systém obsahuje 17 klientl véetné Solution managera, kde je nastavena centralni

sprava uzivateli a SAP portal.
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Obrazek 4 Konsolidované vysledky monitorovani podle typu uZivatele

Test; 116 mySAP
Professional

- mySAP Ltd.
Profess.
(Kat.111); 523

383

mySAP
Employee
(Kat. 1V); 1853

Zdroj: Vlastni zpracovani report systému SAP 1.2.2017

4.3 Stanoveni harmonogramu praci

Harmonogram praci definuje projektovy manazer poptipadé IT-koordinator ptidéleny
projektu. Doporucené faze nasazeni CUA:

e Faze 1: Ptiprava projektu

e Faze 2: Realizace

e Faze 3: Produktivni provoz a podpora
V ramci stanoveni harmonogramu se definuje odhad pracnosti internich a externich zdroja.

Diky harmonogramu miize koordinator sledovat plnéni dil¢ich cili.

4.4 Priprava systémii na implementaci

e Pro centralni spravu uzivatelii se zacleni vSechny systémy SAP jako satelitni
a v nich vSichni klienti (logické systémy) kromé systémovych (000 a 066).
Centralni systém pro spravu uzivatelt se zvoli SAP Solution Manager SM1 — klient
001.

e Byl postaven model SAP ALE — standardni metoda implementace centralni spravy.
S ohledem na stavajici modely ALE.

e Byli zaloZzeni komunika¢ni uzivatelé pro jednotlivé satelitni logické systémy
a jeden centralni komunikac¢ni uzivatel v Solution Manager pro vyménu dat.

(CUA_CENTRAL pro SM a CUA_CHILD pro satelitni systémy)
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e Byla provedena analyza identit vSech uzivatelli na satelitnich logickych systémech
SAP.

e Bylo rozhodnuto a nastaveno, které soucasti kmenového zdznamu uzivatele budou
spravovany centralné a které lokaln¢ na satelitnich logickych systémech.

e Byla pfipravena metoda synchronizace dat uzivatelll a adres tak, aby byla zarucena
jednoznacna identita kazdého uzivatele.

e Byla provedena analyza spravy uzivateli na portalech SAP, tak aby bylo mozno je
pticlenit v dalsi fazi také do centralni spravy uzivatel.

e Pro monitorovani byl zaloZzen vstupni bod do provozniho deniku jako soucast

pouzivaného monitorovani systému SAP.

Vytvoteni technického prostiedi pro systém:

e Nastaveni na Solution Manager
e Nastaveni na satelitnich logickych systémech

e Zdikladni dokument projektu

4.5 Technicky uZivatelé a role opravnéni

Uzivatel CUA_CENTRAL se zvoli pro potfebu komunikace centralniho systému Solution
Managera SM1. Uzivatel byl zaloZen pouze na systému SM1 a nebyl propsan do
satelitnich systémi. Byl zalozen jako typ uZivatele ,,Komunikace* bez produktivniho hesla.
Opravnéni bylo nastaveno pomoci standartnich SAP roli SAP_BC_EMPLOYEE
a SAP_EMPLOYEE_XX_ESS_WDA 1. Pro uZivatele byla nastavena licence ,,Test*
Uzivatel CUA_CHILD pro potiebu komunikace pro satelitni systémy, uZivatel musi byt
zaloZen na vSech satelitnich systémech. Typ uZivatele byl nastaven jako ,,Sluzba®, heslo
nastaveno na produktivni. Pro potfebu opravnéni byly nataveny upravené SAP role:
Z_BC_USR_CUA_CLIENT

Z BC_USR_CUA_CLIENT_BATCH

Z BC_USR_CUA_CLIENT_PFCG

Z BC_USR_CUA_CLIENT_RFC

Z BC_USR_CUA_SETUP_CLIENT

Z_BC_USR_TRUSTED
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4.6 Nastaveni CUA v Solution Managerovi
4.6.1 Nastaveni RFC

Prvni krok pro nastaveni propojeni systému, bylo spojeni mezi klienty pomoci RFC na
centradlnim systému. Spojeni RFC se nastavuje transakci ,,SM59“. Nové spojeni se zalozi
do slozky ,,Spojeni ABAP*, zvoli se zalozeni a vyplni se dle nového satelitniho systému.

Obrazek 5 Nastaveni RFC

RFC Destination CP3CLNT400

Remote Logon  Connection Test  Unicode Test ‘%7

RFC Destination CP3CLMT400
Connection Type 3 |ABAP Connection Description
Description

=
Description 1 (CP3CLNT400|
Description 2
Description 3

Administration <~ Technical Settings } Logon & Securty ¢ MDMP & Unicode - Special Optii

Target System Settings
Load Balancing Status

Load Balancing 1 Yes sINo
Target Host cp3 System Number |10
Save to Database as

Save as (JHostname ~ (®)IP Address 172.22.128.104

Zdroj: Vlastni zpracovani, vyfez obrazovky SAP

Piedpokladem je =zaloZeny wuZivatel CUA CHILD na satelitnim systému vcetné
ptidélenych opravnéni. UZivatel musi byt typu ,,Komunikace* a heslo, nesmi mit inicidlni
status.

Obrazek 6 Nastaveni RFC

Administration -~ Technical Settings Logon & Security |' MDMP & Unicode ¢ Special Options

Security Options

Tgt System
Tgt Client
Trusted System/Logon Screen Status
Trusted System (*)No Yes " ILogon Screen
Status of Secure Protocol
T snc (® Inactive
Authorization for Destination
Logon |
Language cs
Client 400
User CUA_CHILD " | Current. User
PW Status is initial
Password ra.“.“.“*)a.“;“
L -

Zdroj: Vlastni zpracovani, vyfez obrazovky SAP
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Predpokladem je zalozeny wuzivatel CUA CHILD na satelitnim systému vcetné
ptidélenych opravnéni. Uzivatel musi byt typu Komunikace a heslo nesmi mit inicidlni
status. Dilezité je také nastavit ,,Unicode* pokud je na systémech nastaven. Na satelitnim

systému bylo nastaveno RFC spojeni do centralniho systému stejnym postupem. Spojenti je

nastaveno do centralniho systému.

Obrazek 7 RFC spojeni satelitni systém

Vzddlené piihlaSeni Test spojeni  Test unicode "%

Vystup.zafizeni RFC ISMlCLN TOO1 j -
Typ spojeni 3 |Spojeni ABAP Popis |ﬂ|
Popis

Popis 1 CUA SM1/001

Paopis 2

Popis 3

Spravni informace Technickd nastaveni .~ PfiniaSeni & bezpeén. \ Unicode Specidini volby

Procedura piihlaovani

Jazyk EN

Klient 001

UZivatel CUL_CENTRAL ]
Stat.hes.: UloZeno

DivEryhodny systém D C ]
Status bezpecného protokolu

il

Opravnéni pro vystup.zafizen|

Zdroj: Vlastni zpracovani, vyiez obrazovky SAP

4.6.2 Volba distribuovanych poli uzivateli

Pro centralni spravu a zakladani uZivatelll je nutno vymezit pole, ktera se budou definovat
v CUA globalné nebo se ponecha nepotlatend s moznosti nastavovat lokalné na systémech.
Transakce pro nastaveni SCUM ,,User Distribution Field Selection®. Vybér poli je shodny
s transakci SUO1/SU10. Moznost nastaveni ukazuje obrazek 8.

Obriazek 8 Nastaveni globalnich poli v CUA

User Distribution Field Selection

&
Model view ZCP
~/ Address | Logon data Defaults Parameters Profiles Roles SNC | =]

Field Attributes for Central User Admin.

Fld Mame Global Local Proposal  Redist Evrywhr |
. = = = = =
S— - = = -

Second Family Name
First name

Second Forename

Zdroj: Vlastni zpracovani, vyiez obrazovky SAP
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4.6.3 Pridani systému / klienta do seznamu

Systémy byly pfidany pomoci transakce BD54. Byl zvolen postup: transakce SPRO ->
tl¢. SAP Reference IMG -> spustim Maintain Logical Systems. Mlze byt také nastaveno
pfimo pomoci tabulky (tabl. TBDLS).

Obrazek 9 Pridani logického systému

Display IMG
% BH © | Exsting BC Sets &y BC Sets for Activic &y Activated BC Sets for Activio [ relsa

Structure
~ SAP Solution Manager Implementation Guide
~ SAP Solution Manager
B % ReadMe: Initial and Delta Configuration for SPS 26
- %‘ @ Import Central Correction Note
e Basic Settings
NED Information: Guided Procedure for Automated Basic Configuration
» Basic BC Sets for Configuration
< General Settings

E "
% @ Maintain Logical Systems; I

» Authorizations/Users

Zdroj: Vlastni zpracovani, vyiez obrazovky SAP

V novém dialogovém okné bylo nastaveno Define Logical Systems.

Obrazek 10 Nastaveni dialogového okna

Activities
Pe liiisiiny
Pefine Logical Systems

figs1gn Clien FEIES

Zdroj: Vlastni zpracovani, vyiez obrazovky SAP
4.6.4 Zarazenisystému / klienta do CUA

V centralnim systému Solution Managera SM bylo nastaveno pomoci transakce ,,SCUA*

Obriazek 11 Transakce SCUA

Maintain system landscape

B

Central User Administration Distribution Model

i S
Model view kce

£ Jp
Function of Local System: CUA Central System

Zdroj: Vlastni zpracovani, obrazovka systému SM1
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Zatazeni nového systému do centralni spravy se vybere v seznamu vytvoienych satelitnich
systému. Pokud v seznamu nebyl systém nalezen, vraci se o krok zpét a nastavi se novy
logicky systém.

Obrazek 12 Zarazeni nového systému do CUA

Maintain system landscape

%% Save Selected Systems [i]

Model view ICE

Sending system SM1CLNT001
Child Systems
Recipient SAP Systemn  Cl. |RFC Status Basis SP
CPICLNTO10 CP] o0 @ SAPKBT0021 —
CPTCLNTO10 CPT 010 @ SAPKBT0021 ~/
ISISCDP CPI 00 @ SAPKB70021
CP1CLNT350 CP1 350 @ SAPKBY0218

-
1 i

Zdroj: Vlastni zpracovani, obrazovka systému SM1
Obrazek 13 Zarazeni nového systému do CUA

Maintain system landscape

5 ISa\.re Selected Systems I

Model view ICE

Sending system SMICLNTOO0L
Child Systems
Recipient SAP System | Cl. RFC Status Basis 5P
CP3CLNT100 CP3 100 @ SAPKB70023 -
CP3CLNT200 CP3 200 @ SAPKBYO023 e
CP3CLNT300 CP3 300 @ SAPKB70023
CPICLNTO10 CP] 010 @ SAPKB7YO021
CPTCLNTO10 CPT 010 @ SAPKB70021
ISISCOP CPL 010 @ SAPKBYO021
CP3CLNT400 [CP3| 34[][] @ SAPKB70023

Zdroj: Vlastni zpracovani, obrazovka systému SM1

UloZeni nového zarazeni systému je nutno provést pomoci tladitka ,,Save Selected

Systems*.
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4.7 Migrace adres a uZivatelii ze satelitniho systému do centralniho

Po zafazeni systému K centralnimu systému bylo nutno provést migraci uZivatell
a firemnich adres. Operace byla provedena ve stejné transakci jako samotné zarazeni
systému. Cesta k transakci SCUA (v hlavnim menu transakce): Menu Enviroment ->
Transfer users -> oznacit novy systém / klient
Obrazek 14 Migrace adres/uzivateli

Central User Administration Structure Display

& Company addresses 4 Company addresses | g User

ZCP

&= SMICLNTO01

CIDCLNT100
CIDCLNT110
CIBCLNT100
CIFCLNT110
CITCLNT100
CITCLNT110
CP1CLNT100
CE1CLNT110
CP1CLNT112
CP1CLNT140
CP1CLNTZ00
CP1CLNT300
CE1CLNT310
CP1CLNT320
CP1CLNT330
CP1CLNT340
CP1CLNT350 New System: Not All Users Were Copied

Zdroj: Vlastni zpracovani, obrazovka systému SM1

Pro migraci firemnich adres se zvoli tlacitko Company addresses — synchronizace

podnikovych adres z/do centralniho do/z satelitniho systému.

Obrazek 15 Migrace firemnich adres

CUA: Synchronization of the Company Addresses
ICopy from Child System 54 Distribute to Chid System Iﬁ] Hda g % a

Overview

Section Number of Companies
In Central System Only 0

In Child System Only 0

Different Company Addresses 0

Identical Company Addresses 1
Company Addresses Already Synchronized 120

Company ! C.  MName in Central System SM1CLNTO01 = Mame in Central
:

+ B& In Child System Only

* Different Company Addrasses

Identical Company Addresses

Company Addresses Already Sync

Zdroj: Vlastni zpracovani, obrazovka systému SM1
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Migrace uzivateli se provadi po uspéSné migraci firemnich adres. Tlacitko ,,User se
pouziva v ¢tyfech krocich. Po uspé$ném dokonceni se propoji uzivatelé z nové ptipojeného
systétmu do CUA. V poslednim kroku se srovnaji SAP licence a role z child systému do
syst¢tmu s CUA. Role se do systému nekopiruji fyzicky, ale zGstavaji pouze na child
systému. V systétmu CUA je pouze ndzvy roli, které se pak pridavaji pii zakladani
uzivatele.

Obrazek 16 Migrace uzivateli

Transfer Users
E:L E:L E:L I@Tmnsfer USErs

Syst. name: CP1CLNT 350
. MNew users - Identical users | Different users -~ Already central user

Zdroj: Vlastni zpracovani, obrazovka systému SM1

4.8 Kontrola prenosu uzivatelii do CUA

Po ptfenosu uzivatelli do CUA, je nutné provést kontrolu ptenosu uzivateli. Tato kontrola
se provadi za pomoci transakce SCUL. Po kazdém pfipojeni nového systému a také
prubézné v ramci kontroly systému. Ukazka chybového hlaSeni obrazek 16.

Obrazek 17 Chybovy log z transakce SCUL

Log for Central User Administration

& £ = System View Alphabetical Sequence g3 Cn [ (R ER M & rReorg.

CUA Model View: ZCP ; Sending System: SMICLNTOO01

—= O Osers ATLLMANNOVA 04.02.2017 17:10:1% VEFRYC
= @ Recipient(s) CP4CINT330 04.02.2017 17:10:19 VERYC
@ usEr E 0000000001457229 User type DE i3 not active 04.02.2017 17:10:16 VERYC
[ =actere 5 0000000001457230 Role assignment to user ATLIMANNOVR changed 04.02.2017 17:10:19 VFRYC
= O Users LEARIOZEN 27.01.2017 14:06:40 VERYC
—CE @ Recipient(s) CP3CINT3S50 | 27.01.2017 14:06:40 VFRYC
@ USER E 0000000001437451 User group FI PL does not exist 27.01.2017 14:06:40 VERYC
—E ¢ Recipient(s) CP2CINT112 02.09.2016 13:40:49 VERYC
—E ¢ Recipient(s) CP2CLNT300 02.09.2016 13:40:50 VFRYC
—E ¢ Recipient(s) CP2CINT320 a 2016 13:40:50 VEFRYC
—E ¢ Recipient (s) CP2CINT330 1] 2016 13:40:50 VERYC
—mE ¢ Recipient(s) CP3CINT110 [1] 2016 13:40:50 VERYC
—E ¢ Recipient(s) CP3CLNT112 02.09.2016 13:40:50 VERYC
—@ ¢ Recipient(s) CP3CLNT300 02.09.2016 13:40:50 VFRYC

Zdroj: Vlastni zpracovani, obrazovka systému SM1
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4.9 Automatické zakladani uzivatelu

49.1 Popis programu

Byla zvolena varianta zaklddani uZzivateli pomoci zékaznického ABAP programu,
nazvanym ,,ZHR__SAP_USER_EXPORT®. Program se spousti na CHILD systémech
a je nadklientovy. Po spusténi program vybere osoby, které splituji organiza¢ni podminky
a nemaji vyplnén SAPUSER v infotypu 0105 - subtyp subtyp 0001 ,,Komunikace*.
Zaroven maji doménovy Login vyplnén v infotypu 0105 - subtyp 1001. Program nacita
vSechny uzivatele s aktivnim osobnim ¢islem nebo uzivatele, které definoval administrator
Z HR tabulky PA0001, pokud splnuji kritéria, ulozi do tabulky ,,GT_PERNR* pro potieby
programu. Do tabulky se ulozi osobni ¢islo uzivatele, uzivatelské jméno a alias uzivatele.

Obrazek 18 Pomocna tabulka gt _pernr a jeji pole

E DATA: BEGIN OF gt pernr OCCURS O,

pernr LIKE pa000l-pernr,
username (12) TYPE c,
alias (40} TYPE c,
lastname (40} TYPE c,
firstname (40) TYPE c,
academic title(20) TYPE c,
language (2} TYPE c,
function (40} TYPE C,
department (40) TYPE c,
telephone (30) TYPE o,
screet (60) ,
house numl (17),
post_codel (10},
cityl (40},

} TYPE o,
HPP (1) type C,
usergroup(l2) TYPE o,
mandt (10) TYPE c,

- END OF gt_pernr.

Zdroj: Vlastni zpracovani

Obriazek 19 UloZeni uZivateli do tabulky GT_PERNR

ABAP Debugger kontroluje relaci(1) (Exkiuzivni)(cpl_CP1_30)

L= [Z 2= 1= | 2Pstep Sie @ [Ywatchpoint Sglayout &1 Configure Debugger Layer

75 |zHR__SAP_USER_EXPORT /|ZHR__SRP_USER_EXPORT /106 |s5Y-suBRC [0
% EVENT / |START-OF-SELECTION 5 [E] |[sy-TaBIX |2
Desktop 1 Desktop 2 Desktop 3 Standard Struktury . Tabulky | Objekty Zobraz.detail Da
Tables /m |
Table il
Attributes Standard [2x18(1312)] =S
Insert Column
Row |PERMNR [N(8)] USERMAME [C(12)] |ALIAS [C{40)] LASTMAME [C(40)] FIRSTMAME [C(40)] ACADEMIC_TI
1 06006285 PETBOUDOVE PETBOUDOVR
2 06006288 MOSTOJIC MOSTOJIC

Zdroj: Vlastni zpracovani
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U vybranych uzivatelti z tabulky ,,GT_PERNR* pfifadi program dle organizac¢ni jednotky
z tabulky HRP1000 pfiznak uzivatele. Pfiznak MSS — manazer fidici pracovnik
a schvalovatel. ESS - bézny uzivatel bez podiizenych. Z tabulky PA0002 program nacte
zékladni informace k uzivatelim, potifebn¢ k jejich zalozeni do SAP. Po doplnéni docasné
tabulky program kontroluje, zda je v testovacim b&hu. Jestlize ano, program zobrazi pouze
report. Je-li program spustén v ostrém béhu, program zalozi uzivatele a pfifadi role.
Pro potiebu automatického zalozeni uzivatelii byla vytvofena zakaznickd tabulka
ZHR_CUA _USER, ktera obsahuje role pro uzivatele MSS a ESS. Program doplni role dle

zafazeni uzivatele.

4.9.2 Uzivatel ESS

Uzivatel s pfistupem pouze do SAP portalu (vlastni HR data, cestovni piikazy, Zadosti
nepiitomnosti)

Obrazek 20 Tabulka ZHR_CUA_USER role pro ESS

USERGROUE MILNDT | SUBSYSTEM (&GR NAME

ESS5 100 CPI1CLNT100 | XU _BASIC

ESS5 100 CP1CLNTS999 | ZHR ORGCHARRT

ESS5 100 SMICLNTO01 |Z_MAPPING EVERY TUSER BASTC
ESS5 100 SM1CLNTO01 |Z_MAPPING EVERY USEE E3S5 100

Zdroj: Vlastni zpracovani, obrazovka systému SM1

Pouzité role:
e XU _BASIC - souhrnna role pro vSechny uzivatele, obsahujici zakladni transakce

potiebné pro uzivani SAP

e ZHR_ORGCHART - role obsahujici opravnéni na zobrazeni organizac¢ni struktury

e Z MAPPING_EVERY_USER_BASIC - Role pro zékladni, spolecné portalové
opravnéni. Ulozena na Solution managerovi a slouzi k pfipojeni portalovych roli
k uzivateli.

e Z MAPPING_EVERY_USER_ESS 100 — Role pro pfipojeni portalové role
zalozky ,,Servisu pro zaméstnance® — obsahuje veSkeré informace pro uZivatele

vcetné zalozeni pozadavku na dovolenou apod.
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4.9.3 Uzivatel MSS

Uzivatel manazer s opravnénim do SAP portalu (Stejna opravnéni jako ESS s rozsitenim
pro manazera - schvalovani)

Obrazek 21 Tabulka ZHR_CUA_USER role MSS

USERGROUE MANDT| SUBSYSTEM |AGE_NAME

M55 100 CPICINT100 | ¥U_MRNAGER

M55 100 CP1CINTS935 | ZHR_ORGCHART

M55 100 SM1CLNTOO] | Z_MAPPING EVERY USER BASIC
M55 100 SM1CILNTOOL [Z MAPPING EVERY USER ESS5 100
M55 100 SM1CINTOOL (2 MAPPING EVERY USER MS5 100

Zdroj: Vlastni zpracovani, obrazovka systému SM1

Pouzité role:
e XU_MANAGER - souhrnna role pro manaZery obsahujici role jako XU BASIC,

ale navic obsahuje opravnéni na zobrazeni HR dat podfizenych pracovnikl
a opravnéni na schvalovani pozadavkti workflow — napiiklad pozadavki na
objednavku, faktur a pozadavkil podiizenych napiiklad schvalovani dovolené,
cestovnich nahrad apod.
e Z MAPPING_EVERY_USER_MSS 100 — Role pro pfipojeni portalové role
zalozky ,,manaZersky servis“ — informace pro manaZzery, seznam podiizenych
a detailni informace naptiklad varo¢i, mzdy, schvalené dovolené apod.
Po zalozeni uzivatele program doplni SAP USER do infotypu 0105 subtyp 0001. Program
po ukonceni behu ulozi vysledny report. Report obsahuje seznam zalozenych uzivatelil, ale
také seznam uZzivatelll, které nemohl program zalozit. Napiiklad osobni ¢islo je blokované
néjakym uzivatelem, nebo login uzivatele je jiz zalozen, doSlo jen ke zméné osobniho
¢isla. Login uzivatele miize byt pouZit pouze u jednoho osobniho ¢isla. Tento report
systém ulozi na serveru ve formatu csv. Tento report mohou administratofi systému

kontrolovat v ramci denni kontroly systému.
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Obrazek 22 Béh programu

( progaamu )
J;
s \\
——»< Ugivatel natten Ne.
N
\/
Ano
‘ v
AN, S
~ N s N
le— SAP USER > Jestovaci beh ~>—Ano—p Generov /4ni reporty ——
T -
e S
<—%nénow' IoV Nattent roli
Ano
/
| [\
RN S - Zaloteni utivatele
| uivateln ]
Nacteni USER-

Vypinéni SAP USER

GROUP

. J_
Natteni =

tabulky /~ Ukonteni )
PAOOO2 2

\_ programu
PACODS 2

Zdroj: Vlastni zpracovani

V ramci vytvotreni byly pouzity SAP tabulky pro potieby programu: PA0000, PA0001, PA
0002, PA0006, PA0105, HRP1000, HRP1001.

4.9.4 Ovladani programu

Program je moZno spustit ruéné administratorem pomoci transakce SA38.
Administrator muze definovat:
e Osobni ¢islo - uzivatele/i nebo necha pole ,,Osobni Cislo* prdzdné tim bude
program spustén na viechny OC, kterd nemaji vyplnén Infotyp 0105 — subtyp 0001.
e Test - testovaci rezim, kde mtze zkontrolovat, jaké Uty budou zalozeny.
e ,DPP/DPC* — standardni zaloZeni bylo definovano pouze pro uZivatele HPP —
hlavni pracovni pomeér.
e REMOVE - smazani vybranych uZzivatelt
e Update osobnich udaji pro DPP/DPC — program po spudténi automaticky
kontroluje vSechny osobni Cisla a pfipadné zmény v HR (email, pozice apod.) po
zaSkrtnuti této volby provede aktualizaci také zamé&stnancii pracujicich na jiné nez

hlavni uvazky, napt. dohoda o provedeni prace, o pracovni ¢innosti
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Obrazek 23 Program ZHR__SAP_USER_EXPORT

Export pro aut. zaloZeni uZivatele na smi1
& [0

Osobni Zislo Do |F|
| Test -
ZaloZit i DPP/DPC
REMOVE
Update os. Gdajl i pro DPP/DPE
Cesta k souboru Logu Jusr/sap/CP1/5Y5S/globalf prenosy/out/hr/CUAJ

Zdroj: Vlastni zpracovani

4.9.5 Spusténi programu pomoci JOBu

Pro potiebu kazdodenniho spusténi programu a eliminaci opomenuti byl nastaven JOB pro
spusténi programu na vSech klientech. JOB nastaven pomoci transakce SM36. Nazev
JOBuU byl nastaven XYZ_AUTOMAT_ZALOZENI_UZIVATELU (XYZ - ¢&islo klienta).
Béh Jobu je nastaven s opakovanim na kazdy den v 7:00 hod.

Obrazek 24 Nastaveni JOBu

Prehled jobd

&) [Ruvongnt @ TF spool [Rlob-log SSkrok | Faplservey “g B P & T

Piehled jobl od : 10.02.2017 ¥ : 00:00:00

do : 10.02.2017 v : 24:00:00
Vybrané nazvy jobl : ¥
Vybrani uZivatelé : VERYC
Plénovano ¥l UvolnEno | Pfipravene MAktiv. [¥Hotovo v zrusens
Rizeno udalosti 1D udél.:
Program ABAP Néz.pregramu :
NazJobu Spool |Dokumen |Autor jebu | Status Dat.spudt. [Cas spudt.|Decba (sek.)|Zpofdéni (sek.)
100_AUTOMAT ZALOZENI UZIVATELD VERYC Hotovo 10.02.2017|0 32 12
110_AUTOMAT_ZALOZENI_UZIVATELD 1 VERYC Hotovo 10.02.2017 1 12
112 AUTOMAT ZALOZEWI UZIVATELD VERYC Hotovo 10.02.2017 1 12
140 AUTGMAT ZALOZENI UZIVATELD VERYC Hotovo 10.02.2017 5 12
200_AUTOMAT_ZALOZENI_UZIVATELD VERYC Hotavo 10.02.2017|0 0 12
300_AUTOMAT ZRLOZENI UZIVATELU VERYC Hotovo 10.02.2017 1 12
310_AUTOMAT ZALOZENI UZIVATELD VERYC Hotovo 10.02.2017|0 0 12
320_AUTOMAT_ZALOZEWI_UZIVATELD VERYC Hotavo 10.02.2017 0 12
330_AUTOMAT_ZRLOZENI_UZIVATELU VEFRYC Hotovo 10.02.2017|0 a 12
340 AUTOMAT ZALOZENI UZIVATELD VERYC Hotovo 0 12
400_AUTOMAT ZALOZEWI UZIVATELU VERYC Hotavo 0 12
410_AUTOMAT_ZRLOZENI_UZIVATELD VERYC Hotovo 1 12
500_AUTOMAT ZALOZEWI UZIVATELD |} VERYC Hotovo 2 12
540_AUTOMAT ZALOZENI UZIVATELU | VERYC Hotovo 1 12
*Shrouti 45 168

Zdroj: Vlastni zpracovani

Vyhoda spousténi programu pomoci JOBu je eliminace opomenuti spusténi. JOBy
V systému jsou monitorovany. Pokud nedojde k spusténi, zobrazi se tento stav v SAP BC
reportu Vv sloupci ,,Status®. Administrator ma také moznost zobrazeni spoolového
pozadavku, kde se zobrazi report zaloZenych uzivateld. Pfi nastaveni JOBu je moZno
nastavit odesilani ,,Spool*“ vysledku do SAP posty libovolnému uzivateli, ktery bude

provadét kontrolu.
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5 Zhodnoceni vysledkii

Z praktické Casti prace byla identifikovana nutnost zmény spravy uzivatelskych uctu
a celkové zmény konceptu administrace. V dusledku piipojeni novych spolecnosti a tim
vytvoteni novych systému. Spravcim skokové vzrostl objem pozadavkd od uzivateli pro
zalozeni uzivatelského uctu do prostiedi SAP. Dalsi planovany nartst pozadavki byl
identifikovan pfipojenim SAP Portdlu pro vSechny zameéstnance. Stavajici stav by byl
neunosny a dochazelo by k piekro¢eni terminti plnéni ze strany podpory SAP. Piistoupilo
se k feSeni stavajici a budouci situace pomoci Centralni spravy uzivateld. Pro CUA byl
zvolen jiz pouzivany systém Solution manager do které¢ho se ostatni systémy pfipojili jako
satelitni a celkova sprava uzivatelskych uctu je fizena z jednoho klienta. Pro zvyseni
bezpecnosti a zjednoduSeni piihlaSeni do systému SAP tak i do SAP Portilu bylo
aktivovano pfihlaSeni pro uzivatele SSO. Pro samotné zakladani uzivatelskych uctt byl
vytvofen zdkaznicky program internim programatorem. Tento program je automaticky

spustén pomoci JOBu.

5.1 Pouziti v praxi

Centralni sprava uzivateli je velkou vyhodou pro spole¢nosti vyuzivajici vice klientd. A to
V ramci rozdéleni na jednotlivé spolecnosti nebo rozdéleni modulti do vice klientti. Nekteré
spolecnosti  oddéluji z diivodu bezpecnosti modul HR do samostatného klienta.
Ve sledovaném systému je piipojeno 17 klientd vcetné systémovych do CUA k systému
Solution managera. Kazdy je rozd€len na produktivni, testovaci a vyvojovy. Tyto systémy
predstavuji jednotlivé spolecnosti véetné¢ vSech moduld. V praxi to znamena velkou
casovou zatéZ pro administratory uzivatelii, ktefi musi uZivatele zakladat a pfirazovat role

do jednotlivych systému zv1ast’ a to jak do produktivniho tak do testovaciho systému.
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Tabulka 2 Pocet uzivateli v produktivnim systému

Klient | Poéet aktivnichv HR | Pocet aktivnich uZivatell véetné systémovych
100 4102 4238
110 138 530
112 124 255
140 444 1443
200 54 253
300 14 248
310 0 201
320 9 224
330 140 450
340 27 70
350 0 60
400 0 32
410 0 32
500 110 325
540 14 738

Celkem 5176 9099

Zdroj: Vlastni zpracovani, report SUIM a report HR pomoci SAP query

Po implementaci CUA, administrator ptfiddva pouze pozadované role opravnéni na
konkrétni pozici uzivatele. Uzivatel je zalozen automatem. Tim odpadd zadavani
zakladnich udaji uzivatele, administrator zvoli pouze roli a systém. Zalozka ,,Role* pro
zménu uzivatele transakce SUOI a nebo pro hromadnou zménu uZivateld transakce SU10.
Obrazek 25 Pridani roli uZivateli

Maintain User

&

User TEST
Last Changed On 00:00:00 Status Not saved

Address Logon data SNC Defaults Parameters Systems Roles | P... EHE

|§||@||E||E“%"§”@”@H Text comparison from child sys. ”6&(* Role ‘@ Role ‘
Reference User for Additional Rights
System Specific Role Assignments

System Role Type |Vald From Valid to Name i)

CPLCLNT100 XU BASIC -

Zdroj: Vlastni zpracovani, obrazovka systému SM1

Heslo administrator nenastavuje a ponechava deaktivované, jak bylo nastaveno

automatem. Uzivatel se pfihlaSuje pomoci SSO.
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5.2 Vyhody prihlaseni pomoci SSO z prostiedi SAP portal

V ramci implementace CUA a nastaveni SAP Portalu na systému Solution Managera byla
aktivovana sluzba SSO pro pfistup uzivateli z prostfedi SAP portalu. Uzivatel po
pfihlaSeni do domény do prostiedi vzdéalené plochy CDA (Citrix) je automaticky pfihlaSen
do SAP Portalu. Identifikace uzivatele a HR dat je zprostiedkovano pomoci Infotypu 0105
— Komunikace pro propojeni loginu uZzivatele a osobniho ¢isla - vedeného v HR. UzZivatel
pro piihlaseni do SAP zvoli pozadovany systém a klienta a je automaticky ptihlasen,
pokud ma na systému nastaven piistup. K uSetieni prace administratora také piispélo
deaktivovani hesla a tim odstranéni pozadavki na administratory po zapomenuti hesla

uzivatelem nebo vyprseni platnosti hesla.

w4 O

5.3 Zvyseni bezpecnosti systému, centralni kontrola aktivnich ucti

Z dtivodu velkého poctu uzivateli pfistupujicich do systému SAP je kladen diraz na
zabezpeCeni kmenovych dat zvlasté tak citlivych dat z oblasti HR. Pomoci CUA
administrator muze zkontrolovat ptidélené role ve vSech systémech u daného uzivatele.
Pokud uzivatel méni pracovni pozici, mize administrator odebrat roli ve vSech systémech
a nedochazi k chybam v pripad¢, kdy byla uzivateli ponechana role v jednom ze systémii,
na kterou jiZ nemél ze své pozice opravnéni. DalSim zvySenim zabezpeceni se da poukazat
na piistup uzivatelli pomoci SSO a odstranéni hesla. Neni tedy mozné, aby uzivatel sdélil
své heslo do systému SAP a nechal za sebe naptiklad schvalovat poZadavky na objednavku

V ramci manaZerské pozice.

5.4 Licenéni audit

Vyhoda zavedeni centralni spravy uZivateld je piehlednéjsi kontrola nad pouZitou licenci
u uzivatele. Licence je automaticky pfidélena programem pii zaloZeni uZzivatele. A to
licence ,,mySAP Business Suite ESS User”. Pokud administrator na zaklad¢ pozadavku
uzivatele pfidéli Sir§i opravnéni, musi také zménit licenci. Diky centrdlni spravé miize
zmeénit licenci z jednoho mista do vSech klientl a nestane se, ze uzivatel bude mit chybné

ptidélenou licenci a tim se minimalizuje nalez licen¢niho auditu ze strany SAPu.
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5.5 Automatické zakladani uzivatelskych ucti zhodnoceni

Po implementaci SAP portalu a pozadavku umoznéni piistupu vSem uzivatelim do SAP
portalu, kde maji zaméstnanci piistup k zaméstnaneckym pozadavkim naptiklad: zadédvani
nepiitomnosti, cestovnim piikaziim, vyplatni pasce a také vybranym uzivatelim pfistup do
systtmu SAP pomoci SSO, byl zaveden proces automatického zakladani uzivateld.
Ve sledovaném roce 2016 bylo celkové zaloZzeno 5726 zaznamu. VEetné zalozeni uzivatele
do vice klientd. Pocet zalozenych uzivateli podle jednotlivych mésicii je zobrazen
Vv tabulce 3. Tabulka je rozdélena po mésicich. Sloupec ,,Pocet uzivatela* pocet zalozenych
uzivateld, sloupec ,,SkuteCny pocet zobrazuje pocet uzivateli zaloZzenych do vsech

Klientd. Jeden uzivatel mize byt zalozen do vice klientd.

Tabulka 3 ZaloZeni uzivatelé ve sledovaném obdobi 2016

Meésic Pocet z uzivateld | Casova tGspora (h) | Skuteény pocet

1 867 217 1651
2 79 20 97

3 96 24 200

4 273 68 1000

5 158 40 689

6 103 26 117

7 271 68 399

8 166 42 317

9 345 86 651

10 168 42 237

11 162 41 205

12 101 25 163

Celkovy pocet 2789 697 5726

Maximalni pocet 867 217 1651
Minimalni pocet 79 20 97
Prlimér 232 58 477

Zdroj: Vlastni zpracovani report zalozenych uzivateli — SAP program RSUSR200

Casova naroénost zaloZeni jednoho uZivatele do jednoho klienta pro administratora je
primémé 15min. A to za predpokladu, ze obdrzi informaci z HR nebo od uzivatele
o nutnosti zalozeni. Primérné Uspora ¢asu je 58h méesicné pro administratory opravnéni.
Velké tspora Casu je piedevSim po piipojeni nové spole¢nosti — klienta. Velkou vyhodou
zakladani uzivatell pomoci programu v CUA je nacitani zakladnich informaci o uzivateli
pfimo z kmenovych dat uZivateld. Tim se pfedchazi ptipadnym opravdm pii rucnim

kopirovanim administratorem nebo opomenutim nékterych udajt.
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6 Zavér

Centralni sprava uzivatelli, byla zvolena jako nejjednodussi a nejlevnéjsi feseni pro
danou spole¢nost v dané situaci. U vybrané spole¢nosti byl jiz pouzivan systém Solution
manager pro nahravani SAP notes do jednotlivych klientl. Tim se nabizela moznost
vyuziti SAP feSeni pro centralni spravu uzivatelit CUA, kterd je soucasti instalace Solution
managera a neni potieba dalsich investic. Je nutné pouze tuto sluzbu aktivovat.

Na zaklad¢ poznatki z této prace, moznost implementace nového programu do
spravy systému uzivatell, autor prace doporuCuje. A to predevSim u spolecnosti
vyuzivajici vice klienti a to z divodu rozdé€leni jednotlivych moduld nebo celych
spole¢nosti. Rada spole¢nosti oddéluje modul HR, ktery obsahuje citliva data zamé&stnancti
do samostatného klienta. V tomto ptipad€ pokud je vyuzivdna centralni sprava uzivateli,
muze administrator udrzovat uzivatele, ktery ma pfistup do vice klientli z jednoho mista
a tim eliminovat chyby vzniklé opomenutim zmény provadéné jednotlivé v kazdém
systému. Rozhodnuti o nutnosti centralniho fizeni bylo také planované zavedeni SAP
Portalu pro vS§echny kmenové zaméstnance spolecnosti. S tim pfiSla také nutnost zavedeni
vSech zaméstnanct do systému jako uzivatele. Pro snizeni vytizeni administratorti bylo
vyuzito centralni spravy uzivateli pro automatické zakladani uzivateld pomoci
zékaznického programu. Tento program je spoustén pomoci JOBu periodicky, kazdy
pracovni den rano. Tim se zrychlilo samotné zavedeni uZivateli bez nutnosti vytvareni
pozadavkll. Program piebird osobni informace uZivatele z kmenovych dat zaméstnance
a tim omezi preklepy vruénim zakladani uZivatele administratorem. Program takeé
identifikuje zakladni pozici zaméstnance a ptid¢li uzivateli nadefinované role z tabulky.

U nové vytvotenych uZivatell bylo také vyuZito jednodussi ptihlaSeni SSO, u kterého
uzivatel nemusi zadavat heslo pro pfihlaSeni do systému SAP. UZivatel je identifikovan
pomoci aliasu v doméné. Novy zplsob piihlaseni SSO odstranil veskeré pozadavky
sméfujici na administratory pro odblokovani a zménu uZivatelského hesla. Do budoucna je
planovana Uprava programu pro automatické zakladdni vSech uZzivatell na zakladé¢
pracovni pozice bez nutnosti zasahu administratord. Veskeré role budou piifazeny pomoci
automatu. Dal$i moZnost spravy systému nabizi spole¢nost SAP produktem SAP Hana,
ktery umoziuje spravu uzivatelskych uctl pomoci této technologie. SAP Hana je zatim pro

vétsinu spolecnosti finanéné narocnd, nicméné cena jeji implementace postupné klesa.
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