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Abstrakt:

Informacni a ftidici technika je obor s Sirokou oblasti plisobnosti. V soucasné dobé
neustalych inovaci a technologickych pokrokli se stavd predmétem rozvoje informacnich
technologii 1 oblast zemé&d¢lstvi. Tato prace se zabyva vyuzitim bezdratové technologie
ZigBee pro pienos dat zmobilnich zemédé€lskych stroji. Je zde podrobné popsan
komunikacni standard IEEE 802.15.4 a jeho rozsifend ¢ast ZigBee. Dale prace pojednava
o vhodném vyuziti bezdratovych senzorovych siti v aplikacich zemédé€lské vyroby. Jsou
zde uvedeny piiklady prenosti dat mezi stroji vrostlinné vyrobé, zalozenych na bézi
ZigBee. V zavéru prace je uveden navrh hardware a software pro feSeni bezdratového
pfenosu dat z michacich krmnych vozi.

Kli¢ova slova: ZigBee, pienos dat, zemédélské stroje

Abstract:

Information and Control Engineering is a field with a wide scope. At the present time of
continuous innovation and technological progress even the agriculture becomes the subject
of IT development. This thesis deals with the use of ZigBee wireless technology to transfer
data from mobile agricultural machinery. There is a detailed description of IEEE 802.15.4
communication standard and its enhanced part — ZigBee. Then it deals with the appropriate
use of wireless sensor networks in applications for agricultural production. There are
examples of data transfers between machines in crop production, based on ZigBee. The
hardware and software solution for wireless data transfer from feed mixer wagons is given
in conclusion.

Key words: ZigBee, data transmission, agricultural machines
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Uvod

V soucasném svété zemepisné vzdalenosti ztraceji pomalu na vyznamu. Obor informacni
techniky se neustale vyviji, dlouhodobym trendem se zdéa byt ptenos dat prostiednictvim
bezdratovych technologii. Nyni se tento trend projevuje také v oblastech, ve kterych by ho
jesté v nedavné minulosti nikdo neptfedpokladal. Bezdratovy pienos dat se ukazal jako
redlné feSeni komunikace nejriznéjSich zafizeni. Rozsitil se z vé€deckych pracovist’ az do
béZnych domacnosti. Dalsi dnes Casto zminovanou potfebou je snizovani spotieby energii,
pii1 zachovani stejné mobility pienosu dat. Odpovedi na toto téma muize byt vyvoj novych
energeticky nizkondkladovych zatizeni, kterda maji tyto schopnosti jiz ze své konstrukéni
podstaty. Kazdé zatizeni ma vSak své specifika a konkrétni pozadavky, proto vznikaji nové
pienosové technologie a standardy.

Diplomova prace se zabyva vyuzitim bezdratové technologie ZigBee. Popisuje nasazeni
této technologie pro potteby pienosti dat z mobilnich zemédélskych stroji a jeji vyuziti
jakoZto komunika¢niho prvku v bezdratovych senzorovych sitich. Cilem préace je zpracovat
charakteristiku této technologie a popsat piiklady jejiho nasazeni v zemédélské vyrobé.
Zaklad prace je tvofen detailnim popisem technickych 1 softwarovych vlastnosti
komunika¢niho standardu IEEE 802.15.4 a déle jeho rozSifenim na standard ZigBee. Jsou
zde popsany jednotlivé vrstvy pomyslné architektury referenéniho modelu dané
technologie. Nasleduje kapitola vénovand popisu senzorickych siti feSenych na bazi
ZigBee, spolecn¢ s predstavenim konkrétnich operaci pfenosu dat mezi zemédélskymi
stroji. Pfedposledni kapitola obsahuje koncepcni navrh hardware a software pro aplikaci
feSici pfenos dat ze stroji vrostlinné vyrobé. V zavéru prace je pak zhodnocena
pouzitelnost a vyhody nasazeni technologie ZigBee pro potteby v zemédélstvi.



1. Popis vlastnosti technologie ZigBee

ZigBee je standard, ktery definuje sadu komunikac¢nich protokolii pro bezdratové sité.
Jedna se o sité¢ kratkého dosahu s niz§im objemem pienaSenych dat. Technologie ZigBee je
vybudovana na standardu IEEE 802.15.4, ktery déle rozSifuje organizace ZigBee Aliance.
Technologie pracuje v bezlicen¢nich radiofrekvenénich pasmech. Maximalni pfenosova
rychlost dosahuje 250 kb/s. Jeji hlavni pfednosti je velmi nizkd spotieba energie,
spolehlivost pfenosu a jednoducha implementace. Nazev ZigBee tidajn¢ vznikl na zakladé
podobnosti procesu vymény dat této technologie a pohybu vcel uvnitt roje, spojenim
anglickych slov Zigzag (tanec) a Bee (vcela).

1.1 Standard IEEE 802

Institut pro elektrotechnické a elektronické inZenyrstvi (IEEE) za ufelem standardizace
datovych siti formuloval né€kolik technickych norem. Bezdratové sité kratkého dosahu jsou
zde rozd€leny na dvé skupiny, lokélni bezdratové sité (wireless local area network -
WLAN) a bezdratové sité osobniho charakteru (wireless personal area network - WPAN).
WPAN slouzi pfedevSim jako bezdratové rozsifeni dosahu kabelovych siti LAN. Smyslem
WPAN neni nahradit WLAN, ale snaha, jak zajistit bezdrdtovou komunikaci v ramci
osobniho prostoru konkrétni ¢innosti. Pro sit€¢ WPAN standard piitadil kategorii
s oznacenim IEEE 802.15. Tato norma je dale rozdélena na sedm pracovnich podskupin
(802.15.1-7), které je mozné blize specifikovat ¢lenénim dle pfenosové rychlosti, na rychlé
(high rate - HR-WPAN), stfedni (medium rate - MR-WPAN) a pomalé (low rate — LR-
WPAN). Napriklad technologie Bluetooth nese oznaceni pracovni skupiny IEEE 802.15.1
a je tak zastupcem MR-WPAN. Naopak ZigBee spolecn¢ s 6LoWPAN, WirelessHART
a MiW1 jsou ve skupiné IEEE 802.15.4 (LR-WPAN), ktera se vyznacuje zejména nizkou
spotfebou elektrické energie, spolehlivosti pifenosu dat, vysokym stupném zabezpeceni,
mensi pfenosovou rychlosti a jednoduchou implementaci.

1.1.1 STANDARD IEEE 802.15.4 / ZigBee

Zakladni mySlenkou rodiny standardi IEEE 802 je vytvofeni systému komunikace pomoci
tzv. sitovych vrstev (network layer). Vrstvy jsou sloZzeny do zdkladniho modelu sitové
architektury, nazyvaného jako OSI (Open System Interconnect) referenéni model. Kazda
vrstva ma své specifické funkce a jednotlivé vrstvy komunikuji vZdy jen s vrstvou nizsi,
nebo vyssi o jednu uroven.

Norma IEEE 802.15.4 definuje pouze spodni dvé vrstvy OSI modelu — fyzickou (PHYsical
layer - PHY) a linkovou (Media Access Control - MAC) vrstvu. ZigBee vyuziva tyto dveé
vrstvy jako sviij zéklad a pomoci vysSich vrstev definovanych organizaci ZigBee Alliance
tyto vrstvy dale rozSifuje. Kompletni sitova architektura standardu ZigBee je zobrazena na
obr. 1, nazyva se ZigBee protocol stack.



ZigBee definuje vrstvu sitovou (NetWorkK layer - NWK) a aplika¢ni (Application layer -
APL), kterda v sob& zahrnuje aplikacni vrstvu podplrnou (Application Support - APS),
ZigBee objekty (Zigbee Device Object - ZDO) a aplikaéni freamwork. Dale je zde vrstva
bezpecnostni (Security Service Provider - SSP).
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Obr. 1 Struktura ZigBee [5]

Prvni vydani standardu ZigBee bylo zvetejnéno v ervnu roku 2005 s oznac¢enim verze 1.0,
znamé jako ZigBee 2004. Tento standard vychazi z normy IEEE 802.15.4-2003. Od té
doby byly oba standardy nékolikrat revidovany a jejich vyvoj neustdle pokracuje.
V soucasné dobé ma ZigBee dvé oficidlni platné varianty. Prvni varianta je nazvana
ZigBee 2006 a jednd se o inovovanou plivodni verzi. Druha vverze vznikla v roce 2007
a je oznacena jako ZigBee PRO. Tato varianta s sebou pfindsi vyrazn€j$i zmény a zasadni
vylepSeni. Verze PRO je zpétné pIné kompatibilni s verzemi star§imi, vzestupna
kompatibilita od verze 2006 jen Castecna. V této praci bude popsan standard verze 2006
s popisem rozSifeni ve verzi PRO. Samotnd norma IEEE 802.15.4 také proSla fadou
inovaci. Plivodni verze z roku 2003 byla postupné rozsifovana a od verze 2007 je jeji vyvoj
oznacovan koncovymi pismeny. IEEE 802.15.4(a) aZ do posledni sou€asné verze z roku
2009 - IEEE 802.15.4(g). V této praci, pokud neni konkrétné¢ uvedeno jinak, oznacenim
IEEE 802.15.4 je mySlena verze standardu IEEE 802.15.4.2006. [1], [2], [3]

1.1.2 Komunikace na fyzické vrstvé IEEE 802.15.4

Komunikace na fyzické vrstvé probiha mezi vysilaCem a ptijimacem prostfednictvim
bezdratové radiofrekvencni linky (RF). Fyzicka vrstva ptredstavuje spodni vrstvu v modelu
OSI. Jejim hlavnim ukolem je navazani spojeni, synchronizace zafizeni, modulace
a demodulace signalu, tedy zajiSténi prenosu a piijjem dat mezi linkovou vrstvou
a prenosovym médiem - fyzickym rozhranim sité.

Pro specifikaci komunikace norma IEEE 802.15.4 zavadi kombinaci ¢isel a stranek kanali.
Strankovani kanalu slouzi k jemnéjSimu déleni frekvence pro konkrétni typ modulace
signalu. Existuje 32 tzv. stranek, ¢islovanych od 0 do 31. Stranka je rozdélena na 27
kanald, Cislovanych od 0 do 26. Standard definuje pouze 3 stranky, zbylych 29 je
rezervovano pro dalsi roz$ifeni, naptiklad pro pasmo UWB (Ultra Wide Band). [2]



IEEE 802.15.4 vyuziva tfi radiofrekvencni bezlicenéni pasma — 868 MHz, 915 MHz
a 2,4 GHz s rtznou pfenosovou rychlosti (20, 40, 250 kb/s). Vyuziva se zde technika
rozprostieni vysilaciho spektra (DSSS, PSSS) atfi druhy modulace signalu (O-QPSK,
BPSK, ASK). Mozné¢ varianty rozd¢leni frekven¢nich pasem jsou shrnuty v tabulce 1. [4]

Tab. 1 Frekvencni kanaly IEEES02.15.4 [vlastni]

Frekvence pocet Cipova Bit Symbol metoda
[MHz] kanald rych_lost Modulace | rychlost | rychlost rozprostfeni
[kchip/s] [kb/s] | [ksymbol/s]
868-868,6 1 300 BPSK 20 20 Binarni
902-928 10 600 BPSK 40 40 Binarni
volitelné 868-868,6 1 400 ASK 250 12,5 20 bit PSSS
902-928 10 1600 ASK 250 50 5 bit PSSS
volitelné 868-868,6 1 400 Q-QPSK 100 25 16 ortogonalni
902-928 10 1000 Q-QPSK 250 62,5 16 ortogonalni
2400-2483,5 16 2000 Q-QPSK 250 62,5 16 ortogonalni

Frekvenc¢ni pasma
e 868 MHz (868 - 868,6 MHz) — Pasmo pouZzivané ptedev§im v Evropé. Vyuziva se
jeden kanal. Pienosova rychlost je 20, 100 a 250 kb/s podle typu pouzité modulace.

e 915 MHz (902 - 928 MHz) — P4smo pouzivané¢ v Severni Americe, Australii, na
Novém Z¢landu a v rlznych zemich Jizni Ameriky. VyuZziva deset kanali
s ptrenosovou rychlosti 40 kb/s a 250 kb/s.

e 2450 MHz (2.4 - 2.4835 GHz) — Celosvétove pouzivané pasmo, vyuziva 16 kanala,
pienosova rychlost je zde 250 kb/s. [16]

Modulace a rozprostieni signalu

Ptenos signalu na urovni fyzické miize byt realizovan tfemi riznymi druhy modulace.
e BPSK (Binary Phase Shift Keying),
e ASK (Amplitude Shift Keying),
e O-QPSK (Offset—Quadrature Phase Shift Keying).
Vyuzivand technika rozprostieni vysilaciho spektra:
e DSSS (Direct Sequence Spread Spectrum),
e PSSS (Parallel Sequence Spread Spectrum).

BPSK je dvoustavovy typ modulace, ktery vyuzivd techniku piimého rozprostieni
vysilaciho spektra DSSS. Poskytuje ptfenosovou rychlost 20 kb/s v 868 MHz a 40 kb/s
v 915 MHz pasmu. Modulace ASK je zalozena na amplitudovém kliCovani, které je
vyuzito ve spojitosti s PSSS rozprostfenim signdlu pro pasmo 868 a 915 MHz. Q-QPSK
modulace vyuzivd 16bitovou kvazi-ortogonalni modulaci s pseudondhodnou sekvenci
4 datovych biti do kazdého symbolu. Pro pasmo 868 MHz a 915 MHz je volitelna



a poskytuje prenosovou rychlost 100 a 250 kb/s, pro pasmo 2400 MHz je volena
standardné s 250 kb/s rychlosti.

V tabulce 1 jsou uvedeny varianty frekvencnich kanali a k nim odpovidajici pocet kanald,
typ modulace, pfenosova rychlost ¢ipu, pfenosova rychlost dat, pfenos symbolli a metoda
Sifeni signalu. [5]

IEEES802.15.4.2006 — Norma obsahuje 27 vyuzitelnych radiovych kandli. V pasmu
2450 MHz je 16 kanali s pienosovou rychlosti 250 kb/s, 10 kanalti v pasmu 915 MHz
s 40 kb/s nebo 250 kb/s a 1 kandl v pasmu 868 MHz s 20 kb/s a 100 kb/s pienosovou
rychlosti podle druhu zvolené modulace.

IEEES802.15.4.a - 2007 - Rozsifeni standardu 2006 piinasi nékolik zmén komunikace na
fyzické vrstvé. Jedna se o moZnost vysilani v novém spektru UWB a novou metodu
rozprostieni vysilaciho spektra CSS (Chirp Spread Spectrum). Ptistup k fyzickému médiu
ptes UWB spektrum je rozdélen na tfi vysilaci pasma (250-750 MHz, 3100-5000 MHz,
6000-10600 MHz). Navic je ptfiddna pfenosova rychlost 851 a 110 kb/s. Pro UWB je
piidana nova ptistupova metoda ALOHA.

Je zde 16 standardnich kandli pro frekvenci 2450 MHz, 30 pro 915 MHz, 3 pro 868 MHz,
14 kanalt pro 2450 MHz s CSS a 16 kanalt pro UWB.

a 779-787 MHz pro Cinskou Republiku. 8 kanalti s moznosti modulace signalu MPSK
a BPSK (Minimum / Binary Phase-Shift Keying).

IEEES802.15.4.d - 2009 - Navic nové pirenosové pasma pro Japonsko. Frekvencéni rozsah
950-956MHz, 8 kandli pro 780 MHz a 22 pro 950 MHz. Moznost modulace signalu
metodou GFSK (Gaussian Frequency-Shift Keying).

IEEE 802.15.4e - Pfidana podpora pro aplikace ISA SP100.11a
IEEE 802.15.4f - Podpora fyzické vrstvy pro UWB pasmo na 2,4 GHz a 433 MHz

vvvvv

podporu pro tzv. Smart grid sité v praimyslovych oblastech. [1]

1.1.3 Typy zarizeni a jejich funkce v IEEE 802.15.4 / ZigBee

Podle standardu IEEE 802.15.4 se zatizeni zapojen¢ v siti rozd¢€luji:

Dle funkénosti na dva typy zarizeni (Device Types)
e FFD (Full-Functional Device) — zatizeni se vSemi funkcemi,
e RFD (Reduced-Functionality Device) — zatizeni s omezenymi funkcemi.

FFD zatizeni implementuji kompletni protokolovy ramec, zajistuji tak veskeré sluzby,
které¢ standard stanovuje. Zatizeni RFD z divodu maximalniho omezeni hardwarové
narocnosti implementuji pouze nezbytné protokolové knihovny. [6]



Dle logického zapojeni zatizeni (Device Roles) - (IEEE 802.15.4 / ZigBee)
e PAN Koordinator (PAN Coordinator / ZigBee Coordinator - ZC) — typ FFD,

e Smérovac (Coordinator / ZigBee Router - ZR) — zatizeni typu FFD,
e Koncové zatizeni (Device / ZigBee End Device - ZED) — zatizeni typu RFD, FFD.

Zatizeni FFD mitiZe slouzit jako koordinator sité, nebo jako smérovac. Kazda sit’ pracujici
se standardem ZigBee musi obsahovat alespon jedno zafizeni typu FFD nastavené jako
koordinator sité — ¥idici jednotka. ZC musi byt trvale napajen. Ukolem Fidici jednotky je
sprava a koordinace celé sit¢ nebo jeji ¢asti. Monitoruje data od koncovych zatizeni, které
muze pieposlat dale do jinych systému.

Smérovac plni roli lokélniho koordinatora, rozSifuje tak rozsah sité. Posila zpravy od
koordinatora, nebo jiného smérovace dal§im zatfizenim. MlzZe byt 1 sam koncové zafizeni.

Koncova zafizeni typu RFD mohou komunikovat pouze s fidici jednotkou sité. Tato
zatizeni mohou pracovat pouze jako koncova, mohou byt napajena na baterie. [7], [3], [5]

Nejjednodussi sit’ se sklada z jednoho ZC a dals$iho zatizeni ZR nebo ZED.

1.1.4 Topologie sité v IEEE 802.15.4
Sit’ podle IEEE 802.15.4 musi byt v jedné ze dvou sitovych topologii:

Hvézda - Tato topologie je zalozena na zafizeni typu FFD v rezimu PAN koordinator
komunikujicim s ostatnimi FFD nebo RFD zafizenimi. Ptipojend zatizeni komunikuji
pouze prostifednictvim PAN koordinatora.

This device has no
direct connection

Yo PAN ooordinatoe M oo )
R RFD @ ‘.»-"EE}*.\ ,F: 0. o~
E: FED \"_ ”ca;% ._." _.,.lEEf ey ", - .
@ e 7 g e, @@
- - o i i
L Tk R s thepackets
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Obr. 2 Schéma topologie a) Peer to Peer b) Hvézda [5]

Peer-to-Peer - V této topologii nefiguruje centralni koordindtor jako hlavni prvek, ale
musi se v této siti presto nachazet. Libovolné FFD zafizeni miZze komunikovat s kazdym
dalSim zafizenim. Timto vznikaji cesty s nckolikandsobnou prichodnosti sité, coz
podporuje spolehlivost, ale zaroven se zvySuje naro¢nost komunikace v siti.

Peer-to-Peer sit¢ mohou mit rtizné tvary uspotfadadni, standard vSak zadnou z nich
nedefinuje. Az teprve standard ZigBee, ktery je zalozeny na fyzické a linkové vrstvé IEEE
802.15.4 definuje tii typy sitové topologie. [5]



1.1.5 Pristupové metody na komunika¢ni kanal

CSMA/CA (Carrier Sense Multiple Access with Collision Avoidance)

IEEE 802.15.4 obsahuje jednoduchy pftistupovy protokol komunikace, ktery ma za ukol,
aby vice zafizeni mohlo pouzit stejny frekvencni kanal. Princip technologie CSMA/CA
spoCiva v tom, Ze stanice, ktera chce vysilat, se pied zacatkem vysilani paketu prepne do
rezimu detekce urovné signdlu na daném kandlu (energy detection - ED). Pokud neni
pienosové médium v rezimu ,,0bsazeno*, mize ihned zahdjit vysilani. V opaéném piipade
¢eka na konec pravé probihajiciho vysilani a poté znovu otestuje volnost kanalu. Doba
cekani s kazdym neuspéSnym pokusem exponencidlné roste, pocet opakovani je
uzivatelsky nastavitelny. Vhodny pomér opakovani pak mize vést k lepSimu vyuziti
kapacity kandlu. Existuji dvé verze algoritmu CSMA/CA, prvni je tzv. slotovana
(zarovnana, slotted CSMA/CA) a druha neslotovana (nezarovnana, unslotted CSMA/CA).

Volba pfisluSné varianty zavisi na rezimu pouziti super-ramce, v obou piipadech je
vysilaci signal rozd€len na Casové useky tzv. Backoff period. Délka tseku je nastavena
pomoci hodnoty aUnitBackoffPeriod. Ve slotované¢ verzi CSMA/CA jsou Casové useky
vztaZzeny k rozsahu jednoho super-ramce a komunikujici zafizeni proto musi zahdjit
vysilani synchronizované s témito Useky. V neslotované verzi zatfizeni nemusi dodrZovat
synchronizaci vysilani. Super-ramec je popsan v dalsi kapitole. [8], [9]

1.2 Beacon-Enabled / Non-beacon-enable

Na trovni MAC vrstvy existuji dva médy komunikace, mezi kterymi voli koordinator sité.
Komunikace miize probihat s pomoci Beacon ramct (beacon-enabled PAN), nebo bez nich
(non-beacon enabled PAN).

—IEEE 802.15.4

“_ MAC -

< BEACON ENABLED > < NON BEACON ENABLED -

CSUPERFRAME CUNSLOTTED CSMA/CA>
<~ _cAP > C CAP+GITS =

I U ~SLOTTED CSMA/CA™,
<~ CSMA/CA (SLOT ALLOCATIONS

Obr. 3 Beacon-Enabled / Non-beacon-enable[viastni]

1.2.1 Beacon

Beacon v bezdratovych sitich znaci doslova jakysi majak, ktery slouzi k navigaci zatizeni
v dosahu sité. Struktura Beacon radmce je uvedena v ptiloze 1.

Beacon se pouziva pro dva rozdilné druhy uloh. Pro synchronizaci komunikace mezi
zafizenimi, nebo pro asociaci pfipojeni novych zafizeni. V siti typu beacon-enabled se
beacon vyuzivd ve smyslu synchronizace komunikace zafizeni 1 asociace piipojenych
zafizeni. V typu nonbeacon-enabled se pouziva jen pro asociaci novych zafizeni. Dle
varianty feseni sit¢ se pak meni 1 zptisob pienosu dat, viz schéma na obr. 3. [10], [5]



1.2.2 Beacon-enabled mode

Beacon-enabled mode je tzv. synchronizacni rezim. Signaliza¢ni ramec je periodicky
vysilan PAN koordinatorem a tim se identifikuje ID sité¢ a synchronizuji se jiZ pfipojena
zatizeni. V Beacon-enabled modu se vyuziva tzv. Superframe.

1.2.3 Non Beacon-enabled mode

Non Beacon-enabled mode je tzv. nesignaliza¢ni rezim. Koordindtor PAN vysila beacon
jen pro potieby asociace novych zatizeni. Zatizeni posilaji sva data prostfednictvim
unslotted CSMA-CA. Koordindtor vysild pozadavky na pifenos dat v pravidelnych
intervalech, komunikace v tomto rezimu neni plné organizovana a neni tak zaruceno
v€asné doruceni.

1.3  Super-ramec (Superframe)

Koordinator PAN vysila v pravidelnych intervalech beacon pakety. Prostor mezi dvéma po
sob¢ jdoucimi beacon pakety se nazyva super-ramec (Superframe).

Upfesnujici informace o superframe, tedy o periodé opakovani a délce aktivni Casti, se
prenasi v ptichozim beacon paketu. Superframe je rozdélen na 16 stejné¢ dlouhych
casovych intervali, oznaCovanych jako timeslot (TS), Cislovanych TS0 az TS15. Muze
obsahovat aktivni a neaktivni ¢ast (active/inactive period), béhem které¢ miize koordinator
ptejit do reZimu spanku. Synchronizaéni interval (Beacon Interval - BI) urcuje Casovy usek
mezi dvéma ndsledujicimi synchroniza¢nimi signdly. Hodnota BI je dana konstantou
aBaseSuperframeDuration a parametrem BO (Beacon Order). Hodnota SD (Superframe
Duration) vyznacuje délku aktivni periody v ramci celého intervalu super-ramce. Hodnota
zavisi na konstanté¢ aBaseSuperframeDuration a parametru SO (Superframe Order). Pro
parametry super-ramce musi platit pomér 0 < SO <BO < 14. Viz obr. 4.

Beacon Frame Contention-Free Period Baisicon Framis
(CFP)
I Contention Access Period (CAP) GTS GTS Inactive Period I
ol1l213lTa4alslsel7la8l9ol10l1111211311411s5

- SD = aBaseSuperframmeDuration =< 259 g5
(Active Period)

Bl = aBaseSuperframeDuration = 2B°

Obr. 4 Obsah Super-ramec [5]

Béhem aktivni ¢asti ramce koordindtor komunikuje se vSemi zafizenimi v rdmci PAN sité.
Na obr. 4 je znazornéna varianta super-ramce s CAP (Contention access period), coz je
doba béhem které vSechna zatizeni, kterd chtéji komunikovat, musi mezi sebou soupefit
o to, kdo dostane slovo a mize tak za¢it komunikovat. Soupefi se v dostupnosti kanalu
slotovanou verzi ptfenosu dat CSMA-CA, to znamend, ze je v ptichozim beacon paketu
pfesné dano, kdy zacinaji jednotlivé timesloty CAP a tak zafizeni pozna, kdy pfesné ma
zkusit ovétit dostupnost kandlu. S nasledujicim beaconem se opakuje kolo soutéze. [10]



Pro potieby zatizeni, u kterych je nutné ziskat rychlou odezvu pro pfenos dat, je definovan
superframe s garantovanymi timesloty (Garanteed time slot - GTS). Zde zatizeni nemusi
soupetit o dostupnost kandlu, ale maji ptimo vyhrazeny piistup a ¢as vysilani. Tato ¢ast se
nazyva perioda bez soutéze (contention-free period - CFP) a nachézi se az na konci aktivni
casti superframe. O toto privilegium si zafizeni musi zazddat. V ramci CFP muze
koordinator vyhradit az sedm GTS, pficemz jeden GTS mulZze zabirat 1 vice timeslott, jak
je znazornéno na obr. 4. Pred vyuzitim CFP musi byt vSak umoZnén pfistup zatizenim,
ktera vyuziji nepfidélené sloty v ¢asti CAP. V ramci CFP neni nutnd komunikace pomoci
slotované CSMA/CA metody, protoze zde zatizeni maji piesné nastaveny okamzik, kdy
mohou pfistoupit na kanal. [5], [12], [57]

Tyto ptistupové metody komunikace s vyuzitim superframe se daji snadno vyuzit pokud
vysild beacon jeden koordnindtor, jako tomu je v piipadé¢ topologie sité¢ hvézda.
V rozsahlych Peer-to-peer sitich, kde se vyskytuje vice FFD koordinatort, které pracuji na
stejném kandle, mOZe nastat problém s prekryvanim aktivni periody vysilani. Aby
nedochazelo ke kolizim pti sou¢asném piistupu vice RFD na jeden kandl, je nutné spravné
nacasovat vysilani aktivni periody jednoho koordnindtora na piekryv neaktivni casti
periody druhého koordninatora. Je nutné nastavit tzv. Casovy offset jednotlivych
koordinatorti. V ptfipadé¢ vétSitho poctu koordindtort v réamci jednoho prostoru je
smysluplnéjsi nastavit vysildni na rozdilnych kanalech, tim se také zvySi propustnost sité.
[10]

1.4 Prenos dat

Metoda prenosu dat na urovni linkové vrstvy, jak jiz bylo fe€eno, je rozdélena podle
vyuziti synchroniza¢niho procesu (beacons transmission). Sit mlZe podporovat
synchroniza¢ni rezim (beacon-enabled PAN). Tato varianta je vhodna pro potfeby zvySeni
odezvy sité¢ a pfesné fizeni komunikace zafizeni. Toho vSak neni nutné dosdhnout vzdy
a proto mize byt pouzita sit’ bez synchronizace (non-beacon enabled). Beacon vysilani se
zde pouziva pouze pro synchronizaci po piipojeni novych zafizeni do sité (network
discovery). Standard ZigBee vyuziva metody pfenosu dat bez synchronizace sité. [10]

Standard 802.15.4 rozliSuje tfi typy prenosu:

e zafizeni odesila data ke koordinatorovi,
e data odesila koordinator do zafizeni,
e pfenos dat mezi zafizenimi.

Prvni varianta pienosu je, ze zatizeni odesild data smérem ke koordinatorovi sité. Zatizeni,
které chce posilat data v beacon-enabled siti, pockd na synchronizani beacon vysilany
koordinatorem a vyc¢te z n¢j strukturu superframu, podle které se zesynchronizuje na
spravny Cas. Nasledné¢ odeSle data pomoci slotované CSMA-CA metody ke
koordinatorovi, ten poté mize zpet odeslat potvrzeni ACK. Schéma toku dat je na obr. 5
vlevo.



V nonbeacon-enabled siti zafizeni pfimo odesilda data pomoci neslotované ptistupové
metody CSMA-CA hned po ovéfeni dostupnosti kandlu. Koordindtor mtize volitelné
odeslat potvrzeni ACK. Schéma viz obr. 5 vpravo.

[ e l l Sitové i i ey l ~ Sitové
Koordinator TEeS J Koordinator el |

Beacon

- Data

Data

Potvrzeni ACK
Potvrzeni ACK -

Obr. 5 Data odesila koordindtor do zarizeni [viastni]

Druha varianta pfenosu probiha od koordinatora smérem do zatfizeni, které data piijima.

Pokud chce koordinator odeslat data v beacon-enabled siti musi nejprve pfijemci naznacit
prostednictvim datového obsahu synchronizacniho beaconu, Ze ma data urcené pravé pro
n¢j (message is pending). Zatizeni odchytava beacon pakety na kanale, na kterém je
pfipojené a kdyZz v obsahu beacon uvidi, Ze koordindtor ma data urceny jemu, posle
koordinatorovi pomoci slotované CSMA-CA MAC piikaz, kde Z7add o sva data.
Koordinator pak potvrdi poZzadavek vyslanim ACK. Poté ithned zacne posilat data pomoci
slotované CSMA-CA metody. Pfijimaci zafizeni miize nasledné potvrdit uspé$ny piijem
prostfednictvim ACK zpravy. Nasledné koordinator vymaze indikaci dat pro piijemce
v beacon. Schéma této operace je znazornéna na obr. 6 vlevo.

o itove 1 " = ( Sitove
Koordinator _zEaF ironi J L Koordinator ] | e

Beacon

g Fozadavek na prijem dat

FPozZzadavek na prijem dat

Potvrzeni ACK (povinny)
-

Potvrzeni ACK (povinny)

Data Data
I -
Potvrzeni ACK (volitelna) Potvrzeni ACK (volitelne)
-

Obr. 6 Data odesila koordindtor do zarizeni [viastni]

V nonbeacon-enabled siti koordinator cekd, jestli koncové zatizeni posle pomoci
neslotované CSMA-CA metody pozadavek, kterym se koordinatora dotazuje, zda
neuchovavéa n¢jaka data urcené jemu (Indirect transfer). Koordindtor odesle potvrzujici
ACK, kterym informuje, zda m4 nebo nemd néjaka data pro dotazované zatizeni. Pokud
koordinator nema 74dna konkrétni data pro toto zafizeni, pak tento stav vyjadii
v nésledujicim ACK rdmci nebo datovém ramci hodnotou 0. Zafizeni miiZze zaslat zpét
potvrzeni ramcem ACK. Schéma této operace je znazornéna na obr. 6 vpravo.

Tteti variantou je pfenos dat mezi rovnocennymi uzly sité. Zatizeni mize kdykoli odeslat
data pomoci neslotované CSMA-CA druhému zafizeni. Pienos zde neni jakkoli
synchronizovan, proto pifi vétsim poctu komunikujicich zatizeni mohou vznikat kolize
pienosu.

Diky nutné komunikaci koordindtora se v topologii sit¢ hvézda da vyuzit pouze dvou
prvnich variant pfenosu. V sitich peer-to-peer lze vyuzit vSechny tfi feSeni. [5], [9]
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Ovérovani dat
Komunikace fyzické vrstvy je zaloZena na posilani paketi mezi jednotlivymi zafizenimi.
Piijima¢ musi mit néjaky mechanismus na ovéteni, zda jsou doruCend data kompletni.

Proto kazdy ramec v EEE 802.15.4 nezavisle na typu obsahuje zdvérecné pole FCS (Frame
Check Sequence). FCS obsahuje 16bitovy opravny CRC kod.

1.5 Adresace a sestaveni sité v IEEE 802.15.4 / Zigbee

Standard IEEE 802.15.4 podobné jako v jinych typech siti vyuzivd pro adresaci
jednotlivych zafizeni binarni adresovaci kddy. Jedna se o kombinaci unikatni MAC adresy
na linkové vrstvé alokalni adresy na vrstvé sitové. Kazdé zatfizeni v siti musi mit
jedine¢nou adresu. RozliSujeme dva typy adres:

IEEE 64bitova MAC adresa — Celosvétove unikatni adresa, prid€luje ji organizace IEEE
a v ramci kazdého zafizeni je neménnd. Je nazyvana také jako dlouha (long address) nebo
roz8ifend (extended address) adresa. Skldda se z unikatnich hornich 24 bitl, tzv.
Organizationally Unique Identifier (OUI) a zbyvajicich bitl, které jsou vymezeny pro
prostor konkrétniho zafizeni.

16bitova sit'ova adresa - Adresa jedinecnd pouze v ramci jedné sité, nazyvanad zkracena
adresa. Pfid€luje ji koordinator pii pfipojovani do sité. Tato adresa se mize ménit pii
zapojeni zafizeni do sité. Zatizeni miZe pouzit i svou 64bitovou MAC adresu, dle pouzité
topologie sité. [2]

PAN ID

Kazdou sit’ Ize jednoznac¢né urcit pomoci 16bitového identifikatoru PAN ID (Personal area
network identification). Z toho vyplyva, Ze v rdmci jednoho fyzického prostoru (Personal
operating space - POS) je teoreticky moZzné adresovat az 65535 zatizeni (216 = 65536).
Kazdou sit’ s unikatnim PAN ID zaklada a spravuje koordinator. [11]

1.5.1 Asociace a disasociace pripojenych zarizeni

Asociace a disasociace je mechanizmus pro pfipojeni a odpojeni zafizeni ze sité.
Koordinator vysila beacon pakety bud’ pravidelné (beacon-enabled) nebo nahodné az po
obdrZeni Zadosti konkrétniho zatfizeni, které se chce pfipojit na dany kandl. Zatizeni
nejprve vysle zaddost o pfipojeni a pak zachycuje beacon pakety. Koncové zatizeni podle
obsahu pole (beacon order — BO) v ptijatém paketu pozna, jestli se jednd o beacon enabled
nebo non-beacon enabled sit’. Koordinator poté rozhodne, zda dané zatizeni ptipoji do sité.

[5], [6]
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1.6 Funkce sitovych vrstev IEEE 802.15.4

1.6.1 Fyzicka vrstva (PHY)
Fyzicka vrstva zajiStuje tyto ulohy:
e aktivace a deaktivace vysilace. Vysila¢ mize byt ve stavu: pienos, piijem, spanek,
e vysilani a pfenos dat,
e detekei sily signdlu (Energy Detection — ED) na konkrétnim kanalu,
¢ indikace kvality spojeni (Link quality indication — LQI),
e urceni volnych kanali (Clear channel assessment - CCA),
e detekce nosné (Carrier sensing) v pozadovaném kandlu,
e oprava chyb,
e kodovani a modulace dat.

Datova jednotka fyzické vrstvy

Datovy rdmec na urovni fyzické vrstvy je nazyvan PHY Protocol Data Unit (PPDU) -
zkracen¢ jako paket. Tento standardem definovany paket v sobé zapouzdiuje ramce
z vyS$Sich vrstev. Struktura paketu je graficky zndzornéna na obr. 7.

Struktura PPDU (PHY Protocol Data Unit):

e synchroniza¢ni hlavic¢ka (synchronization header — SHR),
e hlavicka fyzické vrstvy (PHY header — PHR),
e datovy obsah (PHY payload).

e ; =
FPHY Frotocol Data Unit - PPDU )
Synchroniza&ni hlavicka | Hiavicka 1 Viastni data
Synchronization header - SHR PHY header PHY Payload
[ Preambule [ sFD ] PHR PSDU

Obr. 7 Struktura paketu na fyzické vrstvé — PPDU [viastni]

Synchroniza¢ni hlavicka (SHR) se sklad4d ze dvou pomyslnych ¢asti: zdhlavi (preambule)
a oddélovace zacatku paketu (start of frame delimiter - SFD). Preambule byva dlouha
32 bith a obsahuje samé logické 0, kterych je vyuzito pro synchronizaci na pfijimaci. Pro
stanoveni zacatku paketu slouzi oddélova¢ dlouhy 8 bitd (0xE6). Hlavicka fyzické vrstvy
(PHR) je jedno pole dlouhé 8 bitli. Nejvyznamnéjsi bit (MSB) je rezervovany a zbylych
7 bith urcuje délku celého PPDU paketu. Datovy obsah (PHY payload) se sklada z jednoho
pole, které obsahuje samotna data (Physical layer service data unit — PSDU). PSDU ma
proménlivou délku, maximalné vSak 136 bytii a obsahuje data poskytnuta z MAC vrstvy
(MAC Protocol Data Unit — MPDU). Obsah jednotlivych rdmct z vysSich vrstev bude
popsan v dalsi kapitole.[2], [5]
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Zapouzdreni jednotlivych ramci do fyzického ramce

PHY packet[[SHRJIPHR][ PHY payload I

MAC frame TM HR PHY payload IMFR
h

NWK frame (NHRJ PHY payload

h
[AHR| 725 |[PHY payload [MIC |

APS frame

Obr. 8 Zapouzdrieni dat v ramci jednotlivych vrstev [viastni]

1.6.2 Sluzby fyzické vrstvy (PHY Services)

Mezi pienosovym médiem a linkovou vrstvou nabizi fyzickd vrstva dva typy sluzeb, které
jsou pftistupné prostiednictvim ptistupovych bodu (service access point - SAP).

Data Management ———»
NWIK
I NLDE | | NLME |
MCPS-SAP MLME-SAP
MAC
MLME

MAC Common Part

Sublayer (MCPS) MAC-PIB

5 =
PD-SAP PLME-SAP
<_5 PHY =_=

Obr. 9 Struktura mezivrstev nad fyzickou vrstvou [5]

Datové sluzby fyzické vrstvy (PHY data service -PD). Tato sluzba umoziuje obsluhovat
pienos dat mezi fyzickou a linkovou vrstvou prostfednictvim PD-SAP (PHY layer data
service access point).

Management fyzické vrstvy (PHY management service - PLME). Tato sluzba
zabezpecCuje prostiedky k nastaveni komunikace mezi vrstvami prostifednictvim PLME-
SAP (PHY layer management entity service access point).

Ptistupové body SAP se vyskytuji mezi vSemi vrstvami konceptualniho modelu
jednotlivych sitovych vrstev, zndzornéno na obr. 9. [5]

1.6.3 Sluzby primitiv (The Service Primitives)

IEEE 802.15.4 vysvétluje pojem sluzby primitiv (service Primitives) jako sluzby pro
pienos informaci mezi sousednimi vrstvami. Vrstva fyzickd, linkova 1 sitovd posila
informace vys$i vrstvé pomoci vhodné primitivy. Komunikace mezi jednotlivymi
sousednimi vrstvami protokolu jsou fizeny volanim piikazu, funkce, nebo volanim
ptislusné sluzby. Existuji 4 druhy primitiv:

<The primitive>. request (zadost)
<The primitive>. indication (indikace)
<The primitive>. response (odpovéd)
<The primitive>. confirm (potvrzeni)
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Primitiva request je volana od odesilatele jako Zzadost na iniciovani sluzby. Indikace
znazoriuje udalost od sluzby. Response smétuje od piijemce k odesilateli jako potvrzeni
jedné operace. Confirm smétuje od sluzby k uzivateli jako potvrzeni celkového vysledku
vSech zadosti. [2]

Datové sluzby fyzické vrstvy
Datové sluzby fyzické vrstvy nabizi tfi primitiva:
PD-DATA.request, PD-DATA.confirm, PD-DATA.indication

Na obr. 10 je znazornén mechanismus komunikace mezi dvéma uzly v siti. Vyména dat
tedy probihd mezi fyzickou a linkovou vrstvou obou zafizeni. Uzel 1 (odesilatel) chce
odeslat data z vyssi vrstvy na vrstvu fyzickou, k tomu vyuzije datovou sluzbu PD-DATA
a primitivu request. Z fyzické vrstvy zpét obdrzi potvrzeni PD-DATA.confirm. Odesilatel
odesle data, pfijemce mitze potvrdit pifijem ACK ramcem. Na druhé strané¢ uzel
2 (ptijemce) po obdrZeni dat odesle PD-DATA.indication na svou vyssi vrstvu. [5]

[ odesilatel ] ( pfijemce |
[_ MAC | [ PHY | | MAC _] | PHY |

FD-DATA.request
Zadost -

DATA -
ACK

. Volitelng PD-DATA Indication
PD-DATA confirm Ihdiiace

Potvrzeni -

Obr. 10 Diagram komunikace uzlii s primitivy fyzické vrstvy [viastni]

Management fyzické vrstvy

Ridici sluzby PLME fyzické vrstvy poskytuji prostfedky k nastaveni komunikace
a parametrti radiové Casti.

Je definovano pét PLME primitiv, které mohou byt spojeny se sluZbou request a confirm.
Pro nastaveni komunikace pomoci parametri (PIB managemement) slouzi primitiva
PLME-GET a PLME-SET. K zapnuti a vypnuti radia je PLME-SET-TRX-STATE. Pro
detekci energie signalu jsou primitiva PLME-CCA a PLME-ED.[2]

PIB (PHY PAN Information Base) obsahuje konfigurani parametry pro fizeni fyzické
vrstvy. Parametry mohou byt zapsany pomoci PLME-SET a pfecteny PLME-GET, coZ je
znazornéno na obr. 11.

PIB parametry:

phyCurrentChannel - pouzivany kandl, phyChannelsSupported — ktery kanal,
phyTransmitPower - vysilaci vykon, phyCCAMode - mdd skenovani energie,
phyCurrentPage - pouzivana stranka na kandlu, phyMaxFrameDuration — maximalni dalka
ramce, phySHRDuration - délka synchroniza¢ni hlavicky, phySymbolsPerOctet - pocet
symbolil na jeden oktet
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([ MAC | [ PHY | [ MAC | [ PHY |

PLME-GET.request PLME-SET request
Zadost o EFeCtenF B Mastaveni Earametrg-'

PLME-SET.confirm

PLME-GET.confirm Potvrzeni

Potvrzeni B

| -

Obr. 11 Diagram prenosu parametrii komunikace [viastni]

Planovanym vypindnim se snizuje celkova spotieba zatizeni. Primitiva PLME-ED (Energy
detection) poslouzi v ptipad€, Zze chce zafizeni pfistoupit k sdileni radiového kanalu.
Nejprve se musi vyhodnotit, jestli je pozadovany kanal viibec dostupny. Piikazem PLME-
ED.request se vySle zddost na méfeni energie v signalu a zpét dorazi vysledek pomoci
PLME-ED.confirm. Vraceny udaj mize nabyvat hodnot 0 az 255, proto se zde nefeSi
o jakou komunikaci se na daném kandle jedna, ale jen jestli je nebo neni dostupny.
Ke zjisténi volného kandlu pro pienos dat se vyuziva PLME-CCA (Clear channel
assesment). Pied vlastnim pfenosem dat linkova vrstva vySle zadost PLME-CCA.request
vrstvé fyzické, ta zapne radio a provede méfeni, poté radio opét vypne. Diagram tohoto
mechanismu je uveden na obr. 12 vpravo. Vysledek meéfeni je zpracovan pomoci
PLME-ED a zpét na linkovou vrstvu je odeslano potvrzeni PLME-CCA.confirm, kde se
zatizeni dozvi, jestli je kanal volny (IDLE), obsazen (BUSY), nebo vypnuty (TRX OFF).

[51, [10], [2]

- .
[ MAC | [ PHY J I MAC I [ PHY |
. PLME-CCA.request bl ME-SET-TRX-STATE request]
Zadost o méreni kan E'lu Zadost on/off Adia -
CCA méfeni
PLME-CCA. confirm | PLME-SET-TRX STATE.confirn]

Potwrzeni

Potvrzeni et

|

Obr. 12 Mereni dostupnosti kandlu s vyuZitim ridicich primitiv [viastni]

Varianty méreni CCA:

e CCA mod 1 - V tomto rezimu se vysledek ED méfeni porovna s energetickym
prahem. Je-li hodnota naméfené energie vys$i nez stanovend hranice, kanal je
povazovan za obsazeny.

e CCA mod 2 - Tato metoda vyuzivd vysledek CS (carrier sense). Kanal je
povazovan za obsazeny, jestlize je prijaty signal v souladu se standardem fyzické
vrstvy po provedeni demodulace.

e CCA mod 3 — V tomto rezimu se jedna o logickou kombinaci dvou ptfedchozich
modi pomoci (AND/OR).

Rezim modu méteni se pienasi v PIB parametru phyCCAMode. [2]
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Komunikaci na fyzické vrstvé dale specifikuji dvé konstanty.

aMaxPHYPacketSize - Maximalni velikost paketu PSDU, jakou je fyzicka vrstva schopna
pfijmout. Standardné stanovena na 127 bytt.

aTurnaroundTime - Maximalni €as obratky mezi vyslanim a pfijmem zpravy sluzby.
Standardné nastaven na 12 symbolovych period. [5]

1.7 Linkova vrstva (MAC)

Linkova vrstva (né€kdy také spojovd) je druhd vrstva referenéniho modelu, ktera
zabezpecCuje ptistup a sdileni pfenosového média. Uspotadava data z fyzické vrstvy do
logickych celki zndmych jako ramce (frames). Poskytuje sluzby pro asociaci,
synchronizaci a adresaci sitovych zatizeni. Ridi a kontroluje ptenos dat na fyzické vrstvé.

MAC vrstva zajistuje tyto ulohy:
e generovani beacon pakettli, pokud je zatizeni koordinator,
e synchonizace zatizeni dle beacon pakett, v beacon-enabled siti,
e pfistup ke kanaliim,
e asociace a disasociace zarizeni,
e adresace zarizeni,
e sprava garantovanych timesloti (GTS),
e kontrola pfijatych ramc,
e podpora zabezpeceni zatizeni.

Varianty prenaseni dat:

Acknowledged or unacknowledged transmission. Vysilaci zatfizeni bud’ pozaduje
potvrzeni o uspé€Sném prijeti dat po ptijemci, nebo nepozaduje. Je to volitelné.
Transmission during GTS or CAP. Pienos s piidélenym casovym slotem (GTS), nebo

bez n¢j (CAP). Viz kapitola beacon-enabled a non-beacon-enabled sité.

Direct or indirect transmission. V nepifimém pienosu mize koordindtor piijemci poslat
pouze ozndmeni, ze ma v sob& ulozeny data pro n¢j. Ten si pak sva data vyzada. Tato
dorucenka se posild pouze v beacon-enabled sitich koordindtorem sité. V pfimém pienosu
jsou data pteneseny rovnou. [5], [10]

1.7.1 Datova jednotka MAC vrstvy

Datova jednotka linkové vrstvy se nazyva MPDU (MAC Protocol Data Unit). Cely datovy
ramec MPDU je zapouzdien do obsahové ¢asti PSDU paketu na urovni fyzické vrstvy. Viz
schéma zapouzdieni dat v rdmci jednotlivych vrstev v ptedchozi kapitole (obr. 8).
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Struktura MAC ramce se skladd z hlavicky (MAC header - MHR), vlastnich dat (MAC
Service Data Unit - MSDU) a zapati (MAC Footer - MFR).

Hlavicka (MHR) se standardn¢ sklada ze ¢tyt poli. Prvni je pole kontrolni (frame control),
dalsi je sekvencni ¢islo (Sequence number), adresni pole (Addressing Fields) a volitelné
pole zabezpecCeni (Auxiliary security header). Kontrolni pole se dale zanotfuje do
podrobnéjSich specifikaci. Viz ptiloha 1. V kontrolnim poli se pienasi nasledujici
informace: typ ramce (Beacon, Data, ACK, Command), Sifrovani (1/0), typ pienosu
(ptimé/neptimé), potvrzeni ACK (1/0), PAN ID komprese (pokud je stejny odesilatel
1 ptijemce), verze délky adresy (16 b/64 b), verze protokolu a méd adresovani. Sekvencni
¢islo urcuje potadi rdmce ve vysilani. V poli adresa je uveden zdroj a cil komunikace. Dle
urovné zabezpeceni je vyplnéna posledni ¢ast hlavicky.

Datova ¢ast (MSDU) obsahuje uzite¢na data k pfenosu mezi zatizenimi.

Zapati (MFR) obsahuje 16bitovou FCS kombinaci (Frame Check Sequence), jedna se o
kontrolni soucet (Cyclic redundancy check - CRC) pftijatych dat. [5], [2]

1.7.2 Zakladni typy MAC ramcu

Na trovni linkové vrstvy jsou definovany zdkladni €tyfi typy ramcii. Pro komunikaci
zafizeni slozi ramec signalni (Beacon frame), fidici (MAC command frame), potvrzovaci
(ACK frame) a pro pfenos vlastnich dat je urCen datovy rdmec (Data frame). Struktura
jednotlivych ramct je zobrazena v pfiloze 1. Maximalni délka jednoho ramce je 127 byti,
maximalni velikost vlastnich dat (MSDU) je 118 byti.

Beacon frame — Ramec periodicky vysilany pouze koordinatorem sité. Jeho ucel je
synchronizace pfipojenych zatizeni a pfenos informaci o siti. V ZigBee je vyuzit pravé jen
pii objevovani sité.
Data Frame — Datovy ramec posilany mezi zatfizenimi obsahuje konkrétni informace
o délce az 104 bytt.

Acknowledgement Frame (ACK Frame) — Tento ramec se pouZziva volitelné jako zpétné
potvrzeni ptijatych dat mezi vS§emi zatfizenimi. Velikost tohoto ramce je 5 bytl, jako jediny
neobsahuje vnoiené¢ MSDU.

MAC Command Frame — Ptikazovy rdmec slouZzi pro konfiguraci klientskych zafizeni.
Ve svych parametrech (Command type) ptendsi hodnoty nastaveni sité. [2]

Prikazy pouZivané v ZigBee sitich (mimo Beacon Request a GTS Request):

Association Regest (zadost o zatazeni do sité), Association Response (odpovéd’ na zadost
o zatazeni), Disassociation Notification (oznadmeni o vyfazeni), Data Regest (poZadavek na
vysilani dat), PAN ID conflict Notification (ozndmeni o konfliktu PAN identifikatori),
Orphan Notification (ozndmeni o osifelém PAN koordinatoru), Beacon regest (zadost
o signdlni ramec), Coordinator realit, (pfeladéni koordinatoru), GTS Request (Zadost
o GTS)
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1.7.3 Sluzby linkové vrstvy (MAC Services)

Linkova vrstva poskytuje sluzby na rozhrani mezi fyzickou a vyssi sitovou vrstvou pomoci
ptistupovych bodli (SAP). Vyména dat na Grovni linkové vrstvy je zndzornéna na obr. 9.

MAC vrstva pouziva ke komunikaci mezi vrstvami dva druhy sluzeb

e Datové sluzby linkové vrstvy (MAC data services) jsou dostupné prostiednictvim
MCPS-SAP (MAC common part sublayer service access point).

e Ridici sluzby linkové vrstvy (MAC Layer Management Entity — MLME) jsou
dostupné prostfednictvim MLME-SAP (MAC Layer Management Entity service
access point).

Ptistupové body SAP se vyskytuji mezi vSemi vrstvami konceptuilniho modelu
jednotlivych sitovych vrstev, ktery je znazornén na obr 1. [2]

Konfiguracni atributy jsou uloZzeny v MAC-PIB (MAC PAN Information Base) podobné
jako na fyzické vrstve. Sitova vrstva vSak mize pozadat o parametry jak z vrstvy linkové
MAC-PIB, tak i fyzické PHY-PIB. Parametry se ptedaji pomoci PLME-SAP, MLME-SAP
obsahuje konfigura¢ni parametry pro fizeni fyzické vrstvy. Parametry mohou byt zapsany
pomoci PLME-SET a pte¢teny PLME-GET, coz je znazornéno na obr. 1.

Datové sluzby linkové vrstvy
MCPS-DATA.request, MCPS-DATA.confirm, MCPS-DATA.indication

[ odesilatel 1 ( pfijemce ]
| MAC ] [ PHY | [_ MAC | [ PHY _]

MCPS-DATA request

Zadost -
DATA -
ACK

Voliteiné MCPS-DATA indication
MCPS-DATA confirm - Indikace

Potvrzeni -

Obr. 13 Vyména dat z pohledu sitové vrstvy [viastni]

Na obr. 13 probiha komunikace na Urovni linkové vrstvy mezi dvéma zafizenimi.
Zatizeni 1 (odesilatel) odesSle datovy paket pomoci MCPS-DATA.request. Zatizeni 2
(ptijemce) z linkové vrstvy odesle ACK ramec a na sitové vrstvé se vyvola udalost MCPS-
Data.indication, ktera informuje sitovou vrstvu o piichozich datech. Na opacéné strané
pfijemce obdrZzi potvrzeni na linkové vrstvé a informuje sitovou vrstvu o uspéSném
ptenosu pomoci MCPS-DATA.confirm. [5]

Ridici sluzby linkové vrstvy
Ridici sluzby MAC vrstvy jsou dostupné prostiednictvim MLME-SAP.

MAC vrstva nabizi 15 primitiv s voldnim zakladnich sluzeb *.request, indication, response,
confirm. MAC piikazy v sobé obsahuji konstanty, atributy (MAC PIB) (str. 366-374, [2])
a adresu vysSich vrstev pro oznameni uspéchu ¢i netispéchu volané zadosti.
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Nastaveni parametru sité

Pro nastaveni parametrli zafizeni slouzi ptikazy MLME-GET, MLME-SET, MLME-
RESET.

MAC Reset

Sitova vrstva milze pozadat o resetovani vSech nastaveni na MAC vrstvé pomoci ptikazu
MAC MLME-Reset. Tim dojde k odpojeni vysilace pted nastavenim vSech pivodnich
proménnych a parametri z MAC PIB databaze.

Asociace a disasociace

Asociace a disasociace je mechanizmus pro piipojeni a odpojeni zatizeni ze sit¢.

Pouzivaji se tato primitiva: MLME-Associate.request, MLME-Associate.indication,
MLME-Associate.response, MLME-Associate.confirm.

Neptipojené zatfizeni, které¢ vi, na jaky kanal se chce pfipojit, pozada koordindtora
o asociaci pomoci MLME-ASSOCIATE.request. Tento pozadavek se pfeda ze sitové
vrstvy az na fyzickou, kde je odeslan. Koordinator poté vrati potvrzovaci ramec ACK
opfijeti Zadosti. Na stran¢ koordindtora dojde k pfedani indikace Z4&dosti
MLME-Associate.indication na sitovou vrstvu, ktera rozhodne o pfipojeni zatizeni do sit¢.
Koordinator musi stihnout odpovédét v uritém cCase (macResponseWaitTime), ktery ma
v atributech  nastaven  Zadatel. = Rozhodnuti je pfedano pomoci MLME-
ASSOCIATE.response. V ptipad¢, Ze koordinator vyhodnotil z parametrti ptichozi Zadosti,
7e zatizeni ma ptipojit, Zadateli pfidéli adresu. Zatizeni posle data a potvrdi se pfijem. Dale
zafizeni ozndmi své piijeti pomoci MLME-Associate.confirm své vyS§i vrstvé
a koordinator si pfedd novy stav MLME-COMM-STATUS.indication.

Rozdil je v sitich beacon-enabled, kdy se zatizeni nejprve synchronizuje a pak teprve zada
0 asociaci.

Odpojovani probiha podobné, jen je rozdil pokud se chce odpojit koncové zatizeni, nebo
koordinator chce odpojit zafizeni. Zafizeni, které chce odpojit, odesle MLME-
DISASSOCIATE.request a po odpovédi pireddva MLME-DISASSOCIATE.confirm.
Ptipadné je mozné pouzit ptikaz NWK Leave v datovém ramci sitové vrstvy. [5], [10], [2]

Komunika¢ni stav

Komunikacni stav je pfedavan v ramci zafizeni po pfenosu primitivy response. Pomoci
MLME-COMM-STATUS.indication je pieddna vys$i vrstvé zména stavu. Mize byt
vyslan v ptipadé neovéfenych ptichozich paketi.

Vypnuti nebo zapnuti vysilace

Vypnuti nebo zapnuti vysilace je mozné pomoci ptikazu MLME-TRX-Enable.
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Sprava GTS

Spravu GTS zajistuje PAN koordinator pomoci primitiv MLME-GTS. O alokaci jednoho
garantované¢ho slotu v CFP z moznych timeslotl si zdda zatizeni samotné. Koordinator
vysle nastaveni GTS v beacon ramci. Pierozdéleni nebo odstranéni garantovaného slotu
muize provést jen PAN koordindtor. V sitich beacon-enabled mize NWK pozadat
o nastaveni super-radmce, tak aby koordinator v ¢asti CAP super-ramce po néjaké dobé
vypnul pfijima¢ a uSetfil tim energii. Hodnotou macBattLifeExtPeriods v ¢asti BLE (viz
schéma ptiloha 1) beacon ramce se nastavi doba, ve které je nutné provést vSechny pienosy
v CAP.

Osirtelé zarizeni

Zatizeni, které ztrati kontakt se svoji siti (vyCerpd vSechny pokusy o doruceni
macMaxFrameRetires, mnebo mu neni doruceno potvrzeni ACK v dobé
macAckWaitDuration) se stava sirotkem. Zatizeni, které opusti sit’ disasociaci neni sirotek.
Na siti se vyhodnoti chyba komunikace. Mlze dojit k resetovani MAC vrstvy a poté lze
zafizeni znovu asociovat nebo osifel¢ zatfizeni provede skenovani sit¢ MLME-SCAN
spolecné¢ s Orphan Notification. Kontaktovani koordninatofi indikuji MLME-
ORPHAN.indication NWK vrstvé, ta zjisti, zda bylo zafizeni v siti jiz dfive pfipojeno
a vrati MLME-ORPHAN.response. Pokud ano, po siti se pieda ptikaz Coordinator
Realignment a zafizeni je znovu piipojeno, koordninator indikuje zménu stavu. Nespravni
koordninatofi nevraci nic. [9], [2], [5]

Skenovani kanalu

77w

MAC nabizi ¢tyfi moZnosti skenovani kanalu:

Energy detection scan (ED) — Slouzi ke zjisténi vhodného kanalu pii vytvareni sit¢ PAN
koordinatorem. Ke zjiSténi hladiny energie na zvoleném kandle se vola sluzba na fyzickeé
vrstvé PLME-ED. Toto méfeni je volitelné pro RFD zafizeni.

Active channel scan — Aktivni skenovani je schopnost RFD zatizeni, které chce najit
koordinatory ve svém dosahu (Personal operating space — POS). Zatizeni vySle poZadavek
sluzbou MLME k vyslani beacon ramce. Kontaktovany koordindtor vysle beacon. V sitich
typu beacon-enabled je beacon vyslan ihned, v non beacon-enabled je vyslan pomoci
slotované CSMA-CA.

Passive channel scan — Zatizeni, které¢ chce najit koordinatory sité, nevysila pozadavek na
beacon, ale jen naslouchd na daném kandle, zdali nebude vyslan néjaky beacon. Lze ho
tedy pouzit jen v siti beacon-enabled.

Orphan channel scan — Jestlize zafizeni ztrati kontakt (osifi) s koordinatorem, miize
pomoci tohoto skenovani nalézt svého koordinatora. Kontaktovany koordinator ovéfi, zdali
zatizeni nebylo v jeho siti, ptipadné ho znovu ptipoji.
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Beacon Notification

Kdyz zatizeni pfijme beacon s prazdnym datovym polem nebo bez zadosti, pak pomoci
MLME-BEACON-NOTIFY.indication pfedd oznameni vyS$s$i vrstvé. Vysilani beacon
zac¢ina pi1t MLME-START.request z pozadavku NWK vrstvy.

Synchronizace s koordinatorem

V beacon-enabled siti muze zatfizeni pozddat o synchronizaci s koordindtorem pomoci
MLME-SYNC.request. Zatizeni bud’ pfijme jeden beacon, nebo odchytava pribézné. Pii
odposlouchdavani muze synchronizované zatizeni na ur€itou dobu vypnout piijimac
a zapnout ho tésné¢ pied prichozim beacon ramcem. Pokud zafizeni ztrati synchronizaci
(nepodafi se mu odchytit n€kolik po sobé jdoucich beacon, jejichz pocet zavisi na
aMaxLostBeacons), preda se MLME- SYNC-LOSS.indication na sitovou vrstvu zafizeni.

Prevzeti dat od koordinatora

Ptenos dat je v sitich nonbeacon-enabled zajistén pomoci tzv. polling, né¢kdy nazyvaného
jako neptimy pienos dat (Indirect transfer, viz kap 1.4 Ptfenos dat). Koordinator v sobé
muze mit uschovana n¢jaka data od jiného zafizeni, kterému nebyly jesté pfimo doruceny.
Toto zafizeni pomoci MLME-POLL.request a nasledného Data request prikazu se zepta
koordinatora, jestli nema data pro n&j. Ceka po dobu macMaxFrameTotalWaitTime. Pokud
se mu dostane odpovéd’ ACK ramec s hodnotou flag FP=0 (frame pending), pak pro n¢j
z4dna data koordinator nemd. Pfi FP=1 koordinator poSle i datovy ramec, piijemce to
oznami MLME-POLL.confirm sitové vrstvé a data jsou indikovdna MCSP-
DATA.indication. [5], [2], [6]

1.8 ZigBee Aliance

1.9 Sitova vrstva (NWK)
NWK je prvni vrstva, kterou jiz nespecifikuje standard IEEE 802.15.4. Tato vrstva

obsahuje pfedevSim funkce pro smérovani a zabezpeceni ramcti. Roz$ituje rozsah plisobeni
jednotlivych zatfizeni vyhledavanim spojovych cest metodou Multihop nebo Point to point.
Zaklada sit’, ptipadné se do ni pfipojuje a odpojuje. V ZigBee se pouziva predevSim
topologie sit¢ Mesh, kde se ke smérovani vyuziva otevieny protokol AODV (AdHoc On-
demand Distance Vector).
NWK zajist'uje tyto ulohy:

e zalozeni nové sité, pfipojeni a odpojeni od sit¢,

e konfigurace zatizeni — urci, kdo je koordinator, smérovac, koncové zatizeni,

e pfifazeni adres novym zafizenim,

e smérovani ramcl na pozadované misto,
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e objevovani a udrZzovani tras mezi zatizenimi,
e prohleddvani sousednich zafizeni,

e feSeni bezpecnosti komunikace.

1.9.1 Datova jednotka NWK vrstvy

Sitovy ramec se skladd z dvou zékladnich casti, z hlavicky NWK Header (NHR)
a vlastniho pole NWK Payload.

NHR obsahuje kontrolni, adresni a sekvenéni &ast informaci. Cast NWK Payload je
proménné velikosti a obsahuje specifickd data pro dany pienos.

Cast NHR se sklada z 16bitového kontrolniho pole Frame Control, které obsahuje
informace o typu ramce (Data, Command), verzi protokolu, typu pienosu, metod¢
routovani, zabezpeCeni, plnych adresach zdroje a cile. Nésleduje stejné¢ dlouhé pole
Destination Address, které obsahuje 16bitovou adresu podle typu pfenosu, bud’ cilového
zafizeni ¢i skupiny, nebo ID skupiny sité pro multicast. Pole Source Address musi
obsahovat zdrojovou adresu ramce. Pole Radius urCuje rozsah vysilani, s kazdym
pfipojenym zafizenim se zmenSuje. Sequence Number urCuje pofadi vysilaného rdmce.
Destination IEEE Address je plnd 64bitova adresa cilového zafizeni, pokud se nejedna
o broadcast nebo multicast adresu. Nasleduje plnd adresa zdroje, pokud existuje. Pole
Multicast Control se zde vyskytuje, pokud jde o multicast vysilani (Multicast Flag=1)
a déli se na ti1 dalsi pole. Multicast Mode tesi, jestli je vysilani jen pro ¢leny skupiny, nebo
1 pro necleny. Nonmember Radius ur¢i rozsah vysilani pro necleny cilové skupiny. Pro
Cleny je rozsah nastaven podle dal§iho pole MaxNonmemberRadius. Pole Source Route
Subframe obsahuje dalsi tfi pole, pokud je Source Route 1. Relay Count, Relay Index,
Relay List znac¢i pocet cilovych adres. Frame Payload je proménlivé velikosti podle typu
sitového rdmce a obsahuje data z vySsi vrstvy. Schéma NWK ramce je v ptiloze 1. [5],
[57]

Zakladni format ramce na arovni sit’ové vrstvy - NWK Protocol Data Unit (NPDU)

Sitova vrstva rozliSuje dva typy ramct — datovy nebo prikazovy, viz ptiloha 1.

Prikazy sitové vrstvy (NWK Command)

Route request (RREQ) — pozadavek na trasu, Route reply (RREP) — odpovéd’ na trasu,
Route error (network status) — chyba na trase, Leave — nechat byt, Route record — uloZeni
trasy, Rejoin request — vraceni Zadosti, Rejoin response — vraceni odpovédi, Link status
(ZigBee-Pro) — stav kanalu, Network report (ZigBee-Pro) — sitova zprava, Network update
(ZigBee-Pro) — sitové oziveni.

Kazdy prikaz ma odliSny obsah ramce v ¢asti NWK Payload. Rozdilné parametry jsou také
v NIB. Informacni baze NIB (NWK Information Base) obsahuje konfiguracni parametry
pro fizeni sitové vrstvy. Podrobny popis 1ze dohledat (str. 335-365 [2]).
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V ramci NWK vrstvy:

ZigBee Coordinator dale jen ZC, ZigBee Router dale jen ZR, ZigBee End Device déle jen
ZED.

1.9.2 Topologie sité ZigBee

Standard ZigBee definuje tii typy sitové topologie:

Strom (Tree)

Topologie sit¢ strom je hierarchicky uspotfddana jako strom, za¢ind u kofene, ktery
predstavuje ZC. RozliSuje se zde, zda je prvek sité rodi¢ (Parent device), nebo dité rodice
(Child device). ZC nebo ZR mulize zaStitovat roli rodie pro pfipojeni dalSich zatfizeni, at’
v roli ditéte, nebo dal§iho rodi¢e. ZED nemusi komunikovat jen pies ZC, ale mohou vyuzit
vétveni pres jiného rodiCe ve funkci smérovace. Zprava pro dit¢ musi byt vSak vzdy
vedena pies jeho rodice. S tim je spojena hloubka sité, termin, kterym se oznacuje na kolik
skokt (hops) je mozné z ditéte dosadhnout na koten stromu (ZC). Sdm ZC ma tedy hloubku
nula a jeho déti hloubku jedna atd. Hierarchické uspotadani umoziuje zvétsit rozsah sité,
ale neumoznuje vytvofeni redundantnich cest. V ptipadé trvalé ztraty spojeni se musi tedy
reorganizovat cely strom, coZz zvySuje odezvu celé sit¢. ZigBee standard obsahuje
mechanismus pro pfidélovani adres vSem zafizenim ve stromové struktute, zndmy jako
distribuované ptidélovani adres (distributed address allocation). Tento mechanismus vSak
nemusi byt vyvojafem nakonec vyuzit. Na obr. 14 je zndzornéno schéma topologie strom,
je zde vyznacen vztah rodic-dité (Paret-Child Relationship), vztah sourozencti (Siblings)
a hloubka sité¢ (Network Depth).

Hvézda (Star)

Zakladni typ uspotadani. Centralnim prvkem, ktery vytvaii a udrzuje sit, je zafizeni v roli
koordinatora (ZC). S nim pak pfimo komunikuji vSechny ostatni koncové zatizeni (ZED,
ZR). Nevyuzivaji se zde alternativni cesty spojeni, kazdy paket musi prochdzet pies ZC.
Jedna se vlastné o prvni a zaroven posledni stupen hloubky topologie strom.

Sit’ (Mesh)

Mesh je typ topologie kombinujici vlastnosti typu strom 1 hvézda. Umoziluje sestaveni
rozsahlych siti s libovolnym zplGsobem propojeni. Neexistuji zde hierarchické vztahy
zatizeni. Kazdé FFD zatizeni miize kontaktovat jiné FFD 1 RFD, kter¢é je v dosahu. Je zde
moznost vytvofit redundantni spojeni, kdy koncové zatizeni nemusi byt pripojeno jen pies
jeden smérovac, ale mize k nému vést vice cest. Téchto n€kolikandsobnych cest se
vyuziva v ptipad¢ vypadku daného spojeni, kdy se jednodusSe zvoli jina dostupnd trasa.
Tato funkce se nazyvd samooprava sité (selfhealing). Samooprava sit¢ vSak vyzaduje
neustalé udrzovani routovacich tabulek moznych spojeni, kudy lze spravné dojit do
zadan¢ho cile. ZC a ZR musi byt neustdle aktivni, aby mohly uchovavat data pro pravé
spici ZED. [5], [10], [12]
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Obr. 14 Schéma topologie Strom (Tree) [5]

1.9.3 Zpisoby vysilani v Zigbee:

ZigBee vyuziva tzv. multihop komunikaci, to znamend, Ze zpravu je mozné poslat pies
vice zatizeni. Rozsah pfedani je tzv. hops a je nastaven v NWK ramci jako parametr
Radius.

Vsesmérové vysilani (broadcast) - Zprava je urCena vSem zafizenim, které jsou v dosahu
a naslouchaji bez ohledu na jejich adresu nebo identifikator. [10]

Vysilani v ramci skupiny (multicast / groupcast) — Zprava pro urcitou definovanou skupinu
ptijemc.

Bod-bod (unicast) — Zprava je urcena pro konkrétni zafizeni na zaklad¢ sitové nebo MAC
adresy. Jedna se o zakladni zpisob komunikace.

o—éé O—Zw
O
@ ®) ©
Obr. 15 a) Broadcast, b) multicast c) unicast [5]

Broadcast

Vsesmérovym vysilanim (broadcasting) se v sitich dle IEEE 802.15.4 rozumi typ vysilani,
kdy je zprava urCena vSem zafizenim, které jsou v dosahu a naslouchaji bez ohledu na
jejich adresu nebo identifikator. V ZigBee je mozné odesilat data pouze v ramci jedné
konkrétni sité. Cilova adresa bude mit vzdy hodnotu aktualni PAN-ID. Broadcast cilovou
adresou se rozumi adresa v kratkém tvaru OxFFFF. Zatizeni, které piijme broadcast ramec,
nejprve zkontroluje, jestli neni ono samé mysSlenym pifijemcem, piipadné ramec pieposle
dal. ZED nemohou ramec pieposlat. V ZigBee je mozné definovat broadcast adresy pro
vSechny zatizeni OxFFFF, pro vSechny aktivni zatizeni OxFFFD, pro ZC, ZR O0xFFFC.
V rozsahlejsich sitich by bylo neefektivni pozadovat po pfijmu potvrzovaci ramec, proto se
pfi broadcast vysilani nepouziva ACK. Misto toho se pouZiva tzv. pasivni potvrzeni.
ZigBee zafizeni, které¢ odeslalo broadcast ramec se ihned po odeslani prepne do rezimu
piijimace a ¢ekd, dokud neobdrzi od sousednich ZC nebo ZR stejny ramec. Pfeposlany
broadcast znaci, ze sousedni zafizeni predava ramec spravné dal. ZR a ZC si udrzuji
zdznam o vSech vSesmérovych zpravach v tabulce BTT (broadcast transaction table). Jeden
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zaznam se nazyva BTR (broadcast transaction record), obsahuje Cislo sekvence, adresu
odesilatele a dobu platnosti (nwkNetworkBroadcastDeliveryTime). Ptichozi broadcast se
zapiSe do BTT a pokud je jiz zapsan, zahodi se. Pokud se nepotvrdi pasivni potvrzeni
v dobé platnosti BTR, mize byt rdmec odeslan znovu (nwkMaxBroadcastRetries). Pamét
ZC je znacné omezend, proto se vyuzivd nahodné€ dlouhé zpozdéni odeslani tzv. Broadcast
jitter, to aby nedochdzelo k soufasnému piijmu vice broadcast ramcl z tfeti strany
(problém nazyvany jako Skryty uzel). Maximalni doba zpoZdéni je udand hodnotou
nwkcMaxBroadcastJitter v NWK PIB. [5], [12]

@@ Member Device @ ‘ Y
Nonmember Device B g i i
—s Unicast T o :

---» Broadcast Source a

» o X e

Obr. 16 Multicast vysilani [5]

Multicast

V multicast vysilani je zprava dorucena konkrétni skupiné zafizeni v ramci sité. Kazda
skupina je identifikovana 16bitovym multicast ID. Zatizeni v jedné skupin€ se povazuje za
Clena skupiny (Group members), ale mize patiit i vice skupinam. Kazdé zatizeni si udrzuje
tabulku spolecnych clent skupiny (nwkGroupIDTable). Zatizeni nemusi byt Clenem
skupiny, aby ptfes néj mohlo byt dosaZeno na zatizeni, které je ve skupiné. Existuji dvé
metody multicastingu: pro skupiny ve skupiné¢ (Member mode) a mimo ni (Nonmember
mode). Zatizeni ve skupiné jednoduse posle zpravu vSem svym kolegim pomoci broadcast
adresy se specifikaci GroupID. Pokud je vysilano z neclenského zatizeni, pak toto zafizeni
nejprve musi zjistit (prizkumem sité) jak dostat zpravu k zatizeni, které uz ve skupiné je.
Viz obr. 16. Mezi piedavajicimi zatfizenimi se zprava prendsi nejprve metodou unicast.
Neclenské zatizeni poznd, Ze zprava neni pro néj. Dale pozna 1 to, Ze ptiSla také od neclena
skupiny, podle parametrii z pole Multicast metod v datovém ramci NWK vrstvy. Pfichozi
zprava do Clenského zafizeni zméni rezim vysilani z unicast na multicast. Ve vysilani
multicast se nepouZiva zddné potvrzeni, ani pasivni. Zatfizeni jen pfed odeslanim vycka
nahodnou dobu (nwkcMaxBroadcastJitter) a poté zpravu odesle. Diky smérovacim BTT
tabulkam clenské zatizeni pozna, Ze mu pfisla stejna zprava, jakou sam odeslal, tu pak jiz
nepieposild. Vysilanim multicast mize byt znovu kontaktovdno i1 neclenské zafizeni,
pificemz lze nastavit pocet prichodi pies neclenské zafizeni (Nonmember Radius).
V ZigBee se multicast pouziva standardné jen pro pienos datovych ramct, ne ptikazovych.

Komunikace Many-to-One

V ZigBee sitich je moZné mit zatizeni, které pfijima zpravy z vice zafizeni v ramci jedné
sité¢. Toto zafizeni k sob& vytvofii cesty ze vSech dostupnych ZC a ZR v ramci dosahu
nastaveného jako Radius. Tomuto zatizeni se fika Sink Device. Viz obr. 17. [5], [9], [10]
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ZigBee End Device Radius = 1

Obr. 17 Komunikace Many-to-One [5]

1.9.4 Routovani (Routing)

Routovanim se rozumi proces vybéru, udrzovani a objeveni cesty, kterou bude dosazeno
cilového zatizeni. Routovani ma na starosti ZC a ZR. Pro zvoleni optimalni trasy se
poméfuji parametry moznych variant cest, jako jsou napt. délka cesty (pocet skoku),
kvalita signalu (méteni LQI), cena spojeni (link coast — vyjadiuje pomér mezi kvalitou
a délkou spoje). Existuje n¢kolik vzorcl pro vypocet ceny spoje. [2] Cena spoje (hodnota
cena cesty je suma vSech spojeni na dan¢ trase. Konkrétni metodu volby optimélni trasy
ur¢i typ pouzitého smérovaciho protokolu. ZC 1 ZR vytvafi a udrzuji tzv. routovaci
tabulky. Tabulky mohou byt zakladni (Routing table), které obsahuji udaje (cil, metoda
pienosu, nasledujici skok) pro doruceni zpravy na konkrétni trase. Tabulky pro prizkum
trasy (Route discovery table) obsahuji informace vhodné pii vytvafeni nové trasy, tato
tabulka je Casové omezend parametrem nwkcRouteDiscoveryTime. Tabulky sousedl
(Neighbour table) obsahuji informace o okolnich uzlech v dosahu, aktualizované s kazdym
prichozim paketem. Diky nim je mozné v piipad¢€ nedostupnosti jedné trasy piejit na trasu
nahradni, nebo nalézt vhodného rodice pro ptipojeni jiné Casti sité. Parametry jednotlivych
tabulek je moZzné dohledat ve specifikaci ZigBee. [2], [5], [12]

Prizkum sité (Route Discovery)

Aplikacni vrstva muze pozadat vrstvu sitovou pomoci primitivy NLME-ROUTE-
DISCOVERY .request, aby vytvofila trasu pro vysilani do cilového zafizeni. Lze pozadat
o pruzkum sité pro unicast, multicast a many-to-one vysilani. Pro unicast je v pozadavku
zadana konkrétni adresa cilové stanice, pro multicast ID skupiny. Pokud neni zadan Zadny
pozadavek, je tim mySleno najit uzel, do kterého vedou vSechny cesty. Pro broadcast
vysilani nelze pfedem naplanovat cestu, protoZe nelze znat vSechny cile najednou. Pouze
ZC a ZR mohou provést prizkum sité¢. Naplanovani optimalni cesty metodou unicast ke
konkrétnimu zatizeni (napt. z A do Z, kde Z je znama adresa) probihd zjednoduSené
nasledovng: zafizeni A zacCne vysilat metodou broadcast piikazovy ramec s zadosti
o pruzkum sité. Tento rdmec obsahuje adresu cilové stanice, identifikator zadosti a pole
pro cenu cesty. Zafizeni mezi rozesilanim broadcastu ¢ekaji na pasivni potvrzeni odeslani
svého pozadavku. VSechny zafizeni, mimo ZED, které poslouchaly na daném kandle
a obdrzely zadost na prizkum sité, navysi hodnotu ceny cesty pro dany spoj a zapisi do
routovaci tabulky hodnotu ceny daného spoje. S kazdym rozsitenim do nové cesty se také
méni identifikator pozadavku. Pokud do jednoho zafizeni sméruje vic cest, zafizeni
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Zatizeni preposilaji ramec s poZadavkem, dokud nedorazi do poZzadované¢ho zafizeni.
Cilové zatizeni musi poté vyhodnotit celkovou cenu dané trasy a vratit pozadavek zpét do
prvniho zafizeni. Po cesté zpét se miize vydat bud’ stejnou cestou (symetrické smérovani),
nebo voli vlastni cestu (nesymetrické smérovani). Cesta do cile se nazyvéa forward route
a cesta zpé&t backward route. [2], [5], [10]

Zdrojové routovani (Source routing)

Sitova vrstva v ZigBee umoziuje po prizkumu sité uchovavat vracené tidaje o nalezenych
cestach v cache paméti jednotlivych zatizeni. Pii1 pfiStim vyslani tak rdmec dostane do
cilové adresy ptidéleny seznam uzll, které¢ ma projit. List spojeni ma urcity index, ktery se
automaticky inkrementuje po projiti danym uzlem. Zatizeni pouziva tuto tabulku misto
svych routovacich tabulek.

Oprava a udrZovani spojeni (Route Maintenance and Repair)

Pokud dojde po objeveni trasy k jeji neprichodnosti, at’ zménou konfigurace sité, nebo
napft. vlivem okoli, je nutné se pokusit trasu obnovit. Neni dobré opravu zacit provadét
thned po prvnim nezdaru. Je dobré vyckat na presahnuti ¢itace chyb nwkcRepairThreshold,
piipadné zaznamenavat Cas UspéSnych a neuspéSnych pienost, tim se rozlisi trvala chyba
od nahodné.

Oprava trasy v topologii sit€¢ Mesh probihd ndsledovné: zprava je prenesena do posledniho
spolehlivého spoje, odkud se toto zatizeni pokusi objevit jinou spolehlivou trasu do cile
metodou objevovani sité. Nova trasa muze sdilet pavodni spoje po opraveni chybového
mista. Pozméni plivodni zépis v routovacich tabulkédch na hodnoty opravené trasy. Pokud
nastane chyba v komunikaci many-to-one, je oprava snaz$i. Zafizeni, které nedokaze
dorucit zpravu na obvyklé trase, ji preda ndhodnému sousedovi. Ten by mél mit ve svych
routovacich tabulkéch jak do cilového zafizeni zpravu dorucit. Jestlize se po oprave sité

stale nedafi zpravu dorucit, je nutné zacit s vytvofenim nové cesty od zdrojového
zatizeni.[5], [2], [13]

1.9.5 Sluzby sit'ové vrstvy (NWK Services)

e Datove sluzby sitové vrstvy (NWK Layer Data Entity - NLDE)

e Ridici sitové vrstvy (NWK Layer Management Entity - NLME)
Sitové sluzby jsou dostupné prostiednictvim piistupovych boda (SAP):

e NLDE-SAP (NWK Layer Data Entity service access point)

e NLME-SAP (NWK Layer Management Entity service access point)

Datové sluzby sitové vrstvy vyuziva aplikacni podvrstva APS (Application Support
Sublayer) stejnym mechanismem volani pomoci datovych primitiv, jako na linkové vrstvé.
Ridici sluzby NLME-SAP vyuziva ZDO vrstva.
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Datové sluzby sit’ové vrstvy poskytuji tfi primitiva:
NLDE-DATA.request, NLDE-DATA.confirm, NLDE-DATA.indication

Ridici sluzby sitové vrstvyy NLME (NWK Layer Management Entity):

Nastaveni NIB parametra NWK. Pomoci NLME-GET/SET se nastavi NIB atributy sitové
VIStvy.

Prizkum siti (Network Discovery)

Pomoci NLME-Network-Discovery vola APS proceduru ke zjisténi dostupnych siti
v blizkosti zkoumaného zafizeni. Primarné se pouzije aktivni skenovéni sit€ na Urovni
linkové vrstvy (NLME-ED-SCAN). Pokud zatizeni neni schopné aktivniho skenovani,
pouzije pasivni. Vysledkem skenovéani vznikne seznam dostupnych siti, obsahujici PAN
ID, vysilaci kanal sit¢ a verzi ZigBee protokolou. Mohu zde byt informace o beacon ramci
a nastaveni super-ramce.

ZaloZeni sité (Network Formation)

Po prizkumu dostupnych siti mize FFD v rezimu ZC zalozit sit’ na zadost z APS
existujicich siti a zvoli unikatni PAN ID. ZC dostane kratkou MAC adresu 0x0000
a nakonfiguruje super-rdmec pomoci sluzeb MAC vrstvy.

Ziizeni ze zarizeni ZigBee router (Start Router)

ZR mize generovat super-ramec a obsluhovat zadosti jinych zatizeni o ptipojeni do sit¢.
Zadost na stanoveni zafizeni routrem p¥ichazi z APL na NWK prostfednictvim NLME-
START-ROUTER.request.

Spojeni a odlouceni ze sité (Joining and Leaving a Network )

Pozadavkem NLME-Permit-Joining.request lze zménit nastaveni macAssociationPermit,
které tik4 jestli ZC a ZR mulzZe pfijimat pozadavky na pfiyymuti do sité. Zatizeni se stava
ditétem rodiCe, ke kterému se chce pfipojit. Dité si mize prizkumem sité vybrat
nejvhodnéjsi uzel sité. Poté pozada o piipojeni primitivou MLME-ASSOCIATE.request.
Ptipojeni miize byt ptimé (NLME-Direct-Join) pokud nadfazeny rodi¢ uz ptredem obsahuje
64bitovou adresu nadfazenou témto détem. Dité se pak rovnou pfipoji k tomuto rodici bez
pruzkumu sité, vyuzije jen volani sirotka (MLME-Orphan). Odpojit sém sebe nebo ZED ze
sit€¢ mize ZC 1 ZR pomoci NLME-LEAVE.request. Odpojenim zatizeni ze sité se odpoji
také vSechny jeho déti. Pokud se odpoji ZR, musi do sit€¢ vyslat broadcast informaci
o tomto ¢inu, aby si ostatni zafizeni aktualizovala své routovaci tabulky.

Resetovani sité

NWK vrstva miize pozddat NLME-RESET.request o resetovani vSech nastaveni na MAC
vrstveé, tak dojde k vymazéni vSech NIB parametrii, routovacich tabulek a tabulek
pruzkumu sité. Reset sité se provede pted pfipojenim nového a po odpojeni zatizeni ze site.

-08 -



Synchronizace sité

Pomoci NLME-SYNC lze synchronizovat nebo ziskat ¢ekajici data ze ZC a ZR. Existuji
dvé¢ varianty synchronizace sité, s pomoci beacon a bez beacon ramcut. [5], [2], [13]

1.10 Aplikacni vrstva (Application Layer - APL)

Aplikacni vrstva je nejvyssi urovni ZigBee protokolu. Sklada se ze tii ¢asti, z aplika¢niho
rdmce (Application framework) obsahujici aplikaéni objekty (AO), objekti ZigBee
zatizeni (ZigBee Device Objects — ZDO) a podpiirné aplikacni podvrstvy (Application
support sublayer — APS). AO jsou voleny vyrobcem zatizeni.

Application (APL) Layer
Application Framework

ZigBee Device Object
Application Application ZDO Public (ZDO)
Object 240 | ~"* Object 1 Interfaces
5 ¥
Endpoint 240 Endpoint 1 Endpoint O
APSDE-SAP APSDE-SAP APSDE-SAP

The APS Data Entity (APSDE)

ZDO

}APSME SAP Management
Plane

Application Support The APS Management Entity (APSME

(APS) Sublayer
APS 1B

=i — = '
NLDE-SAP NLME SAP
< = Network (NWK) Layer '.'

Obr. 18 Struktura Aplikacni vrstvy [5]

1.10.1 Aplikaéni podvrstva (APS)

APS je rozhranim mezi vrstvou NWK a APL. Poskytuje datové i fidici sluzby. Datové
sluzby poskytuje pro AO a ZDO pomoci APSDE (APS sublayer Data Entity)
prostiednictvim piistupovych bodit APSDE-SAP (APSDE Service Access Point). Ridici
sluzby APS podvrstvy APSME (APS Management Entity) jsou poskytovany pro ZDO
prostiednictvim APSME-SAP. Ridici parametry jsou definovany v AIB (APS Information
Base). [2] APSME na Zzadost pomoci primitiv. APSME-BIND.request a APSME-
UNBIND.request maji za Ukol spojovat ¢i rozpojovat binding tabulky propojenych
zatizeni. Pomoci APSME-GET.request, APSME-SET.request mohou Cist a zapisovat
parametry z AIB. Prostfednictvym Group management primitiv mohou ptidavat a odebirat
koncové body zatizeni ze skupinového vysilani. APSDE ptebira data z AO a ZDO
zapouzdiené v PDU (Protocol Data Unit). Pfed pfedanim sitové vrstvé piida vlastni
hlavicku k PDU, z ¢ehoz vznikne celkovy ramec (APS data frame). APS rdmec mulze byt:
datovy, ptikazovy a potvrzovaci, viz ptiloha 1, kde je 1 zndzornéna struktura zakladniho
ramce na urovni APL vrstvy. [2], [5], [13]

APS zajistuje tyto ukoly:
e udrzovat zavazné tabulky,
e prfedavani zprav mezi vdzanymi zatizenimi,

e sprava skupinovych adres,
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e 64bitova IEEE adresa na 16bitovou sitovou adresou a naopak,
e podpora spolehlivého pienosu dat.

Aplikacni podvrstva APS umoziuje ¢tvrty druh komunikace pro zafizeni, kterd nejsou
jinak schopna odesilat sva data. Staci, aby zafizeni bylo s ZC spojeno v tabulce spoji
(Binding table) a poté uZz jen posle data do ZC a on vyhled4 konkrétni propojené zatizeni.
Tato metoda se nazyvd jako nepiimé adresovani (Indirect Addressing). Struktura
aplika¢niho rdmce je sloZena z pole nastaveni (Frame Control), které urcuje, o jaky typ
ramce se jednd, jakou metodou ma byt vyslan, jaké bude zabezpeCeni ramce a zda je
potieba vracet ACK potvrzeni. V piipadé nepiimého adresovani je zde navic uvedeno,
kterym smérem je ramec posilan. Dale je v ramci obsazeno pole cilové, piipadné
skupinové adresy, pole s volbou profilu pienosu, zdrojovy koncovy bod zatizeni, ¢itad
vyslanych ramci a nakonec pole ptikazi (APS payload).

Binding

Binding slouZi ke spojovani specificky podobnych zatfizeni, které si mezi sebou mohou
bezprostfedné vymeénovat data pomoci nepfimého adresovéani. Bind tabulka obsahuje
zdrojovou a cilovou adresu Endpoint, MAC adresu zatizeni a ptitazené ID clusteru. [13]

1.10.2 Aplikaéni framework (Application Framework)

Aplikacni framework je prostiedi, ve kterém jsou aplikacni objekty tietich stran, které
spravuji niz8i vrstvy protokolu ZigBee. V jednom zafizeni mize byt az 240 rGznych
aplikacnich objekti. Kazdy AO obsahuje jedinecnou cilovou adresu (Endpoint) neboli
koncovy bod 1 az 240. Endpoint 0 je uren pro ZDO a endpoint 255 pro vysilani vSem
aktivnim AO pomoci braodcast. Pomoci koncovych bodl Ize ovladat vice zatizeni na
stejném kandle.

Ve snaze co nejvice zjednodusit a sjednotit vyvoj aplikaci jsou navrzeny rizné aplikacni
profily (Aplication Profile, zkracené¢ ZigBee profile) pro konkrétni oblast pouziti. Kazdy
profil ma unikatni 16bitovy identifikator (Profile ID), profil md sjednocené piikazy
a nastavené parametry. Jednotlivé profily vydava a nové posuzuje pouze ZigBee Alliance.
Profil se sklada ze dvou hlavnich ¢asti, z tzv. clusters a device descriptions. Cluster je
skupina vybranych atributi (Attribute). Kazdy cluster ma 16bitovy identifikator (Cluster
identifier), kazdy atribut ma také sviij 16bitovy identifikator (Attribute identifier).
Aplikaéni profil neobsahuje clustery jako takové, ale jen seznam ID clustert. U kazdého
clusteru se navic rozliSuje smér jeho pouziti na vstupni a vystupni (input/output cluster).
Jednotlivé pfikazy (Command) v rdmci clusteru maji 8bitovy identifikator (Command ID).

Existuji ZigBee profily vetfejné a privatni. Vetejné (Public profiles) jsou volné dostupné
prostrednictvim ZigBee Alliance. [1]

Industrial Plant Monitoring (IPM), Wireless Sensor Applications (WSA), Smart Energy
(SE), Home Automation (HA), Commercial Building Automation (CBA), Telecom
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Applications (TA), Personal Home & Hospital Care (PHHC), Advanced Metering
Initiative (AMI), ZigBee RF4CE - Remote Control. [6]

Profily v soucasné¢ dob& ve vyvoji: ZigBee Smart Energy 2.0, ZigBee Building
Automation, ZigBee Retail Services, ZigBee Light Link.

Privatni nevetejné profily (Manufacturer specific profiles) jsou psany vyvojati aplikaci
k cilen¢ nevetejnému pouziti.

Druhé ¢ast profilu je popis zafizeni (device descriptions), ktery obsahuje popis vlastnosti
konkrétniho zafizeni. Jednotlivé popisky zatizeni jsou vhodné pro prvotni nastaveni sit¢,
kdy se diky nim mohou zatizeni funkéné sparovat.

Data deskriptor slouZzi k popisu zafizeni. RozliSuje se pét druhii deskriptori: node
descriptor, node power descriptor, simple descriptor, complex descriptor, and user
descriptor. Node descriptor ptredstavuje typ zatizeni (ZC, ZR, ZED) a vyrobni nastaveni
jako je frekven¢ni pasmo a jiné fyzické vlastnosti. Node power descriptor znaci, zda je
zafizeni na baterie a jeji stav. Simple descriptor poskytuje hodnotu ID profilu a cluster ID,
device ID, Endpoint ID v jedné tabulce. Samotny deskriptor neobsahuje zadné data, pouze
odkazy na konkrétni ID. Complex descriptor je volitelny, obsahuje napt. sériové Cislo
anazev zatizeni. User descriptor mize obsahovat dal$i libovolnd uzivatelska oznaceni
dlouha az 16 ASCII znakti. Descriptor ma také sviij 16bitovy identifikator. Spravu
a vyménu deskriptorti mé na starosti ZDO. [5], [13]

1.10.3 ZigBee Device Objects (ZDO)

Zigbee Device Profile (ZDP)

ZDO vytvati rozhrani mezi NWK, APS a AO na vrstvé aplikacni framework. ZDO ma
cilovy endpoint nastaven 0. Stejné jako existuji profily pro aplikacni objekty (ZigBee
Profile), tak pro ZDO jsou profily ZigBee Device Profile (zkrdcen¢ Device Profile - ZDP).
Rozdil je v tom, Ze ZDP jsou navrZeny pro vSechny zafizeni ZigBee, nejen pro konkrétni
aplikace jako je to v ptipad¢ profildi AO. ZDP ma jen jeden deskriptor, clustery muze
obsahovat povinné i nepovinné. ZDP provadi své sluzby pomoci pfikazii (Command ZDP)
prosttednictvim datovych sluzeb APS podvrstvy.

ZDP muze byt nastaven jako klient nebo server zatizeni. Klientské zatizeni je to, které
pozaduje zjisténi informaci o dalSim zafizeni. Serverové poskytuje informace. Sluzby
poskytované¢ ZDO lze tedy rozdélit na klientské (client services) a serverové (server
services). Ptikazy mohou byt z kategorie Device discovery a Service Discovery, Bind
management, Network management, Power management. ZDP piikazy lze dohledat ve
specigikaci ZigBee. [2]

Device discovery - Pomoci Device discovery mohou jednotlivd zatizeni urcit identitu
ostatnich zatizeni v siti.
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Service Discovery - Touto sluzbou zafizeni poZaduje, aby cilové zafizeni poskytlo
podrobné informace o jeho ID profilu ¢i popisu zatizeni. Zafizeni muze také pozadat
o informace jin¢ho zatizeni, o kterém ma informace volané zatizeni v binding tabulce.

Network management - Do této kategorie sluzeb patii sprava a tdrzba sité jako takova,
napf. nastaveni vysilaciho vykonu, start, reset a odchod ze sité, povoleni ptipojeni novych
zafizeni atp.

Bind management - Sluzby pro fizeni a spravu spojovacich tabulek.

Power management - Tato kategorie sluZeb spravuje napdjeni a spravu uspory energie.

1.10.4 Zabezpeceni

O bezdratovych sitich je vSeobecné zndmé, ze muze dojit k odposlechu vysilani a tim
k naruSeni bezpecnosti celého systému. V Zigbee se hledi na dva bezpecnostni aspekty.
Prvnim je divérnost spojeni, ktera je zajiSténa Sifrovanim. Druhym je autenticita ptijatych
dat a kontrola obsahu. ZigBee standard vyuziva Sifrovaci metodu Advanced Encryption
Standard (AES), pfi které dochéazi ke kompletnimu zaSifrovani zpravy na stran¢ odesilatele
a opctovnému deSifrovani na strané prijemce pomoci 128bitového symetrického klice.
NezaSifrovana data se nazyvaji plaintext, prichodem Sifrovaci metodou AES se stavaji tzv.
ciphertext. Pii Sifrovani se museji také soucasné vytvaret klice k zpétnému deSifrovani.
Existuje né€kolik metod jak klice vytvaret a nasledné $ifit mezi komunikujici jednotky. [2]
Vedle metod Sifrovani stoji druhd bezpecnostni metoda, kterd fesi autenticnost dorucené
zpravy pomoci ptipojené¢ MIC (Message Integrity Code) do sitového ramce. Pfijemce je
pak schopny rozeznat, zdali zprava byla doruCena v originalni podobg. Kontroluje se zde
potadi vysilaného rdmce a jeho struktura pomoci ovétovacich (autoriza¢nich) klici. Ramec
obsahuje pole s c¢itaCem zabezpeceni (Frame Count, Key Sequence Count). S tim je
spojena 1 ochrana proti ptehrani ramce jinym. Existuje zde fada metod jak zabezpecit
integritu dat a pridélovani autoriza¢nich klich. Koordinator sit¢ zpravidla také spravuje
jakousi databazi ovétenych zatizeni (APS Information Base - apsTrustCenterAddress).

V ZigBee sitich je mozné samoziejmé komunikovat 1 nezabezpecenou cestou. Existuje
nékolik urovni celkového zabezpefeni dat. Data mohou byt nezabezpecend, Sifrovana,
ovéfena, Sifrovand i1 ovéfend. Bezpecnost pienaSeného ramce je feSena na urovni sitoveé
1 aplikacni vrstvy prostiednictvim SSP (Security Services Provider). [2]

Rozliuje se pét rtiznych klici pro bezdratovou komunikaci v ZigBee.

Spojovy kli¢ je sdilen pouze mezi dvéma komunikujicimi zatfizenimi a je pouzit pii
vysilaci metod€ unicast. Sitovy kli¢ je sdilen vSemi zafizenimi v siti. Generuje a §ifi ho
koordinator pro kazdé spojeni metodou broadcast. Hlavni kli¢ zajiStuje spravné piedani
spojovych klicl, je ptredem ulozen v kazdém uzlu sité. Transportni kli¢ zajiStuje spravny
pfenos ostatnich klich pii zadosti o sdileni téchto klicd. Posledni typ klice je pro

rv o

bezpecnost prenosu hlavnich klict. [5], [14], [15]
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2. ReSeni senzorovych siti na bazi ZigBee

Bezdratova senzorova sit’ (wireless sensor network - WSN) je tvofena skupinou malych
vzdjemné komunikujicich zafizeni rozmisténych v wur¢itém fyzickém prostoru.
Pozadavkem je monitorovani, nebo fizeni dat vyhodnocenych na bezdratovych senzorech.

Pocatecni vyvoj WSN byl motivovan potifebami vojenskych aplikaci, kde bylo hlavni
prioritou sledovani fyzikdlnich veli¢in v jednotlivych mistech rozlehlého bojisté. Vedle
vojenského vyuziti tato technologie brzy naSla uplatnéni i v civilnim sektoru. Kromé
environmentalné zamétenych aplikaci se WSN pouziva také ve spojeni s akénimi ¢leny pro
sledovani a ovladani pomalu se ménicich veli¢in. Napt. v automatizaci budov, vyrobnich
procesech, zemedélstvi, dopravé, ale tfeba 1 v biomedicinskych a hernich aplikacich. [10]

Aplikaéni oblast pro vyuZiti bezdratovych senzorickych siti je dnes velice Sirokd. WSN lze
vyuzit vSude tam, kde je potfeba monitorovat, fidit a klasifikovat objekty, fyzikalni
veliiny a dé€je. Zaroven tam, kde neni mozné instalovat rozvod sit¢ jinou technologii.
Schéma mozného vyuziti WSN je na obr. 19.
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Obr. 19 Schéma WSN preciznich vinic [17]

Aplikace WSN mohou byt rozdéleny z pohledu vojenského a civilniho pouziti. Civilni
aplikace lze dale délit dle sektoru vyuZiti na monitoring Zivotniho prostfedi, detekci
katastrof, védecké aplikace, zdravotnictvi, zeméd¢lstvi, stavitelstvi, primysl a na tfadu
dalsich.

Bezdratové senzorové sité jsou poskladany z tzv. senzorovych poli, které obsahuji
rozprostiené senzorové uzly. Bezdratovou senzorovou sit’ tvoii tzv. uzly (node, mote).
Uzel se obecné sklada ze senzorové ¢asti, vypocetni ¢asti, napajeni a radiového modulu.
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Obvyklé ¢asti jednoho zarizeni ve WSN:
e vypocetni blok - Mikrokontrolér, pamét’, vstupni/vystupni porty, A/D ptfevodnik,
e anténa a RF transceiver - vysilaci ¢asti (transmitter) a ptijimaci ¢asti (receiver),

e napdjeci blok - zdroj energie, regulator napéti, akumulatory (Ni-Mh, Ni-Cd, Li-Ion,
Li-Pol), alternativni zdroje,

e senzory - integrované obvody s digitalnim vystupem snimajici fyzikalni veli€iny,
e akeni Cleny — zapnuto/vypnuto, pomocna nastaveni,

e periferie - doplitkové konektory a obvody.

Anténa

/[
K‘ Senzory a

alcni eny

FF rmodul

f
. .. , Reguldtor “"_
Mcu Napajeni napajent .
+ pamét, v J
Sw 4
Periferie N L.-HJJ

Obr. 20 Schéma uzlu WSN [10]

WSN lze také chdpat jako spojeni tfi hlavnich slozek sité, uzli, bran a software. Obecné
byvaji prvky WSN jednoduchd, malé a levna zatizeni s velmi nizkou spotiebou. Pokud je
to mozné, zatizeni se po provedeni ulohy okamzité piepne do rezimu spanku, proto musi
Bezdratovou komunikaci zaloZzenou na ZigBee lze do senzoru WSN zaclenit pomoci
integrovanych ZigBee transceiverll s pfenechanim realizace aplikacni casti sit€ na CPU
nebo MCU jiného zafizeni. Druhou moZnosti je vyuzit kompletnich obvodi tzv. SoC
(System on Chip - SoC) jiz obsahujicich v jedné soucastce jak transceiver, tak MCU
s [IEEE 802.15.4 MAC a ZigBee stack zajistujici kompletni softwarovou realizaci sité.
Pozadavky na prvky WSN jsou: nizké spotfeba a dlouhd vydrz baterie, nizkd cena, malé
rozméry, robustnost a odolnost vici chybam, velky pocet prvkil v siti, samoorganizace
(selforganization) a samoopravy sité (selfhealing), zabezpeceny pfenos, snadnd instalace,
konfigurace a obsluha sité, ¢innost v bezlicencnim pasmu. [10], [18]

Naméfena data z jednotlivych senzorti ¢i celych senzorovych poli jsou sméfovana do
zékladnich stanic, kde jsou vyhodnocena, ptipadné ptfeposildna do centralnich stanic. Data
mohou byt archivovéna a slouZit jako znalostni databaze pro konkrétni aplikace. Pro
moznost online sledovani konkrétnich hodnot z jednotlivych WSN je Zadouci data dale
distribuovat do sité internet prostfednictvim ptepojovaci brany (Gateway). Pfemosténim
sit¢ ZigBee do sité internet se zabyva napt. Trchalik [19] a také dokument ZigBee
Gateway [20].
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2.1 Lokalizace uzlu WSN

Pti nasazeni WSN v zemédé@lstvi je také Casto nutnd znalost vyhodnoceni vzdalenosti
a polohy jednotlivych uzld. V senzorovych sitich rozliSujeme dva typy méficich metod.
Metody zaloZené na fyzikalnich principech, kdy méteni souvisi piimo s fyzickou polohou
uzlu v siti a danym hardware. Metody, které vzdéalenost vyhodnocuji pouze pomoci
informaci ze sit¢, neni potteba rozsifujici hardware. Lokaliza¢ni metody uzlu ve WSN ve
své praci popisuje XU [21], kde autor podrobné;ji piedstavuje jednotlivé metody.

Fyzikalni metody (Range/angle-Based — RB)
e sila signalu (Signal Strenght) - pfepocet sily pfijimaného signalu (Received Signal
Strength Indication - RSSI)

e thel ptijmu (Angle of Arrival — AOA) - znalost natoCeni smérové antény

e cCas pfijmu (Time of Arrival — TOA) - doba Sifeni signal linearné zavisla na
vzdalenosti, nutna ¢asova synchronizace zatizeni

e (Cas preposlani (Time Difference Of Arrival — TDOA) - doba navraceni zpét
odesilateli

e radiova interferometrie (Radio Interferometry - RI) - fdzovy posun kmitoctu oproti
znamé frekvenci

e ostatni metody — alternativni metody méfeni

Metody zaloZené na informacich sité (Range-Free - RF)

e konektivita (Connectivity) - poloha vztazena k dosahu sousednich uzlt

e pocet skokt (Hop-Counting) - pocet ptedani zpravy po cesté k cili [21]

2.1.1 Lokaliza¢ni algoritmy

Ke znalostem polohy a vzdalenosti uzlii sit¢ mezi sebou pomoci vySe zminénych metod
méfeni je také Casto nutné urcit polohu vzhledem k okolnimu svétu. Lokaliza¢ni techniky
pro urceni této polohy lze rozdélit na algoritmy s kotevnimi uzly (Anchor-Based
Localization - ABL) a bez kotevnich uzli (Anchor-Free Localization — AFL). V siti s ABL
je poloha uzlu pfepocitana dle vzdalenosti ke tfem (pfipadné Ctyfem) referencnim
kotevnim uzlim se znamou pozici, napt. GPS. Bez kotevnich uzli (AFL) je pozice pouze
relativni vii¢i ostatnim uzltiim v siti. Jsou zndmé tyto algoritmy Centroid, Cricket, AHLoS,
RADAR, APIT, Gradient, APS, DV-hop, P-Grid, MDS-MAP, MDS-MAP(P). [21], [22]
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3. Popis znamych vyuziti ZigBee v zemédélské vyrobé

Bezdratoveé senzorové sité postupné nachdzeji uplatnéni v mnoha oborech lidské Cinnosti.
NaSly vyuziti také v oblasti zemédé€lstvi, kde pravé nabyvaji na svém vyznamu.
Technologie ZigBee pro WSN v zemédé€lstvi je sice stale jeste v jakési rané fazi vyuzivani,
ale Cetnost nasazeni se postupné rozsifuje spole¢né s rozvojem precizniho zemedé&lstvi.
Systémy precizniho zemédélstvi jsou zaloZené na detailnim monitorovani hodnot
a informaci, které jsou nezbytné¢ nutné pro cilené rozhodovani, planovani a evidovani
agrotechnickych postupt 1 operaci. WSN musi umoznovat neustalé ziskdvani aktualnich
dat z mnoha zdroji integrovanych do jednoho systému. Na WSN pro potieby pouziti
v zemédé€lstvi a agropotravinarstvi jsou kladeny specifické pozadavky, které lze rozdélit do
nekolika kategorii, kde kazda kategorie zastituje a specifikuje Sirokou oblast plsobeni
v daném sektoru zemédélstvi. Jednotlivé kategorie se vzajemné doplituji a ¢asto jsou mezi
sebou propojeny.

WSN pro potieby v zemédélstvi

e Environmentalni sledovani (monitorovani zivotniho prostiedi, sledovani pocasi,
meteorologickych jevil, vegetace, zmény prostiedi, ekologie).

e Precizni zeméd¢lstvi (sbér prostorovych dat, pfesné zavlazovani, aplikace hnojiv
a fizeni sadby, sluzby pro pienes informaci z terénu, vinatstvi, mapovani krajiny).

e Rizeni strojii a technologickych procesii (navadéni a sprava mechanizace, ,,vehicle-
to-vehicle®, management a sledovani strojni techniky, ovladani robotickych
systémt a technologickych procest).

e Automatizace fizeni a spravy budov (ovladdani a tizeni sklenikd, sprava a fizeni
krmeni zvitat, monitorovani prostiedi zvifecich staveb).

e Sledovani majetku (identifikace a stav zdravotniho stavu zvitat, baleni, doprava
a inspekce potravin).

Rada ¢innosti z vy$e popsanych kategorii neni realizovana jen pomoci ZigBee. Pienosy dat
jsou zde casto zaloZeny na rozSiten¢ GSM-GPRS/3G, Bluetooth ¢i stdle Castéji WiFi1
technologii. Pravé pro agrotechnické operace je specifické skloubeni WSN se znalosti
monitorovani geografickych informacnich systémut (GIS). S témito aplikacemi je Casto
spojena technologie ziskdvani presné polohy strojnich ¢i jinych zatizeni pomoci globalniho
pozi¢niho systému (GPS). [23], [24], [25]

3.1 Precizni zemédélstvi

Lokaln€ specifické hospodafeni neboli precizni zemédélstvi je metoda hospodaieni
vyuzivajici moderni technologie pro prizpisobeni péstebnich zasahi aktudlnim
podminkdm konkrétniho mista na pozemku s ohledem na prostorovou a ¢asovou variabilitu
sledovani vybranych parametra. Pfesné zeméd¢lstvi predstavuje klicovy obor pro zavedeni
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WSN. Zeméd€lcim miiZze poskytnout cenné znalosti v oblasti poznavani riiznorodych
zemédélskych prosttedi a vazeb na zvySeni ucinnosti agrotechnickych operaci. Pro
ziskavani udajii o pozemku jsou nejcastéji pouzivany odbery vzorkt pid, rostlin, mapovani
pomoci senzoril nebo metody leteckého a satelitniho snimkovani. Metodami odbért vzork
pud se podrobné zabyva Hamouz [27]. Nasbirdnim dostate¢ného mnozstvi vstupnich udajt
je mozné vytvoiit graficky specializované mapy v GIS aplikacich. Zde se do poptedi zajmu
dostava prave ziskavani dat s vyuzitim WSN.

Jednim z pilotnich projektd v CR, zabyvajicim se metodiku kartografické vizualizace
a modelovanim zeméd¢lskych dat ziskanych na zakladé monitoringu zaloZeného na WSN,
je projekt, na kterém spolupracuje Masarykova univerzita s Mendelovou univerzitou
vBrné a sdruzenim WirelessInfo. Projekt nese nazev ,Kartograficka vizualizace
senzorickych siti pro zeméd¢€lstvi (AgriSensor)“. [28] Projekt AgriSensor technologicky
vychazi z iniciativy Open Geospatial Consortia (OGC) nazvané Sensor Web Enablement
(SWE) [29], ktera specifikuje zplsob piipojeni libovolnych senzorti k siti Internet.
AgriSensor je rozsahly projekt, ktery si dava za cil postihnout komplexni postup, ktery je
nezbytny pro efektivni rozhodovani v oblasti fizeni precizniho zeméd¢lstvi prostfednictvim
heterogenni senzorové sit¢ a datovych sluzeb. Cely projekt se sklada z nékolika
konceptualnich casti, viz obr. 21.

e Vlastni sit’ riznorodych zemédé€lskych senzorl s hierarchickym uspotféddanim uzl.
e Komunikaéni infrastruktura mezi senzorovou siti a prostfedim sité internet.

e Zpracovani namétenych dat a zvetfejnéni online.

e Grafické zpracovani geografickych map s moznosti prohliZzeni vrstev.

e Znalostni baze a datovy sklad z ptedeslych méteni.

HETEROGENOUS DISTRIBUTED NETWORK
OF HIERARCHICAL AGRICULTURAL SENSORS

CARTOGRAPHIC VISUALIZATION RULES
AGRICULTURAL KNOWLEDGE BASE AND MODELLING TOOLS
AND DATA WAREHAUSE

OF LEGACY SENSOR DATA

FOR AN EFFECTIVE SUPPORT
OF AGRICULTURAL DECISION MAKING

! = 5 ]
|Indamas

COMMUNICATION INFRASTRUCTURE
AND STANDARDISED INTERFACES
BETWEEN SENSORS AND THE INTERNET

3

WEB ENABLED
GEOINFORMATION
INFRASTRUCTURE
FOR AN EFFECTIVE
VISUALIZATION
OF SENSOR DATA

Obr. 21 Struktura projektu AgriSensor [28]

V projektu je navrZzena implementace sbéru dat pomoci senzorii vyuzivajicich komunikacni
technologie ZigBee ve spojeni s ¢idly pro méfeni teploty a vlhkosti piidy 1 vzduchu.
Jednotlivé senzory vytvari strukturu sit€ Mesh. Pro centrdlni pfenos dat je zde navrzen
druhy okruh komunikace na bazi GPRS ptipadné WiFi, spole¢né s vlastnim métfenim
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slune¢niho zatfeni. Obr. 22 mtiZze charakterizovat strukturu WSN pro danou lokalitu méfeni.
Tento obrazek je vSak z jiného projektu, ktery se zabyva vyuzitim bezdratovych senzora
s moznosti Cerpani energie z vice zdroji. Morais [17] se zabyva sbérem dat v prostiedi
portugalskych vinic pomoci jednotek MPWiNodeZ (Multi-Powered Wireless Node
ZigBee), které jsou schopny piijimat energii pomoci solarnich paneli, hydrogeneratoru
a vétrné turbiny. Tyto uzly jsou zaloZeny na ZigBee standardu.

Kompletni teSeni WSN pro precizni vinafstvi ptedstavuje Peres [30]. Tato prace
predstavuje feSeni od hardware vybaveni pomoci MPWiNodeZ pro WSN ZigBee sit,
kamerovy systém a solarni napéjeni, ptes obsluzny a databazovy software iPAGAT az po
feSeni pfenosu dat na internet/intranet skrze GPRS a do osobnich zafizeni pomoci
Bluetooth. Tyto sluzby jsou implementovany do centralni brany nazvané¢ ZEUS-M128-
F32-001-R6. Asi nejzndméjsi experimentalni nasazeni WSN v zemédélstvi, respektive ve
vinafstvi, je projekt Camalie Networks LLC realizovany v oblasti vinic Camalie v USA.
Zde je monitorovani ptidnich a atmosférickych vlastnosti v rozsahu vinic provadéno jiz
od roku 2003 az po soucasnost. S prubéZznym modernizovanim senzorovych technologii
a rozSifovanim poctu meficich stanovist. Dlouhodobym pozorovanim parametra vinice zde
bylo dosaZeno vyrazného zkvalitnéni péstované révy, a to diky cilenému vysazeni
odlisSnych odrad, dle zjisténych vlastnosti pudy a vhodnym kofenovym systémem pro
danou lokalitu zjiSténych napt. snimanim vlhkosti plidy v riznych hloubkach. Predev§im
vS8ak doSlo k vyrazné redukci spotiebované vody potiebné na zavlahu vinic. Péstebni
vysledky statisticky zpracované v prub&hu let je mozné dohledat [31]. Jejich senzoricka
sit, vyvinutd na University of Berkeley ve spolupraci se spolecnosti Intel a na trhu
oznacena jako Crossbow technology Xmesh, ktera vyuziva technologii ZigBee jako zaklad
radiokomunikace, je jednou z nejmodernéjSich siti méticich pidni vlastnosti. [17]
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Obr. 22 Schéma rozlozeni uzlit WSN [17]

Obecnou metodiku nasazeni a fizeni WSN ve sluzbach monitorovani zemédélstvi se snazi
nastolit Escolar Didz [32]. Environmentalnimi WSN se zabyva ve své praci Zerger [33],
kde se zaméfuje na snimani vegetace kamerami a na monitorovani pastvin pro dobytek.
Senzory pro méteni piidnich vlastnosti se detailné vénuje Kroulik [34], kde rozdéluje tzv.
on-the-go senzory dle principu méfeni:

o clektrické a elektromagnetické senzory, které méti elektricky odpor, kapacitu, nebo
vodivost ptidy, ovlivnéné pidnimi vlastnostmi,

e optické a radiometrické senzory, které vyuZzivaji elektromagnetickych vin k urceni
urovné pohlcené nebo vyzatené energie pudy a jejich ¢astic,
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e mechanické senzory, které méti tahovou silu pfi praci naradi,
o akustické senzory, které zaznamenavaji zvuky pfti praci naradi v pade,
e pneumatické senzory, které stanovi schopnost vzduchu pronikat do ptdy,

e clektrochemickd cidla, ktera vyuzivaji prvki a Castic, které doslova vytvari
elektrické napéti jako odezvu na plisobeni vybranych iontli; tak je mozné sledovat
naptiklad koncentrace vodiku, drasliku, dusiku apod.

Podrobné porovnani a vyuziti konkrétnich senzorti pro méteni veli€in v zemédélském
prostiedi sepsal ve svém clanku Ageel-Ur-Rehman [26], kde dale sumarizuje publikované
prace na téma WSN a ZigBee technologie v jednotlivych sektorech precizniho
zemédélstvi. Jako nejaktudln€j$i se zda byt v soucasné dobé kompletné realizovany
pokusny projekt zavlazovani cukrové titiny v Thajsku [35]. Cely projekt je postaveny na
Mesh siti ZigBee uzli s ptfipojenim c¢idel méficich plidni vlastnosti a centralni
metodologické stanice. Zavlazovani je fizeno po piepoctu naméfenych hodnot odesilanych
na webovy portal prostiednictvim GPRS. Z publikovanych vysledkii této prace vyplyva
snaha o dosazeni nového zemédé€lského profilu pro ZigBee standard. Na obr. 23 je
znazornéna obecna struktura uzlu WSN v zemédélstvi.

Potassium .
Magnesium .

Obr. 23 Obecna struktura uzlu WSN v zemedelstvi [36]

Vyrobcl hardware pro senzorové sité je dnes jiz cela fada. Jednim z vhodnych kandidat
na zajiSténi kompletnich sluzeb WSN v oblasti zemé&d¢€lstvi mize byt Spanélska firma
Libelium, ktera vyrabi modularni systém Waspmote (obr. 24). Tato platforma je vhodna
pro vystavbu nejrtiznéjSich siti senzorovych cidel s pfenosem a Sifenim dat volitelnou
metodou veetné ZigBee. Waspmote nabizi integraci mnoha senzort, je mozné jej sestavit
pro potfeby monitorovani prvkil zZivotniho prostfedi. Jednd o modul s plynovym senzorem,
urceny pro detekci Sirokého spektra emisi, v€etné oxidu uhli¢it¢ho a oxidu uhelnatého
z lesnich pozari, ale také metanu, amoniaku a sirovodiku z farem a lihni, oxidu dusicitého
z dopravy, stejn¢ jako vodiku, isobutanu a toluenu z chemickych a primyslovych procest.
Mezi moznostmi detekce jsou tlak, vdha, hluk, naraz a vibrace, zrychleni, pfitomnost
kapalin ¢i zadkladni teplota. Dale je Waspmote mozné pouzit jako bezpecCnostni prvek,
monitor logistickych operaci, detektor radiace atd. Mimo jiné je také vyrabén modul
specialné urceny pro precizni zemédélstvi, ktery lze osadit az Ctrnécti senzory zaroven.
Zemédélsky modul Waspmote tak mize méfit teplotu/vlhkost vzduchu a ptdy, obsah vody
v listech, atmosféricky tlak, slunecni a UV zéfeni, rychlost a smér vétru, srazky, pramer
dfevin a ovoce. Modul je mozné osadit GPS lokatorem, dal$i komunikaéni technologii:
GSM - GPRS/3G, RFID, WiFI, Bluetooth, ptfipadné vlastni paméti v podobé SD karty.
Zakladnim komunika¢nim prvkem zafizeni je Xbee/Xbee-Pro ZB modul od spole¢nosti
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Digi. Dosazitelnd vzdalenost jednotlivych uzli je vyrobcem udana pro moduly se ZigBee
azna 7 km.[37]

Obr. 24 Multifunkcni jednotka Waspmote [37]

3.2 Rizeni strojii a technologickych procesi

Ziskavani dat ze zeméd¢€lskych stroji a automatické vyhodnocovani prace stroje je dalsi
neméné dilezitou oblasti pro vyuziti bezdratovych pienosu dat. Napft. pii praci traktoru Ci
samojizdného stroje je mozné zaznamenavat jeho teoretickou a skutecnou rychlost,
prokluz, otacky motoru a vyvodového hiidele, pozici ramen hydraulického zavésu,
tahovou silu na spodnich ramenech hydrauliky, zatazeny prevodovy stupen, spotiebu
nafty. Stejné tak posttikovace, rozmetadla, sklizeci mlaticky a dal§i zeméd¢lské stroje jsou
okamzitou a primérnou davku, oSetfenou plochu, pracovni rychlost, dobu prace, vynos atd.
Problémiim s pouzitim snimacl v preciznim zemédélstvi se vénuje Linda [38], z jehoz
Clanku vyplyva, ze je nutné vénovat pozornost tvorbé kvalitnich a pfesnych vstupnich
systému regulacnich jednotek fidiciho systému s vyuzitim bezkontaktnich méfeni, aby
nedochazelo k ovlivnéni vstupnich informaci.

Ridicimi ¢idly byva vybaven traktor, ale asto i duplicitné agregovany stroj, pii¢emz kazdy
vyrobce pak piindsi své origindlni prvky. Pro dodrZeni interperability zemédélské techniky
byla navrzena mezinarodni norma ISO 11783 [39], zvana ISOBUS (Binary Unit System)
pro jednotné zapojeni konektorti pienosové sbérnice a zdvaznou strukturu komunikaéniho
protokolu. [40] Sbérem a naslednym uchovavanim a zpracovanim dat ze senzorl strojni
techniky v riznych management zemédélskych aplikacich (Farm Management Information
Systems — FMIS) se zabyvaji Peets [41] a Nikkild [42], v jejichz pracich je popséna
struktura software aplikace pro FMIS. Vlastnim pfevodem ziskanych dat ze sbérnice
ISOBUS pak prace Iftikhar [43], kde autofi popisuji datovy format AgroXML, vhodny
pravé pro operace s agrotechnickymi daty. S vyhodnocenim informaci také souvisi
bezdratovy ptfenos dat. Pfenos naméfenych dat je v mnoha ptipadech totiz chapén jen jako
manudlni pfedani hodnot nahranych z USB, SD karty ¢i pamétové nabojnice z ptistroje do
PC. K bezdratovému pienosu pak casto slouzi datovy tok skrze GPRS. Lze nalézt nékolik
implementaci pfenosu dat prostfednictvim ZigBee, napi. Mayer [44] ve sv€ praci
predstavuje bezdratovy pienos dat z ISOBUS mezi raznymi zemédélskymi stroji
prostrednictvim tzv. ESObox modulii komunikujicich na zakladé¢ standardu ZigBee.

Na téma vzajemné komunikace dopravnich zafizeni €1 stroji existuje mnoho teoretickych
praci. Oznacenim Vehicle-to-Vehicle (V2V), Car-to-car, pfipadné vSeobecnym nazvem
komunikace stroje se strojem - Machine to machine (M2M) se otevira Siroka oblast vyuziti
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technologie ZigBee. Jeden realizovany projekt predstavila firma CASE IH. Jedna se
o komunika¢ni model mezi sklizeci mlatiCkou a vedle jedoucim traktorem s navésem,
ktery je jakoby v podru¢i mlaticky prostiednictvim piikazi ptijimanych pomoci ZigBee
sit¢ mezi nimi. Traktor pak pfizpisobuje svou pojezdovou rychlost a smér jizdy
v zavislosti na mlaticce automaticky, musi byt vSak vybaven motorem s bezstupiiovou
plynulou regulaci otac¢ek vyvodového htidele. Obsluha traktoru se pak mize plné vénovat
piekladu zrna na naves. [45]

3.3 Automatizace Fizeni a spravy budov

Bezdratové technologie na bdzi ZigBee lze nalézt v oblasti automatizace budov,
hospodarskych staveb, sklenikli, vodohospodafskych zatizeni 1 na mnoha jinych
podobnych pracovistich. VSude tam, kde je potfeba bezdratové ovladani vSemoznych
spinacli ¢1 fizeni koncovych aplikaci s nizkymi naroky na odbér elektrické energie
a malymi konstrukénimi parametry. S tUsporou energii je také casto spojen pojem
inteligentnich siti tzv. Smart Grids network, kde je snaha monitorovat veSkera zatizeni
odebirajici elektricky proud, pfipadné pratok vody, plynu atd. a vzapéti je zpetnovazebné
regulovat ¢i sledovat jejich aktualni stav v redlném cCase. Elektroméry s pfenosem dat
pomoci ZigBee modulu nabizi napf. spole¢nost Freescale, Ember ¢i Texas Instruments.
Pro méfeni a Gsporu energii existuje vlastni ZigBee profil.

3.4 Sledovani majetku

Dal§im vyuZitim technologie ZigBee v zemédélstvi miZe byt monitorovani pohybu
dobytka na volnych pastvach pro potieby zlepSeni kvality jejich Zzivota. Touto
problematikou se v jedné z mnoha praci na toto téma zabyva Huircadn [46]. Autor zde
sleduje pohyb dobytka pomoci ZigBee a monitorovanim urovné nosné¢ho signalu (LQI) ze
senzori umisténych na zvifeti. Pomoci prepoctového algoritmu, ktery prevadi troven
kvality signalu na teoretickou vzdalenost od pfijimaci a pravothlého rozmisténi snimacich
Clent ZigBee sité, je dopocitana trasa a rychlost pohybu zviiete. Vysledky tohoto pokusu
dokladaji ptfesnost snimani pohybu v rozmezi 20 m na oteviené¢ planing. Sledovanim
chovani zvéfe se ve svych pracich zabyva také Nadimi [47], [48], [49]. Autor zde popisuje
monitoring skotu zaloZeny na prepocitavani Casovych hodnot z ptichozich paketti do
jednoho uzlu sité¢ ZigBee (routovani many-to-one). Pokusnym métenim se sledoval pohyb
a chovani stada pti pfesunu za nespasanymi porosty. V druhém piipadé byl senzor vybaven
1 akcelerometrem a kontrolou pozice pres GPS. Tteti prace zkoumala aktivni a neaktivni
dobu pohybu skotu pro potieby planovani krmiva. Celkovou vhodnosti nasazeni
technologie ZigBee pro vyzkum v oblasti sledovani chovdni a kvality Zivota
hospodaiskych zvifat se zabyva tentyz autor v praci [50]. Jednim z konkrétnich zafizeni,
které vyuziva komunikaci ZigBee pi1 monitorovani hospodarskych zvifat, je napt. pfistroj
Cellulogic WRZ500 Wireless Communicator spolecnosti AgroLogic, slouzici pro pfenos
dat do PC ze senzort klimatizace v kufecich lihnich.
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4. Koncep¢ni navrh aplikace reSici prenos dat z mobilniho
zemédélského stoje.

4.1 Vahové systémy krmnych michacich vozi

Navrh feSeni je zaméten na realizaci bezdratového ptenosu dat z krmnych michacich vozi
(dale jen KMV). Do této oblasti spadd komunikace mezi vazici ustfednou KMV
tenzometrickych vah aexternimi displeji, pfipadné¢ pifenos naméienych hodnot do
kontrolnich stanovist.

4.1.1 Soucasny stav

Bezdratoveé prenosy dat Ize vyuzit i na zeméd¢€lskych farmach, kde se jimi mtize fesit napf.
sprava a fizeni vahovych méfidel krmnych systémil pro dobytek ¢i michdren na biomasu.
Mezi prvky spravného odméieni jedné davky patii predevsim krmné vozy nebo linky. At
uz se jedna o staciondrni ¢i mobilni linky, s automatickym nebo manudlnim nakladénim,
vzdy je nutné néjakym zplsobem namichat urcity objem krmnych komponent dle
konkrétni receptury. Elektronické vahy na zemédélskych strojich vyvozuji hmotnost
nalozené¢ho materialu pomoci pfepoctené deformace ze zatiZzeni tenzometrickych snimaci.
K témto vaham byva ptipojena programovatelna fidici ustfedna s informa¢nim displejem.
Na trhu zemédé€lskych vazicich systémil existuje nékolik vyrobcii vahovych ustieden.

Pravé receptura dané davky je parametr, ktery se musi do zafizeni néjakym zplisobem
zadat, pokud je tedy ustfedna schopna zpracovat vice méfeni v ramci jedné operace.
Recepturu je mozné pribézné ménit a kontrolovat jeji stav. Parametry méfeni je nejCastéji
mozné zadat manudln€ pomoci tlacitek na ustfedné, ptipadné na dalkovém ovladaci (napf.
systém DinaTel2 od Dinamica Generale). [51] Nékteré modely Gstfeden je mozné nastavit
na danou recepturu pomoci prfedem naprogramovaného externiho zdroje dat v podobé
pamétové nabojnice typu EEPROM, USB flash disku ¢i pamétové karty Compact Flash,
jak nabizi napt. italskd firma PTM (model TopCut A Memory). Alternativni moZnosti je
vyuziti datovych pienostt GSM sité. Moderni usttedny I1ze ovladat také bezdratove.

Napf. americka firma Digi-star umoZziiuje u svych nejvyspélejSich tstieden (modely
EZ3600, EZ4600) pienos dat prostiednictvim WiFi pod oznafenim vlastni technologie RF
Datalink. [52] U nizSich modelt ustfeden této firmy je mozné na ptani nechat zabudovat
Bluetooth technologii. Italska spole¢nost Dinamica Generale nabizi sviij vlastni uzavieny
komunikaéni ptenos WIiNET pro vzijemnou komunikaci mezi zafizenimi a pfipojenym
prislusenstvim. [51] Prostfednictvim pfipojeného modemu Ize k ustfedné¢ jednak
piistupovat a nastavit tak parametry receptur, ale také bezdratové ptipojit ptridavné
prislusenstvi jako je externi informacéni panel, tiskdrna ¢i dal§i méfici prvky. Pro centralni
bezdratovy pfenos dat do sité firma také vyuzivda WiFi technologii. PfisluSenstvi se
k ostatnim ustfednam standardné ptipojuje pomoci rozhrani RS-232.
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Firma PTM ve své bohaté nabidce zemédé&lské techniky nabizi vahové tstredny s moznosti

pienosu dat pomoci WiFi, ale také asi jako jedina s moznosti ptipojeni externtho modulu

Obr. 25 Manudalni prenos dat pomoci DTM [54]

Americka firma Avery Weigh-Tronix nabizi u svych vazicich indikatorQ, stejné jako
ostatni prodejci, moznost piendset data do sbérného PC prosttednictvim datového modulu
(Data transfer module — DTM), coz je pamétova nabojnice piipojitelna portem k usttedné,
viz obr. 25. Jako pfisluSenstvi k Usttednam lze navic zvolit pfipojeni modulu pro
bezdratovy pienos zaznamenanych dat. Zde firma pouziva moduly zaloZené na standardu
IEEE 802.11b, jedna se tedy o WiFi sit, zafizeni je pojmenovano WiPort a vyrobcem je
firma Lantronix. Pomoci téchto moduli Ize k ustfednam také ptipojit bezdratoveé externi
displeje (model RD40RF) ¢i tiskarny. U nejpokrokovéjSich univerzalnich indikatord této
firmy (napt. Model 3600) Ize pfimo zvolit jako komunika¢ni pfisluSenstvi WiFi modul,
nazvany RM 200 WiFi wireless box, ptipadné lze bezdratovy pienos dat provést pomoci
CompactFlash Wifi karty. Pro manualni pienos dat je zde moZnost pfipojeni USB paméti
¢1 CompactFlash karty. Jednotlivé firmy pouzivaji vzdy sviij vlastni software pro
management naméienych dat. [54]

Novinku letosniho roku predstavila némecka firma Siloking. Nabizi bezdratovy terminal,
ktery slouzi jako kombinovany systém vaziciho zatizeni a ovladace hydraulickych funkci
michacich vozl. Na strané¢ KMV je jen bezdratovy ovladaci modul bez nutnosti jakékoli
manudlni interakce obsluhy, kterd vSe monitoruje ze vzdalen¢ho prostiedi, nebo fidi
pomoci bezdratové pfipojenych ovladaci a displeji v kabiné ftidi¢e nakladaciho vozu.
Firma vSak zatim nezvefejnila, o jakou bezdratovou technologii se v daném ptipad¢ jedna.
Receptury a namétend data jsou do stanice s PC pfenasena pomoci USB Flash disku.

4.1.2 Navrh feSeni bezdratového prenosu dat ze zemédélského stroje

Pozadavky
e Bezdratovy pienos dat z vazici tsttedny KMV na vzdaleny externi disple;.
e Bezdratovy pfenos navaZzenych hodnot do centralniho uloZisté.
e Bezdratové nastaveni ustfedny na konkrétni recepturu komponent k vazeni.

Prvni poZadavek se vyskytuje v ptipad¢ potiteby zobrazit naméfend data 1 na dalSi externi
displeje, které jsou nedostupné z méficiho stanovisté. Casto napf. u vysokych sildZnich
veézi. Druhy pozadavek ma snahu zajistit ulehceni pfenosu dat z Gstifedny do PC. Treti
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pozadavek zjednoduSuje obsluze nastaveni receptur vazeni. Predpokladand vzdalenost
jednotlivych uzli sité je v fadu desitek metr.

4.2 Navrh reSeni 1

Pti vybéru metody feSeni pienosu informaci z vazici ustfedny na externi displej pomoci
bezdratové technologie ZigBee jsem se zamétil na nckolik kritérii. Snaha byla vybrat
feSeni realizacné dostupné, levné a s minimdlni potiebou cokoli slozité¢ programovat.
Zvolil jsem tedy variantu pfipojeni pfevodniku ze signalu z RS-232 na bezdratovy pienos
ZigBee. Cesta dat tak bude zustfedny na piny portu RS-232 a odtud jiz bezdratove
prostiednictvim ZigBee standardu do dalSiho, pfipadné dalSich zafizeni s pfevodniky
ZigBee/RS-232, kde budou data v piivodni podob& zobrazena ¢i zaznamenana. Pfevodnik
RS-232/ZigBee dale v textu uvadim jen jako RZ.

Navrzené¢ teSeni vychazi zptedpokladu, ze vazici Ustfedna je vybavena vystupnim
obousmérnym komunikacnim sé€riovym portem RS-232, pfipadné je mozné tento port do
ustfedny nechat zakomponovat. VétSina Ustfeden nabizi tento zpiisob komunikace pro
ptimé ptipojeni k fidicimu pocitaci, ¢i jako dratové pfipojeni externich tiskaren a jinych
prislusenstvi jako jsou napt. rozSitujici displeje. RZ prevodnik bude pouze suplovat
dratovou ¢ast spojeni téchto zatizeni. Diky tomuto prevodniku se neni tedy tfeba sousttredit
na konkrétni typ ustfedny a ani neni nutno fyzicky zasahovat do jeji konstrukce. Navrzené
feSeni dale predpoklada preprogramovani vlastni fidici jednotky vahy na odesilani dat ve
spravném vystupnim formatu.

4.2.1 Volba hardware 1

Po prozkoumani cenové nabidky soucasnych dodavatelii jednotlivych konstrukénich
soucastek pro stavbu prevodniku RZ jsem doSel k zavéru pienechat realizaci konstrukce
celého prvku tieti strané. Hotové pfevodniky na trh dodava nékolik vyrobcl v raznych
provedenich a fad¢ konstruk¢nich modifikaci.

v

Jako prvni navrh jsem zvolil nejlacingjsi dostupnou variantu RZ ptevodniku na trhu.
Cinsky vyrobce DTK Electronics ze Shenzhen se specializuje na ZigBee technologie a na
sveétovy trh dodava fadu bezdratovych prvkl. M¢l jsem zdjem vyuzit jeho vestavny modul
s oznacenim DRF1601, ktery udanymi parametry a pfedev§im pak implementaci kvalitniho
SoC ¢ipu CC2530F256 od spolecnosti Texas Instruments, se zdal byt idealnim feSenim pro
tento navrh. Bohuzel se tento adaptér v pribéhu detailniho zkoumani jeho technickeé
dokumentace a konstruk¢nich parametrti projevil jako nevyhovujici pro potieby vysSe
zminéného navrhu. Problém nastal pfedev§im v nedostate¢né moznosti konfigurace tizeni
bezdratové komunikace, diky specificky jednoduchému firmware tohoto zafizeni.
Preprogramovani aplika¢ni Casti ZigBee stacku tohoto zafizeni se pro mé jevi jako
neredlné. Zatizeni by nejspiS vhodné poslouZilo jen jako demonstraéni prvek ZigBee
komunikace.
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Pro finalni navrh feSeni 1 jsem se nakonec rozhodl vybrat jiz zcela konstrukéné hotovy
ptevodnik firmy Sena snizvem ProBee-ZS10.[55] RS-232 adaptér s pfevodnikem na
ZigBee s ¢ipem Ember EM250. Jedna se také o tzv. feSeni systému v ¢ipu (System on Chip
- SoC), coz znamena, ze Cip zafizeni v sobé zahrnuje kompletni ZigBee prostiedi. Jak ¢ast
radiofrekvencni, tak 1 ¢ast vypocletni a aplika¢ni v jednom pouzdie. Schéma cCipu je
uvedeno ptiloze 3. Tento typ RZ jsem zvolil na zdklad¢ porovnani technickych parametra,
dostupnych, funkéné podobnych ptevodnikli na trhu. Viz tabulka porovnani v ptiloze 2.
RZ ProBee-ZS10 svou pofizovaci cenou predstavuje druhé nejlacinéj$i zatizeni ze vSech
porovnavanych, jeho parametry vSak spliuji veskeré kliCové potifeby nutné pro nasazeni
v navrzené siti. Toto zafizeni vynikéd oproti ostatnim predev§im diky pokrocilé moZnosti
konfigurace vlastnosti sit¢.

Tab. 2 Viastnosti modulu ProBee-ZS510

Cip: Ember EM250, integrovany MCU (12 MHz, 5 kB RAM, 128 kB Flash)

Bezdratova frekvence: 2,4 GHz (rozsah 2394 — 2507 MHz), 14 kanald, modulace DSSS,
podpora Sifrovani 128bitové AES

Maximalni bezdratova pfenosova rychlost: 250 kbit/s

Protokol: IEEE 802.15.4 ZigBee2007/PRO

Prijimaci citlivost: -102 dBm

Vysilaci vykon: +20 dBm EIRP (max.), Zakladni anténa: 1 dBi

Dosazitelna vzdalenost: 400 m (volné prostranstvi, 1 dBi) az 1,6 km s 5 dBi anténou

Max spotreba pfi vysilani: 200 mA (Cip 42 mA), pfi pfijmu: 55 mA (Cip 36 mA), pfi
spanku pod 10 pA

Potlaeni sousedniho kanalu: 40 dB

Rozsah pracovnich teplot: -402C - +852C

Rozméry modulu: 74 x 31 x 16 mm bez baterie

Pfenos signalu RS-232: TXD/RXD, RTS/CTS, DTR/DSR

PFisluSenstvi: 1 dBi anténa, pfipojeni pfes RP-SMA konektor, baterie 240, 900 mAh
Modul ProBee-ZU10 je odlisny pouze konektorem USB pro pfipojeni.

Tla¢itko FUNKCE

Hardware
prepinac
Tacitko RESET

Anténa 1 dBi,
RP-SMA

107

Konektor napajeni, PFepinaé zapnuto/
D-sub, 9pin, female vypnuto na druhé strané

Obr. 26 ProBee-ZS10 a schéma ulozeni [viastni]
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4.2.2 Nastaveni a realizace komunikace

Navrhované tfeSeni ZigBee sité se sklada ze tfi komunikaénich uzld. Prvni pomyslny uzel
bude predstavovat vlastni vazici usttedna KMV s piipojenym RZ pievodnikem ProBee-
tento prevodnik trvale napéajen. Pfivod el. energie na toto misto je zajiStén diky nutnosti
napdjet také vazici usttednu. RZ zde bude nastaven vreZzimu koordinator a bude tak
vytvaret hlavni prvek sité. Druhé stanovisté predstavuje vzdaleny externi displej, zde bude
RZ v rezimu spiciho koncového zatizeni napajeného na baterie. Napajeni na baterie zde
neni zcela nutné diky ptivedeni napdjeni pro displej. Tteti uzel sit¢ bude tvofit stanovisté
s pocitaCem. Zde je navrzeno vyuziti zafizeni ProBee-ZU10, nastavené také v rezimu
koncového zarizeni. Viz schéma =zarizeni SE1, SE2 a SE3 na obr. 27. Stanoveni
koordinatora sit¢ se zda byt logické pro zatizeni v misté s PC, ale pro nase potfeby musi
byt ptenos dat mezi SE1 a SE2 nezavisly na tfetim prvku, proto sit’ musi vytvaret prave
vazici ustfedna jako prvek SEI, ktery je trvale napajen.

SE3 /

ZU10

Obr. 27 Schéma navrzenée site [viastni]

4.2.3 Kiryti venkovniho modulu

Pro potieby nasazeni navrhovaného modulu ve venkovnim prostiedi je zcela nutné vyiesit
otazku vodovzdorného kryti prvku. RZ ProBeeZS10 neni dle vyrobce primarné urcen pro
trvalé nasazeni ve vlhkém a prasném prostiedi. Plastovy obal RZ jiz na prvni pohled
nesplituje Zadné ochranné parametry, pro naSe vyuziti je tedy zcela nedostate¢ny. Jako
navrh bezpe¢ného uloZeni jsem zvolil namontovéani do vodotésné elektroinstalacni krabice
IP 65 (INST 2708) od vyrobce Jangar s rozméry 110 x 110 x 60 mm. Tato krabice ma jiz
piipravené¢ vodeodolné prichodky pro ptivodni kabelaz napajeni a propojovaciho kabelu
s D-Sub konektorem. Anténa miZe byt z krabice vyvedena pomoci prodluzovaciho pigtailu
ESD1000. Pfipadné je mozné zvolit anténu s vétSim ziskem. V navrzené krabici je dale
potieba dofesit uchyceni modulu, ptipadné vyfesit rozvrstveni prostoru pro piidavnou
baterii zatizeni. Schéma navrhu na obr. 26.
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Cenova kalkulace hardware navrzené sité

Tab. 3 Cenova kalkulace hardware 1

Modul SE1 - ProBee-ZS10 (bez pfislusenstvi) 59$
Modul SE2 - ProBee-ZS10 (pfislusenstvi + 1 dBi anténa, adaptér DC) 85$
Modul SE3 - ProBee-ZU10 (USB) 59$
Napajeci adpatér pro SE1 18$
Anténa 5 dBi pro SE1 8S
Pigtail RPSMA pro SE1 7S
Propojovaci kabel Serial RS232 9-Pin Male to Male 2x (10S) 208
Hardware celkem: 256S = 4800 K¢
+ Kryci krabice 2x (70 K¢) 140 K¢
+ ostatni 60 K¢
Celkem: 5000 K¢

(e-shop http://www.sena.com, ceny v $ US / 18 K¢, bez dodani)

Celkova cena na pofizeni vSech komponent pro realizaci navrzené sit¢ je vyCislena na
5000 K¢. V cené€ neni zahrnuto pouze dodani a realizace montaze na konkrétni stanoviste.

Posouzeni navrhu 1

Navrzené feSeni s vyuZzitim externich adaptérii pro pfevod vystupnich dat jednotlivych
zafizeni na komunikaci ZigBee se vcelkovém souftu bohuzel projevilo jako
neekonomické a neSikovné, zejména z hlediska nutnosti podfizovat pienos dat stdvajicim
podminkdm jednotlivych zafizeni, které by bylo 1 tak stejné nutné hardwarove
pfeprogramovat pro odesilani dat ve spravném tvaru. Je zde také problém
s nesamostatnosti jednotlivych adaptérii z hlediska jejich nastaveni pfi ptipadné porusSe
komunikace. Po vyfeSeni zminénych nedostatki se feSeni 1 zd4 byt jako funk¢ni navrh.

4.3 Navrh reSeni 2

Pro splnéni pozadavku, vyuZit navrzeny hardware ve skutecném provozu zemédélského
podniku, je nutné vybrat takové komponenty ZigBee, které je mozné integrovat piimo do
konkrétnich zafizeni. Vestavné, tzv. embedded ZigBee moduly, lze pofidit v mnoha
provedenich s riznymi technickymi parametry. Moduly jsou dnes jiz ¢asto kompletné
piipraveny na povrchovou montaz (surface mount device - SMD) do desky ploSnych spoji
(DPS) zafizeni, ve kterém chceme implementovat ZigBee funkcionalitu. Modul obsahuje
mikrokontroler (MCU), transceiver RF a anténu pfimo integrovanou na desce modulu,
nebo pfipojitelnou pies vyvedeny konektor. ZaleZi na konkrétnim vyrobci, jak jsou
jednotlivé prvky na modulu spole¢né integrovany. Pied findlnim osazenim ZigBee modulu
do koncového zatfizeni je nutné jej otestovat a naprogramovat. Testovat vybrané moduly
lze pomoci tzv. vyvojovych kitl, ve kterych lze také dany modul nastavit pomoci
pfipojeného programatoru. Kazdy modul ma od vyrobce v ¢asti MCU nahran néjaky
software stack, ktery se liSi vrozsahu svych sluzeb a velikosti potiebné paméti pro
zdrojovy koéd. Muze byt dodan tzv. plny ZigBee stack, ktery obsahuje veskerou
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funkcionalitu vSech sitovych vrstev ZigBee standardu. Jindy je dodan pouze zmenseny
firmware obsluhujici pouze vrstvu PHY a MAC dle IEEE 802.15.4, vyS§i vrstvy
komunikace si musi dopsat sam vyvojaf. S dopsanim uzivatelské ¢asti firmware
jednotlivych moduld je ¢asto spojeno také konkrétni vyvojové prostfedi daného vyrobce,
které v mnoha ptipadech nebyva pravé nejlevné;si. Pro analyzu a testovani sit¢ ZigBee je
dobré vyuzit néjaky zachytdvac ZigBee paketl (packet sniffer), ktery jednak vypisuje
obsah zachycenych rdmct na konkrétnich vrstvach paketu, ale dokédze také graficky
zobrazit strukturu ptipojenych uzla site.

4.3.1 Volba hardware 2

Vestavné moduly ZigBee nabizi jiz vétSina stavajicich vyrobci radiotechniky. Velka cast
soucasn¢ nabizenych modulii dosahuje podobnych technickych parametri. Z hlediska
pofizovaci ceny jsou mezi moduly mirné rozdily. Podrobné prozkoumat a technicky
porovnat vSechny dostupné moduly vSech firem na trhu je prakticky neredlné. Pfi vybéru
vhodného vestavného ZigBee modulu jsem se zaméfil pouze na porovnani modult
urcenych a certifikovanych pro evropsky trh, modularné jiz zcela konstrukéné hotovych
a od jednotlivych vyrobcli pouze na nejnovejsi prvky z jejich nabidky. V neposledni fadé
jsem porovndval pofizovaci cenu jednotlivych moduli. Z vybéru jsem vytradil moduly
firem, které své vyrobky nedostatecné prezentuji nebo u nich neuvadi prakticky zadné
rozumné informace. ZigBee moduly firem Jennic, Digi a MeshNetics se diky jejich
technicky nejvyspélejSim parametrim u danych modult zdaji byt nejvhodnéjsi. Nakonec
jsem se rozhodl pro moduly firmy Digi kvili jejich Siroké modularité nabidky pii jedné
ZigBee stacku. Ten pfedstavuje zndmé feSeni svym nastavenim, kde neni nutné vyvijet
rozsahlé ovladace pro zdkladni komunikaci ZigBee, ktera je v naSem piipad¢ dostatecna.

Jednotlivé moduly, které jsem mezi sebou porovnaval, jsou uvedeny v tabulce v ptiloze 2
a v porovnani na webu Freaklabs [58].

Obr. 28 Moduly XBee ZB

Pro centralni prvek sit€¢ (SE1) jsem zvolil modul Digi XBee-PRO ZB ve verzi SMT
s konektorem U.FL pro externi anténu. Jedna se o modul s programovatelnou ¢asti pameti

nezavisle na vlastnim software v MCU. Tento modul se sklad4 ze SoC ¢ipu Ember EM357,
ktery ptedstavuje hlavni MCU a IEEE 802.15.4 RF transceiver. Je zde nahran
EmberZNet PRO stack, pfedstavujici kompletni certifikovany protokol dle standardu
ZigBee PRO. Dale modul obsahuje pomocny 8bitovy HCS08 Freescale procesor, ktery
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obsahuje zavadéc pro nahrani nového firmware a volny prostor pro uZivatelskou aplikaci.
Verze SMT oznacuje modul pro povrchové piipajeni na DPS, Ize nahradit verzi modulu
s klasicky vyvednymi dlouhymi piny.

Jako modul zabudovany v koncovém zafizeni sité, viz ptfedchozi navrh (SE2), je zvolen
typ Digi XBee-ZB SMT. Tento typ neobsahuje programovatelnou ¢ast navic a ma nizsi
vyzatovaci vykon s men$im dosahem. Na druhou stranu ma téméf polovicni spotiebu
energie pii1 provozu. Jedna se o verzi s integrovanou PCB anténou. Modul je moZné také
zaménit za verzi s konektorem pro extrni anténu a dlouhymi piny.

Pro stanovisté s PC (SE3) byl zvolen USB XStick ZB, ktery by mél mit dosah na 50 m.

Pro vyvoj vlastnich aplikaci pro oba moduly je zdarma k mani IDE vyvojové prostiedi
CodeWarrior for Microcontrollers od spole€nosti Freescale s ptfidanym SDK prostfedim
pro XBee moduly. Aplikace se zde piSi v jazyce C. Pro zakladni nastaveni modulli skrze
PC je zde nabidnut software X-CTU utility, slouzici pro zakladni nastaveni zatizeni
pomoci AT piikazh a detekci kvality spojeni jednotlivych moduli.

Moduly lze nastavit prostiednictvim PC po pfipojeni sériové linky do vyvojé desky nebo
bezdratove. Doporucena vyvojova deska je Digi XBIB-U-DEV. Nahrat novy nebo
upraveny firmware do MCU lze pomoci JTAG programatoru. RozloZeni jednotlivych pini
je uvedeno v piiloze 4. Parametry ZigBee komunikace lze nastavit pomoci AT ptikaz
nebo API ramct s piikazovymi daty. Moduly tak lze nastavit i bezdratové. Moduly Digi
XBee maji moZnost byt v podobném rezimu jako zatizeni RZ ProBee z minulého navrhu,
tedy Ze jsou ve stavu tzv. transparentniho pienosu dat. V tomto rezimu jsou veSkera data
piijata na vstupu obvodu nejprve shromazd’ovana v DI (data in) bufferu a poté po jeho
naplnéni jsou tzv. paketovana do éteru. Ptijeti dat probiha v opa¢ném rezimu.

Tab. 4 Parametry modulu XBee

Nazev XBee-PRO ZB SMT Programmable XBee ZB SMT
Ember em357 - 192 kB Flash, 12 kB
v, ! Emb 357- 192 kB Flash,
Cip / MCU RAM, +MC9S08QE32 550,33 MHz, | T c" erlnz o8 RAM as
32kB Flash, 2 kB RAM !

IEEE 802.15.4 stack

EmberZNet PRO

Frekvence [Ghz]

2,4 GHz (2394 — 2507 MHz), 16 kanall, modulace DSSS, sifrovani
128bitové AES, prenosova rychlost 250 Kbps

Dosah uvnitf/venku/anténa [m]

90/3200/ U.FL

60/ 1200/ PCB

Anténa + konektor U.FL PCB

Ptijimaci citlivost [dBm] -102 -100 / -102 normal/boost
Vysilaci vykon [dBm] 18 pfi 63 mW, 10 pfi 10 mW 5 pfi 3,1 mW, 8 pfi 6,3 mW
Max spotreba pti vysilani [mA] 114 33 /45 normal/boost
pti pfijmu normal/boost [mA] 31 pfi 3,3 VDC 28 /31 pti 3,3 VDC

pfi spanku [HA] 1,5 <1

Napajeni [V] 2,7-3,6 2,1-3,6

Rozméry [cm]

2,199x3,4x0,305

Podporované rezimy prenosu

Point-to-point, Point-to-multipoint, Peer-to-peer, and Mesh

Nastaveni

API, AT ptikazy, X-CTU, PC / bezdratové

Vstupy / vystupy

4x10bit ADC, 15x10, UART (1 Mbps), SPI (5 Mbps)
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Cenova kalkulace hardware 2

Tab. 5 Cenova kalkulace hardware 2

Nazev cena[$] | cena [K¢]
XBee-PRO ZB SMT - Programmable 28,5 513
Xbee ZB SMT - Standard 17,5 315
XStick ZB - USB 49 882
pigtail U-FL - RSMA 3 54
Anténa 5dBi - dipol, konektor RSMA 7 126
Celkem 105 1890

(e-shop http://www.digi.com, ceny v $§ US / 18 K¢, bez dodani)

Celkova cena za kompletni potfizeni modulti XBee je vycCislena na 1890 K¢.

Posouzeni navrhu 2

V tomto piipad¢ je vSak vyslednd cena zkreslena nezapocitanim napf. vyvojové desky
(XBIB-U-DEV board USB = 70 $), ktera ovSem neni nezbytna, a cenou za montaz,
piipadné za vyvojovy proces navrhu aplikace.

Vyslednou cenu naopak hodné navySuje vyuziti USB jednotky XStick ZB. V piipade
vyuziti pouze vestavnych modulti Xbee ZB, napft. pro rozsahlejsi sit” s vice uzly, se celkova
cena v pruméru snizi. Ceny moduld se také snizuji od vétSiho poctu objednanych kusi.
Vyuziti vestavnych modulti ZigBee se jevi jako funkcéni feSeni pro realné nasazeni
v zemé&délstvi.

Pro potteby rozsahlejsi sit€¢ je mozné nasadit ZigBee opakovace signalu (XBee-PRO ZB
wall router), pfipadné brany do sit¢ internet (ConnectPort X4 H). Konkrétné firma Digi
dale nabizi mozZnost vlastni cloud aplikce (iDigi) pro monitorovdni a management

jednotlivych siti.
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Obr. 29 Struktura komplexni site zalozeni na XBee [59]
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Podobnym feSenim sité, jako je pfedstaveno na obr. 29, by se dala fesit situace redlné¢ho
nasazeni ZigBee technologie v prostiedi zemédélskych KMV, kde by jednotlivé senzory
XBee zaznamenavaly prib&h odvaZovani pfimo na vazici ustfedné michaciho vozu a do
kabiny fidi¢e nakladaciho vozu by se pfenasela pouze aktudlni data vazeni. Touto koncepci
by se vyftesil problém, kdy fidi¢ musi vylézt z kabiny nakladace, aby mohl manipulovat
s vahou. Pfechod mezi navazovanim jednotlivych komponent podle zadané receptury je
mozny bud’ automaticky po dosazeni pozadované hmotnosti, nebo s manualnim posunem
v postupu vazeni, kdy tento krok musi provést obsluha. Tato situace by se dala také vytesit

pomoci konkrétni apliace vytvoiené pro ZigBee moduly.

4.3.2 Nastaveni a popis sité

Nasledujici popis nastaveni sité je ptivodné napsany pro feSeni 1, ale pro feSeni 2 je postup
témet identicky, jen syntaxe AT piikazl je v pfipadé XBee jind. Obsahové je vSak postup
nastaveni témet shodny. Nasledujici postup ptedstavuje nejjednodussi feseni, jak realizovat
navrhovanou sit o tiech prvcich. Pro redlné autonomni nasazeni Zigbee sit¢ je vhodné dana
nastaveni pfimo naprogramovat do firmware jednotlivych uzla sité.

ZaloZeni sité obstarava koordinator, je tedy nutné jedno zatizeni do tohoto stavu ptepnout.
Do zaloZené sité se ostatni smérovace se shodn¢ nastavenym PAN ID piipoji automaticky.

Jednotliva zafizeni je nejprve nutné piipojit k PC, nakonfigurovat a postupné sparovat
komunikaci. Po vychozim nastaveni se jednotlivé moduly pfepnou do tzv. transparentniho
rezimu, ve kterém pouze pienaseji data na svém vstupu. Nastaveni sité a sparovani zafizeni
se provadi modifikaci jednotlivych parametri S-registru modulu, pomoci AT piikaza
poslanych do zafizeni v hexadecimalnim formatu. Nékteré funkce lze ptipadné nastavit
manualné na téle RZ. Prikazy je moZné zadavat skrze program Hyperterminal v MS
Windows ¢i jiny, nebo automaticky pomoci konfigura¢niho software ProBee Manager
dodéavany spolec¢nosti Sena. (X-CTU v ptipadé¢ XBee)

Po ptipojeni modulu k PC a ptivedeni napdjeni je nutné v konfiguraénim ndstroji nastavit
spravné parametry komunikace sériové linky (standardné COM1, 19200 kb/s, 8 biti, 1 stop
bit, parita a fizeni 7z4dné). Prvni zatizeni (SE1) je nutné nastavit do rezimu koordinator,
nasledn¢ nastavit vlastni PAN ID, zvolit pfenosovou rychlost (baud rate) a pienosovy
kanal (chanel mask). Dalsi zafizeni se nastavi na stejné PAN ID jako mé koordinator.
Pokud je sit’ jiz zaloZend, zafizeni typu smérova¢ nebo koncové zatizeni se automaticky
piipoji do této sité. Konfiguraci lze kompletné provést v ProBee Manager (X-CTU), kde je
mozné jednotlivd nastaveni ulozit jako vzor a poté ho do ostatnich prvkl tzv. naklonovat.
Je zde také moznost aktualizovat firmware zatizeni.

4.3.3 Zakladni konfigurace pomoci AT prikazi:

Rezim komunikace zafizeni a terminalu se aktivuje pitikazem AT, zatizeni v piipadé
navazani spojeni odpovi OK. Piikaz +++ zavede rezim zadavani konfigura¢nich AT
ptikazli (AT command mode). Kazdy piikaz se skladd z prefixu, konstrukce téla prikazu
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a ukoncovaciho znaku. Zatizeni vraci bud’ OK, nebo ERROR. Prefix je AT, t¢lo se sklada
z fetézce znakl, zakonceni je <CR> nebo <NL>. Ptikaz maze byt:

dotazovaci:  AT<ptikaz>?<CR> # je vracena hodnota dotazovaného parametru
vykonavaci: AT<ptikaz><CR> # vykona se dany piikaz

konfiguraéni: AT<ptikaz>=<Parameterl>,<Parameter2>, <Parameter3>,...<CR>
# nastaveni hodnot parametrii

Ptikaz ATZ uloZi nastaveni a resetuje zafizeni. Piikazem ATO se pfechazi do rezimu
prubézného odesilani dat (Data mode). AT&F slouzi jako reset do tovarniho nastaveni.
Nézvy piikazl je mozné zadat zkratkou. Znaménko + spojuje AT a ndzev piikazu.

Typ zatizeni: AT+NODETYPE=n (zkracené¢ @AT+NT=n), kde n znaci:
O=neurceno, 1=koordinator, 2=smérovac, 3=koncové zatizeni, 4=spici koncové zatizeni

Vysilaci kanal: AT+CHMASK=n (AT+CM=n), n=¢islo kanalu v HEX soustavé 12-
25, zakladni nastaveni = 0x03FFF000

Identifikace sité: AT+PANID=xxxx (AT+PI=xxxx), xxxx = 16bit hodnota, zakladni
hodnota je 0000
AT+EPID=xxx...xxx (AT+EI= xxx...xxx), 64bit adresa

Pfipojeni nového zatizeni: AT+PERMIT=n (AT+PJ=n), n = doba ¢ekani pied ptipojenim
v rozmezi 1-254 sekund, pokud zadame 255, zatizeni je pfipojeno vzdy automaticky

ZabezpeCeni: AT+SECURITY=n (AT+SE=n), kde n 0=vypnuto, 1=zapnuto, pfi zapnutém
Sifrovani je mozné zadat AES 128bit kli¢, pfimy nebo sitovy

Ptfenos uzitecnych dat mize byt dvojiho druhu, data lze pienaSet jako ptidavek ke
konkrétnimu ptikazu, nebo jako souvisld data v rezimu (Data mode). Vysilat 1ze v obou
rezimech metodou unicast, multicast 1 broadcast.

4.3.4 Nastaveni sité:

Z hlediska jednoduchosti a zaroven robustnosti feSeni bezdradtové komunikace v siti je
navrzeno nastaveni jednotlivych uzlld sité takto: Koordinator SE1 bude sva data vysilat
vSem pfipojenym ucastnikiim sité. Tim je zaruCeno, Ze do sit€ mize vstoupit dal$i
libovolné zafizeni a SE1 (vazici Gstfedna) s nim bude komunikovat. Stanovist¢ SE2
(externi displej) bude pouze piijimat data z SE1. Uzel SE3 (osobni PC) ptijima data z SE1,
ale sdm muze data odesilat a tim napf. nastavit parametry receptur vazeni.

Koordinator (SE1)

AT+BAUDRATE=19200<CR> # 19200 kb/s rychlost komunikace zafizeni
AT+DATABIT=8<CR> # pfenos bitu

AT+PARITY=0<CR> # parita zadna

AT+STOPBIT=1<CR> # jeden stop bit
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AT+FLOWCTRL=2<CR>
ATZ<CR>
AT+NODETYPE=1<CR>
AT+CHMASK= 00001000<CR>
AT+PANID=0001<CR>
AT+GROUPID=1000<CR>
AT+PERMIT=255<CR>
AT+SECURITY=0<CR>
AT+LONGADDR? <CR>
ATO<CR>
AT+TRANSMITMODE=3<CR>
ATZ<CR>

# tizeni pfenosu nastaveno na Zadné

# restart zafizeni

# nastaven typ zafizeni

# prenosovy kanal 12

# Cislo sité

# skupina zatizeni 1

# bude vzdy pod sebe ptipojovat nové zatizeni
# ptenos bez Sifrovani

# vypsani hodnoty pIné adresy, zapsat si ho dobr¢ je
# vstup do nastaveni Data mode

# nastaveno trvalé posilani metodou broadcast

# restart a uloZeni nastaveni

SE1 nyni posila vSechny sva data vS§em Ucastniklim v siti.

Koncové zartizeni (SE2)
AT+NODETYPE=4<CR>

AT+PANID=0001<CR>
AT+GROUPID=2000<CR>
ATZ<CR>

# nastaveni zafizeni na typ spici koncové zatizeni
# shodné Cislo sité jako SEI
# nastaveni 2. skupiny zafizeni

# restart a uloZeni nastaveni,

SE2 je nastaven nyni jen jako poslucha¢ ptichozich zprav.

Koncové zarizeni (SE3)
AT+NODETYPE=3<CR>

AT+PANID=0001<CR>
AT+GROUPID=2000<CR>
ATO<CR>

AT+DESTLA=IEEE koordinadtora<CR>

AT+TRANSMITMODE=1<CR>
ATZ<CR>

# nastaveni zafizeni na typ koncové zatizeni

# shodné Cislo sité jako SEI

# nastaveni 2. skupiny zafizeni

# vstup do nastaveni Data mode

# unicast komunikace na adresu koordinatora
# nastaveni trvalé unicast komunikace na def. adresu

# restart zatizeni

SE3 je nastaveno na posildni dat do vazici Ustfedny. Zatizeni, kterd se budou ptipojovat

pod SE1 pfevezmou jeho parametry komunikace.
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Tato nastaveni by méla zarucit bezproblémovy chod navrhované sité. Jednotlivé moduly je
nyni moZzné ptipojit ke konkrétnim zatizenim a postupné je smérem od koordinatora
zapnout. Koordinator (SE1) zaloZi dle nastavenych parametrt sit’ a zatizeni SE2, SE3 se do
ni postupné piipoji. Nyni je moZzné z jednotlivych zatizeni prenaSet data bezdratové.

Pomoci ATS ptikazii jednotlivych S-registrli 1ze nastavit sit’ velice podrobné. Registry S11
az S14 konfiguruji vlastni zobrazeni komunikace, S21-S23 nastavuji podrobnosti sité, S31-
S39 nastavuji parametry pienosu dat, S51-62 tidi nastaveni jednotlivych uzli. Podrobny
popis a rozsahy nastaveni lze vyhledat v manualu RZ. [56] Velikost jednoho pienaSen¢ho
paketu mtize byt 128 B pii nezabezpeceném pienosu, z toho 100 B pro data a 28 B pro
hlavicku ZigBee. Pti pouziti sitového Sifrovaciho klice je prostor pro data zmenSen o 18 B.
Zatizeni podporuje tzv. Frequency Agility, coz mu umoziuje v pfipadé zaruSeni
nastaven¢ho vysilacitho kandlu automaticky pfejit na kanal jiny, bez nutnosti restartu
komunikace. Pro nastaveni XBee modulil 1ze navic vyuzit vysilani tzv. API rdmci, kterymi
je mozné prubézné ménit ¢i konfigurovat jednotliva zatizeni 1 bezdratove.

4.4 Navrh software

Pozadavky na aplikaci

Vézici ustfedna (programovatelny vahovy pocitac) predstavuje hlavni prvek navrhované
sité. Ustfedna sama o sob& nabizi zékladni ovladaci prvky vaZeni a obsluhy pfipojenych
ptisluSenstvi. Pro navrh aplikace vyuZijeme zdékladnich funkci vazici usttedny. Vaha
signalizuje tizeni nakladani ¢i vykladani komponent dle zadané konkrétni receptury
a zaznamenava udalosti spojené stouto operaci. Pro bezdratovy pienos dat vyuZzijeme
stejné hodnoty, které by se standardné zapisovaly na pfenosnou pamét’ pii zadani funkce
pienosu dat do PC. Tento pfenos dat obsahuje zaznamy o Casovém udaji vazeni, kdédu
piihlaSené osoby, kddu mista vahy, kodu receptu a kddu mista vazeni (staje, veptin apod.).
Déle se zde ptendsi ndzev a hmotnost vazenych komponent, véetné procentuelniho vypoctu
odchylky od pozadované hmotnosti, popis uskutecnéné operace (nakladka/vykladka).
Zaznamenana data je nutné do ustfedny také zpétné nahrat. Zakladni parametry
navrhované aplikace jsou tedy odvozené ze schopnosti dané konkrétni vazici usttedny
KMYV. Navrh aplikace by mél byt zaloZen na poZadavcich obsluhy zatizeni v zemé&délském
podniku. Aplikace predstavuje jakysi manaZersky program b&zici na PC farmare.

Typické funkce manazerské farmarské aplikace:
e vytvafeni a editace databaze komponent,
e vytvareni a editace databaze lokaci mist vaZeni, nakladani, vykladani,
e vytvafeni a editace databaze receptur,
e databdze uskutecnénych nakladek a vykladek — historie udalosti,
e cxport a zaloha databazi,

e zapis receptur na pamét’ovou patronu, pro manudlni ptenos dat do usttedny.
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Novou funkci, ktera musi do programu byt implementovana, je samostatna ¢ast aplikace,
kterd by obhospodafovala bezdratovy pifenos dat, feSila nastaveni sité¢ 1 jednotlivych
pfipojenych modulli RZ vsiti. V této Casti aplikace by bylo moZzné bezdratové nacist
a ulozit navazené hodnoty aktudlniho véazeni, nalist receptury ulozené v tstfedné, nacist
obsah realizovanych ¢innosti, nahrat aktualizované receptury zpét do Ustfedny.

Je nutné preprogramovat tidici mikroprocesor vazici ustfedny, tak aby sva data spravné
interpretoval pro pfenos dat skrze moduly Zigbee.

Diagram v ptiloze 5 ptedstavuje koncepcni model nové casti farmaiského programu,
popisuje, jak by mél probihat pfenos dat mezi vazici ustiednou a centrdlnim stanovistém
s PC. Nastavaji zde situace, kdy chce obsluha vahy zacit vazit s aktualizovanou recepturou,
potiebuje tak ziskat data z databadze novych receptur uchovavanych v aplikaci na PC. Zde
je nutné na ustfedné zvolit funkci pro odeslani Zadosti na poslani téchto dat z PC do
ustfedny, osloveny program nacte zadané receptury ze své databaze a obratem je posle
zadateli. Pfipadné zde nastava opacny proces, pokud je obsluha na stanovisti s PC a chce
pro dalSi zpracovani ziskat naméfena data z vazici Gstfedny. Vazici Gstfedna po piijeti
pozadavku na odeslani svych dat musi nejprve nacist data ulozena v externi pameéti a poté
je bezdratove odeslat zpét.

Druhy diagram znazoriiuje bezdratovy pienos dat mezi Gstfednou a externim displejem,
fesi nastaveni Ustfedny pred vlastnim vaZenim. Na vaze je moZné nastavit, zda bude vazit
dle receptury nebo jen jednorazové, vykladat ¢i nakladat. V piipadé€ prace dle receptury je
mozné ziskat novy recept bezdratove z tstfedny, nebo stavajici nacist z paméti.

Zvoleni sit¢ a jednotlivych pfipojenych moduli RZ. Je moZzné zde bezdratové nacist
a uloZit navazené hodnoty aktudlniho vaZeni, nacist uloZené receptury, editovat receptury,
nahrat receptury zpét do vazici ustiedny. Do nové vzniklé Casti programu je mozné
zakomponovat nastaveni sit€¢ pomoci pfikazii posilanych jako API ramce. Timto zptisobem
je mozné realizovat jak bezdratové nastaveni sité, tak i1 reZim vyzadani dat z druhé strany
aplikace.
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5. Zavér

Cilem této prace bylo zpracovat charakteristiku bezdratové technologie ZigBee, popsat
vyuziti této technologie pro senzorové sité¢ a zmapovat znamé aplikace pfenosu dat pomoci
Zigbee mezi zeméd€lskymi mobilnimi stroji. V prvni asti prace byl uveden popis
technickych 1 softwarovych vlastnosti technologie ZigBee, jenz bylo nutno dukladné
nastudovat z dostupné literatury. Nejprve byl predstaven komunikacni standard
IEEE 802.15.4 a jeho pomysIné vrstvy sitové architektury. Postupné zde byla uvedena
specifika jednotlivych vrstev a komunikace mezi nimi. Takto bylo postupovdno az po
predstaveni celého ZigBee standardu, ktery roz$ituje nejprve popisovany standard o vyssi
vrstvy komunikace. Tato ¢ast prace piedstavuje rozsahly zdroj teoretickych, ale
1 praktickych informaci o dané technologii, které¢ bylo nutné uvést pro pozd¢jsi spravné
pochopeni dané problematiky.

Navazujici druha kapitola se zabyvala senzorickymi sitémi. Byla zde popsana podoba
a struktura jednotlivych senzorti, spole¢né s popisem feSeni jednotlivych aplikaci téchto
siti. Byly pfedstaveny konkrétni ulohy s vyuzitim této technologie, kde ZigBee figuruje
jako zakladni prvek bezdratové komunikace senzorovych siti.

Nasledujici kapitola se orientovala na vyuziti technologie ZigBee jakozto komunika¢niho
prvku v aplikacich zemé&délské vyroby. Pro tuto Cast prace bylo nutné zmapovat mnoho
védeckych publikaci a prozkoumat fadu jiz realizovanych feSeni ve svété ale 1 u nds. Tato

vvvvv

nasazeni této technologie pro odvétvi zemedeélské techniky.

V zavéru préace je uveden ndvrh feSeni bezdratove sité zaloZzené na ZigBee, vytvotené pro
potieby pfenost dat z mobilnich krmnych michacich vozi do jejich ptislusenstvi, ptipadné
do centralniho stanoviSté se sbérem a manazerskym vyhodnocovanim ptenaSenych dat.
Navrh sité byl rozpracovan do dvou verzi. Byly zvoleny dva odlisné typy hardware, které
byly cenové porovnany. V prvnim navrhu byl zvolen pienos dat pomoci externich ZigBee
pirevodnikli ptipojenych do stavajich vazicich ustfeden, vystupni signdl by byl tak
modulovéan do bezdratové podoby ZigBee a na druhé strané¢ obdobné piijmut. Tento navrh
se vsak po vycisleni vSech jeho komponent nutnych pro realizaci projevil jako neimérné
drahy k vysledku jeho celkové funkce. Toto feSeni bylo oznaceno za neredlné, svou
mysSlenkou vSak za konstrukéné funkéni.

Druhy nédvrh se sousttedil na porovnani a vybér ZigBee modulu, ktery by byl vhodny pro
celkovou implementaci do jednotlivych zatizeni. Z diikkladn€ porovnavanych vestavnych
ZigBee modulli, dostupnych na soucasném trhu, byl nakonec vybran prvek firmy Digi
s nazvem XBee. V ndvrhu bylo zamysleno vyuziti jeho dvou odliSnych verzi. V praci byl
popsan zptisob nastaveni a realizace zapojeni téchto prvkl do sité. Z konceptu navrzené
sit¢ vychdzi v zaveéru prezentovany komplexni navrh feSeni, kdy je obsluha vazeni pIné
automatizovana pomoci sité ZigBee zaloZené na bezdratovych prvcich XBee. Dale zde
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bylo uvedeno kompletni nastaveni jednotlivych uzli navrzené sité, které by mohlo
predstavovat funkéni ndvod pro budouci realizaci podobné sit€¢. V posledni Casti této
kapitoly byla popsana koncepéni ptfedloha pro naprogramovéani software, ktery by
predstavoval manazerskou aplikaci na PC farmafe a obsluhoval tak navrzeny hardware
bezdratové sité. Byly zde popsany jeho zékladni navrhované funkce, feseni jednotlivych
¢asti toho programu bylo schématicky popsdno abstraktnimi vyvojovymi diagramy.

Cil prace byl spIlnén v plném rozsahu dle zadané metodiky a ve vSech bodech jeji osnovy.

Rozsahla teoreticka ¢ast této prace byla nutna predevsim proto, aby autor prace ¢i pozdéji
pfipadny ctenar ziskal kompletni pfehled o relativnhé novém, vefejné mén€ zndmém
bezdratovém standardu ZigBee.

Z nasledujicich kapitol pak zfeteln€ vyplyva, ze zeméd¢€lstvi je perspektivnim oborem pro
vyuzivani této technologie. Spojeni popisovanych technologii se zemédélstvim bude mit
do budoucna velky potencidl.
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Pfiloha 1 Struktura rdmcu IEEE 802.15.4

Bits 015 16189 20-23
GTS Descriptor Lo Device Short | GTS Starting | GTS
Address Slot Length
- J
Y
Octets 1 0.1 I Octets 8] Variable
GTS GTS GTS Pending Address Address
Specifications Directions List Specifications List

\ Yj \( J

Octets 2 1 4 or 10 0.5.6,10 or 14 2 I I Variable 2

Frame Sequence | Addressing Auxiliary Superframe GTS Pending Address Beacon FCs

Control MNumber Fields Security HDR | Specification | Fields Fields Payload
MHR l MAC Payload MFR

A
'l Ny
Beacon Superframe Final CAP Battery Life S — PAM Association
Order Order Slot Extension (BLE) Coordinator Permit
Bits 0-3 47 81 12 13 14 15

Struktura Beacon paketu [5]

Addressing Fields

A
' ™
Cctets 2 1 Dor2 0,28 0.2 0,28 0,5.6.10,14 “ariable 2
Frame | Sequence De stination Destination | Source PAN Source Auxiliary P i
(a) Control Number | PAM Identifier Address Identifier Address | Security HDR 2 = EGS
MHR MAC Payload MFR
/—A TN
Frame Security Frame Ack. PAM ID Roso s Destination Frame Source
(b) Type Enabled Pending Request | Compression Addressing Mode | Version | Addressing Mode
Bits o2 3 4 5 <] 79 10-11 12-13 14-15

a) Zakladni tvar MAC ramce b) Podvrstva pole Frame Control [5]

\ (

\ (

ACK FRAME o
=

Frame

c el MAC Command Payload

b MAC COMMAND FRAME vy

Struktura MAC ramcu [viastni]

-1I -

DATA FRAME S




Bits: o 2—4 5—7 Octets 1 1 WVariable

Multicast | NMonmember |Max NMonmember Relay | Relay |Relay
Mode Radius Radius Count | Index | List
% — 7
Octets 2 1 1 Oors 0 or Variable
Frame |Destination| Source Radius Sequence| Destination |Source IEEE|Multicast|Source Route|
Control | Address | Address Number |IEEE Address| Address Control Subframe E I
NWK Header (NHR) INWK Payload:
Bits 2-5 &6—7 a8 =] 10 11 12 13—15
Frame Protocol | Discover | Multicast Source Destination | Source IEEE
Type- Version Route Flag ISecurltyI Route |IEEE Address| Address IFIesarvedl

Data or Com nd ——» Suppress Route Discovery

—— Enable Route Discovery

— Force Route Discovery

Struktura NWK Protocol Data Unit (NPDU) [5]

NWK Command NWK Command
Identifier Payload

"  NWK COMMAND FRAME

Frame

Control Routing Fields

L NWK DATA FRAME

Typy ramcit NWK vrstvy[viastni]

Addressing Fields

e
-~ B

Octets 1 o2 oz o1 1 Wariable

Source APS e
Erlr_t:lointl Counter Erine Bavicad

Frame |Destination| Group Cluster Profile
Control | Endpoint | Address | Identifier | identifier

APS Header APS Payload
™
Bits 7
Frame Dellvery Indirect Ack.
Type | |Addr&55 ModelSecunty Request lFI rvedl
Data w-— —e Mormal Unicast Delivery
Command -—— —— Indirect Addressing
Acknowledgment —— ——» Broadcast
e Group Addressing

Zakladni tvar APL ramce [5]

e APS DATA FRAME

J \

APS Command
Identifier

Frame
Control

b APS COMMAND FRAME

V€

Frame |Destination| Cluster

Identifier

\_ APS ACK FRAME Y,

Druhy ramcii na urovni APS [viastni]
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Priloha 2 Porovnani ZigBee modulii
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Priloha 3 Sena PROBee ZS10

TX_ACTIVE
1
PA select IT'
Data Program
SRAM Flash
RF_TX_ALT PN[_ g e
MAC
+
XAP2b CPU
RF PN I: Baseband
PacketTrace
Interrupt Encryption
BIAS_ R controller accelerator
General
OSCA Lot
[ ] timers Siadt SIF_CLK
OscB | | SIF_MISO
GPIO SIF -
Internal registers Watchdog SIF_MOSI
RC-056 nSIF_LOAD
UART/
ADC
osc32a| | SPII2C Chip Sleep
LF OSC manager timer
0sc328| ] ) [y !
Y ¥ ] *
VREG_OUT . GPIO multiplexor swtich
nRESET [ |
GPIO[16:0]
Schéma cipu Ember EM250 [56]
VCC3 3V
M1
——c41 C42 ——c45
0 1uF 0 1uF U4l 0 1uF 1 /\
Nl | _ 8
—_— 1 " . 16 : DCE_RS232_TX 2 o
2 gi Q :;Sg 15 ||I m(\/{ Y7 DcE Rs23:2 CTS
3 iy : 14 DCE RS232 TX DCE_RS232 RX 3 N
T o, Gt T DCE RS233_RX RXDM{Wg peg Rs232 RTS
5 e SESEIN S MCU RX 4 :
c2- 92 RIOUT —= -
6 = =i | MCU TX : 9
7 S i 10 MCU RTS 5 :
| _ L R2IN R20UT 2 MCTEE S —; DEY-DCE
0 1|juF 0.1uF B
R4 1
— DCE RS232 CTS . 0
DB9 -Female Connector
DCE RS232 RTS

Schéma zapojeni prevodniku v modulu RS-232 [56]
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Priloha 4 Rozlozeni pinit na modulu XBee

0.866 0.040 { 0.050 )
0.028 ) .

-
A
] K =
7 e 28
S A
Modul XBee ZB-PRO SMT [59]
1 GND - - Ground
2 Voo - - Power Supply
3 DOUT /DIO13 Bath Output UART Data Out / GRIO
4 DIN/ CONFIG / DIO14 Both Input UART Data In/ GPIC
5 oio2 Both GPID
& RESET Imput Madule Resat
T RSS| PWM / DIOA0 Both Ouiput RX Signal Strength Indicator / GPIO
& PWM1 S DIC Both Disabled Pulse Width Modulator / GPIO
a [rezarvead] - Disabiad Do Mot Connact
10 DTR ! SLEEP_RQ/ DIO& Bath Input Pin Skeep Control Line / GPIO
11 GND - - Ground
12 SPI_A‘IT:IH!E.;IE}?STMODE Output Output Sarial Pnzﬂ;aglgh:zf:?:;}tmmn
13 GND - - Ground
14 SPLCLE/ DIO18 Iriput Iriput Serial Parpheral Intedace Clock / GPIO
15 SPI_SSEL/DIOAT Irput Input Serial Panphearal Intarfaca not Salact / GPIO
16 SPI_MOSI/ DIO1E Input Input Serial Peripheral Interfaca Data In/ GRIO
17 SPI_MISO/ DIO1S Cutput Output Seadal Peripharal Interface Data Out ! GRIO
18 [reserved]” - Dizabiad Do Mat Conmact
19 [resarved]® - Disabied Do Mot Connect
20 [resarved]” - Disablad Do Mot Connact
21 [resaned]® - Disabled Do Mot Connect
22 GMD - - Ground
23 [resarved] - Disablad Do Mot Connact
24 DI04 Bath Disabled GPIO
25 CTS/ DIO7 Both Output Claar to Send Flow Control / GPIO
26 ON /SLEEP/ DIO9 Both Output Module Status Indicator [ GPIQ
Mot usad for EM357. Usad for programmable
secandary processol, For compatibility with other
27 WREF Iriput - XBeemodules, we recommend connecting this pin
o the voltage reference if Analog Sampling is
desired. Otherwise, connact io GHND.

28 ASSOCIATE /DIDS Both COutput Associaie Indicator / GPIO
29 RTS/ DIOG Bath Input Raquest to Send Flow Contral / GPIC
30 ADS T DIO3 Bath Disabied Analog Input/ GRIO
3 AD2/ DIO2 Both Disabled Anaiog Input/ GPIO
32 AD1/ DICA Both Disablad Anaiog Input/ GPIO
a3 ADO{ DIOO Bath Input Anaiog Input / GPIO
34 [resaned] - Disablad Do Mot Connact
35 GND - - Ground
36 RF Bath - RF 10 for RF Pad Variant
a7 [reserved] z Disabled Do Mot Connact
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Priloha 5 Diagram aplikace Farmar

Obsluha T Aplikace farmar T vaha i
x b J
I Geka na zvoleni redimu... I I Ffipravena a feka navolbu... I
I I 1 1
i *'(mé Tiskat data zvahy ) Gné odeslat data do Véhy) _L| mazadano odeslat sva uloZend ma zadano ziskat data z
IJB na stanovisti.. I - data do databaze na PC dabaze na PC
wolba funkce
uPC 4 *—» | &
wvolba funked b b ! = ¥ = = x
[ . — - - - — I Reiim zisku dat z pameti... I I Redim zisku dat z aplikace... I
) ‘ I Redim zisku dat... I I Redim odesilani dat... I
-
. 23dost data bezdra
choe vadt s e . s p
aktualizovanou chee odesila Zadost do vahy natita data z databaze __aniaduje natist ulofend data.)@oiaduje ziskat data bezdrétove...
recepturau, Zpracovat T
chie ziskat nameéfens ‘ #idost data bezdrat - -
dataz data uloZena =k PP, s
t ; 3 3 | waciani at.. | [ zexana vata.. |
databaze na vE VAZR P -
P I Ceka na data... I I Data nattena... I | 1 1
T T data bezdrat { odesila hezdratové ) ( pfijima data bezdratovs )
- - e - -
. . . ¥ h 2 b J
Ceka na pfenos dat ID P— I ID P— I
piijima data hezdratové = niesila data hezdratove ala ndeslana... ata prilmuta...
wahy do wahy | Ipey——
I - plipravena vazit dle receptu.)
l Hata drat nacist pozadawek | ,?(‘(5
I Data pfijata bezdratov. . I I Data odeslana bezdrato... I
1

. Pamét externi ‘.
Zapisuje prijata data do h 4
databaze IJe pipravena ke fteni i Tapisu I

| |
! N
I Diatabéze aktualizovan... I '(mé natist data (mé zapsat no\ré.:/n -
| I I sta drat zépis potadavek

T L
I 1 -+
Zadost wyfizena

zobrazuje data z

(SIS databaze

b J
I Refim natteni... I I Redim zapisu... I f data drat zapis vyfizeno

1 1
( data vraci... ) (data zapisuje..)
® ® | I

b J
é‘_l Diata aktualizovana... I

data drat nadist wiizdno

#adost wyiizena

é -

vaha o vzdalemy displej T
2
I Zeka na zvoleni metody waZeni... I I Faprnuto. ..
—+— dle reseptuns samostatng 1
— o prenozisee >
b 2 b 2
I Refim zadani receptury... I Fobhrazuje piijata data
znéFF'é— receptura iskat nowou recpturu dokud nejsou obnovensa
e T
woli JiZ woli samuostatng
UloZzenou nowou - I data bezdrat
recepturu receptury
_,/"l Aplikace farmar
- N

Sekd na zvolenou —l -
recepturu - =l
be=drat data foxadaen wraci data
i N —
nastawvuje +—==

parametry vafeni be=drat data ocfpdwid

|

- .
data drat pofadawvehk data drdt cdpowsd

b b —
Saks na =voleni volby nakladani
nebo wkladani

1 Pamét extermni

nakl Adka wykladka —I—
Qéiem’ naklédkaGéienfwklédka
Zapis
] = =
I FIwaZeno... I
1 data drat
-—

zapisuje do paméti a odesila
naméafeng ddaje na wedaleny ||
displej

b 2
I Fapsano do pameti a odeslanao... I

&
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