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Bezp&nost v Lotus Notes

Security in Lotus Notes

Souhrn

Tato diplomova prace se zabyva bezmesti e-mailového klienta Lotus Notes.
Analyzuje pojmy a principy, na kterych je postavebezpénost tohoto klienta
a popisuje zakladni vlastnosti a charakteristikjerymi se tento poStovni klient
vyznauje. V teoretickécasti jsou popsany #goby uziti klienta a Zjsoby mozného
nastaveni jeho zabezni. Praktick&ast se nasledrzabyva implementaci vhodného
feSeni dle poZzadovaného zadani. V praktichksti je dale provedeno porovnani Lotus
Notes s jeho alternativami. V zfu prace je proveden souhrn vyslédiastni prace

a je provedeno celkové zhodnoceni.

Summary

This master thesis is aimed at research concers@ogrity of Lotus Notes
e-mail client. It analyzes procedures and fundaaisrthat are ground for security of
this client and describes basic properties andachenistics that define the client.
Theoretical part of the thesis contains variousomgt and security settings of client.
Practical part of the thesis aims at implementatbrproper solution according to
specific request. It also compares Lotus Notesntlte other software possibilities.
Conclusion of the thesis holds summary of resutisnfthe practical part and overall

evaluation.

Kli ¢ova slova: PoStovni databaze, Seznatiisfupovych prav, Databaze, Beépest,

Sifrovani, skupiny, Webové rozhrani, Replikace tifieét, Podpis, Pracovist

Keywords: Mailbox, Access Control List, Database, Securincryption, Groups,
Web Interface, Replication, Certificate, Signaturecation
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1 Uvod

Postovni klient je psitacovy program, ktery slouZzi kifimani ¢i odesilani elektronickeé
posSty. Klient nejastji stahuje poStu if@s protokol POP3 na lokalni disk a tim k ni
umoziuje uZzivateli pistup. DalSi moznosti je vzdalenyigiup k po&t skrze IMAP.
PoSta se népstji odesila protokolem SMTP. PoStovni klient umoje uZivateli
spravovat poStovni zpravy, kontakty, kalehd#koly, filtrovat nevyZzadanou poStti
pracovat s diskusnimi skupinami. Mail user agenpggitatovy program profizeni
e-maili. Rozsahli postovni klienti jako je Lotus Notes, 2dita Thunderbird

a Microsoft Outlook kombinuji operace agemiail submission agent, Mail delivery
agent, Mail retrieval agent a Mail user agent \ngedplikaci. Mail user agent neni sém
schopen posilat aifmat postu. Jeho funkce sfiga v @ipojovani k postovni schrance,
do které je e-mail ignesen a ulozen viiplusném formatu. Mail user agent pak

umoziuje zakladnimu uzivatelskému rozhrani pracovatsquo

Hlavnim bezpé&nostnim prvkem v e-mailové komunikaci je Sifrovadéz Sifrovani je
e-mailova aktivita viditelna a kdokoli giptupem k siti mZze sledovat e-maily a ziskat
piihlaovaci hesla. Sifrovani e-mail umoziuje zvysit bezp&nost e-mailové
komunikace a vyvarovat séchto hrozeb. UZzivaji se dva typy Sifrovani. Prvrjan
Sifrovani relaci, kdy vSechny e-mailové protokolyphou Sifrovat celou relaci, aby
nedoSlo k odposlechu uzivatelského jména a hegiahyin typem je Sifrovaniéla
zpravy. Pro 8§ se pouZivaji dva modely S/IMIME a OpenPGP. Mod&ISIE je
zalozeny na certifikmi autori, kterd podepisuje uzivatelskérgmé klce. OpenPGP
pouziva flexibilrgjSi st’, ktera umoi#uje uzivatehm podepisovat jeden druhémuemé
klice. V obou modelech je zaSifrovano poude zpravy. Hlaveky, piijemci a gednet

zustavaji ve formatu prostého textu.

Kromé poStovnich klient a malych Mail user agehtexistuji také postovni programy
nazyvané webmail. Jejich hlavni vyhodou je schopmmssilat a fijimat zpravy
odkudkoliv pomoci aplikace internetového prohigZeTo eliminuje pdebu nastaveni
MTA/ MRA/ MDA/ MUA fetzce. Mezi vyznamné webmail klienty paHotmalil,
Gmail a Yahoo. Zeskych je to nafklad Seznam.cz, nebo Centrum.cz. [6]



2 Cil prace a metodika
Cilem prace je zhodnotit bezpmst e-mailového klienta Lotus Notes. A to z hlkdis

piistupu pes webové rozhrani, mobilni telefon a samotnéhentdi. | s naslednym
navrzenim reSeni dle pozadovaného zadanéetw ukazky nastaveni klienta a

porovnani bezpmosti Lotus Notes s ostatnimi alternativami.

Metodika zpracovani se da r@&htl do nékolika zakladnichiasti. Prvni¢ast se zabyva
shromad’ovanim patebnych podklail o problematice bezpeosti a mozZnostech
vyuziti poStovnich klierit, zejména Lotus Notes. Informace jséerpany z odborné
literatury a z internetu. iBvazré z publikaci IBM Redbooks a odbornych poital
vénujicich se problematice Lotus Notes. Dalasti je piprava poznamek pro psani
vlastni prace na zakladziskanych informaci. Nemérdulezité je staZeni, instalace
a nasledné seznameni s trial verzi nejaktgiliverze klienta Lotus Notes verze 8.5.2
z portalu IBM. Pro vlastni préaci je vytien seznam poZadavKiktivniho zadavatele.
Tyto pozadavky jsou nasleginyhodnoceny a aplikovany na klienta Lotus Notdsryk
je dle pozadavk nastaven. Timto jsou demonstrovany moznosti tokldata. Diraz je
kladen na moznosti nastaveni zabéepé z pohledu klienta Lotus Notes. V 2ay je

proveden souhrn a zhodnoceni prakti¢sti.

Po dopsani hrubé prace je forntlmpraven text &etné doplréni citaci. Nasledh se

provede revize obsahu, kontrola gramatiky a Knadormalni Uprava celé prace.



3 Lotus Notes
3.1 Verze Lotus Notes/Domino

Verze 1.0
Tato prvni verze aplikace Lotus Notes, byla nasazesm trh v roce 1989. Aplikace

Lotus Notes obsahovala 536 48ki programoveého kodu a za prvni rok se prodalo
35 000 licenci. Jeji uzivatelé mohli vyted, ale hlava sdilet informace a data pomoci
osobniho péitate a lokalni poitacové si€. Prvni verze nabizela grafické rozhrani, ve
kterém bylo moZné pracovat nejen pomoci klavesrate, pomoci mysSi. Tato prvni
verze byla vybudovana na architeldu klient/servet a jejim hlavnim znakem byly
osobni poitace pipojené do LAN. Lotus Notes klient bylo mozné praguat na
oper&nim systému DOS 3.1 nebo OS/2 a Lotus Notes senyEadoval operani
systém DOS 3.1 nebo OS/2. Servery Lotus Notes si sadou vyninovaly informace

a data pomoci replikace. Replikace ummzla Lotus Notes distribuci dat néazna
geograficka mista a jejich nigirzitou synchronizaci v libovoén nastavenych
periodach. Prvni verze obsahovala k okamzitému ijoaplikace Group Mail pro
skupinovou elektronickou postu, Group Discussioa gkupinovou diskuzi a Group
Phone Book, neboli skupinovy adrésBo programu byla zahrnuta vlastnost aplika
flexibility, ktera umozovala vytvdit si aplikace podle viastni pety. V produktu byly
obsaZzeny i Sablony aplikaci, které mohly napomati tporbé vlastnich aplikaci
a databazi. Funkce, které nabizela tato verze magiiklad Sifrovani dat, elektronicky
podpis, nebo elektronické &weni pravosti s vyuzitim public key technologie RSA.
Lotus Notes se tak stal prvnim vyznamnym kainen systémem, ktery vyuZzival
bezpénost. K tomu fispélo zejména zavedeni systému Access Control ListL{AC
ACL je systém fistupovych prav k databazim, kteiika, kdo niize g@istoupit k jaké
databazi a co v ni e clat. Mezi dalSi funkce p#ita nagiklad moznost vyuziti
dial-up spojeni mezi Notes servery a Notes kliefigto vlastnost umdibvala Fenos
informaci a dat mimo prastdi LAN a podporovala tak uZivatele Lotus Noteeria,
ktefi do klienta pistupovali vzdale& Tato verze také umaavala import a export
informaci a snadné odesilani #jimani elektronickych postovnich zprav s moznosti

nastaveni automatického potvrzeni o deni zpravy. Verze 1.0 nabizela vyteai



objektu typu DocLink, ktery umaibval propojeni dokumetit Obsahovala také
jednoduchy skriptovaci programovaci jazyk@Formula languagg slouzici pro
vytvareni vlastnich Notes aplikaci a nastroj pro admiacstservelt a klienti Notes.

VétSina tchto viastnosti a funkci gda v roce 1989 mezi revatai novinky. [3, s. 20]

Verze 1.1
Verze 1.1 pnesla prvni vylepSeni. Na trhrigla v roce 1990 a neobsahovala zadné

zvlastni nové rysy ve funkcich, vlastnostech neliovatelském rozhrani. Jedinou
vyraznou zmnou byl restrukturalizovany interni kod. Tim se @lds pouZitelnosti pro
oper&ni systém Windows 3.0. [3, s. 22]

Verze 2.0
Druha verze aplikace Notesigla na trh v roce 1991. Firma Lotus se ve své otich

politice vratila k mySlence prodavat tento program zamdienim na malé a igdni
podniky. Redchozi verze se prodavali hl&vido velkych nadnarodnich korporaci.
Novinky v této verzi byly naipklad Applications Programming Interface, moZznost
celkového s&eni hodnot ve sloupcich pouzitych v pohledech,onelmznost vioZeni
tabulek a formatovani styl Tato verze byla prvni, kterd obsahovala podpmtutextu

a podporu vice adresnich knih. Umo¥ala také peposlani dokumeat v ramci
poStovnich sluzeb a nabizela funkci nastaveni cgmky o gFijeti poStovni zpravy
piijemcem. Verze Lotus Notes 2.0 podporovatSivkapacitu databazi a osobnich
soubofi. Dale pak obsahovala rofsii skriptovaciho programovaciho jazyka
“@Formula Languade [3, s. 22]

Verze 3.0
Lotus Notes 3.0 se objevila na trhu wkw 1993. V této dabuz nelo aplikace Notes

zakoupeno fes dva tisice firem a jejich sluzby vyuzivaliee 500 000 uzivatél Tato
verze dale podporovala a rozvijelackNé funkce, pro & byla aplikace Notes
vytvoiena. Jejim cilem bylo zejména vylepSit arigmnnit uzivatelské prostdni
interface a docilit rozBni produktu na vSechny znamé platformy. A vyitvéak
z Lotus Notes takzvany cross-platform product. BSjvnovinky této verze byly funkce
pro fulltextové vyhledavani, hierarchicka jménalekgvni replikace a replikace na



pozadi, podpora siti AppleTalk, zvySeni vykonu, tdpsosti a stability systému

a vylepSeni nastrdj pro administraci systému. Klienta Lotus Notes bylmzné
provozovat od této verze na i na og@ian systému Macintosh a podpora serveru Lotus
Notes se roziia o platformu Windows. Lotus SmartSuite byl vear993 distribuovan

s bonus packem, ktery se nazyvBlotes F/X. Tento bonus pack dovoloval aplikacim
sdilet a integrovat data s Notes databdzemi s tiguZechnologie Object Linking and
Embedding. [3, s. 23]

Verze 4.0
V lednu roku 1996 se na trhu objevila jiivrta verze aplikace Lotus Notestigba

s kompletg upravenym designem uZivatelského piedit To bylo zaloZzeno na
informacich ziskanych od zakazhil na jejich zgtné vazls. Otewena aplikace frize
od této verze nav obsahovat aziit panely, kterymi jsou navigai panel, panel
dokument a panel ndhledu na dokument. Program Lotus Neteezsfen o zalozku
pro replikace. Novinky, které fjmesla tato verze, se tykalyiquevSim integrace
technologii Notes s webovymi technologiemi. Jedmi¥chto novinek byl novy prvek,
ktery se jmenoval Server Web Navigator. Ten dovaldNotes serveruifpojovat se na
internet a tam pracovat s webovymi strankami. Wébeehranky pak 2Zfstupnil
uzivateim klientu Lotus Notes. DalSimrigladem sblizovani obou technologii byl
InterNotes Web Publisher. Web Publisher utimval transformaci Notes dokumérdo
HTML a jejich naslednou prezentaci na webu. Hlamavinkou této verze bylo jeji
roz8teni o dalSi programovaci jazyk LotusScript, kteak tdoplnil “@Formula
Languagé. [3, s. 24]

Verze 4.5
Roku 1996 fichazi jiz firma IBM s dalSi verzi aplikace Noté€3d této verze se také

meéni jméno Lotus Notes serveru na Domino 4.5 PowdrgdNotes. Jméno klienta
zastdva stejné a to Lotus Notes 4.5 Klient. Velkowinkou této verze byla
transformace Domino serveru do interaktivniho welav aplikéniho serveru

zachovani fedchozich pednosti Notes serveru. Tento server dokazal kombino
oteené sfové prostedi internetovych standarda protokol s velkou silou tvorby
Notes aplikaci. Domino také déle nabizelo moZnosthlé tvorby Siroké Skély



obchodnichieSeni pro internet a intranet. Server utmval prezentovat Notes
dokumenty v dynamickém procestirmpo na webu. K dalSim novinkam bt nativni
kalend@ové a planovaci funkce v ramci postovnich sluzeidppra SMTP/MIME,
podpora POP3 na Domino serveru a podpora JAVA gpletscape plug-in API
a HTML 3.2. Tato verze rozila Access Control List o dalSi oblast bespesti
Execution Control List a moZnost nastaveni peripdy vyprseni platnosti hesla. Déle
také gidala vlastnost, znemaijici opakované pouziti stejného hesla. Tato veee
v oblasti tvorby Notes aplikaci ro##a o podporu Java 1.1 a Java-basistppu do
objekti Notes. Nabizela také moZnost skryvani libovolngtdmend jak pro klienta
Notes, tak pro klienta webového prohtiée[3, s. 25]

Verze 4.6
Verze 4.6 piSla na trh v zA 1997. Jednalo se o verzi programu, ktera obsdhgivavic

nez @t a pil milionu radki programového kédu. Novinky v této verzi byly zgemy
hlavré na integraci soukromych informaci a spravu infaimpochazejicich z Notes
aplikaci a webovych aplikaci. Klient ndvpodporoval nové uZivatelské rozhrani
s ndzvem ,,Portfolio”. Tento klient tak mohl byt§avnim klientem i jinych poStovnich
servefi diky POP3 a IMAP. Lotus Notes umoznil sgm$tinternetového prohlize
piimo uvnit programu a zvysil interakci s produkty MS OfficeLatus SmartSuite.
Domino server byl diky émto vylepSenim povySen na standard pro Enterprise
Messaging, Groupware a webové aplikiaservery. Podporoval také protokoly LDAP,
NNTP a zlepSil podporu HTTP a SSL protakdI3, s. 26]

Verze 5.0
Tato verze, kterd se vyzfwvala integraci webu, se na trhu objevila nsatlas roku

1999. Kdd verze R5 bylipmym potomkem kodu verze RI¢asti této architektury stale
podporovaly i tuto novou verzi.i€s ¢asténou kompatibilitu se starSimi verzemi byla
verze R5 razantnim krokem Kigolu. Integrace webovych a internetovych technologii
pokraiovala na Notes klientovi a Domino serveru. Pt Notes klienta se alo
podobat rozhrani, které se zobrazovalo uzivateVe webovych prohligéch. Lotus
Notes klient tak ziskaval charakteristické rysy rakg prohlize&t. Verze Notes R5
samozejm¢ podporovala vic internetovych protokalez gedchozi verze. Roz$ivala



moznosti pistupu do dalSich datovych uloZignych podnikovych systétn nez byly
Notes databaze. Klient pro vyvégaa programatory se v této verkejpnenoval z Lotus
Notes Designer na Domino Designer. Domino Desigm@a aplikace, ktera byla
integrovanym vyvojovym progdim s nastroji pro ptgby rychlého vyvoje a nasazeni
bezpénych e-business aplikaci na miru podnikuetl klient této série Domino
Administrator umo#oval snad#jsi administraci progedi Lotus Notes/Domino. Spravu
uzivateh a jejich &tu a nové nastroje pro monitoring selvarmanagement postovnich
zprav zajisoval pra¥ Domino Administrator. Lotus Notes klient nabizel verzi R5
velmi snadny fistup do vSechidezitych informaci. A to osobnich jako byly e-mail,
adres$ kalend# a ukoly, tak i &ch veaejnych, v podob oblibenych webovych stranek,
internetovych diskusnich skupin a knihoven dokurinehato verze obsahovala v ramci
noveho rozhrani také volitelnou Gvodni stranku. mNase mohli objevovat aktualni

dulezity informace, ke kterym tak &h pristup vSichni uZivatelé. [3, s. 26]

Verze 6.0
Po tech letech od vydani u&né verze 5 se na trhu objevil&ijnu roku 2002 dalsi

nova verze Lotus Notes. Tato verze je charaktek&tipro dobu, kdy dominovala
témata kolem snizovani nakiad zvySovani produktivity, rychlejSi implementace
¢ehokoli a mozZnosti rychlé ziny stavu, rychlého zvratu jakéhokoli rozhodnutiotBr

se verze R6 s aplikacemi Lotus Notes a Domino naslalre poZzadovaného trendu a

jeji charakteristikou tak bylo rychleji, [épe ateyi. [3, s. 28]

Verze 6.5
Hned rok po vydani verze 6.0 se ¥izZ003 objevila nova verze Lotus Notes/Domino

6.5. Tato verze nabizelaguevSim velmi Uzkou integraci s technologiemi, niderée
paftily aplikace Sametime Instant Messaging, Domino \Webess, Lotus QuickPlace
a Lotus Domino Dokument Manager. Verze 6.5 se tajkesjako jeji gredchidce nesla
v duchu charakteristiky ,,rychleji, |épe a l&jih Tato verze byla roz&na smirem ke
komunikaci, a to komunikaci okamzité v rezimu ameli Hlavnim roz$énim této verze
byla integrace aplikace Sametime Instant Messagiingrostedi Lotus Notes/Domino.
Diky tomuto roz&eni se mohl uZivatel z klienta Notes 6ithfasit k Sametime serveru,
zjistit, kteri uzivatelé jsou prayvpiihldSeni a zé&it s nimi chatovat. UZivatel tak mohl



realizovat on-line salzky a chatovat s jednim nebo vice uZivateli nar@ato
vyznamné roz&eni funkcionality se od této verze stalo &&msti prostdi Lotus
Notes/Domino a bylo zahrnuto v jeho ¢€erDalSi znénou bylo roz&eni funkci

v nastrojich kalend@, planovani a posty o moznost “drag and drop”véaiéi tak monhl
napiklad velmi snadno vytiit zaznam v kalendédnebo novy Ukol z poStovni zpravy
pouhym uchopenim agtazenim jakéhokoli e-mailu do zélozky Kalefeddebo Ukoly.
VSe samoiejmé fungovalo i v opaném sndru a tak mohl uzivatel vkladat do e-ntail
napgiklad odkazy k databazim pro dalSi uzivatele, ktesrmail poslal. UZivatel také
mohl vytvait e-mail ze zadznamu v kalenddebo Ukolu. V post se dale objevila
moznost ozn&vat zpravy pomoci ziky ,,Folow Up“. Tyto zn&ky upozonovali, Ze
je v budoucnu péeba provést s datgou zpravou &akou aktivitu, tedy poStu widit.
DalSim z mnohych vylepSeni této verze byla mozepnatino uiit, které e-maily budou
automaticky uloZzeny do padae nevyzadané poSty. Pro nevyzadanou poStu byla
v Notes #izena sloZka oziana jako Junk Mail. UZivatel tak mohl v této vevelmi
snadno vytvét pravidlo, kterym do této slozkyresneroval vesSkery spam. DosSlo take
k vylepSeni vykonnosti Domino serveru. Vykonnostd@dezitym prvkem prosedi
klient/server. Souw#r¢ s vylepSenim vykonnosti se vylepsily ékteré dalSi funkce
v prostedi administrace Domino serven Domino domén sidazem na platformu
Linux. [3, s. 28]

Verze 7.0
Verze 7 se i nadéle soimtfovala na zlepSovani spoluprace, zvySovani proditktiv

a plynulost obchodnich prodesSpol€nost IBM s Lotus Notes 7 a serverem Domino
stejné verze poktavala v nabidce prek pottebnych k maximalizaci spoluprace
a interakce €lovékem. Toto napomohlo ke sniZzeni celkovych naklad vlastnictvi.
Tato verze fiSla s plnohodnotnym zabezfemim, rozitelnosti, spravovatelnosti,
produktivitou, znovupouzitelnosti a tvarnosti. WetNotes a Domino 7 nabizi vykonné
schopnosti zasilani zprav a spoluprace. Produktyd_blotes a Domino 7 napomabhali
pii zvySovani produktivity organizace. IBM nabidl éta verzi wktera vylepSeni
a mnoho novinek, které umoznili |épe provadazdodenni dlohy a aktivity. Jsou to
pracovni plocha, Uvodni stranka, moje pracovni ylkdalendd adresni kniha

a odesilani okamzitych zprav. Verze 7 také zaiddillezité funkce a zakladni pid
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podniku jako jsou zlepSeny vykon serveru a jehd@ifi@lnost podporuje vice uzivatel
s vyuzitim nizSiho p#iu prostedki, zabezp&eni a administrativnfizeni podporujici
plnohodnotny systém zprav v ramci celého podnikiée®eni pro spolupraci, lepSi
acinnost z pohledu uzivatele, zdokonalené funkce zauygseni produktivity. Dale pak

noveé nastroje pro spravu a podporu starSich Vi&jzi.

Verze 8.0
14. ¢ervna 2005 fedstavil generalni manager IBM dalSi verzi LotugesoJeji kodové

jméno bylo ,,Hannover”. Novinky, které tato verzénpsla, byla pedevsim vylepSena
komprese databazi. Nidklad u poStovnich databézi se diky této komprésitiuaz
kolem 40 procent mista na disku. DalSi novinkonggvni podpora 64bit pro Windows
2003, uple novy Domino Web Access (iNotes), sekundarni kaerdcasové zony,
grafické zobrazeni kvoty mailufino ve schrance, podpora kliénna Citrusu
a integrace Widgets. Velkou novinkou je také Lofustes Traveler, ktery zajisti
napojeni Notes dat na mobilnifeni. Traveler podporuje Windows Mobile 5.0,
Windows Mobile 6.0 i BlackBerry. [3, s. 32]

Verze 8.5
Tato verze finasi atraktivni vzhled podobny standardu MS Ouwtld@blibené funkce

a aplikace je mozno uZivatelsky integrovat darboh liSt a lepSi spravu kontakt
Informace o odesilateli/adresatu se objevi po hajgéi. Jednou z novinek této verze je
i “naSeptava’. Diky nému se odesilatelé automaticky ukladaji do adeeagsami se po
zadani prvnich ¢kolika pismen ze zatku jména nabizifpdalSim odesilani. Menu je
obecrt jednodusSSi a pro uZivatelegtelské. Od verze 8.0 je s@sti Lotus Notes

i aplikace Lotus Traveler umadjici synchronizaci poSty s mobilnim telefonem
obdobr jako BlackBerry. Vyhodou je SirSi podpora mobimiaizeni a také, ze klient
Lotus Traveler je zdarma stasti verze 8.5. Velice déb funguje integrace sametime
klienta s vylepSenou spravou kontiakTato verze pinasi i nové provedeni kalenga
jeho sdileni a barevné zobrazeniémn DalSi novinkou je integrace WWW stranek do
widgeti, uzivatel tak ma poZzadované weby neustale po MEbova Sablona posty,
obect web access je velmi zilg. Obsahuje 3 izné pohledy podle ,kvality"

zobrazeni, které je mozno zvolit dle rychlostippjeni. VSechny aplikace doposud
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pouzivané jsou i nadale glrfunkeni. Velice dobe funguje synchronizace lokalnich
kontakti s kontakty ve webové Sabkgnze pak vyuzit  napojeni na BlackBerryi
Lotus Traveler. Dalsi novinkou je Lotus Symphongdda se o po#énn¢ zddilou

alternativu k MS Office, ktera je integrovana deehta. [11]

3.2 Mobilni pouziti a replikace

Mobilnim pouzitim se rozumi uzivani klientu Lotusotis bez ppojeni Kk siti ¢i
internetu. Mobilni uZiti je tedyfpvazie z notebooku nagklad doma, na chatinebo ve
vlaku. UZivatel aplikace Lotus Notes tak pracupa@gramem ve vice typech pracayis
ktera jsou #izré nastavena. Vifpads, Ze uzivatel neni ifpojen, uZzije pedvolené
pracovis¢ ,Ostrov”, které je nastaveno na lokalni pouzite MtSinou o uZivatele
s notebookem nebo jinymignosnym poéitacem. Druhé pracovist ,Kancel@" je
nastaveno klasicky a voli hdipiichodu do firmy, nebo pokud méigtup k internetu.
UZivatel tak pepina tato pracovi&t protoZe jednou pracuje s Lotus Notes klientem ve
své kanceld, kdy je k domovskému a poStovnimu Lotus Dominoverl @ipojen
on-line pomoci lokalni sita protokolu TCP/IP a aplikacemi a databazemi peacu
piimo na serveru. V druhémiipad® pracuje s klientem doma v rezimu off-line, to
znamena, Ze neniipojen k domovskému Lotus Domino serveru a prasujeplikami

a kopiemi databazi a aplikaci, které musi mit grtd gipad zreplikované ve svém
notebooku. UZivatel tak pracuje s poStou a aplikaceormalnim zpsobem i bez
piipojeni k siti. Poté co ma praci hotovou, fiklad nové postovni zpravy a odgoV
na doslé zpravy, zpracované informace zeuzek, nebo vypracované ukoly
v aplikacich. Mize se fipojit na domovsky a postovni Lotus Domino serveetnetu,
nebo v pipac, Ze se jedna o zabezpaou firemni sit, pouZzije kifpojeni VPN klienta.
Nasledr provede odeslanitipravené posty a replikaci poStovni databaze abdaty
kterd obsahuje informace ze gzbk. Tim se provede synchronizace tdagzi Notes
aplikacemi na Lotus Domino serveru a jejich reptikakteré jsou umighé na lokalnim
disku uzivatele. Jak jiz bylo zmino, aby uzivatel mohl pracovat v off-line rezimu
s databazemi a aplikacemi, musi si vyivoepliky vSech aplikaci a databazi, které ke
Své praci pdaebuje. Minimalg je treba vytvdit kopii poStovni schranky k moZnosti
prace s posStou off-line. Vhodna je i aktualizovaeglika adresni knihy s adresami

vhodnymi pro praci.
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Replika Notes databaze je kopie databaze se ste]bymepliky jako ma fvodni
databaze, ktera je¢t&inou uloZena na serveru. ID repliky je jediné@ a jednozraé
hexadecimalni ¢islo Notes databaze, které nalezneme ve viastiostitabaze
v zéloZce InformaceHjle — Database - Properties — Info — Replica)lDd verze Lotus
Notes 8 je v menu File, nahrazena zalozka Databakekou Application. Aplikace
Lotus Notes umaluje vytv&et repliku databaze z libovolné datab&ieaplikace,
kterou pouzivame na Lotus Domino serveru, do Lbdtates klienta. Pomoci vhodného
nastaveni replikaci settbe zajistit, aby byla lokalni replika databaze iitek@& s Notes
databazi na serveru. Znamené to, Ze se provededgyzwjedné z Notes databazi
projevi po jejich replikaci ve vSech jejich replikéna vSech serverech. Replikace tedy
zaji¥uje synchronizaci vSech replik Notes databazi.nA 2gji¥'uje jejich identtnost.
Jelikoz je prace s lokalni replikou Notes aplikaneohem rychlejSi nez provéa
stejnych znmin pomoci telefonickéhotpojeni nebo pomalého WANipojeni na Notes
aplikaci ulozené na Lotus Domino serverdedstavuje replikace vykonny nastroj

piedevsim v fipac, kdy nepracujeme v lokalni siti naSi spolesti.

Z&loZzka Replikace v klientu Lotus Notes slouzi kadst a nastaveni replikaci.

K ru¢nimu ovladani replikace jako je spatrt zastavovani a zobrazeni vSech replik
Notes aplikaci, které jsme si vyi¥a Replikaci mizeme naplanovat, aby se spélast
periodicky v poZzadovanyas. Je vhodné nastavit replikace vzdy gpuséni klienta

a [@ipojeni na server a takdipkoncovani klienta. V pipads, Zze chceme, aby se 2ny
projevili ihned po provedenych zmach na vSech serverech, je mozné replikaci spustit
rucné. Pro kazdé pracoviStkteré v aplikaci Lotus Notes pouzZivamejzeme nastavit

jiny plan replikaci.

Je mozné spravovat replikaci vSech lokalnich Notesabazi. Mzeme snadno
replikovat jednu nebo vice databazi s jednim neioce gervery a v fibéhu tohoto
procesu replikace v aplikaci Lotus Notes pdkreat neruSeh v dalSi préaci, jelikoz

replikace Bzi na pozadi a dalSi praci s databazi nijak neojaefd) s. 185]
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3.3 Bezpe énost systému

Diky sowasnému zabezpeni aplikace Lotus Notes je mozno na vysoké urolinanit
pracovni plochu uZivatele klienta Lotus Notes aoinface, jako jsou data uloZzena
lokaln¢ i na Lotus Domino serveru, s kterymi uZivatel pjac Diky kvalitnimu
zabezpéeni je tak zajisho, Ze k informacim maistup vzdy opravna osoba, které
nasSe informace a dataigtupnime. K gihlaSeni do aplikace Lotus Notes je mozné
mimo standardnihofilaSovani pouzit i kartu Smartcard. Na této kantizeme také
ulozit své soukromé Kieé do internetu. Administratio mohou snadno obnovit
uzivatelské ID v fipact ztraty karty Smartcard. K dalSimu zabezpé posty mizeme
pouzit certifikaty aplikace Lotus Notes aéslhternet, tim se zabrani nepovolanym
osobanxist nasSe odeslané &ijpmané postovni zpravy. K uji&ti pfijemce o pravosti
odesilatele je moznétipojit ke zprae digitalni podpis. Tim snadno prokazeme, Ze
odesilatelem jsme my a nikoli jind osoba. Déle mZmé v aplikaci Lotus Notes nastavit
tak lokalni Sifrovani pro vSechny nové repliky Notplikaci, které vytudme. Mizeme
zasifrovat také vSechny vytiené dokumenty, takZe je budou mokagist pouze osoby,
kterym nastavime ifstup v ACL této databaze nebo aplikaceiZkme také nastavit
omezenkinnosti, jez mohou uZivatelé provdd naSem klientovi, a nastavitiptupova

prava v ACL naSich databazi a aplikaci, neb&chtkde jsme manager. [3, s. 223]

3.3.1 Autentizace

Po spusdini klienta je prvni, €im prijde uZivatel do styku autentizace. Autentizace je
jednoznéna identifikace uZivatele, ktery se chdéhfasit na postovni server. Server, na
ktery se uzivatel ithlaSuje, je nastaventipinstalaci klienta Lotus Notes. Klient Lotus
Notes pedstavil pro autentizaci uzivatelgigtup, ktery byl ve své débcelkem
revoluwni. Jednalo se o to, Ze identifikace uZivatele mdgen na zakladklasického
piistupového hesla, ale i na zaklathkzvaného Notes ID. Notes ID jeco jako
elektronicky ptikaz, reprezentovany souborem velikostkalika malo kB na pevném
disku, USB flash disku nebo jiném médiu. Tento swule nutné mit  ruce vzdy,
kdyZ se chce uZivatefiplasit do klienta Lotus Notes a pracovat snim 1],

Ke kazdému phlaSeni do aplikace Lotus Notes klienta je teisgba jiz zmigny ID

soubor uZivatele. ID je soubor, ktery byl vyten spravcem systémuipvytvareni
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uzivatelského &u. Toto ID obsahuje informace, které aplikace kotdotes slouzi
k identifikaci uzivatele v systému a jedm také uloZzeno a zasifrovano heslo uZivatele
pro vstup do klienta. Soubor ID je obvykle uloZzemdres&éi Notes\Data a lze jej
rozpoznat podle fipony ID, napiklad “jrichtr.ID”. Jelikoz ID uZivatele slouzi
k identifikaci naSi osobyip ptihlaSovani, je pdeba jej ulozit na bezgeném mist,
jako by Slo o jakykoli jiny osobni dokument nasiotmosti. A to i pesto Ze je chram
heslem a zaSifrovan. Vhodné je ulozit kopii ID w@tele na pevny disk lokalniho
pacitace ¢i notebooku a dalSi kopii na jiny p&tovy nosé. Ten je dobré uloZit na
bezp€eném mist. Tim si zajistime, Ze budeme mit pridggad nouze dalSi zalozni kopii
naseho USER ID. Diky USER ID, seipeme pihlaSovat do libovolného klienta na
jakémkoli paitaci, kde je nainstalovany. Pro tentoigpb je vSak vhodné mit ID
uloZzené naflklad z flash disku a zépdo klienta gistupovat. V pipact, Ze nahrajeme
ID na lokélni disk pditace, je z bezpmostnich dvoda vhodné ho po doka@eni prace

odstranit.

Pokud mame multiuZzivatelské nastaveni Lotus Notesd#dime pditac s dalSimi
uzivateli nebo sami pouzivame vice nez jedno |atgie, nizeme libovol@ prepinat
mezi jednotlivymi uZivatelskymi ID a to n#iglad v pipac, kdyZz chceme ziskat
piistup k poStovnimu Domino serveru nebo jinym Naesikacim. Abychom mohli
piepnout mezi ID soubory uzivatelmusime byt ID soubory dostupné. Pro kazdé ID je
nutné nastavit zvlastni pracowSTim je pak moznéippinat mezi &y piimo v klientu
bez jeho restartu jen na zaktagimény pracovist. Pracovist je pak vhodné k snadné

identifikaci dol¥fe pojmenovat.

V piipact odchodu od p#tace je vzdy vhodné zamknout zobrazeni aplikace Lotus
Notes, abychom ochranili informace, ke kterym mdaifistup pomoci svého USER ID.
To docilime nafiklad stisknutim klavesy F5tipodchodu z pracovist Dale je mozné
nastavit pimo v klientu automatické zamykani pocitdm c¢asovém intervalu, kdy je
Klient neinny. [3, s. 224]
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3.3.2 Autorizace

Po UsgsSné autentizacifithazi nafradu autorizace. Po i&mém zadani hesla tedy jiz
server Domino vi, s kym komunikuje a zna jelfegmou identitu, nicménv dalSich
krocich musi rozhodnout, jaké operacd&Zzm tento uZivatel provét a s jakymi

dokumenty bude moci pracovat. Cely proces autosizatesi na tkolika vrstvach.

Prvni z vrstev kontroluje, kieuZivatelé¢i skupiny uzivatel mohou vibec na server
pristupovat. V pipadt, Ze je uzivatel najklad uveden mezi zakdzanymi lidmi ve
skupire DenyAccess, nebo naopak neni uveden ve skupezi uzivateli s povolenym
piistupem, server Domino jej nepusti dal ke svymlmfatan a zahlasi mu nedostaté
piistupova prava na server. Tim je uZzivateli znemodnprace on-line na serveru

a miZe pracovat s klientem pouze v off-line modu.

Druha vrstva pedstavuje nastaveni Access Control Listu u jedngth databazi
v Lotus Notes. V seznamuiiptupovych prav ACL, ktery umdénje pehledr
a intuitivne Skalovat rozdeni opraveni s velkou volnosti, nastavime poZadovana

prava pro jednotlivé uzivatele, skupiny uzivatel servef.

Treti vrstva pedstavuje moZnost nastaveriecich ¢i  editaini prava pimo
k jednotlivym dokumeritm uloZenych v databazi, nebo dokonce pouze k vyinan
castem v dokumenteati sekcim databazi. N&jlad v personalni databazi s&Zhym
firemnim uzivateim pridé¢li prava autorska. To znamena, Ze tito uzivateezaznamy
ostatnich uZivatél a kazdy z nich riize libovolre ménit a aktualizovat 9y zaznam
v adresni knize nebo databazi. U kazdého dokumpntuSak mozné nastavitast
verejnou, ke které budou mitiptup vSichni tito uzivatelé a takést nevéejnou do
které bude mit fistup pouze vlastnik a vyvolena skupina adminigtéat Tim
zabezpé&ime ochranu citlivych osobnich Udajednotlivych uzivatal. VeSkeré Udaje
tedy jsou vjednom dokumentu, ale myizeme nastavit fiistupova prava tak, aby

kazdy uzivatel vidl to, co mu nalezi a na co ma pravomoc. [14]
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Jak jiz bylo zmigno, grevazna wtSina nastaveni ohlednautorizace uZivatél se
provadi v Access Control Listu. Nastaveni ACLipatezi z&kladni znalosti kazdého
administratora Lotus Notes a ovladat jeho zaklagyn®l i kazdy uzivatel. Tat@innost
se provozuje zejménaipkakladani novych databazi, nastavovani novéheeser i
tvorb¢ novych uzivatelskych skupin, nebdi mlelegovani fistupovych prav dalSim

uzivatehim.

Kazda databadze ma v Lotus Notesijsvlastni Access Control List. Kazda databaze
vSak miZze mit na iiznych serverech, nebo lokalnich discich uzivateice svych
replik, které se pravidetn synchronizuji. Je proto uteZité nastavit prbéZnou
synchronizaci nastaveni ACL i do vSech replik. Taitmace je idealni pro celkovou
spravu databazi. Vijpadt specialnichieSeni je vS8ak mozné tuto vlastnost zakazat a mit

na kazdé replice nastaveno ACL jinak dle aktuatrigiy.

Systéem kontroluje ip kazdém pokusu oifstup uZivatele nebo serveru k databazi, zdali
mu nastaveni Access Control Listu povoli tuto daralotevit. Do rozhrani ACL
databaze se iftieme dostat gkolika zpisoby. Pokud je databaze atema je mozné
vybrat z menuFile - Application - Access ControDruhym zpgisobem je otaeni
pracovni plochy a zde je mozno pravyntitikem mysi zvolit nastaveni Access Control.
Po vstupu do Access Control se objevi okno s akimhastavenimifstupovych prav.
Pokud ma uzivatel dost&m®a @istupova prava, fite nastaveni ACL libovotnmenit.
Pokud nebude mit dostate opravani, bude mit tlaitka zaSedlé a nebude moci s ACL
pracovat. Okno s nastavenim ACL se na prvni poitéze zdat slozité a néghledné,
jelikoz obsahuje vSechno gebné nastaveni. Prace s nim je ale velmi jednoducha
a intuitivni. Na levé stranjsou 4 zaloZzky, pomoci nichZ je mozZnéepinat mezi
jednotlivymi sekcemi ACL. Hlavni a nejteZit¢jSi je v rozhrani ACL prvni zéloZka
Basics. Jeji neptSi ¢ast zabira sekce uprtesti s nazvem Access Control List. Ta
obsahuje seznam uzivaigelserved a skupin. B Kliknuti mySi na jméno se zmi
zaSkrtnuti poliek v pravém sloupci atribiut Pravy sloupec Attributes je totiz to misto,
kde je mozZno nastavit uzivalbeh, serveim ¢i skupinam vhodnd prava k databazi.
Pravy sloupec se¢tl na ti zakladnicasti. Vrchnicast nastavuje typ entity a zakladni

arovei pristupu uzivatele. Prastdnicast osahuje deév checkbox, ve starSich verzich
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Lotus Notes se fizete setkat i s menSim ggem checkbok, uréenych pro pesrgjSi
a jemrgjSi pridélovani jednotlivych prav. Ve spodiasti se nachazi sekce Roles. Zde je
mozno nastavit uZivatelské role, které umozni pravaCL s prvky navrhu nebo se

sadou dokumeitv databazi Lotus Notes.

Klicovym sloupcem v ACL je pr&vjiz zminsny sloupec Attributes, ktery leZi na pravé
strart. Je zde mozno vybrat az ze Sesgédem definovanych proiil Mezi ré patfi:
Unspecified, Person, Server, Mixed group, Personmea Server group. Toto nastaveni
je velice dilezité, nespravnou volbou the dojit k neclinému odiznuti vybrané

skupiny¢i uzivatele od fistupu k celé databazi.

Piehled moznych profil:

» Persona Server: Tyto dw entity mohou k databaziigtupovat jak uzivatelsky,
z klienta Lotus Notes, nebo servetppii komunikaci dvou servérmezi sebou.
Pro uzivatele se tedy nastavuje typ Person a pnersetyp Server. Pokud
piidélime uzivateli typ Server, k databazi se nedostanetoZze k gmu bude
pristupovat uzivatelskym Zigobem, ale ma povolen pouze serveroiigtpp.
To samé plati i naopak.

* Person groupa Server group: Jedna se o varianty pro skupiny uzivatelebo
skupiny servetr. Pokud se nastavujgiptup do databaze pro skupinu uzivatel
¢i skupinu servet, vybereme tyto typy.

» Unspecified a Mixedgroup: Posledni d¥ entity jsou varianty, kdy ddpdu
nevime, jakého typu bude nebo je dané entitia. likgpecified se da ozéia
kazda entita, které bude povolefispup jak uZzivatelsky, tak serverovyigtup
k databazi. Profil Mixed group popisuje skupinugekdou jak uzivatelé, tak
servery dohromady. e se nafiklad jednat o skupinu se vSemi uzivateli

a servery v celé spalrosti.
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Z&kladni Grova pristupu:

No Access- Bez gistupu. Tato entita neméiptup k databazi. Pouzit tuto
arover pristupu ma smysl naiklad tehdy, pokud uZivatel j@enem skupiny,
kterd ma pravaifstupu k databazi, alefi;mo jemu chcemedpka prava, které
ma skupina odebrat.

Depositor - Vkladatel. Jedna se o zvlastni urby#istupu, kdy ma dana entita
pravo zapisovat do databaze, ale nema pravo zalaabiccist. D4 se to
piirovnat k poStovni schrance, do které lze pouzeeth@opisy. Fikladem
negasgjSiho pouziti této drovh je databadze mail.box, kterd se nachazi na
kazdém serveru. Tato databaze slouzi jako frormtarily cekajici na odeslani.
Kazdy uzivatel do ni fize zapisovat, nebilofjolat mail k odeslani, al&st v ni
mohou jenom administratica server.

Reader - Cten&. Uzivatel stouto Urovni ffstupu niize &ist dokumenty.
NemiZe je vSak mazat ani vytted.

Author - Autor. Entita ma prava préteni a navic nize i vytvdet nove
dokumenty. Dokumenty co vytyip miZze nasled# upravovat, fipadré mazat.
Tento typ pistup se nepstji uziva steji jako Reader pro d&né uzivatele.
Proto pro & dale existujgada moznosti, jak blize specifikovat. Nitad které
dokumenty niZze upravovat a zda jettbe mazat.

Editor - Editor. Urovés piistupu uéena pro uzivatele, kitza obsah databaze
uréitym zpisobem odpovidaji. Tito uZivatelé maji stejna prgako Autai.
Jedinou odlisnosti je, Ze mohou navic upravovatazah dokumenty, které
vytvorili ostatni uzivatelé.

Designer- Navrh&. Uréeno pro vyvojée, programatory, designery, kitenaji
stejna prava jako Edito Designdéi vSak mohou i vytvéet ¢i ménit design
databazi a upravovat jejich systémové vlastnosti.

Manager - Manazer. Tato skupina jed@na pro spravce systému Lotus Notes.
Manazéi maji stejnd prava jako Navrha ale navic mohou nastavovat
piistupova prava pro ostatni. Dale pak mohou nastdve$echny systémové
vlastnosti databdze a mohou databazi ze servermasnéazda databaze musi

mit aspd jednoho Manazera, aby ji bylo mozné spravovat.
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VRV

Pfi prepinani pedchozich sedmi Urovnichriptupu se dle vlastnostiémi i zvolené
checkboxy. Echto de¥t checkbox je piimo navdzano na Urovrpristupu a umaduji
také gidat nebo ubrat dalSi privilegia a timfapnit nastaveniifstupu. Kazda arove
nabidne k zaSkrtnuti jinou mnoZzinu checkboXato vlastnost je natavena proto, Zze
napiklad pro urové Reader nelze vybrat moZnost Delete document, @elipve
Editor jiz ano.

Popisy checkbaok

* Create documents— Tento checkbox umanje vytvaet dokumenty. Skupiny
arovre pristupa nedavaji automaticky pravo &b dokumenty, ale pouze
nabidnou moznost zvolit tento checkbox a tim tofve @Firadit.

» Delete documents— Entita, kterA& ma toto pravote mazat dokumenty.
Z bezpeénostnich dvoda je to vypnuto defautthpro vSechny Urovhpristupu.
Dokonce i Manager si musi dodé&teé zaskrtnout pravo mazani dokumint

» Create Private Views — Kazdy uzivatel stimto opré&mim mize vytvdit
vlastni pohled na data. Pohled je nastediozen na lokalnim disku pitace
uzivatele v souboru desktop8.ndk.

* Create personal folders/views- UzZivatel nize diky této pravomoci vytvib
vlastni pohledi slozku uloZenou na serverové replice databazéo Tepliku
nevidi ostatni uzZivatelé. Tato moznost je vhodnééra v pipac, kdy uZivatel
potrebuje mit pohled na data, ktery nebyl vyvogatabazi vytveéen.

» Create shared folders/views— Toto pravo umatuje uZivateli vytvéet
a upravovat sdilené pohledy a sloZkyegio, Ze neni jejich autorem. Toto pravo
se doportuje vSem Bznym uzivatelm default® vypinat, pokud neni jiny
davod k jeho aktivaci.

» Create LotusScript/Java agents- Uziteéné pravidlo, bez kterého by uzivatelé
nemohli vyuZivat skterych funkci Lotus Notes, jako je ri#idad moznost
nastavit agenta Mimo kanceél&tery na kazdy dokieny e-mail odesle informaci
0 negfitomnosti gijemce. Pomoci ageihtse takéridi také pravidla nastavena
v poStovni schrance. Agent je skript, ktery se Sgouautomaticky

v pravidelnych intervalech nebo na vyZzadani uzieatdZivatel si nize vytvdit
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napiklad ve své poStovni databazi agenta, ktery v3eadhaily s ugitym
parametrem i@poSle na jeho mobil jako SMS. Je nutno splnit ov§est
druhou ¢ast administrator musi tomuto uZivateli dat prapoustt agenty na
serveru.

 Read public documents— Pravo, které je podobné rditglad No Access
a Reader. Toto opravni se vyuzivd ndjklad @i zpristupreni poStovni
datab&ze kolagn. Nastavite-li jim profil No Access d@igate pravo Read public
documents, tak kolegové ziskaji oprévinvidét vas kalendéa vase ukoly. To
vSak kron¢ polozek, které jste oztidi jako soukromé.

* Write public documents — Obdobné oprawmi jako Read public documents,
jenom navic s moznosti tgné dokumenty vytu@t a také editovat.

* Replicate or copy documents- Ot jedno z dlezitych prav. Pokud entitita
toto pravo nema, fite obsah databaze pouZist, ale nemize tuto databazi
replikovat a nemize dokumenty z databdze kopirovat do jiné datalzéze

dokonce ani jejicltasti.

Samotné entity do ACL d¥eme pidat ¢i odebrat pomoci ttdtek Add Rename
Remove. Tlaitkem Add lze pidat uzivatele, serveéi skupinu. Plati u toho jedno
pravidlo, Ze no¥ piidavana entita dostane zf@ku stejna prava, jako ma ta, ktera je
praw zvolena. NejjednodussSi postup piidavani dalSiho uzivatele do databaze, je ten,
kdy si mysSi vyberete jiz existujiciho uzivatele \C ktery méa stejna nebo velmi
podobna prava, jakd ma mit i novy uzivatel a pottmie zvolite Add a doplnite pouze
jiné jméno novéhdalovéka. Nasled# je vhodné skontrovat v pravém sloupci, jestli je
vSe pdadku a pipadré upravit nastaveni dle peby. Tl&itkem Remove se odstrani
aktualre vybrana entita z celého ACL. Nelze vSak odstrdManaZera databaze pokud

je zde jen jediny. Tkitko Rename slouzi kigjmenovani zvolené entity.

V Access Control Listu kazdé Notes databaze je \galgzka Default. Tu nikdy nelze
smazat a slouzi k vychozimu nastavefistppu k databazi vifpac, Zze uzivatel neni
uveden v ACL explicitsd ani skrze¢lenstvi v Zadné skupin Pro \&tSinu databazi by
meélo byt Default standar@nnastaveno na No Access. VySSi pravaldiujte potom
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pomoci dalSich uzivatelskych skupin. Default seakafe na ty fistupy, které jsou
autentikované. To jsoufistupy, kde je zndma identitarigtupujiciho uZzivatelegi
serveru. Mohou zde ovSem nastat situace, kdy d&atita znama neni. Totbe nastat

Vv pripact, Ze je databaze #ptupréna ges webové rozhrani i pro anonymni uzivatele.
V tomto pipad je mozné pouzit dalSi systémovou entitu Anonymokbstita
Anonymus se aplikuje tehdy, kdyZ identitéspupujiciho neni znama a to zpravidla
kdyZ se jedna oifstup k databazi anonyrampies webovy prohlize Zde by tak mila

byt nastavena jeSslabsi prava, nez ma entitia Default

Seznam opravmi k databazi, neboli Access Control List dagé Execution Control
List. ECL je seznam opra¥ni spousit operace v klientu Lotus Notes. Kazdy kousek
kodu, ktery je v Lotus Notes vytien, je digital@ podepsan svym autorem, nebo tim,
kdo jej naposledy editoval. Do ECL je tedy z bermstnich dvoda vhodné zanést
pouze ta jména vyvaja, a hlavnich administratdr Pokud na pracovni stanici spusti
uzivatel kod, jehoz autor nema oprédmhv ECL, objevi se neftve varujici dialog, ve
kterém je mozZné podidou operaci povolit nebo zakazat. Tato funkcidaalisgsns
zamezuje $éni Skodlivych samospousich skripti. Diky Execution Control Listi se
tak tento Skodlivy kéd netize spustit a aisobit tak problémy. [15]

Pod zalozkou Basic se vlevém panelu ACL nachéldzka Roles. Role umdaji
provazat ACL s prvky navrhu nebo se sadou dokuinerdatabéazi. Zalozka Roles
v dialogovém ok& ACL slouZi pra¢ pro vytv&eni €chto roli. Role v ACL jako takova
je pouze pojmenovani. Pro aktivaci role je nutn@rpvazat na vice mistecktatns

navrhu databaze.

V ACL se role vytvdené v sekci Roles se ihned objevi v pravém dolrdhu rsekce
Basics. Zde rnizete prostym zaSkrtnutim checkldoypridélovat role jednotlivym
subjekfim jako jsou uZivatelé, serversi skupiny uZzivatel, nebo skupiny servér
Zadna role nenifjpiélena zadnému subjektu defawltvSem uzivatdim se role musi

nastavovat manuain
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V navrhu databaze je mozZzné nastavit, jak se mbgiaioovat a co pro entitu znamené
mit konkrétni roli. Design& maji nizné moznosti, jak rolefpprogramovani aplikaci
vyuZzit. Polectendi a autdi ve formul&i je pole typuctendi nebo autd, které je jiz
piedvyplreno hodnotou. A to ndjklad jménem jedné nebcaskolika roli. Jakmile se
pomoci formulée vytvai dokument, bude sefiptup k gmu sefidit podle &chto
predem nastavenych roli.

V piipac, Ze je nezadouci, abygkieré ovladaci prvky vidli vSichni uzivatelé, je
mozné ovladaci prvky skryt pomoci roli. Do vilastinpgisiusného tléitka, akceli
sekce dokumentu se nastavi v aktivni polozka ,kitien”. Tato polozka zjisti, zda

uzivatel m&i nema pislusnou roli.

Treti zaloZkou v ACL je Log. Je dobré evidovat ve8kdmi v ACL a tim pipadré
ihned zjistit kdo za jaké zény zodpovida. Proto se kazda&ra v ACL zaznamenava
do logi. V této teti zaloZzce Logs je tak mozno w¥idvSechny zasahy a zmy
v pristupovych pravech dané databaze. Jsou tam zangakngidavani novych
polozek, tak veSkeré updaty a &y nastaveni a sami@gmg¢ i evidence mazani
poloZek. V pipadt problémi Ize tak jednoduSe dohledat, kdo je zodjuny za Spath

nastavenou polozku v Access Control Listu.

Ctvrtou a zéarové posledni zalozkou v ACL rozhrani je zalozka AcwahcV této
zéloZce je mozné proveést systémovéa nastaveni.deeapiklad nastavit, zdali se bude
replikovat ACL spolu s databazi na ostatni serveryikoli. Toto lze také nastavit
piimo pro vybrané servery. Lze zde také nastavit an&ni server, moznost
uzanteni ACL ¢i nastaveni hromadnych 2mv ACL. Administr&ni server je server,
ktery se o danou databazi stara. Zaiowemusi byt takovy server, ngmz se nachazi
alespa jedna replika databaze. Pojem adminisifaserver je propojen s procesem
administrace, coz je jedna z uloh serveru Domiterdkma na starosti automatizované
zmeny v databazich. Administtai server se dale ndklad star4 se oipjmenovani
uzivateh. V piipadt, Ze se uzivatelka vda, stapouze na jednom méshapsat jeji nové
piijmeni a administ@i proces sam projdefiplusné zaznamy, databaze, ACL

a podobg a zreplikuje jeji pijmeni automaticky na vSechy servery a do vSecabdat
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kde uzivatelka byla uvedena. Tytdikazy automatické zemy se se replikuji na&fg
doménou pes vSechny jeji Domino servery. Z dohofivadu je nutné zajistit, aby se o
kazdou databazi starakjaky server. Z toho igdpokladu také vyplyva, Ze &vepliky
jedné databaze umdseé na dvou tiznych Domino serverech musi mit vzdy tentyz
administr&ni server. V fipac, Ze by kazdou databazi spravoval jiny server,alb$i

k dvojimu gejmenovani a i prvni vzajemné replikaci by se objevily replika
konflikty. V zaloZzce Advanced je dale mozno nadtavieno administréniho serveru.
Vybrany server se objevi v prvni zaloZzce jako Mamag v ikog bude mit symbol
klice. Viddku pod jménem serveru nazvaném Action se anst@gvajyomoc pro server,
kterd obsahuje informace o tom, co vSechniZenadministréni server v databazi
meénit. Toto nastaveni se tyka jiz zmimeho automatického r@menovani poli,

nagiklad pi zménach gijmeni vdanych dam.

Mozné volby zaloZzky Action u administi@iho serveru:

» Do not modify Names fields Tato volba zajisti, Ze administrd server nebude
meénit Zadna polika. Zména @ijmeni uZivatelky se tedy do této databaze p
tomto nastaveni nepromitne.

* Modify all Reades and Authors fields V pripac volby toho nastaveni bude
administr&ni server minit hodnoty pouze v polich typtten&i a autdi. Jedna
se o0 systémovéa pole, pomoci kterych se nastaviipgup k dokumentu v
databazi.

* Modify all Names fields Diky tomuto nastaveni bude adminigtra server
menit hodnoty v polich. Ziny se projevi u uZivatéls pravy Reader a Autor

a také v ostatnich polich typu Names.

DalSi moznosti, kterou lze v zaloZzce Advanced wésja Enforce a consitent Access
Control List across all replicas. Toto se zkracemzyva zamknuti Access Control
Listu, nebo také vynuceni némmého ACL. ACL z principu umaiije mit na #iznych
replikach jedné databazdéizné nastaveni ACL. To ime byt v uditych situacich
vyhodné. Pokud vSak spravce databaze nechce, amagiklad lokalni administraio
na jinych pobokach, kam se databaze replikuje, ACEnih, zaSkrtne tento checkbbx
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ktery mu tuto vlastnost zajistifiFreplikaci se potom zkontroluje, zda ACL je na abo
stranach stejné. Pokud neni, tak se replikaesupi a do logu se zapiSe, Zkdo
manipuloval s ACL databazi na vzdaleném serverdatabazi se darigtupovat jak ze
standardniho klienta Lotus Notes, tak z webovélannani v podo®é podporovaného
internetového prohlize. ACL nastavuje prava pro oba tytiigupy sodasré. Protoze
je ale gistup fges web obeaghmére bezpeny, jelikoz se i prihlaSovani nepouziva
soubor Notes.ID, ale pouzéilpaSovaci jméno a heslo,ife spravce databazeéisiup

z webu omezit. Pro moznost tohoto omezeni je zde [aximum Internet name and
password toto pole nabizi na ¥flvSech sedm drovni. Vybrana Uréiveotom slouzi
jako maximalni pro fistup z webu. Defaulthje nastaven Editor, coz je univerzalni
volba pro toto nastaveni. Administrator si aléze dle vlastniho uvazeni zvolit, co

poZaduje. [16]
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3.3.3 Protokoly

Klient Lotus Notes a server Domino spolu komunikpgmoci vnitniho protokolu,
ktery se star o zabeze®é spojeni mezi nimi. Server vyuziva pro komunikeauze
portu ¢islo 1352, takZeip nastaveni firemniho firewallu stiapovolit pouze tento port.
Pokud se tak uzivatelé aplikace Lotus Notesjtptipojovat k serveru zvei, je nutné
mit tento port povolen. Tuto komunikaci mezi kliemt a serverem, ktera by se
neodehravala pouze v réamci firemni¢size navic i Sifrovat. fpadny aténik,
zachytavajici komunikaci, tak ziska pouze Sifrovdata, které nedesifruje. Lotus Notes
umozuji uzivatehm také pracovat off-line a to diky moznosti reptigaReplikace je
vysoce sofistikovana synchronizace, diky které i#ezit dokumenty v databazi
i lokdlné na pevny disk notebooku afipkazdém pipojeni k siti je aktualizovat.
S replikou databéze Ize pak pracovat stejako by byla na serveru, protoze &y,
které jsme v rezimu off-line provedli, se pogojeni do si vzdy vyreplikuji na server,
a naopak. V fipact, Ze dojde ke z#mam jak na lokalnim disku, tak na serveru u stejné
polozky dojde k replikénimu konfliktu a replikace neprébne. VeSkeré databaze na
lok&lnim disku je nutné Sifrovat, aby s# fgjich odcizeni nedostali do nepovolanych
rukou. Pokud vSak pro lokélni repliky nastavimeco$iéini, nikdo je bez souboru ID,

kterym byly zaSifrovany, neotés. [14]

3.3.4 Standardy

Server Lotus Domino podporuje hnedkalik standard. Mezi tyto standardy p#t
nagiklad skupina bezgmostnich standatd Do této skupiny pé#t nagiklad standard
S/IMIME, ktery zajifuje moznost odesilat afipmat elektronicky podepsanodi
Sifrovanou poStu. Déle jsou to pak standardy prdppou X.509 certifikdt a PKI.
Soukromy a viejny Kli¢ si tak Ize nechat certifikovat u externi certifikdautority.
Zabezpéeni internetové komunikaci se serverem Domino,ud#at i tak, Ze Lotus
Domino bude slouzit jako registra i certifikaéni autorita pro vydavani X.509
certifikati, pomoci nichz se Sifruje ndglad HTTP protokol na HTTPS. [14]
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3.3.5 Specifické bezpe €nostni poZzadavky

V Lotus Notes je mozné aplikovat i specifické paddd/ na vySSi bezgaostni
kriteria. Je mozné nastavit USER.ID tak, Ze ho pedde pouze jedno heslo ale je
mozné nastavit azép moznych hesel, kterd jsou petba znat proifstup do postovni
databaze. Toto je mozné vyuzit h&fad k superadminstratorskychctéim. Pro
zalogovani bude tak nutné vice administrigtarnichz kazdy bude znat jedno heslo.

V béznych systémech je¢bné, Ze administrator je panem vSeho a ma neomezeny
piistup ke vSem dam. To je v Lotus Domino mozno eliminovat. Lze systdastavit
tak, Ze administrato maji pravo komplet& tidit a spravovat & serveru, ale
k vybranym citlivym databazim nebudou mit aftendska prava, tim je mozné
znegistupnit adminsitrditm nagiklad poStu VIP uZivatél VSechny pistupy uZivatel

k serveru se samigmeé ukladaji do log, které lze dale prohledavat, zpracovavat
a analyzovat dle libosti. Logy se zalohuji po doktera je pedem nastavena. Stasti
Lotus Domino serveru jsou i nastroje, kterymi s@ dastavit virtualni senzory, které
hlidaji vyskyt utitych udalosti v systému. Viipadt objeveni takové udalosti na ni
zareaguji najfiklad odeslanim informativniho e-mailu spravci éwyst. Hlidanou
udalosti nize byt dochazejici misto na pevném disku, ale spiday pokus o fistup

do libovolné databaze. [14]

3.3.6 Pristup k server tm a certifikaty

Pristup k servamim je v Lotus Notes zabezfmn tradéné pomoci souboru USER ID
a také pomoci certifikatu. Certifikat nebolitgaz, je dokument prokazujicijakou
skute&nost. Certifikat serveru zatiy podobr jako razitko v pase, Ze jste osoba, za
kterou se vydavate.iPprvnim ijeti ID souboru uzivatele od administratora sysiém
obsahuje toto ID uZivatele certifikat aplikaci LetiNotes. Dale je mozZné vyuZivat
certifikaty sit internet. Na certifikaty sitinternet se rive odkazovat jako na certifikaty

X.509. VSechny certifikaty se nahravaji do souhafivatelského ID.

K pristupu na server Lotus Domino je nutné mitr@loty certifikat, ktery prokdze nasi
totoznost serveru, a server faiuje certifikat, jimz naSi totoZznostéd Toto owreni

tak funguje i opan¢é. Sowasné certifikaty aplikace Lotus Notes jsou hiermich To
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znamena, Ze nazev certifikatho Gadu tvdi sowdst nazvu certifikatu, tedy nasSeho
jména v systému. Certifikai (fad je entita, ktera vytvo certifikdt a vyda ho. N&s
certifikat miZze vypadat najiklad takto: Jakub Richtr/TEST, kde Jakub Richtngse

jméno a TEST je nazev naSeho certifikidno tadu.

Typy certifikafi, které niize ID obsahovat:

» ViceWelovy certifikdt programu Notes Tento certifikat slouzi k identifikaci
nasSi osoby prod&tSinu &eli aplikace Lotus Notes.iRladem uziti je naifiklad
piihlaSeni do aplikace afigtup k Notes aplikacim na Lotus Domino serverech.
Vicekeloveé certifikaty aplikace Lotus Notes uniof silné Sifrovani. Tento typ
Notes certifikatu obsahuje soukromy aejay kli¢. Tyto klice slouzi k podpisu
a Sifrovani zprav. Certifikat dale obsahuje nazestifikacniho Gadu, ktery ho
vydal, dale pak jméno osoby nebo serveru, jemuéeptifikat vydan, datum
vytvoreni certifikatu a datum ukoéani platnosti certifikatu.

* Mezinarodni certifikaty programu Notes: Mezinarodni certifikaty slouZzi
pouze pro Sifrovani. Umagji tak uzivatehm, kte&i nemohou pouZzivat silné
Sifrovani, odeslat Sifrovanou poStu. Tyto certifikénejsou obech urcené
k osobnimu pouziti. USER ID obsahuje vzdy jedenin@ndni certifikat.

» BéZné certifikaty: Tyto certifikaty se uZivaly viepdchozich aplikacich Lotus
Notes verze 4.6 a nizSich a slouZilytkspupu do Lotus Domino seriererze
nizsi nez verze 5. &né certifikaty nemaji hierarchické nazvy a apl&kaotus
Notes od verze 5 jiz pouzitighto certifikafi nepodporuiji.

» Certifikat sité internet: Tento certifikat je feba v pipad pristupu
k zabezpgenému webovému serveru, ktery vyZadujipgieni SSL. H
nastaveni jeieéba nastavit SSL port 433 a zvolit 128b Sifrovad@i4RDale je
tento certifikat patba pokud chceme Sifrova@ podepsat poStu posilanou
prostednictvim si internet. BzZné Ulozi& certifikati si€ internet je
v prohlizg&ich sit internet, jako jsou v Microsoft Internet Exploréviozilla
FireFox, Gogole Chrome a dalSi. Certifikatyésitternet se ukladaji i do ID
souboru a je mozné je tak uzivat v aplikaci Lotudds. Certifikaty sé& internet

casto obsahuji adresu elektronické posty. Certifgititinternet niize vypadat
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napiklad takto: CN=MMM Internet CA/O=MMM/S=BOSS/C=CZ4st, kterou
zobrazi aplikace Lotus Notes, je MMM Internet CAerfifikaty sit internet
jsou Lotus Notes identifikovany jako vicaloveé certifikaty sit internet. Tento
typ certifikatu slouzi v Lotus Notes Kiptupu k zabezgenym webovym
strankam prosednictvim prohlizge. Aplikace Lotus Notes pak odesila
a pijima posty pomoci S/IMIME, které zajiStuje zabemmd. Certifikat slouzi
také k zabezgenému pipojeni k sluzbam stinternet pomoci ffipojeni Secure
Socket Layer. Certifikat sitinternet je mozné pouzit jak k podpisu zpravyng ji

certifikat pak naslednk jejimu zaSifrovani.

Obnoveni certifikatu

ID soubor v sob obsahuje vicaiglovy certifikat programu Lotus Notes a déle
také mezinarodni certifikat. Oba tyto certifikagoy platné po ditou dobu, zakladni
nastaveni je na 2 roky, poté jeha ped ukorenim platnosti provést recertifikaci.
Pokud certifikdt neobnovimergd ukorenim jeho platnosti, stane se neplatnym a tim
se stane neplatné i celé uzivatelské ID. Jestlgebmovime vicetelovy certifikat
programu k datu ukameni platnosti, budeme moci spustit aplikaci Lotustds, ale
nebudeme se schopntilgasit k Lotus Domino serveru. V takovéniigac je treba
kontaktovat administratora systému a provést tiéikaci sveho ID. Bi recertifikaci
dochézi pouze ke zmg¢ data ukoteni jeho platnosti. fejné a soukromé Ki¢
zastavaji beze ztm. Pokud administrator systému neobnovi certifikatyomaticky,
obdrzime upozogmi na datum ukafeni platnosti certifikatu. Vipac Zze ma dojit ke
zmené certifikatu, systém uzivatele na tuto eventualipozorni, ten pak musi

recertifikaci akceptovat. [3, s. 225]
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3.3.7 ID Vault

ID Vault je zabezpgené ulozidt uzivatelskych ID soubér Nelze ho vSak pouzit pro
serverova a certifikani ID. Umo#uje automatickou synchronizaci vice kopii ID
souboru stejného uzZivatele a spravu Zivotniho cyKlu véetns zmeny jména
a recertifikace. ID Vault zajisije snadnou obnovu ID Wipact jeho ztraty ¢i
posSkozeni. Je zde také mozné resetovani uzivatkidkgsel posfenymi osobami bez

nutnosti administratorskych opra&imi.

Toto UlozZist je sowasti Lotus Domino od verze 8.5. ID soubory se dwto trezoru
dostanou P registraci nového diu. Je také mozno nastavit synchronizaci dD
automaticky upload ftmo z klienta. Synchronizace je vhodna zejména rkerd
aktualnich ID s aktuélnimi certifikaty v trezoru.eKkontrole zmin dochézi kazdych
8 hodin.

StaZeni ID souboru z trezoru je ch¥arheslem. Tato databéze je Sifrovana pomoci ID
serveru. VSechny ID soubory uloZené v trezoru jgadifrované a nelze je takip
pouhém zkopirovani pouzit. Hesla v ID mohou resstpouze administraiio VeSkeré
transakce mezi klientem a trezorem ID Vault jsduj@v Lotus Notes samégmosti

Sifrované. [17]
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4 Lotus Notes pres internet a mobilni telefon

4.1 LN pres internet

Lotus Notes nabizi standakdrdvé moznosti pistupu k po&t, kalenddé, ukolim

a kontakim pres webové rozhrani. Prvnitgmb, ktery je starSi se jmenuje WebMail
a pouzije se vzdy, kdyz je uzita defaultni Sablpodty starSich verzi Notes. To je
napiklad ve verzi Lotus Notes 6 Sablonaail6.ntf Tomu no¥jSimu se dve fikalo
iNotes, tento ndzev byl po&dIBM zménén na Domino Web Access.

DWA je na (plg jiné darovni, nez WebMail, jak vzhledem, tak i funlosti
a ovladanim. Pro jeho vyuZiti musite poStovni daalzangnit ndvrhem ze Sablony
iNotes6.ntfa mit kompatibilni webovy prohlizecoz jsou vzdy aktualni verze Internet
Explorer a Mozilla Firefox. Pokud pofipojeni Domino detekuje nepodporovany
prohlize&, zobrazi varovani a nabidne pouziti jednodusSibmhrani WebMailu.
V piipac, Ze je webovy prohlizepaoradku je teba povolit, stahnout a nainstalovat
potiebné certifikaty.

Od verze Domina 6.5.4 lze pouzit rozhrani, ktergnsenuje Domino Web Access -
Lightweight Ul, neboli zkracen iNotes Lite. PoStovni Sablona iNotes6.nsf v é&ob
obsahuje vSechnyitrozhrani a umaiuje mezi nimi pepinat. Pepinani je mozné ldu

ruéné, nebo automaticky podle detekovaného browseru.uddedy vime, Ze nas

prohliz& mé na vic, nez na zastaraly WebMail, je moZepmpout Ul na iNotes Lite.

iNotes Lite od plnohodnotného iNotes liSi zejmédat@arEnim nekolika nepodstatnych
prvki pro jeho provoz. Z navrhu byla odstéaa spousta zkraSlujicich priykjako oblé
rohy zalozek, zjednodusily se posuvniky, na ponadi gradient, ale je jednobarevné.
Nastavit iNotes Lite hromadnpro vSechny uZivatele na serveru lze provésinom

parametru v notes.ini n@llotes_ WA_Ul=inotes_lite[12]
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4.2 LN pfes mobilni telefon

4.2.1 OneBridge

OneBridge Mobile Groupware je software pro mobiftiistup z mobilnich Zé&zeni

k e-mailim, kalend#, ukolim, poznamkam nebo databazim. OneBridge tak tojez
uzivateim v terénu staly fistup do své posStovni schranky al@iznou synchronizaci
dulezitych dat. OneBridge podporuje jak Lotus Domitak i napiklad MS Exchange.
Postu je mozné synchronizovat témse vSemi mobilnimi Z&enimi, které pro to maji
vhodny software. Jedna se tak v&msnosti o vSechny nové typy mobilnich teléfon

coz je velkou pednosti softwaru OneBridge.

Tento mobilni software je vhodny pro firmy, kterétqi pripojit své uZivatele pomoci
mobilnich telefod nebo PDA zg&zeni do podnikovych systémnotus Dominoci MS
Exchange. OneBridge podporuje ti&ad mobilni z#éizeni, jako jsou Nokia 9300,
Sony-Ericsson P910, Smartphone, Palm Treo, MDAI&.d2eho dalSi vyhodou je jeho
cena, ktera je oproti konkurenci diky svému volnéalichodnimu modelu vyragn

zajimajsi.

OneBridge synchronizuje e-maily a vSechnyémgnna posStovnim serveru s mobilnim
zarizenim a naopak automaticky bez nutnosti jakéKdiviy ze strany uZzivatele. To
samozejmg¢ za Fedpokladu vhodné konfigurace. Uzivatel tak ma vénswmobilnim
zaizeni k e-mailm, kalend#&, kontaktim, uUkolim nebo poznamkam ze svého
postovniho klienta snadny a okamzityspup. OneBridge umakije mimo automatické
synchronizace také ¢n¢ vyvolanou synchronizaciipmo uzivatelem. Ta se o3Wi
zejména v zahradii pifi roamingovém fipojeni, kdy si uZivatel sam e regulovat

limit stazenych dat.

Jak jiz bylo zmigno OneBridge podporuje velkdiadu mobilnich zdzeni. PoStovni
klienti jsou kompatibilni s opetaimi systémy jako je Palm OS, Symbian, PocketPC,
Windows Mobile a SyncML. Dale je také moznkigpup do posty igs WAP, ktery je

dostupny v sotasné dob v kazdém mobilnim telefonu.
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Ovladani celého softwaru je velmi jednoduché.ciStarnému pouze jedno ttdtko
mobilniho telefonu. Uzivatelé tak nemusilat Zadné nastaveni navic k tomu, aby se
dostali z mobilniho telefonu do své firemni posk podporuje jak messaging, tak

I synchronizacitiznych firemnich databazi v Lotus Notes.

Diky dobrému administratorskému rozhrani ma kazdimiaistrator OneBridge
piehledny a snadno ovladany nastroj pro rychlou &tiefé@ administraci vSech

mobilnich za@izeni a uzivatél z jednoho prosedi.

Minimalni poZzadavky na server:

* Pentium Il 500 MHz

e 256 MB RAM

* 100 MB voIného mista na disku

* 4 MB mista na disku pro kazdého uZivatele
* TCP/IP LAN gipojeni

Podpora OS:
* PaimOS351+
* WInCE
e Symbian 6+
e SyncML

+ Windows Mobile 2002+

V souwasné dob vsak jiz vyuziti OneBridge nenfiifis aktualni jelikoZ spoknost
Sybase ukatila 31.8.2010 jeho podporu. [19]
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4.2.2 BlackBerry

BlackBerry je kombinace sluzeb a hardware vyvirfuthou Research in Motion, ktera
umoziuje neustalou synchronizaci dat mezi mobilnifizznim a firemnim serverem.
BlackBerry Enterprise Server je serverovy softwaraji¥ujici komunikaci
a synchronizaci se #aenimi BlackBerry¢i jingmi mobilnimi za&izenimi, které
podporuje. BES podporuje dale migad telefony Nokia, iPhone, nebo telefony

s oper&nim systémem Android.

BlackBerry tak svym uZivatéin nabizi moZnost pracovat s firemni poStaietm
piiloh, synchronizovat sélzky na firemnim serveru nebdigtupovat k databazinii

aplikacim na serveru.

5. listopadu 2010 spaleost Research In Motion vydala novou verzi softwaru
BlackBerry Enterprise Server Express, ktera podposervery bzici na IBM Lotus
Domino. To znamena, Ze pokud spolest vyuziva Lotus email, iie zdarma pouzivat
BES Express a pomoci¢mo synchronizovat emaily, kalerigdd&ontakty, poznamky
a ukoly mezi zézenimi BlackBerry a serverem IBM Lotus Domino re#nostiresit
dalSi bezpénostni problémy. Diky BlackBerry Enterprise Serjemozné bezdratav
synchronizovat emaily, kalenijakontakty, Ukoly a poznamky, déalk&vspravovat
emailové slozky a hledat emaily na serveru. Dalke talgé snadno spravovat schy,
jednani a organizovahs. V gipadt, Ze ma nafklad uzivatel dovolenou fize nastavit
automatickou odpasd’ ,mimo kancel&’, ¢imz zajisti informaci pro vSechny uZivatele,
ktefi mu v té dob poSlou postu, informaci o jeho nedostupnosti. DBES je mozné
pristupovat k datm a soubarm na firemni siti a vyuzivat mobilni aplikace #gtupu

k podnikovym systéfim za firewallem. Administratonavic mizou pomoci webového
rozhrani dalko¥ snadno spravovat d&igavat zéizeni BlackBerry, nahravat a spravovat
aplikace v z#izeni nebo aplikovat IT zdsady pouziti. BlackBeEwyterprise Server
Expres pracuje s Domino Enterprise Serverem a silimMessaging Serverem.
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Zabezpéeni BlackBerry Enterprise Serveru je navrZzeno taky vyholo tém
nejpisrgjSim pozadavkm na ochranu a zabezai citlivych dat. Data jsou tak na

mobilnim zdizeni pouze v Sifrované podgls moznosti jejich centralni spravy.

V piipact ztrdty nebo odcizeni Ize i4aeni ihned déalkay odpojit od firemni s&

a zabrénit tak uniku citlivych datfipadré je mozné specialnim softwarem veSkera data
z pantti telefonu na dalku vymazat. Pomoci Sifrovani 3DESES je zajigna vysoka
ochrana dat ignasSenych mezi serverem a BlackBerryizamim. BES nabizi také

podporu politiky rozdilnych fistupovych prav pro jednotlivce a skupiny uzivaté¢r]

4.2.3 Lotus Notes Traveler

IBM Lotus Notes Traveler je sada prodiykktera umo#uje synchronizaci dat mezi
Lotus Notes a mobilnim Haenim. Tato synchronizace tak probihacasg§ji pies
GPRS/EDGE nebo WiFi. Pomoci Traveleru lze stejako u gredchozichtreSeni
synchronizovat postu, kaleng&ontakty a poznamky. Data se na strkirenta ukladaji
do mobilniho z&zeni. V ®m jsou pro data vytieny gislusné programy a to postovni
klient, kalend& a spravce kontakt Traveler procdteni poSty vyuZivd pragramy

mobilniho zdizeni, jelikoZ sam o seéliyto programy neobsahuije.

Traveler se sklada z:

* Traveler klient — klient se instaluje na mobilniizzeni a stara se o spojeni
a synchronizaci se serverem

* Traveler server — se instaluje na Lotus Domino server. Travelesksee 1]
dostava k da@m v posStovni databazi. Data naslegitenasi do mobilniho

zaizeni.

Spole&nost Nokia, ktera u svych vybranych madelfficialné podporuje Lotus Notes
Traveler poskytuje moznosti vysSiho zab&gmé dat Lotus Notes Traveleru od verze

8.5.1. Ve starSich verzich nebyla tato nastaverdtugoa. Jednd se zejména o
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konfiguraci zaizeni dle Domino serveru, zakdzani synchronizaastaneni sily hesla,

nebo mozZnosti smazani dat z mobilnihtizeni administratorem na dalku.

Pro aplikaci vySSiho zabezfani pro Traveler jeféba z oficialnich stranek spoitesti
Nokia stahnout instatai soubor Lotus Traveler Security enablement. Teoftware je
pak nutné nainstalovat do mobilniho telefonu sté@ko ostatni aplikace. Po spersit
Traveleru na mobilnim telefonu sitdeme projit jednotlivé moznosti, které jsme
instalaci ziskali, a které nam politikou Domino v&u byly nakonfigurovany do
nastaveni, se dostaneme v mobilnim telefores pnoZznostTraveler — Tools — View

security [9, 13]

Od verze Lotus Domino 8.5.Ziphazi novy Lotus Traveler s vyznamnymi novinkami.
Témi jsou roz§iena podpora serveru pro opara systém Linux. Ten je mozné
instalovat i na opetai systémy SUSE Linux Enterprise 10.2 32-bit a 84-BUSE
Linux Enterprise 11 32-bit a 64-bit a Red Hat Eptise Linux 5 32-bit a 64-bit.

DalSim ginosem této verze je moznost uzivatelsky spravaabhezpeeni Traveleru.
UZivatelé mohou sami vzdalkervymazat, nebo zamknout své vlastnfizeni, bez

pomoci administratora.

Komunikace mezi Lotus Notes Traveler serveremi&zeaim je mozné realizovatgs
HTTP nebo HTTPS. Lotus Notes Traveler klient seé&gyem Windows Mobile nebo
Symbian jiz nepouziva samostatné TCP spojéss port 8642 pro zpravy. Lotus Notes
Traveler server v3ak i nadale podporuje starShigliekteré stéle tento port pouzivaji.
Pokud vSak vSichni uzZivatelé maji klienta 8.5.2nineutné port TCP v nastaveni

serveru povolovat. [20]
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5 Bezp&nost Lotus Notes
Predmétem vlastni prace je navrhnot#Seni v Lotus Notes dlggdem daného zadani.

Duraz je kladen zejména na moZznosti nastaveni zabeapelato prace se tak pokusi

demonstrovat moznosti vyuziti Lotus Notes.

5.1 Zadani

Zadani pro realizaci bylo sestaveno na zakl&dnzultace s vedoucim pracovist
servisu. Jedna se tak o realnfelded pozadauk na poStovni systém pro pracowist
servisu. Seznam je vSak neuplny a obsahuje jeradidkbody pro demonstraci vyuziti
programu Lotus Notes.

PoZadavky:

* Vytvorit uzivatelsky det

» Kapacita schranky minimar800MB

* Moznost archivace

» Zabezpéeny gistup ke vSem dain na disku

» Elektronicky podpis

* Moznost sdileni mail mezi uzivateli

» Pristup k po&ti z mimopodnikové sét

* Moznost okamzité blokace uzivatele

e Zastupna schranka pro pracovniky servisu — ve é&tegméné bude
s jednotlivymi maily/Ukoly pracovat vice pracovhikaraz

e Zbezpeénostnich dvodi pracovnici servisu nemaji moznost mazat e-maili,
o celou spravu schranky se bude starat jeden mankgey mize pgipadré
delegovat prava na jiného uzivatele

* Moznost gistupu do postyigs web

* Moznost gistupu do postyies mobilni telefon

5.2 Navrh reSeni

5.2.1 Tvorba a nastaveni uzivatelského i  étu

Prvnim krokem je vygenerovani uzivatelského ID,kiierého jsou nahrany pgebné
certifikaty a nastaveno vychozi heslo pro instaldgije po vygenerovani uméto na

server, kd&eka do prvni instalace klienta.

DalSim krokem je vytvieni poStovni databaze naigusném serveru. PoStovni

databaze se vytviaobdobr jako jakakoli jina databaze na servdtile-Application-
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New. Fxi tvorbé vybereme server, kde bude databaze @mastPoté nastavime Sablonu
pro databazi. Vybereme server, na kterém jsoiprgvené Sablony, a vybereme
vhodnou. Pro nasijpad posStovni databaze zvolime Mail (R8.5), coZgblona verze
8.5 postovni databaze, jak pro klienta, tak pro avglpristup. Je mozné si vytiio i

vlastni Sablonu nebo upravitgquem pipravené.

Mew Application IE‘ Iz'

Specify New Application Name and Location

Server |LC"3EI| j oK
Title |Jakub Richtr Cancel

File: name |JHjc|'rtr.nsf g

Encryption. ..

[ Create full text index for searching

Specify Template for New Application
Server |LDDEI| j

B Lotus Smart Suite Library (8.5)

»

o8 Microsoft Office Library (8.5)
o8 Mews Adicles (8.5)

o] Notebook (8)

o8 Personal Address Book -

Template

m

File name |C:\...\Shared"\mail85 ntf About...

[ Show advanced templates

[v Inhert future design changes

Obrazek 5.1 - Vytvateni nové databaze

V piipact, Ze bude umisha na lokalni disk, je vhodné nastavit Sifrovana Whsr
mame fi druhy Sifrovani a to Strong, Medium a Simpléi Whbéru Sifrovani je iteba
zvazit, jak moc je dlezité mit databazi Sifrovanou. Sila Sifrovani eilije nasledé
i dobu otevirani databaze, proto jeka rozhodnout, co bude pro uZzivatele v dané

situaci nejvhod#si. Pro nas fipad zvolime Medium Encryption.
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Encryption for jakub E E

{~ Do not locally encrypt this database

i* Locally encrypt this database using |I'l.-'|e|:|ium Encryption ﬂ
Cancel
Strong Encryption Q ]
Far: Jakub./Jakub Encryptio
Simple Encryption

Cument encryption strength : Mone

This database will not be able to be opened locally without the appropriate user
0.

Medium encryption is the recommended choice. t offers good security and
speedy access to documents. Databases using medium encryption cannot be
compressed by disk compression utilities .

Obrazek 5.2 - Nastaveni Sifrovani

Nasledr spustime Lotus Administrator a néiguSném serveru najdeme vyteoou
databazi. V zaloZzce Configuration zvolime Set Qsi@aastavime povolenou kapacitu
poStovni schranky a prah varovanii BosaZeni prahu varovani bude uZivatél p
spuséni klienta upozorén. V piipadt, Ze dosahnei prekrati nastavenou quotu

prestanou se mu ukladat odeslané emaily. Posta fiestigpbude stale chodit.

Set Quotas m
@ LUse this tool to manage quotas and

waming thresholds for databases.
Mote that 1GB is equal to 1024 MB. Cancel

Selected:  mailjarichtr.nsf

Cumert database settings

mail*jarichtr.nsf Absolute maximum size
Cument database size
Database quota
Waming threshold

Database size quotas

(%) Set database quota to ME

) No quota

Quota waming thresholds

() Set waming threshald to MB

) No waming

Obréazek 5.3 - Nastaveni quoty mailboxu
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Po vytvaeni databaze jédba nastavit jeji Access Control L{glile-Application-Access
Control), v kterém je moZné nastavit veSkerdsfupova prava v postovni databazi.
Prava nizeme pid¢lovat osobam, nebo skupinam osob. Do AGid@me skupinu

Administrators zvolime typ Person group a Accessnddgr standardnifistupova

prava této skupiny doplnime j&& moznost Delete documents.

Access Control List to: Jakub Richtr |l| |£|
'gl Basics Access Control List Attributes
B Roles Feople, Servers, Groups |5how Al j User type |F‘er5|:|n group j
Eg -Default- Access |Manager j
Log Ry —— -
An
o Advanced 3 Jal::j:g“lmc'lcul-srtr;’TEST v Delete documents
[l LocalDomainServers o
AR OtherDomainServers v
=
-
=
v
W Replicate or copy documents
Roles
Add... Rename. .. Remove

Effective Access... |

Full name: Administrators

An Access Control List (ACL) defines who can view and edit your Notes
database. Select a name in the list to see or set the access assigned to the
name.

Last change: Jakub on 17.03.2011 17:10:57
According to: Jakub OK Cancel

Obrazek 5.4 - Nastaveni ACL

Nasledr jeSt v Effective Access nastavime Full Access Admimata Diky této
skupire budou moci administratb systému spravovat tuto poStovni databazi.
Bezpe&nost je zajidtna logy, do kterych se ukladaji veSkeré ¢mgn a cinnosti

jednotlivych uzivatel/skupin v této databazi.
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Effective Access to: Jakub Richtr IEI Iz‘

People, Servers, Groups

|Admiristrators ﬂ Calculate Access

Access: Manager Groups

-Default-
v Administrators

[¥ Create documents

[+ Delete documents

[v Create private agents

[V Create personal folders/views
[w Create shared folders/views

I¥ Create LotusScript/Java agents
Iv¥ Read public documents

v Write public documents Roles

V¥ Replicate or copy documents

Effective access is a un time calculation of the user's rights taking into

accourt all of the user's group membership.
Daone

Obrazek 5.5 - Nastaveni ECL

Po nastaveni ffstupovych prav je nutné nastavit vlastnika vigve databaze,
v otewené postovni databazi tedy zvolime moZznost Prefesera v zaloZzce Basic
zvolime vlastnika (Owner). Poté j&Shastavime vlastnosti, které usnadni uzivateli

praci, jako jsou kontrola pravopisiigal odeslanim a varovanigal odeslanim.

Preferences

Mail | Calendar & To Do | Access & Delegation |

Basics l Letterhead l Signature l Follow Up l Sender Colors | Recipient lcons l

Owner: |.Jakub Richtr | Change

Mail security preferences

Message Optlions

¥ Spell-check messages before sending

¥ Marn me about blank message subjects.?

I Always show details in received Mail messages

[~ Send me a Return Receipt when recipients read mail | send
I Automatically close original e-mail when replying/forwarding

Obréazek 5.6 - Zadani vlastnika v pedvolbach
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V Preferences dale zvolime moznost Mail Securigfgrences pro nastaveni dalSiho
zabezpeéeni. Zde v zéloZzce Mail nastavime elektronicky psdpdchozich zprav

uzivatelem a Sifrovani ulozenych odeslanych zprav.

User Security |§_' |XI
Secunity options thal apply to all Notes mail

&=  Security Basics

€ # Your ldentity [ Encrypt mail that you send | Encryption and Signature Wamings... 4

v Sign mail that you send
% = ideniity of Others - >

v Encrypt saved copy of mail that you send
& & What Others Do 2 b St
& & Notes Data

Qﬁ Mail Click the Help button to leam how encryption and signing make your mail secure.

Secunty options thal apply to iIntemet-style Notes mail only

Usze Intemet-style Notes mail to secure your mail messages to and from people outside of Motes (and other
MNotes users).

To use Intemet-style secure mail, you need:

Encryption and/or signing options selected (see above)
Intemet cedficates

MIME format settings

intemet-st)de f;ﬂail Options...

oK | Cancel

Obrazek 5.7 - Uzivatelské pedvolby - automaticky podpis

Pro nastaveni zabezfsni dat v databazichiggdeme do zalozky Notes Data, kde dle
uzivatelskych pozadauknastavime Strong encryption pro vysoké zab&ampedat na

lokalnim disku, tim docilime toho, Ze databaze bombei otevit pouze uzivatel, ktery
je svym kltem zasifroval.
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User Security IE‘ |z|

7
e T Should Notes encrypt new local databazes?

You can configure Notes to automatically encrypt every new local database or new local database replica so
that only you have access. Database encryption is especially useful if you share your computer, or if your
computer is vulnerable to theft.

€ [ Your ldentity

{8 @ Identity of Others

LEB ST T . ™ Do net locally encrypt

@ localyenenptusng [T ~
@ =] Notes Data
Notes Databases Strong encryption should be used when security is the primary concem. Strong encryption is

more secure than medium encryption but documents take a bit longerto open. Databases using

Documents strong encryption cannot be compressed by disk compression utilities.

= Mail

Encrypting existing local databazes

To manage encryption settings for an existing database, open the database and visit Database Properties.

oK Cancel

Obréazek 5.8 - Uzivatelské pedvolby - Sifrovani

V zaloZce Security Basics tbeme zkontrolovat platnost certifikatu 1D souboRii
jeho expiraci je nutna recertifikace. Dobu plathasdrtifikatu je mozno libovol&
nastavit. BZn¢ se pouzivaji dva roky. Zigtoda vétSi bezpénosti nastavime moznost

automatického zamykani klient&i jmecinnosti na 15 minut. UZivatel musi poté pro
odemknuti znovu zadat heslo.

User Security E |Z|
= Whe You Are
€ [ Your Identity Mame Jakub Richtr/Jakub Richtr
@ + Identity of Others 1D File C:\Users'\Kubik\App Data* Local' Lotus Notes'\Data‘user.id
‘g + What Others Do |D File encryption strength 64 bit RC2 Mail Recovery ID ... |
& @ Notes Data D File expiration date 18.03.2013 T |
29 Mail

Your Login and Password Settings

To change your password, click here Change Password ... |

If you think: someone knows your Motes password, click here Compromised Password... |

[ Dont let administrator set Domino web./Intemet password to match Notes password

[~ Dont prompt for a password from other Motes-based programs freduces security)

-

ID Vault Sync
Logout Settings
Iv Mutomatically lock my Notes |D after 15 Elj minutes
oK Cancel

Obrazek 5.9 - Automatické zamykani klienta
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Dale zde nalezneme &iidko pro znénu hesla. B zméné hesla je mozné nastavit i silu
Sifrovani pro naSedgly zvolime 64bit RC2. Novou funkci v Lotus Noted werze 8 je

ID Vault, diky kterému je ID uZivatele synchroniZzmo v zabezgeném trezoru na
serveru a po ifpadné ztrédt ID je mozna jeho obnovai pifi zapomenuti hesla je

jednodussi obnova hesla.

Change Password Iil lzl

Change Your Password

Enter new password [ 200000000000
Re-enter new password |XXXXXXXXXXXXXXX

Encryption Strength G4 bit RC? - Mo Password

64 bit RC2

Tips for creating a good g 128 pit RC2
: 128 bit AES
1. You are not required t 956 bit AES
To pratect your Notes VO 5
It is recommended that your password contain at least 10 characters.

. oose 3 password.
2. Recommended that your new password differ from last 50 passwords.

3. Use upper and lower case letters, numbers and special characters.
For example: YRUTning2Guess?

4. For a password that is easy to remember, use a phrase or sentence.
For example: |live in Boston!

5. Awoid using a single name or a single word found in a dictionary .
For example, do not use: Shakespears

oK Cancel |

Obrazek 5.10 - Volba sily Sifrovani hesla 1D

Vzhledem k tomu, Ze uZivatelé budotispupovat k servéim i z vrejSi nezabezpené
sitt je nutné nastavit Sifrovanignosu. To provedemeFile-Preferences-Notes Ports

kde nastavime Sifrovani u portu TCP/IP. Pro nastiavgbereme Encypt network data.
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@ Preferences

X

L type fter text | Notes Ports v -

Wi oo Communication ports

.- Basic Motes Client Configuratior o

=) Calendar and To Do New...

- Access and Delegation LAND

- Regional Settings Ccom | Rename...

‘- Contacts SPX o

i Feeds comz Delete

‘- Fonts and Colors Com3 B

- Home Portal Account com4 | Show Status...

iLive Text COM5

i Locations Trace...

i Log Settings

.__ Mail | Ciptions...

i . Access and Delegation | |

Internet . Reorder: ﬁ] _QJ

: -Sending and Receiving TCPIP settings:

Nntés Ports . Diiver: TGP

‘- Regional Settings

[#- Replication and Sync Port enabled

t et Encrypt network: data

- Search

i Spell Check [ Compress network data

[ Toolbar

‘- Web Browser

- Widgets

“-Windows and Themes

Obréazek 5.11 — Sifrovani u portu TCP/IP

K odfiltrovani nevyzadané posty, kterotirpo nezachyti spamfiltr pouZijeme moznost
vytvareni pravidel. Pravidlo vytwdme pes Tools-Rules-NewV intuitivnim editoru
nasledg nastavime pravidlo, které bude obsahovat podminkapokud odesilatel
obsahuje nevyzadané zpravyiegunout do sloZzky Junk mail. Po stisknuti klavegy O
se pravidlo automaticky spusti na serveru. Pokugrle pravidlo smazat, je nutné ho
nejprve deaktivovat. Vifjpact, Ze uzivatel smaze aktivni pravidlo ze seznammto
sice zmizi, ale na serveru bude stale aktivni aatei k tmu jiz nebude mit ifistup

a bez pomoci administratora ho jiz nedeaktivujetoTig jeden z nedostatkLotus
Notes, ktery se objevuje jiz Ekolikaté verzi.
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Toto pravidio je: & Zapnuto © Vypnuto
UrBste podminky
Vitvofit & Podminka  Wiimka
A v| | odssilatel + | obsahuje v
Pi piijetf podtovnich zprav spliujicich tyo podminky:
Pokud: = i
Pridat
newédans zpriw (SPAM) B roers [X]
_ Cdebrat_| Select a folder
Eohee) B oo oK
Urete poZadovans akee. Canos|
presunout do slozky ~| Viybrat |
-5 Nastroje
S Provést nasledujici akce:
\j%mum H [ presunout do slozky SPAM Pridatakei |
7 Pozmamky Odebrat |
7 Velikost databaze Odebratrie |
oK Stomo | Croate New Folder

Obrazek 5.12 - Tvorba pravidla

5.2.2 Delegovani prav

Po nastaveni pravideligjdeme k uzivatelskému rozhrani delegovanifid¢jmvani
piistupovych prav a to k pastakolim, kalend# ¢i osobnim kontakim. Na vykEr jsou
dvé skupiny prav a to prava keeni a druha skupina obsahuje prav&teai, vytv&eni,
editaci a mazani. Podro§ai nastaveni ifistupovych prav Ize provést pouze v ACL.
Toto nastaveni naleznemeFile-Preferences-Access and Delegatidde poZzadavk
pridélime pistupova prava uzivateli do kalerda Ukofi a osobnich kontakt
A vybereme skupinu prav pouze &eeni. Vybrany uZivatel tedy bude moci prohliZzet
kalendd, ukoly a kontakty. Prava iieme pidélovat jak jednotlivym uZivatém, tak

skupinam.
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Add People/Groups IE‘ Iz‘

Perzon or Group
To whom do you want to give access to your mail file?
Cancel
" Everyone

&+ Justthis person or group: “Vaclav MovakiTest =]

Components

Which components of your mail file do you want to give access to?
" Mail, Calendar, To Do and Contacts

(* Calendar, Te Do and Contacts

" None

Access

How much access do you want to give for Calendar, To Do and Contacts?

|R&ad j

A Read, create, edit, and delete

Enabling automatic forwarding makes it easier for someone to manage your calendar when it is not
open and on display. These settings apply even if no components are delegated, and they apply to all
auto-forwarded messages.

Forward calendar notices | receive for meetings where:
[ 1am the chair
[ 1am a participant

For notices associated with calendar entries | have marked as private:

Do not forward j

Obrazek 5.13 - Delegovani prav

5.2.3 Nastaveni archivace

Vhledem k omezené kapatipoStovni schranky na serveru pro kazdého uzZivatele
nutnosti nastavit v Lotus Notes archivaci. Ta tiapgesunuti dat ze serveru na lokalni
disk. Pro nastaveni archivace zvolirAetions-Archive-SettingsZzde zadame jméno
archivu a cestu kamu. Dale nastavime kritéria archivace. Vybrat 8zeme z #kolika
variant. Pro naSi ptgbu zvolime kriteria, ktera zajistifgsun mail, které nebyly
oteeny déle jak 60dni. Poslednim krokem je nasta¢asul automatické archivace
v zaloZce Schedule. Po nastaveni archivace je rargfévaci spustit a tim aktivovat

veSkera nastavena kriteria. To provedetiikgzemActions-Archive-Archive Naw
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Create Archive Criteria Ii‘ E

Specify General Criteria Information
Descriptive name of these archive criteria

|ARCHIV

¥ Enable this criteria

What Critera Should be Used to Select Documents?

Click the button to specify selection criteria for
documents you want to reduce.

| Selsction Criteria...

What Should Happen to the Selected Documents?

o Copy documents into my archive application specified here,
then clean up this application.

archive'a_JRicht nsf ;I @

™ Just clean up this application without archiving.

How do You Want to Clean up Documents in this Application?

¢ Remove archived documents from this application
"~ Reduce the size of documents in this application

Remove attachments. leave summary vI

Obrazek 5.14 - Tvorba archivu

Archive Selection Criteria HIER
Which Decuments do You Want Archived from this Application’
All documents
Inl::t modffied in more than ;I Iﬁﬂ' Ida:,'s ;I

with expiration date older than
selected by user
older than

= - Folders and Views - i
..... E% Inbax

| ok || canca |

Obrazek 5.15 - Nastaveni kriterii archivace

Jelikoz se archivované emaily ukladaji na lokaliskdje teba nastavit Sifrovani. To
nadm zajisti, Ze iistup do archivu bude mit pouze jeho vlastnik, ykteo svym 1D
zaSifroval. Po otaeni archivu zvolimeFile-Application-Properities V tabulce
nasledd nastavime SSL connection, které zajisti zah@apmu komunikaci mezi

serverem a klientemippiistupu do databazergs webovy prohlize V Encryption
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Settings nastavime Medium Encryption, které zaj$tiovani databaze archivu na
lokalnim disku.

Database bt L S
Qlil&l&l 21 | =)
Title  Jakub Richtr {Archive)

Server Local

Filename archive'a_JRicht nsf
Type Standard -

Archive Settings. . Encryption Settings...
Settings
Replication Settings... Replication History...

v Use JavaScrpt when generating pages
VWeb ¥ Reguire 551 connection
Bccess Dont allow URL open

Enable enhanced HTML generation

v Disable background agents for this database
¥ Allow use of stored forms in this database

Display images after loading

Allow document locking

Allow connections to extemal databases using DCRs
¥ Inhert operating system theme from Motes preferences

Obréazek 5.16 - Sifrovani archivu

5.2.4 Tvorba skupin

Pro jednodussi praci gigélovanim prav a moznosti hromadného odesilanitnaalé
skupirg, vytvorime skupinu sémito vlastnostmi pro pracovniky servisu. Gtewe
Adresni seznam a vybereme zalozku Groups, v kieknze moznost New Group iiP
tvorbe skupiny je nutné zadat nazev a nastavit typ, keemozné vybrat zgh predem
danych. Zvolime typ Multi-purpose, ktery zajiste bude mozno skupinu uzivat jak
ACL, tak také jako distribtni seznam. JelikoZ bude skupina slouZzit jako distni
seznam, je nutné nastavit v zaloZzce email jeji sauyesu. V fipadt, Ze bude mail
adresovan na tuto skupinu, dojde vSem jefienam. Poslednim krokem jefipani

¢lena do skupiny.
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) [ -‘ﬁtjCDT Domain —OH.IONECDT IrDNew Group > Solect Kaywords m
| )| @saetciose (QRefresh (F)Sort Member List (¢
= ~ , "L Keywords G -
i : f-. pose | r ; |
MUI"'pUrpose group | Access Control List only Cancel : 1
i) | Mail oy -
0 Elasics] Email l Comments i Administration égirr‘;?rﬁs?gﬁh'
. -. )
Group name: I 1
Group type: rMLIlti—DLII'DOSEJﬂ
Category: "=
Description: E
Members: i a5
Obrazek 5.17 - Vytvareni skupiny
| (P)Edit Group (X)Cancel Chat~
. M - E .':-':I - }
| ultl—purpose group : SERVIS %\» '\‘ii

Group name: SERVIE

Group type Multi-purpose

Categony:

Crzzeriplion. SESVIE

Members: dindrich RachodaiSERVIS

Jan Seifert’ SERVIE
Pelra Sorelava SERVIS

Obrazek 5.18 - Nastaveni skupiny

5.2.5 Blokovéani uzivatele

K zajis&ni okamzitého blokovanictu vytvarime skupinu s typem Deny List. UzZivatelé,
které do ni vloZzime tak budou mit zablokovaniistpup na postovni server.iiP
piihlaSovani projdou pouzeigs autentizaci, alefiptestu autorizace jim jiz server
oznami nedostatea @istupova prava k databazi na serveru a dal je ties skupiny

je mozné uzivateletmavat¢i mazat manuak) nebo Ize nastavit agenta, ktery tento
Ukon bude provad automaticky. A to ndjklad na zaklad informaci z databaze
personalistiky.
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(#)EditGroup (®)Cancel Chat=

Deny access list group : No Access Aﬁ ‘Q‘
........... Rl e

Group narme: Mo Access
Graup type: Deny List anly
Categonr Adrmmistrabon
Dreacription

Members: Jakub Richtv TEST

Obréazek 5.19 - Skupina pro blokovani uzivatai

5.2.6 Tvorba a nastaveni zastupné schranky

Zastupnou schranku vytiione stejnym zfisobem jako schranku uzivatelskou. Jediny
krok, ktery odpadne, bude vyttemi ID souboru. Tato schrdnka tak tedy nebude
piistupna pod heslem a ID ale budou do ni mitpp uzivatelé, ki@ své ID vlastni

a maji @islusna prava v ACL této zastupné schranky. Abyupds schranka plnila gy
Ucel, coz je moznost vSeateni pracovat s fichozi posStou. Schranka proto musi mit
vlastnost, ktera zajisti okamzité ozeai mailu, s kterym jiz ¢kdo pracoval (otawel

ho). To ndm zajisti speciélni Sablona, ktera tutak€i obsahuje. i tvorbé databaze

tedy musime fsslusnou Sablonu nastavit.

B3 Posta~ | [Novézpréva][oupovéuél '][Oupovéuél véem '][Fostoupn '] [ Ouslrann] [ SloZka '] [Zkop\‘roval]aka novou 'HKonverzace 'HNéslra]e '] [Zobrazn nepfetené
— /\‘ Kdo ~ | A‘Datum ~ ‘('Ias |Ve\|kusl v | Otevfena Predmét ~
% Do3la poita (19403) * 21.032011 0831 2674 Pavel Staska Oznamen o pfidélenl Service Requestu &islo: SR-0000112978
[ Koncepty * 21032011 08:26 2278 Pavel Petr Oznamenf o pid e Re islo: SR-0000112973
‘@ Odeslana poéts * 21.032011 0826 2250 Pavel Staska Oznamen o pfid :stu Eislo: SR-0000112968
@ Zpracovat * 21032011 0813 2220 Pavel Petr Oznédmeni o pid: slo: P-0000026256
B NewZadana podta * 21.032011  08:09 2469 Pavel Staska Oznamen o wyi -0000027177
T Kos * 21032011 08:08 2212 Pavel Petr Oznamen o piid o: P-0000026251
Poznamky * 21.032011  08:08 2191 Pavel Staska Oznamen o pfid estu &islo: SR-0000112957
Pohledy * 21032011 0755 2111 Pavel Petr Oznémeni o pFi P-0000026248
[ Slozky * 21.032011 0754 2266 Pavel Staska Oznamenio 'slo: 1-0000026984
57 Nastroje * 21032011 0747 2129 Pavel Petr Oznémeni o questu Eslo: SR-0000112847

Obrazek 5.20 - Nahled zastupné schranky

Ve vytvorené zastupné schrance dale nastavirae File-Application-Access Control
piistupova prava. iRlame pro tento del vytvarenou skupinu SERVIS, této skupin
nastavime fistupova prava typu Editor. Tato skupina prav Hajmtebnou préaci
(vytvareni acteni) maih. UZivatelé této skupiny nebudou mit moZnost do%lostu

mazat.
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Access Control List to: servis m E
—'Ail Basics Access Control List Attributes
% Roles Pecple, Servers, Groups | Show All ﬂ Usertype |Person group -
-Default- Access Editor -
I:g — #) Administrators ™
<& Advanced Anorymos
& Jakub Richir/Jakub Richir BIDetize =
[A LocalDomainServers [ Create private agents
[ CtherDomainServers [ Create personal folders/views
 SERVIS [ Create shared folders/views
[ Create LotusScript/Java agents
=
=
[v Replicate or copy documents
Roles
Add... Rename... Remove
Effective Access... |
Full name: SERVIS
An Access Control List {ACL) defines who can view and edit your Notes
database. Select a name in the list to see or set the access assigned to the
name.
Last change: Jakub Richtr on 20.03.2011 23.23:52
According to: Jakub Richtr R el

Obrazek 5.21 — Ridani skupiny do ACL

Nasledr pridame managera schranky, ktery bude mit moznasgéyat dalSi uzivatele
a editovat jejich oprawmi. FFidame mu je& moznost Delete documents, aby mohl
mazat patbné zpravy. Do schranky samgmeé jeS€ musime fdat skupinu
Administrators, ktera zajisti veSkerou administraitou spravu této schranky. A dale

nastavime v Lotus Administratoru kapacitni omezeni.
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Access Control List to: servis lz‘ lz‘
—'gl Basics Access Control List Attributes
% Foics People, Servers, Groups | Show All j User type =
-Default- Access  |Manager -
[:g —- #) Administrators 7
eg Anonymous
Advanced
& Jakub Richtr/Jakub Richtr R
[ LocalDomainServers [
[l OtherDomainServers I’
#} SERVIS =
- Tomas Movak/TEST v
-
I
¥ Replicate or copy documents
Foles
Add.. Fename. .. Remaove
Effective Access... |
Full name: Tomas MNowak/TEST
An Access Control List (ACL) defines who can view and edit your Notes
database. Select a name in the list to see or set the access assigned to the
name.
Last change: Jakub Richtr on 20.03.2011 23:23.52
According to: Jakub Richtr R Ll

Obrazek 5.22 - Nastaveni managera v ACL

5.2.7 Lotus Traveler instalace a nastaveni

Pro synchronizaci posSty mezi klientem a mobilnitefmem zvolime Lotus Traveler.
A to z divodi, Ze pouzivame Lotus Notes a Lotus Dominu verzee8které je Lotus

Traveler sotésti licence a je ho po nainstalovani na serveinmbgzplats vyuzivat.

Zvolime kompletni instalaci, ktera nainstaluje Loflraveler server a webové stranky,
na které se umisti instéld baltky Traveleru pro mobilni Z&eni. Uzivatel si tam
bude moci po fhlaSeni na fislusny web bafiek stdhnout a nainstalovat do svého
mobilniho zaizeni. Traveler podporuje telefony vyuzivajici SyambS60+, Windows

Mobile 5+¢i Apple iPhone.
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gl IBM Lotus Notes Traveler 8,0.1

Choose the setup type that best suits your needs.

= Complete

Installs both the server component and the client software
wehsite.

 Server Only
Installs the server component A separate server will be
required for distibuting client software

© Wehsite Only
Installs the client sofware website for use in distributing client
software.
Cancel T I ___

Obrazek 5.23 - Instalace LN Traveler

Instalace i cely provoz Lotus Traveleru probiha poinmobilniho z#izeni. Pro préaci je

tedy vhodné mit aktivovan datovy tarif, nebo mistgpné WiFi pipojeni.

V nastaveni vyplnime server na kterém je Traved@nsialovan. Jako User ID zvolime
nase LN jméno a zadame heslo do klienta Lotus Notes

Instalaci zahdjime stazenim instal#ho souboru z Traveler serveru. Po d&sgm
stazeni mMZeme zahajit samotnou instalaci. @ddu vySSi bezpgmosti nastavime
firewall. Pro gfistup na 8 tedy musime je8tnaistalovat VPN klienta profistup do
podnikové sit. Instal@&ni baltek VPN klienta umistime spolu s instala sadou

Travelera na server.

54



Lotus Installer = Lotus Installer E ¥ Lotus Installer

g mun
=

Server Server Sarver |
testo |
UseriD UserlD IBM Lotus Notes Traveler
frantisek lupsa installation of IBM Lotus Notes
Password Password Traveler allows your
Instalovat @) rrovhainstalace 2
Access point JBM Lotus Notes -
02 internet Traveler*? T —
Exil Next Ano . Ne It

Obrazek 5.24 - Instalace Traveleru v mobilu

Po UspsSné instalaci jefeba Traveler nakonfigurovat. Dosavadni polozky rkaése
v telefonu budou odstrany. Kontakty je mozné nahradit nebo doplnit. Nalstes/tedy
synchronizaci pro vSechny polozky. Synchronizadng z polozek emdi) kalendée,
kontakti nebo poznamek lze vypnout nejefi gonfiguraci ale i dodata¢. Déle
nastavime automatickou synchronizaci v nastaversveleru zvolime Auto Sync
a nastavime Schedule na hodnotu always connectpdloéce Zpravy se nam nyni

objevi ikona Lotus Traveler.

55



Configuration Wizard Lotus Traveler

> nnn
LT

]

LB unm
I=1

!

P 1 Account
On 2 Mail
Calendar/Tasks 3 Calendar and Tasks
On 4 Other Applications
Contacts
On 6 ServerSettings
Notes " Logging
On
Next Done
= Auto Sync = £ Ipravy £
% 0 & 8
Connect whenNr:aming \./' Nova zprava

|
Always connected .

- Mésloiky
SMS email address ‘j:

Disable sync when batt...
Yes & Seznam.cz

Cancel Done Volby Oteviit Koner|

Obrazek 5.25 - Konfigurace Traveleru v mobilu

Po dokoweni instalace a konfigurace mobilniho telefonu fgbda nastavit replikaci
a synchronizaci v klientu Lotus Notes. Toto nastavprovedeme pomoci iNotes.
Prvnim krokem je povoleni synchronizace koniakdteweme databazi names.nsf, kde

se nachazi nasSe osobni kontakty, a zvolime Preferen
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)
) Contacts - My Contacts - IBM Lotus Nates .

File Edit View Create Actions Tools Window Help

| | @ Getting Started ¢ || & Home » | B& Jakub Richtr- Mail ¢ | I se 8l i Jakub Richir - Contacts I

T-28 %% +t=EBnddD

Jakub Richtr = |l ¢ & T = |
#] Mew ~ [ Edit (5, Forward vCard ﬁ i Browse for Contact... =] &1 More ~ O ~ | Show N

on Local

. @ MName E-malil Phone

% Recent Contacts —
AR :

5 Groups Richtr, Jakub ‘

~

Obrazek 5.26 - Vyl#r uzivatele v kontaktech

V Contact Preferences povolime synchronizaci kadnftak replikatoru, coz je
vyzadovano v fipact synchronizace kontak@plikace iNotes.

Contacts Preferences lz‘ lz‘ [
Contacts owner: |Jakub RichtriJakub Richtr =1
[ Sortthe names of group members alphabetically

[~ Optimize index for advanced searching of Contacts
[~ Always accept the default name assignment when adding contacts
¥ Enable "Synchronize Contacts” on the Replication and Sync tab
(Required for Contacts delegation and iNotes Contacts synchronization)
[~ Do notautomatically add:
& Any names to Recent Contacts
€ CC and BCC names to Recent Contacts

€ Names from e-mails | receive (Only add names from e-mails | send)

Delete documents in my Trash after hours

Default display for contact names:
IL,ast Name. First Name 'I
¥ Apply format to all entries

The default name display applies to new contact entries only. Check this box to
apply the default name display to existing entries also.

Default address format:

Format 1 4

First Last

Company

Street Address

City. State/Prov. Zip/Postal
Country/Region

Used in: Australia. Canada. United States

‘When others grant you access to their contacts, you can create shortcuts to open them. The
shortcuts appear in the contacts navigator under "Other Contacts ™

Create shortcuts to open the other contacts of these jple
=

Obrazek 5.27 - Nastaveni synchronizace

Nasledd nastavime replikace. Ot@eme okno replikacd-ile-Replication-Optionsa

v ném vybereme moznost synchronizace kontaktzvolime Schedule pro nastaveni
planu replikace.
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] Hir) Replication and Sync - IBM Lotus Notes

°| File Edit View Create Actions Tools Window Help

m | |4 Home 3 BB Jakub Richtr- Mail = (G0N EITE et s R _

BRESD kD

Repllcat|0n and Sync v [Start Now |+ Scheduls '] [Application-Speciﬁc Options.. ] [Prefemces...

Enable Scheduled Replication/Sync
Enabled | High Priority | Application ~ y -
— - = Set Replication/Sync Schedule...
M+ O l:-@ Synchronize Contacts el
= m Application templates (NTFs) i B8l

Obréazek 5.28 — Volba replikace

V nastaveni planu replikace vybereme plan s norm@tioritou. V rm nastavime
opakovani vzdy po 5 minutach, tento interval byl byt pro nas el dost&ujici. Déale
jeS€ nastavime, aby se replikace proslddvzdy @i spustni a ukoreni klienta.

U volby pro uko®eni je je&t vhodné zaSkrtnout moznost dotazu (Promt me). Je to
vhodné v pipac, Ze provedeme zény, které nechceme ihned replikovat.

Replication/Syne Schedule for location Offline K

You can set a different replication./sync schedule for each location.
The schedule you set now applies to the location name you see in the status bar.

— Momal-prionty schedule
[+ Replicate/Sync at this interval for nomal priority
Daity from; |1}B:DI} g| to: |ﬂ:ﬂ'|] g|
Repeat every (minutes): Iﬂ
Days of the week: [V Sunday ¥ Monday [ Tuesday
[V Wednesday [w Thursday W Fiday [V Saturday
— High-priority schedule

[~ Replicate/Sync at this additional interval for high priority
08:00 @] 1o 2200 @
Fepeat every [minutes]: IEE _l;

Days of the week: ¥ Sunday ¥ Monday [ Tuesdap
¥ wednesday W Thursday W Friday [ Saturday

Draily from;

—Other triggers
v Replicate/Sync when | start the client

[~ Prompt me
v Replicate/Sync when | shut down the client
[~ Prompt me

| ok || cancel

Obrazek 5.29 - Nastaveni replikace a synchronizace
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5.2.6 Webové rozhrani

Do webového rozhrani sefiplasime pes webovy prohlize piné podporovany je
Internet Explorer. Webové rozhrani vSak bez problémszi i v Mozilla Firefoxu

a dalSich prohlizéch. Po zadani adresy webového serveru je uZipédsh&rovan na
zabezpeéeny protokol https a musiftipnout, stahnout a nainstalovat peliné
certifikaty. Sablona webového rozhrani od verze ®lpohodnotnou nahradou klienta
Lotus Notes a uzivatel zde najde veSkerérgimté funkce. Po fihlaseni zvolime
v zaloZzce Redvolby moZnost Zabezgeni. Zde je nutné spustit import ID, abychom
mohli pracovat s nami zaSifrovanymi maily a dat@paza dale pouzivat Sifrovani
uzivatelskym ID. Je zde mozno nastavit heslo promyiistup, které tak five byt
odlisné od hesla v ID do klienta. Heslo pro wwiisfup miZzeme samdzjm¢ nastavit

i vklientu. Oteveme databazi uZivatel na gFisluSném serveru (Seznam adres)

vybereme sfj Ucet a fesActions-Othes-Saetww passworchastavime heslo.

59



5.3 Shrnuti

Nasledujicim nastavenim Lotus Notes, které bylovgueno v praktickétasti, se
poddilo splnit zadané pozadavkyiiPreSeni problematiky a nasledném testovani se

vSak objevila Fada drobnych probléim
5.3.1 Navrzené reSeni

» ProteSeni je zvolen server Lotus Domino 8.5 a kliertukdNotes 8.5

* Vytvoren uZivatelsky &et - vygenerovano ID a vytyena postovni databaze na
serveru

* Nastaveno zakladni uzivatelské zab&ppé \Cetné potrebného Sifrovani

» Pridan elektronicky podpis

* Nastavena kapacita schranky na 300Mitw nastaveni prahu varovanti p
250MB k upozorgni uzivatele o moznosti archivace

* Nastavena archivac&etnt nastaveni zabezpeni archivu

* Nastaveni delegovanfiptupovych prav pro moznost sdileni makalendée ¢i
ukoli mezi uzivateli

* Pro g@istup k po&t z mimopodnikové sitje Zizena moznostifstupu ges VPN
a [istup fges webové rozhrani

* Pro moznost okamzité blokace uZivatelefjgena skupina DenyAccess

* Vytvofena zastupna schranka a poStovni databaze nausgmepracovniky
servisu. Po fijeti e-mailu se ihned v e-mailu zobrazi jméno akile, ktery ho
prijal.

* Nastavena pozadovana hierarchiéisgppovych prav uZzivatél v zastupné
schrance

* Pro gistup ges mobilni telefon byl zvolen Lotus Traveler, kigeybezplatnou

souwasti verze 8.5
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5.3.2 Zjist éné nedostatky

* Velkd nar@nost na opefmi pantt, zejména P nastaveni replikaci velmi
dlouhé startovani systému

» P¥i prosttm smazéani pravidla ze seznamstane pravidlo nadale aktivni bez
varovani uzivatele

* Nekompatibilita webového rozhrani iNotes s MozEileefox 4

* Velikost poStovni databaze se i po odmazani poéprajevi v realnéntase
a uzivatel nema moznost spustit mangdptimalizaci své databaze na serveru

* Problém s nedotienim e-mail s elektronickym podpisemfipuZziti ¢eskych
verzi klienta

» V piipa, Ze se neuziva ID Vault nastavaji mozné probléiyn@anipulaci
s uzivatelskym ID a to néjklad pi jeho obno¥

* Nekompatibilita klieni verze Lotus Notes 7 a #&ch s opermimi systémy

Windows Vista a Windows 7

5.4 Porovnani Lotus Notes s alternativami

Vzhledem k tomu, Ze v séasné dobje na trhu pouze Microsoft, ktery svymi produkty
muze IBM a jejich Lotus Notes konkurovat, z&time se pouze na porovnani mezi
produkty €chto dvou firem. Pro porovnani je tedy zvolena aktuverze klientu firmy
IBM Lotus Notes R8.5 a serveru Lotus Domino stejady. A klient Outlook 2007
a server Exchange 2010 spmiesti Microsoft. Jelikoz IBM se svymi Lotus Notes
sousted’uje zejména na bez@eost, nemdlo by porovnavani pouze v této oblasti smysl.

Proto se zagtime i na ostatni vyhody a nevyhody jednotlivychduriti.
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Lotus Notes R8.5/Lotus Domino 8

Outlook 2007/MS Exchange 2010

Vysoka odolnost proti béznym
atokdm

Pramérné odolnost proti béznym
utokdm

Vysokéa odolnost proti virdm

Priimérna odolnost proti virdm

prostredi

Bezpe €nost - - —— — - ——
Snadné nastaveni opravneni ObtiZzné nastaveni opravnéni pFistupu
pristupu uzivateld/admin( k datim uzivatelG/admind k datim
MozZnost sledovéani logu aktivit na Moznost sledovani logl aktivit na
serveru v realném Case serveru pouze zpétné
Primérna podpora a rozSifeni v EU | Vysoka podpora a rozSifeni v EU
Snadna instalace, zalohovéani a Narocna instalace, zalohovani a
obnova obnova
Nezavisly na OS Zavisly na Microsoft OS

. Priimérné privétivé uzivatelské v w o . "

Ostatni P Vysoce pfivétivé uzivatelské prostredi

Snadna tvorba aplikaci na miru

N&ro¢na tvorba apliakci na miru

Nutnost jednotlivé licence pro
kazdého klienta

RGzné individualni feSeni licenci dle
zakaznika

Primérna podpora kancelafskych
aplikaci (Lotus Symphony)

Vysoka podpora kancelarskych
aplikaci (MS Office)

Tab. &.1 — Porovnani Lotus Notes a MS Exchange

Z tabulky je patrné, Ze v oblasti beZpesti se s Lotusem nemohou rovnat ani produkty
firmy Microsoft. Lotus poskytuje vysokou Uravedolnosti proti Gtokm a viim. Mezi
jeho hlavni znaky p#&tzejména Notes ID, bez kterého se uzivatel dotdieedostane.
DalSi velkou vyhodou je mozZnost snadného nasiaa’ jiZz ACL nebo ECL pro
pridélovani uZivatelskych prav kétim, databazinti aplikacim. Nemé# dilezité je

i kompletni logovani a mozna okamzita reakce ngp&ewstni problémy zejména diky
naprogramovanym agemn, ktei administratory okamait informuji nagiiklad pi

zvySeném pokusu o neopréwy piéistup do databaze.

V ostatnich oblastech hodnoceni ma Lotus navrébdgvSim v moznosti tvorby
vlastnich aplikaci fmo na miru ve vyvojovém prdaeti Lotus Designer a ve snadné

instalaci a celkové udrétsystému.
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MS Outlook naopak ziskava body ve vysoké pdedporo uZivatele, produkty firmy
pracovat. DalSim kladem je velmfigctivé uzivatelské prosedi, které se snazi IBM
dohart, nicmért Microsoft je zde stale négd a nabizi lepSi design aplikaci. Kladem je
také propojeni s kancékkymi aplikacemi MS Office. Lotus nabizi alternativ
v kanceldéskych aplikacich Lotus Symphony ty vSak kvalit MSfi€@ nedosahuji
zejména diky velkému rozgéhni MS Office u uzivatél Microsoft také nabizi moznost
individualniho pistupu k zédkaznikm ohledr licenci, nabizi izna feSeni pro své

klienty. U Lotus Notes je ptgba zakoupil licenci k jednotlivym klieln.
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6 Zavér
V sowasnosti nema Lotus Notes v oblasti bénosti [FiliS konkurenci. Vyznéuje se
zejména vysokou odolnosti proti Utok a virim. Charakteristickym znakem pro Lotus
Notes je Notes ID, cozZ jezno jako elektronicky gikaz, fyzicky reprezentovany malym
souborem na pevném disku, USB flash diskuiném médiu. Tento soubor musi
uzivatel pouzit vzdy, kdyZz chce pracovat s klientéimtus Notes. DalSi faktory
zajistujici bezpénost jsou certifikaty, Access Control List pro sprgristupovych prav

¢i logy, které umo#uji okamzitou reakci naffpadné nebezpe

Hlavnim cilem vlastni prace bylo navrhnaeSeni v Lotus Notes dle zadanéetre
ukazky mozného nastaveni klienta. A tim tak demomat moznosti vyuZziti Lotus
Notes. PoZadavky na systém jsem zvolil na zé&klamhzultace s vedoucim pracovist
servisu, aby se jednalo o realné pozadavky na ypoSgystém vyuZzitelné v praxi.iiP
navrhuteSeni byl kladenidaz zejména na moznosti nastaveni zabeapev klientu
Lotus Notes. PraeSeni byl vybran klient Lotus Notes 8.5R a servetuk Domino
stejné série. Na stejny server byl nainstalovaotug Traveler, ktery je soéasti verze

8.5 a hyl tak pouzit pro mobiliiéSeni.

Po Zizeni uzivatelskéhodtu a jeho nastaveni, byl nainstalovan a nakonfigamdlient
Lotus Notes dle igdem stanovenych pozadavk/ uzivatelském &u bylo nastaveno
z&kladni zabezgeni Wetrg Sifrovani, nastavena archivace, moZnost delegovani
a elektronicky podpis. Dale bylafizena zastupna schranka préel§y pracovnik
servisu. Sablona zastupné schranky zajisti pozaovéunkinost, aby se poijeti
e-mailu ihned u daného e-mailu zobrazilo jméno atele, ktery ho fijal. Pro gistup
pies mobilni telefon byl zvolen Lotus Traveler, ktggysouasti verze 8.5. Traveler byl
nasleds nainstalovan a nastaven. Kgiupu k po&t z mimopodnikové sitje zajiStn
piistup ges VPN, ktery umozni uzivani klienta i ¥padt Ze uzivatel neni v domén
DalSi alternativou je webovyistup, ktery je pro tytodely nakonfigurovan s Sablonou,

ktera plnohodnothnahrazuje klienta.

Cela prace s nastavenim klienta probihala b#Zich problém. Ovladani je vcelku

intuitivni a zvladne ho ¢lovek bez velkych zkuSenosti z LN. Digbuclany je zejména
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Access Control List, ve kterém se daji opravdu spadadefinovat pozadovana
opravreéni v databazichi aplikacich pro jednotlivé uzivatele. Obdobné aaehi niize i
sam uzivatel udat v editoru pro delegovanitiptupovych prav, ktery je s ACL

propojen.

Prvni problém jsem zaznamendii fvorbé pravidel. Po vytviEeni pravidla se toto
pravidlo ihned samo aktivuje. \fipad, Ze chceme pravidlo vypnout, je nutné ho
nejprve deaktivovat a aZz poté smazat. Pokud uzipadeidlo ze seznamu smaze, aniz
by ho gedtim deaktivoval, pravidlotistane aktivni a uzivatel jizZ nema moznost ho bez
pomoci administratora deaktivovat. DalSim negatijerpro uzZivatele velkd n&tnost
klienta na operani pangt, je tedy feba opravdu vykonny gdac. Jelikoz i startu

a ukortovani probihaji replikace, ime zprovozani klienta trvat i gkolik minut, coz je
pro uZivatele nefjjemné. Problém nastava i wyuziti nové verze Mozilla Firefox 4,
ktery nepodporuje webové rozhrani Lotus Notes. ¥etknoZstvi bezpmostnich
problému vyesilo zavedeni zabezfmného trezoru ID Vault. Jeho problémem je vSak
moznost pouziti pouze od verze 8.5 pro uZivatel#j knaji starSi licenci Lotus Notes,
tato alternativa stale neni mozna. Mezi podobnélgroy Ize z#adit i nekompatibilita
klientu Lotus Notes verze 7 a starSich verzi saipémi systémy Windows Vista a
Windows 7. V pipact prechodu na tyto systémy jeéeba zakoupti licence i pro

produkty Lotus Notes verze 8.

V zawru prace bylo provedeno mensSi porovnani Lotus Nstebo alternativami. Pro
porovnani byl zvolen klient Outlook 2007 a servexcliange 2010 spairosti
Microsoft, ktery je v sotasné dob jedinou srovnatelnou konkurenci pro Lotus Notes.
| pfesto vSak v porovnani bezpesti Lotus Notes jasndominuje. B porovnavani
ostatnich faktar vSak jiz Lots Notes, ktery se specializuje zejméaasvou bez@gmost,
nentl vzdy navrch. MS Outlook ziskakgvahu ve vysoké uzivatelské podpojelikoz
zné a umi s nimi pracovat. DalSim kladem je taképgjeni s kancetdkymi aplikacemi
MS Office a uZivatelskyifvétivé prostedi a libivy design.

65



7 Seznam pouzitych zdrofi

[1] DAHM, F. a kol.Security Considerations in Lotus Notes and Dominid ¥
Redbooks, 2006. ISBN 0738497347.

[2] LANDON a kol. iNotes Web Access on the IBM iSeries SetBéf, Redbooks,
2002. ISBN 0738425206.

[3] MORAVEC, L.: Lotus Notes 7 uZivatelska@ipucka, Grada, 2008, 255 str.,
ISBN 978-80-247-2346-4.

[4] TWOREK, W. a kol Lotus Security HandbopkBM Redbooks, 2004.

ISBN 0738498467

[5] Ortex.Lotus Domino Expregenline]. [cit.2011-01-22]. URL:
<http://lotus.ortex.cz/lotus-domino-express.aspx>.

[6] Wikis. E-mailovy klienfonline]. [cit.2011-02-22]. URL:
<http://cs.wikipedia.org/wiki/E-mailov%C3%BD _klient

[7] DALEKOREJ, V.BlackBerry Enterprise Servéonline]. [cit.2011-03-08].
URL: <http://blackberryczech.cz/?p=3926>.

[8] PLCH, E.Lotus Knowgonline]. [cit.2011-02-20] URL: <http://www-
05.ibm.com/cz/events/symposium2010/pdf/Lotus_sakwaro_BlackBerry_-
_System4u.pdf>.

[9] KUNC, P. Lotus Notes Traveler 8.5[@nline]. [cit.2011-03-22] URL:
<http://petrkunc.net/lotus/1256244806-lotus-notesler-851-prirucka-
uzivatele.html>.

[10] KUNC, P. Serial Lotus Notes: Bezyy@st[online]. [cit.2011-03-10] URL.:
<http://petrkunc.net/lotus/1254431729-serial-lotates-bezpecnost.html>.

[11] TURON, R. Lotus Notes R8nline]. [cit.2011-01-11] URL: <http://www.tcl-
digitrade.com/>.

[12] KUNC, P iNotes Litgonline]. [cit.2011-01-20] URL:
<http://petrkunc.net/lotus/1114114627-inotes-litakr.

[13] LICHTENBERG, A Lotus Traveler Securifpnline]. [cit.2011-01-13] URL.:
<http://www.sutol.cz/sutol/sutol.nsf/c4e424a4a380&2574ac002bd0e6/e70079bc258
fb873c12576ff007f2318?0penDocument&Highlight=0, Talar>.

66



[14] KUNC, P. Bezpénost v Lotus Notdenline]. [cit.2011-01-28] URL:
<http://petrkunc.net/lotus/1188342511-clanek-bempstv-lotus-notes.html>.

[15] KUNC, P. Serial Lotus Notes: ACL (1[9nline]. [cit.2011-01-19] URL.:
<http://petrkunc.net/lotus/1255986797-serial-lotages-acl-1.html>.

[16] KUNC, P. Seriél Lotus Notes: ACL (Z9nline]. [cit.2011-01-28] URL:
<http://petrkunc.net/lotus/1262023152-serial-lotges-acl-2.html>.

[17] POKORNY, R.ID Vault &Shared Logirfonline]. [cit.2011-02-05] URL.:
<http://www.sutol.cz/sutol/sutol.nsf/0/2B8F55AB2 XIMBAC125766D0049BC4D/$FI
LE/IDVault.pdf>.

[18] Microsoft.Porovnani produkit Lotus Domino/Notes a Exchange Server 2010
[online]. [cit.2011-03-03] URL: <http://www.microfiocom/cze/exchange/product-
information/compare/notes.aspx>.

[19] SybaseOnebridge Mobile Groupwar@nline]. [cit.2011-02-20] URL:
<http://www.sybase.cz/index.php?option=com_conterdg&=article&id=5&mid=34>.
[20] NAVRATIL, R. Lotus Notes Traveler 8.5.2 a novirfeyline]. [cit.2011-01-28]
URL:<http://www.sutol.cz/sutol/sutol.nsf/0/CC3B6BEDF43E5C125779000830F327?
Opendocument>.

[21] Whitesoft.Analyza néklad [online]. [cit.2011-02-22] URL: <http://www.lotus-
katalog.cz/img/whitesoft/Analyza%20nakladu%20SMBp+4i>.

67



Seznam obrazk

Obrazek 5.1 - Vytvieni NOVE databaze.............ooovvvviviiiiie e 38
Obrazek 5.2 - Nastaveni SIffOVANI..........ccaceee e 39
Obrézek 5.3 - Nastaveni quoty MailbOXU.........ccoeeeeeeiiiiiiiiiciiieeeee e 39
ODbrazek 5.4 - NaStaVeNT ACL ........uuiiiiiiiie et e 40
Obrdzek 5.5 - NaStaVveni ECL ..........uuiiiiieeeeceeeeeee et eeee e e e e e e eneeesseseeees 41
Obrazek 5.6 - Zadani vlastnika ¥edvoIlbach...........cccoooviiiiiiiiiiiiieeee e, 41
Obrazek 5.7 - UzZivatelské&gulvolby - automaticky podpis............ccevvecemeervvivreennnen. 42
Obrazek 5.8 - Uzivatelsk&guvolby - SIfrOVaNi .............oevvvviiiiiiiiiiiee e, 43
Obrézek 5.9 - Automatické zamykani Klienta.. .o ..oooeeeeeiiiiiiiiiiiiiiiiiiieieeee e 43
Obrazek 5.10 - Volba sily Sifrovani hesla ID.............ouvviiiiiiiiiiieeeeeeeeeeeeeeee, 44
Obrazek 5.11 — Sifrovani U POrtU TCP/IP ..o eeveeieeeeeeeeeieeeseseeeesesseensenees 45
Obrazek 5.12 - Tvorba pravidla..............eeiiiiiieeecce e 46
Obrazek 5.13 - DelegOVANT PraV .........uuuiiueeeaaiaiiiiiiiriiiiieeeeeeeeeeaaeeeee e e e eeeeensseeeees a7
Obrazek 5.14 - TvVOrba arChiVu ...........oouiioocei e 48
Obrézek 5.15 - Nastaveni kriterii archivace. ..., 48
Obrazek 5.16 - SIfroVANT @rChIVU .........c.coveeveeeeeeeece et 49
Obrazek 5.17 - VYtVIBNT SKUPINY ....ccooiiiiiiiiiiiiiiiieteeee e et eee e e e eeaaaeeeeaaaaaeaens 50
Obrazek 5.18 - Nastaveni SKUPINY ..........ooeiiieieiiiiiiiiiisee e e e e e e eeeeeeeeeeeeeseeennneeeene 50
Obrézek 5.19 - Skupina pro blokovani UZIVLEL..............ccccceeeiiiiiiiiiiiieeee, 51
Obrazek 5.20 - Nahled zastupné SChranky.....ccccccvvvvveeeeiiiiiiiiiie e, 51
Obrazek 5.21 —iRIANT SKUPINY 0O ACL ...ccoieiiiiiiiiii ettt 52
Obrazek 5.22 - Nastaveni managera V ACL ....cccceeeevveiiviiiiiiiiieeeeeeeeeeeeeeeeeesnieees 53
Obréazek 5.23 - Instalace LN TraVveler ... eeeeeeeeeeiiiiiiiiiiiiiiiiiveeeeeeeeesees e 54
Obrazek 5.24 - Instalace Traveleru v mobilu. ... 55
Obrazek 5.25 - Konfigurace Traveleru v mobilu..............coooviiiiiiieeeeee, 56
Obrazek 5.26 - Vyr uZivatele v kontakteCh ............coeeiiiiieeeeeiiiiiiiee e, 57
Obrézek 5.27 - Nastaveni SyNChronizace .......cccccceeeeiiiiiiiicicciiiiiiieeeeee e 57
Obrazek 5.28 — VoIba repliKacCe.............. e e e eeeeeeeecie e e e e e e e e e eeeeeaeeeees 58
Obrazek 5.29 - Nastaveni replikace a synchronizace.................cccoeeeecivvvvnnnen. 58

68



