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Anotace

Tato bakalarska prace se zabyva ochranou dat na mobilnich zarizenich, zejména pak
na laptopech, USB discich, mobilnich telefonech a tabletech. V teoretické ¢asti je
popsana strucna historie informacni bezpec¢nosti. Dale jsou zde uvedeny jak pasivni,
tak aktivni metody, které je vhodné pouZit pti ochrané uZivatelskych dat. Dalsi
problematika, kterou se zabyva teoretickd ¢ast je zamérena na Casti bezpecného
mazani dat z lozist a prenosnych zatizeni.

Prakticka Cast je vénovana demonstraci ziskavani dat ze zatizeni, ktera jsou
nezabezpecena a na zatizeni, které nebyla vhodné smazana.

Annotation

Title: Protection of user data on mobile devices

This bachelor thesis deals with data protection on mobile devices, especially
on laptops, USB drives, mobile phones, and tablets. The theoretical part describes
a brief history of information security. There are also both passive and active
methods that are suitable for use in protecting user data. Another issue, which is
devoted to the theoretical part is, how to securely delete data from the storage
of these devices and USB drives.

The practical part is devoted to the demonstration of obtaining data from a device

that is not secure and for a device that is not properly deleted.
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1 Uvod

V dnesni dobé jsou mobilni zatizeni nedilnou soucasti spole¢nosti a kazdodenniho
zZivota. V kapse kazdého clovéka bychom v soucasnosti mohli najit chytry telefon
napr. na kli¢ich vétSiny z nas by se dal najit USB disk a v brasnach pres rameno
laptop ¢i tablet.

S rychlym prichodem informacniho véku se nam vSem otevielo spoustu moZnosti.
Vykony velkych salovych pocitacli z 50. let jsou nékolikandsobné prekonany.
Rozmeéry a vahy téchto novych zarizeni jsou tak malé, Ze obycejny Clovék ma u sebe
hned nékolik “pocitac¢i”. Diky tomu ma kazdy znds témér neomezeny pristup
k jakymkoliv informacim.

S témito vyhodami ale prislo také velké riziko. UZivatelé maji na svych zarizenich
citliva data bez jakékoliv ochrany. Smlouvy, osobni tidaje, piistupova hesla zapsana
do poznamkového bloku jsou informace, které miize titoénik snadno zneuzit. Casto
vSak miZeme najit také citlivé nebo intimni fotografie a automatické prihlaseni
do riiznych sluzeb ¢i aplikaci, neziidka s uloZenou platebni metodou.

Pro tuto¢nika jsou tato data lakavym cilem. Uzivatelé by méli byt seznameni
se zakladnimi pravidly a principy bezpecnosti a se zpilisoby, jak mohou své data

co nejlépe ochranit.



2 Cil prace

Teoreticka cast

Cilem teoretické casti bakalarské prace je definovani moZnosti ochrany dat
na uzivatelskych zatizenich. Diiraz je kladen zejména na fyzickou ochranu,
autentizaci a rizeni pristupu, kryptologii a bezpe¢né mazani dat. Soucasti teoretické
Casti je také popis Skodlivého softwaru, ato¢nikl a druhy tutokd.

Prakticka cast

Cilem praktické casti je realizace praktické ukazky zabezpeceni dat na uZivatelskych
zatizenich. V této ¢asti byl realizovan utok na zarizeni s riznou trovni zabezpecent,
kdy cilem bylo ziskani citlivych dat. Na zakladé ziskanych poznatkl bude vytvoren

navrh bezpecnostnich zasad a doporucenich pro ochranu uzivatelskych dat na

mobilnich zarizenich.



3 Metodika zpracovani

Teoreticka ¢ast bude zpracovana analyzou odborné literatury a jeji naslednou
syntézou. Pro podporu literarni reserSe budou vyuZity informace z odbornych
¢lankt a internetovych zdroji. Prakticka ¢ast bude vychazet z teoretické ¢asti a bude
obsahovat praktické ukazky. Nedilnou soucasti bude také navrh zasad ochrany dat,

ktery bude vychazet z dosazenych poznatki.



4 Ochrana dat

V této teoretické Casti kvalifikacni prace budou charakterizovany zakladni pojmy
tykajici se ochrany dat. Je zde popsana fyzicka ochrana, autentizace a rizeni pristupu
a kryptologie. Diiraz je kladen na skodlivy software a druhy atokt a tto¢nik. V této

Casti je také popsana bezpecna likvidace dat a bezpecnostni normy.
4.1 Ochrana dat

4.1.1 Historie ochrany dat

Informacni bezpecnost vznika spolu s informacemi, které bylo potieba chranit.
Urcité mechanismy ochrany informaci-predevsim ve formé premény otevieného
textu na Sifrovany - zacaly vznikat jiZ v antice v podobé kryptologickych Sifer. Rozvoj
Sifrovani nastal po vynalezu telegrafu v roce 1845 a vyvrcholil za druhé svétové
valky Sifrovacimi stroji jako byla Enigma. Vyraznym milnikem byl vznik moderni
kryptografie, jejiz duchovni otec Claude Shannon béhem 2. svétové valky vypracoval

za Ucelem bezpecnosti prenosu informaci koncept matematické kryptografie [1].

4.1.2 Definice pocitacové bezpecnosti

William Stallings ve své knize definuje pojem bezpecnost IT jako ochranu
odpovidajicich informacnich systémi a informaci, které jsou v nich uchovavany,
zpracovavany a prenaseny [25].

Tomdas Dosedél pak déli ochranu dat na fyzickou ochranu dat, ochranu
pred zni¢enim, ochranu logického piistupu a ochranu uloZenych a pfenasenych dat

[3].

4.2 Fyzicka ochrana dat

Fyzicka ochrana dat je systém opatreni, které maji tito¢nikovi nebo neopravnéné
osobé zamezit v pristupu k uzivatelskym datim a nosi¢iim s témito daty, nebo mu

tento pristup vyznamneé ztiZzit.



Tato forma ochrany také zabezpecuje data v pripadé odstavky dodavek elektrické
energie, nebo v pripadé Zivelné katastrofy, jako je poZar nebo povoden.

Fyzicka ochrana dat se sklada s c¢asti:

e zamezeni pristupu,

ochrana pied zni¢enim

ochrana proti vypadkiim dodavek energie

ochrana proti Zivelnym katastrofam.

4.2.1 Zamezeni pristupu

Hlavni formou fyzické ochrany dat je zamezeni pristupu k zarizeni nebo nosici, ktery
obsahuje citliva data.

Mobilni zarizeni, jako smartphony nebo laptopy, jsou svoji povahou zatizeni, ktera
se snadno prenasi a miZe se s nimi pracovat prakticky kdekoliv. Z toho dlivodu je
potieba dodrzovat nékolik pravidel, které tito¢niklim zamezi v pfistupu.

Pristroje by neméli zlistavat bez dozoru na vetejné piistupnych mistech, jako jsou
kavarny nebo restaurace. V takovém pripadé miiZe snadno dojit k odcizeni celého
pristroje, nebo infiltraci pomoci Skodlivého softwaru.

Pokud ponechame zatizeni nebo nosi¢ na misté, kde miiZze dochazet k vétSimu
pohybu osob, jako je treba kancelarské budovy, je vhodné je uloZit

do uzamykatelného boxu, nebo pri odchodu uzamknout kancelar [3].

4.2.2 Ochrana pred znicenim

Ke znic¢eni dat miZe dojit dvéma zplisoby - data jsou smazana ¢i poSkozena primo
na svém nosici, nebo jsou fyzicky zlikvidovany vlastni nosice (HDD, DVD, CD, USB aj).
Prvni pripad miiZe nastat chybou ¢i zlomyslnosti uZivatele ¢i chybou systému, druhy
pak fyzickym Utokem Ci prirodni katastrofou. K obéma piipadiim muze dojit, i kdyz
jsme dodrZeli vSechna technicko - organizatni opatfeni v podobé internich
doporuceni (smérnic) organizace.

Zakladni metodou ochrany proti zniCeni dat je systematické zalohovani [3].
Zalohovanim rozumime proces, v ramci, kterého dochazi ke kopirovani

zalohovanych dat z mista jejich béZného uZziti do mista odliSného. Pti navrhu, tvorbé



¢i zptisobu zalohovani pro sestaveni planu zaloh v podobé interni smérnice ¢i BCP

(Business Continuity Plane) je nutno zvazit dilezité skutec¢nosti:

e co zalohovat

e kam zalohovat (volba média)
e jak Casto zalohovat

e jak budou zalohy chranény

¢ jak bude realizovana obnova dat ze zalohy [4].

4.2.3 Ochrana proti vypadkiim dodavek energie

Mobiln{ zaf{zeni jsou proti vypadkiim energie pomérné odolné. Casto disponuiji
bateriemi, jejichz kapacita vystaci pristroji i nékolik hodin. Presto neni dobré toto
riziko podcenovat.

Existuji zarizeni, ktera dokaZzi zajistit nejen kvalitu dodavaného proudu
(tedy stabilitu jeho tirovné), ale i ochranu pred neocekavanymi Spickami ¢i vypadky.
Obecné oznaceni takového zarizeni je zaloZni zdroj, existuje ale vice druhf, jako je

akumulatorovy zdroj a generator.

4.2.4 Ochrana proti zivelnym katastrofam

Prirodni katastrofa je prirodnim procesem, ktery je rychly a zanechal po sobé lidské
obéti a materialni Skody. Slovo ,rychly” v této definici ma geologicky vyznam. To
znamend, Ze muze katastroficky proces mize trvat vtefiny, dny i tydny, jeho
nasledky vsak byvaji dlouhodobé. Mezi prirodni katastrofy patfi napr. pozar,
zaplavy, zemétreseni.

Pozar

ProtipoZarni ochranu dnes jiZ podceniuje jen malokdo. VSichni totiZ nékde vidéli
pozar (coZ neplati zdaleka o vSech katastrofach). Kromé nehotlavych podlozek
se instaluji samocinné poZarni hlasi¢e a komplexni systémy pro haseni vzniklych
pozari. Pozor zvlasté na to, Ze elektricka zarizeni nelze hasit vodou. Zarizeni
s citlivymi daty by mély byt uloZeny v nehofrlavych skiinich, pokud mozZno

vodotésnych a prachotésnych, aby nedoslo k vniknuti hasici latky.



Zemétieseni a podobné katastrofy

Hlavni neptijemnosti zemétreseni je borceni budov a nasledné zasypavani zarizenti.
Vhodna je tedy jiz zminéna prachu vzdornost, na Skodu nebude ani pevnost skiiné,
ve které je zarizeni uchovavano [3].

Voda

MiliZze data ohrozit dvojim zplsobem bud zaplavami, nebo zavadami
na vodovodnich sitich. DiileZité protizaplavové opatieni je to, Ze prostory by mély
mit vhodnou polohu. Diilezita data by méla byt umisténa v hornich patrech budovy
a mistnost by méla byt izolovana. Izolovany by mély byt i poclitacové skiiné,
ve kterych jsou pevné disky s daty umistény. Pri evakuaci budovy je vhodné jak pri
zaplavach, tak i pri zdvadach na vodovodnich sitich mit urceno diilezitost dat. Je také
dilezité, v jakém prostiedi jsou pocitaCové komponenty umistény. Komponenty
jsou citlivé na velké zmény teplot, prach a vlhkost. To lze vyreSit nainstalovanim

klimatizace, ktera obsahuje filtrovaci zarizeni [4].



4.3 Autentizace a fizeni pristupu

Procesem autentizace rozumime postup, kterym automatizovanému systému
prokazujeme identitu. Existuji tfi zakladni moZnosti, jak identitu prokazat:
znalostni, vlastnictvim a vlastnosti.

Identifikace znalosti predpokladd, Ze svou identitu prokazete systému tim, Ze vite
néco, co mizete védét praveé jen a pouze Vy (napft. heslo).

Vlastnictvim prokazujeme identitu vlastnictvim néjakého fyzického predmeétu, ktery
je pro ndas unikatni, napt. ¢ipova karta. Vlastnosti prokazujeme identitu systému tim,
¢im jsme - tedy fyzickou vlastnosti télesné casti (napr. otisk prstu, sken sitnice
apod.).

Alternativné je mozno k autentizaci pouzit kombinaci vyse uvedenych postupt, tedy

napf. vlastnictvim a znalosti (kreditni karta + PIN) [5].

4.3.1 Dukaz znalosti

z

Nejstarsim a v souc¢asné dobé pravdépodobné nejrozsirenéjSim zplisobem ziskani
autentiza¢ni informace je jeji zadani z klavesnice. Jedna se o rlizna alfanumericka
hesla, numerické PINy, ¢i dlouhé pass phrase [3].

Z hlediska bezpecnosti jsou pomérné problematicka gesta. 0demykani pomoci gest
funguje tak, Ze uzivateli se zobrazi obrazek a ten odemkne zafizeni pohybem
po urcitych c¢astech takového obrazku. Nedavné studie o pouziti takovych metod
vSak odhalily, Ze tento typ autentizace neni mozZno povazovat za bezpec¢ny. Prvnim
problémem je samotny display. Lidska kliZze ma totiZ jednu nepiijemnou vlastnost -
je mastna. Prakticky to znamena, Ze vSechny dotykové displeje jsou do urcité miry
»Zapatlané“. V téchto Smouhach je pak ¢asto moZno identifikovat vzory, které pak
lze vyuZit pro odemknuti. Druhym problémem je to, Ze pohyb gesta samotného neni
nahodny, lze jej také odpozorovat a pocet kombinaci neni nevycerpatelny, viz

srovnani poctu moznych kombinaci gest a Cisel PIN [5].



N PocCet kombinaci spojenim N [ PocCet kombinaci zadanim N cisel
bodti

2 56 100

3 360 1000

4 2280 10000

5 14 544 100 000

6 92 448 1000 000

7 588 672 10000 000

8 3745152 100 000 000

Tabulka 1: Pocet kombinaci, gesta vs. PIN (prevzato z [6])
Z bezpecnostniho hlediska proto neni mozZné pouZiti gest doporucit jako
plnohodnotnou nahradu PIN nebo hesel (pass frazi) [5].

Fungovani zadavani gest na dotykovém displeji je moZné si predstavit z obrazku ¢. 1.

11:57 PM : « =

000,

(o (o m(e)
000

Retry. Continue 4

Obrdzek 1: Odemceni pomoci gesta (prevzato z [6])



4.3.2 Dukaz vlastnictvim

Autentizace vlastnictvim umoziiuje prokazat identitu pomoci vlastnictvi néjakého

predmétu. Pro tento tcel se pouzivaji nastroje jako jsou:

e (ipové karty (karty s magnetickym paskem),
e (Cipy (napr. RFID),

e prikazy s elektronicky citelnymi udaji,

e tokeny,

e adalsi [5].

Nevyhodou je uz zminovana nutnost noSeni predmétu, uzivatel nesmi predmét
ztratit. Na druhou stranu maji bezpec¢nostni predméty snesitelny tvar i velikost,
viadé pripadi se daji pripnout na Kklice nebo vlozit jako plastova Kkarta

do penéZenky.

i
!

7l ‘PE
G|

re

& EE )
i

-
-—-..

Obrazek 2: Token RSA SecurlD SID800 (prevzato z [7])
Nejvétsi nebezpec¢i hrozi pri ztraté bezpecnostniho predmétu. Kdokoliv tento
predmét najde, miiZe se bez problému do informacniho systému prihlasit, jako by se
jednalo o opravnéného majitele predmétu. Ve vétSiné pripadi tedy s pouhym
diikazem vlastnictvi nevystacime, je nutné ho kombinovat naptiklad s pfedchozim

diikazem znalosti [4].

4.3.3 Diukaz vlastnosti

Autentizace vlastnosti umoziuje prokazat identitu systému pomoci vlastnosti
lidského téla. Existuje cela rada metod, které spolehlivé umoZni identifikovat
Clovéka napr. DNA je jednou z nejspolehlivéjSich metod. Vyhodnocovani DNA je vSak
drahé a trva opravdu dlouho [5].

Pro autentizaci se proto voli takové vlastnosti, které je moZno rychle, levné
a spolehlivé mérit. PoZadavkem zarovei je, Ze snimaci senzor by nemél zabirat prilis

mnoho mista. Tedy jaké typy autentizace vlastnosti se v praxi pouzivaji:
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e sken siluety ruky,

¢ snimdni otisku prstu,

e sken zilkovani na dlani,
e skenovani o¢ni duhovky,

e skenovani o¢ni sitnice [5].

Obrdzek 3: Snimac¢ Samsung Galaxy S10 (prevzato z [8])

Bohuzel se zde vyskytuje nékolik zakladnich problémt. Jednak je to otazka Zivosti
uzivatele. Byly popsany pripady, kdy systém pro identifikaci podle obliceje
identifikoval naprosto bez problému barevnou fotografii. Japonskému profesorovi
se zase podarilo obelstit ¢tecku otiskil prstu modelem vyrobenym z gumovych Zelé
medvidki [3].

DalSim problémem je nestoprocentnost spolehlivosti a nasledna existence dvou
chybovych stavii, ke kterym muze dojit — chyba, pfi niZ je jako platny uzivatel
oznacen uzivatel, ktery do systému nema mit pristup (jeji pravdépodobnost
vyjadiuje tzv. False Acceptance Rate - FAR) a chyba, pri které je opravnénému
uzivateli odepien pristup (jeji pravdépodobnost vyjadiuje

False Rejection Rate - FRR) [3].

Otisk prstu 1:500
Oc¢ni duhovka 1:100 000
Oc¢ni sitnice 1:10 000 000

Tabulka 2: Chybovost jednotlivych metod (prevzato ze [5])
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Zatimco se zabezpecenim systému pocet False Acceptance Rate (FAR) kles3,
tak naopak pocet False Rejection Rate (FRR). Bod, kde se procentualné FAR a FRR
rovng, se nazyva Equal Error Rate (EER) [9].

FAR FRR

Percentage of times a false reject (FFR)

and false accept (FAR)

Sensitivity / level of security

Obrazek 4: Dopad zabezpecleni systému na FRR a FAR (prevzato z [9])
4.3.4 Utoky na autentizaé¢ni protokoly

Vsechny autentizacni protokoly musi byt podrobeny zkoumani z hlediska utokd,
které je na né mozné aplikovat. Testovani odolnosti je jednak nedilnou soucasti
prace navrhare autentizacniho protokolu, jednak mu bude protokol vystaven

v masovém méritku po svém nasazeni do realného provozu [3].

Utoky na autentizaéni protokoly mizeme rozdélit na:

e utoky opakovanim,
e Utoky ze stiedu,
e Utoky na hesla,

¢ Utoky na integritu zprav.
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Utok opakovanim

Utok opakovanim spo¢iva v odposlechu mezi dvéma autentizujicimi se stranami
anasledném pouzZiti odposlechnutych informaci k autentizaci tto¢nika. Hlavnim
nebezpecim odposlechu je jeho tézka odhalitelnost a snadna proveditelnost.
Jednoduchou ochranou je pouZiti ¢asového razitka ¢i metody vyzva odpovéd,
kdy jedna strana vyzve otazkou druhou stranu k poskytnuti spravné odpovédi,
aby mohlo dojit k autentizaci pristupu.

| )

Sender Receiver

Third Party
(Unauthorized)

Obrazek 5: Replay attack (prevzato z [10])
Utok ze stiredu

Utok ze stiedu je zaloZen na piitomnosti tito¢nika mezi obéma komunikujicimi
stranami a jeho kontrole nad celou komunikaci. Uto¢nik odposlouchava jednotlivé
zpravy autentizacniho dialogu a postupné navazuje spojeni s obéma stranami A a B
tak, Ze pro stranu A se jevi byt stranou B, a naopak strané A odpovida tak,

jak by Cinila strana B.

Obrdzek 6: Utok ze sti'edu (vlastni zpracovdni)
Utok na hesla

Jedna se o situaci, pti niz ito¢nik néjakym zptisobem ziska uZzivatelovu autentizacni
informaci - heslo.

Cest se nabizi hned nékolik. UloZeni vSech hesel v centralni databazi znacné zvysuje
motivaci k dtokiim. Se vzrlstajicim vypocetnim vykonem modernich pocitaci je
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zase mozné provadét testy vSech mozZznych hesel metodou hrubé sily
Ci propracovany slovnikovy utok.

Vhodnou obranou je diikladnd ochrana zarizeni, na kterych jsou citlivé udaje
uloZeny, nebo nastaveni maximalniho poctu netspésnych pokusii o autentizaci.
Utok na integritu zprav

Utok na integritu zprav souvisi s nedokonalym navrhem protokolu. Protokoly sice
mohou fesit vSechny nestandartni situace vzniklé napiiklad podvrzenim expirované
odposlechnuté zpravy, zpravy zasifrované nespravnym klicem a podobné, nemusi
uz ale kontrolovat napftiklad situaci, kdy je velikost jednoho pole zpravy nastavena
na hodnotu, jez presahuje velikost celé zpravy. V tomto pripadé neni chovani

protokolu nijak definovano [3].

4.3.5 Rizeni pristupu

Rizeni ptistupu je ochrana informaé¢nich zdrojii nebo sluzeb pied pristupem
nebo vyuzivanim ze strany nepovolanych entit (organizaci, lidi, stroji, procesti).
MiiZeme tedy rici, Ze tizeni pristupu zabraifuje neautorizovanému vyuZzivani
urcitého zdroje (tzn. tato sluzba kontroluje a urcuje, kdo ma ptistup, k jakym
zdrojlim, za jakych podminek k nim miiZe pristupovat a jakym zplsobem je miize
vyuzivat) [11].

Povinné rizeni pristupu (Mandatory Access Control)

Zakladnim principem tohoto druhu fizeni pristupu je déleni dat podle stupné
utajeni, kterému podléhaji. Rlizni uzivatelé maji pristup k datlim s riznym stupném
utajeni. Dllezité je zajistit, aby uzivatel nemél ptistup k datlim, které jsou na vyssi
urovni utajeni, nez k jaké ma uzivatel pristup.

Dilezitou vlastnosti je, Ze uZivatel nemiliZze sdm ménit piistupova prava. Nemiize
dokonce ani vytvorit kopii objektu s vyS$Sim stupném utajeni a priradit ji niZ$im

stupném.
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: Stupen utajeni
Soubor

Uroven provéreni

Obrdzek 7: Povinné rizeni pristupu (prevzato z [3])
Nepovinné rizeni pristupu (Discretionary Access Control)
Jedna se o tizeni pristupu ve smyslu, jak ho chape vétSina uzivatell. Kazdy uZzivatel
ma v tomto systému prifazena jistd pristupova prava k jednotlivym objektiim,
uzivatelé mohou, ale nemusi byt razeni do skupin. Systém pri pokusu o pristup
k objektu hlida, zda ma uZivatel dostatecna opravnéni k dané ¢innosti.
V systému musi existovat jeden spravce, ktery ma moznost ménit pristupova prava
jednotlivym uzivatelim. VétSinou vSak miiZe prava do jisté miry ménit kazdy

uzivatel, minimalné u objekti, které sam vytvoril a jejichz je vlastnikem.

: Pristupova prava

Soubor

Obrdzek 8: Nepovinné rizeni pristupu (prevzato z [3])
Oddéleni roli
Systémy v nejjednodussi podobé maji vSechny uZivatele na stejné urovni
privilegovanosti. VSichni jsou ve své podstaté spravci. Pokrocilejsi systémy od sebe
odlisuji spravce a bézné uZivatele, spravce je vSak v systému v podstaté vSemocny.

Na nejvyssi irovni jsou systémy, které rozlisSuji vice druhii spravcu.
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Provozni
spravce

\

Autentizacni server

Obrdzek 9: Oddéleni roli (prevzato z [3])
Je samoziejmé, Ze role jednotlivych spravcti se mohou prolinat, jeden ¢lovék mize
provadét vice ¢innosti. U zvlasté dilezitych a citlivych operaci je ale vhodné zavést
pravidlo ctyt oCi. K provedeni této operace je pak nutné, aby ji odsouhlasilo vice
na sobé nezavislych spravct. Je diileZité zajistit, aby ke spachani bezpecnostniho

incidentu bylo potieba spoluprace vice lidi [3].

4.4 Kryptologie

Kryptologie je védecka disciplina vénujici se ochrané dat pired neopravnénym
Ctenim [3].

Hlavnimi disciplinami kryptologie jsou kryptografie a kryptoanalyza. Kryptografie
studuje Sifrovaci algoritmy, kryptografické nastroje, hardwarové implementace
Sifrovacich algoritmi a kryptografické protokoly. Kryptoanalyza se zabyva lusténim
Sifer. V posledni dobé jeji vyznam ziskava stale vice na vaze, diky odhalovani
teoretickych slabin béZné pouZzivanych Sifer.

V kryptologii rozliSujeme 2 dtlezité pojmy - Sifrovani a kddovani. Oba terminy
popisuji proces transformace urCité informace z jedné podoby do druhé,
ale kddovani pti ném nevyuZziva Zadné utajované informace, na rozdil od Sifrovani.
Typickym prikladem kédovani jsou kédy ASCII, latin 2 nebo UNICODE.

Proces transformace, ktery prevede text na Sifrovany text se nazyva Sifrovaci

algoritmus [12].
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4.4.1 Symetricka kryptografie

Algoritmy symetrické kryptografie pracuje s jednim klicem, ktery je spole¢ny dvéma
komunikujicim stranam. Jeden Kkli¢ je pouZivan pro Sifrovani a deSifrovani textu.
Vyhoda této metody je jeji velka rychlost, nevyhodou pak naroky na pocet klicti a
jejich spravu [3].

Odesilatel

Otevieny Zasifrovany
text text

Piijemce
Zasifrovany Otevieny
text text

Obrazek 10: Symetrické sifrovani (prevzato z [13])
Problematické jsou zejména situace, kdy mezi sebou provadi komunikaci stovky
Ci tisice lidi. V tomto pripadé je nutné pro kazdy komunikujici par vytvorit tajny
symetricky klic. V systému N uzivateli tedy vznikd N2/2 kli¢i. Kromé toho,
piiporuseni diivérnosti kteroukoliv pracovni stanici, ziskd zaskodnik pristup

ke vSem kli¢lim tohoto uzivatele a miiZe odesilat jakoby jeho jménem, zpravy vSem

abonentiim, s kterymi si "obét" dopisovala.

4.4.2 Asymetricka kryptografie

Zakladnim znakem asymetrické kryptografie je existence klicového paru
pro kazdého uZivatele. Vlastnosti tohoto paru je skutecnost, Ze text zaSifrovany
jednim klicem z paru je moZné deSifrovat pouze druhym klicem ze stejného paru [3].
To znamend, Ze se znalosti Sifrovaciho kliCe a zaSifrovaného textu je nemozné
obnovit pavodni zpravu - je mozné jej precist pouze s pomoci druhého
klice - desifrovaciho klice. Z tohoto dlivodu neni nutné Sifrovaci kli¢ pti komunikace
skryvat. Proto se Sifrovaci kli¢ v asymetrickych systémech nazyva "otevienym
klicem“ a deSifrovaci kli¢c musi prijemce zprav uchovavat v tajnosti - nazyva se

"zavienym klicem".
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Odesilatel

Otevieny Zasifrovany
text text
Piijemce
Zasifrovany Otevieny
text text

Obrdzek 11: Asymetrické Sifrovdni (prevzato z [13])
Dalsi podminkou pro asymetrické Sifrovanti je, aby se diky znalosti otevieného klice

nebylo moZné spocitat uzavieny klic.

4.4.3 Sifrovani dat

Ukolem Sifrovani je zménit data tak, aby je nemohla precist neopravnéna osoba.

Sifrovani tedy zajistuje divérnost dat [3].

Sifrovani disku
Sifrovani disku je fyzickou ochranou dat a uZivatele nijak neochrani v ptipadé, kdy je
Sifrovany disk nebo oddil ptipojeny a na stroj se naboural Gto¢nik ze sité.
Narozdil od Sifrovani soubort nebo zprav se u celého disku Sifruje velké mnozstvi
dat (v dne$ni dobé aZ jednotky TB). Sifrovanad data a datové struktury maji
ocCekavané charakteristiky, které, pri Spatném zvoleni Sifrovactho médu, mohou
usnadnit kryptoanalyzu.
Pri pouziti Sifrovanych a neSifrovanych souborovych systému je nutné zajistit,
aby Sifrovana data neprosakovala v neSifrované podobé mimo Sifrované souborové
systémy.
Kromé znacnych vyhod prinasi diskové Sifrovani i celou fadu nevyhod. Je velmi
jednoduché prijit o Sifrovana data (staci zapomenout heslo). Diskové Sifrovani také
zkomplikuje veSkeré zachranné operace v pripadé HW problémi s médiem. Chyba
v jediném bitu zptisobi minimalné ztratu celého bloku. Sifrovani také o néco

zpomaluje diskové operace (Cteni/zapis), respektive ¢ini je zavislymi na CPU. Vyssi
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zatéZ CPU znamena vétSi spotrebu a vys$Si teplotu, coZ se podepiSe treba

na zZivotnosti baterie laptopu [14].

4.5 Bezpecné mazani dat

Po vymazani dat z pevného disku, v prostredi Windows presunutim do koSe a jeho
vyprazdnénim, soubor zmizi z pavodni sloZKky. Ve skutecnosti vSak neni odstranén,
ale je stale na pevném disku. Prostor, na kterém byl uloZen, je oznacen jako volny
a Ceka na dalsi soubor, ktery zaujme jeho misto. TotéZ se déje pii formatovani
pevného disku. Cely jeho povrch je oznacen jako volny, ale ve skute¢nosti se na ném
stale nachazi data [22].

V pripadé magnetickym pevnych diskl je potifeba vénovat pozornost zejména
souborovému systému. SSD a jiné disky z flash pamétovymi buiikami obsahuji
ochranné hardwarové prostiedky, které zabranuji opakovanému zapisu dat
do stejnych bunék a tim i predCasnému poskozeni disku.

Zarizeni, jako jsou smartphony nebo tablety lze snadno uvést do tovarniho
nastaveni, ze kterého lze ale data snadno obnovit. Bezpe¢né odstranéni dat z téchto

zarizeni vyZaduje primy pristup k vnitfnimu ulozisti [23].

4.5.1 Bezpecné mazani HDD

Pfesné umisténi a typ uloZenych souborii jsou zaznamendny v centralni tabulce
systému souborl. V souborovém systému FAT se tento zdznam nazyva alokacni
tabulkou, v systému NTFS nese nazev Master File Table (MFT). Jakmile dojde
ke smazani souboru, Windows fyzicky nevymaZou sekvenci jeho nul a jednicek
z plotny pevného disku, jen jej ve zminéné tabulce oznaci jako smazany.
Do okamZiku, neZ dojde k prepsani dat na plotné HDD jinymi daty, Ize smazany
soubor snadno obnovit.

Pokud tedy dojde k prepsani starych dat novymi, nemélo by byt moZné je obnovit
ani ve specializované laboratori. Musi ale dojit k prepsani vSech dat, uloZenych

na pevném disku [23].

19



4.5.2 Bezpecné mazani FLASH

U SSD nefidi zapis bitd a bajti operacni systém, ale radi¢ samotného disku
rozhoduje, jaké pamét'ové bunky ukladanymi daty zaplni. A¢koliv to nema velky vliv
na obnovu smazanych dat, bezpecné mazaci programy jako je Eraser uZ nemohou
zaridit, aby byly vSechny smazané buiiky spolehlivé prepsany jinymi daty. Misto
toho jsou buniky oznaceny v MFT jako smazané a radi¢ pak data, ktera do nich méla
smeérovat, uloZi do jinych bunék, aby nedochazelo k jejich zbyte¢nému opotiebovani.
UloZny prostor SSD, vétsinou i s vyhrazenym rezervnim prostorem, lze snadno
prepsat tak, Ze se do radice disku posle ATA prikaz “Secure Erase”. JelikoZ se jedna
o ATA prikaz, mél by byt SSD pripojen pres rozhrani SATA, Externi USB disky musi
podporovat konverzi SCSI ptikazt do ATA. [23]

4.5.3 Bezpecné mazani smartphont

Systém Android nabizi moZnost obnovy do tovarniho nastaveni. Data se pri resetu
vymazou, nejsou ale prepsana jinymi daty, a proto je Ize obnovit.

Mobilni zatizeni s operacnim systémem Android mohou pouzivat dva druhy ulozist,
interni flash pamét a externi pamétové karty. SD karta nepiedstavuje z hlediska
mazani dat problém, Ize ji vlozit do cteCky pamétovych karet a vzhledem k tomu, Ze
byva vétSinou naformatovana na systém FAT, lze s daty pracovat pomoci nastroji
jako je Eraser. Mazani dat z interni paméti, ktera je zpravidla naformatovana na
vyZaduje administratorska prava. Proto nelze spolehlivé smazani ve smartphonu
nebo tabletu provést prostrednictvim operacniho systému Windows, ani za pomoci
specializovanych aplikaci pro Android.

Nastroje urc¢ené pro mazani dat musi mit primy pristup k souborovému systému,
coZ je mozné pouze prostiednictvim Andriod Debug Bridge (ADB). Pomoci ADB
a kombinaci aplikaci urcenych pro Windows i Andriod je moZné piresunout fyzickou

image interni paméti tabletu nebo smartphonu do PC, kde je moZné ji upravit [23].

4.5.4 Demagnetizace

Demagnetizace (degaussing), je metoda odstranéni dat, kterou lze povaZovat

za trvalou. Tato metoda je Uc¢inna pouze v pripadé magnetickym médii, jakou jsou
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pevné disky ¢i magnetické pasky. Silné magnetické pole, vytvorené
demagnetiza¢nim pristrojem, do néjz se média vkladaji, dokaZe vytvorit magnetické
pole o intenzité 11 000 Gauss.

Demagnetizator umoziiuje trvalé odstranéni magneticky zapsanych dat s tim,

Ze disk ¢i paska nemusi byt v danou chvili v provozu. Data lze tedy odstranit jak

data jsou nenavratné smazana a médium je nepouzitelné [24].

= [ bz | TR - - - '

z pevného disku s poruchou, ale i z funk¢niho média, které je timto krokem zniceno,
@
'. i

Obrdzek 12: Pevny disk pred a po degaussingu (prevzato z [24])
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4.5.5 Fyzicka likvidace

Fyzické zniceni je vhodnd metoda zejména u médii, kterd se se svymi rozméry
nevejdou do zasuvky degausseru. Mlize se jednat napriklad o tablety nebo staré
serverové disky.

Pfi niceni je moZné vyuzit pakovy destroyer, ktery disk probodne a zdeformuje tak,
Ze jiZ neni moZné data obnovit. Pokud dochazi k likvidaci velkého poctu médii,
pouziva se skartovacka. Napriklad Shredder ProDevice DGX02, pouzivany
odborniky na certifikovanou likvidaci dat, spliiuje pozadavky evropské normy
DIN 66399H5, coZ umoziuje pracovat na urovni bezpecnosti H5, kde maximalni

rozméry vzniklé drté jsou od 10 mm? do 320 mm?

21



4.6 Skodlivy software

Skodlivy software, oznacujici se té% jako malware, je pocitacovy program nebo
jakykoliv kus programového kdédu vytvoreného za ucelem napadeni - vniknuti

do systému za ucelem jeho poskozeni, odcizeni dat nebo sledovani uzivatele [17].

4.6.1 Spyware

Spyware je druh skodlivého kédu, ktery bez védomi uZivatele v systému, v némz je
nainstalovan, shromazd'uje odesiland data. Spyware sam sebe v drtivé vétSiné

pripadl nekopiruje, neposkozuje uloZena data, nepresouva, ani jej nemaze.

4.6.2 Adware

Je Skodlivy kod, ktery ma béhem své ¢innosti za tikol zobrazovat reklamu v jakékoliv
formé. PovétSinou neni nikterak nebezpecny, je spiSe obtéZujici. Byva distribuovan
spolecné s jinymi programy. Adware neshromazd'uje data ani je nikam neodesila, v
nékterych pripadech mize reklamu cilit na zakladé informaci nashromazdénych

spywarem.

4.6.3 Rootkit

Rootkit je soubor nastrojli, kterymi lze maskovat c¢innost Skodlivych kdédi
v systému. Maskovani miiZe probihat skryvanim adresaiti s malwarem, skryvanim
klich v registrech, skryvanim béZicich procesi, sitovych spojeni a dalSich
systémovych sluzeb tak, Ze je cinnost Skodlivého kddu béZnymi systémovymi

prostredky tézko odhalitelna [17].

4.6.4 PocitaCovy vir

PocitaCovy virus je program nebo c¢ast kodu, ktera se spusti na vasem PC bez vaSeho
védomi nebo svoleni. Nékteré viry pouze zneptijemiiuji uzivateli Zivot. VétsSina virt
je ale navrZena tak, aby ziskala kontrolu nad napadenym systémem a provadéla
destruktivni akce [18].

Zvlastnim druhem pocitacového viru je Cerv, Skodlivy kod, ktery se replikuje

do pocitacovych systémi pomoci pocitacovych siti [17].
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4.6.5 Trojsky kun

Trojskym koném je oznacovan skodlivy kéd, ktery je ukryt v pocitacovém programu
a ktery se na prvni pohled miZe tvarit ne$kodné. Casto vyuZiva legitimni a
divéryhodné zdroje, jako e-mailovd zprava s prilohou vytvarejici domnéni
Ze pochazi naptiklad od spolec¢nosti vyvijejici antivirové programy.

Narozdil od pocitacového viru se zpravidla nesnazi o dalsi Sifeni, jeho hlavnim

Ucelem je ziskavani hesel, manipulaci se soubory nebo ovladani bézicich systémii.

4.6.6 Ransomware

Ransomware (alias rogueware nebo scareware) omezuje uzivatellim ptistup k jejich
pocitacovému systému nebo souborlim. Za obnoveni pristupu pozaduje program
zaplaceni vykupného.

Systém se miZe nakazit prostrednictvim webového prohlizeCe, ndhodnou
navstévou webu, ktery je timto typem malwaru infikovan nebo pokud uZzivatel

spusti zavirovanou prilohy emailu. MiZe se také sirit pres pocitacovou sit' [19].

4.6.7 Antivirovy program

Jedna se o specidlni software slouZici k ochrané zarizeni pred viry a dalsSim
malwerem, jejich detekovanim, eliminaci jejich Cinnosti a Uplnym odstranénim
ze systému. Moderni antivirové programy vykonavaji mnoho Cinnosti
najednou - rezidentni S$tit, ochrana zarizeni proti virtim, rychld ochrana proti
epidemiim nebo automaticka aktualizace virovych knihoven jsou jen nékteré funkce

[17].

4.7 Utoky a utoénici

Na jakykoliv pocitacovy systém mize zaudtocit ¢lovék ze zlymi umysly. Takovou
osobu oznac¢ujeme ttoénik. Uto¢niky miZeme rozdélit podle odbornosti, nebo podle

logické polohy vzhledem k napadnutému systému [3].

4.7.1 Vnitini atocnik
Jedna se o osobu, kterd je pripojena do vnitini sité, ve vétSiné piipadd se jedna

o interniho zaméstnance firmy [3].
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Aby byl utok zvenc¢i ispéSny, musi projit nékolika vrstvami ochrany sité a aktiva, na
které je utoCeno, pokud je vSak utok realizovan zevnitf organizace, ochranné vrstvy
na vnéjsim perimetru sité itok nemohou zachytit.

Motivaci pro takovy utok mohou byt penize - néktera firemni tajemstvi, jakou jsou
napriklad obchodni tajemstvi nebo technickd schémata, mohou byt dobie
zpenézitelné u konkurence.

Druhym typem motivace mize byt zjiSténi néjaké nepristojnosti v organizaci, kterou
dany cloveék resi vynesenim informaci na vetejnost. Takové lidi oznacujeme jako
whistle blowery a nemusi se nutné jednat o kriminalni akt.

Poslednim motivem, ktery wvnitini dtocnik miiZze mit, je pomsta. Pomsta,
jako motivacni faktor, je obzvlasté nebezpecna, protoze je vétSinou dlouhodobé

naplanovana s cilem ve finale zptisobit maximalni skody [5].

4.7.2 Vnéjsi atocnik
Jedna se o osobu, ktera nema fyzicky pristup k vnitfni siti. Pfi svém utoku musi
prekonat vSechny nastrahy, které mu spravce sité klade [3].

Z hlediska motivace rozliSujeme hackery ,podle kloboukii“, vtomto smyslu miizeme

hackery rozlisSovat:

e white hat - bily klobouk - bezpec¢nostni specialista (eticky hacker),
Casto najimany organizacemi pro nalezeni slabych mist
v zabezpeceni, zabyva se penetracnim testovanim a konzultacCni
Cinnosti

e black hat - cerny klobouk - zabyva se provadénim utokim
na systémy za ucelem dosazeni vlastniho prospéchu,

e gray hat - vétSinou eticky hacker, ale nékdy muze jit ,pres ¢aru“ at’ uz

umyslné nebo neiimyslné [5].

4.7.3 Amatéri

Jedna se o nejméné nebezpecné utocniky. Za pouziti dostupnych nastrojli zkousi

vyuZit popsanou bezpecnostni diru. Castou motivaci je pouha zvédavost. K ochrané
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systému proti jejich titoklim dostacuji levna a jednoducha bezpecnostni opatient,

napriklad pravidelné aktualizace [3].

4.7.4 Profesionalové

Jejich utoky se radi mezi nebezpecnéjSi a casto se vymykaji vSem znamym
postuplim. Jsou vybaveni dobrymi znalostmi, dostate¢nymi prostiedky i casem.

Jejich motivace miiZe byt riizna. Do této skupiny spadaji ndjemni zlocinci a teroristé.

4.7.5 Utoky

Utoky miiZeme rozdélit na pasivni ttoKy, ttoky na pievzeti moci, Dos a DDos titoKy
a socialni inZenyrstvi.

O pasivnim utoku mluvime v pripadé, kdy se utocnik nesnaZi nijak modifikovat
probihajici komunikaci. Hlavni nebezpec¢i tedy spocivda v tom, Ze je nesnadno
identifikovatelny.

Trojsky kiiri - jednd se vétSinou o program, ktery umoZiluje zaznamendvat
prenasena data ¢i stisky klaves. Tento program miZe byt do systému oficidlné
nainstalovan, nebo tuto funkci plni néktery jiny program, takzvany trojsky k.
Fyzicky odposlech - Gto¢nik musi ziskat fyzicky pristup k jednomu z komunikujicich
zarizeni. V pripadé fixnich siti je tfeba fyzicky pripojit odposlechové zarizeni, u

mobilnich plné dostacuje, aby se prijimac nachazel v dosahu signalu [3].

Systém A

Systém B

odposlech v

Obrdzek 13: Pasivni utok (vlastni zpracovdni)
Utoky na prevzeti moci
V nékterych ptipadech neni prevzeti kontroly prostiredkem ale p¥imo cilem. Uto¢nik

se napriklad snazi ziskat data uloZena na prislusném zarizeni ¢i je znicit.
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Nejjednodussi je samoziejmé ziskani fyzického pristupu k pocitaci a provedeni
utoku primo. Nékdy se podari uZivatele donutit, jindy je Spatné zabezpecena fyzicka
ochrana a k zarizeni se dostane kdokoliv. Vhodnou obranou je zajisténi kvalitni
fyzické ochrany a zavedeni autentizace uZivateldi.

0 néco slozitéjsi je vzdaleny utok. Uto¢nik musi néjakym zplisobem instalovat a
spustit program, kterému mu umozni provést utok na dalku. Toho miZe docilit
napriklad pomoci trojského konég, zaslaného emailem. Tento program pak miiZe bez
problému kopirovat do souboru vSechna zadavana hesla nebo otevirat vybrané
porty. jednoduchym feSenim je nastaveni pravidla, které piimo na poStovnim
serveru zablokuje vSechny spustitelné soubory.

Pokud se dtoc¢nikovi nepodafi nainstalovat Zadny program, mize vyuzit znamych
chyb jiZ nainstalovaného softwaru. Tyto utoky byvaji vétSinou automatizované,
utocnikovi tedy nic nebrani prochazet postupné vybranou c¢ast adres a zkousSet, jak

je které zarizeni zabezpeceno [3].
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DoS a DDoS

Utoky typu Denial of Services (DoS) a Distributed Denial of Services (DDoS) jsou
jednémi z nejcastéji provadénych utoki, které mohou vést k uUplnému
a dlouhodobému odstaveni IT sluZeb poskytovanych napadenym prostiedkem IT.

Systém poskytuje své sluzby na zakladé zaslaného pozadavku. PoZadavky
na poskytnuti sluzby si dané zarizeni zarazuje do fronty pozadavki, kterou

postupné v ramci svych moznosti vytizuje.

DDoS Attack

Attacker Computers

B3R

Malicious Traffic

_________ . Internet Target Server
1
T [ — ]
& i | oy AR > =
- — WWW ' covu y B

Real Users !

| —_—
[ ] [ 4 i ; .
A F | [ | | SERVICE OFFLINE
F 3 p_§ \ e

Clean Traffic

Obrdzek 14: DDoS utok (prevzato z [15])
Kapacita fronty tedy neni bezedna. V okamziku, kdy je pozadavkii vice neZ muiZe
zarizeni vyridit jsou nékteré pozadavky odmitany.
Zakladni rozdil mezi Gtoky typu DoS a DDoS je misto provedeni. Utok DoS je
realizovan obvykle z jednoho nebo nékolika malo mist. To ndm dava moznost tato
mista identifikovat a preventivné, napt. pomoci firewallu, sitovy provoz z téchto
mist blokovat. Oproti tomu je ttok DDoS silné distribuovan - zdroji utoku je
tak prili§ mnoho, aby je bylo moZné jednoduSe blokovat. Jednoduché reSeni
takového utoku pak neni mozné [5].
Socialni inZenyrstvi
Hlavni myslenkou sociadlniho inZenyrstvi je, Ze je zbytecné pouZivat hrubou silu

na prolomeni hesla. Mnohem jednodussi je donutit obét, aby ndm tuto informaci
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sama sdélila. Nejvétsi nebezpeci socialniho inZenyrstvi je, Ze si obét Casto ani sama
neuvédomi, Ze piedala ato¢nikovi divérné informace.

Do této skupiny patii fada postupi, které lze vyuzit pro ziskani citlivych informaci
nebo ziskani ptistupu do jinak nepristupnych (bezpecnych) lokaci [5].

Phising - jedna se o nejrozsifenéjsi techniku emailového podvodu. Jedna se o zaslani
generického emailu, ktery zneuZiva zndme sluzby (nejcastéji banky). Podobné
techniky jsou pak Smishing (vylakani informaci pomoci faleSnych SMS) a Vishing
(vylakani informaci pomoci telefonického hovoru).

Pretexting - Tato technika je zaloZena na zneuZiti faleSné identity, kdy se utocnik
vydava za IT podporu, ¢i za vedouciho zaméstnance, nebo napriklad za nového

7

investora spolecnosti. Diky postaveni dané osoby je zneuzito neprimého natlaku,
¢i urovni postaveni dané osoby (itoc¢nika), a tim je obét zmanipulovana a je ochotna
vydat citlivé udaje.

Scareware - je technika na pocitacich i na mobilnich platformach, kdy ato¢nik doruci
obéti aplikaci, sluzbu, ¢i internetovou stranku, ktera obsahuje podvodnou informaci
o tom, Ze pocitaC obéti byl napaden nebo zneuZit Skodlivym kédem, a je nutné
stahnout néjaky specializovany software, ktery nakazu odstrani. Po jejim staZeni a
instalaci, pak utocnik ziska casto neomezeny pristup k danému zarizeni a instaluje
dal$i malware do kompromitovaného zarizeni.

Baiting - je kombinovana technika, kdy je ¢asto vyuZivana technika USB Dropping.
Je postavena na zvédavosti lidi, za pomoci ,nalezenych“ USB diskli, CD-ROM,
¢ijinych médii. Popiipadé se miize jednat o rtzné typy placeného software
dostupného na vefejném ulozisti, ktery si uZivatel ze zvédavosti nainstaluje, ale tim

zanese do zarizeni i malware nebo backdoor, ktery uto¢nik do aplikace umistil [16].
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4.8 Normy

V dneSnim globalnim svété potrebuji komunikovat vSichni se vSemi. Aby se
mezi sebou domluvily systémy pouzivané napriklad ve Spojenych statech a Evropé,

je treba omezit svobodu vyvojait a zavést pravidla [3].

4.8.1 Bezpecnostni normy

Existuje cela fada nadrodnich i mezinarodnich organizaci, které se vydavanim norem

zabyvaji profesionalné. Ceské trady tyto normy v nékterych ptipadech ptebiraji.

e ISO - International Organization for Standartisation
e |EC - International Electrotechnical Commision

e ITU - Mezinarodni telekomunika¢ni unie

Kromé nadndrodnich organizaci existuji i narodni urady, které ¢ast téchto norem

prebiraji.

e ANSI - American National Standards Institute

e DIN - Deutsche Institut for Normung

V Ceské republice se normalizaci zabyva normalizac¢ni institut. Normy vydavané
timto drfadem nesou oznaceni CSN. Pokud se jednd o normu prevzatou
od mezinarodni organizace, zlistava i pivodni oznaceni. Normy jsou potom ve tvaru

CSN I1SO/IEC XXXXX [3].

4.8.2 Standardy

Schvalovani oficialné vydanych norem je zdlouhavy proces, ktery rozhodné
nedostacuje rychlému rozvoji internetovych protokoli a sluzeb. Bylo teda potieba
zavést de facto standardy. Tyto normy nejsou oficialné schvalené a byly vytvoreny
skupinou odbornikii a zverejnény na internetu.

Zvlastni postaveni maji normy, které vyda vyznamna spolec¢nost v oboru spole¢né s

novou technologii. Z pozice sily se pak snazi konkurenty v oboru presvédcit
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k pouzivani této normy, coz v pripadé uspéchu, znamena obrovsky naskok

ve Vyvoji.

4.8.3 Dulezité normy

ISO/IEC 27001 Management bezpecnosti informaci

ISO/IEC 27001 je mezindrodni norma pro fizeni bezpecnosti informaci. Definuje, jak
zavést nezavisle ocenlovany a certifikovany systém ftizeni bezpecnosti informaci.
Norma se zaméfuje na ochranu a bezpecnost dat a informaci, tedy minimalizuje
pravdépodobnost, Ze nékdo ziska nelegalni ¢i neautorizovany pristup k témto
dattim [20].

ISO IEC 20000-1 Management sluzeb pro informaci technologie

Je soubor standardti pro poskytovatele IT sluzeb, ktery shrnuje osvédcené postupy
pro zachovani bezpecnosti, poskytovani konzistentnich sluzeb a prijimani novych
technologii. Tato norma stanovuje pozadavky na systém, zasady spravné praxe,
vztahy, reSeni a kontrolni procesy a dalSi. Zatim posledni revize byla zverejnéna

vroce 2011 [21].

30



5 Prakticka cast

Cilem praktické cCasti je demonstrovat, jak 1ze dostupnymi prostiedky dostat citliva
data z uZivatelskych zarizeni. Ukazka bude demonstrovana na telefonech
s operacnim systémem Android a laptopech s opera¢nim systémem Windows.

Soucasti praktické casti je také navrh zasad na ochranu dat na téchto zarizenich.
Navrh bude vychazet z poznatki teoretické prace a vysledkii demonstrace z ¢asti

praktické.
5.1 Sifrovani

5.1.1 NeSifrované zarizeni Android

Prvni modelovy priklad, ktery bude demonstrovan, je situace, kdy se utocnik
dostane k mobilnimu telefonu se znalosti PIN kédu. MiiZe se jednat o situaci, kdy je
PIN kéd odpozorovan pri manipulaci se zarizenim ve verejném prostoru, napriklad
v kavarné. Z nestreZeného telefonu je pak mozné nepozorované vykopirovat data,
napriklad na ato¢nikuv laptop.

Tento pripad bude demonstrovan na mobilnim telefonu Xiaomi Redmi 4X. Verze
operacniho systému Andriod je 7.1.2 N2G47H s verzi MIUI 10.0.2. Operacni systém
je aktualizovan na posledni stabilni verzi.

Po pripojeni zarizeni k PC pomoci USB kabelu, se telefon tvari jako velkokapacitni
zarizeni, na které lze volné ptistupovat.

F | F | 5 Redmiax - o X

“ Home Share View 0

ot . — e o
b 1T & Cut v Newitem q Cpen L-}- Select all
3 | o v m
| | F o - |
—1 t 7 | Easyaccess ™ —
Pinto Quick Copy Paste Move Copy @ Delete Rename New Properties
access to 2 folder -

Edit Select none

e | :
History rJL‘ Invert selection

Clipboard Organize New Open Select

o~ @ s ThisPC » RedmidX » v & Searc P
5| Documents 2 Intemi sdiiené tlozizté
Download |
& pumleads Ty 7.06 GB free of 24.0 GB
&= Pictures
[H] Desktop

Obrazek 15: Interni tloZisté mobilniho zarizeni

31



Struktura slozek je ve vétSiné zarizenich podobng, 1ze se v ni tedy velmi snadno
zorientovat a dostat se k datlim, které Uto¢nika zajimaji nejvice. V. modelovém
prikladé jsou na telefonu uloZeny fotografie osobni_foto.jpg a platebni_karta.jpg.
Zamérem utocnika je tyto soubory odcizit tak, aby uZivatel o jejich samotném

odcizeni nevédél.

T s * ThisPC » RedmidX » |nternisdilené dlogitté » v O
backups diprovider amap
Android backups browser
com.facebeok.orca DCIM documents
Download downloaded_rom ewinmite.prj.kb.mobilbank
Fents Johnemulaters ML
MiVideoGlobal Pictures Tencent
wlan logs [y fetmp —— 00007 .wef
109 FE_TRAP File E Calendar File
L 0 bytes 6.67 KB

- e
dctp I

Obrdzek 16: Struktura sloZek mobilniho zarizeni android
Fotografie jsou uloZeny ve sloZce DCIM. JelikoZ sloZzka ani soubory nejsou nijak
Sifrované, je jejich vykopirovani otazkou nékolika vterin. V zarizeni utocnika jsou
pak soubory c¢itelné a lze s nimi volné manipulovat. UZivatel se o jejich odcizeni

vubec nemusi dozvédét.

» ThisPC » Desktop » Dokumenty » Vzdélavani » Photos

Oschni_fotogpg  Platebni_kartajp
g

Obrdzek 17: Nesifrované soubory
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5.1.2 Sifrovani soubori na mobilnim telefonu Android

Pro Sifrovani soubort v zatizeni s operacnim systémem Android lze vyuZit nastroje
treti strany. Pro ucel demonstrace byl vybran software SSE - File/Text Encryption
& Password Vault od spolec¢nosti Paranoia Works. Tento program je v zakladni verzi
zdarma, lze vSak koupit dalsi podplirné moduly. V nastaveni lze také vybrat zplisob
Sifrovani a program je preloZen do ¢eského jazyka, coz usnadni praci uzivateld, ktef{

neovladaji cizi jazyk. UmoZiiuje také Sifrovani textu a obsahuje spravce hesel.

Algoritmus

AES (256 bit)
RC6 (256 bit)
Serpent (256 bit)

Twofish (256 bit)

GOST28147 (256 bit)

Blowfish (448 bit)

Obrdzek 18: Vybeér algoritmu pro Sifrovdni v programu SSE
Algoritmus pro Sifrovani souborii je nastaven na AES (256 bit), coz je defaultni
hodnota. Je také vhodné nastavit automatické smazani souboru po jeho tspéSném

zaSifrovani. V opalném pripadé je potreba zaSifrovany soubor smazat rucné.
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Sifrovani Soubord Dalsi Nastroje

Obrdzek 19: MoZnosti programu SSE
Z hlavniho menu je nutné vybrat moZnost Sifrovani soubori. Tato moZnost zobrazi
strukturu slozek, ve které je potreba najit soubory, které uzivatel potiebuje
zaSifrovat. V pripadé potieby zasifrovat celou slozku, je uZivateli umoznéno ji vybrat

dlouhym stiskem.
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Sifrovat Soubor

Obrdzek 20: Vybér souborti pro Sifrovdni
Po vybrani souboru nebo slozky k zaSifrovani je uZivatel vyzvan k zadani hesla

a vybéru umisténi pro Sifrovany soubor.
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w2 T @ 17:58

Vybrat umisténi Definovat heslo
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Adresar pro Sifrované soubory

/sdcard/SSE/Files E
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Vybrat umisténi | ukazatheslo

(Pomalé - pouzivejte pro vystup na read-only média)

Obrdzek 21: Proces Sifrovdni v programu SSE
Pro zvoleni umisténi a hesla se soubor zaSifruje. Pokud neni v nastaveni zvolena
moZznost smazani pilivodniho souboru po jeho Sifrovani, musi uZivatel ptvodni

soubor smazat. V opacném ptipadé by se dtocnik mohl dostat k plivodnim datim.

5.1.3 Sifrované zarizeni Android

Po zasifrovani soubord pomoci softwaru SSE - File/Text Encryption & Password
Vault se soubory pro utoc¢nika stavaji necitelnymi. Bez znalosti hesla je nemozné

soubor otevrit.
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Obradzek 22: Reprezentace Sifrovanych souborti v prostiedi programu SSE
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Citlivé soubory jsou zaSifrovany ve formatu ENC. Tento format soubort je pouzit pro
Sifrované soubory, které se daji pouze programem, ve kterém byly zaSifrovany. I
kdyZ jsou ale zaSifrovany, stdle mliZe dojit k jejich ztraté, jelikoZ jsou stale uloZeny
na uloZisti mobilniho zarizeni. Pokud uzivatel nechce o takto zasSifrovana data prijit,
mél by zvazit jejich zalohovani. Idedlni uloZisté je napriklad Google Drive, z
mobilniho zatizeni je nahrani souboru pohodlné a rychlé, nevyhoda spociva v

nutnosti mit zatrizeni pripojené k internetu.
5.2 Bezpecné mazani dat

5.2.1 Neskartované soubory a jejich obnova

VétsSina uZivatelll povazuje presunuti souboru do kose a jeho nasledné vysypani jako
dostatecnou metodu odstranéni dat. Ve skuteCnosti ale operacni systém oznaci
misto na disku jako prazdné, a aZ do prepsani tohoto mista jinymi daty lze soubor
obnovit.

Pro ukazku jsou na harddisku vytvoreny testovaci soubory, které budou nespravné
smazany a nasledné obnoveny. Pevny disk je pripojen ke stolnimu PC pres rozhrani
SATA a namapovan jako sekundarni disk. Na primarnim SSD disku je nainstalovan
operacni systém Windows 10 Pro a software pro obnovu dat R-Studio (verze 8.16).

Pro ucel demonstrace bude vyuZita pouze demo verze.

% < | Dulezite dokumenty = [m] X
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Obrazek 23: Testovaci soubory
Testovaci soubory byly smazany standardnim zptisobem, tedy piresunem do koSe

anasledném odstranéni z kosSe. Operacni systém tedy reprezentuje tyto soubory
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jako smazané. Pomoci softwaru R-Studio byl proveden sken celého HDD disku. Sken

odhalil i soubory, které byly smazany a operacni systém je dale nevidi.
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Po naskenovani souborli program umoznuje bud obnovit vSe, nebo vybrat, které

Obrazek 24: Smazané soubory reprezentované v prostredi softwaru R-Studio

7

soubory budou obnoveny. Vzhledem k tomu, Ze smazané soubory jsou znamé,

vcetné umisténi, byla vybrana moznost obnoveni konkrétnich soubori.

e r

Output folder: IC:\Users\UserDesktop\Obnovene soubory\
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Obrdzek 25: MoZnosti obnoveni{



Pro obnovu je nutné nastavit parametry obnoveni. Na obrazku 25 je vidét defaultni
nastaveni, které bylo ponechano i pro ucely demonstrace. Je nutné vybrat umisténi,
do kterého budou soubory obnoveny. Zde je dilezité si uvédomit, Ze uloZeni
soubori na disk, ze kterého je obnovujeme neni idealni. Mohlo by dojit k prepsani

mista, kde se plivodni data nachazela, a to by mohlo vést k poSkozeni ptivodnich

o
soubort.
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Obrdzek 26: Obnovené soubory

5.2.2 Skartované soubory a jejich obnova

Pro bezpelné smazani dat je potfeba vyuZit specializovaného softwaru. Pokud
by uzivatel potreboval bezpecné smazat cely disk, napriklad pri prodeji svého
notebooku, je vhodné vyuZit Hiren’s BootCD. Tento software umoznuje vytvorit
flash disk nebo CD s prostredim, do kterého je mozné se nabootovat pri startu
zarizeni. V tomto prostredi je k dispozici nékolik utilit, naptiklad pro diagnostiku
hardwaru a také pro bezpec¢né smazani celého disku.

Pokud chce uZivatel smazat pouze konkrétni soubory, mizZe vyuzit nékolik
programi, které umozni vybrat konkrétni data pro skartaci. Jednim z téchto
programi je naptiklad File Shredder, ktery je k dispozici zdarma s moZnosti

dobrovolného prispévku pro autora.
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<’ File Shredder v2.5
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Visit File Shredder Online www.fileshredder.org

Obrdzek 27: Soubory ke skartaci
V prostredi programu File Shredder je moZnost vybrat ke skartaci konkrétni
soubory nebo celé slozky. Pro demonstraci byly vybrany pouze konkrétni soubory,

které je vhodné vzhledem k jejich obsahu bezpec¢né smazat.
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Obrdzek 29: Obnovené soubory po skartaci
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5.3 Navrh zasad ochrany dat na mobilnich zafizenich

5.3.1 Fyzicka ochrana

Fyzicka ochrana je jeden z nejjednodussich a nejlevnéjsich opatteni, jakym miize
uzivatel svoje data ochranit. JelikoZ jsou mobilni zarizeni ze své podstaty malé
a lehkeé pristroje, je pro uto¢nika velmi jednoduché se k nim dostat anebo je odcizit.
UZivatelé by proto méli dbat na to, aby mobilni telefony nebo laptopy nenechavali
volné pristupné a bez dozoru na verejnych mistech, jakou jsou kavarny, bary
nebo restaurace. I mala chvilka mize Gtoc¢nikovi stacit, aby se zarizeni zmocnil, nebo
se pokusil o pristup k systému, s cilem zcizit dileZzité informace nebo nainstalovat
Skodlivy software.

Pokud neni moZné vzit si mobilni telefon nebo notebook s sebou a tato zarizeni
pak zlistavaji napriklad v kancelari, kde se pohybuje vic lidi, je vhodné vyuZit
uzamykatelny box nebo Suplik. Pro notebooky lze také vyuzit zamky, které sice
utoc¢nikovi nezabrani dostat se fyzicky k pristroji, ale zamezi mu v jeho odcizeni.
Pokud by se tedy snaZil o piistup nebo instalaci Skodlivého softwaru, byl by nucen
tuto Cinnost provadét na verejném misté, coz zvySuje pravdépodobnost, Ze si nékdo
neopravnéného zachazeni s hardwarem vSimne. Toto nebezpeci miiZe Uto¢nika
znejistit anebo ho zcela odradit.

Dulezité zasady fyzické ochrany

e Nenechavejte svoje zarizeni bez dozoru na verejnych mistech.

e Pokud neni mozné si zarizeni odnést, zamknéte ho.

5.3.2 Bezpecné heslo

Tvorba silného hesla je jedno ze zakladnich opatreni, kterym uZivatelé mohou
chranit sva data. Pro heslo plati nékolik zasad, kterymi by se méli pti jeho tvorbé
ridit.

Délka hesla by méla byt minimalné 8 znak{, obecné Ize ale doporucit alespon 14
znakl. Mélo by se jednat o kombinaci Cisel a znakd, malych a velkych pismen.
UZivatelé by také neméli volit bézna, Casto pouzivana hesla. Napriklad heslo

“Password.123” kombinuje vSechna zminéna doporuceni, obsahuje ale velmi c¢asto
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pouzivané slovo a sérii Cisel. Automatizovanému programu, ktery ma k dispozici
slovnik, by prolomeni trvalo maximalné nékolik vterin.

Jako heslo by se také nemeéli pouZivat informace, které jsou snadno dohledatelné.
V dobé, kdy je na socidlnich sitich snadné dohledat podrobnosti, je dileZité se
ptitvorbé hesla zabyvat otazkou, jestli Uto¢nik dokaze heslo odhadnou z tdajg,
které uzivatel vyplni na svém verejném profilu. Nevhodna je napriklad kombinace
jména a data narozeni, jméno domaciho mazlicka nebo ¢lenti rodiny.

Duilezité zasady pro bezpecné heslo

e Délku hesla zvolte minimalné 8 znakl

e Kombinujte Cislice, znaky, velka a mala pismena

e NepouZivejte ¢asta a znama hesla

e NepouZivejte hesla, ktera se daji uhodnout jen diky znalosti verejnych

informaci, jako je tfeba datum narozeni nebo jméno dcery

5.3.3 Nakladani s heslem

Nakladani s heslem je pro bezpecnost stejné diileZité, jako jeho tvorba. Heslo
do systému by mél znat pouze uZivatel, ktery je opravnén do toho systému
pristupovat a pracovat v ném. Nikdo, ani administrator systému, neni opravnén
pozadovat po uzivateli heslo.

UZzivatelé by neméli pouzivat stejné heslo do vSech zatizeni a sluZeb, které pouzivaji.
Heslo do emailu by nemélo byt stejné jako heslo pro ptihlaSeni do zarizeni. tato
zasada vSak muZe prinaset i fadu nevyhod. Vzhledem k velkému poctu hesel je pro
uzivatele slozité si je vSechny zapamatovat, a to miliZe vést ktomu, Ze s nimi
uzivatelé nevhodné nakladaji.

Prilepeni papirku s heslem na notebook je typicky priklad nevhodného zachazeni
s heslem. Pokud by se utoc¢nik k takovému zarizeni dostal, dokaze se i pres slozitost
hesla bez problému autentizovat.

Pro ukladani hesel je proto vhodné pouzit spravce hesel, jako je napriklad KeePass,
coZ je specialni program, ktera vSechna hesla uklada do Sifrované databaze, ktera je

chrianéna hlavnim heslem.
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Dulezité zasady pro nakladani s hesly:

e Nikdy nikomu nerikejte své heslo.

e Heslo nepiste na papirek, ktery je volné pristupny.

e Do kazdého systému pouZivejte jina hesla.

e Pokud si hesla potrebujete zapsat, pouZivejte specialni software pro

ukladani hesel, naptiklad KeePass.

5.3.4 Aktualizace

DalSim dilezitym aspektem je pravidelnd aktualizace systému a vSech
nainstalovanych aplikaci. Uto¢nici ¢asto vyuzivaji bezpeénostnich dér, pomoci
kterych mohou infiltrovat systém.

Vydavatelé softwaru a operacnich systémi tyto diry pravidelné opravuji formou
aktualizaci, a tim podstatné sniZuji riziko infiltrace systému.

Aktualizace antivirovych programi také doplnuje jejich databazi znamych vird, diky
kterym pak mohou lépe chranit zarizeni.

Dulezité zasady aktualizaci:

e Pravidelné kontrolujte, jestli je vas systém aktualni.

e Pokud vam systém nebo aplikace nabidne aktualizaci, proved'te ji.

5.3.5 Antivirové programy

Antivirovy program je software, ktery slouzi k identifikaci a eliminaci pocitacovych
vir(, jako je napriklad malware a spyware, a Skodlivého softwaru.

Spravné nastaveni a pravidelné kontroly zarizeni, provadéné pomoci antiviruy,
chrani uzivatelska data pred jejich zneuzitim. Po instalaci navic antivir sdm provede
scan zatizeni a odhali pripadné hrozby.

V soucCasné dobé je mozné vyuZit Sirokou nabidku antivirovych programd,
které nabizeji zakladni ochranu zcela zdarma. Vydavatelé téchto programi navic
velmi Casto podporuji vice operacnich systémi, lze tak stejnym antivirem chranit

jak laptop, tak mobilni telefon, at uz s iOS nebo Andriod.
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Z antivir(, dostupnych na trhu, Ize doporucit Avast, ktery je nabizen v zakladni verzi
zdarma, nebo v rozsirené verzi za rocni poplatek. Stejny obchodni model ma také
antivirus Kaspersky nebo AVG.

V nasledujici tabulce je srovnani zakladni verze zdarma a placené verze programu

Avast.
Free antivirus | Premium
security
V realném case odhali viry, ransomware a v v
jiné hrozby
Odhali  nepovolané  uzivatele a v v
bezpecnostni nedostatky v siti
UloZi hesla do zabezpeceného souboru a v v
umozni prihlaSovat se k webovym
strankam jednim kliknutim
Ochrani osobni fotografie a soubory pred v v
zaSifrovanim ransomwarem
Ochrani hesla a udaje o platebnich x v
kartach pred zneuzitim
Umozni testovat bezpecnost aplikaci v x v
Sandboxu - diive, neZ jsou spustény v
pocitaci
Ochrani vas pocita¢ pred hackery x v
pokrocilym firewallem
Ochrani poStu pred obtéZujicimi x v
nevyzadanymi e-maily
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Ochrani pred Spehovanim pres webovou x v

kameru

VymaZe soubory tak, Ze uZ je nikdo x v

nedokaze obnovit

Omezi bezpecCnostni rizika tim, Ze X V

programy udrzuje neustale aktualni

Tabulka 3: Porovndni funkci antiviru Avast v placené a free verzi
Ze srovnani je patrné, Ze i verze, které jsou zdarma, dokazi odvratit nejvétsi hrozby.
Pro kompletni ochranu je ale tieba zvaZit investici do placené verze. Skody, které
miiZe uto¢nik napachat, jsou ¢asto mnohem finan¢né naro¢néjsi nez ro¢ni poplatek
za antivirovy program.

Dulezité zasady ochrany pomoci antivirovych programii:

e PouZivejte alespon zakladni edici antivirového systému.

e Pokud jsou vase data cennd, zvazte upgrade na placenou verzi.

e UdrZujte sviijj antivirovy program vzdy aktualizovany.

e Provadéjte pravidelné kontroly vaseho zarizeni pomoci antivirového

programu.

5.3.6 Zalohovani

Zalohovani je jeden ze zplisobu, jak ochranit sva data. V pripadé ztraty nebo zniceni
zarizeni, coZ je napriklad v pripadé mobilniho telefonu velmi bézné, se spole¢né se
zarizenim ztrati nebo poskodi také data. Zatimco hardware lze nahradit snadno,
ziskat zpét ztracena data je v nékterych pripadech takrka nemozné.

Tomu miiZe uzivatel zabranit, pokud pravidelné zalohuje obsah svého zarizeni.
Fotky, videa, ale i soubory nebo celé sloZzky z telefonu pouzivajici systém Android, je
moZné zalohovat do Google uctu. V pripadé ztraty nebo poskozeni pak Ize soubory
jednoduSe obnovit na novém telefonu.

Podobnou funkci nabizi i systém i0S, kde je moZné zalohovat do iCloudu. Pro zalohu

dat na laptopech pouzivajici systém MS Windows je vhodné vyuzit Google cloud.
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Vyhoda cloudu je, Ze se ke svym souborii uZzivatel dostane zjakéhokoliv jiného
zarizeni.

Nevyhoda zalohovani do online ulozisté je, Ze aby byla data pristupna, je potieba
pripojeni k internetu. Kapacity také nejsou neomezené, pro zvétSeni prostoru
pro data poskytovatel poZaduje platbu, ¢asto ve formé meési¢niho, ¢tvrtletniho nebo
ro¢niho predplatného.

Pokud je potreba mit pristup k datlim i za predpokladu, Ze je uzivatel offline, je
moZné provadét zalohu na flash disk, nebo vyuzit velkokapacitni externi disky.
V opera¢nim systému Windows lze nastavit pravidelné plany, které automaticky
vytvari zalohy vybranych slozek a souborti do poZadovaného umisténi.

Nevyhoda externich diski je, Ze pti vétsi velikosti zalohovanych dat je potieba
investovat do vétsich ulozist. Maze také dojit k hardwarové zavadé, ktera miiZe vést
i ke ztraté zalohovanych dat. Tomu se da zabranit pomoci jednotek NAS. jedna se o
chytra ulozisté, ktera kombinuji vice diskii a obsahuji technologii RAID, ktera dokaze
data ochranit i pri poruSe disku. tato zarizeni jsou vSak velmi nakladna ajejich

porizovaci hodnota ¢asto byva nasobné vyssi nez koupena kapacita online cloudu.

Dulezité zasady zalohovani:

e Zalohujte data, o které nemtiZete pfrijit.
e Nastavte si automatické zalohovani v opera¢nim systému.

e Pokud zalohujete na externi disk, pouZijte systém NAS s technologii

RAID.

5.3.7 Sifrovani

Pokud dojde ke ztraté nebo odcizeni pristroje, jako je laptop nebo telefon, miiZe se
utocnik k datim dostat i bez znalosti hesla ¢i PIN kédu. Data, kterd nejsou Sifrovanag,
lze ze zarizeni precist bez vétSich potizi.

Aby se takovym situacim zabranilo a data byla chranéna, je vhodné provést jejich
Sifrovani. Sifrovani je proces, ktery pomoci kryptologie pievadi nesifrovana data na

Sifrovana. Takto zabezpecena data pak lze precist pouze pomoci deSifrovaciho klice.

46



U mobilnich zarizeni je Sifrovaci mechanismus soucasti operacniho systému.
Android i i0S nabizi moznost Sifrovani primo v nastaveni, pro zaSifrovani je nutné
si zvolit PIN, heslo nebo gesto pro deSifrovani.

V operacnim systému Windows lze vyuZit nastroj BitLocker, ktery je vyvijeny
spole¢nosti Microsoft. Tento nastroj vSak neni k dispozici v edici Windows 10 Home.
Pro Sifrovani Ize vyuzit i software tretich stran. Nastroj TrueCrypt je open source
software, ktery je podporovan na platformach Windows, Linux a Mac 0S X

TrueCrypt umoZiiuje uloZeni dat nasledujicimi zpisoby:

e Je vytvorena virtudlni diskova jednotka v podobé souboru. Tato
metoda neni idealni, v pripadé, Ze na fyzickém mistu neni dostate¢na
kapacita, miize dojit k poSkozeni dat.

e TrueCrypt zaSifruje cely diskovy oddil.

e Sifrovany systémovy oddil, v tomto pifipadé je pifi spusténi
pozZadované heslo a operacni systém je spusStény aZ po jeho zadani.

Sifrované jsou také vSechny soubory na dané oddilu.

Dalsi zptisob, jak mtlize uzivatel chranit sva data, je vyuZit pro jejich uloZeni specialni
flash disky s Sifrovanim. Jedna se o specidlni USB zarizeni, které je hardwarové
zabezpeceno. Nejcastéji jsou pouZzivané k prenosu citlivych informaci.

Zasady Kk Sifrovani:

e Pro citliva data vyuZivejte Sifrovani.
e Pokud neni Sifrovaci nastroj soucasti operacniho systému, pouZzijte

specializovany software, napriklad TrueCrypt.

5.3.8 Bezpecna likvidace dat

Mobilni zarizeni jsou Castou komoditou na trhu s pouZzitou elektronikou. Pokud chce
uzivatel svoje zatizeni prodat nebo vyhodit, mél by se zamyslet nad tim, jak naloZil
s daty.

Pro bezpecfna nakladani s citlivymi daty je dtilezita také jejich bezpecna likvidace.

Smazani souboru a vysypani kosSe neni dostatecné a takto smazany soubor se da
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pomoci béznych ndastroji obnovit. Je proto nutné zvolit vhodnéjSi metodu
pro likvidaci dat.

Jako nejucinnéjsi zptisob je fyzicka skartace média. Existuje mnoho firem, ktery se
zabyvaji fyzickou likvidaci dat. K tomu miZe dojit pomoci demagnetizace média,
nebo jeho rozstrihani pomoci specialnich pristrojii. Tyto firmy se ridi platnymi
zakony a dodrzuji stanovené normy, po likvidaci vam také vystavi certifikat
s potvrzenim o bezpecné likvidaci.

Casto vak neni pro uZivatele vhodné hardware fyzicky zni¢it, naptiklad pii prodeji.
Pro mobilni zafizeni je v tomto pripadé nutné pouzit specializovany software, jako
je napriklad iShradder, Shreddit nebo Data Eraser. Tyto programy prepisi misto, kde
byl soubor uloZen ndhodnymi znaky. Uzivatel si miiZe vybrat, v kolika cyklech
prepsani probéhne.

Pro zarizeni s opera¢nim systémem Windows je také potieba vyuzit programi jako
je Eraser, ktery umoziiuje jednotlivé soubory bezpecné mazat. Pro celkové smazani
disku, v€etné systému, je nutné pouZit specializované nastroje. Ty nabizi napriklad
balicek Hiren’s boot, ktery kromé diagnostickych nastrojti nabizi i ty na bezpecné
mazani dat.

Zasady pro bezpec¢né mazani dat:

e Pokud se zbavujete zatizeni, zvaZte, jestli neni vhodna fyzicka
likvidace.

e Pro bezpeclné mazani dat pouZivejte specializované nastroje.

6 Shrnuti vysledku

Vysledek prace ukazuje, Ze nezabezpeCend uZivatelskd data jsou pro uto¢nika
snadnym cilem. Pro jejich odcizeni a zneuZziti dnes nemusi uUto¢nik disponovat
velkymi znalostmi a Ize je realizovat pomoci volné dostupnych prostredki.

UZivatel ale miiZe svoje data zabezpecCit pomoci nastrojii a programi, které jsou
v mnoha pripadech v zakladni verzi zdarma. Tato ochrana uUto¢nikovi zna¢né ztizi

zneuziti nebo kradez dat a v mnohych ptipadech ho miiZe i iplné odradit.
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7 Zavéry a doporuceni

V soucasné dobé, kdy jsou mobilni zarizeni masivné rozsifena, by méli byt uzivatelé
seznameni se zdkladnimi pravidly ochrany dat. UzZivatelé by méli védét, jaka rizika
jim hrozi a jak se jim branit.

Teoreticka Cast je vénovana historii a vymezeni pojmu bezpecnost dat. Dale je zde
popsano déleni fyzické bezpecnosti a autentizace a rizeni pristupu. Je zde také
podrobné popsana kryptologie.

V teoretické casti je také podrobné popsan Skodlivy software a ochrana pomoci
antivirovych programi. Je zde také kladen diiraz na utoc¢niky, jejich motivaci a druhy
provadénych utokd.

Posledni oblast, které se teoretickd Cast vénuje jsou bezpecnostni standardy
anormy s konkrétnimi ukazkami nejdiileZitéjSich norem v oblasti pocitacové
bezpecnosti.

V praktické c¢asti jsou demonstrovany ukazky Sifrovani souborii na mobilnich
zarizenich s operacnim systémem Android. Tyto ukazky jsou zaméreny
na porovnani ziskani nesifrovanych dat, jejich nasledné zabezpeceni a demonstrace
ziskani Sifrovanych dat.

Prakticka c¢ast dale obsahuje ukazku bezpecného smazani dat, kde je
demonstrovano obnoveni soubort, které nejsou nevratné smazany. Ddle je zde
ukazan zpiisob bezpecného mazani pomoci softwaru treti strany a pokus o obnoveni
takto odstranénych soubori.

Dal$im cilem bylo navrhnout soubor zasad a doporuceni pro bezpecné nakladani
s citlivymi daty, které vychazi z informaci teoretické ¢asti a praktickych ukazek.
Bakalarska prace tedy prinasi prehled moZnosti, kterymi se mohou uZzivatelé ridit
a zabezpecit tak svoje data. VSechna doporuceni jsou podloZena teoretickym

vyzkumem a demonstraci praktickych ukazek.
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