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ABSTRAKT

Bakalafska prace v prvni kapitole objasnuje pojem kvalita elektrické energie a nékteré jeji
parametry. Dale jsou uvedeny pouzivané systémy dalkového sbéru dat a aktualni smér
vyvinu téchto systémf.

Ve treti kapitole jsou popsany symetrické a asymetrické kryptografické systémy a jejich
hlavni predstavitelé. Z asymetrickych systémi je popsan princip vypo¢tu RSA a Diffie-
Hellmana.

Ctvrta kapitola se zabyva vybranymi knihovnami, které umi poditat s velkymi &isly. Je
provedena realizace ustaveni klici pomoci Diffie-Hellmana s témito knihovnami. Na-
sledné je provedeno zhodnoceni pouzitych knihoven z hlediska jejich rychlosti, poctu
cykli a pamétové narocnosti.

V posledni kapitole je vysvétlena obecné optimalizace zamérena mimo jiné na nizkovyko-
nové procesory a nasledné ukazano Montgomeryho nasobeni a umocnovani. Je podrobné
popsan postup jeho vypoltu s popisem, proC je jeho vypocet rychlejsi nez klasické mo-
dularni nasobeni ¢i umocnovani.

V priloze je také navod na instalaci knihoven BigDigits, GMP a OpenSSL ve Visual
Studiu 2010.

KLICOVA SLOVA

Kvalita elektrické energie, kryptografie, asymetricky kryptosystém, Diffie-Hellman{v pro-
tokol, BigDigits, GMP, OpenSSL, optimalizace, Montgomeryho modularni nasobeni.

ABSTRACT

Bachelor thesis in the first chapter deals with the concept of quality of electric power and
its parameters. The next chapter is focused on systems that used remote data collection
and the current direction of evolution of these systems.

The third of the thesis discusses the symmetric and asymmetric cryptographic systems
and their main representatives. The asymmetric system is described by the principle of
calculating RSA and Diffie-Hellman.

The next part deals with selected libraries that can count large numbers. Through the
establishment of key using the Diffie—-Hellman with these libraries. The evaluation of the
used library in terms of speed, number of elementary cycles and memory consumption is
inculded in the chapter 5.

The last chapter explains the optimization focused on Ultra-Low Power MCU and shown
Montgomery multiplication and squaring. It describes in detail the procedure of calcu-
lation and described why is his calculation faster than conventional modular multipli-
cation and exponentiation.

The appendix include installation instructions for the libraries BigDigits, GMP and
OpenSSL in Visual Studio 2010.

KEYWORDS

Quality of electric power, cryptography, asymmetric cryptosystem, Diffie-Hellman pro-
tocol, BigDigits, GMP, OpenSSL, optimization, Montgomery modular multiplication.
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UVOD

Informace a data nejriznéjsiho druhu jsou dnes napt. v oblasti informacnich techno-
logii velmi dtilezité, proto se také pti jejich prenosu klade velky diraz na dostateéné
zabezpecCeni. Pro prenos pres nezabezpeceny kanal se pouziva rtznych druht sif-
rovani. Snazime se data Sifrovat tak, aby tto¢nik nemohl zachycenou komunikaci
prevést do oteviené podoby, nebo alespon aby mu to nebylo v redlném case umoz-
néno. Proto jsou dnesni pouzivané kryptografické systémy zalozeny na tom, ze neo-
pravnéna osoba nemiize v rozumném case zasSifrovana data prevést na dnes béznych
pocitacich do srozumitelné podoby.

Data ze systému dalkového méreni kvality dodavky elektrické energie je nutné za-
bezpecit, jelikoz jsou cennym materidlem pro distributory elektrické energie. Pomoci
nich mohou predvidat déni v distribuéni siti a podle toho se zachovat.

Tato prace se vénuje systémum dalkového méreni kvality elektrické energie, za-
bezpeceni komunikace a kryptografii. Prakticka ¢ast je zamérena na vyménu klict
protokolem Diffie-Hellman. Tento protokol je implementovan pomoci t¥i knihoven:
BigDigits, GMP a OpenSSL. Déle bude provedeno srovnani rychlosti, poctu za-
chycenych vzorki a pamétové narocnosti vSech knihoven. Bude vybrana knihovna
s nejvhodnéjsimi parametry. Posledni ¢ast prace se zaméri na optimalizaci pro niz-

koenergetické procesory.
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1 SYSTEMY DALKOVEHO MERENI KVALITY
ELEKTRICKE ENERGIE

Dalkové méreni se zacalo vyvijet s masivnim nasazenim obnovitelnych zdroju elek-
trické energie do jeji vyroby. Elektrarna jiz nemusi byt pouze velkd tovarna na ener-
gii, nybrz muze do sité dodavat i pouze malé mnozstvi elektrické energie, coz je
pripad predevsim vyroby elektfiny z obnovitelnych zdroji. Tyto elektrarny jsou ob-
vykle decentralizované. Tok energie se tedy miize s casem ménit. Takova soustava
vsak zhorsuje kvalitu dodavané elektrické energie a je nachylné na rozsahly vypadek

proudu (blackout), zejména pri prudkych klimatickych zménach.

1.1 Kbvalita elektrické energie

Elektrickd energie se zhorsenymi parametry kvality je zavaznym problémem pro
prumysl a firmy poskytujici sluzby.

Mnozstvi vyrobené elektrické energie, pokud zanedbame ztraty, se musi v kazdém
casovém okamziku rovnat energii spotiebované. Proto kazdé pripojeni nebo odpo-
jeni zatéze se projevi na kvalité elektrické energie. Dale na ni maji vliv vlastnosti
distribuc¢ni sité a v nemalé mite i pocasi.

Na strané spotieby je vSak treba zajistit urcitou kvalitu elektrické energie cha-
rakterizovanou zejména velikosti napéti a jeho frekvenci, nebot i mensi zména kte-
réhokoli z téchto parametrii miize vyvolat chybnou funkci nebo dokonce poskozeni
pripojeného elektrického spotiebice. Proto musi regula¢ni mechanismy soustavy ne-
ustale udrzovat co nejmensi odchylky velikosti napéti a frekvence od jmenovitych
hodnot [2].

Kvalita elektiiny je definovana normou CSN EN 50160 - Charakteristiky napéti
elektrické energie dodavané z verejné distribucni sité [4]. Jeji hlavni parametry jsou:
» Velikost napajeciho napéti
Velikost napéti je udavana jako jmenovité napéti, pro verejnou sit nn je fazové
napéti 230 V., sdruzené napéti je 400 V.
Pro sit vn jsou jmenovitd sdruzena napéti 3, 6, 10, 22 a 35 kV, pro sit vvn
jsou fazova i sdruzena napéti 110 kV.
o« Kmitocet napéti
Jmenovity kmitocet pro Ceskou republiku je 50 Hz, jeji stfedni hodnota musi
byt 50 Hz + 1 % béhem 99,5 % roku.
e Odchylky napajeciho napéti

Béhem kazdého tydne musi byt za normalnich podminek 95 % prumérnych

13



efektivnich hodnot napajecitho napéti v méricich intervalech 10 minut v roz-
sahu Uj,, & 10 % a vSechny primeérné efektivni hodnoty napéjectho napéti
v méficich intervalech 10 minut musi byt v rozsahu Uj,, +10 %/-15 %. Pro
vvn je stanoveno nejvyssi napéti 123 kV.

Flikr

Pod pojmem Flikr myslime rychlé viditelné blikani svitidel, i kdyz se napéti
naléza v dovolenych hodnotach. Pricinou byvaji zmény napéti vyvolané rych-
Iymi zménami zatizeni sité.

Kratkodobé poklesy napajeciho napéti

Kratkodobé poklesy napéjeciho napéti zptsobuji poruchy v distribuc¢ni siti
nebo chybné instalace u odbératelti. Vétsina z nich trva méné nez 1 sekundu
s hloubkou poklesu méné nez 60 % Ujy,.

Kratkodoba a dlouhodoba preruseni napajeciho napéti

Preruseni napéajectho napéti je stav, kdy napéti klesne pod prahovou hodnotu,
ktera je podle normy 1 % Uj,,. Ro¢né se jich vyskytuje v rozsahu od nékolika
desitek az do nékolika stovek. Asi 70 % kratkodobych preruseni napéjeciho
napéti ma dobu trvani kratsi nez 1 sekunda. Roc¢ni ¢etnost dlouhodobych po-
ruchovych preruseni napéti (delsich nez 3 minuty) muze byt mensi nez 10,
avSak v zavislosti na oblasti mtze dosahovat az hodnot okolo 50 [9].
Docasna prepéti o sitovém kmitoctu

Tato prepéti mezi zivymi vodi¢i a zemi vznikaji pti zemnich poruchach.
Urovné napéti signalt v napajecim napéti

K prenosu dat mtuzeme vyuzit distribucni sit. Jsou to systémy pracujici do frek-
vence 2 kHz, a dale systémy PLC (Power Line Communication) pracujici
na kmitoc¢tech pres 100 kHz. Systém hromadného déalkového ovladani (HDO),
ktery se v CR také pouzivé, pracuje na kmitoc¢tu 216,67 Hz. V piipadé hod-
noceni vlivu tohoto signalu na kvalitu napéti jsou pouzity meziharmonické

kmitocty, z kterych poc¢itame prumérné hodnoty za dobu 3 sekund [10].

1.2 Systémy dalkového sbéru dat

vvvvv

sinou se jednd o vlastni komutac¢ni okruhy na metalickém vedeni, ale ¢im dal ¢astéji

se objevuje i opticka sif, a to nejen ta paterni. Také se mize jednat o telefonni sité

nebo mobilni GSM sité. Vzdy musime dbat na zabezpeceni a spolehlivost komuni-

kace, ktera je odolna proti napadeni, a autorizovany pristup k témto informacim.

« AMR (Automatic Meter Reading)

Systém slouzi k odec¢tu dat o odebrané energii u zdkaznika. Data jsou odesi-
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lana do datové centraly, kde se dale zpracovavaji. Jedna se tedy o vylepsSeni
klasickych odectii, neni zde potfeba povérena osoba, kterd navstévuje dané
misto a provadi odecet manualné.

« AMM (Automatic Meter Management)
Tyto elektroméry dokazou data nejen odesilat, ale i prijimat. Tim se rozsiii
funkénost zafizeni napt. o lepsi cenovou tarifikaci - flexibilni cena, pripojeni
nebo odpojeni vzdaleného odbérného mista, nastaveni maximélniho prikonu
atd. Tyto systémy mohou nahradit sloucené systémy AMR a hromadného
délkového ovladani (HDO)

o AMI (Advanced Metering Infrastructure)
Systém je chytfejsi nez systémy AMR a AMM, protoze v realném case dokaze
ridit nékteré spotiebice odbératele na zakladé prijatych a vyhodnocenych dat

z mérica. Uspésné tak udrzuje stabilitu celé sité.

Spolec¢nosti zabyvajici se distribuci elektrické energie v soucasné dobé zacinaji
hojné vyuzivat systémy AMM/AMR/AMI. Oblast je velmi progresivni, systémové
se Tesi hlavné tyto technologie:

e Smart Metering — jsou to méridla, ve kterych jsou implementované nové
zpusoby méreni. Na rozdil od mechanickych méridel mohou mit vyssi presnost
méfeni, odolnost vi¢i poruchdm a jsou rezistentni proti pozménéni hodnot
méridel ze strany zdkazniki. Velkou vyhodou je v podstaté neomezené mnoz-
stvi zaznamenanych hodnot. Lze sledovat napt. spotfebu energie, maximalni
vykon v daném obdobi, jalovou energii, zaznamenavat kvalitativni parametry,
pouzivat slozité casové rozlisené tarify nebo rovnou ukladat nékolikaminutové
zatézové profily a fadu dalsich parametri. Blizsi informace miizeme pouzit pro
jednotlivé sluzby a zefektivnit spotrebu.

e On-line komunikace s méridly — systémy AMR, AMM a AMI umoznuji
pripojeni on-line métidel, a tim komunikaci mezi nimi. Timto se otevira moz-
zmény tarifti, dalkové vypinani ¢i zapinani dodavky elekrické energie pri fizeni
spotieby v siti (klimatizace, topeni, ohfev vody). Pfi obousmérné komunikaci
miizeme spojit i bezpecnostni systémy, vzdalené fizeni pro inteligentni domy,
topeni nebo klimatizace.

o Datové sklady a analyza dat — diky tomu, Ze jsou dostupna presna data
ze vSech odbérnych mist, mizeme tato data uchovavat v datovych skladech.
Z nich jsme schopni néasledné vytvaret analyzy, které pomahaji pri optimalizaci
distribuc¢ni sité. Muzeme tak predpovédét spotiebu elektrické energie v Case,
identifikovat ¢erné odbéry, poruchy v siti apod.

e Mobilni technologie — velmi pomahaji pracovnikiim pfi orientaci v terénu.
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Systém GPS pomahé najit nejen presnou lokaci distribuc¢nich mist a transfor-
matord, ale také sledovani vlastnich pracovnikti. Nyni jiz existuji standardy
pro odecitani a spravu méricich pristroju, kalibraci a dalsi funkce smart me-
teringu.

Tyto technolgie umoznuji sbér ruznorodych dat, kterd odecitame z AMM sys-
tému a smart méridel z velkého poc¢tu meéricich mist. Mame tak moznost ziskat in-
formace o efektivnim fizeni dodavky elektrické energie v pozadované kvalité a urceni
problémovych mist. Tato analyza se vSak v praxi pouziva celkem malo, predevsim
v predavacich mistech. Je problém s ovladanim tisicti az miliontt méridel, musime
automaticky reagovat na udalosti a ridit spolehlivé a bezpecné celou komunikaci.
Uplatnuji se zde nastroje pro definici pravidel, musi byt schopny zavést urcité po-

zadavky a podminky konkrétniho distributora.

1.3 Chytra sit

Problém s dodavkou elektrické energie v pozadované kvalité lze vyTesit a zaroven
usporit nezanedbatelné mnozstvi energie pomoci chytré sité neboli Smart Grids. Jde
o typ elektrické a komunikacni sité, ktera v realném case umoznuje regulovat vyrobu
a spotiebu elektrické energie. Jeji rozsah muze byt jak v celosvétovém, tak i pouze
v mistnim méritku.

Pouziva se hlavné pro fizeni vyrobené elektrické energie od mensich dodavateli:
z vétrnych elektraren, fotovoltaickych panell, kogeneracnich jednotek a dalsich tak,
aby nedochéazelo k pretizeni sité. V ptripadé nedostatku elektrické energie se vypinaji
zbytecné elektrické spotfebice, naopak pii prebytku mohou tyto spotfebice odebirat
elektfinu za vyhodnéjsi tarif, a tim snizi naklady za energii. Chytra sit urcuje pomoci
ziskanych dat z riznych mist rozvodné sité aktualni stav, ihned jej vyhodnoti a
podle néj 1idi dodavku elektrické energie. K tomu vyuziva dalsi prostfedky, jako

jsou tzv. smart meters, tedy ,chytrd méridla“.
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2 ZABEZPECENIi PRENOSU

Data, ktera chceme poslat pres prenosovy kandl, musime urc¢itym zptisobem chra-
nit, aby nemohlo dojit ke zneuziti - neopravnénému ¢teni nebo tpravé dat. Zejména
v radiovém, ale i metalickém komunikac¢nim kandlu se musime 0c¢inné branit proti
umyslnému ruseni ¢i odposlouchavani kanalu. Pokud nedokazeme ochranit komuni-
kac¢ni kanal ptimo fyzicky, je vhodné pouzit jiny druh ochrany, napt. kryptografickou

ochranu.

2.1 Kryptograficka ochrana

Pro bezpecnost informacnich systémt je dilezita predevsim kryptografickd ochrana.
MizZeme ji povazovat za urcitou technickou ochranu dat, ktera je zalozena na obtiz-
nosti reseni matematickych problému. Je to nejrozsitenéjsi druh ochrany v informac-
nich systémech, protoze jeji implementace je pomérné snadné, levna a ma vysokou
odolnost proti ttokiim. Nemtizeme vsak pomoci ni zajistit dostupnost daného zafi-

zeni [3].
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3 KRYPTOGRAFIE

Kryptografie se zabyva tim, ze zpravu M (message) prevadi do Sifrované zpravy
C (cypher). Je to tedy nauka o metodach utajovani smyslu zprav prevodem do po-
doby, kterd je Citelna jen se specidlni znalosti. Je zde charakteristické to, ze pristup
ke zpravé je umoznén na zakladé vyreseni néjakého matematického problému, ktery

je volen tak, aby ho tto¢nik nemohl byt schopen vyfesit za rozumnou dobu [3].

Odposlech nebo
modifikace C

C Desifrovani | M

M Sifrovani C | Pfenosovy

T

\ 4

Obr. 3.1: Sifrovaci systém

Kryptoanalyza je opa¢ny postup. V kryptoanalyze se snazime ze zasifrované
zpravy C dostat zpravu M. Obvykle se zde pouziva hruba sila — vyzkousi se vSechny
moznosti, popr. se pomize néjakym algoritmem, protoze rychlosti soucasnych poci-
tacl jsou jiz pomeérné vysoké.

Kryptologie je disciplina, ktera sjednocuje kryptografii a kryptoanalyzu.

V literatute o kryptografii se obvykle nachéazeji t¥i osoby: Alice, Bob a proradna
Eva, ktera chce Cist cizi zpravy. Alice chce poslat Bobovi zpravu, a to tak, aby si
ji nikdo jiny nemohl precist. Je mozné dvoji reseni. Bud si Alice s Bobem predem
domluvi systém, jak se bude Sifrovat, zde mluvime o tzv. symetrické kryptografii,
nebo si to predem nedomluvi, a presto chtéji Sifrovat, coz je v dnesni dobé castéjsi.
Tento systém nazyvame asymetricky:.

Nejdilezitéjsi polozkou v kryptografii je kli¢, coz je jista zprava nebo informace,
kterou ma Alice s Bobem k dispozici. Pomoci klice muze zpravu Sifrovat nebo pre-
lozit do srozumitelné podoby. V moderni kryptografii se udava délka klice v bitech
¢i bajtech — ta urcuje uroven zabezpeceni. Délka klice volend pro urcitou uroven

zabezpeceni také zavisi na pouzitém algoritmu Sifrovani [11].
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Bezpecné ziskani klice

- jinym kanalem

- pfenosovym kanalem

- metodou ustaveni klicu

- metodou Sifrovaného prenosu

v

- asymetricky
kryptosystém

- v intervalech

v

- symetricky
kryptosystém

- na vyzadani

Obr. 3.2: Rozdéleni metod pro ziskani klice [3]

Moderni kryptografie zajistuje nasledujici bezpecnostni cile:

Duvérnost dat — utajeni informace pred neopravnénymi uzivateli. Pouziva se
napft. pri tizeni fyzického pristupu k datiim nebo pii kryptografickych meto-
dach, kdy se data prevedou do nesrozumitelné podoby sifrovanim.

Integrita dat — takové zajisténi dat, aby je nemohl neopravnény uzivatel timy-

slné ¢i netimyslné pozmeénit.

Autentizace entit — ovéreni pravosti daného uzivatele, pocitace, zarizeni, pro-

gramu, ¢i procesu.

Autentizace dat — ovéfeni pravosti dat (obsah, cas, puvod dat).

Nepopiratelnost — zajistuje, ze dany subjekt nemuze pozdéji poprit, co vykonal

8].
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3.1 Symetrické kryptosystémy

U symetrického Sifrovani se sifrovaci a desifrovaci kli¢ shoduje, nebo se z Sifrovaciho
klice da snadno odvodit kli¢ desifrovaci. Odesilatel a prijemce zpravy tudiz musi klice
drzet v tajnosti a bezpeci alespon takovém, v jakém drzi data posilana ve zpravach.
Pri vyzrazeni klice by mohl kdokoliv deSifrovat jejich zpravy a zjistit tak jejich
obsah, anebo by mohl zpravy desifrovat, pozménit jejich obsah a opét zasifrovat,
a prijemce by tak obdrzel nepravou zpravu. Toto sifrovani je ¢asové a vypocetné malo
narocné, avsak nastava zde problém s bezpecnou distribuci kli¢ti mezi odesilatelem
a prijemcem.

Oznacme sifrovaci funkci jako FEg, desifrovaci funkei jako Dy, volnou zpravu M,
sifrovanou zpravu C' za pouziti klice K, potom bude sifrovani reprezentovat rovnice

¢. 3.1 a desifrovani ziskani ptivodni zpravy rovnice ¢. 3.2.

Ex(M) = C, (3.1)
Dg(C) = M. (3.2)
Bob OE:("E K Tajngl_- Alice

M C v ve , C M
. . Prenos zasifrované .. .,
-_> glfrovanl ; : 'I ; ; DeSIfrovanl _>-
zpravy

Obr. 3.3: Symetricky kryptosystém

Symetrické kryptosystémy se déli na proudové a blokové Sifry. Proudové Sifry
meéni hodnotu ptislusného bitu zpravy v zavislosti na hodnoté klice. Oproti tomu
blokové sifry méni hodnotu prislusného bitu v zavislosti na hodnoté klice a navic
i v zavislosti na dalsich bitech dané zpravy. Proto je blokové Sifrovani obecné bez-

pecnéjsi.

3.1.1 AES (Advanced Encryption Standard)

AES je velmi rozsiteny symetricky blokovy kryptosystém. Jeho ptivodni nazev Rijn-
dael vznikl ze jmen jejich autori Daemena a Rijmena. V roce 2001 byl schvalen
Americkym tradem pro standardizaci jako nejvhodnéjsi navrh z patnacti ruznych

systému. Jeho predchtidcem je dnes jiz prolomeny kryptosystém DES a 3DES. Ma
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pevné danou velikost bloku na 128 bit1i, délka Sifrovaciho klice je 128, 192 nebo 256
bit.

Pouziva se predevsim pro sSifrovani vétsich objemii dat diky jeho malé vypocetni
narocnosti. Problémem je vsak vymeéna kli¢l, protoze napi. ulozit kli¢ primo do da-

ného zafizeni neni bezpecéné [3].

3.2 Asymetrické kryptosystémy

Asymetrické sifrovani pouziva dva odlisné klice. Pro sifrovani zpravy verejny KIic,
ktery je vSem znamy, a pro desifrovani kli¢ tajny s tim, Ze se z verejného klice neda
odvodit v redlném case. To znamend, ze zpravu muze zasifrovat a poslat kdokoli, ale
pouze osoba vlastnici tajny kli¢ miize tuto zpravu desifrovat a precist. Timto je také
zajisténa duvérnost a integrita prenesené zpravy [1]. Pouziva se i opaény pripad, kdy
zpravu zasifrujeme tajnym klicem a desifrujeme verejnym klicem. Takto si zpravu
muze precist kazdy, ale mame jistotu o autenticnosti prenesené zpravy (tzv. digitalni

podpis). Sifrovani reprezentuje rovnice ¢.3.3 a deSifrovani rovnice ¢. 3.4.

Exi (M) =C (3.3)
Dg»(C) = M. (3.4)
O— 00— .
Bob l Veejny Kiie K1 Alicin privatni l Alice
ziskany od Alice kli¢ K2

M C M & 5 C M
-_> gifrova,m’ : " Za?lfrovane ; perevn _>-
zpravy

Obr. 3.4: Asymetricky kryptosystém

Pr1i Sifrovani verejnym klicem pouzivame tzv. jednosmérnou funkci. Jednosmérna
funkece je takova, ktera se jednim smérem provede snadno a rychle, opaénym smérem
se provadi obtizné. Této funkci pouze vérime, Ze je jednosmérnd, protoze u vétsiny

téchto funkei zatim nebylo prokizano, ze jsou skutecné jednosmeérné.

3.2.1 RSA

Asymetricky kryptosystém RSA byl v roce 1977 navrzen Rivestem, Shamirem a Adle-
manem, z jejichz iniciali se sklada zkratka RSA. Je zaloZen na problematice fakto-

rizace ¢isla n — rozkladu ¢isla n na soucin mocnin prvocisel. V opacném potadi (pfi
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sifrovani) nasobeni dvou velkych ¢isel neni prilis slozité. V soucasnosti se pouziva
n o velikosti 768, 1024, 2048 a 3072 bitii. Nevyhoda je v tom, Ze musime pracovat
s velkymi ¢isly, proto je tento systém pomérné naro¢ny na vypocet, a tudiz pomaly.
Dalsi slabina je v tom, Ze neni jisté, jak dlouho bude jesté vyhovovat kli¢ dané délky,

predpoklada se totiz, ze dojde k prolomeni kli¢t postupné od jejich nejkratsi délky.

Sestaveni kryptosystému:

1. Urcime si dvé velka prvocisla p a q.

2. Vypocitame ¢islan=(p-q), r=(p—1)-(¢—1).

3. Zvolime vetejny Sifrovaci kli¢ e. Toto ¢islo musi byt nesoudélné s ¢islem r.

Lmod r.

4. Vypocitame tajny sifrovaci kli¢c d = e~

5. Parametry e a n zverejnime. Ostatni parametry jsou tajné.

Postup Sifrovani:

1. Zpravu Z rozdélime na bloky symboli o stejné délce. Kazdy i-ty blok zpravy

se chape jako ¢islo z;. Musi platit, ze z; < n.

2. Kazdy blok zpravy z; zasifrujeme: ¢; = z{ modn.

3. 7Z bloki ¢; poskladame kryptogram C' a odesleme jej k adresatovi.

Postup desifrovani:

1. Kryptogram C' rozdélime na pivodni bloky c¢;.

2. Kazdy blok kryptogramu desifrujeme z; = ¢f modn.

3. Z bloku zi poskladdme zpravu Z [3].

Pokud pouzijeme cisla d a e opacné, jedna se o jednu z moznosti digitalniho
podpisu. Kviili jiz zminéné nizké provozni rychlosti tohoto systému se proto pouziva

hlavné pro autentizaci formou elektronického podpisu.

3.2.2 Diffie-Hellmanav protokol

Diffie-Hellmantiiv protokol slouzi k distribuci vytvoreného klice pres nezabezpeceny
prenosovy kanal. Jeho vlastnosti je, ze i kdyz bude utoc¢nik odposlouchavat veskerou
komunikaci, neni schopen urcit, jaky kli¢ byl ustaven.

Sestaveni Diffie-Hellmanova protokolu k ustaveni klicu (odesilatel A — Alice,

prijemce B — Bob):

1. Zvolime si verejné parametry: velké prvocislo p a primitivni kofen g, ktery je
definovan tak, ze vsechna ¢isla y = (¢*) mod p jsou proz = 1,2, ..., (p - 1)
rizna.

2. Odesilatel zvoli ndhodné velké ¢islo a a prijemce zvoli ndhodné velké ¢islo b.
Tato ¢isla jsou tajné.

3. Utastnik A vypocits &slo X = ¢ mod p. Podobné Gcastnik B vypoéita ¢islo

Y = ¢g®’modp. Vypoditana &sla si ti¢astnici pienosovym kandlem navzijem
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predaji.

4. Uéastnik A vypoéita kli¢ K’ = Y mod p. U¢astnik B vypoéita stejnou hodnotu
K' = X’mod p. Hodnota K’ je stejné jako K a miize byt pouzita jako kli¢ pro
rychlejsi symetricky kryptosystém.

Skutec¢nost, ze oba ucastnici vypodcitaji stejny kli¢, plyne z rovnice ¢. 3.5 [3].

K =Ymodp = (¢*)"modp = (¢*)°modp = X’ modp = K'. (3.5)
ucastnik A nezabezpecdeny ucastnik B
kanal

dohodnuti prvocisla p
a primitivniho korene g

-
Nalezne nahodné Nalezne nahodné
Cislo a a vypocte Cislo b a vypocte
X =g" mod p. Y = g mod p.

predani cisla X

predani cisla Y

Vypocte kli¢ Vypocte kli¢
Ka=Y* mod p. Kp = X° mod p.

K, =K, =K

Obr. 3.5: Ustaveni klice pomoci protokolu Diffie-Hellman

Diffie-Hellmantv protokol vyuzivé obtiznost feseni diskrétniho logaritmu. Utoé-
nik znd vefejnd prvoéisla p a g, dédle znd vyménéné ¢g°modp a ¢”modp. Aby se
dozvedél klic K, musi zjistit alespon jedno z tajnych ¢isel a nebo b. Muze k tomu
vyuzit vztah X = ¢g° mod p nebo Y = ¢’ mod p. Tento vypocet je viak prakticky ne-
fesitelny, protoze pro pouzivané hodnoty p z oboru hodnot 276 az 21024 2 10231
az 103 nejsme schopni tlohu v rozumném céase vyfesit.

Pti rovnosti p = n kryptosystémy vyuzivajici diskrétniho logaritmu jsou srovna-
telné s kryptosystémem RSA modulo n [3].
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3.2.3 Kryptosystémy na bazi eliptickych krivek

Sifrovani pomoci eliptickych kiivek je zaloZeno na algebraickych strukturach elip-
tickych kiivek nad koneénymi poli. Na toto pouziti prisli v roce 1985 Neal Koblitz
a Victor Saul Miller.

Za hlavni vyhodu eliptickych kfivek mtzeme povazovat vyssi bezpecnost pouzi-
tého klice. Maji tedy nizsi vypocetni naroc¢nost nez klasické kryptosystémy, a tim
postaci mensi naroky na hardware pri dodrzeni odpovidajici bezpecnosti jako u kla-
sickych kryptosystému. Dalsi vyhoda je v tom, Ze systémy zaloZzené na obtiZzném
pocitani diskrétniho logaritmu jsou aplikovatelné také pomoci eliptickych ktivek,
tim se staly jejich vyhodnou alternativou. Nicméné v soucasné dobé jesté nejsou
eliptické kryptosystémy masové v praxi vyuzivany. Jednou moznou pricinou mize
byt vyuzivani starych kryptosystémi, které maji mnohem delsi historicky vyvoj nez

ono sifrovani pomoci eliptickych kiivek [7].
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4 VOLBA KNIHOVEN PRO PRACI S VELKYMI
CISLY

Pro realizaci vymény kli¢t po otevieném kandle byl zvolen protokol Diffie-Hellman,
podle normy [6] smi byt pouzit pro vyménu klic¢t v energetice. Problém zde nastava
pri pouziti velkych ¢isel, protoze programovaci jazyky maji velikostné omezené da-
tové typy. Nejvetsi datovy typ napi. v jazyce C je unsigned long long, ktery méa
64 bitt a tim je pro kryptografické vypocty nevyhovujici. Pokud chceme pracovat
s vétsimi typy, museji se spojit jednotlivé unsigned long long nebo jiné datové
typy a napsat funkce pro praci s nimi. Jednodussi je pouzit jiz existujici knihovny,
které maji oteviené zdrojové kddy (open source).

Jsou tedy pouzity knihovny, které maji vlastni datové typy, obvykle libovolné

velikosti, a umi nad nimi vykonavat rtizné aritmetické a jiné matematické operace.
Byly zvoleny knihovny BigDigits, GMP a OpenSSL.

4.1 Knihovna BigDigits

Jedn4 se o otevienou knihovnu psanou v ANSI C. Pouziva se pro provadéni vypocti
velkych prirozenych cisel, kterych je potfeba napt. v kryptografickych vypoctech.
Knihovna obsahuje funkce pro klasické aritmetické operace (s¢itani, od¢itdni, na-
sobeni a déleni) a také funkce pro modularni ndsobeni, umocnéni, inverzi ¢isla ¢i
ovéreni, zda je dané velké cislo prvocislo.

Knihovna méa dvé rozhrani:

1. Kompletni sadu funkei zvanou BIGD (,,bd* knihovna), u které se misto v pa-
meéti alokuje automaticky.

2. Sadu zékladnich funkei (,mp*“ knihovna), se kterou je sice obtiznéjsi pracovat,
ale zato je v zasadé ve vysledku vypocetné jednodussi a ma moznost vynulovat
celou pamét naraz (NO_ALLOCS). Toto rozhrani je rychlejsi oproti spoléhéni se
na automatickou alokaci paméti v knihovné ,bd“, protoze je znamo dopredu,
jak velka pole se maji v paméti alokovat, a nemusi se pri béhu programu cekat
na dynamickou alokaci [14].

Knihovna BigDigits obsahuje navic samostatné rozhrani pro generovani ndhod-

nych ¢isel, coz muze byt vyuzito pii testovani a ukazkovych programech.

4.2 Knihovna GMP

GMP je oteviena knihovna v jazyce C a C++ pro préci s libovolné velkymi ¢isly,

a tedy i pro préci s libovolné velkou presnosti, omezeni je pouze v mnozstvi dostupné
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paméti zarizeni. M4 velkou sadu funkei, které maji definované rozhrani. Velkym plu-
sem je vysoka vykonnost pii manipulaci s velkymi ¢isly. Je distribuovana pod licenci
GNU LGPL (Leader General Public Licence), knihovnu lze tedy volné pouzivat, sdi-
let a vylepsovat. Hlavni cilenou platformou pro pouziti jsou systémy typu Unix, jako
GNU/Linux, Solaris, Mac OS X, atd. Bézi také pod 32 i 64bitovymi Windows [15].

4.3 OpenSSL

OpenSSL je komplexni oteviend knihovna implementujici rizné Sifrovaci algoritmy
psané v jazyce C. Muze se pouzivat pro komercni i nekomercni tcely s vyhradou jis-
tych jednoduchych podminek — tzv. Apache licence. Soucasti OpenSSL je knihovna
bn, kterd umoznuje provadét matematické operace s velkymi ¢isly a je optimalizo-
vana pro vypocet kryptografickych algoritmii. Pouziva dynamickou alokaci paméti.
Zakladni objekt je BIGNUM, jehoz velikost neni teoreticky omezend [16].

26



5 REALIZACE KRYPTOSYSTEMU PRO
VYMENU KLICU
5.1 Popis kédu

Byl realizovan program pro vymeénu klice pomoci protokolu Diffie-Hellmann s vyuzi-
tim tii knihoven pracujicich s velkymi ¢isly viz Priloha B. Vstupni proménné a, b, p
a ¢ jsou pevné zadané v kddu programu. V praxi se vyuziva (pseudo)ndhodné gene-
rovani téchto ¢isel, na coz ma knihovna BigDigits funkci rand () definovanou v hla-
vickovém souboru bigdRand.h, knihovna GMP zase funkci mpz_random a knihovna
OpenSSL definuje v souboru rand.h funkci RAND.

Knihovny GMP a OpenSSL vyuzivaji pti vypocitavani kli¢ii pomoci protokolu
Diffie-Hellman funkci g*mod p existujici funkci mpz powm viz priloha B.2 resp.
BN _ mod exp viz B.3.

e
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Obr. 5.1: Vypis z konzole
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Vystup kazdého mezivysledku je zobrazen na obr. 5.1, tedy vstupni proménné
a, b, p a g a z nich vypoc¢itané hodnoty proménnych X a Y podle rovnice ¢.3.5.
Nakonec se vypisi ziskané klice K, a K, které se museji rovnat.

Klice jsou tvoreny ¢islem o velikosti 1024 bitt a prvocislo méa velikost 160 biti,
testovaci ¢isla (viz priloha A) jsou pro kontrolu prevzata ze standardu RFC 5114
[12]. Tento standard popisuje skupiny Diffie-Hellmana, které mohou byt pouzity ve
spojeni s IETF protokoly k zabezpeceni komunikace na Internetu. Rizné skupiny
Diffie-Hellmana se pouzivaji k rtizné kryptografické ti¢innosti, tj. délce zédkladnich

prvocisel pouzivanych béhem procesu vymény klict.

5.2 Srovnani knihoven

Srovnani bylo provedeno ve Visual Studiu 2010 pomoci Performance Explorer, a to
dle Inclusive Samples vyuzivajici ¢itace vykonu (Performance Counters) a také dle
casu potiebného pro vypocet. Velikost Inclusive Samples je ddna poc¢tem odebranych
vzorkt, zde se zahrnuje i volani mimo danou funkei (narozdil od Exclusive Samples).
Pokud toto ¢islo vynasobime vzorkovacim intervalem (napt. 1 000 000), dostaneme
celkovy pocet cykla funkce, v nasem pripadé funkce main, a tim i celého programu
[17]. Posledni méfend veli¢ina byla celkova pamét vyuzita pri béhu programu.

Zjisténé udaje z meéreni jsou uvedeny v tabulkach ¢. 5.1, 5.2 a 5.3.

Tab. 5.1: Pocet zachycenych vzorkt pii béhu programu

Velikost klice | BigDigits GMP OpenSSL
1024 303 69 31
2048 1373 312 88

V rezimu vzorkovani je periodicky prerusen béh programu a odebran vzorek,
vyuziva se jeden z CPU citach. Ve vychozim nastaveni je vzorkovani nastaveno
na 10 000 000, v nasem pripadé byl vzorkovaci interval nastaven na 1 000 000. Zptisob
nastaveni relace pro zhodnoceni rychlosti kédu: kliknout pravym tlacitkem mysi na
soubor v okné Performance Explorer, vybrat Properties a v zdlozce Sampling zvolit
misto Clock cycles Performance Counter. Nyni si jiz mtizeme zvolit vlastni vzorkovaci
interval. Visual Studio Profiler dokaze odebirat ve stejny cas vzorky z jediného citace,
proto muzeme vyuzit pouze jeden ¢itac na jedno méteni [17].

Na obrazku 5.2 vidime srovnani jednotlivych knihoven z hlediska rychlosti vypo-
¢tu. V knihovné BigDigits byla vytvorena vlastni funkce MultiplyModulo, ktera méla

zvysit rychlost vypoctu pouzitim knihovny ,mp“. Ta ma omezenou sadu funkei a je
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Srovnani dle poctu vzorku
(pfi vzorkovacim intervalu 1 000 000)
1373

1024 bitl
303 312 M 2 048 bitd

69 31 88

a - Ay

BigDigits GMP OpenSSL

Obr. 5.2: Srovnani knihoven podle poc¢tu vzorku z ¢itace vykonu

rychlejsi na vypocet. I presto je nakonec algoritmus s knihovnou BigDigits nejpo-
malejsi ze vSech testovanych knihoven. Vidime, ze hlavné knihovna OpenSSL, ale
i GMP jsou jiz pro dané vypocty velmi optimalizované. OpenSSL spocitala stejné

vysledky priblizné desetkrat rychleji nez BigDigits a vice nez dvakrat rychleji nez

GMP pri pocitani klice o velikost 1024 bitt.

Srovnani rychlosti vypoctu v [s]

4,34

W 1024 bitu
MW 2 048 bitu

BigDigits GMP OpenSSL

Obr. 5.3: Cas potiebny pro vypocet kédu

Cas potfebny pro vypocet odpovida predchozimu méfeni. Avsak v tomto piipadé

nejrychlejsi byla knihovna GMP, zfejmé proto, ze i kdyz vyuziva vice instrukei pro

vypocet, tyto instrukce jsou rychlejsi, nez které vyuziva OpenSSL.
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Tab. 5.2: Srovnani knihoven podle ¢asu potfebného pro vypocet

Velikost klice | BigDigits GMP OpenSSL
1024 1,92 0,79 1,306
2048 4,34 1,81 2,26

Dale bylo uskutecnéno srovnani z hlediska pamétové narocnosti. V tomto pripadé
byl bran v potaz pouze vrchol pracovni sady — tzn. nejvyssi vyuzita pamét pii béhu
programu. Tabulka ¢. 5.3 obsahuje toto srovnani — pamétovou narocnost algoritmu
pro kazdou pouzitou knihovnu.

Meérteni bylo provedeno pomoci Spravce tloh v systému Windows 7. Nejprve byl
spustén program a na jeho konci pozastaven prikazem ,getchar®, ve Spravci tloh se
v karté Procesy odecetla hodnota ze sloupce ,Vrchol pracovni sady (pamét)“. Na
strankach podpory operacniho systému Microsoft Windows tento sloupec nazyvaji
,2Pamét — nejvyssi velikost pracovni sady* s popisem: ,Maximalni velikost paméti

pracovni sady pouzivané procesem* [18].

Tab. 5.3: Srovnani knihoven paméfové narocnosti

Velikost klice | BigDigits GMP OpenSSL
1024 1,92 0,79 1,31
2048 4,34 1,81 2,26

Srovnani dle maximalniho vyuziti
paméti v [kB]

5204 5240
3920 3960
1024 bitd
1652 1664 W 2 048 bitd
BigDigits GMP OpenSSL

Obr. 5.4: Srovnani vyuziti paméti
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Z obrazku ¢. 5.4 vidime, ze ¢asove nejrychlejsi knihovna GMP zabird nejméné pa-
méti. Knihovna s nejméné zachycenymi vzorky (nejméné provedenymi instrukcemi)
vyuziva pro vypocet nejvétsi mnozstvi pameéti. Proto, pfi omezené operacni paméti,
muze byt knihovna GMP vyhodnym feSenim, nebot potfebuje ke své funkci v na-
sem pripadé o vice nez 3 MB méné nez OpenSSL. Zde se opét projevila optimalizace
knihovny GMP.
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6 OPTIMALIZACE ALGORITMU PRO NIZKO-
ENERGETICKE PROCESORY

Optimalizaci myslime zefektivnéni kddu nebo snizeni naroki na jeho vypocet. U niz-
koenergetickych procesort je nutnd, mame-li omezené vypocetni i pamétové pro-
stredky, napf. nizkoenergeticky procesor MSP430 Sesté série (F6xx) muze pracovat
maximalné na frekvenci 25 MHz, méa velikost flash paméti 512 kB a RAM 67 kB.
S timto omezenim neni mozno vyuzit knihovny pro praci s velkymi ¢isly, které si
vyzadaji v paméti i nékolik MB. Optimalizaci 1ze obecné rozdélit na:

« optimalizaci rychlosti,

o pamétové narocnosti,

« velikost zkompilovaného kodu,

o mnozstvi pristupti do paméti atd.,

s tim, ze dané optimalizace mohou byt vzajemné protichtudné - napt. chceme-li zvysit
rychlost vypoctu, mize se nam zvysit velikost programu.

Optimalizace mohou byt dale déleny podle toho, zda se zamérime na instrukce,
nebo na data programu. Pokud nevyuzijeme knihovny s velkymi ¢isly, je tfeba si
utvorit vlastni datovou strukturu, abychom byli schopni operovat s velkymi ¢isly.
Vyhodné je vytvorit si strukturu podobnou BIGNUM z knihovny OpenSSL, ktera

vypada nasledovneé:

{
struct bignum_st
{
BN_ULONG *d; /* Pointer to an array of ’BN_BITS2’
bit chunks. */
int top; /* Index of last used d +1. */
/* The next are internal book keeping for bn_expand. */
int dmax; /* Size of the d array. */
int neg; /* one if the number is negative */
int flags;
s
.

BN_ULONG je ukazatel pole, kde se nachézi velké ¢islo, top urcuje pozici posledniho
pouzitého prvku pole, velikost pole je ulozena do dmax, neg se pouzije v pripadé
zaporného ¢isla a flag je pomocnd proménnd pro jiné piiznaky [16].

Pokud vyuzijeme tuto datovou strukturu (a nevyuzijeme knihovnu pro praci
s velkymi ¢isly), je tfeba napsat funkce pro zakladni operace s témito velkymi ¢isly,

tj. s¢itani, od¢itani, nasobeni, déleni a operaci modulo.
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Zamérme se nyni na matematickou optimalizaci, tedy na optimalizaci instrukei.
Konkrétné u vypoctu vzorce g*mod p jde o slozitou operaci. Napriklad nizkonapé-
tovy mikroprocesor z rodiny MSP430 (Low Voltage) neméa integrovanou hardwa-
rovou nasobicku, proto se operace nasobeni musi emulovat, coz je jak casové tak

i energeticky narocnéjsi [19][20].

6.1 Klasické modularni nasobeni

U klasického modularniho nasobeni se jedna o metodu, jez vyzaduje jak nasobeni,
tak i modularni redukci. Klasickd metoda je ze vSech nejjednodussi na pochopeni,
nejprve vynasobime a a b a nasledné zjistujeme zbytek po déleni.
Algoritmus klasického modularniho nasobent:
e Vstup: a, b, n.
e Vystup: X =a-bmodn.
o Postup:
l.t=a-b.
2. v = |t + p], kde operace | | vyjadiuje zaokrouhleni na nejblizsi celé ¢islo,
které je mensi nebo rovno zaokrouhlovanému ¢islu.
3. X=t—v-n.

vvvvvv

a nehodi se tedy pro pocitani s velkymi ¢isly [21].

6.2 Montgomeryho modularni nasobeni

Montgomeryho nasobeni je metoda, kterd dokaze efektivné modularné nasobit bez
toho, aniz by provadéla klasické modularni nasobeni. Jedna se o metodu, jez vyuziva
vyhod Montgomeryho redukce, coz je zjednoduseni algoritmu pro modularni redukei.
Pro protokol Diffie-Hellman, kde mame zéklad g stale stejny, je provedeno predpo-
¢itani prvkid r a r~! pro riizné exponenty a ty jiz zlstévaji pro vSechny vypocty
stejné.

Méjme celd ¢isla a a b, prirozend &sla n a 7. Cislo r je zvoleno tak, aby se
dalo v dané &iselné soustavé snadno délit, tzn. ve dvojkové soustavé bude r = 2,
v desitkové r = 10*. Cisla museji byt zvolena tak, aby platilo r > n a ged(n,r)
= 1.! V Montgomeryho néasobeni je nutné pievést vzor a na rezitum A a vzor b na

reziduum B, to lze vypocitat jako:

A= (a-r)modn; B = (b-r)modn.

Locd - nejvétsi spolecény délitel
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Z tohoto rezidua lze opét zpatky vypocitat vzor a a vzor b jako:
a=(A-r"Hmodn; b= (B-r')modn,

kde r~! je inverzni &slo k r v modulu n, to lze vypoéitat pomoci rozsifeného Eukli-

dova algoritmu. Montgomeryho nasobeni dvou rezidui A a B:
A®B=A-B-r .
V modulu n plati
C=A®B=A-B-rt=(a-r)-(b-r)- 7 =(a-b)-r=c-r

a toto ¢ je vysledkem moduldrniho souc¢inu ¢ = (a - b)modn. Déle je pro vypocet

potfebna proménnda m, pro kterou plati

1

r-r —n-m=1,
Ize ji tedy vypocitat jako
ror-t—1
m =
n

Algoritmus pro vypocet Montgomeryho modularniho nasobeni:

o Vstup: A, B,n,r,m.

o Vystup: C.

o Postup:

1.t=A-B.

2. u=(t-m)modr.

3. C=(t+u-n)/r [21].
Operace modulo ve 2. bodu a operace déleni ve 3. bodu se stava velmi snadnou,
pri operaci modulo je vysledkem poslednich k ¢islic a u déleni délenec po odebrani
jeho poslednich k ¢islic. Tento algoritmus provadi operace s ¢isly jako celky. Existuji
i jiné varianty, kde se provadéji operace po bitech [21].

Jedind knihovna, kterd Montgomeryho nasobeni vyuziva, je OpenSSL ve funkci
BN_mod_mul_montgomery; pro prevod z a do Montgomeryho rezidui slouzi funkce
BN_from_montgomery a BN_to_montgomery. Knihovna GMP obsahuje pouze funkce
pro tento prevod. V knihovné BigDigits tvirci v minulosti experimentovali s Montgo-
meryho umocnovanim pro rychlejsi vypocet funkce ModExp, ale skon¢ili s vysledkem
o malo lepsim nebo stejnym nez pri pocitani pomoci klasického modularnitho umoc-
novani. Koéd se navic stal vice slozity a neprehledny, proto od této metody nakonec

ustoupili.

34



6.3 Montgomeryho modularni nasobeni s bitovym

posunem

Nasledujici algoritmus je zalozen na bitovém posunu, coz patii mezi jednu z nejrych-
lejsich operaci. Montgomeryho rezidua A a B jsou ulozeny v binarnim tvaru, mohou
byt zapsana jako A = 3, A;28 a B = 3, B;2. KdyZ pocitdme A- B -r~!, vyuZivame
k-krat bitovy posun doprava (¢islo £ muze byt v nasem pripadé 1024). Protoze ¢islo
n je liché, muze pti operaci déleno 2 mod n nastat dvoji situace:
1. vznikne sudé cislo, které muze byt rovnou bitové posunuto,
2. vznikne ¢islo liché a potom je treba pricist n, aby byl posledni bit nulovy a tim
se ¢islo mohlo bitové posunout.
Pro proces nasobeni je tfeba proménnad P pro zapamatovani aktualniho vysledku,
P =Y. P2!. Kazdy digit ¢isla B, se ndsobi 3", 4;2 a nasledné déli 2. KdyZ bude na
zacatku B; = 0, bude i P = 0 (tyto zac¢atecni hodnoty muzeme zahodit). Zac¢indme
pocitat az s bitem i, tj. az bude B;, = 1, potom presuneme hodnotu A4; do F;.
Od pozice i je postup nasledujici podle toho, zda je B; = 0 nebo 1:
1. B; =0 — podélime P 2 a pri¢teme n, pokud je P liché,
2. B; = 1 — pridame hodnotu A do P a to nasledné podélime 2 a pripadné
pricteme n, pokud je P liché.

Kod algoritmu, ktery vyuziva posun bitu [20]:

for(i=0;i<k;i++)
P[i]=0;
for(i=0;i<k-1;i++){
for(shift = 0x01; shift!=0; shift<<=1){
if(b[i] & shift) add(P,a);
if (P[0] & 0x01) add(P,n);

for(j=0; j<k-1;j++){ /*Right bit shifting*/
P[j]1 >>= 1;
if (P[j+1] & 0x01) P[j] |= 0x80;

}
Plk-1] >>= 1;
}
}
if (isGreaterEqual(P,n))
sub(P,n);
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6.4 Montgomeryho umocnovani

Montgomeryho umocnovani vychazi z Montgomeryho redukce a metody pro umoc-
novani velkych ¢isel. Plati stejné podminky jako u Montgomeryho nasobeni viz vyse.
o Vstup: a,e = (e;...€0)2,n = (nj_1...7n0)p, popi.irar '
o Vystup: ¢ = a°modn.
e Postup:
1. A=a®r%C =r.
2. For i from ¢t down to 0 do the following:
(a) C=C®C
(b) If e, =1 then C =C ® A.
3. c=Cw®1[21].

Ocekavany pocet jednotlivych nasobeni v tomto algoritmu je dan vzorcem
3L+ 1)(t+1),

kde [ je pocet biti modula n a t je pocet bitli exponentu e.
Nejvétsi vyhoda spociva v tom, ze misto klasického déleni pro ziskani zbytku po

déleni je proveden bitovy posun, coz je jedna z nejrychlejsich operaci [22].
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7 ZAVER

V této bakalarské praci jsou popsany zakladni parametry pro stanoveni kvality elek-
trické energie. Je zfejmé, Ze na kvalitu miize plisobit vice faktori a neni vzdy jed-
noduché urcit danou pricinu.

Systémy AMM/AMR/AMI pro dalkovy sbér dat ptisobi v energetice jako nastroj
pro zjednoduseni ziskani dat z mérici a pro optimalizovani rovnovahy rozvodné
soustavy.

Hlavni c¢ast prace se zabyva kryptografii, symetrickou a asymetrickou Sifrou,
zvlasté pak Diffie-Hellmanovym protokolem pro ustaveni klic¢i.

Tento protokol byl realizovan prakticky v jazyce C se tfemi knihovnami pra-
cujicimi s velkymi ¢isly: BigDigits, GMP a OpenSSL. V knihovné BigDigits byla
napsana vlastni funkce pro umocnéni a modulo. Bylo provedeno srovnani vsech tii
knihoven z hlediska rychlosti provedeni vypoctu, déle bylo zméfeno maximélni vy-
uziti paméti a pocet vzorki zachycenych pii béhu programu, to vse pro velikost
klice 1024 a 2048 biti. Nejrychlejsi knihovna se ukazala byt GMP, z hlediska poctu
odebranych vzorkt vysla nejlépe OpenSSL. To si miiZzeme vysvétlit tim, ze nékteré
instrukce trvaji delsi dobu a GMP vyuziva pravé tyto jednodussi instrukce oproti
OpenSSL. Knihovna GMP se ukazala jako pamétové nejuspornéjsi, oproti OpenSSL
potiebovala o vice nez 4 MB paméti méné. Pro mensi paméfovou naroc¢nost i pro
rychlost vypoctu klice je tedy doporucovana knihovna GMP. V priloze je strucny
navod na instalaci knihoven BigDigits, GMP a OpenSSL ve Visual Studiu 2010.

V posledni ¢asti prace byla obecné popsana optimalizace kédu pro nizkoener-
getické procesory. Jelikoz neni mozné, kvili velké pamétové naroc¢nosti, vyuzit tyto
knihovny, byla navrhnuta datova struktura, pomoci niz je mozno ukladat a opero-
vat s velkymi ¢isly. Déle bylo podrobné popsano Montgomeryho modularni nasobent,
jeho varianta s bitovym posunem a Montgomeryho umociniovani, coz znacné zjed-
nodusuje vypocet klict pomoci protokolu Diffie-Hellman. Pokud jsou splnény pod-
minky pro Montgomeryho nédsobeni a jsou predpo&itdny prvky r a r~!, lze snadno
modularné néasobit, protoze se ve vypoctu jiz neobjevuje déleni v operaci modn,
a tim je algoritmus méné narocény na vypocet. Stava se tak vhodnou optimalizaci

pro modularni nasobeni velkych cisel v nizkoenergetickych procesorech.
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A KNIHOVNY

V kédu ve vsech tiech pripadech byly pouzity stejné vstupni proménné v hexa tvaru:

A =

0xBOA3B3AE 8FEFC1A2 93049650 7086F845 5D48943E,

B =

0x9392C9F9 EB6A7A6A 9022F7D8 3E7223C6 835BBDDA,

P =

0xB10B8F96 AOS8OEO1D DE92DESE AESD54EC 52C99FBC FBO6A3C6 9A6A9DCA 52D23B61
6073E286 75A23D18 9838EF1E 2EE652C0 13ECB4AE A9061123 24975C3C D49B83BF
ACCBDD7D 90C4BD70 98488E9C 219A7372 4AEFFDE6FA E5644738 FAA31A4F F55BCCCO
A151AF5F ODC8B4BD 45BF37DF 365C1A65 E68CFDA7 6D4DA708 DF1FB2BC 2E4A4371,
G =

0xA4D1CBD5 C3FD3412 6765A442 EFB99905 F8104DD2 58AC507F D6406CFF 14266D31
266FEA1E 5C41564B 777E690F 5504F213 160217B4 BO1B886A 5E91547F 9E2749F4
D7FBD7D3 BOAO92EE1 909D0D22 63F80A76 A6A24C08 7A091F53 1DBFOAO1 69B6A28A
D662A4D1 8E73AFA3 2D779D59 18D08BC8 858FADCE F97C2A24 855EGEEB 22B3B2ES.

Vypocitaji se ¢isla X a Y:

X =

0x2A853B3D 92197501 B9015B2D EB3ED84F 5E021DCC 3E52F109 D3273D2B 7521281C
BABEOQOE76 FF5727FA 8ACCE269 56BA9A1F CA26F202 28D8693F EB10841D 84A73600
54ECESA7 F5B7A61A D3DFB3C6 OD2E4310 6D8727DA 37DFIOCCE 95B47875 5DO6BCEA
8F9D4596 bF75ABF3 D1DF3701 165FC9ES 0C4279CE BO7F9895 40AE96D5 D8BEDT76

Y =

0x717A6CBO 53371FF4 A3B93294 1C1E5663 F861A1D6 AD34AE66 576DFB98 F6C6CBF9
DDD5A56C 7833F6BC FDFF0955 82AD868E 440E8D09 FD769E3C ECCDC3D3 B1E4CFAOQ
57776CAA FO9739B6A OFEE8S8E74 11F8D6DA CO9D6A4E DB46CC2B 5D520309 OEAE6126
311EB3FD 2C14B574 E6A3109A 3DA1BE41 BDCEAA18 6F5CE067 16A2B6A0 7B3C33FE.

Vystupem jsou klice:

Ka =

0x5C804F45 4D30D9C4 DF85271F 93528C91 DF6B48AB 5F80B3B5 9CAAC1B2 8F8ACBA9
CD3E39F3 CB614525 D9521D2E 644C53B8 07B810F3 40062F25 7D7D6FBF ESDSESFO
T2EOB6E9 AFDA9413 EAFB2E8B 0699B1FB 5A0CACED DEAEADTE 9CFBB36A E2B42083
5BD83A19 FBOBLHE96 BFS8FA4DO 9E345525 167ECD91 55416F46 FA08ED31 B63C6EED

a Kb =

0x5C804F45 4D30D9C4 DF85271F 93528C91 DF6B48AB 5F80B3B5 9CAAC1B2 8F8ACBA9
CD3E39F3 CB614525 D9521D2E 644C53B8 07B810F3 40062F25 7D7D6FBF ESDSESFO
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T2E9B6E9 AFDA9413 EAFB2ESB 0699B1FB 5A0CACED DEAEAD7E 9CFBB36A E2B42083
5BD83A19 FBOB5E96 BFS8FA4D0 9E345525 167ECD91 55416F46 F408ED31 B63C6EED.

A.1 BigDigits

A.1.1 Pouzité funkce

« int multiplyModulo(DIGIT__ T output[], DIGIT_ T base[], DIGIT_T
exponent[], DIGIT_ T modulo[]) - vlastni funkce, ktera pocita

exponent mod modulo. Algoritmus byl prevzat z pseudokddu ze

output = base
stranky [13].

« void mpSetEqual(DIGIT_ T a[], const DIGIT__T b[], size__t ndigits)
—nastavia =b

» size_t mpConvFromDecimal — ptekonvertuje fetézec v dekadickém tvaru
do proménné datového typu DIGIT T

» size_t mpConvFromHex (DIGIT_T a[], size_t ndigits, const char
*s) — prekonvertuje fetézec v hexadecimalnim tvaru do proménné datového
typu DIGITS T

+ int mplsZero(const DIGIT_T a[], size_ t ndigits) — vrati hodnotu true
kdyz je a == 0, jinak vrati hodnotu false

« int mpModulo(DIGIT_T r[], const DIGIT_ T u[], size_t udigits,
DIGIT_T v[], size__t vdigits) — spoCitd r = u mod v, pficemz u je velké
u-cisel a v je velké v-cisel

« int mpEqual(const DIGIT_ T a[], const DIGIT_T b[], size_t ndi-
gits) — vrati hodnotu true kdyz je a == b, jinak vrati hodnotu false

 int mpMultiply(DIGIT__T w[], const DIGIT_T u]], const DIGIT T
v[], size__t ndigits) — spocte sou¢in w = u * v, proménné u a v jsou n-mistné
a velikost proménné w je 2 * n-mistna.

« int mpSquare(DIGIT_T wJ], const DIGIT_ T x[|, size_t ndigits) -
spo¢ita druhou mocnin w = x?

o DIGIT_T mpShiftRight(DIGIT__T al], const DIGIT_T b[], size__t
x, size__t ndigits) — spocitd bitovou operaci a = b » x

« void mpPrintHex(const char *prefix, const DIGIT__T *p, size__t len,
const char *suffix) — tisk v hexa formatu s volitelnymi predponami ¢i pti-

ponami k Tetézci
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A.1.2 Postup pri instalaci knihovny BigDigits ve Visual Stu-
diu 2010

o Zalozime novy projekt, Win32 Console Application v jazyce C (C++), v Ap-
plication Settings odznac¢ime Precompiled header, nakopirujeme do néj kod.

o Knihovnu stdhneme z adresy
http://www.di-mgt.com.au/bigdigits.html#download

a rozbalime zip archiv, obsah knihovny nakopirujeme do slozky projektu.
o V této slozce oznacime soubory bigd.h, bigd.c, bigdigits.h a bigdigits.c (popr-.
i bigdigitsRand.c a bigdigitsRand.h) a pretdhneme je do Visual Studia do na-

seho projektu.

A.2 GMP

A.2.1 Pouzité funkce

« void mpz__init (mpz__t x) — inicializace proménné x datového typu mpz_t
s nastavenou hodnotou 0

o int mpz_set_str (mpz_t rop, char *str, int base) — funkce, ktera na-
stavi hodnotu retézce do proménné rop, do base vlozime hodnotu zakladu dané
Ciselné soustavy retézce (desitkovd, sestnactkova)

e char * mpz_ get_str (char *str, int base, mpz_t op) — funkce, ktera
konvertuje data z op na Tetézec, base urcuje zaklad ciselné soustavy

e void mpz__powm_ ui (mpz_t rop, mpz_t base, unsigned long int
exp, mpz__t mod) — vypocita rop = base expmod mod

o void mpz_ clear (MP__INT *integer) — uvolnéni dynamicky alokované

proménné na konci programu

A.2.2 Postup pri instalaci knihovny GMP ve Visual Studiu
2010

o Zalozime novy projekt, Win32 Console Application v jazyce C (C++), v Ap-
plication Settings odznac¢ime Precompiled header, nakopirujeme do néj kod.

o Knihovnu si stahneme pomoci odkazu
http://www.cs.nyu.edu/exact/core/gmnp/gmp-dynamic-mingw-4.1.tar.gz

a rozbalime do slozky projektu. Pouzivim dynamickou knihovnu, protoze sta-

tickda mi nefungovala s zadnym navodem.
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http://www.di-mgt.com.au/bigdigits.html%23download
http://www.cs.nyu.edu/exact/core/gmp/gmp-dynamic-mingw-4.1.tar.gz

Ve vlastnostech projektu v konfigurac¢nich vlastnostech ve VC++ Directo-
ries zaddme cestu pro Include Directories i pro Library Directories ,,\gmp-
dynamic*, poté rozkliknéme Linker, kolonku Input a zde pridame do Additi-
onal Dependencies ,,gmp.lib*.

Déle musime piimo do slozky projektu zkopirovat knihovnu gmp.dll a pti spus-

téni exe souboru s nim musi byt vzdy ve stejné slozce.

A.3 OpenSSL

A.3.1 Pouzité funkce

BN CTX *BN_ CTX new(void) — alokace a inicializace struktury BN CTX,
kterda uchovava docasné proménné uzivané funkcemi knihovny

BIGNUM *BN__new(void) — alokace a inicializace nové struktury BIGNUM
int BN__hex2bn(BIGNUM **a_ const char *str) — prevede Fetézec str obsahujici
hexadecimalni ¢islo na BIGNUM

int BN bn2hex(const BIGNUM *a) — navrati tisknutelny fetézec predstavujici
hexadecimalni ¢islo

int BN mod_ exp(BIGNUM *r, BIGNUM *a, const BIGNUM *p, const BIG-
NUM *m, BN CTX *ctx) — vypoc¢ita r = apmodm

void BN free(BIGNUM *a) — uvolnéni dynamicky alokované proménné na konci
programu

void BN CTX_ free(BN_CTX *c) — uvolnéni pomocné proménné ctx

A.3.2 Postup pri instalaci knihovny OpenSSL ve Visual Stu-

diu 2010

Zalozime novy projekt, Win32 Console Application v jazyce C (C++), v Ap-
plication Settings odznac¢ime Precompiled header, nakopirujeme do néj kod.

Knihovnu si stdhneme z odkazu
http://slproweb.com/download/Win320penSSL-1_0_le.exe

a nainstalujeme do slozky projektu

Ve vlastnostech projektu v konfigurac¢nich vlastnostech ve VC++ Directories
zaddme cestu pro Include Directories ,,\OpenSSL-Win32\include* a do Lib-
rary Directories zadame ,,\ OpenSSL-Win32\1ib“, poté rozklikneme Linker, ko-
lonku Input a zde pridame do Additional Dependencies "libeay32.lib".
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B ZDROJOVY KOD

B.1 BigDigits

#include <stdio.h>
#include "BigDigits\bigd.h"
#include "BigDigits\bigdigits.h"

#define KLIC 32

int multiplyModulo(DIGIT_T output[], DIGIT_T base[], DIGIT_T exponent[],
DIGIT_T modulo[])

{
DIGIT_T exponentMod[KLIC], exponentModOuput[KLIC], two[1], one[KLIC],
outputOutput [2#+KLIC], baseMod[KLIC], baseModOutput [2+KLIC];

mpSetEqual (exponentMod, exponent, KLIC);
mpSetEqual (baseMod, base, KLIC);

mpConvFromDecimal (output, KLIC, "1");
mpConvFromDecimal (one, KLIC, "1");

mpConvFromDecimal (two, 1, "2");

while (!mpIsZero(exponentMod, KLIC)) {
mpModulo (exponentModOuput, exponentMod, KLIC, two, 1);

if (mpEqual(exponentModOuput, one, 1)) {

mpMultiply (outputOutput, output, baseMod, KLIC);
mpModulo (output, outputOutput, 2*KLIC, modulo, KLIC);

mpSquare (baseModOutput, baseMod, KLIC);

mpModulo (baseMod, baseModOutput, 2*KLIC, modulo, KLIC);
mpShiftRight (exponentModOuput, exponentMod, 1, KLIC);
mpSetEqual (exponentMod, exponentModOuput, KLIC);

return 1;

int main(int argc, const char * argv[])

{
printf (" \n");
printf (" | Diffie-Hellmanuv protokol pro vymenu klice [\n");
printf (" | pomoci knihovny BigDigits \n");
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printf(" | \n");

printf (" |  Michal Jakubicek - Bakalarska prace [\n");

printf (" | [\n\n\n") ;
DIGIT_T alKLIC], b[KLIC], p[KLIC], g[KLIC], X[KLIC], Y[KLIC], Ka[KLIC],
Kb[KLIC];

mpConvFromHex (a, KLIC, "OxB9A3B3AESFEFC1A2930496507086F8455D48943E") ;
mpPrintHex("A: Ox", a, KLIC, "\n\n");

mpConvFromHex (b, KLIC, "0x9392C9F9EB6A7TA6A9022F7D83E7223C6835BBDDA") ;
mpPrintHex("B: 0x", b, KLIC, "\n\n");

mpConvFromHex (p, KLIC, "O0xB10B8F96A080E01DDE92DESEAESD54EC52C99FBCFBO6A
3C69A6A9DCA52D23B616073E28675A23D189838EF1E2EE652C013ECB4AEA90611232497
5C3CD49B83BFACCBDD7D90C4BD7098488E9C219A73724EFFD6FAES644738FAA31A4FF55
BCCCOA151AF5F0ODC8B4BD45BF37DF365C1A65E68CFDA76D4DA708DF 1FB2BC2E4A4371") ;
mpPrintHex("P: 0x", p, KLIC, "\n\n");

mpConvFromHex (g, KLIC, "OxA4D1CBD5C3FD34126765A442EFB99905F8104DD258ACE
07FD6406CFF14266D31266FEA1ESC41564B777E690F5504F213160217B4B01B3886ASE9L
B4T7FOE2749F4D7FBD7D3B9A92EE1909D0D2263F80A76A6A24C087A091F531DBFOA0169B
6A28AD662A4D18E73AFA32D779D5918D08BC8858FADCEF97C2A24855E6EEB22B3B2ES")
mpPrintHex("G: Ox", g, KLIC, "\n\n");

multiplyModulo(X, g, a, p);
multiplyModulo(Y, g, b, p);

mpPrintHex ("X: O0x", X, KLIC, "\n\n");
mpPrintHex("Y: Ox", Y, KLIC, "\n\n");

multiplyModulo(Ka, Y, a, p);
multiplyModulo(Kb, X, b, p);

mpPrintHex("Ka: 0x", Ka, KLIC, "\n\n");
mpPrintHex("Kb: 0x", Kb, KLIC, "\n\n");

getchar();

return 0O;

B.2 GMP

#include "stdafxz.h"
#include <stdio.h>

#include "gmp.h"
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int main(int argc, char *argv[])
{
mpz_t a, b, p, g, X, Y, Ka, Kb;

mpz_init(a);
mpz_init (b);
mpz_init (p);
mpz_init(g);
mpz_init (X);
mpz_init (Y);
mpz_init (Ka) ;

mpz_init (Kb) ;

printf (" \n");
printf (" | Diffie-Hellmanuv protokol pro vymenu klice [\n");
printf (" | pomoci knihovny GMP [\n");
printf (" | \n");
printf (" |  Michal Jakubicek - Bakalarska prace [\n");
printf(" | __ \n\n\n");

mpz_set_str(a, "B9A3B3AES8FEFC1A2930496507086F8455D48943E", 16);
printf("A = %s\n\n", mpz_get_str(NULL, 16, a));

mpz_set_str(b, "9392COF9EB6ATAG6A9022F7D83E7223C6835BBDDA", 16) ;
printf("B = %s\n\n", mpz_get_str(NULL, 16, b));

mpz_set_str(p, "B10B8F96A080E01DDE92DESEAESD54EC52C99FBCFBO6A3CE9A6A9DC
A52D23B616073E28675A23D189838EF1E2EE652C013ECB4AEA906112324975C3CD49B83
BFACCBDD7D90C4BD7098488E9C219A73724EFFD6FAES644738FAA31A4AFF55BCCCOA1G51A
F5F0DC8B4BD45BF37DF365C1A65E68CFDA76D4DA708DF1FB2BC2E4A4371", 16);
printf("P = %s\n\n", mpz_get_str(NULL, 16, p));

mpz_set_str(g, "A4D1CBD5C3FD34126765A442EFB99905F8104DD258AC507FD6406CF
F14266D31266FEA1E5C41564B777E690F5504F213160217B4B01B886ASE916547FOE2749
FAD7FBD7D3B9A92EE1909D0D2263F80A76A6A24C087A091F531DBFOAO0169B6A28AD662A
4D18E73AFA32D779D5918D08BC8858FADCEF97C2A24855E6EEB22B3B2ES" , 16) ;
printf ("G = %s\n\n", mpz_get_str(NULL, 16, g));

mpz_pown(X, g, a, p);
mpz_pown(Y, g, b, p);

printf ("X = %s\n\n", mpz_get_str(NULL, 16, X));
printf("Y = %s\n\n", mpz_get_str(NULL, 16, Y));

mpz_powm(Ka, Y, a, p);
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mpz_powm (Kb, X, b, p);

printf("Ka = Y%s\n\n", mpz_get_str(NULL, 16, Ka));
printf("Kb = Ys\n\n", mpz_get_str(NULL, 16, Kb));

mpz_clear(a);
mpz_clear(b);
mpz_clear(p);
mpz_clear(g);
mpz_clear (X);
mpz_clear(Y);
mpz_clear (Ka) ;

mpz_clear (Kb) ;

getchar();

return 0O;

B.3 OpenSSL

#include <stdio.h>

#include <openssl/bn.h>
int main(int argc, const char * argv[])
{

BN_CTX * ctx = BN_CTX_new();

BIGNUM * a = BN_new();

printf (" \n");
printf (" | Diffie-Hellmanuv protokol pro vymenu klice [\n");
printf (" | pomoci knihovny OpenSSL \n");
printf (" | \n");
printf (" |  Michal Jakubicek - Bakalarska prace \n");
printf(" | __ \n\n\n") ;

BN_hex2bn(&a, "B9A3B3AESFEFC1A2930496507086F8455D48943E");
printf("A = OxY%s\n\n", BN_bn2hex(a));

BIGNUM * b = BN_new();
BN_hex2bn (&b, "9392C9F9EB6A7A6A9022F7D83E7223C6835BBDDA") ;
printf("B = OxY%s\n\n", BN_bn2hex(b));

BIGNUM * p = BN_new();

BN_hex2bn(&p, "B10B8F96A080E01DDE92DESEAESD54EC52C99FBCFBOGA3CE9A6A9DCA
52D23B616073E28675A23D189838EF1E2EE652C013ECB4AEA906112324975C3CD49B83B
FACCBDD7D90C4BD7098488E9C219A73724EFFDEFAES644738FAA31A4FF55BCCCOA151AF
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05FDC8B4BD45BF37DF365C1A65E68CFDA76D4DA708DF 1IFB2BC2E4A4371") ;
printf("P = Ox%s\n\n", BN_bn2hex(p));

BIGNUM * g = BN_new();

BN_hex2bn (&g, "A4D1CBD5C3FD34126765A442EFB99905F8104DD258AC507FD6406CFF
14266D31266FEA1E5C41564B777E690F5504F213160217B4B01B886ASE91547TFOE2749F
4D7FBD7D3B9A92EE1909D0D2263F80A76A6A24C087A091F531DBFOA0169B6A28AD662A4
D18E73AFA32D779D5918D08BC8858FADCEF97C2A24855E6EEB22B3B2ES") ;

printf ("G = Ox%s\n\n", BN_bn2hex(g));

BIGNUM * X
BIGNUM * Y

BN_new() ;
BN_new() ;

BN_mod_exp(X, g, a, p, ctx);
BN_mod_exp(Y, g, b, p, ctx);

0x%s\n\n", BN_bn2hex(X));
0x%s\n\n", BN_bn2hex(Y));

printf ("X
printf("Y

BIGNUM * Ka = BN_new();
BIGNUM * Kb = BN_new();

BN_mod_exp(Ka, Y, a, p, ctx);
BN_mod_exp (Kb, X, b, p, ctx);

Il

0x%s\n\n", BN_bn2hex(Ka));
0x%s\n\n", BN_bn2hex(Kb));

printf ("Ka
printf ("Kb

Il

BN_free(a);
BN_free(b);
BN_free(p);
BN_free(g);
BN_free(X);
BN_free(Y);
BN_free(Ka);
BN_free(Kb);
BN_CTX_free(ctx);

getchar () ;

return O;
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