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A B S T R A K T 
Bakalářská práce v první kapitole objasňuje pojem kvalita elektrické energie a některé je j í 

parametry. Dále jsou uvedeny používané systémy dálkového sběru dat a aktuální směr 

vývinu těchto systémů. 

Ve t ře t í kapitole jsou popsány symetrické a asymetrické kryptografické systémy a jej ich 

hlavní představitelé. Z asymetrických systémů je popsán princip výpočtu RSA a D i f f ie -

Hellmana. 

Čtvr tá kapitola se zabývá vybranými knihovnami, které umí počí tat s velkými čísly. Je 

provedena realizace ustavení klíčů pomocí Di f f ie-Hel lmana s těmi to knihovnami. Ná­

sledně je provedeno zhodnocení použitých knihoven z hlediska jej ich rychlosti, počtu 

cyklů a paměťové náročnosti. 

V poslední kapitole je vysvětlena obecně optimalizace zaměřená mimo j iné na nízkovýko-

nové procesory a následně ukázáno Montgomeryho násobenia umocňování. Je podrobně 

popsán postup jeho výpočtu s popisem, proč je jeho výpočet rychlejší než klasické mo­

dulární násobení či umocňování. 

V příloze je také návod na instalaci knihoven BigDigi ts, G M P a OpenSSL ve Visual 

Studiu 2010. 

K L Í Č O V Á S L O V A 
Kvali ta elektrické energie, kryptografie, asymetrický kryptosystém, Di f f ie-Hel lmanův pro­

tokol , BigDigi ts, GMP, OpenSSL, optimalizace, Montgomeryho modulární násobení. 

A B S T R A C T 
Bachelor thesis in the f irst chapter deals w i th the concept of quality o f electric power and 

its parameters. The next chapter is focused on systems tha t used remote data collection 

and the current direction of evolution of these systems. 

The th i rd of the thesis discusses the symmetr ic and asymmetric cryptographic systems 

and their main representatives. The asymmetric system is described by the principle of 

calculat ing RSA and Di f f ie-Hel lman. 

The next part deals w i th selected libraries tha t can count large numbers. Through the 

establishment of key using the Di f f ie-Hel lman wi th these libraries. The evaluation of the 

used library in terms of speed, number o f elementary cycles and memory consumption is 

inculded in the chapter 5. 

The last chapter explains the opt imizat ion focused on Ul t ra-Low Power MCU and shown 

Montgomery mult ip l icat ion and squaring. It describes in detail the procedure of calcu­

lation and described why is his calculation faster than conventional modular mul t ip l i ­

cation and exponent iat ion. 

The appendix include installation instructions for the libraries BigDigi ts, G M P and 

OpenSSL in Visual Studio 2010. 

K E Y W O R D S 
Quali ty o f electric power, cryptography, asymmetric cryptosystem, Di f f ie-Hel lman pro­

toco l , BigDigi ts, GMP, OpenSSL, opt imizat ion, Montgomery modular mul t ip l icat ion. 
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ÚVOD 

Informace a data nej různějšího druhu jsou dnes např . v oblasti informačních techno­

logií velmi důležité, proto se t aké při jejich přenosu klade velký důraz na dos ta tečné 

zabezpečení . Pro přenos přes nezabezpečený kaná l se používá různých d ruhů šif­

rování. Snažíme se data šifrovat tak, aby ú točn ík nemohl zachycenou komunikaci 

převést do o tevřené podoby, nebo alespoň aby mu to nebylo v reá lném čase umož­

něno. Proto jsou dnešní používané kryptografické sys témy založeny na tom, že neo­

p rávněná osoba nemůže v r o z u m n é m čase zašifrovaná data převést na dnes běžných 

počí tačích do srozumitelné podoby. 

Data ze sys tému dálkového měření kvality dodávky elektrické energie je n u t n é za­

bezpeči t , jelikož jsou cenným mate r i á l em pro distributory elektrické energie. Pomocí 

nich mohou předv ída t dění v dis t r ibuční síti a podle toho se zachovat. 

Tato práce se věnuje sys t émům dálkového měření kvality elektrické energie, za­

bezpečení komunikace a kryptografii. P rak t i cká část je zaměřena na výměnu klíčů 

protokolem Diffie-Hellman. Tento protokol je implementován pomocí t ř í knihoven: 

BigDigits , G M P a OpenSSL. Dále bude provedeno srovnání rychlosti, p o č t u za­

chycených vzorků a paměťové náročnos t i všech knihoven. Bude v y b r á n a knihovna 

s nej vhodnějš ími parametry. Poslední část práce se zaměř í na optimalizaci pro níz-

koenergetické procesory. 

12 



1 SYSTÉMY DÁLKOVÉHO MĚŘENÍ KVALITY 
ELEKTRICKÉ ENERGIE 

Dálkové měření se začalo vyvíjet s mas ivn ím nasazen ím obnovitelných zdrojů elek­

trické energie do její výroby. E lek t r á rna již nemusí být pouze velká továrna na ener­

gii, nýbrž může do sítě dodáva t i pouze malé množs tv í elektrické energie, což je 

p ř ípad předevš ím výroby elektř iny z obnovitelných zdrojů. Tyto e lek t rárny jsou ob­

vykle decentral izované. Tok energie se tedy může s časem měni t . Taková soustava 

však zhoršuje kvali tu dodávané elektrické energie a je náchylná na rozsáhlý výpadek 

proudu (blackout), zejména při p rudkých kl imat ických změnách. 

1.1 Kvalita elektrické energie 

Elektr ická energie se zhoršenými parametry kvality je závažným prob lémem pro 

průmysl a firmy poskytuj ící služby. 

Množstv í vyrobené elektrické energie, pokud zanedbáme ztráty, se musí v každém 

časovém okamžiku rovnat energii spot řebované. Proto každé př ipojení nebo odpo­

jení zátěže se projeví na kvali tě elektrické energie. Dále na ni mají v l iv vlastnosti 

d is t r ibuční sítě a v nemalé míře i počasí . 

N a s t raně spot řeby je však t ř eba zajistit u rč i tou kvali tu elektrické energie cha­

rakterizovanou zejména velikostí napě t í a jeho frekvencí, neboť i menší změna kte­

réhokoli z těchto p a r a m e t r ů může vyvolat chybnou funkci nebo dokonce poškození 

př ipojeného elektrického spotřebiče. Proto musí regulační mechanismy soustavy ne­

ustále udržovat co nejmenší odchylky velikosti n a p ě t í a frekvence od jmenovi tých 

hodnot [2]. 

Kval i ta elektř iny je definována normou ČSN E N 50160 - Charakteristiky napě t í 

elektrické energie dodávané z veřejné dis t r ibuční sítě [4]. Její h lavní parametry jsou: 

• Velikost n a p á j e c í h o n a p ě t í 

Velikost n a p ě t í je udávána jako jmenovi té napě t í , pro veřejnou síť nn je fázové 

napě t í 230 V e / , sdružené napě t í je 400 V e / . 

Pro síť vn jsou jmenov i t á sdružená n a p ě t í 3, 6, 10, 22 a 35 kV, pro síť vvn 

jsou fázová i sdružená napě t í 110 k V . 

• K m i t o č e t n a p ě t í 

Jmenovi tý kmi toče t pro Českou republiku je 50 Hz, její s t řední hodnota musí 

být 50 Hz ± 1 % b ě h e m 99,5 % roku. 

• Odchylky n a p á j e c í h o n a p ě t í 

Během každého týdne musí být za normálních podmínek 95 % průměrných 
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efektivních hodnot napájecího n a p ě t í v měřicích intervalech 10 minut v roz­

sahu XJjm ± 10 % a všechny p r ů m ě r n é efektivní hodnoty napájecího napě t í 

v měřicích intervalech 10 minut musí bý t v rozsahu U j m +10 %/-15 %. Pro 

vvn je stanoveno nejvyšší n a p ě t í 123 kV. 

. Fl ikr 

P o d pojmem F l ik r mysl íme rychlé vidi telné bl ikání svítidel, i když se napě t í 

nalézá v dovolených hodno tách . Př íč inou bývají změny n a p ě t í vyvolané rych­

lými změnami zat ížení sítě. 

• K r á t k o d o b é poklesy n a p á j e c í h o n a p ě t í 

K r á t k o d o b é poklesy napájecího napě t í způsobují poruchy v dis t r ibuční síti 

nebo chybné instalace u odběra te lů . Větš ina z nich t rvá méně než 1 sekundu 

s hloubkou poklesu méně než 60 % U / m . 

• K r á t k o d o b á a d l o u h o d o b á p ř e r u š e n í n a p á j e c í h o n a p ě t í 

Přerušen í napájecího napě t í je stav, kdy napě t í klesne pod prahovou hodnotu, 

k te rá je podle normy 1 % U / m . Ročně se j ich vyskytuje v rozsahu od několika 

desítek až do několika stovek. A s i 70 % krá tkodobých přerušení napájecího 

napě t í m á dobu t rvání kra tš í než 1 sekunda. Roční četnost d louhodobých po­

ruchových přerušení napě t í (delších než 3 minuty) může být menší než 10, 

avšak v závislosti na oblasti může dosahovat až hodnot okolo 50 [9]. 

• D o č a s n á p ř e p ě t í o s í ť o v é m k m i t o č t u 

Tato p řepě t í mezi živými vodiči a zemí vznikají při zemních poruchách. 

• Ú r o v n ě n a p ě t í s i g n á l ů v n a p á j e c í m n a p ě t í 

K přenosu dat můžeme využí t d is t r ibuční síť. Jsou to sys témy pracující do frek­

vence 2 kHz , a dále sys témy P L C (Power Line Communication) pracující 

na kmi toč tech přes 100 kHz . Sys tém h r o m a d n é h o dálkového ovládání (HDO) , 

k terý se v Č R také používá, pracuje na k m i t o č t u 216,67 Hz. V př ípadě hod­

nocení v l ivu tohoto signálu na kvali tu n a p ě t í jsou použi ty meziharmonické 

kmitočty, z k te rých poč í t áme p r ů m ě r n é hodnoty za dobu 3 sekund [10]. 

1.2 Systémy dálkového sběru dat 

V současné době používáme pro dálkový odečet hodnot z měř ičů různé způsoby. Vět­

šinou se j e d n á o vlas tn í komutačn í okruhy na meta l ickém vedení, ale čím dál častěji 

se objevuje i opt ická síť, a to nejen ta pá te řn í . Také se může jednat o telefonní sítě 

nebo mobilní G S M sítě. Vždy mus íme d b á t na zabezpečení a spolehlivost komuni­

kace, k t e r á je odolná proti napaden í , a autor izovaný př í s tup k t ě m t o informacím. 

• A M R (Automatic Meter Reading) 

Systém slouží k odeč tu dat o odebrané energii u zákazníka. Data jsou odesí-
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lána do datové centrály, kde se dále zpracovávají. J e d n á se tedy o vylepšení 

klasických odeč tu , není zde p o t ř e b a pověřená osoba, k t e r á navštěvuje dané 

mís to a provádí odečet manuá lně . 

• A M M (Automatic Meter Management) 

Tyto e lekt roměry dokážou data nejen odesílat , ale i př i j ímat . T í m se rozšíří 

funkčnost zařízení např . o lepší cenovou tarifikaci - flexibilní cena, připojení 

nebo odpojení vzdáleného odběrného mís ta , nas tavení max imáln ího př íkonu 

atd. Tyto sys témy mohou nahradit sloučené sys témy A M R a h r o m a d n é h o 

dálkového ovládání (HDO) 

• A M I (Advanced Metering Infrastructure) 

Systém je chytřejší než sys témy A M R a A M M , protože v reá lném čase dokáže 

řídit některé spotřebiče odběra te le na základě při ja tých a vyhodnocených dat 

z měřičů. Úspěšně tak udržuje stabilitu celé sítě. 

Společnosti zabývající se dis t r ibucí elektrické energie v současné době začínají 

ně využívat sys témy A M M / A M R / A M I . Oblast je velmi progresivní , systémově 

řeší hlavně tyto technologie: 

• Smart Metering - jsou to měřidla , ve k te rých jsou implementované nové 

způsoby měření . N a rozdíl od mechanických měřidel mohou mí t vyšší přesnost 

měření , odolnost vůči p o r u c h á m a jsou rezis tentní proti pozměnění hodnot 

měřidel ze strany zákazníků. Velkou výhodou je v p o d s t a t ě neomezené množ­

ství zaznamenaných hodnot. Lze sledovat např . spo t řebu energie, maximáln í 

výkon v d a n é m období , jalovou energii, zaznamenáva t kval i ta t ivní parametry, 

používat složité časově rozlišené tarify nebo rovnou uk láda t někol ikaminutové 

zátěžové profily a ř a d u dalších p a r a m e t r ů . Bližší informace můžeme použí t pro 

jednot l ivé služby a zefektivnit spo t řebu . 

• On-line komunikace s m ě ř i d l y - sys témy A M R , A M M a A M I umožňují 

př ipojení on-line měřidel , a t í m komunikaci mezi nimi. T í m t o se o teví rá mož­

nost ř ady aplikací jako např . vzdálený odečet spotřeby, modifikace měřičů, 

změny tarifů, dálkové vypínán í či zap ínání dodávky elekrické energie při řízení 

spot řeby v síti (klimatizace, topení , ohřev vody). P ř i obousměrné komunikaci 

můžeme spojit i bezpečnos tn í systémy, vzdálené řízení pro intel igentní domy, 

topen í nebo klimatizace. 

• D a t o v é sklady a a n a l ý z a dat - díky tomu, že jsou d o s t u p n á přesná data 

ze všech odběrných mís t , můžeme tato data uchovávat v da tových skladech. 

Z nich jsme schopni nás ledně vytváře t analýzy, k te ré pomáha j í při optimalizaci 

d is t r ibuční sítě. Můžeme tak předpovědět spo t řebu elektrické energie v čase, 

identifikovat černé odběry, poruchy v síti apod. 

• M o b i l n í technologie - velmi pomáha j í p racovn íkům při orientaci v terénu. 
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Systém G P S p o m á h á nají t nejen přesnou lokaci d is t r ibučních míst a transfor­

má to rů , ale t aké sledování vlas tních pracovníků. Nyní již existují standardy 

pro odečí tání a správu měřicích př ís t rojů, kalibraci a další funkce smart me-

teringu. 

Tyto technolgie umožňuj í sběr různorodých dat, k t e rá odeč í táme z A M M sys­

t é m ů a smart měřidel z velkého p o č t u měřicích míst . M á m e tak možnos t získat in­

formace o efektivním řízení dodávky elektrické energie v požadované kvali tě a určení 

problémových míst . Tato analýza se však v praxi používá celkem málo , především 

v předávacích místech. Je p rob lém s ov ládán ím tisíců až milionů měřidel , mus íme 

automaticky reagovat na událos t i a řídit spolehlivě a bezpečně celou komunikaci. 

Upla tňuj í se zde nás t ro je pro definici pravidel, musí bý t schopny zavést urč i té po­

žadavky a p o d m í n k y konkré tn ího distributora. 

1.3 Chytrá síť 

Prob lém s dodávkou elektrické energie v požadované kvalitě lze vyřešit a zároveň 

uspoř i t nezanedba te lné množs tv í energie pomocí chytré sítě neboli Smart Grids. Jde 

o typ elektrické a komunikační sítě, k t e r á v reá lném čase umožňuje regulovat výrobu 

a spo t řebu elektrické energie. Její rozsah může být jak v celosvětovém, tak i pouze 

v mí s tn ím měř í tku . 

Používá se hlavně pro řízení vyrobené elektrické energie od menších dodavate lů: 

z vě t rných elektráren, fotovoltaických panelů , kogeneračních jednotek a dalších tak, 

aby nedocházelo k přet ížení sítě. V př ípadě nedostatku elektrické energie se vypínají 

zbytečné elektrické spotřebiče, naopak při p ř eby tku mohou tyto spotřebiče odebí ra t 

elektř inu za výhodnějš í tarif, a t í m sníží nák lady za energii. C h y t r á síť určuje pomocí 

získaných dat z různých míst rozvodné sítě ak tuá ln í stav, ihned jej vyhodno t í a 

podle něj řídí dodávku elektrické energie. K tomu využívá další prostředky, jako 

jsou tzv. smart meters, tedy „chytrá měř id la" . 
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2 ZABEZPEČENÍ PŘENOSU 

Data, k t e r á chceme poslat přes přenosový kanál , musíme urč i tým způsobem chrá­

nit, aby nemohlo dojít ke zneuži t í - neoprávněnému čtení nebo úpravě dat. Zejména 

v rádiovém, ale i meta l ickém komunikačn ím kaná lu se musíme účinně b rán i t proti 

úmys lnému rušení či odposlouchávání kanálu . Pokud nedokážeme ochráni t komuni­

kační kaná l p ř ímo fyzicky, je vhodné použí t j iný druh ochrany, např . kryptografickou 

ochranu. 

2.1 Kryptografická ochrana 
Pro bezpečnost informačních sys témů je důleži tá předevš ím kryptografická ochrana. 

Můžeme j i považovat za urč i tou technickou ochranu dat, k t e r á je založena na obtíž­

nosti řešení ma tema t i ckých problémů. Je to nej rozšířenější druh ochrany v informač­

ních systémech, pro tože její implementace je poměrně snadná , levná a m á vysokou 

odolnost proti ú t o k ů m . Nemůžeme však pomocí ní zajistit dostupnost daného zaří­

zení [3]. 
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3 KRYPTOGRAFIE 
Kryptografie se zabývá t ím, že zprávu M (message) převádí do šifrované zprávy 

C (cypher). Je to tedy nauka o me todách uta jování smyslu zpráv p řevodem do po­

doby, k t e r á je či telná jen se speciální znalostí . Je zde charakter is t ické to, že p ř í s tup 

ke zprávě je umožněn na základě vyřešení nějakého ma temat i ckého problému, k terý 

je volen tak, aby ho ú točn ík nemohl být schopen vyřešit za rozumnou dobu [3]. 

Odposlech nebo 

modifikace C 

Odesílatel M Šifrování C Přenosový C Dešifrování M Příjemce 
zprávy w E(M, K) w kanál w D(C, K) w zprávy 

i 

K 

t i 

K 

Obr. 3.1: Šifrovací sys tém 

Kryp toana lýza je opačný postup. V kryp toana lýze se snažíme ze zašifrované 

zprávy C dostat zprávu M . Obvykle se zde používá h r u b á síla - vyzkouší se všechny 

možnost i , popř . se pomůže ně jakým algoritmem, protože rychlosti současných počí­

t a čů jsou již poměrně vysoké. 

Kryptologie je disciplína, k t e r á sjednocuje kryptografii a k ryp toana lýzu . 

V l i te ra tuře o kryptografii se obvykle nacházejí t ř i osoby: Al ice , Bob a p ro radná 

Eva, k t e rá chce číst cizí zprávy. Alice chce poslat Bobovi zprávu, a to tak, aby si 

j i nikdo j iný nemohl přečíst . Je možné dvojí řešení. B u d si Al ice s Bobem předem 

domluví systém, jak se bude šifrovat, zde mluv íme o tzv. symetr ické kryptografii, 

nebo si to p ředem nedomluví , a přes to chtějí šifrovat, což je v dnešní době častější. 

Tento sys tém nazýváme asymetrický. 

Nej důležitější položkou v kryptografii je klíč, což je j i s tá zpráva nebo informace, 

kterou m á Alice s Bobem k dispozici. Pomocí klíče může zprávu šifrovat nebo pře­

ložit do srozumitelné podoby. V modern í kryptografii se udává délka klíče v bitech 

či bajtech - ta určuje úroveň zabezpečení . Délka klíče volená pro urč i tou úroveň 

zabezpečení t aké závisí na použ i t ém algoritmu šifrování [11]. 
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Bezpečné získání klíče 

j iným kaná lem 

p ř e n o s o v ý m kaná lem 

- metodou us taven í klíčů 

- metodou š i f rovaného p řenosu 

- asymet r ický 
k ryp tosys t ém 

1 
- symetr ický 

k ryp tosys t ém 

v intervalech na vyžádání 

Obr. 3.2: Rozdělení metod pro získání klíče [3] 

Modern í kryptografie zajišťuje následující bezpečnos tn í cíle: 

• Důvěrnos t dat - u ta jení informace před neoprávněnými uživateli . Používá se 

např . při řízení fyzického p ř í s tupu k d a t ů m nebo při kryptografických meto­

dách, kdy se data převedou do nesrozumite lné podoby šifrováním. 

• Integrita dat - takové zajištění dat, aby je nemohl neoprávněný uživatel úmy­

slně či neúmyslně pozměni t . 

• Autentizace entit - ověření pravosti daného uživatele, počí tače , zařízení, pro­

gramu, či procesu. 

• Autentizace dat - ověření pravosti dat (obsah, čas, původ dat). 

• Nepopiratelnost - zajišťuje, že daný subjekt nemůže později popř í t , co vykonal 

[8]. 
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3.1 Symetrické kryptosystémy 
U symetr ického šifrování se šifrovací a dešifrovací klíč shoduje, nebo se z šifrovacího 

klíče dá snadno odvodit klíč dešifrovací. Odesílatel a pří jemce zprávy tudíž musí klíče 

držet v tajnosti a bezpečí a lespoň takovém, v j akém drží data posí laná ve zprávách. 

P ř i vyzrazení klíče by mohl kdokoliv dešifrovat jejich zprávy a zjistit tak jejich 

obsah, anebo by mohl zprávy dešifrovat, pozměni t jejich obsah a opět zašifrovat, 

a pří jemce by tak obdržel nepravou zprávu. Toto šifrování je časově a výpoče tně málo 

náročné , avšak nas tává zde p rob lém s bezpečnou dis t r ibucí klíčů mezi odesí latelem 

a př í jemcem. 

Označme šifrovací funkci jako E ^ _ , dešifrovací funkci jako D ^ , volnou zprávu M. 

šifrovanou zprávu C za použi t í klíče K, potom bude šifrování reprezentovat rovnice 

č. 3.1 a dešifrování získání původn í zprávy rovnice č. 3.2. 

Ek(M) = C, (3.1) 

DK(C) = M. (3.2) 

Bob 
Tajný klíč K Tajný klíč K 

Zpráva 
M 

w Šifrování 
C 

Zpráva Šifrování 
w 

Přenos zašifrované 
zprávy 

1 Alice 

c 
Dešifrování 

M 
w Zpráva w Dešifrování W Zpráva 

Obr. 3.3: Symetr ický k ryp tosys tém 

Symetrické k ryp tosys témy se dělí na proudové a blokové šifry. Proudové šifry 

mění hodnotu přís lušného bi tu zprávy v závislosti na hodno tě klíče. Oprot i tomu 

blokové šifry mění hodnotu př ís lušného bi tu v závislosti na hodno tě klíče a navíc 

i v závislosti na dalších bitech d a n é zprávy. Proto je blokové šifrování obecně bez­

pečnější. 

3.1.1 A E S (Advanced Encryption Standard) 

A E S je velmi rozšířený symetr ický blokový kryp tosys tém. Jeho původn í název Ri jn-

dael vznikl ze jmen jejich a u t o r ů Daemena a Rijmena. V roce 2001 byl schválen 

Amer ickým ú ř a d e m pro standardizaci jako nejvhodnější náv rh z p a t n á c t i různých 

systémů. Jeho předchůdcem je dnes již prolomený k ryp tosys t ém D E S a 3DES . Má 
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pevně danou velikost bloku na 128 b i tů , délka šifrovacího klíče je 128, 192 nebo 256 

bi tů . 

Používá se předevš ím pro šifrování větších objemů dat díky jeho malé výpoče tn í 

náročnost i . P r o b l é m e m je však v ý m ě n a klíčů, protože např . uložit klíč p ř ímo do da­

ného zařízení není bezpečné [3]. 

3.2 Asymetrické krypt osy st émy 

Asymetr ické šifrování používá dva odlišné klíče. Pro šifrování zprávy veřejný klíč, 

k te rý je všem známý, a pro dešifrování klíč ta jný s t ím, že se z veřejného klíče nedá 

odvodit v reá lném čase. To znamená , že zprávu může zašifrovat a poslat kdokoli, ale 

pouze osoba vlastnící t a jný klíč může tuto zprávu dešifrovat a přečíst . T í m t o je t aké 

zaj iš těna důvěrnost a integrita přenesené zprávy [1]. Používá se i opačný př ípad , kdy 

zprávu zašifrujeme t a j n ý m klíčem a dešifrujeme veřejným klíčem. Takto si zprávu 

může přečíst každý, ale m á m e jistotu o au ten t ičnos t i přenesené zprávy (tzv. digitální 

podpis). Šifrování reprezentuje rovnice č .3 .3 a dešifrování rovnice č .3.4. 

EK1(M) = C (3.3) 

DK2(C) = M. (3.4) 

Bob 

Ľ Zpráva 

Veřejný klíč K l 

získaný od Alice 
Aličin privátní 

klíč K2 

Alice 

M 
w Šifrování 

C 
w 

Přenos zašifrované C 
Dešifrování w Šifrování 

• zprávy w Dešifrování »| Zpráva 

Obr. 3.4: Asymetr ický k ryp tosys t ém 

Př i šifrování veřejným klíčem používáme tzv. j ednosměrnou funkci. J ednosměrná 

funkce je taková, k t e r á se j edn ím směrem provede snadno a rychle, opačným směrem 

se provádí obt ížně. Té to funkci pouze věříme, že je j ednosměrná , protože u většiny 

těch to funkcí z a t ím nebylo prokázáno , že jsou skutečně jednosměrné . 

3.2.1 R S A 

Asymetr ický k ryp tosys t ém R S A byl v roce 1977 navržen Rivestem, Shamirem a Adle-

manem, z jejichž iniciálu se skládá zkratka R S A . Je založen na problematice fakto­

rizace čísla n - rozkladu čísla n na součin mocnin prvočísel. V opačném pořad í (při 
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šifrování) násobení dvou velkých čísel není příliš složité. V současnost i se používá 

n o velikosti 768, 1024, 2048 a 3072 bi tů . Nevýhoda je v tom, že mus íme pracovat 

s velkými čísly, proto je tento sys tém poměrně ná ročný na výpočet , a tud íž pomalý. 

Další slabina je v tom, že není j is té , jak dlouho bude ješ tě vyhovovat klíč dané délky, 

p ředpok ládá se tot iž , že dojde k prolomení klíčů p o s t u p n ě od jejich nejkratš í délky. 

S e s t a v e n í k r y p t o s y s t é m u : 

1. Určíme si dvě velká prvočísla p a q. 

2. Vypoč í t áme čísla n — (p • q), r — (p — 1) • (q — 1). 

3. Zvolíme veřejný šifrovací klíč e. Toto číslo musí být nesoudělné s číslem r. 

4. Vypoč í t áme ta jný šifrovací klíč d = e - 1 m o d r . 

5. Parametry e a n zveřejníme. Os t a tn í parametry jsou ta jné . 

Postup š i frování: 

1. Zprávu Z rozdělíme na bloky symbolů o stejné délce. Každý i-tý blok zprávy 

se chápe jako číslo Zj. Musí platit, že Zi < n. 

2. Každý blok zprávy Zi zašifrujeme: q = zfmodn. 

3. Z bloků Cj posk ládáme kryptogram C a odešleme jej k adresátovi . 

Postup deš i frování : 

1. Kryptogram C rozdělíme na původn í bloky q . 

2. Každý blok kryptogramu dešifrujeme Zi = cf modra. 

3. Z bloků z i posk ládáme zprávu Z [3]. 

Pokud použijeme čísla d a, e opačně , j e d n á se o jednu z možnost í digi tálního 

podpisu. Kvůli již zmíněné nízké provozní rychlosti tohoto sys tému se proto používá 

hlavně pro autentizaci formou elektronického podpisu. 

3.2.2 Diffie—Hellmanův protokol 

Dirfie-Hellmanův protokol slouží k distribuci vy tvořeného klíče přes nezabezpečený 

přenosový kanál . Jeho vlas tnos t í je, že i když bude ú točn ík odposlouchávat veškerou 

komunikaci, není schopen urči t , j aký klíč byl ustaven. 

Sestavení Diffie-Hellmanova protokolu k us tavení klíčů (odesílatel A - Alice, 

pří jemce B - Bob): 

1. Zvolíme si veřejné parametry: velké prvočíslo p a pr imi t ivní kořen g, k t e rý je 

definován tak, že všechna čísla y = (gx) modp jsou pro x — 1, 2, . . . , (p - 1) 

různá. 

2. Odesílatel zvolí n á h o d n ě velké číslo a a pří jemce zvolí n á h o d n é velké číslo b. 

Tato čísla jsou ta jná . 

3. Účas tn ík A vypoč í t á číslo X = gamodp. P o d o b n ě účas tn ík B vypoč í t á číslo 

Y = gbmodp. Vypoč í t aná čísla si účastníci p řenosovým kaná lem navzájem 
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předají . 

4. Účas tn ík A vypoč í t á klíč K' = Ya modp. Účas tn ík B vypoč í t á stejnou hodnotu 

K' = Xbmodp. Hodnota K' je s te jná jako K a může být použ i t a jako klíč pro 

rychlejší symetr ický k ryp tosys tém. 

Skutečnost , že oba účastníci vypočí ta j í stejný klíč, plyne z rovnice č .3.5 [3]. 

K = Yamodp = (gb)amodp = (ga)bmodp = Xbmodp = K'. (3.5) 

účastník A nezabezpečený účastník B 

kanál 

dohodnutí prvočísla p 
a primitivního kořene g 

Nalezne náhodné 
číslo o a vypočte 

X - g° mod p. 

Nalezne náhodné 
číslo b a vypočte 

Y - gb mod p. 

Vypočte klíč 
Ka= Y° mod p. 

předání čísla X 

předání čísla Y 

Vypočte klíč 
Kb - ŕ mod p. 

K, - Kh - K 

Obr. 3.5: Ustavení klíče pomocí protokolu Diffie-Hellman 

D ime-He l lmanův protokol využívá obt ížnost řešení d iskré tního logaritmu. Útoč­

ník zná veřejná prvočísla p a g, dále zná vyměněné gamodp a gbmodp. A b y se 

dozvěděl klíč K , musí zjistit a lespoň jedno z ta jných čísel a nebo b. Může k tomu 

využí t vztah X = ga modp nebo Y = gb modp. Tento výpoče t je však prakticky ne­

řešitelný, protože pro používané hodnoty p z oboru hodnot 2 7 6 8 až 2 1 0 2 4 pa 1 0 2 3 1 

až 1 0 3 0 8 nejsme schopni úlohu v r o z u m n é m čase vyřeši t . 

P ř i rovnosti p = n k ryp tosys témy využívající d iskré tního logaritmu jsou srovna­

telné s k ryp tosys t émem R S A modulo n [3]. 
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3.2.3 Kryp tosys témy na bázi eliptických křivek 

Šifrování pomocí eliptických křivek je založeno na algebraických s t ruk tu rách elip­

t ických křivek nad konečnými poli . N a toto použi t í přišli v roce 1985 Neal Kobl i tz 

a Vic tor Saul Mil ler . 

Za hlavní v ý h o d u eliptických křivek můžeme považovat vyšší bezpečnost použi­

t ého klíče. Mají tedy nižší výpoče tn í náročnos t než klasické kryptosys témy, a t ím 

postač í menší ná roky na hardware při dodržení odpovídaj ící bezpečnost i jako u kla­

sických k ryp tosys témů. Další v ý h o d a je v tom, že sys témy založené na ob t ížném 

poč í tán í d iskré tního logaritmu jsou aplikovatelné také pomocí eliptických křivek, 

t í m se staly jejich výhodnou alternativou. Nicméně v současné době ješ tě nejsou 

eliptické k ryp tosys témy masově v praxi využívány. Jednou možnou příčinou může 

být využívání s tarých k ryp tosys témů, k teré maj í mnohem delší historický vývoj než 

ono šifrování pomocí eliptických křivek [7]. 
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4 VOLBA KNIHOVEN PRO PRÁCI S VELKÝMI 
ČÍSLY 

Pro realizaci výměny klíčů po o tev řeném kanále byl zvolen protokol Dime-Hellman, 

podle normy [6] smí být použi t pro výměnu klíčů v energetice. P rob lém zde nas tává 

při použi t í velkých čísel, protože programovací jazyky mají velikostně omezené da­

tové typy. Největší da tový typ např . v jazyce C je unsigned long long, k te rý m á 

64 b i tů a t í m je pro kryptografické výpoč ty nevyhovující . Pokud chceme pracovat 

s většími typy, musejí se spojit jednot l ivé unsigned long long nebo j iné datové 

typy a napsat funkce pro práci s n imi . Jednodušš í je použí t již existující knihovny, 

k teré maj í o tevřené zdrojové kódy (open source). 

Jsou tedy použi ty knihovny, k teré maj í v las tn í datové typy, obvykle libovolné 

velikosti, a u m í nad nimi vykonávat různé ar i tmet ické a j iné ma temat i cké operace. 

B y l y zvoleny knihovny BigDigits , G M P a OpenSSL. 

4.1 Knihovna BigDigits 

J e d n á se o o tevřenou knihovnu psanou v A N S I C. Používá se pro provádění v ý p o č t ů 

velkých přirozených čísel, k te rých je p o t ř e b a např . v kryptografických výpočtech . 

Knihovna obsahuje funkce pro klasické ar i tmet ické operace (sčítání, odčí tání , ná­

sobení a dělení) a také funkce pro modu lá rn í násobení , umocnění , inverzi čísla či 

ověření, zda je dané velké číslo prvočíslo. 

Knihovna m á dvě rozhraní : 

1. Komple tn í sadu funkcí zvanou B I G D ( „ b d " knihovna), u k teré se mís to v pa­

mět i alokuje automaticky. 

2. Sadu základních funkcí ( „ m p " knihovna), se kterou je sice obtížnější pracovat, 

ale zato je v zásadě ve výsledku výpoče tně jednodušš í a m á možnos t vynulovat 

celou paměť na ráz (N0_ALL0CS). Toto rozhran í je rychlejší oproti spoléhání se 

na automatickou alokaci pamě t i v knihovně „bd" , pro tože je z n á m o dopředu, 

jak velká pole se mají v p a m ě t i alokovat, a nemusí se při běhu programu čekat 

na dynamickou alokaci [14]. 

Knihovna BigDigi ts obsahuje navíc s amos t a tné rozhraní pro generování náhod­

ných čísel, což může být využi to při tes tování a ukázkových programech. 

4.2 Knihovna GMP 

G M P je o tevřená knihovna v jazyce C a C + + pro práci s libovolně velkými čísly, 

a tedy i pro práci s libovolně velkou přesnost í , omezení je pouze v množs tv í dos tupné 
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pamě t i zařízení. M á velkou sadu funkcí, k teré maj í definované rozhraní . Velkým plu­

sem je vysoká výkonnost při manipulaci s velkými čísly. Je d is t r ibuována pod licencí 

G N U L G P L (Leader General Publ ic Licence), knihovnu lze tedy volně používat , sdí­

let a vylepšovat. Hlavní cílenou platformou pro použi t í jsou sys témy typu Unix , jako 

G N U / L i n u x , Solaris, Mac OS X , atd. Běží t aké pod 32 i 64bi tovými Windows [15]. 

4.3 OpenSSL 

OpenSSL je komplexní o tevřená knihovna implementuj ící různé šifrovací algoritmy 

psané v jazyce C. Může se používat pro komerční i nekomerční účely s výh r adou jis­

tých jednoduchých p o d m í n e k - tzv. Apache licence. Součást í OpenSSL je knihovna 

bn, k t e r á umožňuje provádět ma tema t i cké operace s velkými čísly a je optimalizo­

vána pro výpočet kryptografických algori tmů. Používá dynamickou alokaci pamět i . 

Základní objekt je B I G N U M , jehož velikost není teoreticky omezená [16]. 
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5 REALIZACE KRYPTO SYSTÉMU PRO 
V Ý M Ě N U KLÍČŮ 

5.1 Popis kódu 

B y l realizován program pro výměnu klíče pomocí protokolu Difl ie-Hellmann s využi­

t í m t ř í knihoven pracujících s velkými čísly viz Př í loha B . Vs tupní p roměnné a, b, p 

a g jsou pevně zadané v kódu programu. V praxi se využívá (pseudo)náhodné gene­

rování těch to čísel, na což m á knihovna BigDigi ts funkci rand() definovanou v hla­

vičkovém souboru bigdRand.h, knihovna G M P zase funkci mpz_random a knihovna 

OpenSSL definuje v souboru rand.h funkci RAND. 
Knihovny G M P a OpenSSL využívají při vypočí távání klíčů pomocí protokolu 

Diffie-Hellman funkci gam.oáp existující funkci mpz powm viz př í loha B.2 resp. 

B N mod exp viz B.3 . 

::\Users\Michal\DocumentsWisual Studio 2010\Projects\DH_GMP\Release\DH_G 

! Diffie-He Umanuv protokol pro uymenu k l i ce ! 
! pomoci knihouny GMP ! 

! Michal Jakubicek - B a k a l á r s k a prace ! 

ň = b9a3b3ae8FeFcla2930496B07086F84BBd48943e 

B = 9392c9F9eb6a7a6a9022F7d83e7223c683Sbbdda 
P = bi0b8f96a080e0idde92de5eae5d54ec52c99fbcfb06a3c69a6a9dca52d23b616073e28675a2 
3 d Í 8 9 8 3 8 e F l e 2 e e 6 S 2 c 0 1 3 e c b 4 a e a 9 0 6 1 1 2 3 2 4 9 7 B c 3 c d 4 9 b 8 3 b F a c c b d d 7 d 9 0 c 4 b d 7 0 9 8 4 8 8 e 9 c 2 1 9 a 
73724effd6fae5644738faa31a4ff55bccc0al51af5f0dc8b4bd45bf37df365cla65e68cfda76d4d 
a708dFlFb2bc2e 4a4371 

G = a4dicbd5c3fd34i26765a442efb99905f8104dd258ac507Fd6406cffi4266d31266feaie5c41 
B64b777e690FSB04F213160217b4b0Íb886aSe9ÍB47F9e2749F4d7Fbd7d3b9a92eeÍ909d0d2263F8 
0a76a6a24c087a091f531dbf0a0169b6a28adGG2a4dl8e73afa32d779d5918d08bc8858f4dcef97c 
2a24855eGeeb22b3b2e5 

X = 2a853b3d9219750ib9015b2deb3ed84f5e021dcc3e52fi09d3273d2b752i281cbabe0e76fF57 
27Fa8acce269B6ba9alFca26F20228d8693Febl0841d84a73G00B4eceBa7FBb7a61ad3dFb3cG0d2e 
43106d8727da37df9cce95b478755d06bcea8f9d45965f75a5f3dldf3701165fc9e50c4279ceb07f 
989540ae96d5d88ed776 

V = 717a6cb053371ff4a3b932941cle5663f8Glald6ad34aeGG576dfb98f6c6cbf9ddd5a56c7833 
F6bcFdFF09BB82ad868e440e8d09Fd769e3ceccdc3d3ble4cFa0B7776caaF9739b6a9Fee8e7411F8 
d6dac09d6a4edb46cc2b5d5203090eae6126311eB3fd2cl4b574e6a3109a3dalbe41bdceaal86F5c 
e06716a2bGa07b3c33fe 

Ka = 5c804f454d30d9c4df85271f93528c91df6b48ab5f80b3b59caaclb28f8acba9cd3e39f3cb6 
14B2Bd9B21d2e644cB3b807b810F340062F2B7d7d6FbFe8dBe8F072e9b6e9aFda9413eaFb2e8b069 
9blfb5a0caceddeaead7e9cFbb36ae2b420835bd83al9fb0b5e96bf8fa4d09e345B2B167ecd91554 
16f46f408ed31b63c6e6d 

Kb = 5c804f454d30d9c4df85271f93528c91df6b48ab5f80b3b59caaclb28f8acba9cd3e39f3cb6 
14B2Bd9521d2e644cB3b807b810F340062F257d7d6FbFe8d5e8F072e9b6e9aFda9413eaFb2e8b069 
9blFb5a0caceddeaead7e9cFbb36ae2b420835bd83al9Fb0b5e96bF8Fa4d09e345B2B167ecd91554 
16f46f408ed31b63c6e6d J 

Obr. 5.1: Výpis z konzole 
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Výs tup každého mezivýsledku je zobrazen na obr. 5.1, tedy vs tupn í p roměnné 

a, b, p a, g a, z nich vypoč í t ané hodnoty p roměnných X a, Y podle rovnice č. 3.5. 

Nakonec se vypíší získané klíče Ka a Kb, k te ré se musejí rovnat. 

Klíče jsou tvořeny číslem o velikosti 1024 b i tů a prvočíslo m á velikost 160 bi tů , 

testovací čísla (viz př í loha A ) jsou pro kontrolu p řevza ta ze standardu R F C 5114 

[12]. Tento standard popisuje skupiny Diffie-Hellmana, k teré mohou být použi ty ve 

spojení s I E T F protokoly k zabezpečení komunikace na Internetu. Různé skupiny 

Diffie-Hellmana se používají k různé kryptografické účinnost i , tj. délce základních 

prvočísel používaných b ě h e m procesu výměny klíčů. 

5.2 Srovnání knihoven 

Srovnání bylo provedeno ve Visual Studiu 2010 pomocí Performance Explorer, a to 

dle Inclusive Samples využívající čítače výkonu (Performance Counters) a také dle 

času po t ř ebného pro výpočet . Velikost Inclusive Samples je d á n a p o č t e m odebraných 

vzorků, zde se zahrnuje i volání mimo danou funkci (narozdíl od Exclusive Samples). 

Pokud toto číslo vynásobíme vzorkovacím intervalem (např. 1 000 000), dostaneme 

celkový počet cyklů funkce, v našem př ípadě funkce main, a t í m i celého programu 

[17]. Poslední měřená veličina byla celková paměť využi tá při běhu programu. 

Zjištěné údaje z měření jsou uvedeny v t abu lkách č. 5.1, 5.2 a 5.3. 

Tab. 5.1: Počet zachycených vzorků při běhu programu 

Velikost klíče BigDigi ts G M P OpenSSL 

1024 303 69 31 

2048 1373 312 88 

V režimu vzorkování je periodicky přerušen běh programu a odeb rán vzorek, 

využívá se jeden z C P U čítačů. Ve výchozím nas tavení je vzorkování nastaveno 

na 10 000 000, v našem př ípadě byl vzorkovací interval nastaven na 1 000 000. Způsob 

nas tavení relace pro zhodnocení rychlosti kódu: kliknout p r a v ý m t lač í tkem myši na 

soubor v okně Performance Explorer, vybrat Properties a v záložce Sampling zvolit 

mís to Clock cycles Performance Counter. Nyní si již můžeme zvolit v las tn í vzorkovací 

interval. Visua l Studio Profiler dokáže odebí ra t ve stejný čas vzorky z jed iného čítače, 

proto můžeme využí t pouze jeden čí tač na jedno měření [17]. 

N a obrázku 5.2 vidíme srovnání jednot l ivých knihoven z hlediska rychlosti výpo­

čtu. V knihovně BigDigi ts byla vy tvořena vlas tn í funkce MultiplyModulo, k t e rá měla 

zvýšit rychlost v ý p o č t u použ i t ím knihovny „mpu. T a m á omezenou sadu funkcí a je 
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Srovnání dle počtu vzorků 
(při vzorkovacím intervalu 1 000 000) 

1373 

1024 bitů 

• 2 048 bitů 

BigDigits GMP OpenSSL 

Obr. 5.2: Srovnání knihoven podle p o č t u vzorků z čítače výkonu 

rychlejší na výpočet . I p řes to je nakonec algoritmus s knihovnou BigDigi ts nejpo-

malejší ze všech tes tovaných knihoven. Vidíme, že h lavně knihovna OpenSSL, ale 

i G M P jsou již pro dané výpoč ty velmi opt imalizované. OpenSSL spočí ta la stejné 

výsledky přibližně dese tkrá t rychleji než BigDigi ts a více než dvakrá t rychleji než 

G M P při poč í t án í klíče o velikost 1024 b i tů . 

Srovnání rychlosti výpočtu v [s] 

4,34 

1,81 
2,26 11 024 bitů 

I 2 048 bitů 

BigDigits GMP OpenSSL 

Obr. 5.3: Čas po t ř ebný pro výpočet kódu 

Čas po t ř ebný pro výpočet odpov ídá předchozímu měření . Avšak v tomto př ípadě 

nejrychlejší byla knihovna G M P , zřejmě proto, že i když využívá více instrukcí pro 

výpočet , tyto instrukce jsou rychlejší, než k teré využívá OpenSSL. 
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Tab. 5.2: Srovnání knihoven podle času po t ř ebného pro výpočet 

Velikost klíče BigDigi ts G M P OpenSSL 

1024 1,92 0,79 1,306 

2048 4,34 1,81 2,26 

Dále bylo uskutečněno srovnání z hlediska paměťové náročnos t i . V tomto př ípadě 

byl b r á n v potaz pouze vrchol pracovní sady - tzn. nejvyšší využ i tá paměť př i běhu 

programu. Tabulka č. 5.3 obsahuje toto srovnání - paměťovou náročnos t algoritmu 

pro každou použ i tou knihovnu. 

Měření bylo provedeno pomocí Správce úloh v sys tému Windows 7. Nejprve byl 

spuš těn program a na jeho konci pozastaven př íkazem „getchar" , ve Správci úloh se 

v ka r t ě Procesy odečet la hodnota ze sloupce „Vrchol pracovní sady (paměť)" . Na 

s t ránkách podpory operačního sys tému Microsoft Windows tento sloupec nazývají 

„Paměť - nejvyšší velikost pracovní sady" s popisem: „Maximální velikost pamě t i 

pracovní sady používané procesem" [18]. 

Tab. 5.3: Srovnání knihoven paměťové náročnos t i 

Velikost klíče BigDigi ts G M P OpenSSL 

1024 1,92 0,79 1,31 

2048 4,34 1,81 2,26 

Srovnání dle maximálního využití 
paměti v [kB] 

5204 5240 

3920 3960 

1652 1664 
1 024 bitů 

I 2 048 bitů 

BigDigits GMP OpenSSL 

Obr. 5.4: Srovnání využi t í p a m ě t i 
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Z obrázku č. 5.4 vidíme, že časově nejrychlejší knihovna G M P zabí rá nejméně pa­

mět i . Knihovna s nejméně zachycenými vzorky (nejméně provedenými instrukcemi) 

využívá pro výpočet největší množs tv í pamět i . Proto, př i omezené operační pamět i , 

může být knihovna G M P v ý h o d n ý m řešením, neboť pot řebuje ke své funkci v na­

šem př ípadě o více než 3 M B méně než OpenSSL. Zde se opět projevila optimalizace 

knihovny G M P . 
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6 OPTIMALIZACE ALGORITMU PRO NÍZKO-
ENERGETICKÉ PROCESORY 

Optimal izací mysl íme zefektivnění kódu nebo snížení ná roků na jeho výpočet . U níz-

koenergetických procesorů je nu tná , máme-l i omezené výpoče tn í i paměťové pro­

středky, např . nízkoenergetický procesor MSP430 šesté série (F6xx) může pracovat 

max imálně na frekvenci 25 M H z , m á velikost flash p a m ě t i 512 k B a R A M 67 k B . 

S t í m t o omezením není možno využí t knihovny pro práci s velkými čísly, k teré si 

vyžádaj í v p a m ě t i i několik M B . Optimalizaci lze obecně rozdělit na: 

• optimalizaci rychlosti, 

• paměťové náročnost i , 

• velikost zkompilovaného kódu, 

• množs tv í p ř í s tupů do p a m ě t i atd., 

s t ím, že dané optimalizace mohou být vzájemně pro t ichůdné - např . chceme-li zvýšit 

rychlost výpoč tu , může se n á m zvýšit velikost programu. 

Optimalizace mohou být dále děleny podle toho, zda se zaměř íme na instrukce, 

nebo na data programu. Pokud nevyužijeme knihovny s velkými čísly, je t ř eba si 

u tvoř i t v las tní datovou strukturu, abychom byli schopni operovat s velkými čísly. 

Výhodné je vytvoř i t si strukturu podobnou B I G N U M z knihovny OpenSSL, k te rá 

v y p a d á následovně: 

{ 

struct bignum_st 
{ 
BNJJLONG *d; /* Pointer to an array of ,BN_BITS2) 

bit chunks. */ 
int top; /* Index of last used d +1. * / 

/* The next are internal book keeping for bn_expand. */ 
int dmax; /* Size of tne d array. */ 
int neg; /* one i f tne number is negative */ 
int flags; 
} ; 

}. 

BN_UL0NG je ukazatel pole, kde se nachází velké číslo, top určuje pozici posledního 

použi tého prvku pole, velikost pole je uložena do dmax, neg se použije v p ř ípadě 

záporného čísla a flag je p o m o c n á p r o m ě n n á pro j iné př íznaky [16]. 

Pokud využijeme tuto datovou strukturu (a nevyužijeme knihovnu pro práci 

s velkými čísly), je t ř e b a napsat funkce pro základní operace s t ěmi to velkými čísly, 

tj. sčítání, odčí tání , násobení , dělení a operaci modulo. 
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Zaměřme se nyní na matematickou optimalizaci, tedy na optimalizaci instrukcí . 

Konkré tně u v ý p o č t u vzorce gamodp jde o složitou operaci. Např ík lad nízkonapě­

ťový mikroprocesor z rodiny MSP430 (Low Voltage) n e m á integrovanou hardwa­

rovou násobičku, proto se operace násobení musí emulovat, což je jak časově tak 

i energeticky náročnější [19][20]. 

6.1 Klasické modulární násobení 
U klasického modu lá rn ího násobení se j e d n á o metodu, jež vyžaduje jak násobení , 

tak i modu lá rn í redukci. Klasická metoda je ze všech nej jednodušší na pochopení , 

nejprve vynásobíme a a b a nás ledně zjišťujeme zbytek po dělení. 

Algoritmus klasického modu lá rn ího násobení : 

• Vstup: a, b, n. 

• Výs tup : X = a • bmodn. 

• Postup: 

1. t = a • b. 

2. v = \t -ŕ- p\, kde operace [_J vyjadřuje zaokrouhlení na nejbližší celé číslo, 

k teré je menší nebo rovno zaokrouhlovanému číslu. 

3. X = t — v • n. 

Nejsložitější operací je dělení ve 2. kroku, způsobuje velké zpomalení algoritmu 

a nehodí se tedy pro poč í t án í s velkými čísly [21]. 

6.2 Montgomery ho modulární násobení 

Montgomeryho násobení je metoda, k t e r á dokáže efektivně m o d u l á r n ě násobi t bez 

toho, aniž by prováděla klasické modu lá rn í násobení . J e d n á se o metodu, jež využívá 

výhod Montgomeryho redukce, což je z jednodušení algoritmu pro modu lá rn í redukci. 

Pro protokol Diffie-Hellman, kde m á m e základ g s tále stejný, je provedeno předpo-

čí tání p rvků r a r - 1 pro různé exponenty a ty již zůstávají pro všechny výpoč ty 

stejné. 

Mějme celá čísla a a b, př i rozená čísla n a r . Číslo r je zvoleno tak, aby se 

dalo v dané číselné soustavě snadno dělit, tzn. ve dvojkové soustavě bude r = 2k. 

v desítkové r = 10 f c. Čísla musejí být zvolena tak, aby platilo r > n a gcd(n, r) 

= l . 1 V Montgomeryho násobení je n u t n é převést vzor a na reziuum A a vzor b na 

reziduum B, to lze vypoč í t a t jako: 

A = (a • r) mod n; B — (b • r) mod n. 

1 gcd - nej větší společný dělitel 

33 



Z tohoto rezidua lze opě t zpá tky vypoč í t a t vzor a a vzor b jako: 

a = (A • r - 1 ) m o d n ; b = (B • r - 1 ) m o d n , 

kde r _ 1 je inverzní číslo k r v modulu n, to lze vypoč í t a t pomocí rozšířeného Euk l i ­

dova algoritmu. Montgomeryho násobení dvou reziduí A a B : 

A® B = A - B • r " 1 . 

V modulu n p la t í 

C = A® B = A - B • r - 1 = (a • r) • (b • r) • r - 1 = (a - b) • r = c - r 

a toto c je výsledkem modu lá rn ího součinu c = (a • 6)modn. Dále je pro výpočet 

p o t ř e b n á p r o m ě n n á m, pro kterou pla t í 

r • r - 1 — n • m = 1, 

lze j i tedy vypoč í t a t jako 

m = . 
n 

Algoritmus pro výpočet Montgomeryho modu lá rn ího násobení : 

• Vstup: A, B, n, r, m. 

• Výs tup : C. 

• Postup: 

1. t = A-B. 

2. u = (t • m ) m o d r . 

3. C = (t + u-n)/r [21]. 

Operace modulo ve 2. bodu a operace dělení ve 3. bodu se s tává velmi snadnou, 

při operaci modulo je výsledkem posledních k číslic a u dělení dělenec po odebrán í 

jeho posledních k číslic. Tento algoritmus provádí operace s čísly jako celky. Existují 

i j iné varianty, kde se provádějí operace po bitech [21]. 

Jed iná knihovna, k t e rá Montgomeryho násobení využívá, je OpenSSL ve funkci 

BN_mod_mul_montgomery; pro převod z a do Montgomeryho reziduí slouží funkce 

BN_f rom_montgomery a BN_to_montgomery. Knihovna G M P obsahuje pouze funkce 

pro tento převod. V knihovně BigDigi ts tvůrc i v minulosti experimentovali s Montgo­

meryho umocňován ím pro rychlejší výpočet funkce ModExp, ale skončili s výsledkem 

o málo lepším nebo s te jným než při poč í tán í pomocí klasického modu lá rn ího umoc­

ňování. Kód se navíc stal více složitý a nepřehledný, proto od t é t o metody nakonec 

ustoupili. 
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6.3 Montgomeryho modulární násobení s bitovým 

posunem 
Následující algoritmus je založen na b i tovém posunu, což pa t ř í mezi jednu z nejrych-

lejších operací . Montgomeryho rezidua A a, B jsou uloženy v b iná rn ím tvaru, mohou 

být zapsána jako A = J2i A2* a B = J2i P«2\ Když poč í t áme A - B • r - 1 , využíváme 

fc-krát b i tový posun doprava (číslo k může být v našem př ípadě 1024). P ro tože číslo 

n je liché, může při operaci děleno 2 mod n nastat dvojí situace: 

1. vznikne sudé číslo, k te ré může bý t rovnou bitově posunuto, 

2. vznikne číslo liché a potom je t ř eba přičíst n, aby byl poslední bit nulový a t ím 

se číslo mohlo bitově posunout. 

Pro proces násobení je t ř e b a p r o m ě n n á P pro zapamatován í ak tuá ln ího výsledku, 

P = J2i P;2\ Každý digit čísla Bi se násobí J2i a nás ledně dělí 2. Když bude na 

začá tku Bi = 0, bude i P = 0 (tyto začáteční hodnoty můžeme zahodit). Začínáme 

poč í ta t až s bitem i0, tj. až bude Bio = 1, potom přesuneme hodnotu Ai do Pj . 

O d pozice io je postup následující podle toho, zda je Bi = 0 nebo 1: 
1. Bi = 0 —>• poděl íme P 2 a p ř ič teme n, pokud je P liché, 

2. Bi — 1 —> p ř idáme hodnotu A do P a to následně poděl íme 2 a p ř ípadně 

př ič teme n, pokud je P liché. 

Kód algoritmu, k te rý využívá posun b i tů [20]: 

for(i=0;i<k;i++) 
P[i]=0; 

for(i=0;i<k-l;i++){ 
for(shift = 0x01; shift!=0; shift«=l){ 

i f ( b [ i ] & shift) add(P,a); 
if(P[0] & 0x01) add(P,n); 

for(j=0;j<k-l;j++){ /*Right b i t shifting*/ 
P[j] » = 1; 
if(P[j+l] & 0x01) P[j] 1= 0x80; 

} 

P[k-1] » = 1; 
} 

} 

if(isGreaterEqual(P,n)) 
sub(P,n); 
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6.4 Montgomery ho umocňování 
Montgomeryho umocňování vychází z Montgomeryho redukce a metody pro umoc­

ňování velkých čísel. P l a t í s tejné p o d m í n k y jako u Montgomeryho násobení viz výše. 

• Vstup: a, e = ( e ť . . . e0)2, n = ( n ; _ i . . . n0)b, popř . i r a T 1 . 

• Výs tup : c = a e m o d n . 

• Postup: 

1. A = a®r2\C = r. 

2. For i from t down to 0 do the following: 

(a) C = C ® C 

(b) If a = 1 then C = C <g> A 

3. c = C ® 1 [21]. 

Očekávaný počet jednot l ivých násobení v tomto algoritmu je d á n vzorcem 

3/(/ + l ) ( í + l ) , 

kde l je počet b i tů modula n a ŕ je počet b i tů exponentu e. 

Největší v ý h o d a spočívá v tom, že mís to klasického dělení pro získání zbytku po 

dělení je proveden bi tový posun, což je jedna z nej rychlejších operací [22]. 
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7 ZÁVĚR 

V t é t o bakalářské práci jsou popsány základní parametry pro s tanovení kvality elek­

trické energie. Je zřejmé, že na kvali tu může působi t více faktorů a není vždy jed­

noduché urči t danou příčinu. 

Systémy A M M / A M R / A M I pro dálkový sběr dat působí v energetice jako nás t ro j 

pro zjednodušení získání dat z měřičů a pro opt imalizování rovnováhy rozvodné 

soustavy. 

Hlavní část práce se zabývá kryptografií , symetrickou a asymetrickou šifrou, 

zvláště pak Diffie-Hellmanovým protokolem pro us tavení klíčů. 

Tento protokol byl realizován prakticky v jazyce C se t ř emi knihovnami pra­

cujícími s velkými čísly: BigDigits , G M P a OpenSSL. V knihovně BigDigi ts byla 

n a p s á n a vlas tn í funkce pro umocněn í a modulo. By lo provedeno srovnání všech t ř í 

knihoven z hlediska rychlosti provedení výpoč tu , dále bylo změřeno max imáln í vy­

užit í p a m ě t i a počet vzorků zachycených při běhu programu, to vše pro velikost 

klíče 1024 a 2048 b i tů . Nejrychlejší knihovna se ukáza la být G M P , z hlediska p o č t u 

odebraných vzorků vyšla nejlépe OpenSSL. To si můžeme vysvětl i t t ím, že některé 

instrukce trvaj í delší dobu a G M P využívá právě tyto jednodušš í instrukce oproti 

OpenSSL. Knihovna G M P se ukáza la jako paměťově nej úspornější , oproti OpenSSL 

pot řebovala o více než 4 M B p a m ě t i méně . Pro menší paměťovou náročnos t i pro 

rychlost v ý p o č t u klíče je tedy doporučována knihovna G M P . V příloze je s t ručný 

návod na instalaci knihoven BigDigits , G M P a OpenSSL ve Visua l Studiu 2010. 

V poslední části práce byla obecně p o p s á n a optimalizace kódu pro nízkoener-

getické procesory. Jelikož není možné, kvůli velké paměťové náročnos t i , využí t tyto 

knihovny, byla navrhnuta da tová struktura, pomocí níž je možno uk láda t a opero­

vat s velkými čísly. Dále bylo p o d r o b n ě popsáno Montgomeryho modu lá rn í násobení , 

jeho varianta s b i tovým posunem a Montgomeryho umocňování , což značně zjed­

nodušuje výpočet klíčů pomocí protokolu Diffie-Hellman. Pokud jsou splněny pod­

mínky pro Montgomeryho násobení a jsou p ředpoč í t ány prvky r a r _ 1 , lze snadno 

modu lá rně násobi t , protože se ve v ý p o č t u již neobjevuje dělení v operaci modra, 

a t í m je algoritmus m é n ě náročný na výpočet . Stává se tak vhodnou optimalizací 

pro modu lá rn í násobení velkých čísel v nízkoenergetických procesorech. 
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A KNIHOVNY 
V kódu ve všech t řech př ípadech byly použi ty stejné vs tupn í p roměnné v hexa tvaru: 

A = 
0xB9A3B3AE 8FEFC1A2 93049650 7086F845 5D48943E, 
B = 
0x9392C9F9 EB6A7A6A 9022F7D8 3E7223C6 835BBDDA, 
P = 
0xB10B8F96 A080E01D DE92DE5E AE5D54EC 52C99FBC FB06A3C6 9A6A9DCA 52D23B61 
6073E286 75A23D18 9838EF1E 2EE652C0 13ECB4AE A9061123 24975C3C D49B83BF 
ACCBDD7D 90C4BD70 98488E9C 219A7372 4EFFD6FA E5644738 FAA31A4F F55BCCC0 
A151AF5F 0DC8B4BD 45BF37DF 365C1A65 E68CFDA7 6D4DA708 DF1FB2BC 2E4A4371, 
G = 
0xA4DlCBD5 C3FD3412 6765A442 EFB99905 F8104DD2 58AC507F D6406CFF 14266D31 
266FEA1E 5C41564B 777E690F 5504F213 160217B4 B01B886A 5E91547F 9E2749F4 
D7FBD7D3 B9A92EE1 909D0D22 63F80A76 A6A24C08 7A091F53 1DBF0A01 69B6A28A 
D662A4D1 8E73AFA3 2D779D59 18D08BC8 858F4DCE F97C2A24 855E6EEB 22B3B2E5. 

Vypočítaj í se čísla X a Y : 

X = 

0x2A853B3D 92197501 B9015B2D EB3ED84F 5E021DCC 3E52F109 D3273D2B 7521281C 
BABE0E76 FF5727FA 8ACCE269 56BA9A1F CA26F202 28D8693F EB10841D 84A73600 
54ECE5A7 F5B7A61A D3DFB3C6 0D2E4310 6D8727DA 37DF9CCE 95B47875 5D06BCEA 
8F9D4596 5F75A5F3 D1DF3701 165FC9E5 0C4279CE B07F9895 40AE96D5 D88ED776 
Y = 

0x717A6CB0 53371FF4 A3B93294 1C1E5663 F861A1D6 AD34AE66 576DFB98 F6C6CBF9 
DDD5A56C 7833F6BC FDFF0955 82AD868E 440E8D09 FD769E3C ECCDC3D3 B1E4CFA0 
57776CAA F9739B6A 9FEE8E74 11F8D6DA C09D6A4E DB46CC2B 5D520309 0EAE6126 
311E53FD 2C14B574 E6A3109A 3DA1BE41 BDCEAA18 6F5CE067 16A2B6A0 7B3C33FE. 

V ý s t u p e m jsou klíče: 

Ka = 
0x5C804F45 4D30D9C4 DF85271F 93528C91 DF6B48AB 5F80B3B5 9CAAC1B2 8F8ACBA9 
CD3E39F3 CB614525 D9521D2E 644C53B8 07B810F3 40062F25 7D7D6FBF E8D5E8F0 
72E9B6E9 AFDA9413 EAFB2E8B 0699B1FB 5A0CACED DEAEAD7E 9CFBB36A E2B42083 
5BD83A19 FB0B5E96 BF8FA4D0 9E345525 167ECD91 55416F46 F408ED31 B63C6E6D 
a Kb = 
0x5C804F45 4D30D9C4 DF85271F 93528C91 DF6B48AB 5F80B3B5 9CAAC1B2 8F8ACBA9 
CD3E39F3 CB614525 D9521D2E 644C53B8 07B810F3 40062F25 7D7D6FBF E8D5E8F0 
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72E9B6E9 AFDA9413 EAFB2E8B 0699B1FB 5A0CACED DEAEAD7E 9CFBB36A E2B42083 
5BD83A19 FB0B5E96 BF8FA4D0 9E345525 167ECD91 55416F46 F408ED31 B63C6E6D. 

A . l BigDigits 

A . 1.1 Použi té funkce 

. int m u l t i p l y M o d u l o ( D I G I T _ T output[], D I G I T _ T base[], D I G I T _ T 

exponent [], D I G I T T modulo[]) - v las tn í funkce, k t e rá poč í tá 

output = base

exP°nent

 m o c i modulo. Algoritmus byl převza t z pseudokódu ze 

s t r ánky [13]. 

. void m p S e t E q u a l ( D I G I T _ T a[], const D I G I T _ T b[], size_t ndigits) 

- nas tav í a = b 

• size t mpConvFromDecimal - překonvertuje řetězec v dekadickém tvaru 

do p roměnné datového typu D I G I T _ T 

• size t mpConvFromHex ( D I G I T T a[], size t ndigits, const char 

*s) - překonvertuje řetězec v hexadec imáln ím tvaru do p roměnné datového 

typu D I G I T S _ T 

• int mpIsZero(const D I G I T T a[], size t ndigits) - v rá t í hodnotu true 

když je a = = 0, jinak v rá t í hodnotu false 

. int m p M o d u l o ( D I G I T _ T r[], const D I G I T _ T u[], size_t udigits, 

D I G I T T v[], size t vdigits) - spočí tá r = u mod v, přičemž u je velké 

u-čísel a v je velké v-čísel 

. int mpEqual(const D I G I T _ T a[], const D I G I T _ T b[], size_t ndi­

gits) - v rá t í hodnotu true když je a = = b, jinak v rá t í hodnotu false 

. int m p M u l t i p l y ( D I G I T _ T w[], const D I G I T _ T u[], const D I G I T _ T 

v[], size t ndigits) - spočte součin w = u * v, p roměnné u a v jsou n-mís tné 

a velikost p roměnné w je 2 * n-mís tná . 

. int m p S q u a r e ( D I G I T _ T w[], const D I G I T _ T x[], size_t ndigits) 

spočí tá druhou mocnin w = x2 

. D I G I T _ T m P S h i f t R i g h t ( D I G I T _ T a[], const D I G I T _ T b[], size_t 

x, size t ndigits) - spočí tá bitovou operaci a = b » x 

• void mpPrintHex(const char *prefix, const D I G I T T *p, size t len, 

const char *sumx) - tisk v hexa formátu s voli telnými p ř e d p o n a m i či pří­

ponami k řetězci 
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A.1.2 Postup při instalaci knihovny BigDigits ve Visual Stu­
diu 2010 

• Založíme nový projekt, Win32 Console Appl icat ion v jazyce C (C++) , v A p ­

plication Settings odznačíme Precompiled header, nakopírujeme do něj kód. 

• Knihovnu s t á h n e m e z adresy 

http://www.di-mgt.com.au/bigdigits.html#download 

a rozbal íme zip archiv, obsah knihovny nakopírujeme do složky projektu. 

• V t é to složce označíme soubory bigd.h, bigd.c, bigdigits.h a bigdigits.c (popř. 

i bigdigitsRand.c a bigdigitsRand.h) a p ř e t á h n e m e je do Visual Studia do na­

šeho projektu. 

A.2 GMP 

A.2.1 Použi té funkce 

• void mpz init (mpz t x) - inicializace p roměnné x da tového typu mpz_ t 

s nastavenou hodnotou 0 

• int mpz set str (mpz t rop, char *str, int base) funkce, k t e rá na­

staví hodnotu řetězce do p roměnné rop, do base vložíme hodnotu základu dané 

číselné soustavy řetězce (desítková, šestnáctková) 

• char * mpz get str (char *str, int base, mpz t op) funkce, k t e rá 

konvertuje data z op na řetězec, base určuje základ číselné soustavy 

• void mpz powm ui (mpz t rop, mpz t base, unsigned long int 

exp, mpz t mod) - vypoč í t á rop = base exp mod mod 

• void mpz clear ( M P I N T *integer) - uvolnění dynamicky alokované 

p roměnné na konci programu 

A.2.2 Postup při instalaci knihovny G M P ve Visual Studiu 
2010 

• Založíme nový projekt, Win32 Console Appl icat ion v jazyce C (C++) , v A p ­

plication Settings odznačíme Precompiled header, nakopírujeme do něj kód. 

• Knihovnu si s t á h n e m e pomocí odkazu 

http://www.cs.nyu.edu/exact/core/gmp/gmp-dynamic-mingw-4.1.tar.gz 

a rozbal íme do složky projektu. Použ ívám dynamickou knihovnu, pro tože sta­

t ická mi nefungovala s ž á d n ý m návodem. 
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• Ve vlastnostech projektu v konfiguračních vlastnostech ve V C + + Directo­

ries zadáme cestu pro Include Directories i pro Library Directories „ \ g m p - 

dynamic", po t é rozkl ikněme Linker, kolonku Input a zde p ř idáme do A d d i t i ­

onal Dependencies „gmp. l ib" . 

• Dále mus íme př ímo do složky projektu zkopírovat knihovnu gmp.dll a při spuš­

těni exe souboru s n ím musí být vždy ve stejné složce. 

A.3 OpenSSL 

A.3.1 Použi té funkce 

. B N _ C T X * B N _ C T X _ n e w ( v o i d ) - alokace a inicializace struktury B N _ C T X , 

k te rá uchovává dočasně p roměnné užívané funkcemi knihovny 

• B I G N U M * B N new(void) - alokace a inicializace nové struktury B I G N U M 

• int B N h e x 2 b n ( B I G N U M **a, const char *str) - převede řetězec str obsahující 

hexadecimální číslo na B I G N U M 

• int BN_bn2hex(const B I G N U M *a) - nav rá t í t i sknute lný řetězec představující 

hexadecimální číslo 

. int B N _ m o d _ e x p ( B I G N U M *r, B I G N U M *a, const B I G N U M *p, const B I G ­

N U M *m, B N C T X *ctx) - vypoč í t á r = apmodm 

• void B N free ( B I G N U M *a) - uvolnění dynamicky alokované p roměnné na konci 

programu 

• void B N C T X free(BN C T X *c) - uvolnění pomocné p roměnné ctx 

A.3.2 Postup při instalaci knihovny OpenSSL ve Visual Stu­
diu 2010 

• Založíme nový projekt, Win32 Console Appl icat ion v jazyce C (C++) , v A p ­

plication Settings odznačíme Precompiled header, nakopírujeme do něj kód. 

• Knihovnu si s t á h n e m e z odkazu 

http://slproweb.com/download/Win320penSSL-l_0_le.exe 

a nainstalujeme do složky projektu 

• Ve vlastnostech projektu v konfiguračních vlastnostech ve V C + + Directories 

zadáme cestu pro Include Directories „ \ O p e n S S L - W i n 3 2 \ i n c l u d e " a do L i b ­

rary Directories zadáme „ \ O p e n S S L - W i n 3 2 \ l i b " , po t é rozkl ikněme Linker, ko­

lonku Input a zde p ř idáme do Addi t ional Dependencies "libeay32.1ib". 
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B ZDROJOVÝ KÓD 

B . l BigDigits 
#include <stdio.h> 

#include "BigDigits\bigd.h" 

#include " B i g D i g i t s \ b i g d i g i t s . h " 

#define KLIC 32 

i n t multiplyModulo(DIGIT_T output[], DIGIT_T base[], DIGIT_T exponent[], 
DIGIT_T modulo[]) 
{ 

DIGIT_T exponentMod[KLIC], exponentModOuput[KLIC], two[l], one[KLIC], 
outputOutput [2*KLIC], baseMod[KLIC], baseModOutput[2*KLIC]; 

mpSetEqual(exponentMod, exponent, KLIC); 
mpSetEqual(baseMod, base, KLIC); 

mpConvFromDecimal(output, KLIC, " 1 " ) ; 

mpConvFromDecimal(one, KLIC, " 1 " ) ; 

mpConvFromDecimal(two, 1 , " 2 " ) ; 

while (ImpIsZero(exponentMod, KLIC)) { 
mpModulo(exponentModOuput, exponentMod, KLIC, two, 1 ) ; 

i f (mpEqual(exponentModOuput, one, 1 ) ) { 

mpMultiply(outputOutput, output, baseMod, KLIC); 
mpModulo(output, outputOutput, 2*KLIC, modulo, KLIC); 

} 

mpSquare(baseModOutput, baseMod, KLIC); 
mpModulo(baseMod, baseModOutput, 2*KLIC, modulo, KLIC); 

mpShiftRight(exponentModOuput, exponentMod, 1 , KLIC); 
mpSetEqual(exponentMod, exponentModOuput, KLIC); 

} 

return 1 ; 

} 

i n t main(int argc, const char * argv[]) 
{ 

p r i n t f ( " \n"); 
p r i n t f ( " | Diffie-Hellmanuv protokol pro vymenu k l i c e |\n"); 
p r i n t f ( " | pomoci knihovny BigDigits |\n"); 
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p r i n t f ( 
p r i n t f ( 
p r i n t f ( 

Michal Jakubicek - Bakalárska prace 
l\n"); 
l\n"); 
|\n\n\n"); 

DIGIT_T a[KLIC], b[KLIC], p[KLIC], g[KLIC], X[KLIC], Y[KLIC], Ka[KLIC] , 
Kb [KLIC]; 

mpConvFromHex(a, KLIC, "0xB9A3B3AE8FEFClA2930496507086F8455D48943E") ; 
mpPrintHexO'A: Ox", a, KLIC, "\n\n"); 

mpConvFromHex(b, KLIC, "0x9392C9F9EB6A7A6A9022F7D83E7223C6835BBDDA"); 
mpPrintHexC'B: Ox", b, KLIC, "\n\n"); 

mpConvFromHex(p, KLIC, "0xB10B8F96A080E01DDE92DE5EAE5D54EC52C99FBCFB06A 
3C69A6A9DCA52D23B616073E28675A23D189838EF1E2EE652C013ECB4AEA90611232497 
5C3CD49B83BFACCBDD7D90C4BD7098488E9C219A73724EFFD6FAE5644738FAA31A4FF55 
BCCC0A151AF5F0DC8B4BD45BF37DF365C1A65E68CFDA76D4DA708DF1FB2BC2E4A4371"); 
mpPrintHexO'P: Ox", p, KLIC, "\n\n"); 

mpConvFromHex(g, KLIC, "0xA4DlCBD5C3FD34126765A442EFB99905F8104DD258AC5 
07FD6406CFF14266D31266FEA1E5C41564B777E690F5504F213160217B4B01B886A5E91 
547F9E2749F4D7FBD7D3B9A92EE1909D0D2263F80A76A6A24C087A091F531DBF0A0169B 
6A28AD662A4D18E73AFA32D779D5918D08BC8858F4DCEF97C2A24855E6EEB22B3B2E5"); 
mpPrintHexC'G: Ox", g, KLIC, "\n\n"); 

multiplyModulo(X, g, a, p); 
multiplyModulo(Y, g, b, p); 

mpPrintHexO'X: Ox", X, KLIC, "\n\n"); 
mpPrintHexO'Y: Ox", Y, KLIC, "\n\n"); 

multiplyModulo(Ka, Y, a, p); 
multiplyModulo(Kb, X, b, p); 

mpPrintHexC'Ka: Ox", Ka, KLIC, "\n\n"); 
mpPrintHexC'Kb: Ox", Kb, KLIC, "\n\n"); 

getchar(); 
return 0; 

> 

B.2 GMP 
#include "stdafx.h 

#include <stdio.h> 

#include "gmp.h" 
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i n t maindnt arge, char *argv[]) 
{ 
mpz_t a, b, p, g, X, Y, Ka, Kb; 

mpz_init(a); 
mpz_init(b); 
mpz_init(p); 
mpz_init(g); 
mpz_init(X); 
mpz_init(Y); 
mpz_init(Ka); 
mpz_init(Kb); 

p r i n t f C \n"); 
p r i n t f ( " | Diffie-Hellmanuv protokol pro vymenu k l i c e |\n"); 
p r i n t f C | pomoci knihovny GMP |\n"); 
p r i n t f C | |\n"); 
p r i n t f C | Michal Jakubicek - Bakalářská prače |\n"); 
p r i n t f C I |\n\n\n"); 

mpz_set_str(a, "B9A3B3AE8FEFC1A2930496507086F8455D48943E", 16) ; 
p r i n t f C A = 7,s\n\n", mpz_get_str(NULL, 16, a)); 

mpz_set_str(b, "9392C9F9EB6A7A6A9022F7D83E7223C6835BBDDA", 16); 
p r i n t f C B = 7,s\n\n", mpz_get_str(NULL, 16, b)); 

mpz_set_str(p, "B10B8F96A080E01DDE92DE5EAE5D54EC52C99FBCFB06A3C69A6A9DC 
A52D23B616073E28675A23D189838EF1E2EE652C013ECB4AEA906112324975C3CD49B83 
BFACCBDD7D90C4BD7098488E9C219A73724EFFD6FAE5644738FAA31A4FF55BCCC0A151A 
F5F0DC8B4BD45BF37DF365C1A65E68CFDA76D4DA708DF1FB2BC2E4A4371", 16); 
pr i n t f ( " P = 7,s\n\n", mpz_get_str(NULL, 16, p)); 

mpz_set_str(g, "A4D1CBD5C3FD34126765A442EFB99905F8104DD258AC507FD6406CF 
F14266D31266FEA1E5C41564B777E690F5504F213160217B4B01B886A5E91547F9E2749 
F4D7FBD7D3B9A92EE1909D0D2263F80A76A6A24C087A091F531DBF0A0169B6A28AD662A 
4D18E73AFA32D779D5918D08BC8858F4DCEF97C2A24855E6EEB22B3B2E5", 16); 
p r i n t f C G = 7,s\n\n", mpz_get_str(NULL, 16, g)); 

mpz_powm(X, g, a, p); 
mpz_powm(Y, g, b, p); 

printfC'X = 7,s\n\n", mpz_get_str(NULL, 16, X)); 
p r i n t f C Y = 7,s\n\n", mpz_get_str(NULL, 16, Y)); 

mpz_powm(Ka, Y, a, p); 
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mpz_powm(Kb, X, b, p); 

printfO'Ka = 7.s\n\n", mpz_get_str (NULL, 16, Ka)) ; 
printfO'Kb = 7.s\n\n", mpz_get_str(NULL, 16, Kb)); 

mpz_clear(a); 
mpz_clear(b); 
mpz_clear(p); 
mpz_clear(g); 
mpz_clear(X); 
mpz_clear(Y); 
mpz_clear(Ka); 
mpz_clear(Kb); 

getchar(); 
return 0; 

} 

B.3 OpenSSL 
#include <stdio.h> 

#include <openssl /bn.h> 

i n t maindnt argc, const char * argv[]) 
{ 
BN_CTX * ctx = BN_CTX_new(); 

BIGNUM * a = BN_new(); 
p r i n t f ( " \n"); 
p r i n t f ( " | Diffie-Hellmanuv protokol pro vymenu k l i c e |\n"); 
p r i n t f ( " | pomoci knihovny OpenSSL |\n"); 
p r i n t f ( " I l\n"); 
p r i n t f ( " | Michal Jakubicek - Bakalářská prače |\n"); 
p r i n t f C I |\n\n\n"); 

BN_hex2bn(&a, "B9A3B3AE8FEFC1A2930496507086F8455D48943E"); 
p r i n t f C A = 0x7„s\n\n", BN_bn2hex(a) ) ; 

BIGNUM * b = BN_new(); 
BN_hex2bn(&b, "9392C9F9EB6A7A6A9022F7D83E7223C6835BBDDA"); 
printfC'B = 0x7.s\n\n", BN_bn2hex(b) ) ; 

BIGNUM * p = BN_new(); 
BN_hex2bn(&p, "B10B8F96A080E01DDE92DE5EAE5D54EC52C99FBCFB06A3C69A6A9DCA 
52D23B616073E28675A23D189838EF1E2EE652C013ECB4AEA906112324975C3CD49B83B 
FACCBDD7D90C4BD7098488E9C219A73724EFFD6FAE5644738FAA31A4FF55BCCC0A151AF 
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05FDC8B4BD45BF37DF365C1A65E68CFDA76D4DA708DF1FB2BC2E4A4371"); 
printfC'P = Ox7.s\n\n", BN_bn2hex(p)) ; 

BIGNUM * g = BN_new(); 
BN_hex2bn(&g, "A4D1CBD5C3FD34126765A442EFB99905F8104DD258AC507FD6406CFF 
14266D31266FEA1E5C41564B777E690F5504F213160217B4B01B886A5E91547F9E2749F 
4D7FBD7D3B9A92EE1909D0D2263F80A76A6A24C087A091F531DBF0A0169B6A28AD662A4 
D18E73AFA32D779D5918D08BC8858F4DCEF97C2A24855E6EEB22B3B2E5"); 
printfO'G = Ox7„s\n\n", BN_bn2hex(g) ) ; 

BIGNUM * X = BN_new(); 
BIGNUM * Y = BN_new(); 

BN_mod_exp(X, g, a, p, ctx); 
BN_mod_exp(Y, g, b, p, ctx); 

printfO'X = Ox7.s\n\n", BN_bn2hex(X)); 
printfO'Y = Ox7.s\n\n" , BN_bn2hex(Y)) ; 

BIGNUM * Ka = BN_new(); 
BIGNUM * Kb = BN_new(); 

BN_mod_exp(Ka, Y, a, p, ctx); 
BN_mod_exp(Kb, X, b, p, ctx); 

printfO'Ka = 0x7,s\n\n" , BN_bn2hex(Ka)) ; 
printfO'Kb = Ox7s\n\n", BN_bn2hex(Kb) ) ; 

BN_free(a) 
BN_free(b) 
BN_free(p) 
BN_free(g) 
BN_free(X) 
BN_free(Y) 
BN_free(Ka) ; 
BN_free(Kb) ; 
BN_CTX_free(ctx); 

getchar(); 
return 0; 

} 
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