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1.

Seznamte se s integracnimi a systémovymi testy projektu JShelter a porovnejte moznosti vyuziti
riiznych konfiguraci s jinymi moznostmi virtualizace a podobnymi pfistupy.

2. Nastudujte obranné moznosti rozsifeni JShelter a porovnejte je s rozSifenimi zaméfenymi na
bezpec€nost a ochranu soukromi (napf. uBlock Origin, PrivacyBadger, NoScript, DuckDuckGo
Privacy Essentials, Ghostery, Netcraft, Decentraleyes). Vyberte rozsifeni, ktera JShelter dobre
doplfuji a identifikujte rozsifeni, ktera se funkcionalitou prekryvaji.

3. Navrhnéte prostfedi, které by umélo otestovat €innost JShelteru v riznych konfiguracich, jak v
integracnich, tak systémovych testech. Vytvorte obecny navrh, aby v béhovych prostfedich byla
otestovatelna i funkcionalita jinych rozSifeni.

4. Po konzultaci s vedoucim navrh implementujte.

5. Implementaci otestujte a porovnejte s plvodni implementaci integracnich a systémovych test.
Vyhodnotte €innost JShelteru v kombinaci s jinymi rozSifenimi.

6. SvUj pfinos vyhodnot'te a navrhnéte mozna pokracovani projektu.
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Abstrakt

Tato prace priblizuje problematiku sledovani uzivatele pri pohlizeni internetu a jmenuje nej-
vice popularni rozsiteni prohlizece se zaméfenim na bezpecnost a soukromi. Soustredi se na
projekt JShelter a jeho testy, jejichz ideologii se inspiruje pfi implementaci praktické ¢asti
prace. Zminuje projekt PETInspector, jehoz implementac¢ni ¢asti prevezme a upravi pro po-
treby vysledného béhového prostredi. Definuje pozadavky na béhové prostiedi a popisuje
jeho navrh. Implementaci navrhu realizuje a popisuje jeji zajimavé aspekty. Pro vyslednou
implementaci testuje splnéni definovanych podminek a nakonec shrnuje testy provedené
pomoci vysledného béhového prostredi a popisuje jejich vysledky.

Abstract

This thesis briefly describes how users are being tracked across the internet while browsing
and names the most popular browser extensions focusing on security and privacy. It focuses
on the JShelter project and its testing, which is used as a fundamental basis for the proposed
implementation of the run-time environment. It also mentions the PETInspector project,
which is redone and used as a framework for testing. It presents a possible design of the
run-time enviroment implementation, which is later implemented. The implementation is
summarized and used for various tests, including those that affirm its ability to fulfil defined
conditions. Finally, the tests results are presented and interpreted.
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Kapitola 1

Uvod

Proces prohlizeni internetovych stranek vyvolava v uzivatelich pocit soukromi a bezpeci.
I kdyz tomu tak ve fyzické situaci mize opravdu byt, na internetu je opak pravdou [46].
Pri navstévach stranek po sobé uzivatel zanechava stopy, které mohou vést k jeho opétovné
identifikaci mezi sezenimi prohlizeni [36]. Pouziti internetu prestava byt anonymni. Co vic,
nemusi jit pouze o navstivené stranky. I treti strany pii prohlizeni ziskdvaji osobnich udaje
uzivatele. Prohlizenim nedobrovolné sdélend data jsou poté zneuzita, typicky pro tvorbu
cilené reklamy, kterd uzivatele po internetu prondsleduje [46].

Prestoze v dnesni internetové sféfe neni soukromi standardem, ma na néj kazdy uzi-
vatel v rdmci prohlizeni internetu pravo [2]. Navzdory tomu neni kvili problémtum v jeho
interpretaci takové pravo zcela uplatnitelné v praxi [35]. Je potieba prevzit vlastni inicia-
tivu a aktivné vyvijet a pouzivat prostiedky, jako jsou naptiklad rozsiteni prohlizece, které
omez{ tfetim strandm nabouravat soukromi uzivatele a zneuzivat jej pro vlastni zisk.

Pokud uzivateli nevyhovuje, jak je nakladano s jeho osobnimi 1daji, mtze vyuzit do-
stupnych webovych rozsireni, kterd se specializuji na ochranu jeho soukromi a bezpeci.
Takova rozsiteni vznikaji proprietarné, nebo i pro pouziti zdarma. Jejich vyvojati vsak celi
neustale se ménicimu prostoru internetu. S novou verzi prohlizece prichazi dalsi uskali spo-
jena s vyvojem rozsifeni, stejné tak se rapidné vyviji techniky, které implementuji sledovani
uzivatele za pomoci sledovacich prvki na strankach, které navstévuje.

Je tedy zadouci, aby existoval nastroj, ktery dovoli vyvojafum a uzivatelim otesto-
vat webova rozsifeni a to, jak se konkrétni rozsifeni ovliviiuji. Nastroj by mél byt odolny
vici rychlym zménam ve verzi ovladaca prohlizect. Mél by byt dobtfe oddéleny na funkéni
celky pro jednodussi tpravy a univerzilné pouzitelny pro jakdkoliv rozsiteni a jejich kom-
binace. Vystupy testil ndstroje by mély byt konzistentni, deterministické a predvidatelné,
coz dovoli vyvojairim analyzovat chovani jejich implementace.

Cilem této prace je uvést Ctendie do problematiky sledovani uzivatele na internetu
a implementace vhodného béhového prostredi, které vyvojaram i uzivateliim bezpecnostnich
webovych rozsiteni usnadni testovani a porovnani rozsiteni a jejich kombinaci.



Kapitola 2
Bezpecnostni rozsireni prohlizece

Tato kapitola uvede ¢tenare do problematiky tvorby otisku prohlizeCe a nastini, proc je treba
se pred takovymi metodami v ramci prohlizen{ internetu chranit. Déle predstavi pro praci
stézejni projekt JShelter a jeho metodiku pri boji proti tvorbé otisku prohlizece uzivatele.
Uvede nékolik dalsich bezpec¢nostnich rozsiteni dostupnych na internetu a shrne jejich pii-
stupy k ochrané uzivatele v pribéhu prohlizeni. Nakonec zmini projekt PETInspector, jehoz
implementace je pro tuto praci myslenkové zajimava.

2.1 Tvorba otisku prohlizece

Terminem tvorba otisku prohlizece, v angli¢tiné fingerprinting, oznac¢ujeme proces vytvoreni
unikatniho otisku prohlizece uzivatele pti kazdodennim prohlizeni webu pomoci identifikace
hardware pouzitého zafizeni, operacniho systému uzivatele a vyuzitého prohlizece (Google
Chrome, Mozilla Firefor a dalsi), spoleéné s jeho konfiguraci [36]. Takovy otisk muze byt
vyuzit za Ucelem identifikace uzivatele pfi opakovanych navstévach webi a domén. Iden-
tifikace probiha i bez uzivatelova prihldseni k prohlizené strance. Vytvareni otisku casto
probihéd bez uzivatelova souhlasu [53], ktery dokonce nemusi byt ani nutny v pfipadé, ze
vytvareni otisku probiha pri snaze zkvalitnéni sluzeb zprostredkovanych uzivateli, jako je
ochrana uzivatele proti podvodtm.

Otisk se sklada z vice charakteristik udavanych nejen prohlize¢em, ale i zatfizenim, které
uzivatel k prohlizeni internetu vyuziva. Charakteristiky samy o sobé jsou sdileny velkym
poctem uzivateld internetu, ale jejich kombinace vytvari pro néj unikatni otisk, ktery lze
pri opakované navstévé rozpoznat.

Metody tvorby otisku

Otisk je vytvoren pomoci sesbirani atributti uzivatele — prohlize¢, opera¢ni systém a jiné
dalsi specialni atributy. Ty jsou ¢teny aktivné, napiiklad pomoci webovych rozhrani API
— Application Programming Interface, kterd vytvareji vstupni bod pro specifické funkce
a objekty. Diky vyuziti jazyka JavaScript a jeho jednoduchych volani je sbér informaci
trividlni. Otisk lze vytvorit i staticky zkoumanim hlavicek protokolu HTTP nebo HTTPS.
Dale jsou agregovany, analyzovany a pretvoreny do otisku. Nejcastéji sbirané atributy jsou
napriklad:

e canvas element a WebGL,

e seznam pisem dostupnych v zafizeni,



e zasuvné moduly prohlizece,

e operacni systém a jeho verze,
e prohlizec¢ a jeho verze,

« rozliseni obrazovky,

o obsah hlavi¢ek protokolu HTTP/HTTPS, véetné vypoctu MD5 hashe informaci zis-
kanych pomoci extrakce dat z TLS pakett pfi ustanoveni spojeni [3§],

o nastaveni jazyka a GPS souradnice.

Vysledkem je unikatni otisk s dostateénou urovni entropie [54] k rozeznani uzivatele

skrze vicero nezavislych sezeni prohlizece.

Vyuziti otisku prohlizece

Otisk prohlize¢e muze byt vyuzit k rozeznani siti botnet, nebo odhaleni ilegalnich praktik
napifklad v bankovnim sektoru [23]'. Casto je vSak vyuzit za tcelem tvorby reklamy cilené
na uzivatele webu [46]. Provozovatel sluzeb, které uzivatel navstivi, ma pristup k historii
prohlizeni uzivatele. Sledujici prvky stranek jsou schopny rozpoznat jeho zajmy, konicky,
v mnoha pfipadech dokonce vékovou skupinu a dalsi citlivé informace. Tyto informace
mohou provozovatelé stranek pouzit pro svoje vlastni Ucely nebo je prodat obchodnikim
s informacemi, ktef{ ndsledné vytvaii uzivateluv profil [51]. Profil dal prodavaji tvircim
internetovych reklam, které se pfi prohlizeni uzivateli v prohlizeci zobrazuji. Cilena reklama
je velice efektivni. AZ 91% konzumenti citi vyssi zdjem ke koupi produktu, pokud se s nimi
prodejce snazi navazat personalizovanou komunikaci [19]. Legislativa vsak uzivatele chrani
pred druhotnym pouzitim otisku k jingm uceltum [3]. Tyto praktiky jsou dnes natolik bézné,
ze cilenou reklamu pri prohlizeni vnima kazdy bézny uzivatel, ktery nevyuziva zadna bez-
pecnostni rozsifeni. Dochazi tak k naprostému poruseni uzivatelova soukromi, mnohdy i
bezpedi.

2.2 Projekt JShelter

Tato sekce se soustiedi na projekt JShelter, ktery je zasadni pro ramec celé prace. Popise
rozsifeni a jeho nejzakladnéjsi principy. Déale shrne princip a dtlezitost automatickych testt
pro projekt JShelter implementovanych v ramci diplomové prace pana Bednére [8].

JShelter je bezpec¢nostni webové rozsireni, jehoz cilem je poskytnout uzivatelim schop-
nost branit své vlastni soukromi a ziskat zpéatky kontrolu nad svymi osobnimi tdaji [32].
Roszsiteni chrani uzivatele pred tvorbou otisku jeho prohlizece a dalsimi praktikami, které
ohrozuji uzivatelovo bezpedci a soukromi.

Rozsiteni kontroluje a upravuje data, kterd ziskavaji internetova API o uzivateli béhem
prohlizeni webu. Predstavuje bezpecnostni vrstvu mezi uzivatelem a navstivenou strankou
a zaroven dava uzivateli na vybér, které akce ve funkénosti omezi, nebo zakaze tplné [32].
Takova ochrana je U¢inna nejen proti tvorbé otisku prohlizece, ale i proti itoktum, které
jsou cileny proti specifickym zafizenim a jejich prohlize¢im, nebo opera¢nim systémum.
JShelter nabizi uzivateli moznost vytvaret i irovné vlastni pro specifické potieby uzivatele.

IP¥istup k bankovnimu tétu z vice nezavislych zemépisnych souradnic miize indikovat podvodnou ¢nnost.



Na obréazku 2.1 lze vidét grafické uzivatelské rozhrani rozsifeni. Rozhrani umoznuje uzivateli
tla¢itky jednoduSe zapnout a vypnout ochranu nabizenou rozsifenim a obnovit stranku
v pripadé zmény nastaveni. Déle lze skrze tlac¢itko Globdini nastaveni pristoupit k nastaveni
rozsifeni a upravit iroven ochrany, kterou uzivateli poskytuje.

[ 1] Q ra ra rd
J;S: JShelter Globalni nastaveni

Nastaveni pro doménu supercz  Obnov stranku

JavaScriptovy 5tit Upravit 2 Zap.
Stit pro ochranu hranice sité Zap.
Detektor ziskavani otisku prohlizece Zap.

« Pocet AP zneuzivanych pro tvorbu otisku prohliZede volanych strankou: GG

Obrazek 2.1: Grafické uzivatelské rozhrani rozsireni JShelter béhem navstévy stranky su-
per.cz.

Fingerprinting Detector

Jeden ze zpusobu, kterym bojuje rozsiteni JShelter s tvorbou otisku uzivatelova prohlizece,
je mechanismus detekce tvorby otisku prohlizece. Mechanismus monitoruje webova API,
kterd jsou casto vyuzivana k tvorbé otisku prohlizece a aplikuje heuristicky piistup k roze-
znan{ pokusu o tvorbu otisku v redlném case. Pokud JShelter zaznamend pokus o tvorbu
otisku, upozorni uzivatele, ktery muze nasledné blokovat budouci HTTP pozadavky inici-
alizované strankou obsahujici sledovaci prvky. Takové chovani zamezi strance ziskavat cely,
nebo ¢astecny otisk prohlizece uzivatele [43]. Rozsiteni detekované akce zobrazuje ve svém
uzivatelském rozhrani.

JavaScriptovy stit

Projekt JShelter implementuje mechanismus pro omezeni a znesnadnéni ziskani atributta
volanim webovych API pouzitim jazyka JavaScript. Vnitini implementace realizuje omezeni
pomoci wrappert — utrzka kédu obalujicich ptivodni chovani volani JavaScriptoviych API
tak, aby zamezil tvorbé otisku prohlizece s vysokou entropii. Chovani wrapperi lze obecné
rozdélit na t¥i typy [29]:

e Redukce presnosti volani — hodnota ziskana volanim API je ve vétsiné pripadu prilis
presna a pro spravny chod webové stranky neni potfeba vracet hodnotu tak konkrétni.

o Falsovani odpovédi — na API dotaz odpovi JShelter zfalSovanym atributem, aby
zamezil tvorbé otisku prohlizece. Rozsireni odpovida hodnotami, které jsou odlisné
pro stranky s riznym origin. Dale odpovida zfalsovanymi hodnotami i po navstéve



stejné stranky v ramci jiného sezeni prohlizece. Tato metoda malych [Zi zna¢né kom-
plikuje schopnost sledovacich prvkua tvorit konzistentni otisk prohlizece uzivatele a
tim jej identifikovat pfi pohybu skrze internetové stranky [43].

e Skryvani dat — pokud data nejsou obvykle potiebna k chodu stranky, mize JavaScrip-
tovy $tit zamezit jejich ¢teni vracenim prazdného atributu, chyby, nebo API zablo-
kovat uplné.

Urovné ochrany

JShelter podporuje ¢tyfi zdkladni irovné ochrany [31]. Vlastni nastaveni a priddni nové
uarovne lze realizovat v uzivatelském rozhrani primo v prohlizeci. Ke kazdé metodé je pridan
kratky komentar, ktery uzivateli usnadni zvoleni drovné v zavislosti na jeho preferencich.
Prednastavené trovné ochrany jsou:

e Uplné vypnuti JavaScriptového Stitu — lze pouzit pro stranky, kterym uzivatel daveé-
fuje a chce jejich funkcionality vyuzivat naplno.

e Vypnuti obrany proti tvorbé otisku prohlize¢e — ochrana bez omezeni zakladni funké-
nosti stranky bez ochrany proti tvorbé otisku prohlizece, zakazani netypickych API.
Doporuceno v pripadé, ze stranka je divéryhodnd a vyssi irovné omezuji jeji funkci-
onalitu, zvysuji ¢as nacitani, nebo omezuji samotny béh stranky. Vypnutim ochrany
Ize docilit rychlejsiho nacteni stranky a redukce vypocetni naro¢nosti prohlizeni.

e Doporucend troven ochrany — mirné modifikuje vysledky volani API tak, aby nebyla
moznd identifikace uzivatele napfi¢ strankami. Generované hodnoty volani se méni
pri kazdém restartu prohlizece. Ihned po instalaci se jedna o vychozi Groven ochrany.

e Striktni droven ochrany — vyuziti vSech metod ochrany proti tvorbé otisku prohlizece.
Volani A PI iplné blokuje, nebo vraci prazdné, nesmyslné nebo vzacné hodnoty. Cilem
této tirovné je naprosto zamezit navstivenym strankam pristup k atributtim uzivatele,
které by mohly vést k odhaleni detailti prohlizece.

Stavajici testy projektu

V réamci diplomové prace pana Bednéafe [8] byly pro projekt JShelter vytvoreny komplexni
automatické testy na trech rtznych trovnich, pricemz lze kazdou uroven testovat nezavisle
na sobé nebo na podpurnych nastrojich drovni jinych.

Jednotkové testy

Testy tohoto typu zodpovidaji za kontrolu definici funkci a o¢ekdvanych hodnot pro zadany
vstup. Testuji zdkladni funkcionality rozsifeni. Samotné testy jsou implementovany v ramci
Jasmine [1].

Kazdy vstup funkce pfi testovani odpovida ocekavané vystupni hodnoté, nebo intervalu
hodnot. Ovéreni funkénosti funkci je zaloZeno na jejich opakovaném volani. Pro kazdou
funkci vznika sada jednotkovych testi, ktera ovéruje, zda je funkce definovana, vraci oce-
kavany datovy typ, vraci vyjimku, nebo ocekdvané hodnoty pro bézné a krajni vstupni



hodnoty. Ke kazdému zdrojovému souboru rozsireni JShelter je prirazena komponenta od-
povidajici jeho jednotkovym testtim. Hlavni komponentou v balicku jednotkovych testu je
spousté¢ provedeni jednotkového testovani.

Integracni testy

vy

Cilem integracnich testl je ovérit, zda rozsiteni JShelter 1ze sestavit do balicku k importu
a nasadit jej do testovaného webového prohlizece. Kontroluji, jestli JShelter pri volani
webovych API vraci podvrzené hodnoty tam, kde se ocekdvaji, a nebrani poskytnout realné
hodnoty pii volani konkrétnich koncovych boda API prohlizece.

Pr1i spusténi integracnich testd probihé prvotni sestaveni rozsifeni do publikovatelného
balicku pro konkrétni testovany prohlize¢ ze zdrojového kbédu repositare. Po tspésném se-
staveni probiha kontrola na spravnost vracenych dat podle aktualniho nastaveni trovneé
ochrany rozsireni.

Integracni testy jsou automatizované nastrojem Selenium WebDriver [48] a na rozdil
od jednotkovych testt implementované v jazyce Python s vyuzitim ramce pytest. Stézejni
je pro né soubor config.py, ktery udava detaily prubéhu testi. Pro testy lze zvolit rizné
urovné ochrany rozsifeni, typ testovaného prohlizece (momentélné podporuji prohlizece
Google Chrome a Mozilla Firefor) a umisténi soubort nutnych pro spusténi automatického
prohliZzeni, na zakladé kterého je vyhodnocena funkcionalita rozsiteni. Pii prohlizeni jsou
sbirany realné navratové hodnoty, které jsou dale porovnavany s o¢ekavanymi navratovymi
hodnotami v zavislosti na testovaném prohlize¢i a drovni ochrany. V mnoha piipadech
se nejednd pouze o konstantni hodnoty, ale i o intervaly hodnot s ur¢itou presnosti (viz
sekece 2.2).

Systémové testy

Systémové testy maji za kol ovérit, zda rozsiteni JShelter neomezuje chténou funkciona-
litu navstévovanych stranek. Ovéruji, zda program funguje spravné jako celek. V prubéhu
simuluji potencialni prohlizeni uzivateli webu pii pouziti rozsiteni pomoci automatizované
navstévy nejfrekventovanéjsich webovych stranek z oficidlnich zebtickti. Pocet testovanych
webovych stranek tvoii vhodny reprezentativni vzorek, jehoz velikost se odviji od casové
narocnosti realizace test. Testovaci prostfedi vyuziva nastroj Selenium Grid [A7], ktery
operuje na principu klient (testovaci uzly) — server (Fizeni automatizovaného testovani).
Implementace testt je v jazyce Python.

Testy se soustfedi na sbirdni dvou typu dat — vypisy konzole prohlizeée (pro zkouméani
varovnych a chybovych vypisi) a pofizené snimky obrazovky (pro zachyceni vizudlni in-
formace o vysledku pokusu nadist testovanou stranku) pii automatizovaném prohlizeni.
Pri vyskytu chybové, nebo varovné hlasky pri pouziti rozsiteni JShelter lze predpokladat,
ze rozsiteni narusilo chténou funkcionalitu stranky. Stejné tak v pripadé snimki obrazovky,
porovnanim vzhledu stranky bez pouziti a s pouzitim rozsiteni ziskdnim jejich rozdilu lze
vyhodnotit dopad rozsifeni na prohlizeni stranek.

2.3 Dalsi bezpecnostni rozsireni pro webové prohlizece

Tato sekce predstavi dnes nejvice pouzivana bezpecnostni webova rozsifeni a dalsi rozsireni
zajimava pro projekt JShelter. Soustiedi se na jejich zpusob zprostfedkovani ochrany a
nasledné jej porovna s technikami rozsiteni JShelteru.



Nejuzivanéjsi webové prohlizece jako Mozilla Firefox a Google Chrome poskytuji uziva-
teltm moznost instalace webovych rozsifeni pomoci oficidlnich stranek pro webové dopliky.
V ramci této diplomové prace bylo vybrano devét bezpecnostnich rozsireni v zavislosti na je-
jich pristupu k boji proti tvorbé otisku prohlizece. VSechna rozsifeni jsou v dobé vzniku
prace pravidelné aktualizovana a jejich vyvoj v soucasnosti pokracuje. Tabulka 2.1 znazor-
nuje vybrand rozsireni a jejich podporu v prohlizeéich spolecné s celkovym poctem stazeni
skrze vSechny prohlizece, ve kterych jsou rozsifeni dostupna. Pocet stazeni bere v potaz
pouze desktopova zarizeni.

Nézev rozsireni Podporované prohlizece Celkovgf pf)cet
stazeni

uBlock Origin MF, GC, Edge, Opera 62 530 905
Privacy Badger MF, GC, Edge, Opera 3 345 657
NoScript MF, GC 412 736
DuckDuckGo Privacy Essentials | MF, GC, Edge, Opera, Safari | 9 831 746
Ghostery MF, GC, Edge, Opera, Safari | 10 130 821
Netcraft MF, GC, Edge, Opera 126 558
Decentraleyes MF, GC, Edge, Opera 558 408
CanvasBlocker MF 26,138
Canvas Blocker GC 20,000

Tabulka 2.1: Tabulka vybranych rozsifeni spole¢né s podporovanymi prohliZe¢i a poc¢tem
stazeni. MF — Mozilla Firefox, GC — Google Chrome.

uBlock Origin

Rozsiteni uBlock Origin [20] je v rdmci préce nejpouzivanéjsim bezpecnostnim rozsitenim
ze vSech zminénych. Ve vyvoji je od roku 2014 a puvodné zacalo jako projekt modifi-
kace rozsiteni uMatriz vyvojare Raymonda Hilla. Dnes se na jeho vyvoji kromé hlavniho
vyvojare podili mnohaclenny tym, véetné vyvojare Nika Rollse, diky kterému je dnes roz-
Sifeni dostupné i pro prohlize¢ Microsoft FEdge. Jeho uzivatelské rozhrani na obrazku 2.2
dovoluje rozsiteni jednim kliknutim zapnout a vypnout. Poskytuje uzivateli informace re-
levantni k blokovani obsahu stranky a nabizi vyuziti nastroji, jako je inspekce elementu
stranky a tlac¢itko odkazujici na nastaveni rozsireni.

uBlock Origin pracuje na bazi seznamu sledovacich prvku, které funguji podobné jako
Cerné listiny blokujici nedtivéryhodny obsah od nacteni na strance, jiz uzivatel momentalné
prohlizi. Blizsi princip jejich fungovéani je detailnéji popsan v mé bakalaiské praci [42].

Rozsiteni se nezaméruje na blokovani metod pro tvorbu otisku prstu prohlizece, pouze
na blokovani neziadouciho obsahu stranek. Jelikoz se ale ve spousté filtrovaného obsahu
mohou takové nezadouci metody nachazet, uBlock Origin mize nezdmérné tvorbé otisku
prohlizec¢e zabranit. Pro dikladnou ochranu je samotny uBlock Origin ale tfeba doplnit
dalsimi rozsifenimi, kterda implementuji konkrétni metody pro ochranu proti tvorbé otisku
prohlizece. V tomto ohledu by bylo vhodné pouzivat pri prohlizeni uBlock Origin spole¢né
s rozsitenim JShelter.
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Obrazek 2.2: Grafické uzivatelské rozhrani rozsiteni uBlock Origin béhem navstévy stranky
super. cz.

Privacy Badger

Privacy Badger [17] je vyvijeno neziskovou spolecnosti Electronic Frontier Foundation [16]
zaméiujici se na internetovou ochranu soukromi a legislativu. Rozsifeni se nezaméruje
na blokovani reklam, ale primarné se snazi zabrénit sledovacim prvkium ziskat pristup
k osobnim udajum uzivateli. Reklamu zablokuje pouze tehdy, zjisti-li jeji snahu uzivatele
sledovat. Navic nepouziva k ochrané zadné seznamy blokovacich prvki a samo je schopno
identifikovat sledujici prvky tretich stran v pribéhu sezeni prohlizece, které nasledné blokuje
uplné. Diky periodické automatizované aktualizaci existence sledovacich prvka stranek po-
moci vlastniho principu badger-sett je rozsifeni samoudici [15]. Tento mechanismus je vsak
ve vychozim nastaveni rozsifeni deaktivovan [7]. Obrazek 2.3 zobrazuje uzivatelské rozhrani
rozsifeni umoznujici tlac¢itkem rozsireni zapnout a vypnout. Rozhrani poskytuje informaci
o poctu sledovacich prvki blokovanych rozsifenim na navstivené strance.

Princip rozsiteni Privacy Badger spociva v blokovani obsahu tfetich stran, jejichz za-
mérem je uzivatele sledovat skrze internet. Blokuje i pokusy vytvorit otisk prohlizece uziva-
tele. Tento zpusob ochrany muze byt kolizni s metodikou rozsiteni JShelter, jelikoz rozsireni
JShelter v mnoha pripadech pro ochranu uzivatele tato volani zcela neblokuje — misto toho
vraci na dotaz fabrikované hodnoty. Pri takovém chovani by mohlo rozsireni Privacy Badger
mit pocit, ze vytvoreny otisk se méni, tudiz neni treba dodédvat uzivateli ochranu. Pouzivani
obou rozsiteni najednou tedy muze mit negativni dopad na jejich funk¢énost. Tento dopad
vsak zavisi na konkretni pouzité drovni ochrany rozsiteni JShelter.
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Obrazek 2.3: Grafické uzivatelské rozhrani rozsiteni Privacy Badger béhem navstévy
stranky super.cz.

NoScript

Jako jedno z nejdéle vyvijenych rozsifeni popsanych v této praci je NoScript [37] autora
Giorgio Maone zalozeno na nejjednodussim poskytnuti ochrany pred sledovianim — preven-
tivni blokovani volani JavaScriptovych funkci. Rozsifeni samotné je zakomponovano v Tor
browser prohlizecich jako klicovy bezpec¢nostni komponent. Naprosté blokovani JavaScripto-
vjch funkci nedtivéryhodnych domén zarucuje, ze aktivni sledovani uzivatele doménou treti
strany pomoci JavaScriptu neprobiha. Uzivatelské rozhrani na obrazku 2.4 ukazuje domény,
které chtéji na navstévované strance volat JavaScriptové funkce. Uzivatel mtze u kazdé ta-
kové domény nastavit, jestli budou jeji volani povolena. NoScript ve vychozim nastaveni
blokuje vsechna volani JavaScriptovych funkci vsech domén na navstivené strance.

XC® SIma®

9 DEFAULT » § . @ . SUPEr.cZ
@ perauiT S S O0H e

Obrazek 2.4: Grafické uzivatelské rozhrani rozsiteni NoScript béhem navstévy stranky su-
per.cz.

Rozsiteni NoScript na rozdil od rozsiteni Privacy Badger nechavi uzivateli naprostou
volnost co se tyce obsahu, ktery se rozhodne zablokovat. To muze byt vyhoda pro zkuse-
néjsi uzivatele internetu. Uplné zablokovan{ ale miiZe opét kolidovat se zptisobem ochrany
rozsiteni JShelter a v mnoha pripadech byt dokonce redundantni. JShelter uzivateli nabizi
ochranu bez jeho aktivniho zapojeni ihned po instalaci, rozsifeni NoScript musi byt pti na-
vstéve nové stranky ruéné konfigurovano. Rozhodnuti o blokovani je tedy na uzivateli a jeho
schopnosti bezpetné prochazet internet. Spoletné uzivani téchto dvou rozsiteni muze byt
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pro uzivatele piinosné, pokud oceni moznost blokovat konkrétni domény na strance, kterou
rozsiteni NoScript nabizi.

DuckDuckGo Privacy Essentials

DuckDuckGo Privacy Essentials primo navazuje na cile a principy vyhleddavace DuckDuc-
kGo [44] od stejnojmenné spole¢nosti. Rozsifeni nastavi prohlize¢i DuckDuckGo jako vy-
chozi vyhleddvac a implementuje zastaveni vétsiny skrytych sledovacich prvki tretich stran
od nacteni na strance. Blokuje tvorbu cookies tietich stran pfi navstévé stranek a stranky
nuti vyuzivat Sifrovanou verzi protokolu HTTPS misto protokolu HTTP. Zaroven nabizi
ochranu pred tvorbou otisku prohlizece pri prohlizeni internetu a ochranu pred sledova-
cimi prvky vyskytujicimi se v emailovych zpravach uzivatele. Uzivatelské rozhrani rozsireni
na obrazku 2.5 dovoluje uzivateli rozsiteni na strance aktivovat, ¢i deaktivovat. Podava
stru¢nou informaci o doménach, které se pokusily uzivateli dorucit sledovaci prvky s obsa-
hem.

Q a @

Na tomhle webu je ochrana ZAPNUTA ()

Webova stranka nefunguje?

super.cz

Na této strance jsme zablokovali
pozadavky se sledovanim od sluzby
Gemius, Google Ads (Google) a Seznam.

@ Fiipojenije sifrované >
o Natitani pozadavk( bylo zablokovéno >

Maéteny pozadavky tietich stran >

Obrazek 2.5: Grafické uzivatelské rozhrani rozsiteni DuckDuckGo Privacy Essentials béhem
navstévy stranky super.cz.

Dokumentace rozsiteni neuvadi zptsob, kterym DDG PE bojuje proti tvorbé otisku pro-
hlizece. Nelze tedy jednoznacné fict, zda koliduje se zptisobem ochrany rozsiteni JShelter.
Na druhou stranu prindsi rozsifeni novy vyhledavac¢, ktery slibuje nesledovat své uziva-
tele [14]. Diky dalsim zminénym moznostem jako vynuceni protokolu HTTPS a ochrana
proti sledovacim prvktm v elektronické posté by se mohla rozsiteni DDG PE a JShelter
doplnovat.

11


http://super.cz
http://super.cz

Ghostery

Ghostery od spolecnosti Ghostery GmbH se sklada z produktt se zamérenim na soukromi
zvanych Ghostery Privacy Suite a jeho funkcionalita zavisi na typu produktu, ktery uzivatel
vyuzivéa [21]. Prace se zaméfuje konkrétné na rozsiteni prohlizece s ndzvem Ghostery — Pri-
vacy Ad Blocker. Rozsiteni nabiz{ t¥i hlavni druhy funkcionality — blokovani nevyzadaného
obsahu, blokovani sledovacich prvku stranek a automatické vyjadreni nesouhlasu s tvorbou
cookies na navstévovanych strankach. Blokovani reklam probiha na principu ¢ernych listin
(viz princip rozsiteni uBlock Origin) z obsdhlé databdze rozsiteni. Blokovani sledovacich
prvki vsak implementuje rozsiteni pomoci heuristickych metod v redlném case, podobné
jako rozsireni JShelter. Stejné tak rozsireni podvrhuje odchozi atributy uzivatele, které si
webova API pro tvorbu otisku prohlizece vyzadaji. Na obrazku 2.6 lze vidét jeho uzivatelské
rozhrani. Uzivateli zobrazuje jednoduché statistiky, obdobné jako u predchozich rozsireni.
Tlacitky muze uzivatel zapnout a vypnout diléi ¢asti ochrany, kterou rozsiteni poskytuje.
Pod zalozkou Detailed view nahote zobrazuje rozsireni databazi sledovacich prvka domén
pripojenych k navstivené strance.

2
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Obrazek 2.6: Grafické uzivatelské rozhrani rozsiteni Ghostery béhem navstévy stranky su-
per.cz.

Metoda blokovani nevyzadaného obsahu muze byt kompatibilni s rozsitenim JShelter
a pro uzivatele miuze byt vyhodné pouzivat obé rozsifeni zaroven. Metoda blokovani sle-
dovacich prvki se vSak podle dokumentace zdanlivé podobad metodam implementovanym
v rozsiteni JShelter a vyuziti této funkcionality spole¢né s rozsitenim JShelter by mohlo
nést nevyzadané vysledky pro uzivatele béhem prohlizeni za pouziti obou rozsireni.

Netcraft

Rozsiteni Netcraft od stejnojmenné spolecnosti nabizi uzivateli ochranu v readlném case proti
ruznym druhtim kyberzlo¢inu od phishingu po ochranu proti faleSnym internetovym obcho-
dum a atokum typu cross-site scripting [39]. Netcraft stranky hodnoti podle vlastni interni
databaze a vyhodnocuje jejich iroven duvéryhodnosti. Pro stranky, které se v jeho databazi
doposud nevyskytuji, vyhodnocuje rizikovy faktor na zakladé vlastnosti stranky, jako stari
registrované domény, nebo zda hostujici sit byla v minulosti spojovana se strankami pod-
vodného obsahu. Uzivatel mtze rozsiteni jednoduse ovladat skrze jeho grafické uzivatelské
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rozhrani znazornéné na obrazku 2.7. To poskytuje informace o navstivené strance a na-
bizi uzivateli moznost stranku nahlasit tvircim rozsiteni, pokud na strance zaznamena
skodlivou aktivitu.

WWW.sUpercz

v

Site Report
Country: CZ Site rank: 9,298
First seen: April 2016 Host: Seznam.cz

Disable protection for this site

Report malicious URL:

The URL of the site: o
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Your email address (to receive updates):
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«\ netcraft

Obrazek 2.7: Grafické uzivatelské rozhrani rozsiteni Netcraft béhem navstévy stranky su-
per.cz.

Netcraft nebojuje pri prohlizeni s tvorbou otisku prohlizece. Zabranuje ale strankam
ziskavat cenné osobni tidaje, jako jsou Cisla kreditnich karet, nebo hesla. Blokuje podezrelé
HTTP pozadavky tretich stran a zaznamenava je ve své databazi. Jelikoz se rozsifeni sou-
stfedi na boj proti kyberzlo¢inu spise nez na ochranu pred tvorbou otiskd prohlize¢e pomoci
API, mohlo by fungovat jako dobry doplnék pro pouzivani spolecné s rozsitenim JShelter.

Decentraleyes

Snaha Decentraleyes [45] spo¢iva v omezeni obsahu zprosttedkovaného tfetimi stranami
pri prohlizeni internetu. Stale vice obsahu je doruc¢ovano skrze pozadavky na sité pro do-
rucovani obsahu, prestoze obsah muze byt ulozen lokalné. Pri ziskani obsahu stranek z lo-
kalniho lozisté se prohlize¢ vyhne zbyteénému zasilani pozadavkl na sité pro dorucovani
obsahu a tim i potencidlnimu doruceni sledovacich prvkt spoleéné s dotazovanym obsahem.
Zaroven snizuje vyuzitou sirku pasma zarizeni. V dokumentaci autori udavaji jako vhodné
doplnit funkcionalitu rozsiteni o dalsi popularni rozsiteni, jako naptiklad uBlock Origin.
Uzivatelské rozhrani rozsiteni na obrazku 2.8 je velice jednoduché a poskytuje uzivateli
moznost rozsiteni aktivovat a deaktivovat tlacitkem a prejit do globalniho nastaveni rozsi-
feni. Také poskytuje uzivateli informaci o po¢tu vyuziti lokdlnich zdroji misto dotdzani se
na sité pro dorucovani obsahu od doby instalace.
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Obrazek 2.8: Grafické uzivatelské rozhrani rozsiteni Decentraleyes béhem navstévy stranky
super. cz.

Rozsiteni Decentraleyes se zaméruje na velice specifickou problematiku soukromi na in-
ternetu — sité pro dorucovani obsahu. Jejich pozadavky filtruje a zamezuje tak prenaseni
sledovacich prvki pii prohlizeni. Tato funkcionalita by mohla rozsiteni JShelter doplnovat
v konkrétnich oblastech bezpecnosti.

CanvasBlocker pro Mozilla Firefox

Méné znamé rozsiteni dostupné pouze pro prohlize¢ Mozilla Firefoxr jménem CanvasBlocker
[34] nabizi uzivatelim celou fadu metod, jak zabranit navstivenym strankdm ¢ist informace
o zafizeni uzivatele. Modifikuje hodnoty ziskané volanim webovych API a tim méni atri-
buty otisku, jako jsou napiiklad informace o canvas, WebGL a zvukovych datech zafizeni.
Podobneé jako JShelter poskytuje ochranu v nékolika médech jako dodani falesnych hodnot
¢i iplnou blokaci vypoctu atributi. Nabizi uzivateli moznost spravovat cernou listinu nedi-
véryhodnych stranek, kterym pii navstévé informace o atributech neposkytne nikdy. Stejné
tak umoznuje nastaveni stranek duvéryhodnych, kterym poskytne atributy pri kazdé na-
vstéve. Uzivatelské rozhrani zobrazené na obrazku 2.9 dovoluje uzivateli prejit do nastaveni
rozsiteni. Dale zobrazuje atributy, jejichz hodnoty byly pri navstévé stranky modifikovany.
Timto zpusobem lze sledovat, jaka data uzivatel strance poskytuje.

Podle dokumentace rozsireni CanvasBlocker slibuje ochranu podobnou rozsiteni JShel-
ter, napiiklad v pripadé ¢teni hodnot canvas, WebGL a zvukového vystupu. Implementace
praktické Casti této prace by mohla pfinést zajimavé vysledky v podobé vyslednych hod-
not atributl, pro které se funkénost obou rozsifeni prekryva. Je nutno zminit, Zze sam
autor rozsiteni CanvasBlocker nedoporucuje pouzivat rozsiteni spolecné s jakymkoli dal-
$fm rozsifenim, které modifikuje podobné atributy. Jinak dochazi k drastickému poklesu
vykonosti [34].

Canvas Blocker pro Google Chrome

Predchozi rozsiteni soustiedici se na tpravu grafickych atributti lze vyuzit pouze pro prohli-
ze¢ Google Chrome, nicméné existuje rozsiteni podobného razu od autora joue.quroi. Roz-
sifeni v dokumentaci slibuje obranu proti metodam tvorby otisku, které vyuzivaji element
canvas, konkrétné metody toDataURL a dataURL [27]. Rozsifeni kromé tlacitka pro aktivaci
a deaktivaci rozsiteni nenabizi zddné uzivatelské rozhrani.
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Obrazek 2.9: Grafické uzivatelské rozhrani rozsiteni CanvasBlocker prohlizece Mozilla Fi-
refor béhem navstévy stranky super.cz.

Podobné jako v pripadé predchoziho rozsiteni by mohlo testovaci prostiedi odhalit zaji-
mavé interakce rozsifeni s rozsirenim JShelter, konkretné ve funkcionalitach, ve kterych se
podle své dokumentace prekryvaji.

Bavime-li se o konfliktech v rdmeci rozsiteni, jedna se ve vétsiné pripada pouze o domnénku
odvozenou z dokumentace rozsireni. VétSina popsanych rozsifeni je proprietarni, analyza
zdrojového kodu je tudiz komplikovana a presnéjsi odhad moznych konflikt neni mozny. Je
tedy zadouci konflikty testovat primo v praxi. Realizace béhového prostfedi pro testovani
rozsiteni ze zadani této prace ma potencidl odpovédét na kladené otdzky co se tyce oblasti,
ve kterych se rozsireni doplnuji, prekryvaji, nebo naopak navzijem omezuji svoji funkénost.

2.4 Nastroj PETInspector

Jmenovand rozsiten{ Casto poskytuji uzivateli jednoduché statistiky a vypisy, které shrnuji
jejich funkénost. Diky nim lze odhadnout, jaké kroky rozsiteni provadi k zajisténi vyssi
uarovné bezpecnosti a soukromi uzivatele. Efektivita téchto kroku ale zustava uzivateli za-
hadou. Vypisy samotné totiz nereflektuji, jakou droven soukromi uzivateli rozsifeni vlastné
dodava v méritku celého internetu.

V réamci ¢ldanku [10] zkoumajiciho efektivitu nejpopuldrnéjsich bezpecénostnich webovych
rozsifeni byl vytvoren nastroj s nazvem PETInspector. Nastroj cili na otestovani bezpec-
nostnich rozsiteni a nasledné na vyhodnoceni trovné jejich efektivity zptisobem popsanym
v ¢lanku [10]. Néstroj je implementovan pomoci Selenia a se sklada ze t¥i ¢asti [52]:

o Fingerprinting server — simulace realného serveru, ktery diky sledovacim prvkim po-
¢ita otisk prohlizece uzivatele navstévujictho stranku. Server implementuje techniky
vypoctu otisku prohlizece pomoci volani JavaScriptovyjch API popsanych v dokumen-
taci nastroje [52].

e Client simulator — simulace uzivatele navstévujictho webové stranky, na kterych se
objevuji sledovaci prvky. Simulaci lze provést za pouziti konkrétnich bezpeénostnich
rozsifeni nainstalovanych v uzivatelové simulovaném prohlizeci.
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e Analysis engine — analyzuje vygenerované otisky prohlizece ziskané pfi simulaci uzi-
vatelova prochazeni a vyhodnocuje efektivnost nainstalovanych rozsireni na zakladé
metrik z ¢lanku [10].

Pro tuto praci jsou zajimavé prvni dvé ¢asti nastroje. Simulace serveru, ktery pocita
otisk prohlizec¢e uzivatela pri pouziti jednotlivych rozsireni, poskytuje nahled na skutecéné
vysledky bezpecnostnich rozsiteni a dodava moznost otisky prohlizece mezi sebou porovnat
pri navstévach za pouziti bezpecnostnich rozsifeni. Generovani takového otisku za pouziti
rozsiteni je i bez sofistikované analyzy posledni ¢asti nastroje dobrym indikatorem metodiky
rozsifeni. Samotné analyza efektivity vSsak neni soucésti prace ani jejiho zadani, cilem je
uzivateli dodat néstroj, ktery mu umozni vlastni analjzu na zikladé sesbiranych dat. Cast
simulujici prohlizeni uzivatele poskytuje automatizované prochazeni stranek, na kterych se
mohou objevovat sledujici prvky. V ramci prostfedi navrzeného pro porovnani bezpecnost-
nich rozsifeni je automatizované prochézeni, zadouci (viz sekce 3.1).
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Kapitola 3

Pozadavky na navrhovany systém

Tato kapitola stanovi cil praktické ¢asti prace a vytkne momentalni nedostatky stavajicich
testi projektu JShelter popsanych v sekci 2.2, spoleéné s doporucenim, jak testy vylepsit
v zavislosti na dnesni dostupné technologii.

Daéle uvede ¢tenare do problematiky automatizovaného prochézeni webovych stranek
pomoci dostupnych néastroju a testovani dostupnych rozsifeni prohlizece se zamérenim
na bezpec¢nost. Zmini dostupné technologie a uvede jejich klady a zapory pro implementaci
praktické ¢asti prace.

3.1 Cil praktické casti prace

Vychéazime-li z predchoziho textu prace, muzeme s jistotou Tici, Ze je pro dosazeni urcité
arovné soukromi a bezpeci pri prohliZzeni internetu potfebné se chranit vyuzitim dalSich
ochrannych mechanism, které Siroce dostupné prohlizece nemusi nabizet. Mechanismy mo-
hou existovat pravé ve formé rozsifeni prohlizecti. Tato prace zminuje pouze maly pocet
rozsifeni, na trhu jich vSak existuje velké mnozstvi. Lze predpokladat, ze mnoho bezpec-
nostnich rozsifeni vznikne i v budoucnu. Uzivatel ma tedy na vybér z mnoha rozsireni
a jejich kombinaci.

Rozsiteni nejsou ve vétsiné pripadu vyvijena tak, aby se ve funkcionalité rizna rozsireni
doplnovala. Kvili implementaci ochrannych mechanismt mohou ale u kombinaci rozsireni
nastat rizné stavy — teoreticky lze najit kombinaci rozsiteni, kterd zvysi iroven ochrany
uzivatele, stejné tak lze najit kombinaci, ktera troven ochrany uzivatele nezamérné snizi.
Stejné tak uzivatel nechce zaroven vyuzivat rozsiteni, jejichz funkcionalita je redundantni
a jejichz vyuziti pouze zhorsi vykonnost prohlizeCe bez pozitivniho efektu na uzivatelovo
soukromi.

Je tedy zadouci, aby existoval nédstroj, ktery dovoli testovani rozsifeni, nebo jejich kom-
binaci, a poskytl uzivateli zpétnou vazbu tykajici se vysledku metodik ochrany uzivatele.
Nastroj by mél sbirat data, kterd po dal$im prezkoumani dovoli uzivateli odhadnout sprav-
nou kombinaci bezpe¢nostnich rozsifeni a odhalit kombinace nezadouci.

Vytvoreni nastroje pro porovnani rozsireni

Cilem této préace je vytvorit vhodné béhové prostiedi, které prebird metodiku prvnich dvou
casti nastroje PETInspector popsaného v sekci 2.4 a co nejvhodnéjs$im zpiisobem ji kombi-
nuje s metodikou stavajicich testi projektu JShelter popsanych v sekci 2.2.
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Ve své podstaté jsou integracni testy projektu JShelter nadstavbou nad vysledkem prv-
nich dvou ¢asti projektu PETInspector — testy totiz nejen vypisuji redlné hodnoty vypo-
¢itané strankou tvorici otisk prohlizece uzivatele, ale také je porovnavaji s ocekdvanymi
hodnotami, které by rozsiteni JShelter mélo na volani API vracet.

Jednim z vysledku této prace by tedy mél byt nastroj, ktery poskytne hodnoty ziskané
strankou obsahujici sledovaci prvky pro vypocet otisku prohlizece uzivatele. Nastroj by mél
kombinovat metody tvoreni otisku prohlizece obou implementaci. Stejné jako v piipadé roz-
siteni JShelter by mél dodat i pro ostatni rozsifeni a jejich kombinace informaci o tom, jestli
se hodnoty shoduji s hodnotami o¢ekavanymi. U ostatnich rozsifeni bohuzel nelze detailné
porovnat vysledné a oc¢ekdvané hodnoty, protoze zdrojovy kod rozsifeni neni vefejné k dis-
pozici. Nicméné by nastroj mél vyvojartm danych rozsifeni umoznit definovat ocekavané
hodnoty i pro jina rozsiteni, nez je JShelter.

Nastroj by mél byt konzistentni, deterministicky a predvidatelny, co se tyce vystupu
simulace prohlizeni stranky, kterda pocita otisk prohlizece. To souvisi s pevnou kontrolou
verzi rozsifeni, ovladact prohlizec¢t a operacnich systému. Takového chovani lze dosahnout
vytvorenim vlastniho lokalniho serveru, na kterém bézi stranka navstévovana pii simulaci
prochazeni, ktery je zcela nezavisly na externich faktorech a vypocet otisku pomoci vo-
lani webovych API je pod plnou kontrolou béhového prostiedi, podobné jako v pripadé
fingerpringing server projektu PETInspector ze sekce 2.4. Testy je tedy zadouci spoustét
v prostiedi kontrolovaném programéatorem, které je co nejméné zavislé na externich fakto-
rech (vice v sekci 3.3).

Dalsim cilem implementace je prevést princip systémovych testi projektu JShleter
do nové vzniklého béhového prostredi tak, aby jim bylo mozné testovat i ostatni rozsireni.
V tomto pripadé nebude probihat navstéva pouze jedné dedikované stranky, kterd pocita
otisk prohlizece. Stejné jako v pripadé systémovych testd projektu bude v ramci testovani
navstiveno velké mnozstvi riznych existujicich stranek, které nemaji zddné spojeni s touto
praci.

Béhové prostiedi by mélo byt schopné otestovat jak samotnd rozsifeni, tak i jejich libo-
volné kombinace. Dale by mélo byt lehce udrzovatelné. V prubéhu ¢asu se kvili problému
riznych verzi ovladac¢i prohlizeci a rozsifeni ocekava zasah programatora do vnitini im-
plementace, prostiedi by tedy mélo byt co nejlépe oddélené na samostatné funkéni prvky.

Vylepseni stavajicich testd projektu JShelter

Dalsim cilem prace je vylepsit stéavajici testy projektu JShelter (viz sekce 2.2). Prubéhem
casu se kvuli vyvoji technologii, aktualizacim prohlize¢u a JavaScriptovijch API mohou
vyskytnout problémy tykajici se vnitrni implementace dil¢ich ¢asti testi. Takové problémy
lze vytesit pouze jejich pravidelnym vyvojem a tdrzbou, nikoliv jednou aktualizaci odolnou
viuci ¢asu. Tato prace se na né tedy nesoustredi.

Dalsi problém stavajicich testi vznika v jaddru implementace integrac¢nich a systémovych
testl. Jejich implementace vznikla v rdmci diplomové prace pana Bednéte [8] v roce 2020,
kdy ramec Selenium jesté neobsahoval nastroj Selenium Manager pro spravovani verzi
ovladacu prohlizece, které jsou pro spusténi testu stézejni. V jejich dosavadni formé je tedy
pro spusténi testi nutné po kazdé aktualizaci ovladact prohliZzece souvisejici s aktualizacemi
prohlize¢ti samotnych rucné z oficidlnich zdroji ziskat novy aktualni ovlada¢ a vlozit jej
do zdrojovych adresara testi. Nové verze ovladact vyvojari dodavaji v ¢asovém rozmezi
tydnt az mésicli, manualni aktualizace ovladaci je tedy pracnd a nachylnd k chybam. Diky
nastroji Selenium Manager je nyni mozné spravovat verze ovladacu prohlizect a vyuzivat
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nejen jejich nejvice aktualni verzi. Pokud by byly stdvajici testy upraveny na trovni jejich
zdrojového kédu tak, aby nastroj Selenium Manager vyuzivaly, stalo by se spousténi testu
a jejich udrzba ptijemnéjsim.

3.2 Automatizace prochazeni webovych stranek

Pro zhodnoceni funkénosti rozsireni lze aplikovat dva zdkladni postupy — zhodnoceni ne-
automatizované, tedy ruéni prochéazeni webovych stranek a posuzovani chovani prohlizece
za pouziti rozsiteni a bez pouziti rozsiteni, nebo prohlizeni automatizované. Prohlizeni au-
tomatizované spociva ve vyuziti stavajicich technologii k simulaci uzivatelova pohybu po
internetu. Diky automatizaci lze pokryt v pripadé systémovych testd rozsireni nékolika-
nasobné vétsi pocet stranek, nez pri prohlizeni ruénim. Déle stavajici ndstroje v mnoha
pripadech poskytuji moznost uchovavat informace a statistiky o béhu prohlizeni. V pripadé
zkoumani metodik rozsireni v ochrané proti tvorbé otisku prohlizece dovoluje automatizace
prohlizeni jednoduse ukladat relevantni informace ve formé databdzi, které lze nasledné
analyzovat pomoci dal$ich nastroja.

Prace se soustredi na vytvoreni béhového prostiedi, které vyuziva automatizované pro-
chazeni stranky tvorici otisk prohlizece uzivatele, nebo velkého mnozstvi webovych stranek
pomoci jiz existujiciho ramce. Pro ticely prace je mnohem efektivnéjsi ziskavat velké objemy
dat generované automatizovanym prohlizenim, které lze zpétné analyzovat pro zhodnoceni
aplikace metod rozsiteni a jejich kombinaci. Navic zhodnoceni rozsifeni jako takové neni
soucasti zadani prace a nedava tedy smysl vytvaret béhové prostredi, které neposkytuje
uzivateli zddnou droven automatizace.

Dostupné nastroje pro automatizaci prohlizeni

Pro tucely prace lze vyuzit jiz existujici ramce pro automatizaci prohlizeni stranek a sbér
informaci o pruchodech za pouziti bezpec¢nostnich rozsiteni, i bez nich. P¥i vybéru ramce
je dulezité se soustfedit na podporovanou platformu, rozsireni, kterd je mozné ramcem
automatizovat, a kompatibilitu s dosavadnimi testy projektu JShelter.

Knihovna Puppeteer umoznuje kontrolu nad automatizovanym prochazenim webovych
stranek vyuzitim DevTools protokolu [22]. Dovoluje vytvaret snimky obrazovky pii procha-
zeni stranek, automatizaci uzivatelské interakce, jako je napriklad vyplinovani formular,
pouzivani uzivatelského rozhrani a vstup z klavesnice a vytvaret prostiedi pro testovani
nejnoveéjsi verze Chrome a JavaScriptu. Pomoci knihovny lze testovat nainstalovana rozsi-
feni i v riznych kombinacich.

I kdyz je svoji funkcionalitou knihovna pro potieby prace vyhovujici, nepodporuje pro-
chazeni pomoci jinych prohlizec¢t, nez Google Chrome a Chromium. Tento nedostatek elimi-
nuje velké mnozstvi testovanych rozsiteni a ¢asteéné znemoznuje pro implementaci zahrnout
stavajici testy projektu JShelter. Jeji vyuziti tedy v rdmci prace nedava smysl.

Nastroj Open WPM automatizaci sbird data o prohlizeni webovych stranek za pomoci
vyuziti rdmce Selenium [4]. Jedné se o jeho nadstavbu za ticelem uchovéni informaci o pri-
chodech, které se tykaji pfimo bezpecnosti a soukromi uzivatele, jako jsou napriklad zaslané
HTTP dotazy, obdrzené HTTP odpovédi, dokumentace presmérovani uzivatele strankou
pri prohlizeni a volani JavaScriptovych funkei [5]. Vytvari instance prohlize¢u a prichody
(crawls) ¥idi skrze nastavitelny modul Task Manager. Pro pruchod dovoluje vytvaret uziva-
telsky profil na miru, véetné instalace konkrétnich rozsifeni prohlizece. Vysledky prichodu
uklada do databazi ve formatu SQLite, tudiz zjednodusuje jejich analyzu.
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Principy néastroje a jeho vysledky jsou pro tuto praci velice vhodné. Problémem je fakt,
ze Open WPM momentalné nepodporuje automatizaci jiného prohlizece, nez je Mozilla Fi-
refox. Nastroj pro potieby prace tedy z podobnych divodi, jako v pripadé knihovny Pup-
peteer, nelze vyuzit. Jeho navrh a metodiky jsou ale silnou inspiraci pro implementaci
praktické ¢asti prace.

Jednim z nejznaméjsich a nejpouzivanéjSich nédstroji pro automatizaci prohlizeni je
nastroj Selenium [49]. Selenium dovoluje automatizovat velké mnozstvi ikoli spojenych
s prohlizeci, jako je automatizované prochazeni stranek, testovani stranek pomoci skripta
a paralelni testovani na vice zafizenich. Pro tcely préace je nejzajimavéjsim nastrojem Sele-
nium WebDriver, ktery umoznuje automatizovat prohlizeni, véetné upravy uzivatelského
profilu a vyuziti rozsifeni prohlizece. WebDriver podporuje velké mnozstvi prohlizeci,
véetné prohlizeci Google Chrome, Mozilla Firefor a Microsoft Edge. Nastroj je do velké
miry konfigurovatelny a vyhovuje pozadavkim praktické ¢asti prace. Stézejni je pro praci
nové implementovany Selenium Manager [50], ktery znacné zjednodusuje problém insta-
lace spréavné verze webovych ovladacu (viz sekce 3.1). Diky nému je mozné automaticky
poskytnout nutny ovlada¢ prohlizece, véetné moznosti volby jeho verze. Nabiz{ rozmanité
mnozstvi konfiguraci, které lze vyuzit pfi implementaci automatizace prohlizeni béhového
prostiedi.

Diky moznosti automatizace vice druhii prohlizec¢t je nastroj Selenium idealni pro po-
tfeby implementac¢ni ¢asti prace. Selenium Manager mé potencidl eliminovat nedostatky
stavajicich testi projektu JShelter a znac¢né zjednodusit pouziti nastroje pro uzivatele. Na-
vic jsou stavajici testy projektu implementovany pravé v tomto ndastroji, coz zjednodusi
jejich apravu.

3.3 Realizace béhového prostredi

Implementace béhového prostfedi spliujici cile popsané v sekci 3.1 jisté bude obsahovat
mnoho zavislosti spojenych s vyuzitymi nastroji, zaroven musi byt mozné v prostredi si-
mulovat prichod uzivatele internetem. Odpovédi na tyto pozadavky miize byt virtualizace
— prostredi bude abstraktni vrstvou spusténou nad hostitelskym zarizenim, ktera bude
obsahovat vlastni zdvislosti potfebné pro realizaci testovani [25]. Alternativné lze vyuzit
odlehéenych kontejneru, které nevytvari abstraktni vrstvu pomoci emulace fyzického hard-
ware, nybrz spojuji knihovny, zdrojovy kéd, rdmce a obecné vsechny zavislosti potiebné pro
spusténi béhového prostiedi sdilenim jadra operac¢niho systému [24].

Moznosti virtualizace

Princip virtualizace spociva ve vytvoreni abstraktni vrstvy nad hostitelskym zarizenim,
kterd muze existovat napiiklad ve formé sité, hardwarovych prvka, nebo aplikace. Virtudlni
stroje pouzivaji hypervizor k emulaci fyzického hardware a oddéluji tak virtualni instance
od opera¢niho systému. Vysledné virtudlni stroje jsou izolované a prenositelné.

Pro virtualizaci a tvorbu virtualnich stroju lze zvolit software VirtualBox spole¢nosti
Oracle [41]. Dostupny je pro opera¢ni systémy Microsoft Windows, Linux a macOS. Umoz-
nuje simulaci operac¢nich systému typu Windows, Linux, BSD, Solaris a dalsich. Nabizi
prijemné uzivatelské prostiedi a vysokou konfiguraci virtualnich stroju, véetné pridélenych
prostiedk hostitelskych stroja.
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Moznosti kontejnerizace

Kontejnery nabizi rychlejsi a velikostné mensi feSeni pro nasazeni béhového prostiedi.
Oproti virtualizaci pomoci virtudlnich stroji vyuzivaji kontejnery misto fyzického hard-
ware jadro operac¢niho sytému a sdilené knihovny. Diky tomu kontejnerizace nabizi vysokou
uroven abstrakce a prenositelnosti na jind zarizeni nezavisle na jejich platformé. Zaroven
vyzaduji méné zdroju pro spusténi.

Docker [12] je software poskytujici jednotné prostiedi pro odlehéenou virtualizaci. Do-
stupny je pro nejpopularnéjsi operacni systémy Microsoft Windows, Linux i macOS. Umoz-
nuje tvorbu kontejneria pomoci Dockerfile [11], souboru obsahujiciho jednoduché piikazy
reprezentujici prepis pro sestaveni nového kontejneru. Kontejnery lze vyuzit k rychlému na-
sazeni aplikaci diky moznosti predinstalovat veskeré potiebné zavislosti v ramci Dockerfile.
Takové kontejnery jsou vhodné pro realizaci testovani prvku aplikaci nezavisle na platformé.
Docker dovoluje kontejnertim sdilet slozky s hostitelskym zarizenim a zapisovat vystupni
data testu do souborti, které pietrvaji i po zaniku kontejneru.

21



Kapitola 4

Navrh

Tato kapitola prednese navrh realizace béhového prostredi pro testovani webovych rozsireni
se zaméfenim na bezpecnost a soukromi uzivatele. V zavislosti na textu predchozi kapitoly 3
vybere konkrétni technologie vhodné pro implementaci praktické ¢asti prace. Dale uvede
obecny navrh vystupni realizace véetné popisu architektury vysledného béhového prostredi.

4.1 Vybrané technologie

Podle sekce 3.2 je dulezité pro realizaci testovani vybrat vhodny nastroj pro automatické
prochazeni webovych stranek. V pripadé prochazeni za tcelem provedeni systémovych testt
je vhodné, aby bylo doplnéno o sbirani relevantnich dat o udalostech, které mohou ovliv-
nit uzivatelovo soukromi a bezpeci. Z textu sekce vyplyva, Ze nejlepsim ramcem pro tcely
prace je diky podpofe mnoha prohlize¢t ramec Selenium. Také se jedna o stejny ramec,
ktery byl vyuzit pfi implementaci projektu PETInspector. Diky tomu bude snazsi prevést
Casti stavajici implementace projektu do nové formy méné zavislé na verzich ovladaca pro-
hlize¢t diky néstroji Selenium Manager. Vysledné béhové prostiedi by mélo prebirat ideo-
logii a metodiku projektu PETInspector a JShelter a vytvorit novéjsi ndstroj pro testovani
bezpecnostnich webovych rozsiteni jednodussi na ddrzbu. Implementace ji bude pfebirat
zejména ze tii stavajicich zdroji:

e Stavajici integracéni testy projektu JShelter — integracni testy projektu JShelter pro-
vadi automatické navstévovani testovaci stranky pro vypocet otisku uzivatelova prohli-
zece. Vysledné béhové prostredi bude kombinovat metody vypoctu otisku prohlizece,
integra¢nich testd i projektu PETInspector. Pro rozsifeni a jejich kombinace bude
probihat i naslednd analyza vysledku prichodu vuci oéekdavanym hodnotam.

o Stavajici systémové testy projektu JShelter — systémové testy provadi automatizovany
pruchod velkého pocétu webovych stranek za ucelem vyhodnoceni dopadu pouzivani
rozsiteni na funkcénost stranek. Vysledné béhové prostiedi prebere tento koncept a
umozni systémové testy provadét i pro ostatni rozsifeni a jejich kombinace.

o Nastroj PETInspector — béhové prostiedi prebere metodiku tvorby otisku prohlizece
(viz vyse) a implementaci serveru pro vypocet otisku prohlizece, ktery bézi lokalné a
tudiz neni zavisly na externich doménach. Déle se inspiruje zptsobem, kterym jsou
pred pruchodem rozsiteni instalovana, a ukladanim dat v ramci ¢asti client simulator.

V otézce virtualizace sekce 3.3 bude béhové prostiedi vyuzivat kontejnery nastroje
Docker. Kontejnery jsou oproti virtudlnim strojum néstroje VirtualBoz odlehéenéjsi a diky
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Dockerfile jednodussi na rezii pri automatickém testovani vysledného béhového prostredi.
Vysledny kontejner je mensi a tedy prenositelnéjsi, nez virtudlni stroj.

Vyjmenované technologie bude treba spojit a vytvorit tak béhové prostredi pro testovani
bezpecnostnich rozsiteni, které vyhovuje zadani této prace. To zahrnuje vytvoreni kontej-
neru pro testovani, instalaci potfebnych zavislosti a vytvoreni konfigura¢nich soubora pro
uzivatelsky vstup. V rdmci vnitini implementace kontejneru je tfeba ze zdrojového kédu
projektu PETInspector vyjmout ¢ast simulujici server pro tvorbu otisku prohlizece a tu
vhodné adaptovat pro béhové prostiedi zménou a aktualizaci zdrojového kédu. To samé
je tfeba udélat i pro automaticky priuchod pomoci simulace klienta. Metody tvorby otisku
prohlizece projektu PETInspector a JShelter je tfeba vhodné zkombinovat.

4.2 Navrh implementace béhového prostredi

Prostredi bude implementovano a spousténo v ramci kontejneru Docker. Pouzitim Dockerfile
bude nejprve ustanoven prepis pro sestaveni obrazu, to zahrnuje instalaci nutnych zavislosti
dle jiz zminénych vybranych technologii — Selenium, zejména nastroj Selenium Manager,
podpurné knihovny pro spravny chod prohlizec¢u a dalsi potfebné zavislosti, které vzejdou
postupné podle potieb implementace. Uzivateli bude umoznéno vybrat si sestavenim obrazu
ze dvou modu:

e Mobd testovani rozsifeni pomoci serveru pro vypocet otisku prohlizece — podobné jako
v pripadé projektu PETInspector a integracnich testtl projektu JShelter budou spus-
tény testy, jejichz vysledek demonstruje efektivnost vybranych rozsiteni nebo jejich
kombinaci v modifikaci ziskanych atributti ¢asto pouzivanych pfi tvorbé unikatniho
otisku prohlizece uzivatele. Pomoci vystupnich souboru serveru bude provedena ana-
Iyza vyslednych hodnot oproti o¢ekdvanym hodnotam pii pouziti rozsiteni nebo jejich
kombinaci.

e Modd testovani prichodem zndmych domén — vybrana rozsifeni nebo jejich kombi-
nace bude otestovdna pomoci automatizovaného prichodu strankami, podobné jako
v pripadé systémovych testl rozsireni JShelter. Seznam stranek bude uveden pomoci
zebiicku Tranco top sites'.

Architektura béhového prostredi

Béhové prostiedi se bude skladat ze t¥ zédkladnich komponenti. Ustfednim bodem bude
Docker kontejner, jenz bude spustén ze sestaveného Docker obrazu podle pouzitého médu.
Oba sestavené obrazy sdili spoleéné zavislosti, ale v mnoha zavislostech se lisi. Pro jejich
sestaveni bude mozné pouzit stejny soubor Dockerfile.

Podle vybraného médu vstoupi do kontejneru zdrojové soubory prostiredi, které obsahuji
celkovou implementaci testovaciho médu spoleéné s konfigura¢nimi soubory testi. Zdrojovy
kéd také bude obsahovat soubory testovanych rozsiteni ve formatu XPI v pripadé prohlizece
Mozilla Firefor a CRX pro prohlize¢ Google Chrome.

Posledni ¢asti budou vystupni soubory diléich testovacich médi. Pri navrhu je dulezité
zajistit persistenci vystupnich soubort i po odstranéni kontejneru a obrazu Docker.

Obrazek 4.1 zachycuje architekturu vysledného béhového prostredi. Cilem navrhu je do-
cilit co nejmensiho vysledného obrazu, diky kterému bude mozno béhova prostredi spustit.

"https://tranco-list.eu/
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Obrazek 4.1: Architektura béhového prostiedi.
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Kapitola 5

Implementace béhového prostredi

Tato kapitola popisuje vnitifni implementaci béhového prostiedi véetné vSech jeho dil¢ich
Casti. Postupné se soustiedi na komponenty v poradi, ve kterém je prostfedi sestaveno,
konfigurovano a spusténo.

Prostredi je rozdéleno na dvé ¢asti — ¢ast integrac¢niho testovani a systémového testovani.
Obé c¢asti jsou implementovany ve formé kontejneru programu Docker a jsou sestaveny
spole¢nym souborem Dockerfile. Rozhodnuti poskytnout pro oba moédy testovani odlisné
kontejnery vyplynulo z konzultace s vedoucim prace v navaznosti na typicky zptisob pouziti
uzivatelu. Prekryv technologii neni dostateéné velky, aby se vyplatilo sestavit jeden obraz
zahrnujici oba mody.

Sestaveni vyuziva technologie poskytnuté programem Docker s nazvem multi-stage bu-
ilds [13]. Sestaveni obrazu se sklada ze t¥i ¢asti:

« Sestaveni base vrstvy obrazu, kterd je spoleéné pro oba vysledné kontejnery. Cerp4
z ubuntu:latest a dodava nejzakladnéjsi knihovny potfebné pro chod operac¢niho sys-
tému. Déale dodavd moduly Selenium, Selenium Webdriver, numpy a dalsi.

e Vrstva integration poskytuje moduly potfebné pro provedeni integracnich testi.
Jeji sestaveni probiha pomoci piikazu -target a pfimo navazuje na vrstvu base.

e Podobné jako predchozi vrstva poskytuje vrstva system moduly pro systémové tes-
tovani.

Vrstvy integration a system obé cCerpaji z vrstvy base, tedy pokud se vrstva base
nachézi v cache sestaveni, usetfi se znacné mnozstvi ¢asu a internetového pasma.

Kvli rozdilnému pristupu operacnich systémua Linuz a Windows k proménné prostredi,
diky které lze provést testovani pomoci grafického rozhrani prohlizecl, je nutné prostiedi
kontejneru spoustét riznymi piikazy. V pripadé operac¢niho systému Linuz bylo v dobé
implementace nutné pouzit k sestaveni obrazu a spusténi kontejneru Docker Engine. Pro
Windows bylo nutnosti pouzit Docker Desktop, ktery Docker Engine zahrnuje. Kompati-
bilita prostredi pro zobrazeni verze Docker Desktop pro operacni systém Linuzr muze byt
v budoucnu pridana a zptsob implementace mize vyvoj reflektovat.

5.1 Integracni testovani

Prostiedi je realizovano ve formé kontejneru aplikace Docker. Pro sestaveni kontejneru a
instalaci potfebnych zavislosti lze vyuzit souboru Dockerfile.
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Prostredi je zalozeno na bézi operac¢niho systému Ubuntu. V prubéhu sestaveni jsou
stazeny veskeré zavislosti potfebné ke spusténi testovaciho prostiedi. Kromé mnoha stan-
dardné pouzivanych Linuzovych knihoven a knihoven potfebnych pro vyuziti prohlizecu
Google Chrome a Mozilla Firefor lze zminit napriklad:

e Flask — Webova aplikace simulujici server sbirajici atributy otisku prohlizece bézi ve
vyvojovém prostredi Flask.

e OpenSSL — Knihovna potfebna k ustanoveni HTTPS spojeni mezi serverem a klien-
tem. Atributy jako urcovani geografické pozice jsou v prohlizec¢ich dostupné pouze pro
navstévy skrze bezpeénou komunikaci.

o Selenium a Webdriver Manager — Bali¢ky pro Tizeni a spravu automatického proché-
zeni webovych stranek.

e Pytest — Vykonava kontrolu samotnych vysledkt integracnich testi.

e Knihovny Regexr a Numpy slouzici k podpurnym operacim kontroly vysledku.

5.1.1 Uloha serveru, klienta a testovaciho modulu

V ramci integra¢nich test@ béhového prostiedi figuruji t¥i hlavni diléi ¢asti. Cast serveru
a klienta principialné prebird metodiku projektu PETInspector popsanou v 2.4. Testovaci
modul pracuje na obdobném principu, jako dosavadni integrac¢ni testy projektu JShelter.
Komunikaci dale popsanych ¢asti béhového prostredi reprezentuje diagram 5.1.

Server ma na starosti zprostfedkovat webovou stranku, kterou je mozno navstivit.
Na navstévované strance se objevuje zna¢né mnozstvi technik pro tvorbu otisku prohli-
zece jak statickymi, tak dynamickymi metodami. Dosavadni techniky je mozno vyradit,
stejné tak je mozné do seznamu meérenych atributi pridat atributy nové. Déle se stara
o spravné ukladani dat o namérenych atributech, véetné jejich kategorizace podle dne na-
vstévy stranky, zvolenych prohlizec¢t a jejich verzi. V ramci kategorii také oznacuje data
podle rozsiteni, kterd byla v prubéhu navstévy nainstalovana. Vysledkem prace serveru
jsou soubory ve forméatu JSON, které lze dale zpracovat, ¢i diky nim vyhodnotit chovani
rozsifeni. Server muze bézet zcela nezavisle na zbylych dvou ¢astech. Server neslouzi jako
naprosto vérna reprezentace vypoctu otisku prohlizece ve skuteéném prostfedi internetu.
Proces vypoctu atributl otisku prohlizece a jeho generovani je velmi komplikovand proble-
matika. Vypocet atributia v rdmci testovaciho prostredi slouzi k ovéreni funkénosti rozsireni
ve smyslu vypoctenych hodnot.

Klient tzce spolupracuje se serverem a provadi navstévu webové stranky pro tvorbu
otisku prohlizece. Roli klienta je také poskytnout prislusné ovladace prohlize¢t potfebnych
pro prohlizeni, konfigurace téchto ovladac¢t a tim i prohlizec¢t samotnych. Prichod je plné
automatizovan, véetné nastaveni nainstalovanych rozsiteni. To zahrnuje i moznost testovat
uzivatelské interakce s grafickym rozhranim rozsiteni. Klient mize fungovat samostatné, ale
jeho akce negeneruji zadny vysledek v podobé vystupnich soubort. Tato zodpovédnost je
pouze na serveru.

Testovaci modul ma za kol vyhodnotit ocekavané atributy otisku prohlizece oproti
namérenym hodnotdm v pribéhu pouziti rozsifeni. Modul nema za kol vyhodnotit efekti-
vitu rozsiteni co se tyCe boje za internetové soukromi a bezpeci. Integracéni testovani pouze
dodava testujicim pohled na funkcionalitu testovanych rozsireni a jejich kombinaci pri pou-
ziti raznych verzi prohlizect. Predpoklada uréitou miru interaktivity ze strany testujiciho.
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Obrazek 5.1: Diagram znazornujici komunikaci dil¢ich ¢asti béhového prostredi.
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V principu testovaci modul vzdy ocekava existenci alespon dvou rtiznych vystupu v ramci
unikatni kombinace prohlizece a jeho verze. Prvni vystup obsahuje atributy otisku prohli-
zeCe namérené navstivenou strankou pomoci prohlizece, ve kterém nebyla nainstalovana ja-
kakoli rozsiteni. Dalsi vystup a nasledné libovolné mnozstvi vystupt poté obsahuje atributy
otisku prohlizece vypoctené navstivenou strankou za pouziti rozsiteni, nebo riznych kom-
binaci rozsiteni. Tyto dva vystupy vnimé jako dvé rtizné instance dat, jez je potfeba proti
sobé porovnat. Do toho vstupuji hodnoty atributt, které testujici rozsireni o¢ekava pri na-
v§téveé stranky za pouziti rozsifeni, nebo jejich kombinaci. V mnoha piipadech o¢ekavana
hodnota atributu za pouziti rozsiteni primo zavisi na hodnotach namérenych pii navstéve
bez nich. Ocekavané hodnoty nelze univerzalné presné urcit pro kazdé rozsiteni a jejich
ruzné kombinace. Je tedy na testujicim rozhodnout, jaké hodnoty atribut vlastné ocekava.

5.1.2 Konfiguracni soubory a nastaveni testovani

Pred spusténim ocekava prostredi konfiguraci prubéhu testovani. Jednd se o dva konfigu-
rac¢ni soubory ve formatu JSON. Konfiguraci lze provést pro klienta a pro béh.

Konfigurace béhu

Konfigurace béhu udava, jaké stranky budou v prubéhu testu navstiveny a zda implemen-
tovat nastaveni prozy.

e fp_sites dovoluje pri konfiguraci béhu ovlivnit, jaké stranky budou klientem navsti-
veny. V pripadé testovaciho prostiedi se predpoklada, ze server bézi na adrese a portu
vychozi pro Flask server — https://127.0.0.1:5000. Server bézi nad protokolem
HTTPS, jelikoz vyuziti mnoha API prohlizect je podminéno Sifrovanym provozem.
V priubéhu testovani lze navstivit i jiné stranky pridanim jejich adres do seznamu
fp_sites. To v pripadé, pokud je vhodné nasadit Flask server na jinou adresu nebo
port. Lze provést navstévu i internetovych stranek, ty ale samoziejmé nebudou gene-
rovat zadné soubory s namérenymi atributy.

o socks5_proxy udavd, zda pti navstévach vyuzit SOCKSS proxy [26]. Nastaveni proxy
probiha uvniti prohlizece.

e proxy_setting potom specifikuje nastaveni, které bude vyuzito pti konfiguraci.

Jako ukazku uvazujme konfiguraci béhu zobrazenou ve vypisu 5.1 ve formatu JSON:

{
"fp_sites": ["https://127.0.0.1:5000"],
"socksb5_proxy": true,
"proxy_setting": { "address": "127.0.0.1",
"port": 8000,
"bypass-1list": "localhost, 127.0.0.1"
}
}

Vypis 5.1: Piiklad konfigura¢niho souboru pro béh.

Pti béhu bude navstivena stranka https://127.0.0.1:5000, na jejiz IP adrese pii vycho-
zim nastaveni bézi Flask server pro vypocet atributu prohlizece.

Béh vyuzije nastaveni SOCKS5 proxy. Pro nastaveni vyuziva moznosti prohlizec¢t Google
Chrome a Mozilla Firefox.
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Konfigurace klienta

Vybrany konfiguraéni soubor pro testovani musi byt ve formatu JSON a obsahovat tii
zakladni klice spole¢né s jejich hodnotami. Tato klicova slova jsou:

e experiment_name slouzici k odliSeni spusténych béhi za t¢elem budouciho zpracovani
dat. Jméno experimentu neméa — kromé odliseni na testovani — vliv, nicméné by mohlo
byt prinosné pro testujiciho v pripadé zajmu o dalsi analyzu dat.

e browsers oznacuje seznam prohlizec¢u, které budou testovany. Prostiedi dovoluje uzi-
vateli zvolit verzi prohlizece, ve které chce rozsifeni testovat. Vybranou verzi lze indi-
kovat doplnénim za symbol = v konfigura¢nim souboru. Prostfedi podporuje testovani
ve dvou prohlize¢ich. Dostupné verze ovladac¢t pro Google Chrome podléhaji dostup-
nym verzim repositare Chrome For Testing [9] a repositare Firefox Public Releases [18]
pro prohlize¢ Mozilla Firefox. Verzi lze indikovat i klicovymi slovy jako stable, dev,
beta, nebo canary. V ptipadé prohlizece Mozilla Firefor lze testovat i za pouziti

verze Ertended Support Release, tedy esr.

e pets ocekava nastaveni kli¢ — hodnota ve formatu prohlize¢ — seznamu seznami.
Vnéjsi seznam obsahuje libovolny pocet seznamu kratsich. Hodnoty oddélené ¢arkou
ve vnitinich seznamech indikuji, ktera rozsireni je tfeba nainstalovat pred navstévou
stranky tvorici otisk prohlizece testujicitho. Jména rozsifeni v seznamech jsou repre-
zentovana jejich zkratkami. Rozsiteni, kterd lze v dobé implementace nainstalovat,
odpovidaji rozsirenim popsanym v kapitole 2.3. Pro spravnou ¢innost integracnich
testi predpokladd prostredi existenci jednoho béhu, pii kterém nebyla nainstalovana
zadna rozsiteni prohlizece. Seznam reprezentujici takovy béh bude obsahovat pouze
jednu hodnotu a to None. Takovy seznam musi byt ve vnéjsim seznamu vzdy na prvni
pozici. Duvodem je, Ze nasazeny server pro tvorbu otisku prohlizece bézi neustale od
bodu spusténi kontejneru testovaciho prostredi. Béh bez nainstalovanych rozsireni ser-
veru napomaha smysluplné organizovat vystupni soubory obsahujici vypocétené atri-
buty. Spole¢né se zkratkou reprezentujici rozsiteni lze udat i jeho nastaveni. V pripadé
rozsiteni JShelter 1ze vybrat Groven ochrany vyuzitou pfi navs§tévé stranky (viz 2.2).
Specialni nastaveni rozsifeni indikuje existence symbolu _ v hodnoté seznamu. Hod-
noty mohou symbolizovat i specidlni pripady pro testovani. Naptiklad hodnoty JS_NBS
a JS_DLS provedou testy interakce uzivatele s nastavenim rozsiteni skrze jeho grafické
uzivatelské rozhrani. Hodnoty JS_0, JS_1, JS_2 a JS_3 rikaji, jakou troven rozsireni
testovat. Seznam zkratek reprezentujici jednotliva rozsireni lze nalézt v dokumentaci
implementace ve formatu README. Instrukce jak pridat do prostiedi nova rozsifeni lze
naleznout v repositari projektu.

e Hodnota delay dovoluje testujicimu nastavit dobu navstévy stranky pro vypocet
atributa prohlizece.

e mode stanovuje zpusob navstévy stranky. Pokud je béh spustén s hodnotou threaded,
probihaji diléi navstévy pro prohlizece paralelné. Pomoci argumentu interactive
miuize testujici sledovat vypoctené hodnoty a priubéh navstévy kazdé skupiny rozsireni.
V tomto médu lze nahlédnout do vyvojarské konzole prohlizece.

e integration_testing reprezentuje, zda se ma testovaci modul integracnich testt
spustit ihned po dokonceni navstév stranky pomoci vsech vyjmenovanych prohlizect,
jejich verzi a testovanych kombinaci rozsireni.

29



Pro nazornou ukazku uvazujme vypis 5.2 reprezentujici konfiguraéni soubor klienta
ve formatu JSON:

{
"experiment_name": "expO1l",
"browsers": [ "chrome=stable", "firefox=esr"],
"pets": {
"chrome=stable": [ ["None"], ["JS_NBS"], ["JS_3"], ["JS_2"], ["U0"],
[*Js_2", "uo"]],
"firefox=esr": [ ["None"], ["JS_3"] 1]
},
"delay": 35,
"mode": "interactive",
"integration_testing": true

Vypis 5.2: Priklad konfigura¢niho souboru pro klienta.

Hodnotu experiment_name lze nastavit podle uvazeni a potieb uzivatele. Pro nasledujici
navstévy v ramci test budou vyuzity dva rtzné prohlizece — Google Chrome v aktualni
verzi pro uzivatele, tedy stable a Mozilla Firefox ve verzi esr.

Navstéva probéhne nejdrive skrze prohlize¢ Google Chrome ve verzi stable. Jako prvni
bude stranka pro vypocet atributt uzivatele navstivena bez jakéhokoli nainstalovaného roz-
$ifeni. Tato navstéva je povinna a je vniména jako referencni, tudiz musi vzdy probéhnout
prvni.

Druhy test probéhne nikoli ve formé navstévy stranky, ale jako test interakce uzivatele
s uzivatelskym rozhranim rozsireni JShelter. Test kontroluje spravné nastaveni funkcénosti
Network Boundary Shield [30]. Tento typ testu nevytvari vystupni soubor, vysledky testu
vypisuje na standardni vystup.

Jako dalsi probéhne navstéva stranky pro tvorbu otisku za vyuziti rozsiteni JShelter
nastaveného do trovné 3, tedy prisnd [29]. Nasledné probéhnou dvé dalsi navstévy, pfi prvni
bude nainstalovano rozsiteni JShelter v irovni 2 a pti druhé rozsiteni uBlock Origin. Jako
posledni probéhne navstéva stranky, pri které byla nainstalovand obé rozsiteni — JShelter
v urovni 2 i uBlock Origin. PTi kazdé takové navstévé generuje server soubor s vystupnimi
vysledky.

Po provedeni testil zac¢ne testovani pomoci prohlizece Mozilla Firefor ve verzi esr. Ob-
dobné jako u predchoziho prohlizece probéhne prvni navstéva bez instalace jakéhokoli roz-
$ffeni. Nasledné probéhne navstéva s rozsirenim JShelter v trovni 3.

Navstéva testovaci stranky bude pro kazdou kombinaci rozsiteni trvat tficet pét sekund.
Navstévy probéhnou jedna po druhé.

Jelikoz je hodnota proménné integration_testing nastavena na true, probéhne ihned
po dokonceni vSech navstév test sesbiranych dat.

V pripadé konfigura¢niho souboru vyse by navstéva stranky probéhla celkem sedmkrat,
coz odpovida poctu seznamil bez testt konfigurace uzivatelského nastaveni. Ovladac¢ prohli-
zeCe by byl nastaven osmkrat, to odpovida celkovému poctu vnitinich seznamii. Vysledkem
by bylo sedm vystupnich soubort a vysledky testu nastaveni na standardnim vystupu.
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5.1.3 Prubéh testovani

Cely proces integra¢niho testovani se sklada ze tri stézejnich ¢asti: vypocet dat, instanciace
hodnot a test na ocekavané vysledky. Diagram 5.2 zobrazuje proces ziskavani vystupnich
hodnot.
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Obrazek 5.2: Diagram znazornujici pribéh procesu sbirani vystupnich dat.
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Poté co je sestaven obraz nastrojem Docker je ihned po spusténi kontejneru nasazen
webovy server, ktery slouzi pro vypocet atributt prohlizec¢e pri navstévach.

Nastaveni ovladace prohlizece

Po nasazeni ¢eké server na navstévu klientem. Jesté pred navstévou je nutno upravit nasta-
veni{ ovladace prohlize¢e. Mimo nastaveni SOCKS5 prozy je nutno provést nékolik kroka.

Prohlizec¢ je v ramci programu vniman jako instance objektu Browser. Pro oba testované
prohlizece je tfeba zvolit spravnou verzi jeho ovladace. O ziskani spravné verze ovladace se
stard Selenium Manger. Verze prohlizece odpovida verzi zvolené v konfiguracnim souboru
vyse. Proménna browser odpovidda hodnotdm prohlizeci v konfigura¢nim souboru.

V pripadé prohlizece Mozilla Firefox je nutné upravit vyuzity uzivatelsky profil tak,
nastaveni, které je nutné provést pro spravné urceni polohy v prohliZze¢i v ramci automa-
tizované néavstévy. V prostiedi kontejneru chybi ve vychozim profilu odkaz na API zpro-
stredkujici data o poloze uzivatele a musi byt nakonfigurovan pomoci Selenia. Dale je nutné
dovolit prohlizeci pfijimat nepodepsané certifikaty, jelikoz k lokdlnimu webovému serveru je
pristupovano pomoci protokolu HTTPS bez existence platnych certifikati. Pro momentéalni
potreby béhového prostiedi a spravného prubéhu testu je takové reseni dostacujici.

fp.set_preference("geo.enabled", True)
fp.set_preference(’geo.prompt.testing’, True)
fp.set_preference(’geo.prompt.testing.allow’, True)
fp.set_preference('"geo.provider.testing", True)
fp.set_preference("geo.provider.network.url",

"https://location.services.mozilla.com/vl/geolocate?key=test")
fp.set_preference("accept_insecure_certs", True)
firefox_options.profile = fp

Vypis 5.3: Konfigurace Mozilla Firefox pro geolokaci.

Prohlize¢ Google Chrome vyzaduje pro béh v kontejneru v testovacim rezimu dalsi na-
staveni. Jedna se o specifika vyzadovana ptimo ovladacem Chrome for Testing a prostredim
kontejneru zobrazena ve vypisu 5.4. Stejné tak je nutnosti dovolit prohlizec¢i pfijimat ne-
platné certifikaty. Krok ziskani ovladace a jeho nastaveni je v diagramu 5.2 znazornén jako
krok ¢cislo 4.

chrome_options.add_argument ("--disable-gpu")
chrome_options.add_argument ("--no-sandbox")
chrome_options.add_argument (’--disable-dev-shm-usage’)
chrome_options.add_argument (’--ignore-certificate-errors’)
chrome_options.add_argument ("--dns-prefetch-disable")
chrome_options.add_argument ("enable-automation")

Vypis 5.4: Konfigurace Google Chrome pro spravny pribéh testovani v rdmci kontejneru.

Nésledné jsou pomoci ovladace nainstalovana rozsiteni vybrand v konfiguraénim sou-
boru. Pro stazeni ovladace pomoci Selenium Manager je vyzadovano internetové pripojeni.
Rychlost nastaveni se odviji od rychlosti pfipojeni. Instalaci a nastaveni rozsifeni reprezen-
tuje v diagramu 5.2 krok ¢islo 5.

Specidlni pozornost je vénovana rozsiteni JShelter a trovni, ve které je ocekavano jeho
testovani. Nastaveni musi probéhnout po instanciaci ovladace prohlizece. Pii volbé testovaci

32


https://location.services.mozilla.com/vl/geolocate?key=test

arovné je jesté pred navstévou stranky pro vypocet atributt otisku prohlizece nutné zmé-
nit droven ochrany popsané v sekci 2.2. Zpusob, jakym Google Chrome a Mozilla Firefox
prirazuji identifikacni fetézce je odlisny, tudiz je nutné trovné nastavit oddélené.

Google Chrome piitadi rozsifeni unikatni ID v ramci Chrome Web Store', tedy po kazdé
instalaci je rozsiteni ptitazeno stejné konstantni ID. V pripadé vlastniho sestaveni je ale roz-
$ffeni prifazeno ID odlisné. Je tedy nutné ID ziskat piimo z prohlizece navstévou stranky
chrome://extensions/. Poté nastaveni probihd pomoci pfesmérovani na stranku globdl-
niho nastaveni JShelter a prepnuti irovné pomoci vyhleddvaci funkce ovladace.

Movzilla Firefor pritadi rozsiteni ndhodné ID generované po jeho instalaci. Pro ziskani
ID rozsiteni JShelter je potieba nejprve navstivit jednu z konfiguracnich stranek prohli-
zece Mozilla Firefor, kterd nainstalovand rozsireni zobrazuje. V implementaci bylo vyuzito
stranky about:debugging#/runtime/this-firefox a ID bylo nalezeno pomoci existence
fetézce JShelter na strance.

V pripadé JS_NBS a JS_DLS jsou provedeny testy uzivatelského rozhrani po vytvoreni
instance ovladace. V ramci diplomové prace bylo popsano rozsiteni Ghostery, které ihned
po jeho instalaci vyzaduje dodateéna opravnéni. Pokud bylo rozsiteni Ghostery nainstalo-
vano, jsou mu opravnéni ovladac¢em dodana. V diagramu 5.2 symbolizuje proces nastaveni
rozsiteni krok ¢islo 5.

Navstéva vybranych stranek

Po nastaveni prislusného ovladace prechézi program k navstévam stranek definovanych
v fp_sites v konfigura¢nim souboru béhu. Na kazdé strance ztstava po dobu nastavitel-
nou testujicim. Pri volbé doby navstévy je nutno brat v potaz, ze komunikace se serverem
probiha skrze protokol HTTPS, pro generovani spravného vystupu je tedy dulezité, aby
mél server dostatecné mnozstvi Casu na vypocet atributu prohlizece, ulozeni téchto atri-
butt do souboru a zaroven dostatek ¢asu na ustanoveni spojeni a jeho Ffadného ukonceni.
Na strané serveru probihé generovani hodnot s odstupem az deviti sekund, je tedy vhodné
predpokladat alespon deset sekund pouze na vypocet atributt. Potfebny c¢as se vyrazné
odviji od vypocetni kapacity hostujiciho zarizeni. V pripadé zafizeni s nizkou vypocetni
kapacitou se testujicimu doporucuje prodlouzit dobu navstévy. Ovladac¢ dale klikne na tla-
¢itko nutné ke ¢teni atributti spojenych se zvukovym vystupem zafizeni uzivatele. Tento
krok odpovida bodu ¢islo 6 v diagramu 5.2.

Vypocet atributt otisku prohlizece

Role vypoctu ziskanych atributi se zcela presouva na server. Server je nasazen ihned
po spusténi kontejneru a bézi po celou dobu jeho existence.

Ctenf hodnot atributt probihd v jazyce JavaScript. P¥ed nasazenim server ziskd do po-
védomi vSechny zkoumané atributy pomoci nac¢teni souboru ve slozce attributes. Diky
ziskanym souborim muze vykreslit tvodni stranku, kterou klient navstivi. Na domovské
strance jsou zobrazeny ziskané atributy spolecné s podpurnym obsahem dilezitym pro jejich
spravny vypocet. Proménna request je serveru predana skrze URL pii navstéveé uzivatele.
Obsahuje hodnoty odpovidajici konfigura¢nimu souboru klienta.

Pri navstévé stranky server vola metodu store. Metoda ulozi vygenerované atributy
ve formatu JSON. Vygenerované hodnoty mohou byt pred ulozenim upraveny, napiiklad
muze byt z hodnot vytvoren hash. Vystupni soubory jsou kategorizovany podle pouzitého

https://chromewebstore.google.com
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prohlizece a Casu zahdjeni testu prohlizece. Soubory jsou pojmenovany podle vyuzitych
rozsifeni.

Metody pro vypocet atributi je mozno kdykoliv pridat. Stac¢i vytvorit dva soubory
ve slozce /attributes/standard/js. Soubor ve formatu JSON, ktery udava parametry
potfebné k ulozeni a zobrazeni atributu na domovské strance a JavaScriptovy soubor ob-
sahujici metodu ziskani parametru. Detailni popis vytvoreni metody pro ziskani atributu
otisku prohlizeCe lze nalézt v dokumentaci béhového prostiedi v jeho repositari. Atributy
samotné a jejich vyznam pri vypoctu otisku prohlizece jsou popsany v jejich prislusném
JSON souboru.

Pri testovani rozsiteni se mohou vyskytnout pripady, kdy uzivatel ¢i vyvojar nema zajem
ziskat vSechny hodnoty atributti ve vychozi verzi béhového prostiedi. Napriklad v situaci,
kdy je uzivateli zndmo chovani rozsifeni a vypocet atributu, ktery ztustane rozsifenim ne-
pozmeénén, je zbytecny.

Pokud uzivatel nema zajem vypocist a testovat hodnotu dostupnych atributti, mize
zménit obsah proménné tested_attributes v souboru env_config.py ve zdrojové slozce
serveru. Ve vychozim stavu jsou testovany vSechny atributy, pro které byly implementovany
vypocetni metody. Nechce-li uzivatel, aby k vypoc¢tu hodnoty atributu dochéazelo, staci jej
ze seznamu v promeénné tested_attributes odstranit. Stejné tak vytvori-li uzivatel novou
metodu pro vypocet atributu, musi ji do seznamu pridat. Integracni testovani reflektuje
tuto moznost a pii instanciaci objekti vnimé vychozi hodnotu vSech atributti jako None.
Pokud se hodnota atributu nenachdazi ve vystupnim souboru, da se predpoklidat, Zze nedo-
slo k jejimu vypoctu zamérné a modul pytest test oproti ocekdvanym hodnotam atributu
preskoci.

Vystupni soubory jsou serverem ulozeny v adresafové struktuie odpovidajici datu za-
héjeni testl, kterd dale obsahuje vystupni soubory roztfidéné podle pouzitého prohlizece.
Proces vypoctu a ukladani atributii otisku prohlizece je v diagramu 5.2 znazornén ¢isly 7
a 8.

Provedeni integracnich testu

Pokud byl klient konfigurovan v moznosti integration_testing hodnotou true, zacne
ihned po ukonceni navstév stranky integracni testovani. Diagram znazornuje pribéh inte-
gra¢niho testovani.

Logika integrac¢niho testovani je zcela prevzata z diplomové prace pana Bednate [8].
Rozdil spociva v jeji implementaci. V puvodnich integracnich testech prebiral roli vypo-
¢tu atributt i testovani klient, tedy ovlada¢ prohlizece. Nyni modul integra¢niho testovani
nevypocitava zadné hodnoty. Misto toho zpracovava vystupni soubory, které vytvoril server.

Role integrac¢niho testovani spociva v instanciaci objektt reprezentujiciho tri zakladni
stavy vypoctenych hodnot. Tyto hodnoty odpovidaji definici objektu TestedValues v sou-
boru values_tested.py a znaci:

e Objekt reprezentujici hodnoty ziskané serverem pii pouziti prohlizece, ve kterém ne-
byla v prubéhu navstévy nainstalovana zadna rozsireni.

¢ Objekt reprezentujici hodnoty ziskané serverem pri pouziti prohlizece, ve kterém byla
v prubéhu navstévy nainstalovana rozsiteni, nebo jejich kombinace.

o Objekt reprezentujici hodnoty, které jsou testujicim udany jako o¢ekavané pri pouziti
rozsiteni nebo jejich kombinaci.
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Obrazek 5.3: Diagram znazornujici pribéh integrac¢niho testovani.

Testovaci modul prochézi adresare odpovidajici pouzitym prohlize¢im. Pro kazdy ad-
resar vytvori na zakladé odpovidajiciho vystupniho souboru objekt, ktery obsahuje atri-
buty vypocétené bez pouziti rozsiteni. Stejné tak vytvori dalsi objekty odpovidajici atribu-
tim za pouziti rozsiteni. Na zdkladé téchto objektli a pouzitych rozsiteni zvoli ze souboru
values_expected.py odpovidajici instanci objektu reprezentujici hodnoty, které jsou pro
danou kombinaci rozsiteni ocekavany. Tento proces je v diagramu 5.3 znazornén krokem
¢islo 4. Definice objektt byla pro ucely prace prevzata z puvodni implementace integrac-
nich testu [8] a obohacena o dalsi atributy.
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Objekt noaddon znacici hodnoty vypoctené pri navstéveé bez pouziti rozsiteni se v ramci
testovanych prohlize¢ti nelisi. Objekt addonRun je nahrazen aktualni reprezentaci hodnot
za pouziti rozsireni.

Definice objektu o¢ekdavanych hodnot je zvolena na zacatku testu modulu pytest pomoci
jeho konfiguracniho souboru. Hodnoty jsou vybrany podle retézce reprezentujiciho rozsireni
nainstalovana v pribéhu navstévy. Retézec obsahuje zkratky rozsifeni dané konfiguracnim
souborem klienta oddélené symbolem __. Na potadi zkratek v fetézci zalezi, zkratky rozsireni
je nutné pri instanciaci objektu ocekavanych hodnot udavat v abecednim poradi.

Po vytvoreni objektd prechazi pytest na provedeni dil¢ich integrac¢nich testu podle jejich
definice ve slozce tests_definition. Priiklad testu na ocekdvané hodnoty zachycuje vypis
5.5. Vysledky testtl jsou vypsany na standardni vystup. V diagramu 5.3 se jedna o krok
¢islo 5.

def test_to_data_URL(noaddon, addonRun, expected):
if get_shared_addonRun() .canvasDataURL is None:
pytest.skip("Canvas attributes not tested.")
if addonRun.canvasDataURL == "ERROR":
print("\n toDataURL error.")
assert False

else:
if expected.canvasDataURL == ’SPOOF VALUE’:
assert addonRun.canvasDataURL != noaddon.canvasDataURL
else:
assert addonRun.canvasDataURL == noaddon.canvasDataURL

Vypis 5.5: Priklad provedeného testu.

5.1.4 Modifikace béhového prostredi

Co se tyce modifikace integra¢niho modulu béhového prostiedi testujicim, nebude technicka
zprava prace zachazet do detailii. Vsechny potfebné informace véetné popisu dulezitych sou-
boru jsou doddny v repositari projektu ve formé souborti README. Pokud je pfi modifikaci
potTeba vénovat specialni pozornost konkrétnim funkcim ¢i prikazim, nachazi se tato upo-
zornéni piimo ve zdrojovém kédu implementace.

V otézce modifikace je ale nutno podotknout, Ze nelze vytvorit universalni béhové pro-
stredi, které vyhovuje testovani vSech existujicich rozsifeni ve vsech jejich moznych konfi-
guracich. Je tedy na testujicim aby pro pripadné nastaveni rozsifeni v prohlize¢i vhodné
vyuzil moznosti nastroje Selenium. Jedna se o nastaveni obdobné tirovnim ochrany rozsireni
JShelter [31].

Kromé nastaveni konkrétnich rozsifeni je ale prostfedi navrzeno tak, aby bylo co nejvice
privétivé piipadnym modifikacim. Jedna se hlavné o ptidani testovanych rozsifeni, pridani
metod pro vypocet atribut otisku prohlizece a tpravu objektt reprezentujicich vypoctené
a oCekavané atributy pri pouziti konkrétniho rozsiteni, nebo jejich kombinaci. Nejen ze by
meély byt pripadné modifikace co nejjednodussi, rozhodné jsou vrele vitany. Postupem casu
se pri vyvoji internetu mohou objevit dalsi API, které mohou byt zneuzity pro tvorbu otisku
prohlizece. Implementované béhové prostiredi tedy v budoucnu ocekava rozsireni testovanych
atributd a testl na jejich hodnoty.
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5.2 Systémové testovani

Zavislosti systémového testovani podléhaji stejnym podminkam jako v puvodni praci pana
Bednare [8]. Mimo puvodnich zavislosti systémovych testi dochdzi ke stazeni Webdriver
Manager, ktery je zodpovédny za spravu verzi ovladact. Prabéh je mimo tento fakt témér
identicky, pro detailnéjsi popis vcetné piislusnych diagrami se lze odkazat na praci samot-
notu.

5.2.1 Zmény oproti ptivodni implementaci

Sestaveni obrazu probiha podobné jako u integracnich testt skrze soubor Dockerfile. Pii se-
staveni vrstvy systémovych testi dochazi k poskytnuti moduli potfebnych pro spusténi
ptuvodni verze systémovych testu (viz [8]).

Nova implementace systémovych testti vyuzivd konceptu kontejnerizace a automatic-
kou spravu ovladac¢t pomoci Selenium Manager. Uzivatel jiz nemusi poskytnout ovladac
ve zdrojovych souborech. Ovladac je v kontejnerovém prostiedi nutno nastavit podobnym
zpusobem, jako v pripadé integracniho testovani.

V pribéhu prochazeni Tranco Top Sites je nyni mozné pouzit vice rozsifeni a jejich
kombinaci najednou. Soubory rozsireni je nutné poskytnout ve slozce addons.

V konfiguraénim souboru systémovych testil lze poté doplnit rozsifeni nainstalovana
v prubéhu prochéazeni. V piipadé pridani nového rozsifeni je treba vytvorit ve slovniku
reprezentujicim rozsiteni a jejich soubory novou dvojici kli¢ — hodnota ve formatu zkratka
rozsifeni — soubor rozsiteni. V nésledujici ukdzce by byla pfi prohlizeni nainstalovana roz-
siteni JShelter a uBlock Origin.

_extensions_dict_chrome = { "gh": "Ghostery.crx",
"uo": "uBlockOrigin.crx",
"PB": "PrivacyBadger.crx",

"NS": "NoScript.crx",
"DDGPE": "DuckDuckGoPE.crx",
"Gh": "Ghostery_c",

"NC": "Netcraft.crx",

"DE": "Decentraleyes.crx",
"JS": "JShelter.crx"}

_extensions_to_test = ["JS", "uo"]

Vypis 5.6: Konfigurace rozsiteni béhu

V ptvodni formé testti ziskanych z repositafe projektu JShelter” dochézelo pii navste-
vach stranek k chybam a program nikdy neprovedl tspésnou analyzu vypisd, ani snimkt
obrazovky. Diuvodem muze byt naptiklad zna¢né odlisna verze ovladace v dobé puvodni
implementace. Bylo tedy nutné systémové testy opravit do funkéni podoby. Mimo opravu
probéhlo prejmenovani proménnych a vypisu tak, aby lépe reflektovaly pribéh testovani.
Pro hlubsi nahlédnuti do implementace systémovych test véetné odpovidajicich diagramu
lze nahlédnout do préce pana Bednére [8], ktery je autorem puvodni implementace.

V dobé psani prace stale neexistoval zadny zpusob, jak ziskat zdznamy o prochazeni
v prohlize¢i Mozilla Firefoxr a zaroven zachovat logiku ziskani dat puvodni implementace
systémovych testti. Prohlize¢ totiz neimplementuje rozhrani get_logs vyuzité pii sbirani
konzolovych vypisu prohlizece. Nicméné tiprava béhového prostiedi za tcelem prizptusobeni

*https://pagure.io/JShelter/webextension/blob/main/f/tests/system_tests
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sbéru informaci v pribéhu navstév za pouziti prohlizece Mozilla Firefor by mohla byt
v budoucnu zajimavym cilem.

Kvuli povaze Selenium Grid nelze v tuto chvili zvolit pro prichod jinou verzi prohlizece
Google Chrome, nez stable. Nicméné autori nastroje Selenium jsou si této skutecnosti vé-
domi a v budoucnu miizeme oc¢ekavat vyvoj timto smérem?®. V piipadé vyvoje je implemen-
tace pripravena poskytnout ruzné verze prohlizece pro testovani, podobné jako v pripadeé
integracnich testi.

3nttps://github.com/SeleniumHQ/selenium/issues/12530
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Kapitola 6

Testovani prostredi a kompatibilita
rozsireni

Nasledujici kapitola popisuje proces testovani implementace béhového prostiedi a jejich
vysledky. Testovani celého projektu bylo rozdéleno na dvé hlavni ¢asti. Prvni ¢ast ovéruje,
ze vysledné prostredi splnuje celkovou chténou funkcionalitu a jedna se o plnohodnotné
vylepseni soucasnych integrac¢nich a systémovych testt projektu JShelter. Druha ¢ast testu
zkoumd kompatibilitu rozsireni JShelter s ostatnimi rozsifenimi dle zadéni.

Vsechny dale popsané testy byly provedeny na dvou strojich, pficemz prvni stroj obsa-
hoval operacni systém Windows a druhy operacni systém Linuz.

e Operacni systém Windows

— Microsoft Windows 11 Pro
Docker Desktop verze 4.27.1
X410 server verze 4.0.0

— 16GB RAM

e Operacni systém Linuz

— Linuz Mint 21.8 "Virginia', Cinnamon Edition
— Docker Engine verze 25.0.5
— 4GB RAM

6.1 Chovani béhového prostredi

Podminkou ispésné implementace bylo vytvorit prostiedi, které prejima zdkladni funkcio-
nalitu komponenti zminénych v sekci 4.1 a kombinuje je zptisobem vhodnym pro testovani
rozsiteni a jejich kombinaci. Jelikoz cile integracéni a systémové ¢asti testovani jsou rozdilné,
testovani bylo provedeno oddélené.

Chovani integracénich testt

Cilem testt bylo zjistit, zda prostfedi v pripadé integrac¢nich testd splnuje nasledujici néle-
zitosti:
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Navstéva stranky pro vypocet atributi otisku prohlizeCe probéhne spravné alespon
v pifpadé rozsfieni popsanych v sekci 2.3 této prace'. Stejné tak spravné probéhne
instalace vybranych rozsifeni.

Prostiredi zcela pokryva mnozinu testovatelnych atributti zahrnutych jak v projektu
PETInspector, tak ve stavajicich integracnich testech projektu JShelter. Atributy lze
vypocitat pro rizné kombinace testovanych rozsireni.

Pri névstévé bude spravné vyuzito verzi prohlizecti definovanych v konfigura¢nim
souboru klienta.

Bude mozné otestovat vypoctené hodnoty atributu proti o¢ekdvanym hodnotam atri-
butt za pouziti jakéhokoli rozsiteni nebo kombinace rozsiteni podobné jako v pripadé
stavajicich integrac¢nich testu projektu JShelter.

Na strané serveru bude mozno zvolit, jaké atributy ze seznamu dostupnych atributa
budou vypocteny.

V pripadé chyby umyslné zavedené do objektu reprezentujiciho ocekdvané hodnoty
a do definic rozsireni samotnych zvladne integracni testovani chybu rozpoznat.

Navstéva stranky pro vypocet atributu

Pro posouzeni splnéni prvni podminky byl spustén béh za pouziti Google Chrome a Mozilla
Firefox v aktualni verzi stable. Nejprve doslo k navstéve stranky, pri které bylo pouzito kazdé
rozsiteni ze sekce 2.3 individualné. Nasledné doslo k navstéve, pri které byla nainstalovana
vSechna rozsiteni zminénd v praci najednou.

G Extensions

£} My extensions

= Keyboard shortcuts

Web Store

Discover more extensions ® ( ) DuckDuckGo Privacy Essentials o
= and themes on the Chrome o) Frotectsyou sgainst wacking rough e A Simple and seamless privacy protection for your = Ghostery s a powerful privacy extension. Block
centralized, content delivery. browser ads, stop trackers and speed up webstes.
Detalls Remove c © Details Remove c © Details Remove c ©
Jsheter Neteraft Extension ,  Pivacy Badger
@ Extension for increasing security and privacy level L} @ Comprehensive site information and protection Privacy Badger automatically learns to block
of the user from phishing and malicious JavaScript when invisible trackers.
browsing the web
Detalls Remove c © Details Remove c © Details Remove c ©
uBlock Origin
w .
fley  Finally, an efficient blocker.Easy on CPU and
memory.
Detalls | Remove c ©

Q search extensions

All Extensions

Decentraleyes

Ghostery Tracker Ad Blocker - Privacy AdBlock

Obrazek 6.1: Snimek obrazovky potvrzujici spravnou instalaci rozsifeni.

V pripadé vsech testovanych prohlizecd probéhla navstéva bez komplikaci a na konci
navstévy byl Gspésné vygenerovan vystupni soubor. Server v priubéhu navstév jeho stranky
nehlasil zadnou chybovou hlasku. Primo v prohlize¢i bylo poté mozné ovérit, zda jsou roz-

Sifeni spravné nainstalovana (viz obrazek 6.1).

1Spravnost lze predpokladat i u jinych rozsifeni, ale nelze otestovat kazdé existujici rozsiten.
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Dostupnost vypoctu atributi

V ramci vypoctu atributti otisku prohliZzece se na strané serveru podarilo implemento-
vat naprostou vétsinu technik puvodnich integrac¢nich testii. Na strané serveru se bohuzel
nepodafilo ovérit implementaci ochrany atributt pfi pouziti web worker [55] jazyku Ja-
vaScript puvodnich integracnich testii. V dobé psani diplomové préce totiz testy v puvodni
implementaci neprobihaly”. Atributy ziskané pivodnim projektem PETInspector byly po-
nechény, redundantni atributy ziskané v ramci integracnich testt i projektu PETInspector
byly odstranény. Pt¥i posouzeni splnéni druhé podminky implementace nejsou tedy zminéné
atributy brany v potaz.

Druhéa podminka byla testovana referenénim béhem, pti kterém bylo pouzito prohlizeciu
Google Chrome a Mozilla Firefoxr v aktudlni verzi stable. Pro kazdy prohlize¢ probéhla
jedna referencéni navstéva testovaci stranky bez nainstalovaného rozsireni a dalsich dvanact
navstév odpovidajicich prohlizeni za pouzit{ individudlnich rozsifeni, véetné dostupnych tes-
tovacich trovni. Nasledné probéhlo nékolik navstév za pouziti riznych kombinaci rozsireni.
Pro kazdy méfeny atribut byla pii kazdé takové navstévé v odpovidajicim vystupnim sou-
boru vytvorena vypoc¢tena hodnota. V tomto pripadé jsou validni i hodnoty znadici chybu
pri vypoctu, pokud o nich existuje ve vystupnim souboru zaznam. Chybova hlaska miize
byt vysledkem chovani konkrétnich rozsireni, nebo jejich kombinaci. Dilezita je existence
takového zaznamu pro dalsi testovani.

Jedinou vyjimkou bylo rozsiteni NoScript, pro které nebyl vygenerovan zadny vystupni
soubor. Takové chovani je standardni, jelikoz rozsiteni blokuje ve vychozi konfiguraci vsechna
volani JavaScriptovjch funkci. To zahrnuje i funkce obsazené v souboru clientAPI. js, po-
moci kterych server generuje a uklada data vypoctena navstivenou strankou.

2Y v o

Spravné verze prohlizec¢n

Pro ovéreni funkénosti nastroje Selenium Manager a spravné vyuziti verzi prohlizecu byl
proveden béh, pri kterém bylo pouzito nékolik verzi prohlize¢tt Google Chrome a Mozilla
Firefox. Pro oba prohlizec¢e probéhly navstévy za pouziti verzi stable, beta, dev a canary. Pro
prohlize¢ Mozilla Firefox byla navic otestovana funk¢nost verze esr. Mimo verze popsané
jejich aktudlnosti probéhly také navstévy za pouziti konkrétni verze prohlizece. VSechny
testované verze a vysledky pokust o ziskani jejich ovladace jsou shrnuty v tabulce 6.1. Pro
testovani lze zvolit vSechny verze, které momentalné poskytuje webové A PI odpovidajiciho
prohlizece.

Nastroji Selenium Manager se nepodafilo ziskat vsechny verze ovlada¢t pro prohlizec¢
Mozilla Firefox. Existuje tedy limit ovladaci, které lze v ramci prostredi pouzit. Podle
dotazanych verzi se ale zda, ze dostupnost je ovlivnéna predevsim stafim verze ovladace
a novéjsi verze — 100.0 a vysS — lze vyuzit bez problému. Verze oznacené jako beta verze
v repositari bylo mozno testovat, ale pri pouziti verze oznacené jako esr doslo k chybé.
V prohlize¢i Mozilla Firefor 1ze tedy béhové prostiedi v pripadé Extended Support Release
momentalné testovat pouze v aktualni verzi pomoci hodnoty firefox=esr.

V piipadé Google Chrome nastroj uspésné ziskal kazdou verzi prohlizece od verze 113
a vys. Verze 112 a nizsi API dotazované nastrojem Selenium neposkytuje.

Pokud se nastroji nepodarilo verzi ziskat, pouzil k navstévé stranky vychozi verzi, tedy
verzi obsahlou v cache Selenium Manager. To samé chovani demonstroval v pripadé nevalid-

*https://pagure.io/JShelter/webextension/blob/main/f/tests/integration_tests/testing/
tests_definition/test_07_ECMA_arrays.py
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Google Chrome Mozilla Firefox
stable — OK
beta - OK
dev — OK
canary — OK
esr — OK
113 - OK 105.0b3 — OK
117.0.5917.0 — OK 115.0b8 — OK
122.0.6190.0 — OK 115.5.0esr — Unable to discover
124.0.6335.0 - OK 118.0.1 - OK
125.0.6377.0 — OK 120.0b7 — OK
112 — Unable to obtain 75.0b6 — Chyba 64
126.0.6423.0 - OK 38.0 — Chyba 255
126.0.6424.0 - OK 90.0 — Chyba 0
121 - OK 115.5.0 - OK

Tabulka 6.1: Testované verze prohlizece.

niho fetézce verze, jako naptiklad abc. Pokud byla cache prazdné, nebylo mozné navstévu
provést vibec.

Spravnou verzi prohlizece bylo nasledné mozné ovérit po zobrazeni okna prohlizece
v sekci dedikované informacim o prohlize¢i. Ve vsech pripadech, kdy byl ovlada¢ tspésné
stazen, byla navstéva provedena v oCekavané verzi. Spravnost pouzitych verzi byla ve vsech
pripadech zkontrolovana ruc¢né.

Po konzultaci s vedoucim této prace se dostupnost verzi v ¢ase implementace ukazala
jako dostatecna, jelikoz vSechny ocekavané verze prohlize¢t byly dostupné. Jednd se pre-
vazné o nejnovejsi verze prohlizec¢a spolecné s nékolika starsimi verzemi. Nedostupné verze
by nemuseli byt pro testujicitho zajimavé.

Testovani vypocétenych hodnot

Diky existenci vystupnich soubort ze sekce 6.1 Ize ovérit korektni chovani v otdzce porovnani
vypoctenych hodnot proti ocekdavanym hodnotam. Ovéreni nejprve probéhlo pro navstévy,
pri kterych bylo nainstalovano rozsiteni JShelter ve vSech dostupnych konfiguracich. Ovérit
funkénost testovani bylo mozné skrze referen¢ni implementaci ptivodnich integracnich testu
projektu.

V pripadé vsech navstév za pouziti riuznych tirovni ochrany JShelter byly testy tispésné.
Lze tedy f¥ici, ze v dobé implementace stévajici verze rozsiteni JShelter (0.18) podévala
ocekavané vysledky.

Stejnou logikou byla testovana i dalsi rozsiteni. Ve vSech pripadech rozsiteni i jejich
kombinaci byla data Uspésné nacCtena a porovndna s oc¢ekavanymi hodnotami. V mnoha
pripadech testy neprosly, ale takové chovani bylo o¢ekdvano.

V otézce vysledki testti dalSich rozsiteni nelze presné uréit, jaké vysledné hodnoty
atributl ocekavat. Pro nezasvéceného testujiciho by pochopeni muselo pfijit po studii zdro-
jového kodu rozsireni, nebo dokumenti dodanych vyvojarem. Je na testujicim, aby sam
udal béhovému prostiredi hodnoty, oproti kterym testovat.
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V ramci testovani hodnot probéhla navstéva pomoci individuédlnich rozsiteni. Ocekavané
hodnoty namérenych atributii byly pro integracni testovani zadany podobné, jako pro tro-
ven 0 rozsiteni JShelter, tedy navstéva bez vyuziti rozsiteni. Navstévy probihaly ve snaze
odhalit vnit¥ni chovani nainstalovanych rozsiteni:

e Po spusténi probéhla referencni navstéva stranky pro vypocet atributi prohlizece bez
nainstalovanych rozsiteni.

e Pro kazdé rozsiteni nasledné probéhla navstéva stranky po instalaci samostatného
rozsiteni bez dalSich kombinaci rozsireni.

e Do souboru values_expected.py byly pfidany objekty reprezentujici ocekavané hod-
noty za pouziti individualnich rozsifeni. Oc¢ekavané hodnoty naméfenych atributt
téchto objektt byly ekvivalentni o¢ekdvanym hodnotam namérenym za pouziti rozsi-
feni JShelter testovaného v drovni 0. Testy vlastné ocekavaly hodnoty, které nebyly
rozsifenim nijak pozménény.

o Nakonec byly spustény integrac¢ni testy, diky kterym lze posoudit jak spravnost vypo-
¢tu atributa prohlizece, tak i efekt rozsiteni na tpravu téchto vypoctenych atributa.
Vysledky integracniho testovani bylo nutné porovnat s dokumentaci konkrétniho roz-
Sireni.

P1i navstévé stranky po instalaci rozsiteni CanvasBlocker v prohlize¢i Mozilla Firefox
doslo ke zméné hodnot atributt popsanych v tabulce 6.2. Zména atributu reflektuje cho-
vani popsané v dokumentaci rozsifeni [34]. Vypocétené hodnoty se spravné lisily od hodnot
ocekavanych ve vsech pripadech zminénych v dokumentaci. Nahlédnutim do namérenych
hodnot lze usoudit, Ze rozsiteni CanvasBlocker implementuje podobné techniky, jako troven
2 rozsiteni JShelter, tedy metodu ,malych 1z{“ [31]. Analyzou konkrétnich hodnot atributu
vystupnich soubori pro rozsiteni CanvasBlocker je mozné vypozorovat snahu rozsireni mé-
nit malé mnozstvi hodnot v pripadé zvukovych dat a falsifikovat realné hodnoty elementu
canvas a WebGL, nejspise za stejnym Ucelem jako v pripadé rozsiteni JShelter v trovni 2.

Pri navstévé za pouziti rozsiteni Canvas Blocker pro prohlize¢ Google Chrome doslo
ke zméné vypoctenych atributt pro element canvas a zméné retézce generovaného volanim
metody canvas.getContext. Zména parametru elementu canvas je podle dokumentace
rozsiteni korektni a o¢ekdavana. Zmény oproti ocekavanym hodnotam zobrazuje tabulka 6.3.

Pri navstévé doslo v pripadé rozsiteni Privacy Badger ke zméné hodnoty doNotTrack
objektu Navigator. Takové chovani je podle dokumentace rozsireni korektni [17].

Mimo tyto hodnoty neprokazalo integracni testovani rozsiteni zddnou zménu. Tento fakt
ale neznaci neefektivnost rozsireni, pouze prokazuje, Ze rozsifeni nijak neupravuji atributy,
které lze vypocist pfi navstévé na strané serveru. Zaroven se jednd — v naprosté vétsiné roz-
$ffeni zminénych v této praci — o jejich standardni chovani popsané dokumentaci. Nicméné
napriklad u rozsifeni Ghostery je absence zmény hodnot atributt prekvapiva, jelikoz po-
pis rozsiteni na strance addons.mozilla.org slibuje ,zaménéni reilnych dat za nahodné

hodnoty*“?.

nttps://addons.mozilla.org/en-US/firefox/addon/ghostery/
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API s odchylkou
od ocekavanych hodnot

Hardwarové ,
specifikace
Hodnoty elementu getImageData
cci,nvas to_data_URL
to_blob
Hodnoty elementu ,
navigator
Hodnoty ,
performance
Metody ,
ECMA poli
Generované hodnoty ,
time
Vysledky metod
; v
toString
channel_data
Hodnoty b}’te_ti'me_domai'n
; float time domain
webaudio - _

byte_time_frequency
float_time_frequency

other_parameters
Hodnoty elementu WebGL webgl_read_pixels
webgl_to_data_URL

Data o zemépisném

PRV v
umisteni uzivatele

Tabulka 6.2: Tabulka znazornujici vysledek testii na ocekdavané hodnoty pti pouziti rozsiteni
CanvasBlocker pro Mozilla Firefox.

Volba testovanych atributa

Od béhového prostiedi se ocekava, ze bude mozné zvolit, jaké atributy otisku prohlizece
budou vypocteny a tudiz i které budou testovany. Pro ovéreni podminky bylo spusténo
nékolik béh.

V prvnim béhu byl proveden vypocet vsech dostupnych atributii. Nasledné integrac¢ni
testovani probéhlo standardné. V ramci dalsiho béhu server dle konfigura¢niho souboru ne-
provadél vypocet atributl canvas_blob, device, I0devices, navigator, screen a worker.
Na strané serveru i klienta probéhly névstévy bez chyb. Vystupni soubor reflektoval volby
v konfiguracnim souboru a neobsahoval hodnoty ignorovanych atributi. Stejné tak byly
v prubéhu integra¢niho otestovani korespondujici testy preskoceny. V pripadé navstév,
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API s odchylkou
od ocekavanych hodnot

Hardwarové v
specifikace
getImageData
Hodm)ct;/niesmentu to_data URL
to_blob
Hodnoty elementu v
navigator
Hodnoty v
performance
Metody canvas.getContext
ECMA poli -8
Generované hodnoty v
time
Vysledky metod
. v
toString
Hodnoty v
webaudio
Hodnoty elementu WebGL v
Data o zemépisném v

umisténi uzivatele

Tabulka 6.3: Tabulka znazornujici vysledek testii na ocekdavané hodnoty pti pouziti rozsiteni
Canvas Blocker pro Google Chrome.

pri kterych nebyly méfeny zadné atributy (proménnd tested_attributes byla prazdna),
vygeneroval server vystupni soubor obsahujici pouze informace ziskané statickou metodou
tvoreni otisku prohlizece, tedy ¢tenim HTTP hlavicek. Modul integra¢niho testovani stejné
jako v predchozim pripadé reflektoval konfiguraci a vSechny diléi testy preskocil.

Detekce umyslné zavedené chyby

Kontrolu na tuto podminku je mozné provést pouze prostiednictvim rozsiteni JShelter,
jelikoz predem zname spravné ocekavané hodnoty testt pro jednotlivé trovné.

Pro ovéreni spravné detekce chyby zavedené do objektu ocekavanych hodnot byly pro-
vedeny jednoduché testy, ve kterych doslo k prejmenovani objektu reprezentujicich tirovneé
rozsiteni JShelter.
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e Ocekavané hodnoty v souboru values_expected.py pro rozsiteni JShelter v irovni
2 byly zaménény za ocekavané hodnoty JShelter v tirovni 1.

e Ocekavané hodnoty pro rozsiteni JShelter v trovni 2 byly zaménény za ocekavané
hodnoty JShelter v Grovni 3.

e Ocekavané hodnoty pro rozsiteni JShelter v trovni 3 byly zaménény za ocekavané
hodnoty JShelter v Grovni 1.

e Ocekavané hodnoty pro rozsiteni JShelter v trovni 3 byly zaménény za ocekavané
hodnoty JShelter v Grovni 2.

e Zameéna byla testovana v prohlize¢i Google Chrome i Mozilla Firefox.

Ve vsech zminénych pripadech doslo pfi integraénim testovani k selhdni testti na hod-
noty, ve kterych se zaménéné urovneé lisily. Integracni testovani spravné detekovalo chybu
v atributech tykajicich se vystupnich zafizeni, elementu canvas, WebGL, zvukového vystupu
i informaci o pozici uzivatele pro relevantni trovné JShelter.

Nasledné probéhlo imyslné zavedeni chyb do samotného rozsiteni JShelter. Ve zdrojo-
vém kédu doslo ke zméné definice nékterych atributii tirovni v souboru levels. js*. Kon-
krétni zmény zachycuje tabulka 6.4.

Zména hodnot Zména hodnot
urovné 2 urovné 3
"webgl": 1 —2 "webgl": 2 —1
"enumerateDevices": 2 —3 "enumerateDevices": 3 —2
"hardware": 1 —3 "hardware": 3 —1
"geolocation": 3 —6 "geolocation": 6 —3

Tabulka 6.4: Prehled zmén jako injekce chyby do zdrojového kédu rozsireni JShelter.

Ciselné hodnoty v souboru levels. js reprezentuji metodu ochrany v piipadé konkrét-
niho atributu. Tabulka 6.5 znazornuje hodnoty, ve kterych modul integra¢niho testovani
zaznamenal odlisnost ocekavané od vypoctené hodnoty atributu po zamérné injekci chyb
do rozsiteni JShelter.

Vysledky reflektuji chyby timyslné zavedené do zdrojového koédu rozsifeni. Pro troven
2 nebyla pfi integracnim testovani detekovana chyba, protoze rozsiteni méni v nastaveni
"hardware": 3 hodnoty deviceMemory a hardwareConcurrency na hodnoty, které stale
povazuje uroven za spravné, v tomto pripadé se jednalo o hodnotu 4.

“https://pagure.io/JShelter/webextension/blob/main/f/common/levels.js
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Odchylka hodnot

Odchylka hodnot

urovné 2 urovné 3
Hodnoty bel . other_parameters
we recisions
WebGL &P webgl_precisions
test_accuracy test_accuracy
Hodnoty test_latitude test_latitude
geolokace test_longitude test_longitude
test_timestamp test_timestamp
Hardwarové device_memory
specifikace hardware_concurrency

Tabulka 6.5: Chyba testu na oc¢ekavané hodnoty po injekci chyby do zdrojového kédu roz-
Siteni JShelter.

Chovani systémovych testi

V pripadé systémovych testi méla implementace za cil dovolit uzivateli testovat i jina roz-
$ifeni nez pouze JShelter. Mimoto také umoznit testovat ruzné kombinace rozsiteni dalsich.
Dalsim cilem prostiedi bylo vyuzit nové dostupny nastroj Selenium Manger k usnadnéni
kazdodenniho pouzivani diky automatickému ziskani prohlizecu a jejich ovladacu.

Pro kazdé rozsiteni popsané v sekci 2.3 bylo provedeno nékolik béhti pro ovéreni funkc-
nosti implementace v piipadé pouziti jinych rozsiteni a jejich kombinaci. Vsechny béhy skon-
¢ily dspésné a jejich vystupem byly odpovidajici soubory ve formatu .log a .png, stejné
jako v pripadé puvodni implementace systémovych testi. Modul posuzujici vysledky béhu
podle konzolovych vypisu prohlizece a snimkt obrazovky pofizenych v priubéhu navstévy,
implementovany panem Bednaifem, po tpraveé stejné tak zdarné vyprodukoval ocekavané
vystupni soubory ve formatu .html. Vypisy reflektovaly pouzitd rozsiteni.

Pouziti rozsifeni mélo ocekavany dopad jak na analyzu konzolovych vypisu prohlizece
tak na analyzu snimkt obrazovky. Pfi navstévach stranek za pouziti uBlockOrigin analyza
vypisi prokazala velky vyskyt chybovych hlasek o blokovani obsahu ze strany klienta, tedy
rozsitenim. Ptiklad jednoho z vypist lze vidét na obrazku 6.2.

Simple comparison Levenshtein distance

Level: SEVERE

Source: network

Message: https-//js. monitor. azure com/scripts/c/ms_shared analytics mectrl-3_gbl min js -
Failed to load resource: net::ERR. BLOCKED BY CLIENT

Cosine similarity

Obrazek 6.2: Piiklad vypisu informujictho o blokovani obsahu ze strany klienta pti pouziti
rozsiteni uBlockOrigin na strance office.com.

Stejné tak v pripadé testt snimkt obrazovky doslo k projevu blokace obsahu rozsifenim.
V pripadé vypisi i snimku obrazovky se da predpokladat, Ze pouzité seznamy blokovacich
prvku [38] rozsiteni uBlockOrigin vyhodnotily zdroj dat jako nevhodny a zakazaly tak
ziskani dotazovaného obsahu. To lze vidét i na vypisu rozsifeni na obrazcich 6.3, 6.4 a 6.5.
Systémové testovani prokazalo zménu konzolovych vypist i snimkua obrazovky pro kazdé

rozsifeni popsané v této praci. Da se tedy Tici, Ze testovaci prostredi uspésné integro-
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Obrazek 6.3: Snimek obrazovky porizeny bez rozsireni na strance google-analytics.com.

Mean pixel value in Differences image: 24.005

With uBlockOrigin

Obrazek 6.4: Snimek obrazovky porizeny pfi pouziti rozsiteni uBlockOrigin na strance
google-analytics.com.

valo i dalsi rozsifeni nez puvodné zamysleny JShelter. Tato prace se ale nutné nesoustiedi
na funkénost rozsiteni a priklady pro dalsi rozsiteni zde nebudou popsany. V pripadé zajmu
miize Ctenar provést testy vlastni.

Sestaveny obraz programu Docker neobsahoval zadnou verzi prohlizeée Google Chrome.
Nicméné doslo pri vSech bézich ke spravnému stazeni jak prohlizece, tak ovladace. Nasledné
navstévy stranek probihaly standardnim zptsobem za pouziti prohlizeée Google Chrome
ve verzi stable.
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Obrazek 6.5: Rozdil predchozich snimka obrazovky na strance google-analytics.com.

6.2 Kompatibilita rozsireni JShelter

Diky tspésnému ovéreni ocekavaného chovani béhového prostiedi v predchozi sekci mizeme
prostiedi pouzit k vyhodnoceni kompatibility rtiznych rozsiteni a jejich kombinaci s rozsire-
nim JShelter. V otadzce kompatibility rozsifeni je nutné opét posoudit vysledky integrac¢niho
a systémového testovani zvlast. Pro oba rezimy lze totiz kompatibilitu v ramci prace defino-
vat rozdilné. V nasledujici sekci budou shrnuty vysledky testu kompatibility pro jmenované
diléi ¢asti a dale budou tyto vysledky interpretovany jako celek.

Integracni testovani

Pro vyhodnoceni kompatibility rozsiteni je nutné nejdiive poukéazat na povahu integracniho
testovani. Integracni testovani nema za cil vyhodnotit efektivnost jakéhokoli rozsiteni v boji
proti tvorbé otisku prohlizece, nybrz zkouméa hodnoty atributi, které lze na strané serveru
pri navstéve ziskat. Jednoduse odpovidd na otazku, zda se rozsifeni chovd ocdekavanym
zpusobem. Béhové prostiedi v médu integra¢niho testovani neni navrzeno tak, aby posoudilo
efektivnost rozsifeni. Efektivnost rozsiteni se sklddd z mnoha dulezitych faktort, jako je
napriklad chovani rozsiteni v pribéhu dlouhodobého prohlizeni webu. Integracéni testovani
nemuze tento faktor posoudit. Mimo jiné testovana rozsifeni nemusi podle dokumentace
¢tené atributy ménit viibec. Misto toho nabizi jiné techniky pro boj za internetové soukromi.
To se prokazalo i v priubéhu testovani dil¢ich rozsiteni (viz sekce 6.1). V ndvaznosti na tento
fakt je tfeba kompatibilitu rozsireni vnimat nasledovné:

o Navstéva testovaci stranky pomoci rozsiteni JShelter v kombinaci s jakymkoli jinym
rozsitenim probéhne standardné a server tspésné ulozi vysledky vypoctid mérenych
hodnot.

o Pri testovani JShelter v kombinaci s libovolnym rozsirenim budou vypocteny stejné
hodnoty, jaké jsou predpokladany v pripadé navstévy za pouziti samotného rozsireni
JShelter.

e Predchozi podminky musi byt splnény pro libovolnou konfiguraci rozsiteni JShelter,
tedy pro libovolnou testovanou troven definovanou v konfigura¢nim souboru.
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V otézce kompatibility tedy nehraje roli, zda ostatni rozsifeni zvysuji ¢i snizuji efektiv-
nost rozsiteni JShelter, jelikoz testovaci prostfedi neni navrzeno tak, aby samotnou efektiv-
nost posoudilo. Jednd se o posouzeni o¢ekavanych hodnot oproti hodnotam vypoctenym.

Pro vyhodnoceni kompatibility JShelter s ostatnimi rozsifenimi bylo spusténo celkem
168 béhi. Cislo reflektuje vSechny mozné varianty kombinace rozsifeni JShelter a dil¢ich
rozsiteni popsanych v této praci v sekci 2.3, vSechny dostupné trovné nastaveni JShelter
popsané v sekci 2.2 a oba prohlizeée — Google Chrome a Mozilla Firefox ve verzich stable,
dev a beta — pomoci kterych lze rozsifeni v ramci béhového prostredi testovat. Jedinou
vyjimkou bylo rozsiteni NoScript, a to kvuli poznatku popsanému v sekci 6.1.

Vysledky vsech béhu byly vyhodnoceny modulem integracniho testovani. Pro kazdou
kombinaci rozsiteni JShelter s jinym rozsifenim byl v souboru values_expected.py vy-
tvoren objekt reprezentujici o¢ekdavané hodnoty. To plati pro vSechny testované urovneé
rozsiteni JShelter. Oc¢ekavané hodnoty atributi byly definovany stejnym zptsobem, jako
hodnoty ocekavané v pripadé pouziti pouze rozsiteni JShelter pro konkrétni testovanou
aroven. Napriklad objekt reprezentujici oCekavané hodnoty atributi vypoctené serverem
pri navstévé za pouziti rozsiteni JShelter v trovni 2 byl stejny, jako objekt reprezentu-
jici ocekavané hodnoty za pouziti JShelter v irovni 2 a rozsiteni uBlock Origin. Jedna se
o logiku podobnou testovani popsanému v sekci 6.1, ve které jsou dale zahrnuty i vSechny
mozné testovaci konfigurace rozsiteni JShelter. Cilem bylo zjistit, zda nékteré rozsiteni neo-
Cekdvané méni namérené hodnoty atributii jinym zptisobem nez JShelter a v tomto ohledu
znehodnocuje jeho funkénost.

Integracni testovani prokazalo odchylku oc¢ekdvanych hodnot atributt od namérenych
hodnot a to v pripadé pouziti rozsiteni JShelter v trovni 2 spolecné s rozsitenim Can-
vasBlocker pro Mozilla Firefox. V pripadé pouziti obou rozsireni najednou se nepodarilo
ocekavané zménit hodnoty unmaskedVendor a unmaskedRenderer parametru WebGL. Ta-
bulka 6.6 ukazuje odchylky ocekavanych a namérenych hodnot v piipadé pouziti kombinace
téchto rozsiteni.

Puvodni Ocekavana Ziskana
hodnota hodnota hodnota
vendor ’Mesa’ SPOOF VALUE ’Mesa’

’1llvmpipe, or SPOOF VALUE ’1lvmpipe, or

renderer . R . R
similar similar

Tabulka 6.6: Tabulka ptivodnich, o¢ekavanych a ziskanych hodnot WebGL pti pouziti kom-
binace rozsiteni CanvasBlocker a JShelter.

P1i pouziti kombinace JShelter v Grovni 2 a CanwvasBlocker se rozsiteni JShelter nepo-
darilo korektné zménit vyse popsané hodnoty a tim byla omezena jeho funkcénost.

Podle dokumentace rozsiteni CanvasBlocker [34] je vhodné se dale zamérfit na vypocetni
Cas potrebny k modifikaci atributi. To hlavné v pripadech, kdy rozsiteni CanvasBlocker
slibuje apravu stejnych hodnot, jako rozsifeni JShelter. V navaznosti na vysledky popsané
v sekci 6.1 se lze soustfedit u rozsiteni CanvasBlocker konkrétné na dobu vypoctu atributa
otisku, které jsou spojeny s elementy canvas a WebGL. Tabulka znazornuje ¢as potfebny
k ziskani téchto hodnot pro rizné béhy. Vypocetni ¢as byl stanoven jako primérny roz-
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dil hodnot performance.now() na zacatku a na konci volané funkce pro vypocet atributu
pro padesat nezavislych béhti. Pomérné velky pocet béhu byl proveden kvuli metodé wrap-
peru [28] rozsiteni JShelter. Metoda pocité ¢as v milisekundéch.

Doba vypocétu Doba vypoctu

canvas WebGL
Bez rozsireni 11,8 106,0
CanvasBlocker 94,2 150,2
JShelter troven 2 189,8 190,6
JShelter troven 3 205,6 128,6
Jsg'laeﬁ)ec:sg;s:;i i 271,2 4422

JShelter troven 3 9246 135.125

CanvasBlocker

Tabulka 6.7: Tabulka znazornujici vysledek testii na ocekdavané hodnoty pti pouziti rozsiteni
CanvasBlocker pro Mozilla Firefox.

Tabulka 6.7 vypovidd o pomérné velkém poklesu vykonnosti vypoctu atributa v pii-
padé pouziti kombinace rozsiteni CanvasBlocker a JShelter v tirovni 2. Rozdil rychlosti
se projevil i u kombinace CanvasBlocker a JShelter v trovni 3, ale velikostné je zanedba-
telny. Zvyseny vypocetni ¢as nemusi nutné znacit nekompatibilitu rozsiteni, ale jedna se
o zajimavy indikator, ktery by mél uzivatel pii vybéru instalace rozsiteni brat v potaz.

Pokles efektivity vypoctu v tabulce 6.7 spole¢né s chybou na oc¢ekavané hodnoty z ta-
bulky 6.6 znadi, ze rozsiteni CanvasBlocker neni kompatibilni s rozsitenim JShelter.

V pripadé prohlizece Google Chrome a rozsiteni Canwvas Blocker bylo podle sekce 6.1
v ramci kompatibility vhodné se zamérit na atributy spojené s elementem canvas. V jaké-
koli kombinaci irovné rozsiteni JShelter u elementu vSak neexistoval rozdil mezi naméfenou
a oCekavanou hodnotou. Jedinou odchylkou byla hodnota toString pro trovné 2 i 3. Od-
chylka je zobrazena v tabulce 6.8. Tato odchylka se projevila jiz v testovani rozsiteni Canvas
Blocker v sekci 6.1.

Ocekavana hodnota Ziskana hodnota
toString function getContext() function ()
canvas.getContext [native code] [native code]

Tabulka 6.8: Tabulka ocekdvanych a ziskanych hodnot pfi pouziti kombinace rozsireni Ca-
nvas Blocker pro Google Chrome a JShelter.
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Podobné jako u rozsiteni pro Mozilla Firefor méa smysl se i u prohlizece Google Chrome
soustTedit na vypocetni ¢as pri pouziti rozsiteni. Tabulka 6.9 zobrazuje pramérny cas vy-
poctu metod pro ziskani atributl otisku pii pouziti rozsifeni a jejich kombinaci. Na roz-
dil od rozsiteni pro Mozilla Firefor nema kombinace Canvas Blocker pro Google Chrome
a JShelter vyrazné negativni dopad na vypocetni cas.

Doba vypocétu Doba vypoctu

canvas WebGL
Bez rozsireni 22,59 55,15
Canvas Blocker 31,89 53,416
JShelter troven 2 171,45 179,378
JShelter troven 3 252,59 254,99
Tl e
JShelter troven 3 955,31 954,018

Canvas Blocker

Tabulka 6.9: Tabulka znazornujici vysledek testii na ocekdavané hodnoty pti pouziti rozsiteni
Canvas Blocker pro Google Chrome.

U béhu, pii kterych bylo nainstalovano rozsiteni PrivacyBadger, se zménila hodnota
atributu popsana v sekci 6.1.

Kromé vyse popsanych situaci se da Tici, ze pouziti ostatnich rozsifeni popsanych v této
praci spolecné s rozsitenim JShelter nema v ramci integra¢niho testovani negativni vliv
na jeho funkénost a neocekdvané neméni atributy vypoctené v pribéhu navstévy stranky
pro vypocet otisku prohlizece.

Systémové testovani

Povaha systémového testovani nedovoluje test na ocekavané a ziskané hodnoty. V prubéhu
testovani jsou navstiveny internetové stranky, jejichz chovani neni pro testovaci prostredi
deterministické a predvidatelné. Misto toho je tieba zkoumat vysledky analyzy konzolovych
vystupu prohlizece a snimkt obrazovky. Rozsireni lze povazovat za kompatibilni s rozsirenim
JShelter, pokud splnuje tyto podminky:

o Navstéva vSech stranek pomoci rozsiteni JShelter v kombinaci s jakymkoli jinym rozsi-
fenim probéhne standardné a vygeneruje vysledky, které bude mozné pouzit pro ana-
Iyzu konzolovych vystupt a snimkt obrazovky.

e Predchozi podminka musi byt splnéna pro libovolnou konfiguraci rozsiteni JShelter,
tedy pro libovolnou testovanou troven definovanou v konfigura¢nim souboru.
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Obé podminky je mozné ovérit pomoci béhového prostredi. Co se tyc¢e dopadu pou-
ziti kombinaci rozsireni na konkrétni prochiazenou stranku, nelze kvili nedeterministické
a dynamické povaze navstivenych stranek presné rici, zda jsou rozsifeni dokonale kompati-
bilni. Misto toho je tfeba pouzit béhové prostiedi k provedeni nékolika béhi a vyhodnoceni
analyzy systémovych testi pro kazdou kombinaci rozsireni JShelter v ruznych trovnich
s dalsimi rozsitenimi popsanymi v této praci.

V seznamu nejnavitévovanéjsich stranek TRANCO® se stejné jako v ptvodni imple-
mentaci systémovych testil pomérné casto objevuji stranky, ke kterym nejde pristoupit
vibec. Prohlize¢ v takovych pfipadech hlasi chybu DNS_PROBE_FINISHED NXDOMAIN a to
nejen v kontejnerovém prostredi, ale i mimo néj na hostujicim stroji. Takové stranky jsou
patfi¢né oznaceny a jejich analyza neprobiha.

Pro kazdou troven JShelter byly provedeny béhy v kombinaci s kazdym rozsifenim
popsanym v sekci 2.3, tedy tficet dva béhu, pri kterych bylo navstiveno 100 stranek ze zeb-
ticku TRANCO. K tomu byly provedeny ¢tyfi referenéni béhy po instalaci pouze rozsireni
JShelter ve vSech moznych trovnich. Referenéni béhy byly porovnany s béhy v ekvivalentni
darovni pro vSechny ruzné kombinace JShelter s ostatnimi rozsitenimi.

Zdaleka nejvétsi dopad na vysledek jak analyzy konzolovych vypisu tak analyzy snimku
obrazovky mélo s rozsifenim JShelter ve vsech trovnich rozsiteni NoScript. Spousta na-
vstivenych stranek bez volani JavaScriptovijch funkei ztratila dynamicnost a prakticky ne-
fungovala vibec. To se projevilo i pomérné velkym mnozstvim chybovych vypist konzole
pri analyze konzolovych vypisi. Takové chovani je ale korektni podle dokumentace rozsi-
feni [37]. Priklad analyzy snimku obrazovky na strdnce twitter.com lze vidét na obrazcich
6.6 a 6.7.

9) twitter.com

Without addon

Happening now

Join today.

Obrazek 6.6: Snimek obrazovky porizeny bez rozsiteni na strance twitter.com.

Podle vysledku systémovych testu lze usoudit, ze ve vychozim nastaveni nejsou rozsireni
JShelter a NoScript z pohledu systémového testovani kompatibilni, jelikoz NoScript pre-
dem eliminuje vypocet atributti otisku prohlizece a to jesté diiv, nez by jej mohl JShelter
jakkoli pozménit. Tato kombinace tedy jisté nebude vhodna pro primeérného uzivatele, ale
pro pokrocilé uzivatele by po konfiguraci vhodna byt mohla.

Shttps://tranco-list.eu
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Mean pixel value in Differences image: 32.811

With JShelter, NoScript

Obrazek 6.7: Snimek obrazovky porizeny pii pouziti rozsiteni JShelter a NoScript na strance
twitter.com. PTi navstéveé nebyla volani JavaScriptovjch funkci viibec dostupna.

Mimo rozsiteni NoScript prokizaly systémové testy rizné trovné odchylky referencnich
béhu a béhu v kombinaci rozsireni. Pri testech byl iispésné vytvoren stejny objem vystupnich
informaci ve formé konzolovych zaznamu a snimkt obrazovky.

Nejveétsi rozdil se promitnul do analyzy konzolovych vystupti, ve kterych se objevovalo
vétsi mnozstvi chybovych hlasek. Zcela jisté se jedna o projev blokovani obsahu rozsifenimi,
jak bylo popséano v préaci [38].

V piipadé analyzy snimka obrazovky nelze z vysledku testd tvrdit, ze by byl rozdil
referenc¢nich béhii a béht v kombinaci zasadné pozménén. Ve vétsiné pripadt, kdy byl
zaznamenan rozdil snimki, se jednalo o nevyhnutelnou zménu piisobeni dynami¢nosti webu
(dale popsano v praci [8]).

Vysledek testu kompatibility

v

Testovani pomoci integracnich testd jasné prokdzalo nekompatibilitu rozsiteni JShelter
s rozsitenim CanvasBlocker pro prohlize¢ Mozilla Firefor kvili pfimému konfliktu oce-
kévanych a vypoctenych hodnot pii pouziti kombinace rozsiteni CanvasBlocker a JShel-
ter v trovnich 2 a 3. Navic doslo k prodlouzeni ¢asu vypoctu atributi. Podobné v pii-
padé prohlizece Google Chrome a rozsitreni Canvas Blocker doslo ke konfliktu metody
canvas.getContext, tudiz se u této kombinace neda mluvit o naprosté kompatibilité, i kdyz
pouziti rozsiteni nemélo vyrazné negativni dopad na vypocetni cas.

Systémové testovani odhalilo nekompatibilitu rozsiteni NoScript ve vychozim nastaveni
s rozsifenim JShelter. V névaznosti na dokumentaci rozsifeni [37] se jednad o ocekdvany
vysledek. PFi pouziti jinych kombinaci rozsifeni popsanych v této praci nebyla systémovym
testovanim objevena zadné zjevna nekompatibilita ve smyslu omezeni funkcénosti rozsireni

JShelter.
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Kapitola 7
Mozna navazani projektu

V budoucnu miize byt vhodné rozsitit integracni testovani o vypocet a porovnani dal-
$ich moznych hodnot atributii otisku prohlizece. Béhové prostiedi je pripraveno na mozné
rozsifeni doplnénou dokumentaci ve formatti README a komentari zdrojového kédu imple-
mentace. Rozsiritelna mista ve zdrojovém kodu jsou prislusné oznacena. Pri rozsifeni se lze
inspirovat napiiklad technikami implementovanymi v repositafi [6]. Stejné tak muze dojit
k rozsifeni testovani na dalsi popularni prohlizece, jako jsou Microsoft Edge, nebo Opera.

Systémové testovani je implementacné pripraveno na podporu ruznych verzi prohlizece
Google Chrome v prostiedi Selenium Grid. Vyvojari nastroje v roce 2023 vyjadrili zdjem
o implementaci mechanismu, ktery bude vyuzivat potencidl nastroje Selenium Manager
pro dynamicky vybér verzi prohlizeCe bez nutnosti verzi predem definovat pri vytvareni
uzlu néstroje Selenium Grid'. Moznym vylepSenim systémovych testii je rozhodné p¥idani
podpory analyzy vypisu konzole pro prohlize¢ Mozilla Firefox. V pripadé instalace rozsireni
do prohlizece Mozilla Firefox byla funkcionalita Selenium Grid od roku 2020, kdy ptvodni
implementace systémovych testi vznikala (popsano v préci [8]), znac¢né vylepSena a rozsifeni
lze instalovat bez problému. Nicméné v otdzce analyzy vypisu prohlizece Mozilla Firefox
je potreba implementovat tplné novou metodu sbirani konzolovych vypisi, jelikoz se nelze
spolehnout na funkci get_logs implementovanou nastrojem Selenium jako u prohlizece
Google Chrome.

V ramci béhového prostiedi by bylo prinosné implementovat dalsi lokalni server, skrze
ktery by bylo mozné otestovat jiné metody ochrany pri navstévé stranky. Napiiklad ome-
zeni schopnosti tfetich stran ¢ist informace o lokalnich aplikacich zptisobem popsanym
v ¢lanku [33]. V pripadé rozsiteni JShelter by bylo v této navaznosti vhodné implementovat
zpusob, jak dovolit prosttedi testovat funkcionalitu Network Boundary Shield [30]. Moznym
fesenim muze byt budto spusténi vice lokalnich serverd v ramci jednoho Docker kontejneru,
nebo spousténi vice ruznych kontejnerti, na kterych pobézi vlastni lokalni server.

Kontejner ve vychozi formé nepropojuje zarizeni hostujiciho stroje do vlastniho pro-
stedi. Pfi zkoumani apravy atribut jako jsou vstupni a vystupni zafizeni je tedy referen¢ni
hodnota metody enumerateDevices bez pouziti rozsifeni vzdy prazdna. To je dostateéné
pro test schopnosti rozsiteni ménit pivodni hodnoty atributi, ale mohlo by byt zajimavé
implementovat zpusob spojeni vstupnich a vystupnich zarizeni hostujiciho stroje a kontej-
neru, napiiklad pomoci prepinace -device’. P¥ipadné by mohlo byt zajimavé kontejneru
simulovat plné nové periferie.

"https://github.com/SeleniumiQ/selenium/issues/12530
https://docs.docker.com/reference/cli/docker/container/run/#device
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V ptipadé testu kompatibility v sekci 6.2 byl implementovan mechanismus pro posou-
zeni dopadu na vypocetni ¢as pri pouziti riznych kombinaci rozsiteni pomoci API vo-
lani performance.now(). V ramci prace se jednalo konkrétné o vypocet hodnot atributa
elementu canvas a WebGL z duvodu prekryvu metod obrany rozsiteni JShelter a Can-
vasBlocker. V budoucnu by ale mohl byt pro testujictho pfinosny modul, ktery vypocetni
narocCnost zaznamena pro vsechny vypocty provedené serverem a jejich hodnotu uvede jako
testovaci kritérium.

Nakonec by bylo vhodné adresovat jeden z problému systémovych testt. Jedna se o pro-
blém dynamic¢nosti webu pfi pofizovani snimkd obrazovky v ramci prohlizeni webovych
stranek. Pfi navstéveé jedné stranky se muze testujicimu pokazdé zobrazit jiny obsah, ¢imz
je znehodnocena analyza dopadu pouziti rozsifeni na navstévovanou stranku pomoci snimku
obrazovky. Rozdil je totiz kalkulovian pouze pomoci jednoho snimku bez rozsireni a jednoho
snimku s rozsifenim. V budoucnu by mohly systémové testy vyuzivat mechanismus tvorby
,octekavané masky* stranky, diky které bude mozné detekovat neocekavané zmény pri po-
uziti rozsiteni. Mechanismus by se mohl inspirovat ¢lankem [40].
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Kapitola 8
Zaver

Zavérecna prace nastinila problém sledovani uzivatele na internetu a technik, které tvirci
sledovacich prvki stranek implementuji.

Predstavila projekt JShelter spoleéné s metodami, kterymi chrani uzivatele proti tvorbé
otisku jeho prohlizece pfi prochazeni internetovych stranek. Popsala souc¢asnou implemen-
taci jednotkovych, integracnich a systémovych testil projektu a jejich nedostatky.

Soustredila se na dalsi pouzivana rozsiteni pro prohlize¢, kterd bojuji za ochranu bez-
pecnosti a soukromi uzivatele. Prednesla tivahu, jak by se mohla s rozsitenim JShelter
doplnovat a v ¢em by se mohla prekryvat.

Udala pozadavky na praktickou ¢ast diplomové prace, spole¢né s popisem dostupnych
technologii, pomoci kterych lze implementaci realizovat. Shrnula cile, kterych by méla bu-
douci implementace béhového prostredi pro testovani rozsifeni dosahnout.

Predstavila navrh vysledného béhového prostiedi dle zadani této prace. Pfi navrhu
se soustiedila na vybér konkrétnich popsanych technologii. Navrhla moznou architekturu
implementace béhového prostredi, spolec¢né s popisem vyznamu a funkce jejich dil¢ich ¢asti.

Dle navrhu bylo béhové prostredi implementovano. Struktura implementace a jeji za-
jimavé aspekty byly v praci popsany, stejné jako rozdily mezi puvodni implementaci in-
tegracnich a systémovych testti vytvorenych panem Bednafem v rdmci prace [8]. Popis
implementace se soustfedil hlavné na zpusob vypoctu atributa otisku prohlizece v pripadeé
integrac¢nich testi, doplnéni ptvodni implementace systémovych testli, prubéh testovani
a generovani vystupnich soubort.

Pro vyslednou implementaci integrac¢nich i systémovych testi béhového prostiedi byly
definovany podminky, jejichz splnéni je zasadni pro splnéni zadani této prace. Splnéni pod-
minek bylo v prici postupné testovano a popsano. Pri prubéhu testovani byly zvyraznény
zajimavé vysledky testii. Testovani béhového prostiedi se dale vénovalo otazce kompatibility
rozsiteni JShelter s ostatnimi rozsifenimi popsanymi v této praci. Prace definovala kom-
patibilitu pro oba mddy testovani a zhodnotila vysledky testid kompatibility jak pro dil¢i
Casti, tak pro pouziti kombinaci rozsiteni jako celku.

Nakonec prace navrhla mozné pokracovani a vylepSeni stavajici implementace spolecné
se zdroji popisujicimi momentalni prekazky.
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