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POWER SHELL. Implementaci je nutné vytvofit v programovacim jazyce C++ nebo C#.
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Anotace:
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Abstract:

This bachelor thesis deals about a system, what is able to create the infrastructure of
virtual computers, which are running on the HPC physical architecture. The created

virtual infrastructure can be managed from one remote central node.
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1. Uvod

Virtualizace je v poslednich nékolika letech velmi ¢asto sklonovanym terminem a velice
uzce souvisi s modernimi terminy jako je Cloud, Infrastracture as a service, atd. Malo kdo
ale vi, jak vlastné dana technologie funguje a jaké jsou jeji limity. Velkou nezndmou je
pak efektivita této technologie, kterd je oznacovana jako mald, avSak neni dostupny
nastroj jak si toto tvrzeni ovéfit. Cilem této prace je seznameni se zéklady virtualiza¢ni
technologie, ktera je dnes pouzivana v nejmodernéj$ich datacentrech a na zaklad¢ téchto

znalosti navrhnout a zprovoznit virtualiza¢ni technologii v rdmci superpocitace CMU.

Na takto postaveném systému je poté nutno implementovat systém, ktery umozni méfit
ztraty takovéto technologie oproti technologii fyzické. Jeho cilem je snadné ovladani

tohoto jinak velice komplexniho systému, které umozni uZivateli otestovat superpocita¢

CMU a jeho efektivitu.

Virtualiza¢ni technologie je popséana spolu s testovanim vykonnosti ve tieti kapitole této
prace. Ctvrta kapitola pak hovoii o navrhu celého systému a to od navrhu vlastniho
superpocitace pres jeho softwarové vybaveni aZz po navrh implementace systému pro
testovani tohoto superpoclitace. Vlastni implementace tohoto systému a potiebna
nastaveni na superpocitaci jsou popsana v paté kapitole. A Sestd kapitola hovoii o

otestovani tohoto systému a to v€etné testil pii redlném provozu.



2. Cile Prace

Cilem této prace je navrhnout architekturu superpocitate CMU kterda bude vhodna pro
beh nekolika desitek virtudlnich pocitact a jejich néasledné pouzivani pies vzdalenou
spravu dané¢ho systému. A to vcetné vybéru souborového systému pro ukladani
virtudlnich pocitaci.

Dalsim cilem je vysvétlit funkénost vlastni virtualiza¢ni technologie, techniky které se
pro virtualizaci pouzivaji a zhodnotit jejich vyhody a nevyhody s ohledem na jednotlivé
implementace téchto technik a nasledné vybrat vhodnou virtualizacni techniku pro

superpocitac¢ CMU.

Hlavni cil této prace je vytvofit software pro vytvofeni virtualni infrastruktury na
infrastruktufe fyzickée a jeji nésledné tizeni z jednoho bodu coz umozni otestovani takto

vytvotené infrastruktury.



3. Teorle

Teoreticka ¢ast Bakalarské prace se sklada z né€kolika sekei.

V casti 3.1 se fesi obecné principy virtualizace a odliSnosti jednotlivych implementaci
z hlediska potfebnych prostfedkt, narokti na systém, finan¢nich nakladt a rozebira
moznosti automatizace u jednotlivych virtualiza¢nich technologii, také fesi technologie

Intel VT-X a AMD-V kter¢ jsou pro nékteré hypervizory nezbytné a pro jiné volitelné.

Cast 3.2 rozebira moznosti méfeni vysledkii pro vybrané hypervizory

3.1. Virtualizace

3.1.1. Historie
Virtualizace byla poprvé pouzita uz v roce 1967, kdy IBM piedstavilo sviij hypervizor
CP-40/CMS [1] coz byl hypervizor prvniho typu (mluvit o CP-40 jako o hypervizoru je
sporné, je ovsem oznacovan za prvni systém tohoto typu). Tedy bez asistence opera¢niho
systému. Pozdé&ji (1968) se stal zékladem revolu¢ni rodiny hypervizori od firmy IBM
CP/CMS (Control Program/Cambridge Monitor System). Ovsem jeho pocatky miZzeme
vysledovat az k systému CTSS (Compatible Time-Sharing System) Coz byl jeden
z prvnich multitaskingi ktery pracoval na principu ¢asového ptepinani. Vyvinutém a

prestaveném na MIT v roce 1961.

CP/CMS byl ptivodné vyvinut jako systém pro podporu vice piihlasenych uzivateld, tim,
ze spoustél nekolik instanci operacnich systémi, ke kterym se uzivatelé hlasili.

Piedpovédél tak moderni zptsob plné virtualizace, protoze pouzival 2 ¢asti pro béh
e CP (control program) byl vlastni ,,hypervizor tedy systém ktery fidil prostiedky

fyzického systém. Nebyl jako hypervizor oznacovan (toto oznaeni vzniklo az

pozdéji (v roce 1972)) kdy IBM tento systém piejmenovalo na VM.

e CMS (Cambridge monitor system) byl vlastni opera¢ni systém, jehoZz jednotlivé
instance bézeli na CP a zajiStoval pfipojeni vice uzivatelti zdrovent do jednoho
fyzického pocitace.

Z CP/ICMS byly pozdéji odvozeny dalsi systémy a bylo vytvofeno nékolik novych

schémat jak virtualizovat. Ty nejpodstatnéjsi budou v praci popsany.
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3.1.2. Princip
Virtualizace je oznaceni postupd, které souzi v informatice pro spousténi nékolika na sobé
vice ¢1 méné nezavislych operacnich systému na jednom fyzickém pocitaci. Toho miize

byt dosazeno n¢kolika moZznymi postupy:

¢ Plna (nativni) virtualizace. Virtualni stroj pracuje na stejném typu hardware jako
stroj fyzicky. Toto umoznuje spoustét virtudlni stroj bez emulace procesoru pouze
se softwarovym oddélenim od stroje fyzického. Vyhodou tohoto systému je
vysoka rychlost virtudlniho procesoru, ovSem za cenu relativné velkého
overheadu na fizeni stfidani systémul na procesoru i na vétSiné periferii. Dnes se
jedné o nejpouzivangj$i zpusob virtualizace na x86 architektuie, kterou podporuji
systémy jako XEN, KVM, Hyper-V, VM-Vare a v neposledni fadé¢ Oracle virtual
box. Je pouzit hypervizor [2]. Pfinasi velkou vyhodu oddéleni virtualnich
pocitacl, kde neni tfeba upravovat hostovany, ani hostitelsky operacni systém,

tudiz by nemélo dojit k potizim s kompatibilitou opera¢nich systémd.

Applications Applications Applications

Modified Guest Modified Guest Modified Guest
(03 0S 0S
(Same hardware (Same hardware (Same hardware
architecture architecture architecture VM

Supported) Supported) Supported) management

extensions
modified hardware layer same hardware architecture

Virtual Machine Monitor

Hardware base physical machine

Schéma PIné Virtualizace [3]
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Paravirtualizace [4]. Jde o systém, kdy hostitelsky operacni systém musi byt
upraveny tak, aby umoznoval sdileni svych prostfedkii mezi nékolik odd€lenych
virtudlnich pocitact. Tato metoda je vyhodna, pokud pozadujeme maly overhead
(rezii kterou spotiebuje virtualizani technologie oproti fyzickému stroji).
Nevyhodou je, Ze hostitelsky i virtualizovany operacni systém musi byt upraveny
pro funkci paravirtualizace, coz je problém piedevs§im u starSich nebo méné

rozsitenych operacnich systémi (Linux do verze 2. 6. 37 [4])

Applications Applications Applications Applications
L |

Isolated Server  Isolated Server  Isolated Server  Isolated Server
(Same hardware, (Same hardware, (Same hardware, (Same hardware,
same 0S) same 0S) same OS) same 0S)

Shared OS

Hardware base physical machine

Schéma Paravirtualizace [3]

Aplikaéni virtualizace [5]. Slouzi pro béh aplikaci, které nejsou zavislé na
opera¢nim systému. Jde napiiklad o JVM (Java Virtual Machine) ktera slouZzi pro
multiplatformnost Javy, kdy program napsany a ptelozeny v Javé mizeme spustit
na libovolném opera¢nim systému, pro n¢jz je implementovana JVM. Nejedna se
0 virtualizaci v Klasickém slova smyslu, ale o jakési API, které pieklada ptikazy

Javy do jazyku opera¢niho systému, na kterém aktualné bézi.

Emulace (simulace). Jde o simulovani celého hardware pomoci software. Tento
postup je velice pomaly a hodi se zejména pro testovani aplikaci na jiné
procesorové architektuie, nez kterou disponuje pouzity pocita¢ (z pravidla Power
Pc, arm, ...). Ptikladem je i Microsoft Virtual PC (v rezimu pro Power PC) coz je

nastroj pro spousténi software napsaného specialné pro starsi verze Windows nez



kterou disponuje aktudlni pocita¢ (tento nastroj je lépe zndm jako rezim

kompatibility). Dals§imi ptiklady jsou napiiklad Bochs, Qemu,...

Tyto postupy jsou dnes nejpouzivanéjsi, ovSem ne jediné metody pro virtualizaci.
V nésledujici praci se vzhledem k rozsifenosti a kompatibilité s jakymkoliv hostovanym

operac¢nim systémem budu zabyvat pouze plnou virtualizaci.

3.1.3. PIna virtualizace
Plna virtualizace je dnes nejpouzivangj$i metodou pro virtualizaci celého opera¢niho
systému a to predev§im diky vysoce vykonnym procesorim dne$ni doby, které jsou
najednou schopny obslouzit desitky az stovky klientii a diky dobré optimalizaci, kterou
pfinesly zejména technologie INTEL VT-x a AMD-V. Popftipad¢ technologiim INTEL
VT-i, VT-d, VT-c které jsou dnes pod riznymi nazvy implementovany v procesorech od

obou hlavnich vyrobct procesorii architektury x86.

INTEL VT-x (Intel Virtualization Technology for 1A-32 and

Intel 64 Processors)
Tato technologie rozsifuje instrukéni sadu procesoru o 10 novych instrukei:

VMPTRLD, VMPTRST, VMCLEAR, VMREAD, VMWRITE, VMCALL,
WMLAUNCH, VMRESUME,VMXOFF a VMXON. Které slouzi pro zrychleni

vykonavani instrukci virtudlnich pocitacl oproti klasické virtualizaci na bazi aplikace.

Zrychleni je umoZnéno tim, Ze je Se spousti instrukce virtualniho pocitace pfimo na
fyzickém procesoru. Tim odpadd overhead hostitelského operaéniho systému, ktery

nemusi s touto technologii instrukce virtualniho pocitace piekladat.
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Béh klasického operacniho systému béziciho na dvou jadrovém procesoru. Virtualni

pocitac by zde bézel jako jedna z aplikaci (APP1 — APP n) [6]

Béh nekolika operacnich systémii (jeden fyzicky a n-1 virtudlnich) na jednom fyzickem

procesoru s technologii Intel VT-X [6]

Toto je mozné diky spousténi virtualizaéniho méddu procesoru kdy se stidaji virtualni
pocitace jako by to byly pocitace fyzické ménéné na procesoru v Case. Pro vstup do
rezimu virtualizace slouzi instrukce VMXON a pro vystoupeni z n¢j VMXOFF. Pokud je
procesor v rezimu virtualizace tak se jednotlivé virtudlni pocitace na ném stiidaji spolu
S hostitelskym opera¢nim systémem pomoci instrukci VMLAUNCH ktera spoustéji
virtudlni pocitac a VMRESUME které dava ostatnim pocitacim védet, ze prave

provadény pocita¢ byl obslouzen.

14



Guest 1 Guest 2

VMRESUME / VMRESUME
VMLAUNCH VMLAUNCH

VMXON mmmm)> _ mm) \/MXOFF

Pribéh obsluhy virtualnich pocitacii s technologii Intel VT-X. Guestl a Guest2 jsou

virtualni operacni systémy. [6]

Novéjsi procesory obsahuji jesté¢ dopln€k EPT (Extended Page Tables) ktery umoznuje
kazdému pocitaci mit vlastni tabulku adres instrukci. Diky tomu neni tfeba aby VMM
stiidal tabulky instrukci na procesoru pifi kazdém stfidani pocitacli, coz znacné

redukovalo vykon.

Intel VT-i (Intel Virtualization Technology for Itanium

Processors)
Jedna se o obdobu technologie VT-X s tim rozdilem ze b&zi na Prevdzné serverovych

procesorech Itanium od Intelu, ov§em dnes je, stejné jako tyto procesory, prevazné na
ustupu ve prospéch vysoce vykonné architektury x86 (Itanium zde bylo nahrazeno
procesory Intel Xeon) a architekturou ARM na poli vysoce Gspornych serveri, které se
dnes zacinaji vyrabét a hromadné nasazovat diky spotfebé, ktera dosahuje cca 10%
spotteby fady x86
Intel VT-d (Intel Virtualization Technology for Directed 1/0O)

Tato technologie umoznuje hostovanému operacnimu systému pristupovat piimo k PCI
zafizenim, tim se stane jeho dedikovanym nastrojem a miize ho pouzivat stejné jako by
byl fyzicky operacni systém (coz je velky vyhoda predevs§im pro grafické a sitové karty
kde jde pfedevsim o rychlost a kazdy overhead nas znatelné¢ omezuje) Funkci zajiStuje
Intelem navrzena jednotka IOMMU (Input/output Memory Management Unit) coz je typ
MMU (memory management unit) ktera pieklada virtualni adresy viditelné procesorem

na fyzické adresy ulozené v paméti RAM s tim rozdilem, Zze nepteklada adresy viditelné
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procesorem, ale adresy viditelné danym zafizenim. Tim padem se da fict ze IOMMU je
MMU ktera neslouzi procesoru, ale jednotlivému zafizeni a rozSifuje adresovatelnou

pamét’ pocitace o jeho interni pameét

Main Memory

T Physical addresses T

| IOMMU ][ MMU ...

Device a?dresses Virtual afdresses

Device CPU

Porovnani IOMMU a MMU (7]

OvsSem jakmile je jednou zapnuto VT-d tak ztrdcime moznost live-migrace virtualniho
stroje.

Piedpoklady pro zpusténi VT-d jsou nasledujici:

e Chip set musi technologii VT-d podporovat (zpravidla se jedna o chip sety od

Intelu)
e Podpora Musi byt implementovéana také vyrobcem zékladni desky do BIOSu

e Podporovan musi byt také procesor (Intel Xeon 34xx,55xx a vys$i. Nebo néktery

z podporovanych procesort fady CORE)

Pro pouziti technologie VT-d je také potieba ji zapnout, déla se to v BIOSu zdkladni

desky. Casto toto byva spojeno v jeden prepinaé pro aktivaci celé rodiny Intel VT.

Vsechny tyto techniky dnes urychluji plnou virtualizaci a rozdily fyzickych oproti
virtudlnim pocitacim jsou podle vyrobct témét zanedbatelné, pokud jsou vyrobci

virtualiza¢niho softwaru spravné pouzivany, tento software se nazyva hypervizor.

16



Hypervizor (VMM (Virtual Machine Monitor))

Je to hlavni soucést plné virtualizace, fidi pfistup virtualnich strojii k hardwaru a oddéluje

je od sebe navzajem i od fyzického hardwaru. Jeho implementace mize byt dvoji [8]:

vvvvv

Virtualni operacni systémy bézi pfimo na hypervizoru, ktery méfi jejich
pouzivani a fidi jejich pfistup k hardwaru. Prvni hypervizory (CP/CMS) byly
pravé tohoto typu a moderni hypervizory se k tomuto pfistupu opét kloni
(naptiklad Hyper-V, VMware, ...)

Typ 2 (hostovany): tento typ hypervizoru bézi na klasickém operacni
systému, jako proces. Tudiz virtudlni operacni systém bézi jako proces na
hypervizoru, ktery bézi jako proces na klasickém operacnim systému. Tim je

dana velka vykonova ztrata této konstrukce, od které se dnes jiz upousti.

HYPER
VISOR

HARD
“_ WARE

TYPE 1

native
(bare metal)

Porovnani dvou zdkladnich typi hypervizorii [7]

Z hlediska rychlosti je lepsi hypervizor prvniho typu, ov§em ma vyraznou bezpe€nostni
slabinu: pokud bézi hypervizor piimo na hardwaru tak teoreticky vir ktery by se do néj
dostal, nemtize byt postihnut antivirem virtualizovaného systému, jelikoz tento systém
pii spravné funk¢nosti nevi, zZe je virtualizovan. A hypervizor jelikoz neobsahuje moznost
instalace aplikaci nemutze antivir obsahovat. Tudiz tento vir by mél plny pfistup
k virtudlnim pocita¢im pies jejich virtualni disky. Nastésti se tento vir realné jesté
nevyskytl, obrana proti nému by vsak byla narocné ne-li nemozna.

v

Na Trhu je dnes n¢kolik hypervizort obou typid. Ty nejpouzivané;si jsou:
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XEN
Xen je hypervizor zaloZzeny na Linuxu a je to dnes nejpouzivanéjSi Open-Source

hypervizor. Byl vyvinut na univerzit¢ v Cambridge lanem Prattem Ktery v roce 2003
zalozil spolecnost XenSource, Inc, Ktera prevzala vyvoj a systém nadéle udrzuje open-
Source pod licenci GPL. Vyvijena byla ale i placena verze Xenu ktera byla obohacena o
neékteré moznosti, rozsifenou spravu a podporu. V roce 2007 Firmu koupila spole¢nost
Cirtix a vznikla placena verze Xenu Citrix-Xen. Systém je nadale vyvijen jako open-

A4

samotného hypervizoru a taktéz podpora.

Xen funguje tak, ze se spusti jako prvni pfimo ze zavadéCe a na ném se spusti vlastni
operacni systémy (takze na ném nebézi fyzicky operacni systém, ale pouze systémy
virtualni, kde se Prvni jmenuje DOMO a je povazovan za fyzicky, protoze ma od Xenu
piimy pfistup k hardwaru a spravuje ho. Tento systém musi byt vzdy zalozeny na Linuxu
a jeho jadro musi byt pro tento Gcel znaéné upraveno. Dalsi virtudlni pocitace, které se
spoustéji (uzivatelské domény) se nazyvaji DOMu. JiZ mohou byt i ne-Unixové systémy

ale pro ty musi procesor podporovat technologii VT-x nebo AMD-v.

Do linuxového jadra nebyl Xen dlouho ptfidan z divodu velkych zéasahti a bylo
vyZzadovano pfidat ruén€ podporu a upravit tak jadro. To bylo ¢aste¢né vyfeSeno v roce
2011, kdy byla ¢ast Xenu pfidana do linuxového jadra (¢ast starajici se o implementaci

Dom0) a podpora v ramci distribuci se tak Linuxu zna¢né rozsifila.

Z hlediska automatizace je Xen vybaven Api které obsahuje vSe potiebné pro
jeho automatické ovladani lokalng i1 vzdalené a to pfedevsim diky pouzitému linuxovému
jadru.

VMware ESX server

Jedna se dnes o jeden z nejpouzivanégjSich profesionalnich (enterprise) virtualiza¢nich
nastroju, ale kvuli né€kolika stéZejnim problémum jeho konstrukce, je pomalu nahrazovan

piedevsim systémem Hyper-V od firmy Microsoft.

ESX server je jednim ze dvou produktl firmy VMware. Jedna se o placeny hypervizor,

ktery funguje pouze na serverech, které¢ jsou pro ngj certifikované a maji pfislusné
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ovladace (vétSinou jsou fadoveé drazsi nez beézné, stejné vykonné servery) coz je jedna

Z jeho hlavnich nevyhod.

Jedna se o hypervizor prvniho typu, ktery bézi piimo na severu bez mezilehlého
operac¢niho systému, ovsem pro svij béh pry vyuziva jadro Linuxu. Kvili tomuto je
VMware cilem n¢kolika zalob za zneuziti tohoto software bez splnéni podminek licence

pod kterym je zvetejnén a neni jasné jak se tento spor bude vyvijet nadale.

Jeho vnitini struktura neni znama.

Microsoft Hyper-V

Nejrychleji rostouci virtualiza¢ni platformu ma na svédomi firma Microsoft. Hyper-v se
poprvé objevil ve Windows serveru 2008, jako jeho soucast za kterou jiz nejsou vybirany

dalsi poplatky. Znaéné vylepsSen byl s pfichodem Windows serveru 2012.

Oproti VMware ma tu vyhodu, Ze podporuje libovolny hardware ktery je podporovan i
samotnym Windows. TudiZ neexistuje vazba na piedrazeny licencovany hardware. Navic
od Windows 8 jiz neni jen doménou serverd, ale je zdarma pfibalen ve verzich pro a

enterprise desktopového opera¢niho systému Windows.

Z hlediska funk¢nosti se jedna o hypervizor prvniho typu. Tedy leZzi pod opera¢nim
systétmem a tim fyzicky (root) systém stavi na uroven virtualizovanych operacnich
systémi. K oddéleni a ,,zaruceni funkénosti* fyzického operacniho systému pouZziva
nastaveni root parametru architektury VT-X tomuto systému. CoZ zarucuje Ze fyzicky
systém se v piipad¢ pretizeni virtudlnimi systémy nezhrouti, ov§em za cenu Ze hyper-v
nelze provozovat na pocitaich které tuto technologii (nebo jeji obdobu AMD-v)
nepodporuji. Hypervizor plné vyuziva VT-x a ostatni technologie VT, jejichz funkce

implementuje jako takzvané Hypercalls které tento ptistup k hardwaru zprostfedkovavaji
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Hyper-V High Level Architecture
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Architektura Platformy Microsoft hyper-V [3]

Z hlediska automatizace ma hyper-v vyhodu, Ze je implementované pfimo v operacnim

systému Windows. Toto nabizi hned né€kolik moznosti automatizace a spravy:

e Win32 API. Toto api je velice komplexni a slouzi k programovatelnému
fizeni celého operacniho systému Windows. Jednim z jeho modull je i

modul pro fizeni Hyper-v

e PowerShell obsahuje veskera moznosti pro fizeni hyper-v a je vnitiné jen

implementaci win32 api. Tudiz je dostate¢né rychly.

e SystemCenter jedna se o placenou nadstavbu pro Windows server ktera
slouzi k jeho automatizaci a vzdalenému tizeni. Ve své podstaté nepiinasi

nic, co by jiné metody ovladani neuméli, jen toto usnadnuje.

Oracle Virtual Box

Jedna se o software ktery mé za sebou bouflivou historii. V roce 2007 ho piedstavila
spolecnost Innotek pod licenci GNU, Vv roce 2008 tuto spolecnost koupila spole¢nost Sun
a s vyvojem pokracovala pod licenci GNU ovSem nékteré Casti ( dopliiky) jiz licencovala

jako closed-source a vydavala je jen jako pfedkompilované instala¢ni soubory. V roce
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2010 probehl ptesun pod spolecnost Oracle a VirtualBox se definitivné rozdélil na 2 ¢asti.
Jednu Open source ktera obsahuje vlastni jadro systému, ov§em bez jakychkoliv rozsifeni
(naptiklad podporuje pouze USB 1.1) a na cast ktera se poskytuje jako vlastni instalace
bez zdrojovych kodd a méd podporu i v novéjsich technologiich. Pficemz veskeré
pfedkompilované instala¢ni soubory jiz obsahuji roz§ifenou verzi a verzi zakladni je tfeba

si zkompilovat.

Velkou vyhodou je podpora vétSiny modernich operacnich systémia (Microsoft Windows,
Linux, OSX) a podpora obou typt hypervizoru (i typ 1 i typ 2) a jejich pfepinani pouze
pomoci nastaveni vlastniho virtualiza¢niho softwaru. Pod platformou Windows je vSak
velkd nevyhoda nemoznost béhu spolecné s Hyper-V jelikoz oba se snazi zaregistrovat u
hostitelského systému jako hlavni hypervizor a to neni principialné mozné. Resenim
tohoto je pouze reinstalace hypervizoru a restart hostitelského pocitace pfi kazdém

ptepnuti hypervizoru. Dalsi nevyhodou je neexistence serverové varianty.

Jedinou moznosti automatizace je piikazova fadka kam ma VirtualBox pies interni

aplikaci vyvedeno veskeré ovladani.

3.2 Méieni (Benchmarking)
Meéteni vykonosti pocitace se sklada z méteni jednotlivych dil¢ich Gloh, které vytizi vzdy
jednotlivé ¢asti pocitace. Takto Otestovany pocita¢ nam poskytne fadu ¢isel, podle nichz
jsme schopni fici jak je vykonny v jednotlivych ¢astech jeho prace. Testovat mizeme
mimo jiné nasledujici ¢asti pocitace

e Procesor.

e Grafické karta

e Pamét RAM

o Sit

e [/O operace kam spada hlavné¢ harddisk

VétSina z téchto testl se sklada jesté z nékolika dil¢ich testd, které jsou rozdilné dle

implementace.
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3.2.1. Méreni vykonnosti Virtualniho Poc¢itace
U virtualniho pocitace je situace ¢astecné rozdilnd, nejzajimavéjsi pro nas neni vykon
virtualniho pocitace jako takovy, protoze si ho mizeme snadno nastavit v hypervizoru,
ale predevsim pomér vykoni virtualniho a fyzického stroje. Kde jde o vykon ktery je rezii

vlastni virtualizace a pro nds je to vykon ztratovy.

Hlavnim cilem tedy neni fici jedno c¢islo, kterda zastupuje vykon virtualizovaného
pocitace, ale pfedev§im pomér vykonu vynalozeného hostitelskym systémem a vykonu
ktery se skutecné dostal k uzivatelské aplikaci bézici ve virtudlnim pocitaci, popiipade

Vvyvoj této ztraty v zavislosti na poctu virtudlnich pocitact a jejich vyuziti.

4, Navrh systému

Navrh vlastniho systému pro testovani byl velice zavisli na pouzitém hardwaru a to jednak

Z hlediska rozsahu testovani, tak z hlediska mozné podpory/nepodpory software od firmy

WMware.

4.1. Popis pouzitého hardware

Pouzitd infrastruktura obsahuje 3 typy pocitaci.

4.1.1. NAS
Jedna se o pocitac, navrZzeny pro hromadné ukladani virtualnich pocitaci a jejich rychlou
distribuci po univerzitni siti na pottebna mista. Z tohoto diivodu je opatien 10GB sitovou
kartou ur¢enou pro ptenos dat, ktera je ptipojena na stejné rychlou univerzitni patet pres
centralni switch uréeny piimo pro CMU (disponuje ¢tyfmi 10GB porty z nichz jeden je
univerzitni patef a 24 1GB porty). Dale jednu 1GB sitovou kartu ur€enou pro spravu a
fizeni NASu zapojenou do té¢hoz switche. Diskovy prostor obstarava 6 pevnych diska
kazdy o kapacit¢ 3TB od firmy Seagate zapojené pro ochranu dat do RAID 5. Pro
obhospodatovani tohoto diskového prostoru je pocita¢ vybaven C¢Ctyf jadrovym
procesorem i5 od Intelu a 32GB RAM. V systému je oznaovan jako CMU-NAS a je

k dispozici jeden jeho exemplaf.

22



4.1.2. CORE
Core je cca 8 let stary univerzitni server, ktery pted tim, nez byl ptidélen CMU slouzil
jako jeden z provoznich serverti pro ptirodovédeckou fakultu. Po jeho vyfazeni byl
shledan vhodnym pro tkol fizeni CMU. Je vybaven ¢tyf jadrovym procesorem Intel exon
€5405 z roku 2007. a 6GB RAM. Jeho vyhodou jsou dva 300GB pevné disky v zapojeni
RAID 1(zrcadleni) tudiz je bezpe¢ny pro uklddani dat. V systému je oznacovan jako

CMU-CORE a je k dispozici jeden jeho exemplaf.

4.1.3. NODE
Dvojice uzlt NODE (CMU-NODE1l a CMU-NODE2) se starda o vlastni vykon
superpo¢itate CMU. Kazdy ma dva dvaceti jadrové procesory E5-2660 v2 od Intelu.
Doplnéné o 128GB RAM. K univerzitni siti jsou piipojeny jednou 10GB sitovou kartou

pro pfenos dat a jednou 1GB sitovou kartou pro ovladani uzld.

4.2. Sitova topologie CMU
Cely superpocita¢ ma topologii dvojité hvézdy, pficemz jedna hvézda se sklada z 10GB
technologie a jsou do ni zapojeny pocitace NODE a NAS, druh4 hvézda je postavend na
technologii 1GB a jsou na ni pocitace NODE, NAS a CORE. Obé tyto hvézdy maji

spole¢ny vystup do univerzitni sit€ a tim i do internetu pies technologii 10GB.

Z této topologie vypliva, Ze kazdy z pocitacli NODE a NAS ma 2 IP adresy, kde
jedna slouZi pro spravu a fizeni pocitace ( 1GB) a druha pro ptenos virtualnich pocitact

(10GB).

23



Internet
CMU-CORE

10Gb

CMU-NODE1 CMU-NODE2

10Gb

1Gbr

© ©
fl—

CMU-NAS

Schéma zapojeni superpocitace CMU

4.3. Popis pouzitého Software
Z davodu rozdilnosti vySe jmenovanych hypervizori a jejich rozdilnych néarokli na
operacni systém bézici na fyzickém pocitaci bylo nutné vybrat softwarovou vybavu. Vse

se odviji od vybéru hypervizoru ktery je pro systém klicovy.

4.3.1. Vybér hypervizoru
Jako hypervizor bylo vybrano Microsoft HYPER-V a to z n¢kolika divodi. Hlavnim
divodem bylo, ze dany hypervizor je na Spickové urovni a je masivné pouzivany
V nejnovejsSich data-centrech. Dal§im z divoda byla cena daného hypervizoru, ktery je
zdarma k Windows serveru 2012 R2 na ktera je akademicka licence. Tudiz jediné naklady
byly na vlastni Hardware, Na rozdil od napiiklad VMware ktery zddné akademické
licence neposkytuje a navice hardware pro néj by byl fadové drazsi nez soucasné feSeni

od firmy SuperMicro.
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4.3.2. Operac¢ni systém
Vzhledem k pouzitému hypervizoru je volba opera¢niho systému jedind mozna. Tudiz
byl na vSechny servery nainstalovan Windows Server 2012 R2 Data-center Edition. Ktery
byl v ramci akademické licence poskytnut Zdarma. Tento systém byl nainstalovan na

vSechny pocitace, ze kterych se superpocitac¢ CMU sklada.

4.4, Vybér souborového systému
Vybér souborového systému se vzhledem k sitové oddélenému tlozisti CMU-NAS
skladala ze dvou casti. Konkrétn¢€ z vybéru vlastniho souborového systému a z vybéru
protokolu pro jeho dostupnost po siti. Vzhledem k pouziti opera¢niho systému Windows
v celé topologii superpocitate byl na obé tyto casti pozadavek, aby byly taktéz
implementovany firmou Microsoft, pfedevsim z diivodu jednotné autentizace vici viem

¢astem superpocitace a moznosti centralniho fizeni.

4.4.1. Souborovy systém

Firma Microsoft podporuje 2 zakladni souborové systémy.

e Prvnim je NTFS (New Technology File System) jehoZ prvni verze byla vydana
V roce 1993 a jedna se o Zurndlovy souborovy systém, ktery je predev§im urcen
pro osobni pocitace, protoZze nema podporu pokrocilych serverovych funkci, jako
RAID které musi byt ptidavany zvlast’ a taktéz je limitovan maximalni velikosti

svazku i souboru.

e Druhym souborovym systémem je REFS (Resilient File System) ktery byl
predstaven v roce 2012. Jedna se o serverovy souborovy systém, ktery byl ptidan
pouze do Windows serveru 2012 a nov¢jSich. Tento souborovy systém podporuje
pokrocilé serverové funkce jako RAID a bezpe€nost souborového systému.
Maximalni velikost svazku ani souboru zde nejsou limitem. Hlavni nevyhodou je
nemoznost obnovit smazané soubory jako to je u NTFS protoze tento mlady

souborovy systém jesté nebyl dostate¢né prozkouman.

Z tohoto srovnani vySel vitézn€ souborovy systém REFS ktery by podle oficidlnich
srovnani mél mit 1 vyhodu rychlej$iho pfistupu k datim z divodu lepsiho systému

uloZeni dat.
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4.4.2. Protokol pro sitovy piistup
Jako protokol pro pfistup k souborovému systému byl vybran protokol SMB (Server
Message Block). Coz je dnes nejpouzivanéjsi protokol pro sdileny pfistup k souborim,
tiskarnam, ... je znam také jako CIFS (Common internet File System) ovSem jeho
nejznaméjsi Implementace se jmenuje SAMBA coz je implementace tohoto systému pro

operacéni systém Linux.

Vyhodou SMB je pouZzivani autentizace pro pristup ke sdilenému médiu. V ramci systému
Microsoft Windows jsou k tomuto pouzivany autentiza¢ni idaje uzivatelského Gétu ktery
ma k tomuto ulozisti pravo pristupovat popiipad¢ dalsi prava. Vyhodou tohoto je ze
pokud ma uzivatel provadéjici akci na souborovém systému prava na provedeni dané akce
tak jiz se pii provadeéni této akce nemusi znovu autentizovat. Pokud pouzijeme Doménovy
kontrolér tak se nemusi autentizovat dokonce ani pii vzdaleném pftistupu, kdy je

autentizace vyfreSena pres doménovy kontrolor automaticky

Ptistup protokol SMB umoznuje bud’to ptes sitovou cestu (IP nebo DNS zaznam) (napi-:
\\cmu-core.prf.jcu.cz.cz\data) nebo pies symbolické jméno serveru (napi: \CMU-
CORE\Data).

4.5. Navrh Software pro testovani
Pro testovaci software bylo ukolem vytvofit na uzlech virtualni infrastrukturu, jakou si
definuje uZivatel a posléze na této infrastruktufe umoznit spusténi vlastnich testl a jejich
vysledky vratit zpatky na fidici server kde budou uloZeny. Tato Infrastruktura se mize
vyznacovat rozdily mezi jednotlivymi opera¢nimi systémy, kde se mlze vyskytovat 32 a
64 bitova verze systému Windows 8.1 a Linux Debian 7 také v obou verzich. Téchto
pocitact miize byt vytvofeno rizné mnoZzstvi s riznymi konfiguracemi a to pfedevsim
s ruznou paméti RAM a riiznym poctem virtualnich procesord. Takovato infrastruktura
musi byt vytvofena vzdy do stejného bodu kvuli platnosti testl. Tudiz po skonceni
jednotlivého testu musi byt zase celd odstranéna a pro dalsi test vygenerovana znovu.

Z tohoto plyne pozadavek na vysokou rychlost tvorby a mazani virtualnich pocitaca.

Dalsim ukolem testovaciho software je piipojit se k takto vytvofenym virtualnim
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vlastni infrastrukturu, jelikoz z podstaty technologie nejsme schopni z hostujiciho
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operacniho systému IP adresy jednotlivych virtudlnich pocitaci. Na vytvorené topologii
se poté bude komunikovat se serverem, ktery bude vlastni testy spoustét a shromazd’ovat

jejich vysledky, které budou déle predany ke statistickému zpracovani.

Z divodu tohoto Dvojiho ukolu testovaciho programu bylo rozhodnuto vytvofit ne jeden,
ale dva programy kde jeden z nich bude vytvaret a mazat vlastni virtualni pocitace a druhy

bude virtudlnim pocitact na dalku spoustét testy.

4.6. Program pro vytvareni virtualni infrastruktury
Zakladnim pozadavkem na tento program byla rychlost vytvoreni infrastruktury, kde
kazdy virtualni pocita¢ se musi po kazdém vytvotreni nachazet vzdy v piesné stejném
stavu. Proto bylo jako hlavni programovaci jazyk vybran C++ které¢ diky své
prenositelnosti pfindsi dostateCnou rychlost aplikace a to pii zachovani vyhod
objektového piistupu ktery je pro programatora pohodIngjsi pfi tvorbé vlastni aplikace.
Jako dalS8i vyhodu tohoto jazyka lze uvést vybornou spravu vice vlaknovych aplikaci a
jejich jednoduchou tvorbu coz dodava takto napsané aplikaci dalsi stupen rychlosti. C++
ale neobsahuje na rozdil od jazyki rodiny DOT.NET vlastni zpravu technologie HYPER-
V a je tudiz potieba pfistoupit k automatizaci pomoci prostiedkl které nabizi vlastni

Hyper-V. To poskytuje 2 zakladni moznosti automatizace.

e Win32Api

Jde o dlouho vyvijeny nastroj pro programovou spravu systémui od firmy Microsoft a
jinych produkti této firmy, které se do systému zaclenuji. Tudiz je moznost toto api pouzit
I k fizeni Hyper-v. jeho vyhodou je snadné vyvolani funkci api v jazyce c++ ovSem jeho
hlavni nevyhodou je obrovské rozsah tohoto api a ndro¢né spojeni funkei pro vzdalené
tfizeni pocitacl. Kdy ve zvolené topologii je potieba spravovat vSechny pocitace vzdalené
ze serveru CORE . Navic je nutny piistup servert NODE na server NAS kde maji ulozené

virtualni stroje. Dal§i nevyhodou je nutnost myt program napsany za pomoci Win32Api

vvvvvv

vvvvvv

by musel byt tento program dohran.
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e PowerShell

Dalsi mozZnosti automatizace je PowerShell, ktery je dodavan rovnéz jako soucast
Platformy Microsoft Windows. Jedna se o interpretovany jazyk ur¢eny primarné jako
skriptovaci pro ovladani celé platformy Microsoft Windows. Sam Microsoft se chlubi, ze
se jedna o nastroj, se kterym lze nastavit a vykonat cokoliv, co jde nastavit a vykonat
graficky v samotném systému. JakoZto skriptovaci jazyk ma, ale i svou konzoli, ktera
pfipomind termindl a mize byt pouzit k ovladani Windows Pomoci piikazové tadky.
Disponuje mimo téchto dvou hlavnich rozhrani také programovatelné rozhrani pro
programovaci jazyky rodiny DOT.NET které slouzi pro jednoduché spusténi piikazu
PowerShellu a vraceni jeho vysledku. Bohuzel jazyk C++ timto rozhranim nedisponuje a
pfi automatizaci PowerShellu je programator odsouzen na svépomoci vytvofené funkce

které tento jazyk zpracuji, nebo na Win32Api.

I ptes tento problém je PowerShell velice zajimava volba a to hlavné z dtvodu jeho

komplexnosti, ktera zajiStuje jednoduchou spravu virtualnich pocitacu.

V piipadé pouziti domény na Windows serverech je dokonce mozné spravovat vzdaleny
pocitac bez ptitomnosti klienta na tomto pocitaci pouze za pomoci spravné upraveného
PowerShell piikazu a specialné pro tento ucel upravenou politikou piihlasovani, protoze
takto na déalku provedeny ptikaz musi mit pfistup jesté ke tfetimu pocitaci kde je ulozen
vlastni virtudlni pocita¢. Toto ovSem v idedlnim piipad¢ zajiStuje velice jednoduchou
Skalovatelnost, kde staci pocita¢ pfipojit do domény, kde automaticky probéhne
nastaveni, které doména definuje a pocitac jiz je automaticky ptidan do spravy. Tak se

cely proces pridani uzlu zkracuje na instalaci operacniho systému a pfipojeni do domény.

4.6.1. Topologie Fizeni
Vzhledem k pfedchozimu bylo rozhodnuto, Ze pro fizeni virtualni infrastruktury bude
pouzita kombinace programovaciho jazyka C++ a PowerShell a ze bude vyuzito
vzdaleného PowerShellu ktery umozni pfitomnost aplikace na jednom pocitaci z celé
Infrastruktury a na ostatnich nebude tato aplikace Potieba. To sice piinasi komplikaci
vV podob& predavani autentizacnich udajii pro vykonavani jednotlivych piikazii na
vzdalenych pocitacich, ale za to velice ulehCuje vyvoj aplikace a naslednou skalovatelnost

infrastruktury kdy posledni verzi neni nutné nahravat vzdy na vSechny servery, ale sta¢i,
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kdyz ji bude mit jeden z pocitacl v superpocitaci.

Jako vedlejsi nevyhoda se projevilo, ze pro pienaseni autentizacnich udaju je potieba
doména na platform¢ Windows kdy jeden server bude muset byt doménovym fadi¢em a
bude muset nést jednotné autentiza¢ni udaje pro vSechny servery a témto serverim bude
muset umoznovat ovéfovat platnost autentiza¢nich udaji které byly odeslany spolu
s ptikazem v PowerShellu. Jelikoz takto vypusténé piikazy budou d¢€lat i n¢kolik skoku
mezi servery (typicky kdy CORE fekne NODE aby na NASu vytvofil virtualni pocitac)
je nutno aby autentizacni Udaje pro tyto pfikazy platily v celém superpocitaci CMU.
K ¢emuz slouZi vySe zminéna doména.

Vysledny Program tedy bude fungovat tak, ze na jednom pocitaci bude bézet program,
kam uzivatel zadd kolik pocitacl chece vytvofit, vybere si operacni systém a konfiguraci
pocitace a to se pomoci vygenerovanych piikazii PowerShellu provede na vzdalenych
serverech kde bude vybrana topologie nasledné spusténa. O ¢emz bude uzivatel

informovan. Mazani takto vytvorené infrastruktury bude fungovat obdob¢.

4.7. Program pro spousténi testu
Tento program byl navrzen pro vlastni spousténi testdi na virtualni infrastruktuie
vytvofené prvnim programem. Vlastni testy jsou reprezentovany nckolika programy
s terminalovym ovladanim, které se spusti s urcitymi parametry a jejich vystup je poté
potieba uloZit. Celé toto musi probehnout vzdalené na vlastnim virtualnim pocitaci, ktery
je pred testem vytvofen a po testu smazan, proto je potieba vysledky ukladat na fyzicky

server ktery bude celé testovani fidit. Timto uzlem bude fidici uzel celého superpocitace

CMU-CORE.

Vlastni spousténi musi probihat tak, Ze centralni uzel fekne vSem virtuadlnim pocitaclim,
kde se nachazi a jaké testy maji provést. Po vykonani testlh musi byt vysledky odeslany

zpét na fidici uzel, kde jsou uloZeny k dal§imu zpracovani.

Jako pouzity programovaci jazyk bylo vybrano opét C++ kde server je napsan pouze pro
Windows a klienti jsou pro Windows i Linux. V systému Windows je klient i server jedna

aplikace, ktera obsahuje ob¢ funkénosti.
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5. Implementace

5.1 Nastaveni a funkce Domény

5.1.1. Funkce

Doména v podani Firmy Microsoft je implementaci LDAP serveru se specifickymi
funkcemi, kterd umoznuje centralni fizeni celé¢ skupiny pocitacii jednou databdzovou
strukturou, kterd se jmenuje doména Active Directory. Tato doména je uloZena na
centralnim serveru nebo skupiné servert, ktery se jmenuje fadi¢ domény. Pocitace ptidané
do této domény ziskaji k takovému fadi¢i pfistup a nastavuji se podle néj. Také toto
umoznuje databdzi doménovych uzivatell, ktefi se mohou pfihlasit na jakémkoliv
pocitaci v doméné jednémi piihlaSovacimi udaji a pouzivat zde svlij ucet s pravy danymi
doménou.

Takovato doména se stava strukturou nékolika typl logickych a fyzickych struktur, které

popisuji fyzické a logické rozlozeni uzivateld, pocitact a sité.

Je moZzné vytvaret také skupiny domén neboli lesy. Jednd se o stromovou strukturu
Domén, které sdileji jeden vychozi doménovi fadiC, ktery obsahuje centralni fizeni
pristupti a prav jednotlivych domén. Mezi témito doménami a mezi jednotlivymi pocitaci
v doméné lze vytvofit vztahy divéry, kde jednotlivé pocitace pro komunikaci mezi sebou
pouzivaji sitovy protokol Kerberos. Toto umoznuje vzdalené fizeni pocitaclh v doméné
Z jednoho centralniho bodu a vzdalené provadéni piikazt PowerShellu kterého bylo v této
praci hojné vyuzito.

Pro spravnou funkci potfebuje Doména DNS server na ktery mapuje ptidavané objekty a
pouziva ho pro komunikaci v ramci domény a autentizaci protokolu Kerberos

doménovym fadi¢em.

5.1.2. Nastaveni

e DNS
Pro Spréavnou funkci Domény byl nejprve nutny DNS server, pro ktery byla pouzita

implementace DNS serveru od firmy Microsoft v ramci Windows 2012 R2. Timto
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serverem byla vytvorena top level Doména.cmu ktera je ovSem funk¢ni pouze v ramci
DNS serveru. Tato doména je pouzita jako standardni doména Pro celé CMU kdy kazdy
Z pocitact zde ma svlij zdznam. Tento DNS server je nutné pouZzivat v ramci celé domény
a to uz pred pridanim pocitac¢e do domény a je nutné ho pouzivat po celou dobu figurovani

pocitace v doméng.

Vsechny dotazy které nejsou v doméné. CMU tento server pieklada za pomoci
univerzitniho DNS serveru, ov§em se zapnutou paméti, kde ¢asto kladené dotazy si server
zapamatuje.

e Active Directory

Vlastni vytvoteni domény je velice pohodiné diky privodci, ktery jiz Windows server
2012 R2 obsahuje. V tomto privodci se vybere existujici DNS server ktery bude doméné
pfifazen, poté se zadaji jeji jména a na daném serveru je doména hotova. Pro CMU byl

jako doménovy kontrolér zvolen CMU-CORE.

V takto vytvorené¢ domén¢ byly ztizeny uzivatelské ucty pro vSechny uzivatele kteti méli
na servery piistup a nastavena jim poZadované prava. Poté byly vSechny server pfidany
do domény, ktera od té chvile slouzila jako jeden z moznych ptihlasovacich postupli do
serverii. Vyhodou bylo moznost spoustét piikazy powershellu na dalku, protoze ucty

znaly vSechny servery. A autentizace tak nebyla problém.

5.2. Systém pro tvorbu virtualni topologie

Jako prvni bylo tieba vyfesit jak spoustét vlastni spousténi Powershellu.

5.2.1. Automatizace PowerShellu
Pro C++ neexistuje zadny zpusob jak ptimo volat PowerShell a to jiz z divodu Ze se jedna
o0 jazyky interpretovany a kompilovany. Prvni moznosti bylo spustit PowerShell jako
ptikaz termindlu jehoZ vystup se presmeéruje do souboru ktery je nasledné zpracovan. Toto

feSeni je funkéni ovSem zbytecné pomalé.

Jako rychlejsi feSeni se jevilo vytvotreni procesu PowerShellu a nésledné presmérovani
jeho vstupti a vystupti pomoci Handle do jiného procesu ktery by jiz byl nami citelny.

Kde jsme ovSem narazili na nékolik problémt. Prvnim byly dynamické posuvniky, které
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PowerShell ukazuje jako pribéh probihajicich tloh. Ty jsou uzivatelsky sice privétive,
ovsem jejich redlna funkce je implementovana pomoci prostého piekreslovani obrazovky
coz vystup do druhého procesu zatizilo o velké mnozstvi zbytecného textu. DalSim
problémem bylo, Ze vykondvani procesi PowerShellu trva rizné¢ dlouho a vystup je
vypisovan i v prubéhu tohoto procesu proto je tézké poznat, kdy proces vlastné skoncil a
¢eka na dalsi piikaz. Jako feSeni se ukazalo vytvofeni procesu terminalu, kde jsou
provadény piikazy PowerShellu pomoci klic¢ového slova PowerShell a jejich vstup a
vystup je presmérovan pomoci handle. Takto vyvolany proces jako vysledek vrati
najednou vypsany vysledek PowerShellu a posléze nastavi ptiznak, ze jiz dokoncil
provadéni a je pfipraven pfijmout dalSi prikaz. Posléze je pomoci Funkci pro ¢teni
vysledkt jinych procest a vySe zminénych Handle ptecist po fadcich vysledek, ktery by

se standardné¢ vypsal do okna terminalu a ten vratit.

Poslednim problémem takto vytvofené funkce je problikavani okna termindlu, kdyz je
zpracovavan. Jako feSeni se ukazalo pouzit pro spousténi procesu funkci z knihovny
Windows.h CreateProcces Kterd dovoluje ne jen nastavit handle ale jako parametr
dovoluje 1 vytvofit proces bez grafického vystupu. TudiZ vSe probéhne na pozadi a
uzivatel ani nezjisti, Zze byl termindl pouzit. Taktéz rychlost je ve srovnani se
zpracovavanim vystupu ulozeného do souboru podstatné rychlejsi. Celd funkce je

Ptilozena jako Ptiloha 1.

5.2.2. Piikazy PowerShellu
Pro spravnou funkcionalitu aplikace bylo potieba nebrat ptikazy jako statické nybrz je
generovat pomoci uzivatelem zadanych parametri. Tyto parametry mohou obsahovat
opera¢ni systém, ktery bude na vlastnim virtualnim pocitaci spustén. Dale velikost
opera¢ni paméti RAM, pocet procesorovych jader, které bude mit virtudlni pocitac
k dispozici a pocet takto vytvofenych pocitaci. Dale bude nutné umoznit spusténi a

zastaveni takto vytvoiené topologie a jeji odstranéni po dokonceni vlastniho testovani.
e Vytvoreni Virtualniho pevného disku

Pro vytvofeni virtualniho pocitace je nutné nejprve vytvorit Pevny disk, na kterém bude
pfipraveny operacni systém podle volby uzivatele. V ramci Této prace byly pouzivany 4

zakladni operacni systémy, ovSem neni problém do systému pfidat libovolny dalsi
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operacni systém. Tyto systémy jsou Windows 8.1 x64, Windows 8.1 x32, Linux Debian
x32 a Linux Debian x64. Tyto operac¢ni systémy byly nainstalovany na vzorové virtualni
pocitace ve své zdkladni verzi a posléze na nich byly provedeny vSechny dostupné
aktualizace. Automatické aktualizace byly nasledné zakazany a tyto systémové disky
byly vyexportovany na NAS, kde byly uloZzeny jako vzorové pevné disky od nichz se
budou odvozovat generované pevné disky. S takto pfipravenymi pevnymi disky jiz pro

vytvotfeni nového pevného disku jediny ptikaz powershellu a to

new-vhd -ParentPath \CMU-NAS\VHD-examples\example.vhdx -Differencing -Path
\\CMU-NAS\VHD\target.vhdx -ComputerName "CMU-NODE1"

Kde novy virtualni pevny disk se jmenuje target.vhdx a je odvozen od disku
example.vhdx oba ty to disky jsou na NASu a jsou vytvareny uzlemCMU- NODE1 -
Differencing znamend, ze disk je rozdilovy a tudiz se ukladaji pouze zmény oproti

vychozimu disku (coz usetii cca 8GB mista na disk a zna¢n¢ zrychli jeho vytvareni).

Parametry jsou dopliovany dynamicky pomoci uZivatelem zadanych hodnot. Konkrétné
vzor (example.vhdx) je dan podle opera¢niho systému, ktery uzivatel vybral a target je
nastaven podle vnitinich reguli programu jako potradové ¢islo virtudlniho pocitace a jeho

operacni systém. NODE je opét vybiran podle uzivatelovy volby.
e Vytvoreni virtualniho pocitace

Pro vytvoreni virtualniho pocitace s dostate¢nym mnozstvim parametrti které jsou v ramci
programu tieba bohuZel neexistuje v powershellu jeden piikaz. Proto se tento proces
rozpada na dva kroky, kde je nejdfive virtudlni pocita¢ nastaven se zakladni konfiguraci
a nasledné je nastavena detailnéjsi konfigurace tohoto pocitace. Tyto kroky jsou v ramci

programu neoddélitelné a vzdy prob&éhnou oba.

Prvnim krokem je:
new-vm target -MemoryStartupBytes 512MB -Generation gen -VHDPath \CMU-
NAS\VHD\target.vhdx -Switchname External -computername "CMU-NODE1"

Parametr target je stejny, jako v minulém ptipadé€ nyni je ovSem pouzit jako identifikator
nov¢ vznikajiciho virtudlniho pocitace 1 jako identifikator jiz diive vytvofeného disku. -
Switchname External ur¢uje do jakého virtualniho switche je virtualni pocita¢ ptipojen.

V tomto ptipad¢ se jednd o pfedem piipraveny virtualni switch ktery ma pfistup do reélné
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sité a zajistuje tak virtualnimu pocitaci komunikaci ptes sit’. Parametr ~-VHDPath urcuje
jiz diive pripraveny virtualni disk ktery bude k poé¢itaci pripojen. A —computername je
opét uzel na kterém je virtualni pocita¢ vytvaren. Poslednim parametrem je -Generation
ktery urCuje generaci virtudlniho pocitace, pricemz generace 1 je standardni
virtualizovany hardware a je pouzit u vétSiny systému. Generace 2 je pokrocilejsi metoda
virtualizace hardware, ale vyZaduje podporovany operacni systém (pouze Windows 8.1
x64 a nov¢jsi) a pro tento systém byla pouzita. Parametr -MemoryStartupBytes urcuje
jak velikou bude mit virtualni pocita¢ opera¢ni pamét’ pii startu a je fixné nastaven na

minimalni hodnotu a to je 512MB.

Druhym krokem je nastaveni virtualniho pocitace:
set-vm -Name target -computername "CMU-NODE1" -Dynamicmemory -
MemoryMaximumBytes memMB -MemoryMinimumBytes 512MB -ProcessorCount
cpu, kde parametr target a —computername jsou pouzity jako v piedchozich prikladech. —
Dynamicmemory urcuje, ze pamét’ se bude dynamicka tj Ze se bude ménit v rozsaku ktery
je definovan jako MemoryMinimumBytes coz je spodni velikost paméti a je fixné dana
na 512MB coZ je minimalni mozna hodnota. A hodnotou MemoryMaximumBytes kterou
si uzivatel zadava jako velikost operacni paméti. V tomto rozsahu se pamét pohybuje
podle potieby daného virtudlniho pocitace a podle zdroju které ma fyzicky pocitac
k dispozici. —ProcessorCount nastavuje pocet virtualnich procesort které budou pfidéleny
virtudlnimu pocitaci.

e Spusténi a zastaveni virtualniho pocitace

Vlastni spusténi a zastaveni virtudlniho pocitace je implementovano dvojici ptikazii se

stejnou strukturou.

Spusteni

start-vm target -ComputerName "CMU-NODE1"

Zastaveni

stop-vm target -ComputerName "CMU-NODE1"

Kde target je opét identifikator virtualniho pocitace a computername Jméno uzlu na

kterém pocitac bézi.
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e Nacteni Virtualnich pocitacu

Jednim z poslednich pouzitych ptikazl je nacteni informaci o virtudlnich pocitacich. Toto
je dulezité pokud chceme védét jaké jsou jiz na uzlu pocitace a jaky je jejich stav
popiipad¢ kolik prostfedkt je z fyzického pocitace vyuzito. K tomu slouzi jedna funkce

ktera zpracovava vysledek ptikazu
get-vm —Name -ComputerName "CMU-NODE1"

Kde target je opét identifikator virtudlniho pocitace a computername Jméno uzlu na
kterém pocitac beézi.

Tento vystup je zpracovan nékolika funkcemi podle toho jaky vystup chceme jedna z nich
nam dava jen soupis existujicich virtudlnich pocitaci, dal$i poskytuje kompletni

informace o nich a zaznamenava je.
e Mazani Virtualniho pocitace

Pro mazani virtualniho pocitace je tfeba nejprve ovefit v jakém je tento pocitac stavu poté
ho pfipadné zastavit a po zastaveni smazat virtualni disk. Po smazéani virtualniho disku je
mozné odstranit virtudlni pocita¢. Toto je jediny zplsob jak odstranit virtudlni pocitac tak,
aby po ném nezustavaly zbytecné soubory.

Vzhledem rozsahu tohoto postupu bylo zjisténo, Ze pokud jsou piikazy jednotlivé
provadény PowerShellem je tento postup piili§ zdlouhavy a rychlejsi je, kdyZ je provadén
pouze jeden blok powershellovskych piikazti ktery je odeslan jako jeden piikaz a

proveden.

Tento ptikazovy blok je nasledujici:

GET-VM -computername "CMU-NODE1" -vmname target | GET-VMHardDiskDrive |
Foreach { STOP-VM -Force -computername "CMU-NODE1" -vmname $ _.VVMname;

Remove-item -path $_.Path; REMOVE-VM -force -computername "CMU-NODE1" -

vmname $_.VVmname }"
Tento blok je odeslan najednou a provede nésledujici kroky:
1. Najde cilovy pocita¢ na daném uzlu

2. Nacte jeho disky
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3. Pokud bézi zastavi tento pocitac ( Force znamena neprodlen¢)
4. Odstrani jeji ptipojené virtualni disky
5. Odstrani virtualni pocitac

Takto provedeny script je rychlejsi nez jednotlivé vykonavané prikazy a navic odpada

problém se zpracovavanim jednotlivych ptikazl. Navic je velice snadno paralelizovatelny

5.2.3. Spousténi celych infrastruktur
Vzhledem Kk nutnosti spoustét nékolik desitek virtualnich poc¢ita¢t zaroven je mozné zadat
pocet opakovéni a systém piikazy provede nékolikrat podle definovaného poctu s riznym
identifikatorem a tak vytvofi n¢kolik virtudlnich pocita¢li po sob¢. Problémem je Ze
rychlost takto vytvofeného systému je velice nizkd vzhledem k vyuziti jednoho
PowerShell rozhrani, které vzdy ceké na vytvoireni pfedchoziho virtudlniho pocitace coz
trva dlouho, ale nevyuziva dostateéné prostiedky daného systému. Proto jsem pftistoupil
k vytvotfeni né€kolika paralelnich procest, které vytvareji vzdy po jednom virtudlnim
pocitaci. Ukazalo se, Ze u takto z paralelizované funk¢nosti trva vytvoteni 20 virtudlnich

pocitact stejnou dobu jako, vytvoreni jednoho virtudlniho pocitace.

Takto byly z paralelizovany funkce pro hromadné vytvofeni (obsahuje spusténi) a
hromadné smazani virtualnich pogitaci. Casti, které paralelizovat nejde a to je uréovani
jednoznaénych identifikatort jsou z této funkce vynaty a vlozeny pied vlastni

paralelismus. Tento paralelismus je pfiloZzen ve zdrojovém kodu aplikace v ptilohach.

5.2.4. Vysledny program
Vysledny program je poskytovan ve dvou rozdilnych verzich. Kde jedna je dodéana jako
DLL knihovna pro pouziti v nasledujicich programech. Druhd verze programu je vlastni

ovladaci program s grafickym rozhranim, které je vytvoteno také v C++.

e DLL
DLL je poskytovan jako Standardni DLL, které obsahuje funkce pro: Zastaveni a spusténi

virtualniho pocitace, nacteni virtualnich pocitac a informaci o nich, déale funkce pro
vytvofeni a smazani virtudlnich pocitac a to bud’ v jednom nebo vice jadrech a po

jednom nebo vice kusech.
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e Graficky Program

K praci s timto programem bylo vytvofeno grafické rozhrani pomoci VCL Forms v C++,
ktera pouziva stejné funkce, jako vySe zminéné DLL pouze pro n¢ vystavuje grafické

ovladani a parametry si bere z textovych poli, které uzivatel vyplni.

5.3. Systém pro spousSténi testi
Tento program vychazi z predpokladu, ze mame prvnim programem vytvorenou virtualni
infrastrukturu, o které nevime nic krom¢ toho, ze bézi v lokdlnim segmentu sité (t;.
piipojena pouze pies Switche a Huby nikoliv Routry) po vytvoieni o téchto pocitac¢ich
nevime nic krom¢ tohoto faktu. Vzhledem k tomu byl Tento program navrhnut, jako 2
celky kdy prvnim je Kklient ktery je naprogramovan pro Linux i Windows a druhym je
server ktery byl naprogramovan pro Windows. Klientskd ¢ast je vzdy pfipravena
v kazdém virtualnim pocitaci kde je nastavena aby se spustila automaticky po stratu
systému a serverova Cast je na libovolném pocitac¢i v rdmci lokdlniho segmentu,

poptipad¢ je ptfipojen k tomuto segmentu pies VPN.

5.3.1. Spusténi
Vlastni spousténi je rozdilné pro klientsky pocitac (v tomto ptipadé pocitac virtualni) o
kterém nevime nic kromé& toho, Ze je ve stejném lokdlnim segmentu a spousténi serveru
(v tomto piipadé CMU-CORE) ktery je v lokalnim segmentu stejné jako klientské

pocitace a jako jediny ze vSech pocitact je obsluhovan ¢lovékem.
e Spusténi Serveru.

Program serveru je spoustén na CMU-CORE. Tento program je spoustén, pouze
pokud jsou testy potieba a nebézi neustale. Ve chvili kdy je server spustén si nejdiive
zjisti, jaké jsou v pocitaci sitové karty. Pro kazdou nalezenou sit'ovou kartu vytvoii
vlastni thread na kterém zacne vysilat multicast coz je upravend UDP komunikace.
V tomto multicastu je obsaZena IP adresa karty ze které dany thread vysila. Zaroven
se na vSech kartach posloucha a ¢eka na TCP spojeni které budou klienti, ktefi obdrzi

multicast navazovat.
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CMU-CORE

Vysilany multicast na vsech rozhranich serveru

Spusténi Klientskych pocitacii.

Klientské pocitace jsou prvnim programem vygenerované virtualni pocitace, které
jsou ihned po vygenerovani spustény a nemaji zadnou lidskou obsluhu. Z toho diivodu
se klientsky program v téchto pocitacich spousti automaticky po startu systému a
thned spousti rezim klienta hledani serveru. Toto hledani znamena, Ze klient za¢ne na
vSech Sitovych kartach, které jsou v pocitaci poslouchat, zda na né nejde muticast od
serveru. Pokud tento multicast zachyti, vypind rezim hledani (ukonc¢i vyhledavani
multicastu) a pfechdzi do rezimu ovladdani. Kdy s adresou ktera je vlozena do

multicastu navaze TCP spojeni na kterém ocekava ptikazy od serveru.

Ve chvili kdy server zachyti ptichozi TCP spojeni od klienta tak toto spojeni navaze a
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zacne s nim komunikovat. Nadale vSak vysild multicast pro pfipojeni dalSich klienti.
Tento multicast je vysilan po celou dobu funk¢nosti serveru i kdyz komunikuje
S jednotlivymi klienty pro pfipad, Zze se bude v pribchu chtit pfipojit dalsi klient

(naptiklad pfi postupném spousténi virtudlnich pocitact).

CMU-CORE

Unicast TCP

VM 1 VM 2

Navazana TCP spojeni s neustalim vysilanim multicastu klientum

5.3.2. Prikazy a jejich funkce
Po vytvofenych TCP spojenich s jednotlivymi klienty server komunikuje pomoci
nékolika zakladnich ptikazh které byly pro tento systém definovany a na obou stranach

spojeni implementovany.
e getConfiguration#

Ihned po navazani spojeni je vzdy odeslan klientovy tento piikaz. Po jeho obdrzeni
klient zjisti, co obsahuje za konfiguraci, operacni systém a zda jeden o virtualni ¢i

fyzicky pocitac. Tyto informace odesle serveru. Server na zéklad¢ téchto informaci
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vi, s jakym pocitacem komunikuje a mize podle toho ptizplsobit testovani. Jelikoz
fyzicky stav systému se neméni je nové volani v ramci jednoho spojeni zbyte¢né

volat.
o Execute#Prikaz#

Jedna se o jeden z piikazii pro vlastni ovladani vzdéaleného pocitace, kdy jako
parametr tohoto piikazu je pfiloZen piikaz pro operacni systém. Po pfiijeti tohoto
ptikazu klient spusti pfilozeny piikaz a pockd na jeho vykonani. Ve chvili kdy je
ptikaz vykonan a klient m4 jeho vystup k dispozici odesle tento vystup zpét na server.
Po pfijeti vysledku server tento vystup ulozi do souboru a ozndmi, ze byl piikaz
vykonén. Jeho vysledek také zobrazi. Takto ulozené vysledky slouzi pro pozdéjsi

statistické zhodnoceni vlastnich testu.

e ExecuteNB#Prikaz#

Jde o prikaz, ktery server odesila klientovy v piipadé, ze jde o provedeni ptikazu a ne
o jeho vysledek. Tento pifikaz je odesldn s parametrem ve kterém je stejné jako
Vv pfipadé Execute pfikaz operacniho systému. Klient tento piikaz spusti a v tu chvili
odpovida serveru zpravou ze, piikaz byl spustén. Na vysledek ptikazu se neceka ani
neni nikde ukladan. Toto je vhodné zejména pro spousténi ,,grafickych* aplikaci jako
je naptiklad Midnight Commander. Kde ndm nejde o vlastni vysledek ale o spusténi

aplikace jako takové se kterou chceme pozdéji pracovat.
o Quit#

Posledni z pozivanych piikazh slouzi k ukonceni spojeni ze strany serveru. Pokud
server posle tento ptikaz klientovy ten ukonci TCP spojeni se serverem a piejde opét

do faze hledani serveru.

5.3.3. Ukonceni systému
Ukonceni takovéhoto systému probihd vzdy ze strany serveru. Ukonceni ze strany klienta
nepiipadd v uvahu, protoze vlastni klienti nemaji obsluhu. Pokud by ale doslo k chyb¢ a

klienti se odpojili server toto ohlasi a povazuje klienta za ukonceného.

Spravné ukonceni ze strany serveru probihd nejdiive ukonceni vysilani multicastu, poté

odeslanim zpravy Quit v§em klienttim, ktefi pfejdou do faze hledani serveru. AZ poté co
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jsou vSichni klienti obeznameni s ukoncenim serveru je ukoncen vlastni server jako

aplikace.

5.3.4. Vysledna aplikace
Vysledna aplikace je k dispozici ve dvou verzich podle opera¢niho systému, na kterém

bézi. Obe tyto aplikace jsou napsany v C++.
e Windows

Aplikace je Grafickd a obsahuje jak Klienta, tak server ptfi¢emz Klient se spousti
s parametrem —c. Nebo se do néj dé& pfepnout po spusténi grafické aplikace. Server se
spousti v ramci té samé grafické aplikace kde se zadavaji ptikazy pro klienty a také
se zde objevuji vystupy programu. Grafické ¢ast byla vytvoiena pomoci technologie
VCL.

parametry pro spousténi z ptikazové fadky jsou:
-s pro b¢h jako server
-c pro béh jako klient
-a adresa, ke které se ptipoji klient, nebo na které posloucha server
-n nepouziva automatické nastaveni pres multicast
e Linux
Aplikace pro Linux ma terminalové ovladani a je v ni dostupny pouze klient.
parametry pro spousténi z ptikazové rfadky jsou:
-a adresa, ke které se ptipoji klient, nebo na které posloucha server

-n nepouziva automatické nastaveni pres multicast
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6. Testovani

6.1. Testovani vytvareni Virtualnich pocitaci
Jelikoz oba vystupy tohoto programu (Grafickd aplikace a DLL knihovna) obsahuji
stejnou implementaci bylo testovani provedeno pouze na grafické aplikaci a u DLL
knihovny byla tato funk¢nost pouze ovérena. Vlastni testy probihaly ve specifickych
podminkach superpocitae CMU s pfipravenou doménou a S funkénim vzdéalenym

volanim PowerShellu. Bez zajisténi téchto podminek aplikace nemutize fungovat.

Pti spravné nastavené doméné¢ byla aplikace testovana na v§echny mozné scénare pouziti
a také na nespravné pouziti naptiklad zadanim Spatnych hodnot nebo vypnutim aplikace

v kritickych okamzicich, v dob¢ vytvareni a mazani virtualni infrastruktury.

Po provedeni téchto testti byla aplikace shledana plné funkcni, protoze se nevyskytl

problém s jeji funk¢nosti.

6.1.1. Testovani za provozu
Pii testovani za provozu byla aplikace poskytnuta pro vlastni testovani, kdy plné slouZzila
jako jediny ovlada¢ technologie Hyper-v. Celim Testovanim proSla aplikace bez jediné

stiznosti a nebylo nutno opravovat zadnou chybu nebo nefunkcnost aplikace.

Po tomto testovani byla aplikace shleddna za Funkéni a dalsi testovani, jeZ neprobihalo.

6.2. Testovani spousSténi testu
Vlastni spousténi testdl bylo po vytvoteni otestovano na rtiznych sitich, kde bylo potteba
navazat komunikaci. Potvrdilo se, ze pokud jsou klient a server v ramci jednoho routru
navazat komunikaci neni problém. Pokud by v jednom segmentu nebyly je nutno pouzit
VPN pro virtudlni pfipojeni do jednoho segmentu, nebo nastavit na routrech pres které
ma dany tok probihat PIM protokol. Po tomto testovani bylo opét ptistoupeno k Testovani

za provozu.

6.2.1. Testovani za provozu
Testovani za provozu probéhlo spolecné s testovanim Programu pro spousténi virtualnich

topologii pfi vlastnim testovanim superpocitace CMU a probehlo bez problémai.

42



/. Navrhy pro budouci rozvoj

Néavrhem pro budouci rozsifovani tohoto systému je jednoznacné zaclenéni vice riznych
hypervizort, coz by piineslo moznost realného porovnani téchto hypervizorti mezi sebou
a moznost jasn¢ rozhodnout o vyhodach rtiznych implementaci plné virtualizace. Tento
krok ovSem pfinasi Velky problém s automatizaci, protoze Dalsi hypervizory nefunguji
pod stejnym operacnim systémem jako Hyper-v a moznost automatizace pres powershell
je zde vice ¢i méné omezena (naptiklad VMware ma prostiedi pro PowerShell, kterym je
mozno ho vzdalené ovladat, nicméné neni ani zdaleka tak propracované jako prostiedi od

Microsoftu)

8. Zavér

Virtualizace je dnes velice rozsahld problematika a rozvétvuje se na nc€kolik sméri.
Vsechny tyto sméry maji své klady a zépory a pro kazdy konkrétni piipad se mize hodit
jind z nich. Zde byla vybrana ta nevhodné&jsi pro superpocitac CMU a byla popsana jeji
funkce a postupy pro jeji nasazeni na superpocitaci ¢itajicim vice nez jen jeden uzel kde
je pouzivano centralni fizeni a centralni sitové ulozist¢ ale neni zde omezena

Skalovatelnost tohoto systému.

Pro tento systém byly implementovany dv¢ aplikace, kde jedna je postavena piimo na
miru tomuto superpocita¢i a slouzi pro ovladani virtualizacni technologie a rychlé
vytvareni a odstrafiovani virtualnich infrastruktur. Zde byly nalezeny zajimavé postupy
pro optimalizaci jak z hlediska rychlosti, tak z hlediska mista které jednotlivé pocitace
ukladaji na sitové ulozisté. Druhou z aplikaci je aplikace pro vzdalené fizeni jednotlivych
V tomto pfipadé virtudlnich pocitaci u které se ukazalo Ze jeji pouZiti je o hodné §irsi nez
jenom v oblasti virtualizace. A jsou v ni pouzivany zajimavé technologie naptiklad ne

Casto vyuzivany multicast.

Tato dvojice aplikaci spolecné se superpocitacem jsou funkénim nastrojem pro otestovani
virtualiza¢ni technologie, které skytaji nejednu ptilezitost pro praci s virtudlnimi pocitaci

a pro roz§ifovani tohoto systému.

Z tohoto mam pocit, ze cile bakalatské prace se povedlo splnit.
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10.P¥ilohy

Seznam Priloh:

1. Ttida pro vytvoteni procesu a pfesmerovani vysledku ...........cccoveiiiennns

1. Trida pro vytvoreni procesu a piresmérovani vysledku
#ifndef commandProcesorH

#define commandProcesorH

#include <iostream>
#include <stdio.h>
#include <windows.h>

#endif
using namespace std;

class commandProcesor
{
public:

string commandProcesor: :ProcessCommand (const string
rCommandLine) ;

}s

#include "commandProcesor.h"

string commandProcesor: :ProcessCommand (const string
rCommandLine)

{
SECURITY_ATTRIBUTES secAttr;
secAttr.nLength = sizeof (SECURITY ATTRIBUTES) ;
secAttr.bInheritHandle = TRUE;

secAttr.lpSecurityDescriptor = NULL;

HANDLE writeInChild, readFromChild;



if (!CreatePipe (&readFromChild, &writeInChild, é&secAttr, 0))

{

return "ERR";

}

SetHandleInformation (readFromChild, HANDLE FLAG INHERIT,

0);
PROCESS INFORMATION procInfo;
STARTUPINFO startupInfo;
ZeroMemory (&procInfo, sizeof (procInfo));
ZeroMemory (&startupInfo, sizeof (startupInfo));
startupInfo.cb = sizeof (startupInfo);
startupInfo.hStdError = writeInChild;
startupInfo.hStdOutput = writeInChild;
startupInfo.hStdInput = INVALID HANDLE VALUE;
startupInfo.dwFlags = STARTF USESTDHANDLES;
std::wstring unicode (rCommandLine.begin (),
rCommandLine.end()) ;

46

wchar t* commandLineCopy =
const cast<wchar t*>(unicode.c str()) ;

BOOL result = CreateProcess (NULL,

commandLineCopy,

NULL,
NULL,
TRUE,

//
//
//

CREATE_NO_WINDOW,

NULL,
NULL,
&startuplInfo,

&procInfo);

//
//
//
//

// command line

process security attributes
primary thread security attributes
handles are inherited

// creation flags
use parent's environment
use parent's current directory
STARTUPINFO pointer
receives PROCESS INFORMATION



if (!result)

{
CloseHandle (writeInChild) ;
CloseHandle (readFromChild) ;
return "ERR";

}

startupInfo.dwFlags = STARTEF USESHOWWINDOW | |

STARTF USESTDHANDLES;

startupInfo.wShowWindow = SW HIDE;
WaitForSingleObject (procInfo.hProcess, -1);

TerminateProcess (procInfo.hProcess, 0);

CloseHandle (procInfo.hProcess);

CloseHandle (procInfo.hThread) ;

std::string s="";

DWORD dwRead = 0;

int BUFSIZE = 4096;

CHAR chBuf[4096];

BOOL bSuccess = TRUE;
DWORD dwTotalAvailBytes;
DWORD dwBytesLeft;

for (;7)

{

bSuccess = PeekNamedPipe (readFromChild, NULL,

BUFSIZE, &dwRead, &dwTotalAvailBytes, &dwBytesLeft );

if (!bSuccess || dwRead == 0)
break;
bSuccess = ReadFile( readFromChild,
&dwRead, NULL) ;
s += chBuf;
}

return s;

chBuf,

BUFSIZE,

47



