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Abstrakt

Tato prace pojednava o Sifrovacim algoritmu AES, zplsobu jeho vybéru a popisu
jednotlivych bloki této symetrické blokové Sifry, mozZnostech vyvojového prostredi
NET framework a soucasné implementace algoritmu AES v programovacim jazyce C#.
Soucasti prace je aplikace pro vyuku a vysvétleni funkce Sifry AES.

Abstract

This work is focused on cipher algorithm AES, his selection method and description of
cipher blocks, possibilities of .NET framework and current implementation of AES
algorithm in C#. The book also contain complete application for teaching and explanation
of AES cipher.
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Uvod

Tato prace pojednava o Sifrovacim algoritmu Advanced Encryption Standard
a o moznostech naprogramovani aplikace pro vyuku a vysvétleni funkce této Sifry
na platform¢ .NET.

V prvni ¢asti prace je popsan samotny standard AES, jeho historie, funkce, a jsou
zde detailnéji popsany jednotlivé bloky Sifry.

V druhé ¢asti je struéné popsédna platforma .NET framework a jeji moznosti, popis

vvvvvv

Samostatna kapitola je vénovana jiz existujicim implementacim algoritmu AES
v C#, jejich popisu a moznostech pouziti.

V treti ¢asti diplomové prace jsou popsany jednotlivé casti programu, jejich funkce
a vyznam.

Na piilozeném DVD jsou umistény zdrojové kody aplikace pro vyuku a vysvétleni
funkce Sifry AES, ndvod na pouZzivani aplikace a elektronicka verze diplomové prace.



1 Advanced Encryption Standard

1.1 Historie

Na zacatku roku 1997 oznadmil NIST zacatek vyvoje nového Sifrovaciho standardu
nazvaného Advanced Encryption Standard. AES mélo podle planu postupné nahradit
dosavadn¢ pouzivané standardy DES a triple-DES a stat se soucasti Federal Information
Processing Standard. Oznaceni AES v tuto chvili neni oznaceni pro konkrétni Sifrovaci
algoritmus, ale pouze standardu, pro ktery bude konkrétni algoritmus teprve vybran [1].

V procesu vybirani vhodného algoritmu pro AES bylo pouZito zajimavé novinky.
Na rozdil od DES, SHA-1 nebo DSA bylo ptistoupeno k pln¢€ otevienému vybéru [1]. To
znamena, ze kdokoliv miiZze navrhnout Sifru, kterd spliiuje minimalni pozadavky NISTu,
jako kandidata na to, stat se oficialné¢ AES.

Ptestoze uznani AES jakoZto FIPS standardu samo o sobé€ nic neznamena, protoze
FIPS je zavazny pouze pro administrativu Spojenych statii americkych, jeho schvaleni
jakozto standardu v USA mu dodalo punc kvality a nasledn¢ bylo AES schvéleno jako
standard také organizacemi ISO, IETF a IEEE, coZ umoZiuje jeho celosvétové pouZiti.

1.1.1 Pozadavky na kandidaty AES

V polovingé roku 1997 zvetejnil NIST konecné pozadavky, které musi kandidati
splitovat, aby byly zahrnuti do vybéru. Sifra musi podporovat délku datovych blokt
128 bith a délku Sifrovaciho klice 128, 192 nebo 256 bitti. Kazda Sifra musi byt také
minimalné stejné bezpecna jako uz existujici triple-DES, ale musi byt zarovenn mnohem
efektivnéjsi, aby se dala jednoduse implementovat na rtiznych systémech od ¢tecek karet
s omezenou vypocetni silou po vykonné procesory typu x86. Kazdy ze zajemct o to stat
se soucasti AES musel souhlasit s tim, Ze pokud bude vybran, poskytne sviij Sifrovaci
algoritmus k dispozici pro pouziti bez licencnich poplatkt [1].

Dalsi nezbytné podminky pro to dostat se do vybéru byly:

e kompletni specifikaci blokové Sifry ve formé algoritmu

e referencni implementaci algoritmu v jazyce ANSI C a matematicky
optimalizovanou implementaci v jazycich ANSI C a JAVA

e vysledky Known Answer Tests a Monte Carlo Tests

e prohlaSeni o pfedpokladané hardwarové a softwarové vypocetni ucinnosti,
pfedpokladané sile proti kryptoanalytickym utokiim a vyhody a nevyhody
konkrétni blokové Sifry v riiznych prosttedich

e analyza jak je Sifra silnd proti zndmym kryptoanalytickym utoktim [1]



1.1.2 Vybér finalniho algoritmu

Pozadavky stanovené NISTem nakonec splnilo 15 Sifer, které byly uznany jako
oficidlni kandidati na AES. Byly to CAST-256, Crypton, DEAL, DFC, E2, Frog, HPC,
LOKI97, Magenta, Mars, RC6, Rijndael, SAFER+, Serpent, Twofish.

Vybirani vitéze bylo rozdéleno do dvou kol a pies tii AES konference. Prvni kolo
zacalo na The First Advanced Encryption Standard Candidate conference, konané
od 20. do 22. srpna 1998 ve Ventute v Kalifornii. Zde byly ptedstaveni vSichni kandidati
a kryptografickd komunita byla pozadana o zhodnoceni a okomentovani vSech kandidatt
v prubé&hu piistich mesici.

Hodnoceni jednotlivych Sifer bylo rozdéleno do tii hlavnich kategorii: bezpecnost,
naklady a charakteristika algoritmu a jeho implementace.

Bezpecnost byla jedna z nejdiilezitéjsich kategorii pro hodnoceni jednotlivych Sifer,
kategorie bez znamého slabého mista. Pouze FROG, Magenta, LOKI97 a DEAL ukazaly
nedostacujici bezpecnostni pozadavky, co se tyce kryptografickych utokt a u Sifry HPC
byla demonstrovana slabina v listu zaslaném komunitou do NISTu [1].

Dalsi dualezitou kategorii v hodnoceni kandidati byly naklady spojené
s implementaci a provozem jednotlivych Sifer. Kritéria pro hodnoceni nakladi byly
vypocetni naro¢nost, velikost vysledného programu, naro¢nost na pamét’ a velikost Cipu
pro hardwarovou implementaci. Soucasti této kategorie bylo také potvrzeni od kazdého
piedkladatele, Ze uvolni svou Sifru k volnému pouziti v piipadé, kdyz bude vybrana jako
AES, a zéarovenn si nebudou narokovat vlastnictvi nebo patenty na napady pouzité
v konkuren¢nich Sifrach, které mohou byt vybrany do AES [1].

Posledni hlavni kategorii byla charakteristika algoritmu a jeho implementace
zaméfend na:

e Univerzalnost: oznacuje, jak u¢inn¢ dokaze byt Sifra implementovana na rtiznych
platformach od smart card adaptérti s omezenou datovou paméti a malou RAM,
ptes riiznorodé procesory pouzivané v PC, tabletech, smartphone (x86, ARM
atd.) az po specialni hardware ktery musi provadét Sifrovani a deSifrovani za béhu
v fadech gigabitii za sekundu [1].

o Key agility: vyjadiuje, jak rychle dokaze algoritmus ustanovit klic potiebny
k Sifrovani nebo deSifrovani. Tato vlastnost je velmi diilezitd v aplikacich, kde
dochazi k castému ménéni klice, naptiklad protokol Sifrovani paketl na protokolu
IP v IPSEC [1].

e Jednoduchost: definuje, jak slozity je popis jednotlivych Sifer, kolik riznych
operaci je potteba pouzit, zda je Sifra symetrickd nebo naopak nesymetricka a jak
jednoduse mize byt algoritmus pouzity v Siffe porozumeén [1].



Konec prvniho kola vybéru se pfiblizil na druhé AES konferenci konané v Rimé
v bfeznu roku 1999. Na této konferenci byly diskutovany rtzné kryptografické utoky,
analyzy a rizné dalsi rizné srovnani jednotlivych kandidati. Vysledkem této konference
bylo oznameni péti kandidat postupujicich do druhého kola v srpnu roku 1999 a byly
jimi: MARS, RC6, Rijndael, Serpent a Twofish [2].

Po vyhlaseni péti finadlnich kandidatd na to stat se oficidlnim standardem AES
zacalo druhé kolo volby. VSichni postupujici kandidati prosli dalsim zhodnocenim,
zamefenym tentokrate hlavné na intelektualni vlastnictvi jednotlivych Sifer, jejich vykon
a velikost potfebnych ¢ipi v dedikovaném hardwaru. V otdzce hardwarového vykonu
hodné pomohla agentura NSA, ktera provedla nezavislé simulace pro vSechny kandidaty
[1]. Vysledky hodnoceni a doslych ptispévkil byly prezentovany a komunikovany na tieti
AES konferenci v New Yorku v dubnu roku 2000.

Na konferenci byly diskutovany vysledky dikladnéjsich kryptografickych utoki na
jednotlivé kandidaty, ale Zadny z nich neprokazal slabinu v kompletnim algoritmu.
VétSina z prezentovanych utoki byla pouze na verze algoritmi s redukovanymi pocty
rund a mély pouze akademicky vyznam, protoze pro pouziti v praxi vykazovaly velkou
casovou a vypocetni narocnost [1].

V oblasti implementace na dedikovaném hardwaru bylo zaméfeni na pouziti
v ASICs a FPGAs, kde nejlepSich vysledkii dosahovala Sifra Serpent, nasledovana
Rijndael a Twofish. Naklady na RC6 uz vysly vyssi, protoze tahle Sifra pouziva 32 bitové
nasobeni. Sifra MARS se, co se ty¢e nékladi pro dedikovany hardware, ukazala byt jako
nejhorsi ze vSech [1].

Na konci tteti AES konference prob¢hlo vefejné hlasovani vSech ucastnika
konference, jakou Sifru preferuji a nejvice hlasi ziskal Rijndael. 2. fijna 2000 potom
NIST oficialné potvrdil, ze standardem AES se stane Sifra Rijndael, bez jakychkoliv
dalsich modifikaci se zdiivodnénim:

Rijndael vypada trvale vykonny jak v hardwarové, tak v softwarové implementaci
je excelentni a key agility dobry. Pozadavky na pamét jsou velmi nizké, a i piesto
Rijndael dokdze dosdhnout excelentnich vykonli v prostfedich s omezenou paméti.
Operace pouzité v algoritmu Rijndael poskytuji jednoduchou obranu pied proudovymi
a ¢asovymi utoky, navic se zd4, Ze dodate¢na obrana proti takovymto Gtokiim mtize byt
pfiddna bez vyraznéjSich dopadi na Rijndaeliv vykon [3].

1.2 Sifrovaci Kli¢

Standard AES definuje délku klice K 128, 192 nebo 256 bitli definovanou jako
Nk =4, 6 nebo 8, kde ¢islo reprezentuje pocet 32 bitovych slov v kli¢i. Na délce klice Nx



je v algoritmu AES pifimo zavisly pocet rund N; nutnych k vykonani celého procesu.
Zavislost mezi Nk a N; viz Tab. 1.1.

Tab. 1.1: Zavilost poctu rund Ny na délce klice N

Délka klice N Pocet rund N,
AES-128 4 10
AES-192 6 12
AES-256 8 14

1.2.1 Expanze Sifrovaciho klice

Kazda z rund v pribéhu $ifrovani vyzaduje ptidani rundovniho klice o velikosti Ny
pro zaSifrovani vystupu kazdé rundy. ProtoZe pouziti jednoho spole¢ného klice pro
vSechny rundy by z bezpecnostniho hlediska postradalo smysl, je potieba z ptivodniho
klice K vygenerovat dalSich Ny * (N; + 1) slov, které jsou potom rozdéleny po 4 bytech
a uloZeny do pole wi, kde 1 je v rozsahu 0 <1 <Ny * (N; + 1). Schéma expanze Sifrovaciho
klice pro 128 a 192 bitovy kli¢ je zndzornéna na obr. 1.1.

Proces pro expanzi 256 bitového klice je trochu odlisny. V kazdé rundé, pro kterou
plati, ze i — 4 je ndsobek Ny, je aplikovana funkce SubWord na slovo w[i—1] pted operaci
XOR s w[i—Ni] [4].

RotWord
Funkce RotWord vezme na vstupu slovo w[i—1] = [a¢,a1,a2,a3] a po provedeni
cyklické permutace vrati na vystupu Ctyt bytové slovo [ai,a2,a3,a0] [4].

SubWord

Funkce SubWord vezme 4 bytovy vystup z funkce RotWord a aplikuje substituci
podle substitu¢niho boxu definovaného pro AES.

10



Cipher Key K

Sbax

0 = i*modN,

Reon[ifMk]

0# i*modN

wlil; 0=i= Ny(MN+1)
Obr. 1.1: Expanze sifrovaciho klice pro AES 128 a 192

Rcon

Rundovni konstanta Rcon je pole sestavajici z hodnot [x*!,{00},{00},{00}], kde x"
je mocnina x = {02} v koneéném poli GF(2%) v polynomidlni formé
(2 =0x7 + 0x6 + 0x5 + 0x4 + 0x3 + 0x2 + 1x + 0 = x). Index 1 musi splilovat podminku
1 <1i. Potom

1

Reon[i] = x*"'modx® + x* + x3 + x + 1 [4]. (1.1)

Seznam vSech ptipustnych hodnot pro standard AES viz tab. 1.2.

11



Tab. 1.2: Hodnoty moznych rundovnich konstant pro standard AES

Rcon[i]

01000000

02000000

04000000

08000000

10000000

20000000

40000000

80000000

O INGO (U WIN (|-

1b000000

[
o

36000000

Vystupni slovo w[i] je vZdy tvoteno jako vysledek funkce XOR ptedchoziho slova
w[i—1] a slova w[i—Nk]. Pouze pokud je runda 1 ndsobkem Ny, aplikuje se na slovo w[i—1]
pied funkci XOR transformace sestavajici z prohozeni byti RotWord, nahrazeni byta
SubWord a ptidani rundovni konstanty Rcon. Na vysledné slovo je potom teprve pouzita
funkce XOR se slovem w{i—Nk].

Ptiklad vypoctu expanze 128 bitového klice pro pocateni Sifrovaci kli¢
K =16a3905c81fc43d7247bc66de7da35bf je v tab. 1.3.

Tab. 1.3: Vypocet expanze 128 bitového klice

1 RotWord | SubWord Rcon XOR Rcon w[i]

0 16a3905¢
1 81fc43d7

2 247bc66d
3 e7da35bf
4 e7da35bf | da35bfe7 | 57960894 | 01000000 | 56960894 | 403598c8
5 403598c8 clc9dblf
6 clc9dblf e5b21d72
7 e5b21d72 026828cd
8 026828cd | 6828cd02 | 4534bd77 | 02000000 | 4734bd77 | 070125bf
9 070125bf c6c8feal

10 c6c8feal 237ae3d2
11 237ae3d2 2112cblf
12 2112¢blf | 12cbl1f21 | c91fcOfd | 04000000 | cdlfcOfd | calee542

12



13 calee542 Ocd61be2
14 Ocd61be2 2fact830

15 2facf830 Oebe332f
16 Oebe332f | be332f0e | aec315ab | 08000000 | a6c315ab | 6¢ddf0e9
17 6¢ddf0e9 600beb0b
18 600beb0Ob 41a7133b
19 41a7133b 41192014
20 41192014 | 19201441 | d4b7fa83 | 10000000 | c4b7fa83 | a86a0aba
21 a86a0aba c861el61
22 c861el61 87c6f25a
23 87c6f25a codfd24e
24 codfd24e | dfd24ec6 | 9eb52fb4 | 20000000 | beb52fb4 | 16df25de
25 16df25de debec4bf
26 debec4bf 597836e5
27 597836e5 9fa7edab

28 Ofa7edab | a7e4ab9f | 5c¢6962db | 40000000 | 1c6962db | 0ab64705
29 0ab64705 d40883ba
30 d40883ba 8d70b55f
31 8d70b55f 12d75114
32 12d751/4 | d7511412 | Oedlbfc9 | 80000000 | 8edlbfcd | 8467f8cc

33 846718cc 506f7b76
34 506f7b76 dd1fce29

35 dd1fce29 cfc89fdd

36 cfc89fdd | c89fddcf | e8dbcl8a | 1b000000 | f3dbcl8a | 77bc3946
37 77bc3946 27d34230
38 27d34230 facc8c19

39 facc8c19 350413c4
40 350413c4 | 0413c435 | £27d1c96 | 36000000 | c47d1c96 | b3c125d0
41 b3c125d0 941267¢0
42 941267¢0 6edeebf9

43 6edeebf9 Sbdaf83d

13



1.3 Sifrovani

Na zacatku kazdého Sifrovani je vzdy vstupni text rozdélen na bloky o velikosti
Nb =4, kde ¢islo 4 znamena pocet 32 bitovych slov, coz je dohromady blok o délce 128
bitt. Tento vstupni blok potom odpovida vstupnim bytiim in; pro 0 <1 < (Nyp * 4). Vstupni
byty jsou poté zkopirovany do pole State, coz je dvourozmérné pole bytl sestavajici ze
ctyr fadkil r a Ny sloupcii ¢. Délka bloku Ny je pro AES pevné stanovena jako 4 pfimo
standardem, tudiz vysledna velikost pole s:. je 4x4. Vstupni byty jsou kopirovany do
pole State podle vzorce:

Sre=in[r+4c]lpro0<r<4a0<c<N, (1.2)

K tomuto poli je ndsledné ptidan Sifrovaci kli¢ K a jsou na ném provedeny
transformace jednotlivych rund. Vysledné pole po provedeni N; rund je poté zkopirovano
jako vystup out; pro 0 <1 < (Np * 4) jak je zndzornéno na obr. 1.2.

ing | ing | ing | ing; soo | so1 | se2 | ses outy | outy | outg | out;;
iIll 1II15 iIlg iI113 |:> 510 | 11| 512 | s1s out; | outs | outs | out;s
1II12 iIlE iIllE iI114_ S20 | 521 | S22 | s23 |:> out; | outg | outyq| out s
ing | iny | ingy | imgs sig | s31 | s3z2| sas out; | out; | out;; | out;s

Obr. 1.2: Proces kopirpvani vstupnich bytit in na pole State a na vystupni byty out

V kazdé rund¢€ je na pole State uplatnén soubor transformaci, jak je znazornéno
na obrazku 3. Posledni runda N; je mirn¢€ odlisna od ptedchozich N;-1 rund. V poslednim
kole se uz neprovadi operace MixColumns, protoze rozptyl ktery tato funkce ptidava, by
zde jiz nem¢l zadny vliv na bezpecnost, protoze by se jiz nepiedal do dalsi rundy, ktera
by ho mohla vyuzit a pouze by prub¢h Sifrovani zpomalil.
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Flaintext
Initial round

Add RD% Cipher Key

SubBytes S-box
ShiftRows
Roundi:1<isN-1
MixColumns
AddRoundkey Round Key
SubBytes S-bow
ShiftRows
Final round i =N,
AddRoundKey Round Key

Ciphertext

Obr. 1.3: Schéma algoritmu AES

1.3.1 SubBytes

Funkce SubByte je nelinearni bytova substituce provadénd nad kazdym bytem
nezavisle. Pro provedeni substituce se vyuzivd zdznaml v substituéni tabulce,
coz je dvourozmérné pole zapisované zpravidla v hexadecimalnim tvaru jako v tabulce
4. Samotna transformace probihd tak, ze z pole State vezmeme jedno pole v hexa tvaru
sre = {XY} kde X oznacuje ¢islo fadku v substitucéni tabulce a Y ¢islo sloupce.
V priseciku téchto dvou hodnot se nachdzi nova hodnota, kterd bude zkopirovana
do plvodniho State. Napiiklad pokud se v pivodnim poli nachdzi hodnota {6b},
pak vezmeme prusecik Sestého fadku se sloupcem b a nova hodnota podle substitu¢ni
tabulky bude {7f}, viz tab. 1.4.
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Tab. 1.4: S-box hodnoty v hexadecimalnim tvaru

0| 1|23 |4|5|6|7|8|9|a|b|lc|d|e]|f
63 | 7c |77 | 7o | f2 | 6b| 6f|c5S|30[01 |67 |2b| fe|d7]|ab]| 76
ca |82 |c9|7d|fa |59 |47 |f0|ad|d4|a2 | af | 9c |ad |72 | cO
b7 | fd |93 | 26 | 36 | 3f | f7 | cc |34 | a5 |e5 | fl | 71 [ d8 |31 |15
04 [ c7 |23 | c3|18|96|05|9a |07 | 12|80 |e2|eb|27|b2]|75
09 |83 |2c|la|1b|6e|5a|a0 |52 |3b|d6|b3|29]|e3 | 2f]| 84
53 /dl |00 |ed| 20| fc | bl | Sb | 6a |cb |be |39 | 4a| 4c | 58 | cf
dO | ef |aa | fb |43 |4d |33 |85 |45 |9 |02 | 7f | 50| 3c | 9f | a8
51| a3 |40 | 8|92 |{9d |38 | f5 |bc |b6|da|21]|10]| ff | 3 |d2
cd | Oc |13 | ec | 5|97 |44 |17 |c4 |a7 |Te |3d| 64 |5d]| 19|73
60 | 81 | 4f | dc |22 |2a |90 | 88 |46 | ee | b8 | 14 | de | 5e | Ob | db
e0 |32 | 3a|0a|49 |06 |24 |5c|c2|d3|ac |62|91|95]|ed |79
e7 | c8 |37 |6d |8 |d5|4e a9 | 6c |56 |14 |ea| 65| 7a| ae | 08
ba| 78 |25 |2 | 1lc|a6 | b4 |c6|e8|dd| 74| 1f | 4b | bd | 8b | 8a
70 | 3e | bS | 66 | 48 | 03 | f6 | Oe | 61 [ 35|57 | b9 | 86 | cl | 1d | 9e
el | f8 98|11 [69|d9 |8 |94 |9 |le |87 |e9|ce|55]|28|df
8 | al [ 89| 0d | bf |e6 |42 | 68|41 |99 |2d| 0f | bO | 54 | bb | 16

TR o 0 O | | A W N =D

Qe

(4]

—_

1.3.2 ShiftRows

Funkce ShiftRows zatidi posunuti byt v poslednich tfech fadcich o riizny ofset.
Pocet sloupcii o ktery je byte s posunut doleva zavisi na indexu fadku r. Pokud r = 0 tak
nedochazi k Zzadnému posunu, pfir =1 je jeden byt posunut o jedno misto doleva, az po
r =3, kdy je posun o tfi byty, viz obr. 1.4. Matematicky vyjadifeno v rovnici (1.3).

S'rc = Sy (c+rymoan, Pro0 <r <4a0<c <N, (1.3)

Aplikaci této transformace dosdhneme presunuti bytd z vySSich pozic na nizsi,

v v
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So0 | Soa | Soz | Sos S00 | Soa | S0z | So3
S0 51| 512 | 513 S10 | S1a1 | 51z | 513
520 S2a | 522 | 523 520 | 524 | 522 | 523

S20] 53| 532 | 533 |53.-:| 531 | 532 | 533

500 | Soa | S0z | So3
511 512 | 513 | Sun
522 | 523 | 520 | S22
533 | S30 | 331 | 532

Obr. 1.4: Priibéh funkce ShiftRows

1.3.3 MixColumns

Operace MixColumns se provadi na kazdém sloupci v poli State a slouzi k rozptylu
bitti z jednoho bytu mezi vSechny ostatni byty daného sloupce, jak je zndzornéno na obr.
1.5. Pro potieby funkce MixColumns, povazujeme kazdy sloupec pole State jako
polynom GF(2%). Kazdy sloupec je potom vynasoben polynomem a(x) podle rovnice

(1.4)
s'(x) = alx) @ s(x), (1.4)

—
L i

2l

\Z

Obr. 1.5: Princip pridani rozptylu bitii funkci
MixColumns

kde a(x) = {03}x3 + {01}x? + {01}x + {02}.

Po vynésobeni polynomem a(x) musi byt vysledek jest¢ zredukovan operaci
mod(x* + 1), aby bylo zaruceno, Ze vysledny polynom bude mensiho stupné nez 4 a bude
tudiz patiit do kone&ného pole GF(2%).

17



1.3.4 AddRoundKey

Transformace AddRoundKey ptidava k poli State pomoci operace XOR rundovni
kli¢, ktery byl vygenerovan z Sifrovaciho klice K pomoci expanze Sifrovaciho klice.
Kazdy rundovni kli¢ w sestava z Ny slov, které jsou pficitany k jednotlivym sloupciim
podle (1.5).

[SIO,C» Sll,c' Slz,c' SIS,C] = [SO,C' S1,00S2,¢0 S3,c] D [Wi*Nb+c]
(1.5)
pro0 <c <Np,0<i <N,

1.3.5 DeSifrovani

Kazdy zaSifrovany text miize byt desifrovan pomoci inverzni Sifry AES algoritmu,
vyuzivajici lehce odlisné funkce  InvShiftRows, InvSubBytes, InvMixColumns
od Sifrovaciho algoritmu a spole¢nou funkci AddRoundKey.

Jako prvni je na vstupni Sifrovany text, oznaCovany jako State, aplikovana
transformace AddRoundKey, kterd ma stejnou funkci a pracuje Gpln€ stejné jako pfii
Sifrovani. Jako druhy parametr tato funkce piebira expandovany Sifrovaci kli¢, ktery ale

v

narozdil od Sifrovani piicita pomoci operace XOR od konce w[N;] po zacatek w[O0].

Druhou transformaci v potadi je funkce ShiftRows, kdy byty v poslednich tfech
radcich pole State jsou posunuty o riizny offset podle rovnice (1.6).

' (c+rymoan, = Src P00 <1 <4 a0 <c<4 (1.6)

Tteti transformaci pro deSifrovani je funkce InvSubBytes, kterd ma stejnou
funkcionalitu jako transformace SubBytes z Sifrovani popsana v kapitole 1.3.1. Jediny
rozdil je, Ze na rozdil od SubBytes pouziva jako substitu¢ni tabulku inverzni S-box,
viz tab. 1.5.

18



Tab. 1.5: Inverzni substitucni tabulka

5

6

7

8

9

a

52

09

6a

ds

30

36

a5

38

bf

40

a3

Oe

81

d7

Tc

e3

39

82

9b

2f

ff

87

34

8e

43

44

c4

de

e9

cb

54

7b

94

32

ab

c2

23

3d

€C

4c

95

0b

42

fa

c3

4e

08

2e

al

66

28

do

24

b2

76

5b

a2

49

6d

8b

dl

25

72

f6

64

86

68

98

16

a4

a4

5¢

CcC

5d

65

b6

92

6¢

70

48

50

fd

ed

b9

da

Se

15

46

57

a7

8d

9d

84

90

dg

ab

00

8¢

bc

d3

Oa

7

e4

58

05

b8

b3

45

06

do

2¢c

le

8f

ca

3f

0f

02

cl

bd

03

01

13

8a

6b

3a

91

11

41

4f

67

dc

ca

97

cf

Cce

b4

eb

73

96

ac

74

22

e7

ad

35

85

e2

37

el

lc

75

df

6e

47

la

71

1d

29

c5

89

6f

62

Oe

aa

18

be

1b

TR O G Q| QN N R W N O

fc

56

3e

4b

c6

d2

79

20

9a

c0

fe

78

cd

S5a

4

If

dd

ag

33

88

07

c7

31

bl

10

59

27

80

€C

5f

Qe

60

51

7t

a9

19

b5

4a

0d

2d

Ta

of

93

c9

9¢

ef

a0

(4]

el

3b

4d

ac

2a

f5

b0

c8

bb

3¢

83

53

99

61

—_

17

2b

04

e

ba

77

dé

26

el

14

63

55

21

Oc

7d

Posledni transformaci pouzivanou v deSifrovacim algoritmu je InvMixColumns.
Tato funkce postupné nasobi vechny sloupce pole State s fixnim polynomem a™'(x) podle
vztahu (1.7).

s'"(x) =a 1(x) ® s(x)
Polynom a’!(x) je pevné definovan jako:

a 1(x) = {0b}x3 + {0d}x? + {09}x + {0e}.

(1.7)

Pro spravny vysledek je jesté potieba na vysledném polynomu s'(x) provést
operaci modulo x* + 1.
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2 NET Framework

NET Framework je vyvojové prostiedi primarné uréené pro programovani aplikaci
v operacnim systému Microsoft Windows. Jeho prvni verze 1.0 byla uvedena v roce 2002
spolu s prvnimi vyvojovymi nastroji (Visual Studio .NET a .NET Framework SDK) [10].
V soucasné dob¢ je posledni verzi .NET Framework 4.5 vydany v roce 2012 spolu
s nejnovejsi verzi IDE Visual Studio 2012.

Primarnim ucéelem vyvoje celé nové platformy .NET bylo odstranéni riiznych
problémi a neptijemnosti spojenych se star§imi moznostmi programovani pro Windows,
jako bylo pouzivani COM a Windows API, kdy hlavni nevyhodou byla vzajemna
nekompatibilita rliznych verzi softwaru a jejich dynamickych knihoven, taktéz zndma
jako DLL hell.

Ve starSich verzich platformy .NET piedstavovala pouhou nadstavbu operacniho
systému Windows, nicméné od verze 3.0 a opera¢niho systému Windows Vista jsou jiz
pIn¢ soucésti operacnich systémt [10]. Jednotlivé soucasti platformy .NET napiiklad
jsou:

e Spoleény béhovy systém CLR je zaklad platformy .NET, ktery definuje
napt. spolecny typovy systém nebo automatickou spravu paméti (garbage
collector). Program v CLR béZzi v takzvaném mezijazyku IL a obsahuje JIT
piekadac, ktery vzdy prevede kéd z IL do nativniho kodu procesoru
na kterém se zrovna program spousti.

e Zakladni knihovna tifid BCL definuje zékladni datové typy,
jako je System.String, rozhrani pro praci se soubory, interakci s databazemi
nebo praci s grafikou.

e ADO.NET je knihovna slouzici pro praci s databazemi.

e WPF

e LINQ je dotazovaci jazyk ptidany do .NET ve verzi 3.5 a umoziuje
vyhledavat vysledky z jakéhokoliv objektu tfidy, ktera implementuje
rozhrani [Enumerable. Struktura dotazu LINQ je podobna zapisu v jazyku
SQL.

e Programovaci jazyky. Platforma .NET umoZiuje vyvijet programy
v riznych programovacich jazycich. Jsou to naptiklad C#, VB.NET, F#,
C++/CLI a jiné.

2.1 C#

C# je objektovy programovaci jazyk uréeny pro vyvoj na platformé .NET. Tento
jazyk je vyvijen spolecnosti Microsoft dohromady se samotnou platformou .NET a tudiz
disponuje nejvétSimi mozZnostmi vyuziti vSech vyhod .NET [10]. Syntaxe jazyka

20



je odvozena od programovaciho jazyka C++ a néktera funk¢nost jazyka byla inspirovana
programovacim jazykem Java (napf. garbage collector).

2.1.1 NejdilezitéjSi zmény v pribéhu vyvoje jazyka C#

V prubéhu vyvoje jednotlivych verzi jazyka C# doslo k vyznamnym vylepSenim
nékterych funkci a chovani C#. Nize jsou vypsany nejdalezitéjsi z nich podle verze,
ve které byly pridany.

Genericita

Genericita byla pfidana do jazyka C# od verze 2.0 a umoznuje definovat kontejnery
také s abstraktnimi datovymi typy <T>. U takto definovaného kontejneru se mizeme az
pii deklaraci rozhodnout jaky datovy typ bude zrovna pouZit.

Parcialni tiidy
Parcialni tfidy pfibyly ve verzi 2.0 a umoZiuji rozdélit zapis tfidy do vice souborti
uvedenim klicového slova partial pti deklaraci ttidy.

Statické tridy

Statické tfidy jsou v C# piitomny od verze 2.0 pouzitim klicového slova static pti
deklaraci tfidy. Staticka tfida smi obsahovat pouze statick¢é metody a nemiize mit Zadné
potomky.

Implicitné typované lokalni proménné

Od verze 3.0 pribyla moznost nechat pieklada¢ odvodit z typu inicializatoru, jakého
typu bude lokaIn¢ deklarovand proménna. Pouzitim klicového slova var misto datového
typu sdélime ptekladaci, aby si odvodil, jakého typu bude vyslednd proménna podle
hodnoty, kterou do ni pfifazujeme. Napiiklad ofi zapisu var cislo = 6 bude proménna
cislo typu integer.

Automaticka implementace vlastnosti

Automatickd implementace vlastnosti, pfidana ve verzi 3.0, umozinuje zkraceny
zapis pristupovych metod set a get, kdy staci pouze zkacen¢ uvést ktera z téchto metod
ma byt implementovana, ptipadn¢ obe¢.

public class Cipher{
string Key { get, set,}
/

Lambda vyrazy

Od verze C# 3.0 jsou pfitomny lambda vyrazy, které mizeme vyuzit, kdyz
potfebujeme zavolat néjakou jednoduchou metodu. Lambda vyraz je funkci jedné nebo
vice proménnych a je volan tak, Ze za identifikdtorem proménné pouZijeme operator => a
vyraz, ktery ma byt vysledkem lambda vyrazu.

1 =>i+i
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Nepovinné parametry

Od verze C# 4.0 mtizeme v deklaraci metody uvadét implicitni hodnoty parametri,
které se tak stanou nepovinnymi a mizeme je pii volani metody vynechat. Pfekladac si
automaticky dosadi implicitné definovanou metodu.

2.1.2 AES v .NET C#

Od verze .NET Framework 3.5 je ptfimo v jazyce C# pfitomna tiida pro praci
s algoritmem AES System.Security.Cryptography.Aes. Tato samotna tfida je pouze
abstraktni a mize byt pouze dédéna jednotlivymi implementacemi.

V soucasné dob¢ jsou v .NET 4.5 odvezeny dve¢ ttidy z tfidy Aes, které Ize pouzit
Sifrovani a  deSifrovani  pomoci  algoritmu  AES, tfidy AesManaged
a AesCryptoServiceProvider. Obé dvé tfidy umoziuji z  uzivatelského
a programatorského hlediska stejné pouziti, zasadni rozdil je v tom, ze tfida
AesCryptoServiceProvider ma certifikaci FIPS 140-1 [5], Ze pouziva vyhradné zdroje
spliiujici minimalni bezpecnostni poZadavky definované NISTem v dokumentu FIPS
140-1. Na nékterych systémech mize byt administraitorem vynuceno pouzivani pouze
téchto certifikovanych tiid.

Nejdtlezitéjsi soucasti tfidy AES jsou vlastnost Key, ktera slouzi k nastaveni
Sifrovaciho klice,

public virtual byte[] Key { get, set; } [7],

a metody CreateEncryptor() a CreateDecryptor(). Metoda CreateEncryptor() vytvori
Sifrovaci objekt typu ICryptoTransform vyuzivajici aktualni Sifrovaci kli¢ nastaveny ve
vlastnosti Key [8]. Metoda CreateDecryptor() naopak vytvari deSifrovaci objekt typu
ICryptoTransform, taktéz s aktualni hodnotou Sifrovaciho klice Key [9]. Samotné
Sifrovani pak probiha zapisem vstupnich dat do streamu, odkud mizeme rovnou Cist
zasifrované bloky.
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3 Programovani aplikace

3.1 Slozka bloki

V této slozce se nachdzi vSechny tfidy podilejici se na samotné Siffe AES. Kazda
z tfid odpovida jednomu bloku Sifry.

3.1.1 Key.cs

Ttida obsluhujici praci se Sifrovacim klicem. Zde jsou definovany vSechny metody
potiebné pro praci s Sifrovacim ¢i rundovnim klicem.

public int[,] cipherKey = new int[4, 4];
Multidimenzionalni pole celych €isel o Ctyfech fadcich a ¢tyfech sloupcich. Toto
pole slouzi k uloZeni poc¢atecniho Sifrovaciho klice o délce 128 bitt.

public int[,] roundKey = new int[44, 4];
Multidimenzionalni pole celych Ccisel slouZici k uchovani rundovniho klice
expandované¢ho z Sifrovaciho klice.

private int keylLength = 4;
D¢élka Sifrovaciho klice N v bytech pottebna pro spravné nastaveni cyklu expanze
Sifrovaciho klice.

private int rcon = 1;

Pocate¢ni hodnota rundovni konstanty Rcon.Rundovni konstanta je po kazdém
pouziti inkrementovana v mezich GF(2%).

public void generateRandomKey()

Metoda pro vygenerovani nahodného Sifrovaciho klice o délce Nk = 4. Metoda
Random() ze jmenného prostoru System vygeneruje mahodné 128 bitové slovo, které je
potom pouzito jako Sifrovaci kliC.

public void ExpandCipherKey(sbox SBoxTable)

Metoda pro expanzi Sifrovaciho klice slouzici k vygenerovani celého rundovniho
klice, pouzivaného v jednotlivych rundach, viz 1.2.1.

Metoda potiebuje jako vstupni parametr instanci tfidy sbox pro substituci byti
a nema zadny vystup. VeSkeré vysledky jsou ukladany piimo do pole roundKey
definovaného na zacatku ttidy.

private int[] rotWord(int[] arr)

23



Soukromé metoda pro provedeni cyklické permutace RotWord, viz 1.2.1. Metoda
na vstupu ocekava vstupni slovo o délce Ni bytl a na vystupu vraci pole o stejné délce
po provedeni permutace. Metoda rotWord() mize byt volana pouze v ramci tfidy Key.

private int[] subWord(int[] arr, sbox SBoxTable)

Soukromé metoda nahrazujici byty ze vstupniho pole arr podle substitu¢ni tabulky
SBoxTable. Metoda na vystupu vraci pole o délce Nk bytd a mize byt volana pouze
v ramci tfidy Key.

private int[] rConXor(int[] arr)

Soukromd metoda pfiitajici ke vstupnimu poli rundovni konstantu rcon. Po
kazdém zavolani metody je rundovni konstanta rcon zvétSovana podle rovnice (1.1).
Metoda miize byt volana pouze v ramci ttidy Key.

private int[] wordXor(int[] arr, int[,] rKey, int i)

Soukromd metoda provadéjici exkluzivni disjunkci vstupniho slova arr s jiz
vypocitanou hodnotou rundovniho klice rKey[i - Ni], viz 1.2.1. Metoda wirdXor miize
byt volana pouze v ramci tfidy Key.

3.1.2 SubBytes.cs

Ttida odpovidajici bloku SubBytes nahrazujici vSechny byty vstupniho slova
novymi hodnotami podle substitucni tabulky. Princip fungovani bloku SubBytes je
popsan v kapitole 1.3.1.

3.1.3 ShiftRows.cs

Ttida odpovidajici bloku ShiftRows z kapitoly 1.3.2. Slouzi k pfesenuti byth
vstupniho bloku na vybranych fadcich z vyssich pozic na nizsi. Princip fungovani bloku
ShiftRows je popsan v kapitole 1.3.2.

3.1.4 MixColumns.cs

Ttida odpovidajici bloku MixColumns z kapitoly 1.3.3 slouzi k promichdni hodnot
v jednotlivych sloupcich vstupniho bloku. Princip fungovani bloku MixColumns je
popsan v kapitole 1.3.3.

3.1.5 RoundKey.cs

Ttida odpovidajici bloku AddRoundKey z kapitoly 1.3.4 slouzi k pficteni
rundovniho kli¢e k hodnotdm vstupniho bloku. Princip fungovani bloku AddRoundKey
je popsan v kapitole 1.3.4.
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3.2 Slozka logi

Ve sloZce logl se nachazi pohromad¢ vSechny tfidy majici spojitost s ukladanim
historie Sifrovani, slouzici nasledné k ptehlednému vypisu jednotlivych kroka Sifry.

3.2.1 bLog.cs

Je pouze rodiCovska tfida, ve které jsou definovany vSechny spolec¢né proménné,
které jsou potom nasledn¢ dédény odvozenymi tfidami. Tiida samotna sestavd z dvou
proménnych typu integer:

protected int input;
protected int output;

které maji slouzit pro uchovavani jedné vstupni hodnoty do bloku a tomu
odpovidajici hodnot¢ vystupni. Proménné jsou definovéany s klicovym slovem protected,
coZ znamena, ze k danym proménnym lze ptistupovat pouze z aktualni tiidy bLog a z tfid,
které jsou odvozené z této ttidy. K chranénym proménnym nelze ptistupovat zvenku, pro
takovy pfistup, at’ uz ¢teni nebo zapis, je potieba napsat specidlni metodu.

Vsechny mozné typy piistupli jsou uvedeny v tabulce 3.1. [13]

Tab. 3.1: Prehled moznych pristupu k cleniim v C#

Kli¢ové slovo Definice

internal Clen deklarovany jako internal je pfistupny pouze
v souborech patficich do jednoho sestaveni (assembly).

private Nejvice omezujici nastaveni ptistupu. Cleny deklarované
s timto klicovym slovem jsou piistupny pouze v ramci ttidy,
nebo struktury, ve kterych jsou deklarovany.

protected K ¢lenu deklarovanému jako chranénému se mtize ptistupovat
odkudkoliv z tfidy, ve které byl deklarovan a z kazdé tfidy od
ni odvozené.

public Cleny deklarované jako veiejné jsou piistupny odkukoliv bez

v wr

Tato tfida méla byt rodiCovskd pro vSechny dalsi logovaci tfidy, ale v pribéhu
vyvoje bylo zjiSténo, ze nekteré ttidy vyzaduji praci s celymi poli ¢isel a ukladani pouze
jednoho ¢isla je nedostatecné. To je ptipad tfid MixColumnLog a ShiftRowsLog, které
pro smysluplné a rozumné zobrazeni potiebuji mit k dispozici cely fadek v ptipadé
ShiftRowsLog, ptipadné cely sloupec pro MixColumnLog.

Ttidy SByteLog a RoundKeyLog jsou potom odvozeny z této rodi¢ovskeé ttidy.
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3.2.2 SByteLog.cs

Ttida odvozend od rodicovské tfidy bLog slouzici k uloZeni vstupni hodnoty pied
bytovou substituci a adekvatni vystupni hodnoty po substituci.

public SByteLog(int inp, int outp)

{
Input = inp;
Output = outp;
}

Tfida samotnd sestdva pouze z metod umoznujicich pfistup k rodiCovskym
proménnym input a output deklarovanych jako protected, takzvanych getters a setters,
a konstruktoru, ktery naplni obé proménné pii vytvareni tiidy.

Konstruktor méa 2 parametry typu integer, ¢imz je zajisténo, Ze objekt vytvofeny
z téhle tfidy bude mit vzdy nastavenou vstupni a vystupni hodnotu. Jakykoliv jiny pokus
o vytvoieni instance tfidy povede k chyb¢ ve vyvojovém prosttedi Visual Studia, napf.:

Error 1 ‘aesApp.log.SByteLog' does not contain a constructor that takes
0 arguments

3.2.3 RoundKeyLog.cs

Ttida taktéz odvozend od rodiCovské tiidy bLog pouzivana k ukladéani historie
z bloku AddRoundKey pro vypsani prubéhu ptiddvani rundovniho klice pti Sifrovani.
Oproti zdkladnim, zdédénym proménnym input a output dale deklaruje vlastni
proménnou key.

Proménna key je typu integer a deklarovand jako private. Slouzi k uchovani
hodnoty rundovniho klice, pouzitého pro exkluzivni disjunkci se vstupnim Cislem.

Déle tfida obsahuje vefejné getters a setters pro nastaveni a ¢teni vSech chranénych
proménnych, a konstruktor se tfemi parametry typu integer:

public RoundKeylLog(int inp, int outp, int k)

{
Input = inp;
Output = outp;
Key = k;

}

3.2.4 ShiftRowsLog.cs

Samostatna tfida urena k uchovavani historie priibéhu bloku ShiftRows. Tato tfida
neni odvozend od tfidy bLog, protoZe blok prohozeni fadku ShiftRows nepracuje jenom
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se samostatnymi Cisly, ale s celym fadkem pole naraz. Proto potfebujeme také ukladat
pro piehledny vypis cely tento fadek naraz.

V ttid¢ jsou deklarované dvé pole typu integer, pojmenované input a output pro
zachovani konzistentnosti s ostatnimi tfidami:

private int[] inputRow = new int[4];
private int[] outputRow = new int[4];

Ob¢ pole jsou deklarované jako private a maji nastavenou pevnou velikost 4.
Velikost bloku Ny je v AES pevné definovand na 4 byte ve standardu. Dale jsou zde
pfitomny getters a setters pro nastaveni/Cteni soukromych proménnych a konstruktor
pouzivany pfi vytvareni nové instance ttidy:

public ShiftRowsLog(int[] inp, int[] outp)

{
Buffer.BlockCopy(inp, ©, inputRow, 0, 16);

Buffer.BlockCopy(outp, ©, outputRow, ©, 16);
}

Konstruktor ptebira jako parametr dve pole typu integer a uklada je do ptislusnych
proménnych. Protoze vSak nyni pracujeme s poli, nemizeme provést obycejné piirazeni
pomoci operatoru =. To by v tomhle ptipad¢ ptredalo pouze ukazatel na pivodni pole,
jehoZ hodnoty uz ale nemusi byt pozdé¢ji k dispozici a mohou byt prepsany naprosto
jinymi. Proto musime pouzit tvrdé zkopirovani pomoci metody Buffer.BlockCopy ze
jmenného prostoru System, ktery ma definici: [ 14]

public static void BlockCopy(
Array src,
int srcOffset,
Array dst,
int dstOffset,
int count

)

Vysvétleni jednotlivych parametrii je v tabulce 3.2.

Tab. 3.2: Parametry metody Buffer. BlockCopy

Array src Zdrojové pole, ze kterého se ma provadét kopirovani

int srcOffset Vzdalenost od zacatku pole v Bytech, od které se ma zacit
kopirovat

Array dst Cilové pole, do kterého se maji nakopirovat hodnoty

int dstOffset Vzdalenost v Bytech od zacatku cilového pole, od které se
maji zacit vkladat hodnoty
int count Pocet Byt kolik se mé zkopirovat ze zdrojového pole od
hodnoty srcOffset
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Metoda BlockCopy vyzaduje, aby cilové pole, do kterého se maji kopirovat
hodnoty ze zdrojového pole, bylo dopfedu definované a tim padem mélo dopiedu
v paméti uz alokované misto. To se provedlo pomoci new int[4] pfi deklaraci
proménnych na zacatku tiidy. BlockCopy je definovand jako statickd metoda, coz
znamena, ze je mozno k této metod¢ pristupovat, aniz by se musela vytvafet nova
instance ttidy Buffer.

3.2.5 MixColumnLog.cs

Taktéz samostatna tfida, pouzivana pro uchovavani historie prtib&hu bloku
MixColumns v jednotlivych kolech. Ttida nedédi z ttidy bLog, protozZe takeé, stejné jako
ShiftRowsLog, pracuje s celym polem hodnot a ne pouze s jednou. Na rozdil od
ShiftRowsLog ale nepracuje s fadkem pole state, ale se sloupcem.

V téle ttidy jsou definovany soukromé proménné:

private int[] input
private int output;
private int[] aPoly

new int[4];

new int[4];

Pole input, typu integer, obsahuje vZdy jeden sloupec z pole state, na kterém jsou
provadéna operace bloku MixColumns.

Pole aPoly, taktéz typu integer, obsahuje hodnoty polynomu a(x), viz kapitola 1.3.3.

Proménna output potom obsahuje vystupni hodnotu vypoctenou z poli input
a aPoly.

Déle tfida obsahuje vetfejné getters a setters, pro nastaveni a ¢teni soukromych
proménnych, a konstruktor pro vytvoieni instance tfidy:

public MixColumnLog(int[] inp, int outp, int[] apol)
{
Buffer.BlockCopy(inp, @, this.input, 0, 16);
Buffer.BlockCopy(apol, @, this.aPoly, 0, 16);
this.output = outp;

}

Pro spravné nastaveni hodnot poli je potieba pouzit ptekopirovani pomoci metody
BlockCopy stejné jako v ptipadé tiidy ShiftRowsLog.

3.2.6 blockLog.cs

Ttida blockLog je urcend pro sesbirani a udrZzovani historie vSech blokl a vSech
rund pohromadé¢.
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private int[,] inputBlock = new int[4, 4];

Vicerozmérné pole uchovavajici vstupni hodnotu zadanou uzivatelem pred
zacatkem Sifrovani.

private int[,] outputBlock = new int[4, 4];
Vicerozmérné pole uchovavajici zasifrovanou hodnotu po projiti vS§ech N; rund.
private List<SBytelLog> sBhistory;

Seznam objektl typu SByteLog, ve kterych je ulozena historie bloku SubBytes
vSech N; rund.

private List<RoundKeylLog> rKHistory;

Seznam objektld typu RoundKeylLog, ve kterych je ulozena historie bloku
AddRoundKey vSech N; rund.

private List<ShiftRowsLog> sRHistory;

Seznam objekti typu ShiftRowsLog, ve kterych je ulozena historie bloku
ShiftRows vSech N; rund.

private List<MixColumnLog> mCHistory;

Seznam objekti typu MixColumnlLog, ve kterych je uloZena historie bloku
MixColumns vSech N; rund.

Déle jsou ve tiid¢ definovany getters, pro ptistup pro ¢teni jednotlivych seznamd,
a vefejné pristupové metody pro nastaveni jednotlivych seznam:

public void AddHistory(List<SBytelLog> hist)
public void AddRKHistory(List<RoundKeylLog> hist)
public void AddSRHistory(List<ShiftRowsLog> hist)

public void AddMCHistory(List<MixColumnLog> hist)
3.3 Slozka support
3.3.1 sbox.cs

Pomocna tfida, ve které je definovanad substitucni tabulka pouzivanid v blocich
SubWord pfi expanzi Sifrovaciho klice a SubBytes pfi Sifrovani.

Vsechny hodnoty jsou napevno definované v proménné sBox, kterd je typu
Hashtable.

29



private Hashtable sBox;

Ttida Hashtable z jmenného prostoru System.Collections ukladé data jako hodnoty
key => value [15].
Vkladani probihd pomoci metody Add, jejiz definice je nasledujici:
public virtual void Add(
Object key,
Object value

Jako dvojice key => value mtize figurovat jakykoliv object, v nasem piipad¢ je
pouzita dvojice integer — integer.
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4 Zavér

V ramci diplomové prace jsem provedl teoreticky rozbor blokové Sifry AES,
nastudoval a popsal funkcénost jednotlivych blokt dilezitych k pochopeni funkce
samotné Sifry, rozebral moznosti platformy .NET framework a navrhl rozhrani aplikace
pro vyuku a vysvétleni funkce Sifry AES.

Aplikace pro vyuku a vysvétleni funkce Sifry AES byla naprogramovéana ve
vyvojovém prostiedi Microsoft Visual Studio 2012 a spéSné odzkousena v operacnim
systému Microsoft Windows 8 64bit. Jako cilova verze .NET byl nastaven .NET
Framework 4.5. Na této konfiguraci byl GspéSné odzkouSen algoritmus AES-128 pro
vstupni slovo 32 43 f6 a8 88 5a 30 8d 31 31 98 a2 €0 37 07 34 a Sifrovaci kli¢ 2b 7e 15
16 28 ae d2 a6 ab f7 15 88 09 cf 4f 3c.

Spravnost vysledného kryptogramu, jakozto i vSech mezivysledki byla poté
ovéfena ve standardu AES v ptikladu Sifry ptilozeném k této publikaci [4]. Tento ptiklad
ukazuje vystupy ze vSech blokti, pro vSechny rundy, takze je jednodusSe ovéfitelné, ze
naprogramovand aplikace funguje spravne.
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A Rozhrani aplikace pro vyuku Sifry AES

Input word: |

Cipherkey: |

SubBytes

ShiftRows

MixColumns

AddRoundKey

Step Into | |

Obr. A.1:Uvodni obrazovka programu

Input ward: |3243f63888 5a308d313198a2e03707 34 |

Cipherkey:  |2b721516 28 ae d2a6ab 7 1588 09 cf 4f 3c | CJ Random

Input:
3243 f6 a8 88 53 30 8d 31 31 98 a2 eD 37 07 34

SubBytes

Process:

Vstupni slovo je zkopirovano do pole state:
h H ft 328831 e0

ShittRows B35

6 3098 07

a8 8d a2 34

MixColumns

Output:

3902 dc 19 25dc 11 6a 84 09 85 Ob 1d fb 97 32

AddRoundKey

Step Into | |

Obr. A.2:Vypis upravy vstupni zpravy
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3243163888 5a308d313198a2e03707 34
2bTe 1516 28 ae d2 a6 ab 7 15 88 09 of 4f 3¢ []

Obr. A.3: Vypis vypoctu v bloku AddRoundKey
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B Vybrané zdrojové kody programu

blocks/SubBytes.cs

namespace aesApp.blocks

{
public class SubBytes

{
private int[,] inputWord;
private int[,] outputWord = new int[4,4];
private List<SBytelog> history = new List<SBytelLog>();

public List<SBytelLog> History

{
get { return history; }
}
public SubBytes(int[,] input)
{
this.inputWord = input;
}
public int[,] Substitute(sbox SBox)
{

for (int i = 0; i < 4; i++)
{
for (int j = 0; j < 4; j++)
{
this.outputWord[i,j] = SBox.getSubValue(this.inputWord[i,j]);

// Save history to the log
history.Add(new SBytelLog(this.inputWord[i, j],
this.outputWord[i, j]));
}

}

return this.outputWord;
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blocks/MixColumns.cs

namespace aesApp.blocks

{

public class MixColumns

{

private int[,] inputWord;

private int[,] outputWord = new int[4,4];

private int[] aPoly = new int[4]{2, 3, 1, 1};

private List<MixColumnLog> history = new List<MixColumnLog>();

public List<MixColumnLog> History

{
get { return history; }
}
public int[,] OutputWord
{
get { return outputWord; }
set { outputWord = value; }
}
public MixColumns(int[,] state)
{
this.inputWord = state;
}
public int[,] Mix()
{
int[] pomArray = new int[4];
for (int i = 0; i < 4; i++)
{
for (int j = @; j < 4; j++)
{
pomArray[j] = this.inputWord[j, i];
}
pomArray = multiply(pomArray);
for (int j = @; j < 4; j++)
{
this.outputWord[j, i] = pomArray[j];
}
}
return this.outputWord;
}
private int[] multiply(int[] column)
{

int[] result = new int[4] {0, 0, 0, 0};
for (int k = 0; k < 4; k++)
t for (int 1 = 0; 1 < 4; 1++)

if (this.aPoly[l] == 1)

result[k] = result[k] ~ column[l];

41



27);

else if (this.aPoly[l] == 2)

27) ~ column[1l]);

column[1l]);

{
if (column[l] >= 128)
result[k] = result[k]
}
else
{
result[k] = result[k]
}
}
else
if (column[1l] >= 128)
result[k] = result[k]
}
else
{
result[k] = result[k]
}
}

}
// Save the history

AN

N

N

N

(((column[1l] << 1) - 256) ~

(column[1l] << 1);

((((column[1] << 1) - 256) ~

((column[1l] << 1) ~

this.history.Add(new MixColumnLog(column, result[k], aPoly));

//zmenit polynom o jedno doprava
int pom = this.aPoly[3];

Buffer.BlockCopy(this.aPoly, @, this.aPoly, 4, 12);

this.aPoly[@] = pom;
}

return result;
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blocks/ShiftRows.cs

namespace aesApp.blocks

{

public class ShiftRows

{

private int[,] inputWord;
private int[,] outputWord = new int[4,4];
private List<ShiftRowsLog> history = new List<ShiftRowsLog>();

public List<ShiftRowsLog> History

{

get { return history; }

}

public int[,] OutputWord

{

get { return outputWord; }
set { outputWord = value; }

}

public ShiftRows(int[,] input)

{

this.inputWord = input;

}

public int[,] Shift()

{

int[] pomArray
int[] oldArray

new int[4];
new int[4]; // for loging purposes

for (int i = 0; i < 4; i++)

{

}

Buffer.BlockCopy(this.inputWord, i * 4 * 4, pomArray, 0, 16);
Buffer.BlockCopy(pomArray, @, oldArray,@, 16);

if(i > 9)
{

}

// save history
this.history.Add(new ShiftRowsLog(oldArray, pomArray));

pomArray = moveBytes(pomArray, i);

Buffer.BlockCopy(pomArray, 0, this.outputWord, i * 4 * 4, 16);

return this.outputWord;

}

private int[] moveBytes(int[] pomArray, int i)

{

int pom;

for (int j = @; j < i; j++)

{

pom = pomArray[0];
Buffer.BlockCopy(pomArray, 4, pomArray, 0, 12);
pomArray[3] = pom;
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return pomArray;
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