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Abstrakt

Tato diplomova prace se zabyva problematikou zabezpeceni bezdratovych senzorovych siti,
konkrétn¢ praimyslového standardu ZigBee. Cilem prace je seznamit se se standardem 802.15.4 a
technologii ZigBee, seznamit se s existujicimi metodami zabezpeceni v této oblasti a analyzovat
pozadavky na zabezpeceni uvedené technologie. Dalsim vystupem prace je pfedstaveni ZigBee kitu a
popis a analyza implementace ZigBee protokolu od firmy Microchip, ktera je spojena s praktickym
odzkousenim bezpecnostnich funkci v laboratoti ZigBee.
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Abstract

This thesis deals with the security of wireless sensor networks, mainly of the industrial standard
ZigBee. The aim of the work is to familiarize with the 802.15.4 standard and the ZigBee technology,
especially with present methods of security in this field. I have also analysed the requirements for the
security of this technology. Further aim of this work is the introduction of the ZigBee kit and
description of the Microchip’s ZigBee stack. Analysis of the stack is connected with practical test of
security functions in the ZigBee laboratory.
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1 Uvod

Bezdratové komunikac¢ni technologie predstavuji jednu z rychle se rozvijejicich oblasti
telekomunikacni technologie. Vznik bezdratové komunikace saha do obdobi prelomu 19. a 20. stoleti,
kdy rizni védci provadéli pokusy s radiovym pienosem. Aplikaci technologie, ktera dovoluje vyuzit
radiova pasma velmi vysokych frekvenci (stovky MHz az jednotky GHz), dochazi k rozvoji
bezdratovych komunikaci a bezdratovych siti.

Dnes existuje nckolik norem pro bezdratovou komunikaci na kratkou vzdalenost pod
souhmnym nazvem WPAN (Wireless Personal Area Network). Tyto normy byly schvaleny
standardizaéni organizaci IEEE pod souhrnnym oznacenim IEEE 802.15. Mezi schvalené¢ specifikace
patii napriklad Bluetooth (802.15.1), WPAN High Rate (vysokorychlostni mal¢ sit¢ pro komunikaci
na kratkou vzdalenost, 802.15.3) nebo WPAN Low Rate (nizkorychlostni malé sité pro komunikaci
na kratkou vzdalenost, 802.15.4).

Pomal¢ malé sit¢ (WPAN Low Rate) jsou Casto také nazyvané senzorove sité. Tyto sité jsou
ur¢en¢ pro mala a jednoducha bezdratova zafizeni v primyslu i v domacnosti a pracuji v
bezlicenénich radiovych pasmech. AZ donedavna fungovaly monitorovaci a fidici systémy vyhradné
na bazi prenosu dat z pevn¢ umisténych zarizeni (senzort) spojenych dratovym vedenim. Pokracujici
vyvoj v oblasti integrovanych ¢ipt s malym pfikonem prinesl zafizeni, ktera integruji meérici
a vypocetni schopnosti a bezdratovou komunikaci. Nové vznikajici aplikace zahrnuji pramyslové a
vyrobni monitorovani a udrzbu nebo slozity sbér informaci pro vnitini i venkovni prostredi, véetné
domovt, kancelafi, tovaren, skladii nebo zeméd¢lske pudy.

V prvni ¢asti této diplomové prace se budu vénovat obecnému konceptu bezdratovych
senzorovych siti a predstavim jeden ze standardii senzorovych siti — ZigBee. Popisi strukturu tohoto
standardu, zminim se o jeho jednotlivych vrstvach, typech zafizeni v siti a topologii senzoroveé sité
ZigBee. V druhé ¢asti prace se budu zabyvat problematikou zabezpeceni senzorovych siti s durazem
na zabezpeceni standardu ZigBee. Praktickou ¢ast budu provadét s implementaci ZigBee protokolu
od firmy Microchip. Na hardwarovych modulech budu demonstrovat postup zabezpeceni dané
aplikace.



2 Senzorové sité

Bezdratova senzorova sit’ (Wireless Sensor Network) |3] je bezdratova sit’ sestavajici z prostorove
distribuovanych autonomnich zafizeni pouzivajici senzory ke kooperativnimu monitorovani
fyzikalnich nebo pfirodnich podminek (jako tfeba teplota, zvuk, vibrace, tlak, pohyb) v riznych
lokacich. Vyvoj bezdratovych senzorovych siti byl puvodné motivovan vojenskymi aplikacemi (napf.
prazkum bojisté), presto jsou dnes bezdratoveé senzorove sit¢ pouzivany v mnoha oblastech civilnich
aplikaci, napriklad monitorovani prostfedi, diagnostika zafizeni, zdravotnické aplikace, domaci
automatizace nebo fizeni dopravy.

Kazdy uzel v senzoroveé siti je typicky vybaven radiovym vysilatem s pfijima¢em nebo jinym
bezdratovym komunikacnim zafizenim, malym mikrokontrolerem a zdrojem energie (vEtSinou
baterii).

Velikost jednoho uzlu senzorové sit¢ se muze pohybovat od velikosti krabice od bot po zafizeni
velikosti smitka prachu. Cena jednotlivych uzli senzorové sité je podobné variabilni, pohybuje se od
nckolika tisic korun po par korun v zavislosti na velikosti senzorové sité a slozitosti jednotlivych
uzli. Omezeni vyplyvajici z velikosti a ceny uzlti senzorové sit€¢ vyustuji v odpovidajici omezeni
tykajici se zdroju jako energie, pamét’, vypocetni rychlost a Sitka komunika¢niho pasma.

2.1  Technologie senzorovych siti

Zakladem pro sité s malou propustnosti a malymi naroky na napajeni (tedy senzorové sit¢) je norma
IEEE 802.15.4. Tato norma definuje specifikaci radiového pfenosu (fyzickou vrstvu) a podvrstvu
MAC linkové vrstvy pro spolehlivy bezdratovy prenos. Pro zvySeni spolehlivosti prenasenych dat je
vysilani na fyzické vrstvé provadéno technologii rozprostfeného spektra DSSS (Direct Sequence
Spread Spectrum). Jednotlivé bity jsou nahrazeny pocetnéjsi sekvenci bitu (Cipu), které¢ se pak
vysilaji. Signal je tak rozprostifen do vEtsi ¢asti spektra a je vice odolny vici ruseni. UZivatelim, ktefi
neznaji mechanismus vytvareni pseudonahodné sekvence (Cipovaci sekvence), se prenasena data jevi
jako Sum.

Komunikaéni protokol linkové vrstvy definovany standardem 802.15.4 je zaloZen na pienosu
datovych ramcii. Ve standardu 802.15.4 jsou definovany ¢tyfi zakladni typy komunika¢nich ramcu na
linkové vrstvé pro pristup k médiu (obrazek 1): datovy ramec, potvrzeni ACK, piikaz MAC a beacon
ramec.
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Obrazek 1. C‘tyf'i zakladni typy ramcu definovanych v 802.15.4 — datovy, ACK, MAC command a
beacon. (Zdroj [S])

Datovy ramec (data frame) poskytuje prostor uzite¢na data. Ramce jsou cislované, aby bylo
mozné¢ dohledat pripadné chybéjici ramce. Na konci ramce je kontrolni soucet, pomoci kterého si
piijemce zjisti bezchybnost doruceni.

Ramec pro potvrzeni (acknowledgment frame, ACK) poskytuje odesilateli zpétnou vazbu od
piijemce, ktery timto ramcem potvrzuje bezchybnost doruceni dat. Pfijemce vyuziva kratkého casu
mezi vysilanymi pakety, aby potvrdil spravnost praveé prijatého paketu. Tento ramec lze vyuzit pouze
na vrstvé MAC pro potvrzovanou komunikaci a vétSinou neni zabezpecen.

Ramec MAC command poskytuje mechanismus pro vzdalené fizeni konfigurace zafizeni.
Centralizovana fidici jednotka sité pouziva MAC ke konfiguraci jednotlivych klienta.

Ramec beacon slouzi pro synchronizaci zafizeni v siti, aniz by musela poslouchat po celou
dobu vysilani, ¢imz se Setfi energie. Ramec mize probouzet uspané klienty, ktefi jen poslouchali na
siti, zda jim nepfisla zprava (v beacon-enabled siti, viz kapitolu 3.3 — Topologie sit¢).

Nad fyzickou a linkovou vrstvou, které definuje norma IEEE 802.15.4, jsou vrstvy sitova a aplikacni,
které jsou definovany jednotlivymi standardy senzorovych siti a vyrobci. Tyto vrstvy buduji sit’ a
zajistuji provoz zafizeni. Sitova vrstva mize implementovat rizna schémata jako ZigBee (standard
ZigBee), Wibree (planovany standard Wibree), IP verze 6 (standard 6lowpan) a mnozstvi
proprietarnich schémat. Aplikacni software se také 1isi, ale obecné je to maly program, ktery umozni
fungovani senzoru, jeho monitorovani a reakce na externi udalosti a pfijaté prikazy.
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3 Standard ZigBee

Neékdy se pomalé bezdratové sit¢ s malym dosahem oznacuji jménem prumyslové specifikace
ZigBee. Specifikace ZigBee dostala své jméno podle polétavého, kmitavého pohybu vcel, kterym
samostatn¢ jednoduché organizmy pristupuji k feseni slozitych ukoli. Véela je napriklad schopna
sdilet s ostatnimi ¢leny kolonie informace o umisténi, vzdalenosti a sméru nové nalezen¢ho zdroje
potravy. Tento pristup chtéji tviirci specifikace emulovat. ZigBee reaguje na problémy v siti. Pokud
vyslany ramec neni pfijemcem potvrzen, musi se op&tovné vyslat. Pokud ani po nékolika pokusech
neni tramec prenesen uspésng, napf. pii problému v siti nebo pfi zhorSeni kvality bezdratového spoje
mezi vysilaCem a pfijimacem, ZigBee umoziiuje autonomni nalezeni a vyuziti altemativnich cest
v siti (pokud existuji). Smérovaci protokol umoziuje realizaci vice skoka v siti na cesté od zdroje
k pfijemci zpravy.

Aby byly u jednotlivych zafizeni splnény vSechny pozadavky standardu, vznikla v roce 2002
ZigBee Alliance (www.zigbee.org), pracovni prumyslova skupina, ktera sdruzuje pres dvé sté
nadnarodnich firem a spole¢nosti (Philips, Samsung, Motorola, Honeywell, Cisco Systems, Free-
scale Semiconductors ad.). Aliance ZigBee vyviji standardizovany aplikacni software nad nejvyssi
vrstvou bezdratového standardu pro pomalé malé sit¢ 802.15.4. Aliance také spolupracuje
s mezinarodni standardizacni organizaci IEEE. aby byla dosazena maximalni kompatibilita mezi
ZigBee zafizenimi v ramci standardu 802.15.4.

3.1  Struktura protokolu ZigBee

Architektura ZigBee sestava z mnoziny blokt zvanych vrstvy. Kazda vrstva provadi specifickou
mnozinu sluzeb pro vrstvu vyssi. Kazda entita poskytujici n¢jakou sluzbu poskytuje rozhrani vyssi
vrstve pies tzv. piistupovy bod sluzeb (service access point, SAP) a kazdy SAP podporuje mnoZinu
sluzeb, které nabizi poZzadovanou funkcionalitu.

Zakladem pro senzorové sit¢ je norma IEEE 802.15.4. Tato norma definuje specifikaci radiového
prenosu a podvrstvy MAC linkové vrstvy pro spolehlivy bezdratovy pienos. ZigBee pak nad t€mito
vrstvami definuje vyssi vrstvy, od sitové po aplikacni. Dopliiuje specifikaci sit¢ zejména o smérovani
a bezpecnost (autentizace, management kli¢). Nad samotnou sitovou architekturou pak ZigBee
specifikuje profily pro vzajemnou spolupraci bezdratovych zafizeni od raznych vyrobcd.

Norma 802.15.4 nenabizi mechanismus pro distribuci Sifrovacich klicu, tuto sluzbu musi
zajiStovat ZigBee. ZigBee nabizi takové prostfedky managementu klica, ze lze sit’ bezpecné
spravovat i na dalku.

Architektura ZigBee, jak je zobrazena na obrazku 2, je zaloZzena na standardnim sedmivrstvém

modelu Open Systems Interconnetion (OSI), ale definuje jen vrstvy relevantni pro funkcionalitu
senzorové sitc.
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Obrazek 2. Architektura vrstev protokolu ZigBee. (Zdroj [7])

3.1.1

Prvni dvé vrstvy, fyzicka (PHY) a linkova pro pfistup k médiu (MAC), jsou definovany standardem
802.15.4. Pracovni skupina IEEE schvalila prvni koncept vrstev PHY a MAC vroce 2003 ve
standardu 802.15.4-2003. Dalsi rozsifeni bylo schvaleno v ¢ervnu roku 2006 ve standardu 802.15.4-
2006. Tento modernizovany standard zahrnuje specifické rozsifeni a objasnéni puvodniho standardu
802.15.4-2003. Resi nékteré nejasnosti, redukuje nadbytedné slozitosti, zvysuje flexibilitu v pouZivani
bezpecnostnich klica a dalsi.

Ukolem fyzické vrstvy je vysilani a piijem datovych jednotek. Komunikace probiha na jednom
ze tfi bezlicencnich radiovych pasem ISM (Industrial, Scientific, Medical). 868/915 MHz
(Evropa/Severni Amerika, Australie) a 2400 MHz (celosvEtove).

Vristva MAC provadi synchronizaci, zabezpecuje pfistup na radiovy kanal, ovéfuje platnost
ramce, potvrzuje piijem ramce, fidi spojeni, generovani a rozpoznani adres.

Specifikace fyzické a linkové vrstvy standardu 802.15.4

3.1.2

Vyssi vrstvy protokolu ZigBee jsou definovany alianci ZigBee. Aliance ZigBee stavi na zakladnich
vrstvach (fyzické a linkové pro pristup k médiu) pridanim dalSich vrstev — sitové (NWK) a aplikacni
(APL).

Mezi ukoly sitové vrstvy (NWK) patfi zabezpeceni ramct a jejich smérovani k cilovym uzlam.
Hleda primé (tedy dostupné jednim pieskokem, tzv. one-hop) sousedni uzly a uklada si informace o
nich. Sitova vrstva koordinatoru ZigBee (viz nasledujici kapitolu) zajistuje komunikaci a prid€luje

Specifikace vysSich vrstev protokolu ZigBee
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adresy novym zafizenim. Sitova vrstva poskytuje funkcionalitu k zajisténi spravného fungovani IEEE
802.15.4 MAC vrstvy a poskytuje vhodné rozhrani sluzeb aplikacni vrstvé. Ke spravné spolupraci
sitové a aplikacni vrstvy se sitova vrstva sklada ze dvou entit nabizejicich potfebnou funkcionalitu.
Tyto entity poskytuji data a management. Datova entita - NWK layer data entity (NLDE) - poskytuje
prenos dat prostiednictvim pfistupového bodu sluzeb (SAP), NLDE-SAP, a entita managementu -
NWK layer management entity (NLME) - poskytuje sluzby managementu pies prisluSny SAP,
NLME-SAP. NLME vyuziva NLDE k dosazeni nékterych ukoli managementu a také spravuje
databazi spravovanych objektu znamych jako network information base (NIB).

Aplikac¢ni vrstva sestava z pomocné aplikacni podvrstvy (application support sub-layer, APS),
z objekti ZigBee (ZigBee device object, ZDO) a z aplikacnich objektii definovanych vyrobci
koncovych zafizeni. Ukolem pomocné aplikaéni podvrstvy je udrzovat vazebni (binding) tabulky,
které¢ umoziuji propojit dv¢ zafizeni, a pfeposilat zpravy mezi vzajemné vazanymi zafizenimi. Objekt
ZigBee (ZDO) definuje roli zafizeni v siti (napf. ZigBee koordinator nebo koncové zafizeni),
navazuje spojeni a odpovida na zadosti spojeni a zfizuje zabezpecené spojeni mezi zafizenimi Sité.
ZDO také zajistuje hledani zafizeni v siti a zjiS§tuje rozsah poskytovanych sluzeb.

3.2  Typy zarizeni

V siti ZigBee rozlisSujeme nékolik typti zafizeni (viz obrazek 3).

Application
Device Type

ZigBee Logical
Device Type

802.15.4
Device Type

Obrazek 3. Typy zarizeni v ZigBee. (Zdroj [19])

V zavislosti na riznych trovnich pohledu muzeme rozliSit zafizeni definovana na zakladé¢ normy
IEEE 802.15 .4, logicka zafizeni na zaklad¢ standardu ZigBee a typy zafizeni podle aplikace.

Na zaklad¢é normy 802.15.4 rozliSujeme tyto hardwarové platformy ZigBee zafizeni:
e PIn¢ funkc¢ni zafizeni (FFD, Full Function Device) podporuje vSechny funkce a dopliky
definované standardem 802.15.4. Tento typ zafizeni miize v siti ZigBee pusobit jako:

o Sitovy koordinator (ZigBee Coordinator) - zna topologii sité. Je to nejvice
sofistikované zafizeni ze tfi logickych typu zafizeni (koordinator, smérova¢ a
koncové zafizeni) a vyzaduje nejvice paméti a vypocetniho vykonu. Obvykle plni
také funkci tzv. trust center zafizeni (viz kapitolu 4.1.3 — Bezpecnostni klice).
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o Sitovy smérovac (ZigBee Router) — FFD s pfidavnou paméti a vypocetni silou.
Smérovac predava data od ostatnich zafizeni.

e Zafizeni s redukovanou funkénosti (RFD, Reduced Function Device) ma implementovany
pouze n¢které funkce, aby se snizila cena a sloZitost zafizeni. V siti ZigBee se tomuto
zarizeni fika:

o Koncové zafizeni (ZED, ZigBee FEnd Device). Takové zafizeni muze pouze
komunikovat s nadfazenym zafizenim (bud s koordinatorem nebo smérovacem);
neumi preposilat data od ostatnich zafizeni.

Dalsi déleni zafizeni podle aplikac¢ni funkénosti mize byt napfiklad na senzor svétla, ovladac
osvétleni apod.

3.3  Topologie sité

Pro adresaci jednotlivych zafizeni v siti lze pouzit dva druhy adres. Kazd¢ zafizeni ma unikatni
64-bitovou IEEE adresu (extended address). Po pfipojeni k siti mize koordinator pfidélit koncovému
zafizeni 16-bitovou zkracenou adresu, ktera minimalizuje komunikaéni rezii.

KaZzdou sit’ 1ze jednoznaéné urcit pomoci 16-bitového identifikatoru PAN ID (Personal Area
Network Identificator), ktery se pouziva v pripadé, kdy je v jednom prostoru provozovano vice siti
podle standardu IEEE 802.15.4. Kazda sit s jedineénym PAN ID je fizena sitovym koordinatorem
(centralni stanici). Sitova vrstva standardu ZigBee podporuje sitoveé topologie typu hvézda (star),
strom (tree) a sit’ (mesh) (viz obrazek 4).

@) ZigBee koordindtor (FFD)
ZigBee sméroval (FFD)

ZigBee koncové zafizeni (FFD nebo RFD)

Obrazek 4. Topologie sité ZigBee typu a) hvézda, b) strom, c) sit’ (mesh). (Zdroj [2])

Uzly sité jsou bud’ pln¢ funkéni zafizeni (FFD), ktera mohou vykonavat funkce koordinatora,
smérovace, nebo koncového zafizeni, a nebo redukovana zafizeni (RFD), ktera mohou pracovat
pouze jako koncova zafizeni. V topologii typu hvézda komunikuji ostatni zafizeni, oznacovana jako
koncova, pfimo s koordinatorem. V topologii typu sit’ a strom koordinator spousti komunikaci a
stanovuje parametry sit¢. Sit’ lze rozS§ifit pouzitim ZigBee smérovacu. [2]

Dale rozlisujeme dva typy siti, a to beacon-enabled a non-beacon sit’.
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Obrazek 5a. Prenos dat k siCovému koordinatoru. (Zdroj [20])
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Obrazek 5b. Pienos dat od sitového koordinatora. (Zdroj [20])

V beacon-enabled siti koordinator pravidelné vysila signal beacon (obrazky Sa, 5b), ktery
koncova zafizeni vyuzivaji k pfipojeni se k siti a vlastni synchronizaci pro nasledny pfenos dat
(obrazek Sa) nebo zadost o data (data request) (obrazek 5b). V non-beacon siti koordinator také
periodicky vysila signal, ktery vSak slouzi pouze k jeho vlastni identifikaci a koncovym zafizenim k
detekci. Koncova zarizeni komunikuji s koordinatorem pfimo pomoci zasilani dat (obrazek Sa) nebo
pomoci pozadavku na data a potvrzovacich ramct (obrazek 5b).

3.3.1 Sit’ova asociace

Nova ZigBee sit” je sestavovana koordinatorem. Ten po startu hleda dalsi koordinatory pracujici na
povolenych kanalech. Na zakladé mnozstvi nalezenych siti na jednotlivych kanalech sestavi vlastni
sit’ a vybere unikatni 16-bitové ¢islo PAN ID. Po sestaveni sité se mohou routery a koncova zafizeni
pripojovat k siti [22].
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4 Z.abezpeceni senzorovych siti

Se schopnostmi a moznostmi modernich senzorovych siti jde ruku vruce riziko zneuziti sité.
Nebezpedi vSak nehrozi jen v podobé cilenych ttoku na senzorovou sit, ale Casto také v podobé
nespravné funkénosti zafizeni v disledku kolize v siti. Takové udalosti mohou vzbuzovat dojem, Ze
nov¢ technologie jsou nespolehlivé nebo Spatné navrzené: dalkové ovladace ridici Spatna zarizeni,
hlasi¢e pozaru, které se spusti bezdivodné, senzory prostredi, které¢ vykazuji $patna nebo Zadna data
apod. Bezpec¢nostni metody samy o sobé nemohou podobnym udalostem zabranit, ale mohou omezit
jejich vyskyt. Pro nové vznikajici bezdratové sité senzort a fidicich zafizeni predstavuje jakykoli
nevyuzity ¢i ztratovy ¢as v dusledku utoku na sit’ selhani zabezpeceni sité, jehoz dusledek je pak
snizeni ucinnosti aplikace a rast nakladua.

Abychom predesli témto problémum, musi byt senzorova sitt zabezpeCena proti
neautorizovanému pouziti (nahodnému nebo zlomyslnému) - to vyZaduje autentizaci a fizeni pfistupu
a proti odposlechu dat — to vyzaduje Sifrovani komunikace.

Dnes jsou tyto Cinnosti nejéastéji zajisStovany pomoci centralné fizené vymeény kli¢u: centralni
kontroler ovéfuje identifikaci uzli a distribuuje jim klice, aby sestavil zabezpecena spojeni. Po
autentizaci muze nasledovat Sifrovani, naptiklad pomoci algoritmu AES.

Takovy pristup je vhodny pro malé a sobéstacné sit¢, ale nedovoluje snadné rozsifovani sit¢.
Vhodna analogie k centralnimu kontroleru je dopravni policista: také musi byt schopen fidit rusnou
kfizovatku, ale s nartstajicim pocétem jizdnich pruhu, ulic nebo poctu aut se mu muze fizeni
vymknout z ruky [25].

S modelem centralné fizené vymény klici jsou spojeny nékteré praktické vyzvy, napf.
vytvofeni spojeni mezi sitémi — protoze uzly obecné nemaji takovou inteligenci, aby véd¢€ly, s kterym
kontrolerem maji komunikovat (poslouchat jeho prikazy). Centralizované fizeni navic vytvari
centralni bod nachylny na selhani zabezpedeni sit¢.

V rozsahlych sitich a kritickych aplikacich je nutné implementovat technologii vefejnych klicu,
ktera muze byt pouzita k jednoznacné identifikaci uzlu v siti a pak k bezpeénému prenosu dat z/do
takového uzlu.

Flexibilni decentralizovana sitova architektura (mesh) (viz kapitolu 3.3 — Topologie sit¢)
umoziuje rust senzorové sit¢ a snadnou spolupraci mezi uzly. V takové architektufe umoziuje
autentizace a bezpecnost zalozena na vetfejnych kli¢ich uzlim pracovat nezavisle a kooperativng.
Kazdé zarizeni je vybaveno svymi bezpecnostnimi kli¢i a bezpecnostni politikou. Identity a politiky
mohou byt vytvafeny centraln¢ a poté distribuovany jednotlivym uzliim, aby byla umoznéna jejich
spoluprace v siti.

S technologii verejného klice se pomoci prvniho kliCe, které¢ zna pouze zafizeni, sparuje zafizeni se
svou identitou v siti; a druhy kli¢, ktery je matematicky vypocitan z prvniho, pouzije sit’ pro ovéreni
této identity. To umoziuje rychlou a spolehlivou identifikaci zafizeni.

Vertejné klic¢e 1ze pouzit pro rizné ucely: k jednoznacné identifikaci osoby nebo zafizeni, pro
vyménu klici pfes sit, umoziujici dvéma zafizenim bezpecné komunikovat, nebo pro vytvofeni
digitalniho podpisu, ktery mize byt pouzit k ovéfeni integrity zpravy.
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Ne vSechny senzorové aplikace vyzaduji zabezpeceni. Presto tato zafizeni pracuji nezavisle a jsou
nachylna na chyby v pouziti, zvlasté pfi pouziti bezdratové komunikace. Pro vétSinu aplikaci, a
obzvlasté pro bezdratova zarizeni, kde je vEtsi riziko utoku, je vSak bezpecnost vyzadovana.

Cile bezpecnostniho navrhu senzorovych siti kopiruji atributy téchto siti. Jednotliva zafizeni
(uzly senzorové sit¢) jsou zaloZena na malych mikrokontrolerech, coz znamena, Ze Sifrovani musi byt
snadno implementovatelné. Zafizeni v senzorové siti maji omezenou pamét, takze potfebujeme
malou rezii pro ulozeni klici. Pro senzorova zafizeni se predpoklada nasazeni v domacnostech a
pramyslu, z cehoz plyne, ze nékteré aplikace budou vyZzadovat dostate¢nou pruznost pro odpoved’
(tzn. malou latenci, tfeba v pripad¢ ridicich systému).

4.1  Bezpecnost v ZigBee

Bezpecnost a integrita dat jsou klicové vyhody technologie ZigBee. ZigBee vyuziva
bezpecnostniho modelu linkové podvrstvy pristupu k médiu MAC standardu 802.15.4. Tento standard
definuje bezpecnost na tirovni linkové vrstvy a specifikuje Ctyfi bezpecnostni sluzby:

e Rizeni piistupu, autentizace (access control) — zafizeni si udrzuje seznam davéryhodnych
zafizeni v siti

o Sifrovani dat (data encryption), které pouziva symetricky 128-bitovy kli¢ standardu AES
e Integrita ramce (frame integrity), ktera chrani ramce pred modifikaci tfeti stranou

e Sckvenéni posloupnost dat (sequential freshness), kdy fidici prvek v siti odmitne data, ktera
byla opakované poslana, aniz by byla zménéna hodnota freshness v ramci. Tato sluzba je
volitelna.

Pozdéji popisu tyto zakladni bezpecnostni sluzby podrobngé;ji.

ZigBee rozlisuje celkem osm urovni zabezpeceni (security suite) dostupnych vrstvam MAC,
NWK a APS (viz obrazek 6). Urovné zabezpedeni uréuji, zda existuje fizeni pfistupu, zda se Sifruji
data, délku integritniho kodu ramce (Message Integrity Code, MIC)' a zda se hlida sekvenéni
posloupnost dat.

‘ Security suite name ‘ Access control ‘ Data encryption | Frame integrity ‘ Sequential freshness (optional) |

None
AES-CTR
AES-CCM-128
AES-CCM-64
AES-CCM-32
AES-CBC-MAC-128
AES-CBC-MAC-64
AES-CBC-MAC-32

E I - -

EI I - R R
Ed
EI I - - -

Obrazek 6. Bezpecnostni urovné v protokolu ZigBee. (Zdroj [15])

! Kryptograficka konvence hovofi o integritnim souétu jako o MAC (Message Authentication
Code), standard 802.15.4 vsak kvuli odliseni od vrstvy pro pfistup k médiu (MAC, media access
control) pouziva oznaceni MIC [23]. V nasledujicich obrazcich bude misto MIC uvadéno MAC a
myslen bude integritni soucet ramce.
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Nejjednodussi bezpecnostni troven je None. VSechny radiové Cipy ji musi implementovat.
Nepracuje s zadnym zabezpecenim a chova se jako funkce identity. Neposkytuje Zadné bezpecnostni
zaruky.

Dalsi bezpecnostni urovni je AES-CTR. Ta poskytuje duvérnost dat pomoci blokové Sifry
AES v ¢itacovém rezimu (counter mode). K zasifrovani dat v tomto rezimu odesilatel rozd¢€li text na
16-bajtové bloky a provede operaci xor (logicky vyluény soucet) s ménicim se CitaCem. Pfijemce pak
také provede operaci xor na piijata data a &itad, ¢imz dostane puvodni zpravu. Citad se zde nazyva
inicializa¢ni vektor (IV) a sestava adresy odesilatele, ¢itace ramce (ktery identifikuje paket), Citace
klige a &itade bloku. Citad ramce je spravovan hardwarem radiového &ipu. Odesilatel jej inkrementuje
po zaSifrovani kazdé¢ho paketu. Po dosaZeni maximalni hodnoty vrati ¢ip chybu a dalsi Sifrovani jiz
neni mozné. Citag klie je kontrolovan aplikaci. Miize byt inkrementovan i kdyz &itaé ramce dosahl
svého maxima. Pozadavkem je, aby se IV neopakoval béhem Zivota konkrétniho klice a role obou
&itadu (ramce a kliée) je zabranit znovupouziti IV. Cita¢ bloku zaruéuje, e kazdy blok pouZije jinou
hodnotu IV. Hodnota tohoto Citace muze byt vypocitana, takze ji odesilatel nemusi posilat. Vysledny
paket pak ukazuje obrazek 7.

4 hytes 1 byte variable

Keay

Cr Encrvpted Payload

Frame Counter

{a) AESCTR
Obr. 7. Formatovani paketu pro bezpecnostni rezim AES-CTR. (Zdroj [23])

Bezpecnostni trovei AES-CBC-MAC poskytuje datovou integritu pomoci CBC-MAC.
Odesilatel muze spocitat 4, 8 nebo 16-bajtovy MIC, coz vede na tfi rizné¢ AES-CBC-MAC varianty
(viz Obrazek 6). MIC muze byt spocitan stranami sdilejicimi symetricky (stejny) klic. MIC chrani jak
hlavicku paketu, tak data. Odesilatel prida k datim MIC (viz obrazek 8) a pfijemce kontrolni soucet
MIC zkontroluje (tak, Ze si jej vypocita a porovna s prijatym).

variable 4/8/16 bytes

Payload MAC

(b)) AES-CBC-MAC-b, b £ {4,816} MAC size

Obr. 8. Formatovani paketu pro bezpecnostni rezim AES-CBC-MAC. (Zdroj [23])

Posledni bezpecnostni urovenn AES-CCM se pouziva pro Sifrovani a autentizaci. Nejprve
aplikuje integritni ochranu nad hlavickou a daty spocitanim CBC-MAC a poté zaSifruje data a
spocitany MIC pomoci AES-CTR rezimu. Rezim AES-CCM obsahuje pole z obou autentiza¢nich a
Sifrovacich operaci: MIC, cita¢ ramce (frame counter) a ¢ita¢ klice (key counter). Tak jako rezim
AES-CBC-MAC ma tfi varianty v zavislosti na velikosti MIC, také AES-CCM muiZe mit tfi varianty.
Format paketu ilustruje obrazek 9.
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4 hytes 1 byte variable 4/8/16 bytes

Koy

Cor Encrypted Payvload Encrvpted MAC

Frame Counter

(c) AES-CCM-b, b € {4,816} MAC size

Obr. 9. Formatovani paketu pro bezpecnostni rezim AES-CCM. (Zdroj [23])

Prijemce muze voliteln¢ umoznit ochranu proti znovuposlani jiz odeslanych ramcu (replay
protection, sequential freshness) pouzitim bezpecnostni urovné, ktera poskytuje duveérnost dat
(provadi jejich Sifrovani). Sem patfi AES-CTR a vSechny varianty AES-CCM. Prijemce pouzije
¢itae ramce a klice jako 5-bajtovou hodnotu ,Citace opakovani® (replay counter), kde ¢ita¢ klice
bude predstavovat nejvyznamngjsi bajt této hodnoty. Pfijemce porovna hodnotu citace opakovani
z prichoziho paketu s dosud nejvyssi hodnotou tohoto Citace, kterou si zaznamenava jako polozku
v pfistupovém seznamu ACL. O tomto seznamu s¢ zminim v zapéti. Pokud ma prichozi paket vétsi
hodnotu ¢itae opakovani nez je ulozena hodnota, pak je paket pfijat a nova hodnota je uloZena.
Pokud vS§ak ma prichozi paket mensi hodnotu, je odmitnut a aplikace je o tom zpravena. Tomuto
¢itaci se fika Cita¢ odmitnuti, ackoliv je to stejny Citac jako inicializa¢ni vektor. Pouze slouzi k jinému
tikolu. IV ma za kol chranit divémost. Cita odmitnuti neni vefejng dostupny aplikaci k pouZiti.

Rizeni pfistupu je podporovano viemi bezpeénostnimi urovnémi vyjma None a dava zafizeni
moznost vybrat si jiné zafizeni, se kterym chce komunikovat. Kazd¢ zafizeni si uchovava tzv.
piistupovy seznam (Access Control List, ACL) ve struktufe zvané MAC sublayer PAN Information
Base (MPIB), ktery lze vyuzit pro bezpecnostni ucely. Pristupovy seznam (ACL) muze obsahovat az
255 zaznamu, pro kazd¢ cilové zafizeni (se kterym uzel komunikuje) jeden zaznam. Kazdy zaznam
v ACL sestava zadresy cile (IEEE adresa nebo volitelna zkracena adresa), identifikatoru
bezpecnostni urovng a dalSich bezpecnostnich informaci.

Implicitné neni bezpeénost ve standardu 802.15.4 povolena. Pro povoleni bezpeénosti musi
vySsi vrstvy specifikovat bezpecnostni uroven jinou nez None v prislusném zaznamu ACL, ktery
koresponduje s cilovym zafizenim. Vyjimkou je potvrzovaci ramec (acknowledgment frame, ACK),
ktery musi mit nastavenu bezpecnostni uroven Norne, tedy neni nijak chranén.

Aby se zjednoduSila spoluprace mezi zafizenimi, méla by vSechna zafizeni v siti pouzivat
stejnou bezpecnostni Groven.

Bezpecnostni sluzby poskytované ZigBee zahmuji metody pro generovani klice, prenosu klice,
ochranu datového ramce a management zafizeni. Tyto sluzby formuji stavebni prvky pro
implementaci bezpecnostnich politik na zafizeni ZigBee.

4.1.1  Bezpecnostni architektura a navrh

Uroveii bezpeénosti poskytované bezpeénostni architekturou ZigBee zavisi na uschové symetrickych
klica, na ochrané¢ zabudovanych mechanismil a na korektni implementaci Sifrovacich mechanismu a
k tomu pfislusnych bezpecnostnich politik. Poskytované bezpecnostni Sifrovaci sluzby chrani
rozhrani mezi riznymi zafizenimi; oddéleni riznych vrstev architektury v ramci jednoho zafizeni se
z pohledu zabezpeceni neuvazuje.
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Takovy model, zvany open trust model, dovoluje znovupouziti stejnych klict mezi riznymi
vrstvami jednoho zafizeni, ¢imz se dosahne bezpecnosti mezi dvéma koncovymi zafizenimi, namisto
bezpecnosti mezi koncovymi vrstvami v ramci jednoho zafizeni.

Architektura vrstev, jak byla popsana v kapitole 3.1 — Struktura protokolu ZigBee, zahrnuje
bezpecnostni mechanismy na tfech vrstvach. Vrstvyy MAC, NWK a APS jsou zodpovédné za
bezpeény prenos svych ramcu. APS podvrstva navic poskytuje sluzby pro ustaveni a udrzbu
bezpecnostnich vztaht. Objekty ZigBee (ZDO) spravuji bezpecnostni politiky a bezpecnostni
konfiguraci zafizeni.

Pfi navrhu architektury zhlediska bezpecnosti se zohledniovala otazka zneuziti sité¢ zlomyslnym
zatizenim, které by vyuzivalo sit’ k pfenaseni dat bez povoleni. Jak jsem jiz dfive uvedl, podobny
problém predstavuje neumyslna interference mezi komunikujicimi zafizenimi. Proto byl jako hlavni
bezpecnostni princip zvolen takovy, Zze vrstva, kterd vytvori datovy rdamec je zodpovédna za jeho
zabezpeceni. Napriklad pokud vrstva MAC vytvori ramec, ktery vyzaduje ochranu, pouzije se
bezpecnost na trovni vrstvy MAC. Podobné pokud vyzaduje ochranu ramec sitové vrstvy (NWK)
nebo aplikacéni (APS) vrstvy, vyuzije se zabezpeéeni na urovni sitové nebo aplikacni vrstvy (viz
nasledujici kapitolu).

Pokud je potieba chranit sit’ pfed zneuzitim poskytovanych sluzeb (napf. ze strany zlomyslného
sitového zafizeni), musi byt pouZzita bezpecnost na urovni sitové vrstvy NWK pro vsechny ramce
mimo téch, které predstavuji komunikaci mezi routerem a nové piipojenym zafizenim (dokud toto
zartizeni neobdrzi sitovy klic Network key). Tedy plati, Ze pouze zafizeni, které se pripojilo do sit¢€ a
uspésné obdrzelo sitovy kli¢, ma moznost posilat své zpravy pres vic jak jeden hop v siti.

Pouzitim open trust modelu muze byt bezpecnost zalozena na znovupouziti klicu kazdou
vrstvou. Napftiklad aktivni sitovy kli¢ bude pouzit pro zabezpeceni vSesmérovych (broadcastovych)
ramcu na aplikacni vrstvé (APS), ramct na sitové vrstvé (NWK) nebo piikazi na vrstvé MAC.
Znovupouziti kli¢h pomaha snizovat pamétové naroky zarizeni.

4.1.2  Zabezpeceni ZigBee ramci

Na obrazku 10 je znazomén ZigBee ramec aplikacni vrstvy se zabezpecenim. ZigBee muze pridavat
hlavicky k datovym ramciim na vrstvach MAC, NWK a APS. Na kazdé z téchto vrstev se k hlavicce
piislusné vrstvy (MAC HDR /| NWK HDR | APS HDR) pfi aplikaci zabezpeceni pifida hlavicka
zabezpeceni (tzv. pomocna hlavicka — auxiliary HDR). Hlavicka prislusné vrstvy, hlavicka se
zabezpecenim (pomocnd) a data se pak mohou zakoddovat do integritniho kodu MIC pro ovéreni

integrity dat.
Application of security suite adds auxiliary header Messa.ge
and also an integrity code Integrity
/ \ Code
PHY | MAC | NWK | APS | Auxiliary
SYNC HOR | HDR | HOR | HDR HDR Encrypted APS Payload ‘ Mic
S _

—~ 41
All of the above APS frame is integrity-protected

Obrazek 10. Zabezpeceny ramec aplikacni vrstvy standardu ZigBee. (Zdroj [12])
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4.1.3 Bezpecnostni klice

Ve standardu ZigBee je bezpecnost mezi zafizenimi zaloZena na kli¢ich. V této souvislosti
rozeznavame tii typy klicu:
o master kli¢ (master key)
e linkovy kli¢ (/ink key)

o sitovy kli¢ (network key)

ZigBee provadi centralizované fizeni bezpecnosti pfes tzv. trust center zafizeni. V kazdé
zabezpecené siti je pravé jedno trust center zafizeni. Trust center je zodpovédny za distribuci
sitového klice vSem zafizenim ve své siti a jeho udrzbu, stejné jako za propojeni dvou aplikaci a
umoznéni koncové (end-to-end) bezpecnosti mezi zafizenimi (napf. distribuci master kli¢u nebo
linkovych klicu). Pres trust center zafizeni také probiha Zadost o autentizaci nového zafizeni pfi
pripojeni do sité. Trust centrem byva vétSinou sitovy koordinator (viz kapitolu 3.2 - Typy zafizeni).

Master kli¢ tvori zaklad pro dlouhodobou bezpecnost mezi dvéma zafizenimi. Master kli¢
muze byt na klientu prednastaven pfi vyrobé nebo muze byt klientovi poslan frust center zatizenim.
Z master klice se odvozuje linkovy kli¢, ktery predstavuje aktualni zabezpeceni mezi dvéma
komunikujicimi zafizenimi. Sitovy kli¢ slouZzi pro zabezpeceni sit€, chrani tedy pred utoky zvenku.
Linkovy a sitovy kli¢ mohou byt periodicky aktualizovany.

Unicastova komunikace mezi aplikacnimi vrstvami APL dvou zafizeni je zabezpecena
128-bitovym linkovym klicem sdilenym obéma zafizenimi, zatimco broadcastova komunikace
(komunikace se vSemi zafizenimi v siti) je zabezpecena 128-bitovym sitovym klicem sdilenym v§emi
zafizenimi v konkrétni siti. Pfijemce je vzdy obeznamen s pfesnymi bezpecnostnimi opatfenimi
komunikace (pfijemce tedy vi, jestli je ramec chranén linkovym, nebo sitovym klicem).

Master kli¢ muze zafizeni ziskat
*  pomoci techniky key-transport nebo

* muze byt pfednastaven pfi vyrobé (pre-installation)

Linkovy kli¢ miiZe zafizeni ziskat
*  pomoci techniky key-transport,
»  key-establishment nebo

= prednastavenim pfi vyrob¢ (pre-installation)
Sitovy kli¢ maze zafizeni ziskat

*  pomoci techniky key-transport nebo

= prednastavenim pfi vyrob¢ (pre-installation).
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Technika key-transport je zalozena na prenosu (master, linkového nebo sitového) klice od trust
center zafizeni ke koncovému zafizeni.

Technika key-establishment pro ziskani linkového klice je zaloZena na master kli€i. Z master
klice se technikou SKKE (symmetric-key key establishment) handshake vytvofi linkovy KkIic.
Technika SKKE zahmuje napf. oveéfeni pouzitelnosti master klice v siti a navazani na konkrétni
adresu — identifikaci zafizeni.

Bezpecnost mezi zafizenimi zavisi na bezpecnostni inicializaci a instalaci téchto klict.

V zabezpecené siti je poskytovana fada bezpecnostnich sluzeb. Opatrnost veli, ze bychom se méli
vyhnout opakovanému pouzivani stejnych kli¢li mezi riznymi bezpecnostnimi sluzbami, coz by
mohlo vést k naruseni bezpecnosti (pfi odhaleni klice). Tyto rozdilné sluzby pouzivaji kli¢ odvozeny
z linkového kli¢e pouzitim jednocestné funkce. Pouziti nekorelujicich klica zajistuje logické odd€leni
provadéni jednotlivych bezpecnostnich protokold.

Sitovy kli¢ muze byt pouzit vrstvami linkovou (MAC), sitovou (NWK) a aplikac¢ni (APL). Vrstvy
sdili stejny sitovy kli¢ a maji k dispozici stejny mechanismus citace prichozich i1 odchozich ramcu
(kvali ochran¢ pfed podvrzenymi ramci). Linkové a master klice mohou byt pouZzity pouze
podvrstvou APS aplikaéni vrstvy, z Cehoz plyne, Zze linkové a master klice jsou dostupné pouze
aplikacni vrstvé (APL).

4.1.4  Bezpecnost na arovni jednotlivych vrstev

4.14.1 Bezpecnost na arovni fyzické vrstvy (PHY)

Pro zvyseni spolehlivosti pfenasenych dat je vysilani provadéno technologii rozprostieného spektra
DSSS (Direct Sequence Spread Spectrum). Jednotlivé bity jsou nahrazeny pocetnéjsi sekvenci bita
(chipit), které se pak vysilaji. Signal je tak rozprostfen do vétsi casti spektra a je vice odolny vuci
ruSeni. UZivatelim, ktefi neznaji mechanismus vytvafeni pseudonahodné sekvence (Cipovaci
sekvence), se pifenasena data jevi jako Sum.

4.14.2 Bezpecnost na arovni linkové podvrstvy MAC

Kdyz je potieba zabezpecit ramec sestaveny na linkové podvrstvé pro pristup k médiu (MAC),
ZigBee pouzije zabezpeceni specifikované na vrstvé MAC. Podvrstva MAC sama o sob& nemiiZe
vyfeSit vSechny bezpecnostni problémy nizkorychlostnich osobnich siti. Nemuze napfiklad
poskytnout koncovou bezpecnost (end-to-end), ktera je dulezitd pro nékteré aplikace, kde citlivé
informace nesmi byt vyzrazeny Zadnému z mezilehlych uzli. Koncové zabezpeceni poskytuje trust
center a je mozné diky specifikaci open trust modelu (viz kapitolu 4.1.1 — Bezpec¢nostni architektura).

P1i pozadavku na ovéfeni integrity je vytvoren kryptograficky kontrolni soucet MIC (Message
Integrity Code) o délce 32, 64 nebo 128 biti a je zahmut do vysilaného MAC ramce. Na pfijimaci
strané se provadi stejna operace a hodnota souctu se porovnava s piijatou. Pokud se zprava béhem
prenosu zménila, budou se hodnoty liSit a ramec je odmitnut. Integritu ramce lze zabezpecit i na
dalsich vrstvach, sitové a aplikacni.

Pokud je nutné zajistit davémost MAC ramce, je k nému pridana informace o poradi ramce a
klice (Frame Count, Key Sequence Count). Na vysilaci a prijimaci stran¢ je udrzovana aktualni



informace o Cisle ramce. Pokud obdrzi pfijimaci zafizeni ramec s neplatnym ¢islem, je detekovano
naruseni bezpecnosti.

Vristva MAC je tedy zodpovédna za zabezpeéeni svého ramce, ale vysSi vrstvy musi veédét,
jakou troven bezpecnosti maji pouzit.

4.14.3 Bezpecnost na sit’'ové vrstvé (NWK)

Sitova vrstva je zodpovédna za provedeni krokti vedoucich k bezpecnému prenosu odchozich ramcu
a prijeti pfichozich ramct prikaza sitové vrstvy (pozadavky na spojeni a odpovédi na tyto
pozadavky). Vyss§i vrstvy fidi bezpecnostni operace tim, ze nastavi prislusné klice a Citace ramcu a
ustavi, kterou bezpecnostni uroven pouzit.

4144 Bezpecnost na podvrstvé aplikacni vrstvy (APS)

Vrstva APS je zodpovédna za provedeni krokti vedoucich k bezpecnému prenosu odchozich ramet,
piijeti prichozich ramci a spravu kryptografickych klict. Vyssi vrstvy fidi spravu Sifrovacich klic¢a
tim, Ze posilaji vrstvé APS bezpecnostni prikazy (napf. k vytvoreni linkového klice, pfenosu klice od
jednoho zafizeni k jinému nebo odpojeni zafizeni od sit¢). VysSSi vrstvy také urcuji, jakou
bezpecnostni trover pouzit k zabezpeceni odchozich ramca.

4.1.5 Zakladni poskytované bezpec¢nostni sluzby

V této kapitole se podrobnéji zminim o zakladnich bezpeénostnich sluzbach poskytovanych
standardem ZigBee.

4151 Sekvencni posloupnost dat, odmitnuti opakujicich se ramcu (Freshness)

Na rozdil od univerzalnich siti jsou nizkorychlostni osobni sit¢ (LR-WPAN) vétSinou specifické pro
urcitou aplikaci. Informace prenasejici se v LR-WPAN jsou casto citlivé na ¢as. V takovych sitich
nestaci zaru€it duvernost a autentizaci. Opakovani starych (i kdyz zabezpecenych a autentizovanych)
zprav muze podstatné¢ narusit praci sit¢ a zpusobit néjakou neprijemnost. Freshness zajistuje, ze
pfijata zprava je nova (Cerstva) a tedy platna v daném kontextu aplikace.

Sekvenéni posloupnost dat (freshness) také predchazi utokiim typu replay, kdy atoénik vysle
jiz jednou poslanou zpravu, aby ziskal odpovéd” a mohl ji pozdé¢ji zneuzit. Zafizeni ZigBee udrzuji
&itade posloupnosti piichozich i odchozich ramcii. Citaé je resetovan pii vytvofeni nového klide.

4.15.2 Integrita pienaSenych zprav

Jednim ze zakladnich pozadavkl na bezpe¢nou komunikaci je, aby zprava byla prijata v takové
podobg, v jaké byla odeslana. Presto se muze stat, napriklad kvuli cilenym titokam nebo kvili riznym
porucham (kolize pfi pfenosu ¢i zhorSeni prenosovych podminek), Ze zprava se prfi prenosu poskodi.
Integrita garantuje, z¢ je zprava prenesena bez podvrzeni, smazani, vloZeni, preskladani nebo jakékoli
jin¢ modifikace. Proto se ke kazdému paketu priklada integritni kod MIC, ktery zajistuje integritu
zpravy. MIC muzeme chapat jako kryptograficky bezpecny kontrolni soucet zpravy. Jeji spocitani
vyzaduje od autorizovanych odesilatelu a prijemct sdileni tajného kryptografického klice a tento kli¢
je soucasti vstupu pii pocitani. Odesilatel spocita MIC nad paketem a prilozi jej k paketu. Prijemce
sdilici stejny tajny kli¢ prepocita MIC a porovna s hodnotou v paketu. V kazdém pripadé musi byt
obtizné spocitat MIC bez znalosti tajného klice.
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Integritni kod MIC muze mit velikost 32, 64 nebo 128 biti. Zabezpeceni integrity dat je
kompromisem mezi nezabezpecenou komunikaci bez dodatecné rezie a Sifrovanou komunikaci, ktera
vyzaduje vySS§i rezii. Samotna integrita nezahrnuje Sifrovani zpravy.

4.15.3 Autentizace (Fizeni piistupu)

Autentizace je pouzivana uzlem, ktery si ovéfuje identitu jiného uzlu, se kterym komunikuje
(autentizace uzlu), nebo puvod zpravy (autentizace puvodu dat). Autentizace je dalezita v pomalych
osobnich sitich zejména pfi administrativnich ¢innostech jako je pfipojovani, odpojovani, vyména
koordinatora sité (trust center), vysilani ramce beacon nebo feSeni konfliktu mezi identifikatory
osobnich siti (PAN).

Autentizace poskytuje ujisténi o odesilateli zpravy, znemoziuje uto¢nikovi modifikovat
zafizeni a tim se vydavat za n€koho jiného. Legitimni uzly by mély byt schopné detekovat zpravy od
neautentizovanych uzli a odmitnout je. Autentizace je mozna na urovni sité, nebo na urovni zafizeni.
Autentizace na urovni sité¢ je dosazena pomoci bézného sitového klice a je prevenci proti utokim
zvnéjsku sit¢ s minimalnimi pamétovymi naroky. Autentizace na urovni zafizeni je dosaZzena pomoci
unikatniho linkového kli¢e sdilené¢ho dvojici zafizeni a je prevenci proti utokim zevnitf i zvngjsku
sité, ale vyzaduje vyssi pamétové naroky.

4.15.4 Divérnost (gifrovzini dat )

Duvérnosti se rozumi uchovani informace v tajnosti pred neautorizovanymi uzivateli. Hlavnim
cilem davémosti je ujisténi, ze citliva data nebudou odhalena nikomu jinému nez uréenému piijemci.
Typicky se¢ toho dosahuje §ifrovanim. Sifrovani dat tedy zamezuje utoénikovi odposlechnout
komunikaci na siti. Sifrovani by mélo v lepsim piipadé zabranit utoénikovi dozvédét se i asteénou
informaci o zaSifrovan¢ zpravé. Tato silné€jsi vlastnost se oznacuje jako sémanticka bezpecnost. Jedna
vlastnost plynouci ze sémantické bezpecnosti je ta, ze zaSifrovani jedné zpravy dvakrat musi dat dvé
rozdilné zaSifrované zpravy. BéZzna technika pro dosazeni sémantické bezpecénosti je pouziti unikatni
vyzvy pro kazdé¢ provedeni algoritmu. Vyzvu si lze predstavit jako vedlej§i vstup Sifrovaciho
algoritmu. Hlavnim ucéelem pridani nahodné vyzvy je vneseni odchylky do Sifrovaciho procesu.
Vyzvy jsou typicky posilany nezaSifrované a prilozené k paketu se zaSifrovanymi daty.

ZigBee pouziva 128-bitovy kli¢ Sifrovaci metody AES. Sifrovaci standard AES (Advanced
Encryption Standard) nahrazuje svého predchudce - standard DES. Vyhodou tohoto nového zpusobu
Sifrovani je, ze nehrozi utok hrubou silou (tj. vyzkouseni vS§ech moznych kli¢l). Vypocetni zdroje
potfebné pro provedeni utoku hrubou silou rostou exponencialn€ s délkou Sifrovaciho klice, nikoli
linearné€ (standard DES pouzival 56-bitové klice).

Sifrovani muze probihat (stejné jako autentizace) na urovni sitd, nebo na turovni zafizeni.
Sifrovat na trovni sité muazeme pomoci standardniho sitového klie a piedchazet tak utokam
zvngjsku. Sifrovani na urovni zafizeni je mozné pouzitim linkového klide mezi dvéma zafizenimi,
takov¢ Sifrovani predstavuje ochranu proti Gtokim zevnitf i zvnéjsku sité

Sifrovani lze vypnout bez dopadu na sekvenéni posloupnost ramci, integritu nebo autentizaci.
Neékteré¢ aplikace totiz nevyzaduji ochranu Sifrovanim a vypnuti Sifrovani pomuze urychlit
komunikaci (snizit latenci) v pfipad¢ potieby (napf. pro ucely regulace).
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4.1.6 Bezpecnostni rezimy

ZigBee rozlisuje dva bezpecnostni rezimy, ve kterych se miize nachazet trust center:
e rezidenéni rezim (residential mode)

e komercni rezim (commercial mode)

4.1.6.1 Rezidenéni rezim

Rezidenéni rezim (obrazek 11) se pouziva pro zabezpecenou bezdratovou sit, ktera nevyzaduje zadné
dalsi znalosti o bezpecnosti (typicky domaci sit). Vlastnik sit¢ nemusi hrat Zadnou aktivni roli pfi
udrZzovani bezpecnosti sité. Trust center umoziiuje zafizenim pfipojit se k siti (pokud maji
prednastaveny sitovy kli¢), ale nevytvari a nedistribuuje zadné dalsi klice. Trust center také
neprovadi udrzbu klicu, takze je ani pravidelné neaktualizuje. Tento rezim vyzaduje minimum
pamgéti, ktera neroste se siti, protoze trust center potfebuje uchovavat pouze jediny sitovy klic.

Wireless Network

i ™, o Coordinator
I A

Ky Ky | A Router
< B A X Y K, O  End Device
N O o ‘ ‘

KN Network Key

I'\_‘ C I
b _/'/

Obrazek 11. Bezdratova sit’ v reziden¢nim modu (pouze se siovym klicem). (Zdroj [12])

Vsechna zarizeni musi vlastnit pouze sitovy kli¢ a ¢ita¢ ramcu, rezidencni rezim poskytuje
zabezpeceni na urovni sité¢ (tedy chrani proti atokim zvnéjsku sité). K Sifrovani se pouziva pouze
sitovy klic.

4.1.6.2 Komeréni rezim

Naproti tomu komeréni rezim (obrazek 12) se pouziva pro bezdratovou sit’, ktera ridi kritické aplikace
(osvétleni firem, alarmy, monitoring nebo fizeni vyroby). Takova bezdratova sit’ je aktivné
monitorovana a spravovana (pravideln¢ aktualizace kli¢u, kontrolované pfipojovani zafizeni).

Trust center v komercnim rezimu umoziuje pripojit pouze zafizeni, ktera byla rucné povolena
(nastavena jejich adresa). Trust center pravidelnd aktualizuje sitovy kli¢ a linkové klige. Sifrovani se
provadi pomoci linkového klice, coz zajistuje mnohem vétsi bezpecnost nez pii Sifrovani sitovym
kli¢em v rezidencnim modu.
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Obrizek 12. Bezdratova sit’ v komerénim modu (se v§emi typy kli¢a). (Zdroj [12])

Zarizeni vlastni mimo sdileného sitového kli¢e také linkové klice potiebné k bezpecné
unicastové komunikaci uvnitf sité. Zafizeni jsou tak chranéna proti utoktim jak zvnéjsku sit¢ (sdileny
sitovy kli¢), tak 1 proti utokim zevnitf (unikatni linkové klice pro dvojici zafizeni).

4.2  Bezpecnostni problémy

V pavodnim bezpecnostnim navrhu senzorovych siti 1 standardu ZigBee jsou néktera slaba mista
[15], [23]. Nemoznost zabezpecit potvrzovaci ramec podvrstvyy MAC nutné naruSuje celou
bezpednostni architekturu senzorovych siti. Utoénik ma moznost podvrhnout potvrzovaci ramec, ¢imz
muze provést rizné utoky. Napfiklad miiZze ochromit mechanismus opakovaného prenosu padélanim
potvrzovaciho ramce pro data nebo prikaz poskozeného kvuli kolizi, Sumu nebo zamémého ruseni od
samotn¢ho utoénika. Pomoci vydavani se za neexistujici zafizeni muze uto¢nik také donutit zafizeni
prenaset ramce k neexistujicimu zafizeni. Jedno praktické feseni tohoto problému je umoznit zdroji
zjistit, zda je potieba zabezpeceny nebo nezabezpeceny potvrzovaci ramec.

Dalsim problémem je pieteceni citace. Jak IEEE 802.15.4, tak ani ZigBee neposkytuji
mechanismus k prevenci utoku typu odmitnuti sluzby (denial of service, DoS). Takovy ttok lze
provést preteCenim Citace ramcu: zfalSovanim ramce IEEE 802.15.4 a nastavenim jeho ¢itaée na
maximalni hodnotu 2*2 - 1.

Mezi problémy standardu 802.15.4 1ze zaradit [23]: management IV (inicializa¢niho vektoru),
management kli¢u a nedostate¢na ochrana integrity. Specifikace 802.15.4 ustanovuje individualni kli¢
a format IV, ktery vede ke zranitelnostem. Bezpecénostni protokol na tirovni linkové vrstvy zajistuje
Ctyti zakladni bezpecnostni sluzby: kontrolu pfistupu, integritu dat, duvémost dat a ochranu proti
znovuposlani. Nyni se o nékterych problémech zminim podrobnéji.

4.2.1 Problémy pri managementu inicializa¢niho vektoru

Jednim z moznych bezpeénostnich problému standardu 802.15.4 je vyskyt dvou ¢i vice stejnych klica
v polozkach ACL. ACL muze mit az 255 polozek, které slouzi k uchovani raznych klica a k nim
prislusnych inicializacnich vektori. Odesilatel zvoli patficny ACL zaznam na zaklad¢ cilové adresy.
Pokud vSak pouzijeme stejny kli¢ ve dvou raznych polozkach, je pravdépodobné, Zze omylem
znovupouzijeme inicializacni vektor. Pfi pouziti reZimu AES-CCM, ktery vyuziva rezimu CTR, Ize
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snadno naru$it duvérnost zprav, protoze pokud dvé zpravy budou xorovany pomoci stejného
inicializa¢niho vektoru, 1ze operaci xor aplikovanou na ob¢ zaSifrované zpravy ziskat ob¢é puvodni
zpravy. Prestoze se v téchto pripadech porusi duvérnost zprav, jejich integrita zustane neporusena.

Odesilatel miize bezpecné poslat dvé zpravy dvéma rozdilnym pfijemcim za pouziti stejn¢ho
klice, pokud bude peclivé hlidat stav inicializacniho vektoru. Jednou z moznosti je pouziti jednoho
zaznamu v ACL. Odesilatel pak maze poslat prvni zpravu, zménit cil v zaznamu ACL a pak poslat
druhou zpravu. Obecnym principem tedy je, ze aktualni stav inicializaéniho vektoru by nemél byt
oddé¢len od bezpecénostniho klice.

Dalsim problémem muze byt ztrata stavu ACL pfi vypadku napajeni. Zafizeni postavena podle
standardu 802.15.4 jsou vétSinou napajena bateriové. Navrhati Cipa by méli dbat na to, aby stav ACL
byl nalezit¢ osetfen i pfi vypadku napajeni nebo ve stavu provadéni nizkopiikonovych (low-power)
operaci. Pokud se po navratu z vypadku napajeni vynuluje ACL tabulka, obvykle Ize reinicalizovat
bezpecnostni klice pro jednotliva zafizeni, ale jiz neni jasné, co bude s inicializacnimi vektory. Pokud
prejdou do predem znamého stavu (tedy vynuluji se), né¢které hodnoty IV budou znovu opakovany,
&imz dojde k bezpeénostni kompromitaci. Resenim muze byt vytvofeni novych bezpednostnich klica
po vypadku napajeni a tak nedojde k znovupouziti IV se stejnym kliCem; nebo lze ukladat hodnoty
¢itace do elektricky nezavislé flash paméti. Druha moznost je vSak Casové i energeticky narocna.

Stejny problém (uchovani stavu inicializa¢nich vektori) muze nastat pfi prechodu zafizeni do
tzv. low-power modu. Je to stav, kdy zafizeni funguje na nejmensi mozny prikon, naptiklad pouze pro
prijimani paketd. Pokud se pak dostane do bézné¢ho stavu (kdy mize data i vysilat, k ¢emuz potiebuje
ACL) s vynulovanou ACL tabulkou, znovu pouZije jiz jednou pouzité hodnoty IV a dojde k poruseni
podminky divémosti.

4.2.2  DalSi bezpecnostni problémy

Dalsi oblast problémut vznika z neadekvatni podpory v ACL tabulce pro vice modela pouziti klic¢u a z
nedostatecné vyfesené ochrany integrity. Podrobnosti lze nalézt v [23].
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5 Prakticka cast

Praktickou cast jsem provadél se ZigBee kitem PICDEM DM163027-2 od spolec¢nosti Microchip.
Mg¢l jsem k dispozici dva moduly (jedno RFD zafizeni a jeden koordinator), kazdy modul mél vlastni
anténu, ktera slouzi jako transceiver. Moduly jsou napajené 9V baterii a obsahuji rozhrani RJ-12 a
RS-232. Pomoci rozhrani RJ-12 se pfipojuje programator, kterym se do modulu nahraje konkrétni
program, jehoZ funkce pak modul vykonava, a pomoci néj je mozné také provadét ladéni programu.
Pomoci sériového rozhrani RS-232 lze pripojit modul k pocitaci a tak prostfednictvim terminalu
sériove linky a programovych vypisu sledovat akce, které modul vykonava (napfiklad pripojeni k siti,
posilani zprav atp.).

Pracoval jsem simplementaci protokolu ZigBee od firmy Microchip ve verzi 1.0-3.8. Toto
oznaceni se tyka verze ZigBee protokolu (1.0) a verze implementace firmy Microchip (3.8). Vrstvovy
architektura ZigBee protokolu je oznacovana jako ZigBee stack. Zminovana implementace zahrnuje
také demonstracni aplikaci, ktera je vSak napsana pro jiny typ transceiveru (konkrétné MRF24J40,
http://www.microchip.com/stellent/idcplg?IdcService=SS GET PAGE&nodeld=1406&dDocName=
en520396). Kit, se kterym jsem pracoval, obsahoval transceiver Chipcon CC2420. Podle dokumenti
firmy Microchip a prispévka na foru zminéné firmy je napsanda demo aplikace alespon cCastecné
kompatibilni s obéma transceivery, jen je nutné ji mirné¢ modifikovat. Kompatibilita se tyka pouze
komunikace v nezabezpeceném rezimu. Pokud jde o zabezpeceny rezim, tak Microchip upozoriuje,
ze je nutné modifikovat kod. Ale ani tak neni od Microchipu zajisténa kompatibilita s transceiverem
CC2420, protoze tento typ transceiveru jiz firma Microchip nepodporuje.

Implementace protokolu ZigBee firmou Microchip v 1.0-3.8 nové pfidava podporu vsech tii
sitovych konfiguraci (viz kapitola 3.3 — Topologie sit¢). Moduly od Microchipu mohou pracovat
v jakékoli z téchto tii sitovych konfiguraci, zalezi vzdy jen na nahraném programu, jakou topologii
bude podporovat. V mém pfipadé (dva ZigBee moduly, jeden jako RFD =zafizeni a druhy jako
koordinator) se jednalo o topologii typu hvézda, kdy RFD zafizeni komunikuje s ostatnimi zafizenimi
pouze prostiednictvim koordinatora. V praxi to znamena, ze RFD periodicky zada koordinatora o
data, ktera mu né¢kdo pres koordinatora poslal nebo pochazejici pfimo od koordinatora. Pridana
podpora funkce routeru umoziuje sestavit ze zminénych modulti firmy Microchip konfiguraci typu
sit, kdy FFD zafizeni mize komunikovat pfimo s ostatnimi FFD zafizenimi, diky ¢emuz je umoznéno
dynamické smérovani.

Demonstraéni aplikace implementuje komunikaci mezi koordinatorem sité a koncovym bodem
(RFD zafizenim). Jako profil je pouzit dodavany , HCLighting*, coz je profil pro ovladani domaciho
osvétleni. Definici pojmu profil a dalSich souvisejicich pojmi naleznete v kapitole 5.1. Po sparovani
obou zarizeni (provadi se stiskem tlacCitka RB5 na koordinatoru a nasledném stisku tlacitka RB5 na
RFD) lze posilat zpravy mezi moduly stiskem tladitka RB4 na obou zafizenich. Usp&iné pfijata
zprava se projevi rozsvicenim nebo zhasnutim diody. Podrobny popis funkce aplikace je v [22].
K prekladu kodu jsem pouzil preklada¢ MCC18 a k praci s kodem vyvojové prostfedi MPLAB IDE
v posledni verzi 7.52. Toto prostfedi se pouziva i ke komunikaci s programatorem, kterym byl v mém
pripadé¢ MPLAB ICD 2. Programator lze pripojit k pocitaci pres USB nebo sériovy COM port,
z druh¢ strany k modulu se pripojuje pies sitove rozhrani RJ-12.

Dalsim pristrojem, se kterym jsem pracoval byl sitovy analyzator ZENA Network Analyzer
(Product# DM183023, http://www.microchipdirect.com/productsearch.aspx?Keywords=DM183023)
a kromé nastaveni bezpecnostnich a funkcnich parametri (vystupni pfijimaci vykon, povolen¢ kanaly,
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povolené clustery na vybraném aplika¢nim profilu apod.) umoziuje také zobrazovat a analyzovat
(filtrovat) odchycené pakety. Omezena verze programu je k dispozici bezplatné ke stazeni na
strankach vyrobce. Omezeni spociva v nemoznosti sledovat zachytavanou sitovou komunikaci
v realném case. Po skonceni komunikace je pak mozné uloZeny soubor zobrazit a analyzovat az
zpétng. V prabéhu mé prace s timto analyzatorem doslo k aktualizaci programu z verze 1.1 na 2.0,
takze v§echny vyobrazené komunikacni pakety pochazeji z verze 2.0.

ZENA umi desifrovat zabezpeéeny prenos (pokud ma k dispozici sitovy kli¢) a zobrazit jej
v okné zachytavanych paketu. Tato funkce je podle vyrobce urcena pro podporu vyvojovych ucelt.
Sitova komunikace nemuze byt deSifrovana pokud neni znam sitovy kli¢ a pouzitd bezpecnostni
uroven. V soucasné¢ dobé¢ ZENA podporuje desifrovani zabezpecené komunikace na urovni vrstev
MAC a NWK. Aplikacni vrstva (APS) zatim neni podporovana. Desifrovani paketi v realném Case je
vypocetné naroéné a proto neni vylouéeno, Ze pfi hustém sitovém provozu muze dochazet k
vypadavani paketi. V takovém pfipad¢ je lepsi provadét deSifrovani az pri prohlizeni zachycenych
paket.

S.1  Terminologie protokolu ZigBee

Profil protokolu ZigBee je popis logickych komponent (zafizeni) a jejich rozhrani. S profilem
neni obvykle asociovan zadny kod. Kazdy kousek dat, ktery mize byt pfenesen mezi zafizenimi, jako
napf. popis stavu nebo hodnoty néjakého méfeni, je nazyvan atribut. Kazdy atribut je pfifazen
k unikatnimu identifikatoru. Tyto atributy jsou shlukovany v clusterech. Kazdému clusteru nalezi
jedineény identifikator. Rozhrani jsou specifikovana na tirovni clustera, nikoli atributii (viz Obrazek
13).

Profil definuje hodnoty ID atributu a ID clusteru, stejné¢ jako format kazdého atributu.
Napriklad pro profil Ovladani osvétleni domacnosti cluster OnOffSRC na dalkovém ovladani
osvétleni obsahuje jeden atribut, OnOff, kterym musi byt 8-bitova hodnota (0xFF — zapnuto, 0x00 —
vypnuto a 0xFO — zmén stav). Tato hodnota Profil také definuje, které clustery jsou povinné a které
jsou voliteln¢ pro kazdé zafizeni. Navic muze profil definovat nckteré volitelné sluzby ZigBee
protokolu jako povinné.

Uzivatel muze vzit tyto definice a napsat podle nich sviij kod. Muze napsat jakykoli kod, tzn.
jakkoli seskupovat funkce, sta¢i kdyz implementuje vSechny povinné clustery a sluzby a pouzije
atributy definované v profilu. Timto zpusobem pak mohou rizni vyrobci vytvofit zafizeni, ktera
budou vzajemné spolupracovat (pokud budou vyrobena podle stejn¢ho profilu).

Jako priklad profilu lze uvést Ovladani domaciho osvétleni, které specifikuje Sest zafizeni.
Implementace protokolu ZigBee od firmy Microchip poskytuje podporu pro tento profil ve formé
hlavickovych soubort s nasledujicimi informacemi: ID profilu, ID zafizeni a jeho verze, ID clusteru,
ID atributti a datové typy atributi. Kazdy blok kddu s uréitou funkeci, ktery podporuje jeden nebo vice
clusterli, se nazyva koncovy bod (endpoint). Rozdilna zafizeni komunikuji prostfednictvim svych
koncovych bodu a clustert, které podporuji.

Obrazek 13 graficky znazomiuje jak spolu souvisi pojmy jako atribut, cluster, endpoint a
zarizeni. Na obrazku jsou dv¢ zafizeni pracujici v profilu Ovladani domaciho osvétleni. Kazdé
zafizeni ma pouze jeden koncovy bod. Svétlo (Switch Load Controller) obsahuje jeden vstupni
cluster. Prepina¢/ovladac (Switch Remote Control) ma ve svém koncovém bod¢ jeden vstupni a jeden
vystupni cluster. Prepina¢ by mohl byt také implementovan tak, Ze clustery by byly ve dvou
odd¢lenych koncovych bodech. Tok dat probiha na urovni clustert.



FIGURE 4: ZigBee™ PROTOCOL PROFILE ARCHITECTURE
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Obrazek 13. Profil demonstracni aplikace. (Zdroj [22])

5.1.1  Typy zprav a parovani (binding)

Zafizeni muze komunikovat s jinymi zafizenimi v siti pokud zna jejich sitovou adresu. Takové
zpravy se nazyvaji pfimé zpravy (direct messages), v sitové terminologii je tento typ komunikace
znam jako unicast. Pokud zafizeni nezna adresu nebo chee poslat zpravu vSem okolnim zafizenim,
posle tzv. nepfimou zpravu (indirect messages), znam¢ také jako broadcast.

K posilani pfimych zprav je potfeba velka rezie obsazena v objevovani (discovering) okolnich
zafizeni a spravé adres objevenych zafizeni v paméti. Protokol ZigBee proto nabizi vlastnost
nazvanou parovani (binding), ktera ma zjednodusit posilani zprav. Parovani vytvoii logickou vazbu
mezi aplikacnimi objekty. Koordinator si vytvori tabulku zaznamt (binding table) na tirovni clusteri
nebo koncovych bodu. Parovani maze byt iniciovano bud’ ze strany koncového zafizeni nebo muze
byt vytvofeno koordinatorem ¢i jinym zafizenim. Po vytvofeni ,,paru spolu mohou komunikovat dvé
zartizeni pres koordinatora. Zdroj zpravy zasila svoji zpravu koordinatoru, ktery identifikuje zdroj
zpravy, prijemce a ID clusteru a podle toho ji dale preposle jednomu nebo vice cilovym zafizenim.
Tyto zpravy se nazyvaji nepfimé (indirect). Vyvhodou takové komunikace je, Ze koncova zafizeni
nemusi znat adresy ostatnich zafizeni, se kterymi komunikuji.

5.2  Bezpecnostni procedury

V této kapitole se zminim o pfipojovani zafizeni k zabezpecené siti, autentizaci nové pripojencho
zarizeni, praci s bezpecnostnim kli¢em a odpojovani od zabezpecené sité.
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Obrazek 14. Priklad pripojovani k zabezpecené siti. (Zdroj [7])

Po zapnuti zacne pfipojované zafizeni (Joiner) piipojovaci proceduru vyslanim primitivy NLME-
NETWORK-DISCOVERY.request z vrstvy ZDO. Tato primitiva vyvola v sitové (NWK) vrstvé
MLME-SCAN.request primitivu, ktera zpusobi pienos nezabezpecené¢ho beacon request ramce,
kterym zafizeni zada o ohlaseni jiz existujicich siti. Pfipojované zafizeni pak obdrzi beacon ramce od
nejbliz§ich routeri nebo koordinatora a sitova (NWK) vrstva vySle NLME-NETWORK-
DISCOVERY.confirm primitivu. Parametr NetworkList této primitivy indikuje vSechny blizké sité
(PAN) spolecné s jejich atributy nwkSecurityLevel a nwkSecureAllFrames. Router (pfesnéji zafizeni,
ke kterému se pfipojujeme, vtomto pfipadé se jedna o koordinatora sit¢) na obrazku 14 je
nakonfigurovan do stavu, kdy vSechny jeho ramce typu beacon maji polozku “association permit”
nastavenu na “1” (tedy dovoluje pfipojeni dalSich zafizeni ke své siti).

Pripojované zafizeni se rozhodne, ke které siti (PAN) se pfipoji (napf. na zakladé
bezpec€nostnich atributi  obdrzenych v primitivé  NLME-NETWORK-DISCOVERY .confirm) a
vybrang siti posle primitivu NLME-JOIN.request, kterou zada o pripojeni. Pokud jiz pfipojované
zafizeni ma sitovy kli¢ pro tuto vybranou sit, parametr SecurityEnable v primitivé NLME-
JOIN request bude nastaven na TRUE; jinak bude nastaven na FALSE. V mém pfipad¢ jsem klice na
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obou zafizenich pfednastavil (v konfiguraénim souboru zigbee.def), takze pfipojeni jiz probihalo
zabezpecené. Jak je vidét na obrazku 14, primitiva NLME-JOIN.request zpusobi zaslani zadosti o
pripojeni (Association request command) smérem k routeru. Po prijeti Zadosti o pfipojeni vysle router
primitivu MLME-ASSOCIATE.indication s parametrem SecurityUse nastavenym na TRUE nebo
FALSE, podle toho, jestli byla zadost o pfipojeni poslana zabezpecené ¢i nikoli. Poté sitova (NWK)
vrstva routeru preda vrstvé ZDO primitivu NLME-JOIN.indication. Router v této chvili zna adresu
pripojovaného zafizeni a to, jestli byl pouzit sitovy kli¢ k zabezpeceni zadosti o pfipojeni. Router
poté posle pripojovanému zafizeni primitivu MLME-ASSOCIATE.response s parametrem
SecurityEnable nastaveném na TRUE nebo FALSE, podle toho, zda zadost o pfipojeni byla poslana
zabezpecené ¢i nikoli. Tato primitiva zplsobi zaslani odpovédi na zadost o pripojeni (Association
response command).

Po pfijeti odpovédi na zadost o pripojeni vySle pfipojované zafizeni primitivu NLME-
JOIN.confirm. Pfipojované zafizeni je nyni ve stavu “pripojeno, ale neautentizovano™. Autentizacni
rutina (viz dalsi kapitolu) bude nasledovat.

Pokud pfipojované zafizeni neni router, dostane se do stavu “pfipojeno a autentizovano™ ihned po
uspésném dokonceni autentizacni routiny.

Pokud je pfipojované zarizeni router, dostane se do stavu “pfipojeno a autentizovano™ pouze po
uspésném dokonceni autentizacni rutiny nasledované dal§imi inicializaénimi operacemi. Tyto operace
jsou inicializovany vrstvou ZDO pripojovaného zafizeni vyvolanim primitivy NLME-
START.request, ktera zpiisobi predani primitivy MLME-START.request k vrstvé¢ MAC
pfipojovancho zafizeni.

Pokud router odmitne pripojované zafizeni, jeho odpovéd na zadost o pfipojeni obsahuje pole
“association status™ s hodnotou jinou nez “0x00” a poté, co s¢ tento parametr dostane k ZDO
pfipojovancho zafizeni v primitivé NLME-JOIN.confirm, pfipojované zafizeni uz nezaéina
autentizacni rutinu.

5.2.1 Autentizace

Jakmile se zafizeni pfipoji k zabezpecené siti a je ve stavu ,,pfipojeno, ale neautentizovano®, musi byt
autentizovano podle nasledujicich pravidel.

5.2.1.1 Router

Pokud router neni trust centrem, zacne sautentizaci hned po obdrzeni primitivy
NLME _JOIN.indication, a to vyvolanim primitivy APSME-UPDATE-DEVICE request s parametrem
DestAddress nastaveném na apsTrustCenterAddress v AIB a parametrem DeviceAddress nastaveném
na adresu nov¢ pripojen¢ho zafizeni. Parametr Status bude nastaven na 0x00 (tzn. zabezpeCené
pripojeni), pokud nové pripojené zafizeni zabezpecilo zadost o pripojeni, jinak bude nastaven na 0x01
(tzn. nezabezpecené pripojeni).

Pokud je router trust centrem, zacne autentizacni proceduru jednoduse tak, Ze se bude chovat
jako trust center.

5.2.1.2 Trust center

Role trust centra v autentizacni procedure se aktivuje po piijeti prikazu update-device nebo po prijeti
primitivy NLME-JOIN.indication (v pfipad€, Zze router je trust centrem). Trust center se chova rizné
v zavislosti na téchto okolnostech:

- zda trust center umoznuje novym zafizenim pfipojit se k siti
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- jestli je trust center v reziden¢nim nebo komercnim rezimu (viz kapitolu 4.1.6)

- pokud je vrezidenénim rezimu, tak jestli se zafizeni pfipojuje zabezpecené nebo
nezabezpecené (indikuje to polozka Status v ptikazu update-device)

- pokud je v komerénim rezimu, tak jestli ma trust center master kli¢ korespondujici s nové
pfipojenym zafizenim

- parametr nwkSecureAllFrames v NIB (Network Information Base)

Pokud se kdykoli béhem autentiza¢ni procedury trust center rozhodne nevpustit nové zarizeni do sité
(napf. na zaklad¢ definované bezpecnostni politiky nebo kvili chybé pii vyméné klice), zapocne akce
k odstranéni zafizeni ze sité, a to vyslani primitivy APSME-REMOVE-DEVICE.request
nadrazenému uzlu (tzn. routeru) se zadosti o odpojeni nového zafizeni nebo (pokud je sam routerem
nového zafizeni) vyslanim primitivy NLME-LEAVE .request.

5.2.1.3 Piipojovani zafizeni

Poté, co bylo pfipojované zafizeni uspéSné asociovano k zabezpecené siti, bude také spolupracovat
pri nize popsané autentizacni procedufe. Pripojované zafizeni po uspéSné autentizac¢ni proceduie
nastavi atributy nwkSecurityLevel a nwkSecureAllFrames v NIB na hodnoty obsaZené v beacon ramci
od routeru.

Pripojené a autentizované zafizeni v zabezpecené siti s parametrem nwkSecureAllFrames
s hodnotou TRUE bude vzdy aplikovat zabezpeceni sitové (NWK) vrstvy na odchozi i prichozi
ramce (pokud nebudou smérovany od/k novému dosud neautentizovanému zafizeni).
Mira ucasti na autentizacni procedufe zavisi na stavu zafizeni. Mohou nastat tfi pripady:

- zafizeni s pfednastavenym sitovym kli¢em (rezidencni rezim)
- zafizeni s pfednastavenym trust centrem master kli¢em a adresou (komeréni rezim)

- bez prednastaveni (dosud neurceny rezim — maze byt rezidenéni nebo komeréni)

Protoze ZigBee stack (v 1.0-3.8) od spolecnosti Microchip podporuje zatim pouze rezidencni rezim
s pfednastavenym sitovym kli¢em, budu se dale zabyvat pouze prvni variantou.

Pokud bylo pfipojujici se zafizeni prednastaveno sitovym kli¢em (a asociace byla uspésna), nastavi
¢ita¢ odchozich i pfichozich ramcu pro tento kli¢ na nulu a ¢eka na pfijeti sitového klice od trust
centra se samymi nulami. Po pfijeti primitivy APSME-TRANSPORT-KEY .indication s parametrem,
KeyType nastaveném na 0x01 (tzn. sitovy kli¢), zafizeni nastavi parametr aps7rustCenterAddress ve
své AIB na parametr SrcAddress, ktery obdrzelo v primitivé APSME-TRANSPORT-KEY .indication.
Zaftizeni je od této chvile povazovano za autentizované a muze provadét operace bézné pro rezidencni
rezim. Pokud zafizeni pfipojujici se do zabezpecené sité nebude autentizovano v predem daném case,
musi opustit sit’.

5.3  Zabezpeceni demonstracéni aplikace

V nasledujici ¢asti prace budu popisovat postup pfi seznamovani se s demonstraéni aplikaci dodavané
spolu s kitem a zabezpeceni komunikace. Oba moduly byly pfipojené na sériovy port pocitace, a tak
bylo mozné sledovat i jejich vypisy. Zaroveni jsem vSechnu komunikaci zachytaval sitovym
analyzatorem ZENA, o némz se podrobng&ji zminim pozd¢ji.



5.3.1 Inicializace a pocate¢ni problémy

Nejprve se zminim o pocatecnich problémech se zprovoznénim modulu. Nasledujici text budu
prokladat vypisy z terminalu a obrazky odchycené komunikace.

Po zapnuti koordinatora:
sk sk sk sk sk sk sk sk sk sk skeosk sk sk sk sk sk sk sk skoskoskeosk skeosk skoskosk skoskok skokokokoskosk
Microchip ZigBee(TM) Stack - v1.0-3.8

ZigBee Coordinator
Transceiver-CC2420

Hardware initialized
ZigBee initialized

Trying to start network...

PAN IBDS5 started successfully.
Turning on joining...

Joining status changed.

Frame MAC Frame Control Seq Dest Dest
Type Sec Pend ACKE IPAN|Hum | PAN Addr
ooool _HD H H H H 0=z00|0zFFFF|0=FFFF

Obrazek 15. Koordinator vyhledava jiz vytvoiené sité.

Koordinator vytvoril sitt PAN (Personal Area Network) s identifikatorem 1BD5 a zahajil proces
hledani existujici sité: vyslal ramec typu Beacon Request a hleda dalsi router nebo koordinatora (s jiz
vytvofenou siti), ke kterym by se pfipojil.

Po stisknuti tlac¢itka RBS:

Trying to perform end device binding.
Receiving ZDO cluster A0
End device bind/unbind invalid response.

Koordinator se pokousi sparovat s dal$im zafizenim. V tomto pfipad¢ neni zadné k dispozici, protoze
RFD m¢l pocateéni problémy (popisu je pozdé&ji), takze netispésné.

Po stisknuti tlac¢itka RB4:

Trying to send light switch message.
Error 01 sending message.

Koordinator se pokousi poslat zpravu (s pfikazem zapnuti/vypnuti diody), ale protoze nema
k dispozici zadn¢ dalsi zafizeni, tak opét netspesngé.

Pii zachytavani ZigBee sitové komunikace jsem obcas zaznamenal i WiFi komunikaci na
stejné frekvenci (2.4GHz) a stejném kanalu. Takto prijata data jsou vétSinou oznacena jako neplatna a
vzdy nesouhlasi CRC kod. Né¢kdy je vSak paket alespon castecné rozpoznan (viz obrazek 16, ze
kterého lze zjistit PAN ID komunikujicich siti a také to, Ze je paket Sifrovan).
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Frame

ooons

Frame MAC Frame Control Seq Dest Dest Encrypted Data
Tvpe Sec Pend ACK IPAN|Hum | PAN Addr |0O=E50

ooone ACK Ky ¥ Ky ¥ 0z48(0=7eDD|0zE17D|0=x1E

Obrazek 16. Zachycena data pochazejici z jiné sité.

Nyni popisu stejnou situaci z pohledu RFD.
Po zapnuti RFD:

3k 3k sk sk sk st sfe sk sk sk sk sk sk sk sk sk st skesie st sk sfe sk sk sk skosk sk sk sk sk sk sk skeoskeosk

Microchip ZigBee(TM) Stack - v1.0-3.8
ZigBee RFD
Transceiver-CC2420

Trying to join network as a new device...
EA Error finding network. Trying again...

RFD vypisoval stale nemoznost nalezeni existujici sit¢. Tyto problémy (v anglické terminologii
pojmenované jako NO BEACON on RFD node) jsou zptisobeny novou verzi ZigBee stacku 1.0-3.8.
Na foru Microchipu (http://forum .microchip.com/tm.aspx?m=226117) hlasilo tento problém vice lidi.

Problém ve stacku se objevuje pfi pouziti CC2420 Transceiveru. Tato chyba postihuje pouze
uzly RFD. Uprava kédu spo¢ivala v odstranéni jednoho piikazu MACDisable z MAC vrstvy. ktery
odpojoval MAC vrstvu. RFD mohl posilat beacony, ale odpovéd’ od koordinatora nebyla piijata,
protoze MAC vrstva byla odpojena. Takze vysledkem byl "no beacon".

Kod jsem upravil, presto dochazelo k vypisovani podobné chyby, tentokrat s pfipojenim k siti:

3k 3k sk sk sk st sfe sk sk sk sk sk sk sk sk sk st skesie st sk sfe sk sk sk skosk sk sk sk sk sk sk skeoskeosk

Microchip ZigBee(TM) Stack - v1.0-3.8
ZigBee Coordinator
Transceiver-CC2420

Hardware initialized
ZigBee initialized

Trying to start network...
Error forming network. Trying again...

P1i dalSim hledani na foru firmy Microchip (http://forum.microchip.com/printable.aspx?m=199304)
jsem narazil na poznamku, ze se obCas obéma typum zafizeni nedafi provést inicializaci (tzn.
zformovat sit’ v pfipadé koordinatora a nalézt sit” v pfipadé RFD). Tento stav je nejspi§ zpusoben
nedostatecné inicializovanou paméti, ve které mohla zistat data od posledniho zapnuti pfistroje.
Nejen pro tyto pripady je na ZigBee modulech tla¢itko MCLR (memory clear, vymazani paméti).

Z vyse uvedeného feseni vyplyva nasledujici postup:

P1i zapnuti koordinatora, pokud se mu nedafi zformovat sit, zmacknout MCLR.

Pii zapnuti RFD, pokud se mu nedafi nalézt sit, zmacknout na vice jak 1 sekundu MCLR. Pak jiz

zacne posilat ramce typu beacon a vyhledavat tak sit’.
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Pro uplnost uvadim kompletni pribéh komunikace mezi obéma moduly vcetné hlaseni vypisovanych
obéma zafizenimi na sériovy port.

Koordinator vytvofi sit’ s ID 1006 a zacne cekat na pfipojeni dalSich zafizeni. Poté pfipoji nalezeny
RFD uzel s ID 796F (viz nasledujici obrazky).

3k 3k sk sk sk st sfe sk sk sk sk sk sk sk sk sk st skesie st sk sfe sk sk sk skosk sk sk sk sk sk sk skeoskeosk

Microchip ZigBee(TM) Stack - v1.0-3.8
ZigBee Coordinator
Transceiver-CC2420

Hardware initialized
ZigBee initialized

Trying to start network...

PAN 1006 started successfully.
Turning on joining...

Joining status changed.

Node 796F just joined.

Nyni ta sama situace z pohledu RFD. Zarizeni hleda sit’ a snazi se pfipojit jako nové zafizeni.
Naslo sit’ s PANID 1006 a podarilo se mu k ni pfipojit. Thned poté zac¢ne v pravidelnych intervalech
dotazovat svij nadfazeny uzel (tedy koordinatora), zda pro n¢j nema né¢jaka data. Poté, co koordinator
odpovi, ze zadna data nema, RFD se ,.ulozi ke spanku® a Setfi tak baterii. Proces se po n¢jakém Case
opakuje.

3k 3k sk sk sk st sfe sk sk sk sk sk sk sk sk sk st skesie st sk sfe sk sk sk skosk sk sk sk sk sk sk skeoskeosk

Microchip ZigBee(TM) Stack - v1.0-3.8
ZigBee RFD

Transceiver-CC2420

Trying to join network as a new device...

Network(s) found. Trying to join 1006.

Join successful!

Requesting data...
No data available.
Going to sleep...
Requesting data...
No data available.
Going to sleep...

Frame MAC Frame Control Seq | Source | Source
Tvpe Sec Pend ACK IPAN|Hum | PAN Addr
BCH H H H H 0x01|0=x1006|0=x0000

Obrazek 17. Koordinator posle odpovéd’ na beacon ramec vyslany koncovym zarizenim.
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V tomto specialnim beacon ramci koordinator specifikuje informace o sob¢ a o spojeni.

Frame MAC Frame Control Seq Dest Dest Source
Type Sec Pend ACK IPAH|Hum | PAN Addr PAN
ooolz CHMD H H b N 0=zD7(0=1006|0=0000|0=FFFF
Source Address
OxE0004A30000000067

Frame MAC Frame Control Seq
Type Sec Pend ACK IPAH| Hum

00013 ACK H ¥ N N |0=xDY

r vz

Obrizek 18. RFD posild zadost o pripojeni k nalezené siti.

.H
2
3
n

MAC Frame Control Seq Dest
Tvpe Sec Pend ACK IPAH|Hum | PAH
000le CHD N N by by N=z02|0=1006

Destination Address Source Address

O=0004A30000000067)0=x0004430000000054

MAC Frame Control
Type Sec Pend ACK IPAH| Hum
ACK N N H H

Frame

-
-
-
=
s |

Obrizek 19. Koordinaitor odpovida na zidost o pripojeni.

Stav odpoveédi je specifikovan v poli Status (v tomto pripadé Success) a v poli Address je uvedena ID
uzlu, kterého sit’ pripojila (v tomto pripadé¢ 0x796F).

Frame MAC Frame Control Seq Dest Dest Source
Twvpe Sec Pend ACEK IPAH|Hum | PAN Addr Addr

00096 cMDb H W ¥ Y |0x38|0=x1006|0=x0000{0=736F

Frame MAC Frame Control Seq
Tvpe Sec Pend ACEKE IFAHN|Hum

ACK W ¥ N H |0=x38

0ooe?

Frame MAC Frame Control Seq Dest Dest Source
Type Sec Pend ACEK IPAH|Hum | PAN Addr Addr

DATA NH N N Y |0=62|(0x1006|0=7?96F|0x0000

noosg

Obrizek 20. RFD posle zadost o data a koordinator mu odpovi.

Ramec 96: RFD (Source Addr 796F) posila prikaz (Type CMD) koordinatorovi (Dest Addr 0000) se
zadosti o data (Data Request).

Ramec 97 je potvrzeni (Type ACK) vyslaného ramce se stejnym sekvencnim ¢islem (Seq Num 38).
Ramec 98: Koordinator (Source Addr 0000) odpovida RFD (Dest Addr 796F) a vraci data (Type
DATA), pokud pro néj n¢jaka ma. V tomto pripadé je datova polozka paketu prazdna, tedy Zadna data
nejsou k dispozici.

Nasleduje demonstrace parovani koncovych zafizeni (RB5) a posilani zprav diodam (RB4):

Po zmacknuti tlacitka RB5 na RFD (Source Addr 796F) dojde k vyslani zpravy (Type DATA) ke
koordinatorovi (Dest Addr 0000):
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MAC Frame Control Seq Dest Dest Source
Tyvpe Sec Pend ACK IPAH|Hum | PAH Addr Addr
DATAE H N b b 0x39|0=x1006|0=0000(0=796F

APS Frame Control Dest (Cluster |Profile |(Source
Type Deliv Mode Sec ACK| EP ID [[1] EP
DAT THI H-A4 H H |0=z00|0x20 |0x=0000)|0=00

AF Header | Transaction 1 Data1
Cnt Type| SH ILength|0x00 0=zx00 0x08 0=00 O=01
Dz01 MSG(0=00 O0=09 (0=01 Ox13 0O=01 0Ox13

Obryzek 21. Vysliani Zidosti o pripojeni (bind request) od RFD ke koordinitorovi
a na terminalu se objevi:
Trying to send END DEVICE BIND req.

Message sent successfully.

A koordinator na to odpovi:

MAC Frame Control Seq Dest Dest Source
Type Sec Pend ACK ITPAH|Hum | PAH Addr Addr
DATA N H K K O0=67|0=x1006|0=x79cF| 00000

APS Frame Control Dest |Cluster ([Profile |(Source
Tywpe Deliv Mode Sec ACK| EP ID ID EP
DAT THI H~oA H N |0z00|0=xA0 |0=0000)|0=00

AF Header | Transaction 1
Cnt Typel SH Length|0=05
N=01 MSG|0=z00 0O0=01

Obrizek 22. Odpovéd’ koordinatora na zidost o pripojeni

Po zmacknuti tlacitka RB4 na RFD (Source Addr 796F) dojde k vyslani zpravy (Type DATA) ke

koordinatorovi (Dest Addr 0000) s daty ,,prohod’ stav diody* (FO — Toggling light):

MAC Frame Control Seq Dest Dest Source
Type Sec Pend ACK IPAH|Hum | PAN Addr Addr
DATA N N i K 0=29|0=x1006|0=0000|0x796F

APS Frame Control Cluster |Profile  |Source
Type Deliv Mode Sec ACK ID EP
DAT IHD Tao H H |0x13 [0=0100|0=08

AF Header Transaction 1 Data 1
Cnt Twpe| SH Cmd Type Attrib [0=xF0
0=01 EVP|0=02 Set TIHT® 0O=0000

Obrazek 23. Vyslani zpravy (projevi se zménou stavu diod) od RFD ke koordinatorovi
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Na terminalu se zaroven objevi:

Trying to send light switch message.
Message sent successfully.

Po vypnuti koordinatora i RFD a nasledném zapnuti se RFD (Source Address 67) snazi zjistit, zda jiz
nebyl diive soucasti néjake sit¢. Pokud ano (jako v tomto pfipad¢€), tak vysle prikaz (Type CMD)

koordinatorovi s zadosti o znovu pfipojeni ,,Orphan Notification®:
MAC Frame Control Seq Dest Dest Source Source Address

CHD N N N N |0=D4|0=FFFF|0=FFFF|0=FFFF DHDDD4ASDDDDDDDDE?_

Type Sec Pend ACK IFAN|Hum | PAN Addr PAH

Obrizek 24. RFD zida o znovupfipojeni s odkazem na to, Ze byl jiz d¥ive soucasti této sité

Koordinator (Source Address 54) mu odpovi, Ze se muize pfipojit do jeho sit¢ s PANID 2786, na
kanalu 0C (tedy 12):
MAC Frame Control Seq Dest Destination Address Source Source Address

Type Sec Pend ACE IPAH|Hum | PAN PAN
CHMD N N ¥ N (0x4B|0=FFFF|0=0004A30000000067|0x2786|0x=x0004A30000000054

MAC Frame Control Seq
Type Sec Pend ACK IPANH|Hum
ACK H H H H N=z4B

Obrazek 25. Koordinator povoluje znovupripojeni koncového uzlu do své sité

5.3.2  Zabezpeceni aplikace

Kli¢ovym predpokladem pro implementaci bezpeénosti bylo podrobné pochopeni prace programu.
Musel jsem vysledovat co vSechno se pfi provadéni programu déje. K tomuto ucelu jsem pouzival
tzv. in-circuit debugger MPLAB ICD 2. Jde o programator, kterym se do modulu jednak nahraje
program a nasledné je mozn¢é jej debugovat, tedy sledovat posloupnost provadénych akci. Vzdy po
stisku prislusného tlacitka procesor provede jeden vypocetni krok a program se posune k dal§imu
nejbliz§imu prikazu. Zaroven je mozné si stanovit tzv. breakpointy, tedy mista, pfed kterymi se
provadéni programu zastavi. Je tak mozné zacit sledovat program az od vybrané¢ho mista. Prace
s debuggerem vsak byla, alespon zpocatku, docela zdlouhava. Breakpointy nelze libovolné vybrat
(napriklad v n¢kterych vétvich ¢i prikazech typu if), v jednu dobu mohou aktivni jen tfi rizné a
kazdou chvili se spousti vyfizovani preruseni, které se pfi krokovani vyfizuje pomémé dlouho.
Nekteré situace jsou v ZigBee stacku osetfeny tak, Ze jejich vyfizeni musi probéhnout do predem
stanoven¢ho limitu (nastavuje se vétSinou v konfiguraénim souboru zigbee.def) a pokud se tak
nestane, dojde k odmitnuti paketu a pripadné i restartu celého stacku a tim i komunikace. Proto jsem
musel nékteré hodnoty zamérmé zvysit, abych mohl provadét testovani a ladéni. Pozdé&ji jsem uz znal
kéd natolik presné, Ze jsem vystacil jen sjednim breakpointem, ktery jsem pak uz presouval na
pfedem znama mista, kterymi program prochazi a pfed kterymi jsem potieboval ovéfit stav
proménnych. Z tohoto zkoumani vychazeji sekvencni diagramy komunikace, které jsem uvedl
v ptiloze na konci prace.
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Samotnou implementaci bezpecnosti jsem zacal jejim povolenim v konfiguraénim souboru
(zigbee.def). Konfiguracni soubor je jedineény pro kazdé zafizeni, jsou zde nastaveny napiiklad MAC
adresa zarizeni a dalSi parametry. Pro povoleni bezpecnosti je potfeba definovat konstantu
I SUPPORT SECURITY. Dale jsem zde pro zjednoduseni prednastavil sitovy kli¢, aby se zafizeni
mohla jednoduse sparovat. K nastavovani téchto parametrii se pouziva konfiguracni nastroj ZENA
Wireless Network Analyzer (viz obrazek 26), ktery jsem mél spolu s vyvojovym kitem k dispozici.
Tento nastroj podporuje bezpecnou komunikaci, ale pouze pro nové uvedeny transceiver Microchipu
MRF24J40. Mnou pouzivany transceiver Chipcon CC2420 sice hardwarové podporuje bezpecnostni
operace na urovni vrstvy MAC, ale pomoci ZENY bezpecnost povolit nelze. ZENA pak vygeneruje
konfigura¢ni soubor, podle kterého se budou prekladat vSechny soubory prislusného projektu. Muj
postup byl takovy, Ze jsem ruéné dopsal casti, které¢ by ZENA vygenerovala ohledné bezpecnosti (jde
napriklad o specifikaci bezpecnostni trovné nebo prednastaveny sitovy kli¢), do konfiguracniho

souboru zigbee.def.

X

ZigBee Device | Transceiver | Endpoints  Security ]szAPs] HwkMac| pIC |

— ZEMA(TM) Stack Configuration - ZigBee(TM) Protocol

[v Secunty Capable

Security Mode Trust Center
* HRezidential [ | am the Trust Center
~

Trust Center Address

- - [ Trust Center Address Present
Security features require
that the 4P5 Address Map o0 o4 la=
be utilized. Set MaxAPS ’_I_l_l_l_l_l_l_
Addrezzes appropriately. Radix
v Hex i Decimal

Metwark Key [Hex)

nt Sequence Mumber W

o0 To 00 oo oo Joo Joo oo oo oo a0 Joo Jos oo oo oo

-

MOTE: Security features require one additional bank of Rak. The available heap
zizes will be reduced by one. Meighbor table size iz limited to 32,

Generate Files

Obrizek 26. V konfiguracnim nastroji Zena lze povolit bezpecnost, vybrat bezpecnostni méd (zatim je
podporivin jen rezidencni), nastavit MAC adresu trust centeru a nastavit piitomnost a hodnotu sitového
klice. Toto nastaveni v§ak neni proveditelné pro transceiver CC2420.

Vlastni Sifrovani vyzaduje volani funkci provadéjici Sifrovani a deSifrovani na prislusnych
vrstvach. Mimo to je ale potfeba v ramci standardu udélat zmény v parametrech odchozich zprav, a to
zpravidla nastaveni riznych atributt v pfislu$nych primitivach. VSechny provedené¢ zmény lze nalézt
ve zdrojovych souborech na prilozeném CD.

Musel jsem upravit stavajici kod tak, aby platil i pro transceiver CC2420. Pfi kontrole typu
¢ipu na zacatku programu (aby se zjistilo, zda je schopny zabezpecné komunikace), jsem tedy doplnil
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mezi moznosti podporovanych transceiveru i CC2420, aby program prochazel pozadovanou vétev.
Tato uprava ovSem predpoklada podobnost usporadani obou Cipu. Pii prekladani takto upraveného
koédu vsak vyslo najevo, Ze komunikace na fyzické urovni je feSena odlisné a nékteré funkce pouzité
pri bezpeéné komunikace transceiveru MRF24J40 zde chybély. Také sada registri (zejména v oblasti
bezpecnosti) neni podobna. Musel jsem doplnil n¢které funkce i do kodu pro CC2420. Pii upravach
jsem odhalil n¢kolik nepfesnosti v kodu.

Napftiklad proménna currentAPSAddress definovana v zakladnim ZigBee stacku vyzadovala
podminku #if MAX APS ADDRESSES > 0. Coz znamena, Ze pokud je definovano vice aplikacnich
adres, Ize pouzit proménnou currentAPSAddress. Pti definici proménné je tato podminka dodrzena,
na mnoha dal§ich mistech vkodu je vSak vloZzena pouze druhotna podminka #if
defined(l SUPPORT SECURITY), takze pokud neni vyZadovana bezpecnost, na tyto nedostatky
v kodu se nepfijde. Po upraveni nékolika dalSich podminek (pro dal$i proménné), jsem narazil na
problém fyzické nekompatibility obou transceivera (MRF24J40 a CC2420). Piislusné soubory
(zPHY CC2420.c, zPHY MRF24J40.¢) se odliSuji a proto n¢které potfebné proménné a funkce jsem
musel doplnit. VétSinu tprav v kodu jsem okomentoval svym jménem, aby bylo zfejmé, kde a co
jsem upravoval.

Po prvotnich upravach, prelozeni a nahrani programu do modulii jsem spustil bezdratovy

analyzator a zachytaval. Zde jsou vysledky:
sk sk sk sk sk sk sk sk sk skosk skeosk sk sk sk sk sk sk sk skeosk sk skeosk stk skosk skoskok skeskokokesk

Microchip ZigBee(TM) Stack - v1.0-3.8
ZigBee Coordinator
Transceiver-CC2420

Trying to start network...

PAN 36AC started successfully.
Turning on joining...

Joining status changed.

Node 796F just joined.

secure join with Preconfigured Key

Frame MAC Frame Control Seq Dest Dest
Type Sec Pend ACE IPAH|Hum | PAH Addr
goooz2 CHD H H H H 0=z00|0=FFFF|0=FFFF

Obrazek 27. Koordinator poslal ramec Beacon, kterym hleda dostupné sité.

Frame MAC Frame Control Seq Dest Dest
Type Sec Pend ACKE IPAN|Hum | PAN Addr
oooo3 CHMD H H H H N=z40|0=zFFFF|0=FFFF

Obrazek 28. RFD poslal rimec Beacon, kterym hleda jiz vytvoiené sité.

Frame MAC Frame Control Seq | Source | Source
Tyvpe Sec Pend ACK IPAN|Hum | PAN Addr

ooood4 BCH N H H H |0=01{0=36AC|0=0000

Obrizek 29. Koordinator nenaSel existujici sit’ a tak vytvoril svoji sit’ s PAN ID 36AC.
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Frame MAC Frame Control Seq Dest Dest Source Source Address
Type Sec Pend ACK IPAN|Hum | PAH Addr PAN
aooos CHMD H H ¥ H 0=41|0=360AC(0=0000|0=FFFF|0=0004A30000000067
Frame MAC Frame Control Seq
Type Sec Pend ACKE IPAH| Hum
o0ooa ACK H ¥ H H Oxd1

Obrizek 30. RFD poslal Zzadost o pripojeni k siti s Dest PAN 36AC.

nooog CHD H H ¥ ¥

0x02|{0x36AC|0x0004A30000000067

Frame MAC Frame Control Seq Dest Dest Source Address
Type Sec Pend ACE IFPAN|Hum | PAH Addr
oooo? CHD N H T ¥ 0x42|0=36AC(0=z0000|0=0004A30000000067
Frame MAC Frame Control Seq
Type Sec Pend ACE IPAH| Hum
oooos ACK N ¥ N H O=z42
Obrizek 31. RFD poslal koordinitorovi zidost o data.
Frame MAC Frame Control Seq Dest Destination Address
Type Sec Pend ACEK IPAH|Hum | PAN

Source Address

O=0004A30000000054

MAC Frame Control
Type Sec Pend ACK IPAN
ACK H H H H

Eg'
(o]
=
D“

Seq
Hum
N=z02

Obrizek 32. Koordinaitor poslal odpovéd’ na zidost o pripojeni.

MAC Frame Control
Twpe Sec Pend ACE IFANH
CHD H H Ky Ky

oooil

Dest
PAHN
0=43|0x36AC|0=0000|{0=796F

Dest
Addr

Source
Addr

Seq
Hum

- -
- -
& &
3 3
] ]

MAC Frame Control

Seq

Twpe Sec Pend ACE IFPAH| Hum
nool1:z2 ACK H ¥ H H N=43
Obrazek 33. RFD poslal dalsi zadost o data.
Frame MAC Frame Control Seq Dest Dest Source | Encrypted Data
Type Sec Pend ACE IPAN|Hum | PAN Addr Addr
ooolz DATA ¥ N N ¥ |0=03|0=x3cAC|0=796F|(0=0000

Obrazek 34. Koordinator odpovédél na zidost o data - zaSifrované. Protoze je datova Cast prazdna,

odpovéd’ znamena ,,zadna data®.
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Frame MAC Frame Control Seq Dest Dest Source
Type Sec Pend ACK IPAH|Hum | PAN Addr Addr
oool4 DATA N N i i O=x44(0=36AC|0=0000|0579cF

MAC Frame Control Seq
Type Sec Pend ACE IFPAH| Hum
ACE H K H H Nxzdd

‘rame

loo1s

Obrizek 35. RFD (z adresy 796F) poslal piikaz typu LEAVE, protoZe nerozpoznal primitivu.

rame MAC Frame Control Seq Dest Destination Address
Type Sec FPend ACEK IPAH|Hum | PAH
Q0016 CHMD N N i N 0x45(0=xFFFF|0=x0004A430000000054
Source Source Address
PAH

Ox36AC|0x0004A50000000067

MAC Frame Control
Type Sec Pend ACE IPAH| Hum
ACK H K H H

Obrizek 36. RFD posle duvod odpojeni (0x02) od sité.

Tady je vypis z hyperterminalu:

Requesting data...

No data available.

3C Unhandled primitive.
ZigBee Stack has been reset.

Zaroven doslo k resetu Zigbee stacku. Tato situace byla zplsobena pocatecnim stavem kodu pfi
vykonavani zabezpeceného rezimu. Postupné jsem tedy musel dopliiovat jednotlivé primitivy o
bezpecnostni atributy, aby komunikace probihala spravné a nedochazelo k vyse uvedenému stavu.

Implementace protokolu ZigBee od firmy Microchip podporuje vSech sedm bezpecnostnich rezimi,
které jsou ve specifikaci protokolu ZigBee na ochranu odchozich paketi (osmy None se nepocita).
Bezpecnostni rezimy lze kategorizovat do trech skupin:

e Rezim pouzivajici MIC (Message Integrity Code), ktery zajisStuje integritu paketu.

e Rezim pouzivajici Sifrovani (ENC), ktery Sifruje data a tak zajistuje jejich davérnost.

e Kombinace obou rezimi — samotna zprava je zaSifrovana, integrita hlavicky a zpravy je

chranéna MIC pfipojenym na konec paketu.

Pouzity transceiver Chipcon CC2420 podporuje také vSechny tyto rezimy. VSechna dalsi nasledujici
nastaveni a postupy jsou hardwarové zavisla a plati pro transceiver CC2420. K nastaveni
bezpecnostnich parametru slouzi bezpecnostni registry SECCTRLO (adresa 0x19) a SECCTRLI1
(0x1A). Tyto registry se nastavuji pfi inicializaci fyzické vrstvy ZigBee protokolu. V pouzité aplikaci
se standardné nastavuji na nezabezpeCeny rezim. Pfi pokusu o zménu rezimu pfi inicializaci
dochazelo k vysilani neplatnych dat, takZe jsem zmény provedl az pred samotnym Sifrovanim.

V souboru zPHY CC2420.c se ve funkci PHYinit inicializuji registry transceiveru CC2420.
Nastavovani registru (stejné tak i prace s paméti) probiha na urovni fyzické vrstvy pies SPI rozhrani.
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Pro praci s SPI sbémici jsou nadefinovany prikazy SPIPut a SPIGet. SPIPut vystavi bajt na sbémici,
SPIGet zase pfecte vystaveny bajt dat.

Zapis do registru probiha tak, Ze se nejprve na sbérnici vystavi adresa pozadovaného registru a
poté se vystavi hodnota, kterou chceme zapsat do registru. Zde je priklad inicializace bezpecnostniho

registru:
SPIPut(REG_SECCTRLO); // budeme zapisovat do bezpecnostniho registru
SPIPut(0x01); // zapiSeme MSB
SPIPut(0xC4); // zapiSeme LSB

Vyznam jednotlivych biti registru je podle tabulky na obrazku 37.

Cteni registru pak probiha podobné, jen je poticba pii adresaci registru zménit jeden bit, ktery
slouzi pro vybér mezi zapisem nebo ¢tenim do registru. To se provadi tak, Ze na hodnotu adresy
aplikuje operace disjunkce s hodnotou 0x40. Tato operace zajisti nastaveni sedm¢ho bitu na 1, coz je
prave bit pro ¢teni registru. Priklad ¢teni vySe zminéného registru by tedy vypadal takto:

SPIPut(REG_SECCTRLO | 0x40) // budeme Cist z bezpecnostniho registru
MSB = SPIGet(); // preéteme MSB
LSB = SPIGet(); // preéteme LSB

SECCTRLO {0x19) - Security Control Register

Bit Field Name Feset RW Description
15:10 | - 0 Wo Reserved, write as 0
9 EXFIFO_FROTECTION 1 B/W Protection enable of the RXFIFO, see description in the RXFIFO

overflow section on page 32, Should be cearsd if MAC level
security is not used or is imglemented outside CC2420.

SEC_CBC_HEAD 1 R/W Defines what to uze for the firat byte in CBC-MAC (does not
apphy to CBC-MAC part of CCM):

0 : Use the first data byie as the first byie into CBC-MAC

1 : Use the length of the data to be authenticated (calculated as
(the packet length field — SEC_TXL — 2) for tx or using SEC_BRXL
for r«) as the first byte into CBC-MAC (before the first data byte).

This bit should be set high for CBC-MAC 802.15.4 inline security.

oo

7 SEC_SLKEYSEL 1 R/W Stand Alone Key select

0 : Key 0 is uged
1:Key 1is used

]
]
]
(]

|
-1
bt
=
n
=1
=]
—
m
=

TX Key select

0 : Key 0 is used
1:Key1is used

o
1]
=
(]
£S
b
™
ir
L=
[
=
=

RX Key select

0 : Key 0 is used
1:Key 1is used

4:2 SEC_M[2:0] 1 R/W Mumber of bytes in authentication fisld for CBC-MAC, encoded
as (M-2)2

: Reserved

- A

(=1

-10
112
114
- 16

== A D R =D

1:0 SEC MODE[1:0] i] R/W ecurity mode

. In-line security is dizsabled
: CBC-MAC

:CTR

: CCM

Whey =0

Obrazek 37. Moznosti nastaveni bezpec¢nostniho registru SECCTRLO u transceiveru CC2420.
(Zdroj [24])
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Implicitni nastaveni registru SECCTRLO bylo v demonstra¢ni aplikaci 000000 0 1 110 001 00. Prvni
dva nejniz§i bity urcuji bezpecnostni rezim, dalsi tfi bity urcuji pocet bajtii vyhrazenych pro pocitani
MAC hodnoty pfi rezimu CBC-MAC, dalsi tfi bity jednotlivé urcuji vybér Sifrovaciho klice (celkem
lze zadat dva Sifrovaci kli¢e) pro samostatné Sifrovani nebo in-line Sifrovani ve vysilacim (TX,
transmit) a prijimacim buferu (RX, receive). Bit 8 uruje co se bude autentizovat pfi pocitani MIC
v rezimu CBC-MAC (jestli prvni bajt nebo délka datové casti paketu). Bit 9 povoluje ochranu
pfijimaci fronty (RX FIFO).

Mnou navrhované nastaveni je 000000 1 1000001 10. Nastaven je rezim CTR (tedy
Sifrovani dat), MIC se nepocita (tedy hodnota biti 2-4 neni dulezitd), pro vSechny operace je pouZit
kli¢ O (ten jediny je zapsan do bezpecnostniho buferu). Bit 8 se opét neuplatni a bit 9 je nastaven na 1
z divodiu kompatibility, jak je uvedeno v [24] na stran¢ 33.

Transceiver CC2420 nabizi dva bezpecnostni mechanismy. In-line bezpecnostni
mechanismus provadi bezpecnostni operace (Sifrovani, deSifrovani a autentizace) na ramcich pfimo
ve vstupni (TXFIFO) a vystupni fronté (RXFIFQ). Stand-alone bezpe¢nostni mechanismus provadi
tyto operace na vyhrazeném misté v paméti, tzv. bezpecnostnim buferu (SABUF).

Samotné zabezpeceni dat pak probiha nasledovné: Pfed vysilanim dat do paméti (bud’ do
vystupni fronty nebo do bezpecnostniho buferu) zapisu délku hlavicky paketu, délku paketu, hlavicku
paketu, pomocnou bezpecnostni hlavicku (viz obrazek 39) a nakonec samotna data. Vybér mista
v paméti zavisi na pouzitém bezpecnostnim mechanismu. Dale do paméti zapiSu bezpecnostni  kli¢
(na vyhrazené misto — tedy KEYO0 nebo KEY 1, CC2420 podporuje dva razné kli¢e) a kryptografické
slovo. Protokol ZigBee specifikuje kryptografické slovo (tzv. nonce), které je slozeno ze tii casti:
¢itaCe ramce, zdrojové adresy a sekvencniho Ccisla (pro vrstvu MAC) nebo bezpecnostniho
kontrolniho bajtu (pro vrstvyy NWK a APL). Nakonec pomoci bezpecnostnich registra (SECCTRLO a
SECCTRLI) nastavim pozadovany bezpecnostni rezim (podle standardu ZigBee, viz obrazek 6).

Vybér bezpecnostniho mechanismu (in-line nebo stand-alone) je dan zapsanim do pfislusného
stavového registru, ¢imz zapo¢ne samotna Sifrovaci operace.

V piipadé in-line bezpecnosti je to registr STXENC (provedeni bezpecnostnich operaci ve
vystupni front¢ TXFIFO), nebo STXON resp. STXONCCA (provedeni bezpecnostnich operaci ve
vystupni front€¢ TXFIFO a jejich nasledné odeslani). Podobné nastaveni je i pii pfijmu dat, pro in-line
bezpecnost jde o registr SRXDEC (prvni ramec v piijimaci fronté¢ RXFIFO bude desifrovan).

V pripad¢ stand-alone rezimu je to pak registr SAES. Po zapsani do tohoto stavového registru
se pouzije zvoleny kli¢ v registru SECCTRLO k zasSifrovani textu v bezpecnostnim buferu SABUF
v paméti. Po skonceni Sifrovani je Sifrovany text zapsan zpét do bezpecnostniho buferu, takze prepise
puvodni nezaSifrovana data.

Implementace ZigBee stacku od Microchipu podporuje pouze rezidentni rezim (viz kapitolu 4.1.6.1),
coz znamena ze pro celou sit’ existuje jeden sitovy kli¢, kterym se zabezpecuji vSechny pakety. Tento
kli¢ 1ze jednak pfednastavit, nebo vymeénit az za béhu. Kli¢ 1ze v demonstracni aplikaci pfednastavit
v konfiguraénim souboru zigbee.def a pro ucely Sifrovani je pak nutné jej nahrat do vyhrazenc¢ho
mista v paméti transceiveru CC2420 (tedy na vyhrazené pozice KEY0 a KEY1, viz obrazek 38).

Na obrazku 38 je mapa paméti transceiveru CC2420. Informace lze do paméti zapisovat a Cist bud’
pomoci proménnych v programu nebo na fyzické urovni pomoci SPI sbémice. Zapis na sbémici
zajistuje funkce SPIPut, ¢teni zase SPIGet. Pro adresaci mista v paméti se posilaji dva bajty. Prvni se
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posle nejvyznamngéjsi bit znacici praci s paméti (1) nebo registrem (0). DalSich 7 bit indexuje misto
v paméti. Druhy bajt se sklada z 2 bita (B1:B0) urcujicich jeden ze tfi pamétovych bankt (00 pro
TXFIFO, 01 pro RXFIFO a 10 pro bezpecnostni bank) a jednoho bitu znaciciho zapisovou (0) nebo
Cteci operaci (1). Po vystaveni adresy lze poslat nebo Cist pozadovana data. Dalsi podrobnosti o
pristup do paméti a informace o ¢asovani SPI sbémice 1ze nalézt v [24].

Address Byte Crdering Name Description

Ox16F — - - Mot used

Ox16C

Ox16B — MZEB SHORTRDER 16-kit Short address, uzed for address recognition.
Ox 164 LSB

Ox 165 — MSE DENID 16-Lit PAM identifier, used for address recognition.
Ox168 LSE

D167 — MSE TEEEADR G4-bit IEEE address of current nods, used for address
Ox160 LSE recognition.

Ox15F — MSEB CBCSTRTE Temporary storage for CBC-MAC calculations
Ox150 LSB

Dx14F — MSE (Flags) THMOMCE / THCTIR Tranarmitter nonce for in-line authentication and
Ox140 LSE fransmitter counter for in-line encryption.

dx13F - MSEBE EEY1 Encryption key 1

Ox130 LSB

Ox12F — MSE SEEUF Stand-alone encryplion buffer, for plaintext input and
120 LSE ciphertext output

Ox11F — MZE (Flags) BXHORCE / RXCIR Receiver nonce for in-line authentication or

Ox110 LSB receiver counter for in-line decnyption.

Ox10F — MSB EEY0D Encryption key 0

Ox100 LSE

Ox0FF — MSE REFIFC 125 byies receive FIFO

Ox0B0 LSB

0x07F — MSEB TEFIFG 128 bytes ransmit FIFO

Ox000 LSE

Table 6. £E2428 RAM Memory Space
Obrazek 38. PaméCova mapa transceiveru CC2420. (Zdroj [24])

Problémy s implementaci bezpecnosti v demonstracni aplikaci spocivaly v ¢astecné
nekompatibilité obou Cipll, zejména v oblasti registri. Demonstracni aplikace je psana pro transceiver
MRF24J40 a tak n¢které registry pfitomné v tomto transceiveru nejsou dostupné v CC2420.

Dalsi komplikace predstavovaly prednastavené hodnoty, jejichz nevhodné nastaveni vyplynulo
az pii podrobném krokovani kodem. Prikladem je bezpecnostni rezim - prednastaven byl rezim ENC-
MIC-32. Pro zjednoduseni situace jsem MIC soucet nepocital a pracoval pouze s Sifrovanim, zménil
jsem tedy rezim na ENC.

Béhem implementace jsem narazil na problém s komunikaci mezi transceiverem CC2420 a
mikrokontrolerem po SPI sbérnici. Obecné pouzivany model komunikace, tedy pomoci proménnych
v aplikaci, nebyl v tomto pripadé mozny. Bylo nutné zapsat na predem urcenou adresu v paméti, kde
se nasledn¢ provede Sifrovani a data se vyctou ze stejného mista zpét. Podle technické podpory
Microchipu, na kterou jsem se v této souvislosti obratil, by bylo vhodné provéfit, ze signaly posilané
transceiveru jsou podle specifikace, tzn. zda jsou data na sbérnici vystavena ve chvilich, kdy je
transceiver ¢eka. To by vyzadovalo pripojeni logického analyzatoru nebo osciloskopu k pinim
transceiveru piipojenym na SPI sbémici, tedy SI, SO a SCLK (viz obrazek 39).
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[T
FC2420
FIFO GIo0
FIFOP Interrupt
CCA GIO
SFD Timer Capture
CSn GIO2
| MOSI
50 MISO
SCLK SCLK

Obrizek 39. Rozhrani transceiver — mikrokontroler, spodni ¢tyfi piny tvoii rozhrani SPI sbérnice.
(Zdroj [24])

Bezpecnost 1ze implementovat na tfech vrstvach architektury — linkové (MAC), sitové (NWK),
aplikacni vrstvé (APL), zalezi na pozadavcich aplikac¢niho profilu.

Implementace protokolu ZigBee pridava pomocnou bezpecnostni hlavicku pred zabezpecenou
zpravu kazdého zabezpecencho paketu v prislusné vrstvé. Format pomocné bezpecnostni hlavicky
ukazuje obrazek 40.

TABLE 11: ZigBee™ AUXILIARY SECURITY HEADER FORMAT

Packet Header Feature
Security Location Security Contral | Frame Counter Sour:: dExtended KeyNSeql:l ence
(1 Byte) (4 Bytes) ress Hmber
(8 Bytes) (1 Byte)
MAC Layer Security x X
MWK Layer Security b4 X X X
APL Layer Security b4 X X

Obrazek 40. Form:ait pomocné bezpecnostni hlavicky. (Zdroj [22])

Implementace je schopna zabezpecit sekvenéni posloupnost (sequential freshness) hlidanim
¢itaCe prenesenych ramci. Kontrolovany jsou pouze Citace paketd od ,,pribuznych® uzla sit¢ (tzn.
v terminologii stromu — déti nebo rodice), protoze pouze Clenové ,rodiny* védi, kdy se zafizeni
pripojilo k siti. Pakety pfijat¢ od ¢lent rodiny, které nesplni poZadavky na sekvenéni posloupnost,
jsou zahazovany.

Maximalni délka prenasené zpravy je 127 bajti. Pfi zapnuté bezpecnosti vzroste rezie na
pfenasenou bezpecnostni hlavicku a kontrolni soucet MIC o 5 az 29 bajti, v zavislosti na kombinaci
bezpecnostniho rezimu (viz kapitolu 4.1) a zabezpecené vrstvy [22].

Na nasledujicich obrazcich ukazuji odchycené pakety komunikace s bezpecnostnimi atributy.

MAC Frame Control Seq Dest Dest Source | Encrypted Data
Type Sec Pend ACK IPAN|Hum | PAH Addr Addr |0=04
CHD ¥ H ¥ ¥ O0=xB3|0x2412(0=x0000|0x?96F

MAC Frame Control Seq
Type Sec Pend ACK IPAN|Hum
ACK H W H H 0=B3

Obrazek 41. RFD posila zabezpecené zadost o data (0x04 = data request)
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MAC Frame Control Seq Dest Dest Source
Type Sec Pend ACK IPAH|Hum | PAN Addr Addr
DATA N H b b 0=x03|0=x2412|0=x79cF| 00000

Obrazek 42. Koordinator odpovida na zadost o data — v paketu lze vysledovat pouziti rozSirené
kryptografické vyzvy (Ext N), ¢ita¢e ramcu a dat predstavujicich MAC adresy obou zarizeni.

MAC Frame Control Seq Dest Dest Source
Type Sec Pend ACK IPAH|Hum | PAH Addr Addr
DATA N N i i O=C30=x2412|0=x0000|0x796F

Obrizek 43. RFD zarizeni posili koordindtorovi zpravu.
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6 Z.aver

V této diplomové praci jsem se zabyval senzorovymi sitémi a zpusoby jejich zabezpeceni. O
bezpecnost se zajimam jiz delsi dobu a senzorové sité jsou rychle se rozvijejici technologii, takze
skloubeni obou témat bylo divodem mého vybéru. Tato oblast je zatim malo prozkoumana, nebot” se
jedna o pomémeé mladou technologii.

Nejprve jsem zasadil problematiku senzorovych siti do §irSiho kontextu, vysvétlil davod jejich
zavedeni a zduraznil potfebu zabezpeceni. Nastinil jsem zdklady fungovani senzorovych siti,
z hlediska jejich vystavby na standardu IEEE 802.15.4. Ve v¢tsi Casti prace jsem se vénoval
bezpecnosti senzorovych siti obecné, jejich zpusobu zabezpedeni v zavislosti na pozadované aplikaci
a velikosti sité.

Pot¢ jsem se zam¢ril na vyznamny standard senzorovych siti — ZigBee. Uvedl jsem zakladni
principy, na kterych tento protokol pracuje, jeho strukturu, typy zafizeni v siti a razné topologie sit¢.
Popsal jsem poskytované bezpecnostni mechanismy a bezpecnost na urovni jednotlivych vrstev
architektury standardu ZigBee. Protoze je bezpecnost v ZigBee zaloZena na bezpecnostnich klicich,
vénoval jsem se i tomuto tématu. Ke konci jsem se zminil i o n¢kterych otevienych bezpecnostnich
problémech senzorovych siti.

V praktické casti prace jsem se nejprve seznamoval svyvojovym ZigBee kitem firmy
Microchip a jejim ZigBee stackem. Podrobné jsem popsal a analyzoval fungovani demonstracni
aplikace, ktera postupné prochazi jednotlivé stavy od nejnizsi k nejvyssi vrstvé architektury a podle
pozadovang sluzby nastavuje prislusné primitivy a jejich parametry.

Poté jsem se vénoval odzkousSeni bezpecnostnich funkci ZigBee, které jsem provedl upravenim
jednotlivych vrstev aplikace a jejich pfipojenim na bezpecnostni funkce hardwarovych modula. V
demonstracni aplikaci jsem implementoval bezpecnostni prvky nutné pro zabezpeceny prenos dat.
Pracoval jsem snejnovéj§i verzi implementace ZigBee protokolu 1.0-3.8, ktera vSak neni tplné
doladéna, a proto jsem musel feSit vzniklé problémy. Pomoci sitového analyzatoru jsem sledoval
komunikaci na urovni jednotlivych paketu a ziskaval tak zpétnou vazbu o fungovani obou modult.

V navaznosti na muj projekt se nabizi dal$i naméty na jeho pokracovani. Praktické uplatnéni
najde otestovani zabezpecené komunikace vice modula. Pri takové konfiguraci bude hrat vétsi roli
autentizace. Dal§im rozsifenim tématu je vyzkouSeni podpory pro transport klich. Zafizeni bez
prednastaveného kli¢e budou muset nejprve ziskat kli¢ od sitového koordinatora a teprve poté budou
moci bezpecné komunikovat.

Soucasna verze ZigBee stacku (1.0-3.8) od Microchipu podporuje pouze rezidencni rezim
s jednim sitovym klicem pro vSechny bezpecnostni operace. Logickym namétem na dalSi vyvoj
projektu je pridani podpory komerc¢niho rezimu s linkovymi kli¢i, ktera priblizi aplikaci senzorovych
siti realnému nasazeni.
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P¥ilohy

A. Diagramy sekvence znazomujici ZigBee komunikaci

B. CD se zdrojovymi texty, n€kterymi pouzitymi zdroji a textem diplomové prace

A. Diagramy sekvence znazornujici ZigBee komunikaci

Komunikaci (viz obrazek nahofe) zacina vzdy nejvyssi vrstva a jednotlivé primitivy se predavaji
niz§im vrstvam. Vrstva MAC zahajuje vysilani a vrstva PHY je zodpovédna za pfijem dat. Po prijeti
odpovédi se zase zprava dostava od nejnizsi vrstvy k vys$Sim. Podle hodnoty pfijaté primitivy pak

aplikace rozhodne o dal§im postupu.

Device Device Device
APL MNWHK MAC

MLIME-SYMNC. requesl
(TRACK=FALSE)
#

MLME -
FOLLrequesl
g

MLME - FOLL confirm
JSUCCESS}

MNLME-SYMNC. confirm
» (SUCCESS)

Diagram sekvence pri synchronizaci, tedy pravidelnému dotazovaini koordinatora. (Zdroj [7])
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Koordinator pieposila RFD zadost o sparovani

tsual Paradigm for UML Cormrmunity Edition [notfor cormmercial use

sd Komunikace RFD - odpoved na Zadost o sparovani)

Aplikace

APS

1. APSDE_DATA request |

D‘I 2. NLDE_DATA request

MWW

5. MLDE_DATA_confirm

|
|
|
>

MAC

3 MCPS_DATA request

<

4 MCPS_DATA_confirm

&)
<

I
|
I
I
I
APSDE_DATA_confirm : <
I
I
I
I
I

S S V A
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