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Abstrakt

Tato prace popisuje zpusoby autentizace a autorizace uzivatele pomoci duvéryhodného
serveru. Je zde rozebran systém Kerberos, ktery slouzi jako inspirace pti navrhu vlastniho
autentiza¢niho schéma. Na konkrétnim piikladu aplikaci jsou analyzovany programové
vrstvy a jejich rozhrani zajistujici autentizaci a autorizaci uzivatele. V dokumentu je navrzen
a popsan model autentiza¢niho mechanismu. Tento mechanismus je implementovan do ko-
munikace mezi emailovym klientem a imap serverem.

Klicova slova

kryptografie, autentizace, autorizace, AAA schéma, systém Kerberos, GSSAPI,
SAUP protokol, Radius

Abstract

This document describes methods of user authentication and authorisation via a trusted
server. There is analysis of the system Kerberos, which is used as an inspiration for desing
of a new authentication scheme. There are analysed programming layers and interfaces
for specific applications ensuring user authentication and authorisation. The document
contains a design and detailed description of a new authentication scheme. This scheme is
implemented into the communication between email client and imap server.

Keywords

cryptography, authentication, authorisation, AAA scheme, system Kerberos, GSSAPI,
SAUP protocol, Radius
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Kapitola 1
Uvod

V soucasné dobé je kladen stdle vétsi duraz na zabezpeéeni systému a komunikace pred
utocniky. V minulosti byla proto do systému zavedena autentizace a autorizace uzivatelt.
Ve vétsine pifpadi se ale uzivatel ptihlasuje k systému pfes pocitacovou sit. Proto musi byt
tato komunikace mezi uzivatelem a serverem, ke kterému uzivatel ptistupuje, zabezpecena.
Urovett zabezpeceni muze byt na ruznych vrstvach komunikaénich protokoli. Pokud ovsem
neduvérujeme zpusobu zabezpeéeni protokolu nizsich vrstev, musime implementovat zabez-
peceni komunikace na aplika¢ni drovni. V praxi je vétsinou v aplikacich implementovano
vice druhu mechanismu pro zpusob autentizace a zabezpeceni pirenosu dat.

Cilem diplomové prace je navrh nového mechanismu autentizace a autorizace uzivatele
vyuzivajici duvéryhodny server pro ovéfeni totoznosti uzivatele. Dalsim tkolem je tento
mechanismus implementovat a ukazat jeho funkénost.

Diplomova prace je rozdélena do dvou velkych celki. V prvnim jsou zahrnuty kapi-
toly, které slouzi jako teoreticky zaklad k pochopeni problematiky autentizace a autorizace
uzivatele. V tomto celku jsou popsany také protokoly a systémy, které realizuji autentizaci
uzivatele pomoci duvéryhodného serveru. V téchto protokolech jsem hledal inspiraci pro
druhou ¢ast diplomové prace. Druhéa ¢ast obsahuje navrh nového schématu pro autentizaci
uzivatele a jeho implementaci. Déle je zde také na konkrétnim piikladu popsdn zpusob,
jakym Tesi implementaci autentizacnich mechanismu stavajici aplikace.

Tato prace navazuje na Semestralni projekt, v ramci kterého jsem studoval zptsoby au-
tentizace a autorizace uzivatele. Do diplomové préace jsem pievzal ¢asti Semestralniho pro-
jektu, které popisuji teoreticky zdklad pro danou problematiku a kterymi jsem se inspiroval
pii ndvrhu vlastniho autentiza¢niho schématu. Jsou to kapitoly zabyvajici se kryptografii
(kapitola 2), autentizaci a autorizaci uzivatele (kapitola 3), AAA schématem (kapitola 4) a
protokolem Kerberos (kapitola 5).



Kapitola 2

Kryptografie

Kryptografie neboli Sifrovani je nauka o metoddch utajovani obsahu zprav prevodem do
podoby, ktera je Citelnd jen se specidlni znalosti. Slovo kryptografie pochdzi z fectiny -
kryptds skryty a grdphein znamend psat. Nékdy je pojem obecnéji pouzivan pro védu o
¢emkoli spojeném se Siframi jako alternativa k pojmu kryptologie. Kryptologie zahrnuje
kryptografii a kryptoanalyzu, neboli lusténi zasifrovanych zprav.

Sifrovéani je dulezitym prvkem zabezpeéujicim data. Je pouzito viude tam, kde je pozado-
vano nevyzrazeni tajné informace. Pouziva se proto pro zabezpeceni pienosu dat nebo
archivaci dat.

Cilem této diplomové prace je navrh systému pro autentizaci a autorizaci uzivatelu.
Uzivatel se bude autentizovat a autorizovat viéi vzdalenému serveru. A proto bude potieba
prendset duvérnd data pres pocitacovou sit. Kryptografické metody budou pouzity prave k
ucelu utajeni prenaSenych duvérnych dat.

2.1 Symetricka sifra

Symetrické gifrovani je zalozeno na principu jednoho klice, kterym lze zpravu jak zasifrovat,
tak i desifrovat.

Podstatnou vyhodou symetrickych Sifer je jejich nizka vypocéetni ndroénost. Algoritmy
pro sifrovani s verejnym klicem (asymetrické algoritmy) mohou byt i stotisickrat pomalejsi.
Na druhou stranu velkou nevyhodou je nutnost sdileni tajného klice, proto se odesilatel a
piijemce tajné zpravy musi predem domluvit na tajném klici.

degifrovani degifravani E—
otevfeny text T zasifrovany text T otewieny text
tajny klic tajny klic

Obrazek 2.1: symetricky algoritmus



2.2 Asymetricka sifra

Asymetrickd kryptografie (kryptografie s vefejnym klicem) je skupina kryptografickych
metod, ve kterych se pro Sifrovani a deSifrovani pouzivaji odlisné klice.

Sifrovaci kli¢ pro asymetrickou kryptografii sestdvé z dvou édsti: jedna ¢dst se pouzivé
pro Sifrovani zprav (a piijemce zpravy ani tuto ¢dst nemusi znét), druhd pro desifrovani
(a odesilatel gifrovanych zprav ji zpravidla neznd). Je vidét, ze ten, kdo Sifruje, nemusi s
desifrujicim piijemcem zpravy sdilet zadné tajemstvi, ¢imz eliminuji potiebu vymeény kli¢u;
tato vlastnost je zdkladni vyhodou asymetrické kryptografie.

Nejbéznéjsi verzi asymetrické kryptografie je vyuzivani tzv. vefejného a soukromého
klice. Sifrovaci kli¢ je vefejny, majitel kli¢e ho volné uvefejni, a kdokoli jim muze sifrovat
jemu urcené zpravy; desifrovaci kli¢ je soukromy, majitel jej drzi v tajnosti a pomoci néj
muze tyto zpravy deSifrovat.

Je ztejmé, ze sifrovaci kli¢ ecryptionKey a desifrovaci klic decryptionKey spolu musi
byt matematicky svazany, av8ak nezbytnou podminkou pro uzite¢nost Sifry je praktickd
nemoznost ze znalosti Sifrovaciho kli¢e spoéitat deSifrovaci.

Matematicky tedy asymetrickd kryptografie postupuje nésledujicim zpusobem:

Sifrovani
crypted = f(message, ecryptionKey)

Desifrovani
message

g(crypted, decryptionKey)

V principu se mohou Sifrovaci a desifrovaci funkce lisit, zpravidla jsou vsak matematicky
prinejmensim velmi podobné.

— desifrovani desifrovani —
otevfany text T zasifrovany text T otevieny text
wefejny kiig soukromy kIiE

Obrazek 2.2: asymetricky algoritmus



Kapitola 3

Autentizace a autorizace

Autentizace a autorizace se pouziva pro zajiSténi pristupu k systému nebo sluzbé jen tém
uzivatelum, ktefi jsou k tomu opravnéni. Tyto pojmy tzce souvisi s tématem diplomové
prace, nebot jednim z cilii prace je ndvrh autentizaéniho a autorizaénfho mechanismu.

3.1 Autentizace

Autentizace znamena potvrzeni, ze uzivatel pozadujici sluzby je platnym uzivatelem posky-
tovanych sifovych sluzeb. Autentizace je dosaZena pomoci piedstaveni identity a jistého
povéreni nebo tajemstvi.

Autentizace muze byt jednosmérna nebo obousmérna. Jednosmérna oznacuje autenti-
zaci uzivatele vuéi serveru. Zde muze dojit k podvrzeni identity serveru, proto je vhodné
vyuzit autentizaci obousmérnou. Ta umoznuje ovéreni identity jak uzivatele tak i serveru
poskytujictho sluzbu. V idedlnim pripadé je tedy zamezeno podvrzeni identity od obou
koncovych ¢lenu.

3.2 Zpusoby autentizace

Uzivatelské jméno a heslo

Zmalost uzivatelského jména a hesla je nejzndméjsim a nejbéznéjsim zpusobem autentizace
uzivatele. K potvrzeni identity stac¢i znat uzivatelské jméno a heslo. Vyhodou je snadnd
implementace tohoto autentizacniho procesu a jeho nendroénost na samotného uzivatele.

Autentiza¢ni idaje se méni jen zridka a proto je mozno je ziskat velmi jednoduse. Ve
chvili, kdy se ndm podaif tyto tdaje ziskat, at uZz odposlechem nebo jinym zpisobem,
ziskdme plny piistup k uzivatelovu uctu. Spolehlivost autentizace je navic velmi zavisla na
zvoleném hesle.

Jednorazové heslo

Jednou z nejjistéjsich obran proti odhaleni hesla nebo jeho odchyceni pri komunikaci je
pouzivani jednorazovych hesel. Vétsina implementaci poskytujicich autentizaci jednorazo-
vym heslem vyzaduje kromé zvlastni konfigurace pocitacového systému i specidlni zafizeni
v podobé kalkulatoru velikosti bézné kreditni karty, kterym si uzivatel pokazdé vygeneruje



nové heslo. Toto heslo je platné pouze po omezeny casovy usek (maximélné nékolik minut)
a cely piistroj je chranén proti zneuziti cizi osobou dal$im heslem nebo ¢iselnym kdédem.
Jednordzové heslo se vétsinou generuje v zévislosti na aktudlnim ¢ase a/nebo sériovém ¢isle
zatizeni. Posloupnost generovanych hesel nelze odhadnout, dvoji pouziti stejného hesla neni
mozné.

Certifikat

Dalsi moznosti je pouziti certifikdtu, ktery byl vystaven na strané serveru. Certifikat pak
pouziva sluzba pro ovéreni totoznosti jeho drzitele. Po technické strance se jednd o tex-
tovy dokument, ktery muze byt ulozen na libovolném médiu. Velmi ¢asto se muzeme setkat
s certifikdty uloZzenymi na pevném disku, odkud je lze zkopirovat. Jakmile dojde k od-
cizeni certifikdtu a pfislusnych privatnich kli¢ua, je mozno opét ziskat plny pristup k ucétu
puvodniho majitele. Pouziva se proto umisténi certifikdtu na Cipovou kartu, jejiz ¢tecku
pak musi mit uzivatel pfipojenu ke svému pocitaci, nebo ulozeni certifikdtu na serveru
certifika¢ni autority (CA).

Autentizaéni kalkulator

Autentiza¢ni kalkulator je elektronické zarizeni, které dokaze generovat jednordzova hesla
pro piistup k uctu uzivatele. Tato zafizeni byvaji synchronizovana se systémy na strané
serveru tak, aby obé strany generovaly stejné klice. Ty pak uzivatel opisuje do aplikace a
ovétuje tak svou totoznost jednoduse tim, ze dokaze, ze je majitelem piislusného kalkuldtoru.
Jedna se o jednu z nejbezpecénéjsich metod autorizace uzivatele.

3.3 Autorizace

Autorizace znamena udéleni specifického typu sluzby (véetné odmitnuti sluzby) uzivateli
na zakladé jeho autentizace, sluzeb, které pozaduje a aktualniho stavu systému. Autorizace
muze byt zalozena na omezenich, napiiklad omezeni na uré¢ité hodiny v ramci dne, nebo
omezeni na fyzickou polohu, nebo omezeni vicenasobného piihlaseni jednoho uzivatele. Au-
torizace urcuje povahu sluzby, kterd je poskytnuta uzivateli. Typy sluzeb jsou naptiklad:
filtrovani IP adres, pfidéleni adresy, pridéleni cesty, QoS, fizeni §itky pdsma/Fizeni toku,
tunelovani do konkrétniho koncového bodu.

Ukézka autorizac¢niho zédznamu:

iptables -A INPUT -s 192.168.0.2 -p tcp --dport 443 -j REJECT

Popis: v8echny dotazy na TCP portu 443 prichédzejici z adresy 192.168.0.2 odmitni



Kapitola 4

AAA schéma

V oblasti pocitacové bezpecnosti AAA znamend authentication, authorisation and account-
ing protocol, tj. Cesky autentizaéni, autorizacni a c¢tovaci protokol. Autentizace a autorizace
byla vysvétlena v tvodu. Uétovén{ znamen sledovan{ vyuzivan{ sitovych sluzeb uzivateli.
Tyto informace mohou byt pouzity pro spravu, planovani, U¢tovani, nebo dalsi 1cely.
Uctovan{ v redlném case je doruceno soucasné s vyuzivanim zdrojiu. Bézné se sbiraji in-
formace o identité uzivatele, povaze dodanych sluzeb a ¢asy pocatku a koncu dodanych
sluzeb.

Pokud bychom chtéli kontrolovat autentizaci, autorizaci a uc¢tovani pro celou lokalni
sit, bylo by potfeba tyto tfi sluzby umistit do jednoho uzlu, ktery bude dané zddané udaje
ovéfovat a zaznamendvat. K tomuto tcelu se pouzivaji ovérovaci servery, zapojené do sité
a ukryté nékde hloubéji (viz obrazek 4.1).

V diplomové praci jsem navrhoval autentizaéni a autorizaéni mechanismus, ktery vychazi
z AAA schématu. Informace uvedené v této kapitole slouzily jako inspirace pii ndvrhu to-
hoto mechanismu.

Postup ovérovani (obrazek 4.1):

e Klient ¢. 2 je opravnény uzivatel. Zada pifstupovy bod (AP) o pifstup k siti. AP se
zepta ovérovaciho serveru, zda ma klient ¢. 2 povolen piistup k siti. Ovéfovaci server
odpovida, ze uzivatel €. 2 je opravnénym uzivatelem. Ptistupovy bod povoli uzivateli
¢. 2 vstup do sité.

e Klient ¢. 3 je neopravnény uzivatel. Zada pifstupovy bod (AP) o pifstup k siti. AP
se zeptd ovérovaciho serveru, zda mé klient ¢. 3 povolen piistup k siti. Ovérovaci
server odpovida, ze uzivatel ¢. 3 neni opravnénym uzivatelem. Pfistupovy bod zakéaze
uzivateli ¢. 3 vstup do sité.

Principu protokolu AAA vyuzivaji mnohé dalsi protokoly. Jsou pouzity napiiklad v
lokanich ethernetovych sitich, mobilnich sitich a bezdratovych sitich.
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Obrazek 4.1: autentizace pomoci ovérovaciho serveru

4.1 Radius

RADIUS (Remote Authentication Dial In User Service, ¢esky Uzivatelskd vytacend sluzba
pro vzdélenou autentizaci) je AAA protokol pouzivany pro piistup k siti nebo pro IP mo-
bilitu.

P1i piipojeni k poskytovateli Internetu pomoci vytaceného ptipojeni, DSL, nebo Wi-
Fi je u nékterych poskytovateli vyzadovano pfihlasovaci uzivatelské jméno a heslo. Tato
informace je posldna do takzvaného Network Access Server (NAS) zafizeni pfes Point-
to-Point Protocol (PPP [15]). Poté je preddna RADIUS serveru pres RADIUS protokol.
RADIUS server ovéri pravost informace. Pokud je uzivatelské jméno a heslo pfijato, server
autorizuje pfistup k poskytovateli internetu a vybere IP adresu a dalsi parametry spojeni.

RADIUS server bude také upozornén na spusténi nebo ukonéeni sezeni, takze uzivatel
muze platit presné podle téchto RADIUS informaci nebo mohou byt tyto pouzity pro stati-
stické ucely.

RADIUS byl ptivodné vyvinut spolectnosti Livingston Enterprises pro jejich PortMas-
ter série Network Access Servers a pozdéji (1997) zvetejnény jako RFC 2058 [13] a RFC
2059 [11] (soucasné verze jsou RFC 2865 [14] a RFC 2866 [12]). V soucasné dobé ex-
istuje nékolik komerénich a open-source RADIUS serveru. Vlastnosti se lisi, ale vétSina
umoziuje dohledévat uzivatele v textovych souborech, LDAP serverech, ruznych datab&zich
a podobné. RADIUS proxy servery jsou pouzivany pro centralni spravu a mohou prepisovat
RADIUS pakety za béhu.
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Obrazek 4.2: Radius paket

e Kéd — definuje typ RADIUS paketu Nejcastéjsi typy zprav v protokolu RADIUS:

Access-Request - klient protokolu RADIUS (pfistupovy server) odesild pozada-
vek na ovéreni uzivatele na RADIUS serveru.

Access-Accepted - RADIUS server sdéluje, ze uzivatel mize dostat povoleni
do site.

Access-Reject - RADIUS server zamitd piistup do sité.

Access-Challenge - RADIUS server odesila pozadavek piistupovému serveru,
aby klient zadal jednorazové heslo.

Identifikator — &islo zpravy

Délka — délka paketu

e Autentikdtor — slouzi pro autentizaci (je zde ulozen MD5 hash uzivatelského hesla)

Atributy — zde se zasilaji rizné informace jako uzivatelské jméno, heslo...

Autentizace obsahuje dva dialogy:

1. mezi uzivatelem a pfistupovym bodem a cilem je sestavit zpravu Access-Request

2. dialog protokolu RADIUS obsahujici napt. zpravy Access-Request a Access-Accepted
mezi pri-stupovym bodem a RADIUS serverem

Pristupovy server si také musi byt jisty, ze jedna s korektnim RADIUS serverem. Muze
nastat piipad, ze podvrzeny RADIUS server by povolil piistup do sité neopravnénému
uzivateli. Proto RADIUS server do své odpovédi vkladd fetézec, kterym svou odpovéd
autorizuje. Autorizace probihd na zakladé sdileného tajemstvi, které zna pouze RADIUS
server a pristupovy server.

RADIUS je jako autentiza¢ni protokol bézné pouzivan v IEEE 802.1x bezpeénostnim
standardu [6] (¢asto pouzivédn v bezdrétovych sitich). I kdyz nebyl RADIUS puvodné
vytvoren pro autentizaé¢ni metody v bezdratovych sitich, vylepsuje zabezpeceni ve spojeni
s ostatnimi bezpeénostnimi metodami jako EAP-PEAP.

RADIUS je rozsifitelny a vétsina vyrobcu zafizeni a software pouzivaji vlastni RADIUS
dialekty.

V roce 2003 byl vytvofen ndvrh protokolu DIAMETER, ktery je planovan jako ndhrada
RADIUS protokolu.
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4.2 Diameter

Hlavni{ koncept tvoii zdkladni protokol (RFC 3588 [5]), ktery muze byt rozsifen pro posky-
tovani AAA sluzeb novym piistupovym technologiim.

Piedchudcem protokolu DIAMETER je protokol RADIUS (anglické diameter je ¢esky
prumér, coz je dvakrat vice nez polomér, anglicky radius). Diameter neni pfimo zpétné
kompatibilni, ale poskytuje rozsitenou cestu pro RADIUS.

Hlavni rozdily protokolu DIAMETER oproti protokolu RADIUS jsou:

e pouziva spolehlivy transportni protokol (TCP nebo SCTP, nepouziva nespolehlivy
UDP)

e podporuje pirenos RADIUS

e ma vétsi adresni prostor pro dvojice hodnot atributu (anglicky Attribute Value Pairs,
AVPs) a sirsi identifikdtory (32bitové misto 8bitovych)

e jde o klient-server protokol, s vyjimkou podpory nékterych zprav inicializovanych
serverem

e lze pouzit stavovy i bezstavovy model
e podporuje dynamické objevovani uzla (pouzivda DNS, SRV a NAPTR)
e obsahuje schopnost vyjednavani

e podporuje dohody na aplikaéni vrstvé, definuje metody odolavajici chybam a stavové
stroje (RFC 3539 [2])

e oznamuje chyby

e ma lepsi podporu roamingu

e je snadnéji rozsiritelny; lze definovat nové piikazy a atributy
e je zarovnan na 32bitové hranice

e ma zakladni podporu uzivatelskych sezeni a uétovani

Zakladni protokol Diametru

Zékladni protokol Diameteru (Diameter Base Protocol) je definovan v RFC 3588 [5]. Urcuje
minim&lni pozadavky AAA protokolu. Aplikace Diameteru mohou rozsifit zakladni protokol
pridanim novych ptrikazt nebo atributu. Aplikace zde nenf program, nybrz protokol zalozeny
na Diameteru.

4.3 EAP

EAP (Extensible Authentication Protocol - RFC 2284 [3]) byl puvodné uréen pouze pro
protokol PPP (Point-to-Point Protocol). Zajistuje pro néj rdmec (transportni mechanismus)
pro v8echny druhy ovéfovacich metod, nicméné neni jeho nedilnou soucésti. Definice EAP
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mimo PPP, do samo-statného protokolu, umoznilo jeho pouziti i v jinych prostfedich. Napf.
modifikace EAP definovana pod specifikaci IEEE 802.1x je v podstaté rozsiteni EAP pro
sité typu 802.

Protokol EAP sam o sobé nezajisti bezpetny ovérovaci mechanismus - ten se vyjedna az
protokolem EAP. Protokol EAP umoziuje pouzit libovolny ovérovaci mechanizmus, ktery
stac¢i implementovat na obou strandach spojeni. Toto umoziiuje pomérné snadno vytvaret
nové modifikace protokolu. Protokol se v principu neméni, jen ovérovaci mechanismus musi
byt znamy na obou strandch spojeni.

Pokud se pouzije protokol EAP, pak se faze autentizace sklada:
e dohoda na ovéfovacim mechanizmu

e vlastni autentizace

Navazovani spojeni

1. Piistupovy bod, ktery ovéfuje totoznost klienta, zasle zpravu EAP-Request. Tim zada
klienta o prokazani totoznosti.

2. Pokud klient souhlasi - odpovida zpravou EAP-Response.
3. Piistupovy bod zasle zprdvu EAP-Request vyzvu (Challenge)

4. Klient spoji sdilené tajemstvi (heslo) s vyzvou a minimélné aplikuje jednocestnou
funkci MD5 a vysledek vlozi do odpovédi EAP-Response.

5. Pifstupovy bod oveéii totoznost klienta a odpovi EAP-Succes/EAP-Failure
(potvrdi/zamitne).

Nejcastéjsi typy ovérovacich mechanismii:

e EAP-MD5 (RFC 1994, RFC 2284) Pro ovéfovéani je pouzivano uzivatelské jméno a
heslo. Tyto udaje jsou pro zajisténi pravosti hashovany pomoci MD5. Jednd se o
puvodni specifikaci s jednocestnym ovérovanim. Tento zpusob ovérovani neni vhodny
u bezdréatovych siti - hrozi riziko odposlouchéni.

e EAP-TLS (RFC 2716) Transport Level Security Pro ovétfovani pouzito PKI (Public
Key Infrastructure) a SSL (Secure Sockets Layer), mechanismus ovérovani je zalozen
na pouziti ovéfeni serveru na zakladé certifikdtu serveru a ovéreni uzivatele na zakladé
certifikatu uziva-tele. Klice jsou generovany dynamicky. Zpravy jsou chranéné pred
naslouchdnim TLS (Transport Layer Security) tunelem. Nevyhoda - udrzovéni PKI
certifikat pro klienta a server. Vhodné pro WLAN - TSL tunel chrani pfenos pred
odposlechem.

e EAP-TTLS (Tunneled TLS); rozsiteni modifikace EAP-TLS, ale bez pouziti certi-
fikatu. Klient se prokazuje jménem a heslem. Vhodné tam, kde jsou pozadavky na
bezpeénost bez pouziti spoleénych certifikdti.

e EAP-PEAP (Protected EAP); podobny TTLS, zajisfuje TLS k vytvoreni tunelu
pro druhy ovérovaci algoritmus, ten je typu EAP. EAP-PEAP dovoluje dalsim EAP
ovérovacim protokolum pouzivat zabezpecéujici prenos TLS tunelem.
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e EAP-LEAP (Lightweight Extensible Authentication Protocol); Navrzeno firmou Cisco.
Podporuje vzajemné ovéreni klienta a sité. Podobné jako EAP-TLS, ale misto certi-
fikatu pouziva jméno a heslo.

e EAP-OTP One-Time Password Ovéfovani je zajistovdno pomoci systému typu RSA
SecurelD, CRYPTOCard Token,...

e EAP-GTC (Generic Token Card) Obdoba EAP-OTP.
e EAP-AKA - Authentication and Key Agreement Pouziti v UMTS sitich.
e EAP-SKE - Shared Key Exchange

e EAP-GPRS - modifikace pro GPRS

4.4 802.1x

Réamec 802.1x nepatii piimo do rodiny protokoli AAA, ale lze na ném demonstrovat prin-
cipy AAA protokolu.

IEEE 802.1x je obecny bezpecnostni ramec pro vSechny typy LAN, zahrnujici autentizaci
uzivatelu, integritu zprav (Sifrovanim) a distribuci kli¢u. Protokol 802.1x m4 za cil blokovat
piistup k segmentu lokalni sité pro neopravnéné uzivatele.

Je zalozeny na protokolu Extensible Authentication Protocol (EAP, RFC 2284 [3]).
Jednd se o mechanizmus pienosu EAP pakett prostiednictvim spojové vrstvy LAN (typu
802) - zpravy EAP se zapouzdiuji do rdmcu 802.1x.

Jednou z klicovych vlastnosti 802.1x je to, ze piistupovy bod — NAS (network access
server) muze byt v podstaté jednoduchy. Veskerd inteligence je v klientovi a ovérovacim
serveru. To je pro pristupové body idedlni, protoze jsou typicky pomeérné jednoduché s
malou paméti a vykonem procesoru.

Oveérovani provadi piistupovy bod pro klienty na zakladé jejich vyzvy pomoci seznamu
nebo externiho autentiza¢niho systému (serveru Kerberos nebo RADIUS). Pouze ovéreny
uzivatel ma moznost piistupu do sité.

Postup autentizace podle 802.1x - obrazek 4.3 (je uvazovan jen jednoduchy ovérovaci algo-
ritmus jednocestnou funkei MD5)

Postup ovérovani:

1. 1. Klient posila pozadavek piistupovému serveru (tj. switch nebo bezdratovy piistupo-
vy bod), ze se chce ptihlésit do sité (EAPOL-Start).

2. Pifstupovy server posila klientovi pozadavek na ovéreni totoznosti (EAP-Request/
Identity). Pokud ptistupovy server (Network Acces Server - NAS) detekuje piitomnost
klienta, tak zasle pozadavek na ovéfeni bez ¢ekani na kontakt od klienta.

3. Klient posild ptistupovému serveru informaci o své totoznosti (EAP-Response/Iden-
tity). Pristupovy server ji prebali z EAP do RADIUS protokolu a posune ji na RA-
DIUS server.
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klient ovérovaci server

pristupovy RADIUS
bod
o~ |
port unautorized
EAPOL-Start
EAP-Request/dentity
EAP-Response/ldentity RADIUS-Acces-Request
EAP-Request/MD5 Challenge RADIUS-Access-Challenge
EAP-Responseldentity RADIUS-Acces-Reguest
EAP-Success RADIUS-Access-Accept
port autarized
EAP-Logoff
port unautarized

Obréazek 4.3: 802.1x autentizace

4. RADIUS server posila zpét na piistupovy server vyzvu pro ovéreni (challenge). Pistu-
povy server piebali zpravu z formatu RADIUS do EAPOL a posle ji klientovi
Rozdilné ovérovaci metody maji ruzné mnozstvi paketi v této ¢asti procesu . EAP
podporuje jak jednoduché ovéteni klienta tak i silné vzdjemné ovérovani.

5. Klient na vyzvu odpovida napf. tak, ze k vyzveé pridd své heslo a tento fetézec zasifruje
hash funkeci. Zasifrovanou zprdavu posild jako odpovéd na pristupovy server. Ten ji
preposle dal na RADIUS server.

6. RADIUS server zkontroluje iidaje a odpovi zpravou o Uispésnosti/nedspésnosti, kterd
je preposlana klientovi. Piistupovy server umozni (neumozni) piistup do sité - s
moznost{ restrikci na zdkladé atributii od RADIUS serveru. Napiiklad pfiradi klienta
do konkrétni VLAN nebo nastavi filtrovaci pravidla.
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Architektura 802.1x
Jak jiz bylo fe¢eno EAP protokol zajistuje pouze transportni mechanismus pro ovéiovani
- tim je umoznéno vytvaret nové modifikace protokolu - obrazek 4.4.

EAP-Cisco Wireless
(Cisco LEAR)
Passwiord Authenticator

EAP-TLS EAP-FPEAP | Method L
FKI Authenticator || Hybrid Authenticator Ethod Layer

802 1x — 802.1% Layer
8023 a02.5 302.11 L Link L
Ethernet Token Ring Wireless Ethernet Nk Layer

Obréazek 4.4: architektura

e vrstva ovéfovaci metody - Fesi konkrétni metodu ovéfeni uzivatele (viz. protokol EAP)

e 801.1x vrstva - zajisténi pravidel pro komunikaci komponentami systému (supplicant,
authenticator a authentication server)

e Linkova vrstva - uzpusobeni konkrétni LAN technologii (definice specifickych rdmeci)

4.5 Shrnuti

V této kapitole byly rozebrany principy AAA protokolu a byly zde zminény aplikace pouziva-
jict piistup AAA schématu. Cilem diplomové prace byl ndvrh autentizaéniho mechanismu
pomoci duvéryhodného serveru. Tento server mél v podstaté spliovat zdkladni pozadavky
AAA schématu. Proto jsem pro roli duvéryhodného serveru vybral server Radius.
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Kapitola 5

Autentizace pomoci systému

Kerberos

Kerberos je jak protokol tak i systém zajistujici autentizaci a autorizaci uzivatelt. Je defi-
novén standardem IETF RFC 1510 [9] a tvoii zékladn{ auteniza¢ni prvek v fadé komerénich
i open-source systémtl. Kerberos je navrzen tak, aby zajistoval silné zabezpeceni soucasné s
jednoduchym uzivatelskym rozhranim. Zpusob autentizace je zalozen na pouziti tzv. listki
vyddavanych centralnim autentizac¢nim serverem, ktery spravuje databdzi vSech uzivatelt.
Listky jsou analogické napft. certifikdtim vetejnych kli¢i, ale narozdil od nich jsou ker-
berovské listky a vSechny kerberovské protokoly zalozeny vyhradné na pouziti symetrické
kryptografie, tj. hesla sdileného mezi uzivatelem a centralnim autentizacnim serverem. Ker-
berovské listky maji také kratsi dobu platnosti (zpravidla deset hodin) a vzdy obsahuji
informaci, pro kterou konkrétni koncovou sluzbu jsou urceny.

Systém Kerberos ve vztahu k diplomové praci slouzil jako inspirace. Byly na ném zkou-
many autentiza¢ni postupy a principy. Pii implementaci byl pouzit pro analyzu zdrojovych
kodu aplikaci pouzivajicich autentizaci pomoci duvéryhodné treti strany.

Historie

Prvni verze byly vyvinuty v rdmci projektu Athena v letech 1983-1991 v laboratotich MIT
(Massachusetts Institute of Technology) a prvni vefejnou verzi byla verze v4. Po zhruba
Sestiletém vyvoji a upravovani na zakladé zkuSenosti uzivatelu vznikla verze v5, kterd se v
soucasnosti pouziva.

5.1 Protokol Kerberos

Hlavni ¢asti systému Kerberos je KDC (Key Distribution Center), které je duvéryhodnou
tfeti stranou umoznujici bezpeénou autentizaci a autorizaci. KDC bezpeéné uchovava data
o uzivatelich a sluzbach v siti.
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KDC se déli na dva subsystémy:
e AS - autentizaéni server, zajistuje autentizaci a autorizaci uzivateli a sluzeb

e TGS - Ticket Grantig Server, zajistuje pridélovan{ opravnéni - listku - k pouzit{ zdroje
(sluzby)

Dale v systému vystupuji klientské aplikace a servery, na nichz bézi sluzby.

P1i pristupu ke sluzbé je potieba ovérit autentiza¢ni tidaje klienta serverem AS, ktery mu
po tspésné autentizaci vyda listek umoznujici pozddat TGS o udéleni pristupu ke sluzbé.
Jakmile ho klient obdrzi a prokaze se jim pozadované sluzbé, kterd ovéri jeho platnost,
muze byt sluzba pouzivdna po dobu platnosti tohoto listku.

Proces autentizace a autorizace - viz. obrazek 5.1

AS
autentizacni server
klient 1—1’_3____-7'
5.-F. TGS
‘_\\_‘\ Ticket Grantig Server
8.-10.
IMAP4

Obrazek 5.1: autentizace a autorizace pomoci protokolu kerberos
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10.

. Klientsky proces si vyzada uzivatelské jméno, které posle v nezasifrované podobé

AS (tzn. klient timto zad4d o pridéleni TGT). AS méa centrdlni databdzi uzivatelu a
sluzeb, kde se nalézd heslo uzivatele, které musi byt shodné s heslem znamym na
strané klienta.

. AS prijme tuto zddost (vétsinou tyto zadosti uklada kvuli vétsi bezpecénosti do cache),

nasledné podle uzivatelského jména vyhledd v centralni databazi heslo uzivatele a z néj
vygeneruje docasny Kli¢ - session-key. Vygeneruje déle tzv. TGT listek - Ticket Grant-
ing Ticket, ktery obsahuje: uzivatelské jméno, jméno TGS serveru (vydava opravnéni
pouzit zdroj), sifovou adresu klienta, session-key

Tento TGT listek je poté zaSifrovan pomoci tajného klice, ktery je bezpecéné sdilen
pouze AS a TGS.

. AS posila klientskému procesu tento TGT listek a spolu s nim mu posila také dvojici:

session-key, n (nonce, ndhodny identifikator ¢i timestamp kvuli zvyseni bezpeénosti).
Tato dvojice je zaSifrovana klientskym (uzivatelskym) heslem ulozenym v centralni
databazi AS.

. Klientsky proces pomoci kli¢e vygenerovaného ze svého uzivatelského hesla degifruje

tuto dvojici a ziskd tak session-key a muze také zkontrolovat platnost n. Klient tedy
nyni vlastni TGT a session-key, které budou déle pouzity v komunikaci s TGS. To, ze
klient spravné desifruje a ziskd session-key, v podstaté znamend tspésnou autentizaci
vuci AS.

. Klientsky proces zdda nyni o pouziti sluzby timto zptsobem: vytvoii si tzv. au-

tentifikator, ktery obsahuje (username,useraddress,timestamp), timestamp udéva cas
vytvoreni autentifikdtoru a jeho platnost. Tento autentifikdtor je zaSifrovan pomoci
session-key a odeslan TGS spolu s zaddosti o vyuziti pozadované sluzby a TGT listkem.

. TGS pfijme tyto tdaje a pomoci klice, ktery bezpeéné sdili s AS desifruje TGT listek,

z néhoz ziska session-key. Pomoci tohoto klice deSifruje autentifikator a zkontroluje
jestli souhlasi informace na TGT listku (username,useraddress) a v autentifikdtoru.
Dale zkontroluje jeho platnost - timestamp.

Po kladném ovéfeni generuje novy listek = povéfeni pouzit pozadovanou sluzbu bézici
na serveru S. TGS generuje novy kli¢ TGS-session-key, ktery bude pouzit v ko-
munikaci klienta a serveru S. TGS vytvori listek (username,useraddress,timestamp),
ktery zaSifruje pomoci klice TGS-session-key a odesle jej klientskému procesu spolu s
novym TGS-session-key Sifrovanym pomoci session-key.

. Klient tyto listky desifruje pomoci session-key a tak ziskd TGS-session-key. Vlastni

tedy tento kli¢ a soucasné listek opravinujici pouzit sluzbu serveru S.

. Klientsky proces vytvaii dalsi autentifikator (username,useraddress,timestamp) Sifro-

vany pomoci TGS-session-key a posilad jej na server S, kde bézi pozadovana sluzba.

Server S ovéri idaje z autentifikdtoru tak, ze desifruje listek klicem, ktery sdili s TGS.
Ziska z néj TGS-session-key, kterym desifruje autentifikdtor a zkontroluje zda tdaje
souhlasi.
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Shrnuti

V této kapitole byl popsan protokol Kerberos a proces autentizace pomoci systému Ker-
beros. V dalsi praci byl pouzit jako inspirace pro ndavrh autentizacniho mechanismu. Byl
rovnéz vyuzity pro analyzu zdrojovych kéda aplikaci pouzivajicich autentizaci pomoci
divéryhodné tieti strany.
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Kapitola 6

Programové nastroje pro

autentizaci

Kazd4é spravné navrhnuta aplikace by se méla skladat z hierarchicky strukturovanych vrstev,
které by mély zajistovat specifickou funkénost. Tyto vrstvy mezi sebou musi komunikovat
pres jasné definované rozhrani. Tento pfistup ma fadu vyhod a mezi nejdulezitéjsi patii:

e Odstinéni implementacénich detail nizsich vrstev pred vrstvami vyssimi — poskytuje
vySSim vrstvam abstraktni pohled.

e Nizsl vrstvy nejsou nijak svazany s vrstvami vyssimi. O jejich existenci nevédi a nijak
se na né neodvoldvaji.

e Zvyseni prehlednosti celé aplikace, kterd je ptehledné rozdélena na jednotlivé funkéni
celky.

e Jednoduché rozsitovani funkénosti aplikaci pfidanim nové nizsi vrstvy.

Idedln{ stav by byl, pokud by aplikace se stejnym zaméienim (napt. sitové aplikace s
pozadavkem autentizace uzivatele) vyuzivaly totoznou hierarchickou strukturu vrstev a je-
jich rozhrani. Lisily by se pouze ve funkénosti jednotlivych vrstev. Rozhrani by stéle ziistalo
stejné. Toto by napfiklad umoznilo jednoduchou implementaci nového autentizaé¢niho me-
chanismu do v8ech existujicich aplikaci. AvSak dodrzeni této podminky je nerealné.

Kazda rodina aplikaci pouziva svoje vlastni definované vrstvy. Proto je nutné abych si
vybral pro feSeni diplomové prace pravé jednu takovou skupinu aplikaci. Prozkoumal jeji
vrstvy a rozhrani a modifikoval aplikace tak, aby byly schopny autentizovat uzivatele noveé
navrhnutym mechanismem. Pro konkrétni piipad studia autentizaéniho rozhrani aplikaci
jsem vybral komunikaci mezi postovnim serverem imapd a emailovym klientem pine.

6.1 Aplikace vybrané pro analyzu
University of Washington (ddle UW) a jeji fakulta Poc¢itacu a Komunikaci se zabyva jiz
dlouhou dobu vyzkumem a vyvojem sifovych aplikaci. Jiz v roce 1989 lidé z univerzity

vytvorili znamého emailového klienta pine. Déle vytvorili i emailové servery POP2, POP3 a
IMAP, které stale aktualizuji a pfizpusobuji pozadavkum moderni doby.
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Jednim z pozadavku byla i podpora novych autentiza¢nich protokoli. Proto v dnesni
dobé vsechny aplikace vytvorené washingtonskou univerzitou podporuji sirokou §kalu téchto
protokolt.

e ovéfeni pomoci unixového hesla
e ovéfeni pomoci PAM modulu
e ovéfeni pomoci systému Kerberos

7 posledné zminéného systému Kerberos jsem vychéazel pii analyze autentiza¢nich me-
chanismti implementovanych v aplikacich University of Washington. Jednalo se konkrétné
o balicek imap2006e (Piiloha A), ktery obsahuje aplikace imapd, pop2d a pop3d a balicek
pine4.64 (Pifloha A), ktery obsauje emailového klienta pine. Tyto aplikace jsem rovnéz
vyuzil pro implementaci nové navrhnutého autentizaéniho mechanismu a demonstroval jsem
na nich jeho funkénost.

6.2 Instalace a konfigurace systému pro analyzu

Jak jiz bylo zminéno, aplikace UW z balicku imap2006e a pine4.64 obsahuji stejné pro-
gramové rozhrani pro autentiza¢ni moduly. Proto nebylo nutné zkoumat vsechny aplikace
pritomné v tomto balicku ale stacilo vybrat jen dvé pro komunikaci klient-server. Pro
analyzu a implementaci jsem vybral jako klientskou aplikaci emailového klienta pine a
jako postovni server slouzil imapd.

Instalace

Cilem instalace bylo rozbéhnuti postovniho IMAP serveru. Autentizace byla pozadovana
pres systém Kerberos. Proto jsem k instalaci vybral nasledujici balicky:

e postfix2.3.3-2- jako SMTP server

e imap2006e- jehoz soucdsti je IMAP server
e krb51.6.1- systém Kerberos

e pine emailovy klient

Aby byl postup instalace jednoduse opakovatelny, provedl jsem instalaci systému na
virtudlnim stroji aplikace VMware Player (Pfiloha A). Jako opera¢ni systém poslouzila
linuxova distribuce Fedora6 (Pfiloha A).
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Seznam balicku potfebnych pro instalaci systému (detailni postup instalace je popsdn v
piiloze A):

postovni server postfix
postfix-2.3.3-2
pcre-6.6-1.1
maildop-2.0.3 (verze 2.0.4 zpusobovala problémy)

Kerberos
gcee-4.1.1-51
gee-c++-4.1.1-51
openssl-0.9.8e (verze 0.9.8b zpusobovala problémy)
ncurses-5.6
byacc-1.9-29.2.2
flex-2.5.4a-41
libsepol-1.14
checkpolicy-1.34.1
libselinux-1.34.7
Linux-PAM-0.99.7.1
krb5-1.6.1

imap server
xinetd-2.3.14-8
imap-2006e

emailovy klient pine
pine-4.64

Konfigurace

Proved! jsem jednoduchou konfiguraci postovniho serveru a systému Kerberos (popis kon-
figurace je v priloze B). Jednotlivé systémy se konfigurovaly bud pomoci konfiguraénich
soubori, nebo jako v piipadé IMAP serveru zménou parametru pii kompilaci aplikace.

6.3 Kerberizované aplikace

Chceme-li pouzivat autentizaci pomoci systému Kerberos, musi byt na klientském pocitaci
nainstalovan klient systému Kerberos. Tento bali¢ek obsahuje samostatné nezavislé aplikace
(kinit, klist, kdestroy, kpasswd), které udrzuji informace o listcich (viz. Kerberos 5) a
zprostiedkovavaji komunikaci mezi uzivatelem a serverem Kerberos. Déle jsou v balicku
obsazeny sdilené knihovny, pfes které mohou aplikace komunikovat se serverem Kerberos.
Vyuziti téchto knihoven neni pro programatora aplikace povinné, ale usnadiiuje mu vyrazné
praci. Tyto knihovny zajistuji autentizaci a autorizaci klienta vuci serveru a informace o
uaspéchu ¢i nelspéchu operace predavaji vyse aplikaci.
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6.4 Programové rozhrani aplikaci

Vsechny aplikace z balicku imap2006e obsahuji jednotné autentizaéni vrstvy, které udavaji
metodu autentizace a jeji zpusob provedeni. Pokud se jednd o autentizaci pres systém
Kerberos, mohou se jednotlivé vrstvy sefadit hierarchicky v nasledujicim potadi.

aplikace (pine, imap...)

AUTHENTICATOR (UW)

NN

GSSAPI PAM

Obrazek 6.1: Hierarchie autentizacnich vrstev

Jak je vidét z obrazku 6.1, vybér zpusobu autentizace je ekvivalentni pouzitému auten-
tikdtoru (pro systém Kerberos: GSSAPI nebo PAM modul). U jinych aplikaci je ¢lenéni au-
tentizacnich mechanismi podobné a stoji proto za zminku jesté nativni podpora Kerbera.
Vsechny dulezité vrstvy (AUTHENTICATOR, GSSAPI, nativni podpora, PAM) budou

vysvétleny dale v textu.

Struktura Authenticator (UW)

Toto jednotné rozhranni bylo vytvoreno UW za téelem vybéru autentizaé¢niho mechanismu.
Jak jiz bylo zminéno, autentizatni mechanismus miuze byt ovéreni pomoci unixového hesla,
PAM modulu nebo systému Kerberos. Pokud se podivdme na Authenticator z pohledu
programéatora, jedna se o strukturu v jazyce C, kterda obsahuje informace o autentizacni
metodé a ukazatele na funkce, které autentizaci na strané klienta a serveru provadéji. Abych
ukazal konkrétni ptriklad authentikatoru, demonstroval jsem vSe na piikladu autentizace
pomoci GSSAPI.

Samotny Authenticator je struktura:

AUTHENTICATOR {

long flags; - ptiznaky autentikétoru

char *name; - jméno autentikdtoru
authcheck_t valid; - adresa ovérovaci funkce
authclient_t client; - adresa klientské funkce
authserver_t server; - adresa serverové funkce
AUTHENTICATOR *next; - ukazatel na dalsi autentikator
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V pripadé autentikatoru pro metodu GSSAPI bude struktura definovana néasledovné:

AUTHENTICATOR auth_gss = {
AU_SECURE | AU_AUTHUSER,
¢ “GSSAPI’’,
auth_gssapi_valid,
auth_gssapi_client,

auth_gssapi_server,

NIL
};
‘ parametr ‘ vyznam |
auth_gss jméno autentiza¢ni metody, kterd byla vybrana pied samotnym
prekladem aplikace. Jméno metody se sklada z prefixu “auth_”
+ “gss”. Hodnota “gss” odpovida metodé autentizace vybrané
v hlavnim Makefile jako hodnota parametru PASSWDTYPE
AU_SECURE priznaky autentikatoru. Pomoci logického souc¢tu muze byt
AU_AUTHUSER vybrana kombinace vice moznosti
AU_HIDE
AU_SECURE bezpetny autentikdtor, autentikdtor =zajistujici bezpecnou
vymeénu hesel a bezpeénou autentizaci
AU_AUTHUSER obousmérna autentizace
AU_HIDE skryty autentikator, metoda autentizace nebude zobrazena

uzivateli ani serveru

auth_gssapi_valid | ovéfeni, zda je metoda autentizace dostupnd na obou stranach
(klient-server)

auth_gssapi_client| autentizac¢ni funkce pro klienta

auth_gssapi_server| autentizacni funkce pro server. Nejprve se vold funkce
auth_gssapi_server na strané serveru. To zpusobi zavolani
funkce auth_gssapi_client na strané klienta. Ddle bézi tyto
funkce soubézné a ovéruji autentiza¢ni tdaje. Na konci vraci
udaje o tuspéchu/netspéchu autentizace. Cely proces komu-
nikace je znazornén na obrazku 6.2

Funkce auth_gssapi_valid, auth_gssapi_client a auth_gssapi_server musi mit také
presné definované parametry.

long auth_gssapi_valid (void);
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client (pine) server {imap)

auth_gssapi_valid
T, auth_gssapi_valid

auth_gssapi_server

auth_gssapi_client —_—

_—_—___——_——H
e—___—_ﬁ____rﬁ

AUTH_OK / AUTH_FAILED

Obrazek 6.2: Atentizace GSSAPI - ¢asovy diagram

long auth_gssapi_client (
authchallenge_t challenger, - funkce, pfijimajici ptichozi zpravy
authrespond_t responder, - funkce, odesilaji zpravy
nazev sluzby (IMAP, POP3...)
emailovd schranka, kterou chceme oteviit
aktudlni spojeni mezi klientem a serverem
unsigned long *trial, pocet zbyvajicich pokust o prihlaseni
char *user - jméno uzivatele

char x*service,
NETMBX *mb,
void *stream,

)

char *auth_gssapi_server (
authresponse_t responder, - funkce odesilajici a ptijimajici zpravy
int argc, - pocet parametru prikazové radky
char *argv[] - pole parametra piikazové radky

)
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Nativni podpora

Aplikace si fidi komunikaci se serverem Kerbera sama. VSechny ndlezitosti jako ziskani a
distribuce listkil je plné v moci aplikace. Toto feSeni neni obsazeno v aplikacich UW, ale
je piitomno v balicku, ktery nabizi Massachusetts Institute of Technology (MIT) (zde byl
systém Kerberos vytvofen).

Rozhrani GSSAPI

GSSAPI (Generic Security Services Application Programming Interface) RFC 2744 [16]
je generické aplika¢ni rozhranni poskytujici autentizaci klient-server. Jednd se pouze o
mezivrstvu mezi aplikaci a autentizaénim protokolem. Smyslem GSSAPI je poskytnout ap-
likaci jednotné programové rozhrani k ruznym autentiza¢nim metoddm (prakticky mnohem
detailnéjsi definici rozhrani AUTHENTICATOR vytvoreného v UW). V praxi se pouziva
pravé pro autentizaci pomoci Kerbera. V dusledku toho, kdyz se o aplikaci prohlasi, ze
podporuje GSSAPI, tak se mysli, ze podporuje systém Kerberos.

Mezi nejdulezitéjsi funkce GSSAPI patii:

gss_acquire_cred - server zasila pozadavek na ziskani tzv. gss-api credential. Credential
ke struktura s jedine¢nym ID. Tato struktura obsahuje informace o autentizac¢nich me-
chanismech klienta (v nasem piipadé pine). Server porovna dostupné mechanismy klienta
se svymi a nabidne klientovi pouziti spole¢né zndmych mechanismu (ve vysledku nabiz{
vétsinou autentizaci systémem Kerberos).

gss_release_cred - zruSeni credentials

gss_init_ces_context - vytvoreni bezpetného spojeni mezi aplikaci a vzdalenou stranou.
Funkce muze vratit autentiza¢ni token, ktery bude preposlan druhému ucastnikovi. Ten
token preda funkci gss_accept_sec_context

gss_accept_sec_context - souhlas k vytvofeni bezpeéného spojeni
gss_delete_sec_context - zruseni bezpecného spojeni

gss_wrap - piipojeni kontrolniho sou¢tu ke zpraveé a volitelné jeji zaSifrovani

gss_unwrap - desifruje, pokud byla zprava zasifrovana a zkontroluje kontrolni soucet, zda
nebyla zprava pozménéna
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Demonstrujeme-li autentizaci pomoci GSSAPI (Kerberos) mezi aplikacemi pine a imap, bu-
dou voléni dulezitych funkei fazena hierarchicky v nasledujicim sledu (potadi vech volanych
funkef je v piiloze C):

pine: auth_gssapi_valid

imap: auth_gssapi_valid
auth_gssapi_server

gss_acquire_cred

pine: auth_gssapi_client

gss_init_sec_context
imap: gss_accept_sec_context
pine: gss_init_sec_context
imap: gss_wrap

pine: gss_unwrap
gss_wrap

gss_delete_sec_context

imap: gss_unwrap
gss_delete_sec_context

gss_release_cred

Autentizaéni schéma PAM

PAM (Pluggable Authentication Modules) je sjednocené autentiza¢éni schéma, které je im-
plementovano v mnoha open source verzich UNIXu. Je to sada sdilenych knihoven, ktera
umoznuje administratorovi snadno (za béhu) prizpusobovat autentizaéni sluzby pro ruzné
aplikace, a ty jiz tedy nemuseji byt pii jakékoliv zméné autentizacnich mechanismu opétovneé
prepisovany a prekompilovavany. Jedna se o modularni pfistup k autentizaci, ktery vznikl
jako reakce na neustale se zvysSujici pocet nové vznikajicich autentiza¢nich mechanismi.
Kromé statickych hesel umozinuje PAM pouzivani napiiklad jednorazovych hesel, ¢ipovych
karet ¢i biometrik.
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Shrnuti

V této kapitole jsem popsal instalaci a konfiguraci systému pro autentizaci pomoci systému
Kereberos. Prozkoumal a popsal jsem autentiza¢ni vrstvy aplikaci balicku imap2006e pro
implementaci autentizace pres Kerberos.

Jednim z cili diplomové prace je implementace nového autentizacniho mechanismu.
Pred samotnou implementaci se musim rozhodnout do jaké vrstvy aplikaci tento mechanis-
mus priddm. V zdsadé jsou dvé moznosti, bud’ se zaméfim na vrstvu PAM a nebo piiddm
novy mechanismu do vrstvy AUTHENTICATOR.

28



Kapitola 7

Model autentizace a autorizace

uzivatele v globalnich sitich

Dalsi ¢asti diplomové prace je ndvrh modelu autentizacniho mechanismu. Tento model by
meél splinovat urcité pozadavky definované v kapitole 7.1. V dalsich kapitolach je popsan
cely proces navrhu modelu a vysledné specifikace vytvotrenych nebo pouzitych protokola.

7.1

Pozadavky

Bezpecnost modelu — Bezpeénost je jednim z nejdilezitéjsich pozadavka. Pokud
by nékdo dokézal ziskat cizi uzivatelské jméno a heslo, dostal se tak ke sluzbé, ke
kterym ma napadeny uzivatel piistup. Z toho duvodu bude na bezpecnost kladena
vysoka mira pozornosti.

Pristup login/heslo — Autentiza¢ni mechanismus by mél vyuzivat piistup klasického
zadavani loginu a hesla. Bude tim uzivatelské rozhrani nezménéno a uzivatel se nebude
muset ucit nové postupy pro autentizaci.

Autentizace a autorizace uzivatele pomoci duavéryhodné treti strany —
Pozadovana sluzba nebude provadét sama autentizaci a autorizaci uzivatele. Svéri
tuto ¢innost duvéryhodné tieti strané.

Jedno heslo k vice sluzbam — Model systému by mél umozinovat zjednoduseni pro
uzivatele tim, ze bude moci pristupovat k vice sluzbam pies jedno uzivatelské jméno

Administrace prav uzivatele v jednom misté — Systém by mél vyuzivat duvéry-
hodnou tfeti stranu pro ovérovani uzivatel. Ta bude slouzit jako centralni sprava
uzivatelskych pristupovych prav ke sluzbam.

Piimeérené zatizeni sité — Komunikace mezi ovérovacim serverem, serverem s poza-
dovanou sluzbou a klientem nesm{ prili§ zatizit sit. Proto bude dbéno na pfimérenou
slozitost protokolu.

Jednoduchost komunika¢niho protokolu — Piilisna slozitost protokolu mize za-
branit jeho pouziti, proto by mél byt tak jednoduchy, jak to jen dovoli bezpeénosti
pozadavky.
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7.2 Typy modeli komunikace

Autentizace uzivatele vuci serveru pomoci duvéryhodné tieti strany muze byt z hlediska
fazeni jednotlivych komponent (klient, server, ovérovaci server) rozdilng. Pokud uvazujeme,
Ze autentiza¢ni mechanismus navrhujeme cely od zacatku bez danych pravidel, musime
vybrat jedno z nésledujicich ti{ schémat.

KLIENT KLIENT
a) b)
AS SERVER SERVER AS
KLIENT
t) AS
SERVER

Obrazek 7.1: Moznosti vybéru modela

KLIENT - klientska aplikace
SERVER - server, kde bézi pozadovand sluzba
AS - autentizacéni a autorizacni server (duvéryhodnd tieti strana)

e varianta a) - Klient se nejprve autentizuje vuci AS, ktery tvoii spojovaci prvek mezi
serverem a klientem. AS déle kontaktuje server a zprostredkovava naslednou komu-
nikaci. Zde se naskyta dalsi moznost, zda toto zapojeni bude platit pouze pro auten-
tizaci a autorizaci a pfenos dat jiz bude probihat pfes pfimé spojeni.

e varianta b) - Klient pfistupuje pfimo k serveru a ten se ptd AS, zda tento klient
je autentizovan a opravnén vyuzivat sluzbu na serveru. Toto zapojeni je v praxi
vyuzivano napiiklad pro piistup klientt k Wi-Fi siti, kde jako AS muze slouzit server
Radius.

e varianta c¢) - Klient pfistupuje nejprve k AS, zde se autentizuje, autorizuje a ziskava
identifikaci, diky které muze pristupovat k serveru. Server si tuto identifikaci muze
ovérit u AS, zda je opravdu platna. Pokud ji AS potvrdi, server povoli klientovi
pristup. Tato varianta - mirné upravend - je vyuzita v systému Kerberos.
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Vybiral jsem variantu s ohledem na moznost zaclenéni nového mechanismu do stavajicich
aplikaci. Rovnéz jsem bral zfetel na miru nutnych dprav systému pro jednotlivé moznosti.
Po zvézeni téchto okolnosti jsem vybral variantu b).

Klient bude pristupovat k pozadovanému serveru stejnym zpusobem, jako by zadny
autentizacni server (AS) neexistoval. Server dale predd ptihlasovaci idaje AS, ktery klienta
ovéii a preda serveru informace o vysledku. Dale probiha komunikace jiz jen mezi klientem
a serverem.

Schéma komunikace je nyni vybrano a v dalsi kapitole vytvoiim model komunika¢niho
protokolu.

7.3 Navrh modelu komunikace

Tim, Ze komunikace klient-server a server-AS bude na sobé nezdvisld, budu moci pouzit
pro komunikaci server-AS jiz existujici protokol. Jak jiz bylo zminéno, vybrand varianta se
pouziva pfi ovérovani uzivatele pomoci serveru Radius ve Wi-Fi sitich. V mém piipadé se
timto inspiruji a pouziji protokol Radius pravé pro komunikaci server-AS. Jediné, co bude
nutné definovat, budou prendsené informace na cesté server-AS(Radius) a AS(Radius)-
server.

Obecné bude autentizace probihat nasledovné:

KLIENT
1 4
2
_
=ERYER A
—
3
<RADIUE==

Obréazek 7.2: Schéma komunikace

Popis schématu:

1. klient posild autentiza¢ni idaje serveru
server preposild informace AS(Radius)

AS(Radius) zasild vysledek autentizace klienta

-~ W N

server odpovidd klientovi “Autentizovan” / “Neautentizovan”

Zbyvé jesté navrhnout komunikaci mezi klientem a serverem.
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7.4 Navrh protokolu SAUP - Single Authentication Protocol

Komunikace mezi klientem a serverem bude probihat mnou navrzenym protokolem SAUP
(Simple Authentication Protocol). Méla by byt zabezpecena a odolnd vuéi ttokum. Z toho
duvodu pouziji sifrovani komunikace, bude se jednat o symetrickou Sifru AES s délkou klice
128 bittu. Vysledek navrhu je zobrazen na obrazku 7.3.

KLIENT (A) SERVER (B} AS (S)
<SAUP: <RADIUS>

1- login, crypt, .glnonce, )

2- login, service, domain, passwidgg

3 - cryptg (kAB]

4 - crypt, .5 (nonceg, nonce, |

5 - nonceg

B - AUTH-OK S AUTH-FAILED

Obrézek 7.3: Casovy prubéh komunikace

Popis komunikace SAUP protokolu:

1. Klient posila serveru login a zaSifrované ndhodné ¢islo noncey. Klicem kAB je hash
zadaného hesla uzivatele.

2. Server potiebuje zjistit uzivatelské heslo, protoze je pii komunikaci pouzito k odvozeni
sifrovaciho klice kA B. Zasild proto dotaz na AS(S) s informacemi:

e login - prihlasovaci jméno uzivatele
e service - jméno zadajici sluzby (napiiklad IMAP)
e domain - doména, ze které se server(B) dotazuje

e passwdpg - heslo, které je sdileno mezi serverem(B) a AS(S)

3. AS(S) odpovida a posild kli¢ kAB k sifrované komunikaci klient-server. Tento kli¢
se nezasila v oteviené podobé, ale je zaSifrovan tajnym klicem kB, ktery znd pouze
server(B). AS(S) se o sifrovén{ klice kAB nestard, protoze ho m4 jiz zasifrovany ve
své databézi ve formé cryptyp (kAB).

4. Server(B) si rozsifruje kli¢ kAB a pomoci néj zjisti ndhodné ¢islo noncey. Vygeneruje
si své nahodné ¢islo noncep a spoji s éislem noncey v poradi nonceg, nonces. Spojené
Cislo noncepa zasifruje a zasle klientovi.
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5. Klient pomoci klice kA B deSifruje zpravu a zjisti ndhodné ¢islo noncep

6. Klient zasle serveru(B) v oteviené podobé nahodné &islo noncep. Pokud ndhodné éislo
nonceg odpovida tomu &islu, které server(B) vygeneroval, pak probéhla autentizace
Uspésné.

7. Server(B) posild zpréavu klientovi o uspéchu/neispéchu autentizace.
Popis zpravy protokolu SAUP

Protokol SAUP déli zpravu na dvé ¢asti: hlavicku a data.

Hlavicka protokolu SAUP:

1] 8 16 23
rezerval typ | nevyuiito E délka paketu
2 bity | zpravy| 3 bity 5 2 bajty

Obrazek 7.4: Hlavicka protokolu SAUP

Pole piiznak:
e 2 bity - rezervovano
e 2 bity - typ zpravy
e 3 bity - nevyuzito
e 1 bit - RES - vysledek autentizace auth_ok / auth_failed

Délka zpravy - Obsahuje délku zpravy (hlavicka + data) v bajtech.
Data nasleduji bezprostiedné za hlavickou.

Datovad ¢dast SAUP:

0 g 16 24 32 ..

délka atributu OATA,

Obrazek 7.5: Datova ¢ast protokolu SAUP

Protokol SAUP umoznuje prenaset v jedné zpraveé vice atributu najednou. Kazdy atribut
je tvotren dvojici délka, data. Maximalni velikost prendSenych dat je 64kB - délka hlavicky.
Pocet prenasenych atributii neni v principu omezen, pouze plati omezeni velikosti celkovych
prenasenych dat.

Nicméné stéle plati pravidlo daného obsahu zpravy podle typu zpravy.
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7.5 Vytvoreni sSifrovaciho klice k4p

Protokol SAUP pouziva pro zabezpeceni komunikace symetrickou Sifru AES v rezimu CBC.
Vsechny chranéné polozky zprav mezi klientem a serverem jsou Sifrovany jednim kli¢em.
Sifra AES vyuzivé klic dlouhy 128 biti.

Kli¢ komunikace protokolu SAUP se neptenasi po siti. Na strané klienta je vygenerovan
ze zadaného uzivatelského hesla. Na strané serveru je ziskdn od AS(S).

Generovani klice na strané klientas:
1. Ze zadaného hesla se vypoc¢itd SHA-1 hash. Vysledkem je 160ti bitovy kéd.

2. Vypocéitany kdéd se zkrati useknutim pravych 32 bith na celkovou délku 128 bita.
Vysledkem je Sifrovaci kli¢ kap.

0 54 127 159
kAB = |HESLO| —= SHA-T —= KliE 126 bitd ! odseknout

Ziskani klice na strané serveru:

1. Server posle dotaz na AS(S) s autentiza¢nimi udaji: login, service, domain, passwdgg
(jednotlivé polozky byly vysvétleny diive).

2. Pokud server vyhodnoti autentiza¢ni idaje jako nespravné, zasle zpét zpravu Access-
Reject. Pokud autentiza¢ni idaje souhlasi za$le zpravu Access-Accept. Soucasti této
zprévy je i atribut s obsahem zasifrovaného klice cryptps(Ssga—1). Ssma—1 je klic
pouzity pro Sifrovani komunikace klient-server. Kli¢ BS pro deSifrovani znd pouze
server(B). AS(S) tento kli¢ BS zndt nemusi (nesmi), protoze do jeho databdze byl
vlozen kli¢ jiz zasifrovany piimo ve formé cryptps(Ssga—1)-
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7.6 Typy zprav protokolu SAUP

Protokol SAUP zn4 ¢tyti druhy zpréav (viz. obrazek 7.3). Typickd komunikace mezi klientem
a serverem je znazornéna na obrazku 7.8

KLIENT (A) SERVER (B) AS (S)

“<SALP> <RADILS=

Auth-Request

Access-Request

Access-Accept / Access-Reject

Auth-Challenge

Auth-Yerify

Auth-Response

Obrazek 7.6: Typy zprav protokolu SAUP

Auth-Request

Klient posild pozadavek na autentizaci (obrdzek 7.3 - zpréva ¢. 1). Nese informace o
uzivatelském jméné a zaSifrované nahodné &islo.

0 1 2 3 4 5 B 7 8 9 10 M 26
- R . . .

rezerval typ newyuFito délka paketu délka . délka

2 hity | zpravy 3 hity g 2 bajty atributu data (login) atributu data (nonced)

x| x| o o|x|x|x|x| 27 12 |A|L|E|S| 16

Auth-Challenge

Server zjisti u AS Sifrovaci kli¢ pro daného uzivatele. Rozsifruje prijaté nahodné ¢éislo, prida

k nému své vygenerované nahodné ¢&islo, zasifruje spoleénym sdilenym klicem a odesle zpét
klientovi (obrazek 7.3 - zpréva ¢. 4)

1] 1 2 3 4 5 36
rezerval typ nevyuito délka paketu délka )
2 bity | zpravy 3 bity 2 bajty atributu data -cryptinonceB, nanced)

K wwm=

X| X001 X[ XX

37 32
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Auth-Verify

Klient rozsifruje zpréavu a zasle serveru ziskané ndhodné ¢islo v oteviené podobé (obrézek 7.3
- zprava €. b)

0 1 2 3 4 5 o0
5 R . i

rezerval typ nevyu Fito délka pakety délka

Zbity [zoravy | Sbity || 2baty atributu data (nonceE)

X{X]|1]0 X[X[X| X 21 16 [

Auth-Response

Server zasild klientovi vysledek autentizace (obrazek 7.3 - zpréva ¢. 6). Priznak RES je
pouzit pro informaci o vysledku autentizace. V piipadé chybné autentizace je souc¢asti Auth-
Response i atribut nesouci informaci pro uzivatele o duvodu chybné autentizace.

RES - 1 ... autentizace uspésna
RES - 0 ... autentizace neispésna

0 1 2
rezerva| typ nevyy fita E délka paketu
2 bity | zprawy 3 bity 3 2 bajty
XIX{ 11X X|X]|1 3

Obrazek 7.7: Uspééné autentizace

1] 1 2 3 4 5 20
rezerval typ nevyu fito E délka paketu délka data

2 bity | zpréwy 3 hity S 2 bajty atributu

X X[ 1]1[X|X|X|0 21 16 Account disabled

Obrazek 7.8: Netuspésna autentizace
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7.7 Protokol Radius

Protokol Radius je definovdn v RFC 2865 [14] a je vyuzity pro komunikaci server-AS(S).
Jediné, co je zde nutné zminit, je definice prenasenych atributu.

Jelikoz jsem pro prenos nékterych autentizacénich informaci (service, domain,
cryptps (Ssma—1)) nevyuzil preddefinované atributy protokolu Radius, nadefinoval jsem si
proto své vlastni.

‘ Proménna ‘ Atribut ‘ Typ |
service Service string
domain Domain string

cryptps (Ssga—1) | Service-User-Password | string

Preddefinované atributy User-Name a User-Password byly pouzity pro prenos proménné
login a passwdpg.
7.8 Model systému v praxi

Jak bude vypadat model systému pro jednu sluzbu bylo zminéno v predchozich odstavcich.
Nyni nastinim model systému se zapojenim vice sluzeb.

Uzivatel potiebuje pristupovat k autorizované ¢asti webového serveru, imap serveru a
ftp serveru. Zapojeni systému je ukdzano na nasledujicim obrazku:

KLIENT(A) SERVER(B) AS(S)

imap

ZSALPs “RADILS>

<SAUP> — <RADIUS>

uzivatel radius

<RADIUS=

Obrazek 7.9: Zapojeni systému

Rozmisténi davérnych informaci (klica a hesel):
e klient (uzivatel)

— login - uzivatelské jméno

— heslo - z hesla se vygeneruje kli¢ keyap pro Sifrovani komunikace
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e server (sluzba imap, www, ftp)

— heslogg - heslo pro pfistup k Radius serveru (pro kazdou sluzbu jiné). Slouzi pro
autentizaci sluzby vuéi serveru Radius (standardni pouziti).

— kliégps - klic pro desifrovani uzivatelského hesla cryptips (keyap) ziskaného z
Radius serveru

e AS (S)

— heslopg - kazdé sluzbé piislusi jedno heslo (standardné pouzivang hesla pro server
Radius)

— cryptpp(keyap) - zasifrovany klic cryptip(keyap). Posila se sluzbé, kterda ho
desifruje pomoci kB a pouzije pro Sifrovani komunikace s klientem.

Zpusoby S§ifrovani komunikace:
e klient(A)-server(B) — pro sifrovéani je pouzit SHA-1 hash z uzivatelského hesla

e server(B)-AS(S) — komunikace neni zabezpecena. Pouze pro predani hesla serveru
Radius je pouzit jeho MD5 soucet. Prendsené heslo cryptips (keyap) je ulozené na
strané Radius serveru jiz zaSifrované pomoci klice kBS, tudiz je necitelné.
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Kapitola 8

Implementace

V této kapitole bude popsan zpusob implementace modelu navrzeného schématu autenti-
zace. Cely proces autentizace bude implementovan do aplikaci pine a imapd. Tyto aplikace
jsou napsany pro systém unix v programovacim jazyce C.

8.1 Pouzity software

Pouzité nastroje pro implementaci byly dostateéné platformé prenositelné, proto jsem nevy-
uzil globalni sit PlanetLab ale implementoval jsem systém v klasické TCP/IP siti. Zdroje
balicka jsou uvedeny v sekci Piiloha A.

Cely systém jsem implementoval na virtudlnim stroji VMware Player s opera¢nim
systémem Fedora6. Jako emailovy server byl pouzity imapd z balicku imap-2006e vytvoreny
na University of Washington. Emailovy klient byl pine z bali¢cku pine4.64. Pro autentiza¢ni
a autorizacni server byl pouzit FreeRadius. Pro komunikaci se serverem Radius jsem pouzil
a upravil knihovnu RadiusClient. Pro sifrovani komunikace byla vyuzita knihovna openssl.

8.2 ijrava software

Pred samotnou implementaci autentizacniho mechanismu bylo nutné rozhodnout, do které
vrstvy bude mechanismus pridédn. Piipadné ktery stavajici mechanismus (napiiklad GSS-
API) bude pozménén, pokud by pridédni nové metody nebylo mozné.

Po prozkoumani vrstvy AUTHENTICATOR jsem se rozhodl, ze stavajici mechanismy
necham beze zmény a pouze priddm novy. Tim budou vSechny zpusoby autentizace stile
dostupné. Po pridani mechanismu bude struktura autentizacnich vrstev oproti nezménéné
verzi (obrézek 6.1) rozsirena o autentizaci DIP (obrazek 8.1). DIP je préavé typ autentizace
vyuzivajici protokol SAUP.
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aplikace {pine, imap...)

AUTHENTICATOR (UW)

GSSAPI PAM DIP

Obrazek 8.1: Nova hierarchie autentiza¢nich vrstev

Pridani nové autentizacni metody

Nasledujici upravy budou probihat ve zdrojovych kédech balickt imap-2006e a pine4.64.
Aplikace imapd i pine pouzivaji pro metody autentizace spoleéné rozhrani AUTHENTI-
CATOR. Zdrojové kédy této vrstvy jsou spoleéné pro obé aplikace, proto bude stacit, kdyz
postup uprav zminim jen jednou pro bali¢ek imap-2006e. Bude to oviem mysleno tak, ze ty
samé upravy jsou potieba i na strané balicku pine4.64. Piidavana metoda mé néazev DIP,
proto toto slovo bude vkldddno vsude tam, kde bude jméno metody vyzadované.

Je nutné vytvorit v adresaii imap-2006e nasledujici soubory:
src/c-client/auth_dip.c
src/osdep/unix/ckp_dip.c

Oba soubory jsem vytvoril jako kopie téchto souboru vyuzitych pro metodu GSS (auth_gss.c,
ckp_gss.c).

Soubor ckp_gss.c slouzi jen pro kontrolu hesla uzivatele, pfed jeho samotnym pouzitim
pri autentizaci. V mém piipadé zadna pocateéni kontrola hesla neexistuje, proto jsem tento
soubor vyrazné zjednodusil.

V souboru auth_dip.c je uloZen cely autentizac¢ni mechanismus. Tento soubor obsahuje
definici jednotlivych funkei rozhrani AUTHENTICATOR (viz. 6.4).

e auth_dip_valid - je prazdna - zddnd kontrola pfed samotnou autentizaci neprobiha
e auth_dip_client - zajistuje autentizaci klienta

e auth_dip_server - je voldna na strané serveru. V této funkci je definovéna i komu-
nikace mezi serverem(B) a AS(Radius). Pro komunikaci pomoci protokolu Radius jsem
pouzil knihovnu RadiusClient, kterou jsem upravil pro potieby nového autentiza¢niho
mechanismu.

Detailnéji nebudu dale implementaci téchto dvou souboru popisovat. Pfesné informace jsou
k nalezeni v komentaiich ve zdrojovych kédech.
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Bylo nutné pfidat novy mechanismus do kompilace aplikace - iprava souboru:
imap-2006e/src/osdep/unix/Makefile:

Fadek 892: pfidat kompilaci souboru auth_dip.c
auth_ext.c auth_gss.c auth_log.c auth_md5.c auth_pla.c auth_dip.c

radek 989: za cil ckpgss pfidat cil ckpdip:
ckpdip:

Q@echo Authentication DIP

$(LN) ckp_dip.c osdepckp.c

V tomto stavu jsou aplikace schopny autentizace pomoci mechanismu DIP. Zbyva pouze
tento mechanismus nastavit jako pozadovany. Autentiza¢ni mechanismus si definuje server
imapd, klientska aplikace pine vybere mechanismus podle pozadavkl serveru. U serveru
imapd se volba autentiza¢ntho mechanismu neprovadi v zadném konfiguraénim souboru
nybrz je ddna parametry definovanymi v souboru Makefile. Server imapd tudiz nepod-
poruje zménu mechanismu bez nutnosti kompilace.

Nastaveni autentizaéniho mechanismu:
imap-2006e/Makefile:

radek 165: nastavit zpusob autentizace
PASSWDTYPE=dip

Nyni je autentiza¢ni metoda piidana a je nastaveno jeji pouziti.

8.3 Knihovna libdip_service.so

Autentiza¢ni mechanismus je ulozen v souboru auth_dip.c. Bylo by ale krajné nevhodné
do tohoto souboru psat definice vSech podpurnych funkci. Pokud jesté vezmeme z tivahu to,
Ze soucasti mechanismu je komunikace protokolem Radius, bylo by mnozstvi programového
kédu netnosné. Proto jsem vytvoril knihovnu libdip_service.so, kterd veskeré podpurné
operace zajistuje.

Jeji soucdsti je upravend implementace RadiusClient (Ptiloha A) pro komunikaci pro-
tokolem Radius. Obsahuje také dalsi funkce potiebné pro autentizaci jako Sifrovani a
desifrovani zpravy nebo ovéreni uzivatelského jména a hesla.

Rozhrani knihovny je navrzeno tak, ze pokud nebude udélana vyznamnd zména do
schématu komunikace protokolem SAUP, nebude nutné znovu kompilovat celou aplikaci,
ale bude stacit aktualizace sdilené knihovny libdip_service.so.

Jednou z takovych uprav muze byt naptiklad zména Sifrovaciho algoritmu nebo zména
délky sifrovaciho klice.
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Rozhrani knihovny libdip_service.so:
Knihovna libdip_service.so poskytuje funkce piimo ekvivalentni zpravam SAUP protokolu.

ATTRIBUTE * dip_auth_request( char * login, char * passwd )
login - uzivatelské jméno
passwd - heslo
funkce vraci pfimo datagram protokolu SAUP, ktery se posild po siti

ATTRIBUTE * dip_auth_challenge( ATTRIBUTE * PDU )
PDU - datagram, ktery byl vytvofen funkci dip_auth_request
funkce vraci pfimo datagram protokolu SAUP, ktery se posild po siti

ATTRIBUTE * dip_auth_verify( ATTRIBUTE * PDU )
PDU - datagram, ktery byl vytvofen funkci dip_auth_challenge
funkce vraci pfimo datagram protokolu SAUP, ktery se posild po siti

ATTRIBUTE * dip_auth_response( ATTRIBUTE * PDU )
PDU - datagram, ktery byl vytvofen funkci dip_auth_verify
funkce vraci pfimo datagram protokolu SAUP, ktery se posild po siti

int get_response ( ATTRIBUTE * PDU )
PDU - datagram, ktery byl vytvofen funkci dip_auth_response
funkce vraci hodnotu:
0 - pokud uzivatel nebyl autentizovan
1 - pokud uzivatel byl Uispésné autentizovan

8.4 Instalace

Chceme-li pouzivat autentizaci pomoci metody DIP pro emailovy server imapd a klient
pine, je nutné nainstalovat nasledujici balicky (presny popis instalace je popsén v piiloze A).

postovni server postfix
postfix-2.3.3-2
pcre-6.6-1.1
maildop-2.0.3

imap server
xinetd-2.3.14-8
imap-2006e-dip — upraveny balicek (soucasti prilozeného CD-R, instalace podle ptilohy)

emailovy klient pine
pine-4.64-dip — upraveny bali¢ek (soucasti pfilozeného CD-R, instalace podle ptilohy)
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knihovna libdip_service.so
dip-1.0

Postup instalace knihovny libdip_service.so:
$ cd dip

$ make

$ make install

Radius server
freeradius-1.1.4

Postup instalace:

$ yum install freeradius

spusténi skriptu pro upraveni nastaveni serveru Radius. Pfizptuisobeni pro autentizaci
pomoci autentizacni metody DIP

$ ./update_radius.sh - skript je soucasti ptilozeného CD-R

8.5 Konfigurace

Konfigurace systému se da rozdélit na tii ¢asti. Konfigurace klienta, sluzby a Radius serveru.

Klient

Na strané klienta neni potfeba nic nastavovat. Klient jen vyplni v pfihlasovacim formulafi
programu pine uzivatelské jméno a heslo.

Sluzba - server(B)

Na serveru, kde bézi sluzba (napf¥. imap), musi byt nakonfigurovany radius-klient.

Nejdiive je nutné nastavit pristupova prava k adresafi /usr/local/etc/raddb a jeho sou-
borum. Pfistup musi byt udélen pouze uzivateli, pod kterym bézi sluzba (napft. imap),
protoze v souborech jsou ulozena hesla pro pfistup k Radius serveru (tento zpusob uchovani
tajné informace je u serveru Radius standardni).

$ chown -R imap /usr/local/etc/raddb # pripadnd zména vlastnika souboru

$ chmod -R 600 /usr/local/etc/raddb # zmé&na pristupovych prav
$ vim /usr/local/etc/raddb/server

# sdilené heslo mezi radius-klientem(imap) a radius-serverem(AS).

localhost testingl23
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$ vim /usr/local/etc/raddb/radiusclient.conf
# adresa Radius serveru

authserver localhost

# k1i¢BS pro deSifrovani uZivatelského kliceAB
# (ktery se pouziva ke komunikaci klient-server)

service_radius_passwd klicBS

Radius - AS(S)

Nastaveni Radius serveru. Nejprve je potfeba nastavit adresu z které se sluzba (imap) bude
prihlasovat. Toto se nastavuje v souboru /etc/raddb/clients.conf. Editace uzivateli se
musi provadét ruéné v souboru /etc/raddb/users.

$ vim /etc/raddb/clients.conf
client 127.0.0.1 {
secret = testingl23

adresa serveru, kde b&zi sluZba
sdilené heslo mezi radius-klientem a
radius-serverem

shortname = localhost interni pojmenovani adresy

Nastaveni uzivatele username: Nastaveni se sklddd ze dvou ¢asti. Prvni je autentiza¢ni

¢ast (prvni dva fadky). Je to podminka, kterou musi klient splnit (zadat shodné tdaje).

Po posled-nim argumentu bez ¢arky (v tomto piipadé je posledni argument Domain == “localhost”)
nésleduje odpovéd’ klientovi. Zde je nastavené zasifrované heslo pro komunikaci klient (pine)-
server(imap). Toto heslo se ziskd pomoci programu genDipKey, ktery je soucasti instalace
knihovny libdip_service.so. Heslo se vygeneruje na strané serveru(imap) a ulozi se do tohoto
souboru. Heslo je ve formé hexa znaki.

username Auth-Type := Local, User-Password == ‘‘klicBS’’,
Service == ‘‘IMAP’’, Domain == ‘‘localhost’’
Reply-Message = ‘ ‘HELLO %u’’,
Service-User-Password = ‘‘00112233445566778899aabbccddeeff’’
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Kapitola 9

Bezpecnost systému

Mira bezpecnosti systému je dana jeho nejslabsi ¢dsti. Proto je nutné brat v uvahu jak
komunika¢ni protokol, tak i jeho implementaci. Nebot chyba v implementaci zabezpeteného
protokolu muze utocnikovi umoznit piistup k systému, nebo kradez duvérnych informaci,
at uz uzivatelskych dat nebo pFistupovych hesel.

9.1 Bezpecnost protokolu SAUP

Zkoumal jsem zakladni mozné utoky, které mohou byt na protokol provedeny a nenalezl
jsem jedinou moznost, kdy by uto¢nik mohl z komunikace odposlechnout heslo nebo mu
bylo umoznéno neopravnéné autentizace.

Neuvazoval jsem situace, kdy ttoénik pozméni kéd klientské aplikace, ktery mu umozni
ziskat uzivatelské jméno a heslo. Tento itok by byl totiz mozny na jakykoliv systém. Déle
jsem také pocital s tim, ze pouzité Sifrovaci algoritmy jsou bezpeéné.

Pii analyze bezpecénosti §lo pouze o bezpeénost navrhnutého komunikaéniho protokolu.

Uvazoval jsem nésledujici moznosti:

KLIENT {B) SERVER (B) AS (S)
<SAUP> <RADIUS>

Auth-Reguest

Access-Reguest

Access-Accept / Access-Reject

Auth-Challenge

Auth-Yerify

Auth-Response

@ @ ® @ @

Obrazek 9.1: Mista mozného tutoku
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1. Snaha o prolomeni na strané klienta. Na strané klienta nejsou ulozena zadna diuvérna
data. Pokud se utoénik bude vydavat za uzivatele, pokusi se pfihlasit jeho uzivatelskym
jménem, nepodaii se mu zjistit heslo, protoze server(B) rozsifruje ndhodné ¢éislo non-
ceA jako jiné ndhodné ¢islo nonceA’ a to vrati zpét zasifrované. Proto je zde mozny
pouze tutok silou na Sifrovaci algoritmus.

2. Utok “Man In The Middle”. Tento ttok je nemozny bez znalosti Sifrovaciho klice.
Uto¢nik mé téméf ty samé moznosti jako v prvnim piipadé.

3. Snaha o prolomeni na strané serveru(B). Utotnik se vydévé za falesny server(B).
Pii komunikaci s klientem ma utoénik prakticky stejné sance jako v situaci, kdyz se
vydaval za klienta.

Pii komunikaci s AS(S) musi zadat heslo, které znd “pravy” server(B). I kdyz by se
mu to povedlo, tak ziskd zasifrovany kli¢ cryptps (Ssma—1) pro komunikaci s klientem.
Desifrovani tohoto klice komunikace bez znalosti klice BS vede zase jen k utoku silou.

Nebezpedci by bylo, pokud by ttoénik ziskal neopravnény piistup k serveru(B) skrze
uzivatele, pod kterym napadend sluzba bézi. Mohl by pak ziskat Sifrovaci kli¢ ke komu-
nikaci jak ke klientovi tak i s AS(Radius). Tato moznost ale neni otdzkou bezpe¢nosti
protokolu, ale spiSe bezpecfnosti systému, na kterém sluzba bézi.

4. Utok “Man In The Middle”. Utoénik muze odposlechnout a pozménit zasifrovanou
verzi klice cryptps (Ssma—1). Toto povede k chybné autentizaci uzivatele, ale neumozni
uto¢nikovi ziskat duvérnd data.

5. Snaha o prolomeni na strané AS(S). Utocnik m4 témér stejné sance jako v pfedchozim
pripadé

9.2 Kvalita implementace

Pti implementaci autentiza¢niho mechanismu a knihovny libdip_service.so jsem se snazil
vyvarovat chyb vedoucich k prolomeni piistupu k systému.

Nejnebezpeénéjsi misto komunikace celého systému se tak stava server(B). Na serveru(B)
je ulozené piistupové heslo k AS v konfigura¢nim souboru, ktery je pristupny pouze uzivateli,
pod kterym sluzba bézi. V tom samém souboru je také ulozen kli¢ pg, ktery se pouziva pro
desifrovani klice komunikace klient-server. Pokud by doslo k chybné konfiguraci prav k to-
muto souboru, mohl by dtoénik, ktery by mél pristup na server(B), ziskat klice komunikace
a duvérnd data uzivatelu.
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Kapitola 10

Zaver

Predmétem diplomové prace byl navrh modelu autentizace a autorizace uzivatele pomoci
duvéryhodného serveru.

Nejprve jsem zde uvedl teoreticky zaklad vysvétlujici danou problematiku. Analyzoval
jsem systém autentizace Kerberos a ze ziskanych informaci jsem vychézel p¥i navrhu auten-
tizaéniho mechanismu. Vysledkem ndvrhu bylo schéma komunikace klient - server(sluzba) -
autentizacni server. Pro komunikaci mezi klientem a serverem(sluzbou) jsem vytvofil novy
protokol SAUP (Single Authentication Protocol), pro predavéni dat mezi serverem (sluzbou)
a autentizacnim serverem byl pouzity protokol Radius. Navrzeny model autentizace jsem
uspésné implementoval do aplikaci emailového klienta pine a poStovniho serveru imap.

Pii ndvrhu a implementaci modelu systému byl kladen velky duraz na zabezpeéeni
prenosu autentizacnich informaci. V posledni kapitole jsem rozebiral rizné druhy tutoka na
protokol SAUP a neshledal jsem zadné kritické misto, kde by ttocénik mohl odposlechnout
a rozlustit pfenasené informace.

Navrzeny model slouzi jako zdklad autentiza¢niho mechanismu. Existuje mnoho mo-
znosti, které by mohly rozsitit jeho funkénost. Mohlo by se jednat a §irsi podporu sifrovacich
algoritmu, schopnost jednat s vice druhy autentizaénich serveru (napf. ldap), vyhleddni
sekundarniho autentizacniho serveru pfi nedostupnosti primarniho. Asi nejvétsi inovaci by
byl pfechod na dynamickou zménu hesel pouzitych pro Sifrovani komunikace. Tato varianta
by ov8em znamenala zdsah i na strané klienta. Musela by se pfidat nova vrstva mezi uzivatele
a klientskou aplikaci, ktera by zajisfovala konverzi uzivatelského hesla na dynamické heslo
pro sifrovani komunikace.
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Dodatek A

Instalace

Zdroje
V diplomové préci byly uvedeny odkazy na nésledujici zdroje:

imap2006e
ftp:/ /ftp.cac.washington.edu/imap /old /imap-2006e.tar.Z

pine4.64
ftp://ftp.cac.washington.edu/pine/pine.tar.gz

VMware Player
http: //www.vmware.com/download /player/

Fedora6
http://www.thoughtpolice.co.uk /vmware/http_download.php?file=fedora-fc6-i386.zip

FreeRadius
ftp://ftp.freeradius.org/pub/radius/old/freeradius-1.1.4.tar.gz

RadiusClient
ftp://ftp.cityline.net/pub/radiusclient /radiusclient-0.3.2.tar.gz

openssl
http://www.openssl.org/source/openssl-0.9.8e.tar.gz
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http://www.openssl.org/source/openssl-0.9.8e.tar.gz

Popis instalace na operacéni systém Fedora6 (Ptiloha A). Opera¢ni systém byl spustén v
aplikaci VMware Player.

Instalace

Instalace pirekladace GCC - GNU Compiler Collection

$ yum install gcc
$ yum install gcc-c++.1386

Kerberos a pozadované knihovny nebo aplikace

wget http://www.openssl.org/source/openssl-0.9.8e.tar.gz
gunzip openssl-0.9.8e.tar.gz

tar xvf openssl-0.9.8e.tar

./config

make

€@ H BH H L &BH

su: make install

wget http://ftp.gnu.org/pub/gnu/ncurses/ncurses-5.5.tar.gz
gunzip ncurses-5.5.tar.gz

tar xvf ncurses-5.5.tar

./configure

make

€@ H BH H L &BH

su: make install

©“

yum install byacc

$ yum install flex

$ wget http://download.talinux.tal.org/pub/talinux/sources-current-unstable
/security/libsepol/libsepol-1.14.tgz

$ tar xvf libsepol-1.14.tgz

$ make

$ su: make install
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wget http://www.nsa.gov/selinux/archives/checkpolicy-1.34.1.tgz
tar xvf checkpolicy-1.34.1.tgz
make

su: make install

©H H H &P

wget http://www.nsa.gov/selinux/archives/libselinux-1.34.7.tgz
tar xvf libselinux-1.34.7.tgz
make

®© H H &P

su: make install

$ wget http://www.kernel.org/pub/linux/libs/pam/pre/library
/Linux-PAM-0.99.7.1.tar.bz2

tar xvf Linux-PAM-0.99.7.1.tar.bz2

./configure

make

®© H H &P

su: make install (s verzi 0.99.4.0 ne3lo prelozit)

$ wget http://web.mit.edu/Kerberos/dist/krb5/1.6/krb5-1.6.1-signed.tar
$ tar xvf krb5-1.6.1-signed.tar

$ gunzip krb5-1.6.1.tar.gz

$ tar xvf krb5-1.6.1.tar

$ ./configure

$ make

$

su: make install

IMAP server

wget ftp://ftp.cac.washington.edu/imap/old/imap-2006e.tar.Z
zcat imap.tar.Z | tar xvf -

1n -s /usr/local/ssl/lib/libcrypto.a /usr/lib/libcrypto.a
make slx

©H H H &P

$ vim ~/.bashrc
export LD_LIBRARY_PATH=$LD_LIBRARY_PATH:/usr/local/lib

$ yum install xinetd.i386
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Postfix

$ yum remove sendmail

©“

yum install postfix

ftp://ftp.csx.cam.ac.uk/pub/software/programming/pcre/pcre-6.6.tar.gz
./configure
make

®© H H &P

su: make install

stdhnout maildrop z: http://sourceforge.net/project /downloading.php?group_id=5404&
use_mirror=kent&filename=maildrop-2.0.3.tar.bz2 (verze 2.0.4 nesla nainstalovat)

$ ./configure
$ make

$ su: make install

Pine - emailovy klient

$ wget ftp://ftp.cac.washington.edu/pine/pine.tar.gz
$ gunzip pine.tar.gz

$ tar xvf pine.tar

$ cd pine4.64

Pted kompilaci pine je nutné udélat par zmén v adresari se zdrojovymi kédy aplikace pine

Vytvoreni symbolického linku na zdrojové soubory Kerbera
$ 1n -s /CESTA_K_SYSTEMU_KERBEROS/krb5-1.6.1/src krbb

Zkopirovani puvodnich certifikdti openssl ze zdrojovych kédu do adresaie s certifikaty
operacniho systému
$su: cp -R /CESTA_KE_ZDROJOVYM_KODUM_OPENSSL/certs/*

/usr/local/ssl/certs

Kompilace aplikace
./build slx

/home/user/.bashrc:
export LD_LIBRARY_PATH=$LD_LIBRARY_PATH:/usr/local/lib
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Dodatek B

Konfigurace postfix, imap,

Kerberos, pine

Kerberos
Uprava konfigura¢nich soubort
$ vim /etc/krb5.conf

[logging]
default = FILE:/var/log/krb5libs.log
kdc = FILE:/var/log/krbbSkdc.log
admin_server = FILE:/var/log/kadmind.log

[1ibdefaults]
default_realm = REALM

[realms]
REALM = {
kdc = domena.cz:88 - musi byt jméno, které NEUKAZUJE na 127.0.0.1

nebo “localhost” (funguje napt. 192.168.2.5)
admin_server = domena.cz:750
database_name = /usr/local/var/krb5kdc/principal
admin_keytab = FILE:/usr/local/var/krb5kdc/kadmb.keytab
acl_file = /usr/local/var/krbbkdc/kadmb.acl
key_stash_file = /usr/local/var/krb5kdc/.k5.REALM
kdc_ports = 750,88

[domain_realm] - prevadéni doménovych jmen na realmy, pokud nejsou explicitné
zadané
.domena.cz = REALM
domena.cz = REALM
.localhost = REALM
localhost = REALM
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[kdcdefaults]
acl_file = /usr/local/var/krbbkdc/kadmb.acl
admin_keytab = /usr/local/var/krb5kdc/kadmb.keytab
v4_mode = nopreauth

Vytvoreni souboru, ve kterych budou ulozeny zaSifrované klice a tikety. Nastaveni uzivatelq,
kteii budou mit piistup k administratorskym funkcim systému Kerberos.

$ touch /usr/local/var/krbbkdc/kadmb.keytab

$ touch /usr/local/var/krb5kdc/kadm5.acl

Vytvoreni databdze Kerbera
$ /usr/local/sbin/kdb5_util -s create

(Zruseni databdze se provede piikazem)
($ /usr/local/sbin/kdb5_util destroy)

Spusténi serveru Kerbera
$ /usr/local/sbin/krb5kdc

Pridani uzivatele do systému Kerberos
$ /usr/local/sbin/kadmin.local
> addprinc username

Pridéani sluzby do systému Kerberos
$ /usr/local/sbin/kadmin.local
> addprinc -randkey imap
> ktadd imap

PrihldSeni uzivatele
$ kinit username

Postfix - postovni server

Uprava hostname a domainname systému:
$ vim /etc/hosts
192.168.2.5 wusername domena.cz

$ domainname domena.cz
$ hostname username

Konfigurace postfixu:
$ vim /etc/postfix/master.cf - doruc¢ovani a filtrovani posty
maildrop wunix - n n - - pipe
flags=DRhu user=vmail argv=/usr/local/bin/maildrop -d ${recipient}

$ /etc/postfix/main.cf:
mail _owner = postfix
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myhostname = domena.cz

inet_interfaces = localhost

#mailbox_command = maildrop - musi byt zakomentované
virtual_transport = maildrop
maildrop_destination_recipient_limit = 1

Nastaven{ aliast (uzivatel, ktery mé dostdvat emaily urc¢ené pro uzivatele root)
$ vim /etc/aliases root: username

$ newaliases

Po zméné konfigurace restart sluzby
$ /sbin/service postfix restart

Imap server

Imap server neobsahuje zaddné konfigurac¢ni soubory. Jeho nastaveni se provadi pouze po-
moci parametru pii kompilaci.

Pred samotnou kompilaci bylo nutné provést nasledujici zmény.

$ vim ./Makefile
EXTRAAUTHENTICATORS=gss
PASSWDTYPE=gss

1fd:
SPECIALS=‘ ‘SSLINCLUDE=/usr/local/ssl/include
SSLLIB=/usr/local/ssl/1lib ...?°

$ vim ./src/osdep/unix/Makefile
SSLINCLUDE=$ (SSLDIR)/include

$ vim ./src/osdep/unix/Makefile.gss
GSSINCLUDE=/usr/local/include/gssapi

$ 1n -s /usr/local/ssl/lib/libcrypto.a /usr/lib/libcrypto.a

Pri prekladu bylo nutné zapnout podporu pro IPv6, jinak se pieklad nezdafil
$ make 1fd
(ipv6 support: YES)

Bylo nutné nastavit proménnou prostiedi LD_LIBRARY_PATH

$ vim ~/.bashrc
export LD_LIBRARY_PATH=$LD_LIBRARY_PATH:/usr/local/lib
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Po 1dspésné kompilaci serveru zbyva nastavit xinetd démona, ktery bude spoustét imap
server. Je nutné proto vytvorit soubory /etc/xined.d/imap a /etc/xined.d/imaps, které
budou mit néasledujici obsah.

$ vim /etc/xined.d/imap(s)

service imap(s)

{
socket_type = stream
wait = no
user = root
server = /cesta_k_souboru_imapd (/usr/sbin/imapd)
log_on_success += HOST DURATION
log_on_failure += HOST

disable = no

Konfigurace xinetd démona a imap serveru je u konce, zbyva jen restartovat xinetd démona
$ /sbin/service xinetd restart

Pine - emailovy klient
U emailového klienta pine nebylo tfeba déla zddné zmény v konfiguraci.
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Dodatek C

GSSAPI Autentizace

pine:

imap:

imap:

pine:

imap:

pine:

imap:

pine:

auth_gssapi_valid
gss_import_name // name

gss_release_name

auth_gssapi_valid
gss_import_name // name

gss_release_name

auth_gssapi_server
gss_import_name // name

gss_acquire_cred

auth_gssapi_client
gss_import_name // name

gss_init_sec_context

gss_accept_sec_context

gss_release_buffer

gss_init_sec_context

gss_release_buffer
gss_display_name
gss_wrap

gss_seal

gss_unwrap

gss_unseal

= unknown@REALM

= imap@REALM

= imap@REALM

= imap@REALM

o7



imap:

gss_release_buffer
gss_wrap

gss_seal
gss_release_buffer
gss_delete_sec_context

gss_release_name

gss_release_buffer
gss_unwrap

gss_unseal
gss_release_buffer
gss_release_buffer
gss_release_name
gss_delete_sec_context
gss_release_cred
gss_release_buffer

gss_release_name
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