Ceska zemé&délska univerzita v Praze
Provozné ekonomicka fakulta

Katedra informacnich technologii

CESKA '
ZEMEDELSKA
UNIVERZITA V PRAZE

Bakalai'ska prace

Detekce bezpec¢nostnich hrozeb v siti

Tomas Vecko

© 2020 CZU v Praze



CESKA ZEMEDELSKA UNIVERZITA V PRAZE

Provozné ekonomicka fakulta

ZADANI BAKALARSKE PRACE

Tomas Vecko

Systémoveé inZenyrstvi a informatika
Informatika

Ndazev prace

Detekce bezpeénostnich hrozeb v siti

Nazev anglicky

Detection of Network Security Threats

Cile prace

Hlavnim cilem préce je implementace systému pro detekci bezpetnostnich hrozeb v siti (NID5) pro
zvolené firemni prostfedi.

Dilti cile:

= Charakterizovat systém pro detekci bezpecnostnich hrozeb v siti

* 7pracovat porovnani dostupnych systémi

* Navrh vybraného systému a jeho implementace

* Realizovat monitoring pro vybrany systém

= Optimalizace systému

* Hodnoceni a zavéry

Metodika

Teoreticka éast je zaloZena na studiu zdrojl a analyze fedené problematiky.

V praktické ¢asti bude nejprve provedeno porovndni dostupnych systémi (technické fefeni, ekonomika).
Ddle bude realizovan wybér konkrétniho feseni, pro které bude proveden navrh systému a jeho implemen-
tace. Pomoci dat z monitoringu bude provedena optimalizace.Zavéry prace budou vyvozeny z teoretickych
i praktickych poznatki vlastniho Fedeni.

Oficidini dokument * Ceskd remiédélska univerzita v Praze * Kamyckd 129, 165 00 Praha 6 - Suchdal



Doporuceny rozsah prace
40 - 50 stran

Kli¢ova slova
bezpeénost, sit, monitoring, NIDS, Snort, Suricata, Nagios, optimalizace, detekce hrozeb

Doporucené zdroje informaci

BEJTLICH, Richard. The practice of network security monitoring: understanding incident detection and
response. San Francisco: No Starch Press, [2013]. ISBN 978-159-3275-099

HUNT, Cameron. Mastering network security: understanding incident detection and response. 2nd ed.
San Francisco: Sybex, c2003. ISBN 978-078-2141-429.

Scaling in the Linux Networking Stack. Kernel.org [online]. Dostupné z:
https://www.kernel.org/doc/Documentation/networking/scaling.txt

Suricata, to 10Gbps and beyond. Regit [online]. 30.7.2012. Dostupné z:
https://home.regit.org/2012/07/suricata-to-10gbps-and-beyond/

Suricata User Guide [online]. Dostupné také z: https://suricata.readthedocs.io/en/latest/

VANNEY, Ivan. Configure Snort IDS and Create Rules. Linuxhint [online]. Dostupné z:
https://linuxhint.com/configure-snort-ids-create-rules/

Pfedbéiny termin obhajoby
2019/20 LS — PEF

Vedouci prace
Ing. Jifi Vanék, Ph.D.

Garantujici pracovisté
Katedra informacnich technologii

Elektronicky schvdleno dne 8. 5. 2019 Elektronicky schvdleno dne 14. 10. 2019
Ing. Jifi Vanék, Ph.D. Ing. Martin Pelikdn, Ph.D.
Vedouci katedry Dékan

V Praze dne 27. 02. 2020

Oficidlni dokument * Ceska zemédélska univerzita v Praze * Kamycka 129, 165 00 Praha 6 - Suchdol



Cestné prohlaseni

Prohlasuji, Ze svou bakalaiskou praci "Detekce bezpeénostnich hrozeb v siti" jsem
vypracoval samostatné¢ pod vedenim vedouciho bakaldiské prace a s pouZzitim odborné
literatury a dalSich informaénich zdrojt, které jsou citovany v praci a uvedeny v seznamu
pouzitych zdroji na konci préace. Jako autor uvedené bakalaiské prace dale prohlasuji, ze

jsem v souvislosti s jejim vytvofenim neporusil autorska prava tretich osob.

V Praze dne 12. 3. 2020




Podékovani

Réd bych touto cestou podékoval panu Ing. Jifimu Vankovi, Ph.D. za odborné vedeni
prace a konzultace. Dale chci pod€kovat spole€nosti Gem System a.s. za spolupraci pii

tvorbé této prace.



Detekce bezpec¢nostnich hrozeb v siti

Abstrakt

Tato prace se se zabyva analyzou, navrhem a implementaci vybraného IDS do firemni
sité. Prvni Cast prace je zaméfena na teoretické uvedeni do problematiky siti. Pokracuje
suvedenim piikladi systémt pro sledovani sité, které jsou soucasné dobé dostupné. Je
piedstavena jejich funkcionalita a licen¢ni pouziti. Z teoretické Casti byl vybran IDS vhodny
pro danou spolecnost. Dalsi ¢ast prace se vénuje implementaci vybraného systému. Ukazuje se
zde postup instalace, konfigurace, a i prace skonkrétnim IDS. Pro zvoleny systém je
vypracovin monitoring a optimalizace. V zavére¢né Casti dochazi ke zhodnoceni zvolenych

nastroju v Siti organizace.

Kli¢ova slova: bezpecnost, sit, monitoring, NIDS, Suricata, Snort, optimalizace, detekce

hrozeb, Nagios



Detection of Network Security Threats

Abstract

This bachelor’s thesis is focused on the analysis, design, and implementation of IDS
into the corporate network. The first part is concentrated on the theoretical introduction to the
problematics of computer networks. It continues with a preface of examples for network
monitoring, which are currently available. There is presented their functionality and license
usage. From the theoretical part of the work is the selected optimal system for the chosen
company. The next part of the thesis is devoted to the implementation of the chosen IDS. There
is shown procedure of installation, configuration and work with selected IDS. Monitoring and
optimization are made for an elected system. In the final part of the work, there is a recognition
of the benefits of selected tools for the network.

Keywords: security, network, monitoring, NIDS, Suricata, Snort, optimization, detection of
threats, Nagios
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1 Uvod

Sitovéa infrastruktura tvoii nedilnou soucéast kazdé organizace. Bez komunikace uvnitf
organizace a se svétem kolem se dnes zadna firma neobejde. PocitaCova sit’ umoziuje

uzivatelim komunikovat ¢i sdilet informace po celém svéte.

S ristem t&chto technologii také rostou ttoky v poéitagovych sitich. Utoénici napadaji systémy
a snazi se ziskavat citliva data organizaci a uzivateli. Kybernetické utoky jsou ¢im dal tim vice
sofistikovang&jsi a obycCejny firewall na né jiz nestaéi. Je nutné neustale rozpoznavat nové hrozby
a prizpusobit jim urovné zabezpeceni. Existuje mnoho zptisobt, jak t€émto utoktim predchazet,
detekovat je a dale fesit. Pro prevenci a detekci existuje fada specializovanych softwarovych i
hardwarovych FeSeni. Jednim z nich jsou systémy pro detekci a prevenci hrozeb (dale jen IDS
a IPS). Tyto systémy umoznuji velmi detailni analyzu sitového provozu skenovanim hlavicky
a obsahu paket. Tim, na rozdil od jinych feSeni, dokazi detekovat i sofistikovanéjsi utoky,

nebo ruzné zranitelnosti systémi Vv siti, ¢i podezielé chovani uzivatel.

Nielseniv zakon [1] tvrdi, Ze kapacita linky roste kazdy rok o padesat procent. Je dilezité, aby
IDS systémy dokéazaly stihat analyzovat tento rostouci provoz. Jakmile system nebude stihat

pakety analyzovat, tak je zaCne zahazovat a systém zacne byt neefektivni.

Tato prace se zabyva porovnanim systému pro detekci hrozeb a naslednym nasazenim
v organizaci GEM System a.s. (dale jen Organizace), kterd poskytla pro tuto praci server HPE
ProLiant DL320e Gen8 v2. Systém bude nasazen na tento server a bude na néj nastaveno
zrcadleni veskeré komunikace v Siti na urovni piepinac¢e. Dale bude vytvoifen monitoring

a optimalizace nasazeného systemu.
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2 Cil prace a metodika

2.1 Cil préace

Hlavnim cilem bakaléiské prace je implementace systému pro detekci bezpecnostnich hrozeb
V siti pro zvolené firemni prostiedi. Mezi dil¢i cile patii charakterizace IDS a jejich porovnani.
Dalsim cilem je navrh vybraného systému a jeho optimalizace. Na zékladé vSech poznatkt je

vypracovan zaver.

2.2 Metodika

Teoreticka ¢ast je zaloZzena na studiu zdroju a analyze feSené problematiky. V prvni kapitole
Pocitacova sit’ je nastinéna problematika pocitaCovych siti, ktery je zadkladem pro pochopeni
funkcionality IDS. V nasledujici kapitole IDS bude pojednavat o téchto systémech. Dale budou
charakterizovany jednotlive systémy a jejich komparace.

Po dokonceni teoretické ¢asti bude vybran IDS systém. Implementace vybraného IDS bude
nasledné zpracovana v druhé, praktické ¢asti prace. Ta je vypracovana V kapitole
Implementace. V nésledujici kapitole Monitoring IDS bude realizovan monitoring vybraneho
systému pomoci nastroju Nagios a Grafana. Ze ziskanych dat bude provedena optimalizace
implementovaného systému v kapitole Optimalizace. Na zaklad¢ ziskanych poznatkti bude

provedeno hodnoceni a zaver.
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3 Teoreticka vychodiska

3.1 Pocitacova sit’

Pocitacova sit’ je propojeni vypocetni techniky za ucelem sdileni prostfedkd a poskytovani
sluzeb [2]. Nejzakladné&jsi definici je propojeni uzlt pomoci linek. Tyto uzly komunikuji dle
pifedem definovanych protokolt [3]. Pocitacové sit€é jsou nejcastéji zalozeny na rodiné

protokoltt TCP/IP a jsou hierarchicky déleny na ¢asti zvané subnety.

3.1.1 Model ISO/OSI

Referen¢ni model ISO/OSI predstavuje sitovy model pocitacové sit€. Rozd¢luje sit’ do sedmi
vrstev. Tyto vrstvy a sluzby na nich dale popisuje. Usnadiiuje tak pochopeni komunikace
a specializace konkrétnich vrstev. Vrstvy byly vytvofeny tak, aby pocet interakci pies rozhrani
mezi vrstvami byl co nejmensi. Komunikace probiha od aplikacni vrstvy K fyzické. Kazda
vrstva ptidava udaje navic a zapouzdiuje stavajici. Spodni ti1 vrstvy jsou zaméfeny na pienos

dat. Horni tii vrstvy se orientuji na aplikace a prostiedni vyrovnava rozdily mezi nimi. [2]

Fyzicka vrstva specifikuje fyzickou komunikaci a fyzické propojeni komunikujicich stran.
Zabyva se vlastnostmi pienosovych médii a signali. Definuje napétové urovné, pievadi data

na signal a zajisStuje sériovy pfenos na urovni bitd.

Linkova vrstva plni funkci prenosu bloku dat mezi sousednimi uzly. Ridi pfistup
Kk pfenosovému médiu. Zajistuje také zahajovani, prubéh a také ukonceni spojeni na lince. Na
této vrstvé jsou switche, které pracuji s rdmci. Na této vrstvé se také pouziva MAC adresa.
Linkova vrstva obsahuje dvé podvrstvy — Logical Link Control (déle jen LLC) a Media Access
Control (dale jen MAC). LLC pracuje se sitovou vrstvou. Do ramce vklada udaj o tom, ktery
protokol sitové vrstvy je zapouzdien v ramci. MAC sousedi s fyzickou vrstvou. Pomoci
hardwarové definovanych operaci tidi ptistup k médiu. Zajist'uje adresovani a Gpravu dat dle

pozadavkt na ptenos signalu po médiu. [3]

Sitova vrstva zajiStuje komunikaci mezi zdrojovych a cilovym hostitelem. VyuZiva
fragmentace pro rozdéleni zpravy. Routery umoziuji smérovani, které vyhledava nejlepsi cestu
pro paket. Tato vrstva zavadi IP adresu, ktera slouzi k jednozna¢né identifikaci sitového

rozhrani v siti.
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Transportni vrstva zajiStuje prenos dat mezi procesy opera¢niho systému vzdalenych uzlt.
Pracuje se segmenty. Vys$si vrstvé poskytuje kvalitn€jsi prenosové sluzby. Pouziva dva
transportni protokoly — TCP a UDP. Protokol UDP umoziiuje nespolehlivy a nespojovany
prenos dat v siti. Negarantuje tak pfenos dat, ale je velmi rychly. Naproti tomu protokol TCP je
spojovany a spolehlivy. Garantuje doruc¢eni zpravy, tim ze po kazdé zpravé vyzaduje potvrzeni
o prijeti. Tim je také pomalejsi. Aplikaci si tak mohou vybrat mezi témito protokoly. DalS$im
dilezitym aspektem transportni vrstvy jsou porty. Porty se pouzivaji pro rozliseni jednotlivych

sluzeb v ramci jednoho uzlu [2] [4].

Mezi aplikacni vrstvy modelu TCP/IP se tadi rela¢ni prezentacni a aplika¢ni. Model TCP/IP je
spojuje do jedné. Relacni vrstva vytvafi relace, coz jsou casoveé intervaly, kdy probiha
komunikace mezi aplikacemi. Rozhoduje, kdy se v ramci relace smi pienaset data. Prezenta¢ni
vrstva zajiStuje reprezentaci, Sifrovani a kompresi dat. Aplikacni vrstva poskytuje prostredky

pro propojeni aplikaci. Pfedepisuje zpisob komunikace mezi nimi. [4]

3.1.2  Model TCP/IP

Model TCP/IP obsahuje pouze Ctyii vrstvy, zatimco referenéni model ISO/OSI jich vymezuje
sedm. Nékteré vrstvy modelu ISO/OSI se témét nepouzivaly a model TCP/IP je sloucil. Nizsi
pocet vrstev a mensi slozitost jsou jedny z diivodi, pro€ se v dnesni dobé preferuje tento model.
Vrstva sitového rozhrani obsahuje fyzickou a linkovou vrstvu ISO/OSI modelu. Sitova
a transportni vrstva ziistala zachovana. Aplikacni vrstva modelu TCP/IP sloucila relacni,

prezentacni a aplika¢ni vrstvy. [2]

3.1.3 IP adresace

IP adresa je logicka adresa uzla v pocitacové siti. Nachazi se na treti vrstvé OSI modelu. V IPv4
je adresa velkd 32 biti. D¢li se do ¢ty dekadickych hodnot, kazda o velikosti jednoho bytu.

Tyto ¢asti jsou oznacovany jako oktety a oddéluji se teCkou [3].

Mezi dalsi ¢ast [P adresy patii prefix neboli identifikator sité. Prefix sité jde ur¢it pomoci masky
sité. Maska je Cislo, které udava velikost sité. Lze ji zapsat jako ¢islo z rozsahu 0-32, nebo jako
specifickou IP adresu. Ciselna reprezentace udava, kolik bitt z levé strany ma hodnotu 1. Tyto
bity jsou urceny pro podsit’ a zbyl¢é bity, které maji hodnotu 0 jsou pouzity pro adresaci uzla.
Sitova cast IP adresy je pouzita pro smérovani. Maska se v IPv4 zapisuje stejné jako IP adresa
pomoci oktetll. Za validni adresy se povazuji pouze ty, které maji v binrnim zépisu z leve

strany jednicky nasledované nulami. Pfikladem sitové masky muze byt 255.255.255.0 [5].
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Vychozi brana je oznaceni ve smérovaci tabulce pro cestu paketu do jiného subnetu. V ptipadé,
kdy cilova IP adresa neodpovida zadnému zaznamu ve smérovaci tabulce je paket poslan do

vychozi brany. Ta je umisténa na poslednim misté v tabulce.

3.1.4 Paket

Paket je zakladni pfenosovou jednotkou v sitich. Vyskytuje se na tieti vrstvé modulu 1ISO/OSI.
Skladé se z hlavicky a dat. Struktura hlavicky IPv4 paketu je vidét v tabulce 1. Obsahuje Gdaje
potiebné pro doruceni paketu k ptislusnému cili. Doruceni paketu zajist'uje router, ktery pracuje
na zéklad¢ IP adres. Hlavicka mimo jiné také obsahuje limit TTL, ktery omezuje dobu platnosti
dat. Tato hodnota se snizuje pti kazdém prichodu routerem. Za hlavickou je obsah paketu, ktery

obsahuje data. [2] [4]

Verze IHL Typ sluzby Délka
Identifikator Ptiznaky Offset fragmentu
TTL Protokol Kontrolni soucet hlavicky

IP adresa odesilatele

IP adresa pfijemce
Tabulka 1 - Hlavi¢ka paketu. Zpracovano dle [3]

3.1.5 Réamec

Ethernetovy ramec oznacuje pienasenou jednotku na linkové vrstvé (L2) referencniho module
ISO/OSI. Maximalni velikost je dana pomoci maximalni délky ramce (dale jen MTU).
Standartni velikost rdmce se pohybuje mezi 46—1500 byty. Kazdy ramec ma hlavicku, ktera
obsahuje zdrojovou a cilovou MAC adresu a typ ¢i délku. Typ urcuje pouzity protokol vyssi
vrstvy. Ramci predchazi preambule a oddélovac zacatku ramce, které oddé€luji zacatek ramce.

Na konci je poté kontrolni soucet ramce, ktery umoziuje detekovat poskozené ramce. [2] [4]

3.2 Systém pro detekci hrozeb

Nejzakladnéjsi obranou v kazdé siti je firewall, ktery slouzi jako prvni linie obrany. Firewall je
aplikace, ktera slouzi k fizeni komunikace mezi systémy za uc¢elem ochrany pted nezadoucimi
piistupy prostiednictvim TCP/IP protokoll na zékladé informaci z hlavi¢ek protokold vyssich
vrstev. Filtruje datové jednotky jednotlivych datovych proudt podle ptedem definovanych
pravidel. Firewally se mohou vyskytovat na koncovych i mezilehlych uzlech jako ACL.
Samotny firewall vSak k obran¢ sité nestaci. V dne$ni dobé stale vice utokll vyuziva nedostatki

a chyb v konkrétnich programech. Tyto Utoky jsou pak z pohledu firewallu skryté v normalni
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komunikaci. Pravé proto ho dopliuji IDS, ¢i IPS systémy. V sitich mohou byt také nastrazeny

Honeypoty, dle kterych se dé zjistit, co ato¢nik pouzil za metody ttoku.

IDS je specializovany nastroj, ktery monitoruje podezielou aktivitu v siti. Dokazi ¢ist logy uzla
V siti, analyzovat jejich komunikaci a dale je vyhodnocovat. Tyto systémy vétSinou obsahuji
databazi pravidel ¢i signatur znamych atokd a jsou schopny je porovnavat s aktivitou v siti,
nebo s logy ptipojenych zatizeni. Pokud najdou shodu, tak vypisi upozornéni. Musi tak byt
aktualizovana pravidelné databaze pravidel, aby systém mohl detekovat nejnovéjsi typy utokd.
Sofistikovangjsi IPS systémy mohou provést dalsi akce od vypnuti linky, ¢i vypnuti postizeného
zafizeni po zahajeni riznych protiopatieni a dal§iho sbirani dikazt. IDS systémy tyto aktivity
pouze zaznamenavaji. Vyzaduji, aby se spravce sité podival do zaznamu a urcil dalsi postup.
Podle definovanych pravidel pak vypisuje upozornéni o podezielé aktivité v siti. Tyto pravidla
poskytuji rizné organizace a mohou se jednoduse doplnit ¢i upravit. Také dle jejich definice
mize vznikat mnoho fale$né pozitivnich upozornéni neboli planych poplachu. Je pak na spravci
sit€, aby je provéfil a piipadné upravil pravidla. Poéet planych upozornéni zavisi na mnoho

proménnych. Mezi né patii velikost sité, pocet serverti, uzivateld, pravidel a definice sité.

Existuje velké mnozstvi IDS systému. Mezi nejzakladnéjsi déleni patii sitové a koncové.
Koncové IDS monitoruji zdznamy systému a zjist'uji, zda nedoslo k neopravnénému vniknuti.
Sitové IDS zkoumaji komunikaci v siti, dle pfedem piipravenych pravidel. Pokud komunikace
odpovida pravidlu, tak systém vypiSe upozornéni [6]. Standartné nastavena sitova karta
zahazuje vSe, €O neni uré¢eno piimo pro ni. Toto se rozliSuje dle MAC adresy. Aby NIDS mohl
analyzovat komunikaci mezi ostatnimi uzly, je tfeba, aby jeho sitova karta operovala v tzv.
promiskuitnim moédu. Tim dokaze p¥ijmout komunikaci, ktera jde i na jinou MAC adresu.
V tomto nastaveni dokéazi NIDS odposlouchavat veskerou komunikaci, kterd na néj ptijde. NIC

pak nezahazuje tyto pakety, ale ptedava je dale systému [6] [7].

Umisténi NIDS systému v siti zaleZi dle toho, co je tfeba monitorovat. Na obrazku 1 je vidét
mozné zakladni umisténi NIDS v nakresu malé sité. NIDS je zde umistén hned za firewallem,
ktery muze fungovat také jako router. Systém pro analyzu komunikace je zapojen do switche,
ktery replikuje komunikaci na port kde je zapojen. Systém je pak schopny monitorovat
komunikaci z a do internetu ze serveri a také z ostatnich koncovych zafizeni. Pokud je v siti
pouzita technologie VLAN, tak je také analyzovana, jelikoz je tfeba pro jeji smérovani router.
Tim je mozno zajistit velké pokryti v siti, kdy je pokryto pfipojeni do internetu a pfistup na

dulezité servery. V piipadé, Ze uzivatelé a servery jsou v rozdilném subnetu. Pak je komunikace
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mezi témito subnety smérovana ptes router. Tim je pak docileno kopirovani interni komunikace
v siti. Toto umisténi v§ak nemonitoruje komunikaci mezi koncovymi uzly ve stejném piepinaci
a ve stejné VLAN. Tyto komunikace lze pokryt umisténim jednotlivych sond na kazdém
prepinaci a poté komunikaci analyzovat na téchto uzlech, ¢i je dale posilat do jednoho systému
S vétsi vypocetni kapacitou pro analyzu. Dale je mozné pouzit technologii RSPAN, ktera
dovoluje poslani komunikace na pfedem definovany port na jiném uzlu. Tato technologie neni

dostupna na vsech prepinacich.
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Obrazek 1 - Priklad umisténi IDS v siti. Zdroj: vlastni zpracovani
3.3 Systém pro prevenci hrozeb

Systém pro detekci a prevenci praniku je systém, ktery monitoruje komunikaci v realném cCase
Vv pocitacové siti s cilem prevence Skodlivé Cinnosti. Mezi hlavni ¢innosti IPS systémy patii
identifikace Skodlivé komunikace a nasledné blokovani této komunikace. Touto Cinnosti
detekovana skodliva komunikace, tak je ihned zahozena. Tim je komunikace zablokovana
a neni pusténa dale do sité. IPS systémy jsou aktivnim prvkem v siti. Na rozdil od IDS systémt,
které pouze detekuji hrozby a jsou pouze pasivnim prvkem v siti. Na obrazku 2 je vidét mozné
umisténi systému v jednoduchém navrhu sité. Systém je umistén jako aktivni prvek mezi
hrani¢nim routerem a piepinatem, kde filtruje komunikaci. VSechna komunikace do
a z internetu tak musi projit pies tento systém, nez se dostane do defaultni brany. Zaroven je

pred systémem umistén firewall, ktery blokuje vétSinu utokd z internetu. IPS pak analyzuje
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proslou komunikaci, kterou firewall nechd projit. | v tomto piipad¢, je komunikace mezi VLAN

analyzovana.
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Obrazek 2 - Pfiklad umisténi IPS v siti Zdroj: vlastni zpracovani

IPS systémy vyuzivaji stejné jako IDS systémy databazi pravidel neboli signatury. Dale je
mohou dopliovat o dalsi sofistikovanéjsi zptisoby detekce. Tyto systémy mohou dle primérné
tendence v siti vypracovat obraz a poté porovnavat provoz proti tomuto obrazu. Napiiklad
pokud se uzivatel najednou piihlasi z jiné zemé&, nebo jestlize se u n¢ho podeziele zvysil datovy
tok. Pokud by tyto komunikace byly mimo stanovené hranice, tak IPS systémy provedou
piedem definovanou akci. Toto muze byt uzite¢né pii utocich typu odmitnuti sluzeb [8]. Tyto
systémy pak mohou vyuzit mnoho zpusobu pro odvraceni utokd, ¢i podeziclé komunikace.
Velkou nevyhodou téchto systémii jsou fale$né pozitivni upozornéni, stejné jako IDS. Na rozdil
od nich je komunikace dale rovnou zahozena a miize zpisobovat potiZe ve spole¢nosti, kdy pak
komunikace nemusi dorazit v pofadku nebo néktera sluzeb v siti neni dostupna. Vyzaduji tak
mnohem vétsi spravu v ramci pravidel. Systémy pracujici na Girovni signatur maji obvykle méné
fale$né pozitivnich upozornéni nez systémy pracujici na anomaliich. [7] Pravidla se daji pfedem

pfesné nadefinovat a spravce sit¢ nad nimi ma mnohem vétsi kontrolu.

3.4 Typy NIDS

Existuje mnoho specializovanych zatizeni a softwarovych feSeni pro monitoring sité. Jednim

vvvvvv

komunikaci v siti vrealném case. Pokud tuto komunikaci nebudou stihat, tak ji zac¢nou
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zahazovat a vznika riziko, ze nedetekuji podezielou aktivitu, nebo ze bude ¢ast komunikace
chybét. Dalsim pozadavkem je cena. Pod jakou licenci systém vznikl a pokud neni volné
dostupny, tak zda nabizi atributy navic, aby se vyplatil. Poslednim dutlezitym aspektem je
podpora. Zda ma systém aktivni vyvojaiskou podporu a je stale vyvijen. To samé plati pro jeho

pravidla. Aktivni sprava pravidel je klicova pro spravnou detekci podezielych aktivit.

3.4.1 Snort

Snort patii mezi nejznaméjsi a nejpouzivanéjsi NIDS/IPS systémy. Je schopen pracovat, jak
v IDS rezimu, tak i jako IPS. Jeho vysoka stabilita a otevienost tomuto softwaru zajistily vysoky
podil na trhu. D4 se pouzivat téméf na kazdém operaénim systému. Muze byt nainstalovan na
rizné distribuce Linuxu, nebo i na Windows. Je volné dostupny pod vSeobecnou veiejnou

licenci GNU [9].

Tento systém se sklada z n¢kolika casti, které jsou vidét na obrazku 3. Prvni ¢asti je paketovy
analyzator, ktery odposlouchava komunikaci a pifipravuje pakety pro preprocesor. Analyzator
muze byt hardwarovy, nebo softwarovy. Tato ¢ast ziskava pakety z linky. DalSi casti je
preprocesor, ktery kontroluje pakety. Pouziva se k upravé a preuspotradani paketi. Snazi se
detekovat jednoduché chyby v hlavic¢ce paketi. Je dulezitou soucasti kazdého IDS systému pro
piipravu paketi k budouci analyze. Treti ¢asti je detekéni blok porovnavajici pakety
Sulozenymi pravidly. Tato Cast je nejvetsi Casti systému. Jeji Gcel je analyze vSech
prochézejicich paketti dle ulozenych pravidel. Pokud najde shodu, tak pouzije definovanou akci
v pravidle. Pokud shodu nenajde, tak paket zahodi. Tato ¢ast je nejvice naro¢na a trva nejdelsi
dobu. Délka zalezi na poctu a slozitosti pravidel. Posledni ¢ast obstardva zaznamenani do

databaze.

Network | ——= | Sniffer | Preprocessor Detection |  Alerts/ —--

Engine | Logging
Backbone | —% ] Log Files/

Packets \)}, f ff Database

Obrézek 3 - Architektura systému Snort. Zdroj [7]

Snort vznikl v roce 1998 jako sitovy analyzér. Pozdé&ji byl upraven na IDS systém. Spole¢nost
Sourcefire, ktery Snort vyvijela, byla v roce 2013 odkoupena spole¢nosti Cisco [10]. Tento

systém se stal tak jednim z prikopnika IDS systému, diky jeho velké komunité.
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Jeho hlavni nedostatek vychazi z toho, jak je tento systém stary. Snort je pouze jedno vlaknovy.
To znamena, Ze pro analyzu paketli vyuziva pouze jedno jadro. Toto pted dvaceti lety nebyl
problém, ale v dne$ni dobé ma témét kazdy procesor minimalné 4 vldkna a serverove procesory
dosahuji 64 vldken. Toto se méni ve verzi 3.0, kdy je pfidana podpora vice vldken. Verze je

momentalné v beta verzi a datum vydani stabilni verze neni znadm.

Pro analyzu paketd vyuziva signatury neboli pravidla. Pravidlo se sklada ze dvou ¢asti, hlavicky
a obsahu. V tabulce 2 je dale vidét rozdé€leni hlavicky pravidla. Prvni je akce, co se ma pro dané
pravidlo stat. Dale je pouzity protokol, zdrojova a cilova adresa a port. V obsahu pravidla se

dale definuje vzor chovani ¢i obsah paketu.

Zdrojova | Zdrojovy Smer Cilova IP Cilovy

Akce Protokol P port oort

Tabulka 2 - SloZeni pravidla pro systém Snort. Zpracovano dle [7]

Snort umoziuje pouziti proménnych v pravidlech. V konfiguraénim souboru se miZe nastavit
proménna dle IP adresy a masky sité. Jednoduché pravidlo pro vypsani kazdého navstiveni

stranky z interni sité¢ by vypadalo nasledovné:

alert tcp $SHOME_NET any -> any 443 (msg: “uis”; content: is.czu.cz; sid:10001)

Systém Snort pro kazdy paket projde vSechna pravidla. Paket je porovnavam postupné
s pravidlem z levé strany na pravou. Po kontrole IP adres, protokolt a porti piejde Snort na
porovnani obsahu paketu. Pokud je v pravidle definovano, mimo jiné, pole content, tak Snort
pouzije Boyer — Moore algoritmus. Tento algoritmus je velice rychly pro hledani urcitého textu.
Obsah miize byt ulozen jako http nebo také v binarni podobé [11]. Pokud najde shodu, tak paket

pieda do dalsi ¢asti pro zaznamenani. [7]

Syntaxe pravidel je relativné jednoducha pro pochopeni a dalsi vytvofeni pravidel. Daji se
Snort jsou dostupné z webovych stranek snort.org. Existuje mnoho dalSich servert, které nabizi
pravidelné aktualizovand pravidla. Pro pravidelnou aktualizaci pravidel je dostupny néstroj
Pulled Pork, ktery byl vytvofen v programovacim jazyku Perl. Tento nastroj umoziuje
automatickou aktualizaci pravidel z pfedem definovanych servert. Uvedeny systém nema

zadné uzivatelské rozhrani. Spoléhd na software tietich stran, jako naptiklad Squil nebo Snorby.
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3.4.2 Suricata

Suricata je dalsim NIDS/IPS systémem. Je architekturou podobnd Snortu, ale nejzasadnéjsi
rozdil je, Ze je vice vlaknova. Tim dokaze vyuzit v§echny vldkna procesoru pro vyssi vykon.
Zvysuje tak pocet ptijatych paketli a zmensSeni Sance ignorovani pakett kviili omezené kapacité.
Systém Suricata byl navrzena tak, aby doplnil nedostatky systému Snort ve vice jadrovych
systémech. Vyuziva stejnou syntaxi pravidel. Je tedy mozné pouzivat stejna pravidla jako
systém Snort. Ma jiz zabudovany nastroj pro automatickou aktualizaci pravidel. Spoléha take
na podporu tietich stran pro uzivatelské rozhrani. Pouziva standardizovany vystup, takze lze
pouzit vice nastrojii pro zobrazeni zachycenych upozornéni. Mezi nejpopularnéjsi rozhrani patii
SELK. Toto rozhrani ma velké naroky na opera¢ni pamét’, ale nabizi mnoho moznosti a je velmi
rychlé. Mezi dal$i podporované rozhrani patii také Snorby. Systém umoziiuje akceleraci
pomoci GPU pro monitoring vysokorychlostnich linek. Umoznuje také uloZeni zachycené

komunikace k pozdé&jsi inspekci. [13] Dale nabizi mnohem vice moznosti optimalizace

a Skalovatelnosti pro analyzu vysokorychlostnich linek.

Prvni stabilni verze vysla v roce 2010 a je stejn¢ jako Snort dostupna pod vSeobecnou veiejnou

licenci GNU [14].

3.43 Zeek

Zeek je otevieny software pro monitoring pocitacové sité. Pivodné znamy pod nazvem Bro
odvozeného z romanu George Orwella 1984 kde se vyskytuje pojem Big Brother. Momentalné

je vydan pod BSD licenci [15].

Systém miize pracovat jako klasicky systém pro detekci bezpecnostnich hrozeb v siti dle
signatur, ale mize byt dale doplnén o dalsi funkcionality. Mezi n¢ patii detekce dle anomalii
v siti €1 detekce zmén v chovani uzli. Systém obsahuje nastroje pro prohliZzeni detekci, ale také
podporuje dalsi 1 nastroje. Hlavni rozdil oproti systémim Suricata a Snort je pouZiti statistik.
Systém Zeek dokaZe monitorovat komunikaci pro jednotlivé hosty, ¢i porty a pokud tato
komunikace pfesdhne urcitou hranici, tak je vyhodnocena jako nalez. Tento systém je specialné
tvofen pro monitoring vysokorychlostnich linek, které mohou dosahovat az 100 GE. [15]
V dokumentaci nejsou uvedeny minimalni hardwarové pozadavky pro tento systém. Jsou zde
pouze vypsany softwarové pozadavky. Z dokumentace tak neni jasné, zda na system v této praci

Jje moZné nainstalovat tento systém.
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3.4.4 Cisco Stealthwatch

Stealthwatch je systém pro detekci bezpecnostnich hrozeb v siti, od spole¢nosti Cisco. Pro
monitoring komunikace pouziva strojové mysleni. Monitoruje ¢innosti uZivatelt a jejich
zatizeni v siti. Dokaze pracovat s ostatnimi uzly v siti a v ptipadé priniku izolovat i ur€ité
segmenty. Systém dokaze analyzovat zasifrovanou komunikaci. Obsahuje také plné uzivatelské
rozhrani pro kontrolu upozornéni. Stealthwatch je dostupny pod licenci od spole¢nosti Cisco.

Jeho cena se odviji od velikosti sité a poctu uzivatelt. [16]

3.5 Aktualni stav

V organizaci byl diive implementovan IDS Snort, ale server, na kterém systém bézel, piestal
fungovat. Systém Snort fungoval s podpurnym programem Barnyard2 a webovym rozhranim
Snorby. Organizace do tohoto rozhrani ptfidala né€kolik funkcionalit a vyZzaduje jeho dalsi
pouziti v implementaci nového IDS. Spolecnost poskytuje internetové piipojeni pro vice nez
sedmdesat pracovnikili a nutn€ potiebuje feseni pro monitoring pocitacové sité. Dostala uz od
poskytovatele internetu upozornéni, Ze bylo zjisténo stahovani obsahu pies nastroj BitTorrent.
Spole¢nost momentalné nema, jak zjistit, ktery uzivatel stahuje, jaky obsah a navstévuje jaké
stranky. Spole¢nost také zacala pracovat na certifikaci ISO/IEC 27001 a 27002, kterou vyzaduji
Klienti pti vybérovych fizeni.

Implementace IDS v této spolecnosti dokaze detekovat stahovani obsahu pies P2P a take
stahovani dalSiho obsahu pro které se mohou vytvotit pravidla. Pro certifikaci ISO, zvlasté
vbodu A.12.2.1, je dale klicova detekce hrozeb vsiti a detekce navstiveni podezielych

Skodlivych stranek.
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4 Vlastni prace

Prakticka ¢ast této prace se podrobné zabyva implementaci a optimalizaci systému pro detekci
bezpetnostnich hrozeb v siti ve stiedné velké spole¢nosti. Spole¢nost pro tuto praci poskytla
server HP Proliant dI320e gen8 v2. Server je zapojen do sité pomoci ethernetového kabelu

rychlosti 1 Gbps. Reseni je realizovano na linuxové distribuci CentOS 7.

Sit’ spolecnosti se sklada ze tii vrstev. Server je zapojen do ptepinacd, v core vrstvé, pomoci
ethernetové kabelaze. Do téchto piepinacu je také zapojen router. Na switchich byla nastavena
metoda SPAN pro zrcadleni portu, ktery vede do routeru neboli vychozi brany. Touto metodou
je docileno zrcadleni veskeré komunikace, kterd vede do nebo z routeru na server kde bude
nainstalovan vybrany systém IDS. To obsahuje komunikaci na internet a také mezi VLAN,
softwarového rozdéleni sité. Server tak bude analyzovat vétSinu komunikace v siti spole¢nosti.
Timto zpisobem neni pokryta komunikace mezi uzly ve stejném sitovém subnetu. Tento
ptrenos dat neprochazi pies router a nedostane se tak do serveru k analyze. Tato komunikace
byla oznaena jako nepodstatna, jelikoz nejdulezitéjsi ¢ast spojeni je na produkéni servery
Vv jiném subnetu nebo je z internetu. Na obrazku 4 je vidét schéma zapojeni dle tiivrstvé

architektury Cisco.
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Obrazek 4 - TFivrstvy model sité. Zdroj [17]

4.1 Vybér systému

Pro praktickou cast této prace byl vybran systém Suricata. Mezi kritéria pro vybér pattilo:
e Volné uziti
e Optimalizace pro analyzu vysokorychlostnich linek
e Pravidelné aktualizace pravidel

e Softwarova podpora

Mezi kritéria organizace patfilo, aby systému fungoval na operaénim systému CentOS 7 a také

aby mél podporu webového rozhrani Snorby.

Kone¢ny vybér byl mezi systémy Suricata a Snort. Obé feSeni odpovidaji pozadavkim
organizace. Systémy jsou si velice podobné. Maji otevieny kod a velkou komunitni
a vyvojatskou podporu. Vyvojaiska podpora znamena, ze systém je pravidelné aktualizovan.
Komunitni podpora je také velmi dilezita. V piipadé problému je vyssi Sance, ze se da najit

feSeni online a Ze se s touto chybou jiz n€kdo setkal a vyfesil. Neni nutné piipadné chyby fesit
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s podporou autord systému. Reseni chyb je tak mnohem jednodussi pro systém, ktery pouziva
vice uzivateld. Zasadni rozdil mezi témito systémy je podpora vice vldken neboli
multithreading. Systém Suricata ma tuto podporu a dokéaze tak analyzovat vice komunikace.
Pro systém Snort ma tato funkcionalita pfibyt ve verzi 3.0, ktera je jiz n€kolik let v beta
testovani [18]. Pro produk¢ni nasazeni neni zadouci nasadit software v nestabilni verzi. Server
kde se bude systém implementovat, ma procesor Intel Xeon CPU E3-1231 v3 3.40GHz, ktery

ma osm vlaken, proto je podpora vice vlaken pro tuto praci kli¢ova.

Systém Suricata podporuje mnoho moznosti vystupd, ale pro tuto praci byl vybran vystup
binarni unified2, ktery pouziva systém Snort. Organizace tento systém v diivéjsi dobé
pouzivala a pro tento systém bylo vytvoreno webové rozhrani Snorby. Toto rozhrani ziskava
data z databaze, ale tento systém neumi zapisovat do databaze, ale pouze vyuziva binarni
vystup. Pro ulozeni téchto dat do databaze vznikl program Barnyard2, ktery vezme binarni data

a zapiSe je do databaze pro webové rozhrani. Organizace takto pouzivala tyto programy.

Jelikoz Suricata vychazi ze Snortu, tak nabizi vice moznosti ukladani vystupa. Alternativou je
napiiklad systém SELK. Tento systém pouziva programy Elasticsearch, Logstash, Kibana
a Scirius pro praci s vystupy IDS a zobrazeni téchto dat. Systém je také dostupny jako 1SO
obraz na opera¢nim systému Debian. Tyto programy jsou napsany VvV programovacim jazyku
Java, ktery je velice naro¢ny na operacni pamét’. Tvirci Elasticsearch doporucuji pro produkéni
nasazeni, server s 64 GB operaéni paméti [19]. Server, ktery zapujc¢ila spole¢nost ma pouze
8 GB operacni paméti. Je dilezité nastavit co nejvice paméti IDS pro efektivni analyzu
komunikace. V tomto ohledu je program Barnyard2 a rozhrani Snorby lepsi volbou, jelikoz

nemaji tak velké naroky na operacni pamét’ serveru.

V ptipadé, kdyby mél server vice operacni paméti, tak by byl systém SELK zajimavé;jsi volbou.
Tento systém je moderné¢jsi, nabizi vice moznosti a ma vétsi podporu. Nicméné organizace

pozaduje, pouZiji Snorby a pro ucely organizace a této prace je toto rozhrani dostacujici.

4.2 Implementace

Instalace je provadéna na linuxove distribuci CentOS 7. Instalace systému je mozna
Z repositaie, ze zdrojoveho baliku nebo ze systému Git. Nejjednodussi instalace je pomoci
repositafe, kde nastroj yum obstara veskeré zavislosti, které jsou tieba k instalaci. Tento nastroj

také zjednodusuje aktualizaci systému a dalsi spravu.
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Byla provedena kontrola aktualni verze na webovych strankach OISF, organizace spravujici
systém Suricata, a repozitdie a bylo zjiSténo, Ze na strankach je verze systému 4.1.4
a Vv repositafi je dostupna verze 4.0.1. Z tohoto diivodu byla zvolena metoda instalace ze zdroje.
Touto metodou je mozné nainstalovat nejnovéjsi verzi systému a neni tieba cekat, nez bude
pfidana do repositafe. Tato metoda také umoziuje vétSi kontrolu nad instalaci nez ostatni

metody. Tomto metodou lze uréit, kam bude systém nainstalovan a s jakymi parametry.

Ptfed samotnou instalaci systému bylo tfeba nainstalovat a do konfigurovat vSechny potiebné
nastroje a zavislosti. VSechny pozadované nastroje a zavislosti byly nainstalovany pomoci
ptikazu yum, pro snadnéjsi aktualizaci a spravu. Dale bylo nutné upravit nastaveni sitové karty.
Ptes ptikaz ethtool bylo zjiSténo aktudlni nastaveni sitové karty. Bylo zjisténo, Ze na sitové
karté je zapnuta technologie offload. Tato technologie musi byt vypnuta, aby IDS dokazalo
spravné vidét komunikaci tak jak standartné probiha [20]. Pomoci ptikazu ethtool byla tato

technologie na sit'ové karté zakazana. Z této sitové karty bude dale IDS analyzovat komunikaci.

Systém byl zkompilovan a nainstalovan pomoci nasledujicich ptikazii:

tar xzvf suricata-4.1.4.tar.gz

cd suricata-4.1.4

Jconfigure --sysconfdir=/etc --localstatedir=/var
make

make install

V piikazu configure bylo nastaveno, kde budou ulozeny konfigura¢ni soubory systému. Cesta
Vv tomto piipad¢ byla /etc/suricata. Dale byla také nastavena cesta klog souborim -
Ivar/log/suricata. V téchto souborech budou uloZeny zaznamy systému, statistiky a také uloZzena

komunikace pro hlubsi analyzu.

4.2.1 Konfigurace IDS

Pied spusténim systému bylo tieba upravit konfiguraci, aby spravné fungoval, nacetl
pozadovana pravidla a analyzoval spravné IP rozsahy. Zmény konfigurace byly provadény

Vv konfiguracnim souboru suricata.yaml, ktery se nachdzi v adresafi /etc/suricata.

Jedna ze zékladnich véci, co bylo tieba nastavit, jsou proménné pro pravidla. Pravidla systému
Suricata a Snortu pouzivaji ve své syntaxi proménné, kde se definuji IP adresy a protokoly. Cim
je definice pfesnéjsi, tim je lepsi pfesnost pravidel a také lepsi vykon systému. Do proménné

HOME_NET byly definovany rozsahy, které se ve vybrané organizaci pouzivaji. Proménna
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EXTERNAL_NET byla pak definovana jako negace vnitini sité, tedy: !SHOME NET. Dale
byla definovana proménna DNS_SERVERS, kde byly zadany adresy DC serveru v organizaci.

Dalsi proménné byly definovany jako domadci sit’.

V dalsi ¢asti konfiguracniho souboru bylo zapnuto vypisovani statistik pro zjisténi efektivnosti
systému. Ta bude méfena jako podil mezi analyzovanymi pakety a zahozenymi. Tyto Udaje

budou dale rozepsany v kapitolach Monitoring systému a Optimalizace systému.

Pro vypis nalezi byl vybran zptsob unified2, ktery je potiebny pro pozadované webové
rozhrani Snorby. V konfiguraénim souboru bylo dale nastaveno sitové rozhrani, ze kterého se
mé analyzovat komunikace. Server ma dvé sit'ové rozhrani, jedno kde je nastaveno zrcadleni
komunikace a druhé pro vzdaleny piistup. Bylo vybrano pouze rozhrani, kde je zrcadlena
komunikace. Rozhrani pro spravu nebylo vybrano, jelikoZ pro pfistup na toto rozhrani prochazi
komunikace z jiného subnetu a je tak analyzovana na druhém rozhrani a Utok ze stejného

subnetu kde jsou produk¢ni servery, se nepiredpoklada.

V konfigura¢nim souboru byly definovany rozsahy IP adres specifické pro danou organizaci
a nastaven vystupni format pro nalezy IDS systémem. Tento vystup bude dale zpracovan, aby
byl dostupny ve webovém rozhrani. Konfigurace byla otestovana pomoci argumentu -T. Tim

byla provedena kontrola syntaxe a vypis pfipadnych chyb.

4.2.2 Instalace a konfigurace podpiirnych systému

Systém Suricata slouzi pouze pro analyzu komunikace. Systém vyhodnocené nalezy ulozi dle
definovanych parametrti v konfiguraénim souboru na disk. Aby mohl tyto data pracovnik

zpracovavat a vyhodnocovat, bylo tfeba pro tento systém doinstalovat webové rozhrani.

Organizace poZzaduje pouZiti rozhrani Snorby. Toto rozhrani pouzivda MySQL databazi, ze které
ziskévé data a zobrazuje je uzivatelim. Systém Suricata a Snort dokazi data ukladat pfimo do
databaze, ale je doporuceno pouzivat externi program, aby se systém pro detekci hrozeb
nezpomaloval pfipojovanim a zapisovanim do databdze. Tuto ¢innost je doporuceno nechat
externimu programu. Proto je doporu¢eno nainstalovat program Barnyard2, ktery pievede

uloZena data na disku do databaze rozhrani Snorby [21].

Rozhrani Snorby je vytvofeno v programovacim jazyku Ruby. Pro instalaci rozhrani je tfeba
nainstalovat Ruby, Rails a lokalni databazi. Databaze byla nainstalovana ptes ptikaz yum. Byla

pouzita posledni verze MariaDB z repositaie. Dale byl z repositaie nainstalovan Ruby. Po jeho
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instalaci, byla spusSténa instalace Rails. Pfi instalaci se vyskytlo nékolik problému se
zavislostmi, kdy bylo tfeba nékolik zavislosti ruéné nainstalovat v jiné verzi. Také bylo tfeba
doinstalovat modul pro server Apache a vytvofit virtualni host kde bude rozhrani poslouchat.
Po instalaci vSech zavislosti bylo rozhrani Snorby stazeno ze serveru Git a nahrano na server.
Byly upraveny dva konfigura¢ni soubory pro nastaveni, na jaké IP adrese bude rozhrani
fungovat a také tiprava pripojeni do databaze. Dale byla vytvorena lokalni MySQL databaze
a spusténa instalace rozhrani. Instalace vytvoii databazové schéma a spusti rozhrani. Vysledné

rozhrani Snorby je vidét na obrazku 5.

U sluzeb pro webovy server a lokalni databazi bylo nastaveno, aby byly spustény po zapnuti
opera¢niho systému v piipadé¢ vypnuti ¢i restartu serveru. V piipadé€, Ze by byl server

restartovan a sluzby by nebyly spustény, tak by rozhrani nefungovalo.
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Obrazek 5 - Uvodni stranka programu Snorby. Zdroj: vlastni zpracovani
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Byla prozkouména moznost napojeni rozhrani na Active Directory (dale jen AD) spolecnosti.
Bylo zjisténo, ze toto rozhrani neposkytuje moznost napojeni do AD. V piipad€ napojeni by
byla jednodussi sprava uzivatelii. V tomto piipadé se musi uzivatelé vytvaret lokaln€ ptimo pro
rozhrani. Pfi instalaci byl automaticky vygenerovan vychozi Ucet pro spravu rozhrani. Po
prihlaseni na tento ucet byl vytvoren jmenny administratorsky ucet a vychozi ucet byl zakazan

Z bezpecnostnich davodd.

Program Barnyard2 je dostupny na serveru Git. Pro jeho instalaci bylo tfeba program
zkompilovat pomoci piikazii configure a make. U pfikazu configure byl pfidan parametr
databaze, do které se bude program ptipojovat. V piipadé této prace je to databaze MySQL. Po
instalaci systému Barnyard2, byl upraven konfigurac¢ni soubor barnyard2.conf, kde byly
upraveny parametry pro pripojeni k lokalni MySQL databazi a adresat kam se ukladaji nalezy
z IDS. Dale byl upraven parametr pro sitové rozhrani. Program se spousti pfes binarni program
a po spusténi bézi na popiedi, kde ¢eka na vstup uzivatele. Timto je blokovana piikazova fadka
a po odhlaseni uzivatele se program vypne. Toto chovani je nezadouci a je vyzadovéno, aby
tento program bézel neustale v pozadi. Pro tento program byla vytvoiena sluzba, aby program

bézel na pozadi jako démon a byl spustén pfi startu operacniho systému.

Jeden z problému byl odhalen u funkcionality rozhrani Snorby. U vypisu ptikazu top bylo
zjisténo, Ze existuje nékolik zombie procesti. Po dalsi analyze se doslo k zavéru, Ze tyto procesy
vlastni rozhrani Snorby, a to konktrétné program wkhtmltopdf. Rozhrani umoziiuje ve
vychozim nastaveni vytvaret pravidelné hlaSeni o upozornéni a posilat je na email. Po objeveni
této chyby, byla tato funkcionalita vypnuta, aby se piedeslo dalSim zombie procestm. Stavajici
zombie procesy byly odstranény pomoci restartu serveru Apache a Snorby. Tim, ze byl zabit
Parent proces, tak jsou automaticky zabiti také vSechny Child procesy. V tomto ptipad¢ se jedna

0 zombie procesy. Na tuto chybu je otevien pozadavek na serveru Git, ale zatim bez opravy.

4.2.3 Nastaveni a aktualizace pravidel

Tato kapitola se bude zabyvat nastavenim pravidel a jejich automatické aktualizace. Pravidelna
aktualizace bezpeénostnich pravidel je velice dulezita, jelikoz se kazdy den objevuji nové
bezpecnostni zranitelnosti. Automatickd aktualizace pravidel bude nastavena na vecerni

hodinu, kdy ve spole¢nosti nikdo jiZ neni a systém nebude vytizen.

Pravidla je mozné stahovat a instalovat manualné, ale je doporucovano pouzivat na tuto ¢innost

specializované nastroje. Systém byl nainstalovan s nastrojem pro aktualizaci pravidel. Tento
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nastroj se jmenuje suricata-update. Nastroj provede stazeni pravidel z pfedem definovanych
zdrojii do jednoho souboru, ktery bude definovan v konfiguraénim souboru suricata.yaml.

Pomoci nasledujiciho piikazu bylo provedeno staZeni nejnovéjsich dostupnych pravidel:

suricata-update --disable-conf /etc/suricata/disablesid.conf --local /etc/suricata/rules/

Parametrem local se definuji lokalni pravidla, kter4 budou piidana do vysledného souboru.
V souboru disableid.conf jsou definovany identifikatory pravidel, které budou zakazéna. Ve
vysledném souboru budou tak za komentovana a systém je bude ignorovat.

Zdroje byly pouzity z vychoziho nastaveni, jak je vidét na obrazku 6. Zdroje s komer¢ni licenci

jsou v piikazu ignorovany a nejsou pro stazeni pouZity.

root@cerberus:~# suricata-update list-sources
<Info> —— Using data-directory /var/lib/suricata.
<Info> —— Using Suricata configuration /etc/suricata/suricata.yaml
<Info> —— Using /etec/suricata/rules for Suricata provided rules.
<Info> —— Found Suricata version 4.1.4 at /usr/bin/suricata.

Summary :
License:

Summary :

License

Parameter

Subscriptiol - .com/contact/ (Please reference CTU Countermeasures)

Attack Detection Team ruleset

Summary
License: No

Summary: He y detection and showecasing latest engine features, not performance.
License

Name: et
Vendor:
Summary :
License: M

Obréazek 6 - Ukazka zdroji pravidel IDS. Zdroj: vlastni zpracovani

Timto pfikazem byl vytvotren novy soubor, kam byla vypsana vSechna stazena pravidla. Systém
Suricata ve vychozi instalaci obsahuje nékolik zakladnich druhd pravidel. Tato pravidla
analyzuji zakladni typy utoku, ale také i chyby v komunikaci. Tyto pravidla byla

v konfigura¢nim souboru zakazana a byla nastavena cesta k novému souboru s pravidly, ktery
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byl vytvoten. Vychozi pravidla byla zakdzana z diivodu, Ze nejsou aktualizovana a pro systém
byl vytvofen novy aktualizovany zdroj. Neni tak nutné mit v systému pavodni, dale
neaktualizovana pravidla. Kazdé pravidlo vytézuje systém, jelikoz IDS musi paket otestovat

viemi pravidly. Cim vice je tak pravidel, tim je systém pomalejsi.

Suricata nabizi pro aktualizaci pravidel vlastni nastroj. Tento ndstroj je vSak nutné pustit
manualné a neni k dispozici zadna automatizace. Pro automatizaci a pravidelnou aktualizaci

byl vytvofen skript.

Na zacatku skriptu je zapsano do logu datum startu. Poté je provedena aktualizace pravidel a
vystup ptikazu je také ulozen do logu. Navratovy kod je uloZen pro vyhodnoceni. Pokud se
navratovy kod rovna nule, tak je aktualizace vyhodnocena jako uspés$na a zapiSe do dalsiho
souboru aktudlni datum, které se pouZzije pfi monitorovani, zda aktualizace skoncila spravné.
Poté jsou obé sluzby restartovany. U sluzeb je pouzito explicitné zastaveni a zahajeni.
S pouzitim restartu u sluzeb se naskytl problém, kdy se Spatné ukoncily a bézely poté dvakrat.
Na konci skriptu je zapsan Cas, kdy skript skoncil. Tento zdznam slouzi pro informaci

administratorovi, v piipadé, kdy by se vyskytl problém s aktualizaci pravidel.

#1/bin/bash
log="/var/log/suricata/rules-update.log"
echo "Suricata rules update starting at “date™.." >> $log
suricata-update --sid-msg-map /etc/suricata/sid-msg.map --force --disable-conf
[etc/suricata/disablesid.conf --local /etc/suricata/rules/ >> $log 2>&1
updatestate=$?
echo "suricata-update exit code: $updatestate™ >> $log
if [ $updatestate -eq 0 ]; then
date +"%Y-%m-%d %T" > /var/log/suricata/lastokupdate;
fi
systemctl stop suricata >> $log
systemctl stop barnyard2 >> $log
systemctl start suricata >> $log
systemctl start barnyard2 >> $log
echo "PulledPork update finished at "date’.." >> $log

Ptinosem tohoto skriptu je pravidelna aktualizace pravidel o nejnovéjsi bezpecnostni hrozby.
Znovu nacteni pravidel je provedeno ptes cron v mimo pracovni dobu, kdy je systém nejméné
zatiZen a neanalyzuje komunikaci pracovnikli organizace. Odstavka systému trva fadove jednu

minutu.
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4.3 SpusSténi systému

V operacnim systému byla vytvofena sluzba suricata, ve které je spoustén nésledujici ptikaz:

{usr/bin/suricata -c /etc/suricata/suricata.yaml -i ethl --user suri -F /etc/suricata/bpf.filter

V ptikazu je definovana cesta ke konfiguraénimu souboru, ktery byl upraven pro potteby této
prace. Je také definovano, pod jakym uzivatel se ma IDS spustit a jaké sitové rozhrani ma

analyzovat. Je také definovana cesta k BPF filtru, pro moznost ignorovani komunikace.

Po spusténi sluzby, byl systém uspé$né spustén a zaal analyzovat ptfichozi komunikaci na

vybraném rozhrani. Spusténi systému bylo ovéfeno pies status sluzby, jak je vidét na obrazku

nitoring tool

ement threads initialized,

Obrazek 7 - Start systému Suricata. Zdroj: vlastni zpracovani

Pro otestovani, zda systém vidi pakety v potadku, bylo vytvotfeno nasledujici pravidlo:

alert icmp $HOME_NET any ->1.1.1.1 any (msg: "Testovaci ICMP alert"; sid:2100001; rev: 1;)

Pravidlo zachycuje komunikaci na server s adresou 1.1.1.1, coz je vetfejny DNS server od
spole¢nosti  Cloudflare. Pravidlo bylo napsano do souboru custom.rules v adresafi
/etc/suricata/rules. Po upravé pravidel byl spustén skript, pro aktualizaci pravidel. Skript
provedl aktualizaci pravidel z internetu a program pro aktualizaci zahrnul i nové napsané
pravidlo. Skript také provedl restart systému pro znovu naéteni novych pravidel. Po spusténi
systtmu bylo provedeno ovéfeni konektivity na adresu 1.1.1.1 pomoci programu ping.
V systému tato komunikace nebyla zachycena. Objevovali se nalezy na ostatni pravidla, ale pro
nové napsané pravidlo, ndlez nebyl nalezen. Pro dal$i ovéfeni byla pouzita stranka

http://testmyids.com/. Tato stranka vznikla za ucelem testovani funkcnosti IDS systému.

Stranka byla navstivena z firemni sité, aby komunikace byla zachycena pomoci IDS. Systém
obsahuje pravidlo sidentifikacnim ¢islem 2015524, které kontroluje, zda se nepodafilo

uto¢nikovi vyuzit zranitelnosti v jazyce JavaScript.
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http://testmyids.com/

alert http SEXTERNAL_NET any -> $HOME_NET any (msg:"ET WEB_CLIENT ¢3284d
Malware Network Compromised Redirect (comments 3)"; flow:established,from_server;
file_data; content:"/*c3284d*/";
reference:url,blog.unmaskparasites.com/2012/06/22/runforestrun-and-pseudo-random-
domains/; classtype:trojan-activity; sid:2015524; rev:2; metadata:created_at 2012_07_25,
updated_at 2012_07_25;)

Po navstiveni stranky nebylo vytvofeno upozornéni. Jako prvni byly ovéfeny vSechny sluzby,
zda spravné bézi a byly provéieny jejich souborové zaznamy. V zdznamech nebyly nalezeny
zadné chyby, ale ve statistikach systému Suricata byl podeziele vysoky pocet Spatn¢ ptijatych
pakett. Byla provedena analyza pomoci programu Wireshark. Bylo ovéteno, zda se spravné
piijimé komunikace na sitovém rozhrani. Rozhrani ptijimalo pakety v potadku a v programu
Wireshark byla vidét odchycend komunikace také v potadku. Byla zde také vidét komunikace

na adresu 1.1.1.1. Nebyl tak zjiStén Z4dny o€ividny problém.

Dle statistik systému Suricata byly zahazovany pakety. Po provéfeni dokumentace, co mutize
byt pfi¢innou, byla zkontrolovana velikost MTU. V konfiguracnim souboru je ve vychozim
nastaveni velikost ramce nastavena na 1500 bajtd. Byla odchycena komunikace pomoci
programu tcpdump. Bylo uloZzeno 200 MB komunikace ve formé pcap souboru. Tento soubor
byl otevien v programu Wireshark, kde byly vidét odchycené pakety. Nékteré meély velikost
ramce nad 1500, konkrétné 1514 bajta. Této komunikace bylo cca 33 %. Zachycena

komunikace je vidét na obrazku 8.
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Po dalsim studiu literatury bylo zjisténo, ze standard IEEE 802.3ac zvysSuje maximalni délku
ramce az na 1522 bajtd. Toto zvySeni bylo z diivodu pfidani ¢ty bajtového VLAN oznaceni
[2]. Spole¢nost, ve které tento systém bézi, pouziva standard IEEE 802.1Q. Tim bylo
vysvétleno zahazovani pakett systémem. Systém ma momentalné nastavenou maximalni
velikost ramce 1500 bajtd, dle vychozi nastaveni. Pokud pfijde do systému ramec, ktery ma
vetsi velikost nez maximalné definovanou, tak jej systém zahodi. Proto neni vidét testovana
komunikace. Tento parametr v systému definuje, kolik si ma systém piipravit paméti pro
jednotlivé rdmce. Pokud by tato velikost byla nastavena na moc velkou, systém by tak plytval
paméti. Pokud je tato hodnota nastavena na moc nizkou, tak systém ramce s vétsi hodnotou
zahodi. Dle standardu IEEE 802.3ac byla nastavena v systému velikost ramce na 1522 bajta.
Systém si tak pro kazdy ramce bude alokovat tuto velikost. VEtsi pakety budou zahozeny, ale

V siti spolecnosti by se tyto rdmce nemély vyskytovat.

Po dal$im otestovani komunikace na adresu 1.1.1.1 je zachycend komunikace jiz vidét ve
webovém rozhrani po UspéSném zachyceni systémem. Zachycend komunikace je vidét na

obrazku 9.

Welcome Tomas Vecko

Snorbg i threat stack

Dashboard My Queue (0) Events Search Administration

Lisﬁng Sessions = Hotkeys B8 Classify Event(s) i1 Filter Options
Sev. Sensor Source IP Destination IP Event Signature Timestamp  Sessions
B & 3 gate Testovaci ICMP alert
IP Header Information View All Sessions

Source

Signature Information

Generator ID i Activity (2977971)

b4 93 98 Se 00 00 00 00 95 29 06 00 00 00 90 ©0 10 11 12 13 14 15 16 17 18 19 ... ..... dessesessccccncas
A: 13 10 1c 1d le 1f 20 21 22 23 24 25 26 27 28 29 23 2b 2¢c 2
34 35 36 37

Add A Note To This Event

Obréazek 9 - Zachycena komunikace ping. Zdroj: vlastni zpracovani
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Dale byla navstivena stranka http://testmyids.ca/. IDS tuto komunikaci jiz zachytilo

a vyhodnotilo ji jako poruseni pravidla 2015052. Na obrdzku 10 je vidét zachycend
komunikace. Dle testovacich scénarti vypada, ze systém vidi pakety v potadku a dokaze je jiz

spravné vyhodnocovat.

Weicome Tomas Vecko
SnOrbg nreat stack

Dashboard My Queue (0) Events Sensors Search Administration

Usﬁng Sessions - Hotkeys (B8 Classify Event(s) it Filter Options

Sev. Sensor Source IP Destination IP Event Signature Timestamp Sessions

m & 1 gate 104.31.76.72 ET CURRENT_EVENTS c3284d Malware Network Compromis... 12:55 PM 2
IP Header Information View Al Sessions  Perform Mass Classification  Event Export Options  Permalink

Len Flags off Proto

trojan-activity Query Sign,

References

stopmalvertising com/malware-reportsithe-c3284d-mahware-network-stats. php. htmi
Payload

30 ed 02 od @a

Add A Note To This Event

0 - 104.31.76.72 cerberus ET CURRENT_EVENTS c3284d Malw

e Network Compromis B
0 - 104.31.76.72 cerberus ET CURRENT_EVENTS ¢3284d Malware Network Compromis a8

Obrazek 10 - Zachycena zranitelnost jazyka JavaScript. Zdroj: vlastni zpracovani
4.4 Uprava pravidel

Tato kapitola obsahuje Upravu sady pravidel a fadu také zakazuje.

Systém momentalné¢ obsahuje 20300 pravidel. Né&které pravidla generuji piiliS mnoho
upozornéni, nebo faleSn€ pozitivni. IDS za 5 minut provozu vygenerovalo vice nez 2000
upozornéni. S takovym mnozstvim dat administrator nemtiZze pracovat. Z tohoto dtivodu byla

zakézana dalsi pravidla, coz vedlo ke zlepSeni prace s webovym rozhranim.

Jedno z vychozich pravidel detekuje, zda se spravné ukonéilo TCP spojeni. Toto pravidlo

vygenerovalo vice nez 50% upozornéni z 2000. Existuji aplikace, které spravné neukoncuji

34


http://testmyids.ca/

spojeni, a neni v ramci moznosti administratora tyto aplikace upravovat. Pravidla tohoto typu
byla vybréna k zakazani, jelikoz pouze zahlcovala webové rozhrani a spravce s nimi nemohl
nic d¢lat. Bylo zjisténo také hned zjisténo n€kolik desitek faleSné pozitivnich nalezt. U vSech
téchto nalezt bylo zjisténo ID pravidla a bylo vyhodnoceno zakazani téchto pravidel jednou
z dostupnych moznosti pro zakazani pravidel. Systém Suricata nabizi Ctyfi moznosti, jak

ignorovat komunikaci:

e BPF filtr
e Disablesid
e Threshold

e Pass pravidla

Berkeley paketovy filtr se pouziva pro filtraci komunikace, kterd postupuje do systému pro
analyzu. BPF se pouziva také u programu Wireshark, kde se pouziva pro filtraci dle IP adresy
nebo portu [22]. Pomoci negace lze vytvotit filtr, ktera komunikace se ma ignorovat a nebude
IDS zatézovat. Ignorovana komunikace se vibec nedostane do systému k dalsi analyze a bude

zahozena.

Soubor disablesid.conf slouzi pro zapisovani ID pravidel, které se maji ignorovat. Pfi
aktualizaci pravidel se automaticky vytfadi a IDS je neaplikuje. Zakazané pravidla pak
nezatézuji systém. V souboru threshold.config se definuji takeé 1D pravidel, ale je zde vice
moznosti pro filtrovani, jako naptiklad zakazani pravidla v urcity cas nebo ignorovani stejného
upozornéni pro definovany ¢as. Tento soubor pouziva program barnyard2, ale IDS ho ignoruje.
Pravidla jsou tak v IDS zpracovana a az dalsi systém je bude ignorovat a v grafickém rozhrani

se nezobrazi.

Pravidla pro schvaleni se mohou pouzit také pro potlaceni upozornéni. Systém nejdiive
vyhodnocuje schvalovaci pravidla a az poté pravidla pro upozornéni. Teoreticky tak lze napsat
schvalovaci pravidlo pro pod ¢ast pravidla pro upozornéni. Tato moznost by se méla vyuzivat

velmi zfidka, jelikoz neodleh¢uje sadu pravidel IDS, ale naopak sadu zatéZuje o dalsi pravidla.

KaZzda moznost je vhodna pro specifické pouZiti a je tak na spravci, aby vybral vhodné feSeni
pro zakdzani upozornéni. Pro ucely této prace byla vyuzita moznost pies soubor disablesid.conf,
kdy bylo tfeba zakéazat urcitd pravidla. Tim je dosaZeno ignorovani urcitych pravidel a zakdzana

pravidla nezatézuji IDS.
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4.5 Monitoring systému

Tato kapitola se bude zabyvat nastaveni sledovani IDS pomoci systému Nagios. Sledovani bude
pouzito pro zjisténi efektivnosti systému a budouci optimalizace. Sledovani bude také pouzito

pro sledovani systémovych prosttedki, a zda systém funguje spravné.

Spole¢nost poskytla Sest skriptii pro sledovani systémovych prostfedkt. Tim bylo pokryto
sledovani procesoru, paméti, ¢asu, disku, procesu, zatéze, hardwaru a zdroje nepferusovaného
napajeni. Bylo nastaveno sledovéni, zda bézi procesy barnyard2, suricata a mysql. Pro ucely
monitoringu byl vytvofen uzivatel nagcheck, ptfes které¢ho se skripty spousti. Skripty jsou
volany kazdych pét minut systémem Nagios a vraci navratové kody a hodnoty, které jsou

uloZeny do grafi v systému Grafana.

Pro ucely této prace byly vytvofeny dalsi skripty pro sledovani komunikace na sitové karte,
zatiZzeni disku a sledovani statistik IDS. Skript pro sledovani propustnosti sitové karty ziskava
hodnoty, které operacni systém uklada do souborti v adresafi /sys/class/net. V téchto souborech
je vidét kolik byt proslo urcitou sitovou kartou v obou smérech od posledniho zapnuti
operac¢niho systému [23]. Hodnoty se postupné zvysuji. Pokud server odesle jeden byt, tak se
pricte jedna k této hodnoté. Skript byl navrzen tak, aby ziskal aktudlni hodnoty ze soubort
a zapsal je do pomocného souboru s aktualnim ¢asem. Systém Nagios umoziiuje zobrazeni
zakladnich graft ze ziskanych hodnot. Kdyby nebyl pouzit pomocny soubor a vracely se data,
jak jsou v souboru, tak by se graf pouze zvétSoval. Systém Grafana dokaze vypocitat rozdil
mezi dvéma hodnotami. Organizaci se rozhodla skript pouZit i u dalSich serverd a pozadovala
moznost zobrazeni grafu v systému Nagios. Pii dal$im zavolani skriptu se znovu ziskaji
aktualni data a provede se rozdil mezi hodnotami. Hodnoty jsou pak vydé¢leny uplynulym
casem. Tim je ziskdn primérny pocet byti za sekundu, zkrdcené Bps. Funkénost a spravnost
skriptu byla ovéfena pomoci programu wget, ktery ukazuje primérnou rychlost stahovani.
Skript byl spustén a ve stejny ¢as byl spustén program wget pro stazeni souboru 0 velikosti 2
GB z lokalni sité. Ptikazy byly oddéleny stfednikem. Tim bylo docileno spusténi obou ptikazi
ve stejny ¢as. Po skonceni stahovani program vypsal primérnou rychlost stahovéani souboru.
Skript byl spustén znovu pro kalkulaci primérné rychlosti. Hodnoty se lisili v ramci 5 %. Tato
hodnota odpovida chyb& méteni a je piijatelna. Testovani bylo opakovano desetkrat se stejnym

vysledkem.
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Skript je spoustén kazdych pét minut a vysledky jsou ukladany do grafu v systéemu Grafana.
Graf za 24 hodin je vidét na obrazku 11. Je zde vidét, Ze rano v 5:30 je velky vrchol. V tu dobu
nejspise probiha zaloha serverd. Poté se cca od 8 hodin postupné zvySuje propustnost na sitové

karté, kdy prichazeji zaméstnanci do spole¢nosti a zacinaji pracovat a po 18 hoding zase klesa,

kdy jdou zaméstnanci spole¢nosti domd.

Obrazek 11 - Graf sité. Zdroj: vlastni zpracovani

Skript pro sledovani zatizeni disku byl vytvofen na podobném principu jako sledovani sitového
provozu. Skript ziskdva hodnoty ze slozky /sys/block. V této sloZce jsou data pro jednotlivé
disky [24]. Skript ziskava aktualni data o pfistupové dobé k disku a pracuje s nimi stejné jako
skript pro sledovani sitové komunikace. Na vystupu skriptu je primérna ¢ekaci doba disku.
Tim je mozné urcit, jak je vytizen disk a zda server nepotiebuje spiSe disk typu SSD. Graf

sledovani disku je vidét na obrazku 12. Dle grafu bylo zjisténo, ze server neni tak vytizen na io

operacich, aby vyzadoval rychlejsi disky.

om0 oz o310 na00 o500 0800 o700 ost0 00 1000 100 1200 1300 1400 500 1600 700 1800

Obrézek 12 - Graf vytizeni disku. Zdroj: vlastni zpracovani
4.5.1 Statistiky systému

Systém Suricata nabizi moZnost vypisovani statistik o své ¢innosti do souboru. Ve vychozim
nastaveni je interval zapsani statistik 8 sekund. Pro ukladani téchto statistik do nastrojii Nagios
a Grafana byl vytvofen dalsi skript, ktery ziskava data ze souboru /var/log/suricata/stats.log.

Skriptem je métena efektivita IDS.

Volani skriptu je provadéno kazdych 5 minut. Hodnoty v souboru se postupné zvétsuji jako u
statistik operacniho systému. Hodnoty jsou ze souboru ziskany a pfedavany do systému Nagios.
Jelikoz se jedna o sledovani statistik jednoho systému v ramci této préce, tak grafy v systému
Nagios nebudou pouzity, ale budou pouzity hlavné grafy v systtmu Grafana. Hodnoty jsou

predavany piimo do systému Grafana, kde je pouzito n¢kolik funkci, aby systém ukazal pouze
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rozdil mezi dvéma hodnotami volani skriptu. Pouzité funkce jsou vidét na obrazku 13. Témito

funkcemi je zajisténo zobrazeni rozdilu mezi hodnotami.

Query « default

Series mon clients gem srv gem_cerberus  SuriReceiveT*

Functions keeplLastValue() derivative() removeBelowValue(0) aliasSub(\SuriReceive(.*),\1) aliasByMetric() <+

Obrazek 13 - Funkce pro zobrazeni v systému Grafana. Zdroj: vlastni zpracovani

V systému Nagios nelze zaru¢it, kdy bude skript spoustén, nastaveny interval se muze liSit
v rdmci sekund. Pokud by bylo nastaveno v IDS zapisovani kazdych 5 minut, tak by mohla
vzniknout situace, kdy bude proveden skript pro ziskani hodnot a o par sekund pozdéji se ulozi
nov¢ aktualni hodnoty. Mohly by se tak ziskdvat hodnoty, které by byly skoro az 5 minut staré.
Interval zapisovani statistik byl tak upraven na 60 sekund, aby pfili§ nevytéZoval systém

vypisovanim statistik a také, aby hodnoty byly dostate¢né aktudlni.

Vytvofenym skriptem jsou ziskavany data, dle nichz je vyhodnocovana efektivita systému.
Mezi ziskavana data patii praimérna rychlost komunikace, nebo také propustnost, kterou systém
musi zpracovavat. Graf je vidét na obrazku 14. Graf je totozny s grafem na obrazku 11, jelikoz

neni pouzito BPF. V ptipad¢ jeho pouziti by se grafy mohly lisit, jelikoz by se do IDS nedostala

komunikace. Pakety by byly zahozeny jesté pfedtim, neZ by se dostaly k analyze.

Obrézek 14 - Graf prijatych paketi. Zdroj: vlastni zpracovani

Déle jsou ze souboru ziskavany hodnoty o celkovych ptijatych a zahozenych paketech. Graf je
vidét na obrazku 15. Graf prichozich paketi kopiruje graf na obrazku 14, ale jsou zde také vidét
zahozené pakety, které systém nedokézal analyzovat. Je vidét ze systém pii velké zatézi pti
analyze nocnich zaloh nedokdzal vSechny pakety provéfit a také béhem dne zahazoval pakety.
Celkové 5,6 milionu z 360 milionu jich zahodil. Pomérem pfijatych paketi k zahozenych Ize
zjistit aktualni procento zahozenych paketi. Za méteny den v grafu je to 1,56 %. Dle této

hodnoty bude dale méfena efektivita systému.
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Obrazek 15 - Graf zahozenych paketi. Zdroj: vlastni zpracovani

V konfiguraénim souboru bylo nastaveno, aby systém vypisoval statistiky pro jednotliva
vlékna. Skriptem jsou tak sledovany, kolik paketti zpracovavaji jednotliva vlakna a které vlakna
zahazuji pakety. Zde je ukazano, jak systém pouziva vice vlaken oproti systému Snort. Ve
vychozim nastaveni Suricata pouziva algoritmus cluster_flow, ktery distribuuje pakety ze
stejného zdroje do stejného vlakna. Tim je urychlena analyza, kdy pak IDS neztraci systémové
prostiedky pro znovu sestaveni komunikace dohromady z jednotlivych vlaken. Dal§im typem

distribuce je round_robin kdy jsou pakety distribuovany rovnomérné mezi vlakna. Na obrazku

16 je tak vidét rozdéleni zatéZe mezi jednotlivé vldkna.

bzek li t i lk. droj : vlastni zpracovani
Ze stejnych dat je vytvofen graf pro zobrazeni poméru mezi jednotlivymi vldkny. Pomér je
vypocitan z paketa pro jednotlivé vldkna k celkovému poctu paketi. Graf je vidét na obrazku
17. Na grafech je patrné, ze systém okolo 13 hodiny analyzoval 2 velké toky, které byly
zpracovavany v T7 a T8. Dale je vidét, ze v 5:30, kdy IDS zahodilo pakety, vlakno T7
analyzovalo 93% celkové komunikace. Vysvétlenim je, Zze v tu dobu probihala komunikace

z jednoho zdroje a systém ji nestihal zpracovavat jednim vlaknem. Ostatni vlakna v tu dobu

nebyla vyuzita.

Obrézek 17 - Pomér rozdélenych paketi. Zdroj: vlastni zpracovani
IDS také poskytuje informace o tom, které vlakno zahodilo pakety. Graf je vidét na obrazku

18. V tomto pripadé je vidét, ze vétSinu paketd zahodilo vldkno T7, které v tu dobu bylo

ptetizeno. Daéle je vidét 1 zahazovani ostatnich vldken béhem dne, kdy bylo IDS pietizeno.
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| L b
Obrazek 18 - Graf zahozenych paketi dle vliken. Zdroj: vlastni zpracovani
Mezi posledni ziskdvané hodnoty patii, kolik IDS vyuziva paméti pro jednotlivé operace. Na
grafu na obrazku 19 je vidét, Ze systém nejvice vyuZiva paméti pro znovu sestaveni
komunikace. Béhem dne, kdy jsou ve firemni siti uzivatelé, je vyuziti paméti vyssi, jelikoz je

vice dat k analyze a k znovu sestaveni.

0200

jow == Hip == Tep = TepReassembly

Obrazek 19 - Graf vyuZiti paméti. Zdroj: vlastni zpracovani

Po nékolika dnech be&hu systému bylo zjiSténo, Ze systém stale zapisuje statistiky do stejného
souboru i po restartu. Tento soubor se s asem staval vétsi a po n€kolika dnech byla velikost
pies 100 MB. Systém nenabizi Zadn€ moznosti pro feSeni tohoto problému. Pro zalohovani log
souboril se v linuxovych distribucich pouziva program logrotate. V ptipadé pouziti tohoto
programu, byl soubor zélohovan, ale systém Suricata se snazil stale psat do stejného souboru,
ktery jiz neexistoval. Pro znovu vytvoieni souboru byl tfeba restart. Pouziti tohoto programu
Vv ptipad¢ této prace nebylo optimalni. Byl vyuzit skript pro aktualizaci pravidel. Tento skript
kazdy den restartuje systém IDS. Mezi ptikazy stop a start sluzby byl piidan ptikaz pro zalohu
souboru. Vyse navrzené feSeni prineslo pravidelné zalohovani statistik systému a odvratilo

riziko preplnéni disku.

4.6 Optimalizace systému

Tato kapitola se bude zabyvat upravou parametrii IDS pro optimalizaci a zvySeni efektivnosti
systému. IDS momentalné za jeden pracovni den zahodi primérné 1,56 % paketd a pakety
zahazuje v pribéhu pracovniho dne. Cilem této kapitoly je vylepsSeni této statistiky a omezeni
zahazovani paketi béhem dne. Server HPE ProLiant DL320e Gen8 v2 ma 8 GB operacni
paméti a procesor Intel Xeon E3-1231 v3, 3.40GHz s8 vlakny. Tento server je velmi
poddimenzovan, ale pro ucely této pradce a pro potfebu organizace staci. Pii postupu

optimalizace bude zaméteno vyuziti na vice vlaken a co nejrychlejsiho zpracovani komunikace.
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Pro G¢inné méfeni zmén v konfiguraci je nutné vytvoreni kontrolovanych podminek testovani.
Program iPerf umoznuje zméfit sitovou propustnost mezi dvéma zafizenimi. Byl vytvoien
virtualni server, na kterém byl tento program spustén v reZzimu server. To umoziiuje, aby
program cekal na otevieni spojeni ze strany klienta. Program zacal poslouchat na vSech
dostupnych adresach a na portu TCP 5001. Virtualni server byl umistén do sité¢ s IDS. Jako
klient byl vybran notebook v jiném subnetu. Na strané¢ notebooku, byl program spustén
s adresou virtualniho serveru v klientském rezimu. PO navazani spojeni bylo pfenesena data
a byla zméfena propustnost mezi zafizenimi. Propustnost byla pramérné 844 Mbps. Testovani
bylo nastaveno, aby probihalo po dobu dvou hodin. Tim na virtualni server byla posilana
komunikace. Virtualni server byl v jiném subnetu sit¢, a tak komunikace prochéazela ptes router.
Tim bylo docileno pieposilani na IDS server, ktery tuto komunikaci analyzoval. Na obrézku 20
je vidét, jak tato komunikace byla analyzovéana. Na obrazku je vidét pomér kolik procent paketi
jednotliva vladkna zpracovala. JelikoZ je v systému nastaveno, Ze stejné spojeni zpracovava
jedno vlakno, tak je na obrazku vidét, ze v dobu testovani vétsinu paketti zpracovalo vlakno 6
s modrou barvou a ostatni vlakna téméf nic neanalyzovala mezi 9 az 11 hodinou. Bylo tak
zjisténo, ze timto typem testovani neni vyuzit systém Suricata na maximum, jelikoZ ostatni

vlakna nejsou vyuzita. Tento typ testovani je neefektivni pro ucel této prace.

Obrézek 20 - Graf pro testovani zatéze. Zdroj: vlastni zpracovani

Pro dalsi testovani byly vytvoreny dalsi virtudlni servery, které nasimuluji spojeni pro dalsi
vlakna. Testovani bylo spusténo po dobu dvou hodin od 21 do 23 hodin, jak je vidét na obrazku
20. Po skonceni testovani bylo zjiSténo, Ze vSechna vldkna byla vice zaneprazdnéna a IDS
zahodilo 19 % pakett. Tento typ testovani dokazal vice nasimulovat realné podminky provozu
a vytizil vSechna vldkna systému. Timto testovanim bylo docileno maximalni vyuziti linky
k serveru a byl tak docilen nejhor$i mozny scénafi testovani kdy systému musi analyzovat

1 sGbps komunikace.

Jako dalsi typ testovani byl vybran b&zny pracovni den. Systém je tak otestovan realnou
komunikaci, kterou generuji zaméstnanci a servery a je tak vidét, jak bude systém v readlném

provozu zatizen. IDS za pracovni den zahodilo pramérné 1,56 % paketu.
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Dle dat z monitoringu systém vyuzival pouze 1,1 GB operac¢ni paméti z dostupnych 8 GB.
Server mél tak nevyuzitou opera¢ni pamét, kterou mohl vyuzit pro analyzu komunikace.
Prvnim krokem optimalizace bylo zvyseni dostupnych parametr, aby systém vyuzil vSechny
dostupné prostiedky. VSechny prostiedky miize vyuzit samotny IDS, jelikoz cely server je

pfimo dedikovany pro tento ti¢el. Tim je mozno naplno vyuzit v§echny serverové prostiedky.

4.6.1 Uprava OS

Linuxovy kernel ma vyrovnavaci pamét’ pro sitovou kartu, ktera slouzi pro uchovani paketu,
nez si je aplikace ze sitové karty vyzvedne. V pripad¢ zatizeni serveru miize tato doba byt vyssi.
Z tohoto duvodu byla tato pamét’ navysena z vychozich 256 KB na 16 MB pomoci téchto

ptikazi:

echo 'net.core.rmem_max=16777216" >> /etc/sysctl.conf
echo 'net.core.rmem_default=16777216" >> /etc/sysctl.conf
echo 'net.core.optmem_max=16777216" >> /etc/sysctl.conf
sysctl —p

Do souboru sysctl.conf byly piidany parametry pro navySeni paméti. Pomoci argumentu p, bylo
provedeno znovu naéteni konfigurace. Z duvodu, Ze byla konfigurace zapsana do tohoto

souboru, tak bude znovu pouzita i po restartu serveru [25].

Déle byla optimalizovana sitova karta serveru. Pomoci piikazu ethtool byla zjisténa aktualni
a maximalni hodnota paméti pro ptijem paketi. Aktudlni hodnota byla 511 a maximalni mozna
byla 2047. Pomoci stejného piikazu bylo nastaveno, aby se pouzila maximalni mozna hodnota.
Tim je docileno, ze sitova karta, bude mit dostatek vyrovnavaci paméti pro situace, kdy nahle

prijde vice paketu.

root@cerberus:~# ethtool -g ethl
Ring parameters for ethl:
Pre-set maximums:

RX: 2047

RX Mini: 0

RX Jumbo: 1023

TX: 511

Current hardware settings:
RX: 2047

RX Mini: 0

RX Jumbo: 100

TX: 511
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4.6.2 Konfigurace paméti pro ring_size

Jako prvni sekce pro optimalizaci IDS byla vybrana sekce af packet a ring_size
v konfiguracnim souboru. S timto parametrem je mozno definovat kolik paketd bude systém

drzet v z&sobniku pro zpracovani pro jednotlivé vlakna [26]. Naptiklad:

ring-size: 100000

Toto nastaveni by znamenalo, Ze systém bude drzet 100000 paketd pro kazdé vlakno. V této
sekci je také definovano, Ze systém Suricata ma pouzit vSechna dostupna vlakna procesoru.
Server mé dostupnych osm vléken. To znamena 8 x 100000 = 800000 paketi dohromady. Pro

vypocet, kolik toto nastaveni spotifebuje operacni paméti, je tieba znat hodnotu MTU.

Velikost MTU x ring-size x pocet vlaken

Neboli:

1522 x 100000 x 8 = 1217600000 bajti = 1,1 GB

To znamena, Ze pii tomto nastaveni, IDS spotiebuje 1,1 GB operacni paméti ihned po startu.
Vyuziti operacni paméti po startu IDS bylo v operacnim systému vidét jako 1,2 GB. To bylo
bez optimalizace konfigurace systému. Pro otestovani metodiky byl parametr ring-size navysen
z vychozi hodnoty 2048 na 100000. Po restartu systému bylo vidét, Ze vyuziti opera¢ni paméti
je na 2,3 GB. Tim byla potvrzena spravnost poc¢itani. Pomoci vy$e zminéné metodiky bylo
vypocitano, Ze zvyseni ring-size na hodnotu 450000 by znamenalo zvySeni paméti o 5,1 GB.
Finalni vyuziti paméti serveru by pak bylo 6,3 GB. Po zmén¢ ring-size na tuto hodnotu byl
proveden restart systému a vyuziti operacni paméti po restartu bylo 6,5 GB. Dle piikazu free

ma server vyuzito 7,5 GB neboli 87 % operac¢ni paméti.

Efektivita optimalizace bylo otestovana readlnym provozem v pracovni den. Na konci
pracovniho dne byl pomér zahozenych paketti 0,5 %. Na obrazku 21 jsou vidét grafy k tomuto
dni. Je zde vidét, Ze zatiZeni serveru odpovida piijaté komunikaci k analyze. Pti vEtsi piijaté
komunikaci je systém vice zatizen. Je zde také vidét, ze systém jiz béhem dne nezahazuje
pakety, ale zahazuje je pouze v 5:35, kdy nejspiSe probiha ranni zaloha nékterého serveru. IDS
v tu dobu zahodilo 2 milionu paketd. Pfed optimalizaci v tuto dobu zahodilo az 3 miliony

pakett. Toto nastaveni tak vyrazn¢ zlepsilo efektivnost systému.
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Obrazek 21- Grafy systému po optimalizaci. Zdroj: vlastni zpracovani

U testovani pomoci virtualnich servert bylo zjisténo také zlepSeni efektivity a systém jiz
zahodil pouze 6 % pakett. Toto feSeni vyrazné zlepsilo efektivitu systému a systém jiz béhem

pracovniho dne nezahazuje pakety a dokaze komunikaci pln¢ analyzovat.

4.6.3 Limit spojeni

Pro optimalizaci byl dale vybran ¢asovy limit u spojeni v systému. IDS si nechava spojeni
v paméti po urcity ¢as. Toto je uzitecné, pokud je dalsi komunikace z jednoho zdroje nebo do
jednoho cile. Systém ma tak uchované spojeni v paméti a dokaze ho dale sestavit a analyzovat
vice do hloubky. Toto nastaveni je ur¢eno v konfigurani souboru parametrem time-out. Pro
kazdy typ komunikace mé systém Suricata rizné mnozstvi stavii. Pro TCP spojeni ma stavy:
novy, zavedeny a uzavieny. Pro UDP spojeni ma pouze novy a zavedeny. Pro kazdy z téchto
stavll dokdze systém urcit jiné ¢asové limity. Stav novy u TCP spojeni znamena dobu béhem
trojcestného handshaking (anglicky three-way handshake). Stav zavedeny je od zavedeni
trojcestného handshaking. Uzavieny stav je, kdyz se komunikace uzavie s jednim ze zptisobu
pro uzavieni. Stav novy u UDP je, pokud je komunikace vedena pouze z jednoho zdroje

a zavedeny, kdyz je komunikace obousmérna. IDS zachycené komunikace uchovava v paméti
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pro dal$i analyzu. V ptipadé vétsSitho mnozstvi zdroji komunikace mtize dochézet k problémim

S operacni paméti a systém zacne zahazovat pakety.

Pro otestovani efektivnosti parametri byly ¢asové spojeni zménény na polovinu ptvodni
hodnoty. IDS si tdaje o komunikaci po této zméné nechavalo pouze polovinu ¢asu a mélo
teoreticky mensi naroky na pamét’. Konfigurace byla otestovana béZnym provozem v pracovni
den. Testovani pomoci virtualnich serverti bylo ozna¢eno v tomto piipadé jako neuZiteGné,
jelikoz ptipadé tohoto testovani je jen omezené mnozstvi spojeni. Z tohoto diivodu byla zvolena
metoda testovani podle pracovniho dne. Na konci pracovniho dne byl pomér zahozenych paketi
radovée stejny. IDS béhem dne nezahazovalo pakety a pouze je zahodilo zase rano v 5:30. Toto
chovani lze vysvétlit tim, Ze rano je komunikace z jednoho zdroje a neni v tu dobu vyuzito tolik
paméti pro ulozeni dalSich spojeni. V tu dobu je pouze jedno spojeni. Toto nastaveni ma vliv,
Vv piipadé této prace na tom, jak IDS se spojenim béhem dne pracuje. V tuto dobu ma systém
vice spojeni najednou. Pro otestovani samotné této zmény, bylo z konfigura¢niho souboru
odebréna hodnota ring-size. V konfigura¢nim souboru tak byly zménény pouze hodnoty pro
Casové spojeni. Tim bylo zajiSt€no otestovani téchto parametrt. Systém byl po zméné

konfigura¢niho souboru restartovan.

Konfigurace byla otestovana béznou komunikaci v pracovni den. Na konci dne byl pomér
zahozen paketli fadové stejny jako pfed optimalizaci a to 1,51 %. Systém byl ponechan s touto
konfiguraci cely pracovni tyden, aby se pfedeslo moznym chybam. Na konci méfeni byl
primérn€ pomér mezi zahozenymi a pfijatymi pakety 1,54 %. To je oproti hodnoté pred
optimalizaci zlepSeni 0 0,02 %. Tato hodnota byla vyhodnocena jako zanedbatelna,
s vysledkem, Ze toto nastaveni nema na efektivitu, v piipad¢ této prace, vliv. Je mozné, ze
Vv ptipad¢ vétsiho provozu ve vysokorychlostnich sitich by tyto parametry mély vliv, ale zde
nebyl ukazan zasadni rozdil. IDS v tomto piipadé nema problémy s uchovavanim spojeni do

paméti a tyto hodnoty byly nechany ve vychozich hodnotéch.

4.6.4 Vyvazeni zatéze

V kapitole 4.6.2 byla navySena pamét IDS systému. Systém od té doby zahazuje pakety
V béZzném provozu pouze v 5:30, kdy je provadéna zéloha ptes sit’ a systém nestihd analyzovat
komunikaci, jelikoz je pfetizeno jedno vldkno systému a ostatni vladkna jsou necinna. Toto
nastaveni je dano pies parametr cluster-type. V konfiguraénim souboru je nastavena hodnota

cluster flow, kdy vSechny pakety ze stejného spojeni jsou posilany do stejného vlakna. Toto
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nastaveni je dle dokumentace doporucovano, jelikoz IDS neplytva prostiedky pro spojeni celé

komunikace, které jsou zpracovany Vv rtznych vlaknech do jednoho.

Na obréazku 21 je vidét, Ze systém ma kazdy den v 5:30 pietizené jedno vlakno. Z tohoto divodu
byla zménéna hodnota na cluster round robin, kdy jsou jednotlivé pakety rovnomérné posilany
do jednotlivych vlaken. Server po restartu IDS mél vyuzito pouze 2 GB operacni paméti. Dle
logli bylo zjisténo, Ze systém Suricata se spustil pouze s jednim vldknem pro analyzu.
V konfigura¢nim souboru bylo u parametru threads hodnota auto. Tim mél systém pouzit
vSechna dostupna vlakna. V tomto piipadé je nepouzil. U tohoto parametru bylo na pevno
nastaveno ¢islo osm, podle poctu vlaken. Po restartu IDS pouzilo jiz spravné vSech osm vladken
a vyuziti operacni paméti bylo jiz dle ocekavéani. Konfigurace byla overena dle dat
z monitoringu. Na obrazku 22 je vidét pomér rozdéleni paketti mezi jednotlivé vlidkna. Z tohoto
obrazku je patrné, ze kazdé vlakno zpracovava stejny pocet paket a zatéz vladken je

rovnomeérna.

Obrézek 22 - Graf vlaken p¥i rovnomérném rozdéleni. Zdroj: vlastni zpracovani

Konfigurace byla otestovana realnou komunikaci v bézny pracovni den. Na konci tohoto dne
systém nezahodil zadny paket. V 5:30 kdy byla velka zatéz pro jedno vlakno se nyni rozdélila
mezi vSechna vlakna. IDS bylo nasledné otestovano pomoci zatéze z virtudlnich servert. Po
ttech hodindch testovdni systém Suricata zahodil stejné jako dfive 6 % paketid. Timto
nastavenim bylo oSetfena situace, kdy bylo vytiZzeno jedno vlakno jednou komunikaci. Nyni je
zatéz rozdélena mezi vice vlaken a systém béhem normdlniho pracovniho dne jiz nezahazuje

pakety.

S touto konfiguraci nyni dle dokumentace spotiebovava vice zdrojii pro sestaveni komunikace
Z jednotlivych vlaken dohromady, ale dle monitoringu jiz nezahazuje pakety, z tohoto divodu

byla konfigurace ponechana, i kdyz neni doporucovana.
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4.6.5 Modul pf_ring

Tato kapitola se bude zabyvat instalaci modulu pf ring a nasledné konfiguraci systému Suricata
pro jeho vyuziti. Modul pf ring je volné dostupny modul pro sitovy socket, ktery zvysuje
rychlost odchyceni komunikace [27].

Pro instalaci byla zvolena metoda pies repositar. Tato metoda je vhodnéjsi pro budouci spravu
a pozd¢jsi aktualizace. Verze z repositaie a ze serveru Git je navic shodnd, tudiz byla vybrana
tato metoda. Repositat byl piidan ze strdnek spolec¢nosti Ntop, ktera spravuje pf ring. Pfi
instalaci pf_ring pomoci pfikazu yum, bylo zjisténo, ze v zavislostech modulu je i aktualizace
kernel a kernel-devel. To v tomto ptipadé nebylo mozné, jelikoz je server od spole¢nosti HP
ata v dobé psani této prace nevydala ovladace pro RAID na tento server pro novy kernel. PO
instalaci nového kernelu by server jiz nebylo mozné spustit s novym kernelem. Byla tak
nainstalovana star$i verze kernel-devel, kterd odpovida nainstalovanému kernelu a instalace
pf ring byla spusténa znovu. Instalace nyni prob¢hla v potadku. V konfiguraci modulu bylo
nastaveno, z jakého sitového rozhrani ma byt provadéno odchytavani a jaké rozhrani slouZzi pro

spravu. Dale byl nastaven explicitn€ promiskuitni reZim a zapnuta sluZba pf ring.

Pro vyuziti tohoto modulu byl systém Suricata znovu zkompilovan s podporou pf ring. U
piikazu configure byla doplnéna podpora tohoto modulu a cesta k nové nainstalovanym
knihovndm. Podpora modulu byla otestovana pies argument build-info u piikazu suricata.
Ptikaz vypsal podporu jednotlivych moduli systémem IDS. U nové¢ nainstalovaného modulu
byla podpora jiz dostupna. V konfigura¢nim souboru Suricata bylo v sekci pf ring doplnéno

rozhrani k analyze a pocet vlaken k pouziti.

Pro testovani byly pouzity virtualni servery s programem iPerf a po tfech hodinach testovani,
IDS nezahodilo zadny paket. Dale bylo provedeno testovani pomoci redlného provozu v bézny
pracovni den. Po tydnu testovani, systém Zadny paket nezahodil. Pro sniZeni pouziti dalSich
zdrojl serveru bylo v konfigura¢nim souboru znovu nastaveno pfidélovani paketii dle spojeni,
misto rovnomérné zatéze. Tato konfigurace byla déle otestovana. Pfi testovani pomoci
virtualnich servert, systém nezahodil Zadny paket. Pro dalsi otestovani byl systém otestovan
realnou komunikaci v siti organizace. Po tydnu provozu bylo zjisténo, Ze systém zahazuje
pakety opét v rannich hodinéch, kdy probiha komunikace z jednoho zdroje. Pomér zahozenych
paketl byl zlepsen na hodnotu 0,56 %. V této situaci systém nedokaze analyzovat jednu
komunikaci jednim vlaknem. Bylo vyhodnoceno, Ze procesor serveru na tuto operaci neni

dostatecné rychly. Po dalsim testovani bylo zjisténo, ze pokud je komunikace z vice zdroju, tak
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ji systém v potradku analyzuje, ale pokud jedna komunikace vyuzije naplno dostupnou linku,

zatéze vlaken, kdy systém s touto konfiguraci nezahazuje pakety.
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5 Vysledky a diskuse

V analyze stavajici sitové infrastruktury spolecnosti bylo zjisténo optimalni umisténi pro IDS.
Na piepinaci byla nastavena technologie SPAN pro zrcadleni sitového provozu do serveru IDS.
Zrcadleni je nastaveno z portu, ktery vede na ptrepinaci do routeru, ktery je vychozi branou sité.
Tim je docileno zrcadleni internetové komunikace a také komunikace mezi jednotlivymi
VLAN. Tato komunikace je zrcadlena do zaptij¢en¢ho serveru, kde bylo nainstalovano IDS,

které tuto komunikaci analyzuje.

Na zéklad¢ analyzy a vysledku teoretické ¢asti a pozadavki spolecnosti, byl vybran pro ucely
této prace systém Suricata jako IDS. K tomuto systému byly dale vybrany programy Barnyard2
a Snorby. Tyto systémy byly implementovany na zapiij¢eny server a byly nakonfigurovany pro
specifické ucely spolecnosti. U systému Suricata byla nastavena automaticka aktualizace
pravidel bezpecnostnich hrozeb. Dale byly upraveny pravidla, aby operator nebyl zahlcovan
faleSnymi nélezy pfti praci ve webovém rozhrani. V rozhrani Snorby byly vytvofeny jmenné
ucty pro uzivatele a v rozhrani je mozny piehled o nalezech IDS systému. Pro hlubsi analyzu
je v systému nastaveno uloZeni odchycené komunikace v rozhrani pcap. Administrator mtze

prochézet uloZzenou komunikaci naptiklad programem Wireshark a dale ji vyhodnotit.

Pro vybrany systém byl vytvoien monitoring pomoci nastrojii Nagios a Grafana. Pro ucely této
prace byly vytvofeny specifické skripty pro sledovani IDS, jako napiiklad sledovani
propustnosti na sitové karté a statistik IDS. Pomoci nastroje Nagios je administrator

notifikovan o ptipadnych problémech s IDS a miiZze na n¢ okamzité zareagovat.

Na zakladé ziskanych dat z monitoringu byla provedena optimalizace systému Suricata. Systém
pted optimalizaci zahazoval primérné 1,57 % paketd v pracovni den. V konfiguraénim souboru
byly upraveny parametry systému a IDS byl znovu nainstalovan s ptidavnym modulem pf ring.

Po téchto optimalizaénich krocich, systém jiz piestal zahazovat pakety.

IDS Suricata nabizi dal§i moznosti optimalizace a Skalovatelnosti, ale piipadé¢ této prace je jiz
nebylo moZné pouzit z diivodu malé velikosti opera¢ni paméti. Organizace planuje ptipojeni
IDS serveru optickymi vldkny. Teoreticka propustnost na server by tak byla 20 Gbps. V piipadé
navySeni propustnosti k serveru je nutné na server doinstalovat dalsi opera¢ni pamét’. Pro tcely
této prace a momentalniho zapojeni serveru do sité bylo 8 GB operacni paméti dostatecné, ale
Vv pfipadé vylepSeni infrastruktury organizace tato konfigurace jiz nebude dostatecna. Po

zvySeni operacni paméti by bylo mozné systém dale Skalovat dal§imi parametry.
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Spole¢nost nyni dokéze analyzovat komunikaci uvniti sit¢ a detekovat bezpecnostni hrozby
a Utoky v siti. Za tii m&sice provozu systém detekoval dva malwary a nékolik uZivatelt stahujici
obsah ptes P2P sit. VSechny tyto nalezy byly zaevidovany do knihy bezpecnostnich incidenti.
V piipad¢ odstavky systému, nema spolecnost piehled o sitové komunikaci a nemtze detekovat
ptipadné hrozby a ttoky v siti. V piipadé rostoucich potieb organizace je mozné piidat dalsi
pravidla do definovaného souboru a budou v pfisti aktualizaci pravidel pfidana do rozsahu

pravidel pro analyzu.
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6 Zavér

Tato prace se zabyvala prehledem a ptedstavenim IDS systéml pro monitoring firemni
pocitacové sité. Ukdzala diilezitost téchto systémi u stiedné velkych az velkych spole¢nosti
jako Gem System a.s., ve které byl vybrany systém implementovan do produkéniho prostiedi.
IDS bylo konfigurovano specificky pro vybranou spole¢nost. Dale byla vytvofena automatizace
pravidelné aktualizace pravidel o nejnovéjsi hrozby. K tomuto systému byly dale nainstalovany
dalsi podpiirné programy, véetné webového rozhrani. Ve webovém rozhrani jsou vidét vSechny
vystrahy, které IDS nalezne. Pravidla byla upravena, aby operator nebyl zahlcovan pti praci

s webovym rozhranim.

Pro implementovany systém byl vytvofen monitoring pro sledovani stavu a statistik IDS
pomoci nastrojit Nagios a Grafana. Pomoci téchto nastroji je administrator informovan o
pfipadnych problémech s IDS a mlZe tak okamzité¢ zareagovat. Na zdklad¢ sledovanych

statistik byl systém optimalizovan, aby nezahazoval pii analyze pakety.

Vyse navrzené fesSeni prineslo spole¢nosti ndstroj pro analyzu sitové komunikace. Spolecnost
ma prehled o sitové komunikaci uzivatel a také dokaze detekovat bezpeénostni hrozby v siti
a sitové utoky. V piipad¢ dalsich potieb je mozné vytvoieni piidavnych pravidel pro detekci

pozadované komunikace.
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