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ANOTACE

Tato bakalafska prace se zabyva tématem vigilantismu v kyberprostoru. Skupiny
¢i jednotlivci v tomto pfipadé tzv. ,vigilantisté“ vyuzZivajici moderni zpusoby, které
jim nabizi dnesni doba, pfedevSim sit' Internet, kyberprostor, a mobilni zafizeni
umoZriujici se pfipojit do onoho virtualniho svéta. Casto supluji organy &inné
v trestnim fizeni, vypatravaji a trestaji osoby, které se v jejich o€ich nécim
provinily a mnohdy se tak sami dopoustéji protipravniho jednani. V teoretické Casti
dochazi k vymezeni pojmu vigilantismu a s nim souvisejicich terminu, k
predstaveni nékterych vigilantistickych subjektll a k popsani nejpouzivanéjSich
metod. V praktické Casti pak jsou zhodnoceny dopady a rizika na zakladé
vybranych pfipad(, které se v minulosti ve svéte nebo v Ceské republice odehraly.

KLICOVA SLOVA
Vigilantismus,  kybervigilantismus,  digilantismus, online  vigilantismus,

kyberprostor, hacktivismus, DDoS utok, Anonymous

ANNOTATION

This bachelor thesis deals with the topic of vigilantism in cyberspace. Groups or
individuals, in this case so-called "vigilantes", using the modern ways offered by
today's times, especially the Internet, cyberspace, and mobile devices that allow
them to connect to that virtual world. They often substitute for law enforcement
authorities, tracking down and punishing people who, in their eyes, are guilty of
something, often committing illegal acts themselves. In the theoretical part, the
concept of vigilantism and related terms are defined, some vigilante subjects are
introduced and the most used methods are described. The practical part then
assesses the impacts and risks based on selected cases that have occurred in the

past in the world or in the Czech Republic
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uvoD

Vigilantismus ma v historii lidstva své nezaménitelné misto, v nékterych lidech je
zakofenéna potfeba brat spravedinost do vilastnich rukou a potrestat hfisSnika.
V Zivoté se jisté kazdy s urCitou formou nespravedinosti setkal. Jak se ovSem
proménil vigilantismus s pfichodem modernich technologii a internetu a jaké
moznosti nabizi vigilantistim pravé internet, socialni sité, moderni technologie, to
je tématem této prace.

Zijeme v dobé, ve které se informaéni technologie rozvijeji kazdym rokem rychleji
a rychleji, v dobé, kdy se spousta véci digitalizuje, analogova podoba se prevadi
do té digitalni a je tak Citelna za pouziti vypocCetnich zafizeni. Vyrobci téchto
zarizeni nas kazdy rok osliuji novymi produkty, které jsou v porovnani s témi
loriskymi daleko modernéjsi, rychlejsi, vybavenéjsi, odolnéjSi atp. a ono tomu
skuteCné tak je. Ani pandemie virového onemocnéni, se kterou se lidstvo
v poslednich letech potykalo, tento pokrok nezastavila, mozna jej pouze zbrzdila,
a to pouze vtom sméru, Ze je nedostatek vyrobnich soucastek. Lidé marné
Cekajici na vyfizeni pfedobjednavky nového telefonu uz pomalu vyhlizi pfichod
jeho nastupce, tak rychly je dnesni pokrok. A to nejen co se samotnych
pocitaovych zafizeni tyka, ruku vruce stim jde i neustaly vyvoj softwaru,
operacnich systému, vSemoznych program, aplikaci a samozfejmé internetu a
kyberprostoru. Stejné tak, jak se modernizuje nas realny svét, modernizuje se i
ten virtualni. Do virtualniho svéta se presouvaji nejen digitalizované dokumenty,
ale spoustu dalSiho. Informace, osobni udaje, zabava, studium, zaméstnani,
socialni aktivity, ale také napfiklad boje, kriminalita, to vSe se zdigitalizovalo.
S trochou nadsazky lIze Fict, Zze ve virtualnim svéte se da zit i prozivat Zivot velice
podobné, ne-li stejné jako ve svété realném. V kyberprostoru nalézame pratelé,
své protéjsky, své nepratelé, komunikujeme s ufady, podavame danova pfiznani,
diky tomuto svétu proZivame spoustu emoci, stavame se zavislymi na modernich
technologiich a kyberprostoru.

| vigilantismus se modernizoval a jeho ¢ast se pfesunula do digitalniho prostoru,
kde se zakonité musel pfizpusobit podminkam kyberprostoru. Prvni ¢ast této
prace si klade za cil vymezit samotny pojem vigilantismu a jeho proménu pfi
pfechodu do kyberprostoru. Budou pfiblizeny a popsany nékteré metody
vigilantistl v kyberprostoru a dale také predstaveny vybrané skupiny ¢i jednotlivci,
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ktefi, aC si to mozna neuvédomuiji, vigilantisty v kyberprostoru jsou ¢Ci si tak
pocCinaji. V druhé, praktické Casti, pak dojde k vyhledani konkrétnich pfikladd
vigilantismu v kyberprostoru, jejich kratkému vyliCeni a naslednému zhodnoceni

dopadu a rizik pro dotéené osoby.



1. TEORETICKA CAST

1.1 Internet
Pro pochopeni nasledujicich pojmu, zejména pak pojmu kyberprostor, je vhodné
nejprve vymezit pojem internet. Jedna se o slozeninu slov interconnected a
networks, tedy v Cestiné vzajemné propojené sité. ,Technicky se jedna o
celosvétovou distribuovanou pocitacovou sit’ sloZzenou z jednotlivych menSich siti,
které jsou navzajem spojeny pomoci protokolt IP a tim je umozZnéna komunikace,

prenos dat, informaci a poskytovani sluzeb mezi subjekty navzajem.” '

Internet se stal soucasti naSich zivotl a tézko si Ize predstavit pokracovani
béZného Zivota bez ného. Pomoci pfipojeni do Internetové sité konzumujeme
informace, jsme v kontaktu s prateli, pracujeme, bavime se, u€ime se, fidime
chytré domacnosti, provadime nespocet €innosti. Jako samozfejmost se dnes
poklada pfipojeni k internetu pomoci mobilniho telefonu, notebooku, pocitace,
tabletu, ale k internetu jsou dnes pfipojeny i rizné domaci spotfebice, televize,
lednice, pracky, kavovary, termostatické hlavice radiatoru, osvétleni, ani vozidla a

hraCky pro déti nejsou vyjimkou, takika jakékoli elektronicka zafizeni schopna

Mg wivs

Podle Ceského statistického ufadu ma v souéasnosti v Ceské republice 85 %
domacnosti pfistup k internetu a pocitac (stolni pocitac, notebook, tablet) ma 81 %
domacnosti. Pro srovnani pfed dvanacti lety mélo pfistup do sité Internet jen 56 %
domacnosti a podita¢ (stolni, notebook nebo tablet) mélo 59 % domacnosti. 2

Mobilni telefon, ktery je dnes bé&zné pfipojen do sité Internet, mél v roce 2021
v Ceské republice, aZ na vyjimky, kazdy Glovék star$i 16 let a z toho tfi &tvrtiny

vyuzivaly mobilni Internet. 3 Je tedy vic nez zfejmé, Ze mlada generace lidi je

" KOLOUCH, Jan. Cybercrime. 1. Praha: CZ.NIC, 2016, s. 43. ISBN 978-80-88168-18-8

2 CESKY STATISTICKY URAD [CSU]. Pogitade a internet v domécnostech. In: Cesky statisticky
Urad [online]. Praha, 2022 [cit. 1.12.2022] dostupné z:
https://www.czso.cz/documents/10180/164606768/0620042201.pdf/5699654d-a722-44c9-a5e8-
8044 3c89be18?version=1.1

3 CESKY STATISTICKY URAD [CSU]. Internet zrychluje a pfesouvé se na chytré telefony, In:
Cesky statisticky urad [online]. Praha, 2022, [cit. 1.12.2022,] dostupné z:
https://www.czso.cz/csu/czso/internet-zrychluje-a-presouva-se-na-chytre-telefony


https://www.czso.cz/documents/10180/164606768/0620042201.pdf/5699654d-a722-44c9-a5e8-
https://www.czso.cz/csu/czso/internet-zrychluje-a-presouva-se-na-chytre-telefony

digitalné gramotna a jejich zivoty jsou a s nejvétSi pravdépodobnosti budou

internetem protkané.

Internet je neodmyslitelnou sougasti Zivota nejen v Ceské republice. Bezpochyby
je internet velka ,véc®, ktera ovdem neni véci z pohledu ¢eského prava. Ob&ansky
zakonik v § 489 nazyva véc vSim, co je rozdilné od osoby a slouZzi potiebé lidi. 4
Dale by se dle § 496 odst. 1 dalo fict, Ze internet je hmotna véc, jelikoz ta je zde
definovana jako ,oviadatelna ¢ast vnéjsiho svéta, ktera ma povahu samostatného
predmétu”, 4

Je zcela evidentni, Ze internet neni osobou (fyzickou ani pravnickou) a zaroven
zcela vyraznym zplsobem lidem slouzi, mohlo by se tedy zdat, Ze se skutecné
jedna o véc dle obCanského zakoniku, a pravé o véc hmotnou. K této zaleZitosti
se vyslovil i V. Smejkal v knize Kyberneticka kriminalita, kde popisuje duleZité rysy
véci, a to moznost ji vlastnit a ovladat, doslova fika: ,Internet jako celek si nelze
priviastnit, ani jej ovladat. Internet neni véci v pravnim slova smyslu.“® Vlastnény

mohou byt pouze ¢asti internetu, jako jsou poditadové sité a poskytované sluzby.®

1.2 Kyberprostor

Pokud vime, Ze internet je celosvétova pocitatova sit sloZzena z mensich siti, co
je pak kyberprostor. Rozhodné se nejedna o synonymum, i kdyz laicka verejnost
leckdy tyto pojmy zaméfuje. V zakoné ¢. 181/2014 Sb., o kybernetické
bezpecnosti je pojem kyberprostor (kyberneticky prostor) definovan jako ,digitalni
prostfedi umoZzriujici vznik, zpracovani a vyménu informaci, tvofené informacnimi
systémy, a sluzbami a sitémi elektronickych komunikaci“.”

V romanu Neuromancer, Wiliam Gibson formuloval kyberprostor slovy:

.Sdilena halucinace kazdy den pocitovana miliardami opravnénych operatort

vSech narodu, détmi, které se uci zakladum matematiky... Graficka reprezentace

4 Zakon ¢&. 89/2012 Sb., Zakon ob&ansky zakonik. In: Zakony pro lidi [online]. © AION CS, 2010-
2023 [cit. 2.12.2022]. Dostupny také z: https://www.zakonyprolidi.cz/cs/2012-89

5 SMEJKAL, Vladimir. Kybernetické kriminalita. 1. Plzefi: Ales Cenék, 2015, s. 60. ISBN 978-80-
7380-502-2

6 KOLOUCH, Jan. Cybercrime. 1. Praha: CZ.NIC, 2016, s. 92. ISBN 978-80-88168-18-8

7 Zakon ¢. 181/2014 Sb., o kybernetické bezpec¢nosti a 0 zméné souvisejicich zakond. In: Zakony
pro lidi [online]. © AION CS, 2010-2022 [cit. 2.12.2022]. Dostupny také z:
https://www.zakonyprolidi.cz/cs/2014-181


https://www.zakonyprolidi.cz/cs/2012-89
https://www.zakonyprolidi.cz/cs/2014-181

dat abstrahovanych z bank vSech pocitact lidského systému. Nedomyslitelna
komplexnost. Linie svétla sefazené v neprostoru mysli, shluky a souhvézdi dat.
Jako svétla mésta, ustupujici...”® Poprvé tento pojem pouzil v kratké povidce
s nazvem Burning Chrome vroce 1981, ale aZz vromanu Neuromancer jej
definoval. Sam Gibson v pozdéjSich letech tento pojem zpochybrioval, kdyz jej
pouzil, zdal se mu modni a efektivni, ale také mu pfipadal sugestivni a v podstaté
nesmysliny, pfesto se pojem kyberprostor v dnesni dobé hojné uziva a vzniklo a
stale vznika nespocet pojmu s pfedponou kyber, které jsou dnes zazité a urcuji
prave to, Ze se néjakym zpUsobem tykaji virtualniho svéta — kyberprostoru. Maze
jit o relativné noveé vzniklé hrozby — kyberhrozby jako kyberSikana, kyberkonflikt,
kyberterorismus. Nebo naopak pojem bezpecCnost ve virtualnim svéte, tedy
kyberbezpe€nost, ale muize jit i o pojmy spojené s chorobnym strachem
z poditadul, virtualni reality a jejiho rozvoje zvany kyberfobie. Zadny z t&chto pojma

by jisté nevznikl nebyt toho prvniho pouzitého vyrazu kyberprostor.

~Kyberprostor je virtualni realitou, nemajici konce ani zacatek. Tato virtualni realita
Je vSak zcela zavisla na materialni podstaté, tedy technologiich nachazejicich se
ve svéte realném.® Takto struc¢né&ji a mozna i uchopitelngji formuloval pojem
J. Kolouch v knize CyberSecurity, jedna se o CerstvéjSi pohled na termin. Osobné
bych kyberprostor nenazyval virtualni realitou, stejné tak jako kyberprostor neni
internet, neni ani virtualni realitou. Tu bych chapal spiSe jako simulované
prostfedi, jakousi podmnoZinu kyberprostoru. K oné Kolouchové definici bych
doplnil jesté, Ze tento prostor je zavisly také na vSech osobach, fyzickych a
pravnickych, které do ného vstupuji a pfimo jej ovlivruiji.

| osoba, ktera v kyberprostoru zdanlivé nic nedéla, napf. jen konzumuje obsah
vytvofeny jinymi, se podili na fungovani tohoto virtualniho svéta a ovliviiuje jej,
trebaZe nepfimo.

Kyberprostor uz mozna neni jen jakysi virtualni svét, ale vesmir neustale se
rozpinajici a oproti vesmiru i ¢im dal tim bohatSi, ¢im vice zafizeni a sluzeb do

ného vstupuje, tim ten pomysiny vesmir narlsta.

8 Gibson, William. Neuromancer, Plzef: L’a\ser —,books, 1998, s. 54. ISBN 80-7193-048-2
9 KOLOUCH, Jan, BASTA, Pavel, KROPACOVA, Andrea, KUNC, Martin. CyberSecurity. 1.
Praha: CZ.NIC, 2019, s. 36. ISBN 978-80-88168-34-8
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1.3 Vigilantismus
V anglickém jazyce bé&zné pouzivany termin vigilante, kterym mizZzeme oznacit
drtivou vétSinu superhrdind v komiksech o Batmanovi, Spidermanovi,
Supermanovi atp. (typickym pfikladem vigilantisty mnohokrat zfilmovanym je
postava Robina Hooda), v ¢eském jazyce bychom jednoslovny (pfipadné vystizny
viceslovny) pfeklad tohoto slova téZko nalezli, nepfeklada se nebo je nahrazen
jinym vhodnym slovem zapadajicim do kontextu. Jednoznac¢na a celistva definice
tohoto pojmu neexistuje. Velmi jednoduse fe€eno, vigilantisté jsou lidé berouci
zakon do svych rukou. OvSem v této praci se jedna o zcela zasadni pojem, ktery
je nutné formulovat podrobné&ji. Slovo vigilant ma puvod v latiné a znamena bdély
nebo ostrazity. O jedno z prvnich vymezeni pojmu se pokusil Les Johnston ve
dvoumésicniku zamérfeném pro britskou a mezinarodni kriminologii a pravo
Brithish Journal of Criminology na jafe 1996, zde uvefejnil ¢lanek, ve kterém urcil

Sest nezbytnych znaku vigilantismu:

1. Jedna se o planovanou a promyslenou ¢innost.

2. Ugastnici jsou soukromé osoby, které se do &innosti zapojuji dobrovolné.

3. Jedna se formou "autonomniho obcanstvi" a jako takovy pFedstavuje
socialni hnuti.

4. Pouziva silu nebo jejim uzitim hrozi.

5. Vznika v pfipadech, ve kterych doslo kohrozeni ¢&i potencialnimu
prekroceni €i pfimému piekroCeni zakonnych norem.

6. Cilem je kontrola kriminality nebo jinych spole€ensky Skodlivych jevl a
zajistit bezpecénost sobé a ostatnim.°

Ze znakul, které predstavil Johnston se da dovodit, Ze vigilantismus neni
bezprostfednim aktem, i kdyZz se mize jednat o rychlou reakci na poruseni
moralnich nebo zakonnych norem (i téch, které si vigilantisté subjektivné
vykladaji), je formou koordinovaného jednani. Zapojuji se do ného pouze civilisté,
neni to jednani organa statni moci. Dulezitym prvkem je pouziti sily nebo hrozba

pouziti sily, jejiz disledky je nutné chapat jako jakoukoli Ujmu jiné osobé, zejména

10 JOHNSTON, Les. What is vigilantism?, In: Oxford University Press, [online]. Velka Britanie,
1996 [cit. 3.12.2022]. Dostupné z: https://doi.org/10.1093/oxfordjournals.bjc.a014083
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pak se miZe jednat o formu fyzického nasili — tedy Ujmu na zdravi €i hrozbu ujmy
na zdravi. Vytvafi se predevSim tam, kde mlze byt pocitovana urcita forma
nespravedlnosti, moralniho rozhofceni, lhostejnosti, nedostatecné vysokeého
trestu nebo dokonce jeho absence, tam kde je pravo prehlizeno, v pfipadech, kde
neni postupovano zcela adekvatné, rychle, razné. Cilem byva nejen ochrana
moralnich a zakonnych norem, ale i satisfakce, potrestani vinika.

Velice vystizné pojem shrnul J. Drmola: ,Vigilantisé jsou lide, ktefi vynucuji
dodrzovani statnich zakont a spole¢enskych norem (resp. dodrzovani jejich
vlastni interpretace téchto zakont a norem, a pfitom nejsou soucasti jakékoliv
statni instituce Ci sloZky timto se zabyvajici a postradaji jakoukoliv oficialni

autoritu.“!"

1.3.1 Kybervigilantismus

Jak bylo nastinéno v uvodu, s neustalym vyvojem technologii a internetu se nutné
musel vyvinou i vigilantismus. Ne, Ze by jeho plvodni konvenéni verze zanikla, to
vubec ne, jen se jeho Cast presunula pravé do kyberprostoru, digitalizovala se.
Takova forma vigilantismu pak byva oznaCovana jako vigilantismus
v kyberprostoru, kybervigilantismus, digitalni vigilantismus neboli digilantismus, Ci
nékdy netilantismus. S pfenosem vigilantismu do kyberprostoru vznikaji pro
vigilantisty zcela nové moznosti, které jim poskytuje sit’ Internet.

Ackoli by se mohlo zdat, Ze kybervigilantismus je jen vigilantismem
v kyberprostoru a Johnstonova teorie by se rozs$ifila o sedmy znak, ktery by mohl
vypovidat o tom, Ze jednani probiha v kyberprostoru nebo za vyuZiti sité Internet
a jeho sluzeb, neni to mu uplné tak. Pfeci jen digitalni prostor neni to samé, co
realny svét, at svym zplsobem jsou si oba svéty/prostory podobné. Daniel Trottier
o digilantismu ve své praci s nazvem ,Digital Vigilantism ad Weaponisation of
Visibility® napsal: ,Digitani vigilantismus je proces, ve kterém jsou obclané
kolektivné pohorSeni aktivitou jinych obéant a reaguji koordinaci odvetnych

" DRMOLA, Jakub. Protidzihadsky vigilantismus v kyberprostoru. 1. Brno: EDIS, 2018, s. 60
ISBN: 978-80-210-8985-3
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opatfeni na mobilnich zafizenich a socialnich platformach“?. Déle Trottier
rozSifuje a upravuje Johnstonovy znaky v pfipadé digilantismu.

1. bod planovani a promyslenost zlstava. Aby se jednalo o kybervigilantismus, je
i vtomto pfipadé potfeba urcita mira planovani a promyslenosti, ale v pfipadé
kybervigilantismu je znaCné usnadnéna spontanni spoluprace a prekazky
materialni, Casové a prostorove zcela odpadaji.

2. bod sdélujici nam, ze jednaji vzdy civilni osoby nikoli napf. policejni slozky,
Trottier roz8ifuje a fika, Zze vztah s policii mizZe byt komplikovany. | zde jsou
kybervigilantisté civilni osoby, ovSem nékdy pravé policie mizZe vyvolat jejich
reakci, a to zejména v pripadech, ve kterych se policie v néjakém konkrétnim
pfipadé obraci s Zadosti o pomoc pravé na obyvatelstvo. Jako pfiklad maze
poslouzit nedavny incident (napadeni osob pravdépodobné pro jejich sexualni
orientaci) ze stanice metra Kobylisy z 20.12.2022, ve kterém policie patra po
osobé muze v modré bundé, ktery je zachycen na videozaznamu. | takova stru¢na
prosba k vefejnosti muze byt pfi€inou jednani vigilantistl v kyberprostoru.

3. bod a pojem ,autonomniho obc¢anstvi“ chape jako sebeobranu jednotlivcu Ci
skupin v ramci daného konkrétniho uzemi. Kyberprostor ve své podstaté zadneé
hranice nema, a tak je i tento bod komplikovany, ale ne nutné vyloucenym.

4. bod pouziti sily nebo hrozba pouZiti sily s pfichodem kybervigilantismu muaze
prispivat k fyzickému nasili, velké zastoupeni ma zde spiSe kulturni nasili a
zviditelfiovani cill. Jako zbran zde slouzi pravé zviditelnéni (tedy podle Trottiera
tzv. ,weaponized visibility“), ktera je samozfejmé& pro zasaZzenou osobu nebo
osoby nezadouci. Jednoduse Ize sdélit, Ze klasickeé fyzické nasili se pfemériuje
v digitalni utoky rdzného typu, nasledkem pak jsou napf¥. ztrata soukromi, financni
ujma, vefejné ponizeni.

5. bod je opét komplikovany a da se fici, Ze pfimo navazuje na bod 3. teritorium.
V kazdé zemi panuiji urcité odliSnosti v otazkach prava a pohledu na to, co moralni
je a co neni. Kybervigilantismus v tomto bodé je jakymsi propojenim informaci

s obecnymi normami v digitalnim svété.

2 TROTTIER, Daniel. Digital Vigilantism as Weaponisation of Visibility, In: Springer Nature
Switzerland [online]. Svycarsko, 2017 [cit. 4.12.2022], Dostupné z:
https://link.springer.com/article/10.1007/s13347-016-0216-4
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6. bod definujici bezpecnost osobni a kolektivni, ktery jisté plati i v pfipadé
kybervigilantismu, ale je spiSe chapan opét na néjaké lokalni urovni, s néjakymi
hranicemi, vyvstava zde otazka hranic kyberkolektivu.

~Kybervigilantismus sice vyuZiva vyluéné prostfedi a nastroji kyberprostoru, ale

muzZe takto napadat cile a aktivity mimo né;.“’

1.4 Nejcastéji pouzivané nastroje digilantista

Cilem této kapitoly neni kompletni vyCet vSech metod vyuzivanych digilantisty, ale
seznamit s témi pravdépodobné nejpouzivanéjSim a mozna i méné znamymi.
NiZe uvedené popsané metody nevyuZzivaji pouze vigilantisté v kyberprostoru, ale
jsou to funkéni nastroje, které vyuzivaji i jini uto€nici k dosazeni svych cill, osoby
pachajici trestnou Cinnost, crackefi. Osoba zvana cracker je pocitacové zdatny
jedinec znaly velice dobfe hardware, software a jeho tvorbu. Jedna se hackera
fadiciho se do skupiny ,Black hat Hacker® do Ceského jazyka se vyznam
nepreklada, ale nazev je odvozen od barvy klobouku (€erna symbolizuje néco
Spatného, bila néco dobrého, Seda barva néco mezi tim). Jedna se tedy o hackera,
ktery své znalosti vyuziva ve svij vlastni prospéch s cilem se obohatit, pfipadé
zpusobit druhému Skodu. Opakem Black Hat Hackera je White hat (tzv. eticky
hacker), pfipadné pfimo specialista na bezpecnost, ten velice jednoduse feceno
se snazi diky svym znalostem ,pomahat”, poukazuje na zranitelnost program,
sluzeb atp. Gray hat je pak hacker, ktery mizZe poruSovat nékteré moralni hodnoty,
pfipadné i zakonné normy, ovSem nema pfimo zlé umysly jako Black hat,
pohybuje se v tzv. Sedé zoné mezi dvéma zminénymi extremy.

Neni vylou€eno, Ze hacker nemulze byt zaroven vigilantistou, naopak, diky svym
nadpramérnym znalostem informacnich technologii by byl takovy Clovék velmi

efektivnim v fadé utokd ¢&i vyhledavani informaci.

1.4.1 Doxing
Doxing, psan také jako doxxing Ci dOxing. Pojem je zkracenym vyrazem slovniho
spojeni ,Droping dox®“. ,Dox“ je moderni slangovy vyraz anglického slova

documents (dokumenty) resp. jeho zkracenou formou ,doks*, v ¢estiné termin

'3 DRMOLA, Jakub. Protidzihadsky vigilantismus v kyberprostoru. 1. Brno: EDIS, 2018, s. 62,
ISBN: 978-80-210-8985-3
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znamena néco jako zvefejnéni souborl. Jedna se o metodu vyhledavani a
nasledného zvefejiiovani osobnich udaji lidi bez jejich souhlasu. Pfedmétem
zvefejnéni mize byt jméno, pfijmeni, datum narozeni, fotografie uzivatele, e-mail,
tel. Cislo, bydlisté, Cislo osobniho dokladu, zkratka jakykoli osobni udaj nebo udaje
osoby, které mohou vést kK jeji identifikaci. Doxefi (doxxefi), lidé, ktefi odhaluji
identitu druhého, Cerpaji v kyberprostoru rizné informace napf. na socialnich
sitich, vyuzivaji otevienych zdroju, volné dostupnych informacénich kanall v siti
Internet, ale také napf. z uniklych databazi riznych spoleénosti nachazejicich se
pro béZného uzivatele internetu na nedostupnych mistech. Prakticky kdokoli se da
vysledovat na internetu, kazdy po sobé néjakou digitalni stopu zanecha, spousta
lidi na socialnich sitich ochotné sdili své osobni udaje, fotografie, pfibéhy ze
svého kazdodenniho Zivota, misto, kde Zije, nebo dokonce oznacuje pfesnou
polohu, kde se zrovna nachazi on sam nebo se svymi pfateli a znamymi. Mnoho
lidi pouziva shodna uzivatelska jména napfi€¢ socialnimi sitémi, coz usnadnuje
doxerim patrani po osobnich informacich. Samotné ziskavani informaci o jedinci
nebezpecné neni, to ale cilem doxingu neni. Cilem je naopak vystavit osobu velmi
nepfijemni situaci, zvefejnénim informaci narusit jeji soukromi, zostudit ji,
zesmeésnit, ponizit nebo zastrasit €i se prosté jen pomstit.

Nasledek pro obét doxingu maze byt relativné neskodny, prosté zvefejnéni néjaké
informace az po vcelku zasadni zasah do jejich prav, mnohdy zasahuijici i rodinné

prislusniky, pratelé €i rodinu.

1.4.2 DoS, DDoS
Dvé zkratky jejichZ anglicky vyznam zni ,Denial of Service“ a ,Distributed Denial
os Service“, do Ceského jazyka Ize preloZit jako ,odepfeni sluzby“ a ,distribuované
odepfeni sluzby®. Jak jiz nazev napovida, cilem této metody je znepfistupnit,
omezit fungovani ¢&i uplné vyfadit z provozu néjakou sluzbu, bézné napfiklad
webovou stranku. ,, Tento utok je realizovan zahlcenim napadeného pocitacoveho
systéemu (Ci prvku sité) pomoci opakujicich se poZadavk( na ukony, které ma
pocitacovy systém vykonat. Tento utok muzZe byt realizovan i zahlcenim
informacnich kanali mezi serverem a pocitacem uZivatele ¢i zahlcenim volnych

systémovych prostredkd. Systém napadeny DoS utokem se projevuje zejména
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neobvyklym zpomalenim sluzby, celkovou nebo chvilkovou nedostupnosti sluzby
(napf. webovych stranek) apod.“'*

Rozdil mezi sluzbou DoS a DDoS spociva pouze v tom, z kolika zafizeni je utok
provadén. V pfipadé DoS utoku se jedna vzdy o jedno zafizeni. Jedna se o
jednodussi typ utoku, ktery je také mozné i jednodusSe eliminovat. V pfipadé DDoS
utoku pfichazi na cilové zafizeni vice utokd souCasné& zriznych zafizeni
umisténych v riznych lokalitach, je rozloZzen do nékolika dil€ich utokl, které
probihaji sou¢asné. Proti takovému typu utoku je mnohem t&zsi se branit. Utoky
mohou pochazet ze zafizeni velkého mnozstvi uto¢nikl (kybervigilantistt) nebo
ztzv. botnetd (sit infikovanych vypocetnich zafizeni/pocitatl malwarem -—
Skodlivym kodem, ovladana jednim utoCnikem, bez védomi majitele Ci uzivatele
onoho zafizeni).

Cilem obou utoku neni pfrekonani bezpecnostniho opatieni zafizeni, na které je
utoCeno a proniknout tak do ného Ci ziskat jakakoli data, cilem je pouze zatiZit
hardware natolik, aby zafizeni (sluzba) v idealnim pfipadé bylo nedostupné,
vyfazené z provozu nebo alespon, aby fungovalo s obtizemi, bylo zahlceno a
nebylo schopno vyfizovat legitimni poZadavky jinych uZivateld. Vysledkem
takového utoku mize byt nedostupny web nebo v pfipadé dostupnosti pomala ¢i
problémova odezva webu (nebo poskytované internetové sluzby).

1.4.3 Scambaiting

Jednim z naprosto prikladnou metodou vyuZivanou pravé digilantisty je
scambaiting, slovo nemajici Cesky ekvivalent podobné jako v pfipadé slova
vigilantismus, prozatim se nepfeklada. Jedna se o sloZeninu dvou anglickych slov
,pait" a ,scam®, ,navnada“ a ,podvod®. Je to aktivita v kyberprostoru, kterou jsou
podvadéni internetovi podvodnici. Clovék, ktery lovi podvodniky na internetu, si
fika nebo je ostatnimi nazyvan jako scambaiter vyuziva stejné nebo podobné
techniky jako podvodnik na kterého utoc€i, tzv. ho pfechytraci.

Scambaiting mimo jiné vyuZiva techniku zvanou ,socialni inZenyrstvi“. Neni to
forma utoku jako ve vyS$e popsanych pfipadech, ale da se pfirovnat k manipulaci

s lidmi, je to urcita socialni dovednost komunikace Clovéka presvédcujiciho Ci

4 KOLOUCH, Jan. Cybercrime. 1. Praha: CZ.NIC, 2016, s. 295-296. ISBN 978-80-88168-18-8
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ziskavajiciho uziteCné informace. Ziskana informace, sluzba nebo pfistup do
néjakého systému se nasledné daji pouzit k néjakému utoku. Muze se jednat o
prosty telefonat obéti, pfi kterém se dotyCny predstavi jako nadfizena autorita
pozadujici urCité informace nebo napf. podvodnym e-mailem poZadujicim
pfihlaSovaci udaje do internetového bankovnictvi — tzv, phishing.

Scambaitfi reaguji pravé na podvodné e-maily, nabidky (nap¥. podvodné investice
do kryptomén) nebo prodeje zbozi a lakaji ze svych obéti (podvodnikl) cenné
informace, zdrzuji je od jejich ,prace” a €asto si i své pocinani zaznamenavaji a
Sifi je na socialnich sitich.

Cilem scambaitingu je zabranéni podvodnikovi v jeho aktivitach, odhalit jeho
totoznost, zesmésnit ho (doxing), ziskat jakékoli relevantni informace, které
mohou pomoci jeho obétem. V soucCasnosti je nejznaméjSim scambaiterem
americky streamer vystupujici pod aliasem Kitboga, pUsobi na platformé Youtube,
Twitter a Twitch, zminit mohu dal$i znamé skupiny €i osoby jako napf. Scambaiter,
Scammer Payback, ScammerRevolts, Jim Browning.

1.4.4 Hacktivism

Opét se jedna slovni spojeni dvou anglickych slov ,hacking“ a ,activism®, ¢asto
také nazyvan Internetovy aktivismus. Hacktivismus je hackerska Ccinnost
motivovana ob&anskymi, politickymi nebo nabozenskymi divody. Hacktivista je
pak osoba, ktera aktivné zapojuje do hacktivismu.
Ze samotného nazvu vyplyva, Ze k politicky ¢i obéansky motivovanym cilim jsou
pouzivany hackerské metody — nasilného pfipadné skrytého vnikani do
pocitacovych systému, Sifenim Skodlivého softwaru, vytvareni riznych webl nebo
nezadouci Uprava, jiz existujicich webovych stranek atd. Formou utokd
v kyberprostoru je usilovano o néjakou spole€enskou zménu nebo Sifeni néjaké
zpravy a upozornit tak SirSi vefejnost na néjakou palCivou zalezitost.
Pfi hacktivismu jsou jiz vyuZivany znalosti pocitaovych programi a systéma.
Metody vyuZzivané pfi hacktivismu:

e Jednou z podpurnych a hojné vyuzivanych metod jsou DoS a DDoS utoky

(viz 1.4.2) — v pfipadé hacktivismu slouZi zejména k tomu, aby cilovou

sluzbu vyfadili z provozu a zabranili tak uzivatelim k pfistupu k ni.
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e Doxing (viz 1.4.1) — vyhledavani a zvefejfiovani citlivych informaci o
jednotlivci Ci skupiné.

e Blogovani — velmi oblibena c&innost whistblowerd nebo novinaru.
Whistblower v doslovném prekladu znamena ,ten kdo piska na pistalku®.
V tomto pfipadé tedy na sebe strhava pozornost a informuje o néjakém
zasadnim problému. VétSinou se jedna o byvalé zaméstnance spole¢nosti,
ktefi upozornuji na nemoralni, neetické €i pfimo nezakonné pocinani svého
byvalého zaméstnavatele. Blogovanim pak tito lidé pfedavaji informace
vefejnosti a zaroven se snazi udrzet si anonymitu, pfevazné se jedna o tzv.
anonymni blogovani.

e PoSkozovani webovych stranek — neopravnény pristup a zména obsahu na
strankach ve prospéch hacktivistl. MiZe se jednat o nenapadnou €innost,
pozménéni textu ve svlj prospéch, aniz je vefejnosti a uzivatelem webu na
prvni pohled rozpoznana anebo na prvni pohled patrna uprava stranky.
Bézné jde o nahradu obsahu, zvefejnéni videa, textu, vulgarnich zprav,
zesmésnéni uzivatele (majitele) stranek.

e Geobombing — je technika, kterou hacktivisté lokalizuji videa z YouTube
v aplikaci Google Earth a Google Maps. UzZivatel sdilejici video na YouTube
ma moznost jednoduchym zplUsobem opatfit video Stitkem udavajici
zemeépisnou polohu. V mapovych aplikacich spol. Google Ize pak nalézt
konkrétni misto, kde bylo video pofizeno, resp. jaka je k nému uvedena
zemeépisna poloha. Dfive velmi vyuzivana technika zejména k zobrazeni
polohy politickych vézi.

e Zrcadleni webovych stranek — je technika, kterou je zkopirovana cela
webova stranka (bé€Zné se jedna o cenzurovany web) a umisténa na jinou
doménu samoziejmé jiz bez cenzury.

e Presmérovani webové stranky — technika, kterou utoCnik presméruje
uzivatele na stranku se svym vlastnim obsahem. Uzivatel internetu se tak
dostane na zcela jiné webové stranky, nez zamyslel.

Vyuzivanych technik v pfipadé hacktivismu muze byt samoziejmeé vice a s tim, jak
se vyviji kyberprostor a technologie obecné moznosti vigilantistim pfibude, a to
nejen v pripadé hacktivismu. Popsané techniky maji poslouzit spiSe pro
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predstavu, co si pod terminem predstavit a s jakymi dalSimi metodami je
hacktivismus vazan.

Cile hacktivismu jsou vice nez jasné, jedna se o formu protestu v digitalni podobg,
obchazeni cenzury, zvefejiiovani informaci, které maji byt utajeny, jedna se o
rizné druhy podpory a pomoci osobam politicky nebo nabozZensky utlaovanym.
Je to jednani podporujici svobodu projevu zejména v kyberprostoru, brani zajmy
spole¢nosti, ale napfiklad je jeho snahou i zastavit financovani terorismu, podpora
demokracie. To v3e v subjektivnim pojeti samotnych uto€nikl — vigilantist(
v kyberprostoru.

1.4.5 Human flash search

Metoda velmi podobna doxingu. Jako prvni byla pouzita v Ciné v prab&hu roku
2000, nékdy nazyvana i jako Human flash search engine. Pavodni nazev byl
Cinsky ,renrou sousou yinqing“ a pozdéji prelozen do angli¢tiny. Oproti doxingu,
ktery stoji na Cistém vyhledavani a zvefejiiovani informaci, tato metoda v sobé
nese vzdy néjaky pfibéh a v lidech vzbuzuje vyrazné emoce. Pokud by se dala
k néCemu pfirovnat byl by to ,hon na ¢arodéjnice, jen v dnesni dobé by se jednalo
o digitalni hon na Carodéjnice. Honem na Carodéjnice pravé proto, Ze uz na
zakladé prvnich informaci, které se miZou objevit na internetu, socialnich sitich,
vétsSinou se jedna o néjaké video (fotografii) vzbuzujici v lidech pohorSeni (pf.
tyrani zvifete), se plni diskuzni féra a komentare pod pfispévky s cilem ,patrani
po lidském téle“, odtud nazev metody. PohorSeni a emoce nemusi byt vyvolano
vzdy, ale vZzdy se jedna o velky zajem lidi ke konkrétnimu tématu (napf. i k
vyvraceni néjakého tvrzeni). Zajmovy pfispévek nebo video se pak velice rychle
Sifi na socialnich sitich a mezi jednotlivymi uzivateli a zaCina ono patrani, které
spociva ve vyhledavani jakychkoli informaci, které by vedly ke ztotoznéni osoby
(€i k jinému cili).

Oproti doxingu, kde se také vyhledavaji a zvefejiuji osobni informace je metoda
Human flash search odliSna zejména vtom, Ze se do ni zapojuje obrovské
mnozstvi lidi, ktefi ani nemuseji mit vétsi pocitacové znalosti, jedna se jen o
rozhoféené uZivatele internetu, nazyvaji se netizens (velice aktivni jedinci na
diskuznich férech, jedna se pojem slozeny ze dvou slov ,net” (internet) a ,citizen®

(ob&an), slovni spojeni mozné chapat jako ,uzivatel internetu®).
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V pfipadé této metody se nabizi ur€itda paralela sk procesu zvaném
crowdsourcing. Coz je ,centralné organizovana c¢innost, ktera vede k dosaZeni
presné definovanych cild, a to s vyuzitim vét§iho mnoZstvi zainteresovanych osob
z fad zakaznikt nebo sympatizantt, pochazejicich z cilovych skupin podle pole
pusobnosti organizatora®.’® V ptipadé metody human flash search je z vySe
uvedené definice cilem nalezeni konkrétniho jedince nebo skupiny obyvatel,
pfipadné vyvratit néjaké tvrzeni jedince nebo skupiny a sympatizanti jsou pak
logicky nietzen, osoby vyhledavajici. V této metodé tvi obrovska sila pravé v poctu
zainteresovanych jedincu, ktefi provadéji ,detektivni ¢innost.

Cile metody jsou podobné jako v pfipadé doxingu, zvefejnéni soukromych
informaci, odhaleni totoznosti obéti, ponizeni, zostuzeni, Casto ale také jeji pfimé
potrestani at’ uz formou kybersikany nebo kyberstalkingu &i dokonce potrestani
pfesahujici do realného svéta, neziidka kdy takové pfipady konéi fyzickym

napadanim €i realnymi vyhruzkami ujmou na zdravi.

DalSimi projevy, které by pfipadaly v uvahu a jisté jsou, byly a budou vyuzivany
digilantisty jsou napfiklad Phishing, Vishing, Smishing, Spear Phishing, Sniffing,
DRDoS utoky (obdoba DoS a DDoS), Cybersquatting, Kyberstalking, Kybersikana
a mnoho dalSich forem utokl, podvodu a projev, které Ize v kyberprostoru pouzit
k dosazeni konkrétniho cile.

5 Crowdsourcing. In: SCS.ABC.CZ [online]. Ceska republika: 2005-2022 [cit. 5.12.2022].
Dostupné z: https://slovnik-cizich-slov.abz.cz/web.php/slovo/crowdsourcing
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1.6 Vybrané skupiny, jednotlivci

1.6.1 Anonymous

Pocatky hnuti, které je dnes znamé jako Anonymous, zaCaly vznikat v roce 2003
v Americe, a to diky webovym strankam 4chan. Tento web — 4chan.org zaloZil
Christopher Pool, znamy také pod pfezdivkou moot. Jednalo se o webové forum,
jehoZz komunikace byla zalozena na obrazcich, pro tehdejSi Ameriku vcelku
neznama a nepopularni zalezitost, ovSem v Japonsku se podobny web s nazvem
2chan (2chan.net, nebo také Futaba Chanel) tésil velké oblib&. Pro pfesnost je
nutné uvést, Ze Pool pouzil (zkopiroval) pravé zdrojovy kod 2chanu, ktery prelozil
a nechal tak vzniknout neoficialni anglickou verzi tehdy popularniho 2chanu.
4chan, web s nepfebernym mnozZstvim vldken s riznymi tématy jako videohry,
hudba, filmy, anime, politika, nevyZzadoval po uzivatelich zadnou registraci a
vSichni pfispévatelé v chatu byli oznaceni jako ,Anonymous® a odtud pochazeni
nazev hnuti, které v pfekladu neznamena nic jiného nez ,anonymni®.

Cast téchto anonymnich uZivatel( zprvu pouze tzv. trolila ostatni uZivatele, tedy
zamérné na diskuznich férech vyvolavala hadky, provokovala svymi vyroky,
zesmésnovala ostatni, prosté rusila jinak veskrze v té dobé bézny chat. UZ tehdy
ale mala skupina osob poznala, ze mocnou zbrani na internetu je schopnost
spoluprace velkého mnozstvi lidi. A zaifny takovy pfiklad, kdy hnuti organizovalo
svou asi prvni ,akci“ bylo zablokovani online hry Habbo Hotel simulujici fungovani
hotelu. Bylo to v roce 2006 a byl to jakysi mix troleni a mozna reakce na zakaz
vstupu do bazénu malému chlapci s onemocnénim virem HIV v USA. Nespocet
uzivatell si zvolilo jako avatara postavu ¢ernocha a blokovali ostatnim uzivateliim
pfistup k bazénu a do hotelu s prohlasenim, Ze je ,uzavien kvuli AIDS*. Pozdéji si
hnuti zacalo pocCinat vice hacktivisticky a to diky tomu, Ze se Harold Turner, neo-
nacista a komentator radiového pofadu Hal Turner Show nevybiravé vyjadfoval o
uzivatelich 4chanu. Anonymous provadéli DDoS utoky na jeho stranky,
telefonovali mu do jeho pofadu, zjistili jeho soukromou adresu, na kterou mu zacali

posilat pizzu a stavebni material, a to vSe s cilem zpUsobit mu finan¢ni Skodu a
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takto ho ,zaméstnat‘, aby nemohl financovat svou stanici a pokracovat ve
vysilani.'®
Nasledné uz hnuti pusobilo pfimo hacktivisticky, poustéli se do rliznych operaci a
e Project Chanology (2008) — vymezovali se proti praktikdm Scientologické
cirkve
e Operace odplata (2010) — podpora a hajeni WikiLeaks
e Operace Sony (2011) — brani George Hotze, se kterym vedla Sony soudni
spor kvuli prolomeni zabezpeceni herni konzole Playstation 3

o Ugastnili se pfevrat v Tunisku a v Egypté (2011)

V poloviné roku 2011 byli néktefi ¢lenové hnuti zateni. V této dobé se Clenové
hiasili spiSe ke skupiné zvané LulzSec (viz. 1.6.), ktera se od Anonymous
odstépila.

Hnuti o sobé dalo védét vyraznéji v roce 2015, kdy oznamilo zamér postavit se
Islamskému statu a pod heslem Operace Ice ISIS (#Oplsis, #OpParis) zverejfiovali
a odstranovali ucty na socialni siti Twitter o nichz tvrdili, Ze patfi pfimo ¢lenim IS
nebo jejich sympatizantim.'” Z posledni doby je pak znama ucast v kyberbojich
proti Rusku pod nazvem Operace Rusko (#opRussia), jako odveta za napadeni
Ukrajiny.

Symbolem hnuti se stala maska Guye Fawkese (jedna z hlavnich osob
zodpovédna za atentat na Skotského krale Jakuba I. dne 5.listopadu 1605), ktera
byla pouzita ve filmu V jako Vendeta (2005), jezZ ma komiksovou pfedlohu. Maska

se tak stala typickou ikonou pro hnuti Anonymous stejné jako jejich slogan:

We are Anonymous Jsme Anonymous
We are Legion Jsme legie

We do not forgive Neodpoustime
We do not forget Nezapominame
Expect Us Ocekavejte nas

6 We Are Legion: The Story of the Hacktivists [dokument]. ReZie Brian Knappenberger. USA/Velka
Britanie. 2012

7 KARATZOGIANNI, Athina. Anonymous hackers could be Islamic State’s online nemesis, In:
The Conversation.com. 2015 [online]. [cit 6.12.2022]. Dostupné z:
https://theconversation.com/anonymous-hackers-could-be-islamic-states-online-nemesis-50876
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Hnuti Anonymous se svym pocinanim v kyberprostoru stalo bezesporu prvnim
celosvétové znamou vigilantni ,skupinou® a ackoli doslo v roce 2011 k zatCeni
nékolika predstaviteld s hnutim jako takovym, s mySlenkou a jejich nazory se
defacto vubec nic nestalo. Je to uskupeni nezjisténého a proménlivého poctu lidi.
V urCité podobé& hnuti funguje i dnes, jelikoZ nema a nikdy nemélo Zadné
hierarchické usporadani, Clenové jsou na sobé nezavisli, neznaji se osobné, poji
je jejich spole€ny zajem a cil, pro ktery v urCitych situacich spolupracuji a reaguje

na déni ve svété.

1.6.2 Anonymous v Ceské republice
V roce 2012 Anonymous pusobili i v Ceské republice, zejména pak podnikali
kyberutoky proti politickym stranam:

e provedli DDoS utok na webové stranky Ochranného svazu autorského
(OSA — www.osa.cz). Byl to protest proti vybirani poplatkdl z kazdého kusu
prodaného média, jako je CD, DVD atp.

e ziskali ¢ast osobnich dat ¢lend ODS, kterou zvefejnili (do medii uvadéli, ze
ziskali vSechna data vSech ¢len().

e Ziskali pfistup k webové strance KSCM a jeji obsah nahradili vlastnim
textem, ve kterém volice KSCM urazeji.

e Ziskali a zvefejnili osobni data tisict ¢lentd ODS, v&etné

e Provadéli DDoS utoky a webové stranky politickych stran TOP09, ODS,
CSSD, KSCM, ktera na nékolik hodin vyfadili z provozu — jednalo se o tzv.

Operaci zanik.'®

PFi vyhledavani Anonymous v siti Internet Ize nalézt Ceské pfiznivce Anonymous,
ktefi spiSe sdili informace a podporuji hnuti. Pfikladem na Facebooku maze byt
stranka s nazvem Anonymous Czech Republic (s poslednim pfispévkem z bfezna
2022), ¢i Anonymous media cz (v souCasné dobé dohledatelna stranka bez
aktivity) Anonymous CZ/SK (taktéZ neaktivni) a mnohé dalSi. Podobné je tomu i

'8 BESSER, Vilém. Kdo jsou vlastné vlivni hackefi Anonymous, ktefi dési svét. In: Forum24
[online]. 2015 [cit. 6.12.2022]. Dostupné z: https://www.forum24.cz/kdo-jsou-vlastne-vlivni-
hackeri-anonymous-kteri-desi-svet/
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na socialni siti Twitter, Youtube, zajem je spiSe mizivy, odbératell a sledujicich
téchto kanall je také velmi malo, oproti zahrani¢nim skupinam, kde je sledujicich
v fadech desitek tisic (pf. @Anonymous9775 - Anonymous Kollektiv Germany) az
miliond (pf. @YourAnonNews) a aktivita kanalu vyrazné vyssi.

Hnuti Anonymous je zamérné vénovan nejvétsi prostor v této praci, domnivam se,
Ze pravé toto hnuti velmi vyraznym zpusobem zviditelnilo samotny pojem
vigilantismu v kyberprostoru. Nezaméfuje se pouze na konkrétni oblast (jako
napfiklad StopXam — viz 1.6.1). Je to hnuti, vyuzivajici Sirokou Skalu metod
k dosazeni svych cill. A¢koli si hnuti pocina protipravné, tfebaze s uslechtilym
zamérem, v oCich vefejnosti je ochrancem hodnot, spravedinosti, spravedlivé

odplaty.

1.6.3 LulzSec

LulzSec byla pomérné malou skupinou hacker( odtrzenou od hnuti Anonymous,
jeji jadro tvofila Sestice osob a variabilni pocCet pfiblizZné deseti az dvaceti dalSich
hacktivista, ktefi spolupracovali. Mezi zakladajici ¢leny patfily osoby tehdy znamé
pod prezdivkami Topiary, Sabu, Tflow, Kayla. 19

Samotny nazev skupiny je sloZzen ze dvou slov, tim prvnim je jakysi novotvar
vyrazu ,lol“ (laugh out loud neboli hlasité se smat) a druhym slovem je ,Security®
Cesky bezpecnost. Skupina nékdy nazyvana také jako LulzSecurity. Jejich
symbolem byl jednoduchy cCernobily obrazek zobrazujici horni Cast téla
gentlemana s knirem, v obleku s kravatou a brylemi na jedno oko na Sndrce, tzv.
monokl, pozvedavajici sklenici vina. Tento meme je pouzivany dodnes.

Jak se jisté da se samotného nazvu skupiny soudit, jeji utoky byly kombinaci
aktivismu na internetu a humoru. Humorna ¢ast méla pobavit samotné aktéry a
Sirokou verejnost, coz se jim za jejich kratkého pasobeni v roce 2011 dafilo. Byli
velice aktivni na socialnich sitich, zejména na Twitteru, kam jejich mluvci Topiary
pfidaval pfispévky kazdy den. Jejich utoky obéti zesmésnovali a urazeli, mnohdy
pfipojili na nabourané stranky i osobity text stejné jako pfi jejich prvnim utoku
z kvétna 2011. Tehdy prekonali zabezpeceni stranek televizni spoleCnosti Fox

9 OLSON, Parmy. Jsme Anonymous, Praha: Prah, 2012, ISBN 978-80-7252-400-6
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News, pfisvojili si osobni informace o soutéZicich z pofadu X Factor a na
strankach zanechali vzkaz: ,We don'’t like you very much. As such, we cordially
invite you to kiss our hand-crafted crescent fresh asses (,Moc radi vas nemame,
srde¢né vas proto zveme k polibeni nasSich pulek®). Byla to jejich reakce na
tehdejSi kritiku televizni spole€nosti vi&i rapperovi Commonovi (Lonnie Rashied
Lynn). Mezi jejich dalSi znamé utoky muizeme zafadit kradeZz udaja 3100
bankovnich uctl ve Velké Britanii, utoky vuci spole€nosti Sony, zvefejnéni hesel
skoro tfi desitek tisic uzivatell pornografickych webu, utocili na spole¢nost PBS
po odvysilani negativniho pofadu na WikiLeaks, napadli i Infragard, pobocku FBI,
zde poskodili webové stranky a pfisvojili si e-maily a osobni udaje jednoho ze
zameéstnancl. Kratce na to, v poloviné roku 2011, FBI vypatrala jednoho
z hlavnich €lend skupiny, Sabua — osobu Hector Monsegur (zapomnél pfi jednom
z utokd pouzit nastroj k maskovani svého umisténi v siti). Monsegur nasledné
spolupracoval s FBI, coz viceméné vedlo k zaniku celé skupiny.?°

DalSi Clenove, predstavujici jadro hnuti bylo zatCeni policii, jednalo se o osoby
Jake Dauvis alias ,topiary“, ,atopiary“, Ryan Ackroyd alias ,kayla“, ,lol, ,lolspoon®,
Darren Martyn alias ,pwnsauce, ,reapsauce”, ,networkkitten“, Donncha

O’Cearrbhail, alias ,palladium®.?'

1.6.4 StopXam
Jedna se o ruské aktivistické hnuti, které v roce 2010 zalozil Dmitrij Alexandrovic
Cugunov, znamé také pod nazvy StopHam nebo Stop a Douchebag v piekladu
znamenajici ,Zastav hulvata®“. Mladi aktivisté vybaveni kamerami a samolepkami
bojuji proti agresivnim fidi€um v Rusku, zejména téch, ktefi jezdi nebo parkuji na
chodnicich. Ridige pachajici takové piestupky zastavuiji, snazi se je upozornit na
jejich protipravni jednani a pfimét ke sluSnosti, dostavaji se tak do Castych
konfliktnich situaci. Jednani fidi€u i pfipadny konflikt si skupina aktivistll nataci na

kameru. Na Celni sklo neposlusnych Fidicl Casto lepi téZko odstranitelné velké

20 GREGORY, Jennifer. 10 Years Later, What Did LulzSec Mean for Cybersecurity?. In: Security
Intelligence [online]. © 2022 IBM [cit. 6.12.2022]. Dostupné

z: https://securityintelligence.com/articles/lulzsec-10-years-later-cybersecurity-influence-meaning/
21 Leading Member of the International Cyber Criminal Group LulzSec Sentenced in Manhattan
Federal Court. In: FBI Federal Bureau of Investigation [online]. 2014 [cit. 6.12.2022]. Dostupné

z: https://www.fbi.gov/contact-us/field-offices/newyork/news/press-releases/leading-member-of-
the-international-cyber-criminal-group-lulzsec-sentenced-in-manhattan-federal-court
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kulaté samolepky s napisem v Ceském jazyce znamenajicim: ,Na vSechny kaslu.
Ridim a parkuiji, kde a jak chcil* VétSina fidict se po jejich kontaktovani omluvi,
ale jsou i taci, ktefi naopak reaguji pfehnané, vulgarné, vyhrozuiji aktivistdm ujmou
na zdravi ¢i dokonce smrti. Sestfihana videa pak zvefejriuji na YouTube, ¢imzZ se
snazi neslusné, protipravné jednajici fidie, potrestat formou zvefejnéni a zaroven
poukazat na problém a zménit chovani ostatnich fidi¢t v Rusku.??

Na Youtube pfidavaji kratka videa (okolo 10 minut, ale i delsi). Jejich hlavni kanal
s nazvem CtonXam (@stopxamlive) ma v sou€asné dobé 1,74 milionu odbérateld
a jejich nejpopularnéjSi videa maji desitky miliona zhlédnuti, Kanal s nazvem
StopXam Msc (@StopaDouchebag) s 881 tisici odbérateli ma rovnéz vysokou
navstévnost. Lidé jejich tvorbu podporu;ji prostiednictvim Patreonu (platforma diky
niz mize fanousek finan&né podpofit tvlirce videi) nebo i nakupem jejich merche
(zkracenina slova ,merchandise” — zboZi).

Da se fici, Zze aktivisté StopXam jsou na pomezi klasického vigilantismu a
kybervigilantismu. Fakticky konfrontuji neslusné &i prestupek pachajici fidice, lepi
jim samolepky na Celni skla, vystavuji fidiCe urcCitému nepohodli, pfed ostatnimi
ucastniky silni€niho provozu s nimi fesi jejich chovani na silnici, nataci si je, sami
se stavaji ter€em vulgarit a vyhruzek. A vSe to, co zaznamenali na kamery
v realném svété, pak prenesou do toho virtualniho. Ukazi ostatnim chovani
agresivnich fidicl, jejich podobu, podobu pfipadného spolujezdce typ vozidla i

registracni znacku.

1.6.5 Ceskd alternativa
JelikoZ jsou videa tohoto druhu na YouTube velice popularni nejen v Rusku, ale
vSude ve svéte, existuje i nékolik velmi popularnich kanali s podobnou tématikou
také v Ceské republice. Za zminku stoji napfiklad kanal s nazvem Liberecka perla
(@LibereckaPerla). Autor videi pomoci kamery ve vozidle zaznamenava
prestupky ostatnich ucastnikd silni€niho provozu, které pak v prvni Casti videa
zvefejni nékdy i s titulky pro lepSi pochopeni kontextu pfipadné video doplni o

22 VODRAZKA, Prokop. Rusové bojuji proti agresivnim Fidicam. Podpofil je i Putin. In:
Aktuélné.cz [online]. Praha, 2015 [cit. 7.12.2022]. Dostupné z:
https://magazin.aktualne.cz/rusove-bojuji-proti-agresivnim-ridicum-podporil-je-i-
putin/r~bcc4cb761f3611e58a300025900fea04/

- 26 -


https://https.V/magazin.aktu�ln�.cz/rusove-bojuji-proti-agresivnim-ridicum-podporil-je-i-

vlastni komentar. V druhé Casti videa pak zvefejiiuje videa jemu zaslana, pofizena
ostatnimi fidiCi sledujici jeho kanal. Kanal ma v souCasné dobé 73,7 tisic
odbératell a nejpopularnéjsi videa maji nékolik set tisic zhlédnuti. Autor, oCividné
znaly pravidel silnicniho provozu, se v nékterych videich zabyva i zazitymi
chybami ¢eskych fidi€a a riznymi spornymi otazkami ze silnic. Druhym pfikladem
muZe byt velice podobny kanal snazvem Plzefiska Jehlarenska
(@Plzenskadehlarenska) s velmi podobnym obsahem se 114 tisici sledujicimi.

Hlavnim rozdilem mezi Ceskymi zastupci poukazujicimi na chyby a pfestupky
ostatnich Fidicl oproti ruskym aktivistim je fakt, Ze Cesti tvarci videi nevstupuji
dobrovolné osobné do konfliktnich situaci, ale nataceji problematické jednani na

kameru ve vozidle a videa nasledné zvefejiuji na YouTube.

1.6.6 Kitboga
Kitboga je pfezdivka amerického streamera, youtubera, tvirce vidi pusobiciho
zejmeéna na platformé Twich (Zivé vysilani) a YouTube. Aktivni je ale i na ostatnich
socialnich sitich jako je Twitter, TikTok, Instagram, Facebook, Reddit. Na
Youtubovém kanale Kitboga (@KitbogaShow) ma 2,94 miliont odbératelll a jeho
videa dosahuji stovek tisic zhlédnuti. Na Twichi ma pfiblizné 1,2 miliond
sledujicich.
Jeho tvorba se zaméfuje predevSim na podvadéni podvodniki na internetu
humornou formou. Na socialnich sitich takto pusobi od roku 2017, jeho skute¢né
jméno neni znamo, soukromi si peclivé stfezi, ackoli jeho tvar zna miliony lidi.
Ve svych nékolikahodinovych streamech si déla prostfednictvim tel. hovoru legraci
z internetovych podvodnikl a zdrzuje je od jejich ,prace®, pouziva softwarovy
nastroj na Upravu hlasu a pfedstira tak mnoho riznych osob (napf. starou damu).
Podvodnici se skuteCné domnivaji, Ze hovofi s realnym Clovékem, kterého se
snazi okrast o uspory. Na YouTube nahrava sestfihanou nejzabavnéjsi ¢ast, kde
uzivatelim i vysvétluje podvodné praktiky.
Kitboga je pfimo ukazkovy scambaiter, ktery své po€inani navic zaznamenava a

sdili ho pro zabavu a osvétu s ostatnimi uZivateli socialnich siti.
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1.6.7 WikiLeaks
Sama sebe na svém webu WikiLeaks prezentuje jako mezinarodni medialni
spole¢nost pfinasejici dulezité informace a zpravy v necenzurované podobé
vefejnosti, specializuji se na valku, Spionaz a korupci. Zvefejnili vice nez 10
milion( dokumentd. Jejim zakladatelem se stal v roce 2006 Julian Assange.?
Server v roce 2010 zvefejnil 80 tisic dokumentl tykajicich se valky v Afghanistanu
a nasledné o nékolik mésict pozdéji tajné vojenské dokumenty z valky v Iraku
z obdobi let 2004 — 2009, coz bylo pro tehdejSi vefejnost Sokujici odhaleni.
Z dokumentd vyplyvaly informace o tyrani, vrazdach, znasilnéni vézil irackymi
policisty a vojaky i americkymi ufady, rovnéz doslo k odhaleni zabijeni civilistd
americkou soukromou bezpeénostni sluzbou Blackwater.?*
Mezi nejvetsi odhaleni WikiLeaks patfi zejména:

e Vroce 2007 byla odhalena 238strankova pfirucka z roku 2003 s nazvem
~2Aproval of Camp Delta Standard Operating Procedure (SOP)“ - ,Schvaleni
standardniho postupu pro tabor Delta® — ze které vyplyvalo ukryvani
nékterych véziu pied inspektory Cerveného kfize, aby byli nasledné pro
vySetfovatele poddajnéjsi.

e Vroce 2009 server zvefejnil obsah 570 tisic pagerovych zprav z 11. zafi
2001, které si vyménili zaméstnanci Pentagonu, FBI, FEMA a NYPD.

e Vroce 2010 server zvefejnil video z hlavniho mésta Iraku zachycujici
stfelbu amerického vrtulniku Apache do civilistd, pfi které byl mimo jinych
osob zabit i fotograf agentury Reuters.

e Na pfelomu let 2010 a 2011 doslo ke zvefejnéni 250 tisic depeSi z let 1966
— 2010, ze kterych vyplyvaly tajné utoky drony v Jemenu, snaha ziskat
podrobnosti o predstavitelich OSN a dale napf. popis Ruska jako

Lvirtualniho mafianského statu“.

23 What is WikiLeaks. In: WikiLeaks [online]. 2015 [cit. 7.12.2022]. Dostupné z:
https://wikileaks.org/What-is-WikiLeaks.html

24 SOBOLA, Ondfrej. Pied 10 lety server WikiLeaks zvefejnil utajované vojenské dokumenty o
vélce v Iraku, Assange ted &eka na soud o vydani do USA. In: Ceské televize [online]. 2020 [cit.
7.12.2022]. Dostupné z: https://ct24.ceskatelevize.cz/svet/3212524-pred-10-lety-server-
wikileaks-zverejnil-utajovane-vojenske-dokumenty-o-valce-v-iraku
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e V roce 2016 doSlo ke zvefejnéni celkem 22 tisic e-maild s kompromitujicimi

informacemi Demokratického narodniho vyboru USA.2°

V prosinci 2010 spoleCnosti jako Visa, MasterCard a PayPal prestaly
spolupracovat s WikiLeaks, od podporovatelll tak nemohla prostfednictvim téchto
spole¢nosti pfijimat financni prostiedky, coz ji zpusobilo nemalé finan¢ni potize.
Na tuto skuteCnost reagovalo i hnuti Anonymous a formou ,Operace odplata“
provadéli DDoS utoky na webové stranky téchto spole€nosti, ktera se stavaly
nedostupnymi.

Hlavni tvar WikiLeaks a jeji spoluzakladatel Julian Assange celi od prvnich
zvefejnénych dokumentd trestnim stihanim, 7 let stravil na ekvadorském
velvyslanectvi a od roku 2019 se nachazi ve vykonu trestu odnéti svobody ve

Velké Britanii. Spojené staty Americké neustale usiluji o jeho vydani

25 CUMMINGS, William. Six big leaks from Julian Assange's WikiLeaks over the years. In: USA
Today News [online]. 2019, USA [cit. 7.12.2022]. Dostupné z:
https://eu.usatoday.com/story/news/politics/2019/04/11/julian-assange-six-wikileaks-most-
memorable-revelations/3434371002/
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2 PRAKTICKA CAST

2.1 Internetovi detektivové

2.1.1 Wang Jue
Prvni pfipad metody Human flash search, ktery si ziskal obrovskou pozornost,
byla udalost z pogatku roku 2006. Tehdy se mezi obyvateli Ciny zacalo $ifit video
zachycuijici Zenu ve stfednim véku, Asiatku spofe odénou na jehlovych podpatcich
drzici v rukou malé koté. Na videu se usmivala, po kratké chvili koté polozila na
zem a podpatkem mu dupala na hlavu, dokud koté& nezemfielo.?® Nutné je zminit,
Ze videa podobného typu nebyla v Ciné (i jinde ve svét&) v onu dobu, a i v tu
dnesni ni¢im vyjime¢nym, jedna se o formu kybersadismu a tvirci téchto videi na
nich vydélaji nemalé finanéni prostfedky. Video se okamzité stalo pfedmétem
diskuze na chatovacich a diskuznich d&inskych platformach, kde ho lidé
odsuzovali, volali po trestu ucinkujici Zeny a zacali se ptat, zdali ji nékdo nezna.
Tim zacali ,vySetfovani® v kyberprostoru. Z pfani smrti aktérce se prispévky
dnech patrani ji poznal Clovék pochazejici ze stejného mésta a pfidal tento
prispévek do diskuzniho féra. A béhem dalSich dvou dnl se uZivatelim podafilo
ztotoznit zdravotni sestru Wang Jue z provincie Heilongjiang DosSlo ke zverejnéni
jejiho jména, telefonniho Cisla, jejiho bydlisté i zaméstnavatele. Nemocnice s ni
rozvazala pracovni pomér a na webovych strankach mésta, kde Zena Zila byla
zvefejnéna omluva za jeji chovani. Samotna Wang pak Celila nespoctu urazek a

vyhruzek smrti, ze svého bydliSté se odstéhovala.

2.1.2 Yin Feng
Druhy pfipad, rovnéz z Ciny, je z roku 2013 a tyka se taxikare, ktery ze svého
vozu pres stazené okénko fidiCe plivl na povalujiciho se bezdomovce. Svédci této
udalosti si zapamatovali Cast registracni znacky vozidla taxi a podélili se se svym
zazitkem na socialnich sitich, a tak za¢al hon na nevhodné se chovajiciho fidiCe.

26 DOWNEY Tom. China’s Cyberposse, In: The New York Times Magazine [online]. New York,
2010 [cit. 8.12.2022]. Dostupné z: https://www.nytimes.com/2010/03/07/magazine/07Human-
t.html
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O pouhych nékolik hodin pozdéji byl digilantisty vypatran Yin Feng, Fidi¢ vozila taxi
sluzby, jehoz ¢&ast registracni znacky se opravdu shodovala stou pUvodni
zaznamenanou. Veskeré dostupné osobni udaje fidiCe byly zvefejnény, zejména
jeho telefonni Cislo, na které mu neustale telefonovali rozhofeni lidé, ktefi mu
nejen kazali o moralce ale i ho finanéné vydirali.?” Jedna se o dal$i metodu Human
flash search kombinovanou s doxingem, ktera byla pouzita, ovSem v tomto
konkrétnim pfipadé byl vyhledan nevinny &lovék, ktery se jednani nedopustil. Ridi¢
Feng byl vystaven kybersSikané, kyberstalkingu aniz se dopustil shora popsaného
jednani. Byl jen vysledkem chybného doxingu digilantistu.

2.1.3 Luca Magnotta
Tretim pfipadem je pfipad skuteCného vraha jménem Luca Magnotta, ktery ma jak
jinak svuij pocatek v siti Internet. ,1 boy 2 kitten“ byl nazev videa zvefejnéného
vroce 2010 na YouTube, ve kterém osoba v zelené mikiné s kapuci umisti 2
kotata do vakuového tésniciho pytle, ze kterého nasledné odsaje vzduch, ¢imz se
kotata udusi. Uzivatelé socialni sité Facebook o videu zprvu diskutovali,
odsuzovali a nasledné zaloZili facebookovou skupinu vénujici se vypatrani
pachatel tyrani zvifat. Nejvice diskutujicimi ¢leny byla Deanna Thompson, alias
,Baudi Moovan“ a Johgn Green, takika obycejni lidé travici nespocet hodin svého
volného €asu na socialnich sitich. V§imali si detaild z videa, rozmisténi nabytku,
pouzitého vysavacCe atp. Postupem ¢&asu se jim podafil vypatrat profil na
Facebooku jménem Jamesey Cramsalot Inhisass, fotografie uZivatele profilu
napadné pfipominala osobu z videa. Diky velkému mnozstvi uzZivatell ve skupiné,
pfiblizné okolo 15000 lidi, ktefi se do vyhledavani zapojili se skupiné brzy podafilo
zjistit skuteCné jméno osoby — Luca Rocco Magnotta. Magnotta poté zverejnil
dalSi video s koCkou, kterou utopil. Na zacatku kvétna 2012 jeden ze &lend skupiny
sdilel video (tehdy se Sifilo pod nazvem ,1 Lunetic, 1lce Pick“) na némz je
zaznamenana skute¢na vrazda. Obéti byl 33lety student univerzity Concoridia
v Montréalu, pozdéji policii ztotoZznény jako Jun Lin. Lin byl na videu jinou osobou

27 HATTON, Celia. China's internet vigilantes and the 'human flesh search engine'. In: BBC
[online], Peking, 2014 [cit. 9.12.202]. Dostupné z: https.//www.bbc.com/news/magazine-
25913472
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ubodan kuchyriskym nozem a sekackem na led. Jeho télo bylo nasledné
rozfezano a nékteré Casti jeho téla byly rozeslany Kanadskym uafadim.
Facebookovou skupinou byla shledana podobnost s videi s utyranymi zvifaty a
vrazdu od pocatku pfisuzovala Magnottovi. Pokra¢ovala v hledani digitalnich stop
a elektronicky kontaktovala policii. Mistni policie se pfipadem zacala intenzivné
zabyvat az ve chvili, kdy bylo nalezeno télo obéti. Pozdéji policie pozadala o
pfidani do facebookové skupiny, kde nalezli spoustu digitalnich stop. Diky
rozsahlému patrani policie a pomoci digilantistd byl Magnotta dopaden v Cervnu
2012 v Berliné. Na zakladé udalosti byl natoCen i tfidilny snimek z produkce
streamovaci spole¢nosti Nefflix s nazvem ,Don't F**k with Cats: Hunting an
Internet Killer” (Od kotatek pracky pry&! Hon na internetového zabijaka!).

Je ziejmé, Ze vSechny ftfi vyhledané pfipady jsou formou vigilantismu
v kyberprostoru. Byly pfi nich pouZzity metody doxing a human flash search. V siti
Internet Ize nalézt nespocet podobnych pfipadu. Jedna se o extrémné funkéni
metodu, ktera je efektivngjsi tim, ¢im vice lidi se do ni zapoji. Mohli bychom
polemizovat o tom, Ze &im vice zapojenych uzivatel(, tim vice je ziskano
relevantnich dat, ale také dat nespravnych, pofad to ale budou data umérna
k poctu pfipojenych uzivatelll, nevyhodnocuje je jen jeden Clovék, ale vzdy cela
skupina. Na druhém pfikladu je zfejmé, Ze i kdyZ se jedna o efektivni metodu, ne
vzdy je nalezen skuteCny ,vinik® a vigilantisté se tak Zenou potrestat prvni
nalezenou obét, v tom tkvi jedno z hlavnich nebezpeci, touha nékoho potrestat
mulze prevazovat nad peclivym vyhledanim skute¢ného ,vinika“. Tim druhym
nebezpec€im je pak samotné potrestani ,vinika“ neboli obéti vigilantismu, které je
ve vétsiné pfipadu pro dotyéného zdrcujici v osobnim, pracovnim, ale i v socialnim

smeéru.

Rizika: Jednoznacné nejvétSim rizikem je moZnost oznaCeni nespravné osoby.
DalSim rizikem pak mize byt vznikani nebezpenych socialné patologickych jevl
jako je Sikana (kybersikana) a s tim souvisejici moznost protipravniho jednani vigi
nalezené obéti, vyhroZovani ujmou na zdravi a Zivoté, vydirani, mozné fyzické

napadani v realném svété atp.
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Nasledky: Nasledky pro obét byvaji velkym zasahem do jejiho soukromi, ovlivnit
to muze jak osobni, tak i pracovni stranku. V fadé pfipadl je véc medializovana
nebo jinym zplsobem vyrazné zviditelnéna, a tak je obét Casto provéfovana i
policii. V pfipadé, Ze se jedna o skuteCného pachatele protipravniho jednani, byva
trestan dvakrat. Poprvé tim zviditelnénim jeho osoby v kyberprostoru a nasledné

také rozhodnutim soudu &i jinych organa.

2.2 Hon na pedofily

2.2.1 Letzgo Hunting
V soucCasné dobé zanikla skupina, ktera na svych strankach letzgohunting.com,
které jsou dlouhou dobu nedostupné sama sebe charakterizovala nasledovné:
,Letzgo Hunting je oddana skupina lidi, ktefi se snaZzi odhalit prohnané a
bezohledné jedince, jako jsou pedofilové, nebo kohokoli, kdo mize byt hrozbou
pro naSe déti.
Pracujeme v ramci zakonnych omezeni, abychom tyto odporné lidi odhalili,
zverejnili a postavili pred soud pomoci sily internetu a videokamer.
Kdykoli to bude mozné a pfi kazdé prilezitosti budeme vas, Sirokou vefejnost a
nase pfiznivce, informovat o naS8ich aktivitach a "ulovcich”, a to zvefejfiovanim
videozaznamdl, fotografii a idaju ze zprav na socialnich sitich na naSich webovych
strankach (Letzgohunting.com) nebo na jinych socialnich sitich, jak uzname za
vhodné. (tj. Facebook, Youtube, Liveleak atd.).
Clenové naseho ,zésahového tymu" maji anonymni individuélni profily a v
soucasneé dobé je tvori:
Scumm Buster, Facee Buster a Keeboo Buster.“
Tyto ¢leny miZeme ¢as od ¢asu doplnit nebo zménit, jak uzname za vhodné. 28
Jednalo se o skupinu osob z Anglického metropolitniho hrabstvi Leicestershire,
které se na internetu vydavala za mladistvé divky. Predstirajici mladistvé pak
navazovala konverzace s muzi, ktefi vyhledavali sexualni konverzaci a snazili se
s ditétem navazat i osobni kontakt. Jednim z muzu, se kterym si skupina takto

dopisovala byl i Gery Cleary na za¢atku roku 2013. Na osobni schlizce, kam byl

28 About Us. In: Wayback Machine [online]. 2013 [cit.10.12.2022]. Dostupné z:
https://web.archive.org/web/20130417180227/http://letzgohunting.com/view_page.php?pid=1
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vylakan ho skupina konfrontovala, pfiemz jednani zaznamenavala na kameru.
Zaznamy poté byly zvefejnény na socialnich sitich a pfedany policii. V pribéhu
kvétna 2013 byl Gery Cleary zat€en mistni policii a nasledné propustén na kauci.
Policii nebyl obvinén z Zadného trestného &inu. Ctyfi dny po svém zatéeni spachal
Gary Cleary sebevrazdu obésenim.?®

222 V siti

Velmi zajimavou formu, ktera by se pravdépodobné dala oznadit jako
digilantismus (mozna na pomezi socialniho experimentu s prvky digilantismu),
predstavil vroce 2020 Vit Klusak spolu s Barborou Chaloupkovou
v dokumentarnim snimku V siti vénujici se zneuzivani déti na internetu. V dile se
vénuji zejména dvéma fenoménum, a to kybergrooming a sexting. Kybergrooming
je .manipulace ditéte v online prostredi jinou osobou s cilem presvédcit ho k
osobni schuzce v realném svété“C. Sexting ,o0znacuje dobrovolné sdileni
intimnich materialtl jako fotografii, videi, pfipadné sexualné explicitniho textu s
jinymi osobami*®!.

Digilantisty se v podstaté stali vSichni Clenové podilejici se na nato€eni snimku.
V dokumentu ucinkuje trojice dospélych hereCek, které ovSem vypadaji vyrazné
mladsi, neZ jakymi doopravdy jsou, ¢emuZ ve snimku dopomUZe i obleCeni a
vytvofeni kulis, tedy détskych pokojicku. Ve filmu tyto Zeny ztvariuji dvanactileté
divky, jsou jim vytvofeny profily na socialnich sitich a je dokumentovana jejich
komunikace zejména s muzi, ktefi je oslovuji. BohuzZel nebylo prekvapenim, ze
vétSina muzq, ktefi divky oslovili, s nimi hovofi v sexualni roving, pozaduji po nich
jejich nahé fotografie, sami posilaji své, masturbuji pfed nimi a snazi se je vylakat
k osobni schize, vydiraji je atp. V dokumentu nebyla odhalena totoZnost téchto
muZzu, sexualnich predatorl, jak byli nazyvani. Jejich obli¢eje byly rozmazany,
hlasy pozménény, oznacovani nebyli skute€nymi jmény, ale pfezdivkami, z téch

nejpopularnéjsich to byl tzv. ,Ustedan®, ,Sneeky*. V nékterych ptipadech se divky

2 Letzgo Hunting denies blame for man's suicide. In: BBC [online]. 2013 [cit. 11.12.2022].
Dostupné z: https://www.bbc.com/news/uk-england-leicestershire-24145142

30,31 O gem je film V SITI. In: Dokument V siti [online]. [cit. 11.12.2022]. Dostupné z:
https://vsitifilm.cz/jsem-rodic.html
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s filmovym S§tabem (maskovanym) osobné setkaly s predatory a doSlo ke
konfrontaci.

Celkem se divkdm béhem 10 dnl nataceni ozvalo 2458 muzi. Po odvysilani
dokumentu jeho tvirci spolupracovali s policii. 32

Zajimavé bylo, ze vzapéti premiéry filmu v kinech se na socialnich sitich sami
predatofi stali pfedmétem doxingu a tak v jednu chvili byla znama néktera realna

jména predatorq, ktera i dnes Ize vcelku jednoduSe vyhledat.

Pfi hledani pfikladd na internetu bylo nalezeno hned nékolik skupin, ktefi se
zabyvaji vyhledavanim pedofild, pfedavani informaci policii a vétSinou tuto ¢innost
spojuji i s néjakou podivanou, kterou umistuji na socialni sité. Kromé Letzgo
Hunting Ize zminit i skupinu Deamon Hunter nebo ,lovce* nazyvaného Stinson
Hunter, organizace Terres des Hommes a jejich virtualné vytvofena desetileté
holCicka Sweetie. Zahrani¢ni alternativou dokumentu k siti by pak mohl byt serial
nebo reality show s nazvem To Catch a Predator.

Rizika: Opét zde hrozi, Ze muze byt oznaCena nespravna osoba, Zze muze vznikat
fada socialné patologickych jeva vac&i vypatranym jedincim. Rizikem muaze byt i
vznikani dalSich vigilantnich projevl, zejména v pfipadech, ve kterych si
digilantisté mysli, Zze trest pro pachatele je nizky, nedostateCny nebo, ze trest
dosud nebyl vykonan, a tak vznika moznost ,brani zakona do vlastnich rukou“ a
trestat podezfelou osobu nebo ,necinné® organy (policii, soud, statni
zastupitelstvi).

Nasledky: Pro nepravem (i po pravu) oznaCeného Clovéka muze mit takové
v nékterych pfipadech si takto nepravem oznaceni lidé sahnou na Zivot. Druhy
priklad je ovSem ukazkou toho, Ze se muze podafit vypatrat skutecné osoby
pachajici trestnou Cinnost na détech a vhodnou spolupraci s organy Cinnymi
v trestnim fizeni jsou takové osoby spravedlivé potrestany. Nasledky tedy mohou

32 Policie kvili dokumentu V siti vySetfuje sexualni predatory. Jeden uz od soudu odesel

s trestem. In: /ROZHLAS - spolehlivé zpravy [online]. 1997-2022 [cit. 23.1.2023]. Dostupné
z: https://www.irozhlas.cz/zpravy-domov/v-siti-dokument-film-vit-klusak-barbora-chalupova-
policie-podezreli_ 2002181141 _dok
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byt pro spole€nost i pfiznivé, v jisté formeé je provedena osvéta obyvatel (zvlasté
pak rodi€l o tom, co jejich ditéti maze hrozit na internetu) a zaroven dochazi

k potrestani skuteCnych pachateld.

2.3 Operace Sony
Na zacatku roku 2011 se stala spole¢nost Sony obéti jednoho z nejvétsich utokd
DDoS utoku ze strany hnuti Anonymous. Ve zacalo sporem spole¢nosti Sony
s Georgem Francisem Hotzem alias ,geohot®, ktery jako prvni Clovék prekonal
zabezpeceni tehdejSi herni konzole Playstation 3, coZ mohlo vést ke spousténi
jinych operacnich systému v zafizeni, instalaci aplikaci, spousténi piratskych her
atd. Geohot néasledné zvefejnil video, kde své tvrzeni dokazuje a na svych
webovych strankach i manual k odemceni zafizeni Playstation 3 nasledkem ¢ehoz
ho Sony v lednu roku 2011 zaZalovala. Podle hnuti Anonymous Geohot odhalenim
slabiny v zabezpec€eni prokazal spole€nosti Sony obrovskou sluzbu. Vedly se
diskuze na téma, zda uzivatel, ktery si zakoupil hardware, si s nim miZe nakladat,
jak uzna za vhodné, a tedy i zasahovat do firmwaru, softwaru. Hnuti Anonymous
také vadilo, Ze v prubéhu fizeni spol. Sony ziskala Geohotova data z Youtube,
Twitteru a jeho vlastnich webovych stranek. Jak byvalo pro Anonymous typické,
hnuti vydalo kratké prohlaseni, ve kterém hrozi spol. Sony odplatou. V dubnu
téhoz roku zacalo hnuti utocit na servery spol. Sony DDoS utoky, coz ve vysledku
vyustilo k vypadku sluzby Playstation Network (sluzba, diky které uZivatelé
tehdejSi uzivatelé Playstation 3 mohli nakupovat a stahovat digitalni média,
predevsim hry. Ve sluzb& meéli ulozené informace o svém profilu, mimo jiné také
informace o platebnich kartach). Sluzba Playstation Network nebyla pro hrace
dostupna nékolik dlouhych tydnl. Pozdé&ji vyslo najevo, Ze béhem utoku byla
ziskana data 77 miliont uzivatel v€etné udaju z platebnich karet. Spole¢nost
Sony tehdy Celila drsné kritice ze strany uzivatell, ktefi byli rozhof€eni jednak
nedostateCnym zabezpe€enim jejich sluzeb a také nemoznosti nékolik tydna
plnohodnotné pouzivat Playstation 3. V pribéhu nasledujicich mésicu vychazely
najevo i skute€nosti o nedostate¢ném zabezpeceni servert Sony proti unikim dat.

Jelikoz vsSichni uzivatelé museli po utocich obnovit sva hesla, dochazelo
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k opétovnym padim server( sluzby Playstation Network v fadech nékolika dni.33
Podle agentury Reuters byla spole¢nosti Sony zplUsobena Skoda ve vySi 175
miliond dolart. Mezi zna¢nou €ast nakladl spada pfedevSim najimani externich

analytickych spolecnosti, opravy a vymény poditacu.3

Prakticky kazdy den dochazi k utokim DDoS. Jakékoli sluzba poskytované
prostfednictvim internetu (e-mail, webové stranky, cokoli se nachazi v siti) maze
byt utoky zpomalena nebo zcela vyfazena. PocCet utoki DDoS se neustale
zvyS8uje, v roce 2018 bylo zaznamenano 7,9 milion utokd DDoS a v roce 2022 je
jejich pocet uz 15,4 milion(.3®

Jedna se tedy o Casto pouzivanou metodu v siti Internet, a to nejen digilantisty.
VysSe uvedeny pfiklad neni nijak ojedinélou zaleZitosti. Postup DDoS je vZdy velice
podobny, proto nema smysl uvadét dalSi priklady. ,Pachatelé vyZivaji k utoku
koordinovanou sit’ distribuovanych kompromitovanych zarizeni (tzv. botnet sit
tvorenou zombie pocitaci). S vyuZzitim Fidicich serverd (C&C = Command and
Control) posilaji pfes botnet na dalku nevyZzadané poZadavky v fadu az terabiti
za sekundu. SnaZi se zamérit pozornost na sitové prvky systemu, které jsou
nezbytné k navazani internetového pfipojeni (napf. router) pripadné na webové

stranky, servery ¢&i databaze, dokud se jim nepodari systém pretizit.3

2.3.1 Pravni kvalifikace DDoS utoku
Ackoli to nebylo pfimo cilem této prace, béhem zkoumani praktickych pfikladu
byla zjisténa zvlastnost v pravni kvalifikaci DDoS utokl v Ceské republice.
Postihovany jsou zejména podle trestniho zékoniku, konkrétné pak podle § 230
Neopravnény pfistup k pocitaCovému systému a neopravnény zasah do

33 PHILLIPS, Tom. Five years ago today, Sony admitted the great PSN hack. In: Eurogamer
[online]. 2016, [cit. 24.1.2023]. Dostupné z: https://www.eurogamer.net/sony-admitted-the-great-
psn-hack-five-years-ago-today

3 RICHWINE, Lisa. Cyber attack could cost Sony studio as much as $100 million. In: Reuters
[online]. 2014 [cit. 24.1.2023]. Dostupné z: https://www.reuters.com/article/us-sony-cybersecurity-
costs-idUSKBNOJN2L020141209

35 NICHOLSON, Paul. Five Most Famous DDoS Attacks and Then Some. In: A10 Networks
[online]. 2022 [cit. 24.1.2023]. Dostupné z: https://www.a10networks.com/blog/5-most-famous-
ddos-attacks/

36 DDoS utok. In: Eset [online]. Praha, 1992-2023 [cit. 24.1.2023]. Dostupné z:
https://www.eset.com/cz/ddos-utok/
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pocitacového systému nebo nosi¢e informaci, kde je v prvnich dvou odstavcich
uvedeno:

»(1) Kdo prekona bezpecnostni opatfeni, a tim neopravnéné ziska pristup k
pocitacovému systému nebo k jeho c¢asti, bude potrestan odnétim svobody aZ na
dvé léta, zakazem cCinnosti nebo propadnutim veéci.

(2) Kdo zasahne do pocitacového systému nebo nosic¢e informaci tim, Ze

a) neopravnéné uZije data uloZena v pocitacovém systému nebo na nosici
informaci,

b) data uloZena v pocitacovém systému nebo na nosici informaci neopravnéné
vymaze nebo jinak zniCi, poSkodi, zméni, potlaci, snizi jejich kvalitu nebo je ucini
neupotrebitelnymi“ 3" Tato formulace je u¢inna od 28.6.2022, do té doby ovéem
zakonodarce vyzadoval, aby pachatel DDoS utokl ,neopravnéné ziskal pfistup
k pocitaCovému systému®, coz se v pfipadé DDoS utokl nikdy nedéje, utocnici
neziskavaji pristup k pocitatovym systémim, pouze velmi jednoduse feceno
zahlcuji pocitaCovy systém opakovanymi poZadavky tak, aby nebyl schopny
reagovat na pozadavky legitimnich uzivatell internetu. Do 28.6.2022 tak nebylo
mozné postihnout utoCniky DDoS utokl podle § 230 trestniho zakoniku.
Zakonodarce tak vcelku dlouhou dobu nereagoval dostate¢né na Sdéleni
ministerstva zahraniénich véci . 104/2013 Sb. o sjednani Umluvy o pogitadové
kriminalité, konkrétné na ¢lanek 5, 1. oddilu, druhé kapitoly: ,Kazda strana pfijme
takova legislativni a jina opatreni, ktera budou nezbytna k tomu, aby podle jejich
vnitrostatnich pravnich predpist bylo trestnym c¢inem, pokud je spachano
umysiné, neopravnéné zavazné omezeni funkénosti pocitacového systému
vkladanim, prfenasenim, poSkozenim, vymazanim, snizenim kvality, pozménénim

nebo potlacenim pocitacovych dat.“®

Rizika: V pfipadé, Zze se do DDoS utokl zapoji mnoho uZzivatell, napf. na zakladé
vyzvy na socialnich siti, nebo jsou utok provadény obrovskym mnozstvim botnetd,

je utok takika neodvratitelny. Rizikem muaze byt i to, Ze provadéni DDoS utokid ma

37 Zakon ¢&. 40/2009 Sb., Trestni zakonik. In: Zakony pro lidi [online]. © AION CS, 2010-2023 [cit.
25.1.2023]. Dostupny také z: https://www.zakonyprolidi.cz/cs/2009-40

38 Sdéleni €. 104/2013 Sb. m.s., Sdéleni Ministerstva zahrani¢nich véci o sjednéni Umluvy o
pocitacové kriminalité. In: Zakony pro lidi [online]. © AION CS, 2010-2023 [cit. 25.1.2023].
Dostupny také z: https://www.zakonyprolidi.cz/ms/2013-104
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za cil pouze odveést pozornost od jiného jednani, napf. kradezZe osobnich udaju ze
serverl. Donedavna hrozilo i riziko nemoznosti takové utoky postihovat v souladu
s trestnim zakonikem. DalSiho vcelku vyrazné riziko bylo zjisténo pravé
v souvislosti s utoky na ruské propagandistické servery, €i jiné instituce. Po
zacatku valky se na socialnich sitich i na diskuznich férech Sifili odkazy a vyzvy
k pfipojeni se k utokim na ,Rusko“. Vyzvy obsahovaly navod, jak takovy utok
uskutecnit, a i pro méné zkuSeného uZivatele by nebyl problém zapojit se do
takového jednani. Problém ovSem spocival v tom, Ze DDoS utoky nesmérovaly
pouze na cile (servery) v Rusku, ale pfedmétem utoku byly i jiné servery v jinych
zemich, také napfiklad webové stranky ¢eskych instituci a organu.

Nasledky: Skoda pro ob&t DDoS utokl z pohledu trestniho zakoniku mize
dosahovat od ¢astek menSich, nez je Skoda nikoli nepatrna, ale také se muaze
vySplhat az k ¢astce presahujici Skodu velkého rozsahu (jako v popsaném pfipadé
zroku 2011, kdy se obéti stala spol. Sony). Mizeme uvaZovat, zda mohou byt
DDoS utoky ze strany digilantistd prospésné napf. v pfipadé napadani ruskych
serverl v obdobi pravé probihajici valky mezi Ruskem a Ukrajinou. Z pohledu
Ruska takova Cinnost jisté Zadouci neni, druha strana tento typ utoku jisté vita,

ne-li pfimo podporuje.

2.4 Zabavna videa ze silnic
Kazdy tyden YouTubovy kanal s nazvem Liberecka Perla a Plzefiska Jehlarenska
zvefejni minimalné jedno pfiblizné desetiminutové video z Ceskych silnic
zobrazujici pfestupky uc€astniku silnicniho provozu. Neni to vysada pouze téchto
dvou kandlid na platformé& YouTube, ale mnoho ¢&eskych, a predevSim
zahrani¢nich kanall takovato videa zvefejhuje. Je to ur€ity druh zabavy, lidé
podobna videa vyhledavaji, bavi se jimi, komentuji je. V nékterych videich jejich
tvUrci zakryvaji obliceje ucastnikd pfipadné registratni znacky vozidel v jinych
zameérné nikoli. Zameér umistovani videi s touto tématikou mize byt rizny a ma
vigilantni prvky v podobé trestani ,hfiSnikd“ zviditelnénim, neni to ale jediny cil
tvarcy, tim dalSim mdze byt i osvéta uzivatell, poukazani na problémy Fidicl a
chodcu na silnicich, ale zejména jde o zabavu a nalakani uzivatell na vlastni

tvorbu.
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Tato videa jsou nejenze lidmi tolerovana, ale zamérné vyhledavana.
V komentafich lidé neodsuzuji nikdy tvlirce, ale chovani uc€astniku silni¢niho
provozu.

Nutné je zminit, Ze napfiC socialnimi sittmi nalezneme nespocet obsahu
s obdobnou tématikou nejen ze silnic. Popularni jsou videa konflikti lidi, videa
obsahujici nazvy ,karma“ nebo ,instant karma®“, ve kterych jedinec udéla néjakou
schvalnost druhému, ktera se mu nevydafi a on sam na jednani né&jakym
zpusobem doplati, ale nemusi se jednat pouze o schvalnost nebo Skodolibost, ale
predmétem muiiZze byt pravé protipravni jednani, riizné nevydarené kradeze nebo

fyzické napadani druhého, které se agresorovi nevydafi.

Rizika: U podobného obsahu na internetu viceméné hrozi zvefrejnéni osobnich
udaja, které mohou vést k identifikaci konkrétni osoby pfipadné osob. DalSim
rizikem je i prevzeti zaznamu nebo jeho €asti vefejnopravnim médiem, coz se
bézné déje a obéti, resp. Clovéku dopoustéjiciho se prestupku (pfipadné néjaké
moralni normy), se dostane mnohem vétsi pozornosti. | vtomto pfipadé muaze
hrozit vyskyt dalSich doprovodnych jevu jako je doxing a nasledna Sikana obéti,
zejména v pfipadech, kdy obét néjakym zpusobem ve videu vynika (jeho jednani
vyzdvizeno, je mu dan nejvétsi prostor).

Nasledky: Ve vétSiné pfipadld nema velky vliv na dotéené osoby (rozhodné
vyrazné mensi nez v pfipadech lovcl pedofil(). Videim se neda upfit osvéta lidi
v podobé nespravného pfikladu a pobaveni uzivatelu.

2.5 Seznamy nepoctivcl
Samostatnou kapitolou urcitého druhu digilantismu jsou webové stranky,
vytvofené komunity na socialnich sitich sdilejici seznam podvodnikd na internetu.
Jako pfiklad muze poslouzit web podvodnabazaru.cz, kam muaze bézny uzivatel
internetu nahlasit podvodnika zadanim jeho identifikatord cislo jeho uctu,
variabilni symbol, telefonni Cislo, e-mail a popis podvodu. Webova stranka je
dostupna od roku 2020 a je stale funkéni. Lze v ni vyhledavat podle Cisla uctu
shora uvedenych identifikatort, stranka ma i ¢ast se statistikou. Na socialni siti
Facebook je nespocet skupin s touto problematikou, namatkou napf. skupiny
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s nazvem: Podvodnici z marketplace aj., Podvodnici z Sbazaru, BazoSe, aj., FB
zlodéji a podvodnici — ohlasovna, aj., nékteré skupiny jsou zaméfeny mnohem
konkrétnéji napf. na fototechniku — Foto (Ne)poctivci. Smyslem vSech skupin je
sdilet informace o podvodnicich, aby se pfipadni dalSi kupujici nebo prodavajici
nestali obéti podvodu. Mnohdy jsou ovSem ve skupinach zvefejnovany osobni
udaje podvodniku v&etné jejich fotografii.

Rizika: Rizikem muze byt vyhledavani podvodnika, jeho vefejné lyncovani, a to
nejen v siti Internet ze strany rozhnévanych podvedenych lidi. DalSim vcelku
vyraznym rizikem muzZe byt zapsani udaji podvedeného &lovéka. V sou€asnosti
mezi podvodniky funguje trend tzv. ,podvodného bankéie“, ktery pfiméje lidi
investovat do kryptomén, avSak jen domnéle, lidé neinvestuji, ale jednoduse
feCeno preposilaji penize podvodnikim i prostfednictvim jinych podvedenych
osob a vznika tak realné riziko, ze Cislo uctu podvedené osoby se objevi v téchto
databazich jako Cislo u¢tu podvodnika. (nemusi se jednat pouze o ,podvodného
bankéfe®, ale i o pfipady RIP podvodu — reverznich inzertnich podvodu). Dokonce
i néktera telefonni Cisla mohou byt skuteCnymi pachateli podvrzena (spoofing) a
ta zanesena do databazi digilantistd, ackoli patfi osobam, které se niCim
neprovinili a nemaji o protipravnim jednani tuseni.

Nasledky: Zvefejnéni osobnich udajl lidi a s tim spojeny zasah do jejich soukromi
at uz se jedna a skute¢né podvodniky &i nikoli. Uritym zplsobem muze lidem
poslouZzit vyvarovani se prodeje €i nakupu se osobou, ktera se podvodu skute¢né

dopousti.

2.6 Prezidentské volby 2023
Mozna ne pfimo pocin digilantistd bylo vytvorfeni faleSnych webovych stranek
jednoho z kandidatd na prezidenta Ceské republiky pfed druhym kolem
prezidentskych voleb. Doména generalpavel2023.com je v soucCasné dobé
nedostupna, avSak diky webovému nastroji Wayback Machine pofizujici snimky
webovych stranek, se Ize i dnes podivat, jak stranka vypadala a jaké pfinasela
informace v dobé, kdy byla v konkrétnim Case zachycena sluznou Wayback
Machine. SluzZba tuto stranku archivovala 5x, a to v obdobi 22. ledna 2023 do 26.
ledna 2023. | z web archivu sluzby Wayback Machine je na prvni pohled ziejmé,
Ze se jedna o velmi zdafilou kopii originalnich webovych stranek Petra Pavla. Pro
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presnost Ize zminit, Ze originalni stranky maji doménu generalpavel.cz. Tésné
pfed druhym kolem prezidentskych voleb byl pro Ceské uzivatele internetu
k dispozici tento novy faleSny web, ktery pfinasel informaci o nahlé smrti generala
Pavla ve Ctvrtek v rannich hodinach dne 26.1.2023, konkrétné bylo na webu
zvefejnéno nasledujici:

JPETR PAVEL (1. 11. 1961 - 26. 01. 2023)

Tym kandidata na prezidenta Ceské republiky Petra Pavia vyjadfuje upfimnou
soustrast rodiné, blizkym a kolegum generala Petra Pavla, ktery brzo rano ve
Ctvrtek 26. ledna 2023 nahle zemrel.

Petr Pavel (1. listopadu 1961 - 26. ledna 2023) byl cesky vojak, armadni general
Armédy Ceské republiky ve vysluzbé. V letech 2012-2015 byl nééelnikem
Generélniho $tabu Armady Ceské republiky. Mezi roky 2015 a 2018 pusobil
ve funkci predsedy vojenského vyboru NATO a stal se tak prvnim zastupcem zemi
byvalé  Varsavské smlouvy, ktery  nastoupil do nejvySSi  vojenské
funkce Severoatlantické aliance NATO.

Dne 6. zafi 2022 oficialné oznamil kandidaturu na prezidenta Ceské republiky ve
volbach v roce 2023. Se ziskem 35,40 % hlast vyhral prvni kolo a tim postoupil
do druhého finalového kola prezidentskych voleb."*®

Dezinformace okamzité zaplavila internet, Sifila se napfi¢ socialnimi sitémi,
reagovala na ni veSkera media, televize, rozhlasove vysilani, zpravodajske weby.
FaleSnou webovou stranku doprovazel i e-mail s odkazem na ni, ktery byl zasilan
nezjisténému podtu osob v Ceské republice. E-maily byly rozesilany z ruského
serveru Yandex a nebylo pfekvapenim, Ze webova stranka byla vytvofena tak, aby
jeji tvarci nebyli snadno dohledatelni. Doména byla vytvofena na anonymnich
serverech, za které se plati kryptoménami a tvlrci o sobé nezanechavaji zadné

osobni Udaje (nebo zanechavaji smyslengé).*°

39 Generalpavel2023.com. In: Wayback arMachine [online]. 2023. [cit. 27.1.2023]. Dostupné z:
https://web.archive.org/web/20230126094350/https://generalpavel2023.com/

40 Kopie Pavlova webu pochazi z anonymniho serveru, e-mailové adresy z ruského Yandexu. In:
iIROZHLAS — spolehlivé zpravy [online]. 2023 [cit. 27.1.2023]. Dostupné z:
https://www.irozhlas.cz/zpravy-domov/petr-pavel-volebni-web-anonymni-server-falesna-
zprava_2301261442 pik
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Cilem prace neni posoudit ani hodnotit na kolik se jednalo o pfedvolebni boj, jaka
byla motivace tvarci webové stranky, ale pouze poukazat na moznost spojenou
s vigilantismem v kyberprostoru.

| diky relativné Cerstvému typu utoku nelze nyni s jistotou Fict, zda jde o pocin
digilantistd Ci nikoli, v tom je spatfovano jedno z rizik. V nékterych pfipadech Ize
digilantni jednani identifikovat az s odstupem €asu, po ziskani vét§iho mnozZstvi
informaci nebo napf. po tom, co se k jednani digilantisté sami pfihlasi. Sama
skuteCnost, zda se jedna o vigilantni chovani v kyberprostoru €i nikoli je v dobé
provadéneho utoku mozna irelevantni, ale jedna se o nezbytnou kriminalistickou
otazku, ktera by méla byt pfi Setfeni €inu zodpovézena (kdo za jednanim stoji a
pro¢ se ho dopustil, jaky mél motiv).

Pokud zlUstaneme u prezidentskych voleb a tehdejSiho kandidata Petra Pavla,
nalezeno bylo i dezinformaéni video, které se v pribéhu voleb Sifilo socialnimi
sitémi. V sestfihané a upravené verzi videa Pavel fika: , ... jedina moznost, jak
doveést situaci do zdarného konce, je pomoct Ukrajiné tu valku vyhrat a my to
muZeme udélat z naSi strany pravé tim, Ze vstoupime do valky s Ruskem.“. Na
originalnim zvukovém zaznamu je patrneé, ze Pavel fika vlastné pravy opak: ,No,
ono to nejde takto udélat. ProtoZe kdybychom to takto udélali, tak vstoupime do
valky s Ruskem, a to by bylo mnohem horsi. TakzZe jedina moznost, jak dovéest
situaci do zdarného konce, je pomoct Ukrajiné tu valku vyhrat. A my to miZzeme
udélat z nasi strany tim, Ze ji dodame kvalitnéjsi zbrané, Ze budeme pokracovat
v sankcich proti Rusku, protoZe pfimo do toho vstoupit opravdu nemutizeme. 4!

Je otazkou na kolik podobné dezinformace skutecné ovlivnily volby, jisté ovéem
je, Ze pravé ze strachu zapojeni Ceské republiky do valky ovlivnilo minimainé
mensiny v mosteckém Chanové. Naprosta vétSina obyvatel jsou zde Rémové a ti
nejen ze se postarali o rekordni u€ast u prezidentskych voleb, ale pravé ze strachu

z véalky volili druhého z kandidat(, Andreje BabiSe.*?

41 ZABKA, Jan. Zmanipulované video s Pavlem: ,Vstoupime do valky s Ruskem.”. In:
HlidaciPes.org [online]. 2023 [cit. 27.1.2023]. Dostupné z: https://hlidacipes.org/zmanipulovane-
video-s-pavlem-vstoupime-do-valky-s-ruskem/

42 VANZURA, Alexandr, VOKURKA, Martin. Vylougené lokality Usteckého kraje volily Babise, lidé
Z nich se boji valky. In: Denik.cz. [online] 2023 [cit. 2.2.2023]. Dostupné z:
https://teplicky.denik.cz/zpravy_region/vyloucene-lokality-ustecky-kraj-babis-volby-prezident.html
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Rizika: Siteni dezinformaci je v dobach, kdy drtivd vétsina obyvatelstva ma
mobilni zafizeni a pravidelné jim navStévuje Kkyberprostor, je jedna
z nejefektivnéjSich zbrani vibec. Dnes se lidé spoléhaji na informace, které
vyhledaji nebo se jim sami nabidnou k zobrazeni na internetu, néktefi jedinci si
informace neovéfuji, bud nechtéji, nevédi kde anebo vubec netusi, Ze se mizou
stat obéti faleSnych informaci. Dnes je navic informaci tolik, Ze jsme jimi zahlceni
a je opravdu tézkeé si udrzet zdravy usudek a v nékterych pfipadech zhodnotit
pravdivost tvrzeni v kyberprostoru. Druhym nastinénym rizikem je pak obCasna
nemoznost identifikovat vigilantismus v kyberprostoru ihned.

Nasledky: Pokud dopady vztahneme Cisté na tento konkrétni pfipad, je mozné
ovlivnéni voleb, &i volebni u€asti. Diky dezinformacim néktefi obyvatelé mohou ze
strachu nebo na zakladé nepravdivych informaci volit stranu, kterou by jinak
nevolili. Je zcela jasné, Ze obéti nebyl pouze Petr Pavel, ale podobné faleSné
zpravy jsou soucasti kazdych voleb a obéti dezinformaci tak byl i Andrej Babis
v néjaké formé&. Pokud ovSem hovofime o obétech dezinformaci jsou jimi také

samotni volici, nejen kandidati.

2.7 VKontakte

V pribéhu vikendu 19. - 20.3.2022 hnuti Anonymous proniklo do ruské socialni
sité v VKontakte (vk.com, coZ je obdoba popularni socialni sité Facebook). 12
milionim uZivatell tak obdrzelo v ruském jazyce zpravu o skute€ném déni na
Ukrajing, o bombardovani civilnich cilt, o po¢tu mrtvych na obou stranach, o tom,
Ze se jedna o okupaci, nikoli o ,specialni vojenskou operaci“ jak Rusko informuje
svyj lid. Mnoho z uzivatel zpravu sdileno a preposilalo dal$im uZzivateliim.4
Nékolik dni pfed napadenim socialni sité VKonte se podafilo hnuti Anonymous
ziskat i 820 GB dat z ruského ufadu Roskomnadzor (Ufad pro monitorovani,
kontrolu a cenzuru médii). 363 994 dokumentu zvefejnili na serveru DDoSecrets
(obdoba WikiLeaks).*4

43 INDROVA, Monika. Anonymous napadli ruskou sit VKontakte, uZivatelGm ukazali pravdu o
invazi. In: iDNES.cz [online]. 2022 [cit. 28.1.2023]. Dostupné z:
https://www.idnes.cz/zpravy/zahranicni/anonymous-rusko-hackeri-utok-valka-na-
ukrajine.A220322_104037_zahranicni_indr

4 HRON, Jan. Anonymous napadli rusky cenzurni tfad, zvefejnili 360 tisic dokumentd. In:
iNDES.cz. [online] 2022 [cit. 28.1.2023]. Dostupné z:
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Od poc¢atku valky Ukrajiny s Ruskem hnuti Anonymous podniklo i dalSi kyberutoky
vuci Rusku, napadaji vladni servery, ruskd media, kde vysilaji necenzurované
zabéry z valky pfipadé pousti ukrajinskou hymnu.

K hnuti se pfipojilo i dalSi hackerské uskupeni Squad303, které na webovych
strankach 1920.in zvefejiuji kratké prohlaseni a nabizeji komukoli umoznit zaslat
textovou zpravu nahodné vybranému ruskému obc&anovi prostfednictvim SMS,
aplikace jako je WhatsApp, Viber, Telegram, ale také prostfednictvim e-mailu Ci

volani.#®

Rizika: Objektivnim pohledem na véc je ziejmé, Ze hnuti Anonymous napliiuje
znaky nékterych skutkovych podstat trestnych €ind. S vyjimkou Ruska a ob¢anu
vyjadfujicim podporu Ruska, toto jednani neni odsuzovano a zadnym jinym
statem feSeno (ve smyslu trestniho stihani). Mi¢ky je akceptovano, pro jednu
vale€nou stranu je Zadouci dle pofekadla ,nepfitel mého nepfitele, je muj pfitel”.
Rizikem je pak jednani takovychto hackerskych skupin vici ostatnim. Lze si
predstavit i situaci utokd (nijak ojedinélych) na zdravotnicka zafizeni, coz maze
ohrozit zdravi a Zivoty osob zcela nevinnych. Hrozi zde vcelku velké riziko
kyberterorismu, nejen ze strany Anonymous vu¢i Rusku, ale obecné v pfipadé
takto vyhroceného konfliktu ze strany podporovatelll obou znepratelenych stran.
PFilis mnoho véci je dnes pfipojeno do sité Internet a fizeno elektronicky se
zabezpecenim, které je mozné prekonat, neni tézké si pfedstavit odpojeni cilt od
elektfiny, provadéni zmén v navigacnich systémech, instalace Skodlivych softwar(
do kteréhokoli systému atp.

Nasledky: Ackoli byla nalezena tvrzeni, Ze vétSina utoki Anonymous na Ruské
cile je jako ,hazeni vajec na tank“*® nelze s takovymto tvrzenim zcela souhlasit.
Pfi srovnani boje skuteCnych vojaku, ktefi jsou v ohrozZeni vlastniho Zivota je

kyberutok relativné bezpecnou formou boje, souhlasim tedy s tvrzenim, ze

https://www.idnes.cz/zpravy/zahranicni/anonymous-rusko-ukrajina-hackeri-dokumenty-cenzura-
roskomnadzor.A220311_084906_zahranicni_jhr

45 SQUAD303. We the people of the world have a message to the Russian nation. In: 7920.in.
[online] 2023 [cit. 29.1.2023]. Dostupné z: https://1920.in

46 ZELENKA, Filip. VétSina utokt Anonymous na Rusko je jako hazeni vajec na tank, fika eticky
hacker. In: e15.cz [online]. 2022 [cit. 29.1.2023]. Dostupné z:
https://www.e15.cz/rozhovory/vetsina-utoku-anonymous-na-rusko-je-jako-hazeni-vajec-na-tank-
rika-eticky-hacker-1388313
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,skute¢na valka je horsi nez kyberneticka“.4” OvSem i kybernetické Gtoky mohou
pfinést vcelku vyznamné vysledky. V pfipadé takovych utokl mize upadat
moralka vojaku, civilistl i veliteld. Mohou dale pfinést strategické informace o
budoucich taktikach nepfatelské zemé, rozmisténi strategickych cild a dalSi
relevantni informace. Minimalné je hnuti Anonymous a jim podobni obrovska

moralni podpora.

2.8 Patrani Policie Ceské republiky
Policie Ceské republiky jde s dobou nebo se snaZi udrzet krok s vyvojem
kyberprostoru a ma zaloZené ucty na socialni siti Facebook, Instagram, Twitter,
Youtube, samoziejmosti jsou i funkéni webové stranky. Na socialnich sitich, webu
nebo prostrfednictvim sdélovacich prostfedkl Casto patra po osobach, vécech a
obraci se k vefejnosti s prosbou o pomoc. | takovato prosba mize byt Zivnou
pudou pro vigilantisty v kyberprostoru. Ti v téchto pfipadech mohou byt velmi

napomocni policii pfi patrani.

Rizika: | zde hrozi moznost zavadovych jednani v kyberprostoru, z prosté pomoci
policii se vyhledavany muze stat obéti doxingu, kyberSikany, a to zejména
v pfipadech, které ve spole€nosti néjakym zplsobem rezonuji, v lidech vzbuzujici
emoce. Proto je zejména na policii zadosti o pomoc formulovat co nejlépe, aby se
podobnym nezadoucim jevim dalo zabranit.

Nasledky: VétSinou jsou dopady spiSe pfiznivéjsi a Zadosti o pomoc pomahaji
policii nalézt osoby, véci, vozidla a pfispivat tak k objasnéni trestné cinnosti.
Pokud by tomu tak nebylo, zcela jisté by tyto metody policie nepouzivala.

47 ZELENKA, Filip. VétSina utokt Anonymous na Rusko je jako hazeni vajec na tank, fika eticky
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https://www.e15.cz/rozhovory/vetsina-utoku-anonymous-na-rusko-je-jako-hazeni-vajec-na-tank-
rika-eticky-hacker-1388313

- 46 -


http://e75.cz
https://www.e15.cz/rozhovory/vetsina-utoku-anonymous-na-rusko-je-jako-hazeni-vajec-na-tank-

Zaver

Vigilantismus v kyberprostoru je fenomén, ktery tu bude i nadale a s vyvojem
modernich technologii a kyberprostoru se bude jisté dale vyvijet. V sou¢asné dobé
nastupuje trend umélé inteligence (pf. ChatGPT, Dall-E), ktera je schopna se ucit,
po zadani kratkych vystiznych pfikazl dokaze nakreslit obrazky, dokaze opravit
chyby ve zdrojovych kédech nebo napfiklad i napsat bakalafskou praci na zvolené
téma (zatim pouze v angli¢ting). V tom spatfuji budoucnost vigilantismu, bude tak
i pro jedince neznalého softwaru snadné vytvofit Skodlivy software, zautocCit na
servery nebo jen nalézt konkrétni osobu v siti, stim vSim v budoucnu muize
pomoci uméla inteligence.

Digilantistou se muzZe stat kazdy ¢lovék vlastnici mobilni zafizeni pfipojené do sité
Internet. Na zakladé vyhledanych pfikladl je zfejmé, Ze takovym osobam je
poskytovana anonymita, dfive mozna jen domnéla, ale dnes v dobé, kdy si kazdy
muUze jednoduSe aktivovat néjaky nastroj na anonymizaci svého skutec¢ného
umisténi v siti, je anonymita realna navic umocnéna tim po¢tem spolupracujicich
digilantistd. Pokud se na utoku, vyhledavani, Sikanovani bude podilet desitky tisic
lidi, neni vsouCasné dobé mozné a v silach policie vSechny tyto osoby
identifikovat. ZtéZuje to napfiklad fakt, ktery poskytovatelim urCuje dobu, po
kterou maji byt data uchovana. Pro upfesnéni jen zminim, Ze u nékterych forem
muze byt digilantistou kazdy, ale pfi nékterych sofistikovangjSich utocich (praniky
do pocitacovych systémda, tvofeni Skodlivého softwaru atp.) je nezbytna odborna
znalost hardwaru a softwaru.

Digilantismus je rozhodné velice komplikovanou zalezZitosti pfedevsim ve vztahu
k organum innym v trestnim Fizeni, které se mnohdy snazi suplovat. Neda se fici,
Ze digilantismus je pouze Skodlivym jevem, urCité mizZe pomahat spolecnosti,
policii pfi patrani po osobach a vécech, v pfipadech, kdy jsou informace o
protipravnim jednani pfedavany policii, digilantismus muze plsobit i preventivné,
poucné, zabavné, ale samoziejmé také protipravné. Troufam si tvrdit, Ze v
nékterych pfipadech je digilantismus dokonce zadouci, jako napfiklad nyni pfi
podpofe Ukrajiny ve valce. Ta pomysina hranice, na které se vigilantismus

nachazi je velice tenka.
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Hlavni riziko spatfuji, ackoli to z praktickych pfikladd pfimo nevyplyva, v mozném
vzniku extremismu nebo pfimo terorismu, a to nejen v kyberprostoru, dale pak
absenci presumpce neviny a trestani obéti tak, jak digilantisté uznaji za vhodné,
ve vétsiné pfipadu zcela neadekvatné situaci, a ne v souladu se zakony, o trestu,
viné a neviné muze rozhodnout pouze soud. DalSim rizikem je zapojeni se do
utokd obrovského mnozstvi lidi, coZ z ného témér vzdy ucini utok neodvratitelny,
v nékterych pfipadech hrozi nejen velika finan¢ni Ujma, ale i Ujma na zdravi nebo
Zivoteé.

Nasledky vigilantismu mohou byt také rizné, od prostého humoru, pfes nemoralni
jednani, protipravni jednani ve formé prestupku, trestnych ¢inl, ale i nasledky
velmi zavazné s obrovskymi finan&nimi $kodami ¢i dokonce ujmou na Zivotech.
Jedna se o fenomén s obrovskym dosahem, prace je jen malym exkurzem do
problematiky. Mnozstvi lidi si po€ina jako vigilant v kyberprostoru, aniz si
uvédomuije, Ze jim je.

Protipravni jednani vigilantu, v pfipadé, Ze se néjakého dopoustéji, je z pohledu
trestniho zakoniku, velice snadno kvalifikovatelné, vyjimku donedavna tvofily
pouze DDoS utoky, ale i ty jsou po upravé trestniho zakoniku bezproblémové.
Problém spatfuji spiSe v identifikaci konkrétniho pachatele, kterému sit' Internet
poskytuje anonymitu a v pfipadé pouzivani nastroji slouzicich k maskovani
skute€ného umisténi v siti Internet je tak jeho nalezeni extrémné obtizné (nikoli
vSak nemozné).

| kdyZ se mlze jevit tento fenomén v nékterych pfipadech uzite€nym a bezesporu

uziteCnym nékdy je to fenomén nebezpecny.
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