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Viry a antiviry

Virus and antivirus software

Souhrn

Bakalatska prace se zabyva hodnocenim jednoho =z nejvyuzivanéjsich
antivirovych programil. Uvodem se zabyva charakteristikou zikladnich hrozeb pro
pocita¢ a historickym vyvojem virt a jejich Géinky. Nasleduje popis soucasnych virli a
antivird. Dale se zabyva detailnim rozborem vybranych typl antivirovych programi
z hlediska dostupnosti, funkci a moznosti. Zaveérecna Cast je vénovana hodnoceni

antivirovych programti a doporuceni uzivatelam.
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Summary

This Bachelor‘s thesis deals with the assessment of one the top antivirus
software. The first part describes the basic threats for computers and tries to define the
evolution of viruses and their actual effect followed by the description of present
viruses and antivirus softwares. The bachelor‘s thesis also lays out a detail analysis of a
chosen antivirus programs in terms of the availibility, function and possibility. The last
part focuses on the assesment of these antivirus programs and also the recommendations

for the customers.
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1.Uvod

Internet se v posledni dobé stal nedilnou soucésti nejen mnoha domacnosti.
Moznosti setkat se s internetem je nékolik - ve Skolach, v knihovnach, na uradech,
v zaméstnani a v neposledni fadé doma. Nejcastéji je vyuzivan k rychlému ziskavani
informaci. K tomu, aby se uZzivatel citil bezpecné, je dllezité pouzivat antivirové

programy.

Antivirové programy by mély byt soucasti kazdého pocitace ¢i notebooku.
V soucasné dob¢ existuje na trhu nepieberné mnozstvi takovych programt, a tak si
kazdy uzivatel mize vybrat podle osobnich preferenci (cena, vlastnosti, aktualizace
apod.). Existuji antiviry pro domaci vyuziti i pro potfebu spolecnosti. Jenze samotny
program bezpecnou funkci pocitace nezaruci. Je tieba dodrzovat jisté dalsi bezpecnostni
opatfeni. Vybrat si pro pocita¢ ten nejvhodnéjsi antivir nemusi byt vzdy lehké. Proto
vznikla tato prace scilem vyhodnotit vybrané antivirové programy a usnadnit tak

rozhodnuti.



2. Cil prace a metodika

2.1 Cil prace

Cilem ptedkladané bakalaiské prace na téma ,,Viry a antiviry‘‘ je predev§im
srovnani moznosti vybranych antivirovych programil a jejich nasledné hodnoceni. Dilci

cile prace jsou:

1. Charakterizovat hrozby pro pocitac v internetu.
2. Shrnout vyvoj virl a antivirg.

3. Charakterizovat viry a antiviry.

Céast prace je vénovana popisu zékladnich pojmi, vyvoji viri a antivird,
vysvétleni funkei antivirovych programi a jinych podobnych bezpecnostnich softwarti.
Prakticka cast se zabyva hodnocenim vybranych typd antiviri podle jejich prezentace
na webu. Prace se dale vénuje zakladnim prvkim ochrany pocitace a zasaddm
bezpecnosti, které¢ by mél bézny uzivatel dodrzovat. V zavéru prace je doporuceni

uzivatelim a vyhodnoceni vybranych antivirg.

2.2 Metodika

Vyvoj virti a antivird a jejich charakteristika bude popsana na zakladé ziskanych
informaci, Cerpanych ze zdroji, které jsou uvedeny v seznamu literatury. Budou
vyli¢eny zékladni typy virti a antivirQ, jejich projevy a principy €innosti antivirovych
programt. Dale bude charakterizovano pét druhil antivirovych programti a na zakladé

sumarizovanych udajii bude sestavena hodnotici tabulka. Budou pouzity screeny pro



lepsi predstavivost o vzhledu vybraného antivirového programu. Pro vybér nejlepsiho
antiviru bude pouzita metoda vazeného priiméru, ktera se pouziva v ptipadé, Ze hodnoty
v pozorovaném souboru maji riznou dulezitost. Bude vybrano 5 ukazatel, které byvaji
smérodatné pro uzivatele pti volbé vhodného antiviru. Kazdé kategorii budou ptifazeny
vahy tak, aby jejich soucet byl 100%. Dale bude pfid¢lena znamka v rozmezi od 1 do 5,
pricemz Cislo pét predstavuje nejlepsi hodnoceni. Odiivodnéni ptidélenych bodi bude

popsano pod hodnotici tabulkou.

Pro vypocet vyslednych hodnot bude pouzit vzorec vazeného priiméru:

E?=1 w;

T =



3.Hrozby pro pogéitac v internetu

Hrozba pocitaCovych viri se v dnesni dob¢ neustale zvétsuje. Jednim z faktora
je 1 vétsi mnozstvi pouzivanych pocitacli nebo notebookd, neni to ale jediny faktor..

V literatufe se lze Casto setkat srlznymi soubory programi, pod spolecnym
oznacenim viry. Definici viru ani leckteré znich neodpovidaji (nemaji systém

sebereprodukce a podobné). Zde je uveden jejich souhrnny ptehled: [1]

Softwarové bomby [1, 2] jsou programy, které kdyz docili urcitych podminek,
zpravidla po uréitém case, néco zni¢i — dulezitd data, programy, v krajni situaci i
technické vybaveni pocitace. Bomba vSak neni virem, protoze nespliuje zakladni

podminku viru — nerozmnozuje se.

Trojsky kun [1, 2, 3] funguje obdobné jako bomba. Vypada spiSe jako bomba
v darkovém baleni. Trojsky kun je program, ktery nabizi n¢jakou zajimavou a vétSinou
uzivateli vitanou sluzbu (Casto byvaji trojskymi koni diskové utility, nebo programy
kreslici na monitoru spofe odéné slecny v kompromitujicich pozicich), kterou mohou
nekdy i vykonat, vzapéti ale vpusti do systému to skodlivé, co obsahuje — virus, bombu

¢i Spiona.

Virem nebyva ani spion [1, 3]. Podstatou tohoto programu je pfinést svému
stvofiteli néjakou zpravu, kterou bézn€ pouzivanymi nastroji nelze odhalit.
Charakteristickou tlohou téchto Spionti byva zjistovani hesel. Dobry Spion se po
vykonani ukolu vymaze, takZe se jeho Cinnost po néjakém Casovém intervalu stane
nedohledatelnou . Pokud dojde ke spojeni Spion a trojského kong, stane se tato

kombinace velmi silnou zbrani hackeru.

V praxi je mozné se setkat také s oznacenim neskodné viry [2, 3]. Pojem
neskodny je samoziejmé diskutabilni. I ten nejneSkodnéj$i virus se mize stat

nebezpecnym, pokud se naptiklad zacne v siti mnozit tak rychle, az ji upln¢€ zaplni.



Trpaslik [3, 4] je vir, ktery nepacha nic zlého, naopak muize pomoct tieba pfti
pakovani dat pfi zapisu na disk, takZe se jich tam vejde potom mnohem vic. Nebo
skritek, ktery uz neni tak pratelsky jako trpaslik a uzivatele pocitace mize vselijak
potrapit— napiiklad tim, Ze po obrazovce leze brouk , ktery si obcas pochutnd na

néjakém tom pismenku, ale skutecné vaznou Skodu nenadéla.

Vyskytuji se samoziejmé i neSkodni cervi [4], ale na zakladé¢ Murphyho zakona
jejich neskodnost musi byt pouze podminéna. Je znam piiklad ¢erva, ktery mel za kol
popiat viem uZivateltim sité BITNET veselé vanoce. Cerv se vak mnozil tak rychle, ze
behem kratké doby sit’ uplné zahltil. V disledku zahlceni sit¢ musela byt dana mimo

provoz a s vynalozenim urcitého usili od ¢erva vyc¢isténa.

V piipad€ prostoupeni systému profesionalem (vétSinou jde o proniknuti do
objemnych systému, které se pouzivaji ve financnictvi) obsahuje obvykle pocitac
komplikovany systém vzajemné se podporujicich programi a nastrah (zvanych nékdy
také miny [1]), které mohou pii neopatrném pohybu — tj. snaze odstranit nebo jen popsat
infiltraci — ,,explodovat™ a smazou za sebou vSechny stopy (Casto taky varuji svého
tvlirce, ktery si véas vybere milidonové konto a pro jistotu se vyda na cestu kolem svéta).
Pii vybuchu se mohou ztratit i né€ktera dilezita data, typickym piipadem to ale neni —

profesiondlové, az na vyjimky, nebyvaji Skodolibi.

Nakonec zminka o krmitku [1, 4]- prostiedku, ktery se obcCas v literatufe
doporucuje jako zbran proti nékterym skfitkiim. Jak bylo jiz feceno, oblibenym trikem
skritkl totiz je otravovat uzivatele s prosbou o néco (nejcastéji nesplnitelného). Sktitek
cas od casu prohlasi ,I want a cookie‘ a ocekava ze uZzivatel napiSe cookie. Princip
krmitka spociva v existenci rezidentniho programu, ktery po stisknuti urcitych klaves

(napt. ALT-I) nakrmi skiitka tak, ze simuluje vypsani slova cookie.

Vlastni virus v uz$im slova smyslu je program, ktery cizopasi na jinych
programech, anebo na vlastnim opera¢nim systému, je snimi pienaSen na dalsi

pocitace, na kterych se samoziejmé dal mnozi. [1]



4.Vyvoj vira a antiviru

Viry (stejn¢ jako jiné programy) vytvaieji lidé. A to bud’ piimo nebo k tomu
vyuzivaji nastroje specialn¢ urené pro tyto ucely. Prvni dokumentovany virus pochazi
z roku 1983. Tehdy byl virus uréeny pro studijni ucely. Byl vytvoren pro pfednasku o
pocitacové bezpecnosti.[3, 4]

Clovék ale chybuje a také se miize mylit, a proto mize vytvofit dilo obsahujici
chybu, poptipad¢ chyby. Piesnéji feCeno jen malokdy se podaii vytvofit dilo chyby
neobsahujici. Pohromu proto muze zplsobit i napohled neskodny vir, a to kvili
neumyslné vytvorené chybé. K podobné situaci dohazi i diky vyvoji operacniho
systému naprosto neSkodny a v jeho nové verzi nemusi fungovat ( to je ta piijemngjsi

véc), nebo se naopak miize stat katastrofou. [4, 5]

JelikoZ jsou tvirci virti rizni, 1i8i se od sebe také viry. Nové viry [4] jsou Casto
vytvofeny vykonnym programatorem, ktery ma k naprogramovani takového dila
predpoklady. Nastésti tito programatofi maji natolik vysokou inteligenci, tudiz vir
neobsahuje zadnou vyrazné€ destruktivni jednotku. Autor totiz vi, co znamena ztrata dat.
Tyto viry disponuji mechanismem, ktery umoziuje autorovi vir pfedem identifikovat a
poté zastavit. | zde samozfejmé existuji nebezpecné viry. Jejich pocet je ovSem nizsi.
Zména nékterych instrukci v téle viru scilem znemoznéni identifikace znamym
antivirovym programem spole¢né¢ se zménou v chovani viru vede k prepracovani virt.
Tyto zmény navic nezaberou mnoho Casu, tudiz je mozné vytvorit n€kolik novych

mutaci za pomérné kratky casovy interval.

Ockovani, neboli vakcinace [6] slouzi k ochran¢ pied viry. Termin vakcina se
pouziva i v pocitatové terminologii a je to program slouzici k odhaleni viri, omezeni

jejich ¢innosti a piipadné také k jejich odstranéni.

Prvni antivirovy software se objevil vroce 1988 [5] a wvytvofil indonésky

programator. Tento software umél najit virus Brain, odstranit ho a zajistit imunitu



pocitace pred dalsim ttokem stejného viru. Na to vznikl velky pocet specializovanych
systétmlil na ochranu pocitacli pfed napadenim viry. Vznikly také firmy, které¢ se
zabyvaji timto specifickym odvétvim pocitacovych programii. Dodnes existuje nazor, ze
v piipadé opadavajiciho zajmu o vyrobky téchto firem prosté néjaky ten vir pusti do
svéta. Tyto firmy pak se zpozdénim né€kolika hodin ozndmi, Ze maji patfi¢ny antivir a
poté ho zatadi do své antivirové databaze.

V roce 1989 spattil svétlo svéta nebezpecny virus Dark Avenger [5], ktery
rychle napadl programy, ale Skody napachané timto virem probihaly pomérné pomalu,
takze na pocitacich bez antivirovych ochran zistal dlouhou dobu skryt. V té dobé
pfichazi na trh IBM sprvnim komer¢nim antivirovym programem a je zahajen
intenzivni antivirovy vyzkum. Jak se hned v roce 1990 ukazuje, mélo to svij diavod,
protoze na svét ptrichazeji nové a vyvinutéjsi formy virt, které nazyvame polymorfnimi
pocitaci.

Rok 1991 byl pro vznik novych viri obzvlasté dilezity, nebot na Virus-
exchange boards [5, 6] se zacCaly objevovat konstrukéni soupravy, diky kterym bylo
umoznéno vytvofit si vlastni vir komukoliv, kdo nékterou ze souprav zkusil. Zatimco na
zacatku roku mélo zkuSenosti s napadenim virem asi jen 9% firem, na konci stejného
roku uz to bylo 63%. O rok pozdéji se zacal rychle §ifit virus Michelangelo, ktery se
aktivoval 6. bfezna, tedy v den, kdy se slavny umélec narodil, a prepsal useky
napadenych pevnych diskt. V dasledku toho vzrostla poptavka po antivirovych

programech a spole¢nostem, které se zabyvaly antiviry, zacaly zn¢.
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5.Viry a antiviry

Virem byva mezi pocitatovou vetejnosti obecné nazyvan kazdy program, ktery
se do pocitace dostane bez védomi jeho uzivatele a tropi uvnitt n¢jakou neplechu. Podle

[1] by pokus o presnéjsi definici by mohl vypadat napf. takto:

Pocitacovy virus je program nebo soucast programového kodu, ktery ma

schopnost sebereprodukce (Sifit se) a vice nebo mén¢ skodlivé ucinky.

Druha ¢ast definice je samoziejmé trochu problematicka. Lepsi by nejspis bylo
vymezit virus jako program, ktery do systému prostupuje bez védomi uzivatele (k tomu

prave poslouzi jeho schopnost sebereprodukce).

Uzivani odborného terminu virus, pievzatého z biologie, nabizi fadu dalSich
vyrazl prevzatych z biologie, které dostatecné pasuji i pro pocitace a do hojné miry se

vskutku vzily:

Program, ktery neni napaden Zadnym virem, nebo program, ktery byl napaden,
ale je jiz vyléCen, je zdrav [7]. Program, ktery virem napaden je, je nakazeny.
Pravdépodobné to na ném néjakou chvili po napadeni bude jest¢ znat, protoze dosud
neprobéhla inkubacni doba, po které se virus teprve zacne projevovat. V pribchu
inkubac¢ni doby, a samoziejmé i po jejim vyprSeni, miizeme virus v programu ¢i jinde
v systému odhalit provedenim tady testl, kterym se kupodivu obvykle netikd diagnoza,
ale detekce. Podatilo-li se virus detekovat, miizeme zacit 1é¢bu., tj. odstranovani viru ze
systému. Muze se pii tom stat, ze lecktery program bude mrtev — diky ptsobeni viru
nepracuje a nelze jej jiz obnovit. Nékteré viry mohou dokonce vytvofit zombie — mrtvé

programy, které¢ nicméné pii pokusu o spusténi virus stale Siii.

Pii podrobnéjsim pohledu na vir je mozné zjistit,ze je zpravidla mozné programy

usporadat, nékdy také ockovat takovym stylem, Ze virus na n¢ jiz nezaatoci. Nejhojné&jsi

metodou je ,,obalamucovani® viru tak, aby odhalil, Ze program je jiz napaden — coz
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samoziejme neni pravda. Je to vSak velmi plisobivé, protoZe snad zadny virus nezaitoci

na jeden program vicekrat. Usp&$ny o¢kovaci program se stava proti viru odolny. [1, 7]

5.1 Klasifikace pocitacovych viru podle rychlosti Sifeni

Podle [8] je klasfikace pocitatovych virti z hlediska rychlosti nasledujici:

Rychlé viry se vyznacuji rychlym napadanim vSech programt, které¢ jsou
v danou chvili otevieny. To vede k napadeni vSech spustitelnych souborti na disku. Pro

své napadeni mohou i aktivné vyhledat na disku soubory, které jsou podle nich vhodné.

Pomalé viry v paméti odkladaji svou cinnost. Ukazi se teprve tehdy, kdy se
s danym programem pracuje a pfitom se zvolna mnozi, aniz by to uzivatel zpozoroval.

To jim déava Cas na nakazeni vSech pfistupnych pamétovych médii.

Viry vzacné napadajici napadaji soubory po splnéni urcitych podminek (napft.

kazdy paty soubor). Snizuji pravdépodobnost odhaleni.

5.2 Stavba viru

Kazdy virus se sklada alespon ze tfi samostatnych casti [9]: rozmnozZovaci
systém, jehoz tkolem je kopirovani viru do dalSich programt a zdskodnickou jednotku ,
ktera provadi destruktivni akce viru a to na pokyn spoustéciho mechanismu. Mize se
stat, ze néktera z téchto ¢asti mize chybét, ale jen ve vyjimecnych ptipadech. Dalsi
podslozkou je system utajent, diky kterému se virus stane t€zko odhalitelnym. Celé to

mize byt doplnéno i aktivni obranou.
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5.2.1 RozmnozZovaci systém

Rozmnozovaci systém vlastn¢ déla virus virem. Zajistuje Sifeni viru a to jak
uvniti napadeného systému tak i na dalsi dosud nenapadené pocitace. Ob¢ tlohy jsou

zpravidla zajistovany stejnym mechanismem. [9]

Nejjednodussi rozmnozovaci systém maji viry vytvarejici zombie. Podstatou je,
ze takovy virus prosté vyhleda spustitelné programy a ptepise jejich zacatek sam sebou
( zacatek — necely kod) proto, ze bézny virus je mnohem krat§i nez naprostd vétSina
béznych programil. Nevyhoda tohoto systému je, ze pii prvnim spusténi napadeného
programu dochazi k aktivaci dan¢ho virus , ale pak se bud nestane viibec nic nebo
naopak se zhrouti systém. Diky tomu se zombie poznd na prvni pohled a s jeho

analyzou se virus da snadno vypatrat. [6, 9]

5.2.1.1 NAPADENI PROGRAMU PREPISUJICI VIREM

Plvodni kéd programu pred napadenim

Kdd viru | Zbytek plvodniho kédu programu

U naprosté vétSiny viru se shleddme s vyvinutéj§im systémem rozmnoZzovani.
Pokud je program napaden, neni pfepsan , ale je upraven takovy stylem, ze pokud se
spusti, aktivuje se namisto programu virus. Ten mezitim provede co provést chce a
nakonec obnovi v paméti ptivodni program a spusti jej. UZivatel obcas tedy ani nevi o
tom, Ze uvnitf jeho systému tadi virus, dokud ho na to neupozorni n&jakym velmi
nepfijemnym zpiisobem — napftiklad ztratou dat na celém pevném disku. Napadeny
program lze na prvni pohled poznat, a to podle jeho délky, protoze je veEtsi pravé o

délku viru. Musime ovSem znat jeho ptivodni délku. [6, 9]
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5.2.1.2 NAPADENI PROGRAMU NEPREPISUJICI VIREM

1|2 3| Plvodni kod programu

J vir| Plvodni kod bez prvnich tfi bytu| Télo viru| 12 |3

Nékteré viry tento zplsob rozmnozovani ptivedou k dokonalosti jesté tim, ze
uvniti programu najdou neinicializovana data, nebo Ze koéd programu néjakym
zpusobem pakuji, aby velikost programu ziistala i po napadeni stejna. Dalsim velmi
rozsifenym zplsob rozmnozovani virl je napadeni operac¢niho systému pocitace tak, ze
pti béznych ukonech ( jako je kupiikladu zapis na disketu) se ucastni i rozmnozovaci
systém viru. Takové viry, které se néjakym zplsobem piipojuji ke spustitelnym
programtim, nazyvame link viry (anglicky to link — pfipojit). Viry napadajici operacni

systém vS§ak vétSinou patii do velké skupiny tzv. boot vird. [9]

5.2.2 Spoustéci mechanismus

Spoustéci mechanismus se vlastné mize zaradit mezi systémy utajeni. Takovy
virus, ktery by bezmyslenkovité ni¢il v§e na co pfijde, by byl pravdépodobné brzy
odhalen. Proto vétSina viru ma néjakou inkuba¢ni dobu, ve které se pouze mnoZi.
Pachat Skody =zacne teprve tehdy, kdyz je jeho kopii opravdu plny systém.
Nejjednodussim typem spoustéciho mechanismu je ¢asovy mechanismus. Je mnoZstvi
virt, které se aktivuji zasadné v patek tfinactého nebo prvniho dubna. Zvlasté Skodolibé
viry si vybiraji 24. prosince. Jinym spoustécim mechanismem je tzv. jednoduchy citac.
Virus se aktivuje poté, co se mu podafilo napadnout pfedem urceny pocet programdl.
Casto se to d&je na zékladé n&jakého nahodného algoritmu — jeden virus miize zjistit

systémovy cas , a je-li poCet vtefin dé€litelny osmi, zautoci. [9]
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5.2.3 Zaskodnicka jednotka

Znakem zéaskodnické jednotky je provadéni néceho, co uzivatele pfilis nepotési.
Nejjednodussi prepisujici viry zaSkodnickou jednotku viibec nemaji a jejich nevitana
¢innost spociva v ni¢eni napadenych programi, ze kterych se, jak jiz bylo uvedeno,
stavaji nevylécitelni zombie. Velka ¢ast viri ma zaskodnickou jednotku neskodnou —
jedna se o Zertiky, které se projevuji ,,padajicimi* pismenky na obrazovce, pfevracenim
pohybu mysi (tdhneme-li my$ nahoru, pohybuje se kurzor smérem dolit), nebo se
simulaci hardwarovych chyb (vcetné zcela absurdnich oblibenych hlaseni typu ,,Voda
v disketové mechanice.”, nebo ,,Odpoj mys, v okoli jsou kocky.*). Tyto viry jsou sice
nepfijemné, ale nepiedstavuji vyznamnéjsi ztraty (nevolame-li ovSem zbyte¢n¢ drahého
opravare kvuli viru simulujici hardwarové chyby). Mnohem vétsi Skody napachaji viry,
které nic¢i data. [10]

Predejit tomuto napadeni dat [9] mlizeme mazanim souborti nebo formatovanim
disku. Kromé toho existuji rafinovangjsi viry, které pouze znici logickou strukturu disku
(efekt je viceméné srovnatelny s pieformatovanim, ale jde to mnohem rychleji), nebo
které na ndhodna mista v datovych souborech ukladaji ndhodné nesmysly. Takto se nam
snadno mize stat, Ze nepouZitelna jsou nejen nejnovejsi data, ale také vSechny zalozni

kopie.

5.2.4 Systém utajeni

Kazdy virus se pochopitelné snazi zistat co nejdéle ,,neviditelny*. Tvlrce viru
samoziejme také chce, aby ani po odhaleni nebylo lehké ¢innost viru pochopit a tak se
proti nému napfisté ucinné branit.

Naprosto nejzakladnéjSim (a presto kupodivu u nékterych virt nedodrzenym)
zpusobem utajeni je ochrana pied jakoukoli chybou zapisu — virus, ktery by se naptiklad
pokousel napadnout program na disketé, chranéné proti zapisu, a vyvolal tak na
obrazovku patficné systémové hlaseni by byl asi brzy odhalen. Virus proto musi zjistit,

neni-li soubor, ktery chce napadnout, oznacen jako read-only, a pfipadné toto oznaceni
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zru$it. Podobn¢ musi virus umét korektné reagovat na takové ptipady, jako je plna
disketa nebo disketa chranéna proti zapisu.

Velmi rozsitenym zptisobem utajeni u link virdl je jiz zminéna nedestruktivita,
kdy napadeny program pracuje stejné, jako kdyby napaden nebyl, jen se ptitom
,prizivi® virus. Vys$sim stupném utajeni u link vird pak je zachovavani délky
napadeného programu, piipadné zachovavani rliznych pomocnych ptiznaki. Velka
vétsina link virt mize pied napadenim také zjistit, jestli je dany program dosd zdrav. Je
to proto, ponévadz né€kolikanasobné napadeni snizuje efektivitu dalstho mnozeni viru a
zvysuje riziko odhaleni viru.

Dalsi viry vyuzivaji tzv. skryse, které se nachdzeji uvnitt systému. Klasickou
metodou je ulozeni virti na disk, ktery je oznacen jako vadny. Tato ¢innost muze byt
doprovazena dé¢lenim viru. Dusledkem je obrovské mnozstvi viru a tato metoda

znesnadnuje analyzu nalezeného viru. [9]

5.2.5 Aktivni ochrana

Nékteré viry se mohou branit i aktivne. Viru se sice miizeme zbavit, ale protoze

jsme neméli Sanci jej analyzovat, zistavame proti nému i nadale bezbranni. [1]

5.3 Nejbéznéjsi typy pocitacovych viru

5.3.1 Boot vir

Boot vir byl historicky prvni typ PC viru (Brain, 1986), ktery byl uz v roce 1987
nasledovany velmi rozsifenym virem Stoned [4]. Nékteré viry tohoto typu zaznamenaly
vlivem zabudovani destrukéni akce pomérn€ velkou popularitu — vzpomenme napiiklad
vir Michelangelo nebo J&M. Na sviij pienos vyuziva boot sektor (pfipadné i n¢kolik

dalSich sektorti) diskety zasunuté v mechanice A:, kde nahrazuje ptivodni boot sektor
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(bez ohledu na to, zda Slo o bootovatelnou disketu nebo ne). Kod viru po svoji aktivaci
(nabootovani ze zavirované diskety ponechané umysiné nebo ze zapomnétlivosti
v mechanice) obvykle ptenese svoje t€lo do Boot sektoru logického disku C: nebo
castéji Master Boot [6] sektoru pevného disku( pfipadné i n€kolik dalsich sektorit). Pti
nejbliz§im bootu z pevného disku se tedy virus spousti po BIOSu jako prvni (jesté pred
samotnym operacnim systémem) a zalezi jen na typu viru, jak této skutecnosti vyuZzije.
Obvykle se stava vir pamétove rezidentnim a od tohoto momentu infikuje vSechny proti
zapisu nechranéné diskety zasunuté do pocitace.

Za pripomenuti stoji, Ze samotnym zasunutim zavirované diskety do mechaniky
A: nedochazi k zavirovani pocitae, musi se z ni nabootovat. Dnes je tento druh virt

vzhledem ke snizujicimu vyznamu disket, na ustupu. [ 9]

5.3.2 Souborovy vir

Do ptichodu makrovirti to byl nejbéznéjsi typ virt, ktery na svoji replikaci
vyuziva télo jiného programu. Prvnim experimentalnim PC virem tohoto typu byl
Burger [4,9] pochazejici z roku 1986, prvnim virem tohoto typu v terénu byl virus
Lehigh (1987) nasledovany viry Jerusalem, Vienna, Cascade a dalSimi. Vir se nejcastéji
pfipojuje na konec téla hostitelského programu , ¢imz zptsobuje jeho prodlouzeni.
Existuji ale viry, které neprodluzuji hostitelsky soubor, coz d¢laji tak, Ze zacatek
nakazen¢ho programu jednoduse prepisi (¢imZ ho znic¢i) nebo vyuzivaji diry v kddu
programu, které zaplni svym koédem ( tak funguje napt. vir CIH, napadajici 32bitové
Windows EXE soubory). Po spusténi nakazeného souboru se vytvoii nejdiive kod viru,
ktery bud’ uskutecni ptimou akci (infikovani dal§ich souborti podle vhodné strategie),
ale Castéji se virus stane pamétové rezidentnim a nasledné infikuje dalsi spustitelné
soubory (nejcastéji pii jejich spusténi, ale i pii kopirovani, prohlizeni, komprimaci a jiné
manipulaci s nimi). V zavislosti na splnéni urcité¢ podminky (Cas, datum, pocet spusténi)
pfitom miize vir strategii svého Sifeni obméinovat, piipadné vykonavat i jinou
(souvisejici se samotnou replikaci), napt. destrukéni akci. Po vykonani celého kédu viru
se zabezpeCi aktivace samotného hostitelského programu. Samotnym kopirovanim,

prohlizenim ¢i jinou manipulaci s nakaZzenym souborem nedochazi k zavirovani

17



pocitace — na to je potieba zavirovany program spustit.

5.3.3 Makrovir

Makrovir je dnes jednozna¢né nejrozsirenéjSim typem viru. Prvni experimentalni
vir tohoto typu vznikl vroce 1994 (makrovir DMV) [6,9] a v terénu se makrovir
poprvé objevil vroce 1995 (Concept). Jde o viry, jejichz cinnost je fizena
makrojazykem pfislusné aplikace, pfiCemz jsou v tomto smyslu vazané na konkrétni
nejcastéji Visual Basic ve spojeni s novejSimi verzemi MS Word, MS Excel, MS
Access, MS Power Point, MS Project, ale uz i CorelDraw a dal$imi aplikacemi. V tomto
smyslu jsou nezavislé na samotném opera¢nim systému pocitace (Win9x, WinNT/2000
i MacOS) nebo na jeho hardwarové platformé (Intel, Alpha a MAC). Vzhledem na
jednotny typ makrojazyka existuji i viry, které napadaji dokumenty dvou i tii riznych
aplikaci ze stejného kancelarského baliku (napt. MS Word, MS Excel a MS Power
Point z baliku Office 97).

Standardni zptsob Sifeni makroviru spoc¢iva v nasledujicim postupu — po nacteni
zavirované¢ho dokumentu piislusna aplikace interpretuje makra viru, kterd pfi riznych
doprovodnych akcich zabezpeci napadnuti globalni Sablony. Zavirovand makra Sablony
se potom vkladaji do dalSich oteviranych dokumentli a tim je infiltruji. Je tieba
zd@raznit jesté jednou, ze makrovir se aktivuje jiz samotnym prohlédnutim dokumentu
v prislusném editoru (ktery ma pouzivani maker povolené), coz je zfejmy rozdil proti
souborovym virim. K aktivaci makrovird vSak nedochéazi pti kopirovani nebo jiné

manipulaci se zavirovanymi dokumenty.

Z vyse jmenovanych tii nejbéznéji se vyskytujicich druhti virG se makroviry
nejjednoduseji programuji (rozdil v narocnosti zvladnuti programovaciho jazyka Word
Basic nebo Visual Basic a assembleru je znac¢ny) a navic se také nejsnadn&ji Siti
vzhledem na to, ze vyména dokumentli mezi uzivateli je mnohem castéjsi jak vyména
spustitelnych souborti. Kdyz k tomu ptidaly nové moznosti sifeni kanalem elektronické

sluzby (e-mailem), nedalo se v budoucnosti v tomto sméru ocekavat nic pozitivniho. [1]
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5.4 Skody zptisobované viry

Klasifikace skod zptisobovanych viry podle [11] je nasledujici:

Skody, které zptisobi viry, miizeme rozdélit do dvou kategorii, a to na §kody
piimé a nepfimé.

Primé skody jsou na pohled viditelngjsi a tfadime mezi n€ napt. néklady na
odstranéni viru, naklady na kontrolu napadenych dat ¢i na novou instalaci softwaru,
naklady na znovuvytvoteni ztracenych dat. Dale sem mizeme zaradit i poSkozeni zdravi

v disledku pouZzivani poskozeného programu.

Neprimé Skody si uzivatel mnohdy neuvédomi, protoze se méfi v celosvétovém
mefitku a nekteré jsou i slozitéji vycislitelné. Patfi sem naklady na ndkup a provoz
antivirového software, dale napf. Skoleni. Mizeme sem zaradit i naklady na ztraty a

z omezeni ¢innosti.

5.4.1 Solomonova klasifikace Skod zptisobenych viry

Solomonova klasifikace Skod zptisobovanych viry podle [8] je nasledujici:

Tato klasifikace vychazi z ni¢ivych ¢asti viru a sleduj se zde doba od ptitomnosti

viru v systému az do jeho odstranéni.

Trividalni — Cas, ktery potfebujeme k odstranéni viru. VétSinou se jedna o minuty
a vir nema destrukéni ¢ast a nepfepisuje.

Malé — dochazi k obnoveni vSech zaloznich kopii, Cili k reinstalace programd.
Jedna se o desitky minut.

Stredni — v tomto stadiu dochdzi ke ztraté prace i za pil dne. Data se musi

obnovit ze zaloh.
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Velké — dochazi k postupnému niceni dat a virus je objeven az za n¢kolik dni.
Ztracend data za nékolik dni.

Kruté — virus je objeven s velkym zpozdénim a dochazi k velkému niceni dat.

5.5 Antivirové programy

Pti koupi antivirového programu uzivatele ovlivni rizné parametry - nizka cena,
dostupnost na trhu, spolehlivost dodavatele, cena a frekvence aktualizace,lokalizace
produktu (jazyk). Pfi testovani a recenzich antivirovych programi by tyto parametry

mély byt porovnavany spolecné s provoznimi parametry.

5.5.1 Principy ¢innosti antivirovych programiu

5.5.1.1 DETEKCE

Detekce vird [12] je zékladni funkce antivirovych programi. Antivirové
programy diky tomu mohou odhalit vstup virdt do systému , objevit uloZené viry,

aktivované viry a funk¢ni projevy viru.

Vstupujici viry jsou detekovany na zaklad¢ porovnavani signatur s kodem viru,
analyzou kodu spustitelného programu (heuristickd analyza, podpora porovnavani
fetézcl).

Ulozené viry jsou detekovany na zaklad¢ porovnavani Casti fetézce kodu viru,
analyzou kodu spustitelného programu , zjiStovani pfitomnosti zmén spustitelnych
soubort.

Aktivované viry jsou instalovany v paméti , kde 1ze vyhledat jejich kod pomoci
signatur, analyzovat zptisob instalace do paméti.

Funkcni projevy virii souvisi s jejich replikaci a destrukéni Cinnosti. AV mize
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blokovat provadéni neobvyklych ptikazi — formatovani pevného disku, analyzu

souboru pro napadeni, nevyzadany pfistup na disk apod.

5.5.1.2 PREVENCE

Prevence [12] tizce souvisi s detekci virti (véasna detekce virt je jeji soucasti).
Do prevence vsak patfi dal$i ukony — autorizace piistupu k pocitaci, ochrana proti
bootovani z neautorizované diskety, ochrana proti zdpisu na disk, zalohovani
systémovych oblasti disku, moznost podrobného prohlizeni vSech oblasti disku

uzivatelem apod.

5.5.1.3 ODSTRANENI SKOD

Pii dobrém antivirovém programu by se odstraniovani Skod vibec nemélo dit.
Existuji vSak uzivatelé, ktefi odhali pfitomnost viru ve svém pocitaci az po zjisténi
Skod - ztrata dulezitych dat. K obnové napadenych soubort slouzi informace o zndmych

virech , dodate¢né informace ulozené o kazdém souboru, heuristické ¢isténi. [12]

5.5.2 Nejbéznéjsi typy antivirovych programu

5.5.2.1 ESET NOD 32 ANTIVIRUS

ESET NOD 32 Aantivirus [13] pfedstavuje svétovou Spicku antivirovych
programut . Obsahuje t€¢innou heuristickou technologii, schopnost odhalit nové, dosud
neznamé, viry. Je nabizen pro mnoho riznych operacnich systémda. Stal se drzitelem
vyznamnych ocenéni pro svoji vyjimecnou detekci, rychlost a nizkou spotiebu
systémovych zdroja. Je k dostani od 1 999 K¢ s licenci na jeden rok, zpoplatnéna je i

verze pro domaéci vyuziti.
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5.5.2.2 AVG TECHNOLOGIES

Jiz tfadu let ma AVG [14] predni postaveni v poskytovani antivirové ochrany.
Dutikazem je 80 miliond uzivatelll po celém svéte. Je k dostani od 720 K¢ s licenci na

jeden rok pro komeré¢ni ucely, pro domaci vyuziti je k dispozici zdarma.

5.5.2.3 MCAFee

Produkty spolecnosti McAfee [15] jsou nabizeny jak pro domaci tak pro
komer¢ni vyuziti a nabizeji dlouhodobé vybornou kvalitu a vysokou usp&snost.
Spolecnost McAfee patii jiz fadu let mezi svétovou Spicku mezi producenty
bezpecnostnich produktti, které jsou kladné hodnoceny nejen odborniky, ale i Sirokou
vetejnosti. K dostani je od 1 199 K¢ s licenci na jeden rok, zpoplatnéna je i verze pro

domaci vyuziti.

5.5.2.4 KASPERSKY

Kaspersky vyviji, produkuje a distribuuje bezpecnostni feseni chranici zakazniky
pfed IT hrozbami a minimalizuje bezpecnostni rizika ve velkych firmach. Dle
nezavislych expertl ma Kaspersky [16] celosvétové nejrychlejsi reakce proti novym

hrozbam. Je k dostani od 705 K¢ s licenci na jeden rok.

5.5.2.5 AVAST ANTIVIRUS

avast! [17] s vyspélou vicevrstvou rezidentni ochranou nabizi vysoky stupen
zabezpeceni pred vSemi typy nebezpecnych kodl. Je zalozen na pokrocilé testovaci
technologii ALWIL Software, nabizené jiz od roku 1988. Jeho kvalitu dokazuje jiz 19
ocenéni za 100% uspéSnost detekce v Casopisu VirusBulletin. Pro domaci vyuZiti je

poskytovan zdarma, pro komercni ucely je k dostani od 899 K¢ s licenci na jeden rok.
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6. Vybér a hodnoceni konkrétniho typu antiviru

6.1 ESET Smart Security 4

Tento antivirovy program je volné dostupny na internetové adrese www.eset.cz.
Registrace neni nutna. Program byl cilené navrZzen pro méné nez 5 pocitacii, pro
studenty, domacnosti a Zivnostniky. Pro vétsi pocet pocitacii je urcen ESET NOD32
Antivirus 4. Mimo jiné obsahuje i antispyware, firewall a antispam, ktery chrani pocitac
pfed hackery, nevyzaddanou poStou a tutoky zinternetu. Neni tedy nutné tyto
komponenty zvlast dokupovat. Vyborna je schopnost detekce zcela novych vird.
Antispyware, firewall i antispam je mozné vypnout. ESET Smart Security 4 je
zpoplatnény antivirovy program jak pro komercni, tak i pro domaci vyuziti. Vyhodou
je, ze je poskytovan ve zkusSebni verzi na 30 dnii od instalace, poté je nutné zakoupit
licenci, nebo program odinstalovat. Licenci na 1 rok Ize poftidit jiz od 1499 K¢ vcetné
20% DPH, prodlouzeni licence pak stoji 1049 K¢ v¢etné 20% DPH. Velké pozitivum je
moznost poskytnuti slev. Studentim vlastnicim kartu ISIC je program poskytovan
s 50% slevou na jeden pocita¢ s licenci na jeden rok. Slevy mohou také uplatnit
subjekty vefejné spravy — 20%, 50% pro zdravotnictvi, 50% pro Skolstvi, 50% pro
drzitele prikkazu ZTP, ZTP/P, TP a pozivatele plného invalidniho dichodu a 50% pro

neziskové organizace.

Cely program je k dispozici v Sestnacti jazycich, mimo jiné disponuje i ¢estinou.
Pro stazeni produktu musi byt na disku 34MB volného mista, pro instalaci pak 130 MB.
Pfi instalaci jsou nabidnuty moznosti od zacatecnika az po pokrocilého, tudiz je
instalace velmi jednoducha.

Podporovanymi procesory jsou Intel® nebo AMD® x86 a x64 a operacnimi
systémy Microsoft® Windows® 7, Microsoft® Windows® 2000, Microsoft®
Windows® XP a Microsoft® Windows Vista®.

ESET Smart Security sam rozpoznd, jestli bézi na stolnim pocitaci nebo na

notebooku a upozorni uzivatele pred stazenim vétsitho updatu, kvili tspofe baterie.
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WUiivatelské rozhrani= MNastaveniw MNastrojew MNapovédaw

ESET !

@ Ay Doy L:-‘ﬂia Sitova spojeni

Sledovani aktivity

Sitova spojeni

Aplikace/Lokalni IP Vzdalena IP Pr... Ryc... Ryc... Odesl... Prij...
Statistiky -4 chrome.exe 0B/s 0B/s 30.0 KB 264.6 KB
(-4 firefox.exe 0B/s 0B/s 18KB 25KB
(\ ... @--chunderhird.exe 0 B/fs 0 B/fs 260 B 228.2 KB
o [Controla pocitace (- Eg WinSCP.exe 0B/s O0B/s 21KB  9.4KB
- #BICQ.exe 0B/s 0B/s 3.0 KB 34.9 KB
@ Y i - %5} Skype.exe 22B/s B84B/s L5KB 2.9 KB

:‘ﬁﬁ’ MNastaveni
a MNastroje

9 MNapovéda a podpora

Pravym tlagitkern mysi vyvolate kontextovou nabidku pro vybranou polozku,
0 Otevfit v novém okné

Nastaveni zobrazenych spojeni...

Zobrazeni: Roziireny rezim  Zménit... chranime vase digitiini svéty (€S[E0
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6.2 avast!Home Antivirus 4.8

avast!Home Edition 4.8 predstavuje nejdostupnéjsi verzi antivirové ochrany pro
nekomer¢ni vyuziti, protoze je poskytovan zdarma. Je dostupny v nékolika jazycich a

uzivatel si mize vybrat jazykovou verzi podle vlastnich preferenci. Velikost Ceské
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verze Cini 40MB, cizojazy¢né 44MB. Nechybi spyware. Umi detekovat zndmé viry,
zejména trojské koné. Bohuzel neobsahuje firewall ani antispam.

Pro stazeni je potfeba 100 MB volného mista na disku. Kompatibilni je
s procesorem Pentium 3 a opera¢nim systémem Microsoft 2000, XP a Vista. Stazeni a
ulozeni programu netrva dlouho. Instalace sestava z preklikavani nékolikrat po sobé
»Dalsi“. Instalace zabere maximaln¢ 10 minut (bez restartovani pocitace) a je
jednoducha. Zvladl by ji kazdy, kdo jiz nékdy néco instaloval. Uzivatel ma jiz
nastavené parametry na optimum, coz oceni zejména ti, ktefi by si v nastaveni
jednotlivych komponent nevédéli rady.

Program avast!Home Edition 4.8 je sice zdarma, nicméné uzivatelé si ho
zaregistrovat musi. Registratni formuldf je k dispozici na internetové adrese

http://www.avast.com/cze/home-registration.php . Po vyplnéni daného formulafe bude

odeslan licen¢ni kli¢, ktery je nutné vlozit do pozadovaného okna. Registrace neni nutna
ihned a program lze vyzkouSet v Demo verzi na 60 dni. Dal$i registrace je mozna
kdykoliv béhem 60 dni. Pokud si uzivatel program avast! nezaregistrujete ani béhem 60
dntl, na obrazovce se zobrazi varovna zprava o vyprseni licence.

Licen¢ni kli¢ uZzivatel obdrzi po vyplnéni formulaife na webovych strankach
firmy avast!. Na svych strankach uvadi firma obdrzeni klic¢e do 24 hodin. Z vlastnich
zkuSenostni mohu uvést, Ze jsem kli¢ obdrzela vzapéti po odeslani formulafe. Po
vlozeni klice bude program aktivovan na 12 mésicl a po vyprseni lhiity opét pozada o
vlozeni nového licen¢niho klice.

Avast! poskytuje dva typy ochrany. Tou prvni je Rezidentni ochrana, ktera
probiha neustale a aktivuje se po instalaci programu. Tou druhou je Test na vyzadani.
Pfi tomto testu se voli oblast, ktera bude slouzit k testovani.

Rezidentni ochranu je mozné pozastavit nebo uplné ukoncit. Po znovuzapnuti
pocitace bude opét aktivovana, coz zabranuje jejimu nechténému vypnuti. Rezidentni
ochrana sestava z nékolika podslozek, napt. Instant Messaging slouzici napf. k ochrané
programt jako ICQ ¢i Skype, dale Internet Mail, ktery chrani email, Sitovy §tit blokuje
utoky internetovych Cervil. DalSimi slozkami jsou jest¢ Outlook/Exchange, P2P Stit,
Script blocking, Standartni stit a Webovy Stit.

Pfi testu na vyzadani se pred spusSténim testu musi vybrat oblast, kterd bude

testovana. Mize se provést test lokalnich pevnych diskt, vSech médii nebo zvolenych
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adresaii. Lze také nastavit citlivost testu. Volbou testu lokalnich pevnych diskli se
otestuji jednoduse vSechny soubory v pocitaci. V testu lokalnich pevnych diskii se
navoli moznost Diskety nebo CD/DVD , pfipadné oboji. Zvolenim moznosti testu

zvolenych adresarii se navoli ptimo adresar (slozka), ktera se bude testovat.

Lze nastavit také tiroven testovani. Na vybér je rychly test, standardni test a
dikladny test. Rychly test testuje ty soubory na zéklad¢ jejich ptipony, tzn. , Ze neodhali
v souboru ty viry, které pro dany soubor nejsou typické. Dikladny test testuje vSechny
soubory na vSechny viry a trva nejdéle. Pti testu je lepsi dialogové okno s testem zavfit,
protoze by mohl vyrazné zpomalovat ¢innost pocitace. Pokracovat v praci je ale nadale
mozné. Pokud nebyl nalezen virus, po skonceni testu se zobrazi okno s informacemi o

poctu testovanych soubori a délce testu.

CHRANEN
L

Lt
48 wrmearodm Program stokivi repetrac; regutrajte re, presim.

Wula echraas prom s s yrywars e pri bk 3 and
e Tl CALINTE £ [UTVE (01N reJA Rl
’ o it T CHANATA, & RV PN 2]

*-.'nl.‘ln

L4 TOHYHEERM] BETIRE  WYPMUTO Tagmraui
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V avastu! je moznost zvolit znékolika moznosti aktualizace. Automatické
aktualizace lze nastavit po rGznych intervalech. Dale je mozné provadét aktualizace
rucné nebo si nastavit, aby dochazelo k upozoméni na nejnovéjsi dostupné verze

programu. O aktualizaci programu pravidelné¢ upozoriiuje modré okénko, které se
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obévuje v pravém dolnim rohu a obsahuje informaci o aktualizované verzi a délce Casu
jiz probehlé aktualizace.

Aktualizace probihaji né€kolikrat do tydne a uzivatel ani nepozna, ze na nich
pocita¢ pravé pracuje. Na webu jsou k dispozici pfi epidemii nové aktualizace i
nékolikrat denné. Jednotliva informacni okna, kterd vyskakuji at’ uz pfi instalaci nebo
pfi nastaveni jednotlivych komponent jsou jednoducha a piehlednd. Nabizi uzivateli
jasné postupy a feSeni. Oproti nejnovejsi verzi Avast Free Antivirus 5 nejsou vsak
dialogova okna pfili§ atraktivni. Hlavni zménou jsou barvy a velikost dialogovych oken.
Z puvodnich modrosedych oken se stala oranzovocerna a jejich velikost se znacné

zvétsila.

6.3 AVG Anti-Virus Free Edition 9.0

AVG Antivirus je dal$im z antivirt, které jsou k dispozici zdarma pro domaci
vyuziti na webové adrese www.avg.com. Pro pouzivani programu je nutna registrace.
Uzivatel obdrzi prodejni/licencni Cislo. AVG Antivirus obsahuje spyware, ale jinak
poskytuje jen zakladni ochranu. Schopnost detekce se vztahuje pouze na znamé viry.
Chybi firewall, antispam a webovy §tit, takze pocita¢ neni chranén pied utoky hackert,
nevyzadanou poStou a pred kradezi osobnich udaji. To se jevi jako veliky problém
napt. pfi vstupu do elektronického bankovnictvi, kdy je bezpecnost velice dulezita.
K tomu aby ochrana pocitate byla dostatecnd je nutné vyse vyjmenované slozky
k programu doplnit. Pro komercni ucely jsou k dispozici AVG Anti-virus a AVG
Internet Security, které jiz disponuji vét$i ochranou. Pro vyzkouSeni programu je
k dispozici tficetidenni zkusebni verze.

AVG je puvodné Cesky antivirovy program, takze je dostupny i v ¢esting, ktera
je jednim z dvaadvaceti podporovanych jazykovych verzi programu. Pro instalaci je
nutné mit na disku 512 MB volného mista. Kompatibilni je s opera¢nimi systémy MS
Windows XP, MS Windows Vista a MS Windows 7. Podporovanym procesorem je

Intel Pentium, 1,8 GHz. Po instalaci je nutné vlozit licen¢ni klic.
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K aktualizacim dochazi automaticky a vSe se déje na pozadi monitoru. UZzivatel
je informovan o stavu aktualizaci i vysledcich testli. Ani zde nechybi moznost testu na
vyzéadani.

Svym zdkazniklim program nabizi moznost pfed¢asného prodlouZeni licence a
tim ziskdni slevy na nakup dal$i licence. Je poskytovana sleva pro Skolstvi a
zdravotnictvi. V soucasné dobé mohou zakaznici pti nakupu dvou licenci ziskat treti
zdarma.

Program je dorucen bud’ na zadanou emailovou nebo dodaci adresu. Pfi dodani
fyzického baleni je k cen¢ i€tovan manipulacni poplatek, tudiz je vyhodnéjsi si program

stadhnout z internetu.

f AYG Internet Security g@1

Soubor  Komponenty  Historie  Mastroje  MNapovéda Beta

Odeslat pripominku

Vas pocitac je plné zabezpecen.

AVG

_Intemm S'E(Uflt)f Wiechny bezpetnostni prvky jsou aktudini a fungujl spravng.
Komponenta LinkScanner
D Bichied . F.omponenta LinkS canner funguie s intermetovimi prohliZedi Intermet Explorer a Firefox a nabizi
: s - dvé kliGové funkce: AVG Active Suf-Shield a AVGE Search-Shield. Funkce 846G Active
@LlnkScanner . = gt wi T OUREETT Loan i s i s
. Surf-Shield zabrafiuje infikovani poditaée pii nechténém stahovani nebezpedniich soubor &
Q Dtestovat poiitag skriptd a zérover zajiftuje, Ze strdnky, které navitivite, nabizeji ve chvili jgjich otevieni

bezpetny obsah. AYG Search-5 hield funguje napfiklad = intemetovimi vyhledavadi Google,
‘r'ahoo, Bing, Baidu &i daléimi a poskytuje bezpeéné vhodnocovani véech wisledkd v redlném
taze. Yuhodnoceni je prezentovano konou vedle jednatlivich odkazi.

& Aktualizovat

EKomponenta LinkScanner je aktivni.

Werze LinkScannerw: 0100

Statistika
Posledni test: Dosud nespus én Nastaveni
Aktualizace: dispozici
Wirowa DE:

Werze AYG:

Expirace licence: 1.1

Povolit reportavani nalezenpch vind a daléich nebezpedi spolecnosti AWG

| @' Lllogit zmény | | Stomo

¥ Zobrazit upozoméni
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6.4 McAfee Antivirus Plus 2010

McAfee Antivirus Plus je nejzakladnéjsi zplsob ochrany rodiny McAfee.
Obsahuje spyware i malware, firewall a schopnost detekce je na vyborné urovni,
bohuzel chybi antispam, tudiz se uzivatel nevyhne pfeplnéni schranky nevyzadanou
postou. Podporuje nasledujici operacni systémy: Windows XP, Vista a 7 a Procesor |
GHz a vyssi. Na disku musi byt alesponi 200 MB volného mista a 256 MB paméti
RAM.

McAfee Antivirus Plus je zpoplatnénym antivirem a k dostani je za 1 199 K¢
véetné DPH. Pro pouzivani programu si uzivatel musi zalozit tcet na strance

www.home.mcafee.com. Z daného uctu si poté¢ muze stahnout pozadovany program.

Na uvedené strance je mozno program rovnou stdhnout nebo zvolit fyzickou dodavku.
Dale je mozné objednat ro¢ni nebo mésicni predplatné. K dispozici je v eské verzi.
Uzivatel mize vyuzit bezplatnou zkusSebni verzi po dobu tficeti dnl. Aktualizace jsou
k dispozici témét kazdy den a pocitac nezpomaluji.

Zakaznik mé& moznost tficetidenni zaruky vraceni penéz, pokud s produktem

neni spokojen.
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6.5 Norton Antivirus

Norton Antivirus spole¢nosti Symantec jako jediny ze jmenovanych neni mozné
stahnout piimo z internetu, ale 1ze objednat pouze prostfednictvim Ceské posty. K jeho
spusténi je nutna registrace. Je kompatibilni s opera¢nimi systémy Windows XP, Vista
a s procesorem 300 MHz nebo vykonnéjsi. Vyzaduje min 200MB mista na volném
disku a 256 MB RAM. Pofidit ho lze za 1 164 K¢ véetné¢ DPH, prodlouzeni licence za
900 K¢. Soucasti balicku je ochrana pfed spyware a antirootkit a chrani napt. pred
programy zaznamenavajici klavesové thozy. Vynikd schopnosti detekce cervil. Chybi
antispam a firewall. Program neumi blokovat pfistup hackerd do pocita¢e. Dostupny je

také v Ceské verzi. ZkuSebni doba antiviru je 15 dni.

Pokud zakaznikovi nevyhovuje, ma moznost produkt do 14 dni od nékupu bez
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udani duvodu vratit.

@ Home
Norton" Protection Center

Secure Q Computer: Secure Learn More

Ne: Wap Windows Account Control Ignored Wirus Protection Secure
Protection Updates Secure Inbound Firewall Secure
Spyware Protection Secure Spyware Defintions Secure
Windows Automatic Update Secure Internet Explorer Settings Secure

Virus and Spyware Scan Secure
& ﬁ Internet: Secure Learn More
Qutgeing Email Scanning Secure Incoming Email Scanning Secure

Instant Messenger Scanning Secure

Run LiveUpdate
9} Identity: Learn More
o
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6.6 Vysledky

Tabulka ¢. 1.

.. Avast!
Antivir —» ESET McAfee
Norton Home AVG Anti-
Smart Antivirus
Antivirus Antivirus Virus
Vlastnost ¥ Security 4 | Plus 2010 48
cena 1499 K¢ 1199 K¢ 1 164 K¢ zdarma zdarma
slevy ano ne ne - -
velikost 130 MB 200 MB 200 MB 100 MB 512 MB
ceStina ano ano ano ano ano
antispam ano ne ne ne ne
firewall ano ano ne ne ne
antispyware ano ano ano ano ano
automatické
ano ano ano ano ano
aktualizace
staZeni 7
ano ano ne ano ano
internetu
zkuSebni verze 30 dni 30 dni 15 dni 60 dni 30 dni
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Tabulka ¢. 2. Metoda vypoctu pomoci vazeného priiméru

ZNAMKA (1> 5)
Avast!
. i ESET McAfee AVG
Antivir > Vaha Norton Home
B Smart Antivirus Anti-
znamKy Antivirus | Antivirus
Security 4 | Plus 2010 Virus
Viastnost ¥ 4.8
Schopnost
detekce 30% 3 > 4 2 1
Zabezpecleni
(firewall,antispam, 30% 5 3 2 2 2
antispyware)
Cestina 20% 5 5 5 5 5
Cena 10% 3 3 4 5 5
Velikost 10% 3 2 2 4 1
CELKEM 100% 4 (80%) 3,9 (78%) | 3,4 (68%) | 3,1(62%) | 2,5 (50%)

Pro kategorii Schopnost detekce a Zabezpeceni byla vybrany vahy 30%, protoze
k stale se zmenSujici jazykové bariéfe, tvoii 20% a zbyvajici Cené¢ a Velikosti byly
ptifazeny vahy v hodnoté 10%, protoze by nemély byt hlavnim kritériem pro vybér

antiviru (diilezita je pfedevsim ochrana dat).

K ur€eni bodt za kategorii Schopnost detekce poslouzily zahrani¢ni srovnavaci

testy antivirt  [http://www.av-comparatives.org]. = Konkrétné¢ se jednda o
Retrospective/Proactive test, ktery se zaméiuje na vykonnost metod detekce. Test
probihal nasledovné: Byly nainstalovany a zaktualizovany jednotlivé antiviry a byly
zmrazeny (tzn. dale neprobihala aktualizace). V nésledujicich tfech mésicich byla
zachycovana nova havéet, ktera by méla byt pro antiviry neznama. V zavislosti na

kvalite¢ detekce a nové ziskané havéti se vypocitd uspésnost detekce. Vysledky byly

33




nasledujici: McAfee 98,9%, Norton 98,6%, ESET 97,2%, avast! 97,3% a AVG 94,2%.
Na zaklad¢ téch vysledkt byly pfifazeny body do vyse uvedené tabulky.

Za zabezpeceni by bylo udéleno nejvyssi ohodnoceni, pokud dany antivir
obsahuje vSechny tii vySe uvedené slozky. McAfee Anvitivur Plus ziskal tfi body,
protoZze chybi antispam. Zbyvajici Norton, avast! a AVG ziskali po dvou bodech
z divodu nepfitomnosti firewallu a antispamu. VSechny programy jsou dostupné
v ¢esting, tudiz ziskali pét bodl. Pét bodi za cenu bylo udéleno, pokud je antivir
poskytovan zdarma. Norton Antivirus ziskal ¢tyfi body, protoze je nejlevnéjsi ze tii
uvedenych programt. ESET Smart Security a McAfee Antivirus Plus dostaly po tfech
bodech. Za velikost by byl udélen plny pocet bodti, pokud by byla mensi nez 100 MB,
proto avast! ziskal ctyfi body, ESET Smart Security tfi body, McAfee a Norton
obdrzely dva body a zbyvajici AVG ziskal jeden bod.
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Graf ¢. 1: Cena jednotlivych antivirovych programii

cena v K¢

ESET Smart McAfee Norton Avast! Home AVG Anti-Virus
Security 4 Antivirus Plus Antivirus Antivirus 4.8
10
antivirovy program

Graf ¢.2: Uspésnost jednotlivych antivirovych programi

tv %

uspésnos

ESET Smart McAfee Antivirus Norton Antivirus  Avast! Home AVG Anti-Virus
Security 4 Plus 10 Antivirus 4.8

antivirovy program
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7. Doporuceni uzivatelim

At uz si uzivatel vybere placenou verzi programu, nebo da ptrednost té
bezplatné, samotna pfitomnost antiviru v pocitac¢i mu bezpe¢nost nezaruci. Zde je

uvedeno nékolik tipti pro uzivatele

Dulezit¢ je udrzovat antivirovy program stale aktualizovany, protoze i ten
sebelepsi antivir je k niCemu, pokud je v zastaralé verzi. Kazdy den vznikaji nové kody,
a proto jsou aktualizace k dispozici ke stazeni i n€¢kolikrat denné. Dale je dobré védeét,
co vSechno antivir umi a neumi. Leckteré programy maji v nastaveni moznost jednotlivé
komponenty vypnout, coz nékdy nemusi byt na skodu, protoze nékdy neni nutné denné
kontrolovat néco, co uz bylo davno zkontrolované nebo napsané. Tato ¢innost muize

vyrazné zpomalit pocitac.

Co se tyCe bezpecnosti na webu, nevyplati se otevirani emailovych pftiloh, o
kterych uzivatel nic nevi. Takové emaily prozradi napt. anglicky text. V dnesni dobé
pochazi tii Ctvrtiny utokd prostfednictvim elektronické posty. Dale plati neklikat na
internetu na vse, co se dostane pod kurzor mysi, jako napf. stahovani mp3 souborl ze

stranek typu ,,mp3 zdarma®. Vyplati se také vyhnout tzv. fetézovym emailtim.

Neni na Skodu mit piehled o tom, kolik lidi se u jednoho pocitace stiida. Plati
zasada ¢im vice lidi u pocitace, tim vétsi riziko hrozi. Dale je dilezité pred pouzitim CD
ho otestovat, nez se potom trapit nad zavirovanym pocitacem.

DalSim pravidlem je opatrn¢ nakladat s kazdym novym souborem. Dnes neplati,
ze soubor stazeny od divéryhodného zdroje, je neskodny. I instalaéni cédécko muze
obsahovat vir. Vyplati se kombinovat vice zplsobl antivirové ochrany, jako napf.
firewall, antispam ¢i antispyware. Leckterych antivirti jsou tyto bali¢ky jiz soucasti,
jinde se musi zvlast dokoupit. Jako prevence poslouzi zalohovéani. Pravidelné

zalohovani umoziuje minimalizaci $kod zptisobenych napadenim virem.
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V pfipadé napadeni virem neni tfeba podléhat panice a v ptipad¢, ze si uzivatel
nevi rady, je tu je$t¢ moznost svétit PC do rukou odbornika. Takovato investice je

mnohdy mensi neZ ztracena data.

37



8. Zaver

V soucasné dobé existuje n€kolik zplisobtl, jak napadnout bezpeci pocitace. At
uz se jedna o Cervy ¢i trojské koné, vzdy se dovnitf pocitace dostanou pies jeho
nedostateCnou ochranu. S vyvojem takovychto hrozeb pfichazely na trh antivirové
firmy, které se zabyvaji virovou problematikou. Na trhu jsou k dostani antivirové
programy jak pro domaci, tak pro komeréni ucely. Nabizeji Sirokou skalu sluzeb. Dany
antivirovy program je mozné stdhnout piimo z internetu, popiipadé¢ koupit ve

specializovanych obchodech, nebo si ho nechat dorucit az domi.

Z ptedlozené bakalarské prace vyplyva, ze vsSechny hodnocené antivirové
programy jsou dostupné i v ¢eském jazyce. Jejich soucasti je i spyware a maji moznost
automatické aktualizace. Usp&snost jednotlivych antivirovych programi je zndzornéna

v grafu ¢.2.

Nejlepsiho hodnoceni dosahl ESET Smart Security 4 s 80% a s vybavou
antispamu, firewallu a spyware. Nevyhodou je cena, kterou je mozné snizit, protoze
vybranym subjektiim je nabizen se slevou, coz oceni zejména studenti.

Na druhém mist¢ skon¢il McAfee Antivirus (78%) Plus 2010, ktery je
zpoplatnén konecnou cenou 1 199 K¢ bez moznosti vyuZiti slevy. Na disku zaujima 200
MB. Ve vybavé chybi antispam a uzivatel ma moznost vyuzit bezplatnou zkuSeni verzi
na tficet dni.

Tifeti misto zaujima Norton Antivirus s 68%, ktery je ze tii zpoplatnénych
antivirt ten nejlevnéjsi. Je k dispozici i ve zkuSebni patnictidenni lhtté. Na disku
zabere 200 MB a chybi mu firewall a antispam.

Na ¢tvrtém misté se umistil avas!Home Antivirus 4.8 s 62%, ktery je k dispozici
zdarma a na disku zabird nejmén¢ mista (100 MB). Nulova cena je ovSem vykoupena

nepfitomnosti antispamu a firewallu.

38



Na patém misté se umistil bezplatny AVG Antivirus, ktery ziskal 50%. AVG
Antivirus na disku zabird nejvice mista a to 512 MB a do vybavy mu schazi firewall a

antispam.
Z vysledku dale vyplyva, ze nejlepsim placenym antivirovym programem se stal

ESET Smart Security 4 a z neplacenych antivird se na lep$i pozici umistil avast'Home

Antivirus. Cena jednotlivych antivirt je zndzornéna v grafu ¢.1.
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