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Abstrakt

Diplomova praca sa zaobera navrhom topologie siete s viacej redundantnymi linkami pre
lokalnu siet’ investora. Cielom prace je navrhnat viacero topolodgii site vzhl'adom
k poziadavkam investora a pouzivanym technoldégiam. Navrh vychadza z analyzy
sucasného stavu, ktord popisuje sucasné zapojenie siete. Hlavna Cast’ prace navrhuje
rieSenia, ktoré vychadzaju z dostupnych protokolov pre riadenie redundancie. Funkénost’
navrhnutych rieSeni je overena prakticky v laboratornych podmienkach. Na zaver su

jednotlivé varianty porovnané a je vyhodnoteny ich prinos pre investora.

KPracéové slova

Komunikaéna infrastruktara, poc¢itatova siet’, redundancia, sietové protokoly, topologia

siete

Abstract

Master thesis deals with the design of network topologies with multiple redundant links
for investor’s local area network. The objective of the thesis is to design more topology
proposals according to investor’s requirements and applied technologies. Design is based
on an analysis of the current state, which describes current topology of investor’s network.
The main part of the thesis proposes a solution based on currently available network
redundancy protocols. The functionality of the proposed solutions is tested in laboratory
conditions. Finally, the individual variants are compared and their individual benefits
evaluated.
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Communication infrastructure, computer network, redundancy, network protocols,

network topology
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UvVOD

Informac¢né komunikacné technologie (ICT) prenikli do vSetkych oblasti spolo¢nosti aj
kazdodenného zivota. Rozvoj a rozs§irenie informaénych technologii podstatne prispieva
k zlepSovaniu zivotnej urovne. Na druhej strane s neustalym pribudanim ICT prvkov sa

zvySuje pocet kybernetickych utokov na tieto zariadenia.

Koncept informacnych technologii (IT) bol uz v minulosti doplneny o komunika¢nt ¢ast’,
pretoze jednotlivé prvky zacali medzi sebou komunikovat’ v rdmci pocitacovej siete.
Pocitacovu siet’ tvori mnozstvo komponentov spajajucich sa do jedného systému,
pomocou ktoré¢ho je mozné koncové zariadenia vzdjomne prepojit za ucelom ich
komunikacie. Spol'ahlivost’, rychlost, zivotnost’, bezpecnost’ a d’alSie vlastnosti siete
zavisia od pouzitych komponentov, ktoré ju tvoria, ale aj od spravneho navrhu topolégie

siete a jej riadenia.

Pocitacova siet’ je jeden zo zdkladnych prvkov kazdej firmy. Mdzeme ju pokladat’ za
jeden z kIaCovych systémov v kazdej firme vzhladom na rozsirenost’ informac¢nych
komunika¢nych technolégii. Technologie sa zacinaji vyuzivat’ vo velkej miere nielen
v kazdodennom Zivote a vV beznych komerénych spoloc¢nostiach, ale zacali sa aj vyuZivat’
Vv spolo¢nostiach pdsobiacich v priemysle. V priemyselnom prostredi uz nehovorime
0 informa¢nych komunikacnych technologiach ale o priemyselnych riadiacich systémoch
(ICS). Priemyselné prostredie sa 1isi v mnohych veciach od komeréného prostredia. Pre
komer¢né prostredie st najdolezitejSie data a ich dovernost’ a pre priemyselné prostredie

je najdolezitejSia dostupnost’ procesu.

Zakladom zaruCenia dostupnosti procesu v spolo¢nosti pdsobiacej v priemysle a jeho
bezpecnosti je odpovedajiica pocitacova siet’ navrhnutd a implementovana tak, aby

spiiiala vietky poziadavky pre dany proces.
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CIEL A METODIKA PRACE

Diplomovéa prica sa zameriava na problematiku ndvrhu topolégie komunikaéného
systému a jeho riadenia pomocou sietovych protokolov do réznych lokalit vlastnenych

investorom.

Hlavnym cielom préace je navrh viacerych sietovych topologii a spdsobov ich riadenia

a posudenie ich prinosov a vhodnosti pouzitia v jednotlivych objektoch.

V prvej Casti bude predstaveny investor a sucasny stav komunika¢ného systému
Vv lokalitach. Predstavené budu taktiez poziadavky, ktoré investor pozaduje po navrhu. Je

dolezité taktiez uviest’ poziadavky plyntice z uz vlastnenej a pouzivanej technologie.

Teoretické vychodiska objasnia pojmy a pristupy stvisiace s navrhom siete a zaroven

uvedu zékladné informacie o vyvoji a fungovani informacnych technologii.

Vystupom prace bude névrh réznych typov sietovych topoldgii s viacnasobnou
redundanciou. V pripade viacnasobnej redundancie je potrebné vyuzivat vhodné
prostriedky pre riadenie tejto siete tak, aby nevznikali neZiaduce slucky. Preto sucastou
poslednej Casti bude navrh spdsobu riadenia topoldgii pomocou sietovych protokolov.
Pre overenie funk¢nosti bude navrhnuta metodika testovania a jednotlivé topologie buda
nasimulované v laboratornych podmienkach a otestované. Navrhnuté spdsoby riadenia
topologii budu nakoniec zhodnotené z hl'adiska ich prinosov ale aj negativnych stranok
a taktieZz s odporuc¢anim pre investora, ktory navrhnuty sposob je vhodny nasadit’ v

kombinécii s danymi technologiami.
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1. ANALYZA SUCASNEHO STAVU

V tejto kapitole bude prestaveny investor, popisany sucasny stav infraStruktiry
u investora a taktiez jeho poziadavky. Z informacii uvedenych v tejto kapitole budem

vychéadzat’ v navrhovej Casti

1.1 Zakladné informacie o investorovi

Investorom, pre ktorého budu zmeny navrhované, je nadnarodna spolo¢nost’ pdsobiaca
hlavne v Eurépe. Na uzemi Ceskej republiky posobi jej dcérina spoloénost’ uz viac ako

dvadsat’ rokov. Spolo¢nost’ je priemyselne zamerana.

Spolo¢nost’ podla definicie Nariadenia vlady 315/2014 Zb. je prvok Kkritickej
infraStruktury. Vzt'ahuje sa na nu zadkon o Kybernetickej bezpec€nosti ¢islo 181/2014 Zb.
V si¢asnom zneni a 0 zmene suvisiacich zakonov, v zneni zakona ¢islo 104/2017 Zb.

a zakona ¢islo 205/2017 Zb., a taktiez Vyhlaska ¢islo 82/2018 Zb. (34,35,36).

Z dovodu internych smernic investora nie je mozné uviest' jeho nazov. Praca sa bude
venovat’ topologil siete v lokalitach, kde posobi. A kedZe ide tiez o prvok Kritickej
infrastruktury, mohli by byt’ zverejnené informdcie citlivejSieho charakteru. Preto budu

tieto data anonymizované.

1.2 Stcasny stav

Investor vlastni mnoho objektov v roznych regionoch Ceska. Tieto objekty sii navzajom
poprepajané optickymi trasami. Spravu tejto casti siete WAN (Wide Area Network)
vykonava externa spolo¢nost’ formou outsourcingu. V SLA (Service Level Agreement)
zmluvéach uzatvorenych stymto dodéavatelom investor Specifikuje parametre, ktoré
pozaduje od tejto sluzby. Dolezitym parametrom je dostupnost. Ked’ze dostupnost’ je
Specifikovana v zmluvach a spravu vykonava ina spolo¢nost’, nie je mozné do tejto Casti

siete zasahovat’ a navrhovat’ zmeny v jej fungovani.
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Investor mé pod svojou spravou len siete v danej lokalite. Siet WAN spéjajica jednotlivé
lokality je na kazdej lokalite zakoncena switchom, ktory je este taktiez v sieti WAN a

V sprave spolo¢nosti, s ktorou ma investor uzatvorené SLA.

Siet’ v lokalitach je pre investora vel'mi dolezitd z hl'adiska dostupnosti a neporusenosti
primarneho procesu a zZ hl'adiska dohl'adu nad tymto procesom. Investor sa preto snazi vo
svojich objektoch investovat’ do oprav a modernizacie sieti a taktieZ sa snazi obmienat’
staré a nepodporované zariadenia za tie najnovsie, ktoré spliiajii naroéné poziadavky
investora na funkcionalitu, bezpe¢nost’ a spol'ahlivost’ po stanovenu dobu. Vplyvom
vel'kého mnozstva objektov ale nie je schopny rekonstruovat’ vSetky naraz a preto sa siete
v roznych lokalitach od seba odlisuji. Novo-zrekonstruované lokality sa vplyvom
viacerych dodavatel'ov taktiez od seba odliSuju v pouzitych technologiach. Predmetom
navrhu teda bude navrhnutie moZznosti zvySenia dostupnosti siete pomocou navrhu
topologie s viacnasobnou redundanciou pre objekty, ktoré uz boli rekonStruované
a taktiez pre tie, ktoré sa este len rekonstruovat’ buda. Z tohto navrhu vznikne $tandard,
podl'a ktoré¢ho bude investor vybavovat svoje lokality navrhnutou technolégiou.
Navrhnuty Standard musi priniest vy$$iu spolahlivost’ a dostupnost’ siete na danej
lokalite. Ak budi vsetky lokality vybavené tou istou technoldgiou, znizia sa taktieZ
naklady na obsluhu a jej Skolenia, ndklady spojené s monitoringom tychto sieti a zvysi sa

hlavne jej bezpe¢nost’ a dostupnost’.
1.2.1 Pouzivana technologia

Cinnost’ investora je priemyselne zamerana. To znamena, Ze zariadenia a ich software,
teda zariadenia ktoré pouziva investor, budi hromadne oznacované ako priemyselné
zariadenia. V tejto sieti sa mozu okrem priemyselnych prvkov objavovat’ aj komeréné
zariadenia, ktorych podiel bude ale minimalny. Prvky z komeréného prostredia su

Vv prostredi investora nezelané a investor sa ich snazi obmienat’ za priemyselne zamerané.

Pre riadenie svojej priemyselnej ¢innosti vyuZziva investor priemyselné zariadenia typu
RTU (Remote Terminal Unit), IED (Intelligent Electronic Device), HMI (Human
Machine Interface), switche, priemyselné komunika¢né modemy, NTP servery a d’alSie

zariadenia.
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RTU su zariadenia, ktoré zberaju a prenaSaju telemetrické udaje do riadiaceho systému
(RS, Riadiaci Systém). Telemetrické tidaje zberaju zo senzorov k nim pripojenych alebo
z IED. Pomocou nich sa taktiez riadiace prikazy prenasaji z riadiaceho systému do

pripojenych zariadeni. Poskytuju taktiez funkciu konverzie komunikaénych protokolov.

Obrazok ¢. 1: Zariadenia RTU
(zdroj: 37)
Zariadenia IED su elektronické zariadenia na baze mikroprocesora, ktoré sa skladaji
Z dvoch casti, z komunikacnej Casti a Z funk¢énej Casti. Komunikaéna ¢ast’ je zodpovedna
za komunikaciu s ostatnymi pripojenymi IED v danej lokalite. Funkcénd cast je
zodpovedna za zber dat zo senzorov, riadenie zédkladnych funkcii a poskytuje ochrannu

funkciu.

Obrazok ¢. 2: Zariadenie IED
(zdroj: 37)

HMI predstavuje rozhranie medzi ¢lovekom a zariadenim. HMI zobrazuje informacie

0 stave zariadenia a poskytuje moznost’ ovladania tohto zariadenia.

14
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Obrazok ¢. 3: Zariadenie HMI
(Zdroj: 37)

Switche a komunika¢né modemy umoziuju komunikaciu medzi prvkami v lokalite alebo
medzi danou lokalitou a riadiacim systémom. Su to zariadenia funkciou podobné

komerc¢nym prvkom, ktoré sa pouzivaji v beznych kancelarskych siet’ach.

R
v

HEW-
5 4
' freie

i

Vi e

Obrazok ¢. 4: Priemyselné switche
(Zdroj: 37, 38)

VSetky tieto zariadenia sa odliSuju od beZznych komerénych zariadeni v tom, Ze st na nich

kladené vécsie poziadavky na spol'ahlivost’, teda dostupnost’.

Pre aplikacie v priemyselnom prostredi je vel'mi dolezity presny Cas. Zariadenia musia
byt’ schopné vyhodnocovat’ situdcie v realnom ¢ase, musia komunikovat’ medzi sebou
Vv realnom ¢ase a musia taktiez komunikovat’ v realnom c¢ase s riadiacim systémom. Pre
komunikaciu medzi zariadeniami v danych lokalitach a riadiacim systémom je teda vel'mi

dodlezita dostupnost’ siete.

15



1.2.2 Sucasny stav v lokalitach pred rekonstrukciou

Vo vsetkych lokalitach, v ktorych este neprebehla rekonstrukcia aj s rekonstrukciou siete,
sa pouziva pre prepojenie zariadeni topoldgia hviezda. Tento typ zapojenia pochadza
z pred desiatich az dvadsiatich rokov, kedy prebiehalo prvé nasadenie tychto prvkov do

prevadzky. V tychto lokalitich mézeme néjst’ viacero typov zapojenia.

Prvy typ zapojenia predstavuje topologiu hviezdy, ked” do RTU boli tieto zariadenia
pripojené kazdé samostatne jednou linkou. K RTU je taktiez pripojeny WAN switch
(z1ty), ktory spaja lokalitu pomocou WAN siete s centralnym systémom. K jednotlivym
switchom (8edé¢) st pripojené IED, ktoré ale nie su zakreslené na obrazku z dovodu

prehl’adnosti.

SWITCH

SWITCH SWITCH SWITCH SWITCH

Obrazok ¢. 5: Sucasny stav v lokalitach pred rekonstrukciou, prvy typ
(Zdroj: vlastné spracovanie)

Druhy typ zapojenia je podobny ako prvy. Rozdiel v nich je, ze do cesty medzi switchami

bol pridany eSte jeden hlavny switch.
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SWITCH SWITCH

SWITCH SWITCH SWITCH SWITCH

Obrazok ¢. 6: Sucasny stav v lokalitach pred rekonstrukciou, druhy typ
(Zdroj: vlastné spracovanie)

Posledny typ zapojenia je taktiez podobny ako prvy. Rozdielom je, ze vSetky IED su

PN

pripojené priamo na RTU pomocou sériovej linky.

WAN
SWITCH

[ D | [ D |
\ \ /

N

Obrazok ¢. 7: Sucasny stav v lokalitach pred rekonStrukciou, treti typ
(Zdroj: vlastné spracovanie)

1.2.3 Sucasny stav v lokalitach po rekonstrukcii

Investor sa snazi v novo-zrekonstruovanych lokalitach siet’ unifikovat’. Vo vidc¢sine novo-
zrekons$truovanych budovach je pouzitd podobna topologia, aj ked’ technologia pochadza

od réznych vyrobcov a dodavatelov. Investor tieto siete budoval sohladom na
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poziadavky a odporacania vyrobcov. Snazi sa implementovat’ tuto Standardnu topologiu

do vsetkych svojich lokalit.

Pre zvysenie dostupnosti je V tejto topologii pouzita topologia kruhu. Schéma siete je
znazornena na obrazku. Switche su prepojené, v zavislosti na ich po¢te, do jedného kruhu
alebo do viacerych kruhov. Ku kazdému switchu su pripojené IED. Tie nie s nakreslené
na schéme z dévodu prehl'adnosti. Najvicsie switche, ku ktorym je pripojené RTU
a WAN switch, st hlavné switche ringov, pretoze k nim su pripdjané kruhy. Su dva
Z dévodu redundancie. Kruhy su riadené pomocou proprietarneho kruhového sietového
protokolu eRSTP zalozeného na RSTP. Tento protokol je upraveny tak, aby sa znizila

doba rekonfiguricie siete a aby bolo mozné tento protokol pouzivat aj vo velkych

siet’ach.
SWITCH
SWITCH SWITCH
\
SWITCH
SWITCH
SWITCH SWITCH
SWITCH
SWITCH

SWITCH /

Obriazok €. 8: Sucasny stav v lokalitach po rekonstrukeii
(Zdroj: vlastné spracovanie)
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1.3 Poziadavky investora

Investor pozaduje vypracovanie r6znych navrhov topologii. Kazdy uzol v tejto topoldgii
musi byt pripojeny k tejto sieti minimalne tromi alebo viacerymi redundantnymi linkami.
Investor sa v zaujme dosiahnutia vysokej dostupnosti nebrani viacnasobnej redundancii,
pretoze ak by nebolo mozné ovladat’ technologiu, pomocou ktorej je umoznené ovladanie
a monitorovanie, mohlo by prist’ k poruSeniu primarncho procesu investora a tym by
investorovi vznikli vysoké finan¢né straty. Investor taktiez pozaduje navrhnut rézne
sposoby riadenia navrhnutych topologii. Investor nechce uz d’alej vyuzivat protokol

RSTP ani protokol na fiom zalozeny.

Investor planuje obmenu switchov za priemyselné switche od spolo¢nosti Hirschmann
aplanuje prejst’ na jednotnu platformu od tejto spolocnosti. Je teda potrebné toto
rozhodnutie brat do tvahy a pocitat’ stymto rozhodnutim pri navrhu topoldgii
a protokolov. Aktivne prvky od spolocnosti Hirschmann dokdzu pracovat so
Standardnymi sietovymi protokolmi, ale maju v sebe aj implementované proprietarne
rieSenia. Tieto proprietarne protokoly su vyvinuté Hirschmann tak, aby doba
rekonfiguracie pri vypadku bola ¢o najkratsia. Proprietarne protokoly sa od seba odlisuju
funkcionalitou a aj potrebami. Tieto protokoly je vyhodné kombinovat medzi sebou

v ramci ich funkcionalit, ale je vel'mi ddlezité dodrzovat’ pravidld, podl'a ktorych funguju.

KedZe sa jedna o priemyselnu siet, hlavnym parametrom tejto siete musi byt’ teda jej
dostupnost’, spol'ahlivost’ a bezpecnost’. ZvysSenie dostupnosti siete znamena nepretrzity
a spolahlivy chod tejto siete aj pri vypadku alebo poruche viacerych casti. Pretoze
investor vlastni a ma v sprave asi stodvadsat’ lokalit, tieto lokality sa m6zu od seba lisit’
poc¢tami pripojenych zariadeni, rozdielnymi aplikdciami a hlavne rozdielnou odlisSnou
uroviou kritickosti systému, je potrebné navrhntt’ viacero odliSnych topologii. Priemerny
pocet switchov na jednej lokalite sa pohybuje okolo desat’ az patnast’ zariadeni. Investor
odhaduje, Ze v asi 70 lokalitach neprebehla eSte rekonstrukcia a v 50 uz prebehla aj

s rekonstrukciou siete.

Investor pozaduje jednotlivé navrhnuté topologie detailne popisat’ a vysvetlit’ ich prinosy

ale aj negativne stranky.
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1.4  Zhrnutie analyzy

Investor pozaduje navrhnuat a otestovat’ viacero viac redundantnych topologii a navrhnat
K nim aj sposob ich riadenia pomocou protokolov pre riadenie redundancie. Vzhl'adom
K tomu, Ze investor pdsobi v priemyselnom prostredi a od jeho Cinnosti zavisi vel'ké
mnozstvo firiem a l'udi, nové navrhy musia priniest’ investorovi vyssiu spolahlivost
a dostupnost’ siete. Vplyvom nasadenia jednotnej platformy od jediného dodéavatel’a sa
zvysi aj bezpecnost’, prehl’adnost’ siete ale sa ja znizia nédklady na personal a zvysi sa
celkova bezpecnost’ komunikacnej infraStruktary. Implementaciou jedného z novych
navrhov sa teda zvysi nielen spolahlivost’, ale aj bezpe¢nost’. Tieto dva hlavné parametre
prinesu investorovi do buducna menej poruch a nepredvidanych stavov, ¢im sa
investorovi znizi pocet nepredvidanych alebo kritickych stavov a znizi sa teda vplyv

vypadkov na zakaznikov.
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2 TEORETICKE VYCHODISKA PRACE

Tato Cast’ sa bude venovana vysvetleniu zakladnych pojmov a principov navrhu lokalne;j
siete. Tieto znalosti d’alej vyuZzijem pri navrhu viac redundantnej siete a pri naslednom

overeni jej funkcionality.

2.1 Sietova architektura

Sietova architektura predstavuje Struktiru riadenia komunikacie v systémoch (3).
Komunikécia je zlozity proces a preto sa pristipilo k rozdeleniu tohto problému na
mensie celky, vrstvy. Rozdelenie problematiky na vrstvy umoziuje na kazdej z nich

vykonat’ kontrolu sprav a zrealizovat’ tlohy, za ktoré je vrstva zodpovedna (3).
Komunikacia medzi vrstvami mozeme prebichat’ vertikalne alebo horizontalne (3).

Vertikalna komunikacia prebieha v ramci jedného systému. Komunikaciu vo vertikdlnom
smere oznacujeme ako sluzbu (3). Horizontalna komunikacia prebicha medzi rovnako
poloZenymi vrstvami dvoch systémov. Pravidla horizontalnej komunikacie medzi dvoma

systémami Specifikuje protokol (3).

2.2  Referencny model 1SO/OSI

Na zaciatku rozvoja sieti vznikali uzavreté sietové architektlry, ktoré neumoznovali
vzajomné prepojenie. Neskor, v sedemdesiatych rokoch minulého storocia, sa zacala
vyvijat’ architektira otvorenych systémov s dorazom na otvorenost’ kvoli vzajomnej
kompatibilite zariadeni a systémov od réznych vyrobcov (3). Na tuto problematiku
zareagovala Medzinarodna normaliza¢na organizacia (ISO, International Organization
for Standardization), ktora vytvorila model prepojenia otvorenych systémov (OSI, Open
Systems Interconnection), znamy aj ako referen¢ny model OSI a prijala ho v roku 1984

ako normu IS7498. OSI model taktiez prijala aj Medzinarodna telekomunikacna tnia
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(ITU-T, International Telecommunications Union — Telecommunitions sector) ako svoje
odporucenie X.200 (1,2,3).

Ulohou referenéného modelu OSI je vytvorenie pravidiel a noriem a tym poskytnutie
zakladne pre komunikaciu medzi systémami. Model nespecifikuje implementaciu, len
uvadza vSeobecné principy: ucel vrstiev, ich funkcie, sluzby poskytované vyssej vrstve a

sluzby pozadované od nizsej vrstvy (3,8).

V modely OSI je sietova praca rozdelend do sedem vrstiev, na fyzick(, linkovu, sietovu,
transportnu, relaénd, prezentacnu a aplikacnu vrstvu. . Kazda vrstva vykonava jasne

definované funkcie potrebné pre komunikaciu (3,8).

Koncovy systém A Vrstvové komunikaéné protokoly Koncovy systém B

Aplikacné protokoly

Prezentacné protokoly

Ralacné protokoly

5 Relaénd vrstva Relacna vrstva 5
5 Transportné protokoly »
4  Transportna vrstva - Transportna vrstva 4
_— ; Sietové protokoly S .
3 Sietova vrstva Sietova vrstva 3

Linkové protokoly

Fyzické protokoly

Fyzické médium

Obrazok ¢. 9: Referenény model OSI
(Zdroj: 3, 5. 43)
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Principy oddelenia vrstiev:

e mensie mnozstvo vrstiev vykondvajice jasne odlisna funkeiu,
e vrstva vykonava podobné funkcie,
e hranice medzi vrstvami st tam, kde je st interakcie ¢o najmensie,

e rovnako vytazené vrstvy (3).

Ked'Ze je tento model vrstevnaty, komunikacia prebicha vertikalne a horizontalne (3,8).

Vertikdlna komunikacia prebieha v ramci jedného systému. Vrstvy v modely su
usporiadané hierarchicky a niz$ia vrstva poskytuje sluzby vyssej. Vzdy komunikuju
susediace vrstvy medzi sebou a nie je mozné ani jednu vrstvu preskocit’ alebo vynechat’.
Spolupraca jednotlivych vrstiev sa riadi medzi-vrstvovymi protokolmi prostrednictvom

definovanych pristupovych bodov (SAP, Services Access Point) (3,4,8).

Horizontalna komunikacia prebiecha medzi rovnako polozenymi vrstvami dvoch
systémov, kde pravidla Specifikuje protokol. Protokol je mnozina syntaktickych a
sémantickych pravidiel. Tieto pravidld urcuju sprévanie jednotiek. Len presnym
definovanim protokolu a dodrzovanim pravidiel méZeme zaistit’ kompatibilitu systémov.
Pre kazdu vrstvu je definovany minimalne jeden komunikacny protokol. Protokol potom
definuje komunikéaciu medzi systémami na zaklade vymeny protokolovych datovych
jednotiek (PDU, Protocol Data Unit). Protokolové datové jednotky obsahuju protokolovia
riadiacu jednotku (PCI, Protocol Control Information) a data. Pocas komunikacie kazda
vrstva pridava alebo odobera z PDU svoje zdhlavie, v ktorom sa nachadza riadiaca
informacia pre dant vrstvu (3,8). Najnizsia vrstva systémov medzi sebou komunikuje

fyzicky, d’alSie vrstvy uz na zaklade protokolov logicky, teda virtualne (3,4,5,8).
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Koncovy systém A Déta Koncovy systém B

Aplikacné
zéhlavie

Prezentacné
zéhlavie

Relacné

5 Relaéna vrstva zéhlavie Relaéna vrstva 5
(] O
'(,E“ - Transportné " 8'
3 4  Transportna vrstva zhlavie Transportna vrstva 4 §
= =
& Zahlavie o
3 Sietova vrstva paketu Sietova vrstva 3

Zahlavie
ramca

001101010

Obriazok €. 10: Princip komunikacie OSI modelu
(Zdroj: 3, 5. 48)
Vrstvy referenéného modelu mdzeme rozdelit do dvoch skupin, na poskytovatel'ov
transportnej sluzby, teda vrstvy v sieti (fyzicka, linkova, sietova a transportna vrstva) a
na uzivatelov transportnej vrstvy, vrstvy systému (relacnd, prezenta¢na a aplika¢na

vrstva) (1,3).

2.2.1 Fyzicka vrstva

Fyzicka vrstva je jedinou vrstvou, ktora sprostredkovava fyzickii vymenu dat medzi
systémami. Jej hlavnou funkciou je aktivacia a deaktivacia fyzického spojenia, teda je
urCend pre prenos bitov komunikaénym kanilom. Ide hlavne o elektrické, opticke,
radiové alebo iné signaly reprezentujuce 0 a 1. Vrstva definuje mechanické, elektrické
a funk¢né poziadavky na rozhranie medzi fyzickou vrstvou a fyzickymi prostriedkami.

Do fyzickej vrstvy ale uz nepatri prenosové prostredie (1,2,3,5,6,8).

2.2.2 Linkova vrstva

Linkova vrstva umoziuje zahajovanie, udrZzovanie a ukon¢ovanie vytvoreného spojenia.
Poskytuje jedno alebo viacero spojeni so susednymi systémami. Jednotkou linkovej

vrstvy je ramec, ktory je prenasany v jednej broadcastovej doméne. Tato vrstva realizuje
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funkcie zahajovania a uzatvorenia prenosu, detekcie a opravy chyb dat v priebehu
komunikacie medzi fyzickou vrstvou a vy$$imi vrstvami, zaist'uje a opravuje chyby, riadi

poradie dodavanych ramcov, riadi tok a spravuje prenosovu rychlost’ (2,3,4,7,8).

U lokalnych sieti mo6zeme linkovu vrstvu rozdelit na dve podvrstvy, na podvrstvu
riadenia logického spoja (LLC, Logical Link Control) a na podvrstvu riadenia pristupu
k prenosovému prostriedku (MAC, Media Access Control) (3,8).

Sietova Sietova
vrstva vrstva

Linkova LCC
vrstva MAC

Obrazok ¢. 11: Rozdelenie siet’'ovej vrstvy
(Zdroj: 14)

Podvrstva LLC poskytuje uzivatelom rozhranie medzi prenosovym prostriedkom
a vysSimi vrstvami, najcastejSie nepotvrdzovanu sluzbu bez spojenia. Pre podporu
protokolov vyssich vrstiev sa pouziva protokol pristupu k podsieti (SNAP, SubNetwork
Access Protocol) (3,8).

Podvrstva MAC priamo susedi s fyzickou vrstvou atym poskytuje sluzby pre dany

prenosovy prostriedok(3,8).
2.2.3 Sietova vrstva

Sietova vrstva poskytuje sietové spojenie medzi jednotlivymi sietami. Jej lohou na
zaklade sietovej adresy je zaistenie vlastnej komunikacie v komplexnej sieti, smerovanie
a prenos datovych jednotiek oznacovanych ako pakety. Pre smerovanie paketov od zdroja
k ciel'u vyuziva sietové logické adresovanie. Jej funkciou je zaistenie prenosu dat medzi
transportnymi vrstvami, dohodnutie kvality sluzieb, zahajenie adresovania udrziavanie a

ukoncovanie sietového spojenia, oznamovanie vzniknutych chyb a riadenie toku (3,8,9).
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2.2.4 Transportna vrstva

Transportna vrstva sprostredkovava komunikaciu medzi systémami, optimalizuje sietové
sluzby a doruéuje data konkrétnemu procesu. Ulohou vrstvy je rozélenit’ data z relaénej
vrstvy a predat’ ich v spravnom formaéte a vel'kosti sietovej vrstve a taktiez prichadzajiace
pakety zo sietovej vrstvy zoradit, rekonstruovat’ informacie a potvrdit’ prijatie (3,8,9).
Transportna vrstva poskytuje relacnej vrstve bud’ transportnt sluzbu bez spojenia (prenos
blokov) alebo transportni vrstvu so spojenim (naviazanie, udrzovanie a ukoncenie
spojenia) (1,3,8). PrenaSa datagramy medzi procesmi dvoch uzlov. K adresacii procesov

Vv ramci uzlu vyuziva ¢isla portov. (3,10).
2.2.5 Relacna vrstva

Rela¢na vrstva riadi dialogy medzi aplikaciami systémov a taktiez vymenu dat medzi
nimi. Prezentacna vrstva moze byt pripojena sucasne k viacerym relaénym spojenim.
Moze vytvarat' a zatvarat relacné spojenie, riadi interakcie, synchronizuje spojenie
a oznamuje vynimoc¢né stavy. Vytvara a uzatvara spojenie relacnych spojeni, riadi prenos
sprav, riadi interakciu a synchronizuje relacné spojenie (1,3,8,9). Tieto funkcie sa

zobrazuju do transportného spojenia (3,8).
2.2.6 Prezentacna vrstva

Prezenta¢na vrstva transformuje data do tvaru vhodného pre aplikacie. Zaobera sa len
Struktirou sprav, nie ich vyznamom. Pomocou transformacie syntaxe prezentuje
aplikaciam prenasané spravy jednotnym sposobom (1,3,8,9). Funkcie vrstvy st Ziadost’
pre vytvorenie a zruSenie relacie, prenos dat, dohoda o syntaxi a formatovanie, kompresia

a Sifrovanie (3,8).
2.2.7 Aplika¢na vrstva

Aplikacnd vrstva poskytuje aplikacii pristup ku komunikacnému systému. Prenasa

spravy, identifikuje komunikacné parametre, urcuje dostupnost’ potrebnych zdrojov a
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synchronizuje komunikaciu. Interaguje priamo s aplikaciou, ktora pozaduje po nej

komunikac¢né sluzby (1,2,8,9,10).

2.2.8 Vyznam referenéného modelu ISO/OSI

Referencny model ISO/OSI sa i dnes najcastejSie vyuziva k popisu sietovych technologii
a zariadeni. M4 pozitivny vplyv na pochopenie sietovej komunikacie. Na druhu stranu
model definuje vymenu informacii medzi otvorenymi systémami, ktoré nie su
Specifikované implementaciou alebo technologiou. Preto tento model nazyvame
abstraktnym modelom realneho otvoreného systému. Model sa v praxi nevyuziva,

umoznuje ale pochopit’ principy fungovania systémov (1,3,4).

2.3 Architektuara TCP/IP

Architektura TCP/IP (Transmission Control Protocol/ Internet Protocol) sa zacala vyvijat
Vv Sest'desiatych rokoch minulého storocia. Dovtedy prevladajicu koncepciu prepojovanie
okruhov zacala nahradzat’ koncepcia prepojovania paketov. Namiesto vytvarania
virtualnych spojeni pre prenos dat sa zacali podl'a koncepcie prepojovania paketov data
Vv blokoch predavat’ sieti, ktora sa podla adresy ciel'a postarala o doruc¢enie. To malo za
nasledok zvysenie odolnosti vo¢i vypadkom jednotlivych casti siete (11). Architektira
TCP/IP bola od zaciatku zalozena na otvorenosti a umozinuje vnimat’ infrastruktiru ako

jednu velku siet’ (3,8).

TCP/IP architektura bola vytvorena:

e ,zdola nahor* a s dorazom na prax (najskor boli vytvorené funkéné protokoly a
az neskor sa zaclenovali do architektury),

e Vytvarali sa len tie rieSenia, ktoré chybali,

e eliminovala sa potreba centralneho prvku,

e Dbola tvorena na =zaklade predpokladanych vypadkov casti siete a jej

nespol’ahlivosti (11).
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Kvdli tymto principom, podl'a ktorych sa vytvarala architektara TCP/IP, je odlisna od
referenéného modelu ISO/OSI. V TCP/IP je ponechana vac¢sia moznost’ vol'by a prednost’
ma nespojovand a nespolahliva komunikacia. Na rozdiel od ISO/OSI referenéného
modelu mé architektara TCP/IP len Styri vrstvy, vrstvu sietového rozhrania, siet'ovu,

transportnu a aplikaénu vrstvu (11).

Referenény model OSI TCP/IP architektura
7
6
5 Relacna vrstva
4  Transportna vrstva - > Transportna vrstva
3 Sietova vrstva ~ - Sietova vrstva
2
1

Obrazok ¢. 12: Porovnanie referenéného modelu ISO/OSI s architektirou TCP/IP
(Zdroj: 3, s. 84)

2.3.1 Vrstva sietového rozhrania

vwe

a definuje, ako vyuzit' siet pre prenos ramcov. Musi poznat' detaily sietovej
infrastruktury, ako napriklad adresaciu, formaty datovych jednotiek. Mapuje IP adresy na
fyzické adresy pouzivané v danej sieti. Zodpoveda svojou funkciou fyzickej a linkovej

vrstve z ISO/OSI referen¢ného modelu (3,5,8).
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2.3.2 Sietova vrstva

Sietova vrstva je zodpovednd hlavne za sietovu adresaciu, smerovanie a preddvanie
paketov a smerovanie. Jej funkciou je taktiez zostavovanie paketov z ramcov alebo do
nich (3).

Protokoly pracujuce na v tejto vrstve: Internet protokol, ARP, ICMP, IGMP.

Internet protokol (IP, Internet Protocol) je protokolom sietovej vrstvy. Vysiela pakety
na zaklade siet'ovej adresy, ktora sa nachadza v zahlavi paketu. Poskytuje sietovu sluzbu
bez spojenia. Kazdy  paket  musi obsahovat  vSetky  informaécie
0 odosielatel'ovi, prijimatel’ovi, poradi spravy a d’alSie informéacie, pretoze kazdy paket
sa posiela nezavisle. Protokol IP nezarucuje dorucenie paketu. Spolicha na vyssie vrstvy,

ktoré v pripade straty paketu zaistia ich opdtovny prenos (3,8).

Existuju dve verzie Internet protokolu - IPv4 (Internet Protocol version 4), ktora je
definovana v RFC791, a IPv6 (Internet Protocol version 6) definovana v RFC460 (12).

IPv4 vznikol v osemdesiatych rokoch dvadsiateho storocia. Adresy protokolu IPv4 st 32
bitové Cisla. Zapisujeme ju ako Styri Cisla v desiatkovej ststave, ktoré su oddelené
bodkou. Kazdé z ¢isel reprezentuje 8 bitov. Adresu mozeme rozdelit’ na adresu siete
(Pubovolny pocet bitov zlava) a adresu uzla (zbytok adresy) (3,13). Tieto dve Casti

mozeme oddelit’ dvomi sposobmi, pouzitim CIDR prefixu alebo pouzitim masky siete.
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Binarny zapis 11]olo]1]o]o[1]1] [1]1]o]o]1]o[1]1] [1]o[1]1]1]1]o]o] |o]o[1]1]o]1]o]o]
Dekadicky zapis
IP Adresa | 147.203.188.52 |

adresa siete adresa uzla
IP adresa 11]olo]1]olo[1]1] [1]1]o]o[1]o]1]1] |1]o[1]1]1]1]o]o] [o]o[1]1]o[1]o]o]
Maska siete [1]ala]a]ala]a]a] [a[a]a]a[a]a]a]a] |2]a]a]1]1]a]1]0] [o]o]o]o]olo]o]o]
IP/CIDR 147.203.188.52/23]
IP/Maska 147.203.188.52/255.255.254.0

Obrazok ¢. 13: Vysvetlenie zapisu IP adries
(Zdroj: 14)
Hranica medzi adresou siete a adresou uzla méze byt v 'ubovolnej Casti, existuju tri
zakladné definované triedy adries: Trieda A, Trieda B a Trieda C. Adresy triedy A maju
sietov Cast’ dlha 8 bitov a uzlovi 24 bitov. St urcené pre najvicsie siete. Adresy triedy
B maju siet'ovu aj uzlovu €ast’ dlhu 16 bitov a adresy triedy C maja siet'ovu ¢ast’ dlhu 24

bitov a uzlova 8 bitov. St urcené pre malé siete (11).

V pripade IPv4 je podet adries 2%2, o je priblizne $tyri miliardy adries. Adries je ale aj
napriek velkému poctu nedostatok a preto sa vyclenili adresné priestory pre privatne
adresy. Jedna verejnd adresa teda moZe zastupovat’ cell siet’ uzlov S privatnou adresou

v pristupe k Internetu (11,14).

Tabul’ka €. 1: Vyclenené privatne adresné priestory
(Zdroj: 14)

Trieda Pocet sieti | Vyclenené adresné priestory
Trieda A 1 siet 10.X.X.X
Trieda B 16 sieti 172.16.x.x
Trieda C 254 sieti 192.168.0.x - 192.168.254.x

Nova verzia protokolu IPv6 riesi problém s nedostatkom adries nahradou za 128 bitové

adresy. Adresa sa sklad4 z 6smich Casti vzajomne oddelenych dvojbodkou. Kazda cast’
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obsahuje $tyri hexadecimalne ¢&isla. IPv6 teda poskytuje 2128 adries, ktoré mozu byt

pridel'ované uzlom v sieti (13,15).

Protokol ARP (Address Resolution Protocol) je protokol sliziaci na mapovanie adries.
Sietova vrstvy vyuziva sluzby nizsej vrstvy, ktorej preda paket s cielovou IP adresou
uzlu. Pomocou tohto mechanizmu zistuje MAC adresu uzlu s prislusnou cielovou IP
adresou (3,14).

Protkol ICMP (Internet Control Message Protocol) slizi k prenosu sprav tykajacich sa

chyb a zvlastnych stavov pri prenose paketov (3).
2.3.3 Transportna vrstva

Transportna vrstva odpoveda transportnej vrstve ISO/OSI referenéného modelu. Sluzi
pre koncovy prenos dit medzi dvoma stanicami, dorucuje data konkrétnemu procesu
(3,14). Procesy nie su adresované na priamo ale pomocou ¢isiel portov. Porty st 16 bitové
Cisla, ktoré su zapisované v desiatkovej sustave ako celé kladné cislo. Komunikacia

s procesom je fyzicky zabezpecend pomocou socketu (14).
Transportna vrstva poskytuje:

e Transportni sluzbu so spojenim (TCP, Transmission Control Protocol) vratane
riadenia koncového zabezpecenia a datového toku. Data st dodéavané transportne;j
vrstve ako prud bytov, preto je prenos spolahlivy a spojovany. Transportna vrstva
rozdeli data na bloky a preda k prenosu sietovej vrstve (14).

e Transportnu sluzbu bez spojenia (UDP, User Datagram Protocol) (3,14). Data
transportnd vrstva dostane uz ¢lenené na bloky, z pohl'adu procesu je prenos
nespolahlivy anespojovany. Tieto data preda sietovej vrstve v nezmenenej

podobe (14).
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2.3.4 Aplika¢na vrstva

Aplika¢na vrstva architektury TCP/IP je najvysSou vrstvou a obsahuje vSetky protokoly
poskytujuce aplikécie. Plni funkciu troch najvyssich vrstiev ISO/OSI modelu (3).

2.3.5 Vyznam TCP/IP

Aj architektura, podobne ako referenény model ISO/OSI ma svoje obmedzenia. TCP/IP
je zalozeny na skupine dominantnych Standardov atak sa prejavuje v skuto¢nych
produktoch a technoldgiach (3,9). Tato architektara bola ale viackrat kritizovana za

nedostato¢nu v§eobecnost’ (9).

2.4 Lokalne siete

Lokalna siet’ (LAN, Local Network Area) je komunikacna infrastruktura prepojujica
koncové uzly (3). Koncovymi uzlami moéze byt pocita¢, server, terminal, periférne
zariadenie (tlaCiaren) a d’alSie Specialne zariadenia. Uzol je pripojeny k sieti pomocou
sietovej karty (NIC, Network Interface Card), ktord slizi pre vysielanie a prijimanie
ramcov (3). Kazda sietova karta ma svoju jedine¢nia MAC adresu. M4 dizku 48 bitov.
Vyjadruje sa Vv hexadecimalnom tvare, prvych 24 bitov oznaCuje vyrobcu (OUI,
Organization Interface Card) a d’alsich 24 bitov definuje fyzické rozhranie. Adresy MAC
st jedinecné, kédy vyrobcom prideluje IEEE (Institure of Electrical and Electronics

Engineers) a zbytok pridel'uje vyrobca sam (3,8).

Lokalne siete su obmedzené svojim rozsahom. Pracuji v rezime bez spojenia, teda
zdrojova stanica vysiela data aj bez aktualnej znalosti dostupnosti €1 existencie ciel'ove;j
stanice (3). Umoznuji zdielanie prenosového média. Pristup k médiu moze byt
deterministicky (jedna stanica ma pravo vysielat) alebo stochasticky (stanice bojuju

0 pravo vysielat) (3).
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Lokalne siete sa od rozl'ahlych sieti odliSuju v tom, Ze kazdy uzol v lokdlnej sieti sa moze
priamo spojit’ s ostatnymi uzlami bez nutnosti smerovania (3). Vzhl'adom k rychlemu

vve

fyzicku a linkovu (3).

Linkova vrstva je podl'a noriem IEEE rozdelend na dve podvrstvy LLC a MAC (5).
Podvrstva MAC tvori spodnu Cast’ linkovej vrstvy a preto zabezpecuje funkcie zavislé na
topoldgii siete a pouzitej pristupovej metode. MAC vrstva riadi pristup k médiu,
kontroluje spravnost’ prendsanych ramcov, inicializuje vysielanie a prijem dat. Podvrstva
LLC tvori vrchnu Cast’ linkovej vrstvy a preto jej funkciou je komunikacia so sietovou
vrstvou. Jej tlohou je riadenie spoja, rozpoznava chyby prijatych dat a riadi ich vymenu
medzi uzlami siete. LLC vrstva teda riadi bezpeény prenos dat medzi uzlami siete bez ich

priameho fyzického prepojenia a je nezavisla na pouzitej pristupovej metode (3,5).

Existuje vel'ké mnozstvo lokdlnych sieti normalizovanych podla IEEE (International
Electrical and Electronics Engineering) alebo ANSI (American National Standards
Institute). MoZeme ich rozliSovat’ podl'a metody pristupu k zdiel'anému médiu, topologie,

prenosovej rychlosti, technologickych Standardov alebo média (3,9).

33



Tabulka €. 2: Normy IEEE 802.XX
(Zdroj: 3, s. 110)

Oznacenie Normy IEEE 802.XX
802.1 |Bridge and Network Management
802.2  |Logical Link Layer
802.3 |Ethernet (CSMA/CD)

802.4  |Token Bus
802.5 |Token Ring
802.6  |Metropolitan Area Networks
802.7 |Broadband LAN using coaxial cable
802.8  |Fiber Optic TAG
802.9 |Integrated Services LAN
802.10 |Interoperable LAN Security
802.11 |Wireless LAN and mesh
802.12 |Demand Priority
802.14 |Cable Modems
802.15 |Wireless Personal Area Networks (Bluetooth, Mesh Network,...)
802.16 |Wireless Metropolitan Area Networks
802.17 |Resilient Packet Ring
802.18 |Radio Regulatory TAG
802.19 |Wirelwss Coexistence TAG
802.20 |Mobile Broadband Wireless Access
802.21 |Media Independent Handoff
802.22 |Wireless Regional Area Network

2.4.1 Technologické Standardy lokalnych sieti

Vyznamné Standardy pre budovanie lokalnych sieti:

e FEthernet/ IEEE 802.3,
e Token Ring/ IEEE 802.5,
e Bezdrotové lokalne siete, WLAN / IEEE 802.11 (3,5,9).

Ethernet

Na konci sedemdesiatych rokov bola vytvorend prva lokalna siet’ typu Ethernet

v spoloc¢nosti Xerox. Firmy Digital, Intel a Xerox navrhli medzi-firemny Standard
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oznaceny ako DIX Ethernet (3,5). Sietou Ethernet rozumieme lokalnu siet’ spojujicu

jednotlivé uzly prostrednictvom spolocného komunika¢ného média (5).

V sieti Ethernet neexistuje centralny prvok a kazdy uzol pracuje samostatne a nezavisle
na ostatnych (5). Signaly od vysielajuceho uzlu su prenasané pomocou média K ostatnym
uzlom. V danom okamziku moze vysielat’ len jeden uzol a d’alsi méze zacat vysielat’ az
po uvolneni média (3,5). U lokdlnych sieti typu Ethernet sa pouziva metdda
mnohonasobného pristupu k médiu prostrednictvom pocavania nosnej a S detekciou

kolizii (CSMA/CD, Carrier Sense Multiple Access with Collision Detection) (3,5).

Stanica, ktora bude vysielat’ sleduje, ¢o sa deje na prenosovom médiu. Ak nikto nevysiela,
zacne vysielat. Ked nastane situécia, ze niekol’ko stanic zacne vysielat’ naraz, vznikne
kolizia na médiu, pretoZe ani jeden signil nebude preneseny bezchybne. Kolizie su
sposobené hlavne prenosovym oneskorenim. Stanice detekuju kolizie tak, ze aj pri
vysielani po¢ivaji médium. Ak stanica detekuje koliziu, dokon¢i vysielanie preambule
ramca a nasledne vysle jam signél oznamujtci koliziu. Po prenose jam signalu je médium
vol'né a je mozné znova vysielat’ (3,5). Aby neprislo zase ku kolizii, stanice nevysielaji

thned’, ale po ndhodnej dobe ¢akania (3).

Metéda CSMA/CD je stochasticka a nedeterministicka metdda. Je velmi efektivna
v sietach s men$im pocétom uzlov. Ethernet je mozné pouzit' pre rdzne topologie
a prenosové média. Pri stavbe siete typu Ethernet je potreba dodrziavat' stanovené
pravidla, hlavne dodrzovat’ dizku segmentu a siete (4). Je nutné brat’ v ivahu prenosové
oneskorenie a preto je su stanovené maximalne vzdialenosti pre siet’ ozna¢ované aj ako

kolizna doména (4).
Znacenie Ethernetu:
- prvé cislice oznacuju rychlost’,
- slovo BASE oznacuje signalizacnti metddu (vac¢sinou sa pouziva BASE),

- pismeno na konci popisuje médium (F-opticky kabel, T- netieneny kruteny par)

(4).
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V CSMA/CD je pomer minimalna dizka ramca/prenosova rychlost priamo umerny
pomeru velkost' koliznej domény/rychlost’ Sirenia signalu. Ethernet je siet’
pracujuca rychlostou 10 Mbit/s. Z celkového maximalneho povoleného oneskorenia
medzi dvoma stanicami tak mézeme odvodit’ maximalny rozsah siete. Obmedzenie plati

aj pre pripad pripojenia segmentov opakovacmi, ktoré signal reprodukujt d’alej (3).

Norma taktiez obsahuje rézne varianty Ethernetu, ktoré dokdzu pracovat’ pri vicsej
rychlosti. Norma definuje Fast Ethernet pre rychlost’ 100Mbit/s, Gigabitovy Ethernet pre
rychlost’ 1000Mbit/s a 10 Gigabitova Ethernet pracujuci na 10Gbit/s a pozname taktiez
aj rychlejsie varianty (3,4,8) Kazda z tychto variant prichddza s obmedzeniami pre pocet

segmentov a maximalneho rozsahu siete (3).

Tabul’ka €. 3: Ethernetovy ramec
(Zdroj: 19, s. 23)

Preambula| SFD MACD | MACS LT Payload FCS IG
7 oktetov | 1 oktet | 6 oktetov | 6 oktetov | 2 oktety |46-1500 oktetov | 4 oktetov |12 oktetov

Tabul’ka €. 4: Vysvetlenie ¢asti Ethernetového ramca
(Zdroj: 19, s. 23)

Nazov Popis
Preambula|Slizi k synchronizacii hodin prijemca
SFD Start of frame delimeter, oznacCenie zaciatka ramca (10101011)

MACD  |MAC adresa sietového rozhrania ciel'a
MAC S MAC adresa zdrojového sietového rozhrania

LT Lenght / Type, dizka / typ

Payload |Data field, datové pole

FCS Frame check sequence, kontrolny sucet
[€] Interpacket gap, medzeramedzi ramcami
Token Ring

Token ring / IEEE 802.5 bol v minulosti druhym najrozsirenejsim typom lokalnej siete.
Je zaloZeny na kruhovej topoldgii a pristupovej metode Token Ring, ktord pochadza
od IBM (3,10). Jednotlivé stanice su pripojené priamo na riadiacu jednotku MAU
(Multistation Attachment Unit alebo aj MSAU). Riadiace jednotky pracuju ako

opakovace a mézu byt vzajomne prepojené do kruhu (3,8,10).
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Na rozdiel od Ethernetu, Token Ring vyuziva deterministické pridelenie prava na
vysielanie staniciam v kruhu pomocou predavania tokenu (3). Token je Specialny ramec,
ktory ak stanica dostane, ma pravo vysielat’ data (10). Kazda stanica ma stanovenu
maximalnu dobu, po ktort moze token drzat’ a ak nema data na vysielanie, preda token
d’al$ej stanici (10). Za zistenie a napravu chybovych stavov je zodpovedna jedna zo stanic
nazyvana aktivny monitor, ktord je nahraditelnd v pripade vypadku ktoroukol'vek
stanicou (3). Aktivny monitor generuje novy ramec, odoberd ramce, ktoré obiehaju

v kruhu, reaguje na poruchy.

Aj ked’ v sieti typu Token Ring nie je nebezpecenstvo kolizii, pri zvySovani poctu stanic
sa zvySuje doba cakania na token, zvySuje sa pravdepodobnost straty tokenu,
narastajiceho poctu obiehajicich rdmcov, vypadok aktivnej monitorovacej stanice

a vypadok stanice v sieti (3,10).

Bezdrotova lokalna siet’

Bezdrétovou sietou rozumieme prenos elektromagnetickych frekvencii v pasmach 2,4
GHz alebo 5 GHz (3,9). Medzi hlavné vyhody bezdrotovych sieti patri mobilita uzivatel'a
(uzivatel nie je viazany na zasuvku a kabel), vyssia rychlost’ a jednoduchost’ uvedenia do
prevadzky, nizSie cenové naklady na vybudovanie siete a rozsiritelnost’ (3,16). Vd’aka
tomu, Ze signaly su prenasané v priestore, je toto vysielanie nachylné na rusenie (3). IEEE
sa zaCala zaoberat’ bezdrotovymi sietami az na konci devétdesiatych rokov (3).

Tabul’ka €. 5: Normy bezdrdtovych sieti
(Zdroj: 3, s. 132)

Oznacenie Normy bezdrotovych sieti
IEEE 802.11 |Bezdrotové lokalne siete (WLAN, Wirelwss Local Area Network)
IEEE 802.15 |Bezdrétové osobné siete (WPAN, Wirelwss Personal Area Network)
IEEE 802.16 |Sirokopasmovy bezdrotovy pristup (MBWA, Mobil BWA)
IEEE 802.20 |Sirokopasmové mobilné bezdrotové siete (BWA, Broadband Wireless Access)

Bezdrotové siete mézeme klasifikovat’ podla Sirky pasma, podpory mobility uzivatel'ov,

podla typu signalu, podl'a pouzitia a podl'a d’alSich vlastnosti (3).
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Tabul’ka ¢. 6: Klasifikacia bezdrdtovych sieti
(Zdroj: 3, s. 132-133)

Klasifikacia bezdrotovych sieti
Uzkopasmové siete
Sirokopasmové siete
Podl'a podpory mobility | Mobilna bezdrotova siet’

Podl’a Sirky pasma

uzivatel'ov Fixna bezdrotova siet’
Radiové siete
PodTla typu signélu Infracervené siete

Optické bezdrotové siete
Bezdrotové lokalne siete
Osobné siete

Podl'a pouzitia

Najrozsirenejsi Standard je IEEE 802.11, WLAN (Wireless Local Area Network).
Bezdrétové lokalne siete WLAN mozu pracovat’ v ad hoc konfiguracii (alebo peer-to-
peer), kde stanice komunikuju medzi sebou na priamo a nie je potreba d’alSich komponent
alebo je potreba pouzit’ pristupovy bod (AP, Access Point). AP funguje ako zdkladna

radiova stanica a datovy most. Je nepohyblivy, je centrom kazdej WLAN a je pripojeny
k LAN (3).

U lokalnych sieti IEEE 802.11 sa vyuziva metoda mnohonasobného pristupu
S poc¢ivanim nosnej a vyvarovanie sa koliziam (CSMA/CA, Carrier Sense Multiple

Access / Collosion Avoidance) (3).

Povodna norma IEEE 802.11 poskytovala nizku prenosovu rychlost’, preto ju nahradila
norma IEEE 802.11b prezyvana aj Wi-Fi (Wireless Fidelity). Wi-Fi poskytuje v pasme
2,4 GHz rychlost’ az 11 Mbit/s.

V priebehu rokov bolo schvalenych vel'ké mnozstvo noriem IEEE 802.11, ktoré boli

postupne modifikované pre vyssiu rychlost” a spolahlivost’ (3).
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2.4.2 Topolégie lokalnych sieti

Siet'ova topoldgia je kvalitativna geometria popisujuca vzajomné usporiadanie prvkov
(18). Topologiu sieti musime rozliSovat’ fyzicka a logicku topoldégiu. Fyzicka topologia
predstavuje redlne fyzické zapojenie. Logicka topoldgia popisuje sposob toku signalov

(3,8,18).

Hviezda (Star)

Topologia hviezda je najrozsirenejSou topoldgiu lokalnych sieti. Topoldgia predpoklada
existenciu centralneho uzla ku ktorému je stanica pripojend vlastnou linkou. Centralnym
uzlom moéze byt’ napriklad hub alebo switch. Porucha centralneho uzla spdsobi vypadok
celej siete, porusenie kabla vedtaceho K stanici vyradi z prevadzky len konkrétnu stanicu

(3,8,20).

Obrazok ¢. 14: Topologia hviezda
(zdroj: 4)

Kruh (Ring)
Topologia kruh nema centralny uzol, kazdy uzol je prepojeny len s predchadzajucim

a nasledujicim zariadenim v sieti. Komunikacia medzi uzlami v sieti prebieha nepriamo,

cez ostatné uzly siete (3,8,20).
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Obrazok ¢. 15: Topologia kruh
(Zdroj: 4)

Zbernica (Bus)

Topologia zbernica taktiez nema centralny uzol. VSetky uzly st pripojené k zdielanému
prenosovému prostriedku, ktory umoziluje vzdjomnu komunikaciu. Téato topoldgia
vyzaduje zlozitejSie riadenie pristupu k zdielanému prostriedku a komplikovanejsie
protokoly pre riadenie prenosu dat. Vyhodou zbernicovej topologie je jednoduché
pripojenie alebo odpojenie uzlov zo siete. Vysoky pocet pripojenych stanic ale moze

obmedzit’ vyuzitie zbernice (3,8,20).

mEmmm

Obrazok ¢. 16: Topologia zbernica
(Zdroj: 4)

Strom (Tree)

Topologia  stom  vznikla  spojenim  viacerych  hviezdovych  Struktur.
Topologia hierarchicky zoskupuje uzly a da sa vel'mi dobre rozsirovat’. Prerusenie kabla

vyradi prislusnu vetvu siete (3,8,20).
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Obrazok ¢. 17: Topologia strom
(Zdroj: 4)

Polynom (Mesh)

Topologiu polyndom moZeme nazvat’ a ndjst’ v odbornej literatiire ako MESH topologia.
V topologii polyndm je mozné prepojit’ kazdy uzol s kazdym. Ak st vsetky uzly
prepojené navzajom, mdézeme hovorit’ o uplnom polynéme. Ak niektory uzol nie je
prepojeny s inym v sieti, hovorime o neuplnom polynéme. V tejto topoldgii neexistuje
centrdlny uzol, vSetky stanice si rovnocenné. Pri preruseni priameho spojenia existuje

mnozstvo redundantnych spojeni (3,8,20).

Obrazok ¢. 18: Topologia uplny a netplny polyném
(zdroj: 4)
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2.5 Komunikac¢na infrastruktura

Komunikacna infrastruktira je mnozina technickych prostriedkov, ktoré zaistuju
komunikaciu medzi komunika¢nymi systémami. Pod pojmom technické prostriedky

rozumieme prenosovy systém sluziacu pre prenos dat a aktivne prvky (18).

2.5.1 Prenosovy systém

Prenosovy systém sa vyuziva pre prenos signalov medzi koncovymi uzlami alebo
aktivnymi prvkami. Komunikdcia moze prebiechat drotovo alebo bezdrotovo (3).
Prenosovy systém sa oznacuje aj ako kabeldzny systém, pretoze ich existencia je vel'mi

Casto zavisla na kabelazi (18).

Kabel4dzne systémy modzeme rozdelit’ na jednoticelové a univerzalne kabeldzne systémy.
Jednoucelové kabeldzne systémy st aplikacne zamerané, urcené pre jeden typ prenosu.
Univerzalne kabelaZne systémy podporuju viac typov prenosu. Nazyvame ich aj
Struktirované multimediadlne kabeldaZzne systémy, ktoré podporuju datové prenosy,
analogové a digitalne aplikacie a telefoniu (18). Ciel'om tohto univerzalneho rieSenia je

prepojovanie koncovych uzlov pomocou jednej infrastruktiry nezavisle na type prenosu
(18).

Zakladnym prvkom komunikacnej infrastruktiry s kable. NeoddeliteI'nou stcast'ou st

taktieZ konektory, prepojovacie panely, spojky a mnoho dalSich prvkov, ktoré sa

vyuZzivaju pri vystavbe sieti (18).
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Tabulka €. 7: Triedy sieti a kategérie komponent kabeliZe
(Zdroj: 18, s. 15)

Trieda|Kategoria| Frekven¢ny rozsah PouZitie

A 1 do 100 KHz analogovy telefon

B 2 do 1 MHz ISDN

C 3 do 16 MHz Ethernet 10Mbit/s

- 4 do 20 MHz Token Ring 16Mbit/s
D 5 do 100 MHz  |FE, ATM155, GE

E 6 do 250MHz ATM1200
EA 6A do 500 MHz  |10GE

F 7 do 600 MHz  |10GE

FA 7A do 1000 MHz  |10GE

Kabelazny systém mozeme rozdelit’ na (podla CSN EN 50173):

Datovy rozvadza¢ je Standardizovany ulozny systém, ktory je urceny
k prehladnému prepdajaniu liniek a teda kK umiestneniu prepojovacich panelov,
organizérov kabelaze, aktivnych prvkov a d’alSich zariadeni (18).

Chrbticova ¢ast’ je ta Cast kabelaZe, ktora prepaja datové rozvadzace. Podla CSN
EN 50173 by chrbticova ¢ast’ mala byt vzdy topologie hviezda a moznost'ou
doplnenia zaloznych tras (18).

Horizontilna c¢ast’ je vedenie prepojujuce datovy rozvadza¢ a zdsuvku na

pracovisku. Podl'a CSN EN 50173 by tieZ tato ¢ast’ mala byt topologie hviezda

(18).

Pracovna cast’ sa nachadza na pracoviskach alebo v datovom rozvadzaci.

Prepojuje prepojovacimi kablami datovu zdsuvku s koncovym uzlom alebo

prepojovaci panel a aktivny prvok (18).
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datovy rozvadzac
B chrbticové vedenie
B horizontalne vedenie

Obrazok ¢. 19: Sekcie kabelaZneho systému
(Zdroj: 18, 5. 19)

Podl'a normy CSN EN 50173 rozligujeme horizontalnu linku a kanal. Dizka linky je dana

konektorom v prepojovacom paneli a datovou zasuvkou. Kanal je tvoreny linkou

a prepojovacim vedenim (18).

Kanal=A+B+C

Obrazok ¢. 20: Linka a kanal
(Zdroj: 18, s. 27)

2.5.2 Aktivne prvky

Aktivne prvky obecne sluzia k vzijomnému prepojeniu sietovych segmentov.
Segmentom nazyvame prenosové prostredie, V ktorom sa samostatne Siri prendsany

signal bez inych sucasti. Cinnost’ aktivnych prvkov zavisi na tom, aké protokoly

pouzivaja (14).
Zariadenia pre prepdjanie sieti pracujice na vrstve referenéného ISO/OSI modelu:

- fyzicka vrstva: opakovaé (repeater) a rozbocovace (hub),

- linkova vrstva: mosty (bridge) a prepinace (switch),
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- sietova vrstva: smerovace (router),

- transportna az aplikacna vrstva: brany (gateway) (3,9,14).

Aktivne prvky na urovni fyzickej vrstvy ISO/OSI modelu pouzivaji prenosové protokoly
fyzickej vrstvy. St zodpovedné za kddovanie, modulaciu, synchronizaciu a za prenos

bitov. Nestaraju sa o obsah prenaSanych bitov (14).
Rozbocova¢ (Hub)

Hlavnou funkciou rozbo¢ovaca je prediZzenie segmentu siete prepojenim dvoch kablov
S moznost'ou rozvetvenia. Kazdy prichddzajici paket je poslany na vSetky zapojené
segmenty, ktoré paria do jednej koliznej domény. Pri zvySujucom sa pocte zariadeni pocet
kolizii rastie exponencidlne (9). V dnesnej dobe sa uz nevyuzivaju, nahradili ich

prepinace (9).
Opakovac (Repeater)

Hlavnou ulohou opakovaca je prijaty signdl preniest do ostatnych pripojenych
segmentov. Upravuje tvar signalu do podoby danej protokolmi (9,14). Pracuje v realnom
¢ase, na urovni bitov, nema vnatorna pamét’, je nezavisly na protokoloch vyssich vrstiev
amozZe prepdjat’ segmenty srovnakymi protokolmi (14). Pri prechode signalu
opakovaCom nastane mierne zdrzanie, preto je mnozstvo opakovaCov pouzité v segmente
obmedzené. Opakovace rozsiruji koliznu doménu a méZeme ich n4jst’ aj pod oznacenim
aktivne rozboCovace. V pripade lokalnych sieti sa nevyskytuja prili§ ¢asto, ale v pripade
bezdrotovych sieti zaloZzenych na protokole 802.11X, ktoré maji obmedzeny dosah, ich

mozZeme ndjst’ vo forme bezdrdtovych pristupovych bodov v opakovacom rezime (9).
Most (Bridge)

Aktivne prvky na urovni linkovej vrstvy sa vSeobecne nazyvaji mosty (bridge).
Vyuzivaju protokoly fyzickej a linkovej vrstvy. Ich hlavnou funkciou je prenos rdmcov
linkovej vrstvy medzi segmentami na zdklade MAC adries a taktiez kontroluju spravnost’

(Struktaru) prenaSanych ramcov, ale nestaraju sa o obsah datovej Casti (3,9,14). Mosty
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oddel'uji kolizne domény a rozsirujii broadcastovi doménu (14). Kazdy most musi
poznat’ broadcastovu doménu a tak vediet, v ktorom segmente sa nachadza dany uzol
S MAC adresou. Tieto informacie ziska bud’ staticky, konfiguraciou, alebo dynamicky.
Informéaciu o uzle s MAC adresou ziska tak, Zze posle ramec do vSetkych segmentov
avycka na odpoved (3,14). Pred rozhodnutim, kam odoslat’ prijaty ramec, musi
miniméalne precitat’ ¢ast' s MAC adresou. Ramec nacita do vyrovnavacej pamite, bufferu,
¢o sposobuje oneskorenie (14). Velkou vyhodou je, Ze mostami je mozné prepajat
segmenty s roznymi protokolmi (3,9,14). Komunikacia fyzicky prebieha cez most, alebo

logicky prebieha len medzi uzlami. Na tirovni linkovej vrstvy su mosty pre komunikujuce

uzly neviditelné (14).

Prepinac (Switch)

Prepinace maji vel'mi podobné vlastnosti ako mosty. Prepinace mozZeme definovat’ ako
mosty s va¢sim poctom portov. Podobne ako mosty sa u¢ia MAC adresy pripojenych
uzlov, prepajajui lokalne siete, pri spracovani nemenia ramce a vytvaraju jednu lokalnu
doménu (3,14). Prepinace segmentuju lokalnu siet’ do koliznych domén, koliznu doménu
tvori vzdy dané rozhranie portu a dany uzol (ak je k portu pripojeny len jeden uzol).
Podporuju virtudlne lokalne siete. Prepinate moézZeme najst v lokalnych sietach

odliSujtcich sa len v rychlostiach na jednotlivych portoch (3,14).

V jednej lokalne;j sieti niekedy vznikne potreba oddelit’ od seba rozne Casti siete z dovodu
zataze alebo bezpecnosti. Pomocou virtualnych lokalnych sieti (VLAN, Virtual Local
Area Network) sme schopny zoskupit’ stanice do oddelenych broadcastovych domén bez
ohl'adu na fyzické zapojenie. Tuto funkcionalitu poskytuji switche na trovni linkove;j

vrstvy, ktoré ju maju v sebe implementovanu.

Switch rozpoznava clenstvo ramca Vo Virtualnej sieti:

- podla priradenia ¢lenstva VLAN fyzickému portu na switchy,

- alebo podra fyzickych adries, ktorym bolo na tivode priradené ¢lenstvo vo VLAN

- alebo podla znacky (tagu) v ramci podl'a normy IEEE 802.1Q, ktory do ramca
vklada uzol alebo switch (3,14).
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TabuPka ¢&. 8: Ethernetovy ramec s VLAN tagom

(Zdroj: 19, s. 23)

Preambula| SFD

MAC D

MAC S

TF

LT

Payload

FCS

I1G

7 oktetov

1 oktet

6 oktetov

6 oktetov

ETPID
2 oktety

PCP/CFI/VID
2 oktety

2 oktety

46-1500 oktetov

4 oktetov

12 oktetov

Tabul’ka €. 9: Vysvetlenie ¢asti Ethernetového ramca s VLAN tagom

(Zdroj: 19, s. 23)

Nazov Popis

Preambula |[Shizi k synchronizacii hodin prijemca

SFD Start of frame delimeter, oznaccCenie zaciatka ramca (10101011)

MAC D MAC adresa sietového rozhrania ciel’a

MAC S MAC adresa zdrojového sietového rozhrania

TF Tag field,
ETPID |Ethernet protokol ID, identifikator typu ramca
PCP Priority code point, urCuje prioritu rimca
CFlI Cannonical format indicator, identifikator formy
VID VLAN ID, ¢islo udavajuce ¢islo VLAN

LT Lenght / Type, dizka / typ

Payload Data field, datové pole

FCS Frame check sequence, kontrolny sucet

IG Interpacket gap, medzeramedzi rimcami

Smerova¢ (Router)

Smerova¢ je aktivny prvok, ktory pracuje na urovni sietovej vrstvy a teda pracuje

s paketmi. Prepojuje 2 alebo viaceré siete. Port smerovaca, ktorym je siet’ pripojena, patri

do tejto siete. Zaistuje spravne nasmerovanie paketu (routing) a odoslanie paketu do

zvoleného smeru (forwarding) (9,14). Smerovanie sa riadi podl'a smerovacej tabulky,

ktora obsahuje informacie o cielovej sieti, o cene danej trasy a 0 sSmere odosielania.

Smerovanie prebieha tak, ze smerova¢ vyhladd IP adresu, ktorti obsahuje paket,

Vv smerovacej tabulke a odosle paket danym smerom (14). Smerovacie tabul’ky mozu byt

statické alebo dynamické. Dynamické sa menia v zavislosti na danej situacii. K zisteniu

najlepSej ceste k ciel'ovej adrese sliiZia smerovacie protokoly (3,9,14). Smerovac dokaze

segmentovat’ siete do viacerych broadcastovych domén (3,9).
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Brana (Gateway)

Siet'ova brana je zariadenie alebo program, ktory sluzi k prepojeniu réznych typov sieti.
Brany prekladaju adresy, sietové protokoly a aj data. Brany pracuji na transportnej alebo

aplikacnej vrstve, teda sa zaoberaji protokolmi najvyssich vrstiev (9).

2.6 Riadenie redundancie

Hlavnymi poZziadavkami pri budovani sieti je ich dostupnost’, o znamend minimélne
vypadky. Zvysit’ dostupnost’ siete mdézeme pomocou priddvania nadhradnych cCasti siete,

pomocou redundancie (21).

Prepojovanie prepinacov viacerymi redundantnymi trasami tak zvysi dostupnost’. Tymto
prepojenim by ale vznikali slucky. Slu¢ky vznikaja v sietach typu Ethernet, ¢o vychadza
Z principu jeho fungovania. Ak tento redundantny spoj nebude oSetreny, nastane
nestabilita tabul’ky MAC adries a problémy s konektivitou, nickol’kondsobné dorucenie
sprav alebo broadcastova smrst. Pri broadcastovej smrsti sa v sieti §iri viac broadcastov,
nez st switche schopné spracovat’ atak nastane zahltenie siete (19). Pretoze
najrozsirenej$imi sietami su siete typu Ethernet, je nutné tymto problémom predchadzat’
a je nutné zamedzovat’ topoldgii so sluckami. Z tohto dovodu vznikol Spanning Tree
Protocol (STP) a jeho nastupca Rapid Spanning Tree Protocol (RSTP), ktorych ciel'om je
odstranenie slu¢iek zo siete. Tieto protokoly mozeme pouzit’ pre akukol'vek topologiu
(3,24).

2.6.1 Univerzalne protokoly

Univerzalne protokoly STP a RSTP sa pouzivaju na riadenie redundantnych trés.

Pouzivame ich vdcsinou pre riadenie komerénych sieti.
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Spanning Tree Protocol — STP

Spanning Tree Protocol je sietovy protokol $pecifikovany v Standarde IEEE 802.1D.
Pracuje na druhej, linkovej vrstve a je implementovany hlavne do switchov a bridZzov (9).
Dévodmi pre pouzitie protokolu STP je blokovanie neZiaducich sluciek a riadenie

redundantnych spojov (19,22).

STP pracuje na principe teorie grafov. Pomocou Spanning Tree Algoritmu (STA,
Spanning Tree Algorithm) hl'ada v sieti, ktora predstavuje ohodnoteny graf, kostru grafu
(9,19,24). Kostra grafu je topoldgie stromom, ktory neobsahuje ziadnu slucku. STP
vytvara nad fyzickou topologiou so sluckami virtudlnu topologiu, ktorda uz slucky
neobsahuje. Vzniku sluciek zabraiiuje vypnutim potrebného portu a pri vypadku linky
hlada alternativnu trasu a prekonfiguruje siet. STP teda umoziuje blokovanie sluciek
prostrednictvom deaktivacie nadbytocnych spojov a zaistuje redundanciu reaktivaciou
spojov podla potreby siete (19). Ak nastane vypadok, doba rekonfiguracie pomocou STP
je maximalne 30 — 50 sekund (19,23).

Pre riadenie siete vyuziva STP sluzobné spravy, ktoré si prvky vzajomne posielaji. Tieto
sluzobné spravy sa nazyvaji BPDU (Bridge Protocol Data Unit) a su prijimané vsetkymi
portami, aj blokovanymi (19,23). St definované tri typy BPDU: konfiguratné¢ BPDU,
BPDU o0 zmene topologie (TCN, Topology Change Notification) a BPDU 0 potvrdeni
prijatia spravy TCN (TCA, Topology Change Acknowledgment) (24).
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Tabul’ka ¢. 10: Skladba sluZobnych ramcov BPDU
(Zdroj: 24)

Pole Velkost’ (B)

Protocol ID 2

Protocol version

BPDU type

Flags

Root BID

Root path cost

Sender BID

Sender port ID

Message age

Max age

Hello time

Forward delay

NINDNINDNINDNINDNO|A~|OFR (|-

Princip fungovania STP (pre vysvetlenie principu fungovania STP budem pouzivat

pojem Bridz):

vyber root bridzu: Jeden z bridzov grafu musi byt korefiom stromu, teda root
bridz. Pomocou algoritmu STA sa posielaja BPDU, ktoré obsahuju BID (Bridge
Identifier). Identifikator bridz obsahuje v dvoch najvyssich bytoch prioritu, ktora
moze spravca konfigurovat av d’alSich Siestich bytoch MAC adresu. Bridz
s najnizSou hodnotou priority aje uréeny ako root bridz. V pripade, Ze maju
prepinace rovnaku prioritu, je zvoleny ten s niz§ou hodnotou MAC adresy (19,23,
24).

zist'ovanie kostry grafu a vol’ba portov root a designed: Protokol STP vytvara
graf najkratSich ciest v topologii stromu. NajkratSia cesta je definovana cenou
linky, teda $irkou pasma linky (19). Po zvoleni root bridzu si kazdy bridz zisti
cenu vsetkych ciest k root bridz a vyberie si ti s najnizSou cestou. Port prepojujuci
bridge stouto cestou je oznaCovany ako root port. Port prepojujuci bridge
k sietovému segmentu je ozna¢ovany ako designed port. Algoritmus teda vytvori
blokacia ostatnych ciest k root bridz: Kazdy port, ktory nie je v stave root port
alebo designed port musi byt’ zablokovany, ktory nazyvame blocked port (19,24).
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Tabul’ka ¢. 11: Cena liniek podl’a Sirky pasma.
(Zdroj: 24)

Sirka pasma |Cena linky
10 Mbit/s 2 000 000
100 Mbit/s 200 000

1 Ghit/s 20 000
10 Gbit/s 2000
100 Ghit/s 200
1 Thit/s 20
10 Thit/s 2

Nie vzdy je mozné rozhodntt’ o stave portov na zaklade uvedenych pravidiel. V pripade,
ked’ existuje viacero ciest s najnizSou cenou je zvolena ta, ktorej susedny prepina¢ ma
niz§ie BID. V pripade, ked’” nie je mozné rozhodnut' o tom, ktory port bude v roli
napriklad designed port, pouZzijeme identifikator portov. Porty, podobne ako bridz, maja
vlastny identifikator PID (Port Identifier). Horny byte udava prioritu portu a spodny byte

udava ¢islo fyzického portu. Port s najnizSou hodnotou ma najvyssiu prioritu (19,24).

Tabul’ka €. 12: Stavy portov a ich vlastnosti

(Zdroj: 24)
Stav portov Popis
. Port je blokovany preto, aby nevytvaral slucku v sieti. Neposielaju sa cez neho data,
Blocking
len prijima BPDU.
Listening Port prijima a vysiela BPDU a ¢aka na informacie, ktoré by sposobili navrat portu do

blokujiiceho stavu. Nenaplia sa tabul’ka MAC a ani sa neposielaju datové rimce.
Learning Port nepreposiela ramce, zatial’ len naplituje tabul’ku MAC podla prijatych ramcov
Forwarding |Port prijima a odosiela data, stile sa monitoruju BPDU pre pripad vzniku slucky
Disabled Port je vypnuty

Rapid Spanning Tree Protocol

Hlavnou nevyhodou protokolu STP je dlhé& doba rekonfiguracie. Vylepseny RSTP znizuje

dobu rekonfiguracie az na maximalne 2 sekundy (19,24).

RSTP prirad’'uje kazdému portu bridzu jednu z roli:
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- root port je port prepojujuci bridge pomocou cestu s najniz§imi nakladmi k root
bridzu. Ak existuje viacero bridzov s rovnako nizkymi nakladmi, do korenovej
nizkymi nakladmi cesty, o root porte sa rozhoduje podl'a PID. Root bridge je
jediny, ktory nema Ziadny root port (19,24).

- edge port je port slaziaci pre pripojenie d’alSicho segmentu siete. Je hrani¢ny port
a nie st na neho vysielané ziadne sluzobné spravy BPDU (19,24).

- alternative port je blokovany port, ktory v pripade vypadku root portu prebera
jeho funkciu. Sluzia ako alternativna cesta k root bridzu (19,24).

- backup port je blokovany port, ktory sluzi ako zalozna cesta k pripojenému
segmentu. Jedna sa o zalohu edge portu. (19,24).

- disabled port je vypnuty port (19).

TabuPka €. 13: Porovnanie stavov portov

(Zdroj: 24)

Stav portu |Stav portu |Port je sticast’ou |Port sa uci
STP RSTP aktivnej topologie MAC adresy
Disabled |Discarding Nie Nie
Blocking |Discarding Nie Nie
Listening |Discarding Ano Nie
Learning |Learning Ano Ano
Forwarding |Forwarding Ano Ano

TaktieZ sa zmenil aj format sluzobnych sprav BPDU. STP vyuziva len 0. a 7. flag. RSTP
vyuZziva aj vnutorné 1-6 bity. Zariadenia v sieti podla toho rozpoznavaju, ¢i sa jedna

0 STP alebo RSTP (24).

Rozdiely RSPT oproti STP, vd’aka ktorym je doba rekonfiguracie kratsia:

- zavedenie edge portov, ktoré sa pri rekonfiguracii siete prepnt do rezimu prenosu
po troch sekundéch a €akaju, aby zistil pomocou odosielanim spravy BPDU, ze
nie je k nemu pripojeny ziadny RSTP bridge (19,24).

- zavedenie alternate portov na ktoré je prevedena komunikacia v pripade

vypadku root portu (19,24).
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- komunikacia s okolim bridge (point-to-point pripojenie) umoziuje reakciu bez
cakania ak nastane zmena stavu v pripojenej topologii (19,24).

-V tabulkach adries (FDB, Filtering Database) pri RSTP sa okamzite odstranuju
polozky ovplyvnené rekonfiguraciou na rozdiel od STP, kde aktudlnost’ urcuje
vek polozky (19,24).

- RSTP ihned’ reaguje na udalosti (19,24).

-V RSTP su ramce BPDU vysielané kazdé 2 sekundy (hello-time interval) a ak
nebude BPDU doporuéeny na akykol'vek port trikrat za sebou, spojenie sa prerusi.
V STP rozosielali bridge BPDU az vtedy, ked BPDU prijali svojim root portom
(19,24).

- Ak nastane vypadok linky na root porte, bridge sa sprava ako root bridge a tato
informéciu rozosle na vSetky ostatné porty. Ostatné bridge tuto informaciu
overia. Ak je ale root bridge stale dostupny, bridge, ktorého linka zlyhala, prestane

vysielat’ informaciu, Ze je root a prispdsobi sa topologii (19,24).

Pre riadenie redundantnych trds mézeme vyuzit' aj d’alSie protokoly, ktoré¢ vychadzaji
z STP alebo RSTP. Jednym z takychto protokolov je protokol MSTP (Multiple Spanning
Tree Protocol), ktory umoznuje zoskupovat VLAN do spanning-tree instancii. Jeho
pouzitim moézeme rozdelit’ zat'az siete pripadne vyuzivat viacerych komunikacnych ciest.
Dalsim protokolom vychadzajucim z RSTP je ORSTP (Optimized RSTP). Doba
rekonfiguracie pri pouZiti ORSTP je menej ako jedna sekunda, norma IEC 62349-1 udava
¢as 5-20 ms na skok (19).

2.6.2 Protokoly pre riadenie kruhovych sieti

Siete typu Ethernet sa vd’aka svojej jednoduchosti a nakladovej efektivnosti stali najviac
roz$irené. Ethernet sa zacal vyuZivat’ nielen v lokalnych siet’ach, ale aj v rozl'ahlejSich
sietach (MAN, Metropolitan Area Network) a taktiez v priemyselnych sietach (IAN,
Industrial Area Network). V priemyselnych sietach pouzitie Ethernetu prinieslo t'azkosti
vplyvom jeho nedeterministického spravania. NavySe RSTP pouzivany v komerénych
sietach Ethernet nezarucuje adekvatnu dobu rekonfigurdcie vhodnu pre potreby

priemyslu (25).
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Od osemdesiatych rokov minulého storocia sa v priemyselnych prostrediach vyuzivali
protokoly rodiny Fieldbus a niektoré z nich sa vyuzivaji dodnes. AvSak v porovnani so

sietami Ethernet, Fieldbus technologie priemyselnych zbernic st zastaralé (25).

Vyvoj Ethernetu prinasa zo sebou zlepSenie vykonu siete pomocou niekol’kych pristupov:
potlacenie kolizii, znizenie pravdepodobnosti kolizii a deterministické rieSenie kolizii. Na
rozdiel od komerénych sieti s RSTP sa v priemyselnych prostrediach pouzivaja protokoly

pre automatické riadenie poruch, ktoré predpokladaju siet’ topologie kruh (25).
Media Redundancy Protocol - MRP

MRP je otvoreny Standard pre riadenie priemyselnych sieti s kruhovou topoldgiou. Je
definovany v norme IEC 62439-2. MRP zarucuje plne deterministické spravanie pri
rekonfiguracii kruhu na zaloznu trasu. Casovy limit pre rekonfiguraciu je mozné nastavit
na 500ms alebo 200ms pre kruhy pozostavajice az z 50 zariadeni. Preto je vhodny pre

siroku skalu priemyselnych aplikacii v ratane ¢asovo kritickych aplikacii (19,25,27).

MRP je protokol linkovej vrstvy a musi ho podporovat’ kazdé zariadenie v kruhu. Pouziva
podobné mechanizmy ako RSTP, napriklad maze zaznamy z FDB, nastavuje portom
stavy (19,25).

MRP mdze byt vyuzivany v kombinacii so Standardnymi Ethernetovymi klientami alebo
srieSeniami Priemyselného Ethernetu (Industrial Ethernet). Pri pouziti protokolov
riadenia redundancie v kruhovych topologiach jeden switch musim mat rolu ring
manazéra a ostatné zariadenia st ring klienti. V. MRP ringu sa ring manazér nazyva MRM

(Media Redundancy Manager) a klienti MRC (Media Redundancy Client) (19,25, 26).

Kazdy switch je pripojeny k ringu dvoma svojimi portami, ring portami. Tieto porty m6zu
byt’ v stave disabled, blocked alebo forwarding. Disabled port neprijima ziadne ramce,
port v stave blocked prijima len MRP kontrolné ramce a port v stave blocked prijima
vSetky ramce (19,25).
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Pocas bezného fungovania kruhu, MRM monitoruje siet, ring je v takzvanom Ring-
Closed stave. MRM posiela testovacie ramce MRP DU cez jeden ring port a na druhom
kontroluje jeho prijatie. Jeden z MRM portov je v stave blocked adruhy v stave
forwarding. Tento proces opakuje aj v opaénom smere. Fyzicka topoldgia kruh sa teda
redukuje na logicku topologiu, v ktorej slucka nevznika. MRC preposiela v tomto stave
testovacie ramce, reaguje na akékol'vek prijaté ramce oznamujiuce rekonfiguraciu.
V pripade poruchy siete, ked MRM neobdrzi vysielany ramec vplyvom zlyhania prvku
alebo poruSenim trasy, siet’ bude fungovat’ v stave Ring-Open. MRM otvori port, ktory
bol dovtedy blokovany a tym buda vSetky zariadenia dostupné cez druhti sekundarnu
cestu. Ak MRC detekuje poruchu eSte pred detekciou poruchy testovacim
rdmcom, ozndmi to MRM. MRM vysle testovaci rdmec na preverenie tejto situacie a tym

je zaisteny prechod na sekundarnu trasu v ¢o najkratSom case (19,25,26).

MRP pouziva tri typy kontrolnych ramcov, Prvym typom je Testovaci ramec. Tento
radmec je bezne posielany MRM oboma portami pre monitorovanie ringu. Ramec
TopoChange st vysielané MRM oboma portami ked’ je detekovana porucha. Alebo pri
znovuobnoveni linky Posledny typ ramca, LinkChange (LinkDown alebo LinkUp) je
posielany od MRC ku MRM, ked’ MRC detekuje poruchu alebo znovuobnovenie na
portoch (19,25).

Vyhodou MRP protokolu je to, ze méze pracovat’ v rezime kompatibility s RSTP. Nie
vzdy je vhodné vyuZit’ topologiu kruhu a preto je vyhodou skombinovat’ oba tieto sietové
protokoly. Je doélezité pri tomto pouziti zachovat’ principy fungovania kazdého z nich
(19).

HiPer Ring - HR (High Performance Ring)

HiPer Ring je proprietarny sietovy protokol pochadzajici od spolo¢nosti Hirschmann
(19,31).

Hirschmann je nemecka spolo¢nost’, ktora sa zameriava na vyvoj a vyrobu priemyselnych

sietovych rieSeni. Pontka priemyselné rieSenia pre siete typu MCA (Mission Critical
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Application). Patri pod znacku Belden, ktora je poprednym celosvetovym dodavatelom

rieSeni pre prenos signalov (28).

Protokol HiPer Ring je sietovy protokol, ktory umoziiuje riadenie kruhovych topologii,
kde jeden kruh moze obsahovat’ najviac sto zariadeni. Kruh méze byt dlhy az 3 000
kilometrov a zariadenia nesmu byt viac ako 100 km od seba vzdialené. Vsetky tieto
zariadenia musia poznat’ tento protokol, o pri pouziti proprietdrneho rieSenia znamena
pouzitie switchov od jedného vyrobcu. HiPer Ring zarucuje plne deterministické
spravanie pri rekonfiguracii topoldgie na zaloznu trasu. Maximalna doba rekonfiguracie
na zaloznt trasu pre sto switchov je maximalne 500ms. Obvykla doba rekonfiguracie je

ale kratSia, pohybuje sa okolo 250ms (19).

HiPer Ring pracuje na podobnom principe ako MRP. V kruhu musi byt taktiez, ako
u MRP, jedno zariadenie nastavené ako Ring Manazér, ktory vysiela jednym portom len
v jednom smere kazdych 20ms testovaci ramec nazyvany ,,watchdog“. Druhy port sa
aktivuje az v pripade porusenia siete, ak Ring Manazér neobdrzi prednastavené mnozstvo
testovacich ramcov (19,29). Ring manaZzér po zisteni porusenia siete rozosle ramce, ktoré
zaistia prepisanie vSetkych tabulieck MAC adries vo vSetkych switchoch naraz. Na rozdiel

od MRP, po oprave poskodenej linky sa obnovi komunikacia po pdvodne;j trase (19,31).

HiPer Ring, na rozdiel od MRP, nie je kompatibilny s RSTP vzhl'adom na rychlejsie
casovanie (19). Aj ked’ nie st kompatibilné, v lokélnej sieti pouzitie STP alebo RSTP
neovplyviiuje switche s HiPer Ring protokolom a ,,watchdog™ ramec nie je viditeIny
beznymi zariadeniami (19,31). Velkou vyhodou HiPer Ringu je moznost' agregacie
liniek. Agregaciu moézeme nastavit' len na tych zariadeniach, ktoré maju v sebe
implementovanit tuto funkcionalitu. Pomocou agregéicie linieck moZeme zvysit

dostupnost’ priddvanim redundantnych tras alebo zvicsit’ Sirku pasma spojov (19).

Pre aplikacie citlivé na Cas vyvinula spolo¢nost’ Hirschmann sietovy protokol Fast HiPer
Ring pre rychlejsie riadenie kruhovej topologie. Pracuje na podobnom principe ako HiPer
Ring, je schopny riadit’ kruh az s dvesto zariadeniami a doba rekonfiguracie siete sa
skratila na maximalne 50ms. Tento proprietarny protokol je nutné aby poznalo kazdé

zariadenie, Co predstavuje len Cast’ z produktového portfolia vyrobcu (19,30).
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Multiple Rings — Multiple HiPer Ring

V pripade zlozitejsej siete je topologia jedného kruhu pre siet’ nedostatocnd. Z tohto
dévodu vznikaju rozne kombinacie protokolov ale aj proprietarnych rieseni, ktoré sa tento

problém snazia vyriesit’ (19,32).

Pre nastavenie topologie s mnohonasobnymi kruhmi mézeme pouzit’ viacero metdd:

- Pouzitie MRP ringu s RSTP,
- Vyuzitic proprietarneho rieSenia, napriklad Sub-Ring alebo ring Coupling
(19,32).

Sub-Ring

Proprietarne rieSenie Sub-Ring od spolo¢nosti Hirschmann umoziuje jednoduché
rozsirovanie siete. Pomocou neho moézeme pridavat k zdkladnému ringu nové

redundantné segmenty siete za stalej prevadzky (19,32).

Pre pripojenie nového segmentu, Sub-Ringu, k zakladnému kruhu musia switche,
pomocou ktorych prebehne napojenie, poznat’ tito funkcionalitu. Tieto switche st
nazyvané Sub-Ring Manazéri, SRM (Sub-Ring Manager). Segment je pripojeny
k zakladnému kruhu pomocou tychto SRM. Jeden so SRM ma funkciu manazér a druhy
je redundancy manazér. Ak Sub-Ring pracuje spravne, je port, ktory pripaja segment
U SRM redundancy manazéra, blokovany. V pripade poruchy Sub-Ringu (napriklad
vypadok linky) sa blokovany port aktivuje a bude cez neho prebichat’ komunikacia. Pri
poruseni hlavného ringu Sub-Ring neslizi ako zalozna trasa. Preto je dolezita vlastna

redundancia zékladného kruhu (19,33).

Kazdy Sub-Ring mdze obsahovat’ az 200 zariadeni, medzi nich sa nerataja SRM ani
switche v zakladnom ringu (19,32,33). V Sub-Ringu je ddlezité, aby zariadenia poznali
MRP protokol, aj ked’ zdkladny kruh riadeny pomocou MRP, HiPer Ring alebo Fast
HiPer Ring (19,33).
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SRM

Hlavny ring

Sub ring 2

SRM

Obrazok ¢. 21: Priklady moZného pouzitia Sub-ring rieSenia
(Zdroj: 19, s. 61-63)

Medzi hlavné vyhody pouzitia Sub-Ringov patri jednoduché rozSirovanie siete,
jednoduché integracia novych zariadeni a sieti do uZ existujucej siete a jednoduché
roz¢lenenie siete do &asti (19,33). Cas rekonfiguracie Sub-Ringu na redundantnu trasuje

menej ako 100ms (19,33).

Topologia s vyuZzitim Sub-Ringov je vel'mi flexibilné topoldgia. Je vhodna pre investora
z viacerych dovodov. Tuto topologiu je mozné rozsirovat’ v realnom Case. Ak zariadenia,
ktoré investor pouziva, poznaji MRP protokol, nie je nutné ihned” vymenit’ vSetky tieto
zariadenia. Nevyhodou tejto topologie mdze byt jej redundancia. Ak nastane porucha
v hlavnom kruhu na dvoch miestach, Sub-Ring neslizi ako redundantna trasa. Ak nastane

porucha na dvoch miestach v jednom Sub-Ringu, ¢ast’ medzi vypadnutymi uzlami alebo
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linkami nebude taktiez fungovat. Ked'Ze investor pozaduje trojndsobnu redundanciu, je

nutné n4jst’ iné rieSenie.

Ring Coupling

Ring Coupling je d’alSim spdsobom rieSenia, ktorym mdzeme prepajat’ viacero kruhov.
Pomocou tohto rieSenia je mozné redundantne prepdjat’ ringy s d’alSou sietou. Ring
Coupling umoziuje spojenie dvoch ringov alebo sietovych segmentov pomocou dvoch

separatnych tras (19,33).

Ring Coupling umozinuje prepojenie kruhu (MRP, HiPer Ring alebo Fast HiPer Ring)
S druhym kruhom (MRP, HiPer Ring alebo Fast HiPer Ring) alebo so segmentom siete,

kde su vsetky zariadenia v sieti od spolo¢nosti Hirschmann (33).

Spojenie pomocou Ring Couplingu méZe byt rieSené troma spdsobmi:

- Prvym spoésobom je prepojenie segmentov pomocou jedného coupling switchu
pomocou jeho dvoch portov. Kazdy z portov switchu je prepojeny na jedno
zariadenie z druhého segmentu. Jedno zo spojeni je primarne ato druhé
sekundarne. Sekundarne je blokované pre komunikéciu. V pripade nefunkénosti
primarneho spojenia, switch otvori druht redundantnu linku okamzite. Ak bude
zase primarna linka opravend, komunikécia bude prebiehat’ po nej a redundantné
spojenie bude zase zablokované. Pomocou Ring Couplingu v pripade vypadku
prebehne rekonfiguracia do 500ms, typicky do 150ms. Nevyhodou tohto rieSenia
je, Ze ak vypadne coupling switch, spojenie medzi kruhmi sa prerusi (19,33).

- Druhym spdsobom je prepojenie segmentov jedného kruhu pomocou dvoch
zariadeni s dvoma zariadeniami druhého kruhu. V tomto pripade sa v prvom
segmente nachadzaju dva coupling switche, jeden z nich je Master a druhy je
Slave. Tieto zariadenia si vymienaju medzi sebou sluzobné spravy o ich stavoch.
Ked sa prerusi spojenie Mastra s druhym kruhom, Slave otvori redundantné
spojenie thned’. Ak Master zisti, Ze spojenie bolo obnovené, informuje Slave,
Slave zablokuje spojenie aznova sa vyuziva primarne spojenie. V pripade

vypadku rekonfiguricia trva taktiez do 500ms, typicky 150ms (19,33).
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- Treti sposob je velmi podobny druhému s tym rozdielom, Ze coupling switche
Master a Slave su navyse este prepojené d’alSou linkou. Vd’aka pridanej linke nie
je vlastnd datova linka v kruhu zatazovana sluzobnymi spravami, ktoré si

vymienaju Master a Slave(19,33).

/
Aktivne /' Redundantné Aktivne
spojenie / spojenie spojenie

|Redundantné

:spojenie

IRedundantné

:spojeme spojenie

otron
spojenie
Master Master

Obrazok ¢&. 22: Tri spdsoby spajania kruhov pomocou Ring Coupling — zPava: prvy, druhy a treti
sposob
(Zdroj: 19, s. 67-72)

Ak spojime dva kruhy pomocou Ring Coupling, pri pouZiti nastavenia Redundant Ring /
Network Coupling nie st nikdy obe linky prepojujiice kruhy aktivne sti¢asne. V pripade
nastavenia Extended Redundancy je hlavna aj redundantnd linka prepojujuca kruhy

aktivna sucasne len v pripade nefunkénej komunikécie medzi pripojenymi zariadeniami.

Porovnanie rieSenia Sub-Ring a Ring Coupling

Riesenie pomocou Ring Coupling je podobné ako rieSenie Sub-Ring. Pri oboch rieSeniach
je dolezity hlavny kruh, ktory je riadeny niektorym z protokolov pre riadenie kruhu.
V pripade Ring Couplingu hlavny kruh mdézeme nazvat’ ten, v ktorom sa budi nachadzat’
zariadenia s funkcionalitou Ring Coupling. V pripade Sub-Ringov je k hlavnému ringu
pripojeny d’als$i segment, Sub-Ring. Toto riesenie je vel'mi flexibilné. Pri pouziti Ring
Coupling je nutné z d’alSich zariadeni vytvorit’ druhy kruh a ten pomocou jedného alebo
dvoch zariadeni s funkcionalitou Ring Coupling prepojit. Pri navrhovani riadenia
zlozitejSich topoldgii musime dodrzat' zasadu, Ze na jednom zariadeni moZe byt

nastaveny len jeden Ring Coupling.
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Nemoézeme povedat’, ze jedno rieSenie je lepSie ako druhé. Vyber jedného z nich musi
byt na zéklade potrieb konkrétneho prostredia a aplikacie. Obe tieto rieSenia poskytuju
vysokil dostupnost. Investor ale pozaduje navrh topoldgie s trojnasobnou
a viacnasobnou redundanciou atym aj zvySenie dostupnosti aj v pripade vypadku
viacerych liniek ¢i zariadeni. Je nutné vymysliet nové topoldgie kombinovanim
a upravou zakladnych topoldgii. Pre riadenie tychto topoldgii bude nasledne nutné
vymysliet' ich sposob riadenia, kde bude nevyhnutné vyuzit kombinaciu viacerych

protokolov a rieSeni.

2.6.3 RieSenia s nulovym ¢asom rekonfiguracie

Pre niektoré¢ aplikacie je Cas rekonfiguracie siete pomocou predchadzajucich rieSeni prilis

dlhy. Preto boli vyvinuté dve rieSenia s nulovym ¢asom rekonfiguracie (19).

HSR - High Availability Seamless Redundancy

Riesenie HSR je zalozené na kruhovej topoldgii, v ktorom st vSetky ramce posielané
sticasne oboma smermi. Kazdy z uzlov v kruhu ma dva porty, ktoré maji zhodna MAC
adresu aj IP adresu. Tuto funkcionalitu nemaji implementované vSetky zariadenia, preto
tieto uzly pripajame ku kruhu pomocou RedBox zariadent, ktory funguje ako proxy server
(19, 41).

Kazdy uzol zasiela dva rovnaké rdmce na oba smery. Ciel’ prijme ramec, ktory prisiel
skor a duplikat zahodi. Ak sa jedna o multicast, tie vyrad’'uje z prevadzky zdrojovy uzol,
aby neprislo k zahlteniu siete. Ak sa jedna o unicast, oba ramce vyrad’uje cielovy uzol.
Porucha kruhu je detekovana tym, ze neprichadzaji duplikaty ramcov. Kazdy ramec
obsahuje HRS tag, ktory je vlozeny do Ethernetového ramca podobne ako VLAN tag.
Toto rieSenie poskytuje rychle prenos raimcov medzi uzlami, nulova dobu rekonfiguracie,
moznost' viacnasobnej redundancie areal-time rezim. Nevyhodou tohto rieSenia je

potreba Specialneho a drahého hardware a dvojnasobné zat'azenie siete (19, 41).
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PRP - Parallel Redundancy Protocol

Druhym rieSenim s nulovou ¢asovou rekonfiguraciou je PRP protokol. Toto rieSenie nie
je zavislé na topoldgii. Kazdy uzol musi mat’ taktiez dva porty s rovnakou MAC adresou
a IP adresou (19, 41).

Kazdy port je napojeny do dvoch fyzicky oddelenych sieti. Zdrojovy uzol s dvoma
zhodnymi portami je pripojeny k obom sietam. Odosle ramec do oboch sieti a uzol
pripojeny taktiez dvoma zhodnymi portami k obom siet’am prime prvy a duplikat zahodi.
Je mozné taktiez k jednej zo sieti pripojit’ zariadenie len jednym portom, ale nie je
zarucena redundancia. Ak chceme pripajat’ obyc¢ajné zariadenia bez tejto funkcionality,
musime znova pouzit’ RedBox. Do kazdého Ethernet ramca sa priddva informécie o PRP,
ktoré sa vkladaji az do datovej Casti. Tym je zaistené to, Ze obycajny switch pracujlici na
L2 v sieti sa nezaujima o obsah a tieto ramce nezahodi. Ak je to ale zariadenie, ktoré ma
implementovani funkciu PRP, z Ethernet ramca si precita PRP sufix. RieSenie PRP
taktiez poskytuje nulova dobu rekonfiguracie, je nezavisli na topologii a nie je potreba
Specialneho hardware. Nevyhodou je ale zdvojenie siete a obmedzenie na L2

broadcastovi doménu (19, 41).

2.6.4 Dopliikové protokoly

LA - Link Aggregation

LACP (Link Aggregation Control Protocol) je sietovy protokol, pomocou ktorého
mozeme zvysit Sirku pasma komunikaéného kanalu alebo riadit’ redundantné spoje (19,

41).

Zvysit Sirku pasma moéZeme pomocou zlicenia aspont dvoch liniek do jedného
agregovaného kanalu, trunku. Celkova Sirka pasma agregovaného kanalu je potom rovna
suctu Sirok pasma vsetkych liniek, ktoré sme agregovali. Okrem zvySenia Sirky pasma
kanala LA poskytuje riadenie redundantnych spojov tak, aby neprislo vplyvom

viacnasobného prepojenia prvkov k broadcastovej smrsti (19, 41).
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Trunk moéze pracovat’ dvoma sposobmi. Prvy spdsobom je rezim redundancie, kde je pre
komunikaciu vyuzitd len jedna linka a v pripade poruchy aktivnej je aktivovana zalozna
linka. Druhym spdsobom je load-balancing. Pri tomto rezime su vsSetky linky aktivne
a podla nastaveného pravidla je automaticky rozdelovana zataz medzi jednotlivymi

linkami (19,41).

LB - Link Backup

LB poskytuje riadenie redundantného prepojenia z jedného zariadenia dvoma linkami do
dvoch uzlov. Ak sa vyskytne chyba na aktivnom spojeni K jednému z uzlov, aktivuje sa
zalozna linka k druhému uzlu. Obe linky musime nastavit’ tak, ze tvoria par, jedna linka
z nich je aktivna a druha zalozna. Je mozné nastavit’ aj viacej parov na jednom zariadeni,

limitujuci je pocet fyzickych portov na zariadeni (41).

2.7 Dostupnost’

Pojem dostupnost’ sa pouziva predovSetkym v oblasti komunika¢nych systémov.
Dostupnost’ vyjadruje uroven, do ktorej je prvok funkcny a k dispozicii so vsetkymi

funkcionalitami (21, 42).

Hodnotu dostupnosti uddva pomer medzi hodnotou MTBF (Mean Time Between
Failures, Stredna Doba Medzi Poruchami) a MTTR (Mean Time To Repair/ Restore/
Recovery, Stredna Doba Do Opravy/ Obnovenia/ Zotavenia) (21, 42).

MTBF

DOSTUPNOST = MTBF + MTTR

Je vel'mi dolezité, aby hodnota MTBF bola ¢o najvicsia. PouZiva sa pre vyrobky, ktoré
je mozné opravit. Ak ich nie je mozné opravit’, pouziva sa MTTF (Mean Time To Failure,
Strednda Doba Do Poruchy). Oba st to Casové udaje ktoré udavaju, ako je vyrobok

spolahlivy (42).
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MTTR je taktiez Casovy udaj, ktory udava ocakavant hodnotu ¢asu do obnovenia ¢innosti
zariadenia, teda hodnotu, po ktoru je zariadenie mimo prevadzku. Je ziaduce, aby tato

hodnota bola €o najkratsia (42).

2.7.1 Dostupnost’ v priemyselnom prostredi

Medzi hlavné poziadavky investora na navrh sietovej topologie pre jeho lokality patri
dostupnost’. Zariadenia, ktoré investor uz vlastni (RTU, IED, HMI, atd’.) s priemyselné
zariadenia, ktoré su navrhnuté do priemyselného prostredia tak, aby plnili svoju ¢innost’
dlha dobu a s ¢o najmenej vypadkami. Vyrobcovia tychto zariadeni ich preto navrhuju
tak, aby dokazali odolat otrasom, vibraciam, nepriaznivym okolitym podmienkam,
teplote a d’alsim nepriaznivym vplyvom danych prostredim. Tieto zariadenia sa taktiez
vyrabaju z kvalitnych materialov a na zariadeniach z nich vybratych prebiehaju naro¢né
testy odolnosti. Priemyselné zariadenie musia byt taktiez bezpecné, aj ked’ pre

priemyselné prostredie platia odlisné pravidla ako v komeré¢nom prostredi (42).

ICT (Information and

. . ICS (Industrial Control
Communication

Technology) System)
1. Dévernost 1. Dostupnost
2. Integrita 2. Integrita

3. Dostupnost 3. Dévernost

Obrazok ¢. 23: Rozdiel ICT a ICS
(Zdroj: 21)
Dostupnost’ je v priemyselnom prostredi najdolezitejSie bezpecnostné kritérium.
Priemyselné prostredie sa 1i§i od komercného prostredia aj tym, Ze v komer¢nom
prostredi sa snazime chranit’ aktiva a data a v priemyselnom prostredi kladieme doraz na

bezpecnost’ procesov (21, 42).
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2.8 Priestor

Sietové topoldgie zakresl'ujeme do priestoru. Priestor mézeme delit podla toho,
z kolkych dimenzii sa skladd. Dimenzia je atribt alebo charakteristika, ku ktorej je

mozné priradit’ hodnoty (39).
Delenie priestoru podl'a dimenzii:

e 1D je jednorozmerny priestor a je oznaceny ako ¢iara. MoZeme ho znazornit’ na
jednej ose x. Jej charakteristika moze byt’ vyjadrovana v metroch, palcoch, a tak
d’alej (39, 40).

e 2D je dvojrozmerny priestor, tvoria ho objekty, ktoré¢ maju len dva rozmery. 2D
tvary su plocha a popisujeme ich pomocou osi x ay aich charakteristiky
vyjadrujeme v stvorcovych jednotkach alebo ako akre (39, 40).

e 3D je trojrozmerny priestor, kde tvary mézeme vyjadrit’ matematicky pomocou
osi x, y a z. Vi&§inou tieto rozmery nazyvame dizka, vyska a hibka (39, 40).

e 4D pridava d’al$iu dimenziu k 3D, ktort zvy€ajne nazyvame Cas. Ttto myslienku
vyslovil Albert Einstein v Teorii v§eobecnej relativity z roku 1905. 4D priestor je

prezentovany tesseraktom (39, 40).

1D

2D

3D 4D

Obrazok ¢. 24: Priestor znazorneny pomocou matematickych obrazcov
(zdroj: 39)
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V 1D priestore mozeme vyjadrit’ len jednu topoldgiu. Jednd sa o topoldgiu, ktora je
zakladom pre vsetky topologie. Touto topoldgiu je spojenie uzol — uzol. Tato topoldgia
sa nemusi skladat’ len z dvoch uzlov, je mozné ju rozsirit’ aj o d’alSie uzly. Nazyva sa

linka. Topoldgia linka moze vzniknat' z topologie kruh, ak odstranime spoj medzi

-
NN .

Obrazok ¢&. 25: Priklady topolégie v 1D priestore
(Vlastné spracovanie)

I'ubovolnymi dvoma uzlami.

V 2D priestore mézeme vyjadrit’ vSetky topoldgie z kapitoly 3.4.2 Topoldgie lokdlnych
sieti. Kazdu z tychto zakladnych topologii, hviezda, kruh, zbernica, strom, a polyném, je

mozné vyjadrit’ v siradniciach x a y.

Ich kombinaciou alebo pridavanim d’alSich spojov moze vzniknut' dvojdimenzionalna
alebo viacdimenzionalna topoldgia. Ak vyjadrujeme topologiu siete v 2D priestore alebo

viac dimenzionalnom priestore, mdézeme hovorit’ o multidimenzionalnej topoldgii siete.

Multidimenzionalna topoldgia siete je kvalitativna geometria popisujiica vzajomne
usporiadanie jednotlivych uzlov, ktoré s medzi sebou prepojené mnohondsobnymi

spojeniami.
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3 NAVRH RIESENIA

Tato cast bude venovand navrhu rieSenia. Navrh bude vychadzat' z poziadavkou
investora a bude zohl'adiovat’ prostredie, v ktorom investor pdsobi a taktiez mnozstvo,

funkcionalitu a potreby priemyselnych zariadeni, ktoré investor uz vlastni.

3.1 Matematické vyjadrenie sietovych topologii

Pri pouziti viacnasobnej redundancie V sietovej topologii moze vzniknut problém
neprehladnosti. Ak vytvarame topoldgie s mensim poctom prvkov, bude na jej popisanie
a zobrazenie stacit’ 2D priestor. Pri vytvarani zlozitejSich topologii s mnoho prvkami je
zlozitejSie popisat’ alebo zakreslit' topoldgiu. 2D priestor sa stdva neprehladnym. Je
mozné ale vyuzit’ softwarovy nastroj, pomocou ktorého sme schopny zakreslit’ topologiu
v 3D priestore. Nie vzdy mame ale takyto software k dispozicii, takze je potrebné zapisat’

tieto zlozitejSie topoldgie aj inym spdsobom.

Najjednoduchsim spdsobom, pomocou ktorého by sme mohli popisat’ topologiu siete, je
vyuzite matematickych metod. Matematika poskytuje viacero aparatov, najvhodne;jsi pre

tieto potreby je vyjadrenie topologie pomocou matic.

Pri popisovani topoldgie siete budeme teda vyuZivat’ hornt trojuholnikovt maticu. Horna
trojuholnikova matica je ta Cast’ matice, ktord sa nachadza nad hlavnou diagonalou.
Matica bude §tvorcova matica, bude mat’ rovnaky poet stipcov a riadkov. Stipce a riadky
budu predstavovat’ jednotlivé prvky v sieti a hodnoty v hornej trojuholnikovej matici
budu predstavovat’ pocet spojov s inym prvkom (tmavo vyznacené). Na diagonéle budu

samé nuly, pretoze Ziadny prvok nebude pripojeny sam na seba.
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Tabulka €. 14: Navrh matematického zapisu siete.
(Zdroj: vlastné spracovanie)

A B C D E
0 1 0 1 1
. 0 2 1 1
0 0 2

0 1

0

m o O @ >

Hodnoty uvedené v matici predstavuju pocet spojeni dvoch prvkov medzi sebou. V tomto
vyjadreni nevyuzivame cel maticu ale len hornu trojuholnikovi maticu, pretoze ak by
sme pouzili celil maticu pre zaznamenanie poctu spojeni, mali by sme v nej duplicitné
hodnoty. Duplicity by nam vznikli, pretoZe spojenia nie su orientované. Linka veduca
zAdo B je ta ista ako linka vedica zB do A. Matematicky pomocou hornej

trojuholnikovej matice je mozné vyjadrit’ aj jednoduchsie topologie.

V topologii hviezda vidime, Ze uzol A je spojeny s uzlami B, C, D, E aF. Z obrazka
mozeme teda vidiet’ 5 liniek, ktoré uzol A spajaja s ostatnymi linkami. Z matice mézeme
zistit, ze linka A je spojena jednou linkou s ostatnymi uzlami. Grafické zndzornenie
a matica popisuju inymi sposobmi tu isti topologiu.

TabulPka €. 15: Matematicky zapis topolégie hviezda.
(Zdroj: vlastné spracovanie)
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Obrazok ¢. 26: Topolégia hviezda
(zdroj: 4)

68



Z grafického znézornenia topologie kruh je mozné vidiet, ze vSetky uzly su prepojené
s dvoma d’al$§imi uzlami. Z matice mézeme taktiez vidiet, ze kazdy uzol je prepojeny

S dvoma d’al§imi.

Tabulka €. 16: Matematicky zapis topolégie kruh.
(Zdroj: vlastné spracovanie)
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Obrazok ¢. 27: Topologia kruh
(Zdroj: 4)

Z grafického znézornenia topologie strom modzeme vidiet’ sedem liniek spajajucich uzly.
Pri pribudajicom poéte prvkov v sieti sa matica zviéuje o tolko stipcov a riadkov,

0 kol’ko uzlov pribudlo.

Tabulka ¢. 17: Matematicky zapis topolégie strom
(Zdroj: vlastné spracovanie)

A B C D E F G H
Alo| 1| 1]1|0]o0o]|o0]o0
B| -,0/]0/]o0|1]1]0]0
c| -|-]olo|o|lo]| 1 1
D|-|-|-]l0]o0/0]o0 o0
E| - | -] -]-]lo]o|o]o
Fl -] -|-1]-1-1]o0o]o0o]o
G| - | - -1 -]1-1-1]1o0o1lo
H| - | -] -|-1-1-1-1o0o0

Obrazok ¢. 28: Topolégia strom
(Zdroj: 4)
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V topologii tplného polynému je kazdy uzol prepojeny s kazdym. Toto prepojenie
kazdého uzla s kazdym moézeme vidiet' aj z matice, ked’ na hlavnej diagondle su nuly
a ostatné hodnoty sa jednotky.

Tabul’ka €. 18: Matematicky zapis topolégie tiplny polygén
(Zdroj: vlastné spracovanie)

A B C D E
0 1 1 1 1
- 0 1 1 1
0 1 1

0 1

0
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Obrazok ¢. 29: Topolégia uplny polygon
(Zdroj: 4)

Tabul’ka ¢. 19: Matematicky zapis topolégie netplny polygon.
(Zdroj: vlastné spracovanie)

A B C D E
0 1 0 1 0
- 0 1 1 1
0 1 0

0 1

0

m o O wm >

Obrazok €. 30: Topologia nedplny polygon
(Zdroj: 4)

Maticovy tvar nemusi udavat’ len pocet spojeni uzlov. Pomocou maticového tvaru
mozeme zaznamenavat' aj iné udaje, napriklad Sirku pasma medzi uzlami. Ak by uzol
A bol prepojeny jednym kanalom GE pracujicom v rezime FD (Full Duplex) k uzlu B,

V obojsmernej komunikacii poskytuje Sirku pasma 2000Mbit/s.
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Tabulka €. 20: Matematicky zapis topologie netplny polygon s uvedenim Sirky pasma
(Zdroj: vlastné spracovanie)

A B C D E

A 0 |[2000| O |1000| O
B - 0 | 100 |2000| 200
C - - 0 [100| O
D - - - 0 |1000
E - - - - 0

Obrazok ¢. 31: Topoldégia netiplny polygén
(Zdroj: 4)
Pri rasticom pocte prvkov a rasticom pocte spojeni a redundantnych spojeni prestava byt
prehl'adné grafické znazornenie topologie siete. Preto je vhodné, u zlozitejSich sieti tieto
popisy kombinovat’. Nie je ani vhodné pouzit’ len maticovy zépis, pretoze mnohym
l'udom grafické zndzornenie pomdze pochopit problematiku a maticovy zapis len

Specifikuje nezrovnalosti v grafickom zapise.

3.2  Sietové topologie s viacnasobnou redundanciou

Sietova topologia je schematicky popis sietového usporiadania. Sklada sa z uzlov, ktoré
st prepojené linkami. Definuje sposob, akym st jednotlivé uzly navzajom prepojené

Vv priestore.

3.21 Topolégia polyném

Topologia polyndom je jedna zo zdkladnych topoldgii sieti. Topoldgia polyndém
predstavuje vzajomné prepojenie uzlov. Pomocou pridédvania uzlov a priddavania spojeni

dostupnost’ siete stupa. Nie je nutné prepojit’ vzajomne vSetky uzly. Ak by niektora linka

bola zat'azena alebo vyznamna, je mozné ju zdvojit,, pridat’ redundantna trasu.
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Obrazok ¢. 32: Topologia uplného polynému s rasticim poé¢tom uzlov
(Zdroj: vlastné spracovanie)

Z obrazka je mozné vidiet’, ze po pridani d’alSieho uzla pocet moznych spojeni rastie.
Pocet spojeni pri n prvkoch sa da vyratat’ vzorcom: pocet spojeni= n—1+n-2+ ..+

2+ 1.

Tato topoldgia siete nie je vhodna pre lokality investora. Investor v jednotlivych
lokalitich ma nasadenych mnoho zariadeni ato by spdsobovalo mnoho spojeni. Pri
pouziti topologie netplného polynému by zase jednotlivé topoldgie boli neprehl'adné.
Vznikol by taktiez problém riadenia tejto topologie sietovymi protokolmi. Aj ked’ kazda
siet’ je mozné riadit’ protokolom RSTP, RSTP nema4 taky Cas rekonfiguracie siete, ktory

pozaduje investor.

3.3 Navrh zloZenej siet’ovej topoldgie

Nasledujuce navrhy topologie siete budu vychadzat zo zakladnych topologii. Tieto
zakladné topologie budem kombinovat’ a prisposobovat’ tak, aby bola splnena poziadavka
investora na redundanciu, aby bola topoldgia ¢o najviac prehl'adna a jednoducha a aby

bola vhodna do prostredia investora.
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3.3.1 Topolégia loukot’ové koleso (Felloe wheel topology)

Prvou navrhovanou sietovou topologiou s vysokou hodnotou dostupnosti je topologia
loukot'ového kolesa. Je to topologia, v ktorej sa spaja topologia hviezdy a topoldgia
kruhu. Jeden uzol je centralny uzol, ktory je prepojeny s ostatnymi uzlami a tieto okrajové
uzly su vzajomne prepojené do kruhu. Takze okrajové uzly su vzdy prepojené s troma
d’al§imi uzlami. Toto zapojenie zarucuje vysoku dostupnost’ aj v pripade vypadku

niektorého uzla alebo linky.

Mnozstvo okrajovych zariadeni je obmedzené len protokolom, ktory riadi siet’ a az pocet

preskokov udava oneskorenie.

Tabul’ka ¢. 21: Matematicky zapis topolégie loukot’ové koleso.
(Zdroj: vlastné spracovanie)
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Obrazok ¢. 33: Topoldgia loukot’ové koleso
(Zdroj: vlastné spracovanie)

Je dolezité brat’ do Givahy komunikaciu, ktord prebieha v ramci lokality. Ak by boli
vytazované linky smerujuce k centralnemu prvku, je dolezité, aby tieto linky zostali
aktivne. Ak by ale prebiehala zvd¢Sa komunikacia v ramci kruhu, je dolezité pouZzit
protokoly a nastavit’ prvky tak, aby linky v kruhu boli aktivne a aby linky smerujtice
k centralnemu prvku sluzili ako zaloha. K riadeniu tejto topologie je teda mozné vyuzit

viacero kombindcii protokolov:
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1. Komunikicia s centralnym prvkom

V tomto pristupe je dolezité to, aby linky smerujice z okrajovych uzlov k centrdlnemu

uzlu boli aktivne a linky v kruhu by slizili ako zaloha.

Obrazok ¢. 34: Topologia loukot’ové koleso. Zapojenie: komunikacia s centralnym prvkom
(Zdroj: vlastné spracovanie)

K riadeniu siete tak, ako je to graficky zndzornené na obrazku (plné ¢iara predstavuje
aktivnu linku a preruSovana linka oznacuje zaloznu linku), je mozné vyuzit protokol Ring
Coupling pomocou prvého sposobu. Na kazdom z okrajovych uzlov by bol port, ktory
smeruje K centralnemu prvku, nastaveny na aktivny (A) a z toho istého zariadenia by
jeden z portov bol nastaveny ako zalozny (Z). Treti z portov bude nenastaveny (N). Vzdy
jedna linka z kruhu musi z jednej strany zacinat’ portom, ktory je nastaveny ako zalozny
ana druhej strane musi byt port, ktory je nenastaveny. Centralny prvok nebude nijako

nastaveny.

74



2. Komunikacia v ramci kruhu

V druhom pripade, ak prebiecha komunikacia zva¢Sa v ramci okrajovych uzlov, je
dolezité, aby linky v kruhu boli aktivne a linky prepojujuce uzly s centralnym uzlom

zaloZné.

HiPer Ring

Obrazok ¢. 35: Topologia loukot’ové koleso. Zapojenie: komunikacia v ramci kruhu
(Zdroj: vlastné spracovanie)
Pre riedenie kruhu je mozné vyuzit' niektory z protokolov pre riadenie kruhov. Ak
investor bude vlastnit’ vSetky prvky od vyrobcu Hirschmann, je vyhodnejSie, vzhladom
na krat$i ¢as rekonfiguracie, pouzit’ protokol HiPer Ring. Keby vsetky linky kruhu boli
aktivne, vznikla by slucka. Na vsetkych okrajovych switchoch bude spojenie
s centralnym prvkom rieSené pomocou Ring Coupling podla druhého sposobu. Jeden
z nich bude mat’ toto spojenie nastavené ako aktivne (A) a ostatné okrajové switche budu
mat’ spojenie k centralnemu prvku nastavené ako zalozné (Z). Na centralnom prvku opéat’

ni¢ nenastavujeme.

3.3.2 Topolégia ihlan (Pyramid topology)

Topologia ihlan je podobna topologii loukotového kolesa. Ak sa na ihlan pozrieme zhora
alebo jeho vrchol prenesieme do dvojrozmerného priestoru, do jeho podstavy, vznikne

topoldgia loukot'ového kolesa.
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Obrazok ¢. 36: Topoldgia ihlan
(Zdroj: vlastné spracovanie)

Pre topoldgiu ihlan platia rovnaké pravidléa ako pre loukot'ové koleso. Je ho mozné riadit’

kombinaciou protokolov podl’a dvoch principov.
3.3.3 Topolégia kvader (Cuboid topology)

Dal$ou topologiou, ktora by sa dala pouzit' v prostredi investora, je topologia kvader
alebo kocka. Tuto topoldgiu je mozné nakreslit’ v 3D aj 2D priestore. Do 2D priestoru ju
prenesieme tak, Ze sa na kvader pozrieme zhora, vrchnt stenu zmensime a presunieme do
roviny so spodnou stenou. V 2D priestore je to topoldgia, ktora je zloZzena z dvoch kruhov,
pricom vzdy uzol z jedného kruhu je prepojeny s jednym uzlom z druhého kruhu. Kazdy
uzol je teda pripojeny dvoma linkami ku kruhu a jednou linkou k uzlu z druhého kruhu.
Aby sme dokézali vytvorit’ topoldgiu kvadra, je vel'mi dolezité pouZit’ len osem zariadeni.
Toto zapojenie zarucuje vysoku dostupnost’ aj v pripade vypadku niektorého uzla alebo

linky.

Obrazok ¢. 37: Topolégia kvader znazornena v 3D a 2D priestore
(Zdroj: vlastné spracovanie)
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TabuPka €. 22: Matematicky zapis topolégie kvader
(Zdroj: vlastné spracovanie)
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Topolégiu kvadra je mozné riadit’, podobne ako loukot'ové koleso a ihlan, kombinaciou
protokolov. Tak isto ako u tychto topoldgii je najskor nutné urcenie najéastejsieho toku

komunikacie. Topoldgiu kvader je mozné riadit’ viacerymi sposobmi.

1. Jeden centralny kruh

Pre riadenie jedného kruhu mézeme vyuzit’ niektory z protokolov pre riadenie kruhov.
Kvdli rychlejsej rekonfigurécii a d’al§im vlastnostiam je vhodnejSie uprednostnit’ HiPer
Ring pred MRP. Ako hlavny kruh bol zvoleny kruh ABCD. Pre riadenie druhého kruhu
aprepojeni s prvym kruhom vyuzijeme Ring Coupling. Pre kazdy uzol je potrebné
nastavit Ring Coupling prva variantu a zvolit’ linku smerujicu k prvému kruhu za
aktivnu (A), druhtl na zaloznu (Z) atretiu nenastavovat’ (N). Znova plati podobné
pravidlo ako u loukotového kolesa, ze je dolezité, aby linky prepajajuce druhy kruh
EFGH zacCinali na jednej strane zaloznym portom ana druhej strane musi byt

nenastaveny port.
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Obrazok €. 38: Topolégia kvader. Zapojenie: jeden centralny kruh
(Zdroj: vlastné spracovanie)

2. Dva kruhy

Druhy sp6sob riadenia topolégie kvader je zalozeny na pouziti dvoch kruhov. Pre kazdy
z kruhov mdzeme vyuzit' ktorykol'vek protokol pre riadenie kruhov, pre investora je
najvhodnejsi HiPer Ring. HiPer Ring nadstavime medzi prvkami v jednotlivych kruhoch
ABCD a EFGH. Na to, aby sme ticto dva kruhy prepojili navzajom, vyuzijeme Ring
Capling. Na jednom z kruhov na kazdom prvku je potrebné nastavit’ tento Ring Coupling
na ten port, ktory pripaja druhy kruh. Na jednom z tychto zariadeni bude jeden port
nastaveny ako aktivny (A) a ostatné zariadenia budu mat’ tento port prepojujuci dva kruhy

nastaveny ako zalozny (Z).

Obrazok ¢. 39: Topologia kvader. Zapojenie: dva kruhy
(Zdroj: vlastné spracovanie)
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3.3.4 Topolégia valec (Roller topology)

Valec je topologia, ktord sa podoba na topoldgiu kvadra. Ak chceme vytvorit’ siet’ v tvare
kvadra, musime pouzit’ presne osem zariadeni. V pripade valca nie je dolezité, kol'ko
zariadeni pouZijeme, je potrebné dodrzat’ len parny pocet zariadeni. V jednom kruhu je
mozné pouzit’ tri a viac zariadeni. Prenosova rychlost’ a rychlost’ rekonfiguracie je ale
zavisla na pocte preskokov, teda pocte zariadeni a tento pocet nemoédze narastat’ do

nekonec¢na.

Obrazok ¢. 40: Topolégia valec
(Zdroj: vlastné spracovanie)

Topologiu valca mdézeme riadit’ podobne ako topoldgiu kvadra s tym rozdielom, ze bude

pouzité odlisné mnozstvo uzlov v kruhoch.

3.3.5 Topolégia veza (Tower topology)

Dal$ou topolégiou, ktora vychadza z topologie kvader je topologia veza. Veza moze byt

zlozena z dvoch kvadrov, ktoré maja spolo¢nt jednu stenu.
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Obrazok ¢. 41: Topologia veza
(Zdroj: vlastné spracovanie)
Ak toto zapojenie veze so Styrmi prvkami v kazdej Grovni zakreslime do roviny, vznikna
tri kruhy, ktoré st vzajomne prepojené. Vzdy jeden uzol z jedného kruhu je prepojeny

S druhym uzlom z druhého kruhu.

Obrazok ¢. 42: Topologia veza znazornena v 2D priestore
(Zdroj: vlastné spracovanie)

Topologiu veza je mozné taktiez riadit pomocou kombinacie protokolov viacerymi

sposobmi.
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1. Jeden centralny kruh

Riadenie tejto topologie bude podobné ako u topologie kvader, jeden centralny kruh.
Rozdielom ale bude, Ze nebudeme k hlavnému kruhu pripajat’ jeden kruh ale dva alebo

K pripojenému kruhu pripojime dal$i pomocou rovnakého principu pouzitia Ring

Couplingu.

—_——_——

Obrazok ¢. 43: Topologia veZa. Zapojenie: jeden centralny kruh.
(Zdroj: vlastné spracovanie)

2. Triprepojené kruhy

Podobne ako kvader je mozné topologiu veza riadit’ aj odlisSnym sposobom. Aj
V tomto pripade mdézeme pouZit’ ako priklad topologiu kvader, dva centralne kruhy.
Nastavovanie bude prebiehat rovnako ako v pripade kvadra. Zariadenia budu
rozdelené do troch kruhov a kruhy budua vzajomne prepojené pomocou Ring Coupling
druhy sposob. Aj tu musi platit’ rovnaka logika, Ze len jedno zariadenie v kruhu méze
mat’ linku smerujlicu k pripojenému kruhu nastaventl na aktivnu, ostatné zariadenia
ju musia mat’ nastavenu na zaloznu. Je dblezité¢ pripomenut, ze na jednom prvku je
mozné nastavit’ len jeden Ring Coupling a preto na zaciatku potrebné si rozmysliet’,

ako budu kruhy vzajomne pripojené.

81



ilPer Ring

HiPer Ring

z
»
HiPer Ring »

HiPer Ring

z
)
HiPer Ring )

Obrazok ¢. 44: Topolégia veza. Zapojenie: tri kruhy
(zdroj: vlastné spracovanie)

3.3.6 Topoloégia transputer (Transputer topology)

Topoldgia transputer zaistuje vel'mi vysokl uroven redundancie v sieti. Kazdy uzol je
prepojeny so Styrmi d’al§imi uzlami. Pre tlto topoldgiu je ale nutné, aby do siete bolo
zapojenych viacero uzlov. Transputer topoldgia prestavuje také usporiadanie uzlov
v sieti, ze kazdy znich je sucastou dvoch kruhov. Tuto topologiu je mozné riadit
viacerymi spdsobmi vzhl'adom na pocet prvkov, ale v d’al$ej ¢asti bude navrhnuty obecny

pristup platny pre akékol'vek mnozstvo prvkov.

Obriazok ¢. 45: Topolégia transputer
(zdroj: 19, 5. 79)
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Topologiu transputer moézeme rozdelit, kvoli jednoduchSiemu vysvetleniu, do
horizontalnych kruhov a vertikélnych kruhov. Horizontdlny kruh predstavuje napriklad
uzly A, B, C a D a vertikalny kruh reprezentuja uzly A, E, I a M. Ked’ze tito topologiu
tvoria kruhy, je mozné vyuzit pre jej riadenie protokoly pre riadenie kruhov. Podl’a Caste;j
komunikacie medzi pripojenymi prvkami investor urci, ktoré kruhy budu aktivne, ¢i
horizontélne alebo vertikalne. Tieto kruhy, napriklad horizontalne, potom budu riadené
HiPer Ringom. Vertikalne kruhy moézeme riadit pomocou Ring Couplingu pomocou

druhého sposobu.

Siet’ v topologii transputer sa nemusi skladat’ len z prvkov, ktorych pocet je mocnina
dvojky. Je mozné tato topoldgiu vytvorit’ aj z réznych pocétov. Pri pocte dvoch prvkov
V horizontalnom alebo vertikdlnom kruhu nemusi byt’ tento kruh riadeny protokolom pre
riadenie kruhov ani Ring Coupling, je mozné vyuzit' Link Aggregation a spojit’ tieto dve
linky do trunku. Tieto dve linky spojené do trunku je mozné nastavit’ tak, aby boli bud’
obe aktivne alebo aby bola jedna aktivna a jedna zalozna, teda do rezimu load-balancing

alebo do rezimu redundancie.

Obrazok ¢. 46: Topolégia transputer — pouZitie rozneho poctu prvkov
(Zdroj: vlastné spracovanie)
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3.4 Overenie navrhnutych topologii

Podl'a poziadavkou investora bolo navrhnutych viacero topoldgii, ktoré by mohol
investor implementovat’ do svoji lokalit a integrovat’ do celého systému komunikacnej

infraStruktury.

V tejto Casti je vel'mi doblezité navrhy topologii otestovat’ z hl'adiska ich funkc¢nosti. Je
dolezité si najskor pripravit’ vhodné prostredie pre testovanie a az po vhodnej priprave

sme schopny zacat’ testovat’ funkcnost’ jednotlivych navrhov.

Navrhy bude nutné medzi sebou na koniec aj porovnat’ z hl'adiska ich prinosov a aj
negativnych stranok. Takze bude nutné navrhnit’ sposob, ktorym budeme medzi sebou

jednotlivé topologie porovnavat'.

3.4.1 Priprava prostredia

V pripravnej faze testovania je nutné zistit, kol’ko prvkov a s akymi funkcionalitami
mame k dispozicii na testovanie. Pretoze sa moze stat,, Ze pri testovani nastane situdcia,
kedy nam bude chybat’ jeden alebo viacero prvkov na to, aby sme mohli vytvorit’
kompletnu navrhovanu topologiu. Ak na zaciatku budeme vediet, Ze nemame tol'ko
vhodnych prvkov s potrebnou funkcionalitou, mézeme topoldgiu upravit’ tak, aby sme
dokazali nasimulovat’ navrhnutu topologiu.

TabuPka €. 23: Zoznam pouzivanych prvkov s funkcionalitou
(zdroje: vlastné spracovanie)

Funkcionalita

T Pocet i i Redundant

zaria\g:ania kusov | RSTP | MRP HiPer I-Ti?’sa:r Link Link AggrL;z:tion Agg:eIEI;tion Sub Ring Coupling
Ring . Backup |Aggregation ) . Ring |Coupling
Ring over MRP |over Hiper Ring Protocol

MACH 102 3 X X X X X
MACH104 1 X X X X X
MACH1030 | 1 X X X X X X X

RS20 4 X X X X X

RS30 2 X X X X X
OCTOPUS 3 X X X X X X X X
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V prvom stipci tabul’ky je mozné vidiet’ pocet aktivnych prvkov, ktoré mame k dispozicii
pre testovanie. V d’alsich stipcoch je uvedena funkcionalita, ktora sa li§i v zavislosti od
typu zariadenia.

TabuPka €. 24: Zoznam zariadeni s priradenou IP adresou
(Zdroje: vlastné spracovanie)

Typ zariadenia IP adresa
MACH1030 192.168.13.22
RSR30 192.168.13.23
RSR30 192.168.13.24
MACH104-20TX-F 192.168.13.25
RS20 192.168.13.27
RS20 192.168.13.28
RS20 192.168.13.29
RS20 192.168.13.30
OCTOPUS 8M 192.168.13.34
OCTOPUS 8M-Train-BP {192.168.13.35
OCTOPUS 8M-8PoE 192.168.13.36
MACH102-24TP-F 192.168.13.40
MACH102-24TP-F 192.168.13.41
MACH102-24TP-F 192.168.13.42

Pretoze vSetky prvky vyrdba rovnaka spolo¢nost’ Hirschmann, je moZné pouZit’ pre
vSetky prvky ten isty software uréeny pre konfiguraciu. Switche je moZzné konfigurovat’

nielen cez prikazovu riadku, ale je moZné pouzit’ taktiez grafické uzivatel'ské rozhranie.

Prvym softwarom, ktory je mozné pouzit’ pre konfiguraciu switchov je HiView. HiView
umoznuje pristup ku grafickému uzivatel'skému rozhraniu switchov bez akéhokol'vek
webového prehliadaca alebo kniznice Java. Vyhody HiView st v tom, Ze nie je potrebné
ho inStalovat’ a ani nemeni Ziadnu polozku v registri. Tento néstroj je mozné pouzit
Vv kombinacii s Windows alebo Linux operaénym systémom. Pre zvySenie bezpecnosti
konfiguracie sluzi jednoduché zobrazenie certifikdtov produktov. HiView pouZije
automaticky najbezpecnejsi sposob komunikécie, ktory je mozné realizovat. Tento

produkt je zadarmo a pre zakaznikov je volne stiahnutel'ny (30, 43).
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HiView

Obrazok ¢&. 47: Software HiView
(zdroj: 30)

Druhym softwarom, ktory je mozné pouzit pri konfiguracii switchov je HiVision.
HiVision je software, ktory umoznuje nielen bezpe¢nt a jednoduchu konfiguraciu prvkov
ale aj monitorovanie komponentov priemyselnej siete v realnom ¢ase. HiVision moze
taktieZ pracovat’ nad operaénym systémom Windows alebo Linux. Pomocou HiVision je
mozné vykonat’ to isté nastavenie ako cez HiView. Na rozdiel od HiView, kde je mozna
konfiguracie len jedného zariadenia, HiVision umoziuje spravovat’ viaceré¢ zariadenia
naraz. NavySe mé implementovand funkciu monitorovania prvkov a dokaze importovat’
moduly aj pre iné prvky, neZ od spolo¢nosti Hirschmann. Pomocou neho je mozné
sledovat’ zdravie prvkov a sledovat’ upozornenia a posielaniec SMS sprav alebo emailov
Vv pripade alarmov. Jeho vel’kou vyhodou je moznost integracie do SCADA (Supervisory
Control and Data Aquisition). Je to software, ktory vyzaduje zaklpenie licencie, ale pre
malu siet’ do 16 uzlov a pre testovacie ucely do 16 uzlov je ur¢ena free verzia. HiVision
je rieSenie, ktoré Setri Cas, znizuje chyby, poskytuje prehlad o stave siete a zvySuje
bezpecnost’ (30, 43).

HiVision

Obrazok ¢&. 48: Software HiVision.
(Zdroj: 30)

Obidva tieto nastroje st zakladom pre konfiguraciu a monitorovanie prvkov od
spolo¢nosti Hirschmann. Oba tieto softwary st nainStalované na pocitaci, ktory je
pripojeny k prvému prvku 192.168.13.25. Tento prvok bude vzdy sticastou testovanej

topoldgie, pretoze nie je mozné z technickych dovodov toto prepojenie menit’.
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3.4.2 Metodika porovnania navrhnutych topolégii

Hlavnou poziadavkou investora je zvySenie dostupnosti siete v lokalitich pomocou

nového navrhu siete s vysSou dostupnostou.

Kvoli zvySeniu dostupnosti investor planuje vymenit’ vSetky prvky za priemyselné prvky
od spoloc¢nosti Hirschmann, ktoré maji vysokti hodnotu MTBF a nizku MTTR. Je
potreba vybrat’ také prvky, ktoré maju vac¢si rozsah pracovnej teploty a musia byt’ uréené
do priemyselného prostredia, teda budi odolné voci vibraciam, buda vyuzivat pasivne
chladenie a musia mat’ d’alSie vlastnosti, aby boli vhodné do Specifického prostredia

investora.

Pre zvySenie dostupnosti je taktiez dolezity navrh lokalnej siete a jej riadenie pomocou
sietovych protokolov. V navrhovej €asti je navrhnutych viacero typov topoldgii, ktoré by
mohol investor vyuzit' a implementovat’ do svojho prostredia. Jednou z poziadaviek
investora je tieto navrhy medzi sebou porovnat’ tak, aby tomuto porovnaniu rozumel aj

¢lovek, ktory ma zakladné znalosti o pocitacovych siet’ach.

Prvky, ktoré budeme pouzivat’, budu prvky vhodné do prostredia investora. Tieto prvky
hodnotit’ a porovnavat nebudeme. Predmetom porovnavania bude navrh siete
a meradlom bude pocet moznych vypadnuti liniek tak, aby prevadzka a komunikécia

medzi jednotlivymi linkami nebola obmedzena.

Pocet moznych vypadnutych liniek bol vybrany ako parameter sliiZiaci pre porovnavanie
pre to, lebo najCastejSou poruchou siete su linky medzi uzlami. Pretoze ako uzly sme
vybrali priemyselné zariadenie s dlhou zivotnostou a MTBF, nepredpokladame poruchu
Vv prvku. Ked’ vychadzame z praxe moZeme tvrdit’, Ze ak vznikne porucha na prvku alebo
prvok prestane vykonavat svoju funkciu, najcastejSie sa to deje po restarte. Ak by nastala
porucha po restarte alebo aj v priebehu prevadzky a investor ma jedno nepouzivané
zariadenie na sklade, jednoducho ho vymeni za to nefunkéné. Ale ak by vypadla linka
a jednotlivé zariadenia, aj ked’ sa nachadzaju v jednej lokalite, by boli od seba vzdialené
desiatkami az stovkami metrov a boli by K sieti pripojené len jednym spojenim, tato

chyba by sa nedala opravit’ tak rychlo ako vymena nového zariadenia. Opravenie tejto
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chyby by znamenalo, ak by tam nebola ndhradna linka, natiahnutie nového vedenia medzi
uzlami. Pre inStalaciu nového vedenia musi mat’ investor na sklade material, kable,
pracovnika, ktory vymysli najkratSiu a hlavne ¢o najrychlejSie realizovateI'ni metodu
polozenia vedenia a taktiez bude potrebovat’ ¢as na tuto realizaciu. Tento proces mdze
byt este zlozitejsi, ak sa jednotlivé prvky nachadzaju v inych budovéch, ¢o sa obcas

Vv prostredi investora stava.

Z toho vyplyva, Ze parametrom pre porovnavanie bude pocet moznych vypadnuti alebo
poruseni liniek, ktoré prepajaji jednotlivé uzly. Je dolezité brat’ ohlad aj na pocet
zariadeni pouzitych v topologii. Pretoze ak bude pouzitych viac zariadeni, je potrebné
aby sa zvysil aj pocet liniek, pomocou ktorych st prepojené a tym sa zvysi aj pocet liniek,

ktoré mozu vypadnat’ a neohrozia funkénost’ celej Siete.

3.4.3 Testovanie a porovnanie

V tejto Casti je dolezité overit funkcnost’ jednotlivych topologii a podla navrhnutej
metodiky porovnavania ich medzi sebou porovnat. Pre overenie funk¢nosti mame
pripravené testovacie prostredie a metodiku porovnavania navrhnutych topologii. Ak je
K jednej topoldgii navrhnutych viacero spdsobov riadenia, je dolezité overit’ oba spdsoby.

Pretoze investor si mdze vybrat’, ktory sposob sa mu viac hodi do prostredia.

Testovat’ budeme len tie topoldgie, ktoré sa nachadzaju v Casti zloZzené topoldgie. Sucasna
topoldgia v novsich lokalitach je zapojena do kruhu, teda kazdy uzol je prepojeny na dva
d’al$ie. Investor toto rieSenie nepokladd za vhodné pre jeho prostredie a pozaduje
zvySenie dostupnosti siete a zvySenie odolnosti voci vypadkom liniek prepdjajucich uzly.
Pre tento dovod boli navrhnuté zloZené topologie a tie budu aj testované z hl'adiska

funkénosti.

Pri nastavovani zariadeni plati dolezité pravidlo, ze je najskor treba nastavit’ zariadenie
a az potom mozeme pripajat’ d’alie. Je vyhodné na zaciatku konfiguracie vymazat’ vsetky
nastavenia v zariadeniach, pretoze neskor moézu zabudnuté nastavenia sposobit’ viacero
problémov. Taktiez je potreba vSetky predchadzajiice nastavenia na switchoch zmazat

a vypnut’ RSTP protokol, aby nevznikali neZiaduce situdcie pri testovani.
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Ak chceme porovnavat’ v ramci seba jednotlivé topologie, bude potreba realizovat’ tieto
topologie s rovnakym poctom switchov. Z tohto dévodu budu vsetky topologie tvorené
z dvanastich prvkov. Cislo dvanast’ bolo vybraté z toho dévodu, Ze investor ma na jeho

lokalitach vzdy okolo desat’ az pétnast’ prvkov.
Topologia loukot’ové koleso a ihlan

Ked'Ze jediny rozdiel medzi topologiami loukot'ové koleso a ihlan je ten, Ze topologiu
ihlan zobrazujeme vV trojdimenzionalnom priestore a topoldgiu loukotové koleso v
dvojdimenzionalnom priestore, mézeme povazovat’ ticto dve topologie za zhodné. Preto
ich mézeme overit’ v jednom kroku. Pre obe topolédgie ale boli navrhnuté dva sposoby
riadenia a preto budeme v pripade tychto topologii testovat’ oba tieto sposoby. Z dovodu,
ze sa jednoduchsie zobrazuje na dvojrozmernt plochu dvojrozmerné topologia, budeme

pouzivat pri zobrazeni a testovani loukot'ové koleso.
1. Komunikacia s centralnym prvkom

Prvy spdsob riadenia tejto topologie uprednostituje komunikaciu prvkov s jednym
centralnym prvkom. VSetky okrajové prvky budi prepojené aktivnymi trasami
K centralnemu prvku, ¢o bude pripominat’ hviezdu. Okrajové prvky buda pospajané do
kruhu a linky medzi nimi budt zalozné, teda redundantné. V pripade poruchy aktivnej
linky sa jedna zo zaloznych liniek pomocou pravidiel aktivuje a zaisti tak komunikaciu

prvku, ktorému sa linka porusila.
Postup nastavenia switchov:

- Ku switch s IP adresou 192.168.13.25 je pripojeny parametriza¢ny pocita¢. Na
tomto zariadeni nebudeme nastavovat’ ni¢, bude to centralny prvok. Pomocou
prepojovacieho kabla pripojime d’alsi, ktory bude patrit’ k okrajovym uzlom a az
na iom za¢neme nastavovat’.

- Prihlasime sa do webového rozhrania prvku pomocou HiView. Vo webovom
rozhrani prejdeme na zalozku Ring/Network Coupling. Vyberieme konfiguraciu

podla prvého sposobu, to znamend, Ze z jedného zariadenia budu viest’ oba Ring
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Coupling porty. Port, ktory smeruje k centralnemu uzlu, sa bude nazyvat’ Partner
Coupling port, ten bude aktivny. Zalozny port, ktory bude smerovat’ k d’alsiemu
okrajovému uzlu bude nastaveny ako Coupling port. Coupling Mode nastavime
na Network Coupling aRedundancy Mode na Redundant Ring/Network

Coupling. Ulozime nastavenie do zariadenia.

[ hute//192.168.13 22 index himI MACH Rogged Switch £o

|| e Toois
15 % Bask Settings

1
T © system ‘
‘ % 2:,:;?; @ Ring/Network Coupling @ H I RSCH MAN N ‘
[B] Port configurstion
®) Power over Ethernet
&) Loa/Save
& Restart

59 securty Select Canfiguraton

30 Tme
* ? Switching = E 3
+ B cosmriorty
() Redundancy s .E 2
3 Link Aggregation c_*m o | tHsunow st »omﬁ
Ring Redundancy
& S art
§ 2 Spanning Tree Port
+ (B Disgnostics Couping port 16 v | Potmode stand.by = Portstate not
# ¢ Advanced
+ @ Hep Partner couping port Port mode  activ Port state o
15 -
Oper. Wiormatien Redundancy Mode Coupling Mode
9 On Redundancy exists Redundant Ring/Network Couping Ring Couping
oft Configuration falsre ~ © Extended Redundancy ® Network Couplng
Set Reload Deiete couping configuratoa & Hep

Obrazok ¢. 49: Ukazka nastavenia Ring Coupling jedného z okrajovych prvkov
(Zdroj: vlastné spracovanie)

- Podrla pravidla ktoré hovori, Ze najskor musime nastavit’ jeden prvok a az potom
modzeme pripojit’ d’alsi, aZ teraz mdzeme pripojit’ d’alSie zariadenie. Prepojovaci
kabel pripojime do portu switchu, ktory sme oznacili ako Coupling port a druhy
koniec pripojime k novému zariadeniu, ktoré ma implementovani funkciu
Network Coupling. Druhy prepojovaci kabel po nastaveni pripojime
Kk centralnemu switchu pomocou portu Partner Coupling. Tymto spdsobom
pokracujeme d’alej, az dosiahneme zelany pocet prvkov v kruhu.

- Je taktiez mozné zacinat’ z okrajového prvku, ktory bude pripojeny k pocitacu.
Toto zapojenie naskenujeme pomocou HiVision. Na obrazku moézeme vidiet' vSetky

zariadenia, ktoré sme pouZili pre stavbu siete a linky, ktoré ich prepojuji. PIné Ciary

znazornuju aktivne linky a prerusované ¢iary znazornuji zalozné trasy.
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Obrazok ¢. 50: Vysledok skenu zapojenej topolégie loukot'ového kolesa (zapojenie: komunikacia
s centralnym prvkom)
(Zdroj: vlastné spracovanie)

Maticovy zapis tejto topoldgie vyzera nasledovne.

TabuPka ¢. 25: Matematické vyjadrenie testovanej topologie loukot’ové koleso (zapojenie:
komunikacia s centralnym prvkom)
(Zdroj: vlastné spracovanie)

22 23 24 25 27 28 30

w
w
w
a
Y
(=]
B
=
»
N

22 0 0 0 1 0 0 1 0 0 1 0 0
23 - 0 1 1 0 0 0 0 0 0 0 1
24 - - 0 1 0 0 0 0 1 0 0 0
25 0 1 1 1 1 1 1 1 1
27 0 0 0 1 1 0 0 0
28 0 1 1 0 0 0 0
30 0 0 0 0 0 0
35 0 0 0 0 0
36 0 0 0 0
40 0 1 0
41 0 1
42 0

Vsetkych dvanast’ prvkov je pomocou dvadsat'dva prepojovacich kéblov spojenych do
jednej siete. Kazdy okrajovy prvok je pripojeny pomocou troch liniek a centralny prvok

je pripojeny ku kazdému okrajovému. V simulécii budeme postupne odpdjat’ linky tak,
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aby siet’ zostala funk¢né a aby sme odpojili ¢o najvacsi pocet liniek. Z toho vyplyva, ze
aktivne linky musia tvorit’ kostru grafu. Na nasledujucom obrazku je znazornend mozna
kostra grafu. Cervenou farbou st znazornené odpojené linky. Siet’ je tvorena dvanastimi
prvkami, ktoré spaja jedenast aktivnych liniek. V tejto topoldgii nie je mozné uz vypojit’
ziadnu linku tak, aby zostala zachovana funkénost' siete. Najva¢si mozny pocet

odpojenych liniek pre tto topoldgiu je teda jedenast’.
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Obrazok ¢. 51: Topoldégia po odpojeni ¢o najvicsieho poctu liniek
(Zdroj: vlastné spracovanie)

V Prilohe ¢. 1 je mozné vidiet jeden z mnohych sposobov odpéjania liniek. Pre
vytvorenie a overenie tejto topologie sme pouzili 12 prvkov a 22 liniek, 22 prepojovacich
kablov. Z matematického hladiska pri 12 prvkoch bude vzdy potreba asponi 11 prepojeni
medzi nimi, aby cela siet’ bola funkéna.

Tabulka ¢. 26: Vysledky testovania topologie loukot'ové koleso (zapojenie: komunikacia

s centralnym prvkom)
(Zdroj: vlastné spracovanie)

Pocet pouzitych
prvkov

Pocet prepojovacich
liniek

Pocet moznych
vypadnuti liniek

Pocet liniek nutnych
pre spravnu funkciu

12

22

11

11
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Komunikacia v ramci kruhu

Druhy spdsob riadenia tejto topologie kladie doraz na komunikéciu v rdmcei okrajovych

zariadeni. Kruh, ktory bude prepajat’ okrajové zariadenia bude riadeny protokolom HiPer

Ring alinky smerujuce k centralnemu uzlu buda riadené pomocou Ring Couplingu.

Jeden z okrajovych switchom musi byt Ring Manazér. Aktivne linky budu teda vsetky

v kruhu az na jednu, pretoze inak by vznikla slucka. Z liniek, ktoré budi smerovat’

k centralnemu uzlu méze byt len jedna linka aktivna a ostatné musia byt’ zalozné, taktiez

preto, aby nevznikla slucka.

Postup nastavenia switchov:

Podobne ako v postupe vysSie, znova zafiname switchom S IP adresou
192.168.13.25, ku ktorému sa prihlasime pomocou HiView. Toto zariadenie bude
jedno z okrajovych zariadeni.

Vo webovom rozhrani v zalozke Ring Redundancy nastavime, Ze sa jedna o Ring
Manazéra, nastavime protokol HiPer Ring a Specifikujeme porty, ktoré sa budu
V dnom kruhu nachédzat’.

V zalozke Ring/Network Coupling nastavime konfiguraciu Ring Coupling na
druhy sposob, teda ze ztohto zariadenia bude viest jedna aktivna linka.
Nastavime port, zktorého bude prepojovaci kabel viest do centralneho
uzlu, Coupling Mode prepneme na Network Coupling a Redundancy Mode na
Redundant Ring/Network Coupling a ulozime konfiguraciu.

Pomocou prepojovacieho kdbla mézeme pripojit’ centralny uzol, na ktorom nic
nenastavujeme a taktiez d’alSie okrajové zariadenie.

Podl'a postupu vyssSie budeme podobne nastavovat’ aj d’alie zariadenia v kruhu.
Tieto zariadenia uz ale nebudu nastavené ako Ring Manazér, pretoze v jednom
ringu moéze byt manaZér len jedno zariadenie. Pri konfiguracii Ring Coupling
nastavime taktieZ druhy spdsob s tym, Ze tento port a linka, ktora bude z neho
viest’, bude zalozna. Takto postupujeme az kym nedosiahneme pozadovany pocet

zariadeni.
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- Je mozné taktiez zaCat nastavovat’ z centrdlneho prvku. V tomto pripade
postupujeme podobne, len zac¢iname z iného prvku. Je taktiez mozné nastavit’ rolu
Ring ManaZéra inému zariadeniu. Stale ale musime dodrzat’ zasadu jedného ring

manazéra v kruhu.

Toto zapojenie opat’ naskenujeme pomocou HiVision. Oproti prvému spdsobu riadenia

sa tento spdsob lisi v umiestneni aktivnych a zéloznych liniek.
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Obrazok ¢. 52: Vysledok skenu zapojenej topolégie loukot'ového kolesa (zapojenie: komunikacia
Vv ramci kruhu)
(Zdroj: vlastné spracovanie)

Maticovy zapis tejto topologie vyzera nasledujico. Z tohto zapisu vyplyva, Ze tychto 12

uzlov medzi sebou prepaja 22 liniek.
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Tabul’ka ¢. 27: Matematické vyjadrenie testovanej topologie loukot'ové koleso (zapojenie:
komunikacia v ramci kruhu)
(Zdroj: vlastné spracovanie)

22 23 24 25 29 30 34 35 36 40 41 42
22 0 1 1 1 1 1 1 1 1 1 1 1
23 - 0 1 1 0 0 0 0 0 0 0 0
24 - - 0 0 0 1 0 0 0 0 0 0
25 - - - 0 0 0 0 0 0 1 0 0
29 - - - - 0 0 0 1 1 0 0 0
30 - - - - - 0 1 0 0 0 0 0
34 - - - - - - 0 1 0 0 0 0
35 - - - - - - - 0 0 0 0 0
36 - - - - - - - - 0 0 0 1
40 - - - - - - - - - 0 1 0
41 - - - - - - - - - - 0 1
42 - - - - - - - - - - - 0

Kazdy prvok je pripojeny k sieti pomocou 3 liniek. Pre zistenie, kol’ko liniek je mozné
aby sa odpojilo alebo vypadlo musime dodrzat’ zasadu, aby vzdy kazdé¢ zariadenie zostalo
k sieti pripojené aspon jednou linkou. V nasimulovanej sieti sme postupne zacali odpajat’

linky medzi zariadeniami. Vyslednd schéma je zobrazena na obrazku nizsie.
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Obrazok ¢. 53: Topologia po odpojeni ¢o najvicsieho poctu liniek
(Zdroj: vlastné spracovanie)
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Pre vytvorenie a overenie tejto topologie sme pouzili 12 prvkov a 22 liniek, 22
prepojovacich kablov. Tento vysledok je zhodny s prvym sposobom komunikacie.
Tabul’ka ¢. 28: Vysledky testovania topologie loukot'ové koleso (zapojenie: komunikacia v ramci

kruhu)
(Zdroj: vlastné spracovanie)

Pocet pouzitych | Pocet prepojovacich Pocet moznych Pocet liniek nutnych
prvkov liniek vypadnuti liniek | pre spravnu funkciu
12 22 11 11

Tieto dva spdsoby riadenia topoldgii loukotové koleso a ihlan sa od seba neodliSuju
dostupnostou ale len spdsobom komunikécie s ohl'adom na najviac vytazené linky.

Investor méze pouzit’ ktorykol'vek spdsob s ohl'adom na komunikéciu v rdmci siete.

Topolégia kvader a valec

Topoldgiu valec a kvader mézeme tak isto testovat’ naraz, pretoze kvader sa musi skladat’
len zo Styroch uzlov a pri pouziti topologie valec je mozné pouzit’ Sest’” a viac uzlov,
pricom tento pocet musi byt’ v stilade s pouzitym protokolom a mnozstvo tychto zariadeni
musi byt’ parne. Obe tieto topologie mozu byt’ riadené viacerymi spdsobmi, dva z nich
boli uvedené v navrhovej Casti. Zobrazenie tejto topoldgie bude do dvojdimenzionalneho

priestoru z dovodu prehl'adnosti.

1. Jeden centralny kruh

Prvym spdsobom riadenia tychto topologii je vytvorenie jedného kruhu z polovice
zariadeni, ktoré mame k dispozicii. Druht polovicu zariadeni mézeme pripojit’ ku kruhu
pomocou Ring Coupling. Toto zapojenie kladie doraz na komunikaciu v ramei kruhu a na
komunikaciu kruhu s druhou polovicou zariadeni. Zapojenie je Vhodné pouzit, ak bude
kazdé zariadenie komunikovat s kazdympretoze linky budi zataZované rovnomerne

oprosti druhému sposobu.
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Postup nastavenia switchov:

Ako prvé zacneme s konfiguraciou kruhu. Na zaciatku V prvom =zariadeni
v zalozke Ring Redundancy nastavime protokol, ktory bude riadit’ kruh, teda
HiPer Ring. Nastavime taktiez porty, ktoré¢ budu patrit’ do kruhu a taktiez ze sa
jedna o Ring manazéra.

Dalsie switche nastavujeme podobne az dovtedy, pokial nezapojime presni
polovicu zariadeni do kruhu, ktoré mame k dispozicii. Je dolezité dodrzat’ zasadu,
ze len jedno zariadenie v kruhu méze byt’ Ring manazér.

V d’alSom kroku za¢neme pripajat’ druhti polovicu zariadeni. Funkcionalitu Ring
Coupling budeme nastavovat’ v zariadeniach, ktoré chceme pripojit’ ku kruhu. V
konfiguraénom centre a v zalozke Ring/Network Coupling nastavime prvy typ
konfiguracie. Partner Ring Coupling port bude ten, ktory smeruje k hlavnému
kruhu a Partner Coupling port je port, ktory bude smerovat’ k d’alSiemu switchu.
Coupling mode nastavime na network coupling, Redundancy Mode na Redundant

Ring/Network Coupling a ulozime konfiguraciu.

Vytvorenu topoldgiu naskenujeme pomocou HiVision.
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Obrazok ¢. 54: Vysledok skenu zapojenej topologie kvader a valec (zapojenie: jeden centralny

kruh)
(Zdroj: vlastné spracovanie)
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Z maticového zapisu vyplyva, ze 12 prvkov spéja 18 liniek.

Tabul’ka ¢. 29: Matematické vyjadrenie testovanej topolégie kvader a valec (zapojenie: jeden centralny
kruh)
(Zdroj: vlastné spracovanie)

22 23 24 25 27 28 30 35 36 40 41 42
22 0 1 0 1 0 0 0 0 0 1 0 0
23 - 0 1 0 0 0 0 0 1 0 0 0
24 - - 0 0 0 1 0 0 0 1 0 0
25 0 0 0 0 0 1 0 0 1
27 0 1 1 1 0 0 0 0
28 0 0 0 0 0 1 0
30 0 0 1 0 0 1
35 0 0 0 1 1
36 0 0 0 0
40 0 1 0
41 0 0
42 0

Kazdy switch je pripojeny k d’al§im trom switchom. Pomocou simulacie a postupného
odpajania liniek zistime, kol’ko liniek m6zeme najviac odpojit,, aby siet’ stale plnila svoju
funkciu. Znova je potrebné zachovat’ pravidlo pripojenia switchu k minimalne jednému
dalsiemu. Ak by switch nebo pripojeny k ziadnemu, siet’ uz nefunguje tak, ako by mala

a zariadenia pripojené k switchu nemézu nikam komunikovat'.
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Obrazok ¢. 55: Topologia po odpojeni o najvicsieho poctu liniek
(Zdroj: vlastné spracovanie)
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Pre overenie a testovanie sme vyuzili taktiez 12 prvkov. Tentoraz ich prepojuje uz len 18
liniek. Pre spravnu funkciu siete je potrebné zachovanie aspon 11 liniek. Takze je mozné,
aby vypadlo najviac 7 liniek.

Tabul’ka ¢. 30: Vysledky testovania topologie kvader a vale (zapojenie: jeden centralny kruh)
(Zdroj: vlastné spracovanie)

Pocet pouzitych | Pocet prepojovacich Pocet moznych Pocet liniek nutnych

prvkov liniek vypadnuti liniek | pre spravnu funkciu
12 18 7 11
2. Dva kruhy

Zakladom druhého spdsobu riadenia topoldgii valec a kvader st dva kruhy. Kazdy
z tychto kruhov mdze byt riadeny inym protokolom. Z dévodu vytvdrania navrhu pre
investora budeme testovat’ oba kruhy riadené pomocou HiPer Ring, pretoze tento
protokol najviac vyhovuje svojimi vlastnostami investorovi. Tato topoldgia je vhodna,
ak vieme urcit, ktoré koncové uzly budi najcastejSie komunikovat’ s ktorymi uzlami.
Tato Casta komunikdcia by prebiehala v rdmci kruhov a menej ¢astd komunikacia medzi
kruhmi. Ak by ale komunikacia prebiehala prave medzi kruhmi, nie je vhodné tento

spOsob pouzit’ vzh'adom na mozné zataZenie linky prepojujucej tieto kruhy.

Postup nastavenia switchov:

- Prvym krokom je rozdelenie switchov na dve polovice. Z prvej polovice
vytvorime prvy kruh a z druhej druhy kruh.

- Prvy kruh nastavime presne tak, ako v predchadzajucom spdsobe. V nastavenom
kruhu musi byt’ prave jedno zariadenie nastavené ako ring manaZzér.

- Prepojenie kruhov mdzeme realizovat' v uz vytvorenom kruhu alebo v kruhu,
ktory budeme vytvarat. Na kazdom zariadeni, pomocou ktorych budeme kruhy
prepajat’, nastavime port na Coupling port podla druhého sposobu. Na jednom
zariadeni nastavime aktivny. Na ostatnych zariadeniach nastavime tento port
taktiez na druhy spdsob ale port bude zalozny. Coupling mode nastavime na
network coupling, Redundancy Mode na Redundant Ring/Network Coupling

a ulozime konfiguraciu.
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Obrazok ¢. 56: Vysledok skenu zapojenej topolégie valec a kvader (zapojenie: dva kruhy)
(Zdroj: vlastné spracovanie)

Pouzitych 12 zariadeni taktiez spaja 18 liniek.

Tabul’ka ¢. 31: Matematické vyjadrenie testovanej topolégie kvader a valec (zapojenie: dva kruhy)
(Vlastné spracovanie)

22 23 24 25 27 28 30

w
o
W
-3
N
=)
FS
sy
F
S}

2|0 |0 | 1 1 |{o0o|o|o|o0o|o]|1]o0]|o0
23 | - 0 | 1 1 |o0o]o| 1|0 |o0o]|o0o]o0o]|o0
24 | - - o|lo|o|]o|o|1|o0]|]o0o]o0o]|o
25 | - - - ol o|o|o0o|o0o|1|0]| 0|0
27 | - - - ol 10| 1|o0] 0|10
28 | - - - - - ol 1| 0| o] o] o1
30 | - - - - - ol o0 1|0 ] 0] o0
35 | - - - - - - - oo | 1] 0] o0
36 | - - - - - - - o] 0| 1] o0
a0 | - - - - - - - - 0| 1] o0
a1 | - - - - - - - - 0 | 1
a2 | - - - - - - - - - - 0

Tento sposob taktiez nasimulujeme. Postupne budeme odpajat’ linky prepojujuce
zariadenia do takej miery, aby siet’ bola funk¢na a aby sme odpojili najviac liniek ako sa
da.
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Obrazok ¢. 57: Topologia po odpojeni ¢o najvicsieho poctu liniek
(Zdroj: vlastné spracovanie)
Podobne, ako sme simulovali a testovali topologiu valec s komunikaciou v ramei jedného

centralneho kruhu, sme pouzili 12 zariadeni, 18 prepojovacich kablov.

TabuPka €. 32: Vysledky testovania topologie kvader a valec (zapojenie: dva kruhy)
(Zdroj: vlastné spracovanie)

Pocet pouzitych | Pocet prepojovacich Pocet moznych Pocet liniek nutnych
prvkov liniek vypadnuti liniek | pre spravnu funkciu
12 18 7 11

Podl’a testovania sme zistili, Ze taktieZ nezavisi na riadeni topologie, ale na mnozstve
prvkov a pocte liniek ich spajajucich, kolko liniek je mozné aby vypadlo. Ak si investor
vyberie tto topoldgiu, je potrebné aby podl'a toku komunikécie vybral aj sposob riadenia

tejto topologie.

Topolégia veza

Topologia veza predstavuje v dvojrozmernom priestore tri alebo viac sustrednych kruhov.
V trojrozmernom priestore su to dva a viac kvadrov alebo valcov postavenych na sebe,
pricom maju spolocnu jednu podstavu. Tato topologia vychadza z topoldgie valca

a kvadra, takZe je ju mozné riadit’ taktiez dvoma spdsobmi. Na vytvorenie tejto topologie
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je potrebné vicsie mnozstvo zariadeni. Toto mnozstvo musi byt vzdy deliteI'né po¢tom
kruhov, ktoré chceme vytvorit'. Je to dané tym, Zze chceme dosiahnut’ rovnaky pocet

prvkov v kazdom kruhu a aj to, aby kazdé zariadenie bolo prepojené na viac ako dve

d’alSie zariadenia.
1. Jeden centralny kruh

Prvym spdsobom riadenia topoldgie veza je vytvorenie jedného centralneho kruhu
a prepojenie d’alsich kruhov pomocou Ring Coupling. Tento spdsob je vhodny pre
zariadenia a aplikacie, ktoré komunikuju konstantne so vSetkymi zariadeniami v sieti.

Tento spdsob prirodzene rozkladéd zat'’az na vsetky linky.

Postup nastavenia switchov:

- Toto zapojenie je mozné realizovat’ presne podla postupu konfiguricie kvadra
alebo valca podl'a prvého sposobu, teda vytvorenia jedného centralneho kruhu.
V tomto spdsobe priddme este jeden kruh, ktory budeme vytvarat’ rovnako ako
druhy. Je nutné si tieto zariadenia rozdelit’ na tol'’ko skupin, kol’ko kruhov budeme
vytvarat’. V tomto pripade je nutné si rozmysliet, ako d’alSie dva kruhy pripojime
Kk centralnemu kruhu. ZaleZi na investorovi, ¢i pripoji oba kruhy k centralnemu

kruhu alebo pripoji druhy kruh Kk centralnemu a treti kruh k druhému.
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Obrazok ¢. 58: Vysledok skenu zapojenej topologie veZa (zapojenie: jeden centralny kruh)
(Zdroj: vlastné spracovanie)

102



Pre riadenie tejto siete sme zvolili napojenie k centralnemu kruhu druhy kruh a treti sme

napojili na druhy. Taktiez sme pouzili 12 zariadeni, ktoré prepojuje 20 liniek.

Tabul’ka ¢. 33: Matematické vyjadrenie testovanej topologie veZa (zapojenie: jeden centralny kruh)
(Zdroj: vlastné spracovanie)
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Pre overenie funk¢énosti liniek pri najva¢Som moznom vypadnuti liniek budeme taktiez

odpajat’ jednotlivé spoje medzi zariadeniami tak, aby siet’ zostala funk¢na.
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Obrazok ¢. 59: Topologia po odpojeni ¢o najvicsieho poctu liniek
(Zdroj: vlastné spracovanie)

Pri pouziti 12 zariadeni je stale nutné, aby pre zachovanie funk¢nosti siete zostalo

funkénych a aktivnych aspon 11 liniek s tym, ze ku kazdému zariadeniu zostane aspon
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jedna linka aktivna. Pri pouziti tejto topologie je teda mozné, aby vypadlo najviac 9 liniek

a siet’ by zostala stale funkéna po dodrzani pravidiel.

TabuPka ¢. 34: Vysledky testovania topologie veza, zapojenie (jeden centralny kruh)
(Zdroj: vlastné spracovanie)

Pocet pouzitych | Pocet prepojovacich Pocet moznych Pocet liniek nutnych
prvkov liniek vypadnuti liniek | pre spravnu funkciu
12 20 9 11

2. Tri prepojené kruhy

Druhym sposobom riadenia je vytvorenie troch kruhov aich vzajomné prepojenie
pomocou Ring coupling. Toto zapojenie vychadza z druhého typu zapojenia kvadra.
Tieto kruhy je dolezité navrhnut tak, aby najcastejSia komunikacia prebiehala medzi
uzlami v ramci kruhov. Pretoze ak by bola komunikécia hlavne medzi kruhmi, linky

spajajuce kruhy by mohli byt pretazené.
Postup nastavenia switchov:

- Konfigurécia bude prebiehat’ presne ako u kvadra, dva kruhy. Ddlezité je rozdelit’
zariadenia taktiez do tol'’ko kruhov, kol’ko ich planujeme vytvarat. Na rozdiel od
topoldgie kvader budeme vytvarat' tri kruhy. V tomto pripade je ale nutné si
rozmysliet, ktory kruh budeme pripéjat’ ku ktorému. Je doleZité si pripomentt’, ze
nie je mozné nastavovat’ viac Ring Coupling z jedného zariadenia. TaktieZ stale

plati pravidlo jedného Ring Manazéra v kruhu.
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Obrazok ¢. 60: Vysledok skenu zapojenej topolégie veZa (zapojenie: tri kruhy)
(Zdroj: vlastné spracovanie)

Pre otestovanie funkcnosti tejto topoldgie sme taktiez pouzili 12 switchov a 20

prepojovacich kéablov.

TabuPka €. 35: Matematické vyjadrenie testovanej topologie veza (zapojenie: tri kruhy)
(Zdroj: vlastné spracovanie)
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Pre overenie najvicsiecho mozného poctu vypadnutych liniek budeme taktieZ odpdjat’
jednotlivé spoje. Musime ale dodrziavat’ pravidlo 11 liniek, ktoré musia zostat’ aktivne

a pravidlo, ktoré hovori ze kazdy uzol musi byt pripojeny aspon jednou linkou.
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Obrazok ¢. 61: Topologia po odpojeni ¢o najvicsieho poctu liniek
(Zdroj: vlastné spracovanie)

TabuPka €. 36: Vysledky testovania topologie veZza (zapojenie: tri kruhy)
(Zdroj: vlastné spracovanie)

Pocet pouzitych
prvkov

Pocet prepojovacich
liniek

Pocet moznych
vypadnuti liniek

Pocet liniek nutnych
pre spravnu funkciu

12

20

9

11

Vytvorenim topologie veza a jej riadenim oboma spdsobmi sme dokdzali, ze nie je
dodlezité riadenie topoldgie ale pocet prvkov a ich zapojenie vzhl'adom na po¢et moznych
vypadnuti liniek. Sposob riadenia len urcuje, ktoré linky budu aktivne a budu vyuZzivané

ku komunikacii. Investor si moze vybrat’ pre kazda lokalitu ten sposob, ktory sa mu hodi

vzhl'adom na komunikéciu v ramci lokality tak, aby neboli pretaZzované linky.

Transputer topologia

Transputer topoldgia predstavuje zapojenie prvkov do vertikalnych a horizontalnych
kruhov. Kazdy switch sa bude nachadzat v jednom horizontalnom aaj Vv jednom
vertikdlnom kruhu a bude teda prepojeny pomocou Styroch liniek na Styri d’alSie

zariadenia. Pre riadenie tejto topologie je navrhnuty v navrhove;j Casti len jeden sposob

riadenia.
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Postup nastavenia switchov:

- Na zaciatku je dolezité si urcit’, ktoré kruhy budu riadené HiPer Ringom a budu
aktivne a ktoré kruhy budu riadené Ring Couplingom a budua zalozné. Tie buda
slizit’ na komunikaciu medzi kruhmi a budi poskytovat’ zalohu.

- Akoringy s HiPer Ring zvolime horizontalne kruhy. Na kazdom prvku nastavime
HiPer Ring a specifikujeme porty, ktoré budu v tomto kruhu zapojené. Jedno zo

zariadeni v kazdom kruhu musi byt’ Ring Manazér.

{3 http://192.168.13.41/index html MACH 100 - HiView = | B
File Tools.
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$ oo HIRSCHMANN
=
B odukes 5 o
@ Network @ Ring Redundancy
155 Software Version
[ B8] Port Configuration
-8 Power over Ethernet Plus HHEERT ()
B Loadisave
3 Restart Ring Port 1 Ring Port 2
4 securty Fort 21 - port 22 -
Q Time Operation active QOperation inactive
? Switching
"B QoS/Priority Ring Manager Status
{@) Redundancy ) )
Link Aggregation Active (redundant ing) @) Inactive
(®]Ring Redundancy
() Ring/Network Couping Ring Wanager
X ning Tree Mode () On © Off
2
Ring Recovery
@ Standard
7 Accelerated
Information
Reload @ Help

Obrazok ¢. 62: Ukazka nastavenia HiPer ringu na jednom zo zariadeni (toto zariadenie nie je ring
manazér)
(Zdroj: vlastné spracovanie)

- Na kazdom zo zariadeni taktieZ nastavime Ring Coupling, druhy spdsob. Dve
zariadenia z jedného kruhu budii mat’ nastavené aktivne prepojenie na druhy ring
pomocou Ring Coupling druhy sp6sob a vsetky ostatné vo vertikalnych kruhoch
budi mat’ nastavenu zdloznu linku pomocou Ring Coupling druhy sposob.

Coupling mode nastavime na network coupling, Redundancy Mode na Redundant

Ring/Network Coupling.
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Obriazok €. 63: UkaZka nastavenia Ring Coupling na jednom zo zariadeni (z tohto zariadenia vedie
aktivna linka - prepojenie na druhy horizontalny kruh)
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(Zdroj: vlastné spracovanie)
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Obrazok ¢. 64: Vysledok skenu zapojenej transputer topolégie
(Zdroj: vlastné spracovanie)
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Pre testovanie sme vyuzili taktiez 12 prvkov a tentoraz sme pouzili 24 prepojovacich

kablov.

Tabul’ka ¢. 37: Matematické vyjadrenie testovanej topolégie veza, zapojenie: tri kruhy
(Zdroj: vlastné spracovanie)
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w
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23 - 0 1

24 | - -l o

O | | O | =

25 - -

o|o|lo|o|o

27 | - - - -

28 - -

O|lR| kR | kR |Rk|O|O

30 | - - - - - -

O |O|m» | =B | O O|lO)| O

35 | - - - - - -

O | »m| OlO|lO|O|O|R|O

36 - -

O|kRr | B Ol 0O | 0|00 |0 |Rk

a0 | - | - | - | - - -

O|m|lOlO|lO|O|R | ®|O|lO|O

41 - - - - - -

O |kR» | O|R»r | O|0OC|O|R»r | O |»r | O|O

a2 | - - - - - - - - -

Kazdy switch je pripojeny pomocou 4 liniek k 4 susednym zariadeniam. Pri testovani
najvacsiecho mnozstva vypadnutych liniek je taktiez dolezité dodrziavat stanovené

pravidla, aspon 11 liniek a kazdy prvok musi byt pripojeny aspoii jednou linkou.

109



Port 2

192.168.13.27

o 3o, a—
o ©

* 192,168 13 22

Port 19

Port 2.88 Port 2.7
1921681242

Port 2
1921681336

Obrazok ¢. 65: Topoldgia po odpojeni ¢o najvicsieho poctu liniek
(Zdroj: vlastné spracovanie)

Kedze kazdy uzol je pripojeny do siete 4 linkami, celkovy pocet liniek potrebnych
k vybudovaniu tejto topoldgie pre 12 prvkov je 24 liniek. Tato topoldgia poskytuje vacsiu
redundanciu atym aj vysSiu dostupnost. Nevyhodou topoldogiec moéze byt pouzitie
vacsiecho mnoZstva prepojovacich kablov atym aj vicSia pravdepodobnost’ zlyhania
tychto liniek.

Tabul’ka ¢. 38: Vysledky testovania topologie transputer
(Zdroj: vlastné spracovanie)

Pocet pouzitych | Pocet prepojovacich Pocet moznych Pocet liniek nutnych
prvkov liniek vypadnuti liniek | pre spravnu funkciu
12 24 13 11
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3.5 Zhodnotenie navrhov

V navrhovej cCasti boli navrhnuté Styri topologie vhodné pre investora. K tymto
topoldgiam boli navrhnuté aj rdzne pristupy ich riadenia s ohl'adom na komunikaciu.
K prvym trom topolégiam boli navrhnuté vzdy dva spdsoby riadenia a k poslednej
topoldgii len jeden univerzalny spdsob riadenia. Topologie a viacero spdsobov riadenia
topoldgii bolo navrhnutych, aby investor mohol vybrat’ vhodnu topologiu a sposob

riadenia pre konkrétnu lokalitu a pouzivanu technolégiu na danej lokalite.

Pre dané topoldgie existuje viacero moznych metdd riadenia. Pre ucel tejto prace boli
navrhnuté niektoré z nich. Tieto sposoby boli vybraté z dovodu rozdielnosti pristupov.
Investor podla informacii uvedenych v tomto dokumente méze navrhovat’ nové alebo

upravovat’ navrhnuté topologie podl'a jeho potrieb.

V testovacej Casti boli vSetky spdsoby riadenia navrhnutych topologii overené. Pre
testovanie bolo pouzitych vzdy dvanast’ prvkov. Tento pocet bol vybraty preto, lebo je to
priemerna hodnota prvkov Vv jednej lokalite investora. Zhodny pocet prvkov bol pouzity

z dovodu jednoduchs$ieho porovnania vysledkov.

Ak moézeme jednu topoldgiu riadit’ viacerymi spdsobmi znamena to, Ze pouzijeme iné
sietove protokoly pre jej riadenie. Odlisny sposob riadenia ovplyviiuje len to, ktoré linky
budi aktivne a ktoré zalozné. Rovnaké topologie s odlisSnym sposobom riadenia sa teda
od seba nijako neodliSuju v pocte prepojovacich liniek ani v pocte maximalneho poctu
vypadnutych liniek. Mdzeme teda medzi sebou porovnavat' topoldgie anechat’ na

investorovi zvazenie, ktory sposob riadenia sa mu hodi do konkrétnej lokality.

V topologii loukotové koleso aihlan pri pouziti dvanast’ zariadeni je nutné pouZzit’
dvadsat'dva prepojovacich kablov aby sme zaistili prepojenie kazdého prvku pomocou
minimalne troch prepojeni k sieti. Tato topoldgia pocita s centradlny prvkom, ktory je
prepojeny na vSetky okrajové zariadenia. TakZe v pripade pouZitia dvanast’ zariadeni sa

jedna o jedendst’ spojeni na centralny prvok.

111



V pripade topoldgie kvadra a valca pri pouziti dvanast’ switchov je potrebnych osemnast’
prepojovacich kéblov sluziacich pre prepojenie prvkov k sieti. Kazdé zariadenia je

prepojené presne troma linkami k sieti.

V pripade topoldgie veza pri pouziti dvanast switchov sme potrebovali dvadsat
prepojovacich kablov, pricom osem zo switchov bolo pripojenych k sieti troma linkami

a Styri Styrmi linkami.

Kazd¢ z dvanastich zariadeni v topologii transputer je pripojené k sieti pomocou Styroch
liniek, preto v tejto topoldgii sme spotrebovali az dvadsat’styri prepojovacich kablov.

Tieto udaje su podrobnejsie uvedené v tabul’ke.

Tabul’ka ¢. 39: Suhrnné informacie o testovanych topologiach
(Zdroj: vlastné spracovanie)

Nézov sposob Pocet Pocet Pocet moinych| Pocet liniek Pocet zariadeni | Pocet zariadeni | Pocet zariadeni
N . . pouzitych |prepojovacich| vypadnuti nutnych pre prepojenych 3 | prepojenych 4 | prepojenych 11
topolégie riadenia - L ] . R A R S R A
prvkov liniek liniek spravnu funkciu | linkami k sieti linkami k sieti linkami k sieti
Loukotové Centralny
koleso a prvok 22 11 11 0 1
ihlan Kruh
. Jeden
K‘iz:z; a centrélny kruh 18 7 12 0 0
Dva kruhy 12 11
Jeden
Veia centralny kruh 20 9 8 4 0
Viacero kruhov
Transp,uFer Trans,put'er - 24 13 0 12 0
topolégia | obecny pristup

Z tychto vysledkov testovania vyplyva, Ze najspolahlivejSim ndvrhom s najvac¢Sou
dostupnostou je topologia transputer. Najvicsiu spol'ahlivost’ dosahuje preto, lebo kazdy
switch je pripojeny Styrmi linkami k sieti. Ak sa stane porucha aktivnej linky vedtcej do
zariadenia, k zariadeniu vedu este d’alSie tri. Jedna z nich preberie jej funkciu a d’alsie dve
sltiZzia ako redundancia v pripade vypadku d’alSej linky. Pri pouziti tejto topologie sme ale
pouzili najvacsie mnozstvo prepojovacich kablov. Tym sa zvysila ale aj pravdepodobnost’

vzniku poruchy na linke.

Druhym najlep$im rieSenim z pohladu spol'ahlivosti, dostupnosti a redundancie je
topologia kvader alebo valec a veza. Obe su to topologie, ktoré maji svoje vyhody aj

nevyhody. V pripade kvadra alebo valca st vSetky zariadenia prepojené troma linkami
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k sieti a v pripade veze s pouzitim dvanastich zariadeni je osem pripojenych troma a Styri
styrmi linkami. V topologii veza ale je potreba viacej liniek pre prepojenie zariadeni.

Z mdjho pohl'adu su obe tieto rieSenia na rovnakej urovni spolahlivosti.

Na poslednom mieste z naSho pohladu je topoldgia loukotové koleso. Z dvanast
zariadeni je jedenast’ pripojenych pomocou troch liniek k sieti a posledné zariadenie je
prepojené na vSetkych jedendst’ zariadeni. Na toto rieSenie je potreba druhy najvacsi pocet
prepojovacich kéblov. Tento pocet zvysuje hlavne pravdepodobnost’ vyskytu poruchy a
podla mdjho néazoru toto rieSenie neposkytuje taki vysoku spolahlivost ako

predchéadzajice dve topologie.

Pre investora predstavuje porucha linky v lokalitach pred rekonstrukciou uplna alebo
Ciastocnt stratu konektivity K uréitym zariadeniam. V lokalitich po rekonstrukcii
predstavuje porucha linky stratu redundancie a pretoze nie je nasadeny Ziadny monitoring
pre tieto lokalne siete, d’alSia porucha znamena taktiez Uplna alebo Ciasto¢nu stratu
konektivity k urcitym zariadeniam. Ked'Ze investor pdsobi v priemyselnom prostredi,
nemoze si dovolit’ uplnt alebo ciastonu stratu konektivity z dovodu réznych pokut
uréenych v zmluvach s vyznamnymi zakaznikmi. Strata konektivity by mohla znamenat’
finan¢né straty, ale mohla by ohrozit’ aj 'udské Zivoty. Tieto financné straty ani ohrozenie

l'udi sa neda vyjadrit v ¢islach, lebo zalezi, v ktorej lokalite by investor stratil konektivitu.

Investor uvadza, Ze priemerne na jednu lokalitu pred rekonstrukciou sa vyskytne porucha
na linke raz za dva roky. Tieto udaje vychadzaju zo Statistiky investora. Pretoze
v nezrekonstruovanych lokalitich sa nevyuZiva redundancia, vypadok jednej linky
znamena vypadok jedného alebo viacerych koncovych stanic a preto vznikne strata
niektorych funkcii nutnych pre dohl'ad nad procesom a ovladanie procesu. V lokalitach
po rekonStrukcii sa porucha liniek vyskytuje menej Casto, raz za pat’ rokov. Pretoze
Vv tychto lokalitach sa vyuziva redundancia, vypadok jednej linky eSte neznamena
vypadok jedného alebo viacerych koncovych stanic. Z dévodu absencie monitorovacieho
systému ale investor nevie, ze linka sa medzi dvoma uzlami porusila, neopravuje tuto
chybu. Pri uvedenej pravdepodobnosti moZzeme predpokladat’, ze za desat’ rokov nastane
aj druhd porucha. Ak by nastala aj druhd porucha a prva by nebola opravena, mohlo by

to sposobit’ vypadnutie jedného prvku alebo dokonca aj Casti siete.
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KedZe v zavislosti na tom, o aku linku ide, trva aj oprava. Oprava linky mdze trvat’ od
niekol’ko mintt az po niekol'ko dni. Ak ide o poruchu linky v jednom objekte, chyba sa
da napravit’ za par minut az hodin. Ak pride Kk poruseniu linky v pripade linky veducej
Z jedného objektu k druhému, oprava moze trvat’ niekol’ko tyzdiov. Logicku redundanciu

sme vyrie$ili ndvrhom topoldgie.

Investor podla Statistik strati pocas jedného nedostupnosti jedného alebo viacerych
zariadeni potrebnych o ovladaniu procesu okolo 42 000K¢. Téato suma nie je vysoka,
pretoze investor uvadza, ze tieto udalosti ale nemusia zapriinit' financnu stratu.
Odhadovanu stratu za desat’ rokov za vSetky lokality mozeme vypocitat’ ako stcet
odhadovane;j straty pre zrekonstruované alebo nezrekonstruované lokality. Tieto straty
pre urCité lokality vyratame sti¢inom, ktory sa skladd z poctu lokalit, pravdepodobnosti

vypadku na jednej lokalite za desat’ rokov a priemernou stratou za jeden vypadok.

Tabulka €. 40: Odhadovana strata — siu¢asna situacia
(Zdroj: vlastné spracovanie)

. Pravdepodobnost vypadku Priemerna Odhadovana
Pocet TR T . .
lokalit vSetkych liniek veducich k | strata na jeden | strataza 10
jednému zariadeniu vypadok rokov
Nezrekonstruované lokality 70|raz za dva roky 42 000 14 700 000
Zrekonstruované lokality 50|raz za desat rokov 2100 000
Spolu | 16800000

Po nasadeni novej topoldgie siete sa bude vypadok jedného zariadenia alebo Casti

vyskytovat’ v pripade nasadenia transputer topologie okolo dvadsat’ rokov.

Tabul’ka €. 41: Odhadovana strata — porovnanie sucasnej situacie a situacie po nasadeni navrhu
(Zdroj: vlastné spracovanie)

Pravdepodobnost
. r’av €po vo n,os Priemerna Odhadovana
Pocet | vypadku vsetkych .
) o L. strata na jeden | strataza 10
lokalit| liniek veducich k i
. . . ) vypadok rokov
jednému zariadeniu
Nezrekonstruované lokality 70|raz za dva roky 42 000 14 700 000
Sucasny |Zrekonstruované lokality 50|raz za desat rokov 2 100 000
stav
Spolu 16 800 000
Navrh y |Zrekonst 8 lokalit dvadsat
avrhovany|Zre ’ons,ruovaneo ality 120 raz za dvadsa 42 000 5 520 000
stav podla navrhu rokov
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Sucasny stav generuje podl'a uvedenych informécii od investora straty skoro sedemnast’
milionov K¢ za desat’ rokov. Uvedena suma je len odhadom podla Statistik investora.
Realna strata méze byt nizsia alebo mdze byt aj mnohonasobne vyssia, ak sa zmenia
podmienky pre investora. Ak ale investor zrekon$truuje vSetky svoje lokality, tato suma
sa znizi podla Statistiky na dva a pol miliona K¢. Investor by mal zvazit’ a urcit’ vysoka
prioritu pre rekonstrukciu siete V eSte nezrekonsStruovanych lokalitdch, pretoze tieto

lokality generuju omnoho vyssie straty nez lokality po rekonstrukeii.

Nepocitame s nakladmi na rekonstrukciu, pretoze investor musi tak ¢i tak zrekonstruovat’
dané siete v lokalitach. Taktiez dany navrh re$pektuje jeho rozhodnutie nasadzovat’ len
switche od spolo¢nosti Hirschmann. Tieto nédklady na vymenu taktiez nie si uvedené
v zhodnoteni z toho doévodu, ze spolo¢nost’ ich planuje aj ta obmienat’. Investor ma na
obe akcie uz vytvoreny investi¢ny plan. Do kone¢ného zhodnotenia nie je zapocitand cena

za tento navrh a overenie. Tato suma by sa pohybovala okolo 200 000 K¢.

Odportcania pre investora:

e Implementacia a pouzivanie monitorovacieho systému pre tieto Casti siete.
Trojnasobna alebo viacnasobna redundancia investorovi zabezpeéi skoro nulové
stratené naklady, pretoZe vZdy odhali poruchu a moéZe ju napravovat. Pocas oprav
ma k dispozicii este d’alSie redundantné trasy.

e Dodrziavanie fyzickej redundancie pri navrhu a realizacii. Fyzicka redundancia
predstavuje fyzicky oddelené trasy a vedenia v ramci lokality. Spolahlivost’ siete
sa da zvysit’ aj pouzitim druhej fyzicky redundantnej trasy medzi dvoma prvkami
a protokolom LACP.

Ak by si investor vybral jednu z navrhnutych variant, spol'ahlivost’ a dostupnost’ by sa
zvysila vd’aka d’al§Sim redundantnym trasam. Tieto parametre sa zvySia aj vymenou

stavajucich switchov za priemyselné switche od spolo¢nosti Hirschmann.

115



ZAVER

Diplomova praca sa zaoberala navrhom moznych sposobov topoldgie a riadenia
komunikacnej infraStruktary pre rozne lokality investora. Implementiciou vhodného
navrhu je mozné dosiahnut’ vyssiu spol'ahlivost’ siete a toto zvysenie vplyva na zvySenie

dostupnosti podpornych procesov pre primarny proces investora.

Analyza problému a sucasnej situicie sa zameriava na predstavenie spoloCnosti a
charakteristiku odvetvia, v ktorom investor posobi a legislativy, ktora sa ho dotyka. Tato
Cast’ taktiez popisuje sGfasny stav komunikaénej infrastruktary a predstavuje
technologiu, ktort investor pouziva pre svoju ¢innost’. Analyticka Cast’ taktiez vysvetl'uje,
preco je nutné pouzivané technoldgie vzajomne prepajat. Na zaver boli zosumarizované
zistené poziadavky investora na navrh lokalnej siete. Medzi poziadavky boli zahrnuté aj
investorove poziadavky nielen na dostupnost, redundanciu, bezpecnost, ale aj

rozhodnutia investora a d’alsia stratégia investora.

Kapitola vlastného navrhu rieSenia sa zaoberala navrhom, pomocou ktorého je mozné
matematicky vyjadrit’ sietova topoldgiu vo forme matic a taktiez priestorom, v ktorom
budeme jednotlivé navrhnuté topologie zobrazovat. V tejto Casti boli taktieZ navrhnuté
topologie s viacnasobnou redundanciou a taktiez zlozené topologie. Zlozené topologie sa
liSia tym, Ze uzly st pripojené k sieti pomocou viacnasobnych pripojeni, siet ma zlozitejsi
tvar zloZeny z viacerych zakladnych topologii a taktieZ pre ich riadenie je potrebné
kombinovat’ viacero sietovych protokolov. V névrhovej Casti neboli navrhnuté len
topologie siete, ale aj spdsob ich riadenia podl'a poziadavkou stanovenych investorom.
Funkénost’ jednotlivych ndvrhov bola otestovana v laboratornych podmienkach podla
navrhnutého modelu. Ked’Ze investor pozadoval navrhnut’ spol’ahliva siet’ odolnu voci
vypadkom liniek, porovnavanie navrhnutych topologii a sposobov riadenia prebehlo na
zaklade tohto zvoleného parametru, €ize podla poctu moznych vypadnuti liniek
spajajucich jednotlivé switche. Na zaver boli tieto navrhy porovnané medzi sebou a boli
vysvetlené ich pozitivne aj negativne stranky. Jednotlivé navrhy boli popisané z hl'adiska
pouZzitia a taktieZ pre investora bolo uvedené ich moZné pouzitie a odporucanie pre

implementéciu.

116



ZOZNAM POUZITYCH ZDROJOV

1)

@)

3)

(4)

()

(6)

(7)

(8)

©)

(10)

(11)

(12)

(13)

PAVLOVSKY, Radomir. Informacni a komunikacni sité. Praha: Oeconomica,
2010. ISBN 978-80-245-1729-2.

PUZMANOVA, Rita a Pavel SMRHA. Propojovini siti s TCP/IP. Ceské
Bud¢jovice: Kopp, 1999. ISBN 80-7232-080-7.

PUZMANOVA, Rita. TCP/IP v kostce. 2., upr. A rozs. Vyd. Ceské Budgjovice:
Kopp, 2009. ISBN 978-80-7232-388-3.

HORAK, Jaroslav a Milan KERSLAGER. Pocitacové sité pro zacinajici sprdvce.
5., aktualiz. Vyd. Brno: Computer Press, 2011. ISBN 978-80-251-3176-3.
KALLAY, Fedor a Peter PENIAK. Pocitacové sité a jejich aplikace. Praha: Grada,
1999. ISBN 80-7169-407-X.

DOSTALEK, Libor. Velky pritvodce protokoly TCP/IP: bezpecnost. 2. aktualiz.
Vyd. Praha: Computer Press, 2003. ISBN 80-7226-849-X.

THOMAS, Robert M. Lokalni pocitacové site. Praha: Computer Press, 1996. ISBN
80-85896-45-1.

PUZMANOVA, Rita. Moderni komunikacni sité od A do Z: [technologie pro
datovou, hlasovou i multimedidlni komunikaci]. 2., aktualiz. Vyd. Brno: Computer
Press, 2006. ISBN 80-251-1278-0.

SOSINSKY, Barrie A. Mistrovstvi — pocitacové sité.: [vSe, co potrebujete védet o
sprave siti]. Brno: Computer Press, 2010. ISBN 978-80-251-3363-7.

JIROVSKY, Véclav. Vademecum spravce site. Praha: Grada, 2001. ISBN 80-7169-
745-1.

SOCHOR, Tomas. Komunikacni protokoly pocitacovych siti. Ostrava: Ostravska
univerzita, 2003. Systém celoZivotniho vzdélavani Moravskoslezka. ISBN 80-
7042-868-6.

What is the difference between IPv4 a IPv6? Juniper networks [online]. © 1999-
2019 Juniper Networks. Dostuné z: https://www.juniper.net/us/en/products-
services/what-is/ipv4-vs-ipv6/

ODOM, Wendell, Rus HEALY a Naren MEHTA. Smérovani a prepinani siti:
autorizovany vyukovy pritvodce. Brno: Computer Press, 2009. Samostudium. ISBN
978-80-251-2520-5.

117



(14)

(15)

(16)

(17)

(18)

(19)

(20)

(21)

(22)

(23)

(24)

(25)

ONDRAK, Viktor. Pocitacové sité (predndska). Brno: Vysoké uéeni technické,
Fakulta podnikatelska, 2015.

ALBRIGHT, Dann. IPv4 vs. IPv6. Thebestvpn.com [online]. 2017. Dostupné z:
https://thebestvpn.com/ipv4-vs-ipv6/

KABELOVA, Alena a Libor DOSTALEK. Velky pritvodce protokoly TCP/IP a
systemem DNS. 3. aktualiz. A rozS. Vyd. Praha: Computer Press, 2002. ISBN 80-
7226-675-6.

JORDAN, Vilém a Viktor ONDRAK. Infrastruktura komunikacnich systémii III:
integrovanda podnikova infrastruktura. Brno: CERM, Akademické makladatelstvi,
2015. ISBN 978-80-214-5241-1.

JORDAN, Vilém a Viktor ONDRAK. Infiastruktura komunikacnich systémii I:
iniverzalni kabeldzni systémy. Druhé, rozsifené vydani. Brno: CERM, Akademickeé
makladatelstvi, 2015. ISBN 978-80-214-5115-5.

JORDAN, Vilém a Viktor ONDRAK. Infrastruktura komunikacnich systémii II:
kriticke aplikace. Brno: CERM, Akademické makladatelstvi, 2015. ISBN 978-80-
214-5240-4.

VORCAK, Anton. Zdklady informacnich technolégii [online]. Dostupné z:
http://www kis.fri.uniza.sk/~ludo/ekurzy/e-book/ZIT/ZIT%201 4 1b.htm
SEDLAK, Petr. Management informacni bezpecnosti (predndska). Brno: Vysoké
uceni technické, Fakulta podnikatelska, 2017.

Understanding and configuring spanning tree protocol (STP) on catalyst switches.
Cisco [online]. 2006. Dostupné z: https://www.cisco.com/c/en/us/support/docs/lan-
switching/spanning-tree-protocol/5234-5.html

Spanning-Tree protocol. Cicso network academy [online]. © 2008. Dostupné z:
http://cisco-academy.aspone.cz/spanning-tree-protocol.html

BOHAC, Daniel a Jakub PRASIL. Rapid Spanning Tree Protocol. Wikihosting,
wh.cs.vsb.cz [online]. 2015. Dostupné Z:
http://wh.cs.vsb.cz/sps/images/archive/7/72/20150519133813!Rstpm.pdf
GIORGETTI, A., F. CUGINI a F.PAOLUCCI a kol. Performance Analysis of
Media Redundancy Protocol (MRP). IEEE Xplore Digital library [online]. 2013.
Dostupné zZ: https://ieeexplore-ieee-
org.ezproxy.lib.vutbr.cz/stamp/stamp.jsp?tp=&arnumber=6145654

118



(26)

(27)

(28)

(29)

(30)

(31)

(32)

(33)

(34)

MRP — Media Redundancy Protocol (IEC 62439-2). Perle [online]. © 1996 — 2018
Perle. Dostupné z: https://www.perle.com/supportfiles/mrp.shtml

White Paper: Network redundancy for mission critical applications HSR and PRP
protocols. Nexans [online]. 2018. Dostupné z:
http://www.nexans.be/eservice/Belgium-
en/fileLibrary/Download_540386344/UK/files/Nexans_LANactive_Industry HS
R_PRP_white_paper LR_1.pdf

One great company — Multiple Leading Brands. Belden [online]. © 2019 Belden.
Dostupné VA
http://www.beldensolutions.com/en/Company/About_Us/belden_brands/index.pht
ml

Industrial Networking > Fault tolerant, Plug-n-play — Hiper Ring. Theta controls
[online]. © 2009 Theta Controls. Dostupné zZ:
http://www.thetacontrols.com/hiperring.html

Hirschmann — The technology and market leader in industrial networking.
Hirschmann [online]. © 2019 Belden. Dostupné z: http://www.hirschmann.com/
White Paper: Hirschmann networking interoperability to industrial/ process and
Ethernet/IP enviroments. L-com [online]. © L-com. Dostupné z: https://www.I-
com.com/multimedia/whitepapers/wp_Hirschmann-Ethernet-1P-Integration.pdf
User manual: Redundancy configuration industrial Ethernet switch RS20, RSB20.
Hirschmann [online]. © 2010 Hirschmann automation and control gmbh. Dostupné
zZ.
file:///C:/Users/PC/Downloads/Redundancy%20Configuration%20Hirschmann%?2
0(1).pdf

User manual: Redundancy configuration industrial Ethernet (gigabit) switch
RS20/RS30/RS40,MS20/MS30, OCTOPUS, PowerMICE, RSR20/RSR30,
MACH100, MACH1000, MACH4000. Hirschmann [online]. © 2011 Hirschmann
automation and control gmbh. Dostupné VA
file:///C:/Users/PC/Downloads/UM_RedundConfig_L2P_Rel71_en%20(3).pdf
Natizeni vlady ¢. 315/2014 Sb. o kritériich pro uréeni prvku kritické infrastruktury.

119



(35)

(36)

(37)

(38)

(39)

(40)

(41)

(42)

(43)

Zakon o Kybernetickej bezpecnosti c¢islo 181/2014 Sb. v sGcasnom zneni
a 0 zmene suvisiacich zakonov (V zneni zakona ¢islo 104/2017 Sb. a zakona ¢islo
205/2017 Zb.). z dia 29.8.2014

Vyhlasgka ¢islo 82/2018 Sb., 0 kybernetické bezpe¢nosti

Energetika. Siemens [online]. © 1996 — 2019 Siemens. Dostupné z:
https://new.siemens.com/cz/cs/products/energy.html

Powering a Smarter Future. Moxa [online]. © 2019 Moxa. Dostupné z:
https://www.moxa.com/en/solutions/industry-focus/power

What is 1D, 2D, 3D and 4D? Orosk [online]. Dostupné z:
https://www.orosk.com/what-is-1d-2d-3d-and-4d/

HOWARD, Kyle. What is 1D, 2D, 3D and 4D? How is it easily understood by
beginner?. Quora.com [online]. 2015. Dostupné z: https://www.quora.com/What-
is-1D-2D-3D-and-4D-How-is-it-easily-understood-by-a-beginner

User manual: Redundancy configuration HiOS-2S RSP (Rail Switch PoPower).
Hirschmann [online]. ©  Hirschmann. Dostupné z: https://www.e-
catalog.beldensolutions.com/download/managed/pim/cf0243fc-fcd9-49e8-ae84-
€1452281e9de/UM_RedundConfig_RSP_HiOS-2S-
05000_en.pdf;jsessionid=6B02FFEBBBESAE12F0B791DBEODEBO6E ?type=att
achment

Kriticka komunikaéni infrastruktura — Centrum technické pomoci. Kki-ctp[online].
KKI-CTP [cit 2019-02-18]. Dostupné z: http://www.kki-ctp.cz/21000-dostupnost/
Katalog switche. Kassex.cz [online]. Kassex [cit 2019-03-08] Dostupné z:

https://www.kassex.cz/katalog/din-rail-managed-switche/132

120



Z0ZNAM

OBRAZOK C. 1:
OBRAZOK C. 2:
OBRAZOK C. 3:
OBRAZOK C. 4.
OBRAZOK C. 5:
OBRAZOK C. 6:
OBRAZOK C. 7:
OBRAZOK C. 8:

OBRAZOK C. 9:

OBRAZOK C. 10:
OBRAZOK C. 11:

OBRAZOK C. 12:

OBRAZOK C. 13:
OBRAZOK C. 14:
OBRAZOK C. 15:
OBRAZOK C. 16:
OBRAZOK C. 17:
OBRAZOK (. 18:
OBRAZOK €. 19:
OBRAZOK C. 20:
OBRAZOK C. 21:

OBRAZOK C. 22:

OBRAZOK C. 23:

OBRAZOK C. 24:

OBRAZOK C. 25
OBRAZOK C. 26
OBRAZOK C. 27
OBRAZOK C. 28

OBRAZOK C. 29

OBRAZKOV
ZARIADENIA RTU .ot 14
ZARIADENIE IED ..ot 14
ZARIADENIE HMI.. ... 15
PRIEMYSELNE SWITCHE .....ccitviieiiitiieeeeiieeeeessieeeesessneeesssnseseessnssseeessnssenas 15
SUCASNY STAV V LOKALITACH PRED REKONSTRUKCIOU, PRVY TYP ....... 16
SUCASNY STAV V LOKALITACH PRED REKONSTRUKCIOU, DRUHY TYP..... 17
SUCASNY STAV V LOKALITACH PRED REKONSTRUKCIOU, TRETI TYP....... 17
SUCASNY STAV V LOKALITACH PO REKONSTRUKCII .....ccceviuvieeeeiirieeennne, 18
REFERENCNY MODEL OS| ....ovviiiiiiiiiiicnc et 22
PRINCIP KOMUNIKACIE OSI MODELU ......ccveiiiiiiieeeeiiieeeeciieeee e 24
ROZDELENIE SIETOVEJ VRSTVY ...uttttiiiiieeeisiiiiiieeeeeee e e s s sintsreeeee e e s s sennnns 25

POROVNANIE REFERENCNEHO MODELU ISO/OSI S ARCHITEKTUROU

TCPIIP ..ottt ettt ere e 28
VYSVETLENIE ZAPISU IP ADRIES .......vvviiiiiiieee et 30
TOPOLOGIA HVIEZDA ....cuvvieeeiiiiieeeeeitteeeesetaeeeesasaeeeesssreeesssssessessnsssseenns 39
TOPOLOGIA KRUH.....0ccceiiitiieeeiiireeeeseitreeeesstseeessassseessssssesessssssessssssssseenns 40
TOPOLOGIA ZBERNICA ......uuviieiiiuieeeeiiieeeesitneeessssaneeesssseeesssssnnesssnssnseeans 40
TOPOLOGIA STROM ....ceeeiiuiiieeeiiiireeesaitiereesiitneeessasaseessssnseessssssessssssssseenns 41
TOPOLOGIA UPLNY A NEUPLNY POLYNOM.....ccciieeeiiiiiiiieeeeeeeeeseeinivneeeeans 41
SEKCIE KABELAZNEHO SYSTEMU .....uvviieiiitrieeeeiiieeeesiteeeessisseeeesssnneeeans 44
LINKA A KANAL ©.oiiiiiiiic ettt e et e e e s staae e e e et e e e e s enrneeessnnneeas 44
PRIKLADY MOZNEHO POUZITIA SUB-RING RIESENIA ........ccvveeeiireeeeennne 58

TRISPOSOBY SPAJANIA KRUHOV POMOCOU RING COUPLING —ZI’AVA:

PRVY, DRUHY A TRETI SPOSOB.......cceeiiiiiiiiiiiiiiieeeeeeeeeeeeeeeeeeeeeeeee 60
ROZDIEL ICT A ICS ..o 64
PRIESTOR ZNAZORNENY POMOCOU MATEMATICKYCH OBRAZCOV ........ 65

: PRIKLADY TOPOLOGIE V 1D PRIESTORE ....ceceiiuiiieeeiiiieeesiireeeeennveea e 66
- TOPOLOGIA HVIEZDA ....ccocitttvreeeeeeeiisiittireeeeesessssstssssesssessssssssrssssssssessnns 68
- TOPOLOGIA KRUH.1eeeeeieiiiiitiiieeeeeeessssiirsreeesesesssssasssssesssesssssssssssssssesessnns 69
" TOPOLOGIA STROM ......uutiiieeiiuiieeeeiitteeeesataeeeesisteseessssseessassssesssnssesesssnnns 69
- TOPOLOGIA UPLNY POLYGON ...ccciiitiiiieiiiiieeeeiiteeeessitneeesssisneeessnneeaeeenens 70

121


file:///C:/Users/PC/Desktop/DP/SimoncicovaLenka.docx%23_Toc8137608
file:///C:/Users/PC/Desktop/DP/SimoncicovaLenka.docx%23_Toc8137630
file:///C:/Users/PC/Desktop/DP/SimoncicovaLenka.docx%23_Toc8137625
file:///C:/Users/PC/Desktop/DP/SimoncicovaLenka.docx%23_Toc8137632
file:///C:/Users/PC/Desktop/DP/SimoncicovaLenka.docx%23_Toc8137615
file:///C:/Users/PC/Desktop/DP/SimoncicovaLenka.docx%23_Toc8137633
file:///C:/Users/PC/Desktop/DP/SimoncicovaLenka.docx%23_Toc8137631
file:///C:/Users/PC/Desktop/DP/SimoncicovaLenka.docx%23_Toc8137626
file:///C:/Users/PC/Desktop/DP/SimoncicovaLenka.docx%23_Toc8137629
file:///C:/Users/PC/Desktop/DP/SimoncicovaLenka.docx%23_Toc8137626

OBRAZOK (. 30:
OBRAZOK (. 31:
OBRAZOK C. 32:
OBRAZOK C. 33:

OBRAZOK C. 34:

OBRAZOK C. 35:

OBRAZOK (. 36:
OBRAZOK C. 37:
OBRAZOK (. 38:
OBRAZOK C. 39:
OBRAZOK (. 40:
OBRAZOK C. 41:
OBRAZOK C. 42:
OBRAZOK C. 43:
OBRAZOK C. 44:
OBRAZOK (. 45:
OBRAZOK C. 46:
OBRAZOK C. 47:
OBRAZOK (. 48:

OBRAZOK C. 49:

OBRAZOK C. 50:

OBRAZOK C. 51:

OBRAZOK C. 52:

OBRAZOK C. 53:

OBRAZOK C. 54:

OBRAZOK C. 55:

TOPOLOGIA NEUPLNY POLYGON ....ccciutiieeeiiiieeesitiieeeseiieeesessseeeesssnneeeans 70
TOPOLOGIA NEUPLNY POLYGON ....ccciutiieeeiiiieeeiitiieeeeeitreeeesesreeeessnnneeeens 71
TOPOLOGIA UPLNEHO POLYNOMU S RASTUCIM POCTOM UZLOV............ 72
TOPOLOGIA LOUKOTOVE KOLESO.......uuvieeiiiiieeeiiiieeeessiieeeeesnvneeessnnneeeans 73
TOPOLOGIA LOUKOTOVE KOLESO. ZAPOJENIE: KOMUNIKACIA
S CENTRALNYM PRVKOM ....uuviiieiiiiireeeiiiieeeestreeesessreeeessesseeeesanseesessnnns 74
TOPOLOGIA LOUKOTOVE KOLESO. ZAPOJENIE: KOMUNIKACIA V RAMCI
KRUHU ...ttt sate e tae e stte e s snt e e e sae e e e neaesneeesnneeeenneeennnnas 75
TOPOLOGIA THLAN .....ceiiiiitiieeeeittieeeeeitteeeeeetaeeeesetaeeeeseaaeeeeeanteeeessnsseeeeans 76
TOPOLOGIA KVADER ZNAZORNENA V 3D A 2D PRIESTORE .......cccuveeeenn. 76
TOPOLOGIA KVADER. ZAPOJENIE: JEDEN CENTRALNY KRUH ........ce..... 78
TOPOLOGIA KVADER. ZAPOJENIE: DVA KRUHY ...oooiiiiiiiiieeiiiieeeesiieeeens 78
TOPOLOGIA VALEC ...vviiiiitiieeeiittieeeeeitteee e e etaeeeesetaaeeesstreeesssntaeeessnsseseenns 79
TOPOLOGIA VEZA ....uvveeeeitieee e setee e e eettee e e etaee e s etaae e e s staee e s e nntaeeessnnreeeeans 80
TOPOLOGIA VEZA ZNAZORNENA V 2D PRIESTORE ........vvveeiiiieeeeiiiiieeeans 80
TOPOLOGIA VEZA. ZAPOJENIE: JEDEN CENTRALNY KRUH. ......ccceviinnnennn. 81
TOPOLOGIA VEZA. ZAPOJENIE: TRIKRUHY ...cccoiiiiiieiiiiieeeeiieeeeesinveeeens 82
TOPOLOGIA TRANSPUTER ....ccciiuviiieeetreeeeeitteeeessisseeeesasreeessssseneessnsssseenns 82
TOPOLOGIA TRANSPUTER — POUZITIE ROZNEHO POCTU PRVKOV ........... 83
SOFTWARE HIVIEW ..ottt enane e 86
SOFTWARE HIVISION. ...uuiiiiiiiiiiie ettt aree e 86
UKAZKA NASTAVENIA RING COUPLING JEDNEHO Z OKRAJOVYCH
AN (0 )V AR 90
VYSLEDOK SKENU ZAPOJENEJ TOPOLOGIE LOUKOTOVEHO KOLESA
(ZAPOJENIE: KOMUNIKACIA S CENTRALNYM PRVKOM) .....ccvvivieieennenne 91
TOPOLOGIA PO ODPOJENI CO NAJVACSIEHO POCTU LINIEK .......ccovvveee... 92
VYSLEDOK SKENU ZAPOJENEJ TOPOLOGIE LOUKOTOVEHO KOLESA
(ZAPOJENIE: KOMUNIKACIA V RAMCI KRUHU) w.covviiiiiieieeie e 94
TOPOLOGIA PO ODPOJENT CO NAJVACSIEHO POCTU LINIEK ......cccvuveeenn. 95
VYSLEDOK SKENU ZAPOJENEJ TOPOLOGIE KVADER A VALEC (ZAPOJENIE:
JEDEN CENTRALNY KRUH) ..ciuvititiiestesiestesieeeesee et st sie s siesseeseenee s 97
TOPOLOGIA PO ODPOJENT CO NAJVACSIEHO POCTU LINIEK .....ccccvuveennn. 98

122


file:///C:/Users/PC/Desktop/DP/SimoncicovaLenka.docx%23_Toc8137641
file:///C:/Users/PC/Desktop/DP/SimoncicovaLenka.docx%23_Toc8137634
file:///C:/Users/PC/Desktop/DP/SimoncicovaLenka.docx%23_Toc8137635
file:///C:/Users/PC/Desktop/DP/SimoncicovaLenka.docx%23_Toc8137656
file:///C:/Users/PC/Desktop/DP/SimoncicovaLenka.docx%23_Toc8137656
file:///C:/Users/PC/Desktop/DP/SimoncicovaLenka.docx%23_Toc8137639
file:///C:/Users/PC/Desktop/DP/SimoncicovaLenka.docx%23_Toc8137637
file:///C:/Users/PC/Desktop/DP/SimoncicovaLenka.docx%23_Toc8137639
file:///C:/Users/PC/Desktop/DP/SimoncicovaLenka.docx%23_Toc8137657

OBRAZOK €. 56: VYSLEDOK SKENU ZAPOJENEJ TOPOLOGIE VALEC A KVADER (ZAPOJENIE:
DVA KRUHY) ettt eie e stee st sseesteesseeneesseesseansesnesssesneesneessens 100

OBRAZOK C. 57: TOPOLOGIA PO ODPOJEN{ CO NAJVACSIEHO POCTU LINIEK ........ccenee. 101

OBRAZOK €. 58: VYSLEDOK SKENU ZAPOJENEJ TOPOLOGIE VEZA (ZAPOJENIE: JEDEN
CENTRALNY KRUH) ...vtitienteitiesteeiesseesteestesssesseeseeeseessesssessesssesssesseesses 102

OBRAZOK C. 59: TOPOLOGIA PO ODPOJENI CO NAJVACSIEHO POCTU LINIEK ....cevvvvvnnnn. 103

OBRAZOK C. 61: TOPOLOGIA PO ODPOJEN{ CO NAJVACSIEHO POCTU LINIEK .......ccueenee. 106

OBRAZOK C. 62: UKAZKA NASTAVENIA HIPER RINGU NA JEDNOM ZO ZARIADENI (TOTO
ZARIADENIE NIE JE RING MANAZER)....ucciviiieiiesieeieseesieesieseesseenseanns 107

OBRAZOK €. 63: UKAZKA NASTAVENIA RING COUPLING NA JEDNOM ZO ZARIADENI (Z

TOHTO ZARIADENIA VEDIE AKTIVNA LINKA - PREPOJENIE NA DRUHY

HORIZONTALNY KRUH) ..vviutenieiesiesiestesiesieseeeesse s i s b sneennennes 108
OBRAZOK C. 64: VYSLEDOK SKENU ZAPOJENEJ TRANSPUTER TOPOLOGIE .....ccvvvvvvvrnnnnn. 108
OBRAZOK C. 65: TOPOLOGIA PO ODPOJENI CO NAJVACSIEHO POCTU LINIEK ...ocvvvvvvvnnnnn. 110

123


file:///C:/Users/PC/Desktop/DP/SimoncicovaLenka.docx%23_Toc8137662
file:///C:/Users/PC/Desktop/DP/SimoncicovaLenka.docx%23_Toc8137662

Z0ZNAM TABULIEK

TABULKA C.
TABULKA C.
TABUIKA C.
TABUIKA C.
TABULKA C.
TABULKA C.
TABUIKA C.
TABUIKA C.
TABULKA C.
TABULKA C.
TABUIKA C.
TABUIKA C.
TABULKA C.
TABULKA C.
TABUIKA C.
TABUIKA C.
TABULKA C.
TABULKA C.
TABUIKA C.

TABULKA C.

TABULKA C.
TABULKA C.
TABUIKA C.
TABUIKA C.

TABULKA C.

TABULKA C.

TABULKA C.

1: VYCLENENE PRIVATNE ADRESNE PRIESTORY ...vvvveiiviireeeiinneeeinsnneeessnneeas 30
2:NORMY IEEE 802. XX ... ettt 34
3. ETHERNETOVY RAMEC .....cuviiiiiiiiiieeeiitiiee e e ettt e e et e e s etae e e e e nree e e s ennaee e 36
4: VYSVETLENIE CASTI ETHERNETOVEHO RAMCA .....ooeeiiiiiieeeiiiieeeeciieeeeans 36
5. NORMY BEZDROTOVYCH SIETI....0ceeiiiiiiiiieiiiiiiieesiiiee e e ssinee e e siineeessineee e 37
6: KLASIFIKACIA BEZDROTOVYCH SIETI ..eeeiiiiiieiiiiiiee e ciieee e sriee e 38
7: TRIEDY SIETi A KATEGORIE KOMPONENT KABELAZE .......ccccvvveeeiiiieeennne 43
8: ETHERNETOVY RAMEC S VLAN TAGOM ....ooeiiiiiiiiiiiiiiee et 47
9: VYSVETLENIE CASTi ETHERNETOVEHO RAMCA S VLAN TAGOM............ 47
10: SKLADBA SLUZOBNYCH RAMCOV BPDU..........coooiiiii e, 50
11: CENA LINIEK PODELA SIRKY PASMA. ...cciiiiiiiiiiieeecciteee et eetee e 51
12: STAVY PORTOV A ICH VLASTNOST .ecciiirieieiiiiieeeeeitreeeeeerreeeesenveeeessnneeas 51
13: POROVNANIE STAVOV PORTOV ....cvviieiiiiiieeiiiireeeeeiteeeessnneeessnsnneesssnneeas 52
14: NAVRH MATEMATICKEHO ZAPISU SIETE. ...cccvvveeeiiiiieeeeiineeeesinnneeeesnnneeas 68
15: MATEMATICKY ZAPIS TOPOLOGIE HVIEZDA. ....cccccivieeeeivreeeeiirneeeessineeens 68
16: MATEMATICKY ZAPIS TOPOLOGIE KRUH. ......c.0veeeeiiivieeeeiireeeecinneeeesenness 69
17: MATEMATICKY ZAPIS TOPOLOGIE STROM ......ccveeiiiuiireeaiineeeeiisineeessinnenas 69
18: MATEMATICKY ZAPIS TOPOLOGIE UPLNY POLYGON ......cccceeeviivnreeennnnnnn. 70
19: MATEMATICKY ZAPIS TOPOLOGIE NEUPLNY POLYGON. .......covvveeeennne.. 70

20: MATEMATICKY ZAPIS TOPOLOGIE NEUPLNY POLYGON S UVEDENIM SIRKY

PASMA L.ttt ettt e e e e e e e e e arraeaean 71
21: MATEMATICKY ZAPIS TOPOLOGIE LOUKOTOVE KOLESO. .....cccccvuvveeennee. 73
22: MATEMATICKY ZAPIS TOPOLOGIE KVADER........cccooiiiiiieeiiiieeeesiineee e 77
23: ZOZNAM POUZIVANYCH PRVKOV S FUNKCIONALITOU .....ccveeeeenreeeennee 84
24: ZOZNAM ZARIADENI S PRIRADENOU IP ADRESOU .........ccovvieeeeiiiieeenee, 85

25: MATEMATICKE VYJADRENIE TESTOVANEJ TOPOLOGIE LOUKOTOVE
KOLESO (ZAPOJENIE: KOMUNIKACIA S CENTRALNYM PRVKOM)........... 91
26: VYSLEDKY TESTOVANIA TOPOLOGIE LOUKOTOVE KOLESO (ZAPOJENIE:
KOMUNIKACIA S CENTRALNYM PRVKOM) ...vviviinienieieniesiesiesiesieeneeeens 92
27: MATEMATICKE VYJADRENIE TESTOVANEJ TOPOLOGIE LOUKOTOVE

KOLESO (ZAPOJENIE: KOMUNIKACIA V RAMCI KRUHU) ...cvvevieniiniinnenns 95

124


file:///C:/Users/PC/Desktop/DP/SimoncicovaLenka.docx%23_Toc8137777
file:///C:/Users/PC/Desktop/DP/SimoncicovaLenka.docx%23_Toc8137777
file:///C:/Users/PC/Desktop/DP/SimoncicovaLenka.docx%23_Toc8137766
file:///C:/Users/PC/Desktop/DP/SimoncicovaLenka.docx%23_Toc8137772
file:///C:/Users/PC/Desktop/DP/SimoncicovaLenka.docx%23_Toc8137765
file:///C:/Users/PC/Desktop/DP/SimoncicovaLenka.docx%23_Toc8137770
file:///C:/Users/PC/Desktop/DP/SimoncicovaLenka.docx%23_Toc8137768
file:///C:/Users/PC/Desktop/DP/SimoncicovaLenka.docx%23_Toc8137770
file:///C:/Users/PC/Desktop/DP/SimoncicovaLenka.docx%23_Toc8137769
file:///C:/Users/PC/Desktop/DP/SimoncicovaLenka.docx%23_Toc8137767
file:///C:/Users/PC/Desktop/DP/SimoncicovaLenka.docx%23_Toc8137771

TABULKA C. 28:

TABULKA C. 29:

TABULKA C. 30:

TABULKA C. 31:

TABULKA C. 32:

TABULKA C. 33:

TABULKA C. 34:

TABULKA C. 35:

TABULKA C. 36:

TABULKA C. 37:

TABULKA C. 38:
TABULKA C. 39:
TABULKA C. 40:

TABULKA C. 41:

VYSLEDKY TESTOVANIA TOPOLOGIE LOUKOTOVE KOLESO (ZAPOJENIE:
KOMUNIKACIA V RAMCI KRUHU) ©..vveiiesiesieesieeneesieesiesneesneeseesneesneeneens 96
MATEMATICKE VYJADRENIE TESTOVANEJ TOPOLOGIE KVADER A VALEC
(ZAPOJENIE: JEDEN CENTRALNY KRUH) ..cvviiiiiieieeieseesiesie e sie e anis 98
VYSLEDKY TESTOVANIA TOPOLOGIE KVADER A VALE (ZAPOJENIE: JEDEN
CENTRALNY KRUH) ...tteuttesiesieesiiaseesteeseesseesseesiesseessesssesssessesssesssessesssenns 99
MATEMATICKE VYJADRENIE TESTOVANEJ TOPOLOGIE KVADER A VALEC
(ZAPOJENIE: DVA KRUHY) ..utiiiiiiieiieesie e stee e sie e ste e sre e nne s 100

VYSLEDKY TESTOVANIA TOPOLOGIE KVADER A VALEC (ZAPOJENIE: DVA

MATEMATICKE VYJADRENIE TESTOVANEJ TOPOLOGIE VEZA (ZAPOJENIE:
JEDEN CENTRALNY KRUH) .. uveiuieiiauieitieieasesieeseeeeesseesseasesseesneenesnns 103
VYSLEDKY TESTOVANIA TOPOLOGIE VEZA, ZAPOJENIE (JEDEN
CENTRALNY KRUH) ...vitiatiesieste ettt e st 104
MATEMATICKE VYJADRENIE TESTOVANEJ TOPOLOGIE VEZA (ZAPOJENIE:
TREKRUHY) ottt ettt sttt ettt ettt e sne e e snaenneennennes 105
VYSLEDKY TESTOVANIA TOPOLOGIE VEZA (ZAPOJENIE: TRI KRUHY)... 106

MATEMATICKE VYJADRENIE TESTOVANEJ TOPOLOGIE VEZA, ZAPOJENIE:

TREKRUHY L.otiiiiiiiiie ettt e sttt s e e e e etae e e s et e e e s snnre e e e e nnraeeeesnnnneeeans 109
VYSLEDKY TESTOVANIA TOPOLOGIE TRANSPUTER .......ccceeeviivieeeninnnien. 110
SUHRNNE INFORMACIE O TESTOVANYCH TOPOLOGIACH...........ccvvee.... 112
ODHADOVANA STRATA — SUCASNA SITUACIA .....cceeiiurieeeeeiiveeeeeirreeeenns 114

ODHADOVANA STRATA — POROVNANIE SUCASNEJ SITUACIE A SITUACIE

PO NASADENI NAVRHU ....vuuiiiiieiiieeettiiisieeeeeeesssiaesseessesesstssnssesesesessnns 114

125


file:///C:/Users/PC/Desktop/DP/SimoncicovaLenka.docx%23_Toc8137779
file:///C:/Users/PC/Desktop/DP/SimoncicovaLenka.docx%23_Toc8137779

ZOZNAM POUZITYCH SKRATIEK A SYMBOLOV
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Inteligentné elektronické zariadenia (Intelligent Electronic Device)
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Priloha ¢. 1: Jeden z moZnych postupov odpajania liniek topolégie loukot'ové koleso,

komunikacia s centralnym prvkom

Topologia loukotové koleso
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Priloha ¢. 2: Jeden z moZnych postupov odpajania liniek topolégie transputer

Topoldgia transputer
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