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Abstrakt

Diplomova praca sa zaobera navrhom topologie siete s viacej redundantnymi linkami pre
lokalnu siet’ investora. Cielom prace je navrhnut' viacero topologii site vzhl'adom
k poziadavkdm investora a pouzivanym technoldgiam. Navrh vychadza z analyzy
sucasného stavu, ktora popisuje sucasné zapojenie siete. Hlavna Cast prace navrhuje
rieSenia, ktoré vychadzaju z dostupnych protokolov pre riadenie redundancie. Funk¢nost’
navrhnutych rieSeni je overena prakticky v laboratornych podmienkach. Na zaver su

jednotlivé varianty porovnané a je vyhodnoteny ich prinos pre investora.

KPacové slova

Komunikacna infrastruktira, pocitaCova siet’, redundancia, sietové protokoly, topologia

siete

Abstract

Master thesis deals with the design of network topologies with multiple redundant links
for investor’s local area network. The objective of the thesis is to design more topology
proposals according to investor’s requirements and applied technologies. Design is based
on an analysis of the current state, which describes current topology of investor’s network.
The main part of the thesis proposes a solution based on currently available network
redundancy protocols. The functionality of the proposed solutions is tested in laboratory
conditions. Finally, the individual variants are compared and their individual benefits

evaluated.
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Communication infrastructure, computer network, redundancy, network protocols,

network topology
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UVOD

Informacné komunikacné technologie (ICT) prenikli do vSetkych oblasti spolo¢nosti aj
kazdodenného zivota. Rozvoj a rozsirenie informacnych technolégii podstatne prispieva
k zlepSovaniu zivotnej urovne. Na druhej strane s neustalym pribudanim ICT prvkov sa

zvysuje pocet kybernetickych utokov na tieto zariadenia.

Koncept informacnych technologii (IT) bol uz v minulosti doplneny o komunikaénu ¢ast,
pretoze jednotlivé prvky zacali medzi sebou komunikovat' v ramci pocitacovej siete.
PocitaCovu siet tvori mnozstvo komponentov spajajucich sa do jedného systému,
pomocou ktorého je mozné koncové zariadenia vzdjomne prepojit za ucelom ich
komunikacie. Spol'ahlivost, rychlost’, Zivotnost, bezpecnost' a d’alSie vlastnosti siete
zavisia od pouzitych komponentov, ktoré ju tvoria, ale aj od spravneho navrhu topoldgie

siete a jej riadenia.

Pocitacova siet’ je jeden zo zakladnych prvkov kazdej firmy. Mdzeme ju pokladat’ za
jeden z kI'icovych systémov v kazdej firme vzhl'adom na roz§irenost informacnych
komunikacnych technoldgii. Technologie sa zafinaju vyuzivat vo velkej miere nielen
v kazdodennom zivote a v beznych komercnych spolo¢nostiach, ale zacali sa aj vyuzivat
v spolo¢nostiach pdsobiacich v priemysle. V priemyselnom prostredi uz nehovorime
o informacnych komunika¢nych technologiach ale o priemyselnych riadiacich systémoch
(ICS). Priemyselné prostredie sa lisi v mnohych veciach od komeréného prostredia. Pre
komerc¢né prostredie su najdolezitejSie data a ich dovernost’ a pre priemyselné prostredie

je najdolezitejSia dostupnost’ procesu.

Zakladom zaruCenia dostupnosti procesu v spolocnosti pdsobiace] v priemysle a jeho
bezpecnosti je odpovedajiica pocitacova siet’ navrhnuta a implementovana tak, aby

spiiiala vietky poziadavky pre dany proces.
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CIEL, A METODIKA PRACE

Diplomova praca sa zameriava na problematiku navrhu topolégie komunikaéného
systému a jeho riadenia pomocou sietovych protokolov do réznych lokalit vlastnenych

investorom.

Hlavnym cielom prace je navrh viacerych sietovych topologii a sposobov ich riadenia

a posudenie ich prinosov a vhodnosti pouzitia v jednotlivych objektoch.

V prvej cCasti bude predstaveny investor a sucasny stav komunikacného systému
v lokalitach. Predstavené budu taktiez poziadavky, ktoré investor pozaduje po navrhu. Je

dolezité taktiez uviest’ poziadavky plynice z uz vlastnenej a pouzivanej technologie.

Teoretické vychodiska objasnia pojmy a pristupy suvisiace s navrhom siete a zaroven

uvedu zékladné informacie o vyvoji a fungovani informacnych technologii.

Vystupom prace bude navrh réznych typov sietovych topologii s viacnasobnou
redundanciou. V pripade viacndsobnej redundancie je potrebné vyuzivat vhodné
prostriedky pre riadenie tejto siete tak, aby nevznikali neziaduce slucky. Preto sucast'ou
poslednej Casti bude navrh sposobu riadenia topoldgii pomocou sietovych protokolov.
Pre overenie funk¢nosti bude navrhnutd metodika testovania a jednotlivé topologie budu
nasimulované v laboratornych podmienkach a otestované. Navrhnuté sposoby riadenia
topologii budu nakoniec zhodnotené z hl'adiska ich prinosov ale aj negativnych stranok
a taktiez s odporaCanim pre investora, ktory navrhnuty sposob je vhodny nasadit v

kombinécii s danymi technologiami.
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1. ANALYZA SUCASNEHO STAVU

V tejto kapitole bude prestaveny investor, popisany suCasny stav infrastruktary
u investora a taktiez jeho poziadavky. Z informacii uvedenych v tejto kapitole budem

vychadzat' v navrhovej Casti

1.1 Zakladné informacie o investorovi

Investorom, pre ktorého budil zmeny navrhované, je nadnarodna spolo¢nost’ pdsobiaca
hlavne v Eurdpe. Na tizemi Ceskej republiky pdsobi jej dcérina spolo¢nost’ uz viac ako

dvadsat’ rokov. Spolocnost’ je priemyselne zamerana.

Spolo¢nost’ podl'a definicie Nariadenia vlady 315/2014 Zb. je prvok kritickej
infrastruktury. Vztahuje sa na fiu zakon o Kybernetickej bezpecnosti Cislo 181/2014 Zb.
v suCasnom zneni a o zmene suvisiacich zakonov, v zneni zakona cislo 104/2017 Zb.

a zakona cislo 205/2017 Zb., a taktiez Vyhlaska c¢islo 82/2018 Zb. (34,35,36).

Z dovodu internych smernic investora nie je mozné uviest' jeho nazov. Praca sa bude
venovat topoldgii siete v lokalitach, kde posobi. A ked’ze ide tiez o prvok kritickej
infraStruktury, mohli by byt zverejnené informacie citlivejSieho charakteru. Preto budu

tieto data anonymizované.

1.2 Sucasny stav

Investor vlastni mnoho objektov v réznych regionoch Ceska. Tieto objekty sii navzajom
poprepajané optickymi trasami. Spravu tejto Casti siete WAN (Wide Area Network)
vykonéva externa spolo¢nost’ formou outsourcingu. V SLA (Service Level Agreement)
zmluvach uzatvorenych stymto dodavatelom investor Specifikuje parametre, ktoré
pozaduje od tejto sluzby. Dolezitym parametrom je dostupnost. Ked'ze dostupnost’ je
Specifikovana v zmluvach a spravu vykonava ina spolo¢nost’, nie je mozné do tejto Casti

siete zasahovat’ a navrhovat’ zmeny v jej fungovani.
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Investor ma pod svojou spravou len siete v danej lokalite. Siet WAN sp4jajuca jednotlivé
lokality je na kazdej lokalite zakoncena switchom, ktory je esSte taktiez v sieti WAN a

v sprave spoloc¢nosti, s ktorou ma investor uzatvorené SLA.

Siet’ v lokalitach je pre investora vel'mi dolezitd z hl'adiska dostupnosti a neporuSenosti
primarneho procesu a z hI'adiska dohI'adu nad tymto procesom. Investor sa preto snazi vo
svojich objektoch investovat do oprav a modernizacie sieti a taktiez sa snazi obmieniat
staré a nepodporované zariadenia za tie najnovsie, ktoré spifiajii naroéné poziadavky
investora na funkcionalitu, bezpecnost a spolahlivost po stanoveni dobu. Vplyvom
vel'kého mnozstva objektov ale nie je schopny rekonstruovat vSetky naraz a preto sa siete
v roznych lokalitich od seba odliSuji. Novo-zrekon§truované lokality sa vplyvom
viacerych dodavatel'ov taktiez od seba odliSuju v pouzitych technologiach. Predmetom
navrhu teda bude navrhnutie moznosti zvySenia dostupnosti siete pomocou navrhu
topologie s viacnasobnou redundanciou pre objekty, ktoré uz boli rekonstruované
a taktiez pre tie, ktoré sa eSte len rekonstruovat’ budu. Z tohto navrhu vznikne Standard,
podla ktorého bude investor vybavovat svoje lokality navrhnutou technolégiou.
Navrhnuty Standard musi priniest vysSiu spolahlivost a dostupnost’ siete na danej
lokalite. Ak budu vSetky lokality vybavené tou istou technolégiou, znizia sa taktiez
naklady na obsluhu a jej Skolenia, naklady spojené s monitoringom tychto sieti a zvysi sa

hlavne jej bezpecnost’ a dostupnost’.
1.2.1 Pouzivana technolégia

Cinnost investora je priemyselne zamerana. To znamena, e zariadenia a ich software,
teda zariadenia ktoré pouziva investor, budi hromadne oznacované ako priemyselné
zariadenia. V tejto sieti sa m6zu okrem priemyselnych prvkov objavovat’ aj komercné
zariadenia, ktorych podiel bude ale minimalny. Prvky z komeréného prostredia sa

v prostredi investora nezelané a investor sa ich snazi obmienat za priemyselne zamerang.

Pre riadenie svojej priemyselnej ¢innosti vyuziva investor priemyselné zariadenia typu
RTU (Remote Terminal Unit), IED (Intelligent Electronic Device), HMI (Human
Machine Interface), switche, priemyselné komunika¢né modemy, NTP servery a d’alsie

zariadenia.

13



RTU su zariadenia, ktoré zberaju a prenasaju telemetrické udaje do riadiaceho systému
(RS, Riadiaci Systém). Telemetrické tidaje zberaju zo senzorov k nim pripojenych alebo
z IED. Pomocou nich sa taktiez riadiace prikazy prenaSaju z riadiaceho systému do

pripojenych zariadeni. Poskytuju taktiez funkciu konverzie komunikacnych protokolov.

Obrazok ¢. 1: Zariadenia RTU
(Zdroj: 37)
Zariadenia IED su elektronické zariadenia na baze mikroprocesora, ktoré sa skladaju
z dvoch Casti, z komunikacnej Casti a z funk¢nej Casti. Komunikacna ¢ast’ je zodpovedna
za komunikaciu s ostatnymi pripojenymi IED v danej lokalite. Funkcénad cast je
zodpovedna za zber dat zo senzorov, riadenie zakladnych funkcii a poskytuje ochrannu

funkciu.

Obrazok ¢. 2: Zariadenie IED
(Zdroj: 37)

HMI predstavuje rozhranie medzi ¢lovekom a zariadenim. HMI zobrazuje informacie

o stave zariadenia a poskytuje moznost’ ovladania tohto zariadenia.

14
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Obrazok ¢. 3: Zariadenie HMI
(Zdroj: 37)

Switche a komunika¢né modemy umoziiuji komunikaciu medzi prvkami v lokalite alebo
medzi danou lokalitou a riadiacim systémom. SU to zariadenia funkciou podobné

komerénym prvkom, ktoré sa pouzivaju v beznych kancelarskych sietach.
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Obrazok ¢. 4: Priemyselné switche
(Zdroj: 37, 38)

Vsetky tieto zariadenia sa odlisuju od beznych komercnych zariadeni v tom, ze st na nich

kladené vacsie poziadavky na spolahlivost, teda dostupnost’.

Pre aplikacie v priemyselnom prostredi je velmi dolezity presny Cas. Zariadenia musia
byt schopné vyhodnocovat’ situdcie v redlnom case, musia komunikovat medzi sebou
v realnom Case a musia taktiez komunikovat’ v realnom ¢ase s riadiacim systémom. Pre
komunikaciu medzi zariadeniami v danych lokalitach a riadiacim systémom je teda vel'mi

dolezita dostupnost’ siete.
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1.2.2 Sucasny stav v lokalitach pred rekonstrukciou

Vo vsetkych lokalitach, v ktorych este neprebehla rekonS§trukcia aj s rekonstrukciou siete,
sa pouziva pre prepojenie zariadeni topologia hviezda. Tento typ zapojenia pochadza
z pred desiatich az dvadsiatich rokov, kedy prebiehalo prvé nasadenie tychto prvkov do

prevadzky. V tychto lokalitach mdzeme najst’ viacero typov zapojenia.

Prvy typ zapojenia predstavuje topologiu hviezdy, ked do RTU boli tieto zariadenia
pripojené kazdé samostatne jednou linkou. K RTU je taktiez pripojeny WAN switch
(zIty), ktory spaja lokalitu pomocou WAN siete s centralnym systémom. K jednotlivym
switchom (Sed¢) su pripojené IED, ktoré ale nie su zakreslené na obrazku z dévodu

prehl'adnosti.

SWITCH

SWITCH SWITCH SWITCH SWITCH

Obrazok €. 5: Sucasny stav v lokalitach pred rekonstrukciou, prvy typ
(Zdroj: vlastné spracovanic)

Druhy typ zapojenia je podobny ako prvy. Rozdiel v nich je, Ze do cesty medzi switchami

bol pridany este jeden hlavny switch.
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SWITCH

SWITCH

SWITCH SWITCH SWITCH SWITCH

Obriazok €. 6: Sucasny stav v lokalitich pred rekonstrukciou, druhy typ
(Zdroj: vlastné spracovanie)

Posledny typ zapojenia je taktiez podobny ako prvy. Rozdielom je, ze vSetky IED su

pripojené priamo na RTU pomocou sériovej linky.

e \
// S
’//J /\\
( wan )
y
— 7,;\\ /,//
WAN s
SWITCH
| ED |
/ [ 1D |

Obrazok ¢. 7: Sticasny stav v lokalitach pred rekons$trukciou, treti typ
(Zdroj: vlastné spracovanic)

1.2.3 Sucasny stav v lokalitich po rekonStrukcii

Investor sa snazi v novo-zrekonstruovanych lokalitach siet’ unifikovat. Vo véc¢sine novo-
zrekonS§truovanych budovach je pouzita podobna topologia, aj ked’ technologia pochadza

od réznych vyrobcov a dodéavatelov. Investor tieto siete budoval s ohladom na
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poziadavky a odporic¢ania vyrobcov. Snazi sa implementovat tito Standardnu topologiu

do vsetkych svojich lokalit.

Pre zvySenie dostupnosti je v tejto topologii pouzita topologia kruhu. Schéma siete je
znazornena na obrazku. Switche su prepojené, v zavislosti na ich pocte, do jedného kruhu
alebo do viacerych kruhov. Ku kazdému switchu st pripojené IED. Tie nie su nakreslené
na schéme z doévodu prehl'adnosti. Najvdcsie switche, ku ktorym je pripojené RTU
a WAN switch, st hlavné switche ringov, pretoze k nim s pripajané kruhy. Su dva
z dovodu redundancie. Kruhy su riadené pomocou proprietarneho kruhového sietového
protokolu eRSTP zalozeného na RSTP. Tento protokol je upraveny tak, aby sa znizila
doba rekonfiguracie siete a aby bolo mozné tento protokol pouzivat aj vo velkych

siet'ach.

SWITCH

SWITCH SWITCH

/

.

SWITCH

SWITCH

SWITCH SWITCH

SWITCH
SWITCH
SWITCH /

I

Obrazok €. 8: Sucasny stav v lokalitach po rekonstrukcii
(Zdroj: vlastné spracovanic)
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1.3 Poziadavky investora

Investor pozaduje vypracovanie réznych navrhov topoldgii. Kazdy uzol v tejto topologii
musi byt pripojeny k tejto sieti minimalne tromi alebo viacerymi redundantnymi linkami.
Investor sa v zauyme dosiahnutia vysokej dostupnosti nebrani viacnasobnej redundancii,
pretoze ak by nebolo mozné ovladat’ technologiu, pomocou ktorej je umoznené ovladanie
a monitorovanie, mohlo by prist' k poruseniu primarneho procesu investora a tym by
investorovi vznikli vysoké financné straty. Investor taktiez pozaduje navrhnut rézne
sposoby riadenia navrhnutych topologii. Investor nechce uz d’alej vyuzivat protokol

RSTP ani protokol na fiom zalozeny.

Investor planuje obmenu switchov za priemyselné switche od spolo¢nosti Hirschmann
a planuje prejst na jednotnu platformu od tejto spoloCnosti. Je teda potrebné toto
rozhodnutie brat do uvahy a pocitat stymto rozhodnutim pri navrhu topologii
a protokolov. Aktivnhe prvky od spolo¢nosti Hirschmann dokazu pracovat so
Standardnymi sietovymi protokolmi, ale maji v sebe aj implementované proprietarne
rieSenia. Tieto proprietarne protokoly su vyvinuté Hirschmann tak, aby doba
rekonfiguracie pri vypadku bola ¢o najkratsia. Proprietarne protokoly sa od seba odlisuju
funkcionalitou a aj potrebami. Tieto protokoly je vyhodné kombinovat’ medzi sebou

v ramci ich funkcionalit, ale je vel'mi ddlezité dodrzovat pravidla, podla ktorych funguju.

Ked'ze sa jedna o priemyselnu siet, hlavnym parametrom tejto siete musi byt teda jej
dostupnost’, spolahlivost’ a bezpecnost'. ZvySenie dostupnosti siete znamena nepretrzity
a spol'ahlivy chod tejto siete aj pri vypadku alebo poruche viacerych Casti. Pretoze
investor vlastni a ma v sprave asi stodvadsat’ lokalit, tieto lokality sa m6zu od seba lisit
poctami pripojenych zariadeni, rozdielnymi aplikaciami a hlavne rozdielnou odlisnou
urovilou kritickosti systému, je potrebné navrhnut viacero odli§nych topologii. Priemerny
pocet switchov na jednej lokalite sa pohybuje okolo desat’ az pétnast’ zariadeni. Investor
odhaduje, ze v asi 70 lokalitach neprebehla eSte rekonstrukcia a v 50 uz prebehla aj

s rekonstrukciou siete.

Investor pozaduje jednotlivé navrhnuté topologie detailne popisat’ a vysvetlit’ ich prinosy

ale aj negativne stranky.
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1.4 Zhrnutie analyzy

Investor pozaduje navrhnut a otestovat’ viacero viac redundantnych topologii a navrhnut
k nim aj spdsob ich riadenia pomocou protokolov pre riadenie redundancie. Vzhl'adom
k tomu, ze investor posobi v priemyselnom prostredi a od jeho Cinnosti zavisi vel'ké
mnozstvo firiem a ludi, nové navrhy musia priniest’ investorovi vyssiu spolahlivost
a dostupnost’ siete. Vplyvom nasadenia jednotnej platformy od jediného dodéavatel'a sa
zvysi aj bezpecnost’, prehl'adnost’ siete ale sa ja znizia ndklady na personal a zvysi sa
celkova bezpecnost komunikacnej infrastruktury. Implementéaciou jedného z novych
navrhov sa teda zvysi nielen spolahlivost’, ale aj bezpecnost. Tieto dva hlavné parametre
prinesu investorovi do budicna menej poruch anepredvidanych stavov, ¢im sa
investorovi znizi pocet nepredvidanych alebo kritickych stavov a znizi sa teda vplyv

vypadkov na zakaznikov.
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2 TEORETICKE VYCHODISKA PRACE

Tato Cast’ sa bude venovana vysvetleniu zdkladnych pojmov a principov navrhu lokalne;
siete. Tieto znalosti d’alej vyuzijem pri navrhu viac redundantnej siete a pri naslednom

overeni jej funkcionality.

2.1 Siet’ova architektura

Sietova architektura predstavuje Strukturu riadenia komunikacie v systémoch (3).
Komunikacia je zlozity proces a preto sa pristupilo k rozdeleniu tohto problému na
mensie celky, vrstvy. Rozdelenie problematiky na vrstvy umoziuje na kazdej z nich

vykonat kontrolu sprav a zrealizovat tlohy, za ktoré je vrstva zodpovedna (3).
Komunikécia medzi vrstvami mo6zeme prebiehat’ vertikalne alebo horizontalne (3).

Vertikalna komunikacia prebieha v ramci jedného systému. Komunikaciu vo vertikalnom
smere oznacujeme ako sluzbu (3). Horizontalna komunikécia prebieha medzi rovnako
polozenymi vrstvami dvoch systémov. Pravidla horizontalnej komunikéacie medzi dvoma

systémami Specifikuje protokol (3).

2.2  Referencny model ISO/OSI

Na zaciatku rozvoja sieti vznikali uzavreté sietové architektury, ktoré neumoziovali
vzajomné prepojenie. Neskor, v sedemdesiatych rokoch minulého storoCia, sa zacala
vyvijat architektura otvorenych systémov s dorazom na otvorenost kvoli vzajomnej
kompatibilite zariadeni a systémov od roznych vyrobcov (3). Na tito problematiku
zareagovala Medzinarodna normalizana organizécia (ISO, International Organization
for Standardization), ktora vytvorila model prepojenia otvorenych systémov (OSI, Open
Systems Interconnection), znamy aj ako referen¢ny model OSI a prijala ho v roku 1984

ako normu IS7498. OSI model taktiez prijala aj Medzinarodna telekomunikacna tnia
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(ITU-T, International Telecommunications Union — Telecommunitions sector) ako svoje

odporucenie X.200 (1,2,3).

Ulohou referenéného modelu OSI je vytvorenie pravidiel a noriem atym poskytnutie
zékladne pre komunikaciu medzi systémami. Model neSpecifikuje implementaciu, len
uvadza vSeobecné principy: ucel vrstiev, ich funkcie, sluzby poskytované vyssej vrstve a

sluzby pozadované od nizsej vrstvy (3,8).

V modely OSI je sietova praca rozdelend do sedem vrstiev, na fyzicka, linkovu, sietovu,
transportnu, relaént, prezentacnu a aplikacnu vrstvu. . Kazda vrstva vykonava jasne

definované funkcie potrebné pre komunikaciu (3,8).

Koncovy systém A Vrstvové komunikaéné protokoly Koncovy systém B

Aplikacné protokoly

7
Prezentacné protokoly
6
- Ralacné protokoly o,
5 Relaénd vrstva Relacna vrstva 5
” Transportné protokoly .
4  Transportna vrstva > Transportna vrstva 4
T, 3 Sietové protokoly = =

3 Sietova vrstva Sietova vrstva 3

Linkové protokoly
2 2

Fyzické protokoly
| 1

Fyzické médium:

Obrazok ¢. 9: Referenény model OSI
(Zdroj: 3, s. 43)
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Principy oddelenia vrstiev:

e mensie mnozstvo vrstiev vykonavajuce jasne odlisna funkciu,
e vrstva vykonava podobné funkcie,
e hranice medzi vrstvami su tam, kde je su interakcie ¢o najmensie,

e rovnako vytazené vrstvy (3).

Ked'ze je tento model vrstevnaty, komunikécia prebieha vertikalne a horizontalne (3,8).

Vertikalna komunikacia prebieha v ramci jedného systému. Vrstvy v modely su
usporiadané hierarchicky a niz§ia vrstva poskytuje sluzby vyssej. Vzdy komunikuju
susediace vrstvy medzi sebou a nie je mozné ani jednu vrstvu preskocit’ alebo vynechat’.
Spolupraca jednotlivych vrstiev sa riadi medzi-vrstvovymi protokolmi prostrednictvom

definovanych pristupovych bodov (SAP, Services Access Point) (3,4,8).

Horizontalna komunikacia prebieha medzi rovnako polozenymi vrstvami dvoch
systémov, kde pravidla Specifikuje protokol. Protokol je mnozina syntaktickych a
sémantickych pravidiel. Tieto pravidla urCuju spravanie jednotiek. Len presnym
definovanim protokolu a dodrzovanim pravidiel mdzeme zaistit’ kompatibilitu systémov.
Pre kazdu vrstvu je definovany minimalne jeden komunikacny protokol. Protokol potom
definuje komunikaciu medzi systémami na zaklade vymeny protokolovych datovych
jednotiek (PDU, Protocol Data Unit). Protokolové datové jednotky obsahuju protokolova
riadiacu jednotku (PCI, Protocol Control Information) a data. PoCas komunikacie kazda
vrstva pridava alebo odobera z PDU svoje zahlavie, v ktorom sa nachadza riadiaca
informéacia pre danu vrstvu (3,8). Najnizsia vrstva systémov medzi sebou komunikuje

fyzicky, d'alsie vrstvy uz na zéklade protokolov logicky, teda virtualne (3,4,5,8).
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Koncovy systém A Déta Koncovy systém B

Aplikacné

zéhlavie 7
Prezentacné St
zahlavie | m 6
n. Relacné o

5 Relacna vrstva zéhlavie Relacna vrstva 5
2 N g
g ’ Transportné Diéta ” 8_
s 4  Transportna vrstva zahlavie Transportna vrstva 4 3
= =3
& ., , Zéhlavie “ % . , ®

3 Sietova vrstva paketu ‘ Sietova vrstva 3

Zahlavie
ramca

‘Data

001101010

Obriazok ¢. 10: Princip komunikicie OSI modelu
(Zdroj: 3, s.48)
Vrstvy referencného modelu mozeme rozdelit do dvoch skupin, na poskytovatel'ov
transportnej sluzby, teda vrstvy v sieti (fyzicka, linkova, sietova a transportna vrstva) a
na uzivatelov transportnej vrstvy, vrstvy systému (relacnd, prezentana a aplikacna

vrstva) (1,3).

2.2.1 Fyzicka vrstva

Fyzicka vrstva je jedinou vrstvou, ktord sprostredkovava fyzicki vymenu dat medzi
systémami. Jej hlavnou funkciou je aktivacia a deaktivacia fyzického spojenia, teda je
uréena pre prenos bitov komunikaénym kanilom. Ide hlavne o elektrické, optickeé,
radiové alebo iné signaly reprezentujuce 0 a 1. Vrstva definuje mechanické, elektrické
a funk¢né poziadavky na rozhranie medzi fyzickou vrstvou a fyzickymi prostriedkami.

Do fyzickej vrstvy ale uz nepatri prenosové prostredie (1,2,3,5,6,8).

2.2.2 Linkova vrstva

Linkova vrstva umoziiuje zahajovanie, udrzovanie a ukon¢ovanie vytvoreného spojenia.
Poskytuje jedno alebo viacero spojeni so susednymi systémami. Jednotkou linkovej

vrstvy je ramec, ktory je prenasany v jednej broadcastovej doméne. Této vrstva realizuje
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funkcie zahajovania a uzatvorenia prenosu, detekcie a opravy chyb dat v priebehu
komunikacie medzi fyzickou vrstvou a vy$simi vrstvami, zaist'uje a opravuje chyby, riadi

poradie dodavanych ramcov, riadi tok a spravuje prenosovu rychlost’ (2,3,4,7,8).

U lokalnych sieti mdézeme linkovu vrstvu rozdelit na dve podvrstvy, na podvrstvu
riadenia logického spoja (LLC, Logical Link Control) a na podvrstvu riadenia pristupu
k prenosovému prostriedku (MAC, Media Access Control) (3,8).

Sietova Sietova
vrstva vrstva

Linkova LCC
vrstva MAC

Obrazok ¢. 11: Rozdelenie sieCovej vrstvy
(Zdroj: 14)

Podvrstva LLC poskytuje uzivatelom rozhranie medzi prenosovym prostriedkom
a vy$§imi vrstvami, najCastejSie nepotvrdzovanu sluzbu bez spojenia. Pre podporu
protokolov vyssich vrstiev sa pouziva protokol pristupu k podsieti (SNAP, SubNetwork
Access Protocol) (3,8).

Podvrstva MAC priamo susedi s fyzickou vrstvou a tym poskytuje sluzby pre dany

prenosovy prostriedok(3,8).
2.2.3 Siet'ova vrstva

Sietova vrstva poskytuje sietové spojenie medzi jednotlivymi sietami. Jej ulohou na
zaklade sietovej adresy je zaistenie vlastnej komunikacie v komplexnej sieti, smerovanie
a prenos datovych jednotiek oznacovanych ako pakety. Pre smerovanie paketov od zdroja
k ciel'u vyuziva sietové logické adresovanie. Jej funkciou je zaistenie prenosu dat medzi
transportnymi vrstvami, dohodnutie kvality sluzieb, zahdjenie adresovania udrziavanie a

ukoncovanie sietového spojenia, oznamovanie vzniknutych chyb a riadenie toku (3,8,9).
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2.2.4 Transportna vrstva

Transportna vrstva sprostredkovava komunikaciu medzi systémami, optimalizuje siet ové
sluzby a doruéuje data konkrétnemu procesu. Ulohou vrstvy je rozélenit’ data z reladnej
vrstvy a predat’ ich v spravnom formate a vel'kosti sietovej vrstve a taktiez prichadzajuce
pakety zo sietovej vrstvy zoradit’, rekonstruovat’ informacie a potvrdit’ prijatie (3,8,9).
Transportna vrstva poskytuje relacnej vrstve bud’ transportnu sluzbu bez spojenia (prenos
blokov) alebo transportni vrstvu so spojenim (naviazanie, udrzovanie a ukoncenie
spojenia) (1,3,8). Prenasa datagramy medzi procesmi dvoch uzlov. K adresacii procesov

v ramci uzlu vyuziva ¢isla portov. (3,10).
2.2.5 Relac¢na vrstva

Relacna vrstva riadi dialogy medzi aplikaciami systémov a taktiez vymenu dat medzi
nimi. Prezentacna vrstva mdze byt pripojend sucasne k viacerym relaCnym spojenim.
Moze vytvarat a zatvarat relacné spojenie, riadi interakcie, synchronizuje spojenie
a oznamuje vynimocné stavy. Vytvara a uzatvara spojenie relacnych spojeni, riadi prenos
sprav, riadi interakciu a synchronizuje relacné spojenie (1,3,8,9). Tieto funkcie sa

zobrazuju do transportného spojenia (3,8).
2.2.6 Prezentacna vrstva

Prezentacna vrstva transformuje data do tvaru vhodného pre aplikacie. Zaobera sa len
Struktirou sprav, nie ich vyznamom. Pomocou transformécie syntaxe prezentuje
aplikaciam prenaSané spravy jednotnym sposobom (1,3,8,9). Funkcie vrstvy su ziadost
pre vytvorenie a zruSenie relacie, prenos dat, dohoda o syntaxi a formatovanie, kompresia

a Sifrovanie (3,8).
2.2.7 Aplikaéna vrstva

Aplikacna vrstva poskytuje aplikacii pristup ku komunikacnému systému. Prenasa

spravy, identifikuje komunikac¢né parametre, urcuje dostupnost potrebnych zdrojov a
pravy ] p ] p p y )
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synchronizuje komunikaciu. Interaguje priamo s aplikaciou, ktora pozaduje po nej

komunikac¢né sluzby (1,2,8,9,10).

2.2.8 Vyznam referen¢ného modelu ISO/OSI

Referen¢ny model ISO/OSI sa i dnes najcastejSie vyuziva k popisu siet ovych technol 6gii
a zariadeni. Ma pozitivny vplyv na pochopenie sietovej komunikacie. Na druhu stranu
model definuje vymenu informécii medzi otvorenymi systémami, ktoré nie su
Specifikované implementaciou alebo technologiou. Preto tento model nazyvame
abstraktnym modelom realneho otvoreného systému. Model sa v praxi nevyuziva,

umoziuje ale pochopit’ principy fungovania systémov (1,3,4).

2.3 Architektara TCP/IP

Architektiura TCP/IP (Transmission Control Protocol/ Internet Protocol) sa zacala vyvijat
v Sest'desiatych rokoch minulého storocia. Dovtedy prevladajucu koncepciu prepojovanie
okruhov zacala nahradzat koncepcia prepojovania paketov. Namiesto vytvarania
virtualnych spojeni pre prenos dat sa zacali podl'a koncepcie prepojovania paketov data
v blokoch predavat’ sieti, ktora sa podla adresy ciel'a postarala o dorucenie. To malo za
nasledok zvySenie odolnosti voci vypadkom jednotlivych casti siete (11). Architektura
TCP/IP bola od zaciatku zalozena na otvorenosti a umoziuje vnimat infrastruktaru ako

jednu velku siet’ (3,8).

TCP/IP architektara bola vytvorena:

e zdola nahor” as dorazom na prax (najskor boli vytvorené funkcné protokoly a
az neskor sa zaclefiovali do architektury),

e vytvarali sa len tie rieSenia, ktoré chybali,

e climinovala sa potreba centralneho prvku,

e bola tvorena na =zaklade predpokladanych vypadkov casti siete a jej
nespol’ahlivosti (11).
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Kvoli tymto principom, podl'a ktorych sa vytvarala architektara TCP/IP, je odliSna od
referenéného modelu ISO/OSI. V TCP/IP je ponechana véac¢sia moznost volby a prednost’
ma nespojovand a nespolahlivd komunikacia. Na rozdiel od ISO/OSI referencného
modelu ma architektura TCP/IP len Styri vrstvy, vrstvu sietového rozhrania, sietovu,

transportnu a aplikacnt vrstvu (11).

Referencny model OSI TCP/IP architektara
7
6
5 Relacna vrstva
4  Transportnad vrstva - » Transportna vrstva
3 Sietova vrstva - >  Sietova vrstva

Obrazok €. 12: Porovnanie referenéného modelu ISO/OSI s architektirou TCP/IP
(Zdroj: 3, s. 84)

2.3.1 Vrstva siet’ového rozhrania

Vrstva sietového rozhrania je najnizsia vrstva. Umoziluje pristup k prenosovému médiu
a definuje, ako vyuzit siet pre prenos ramcov. Musi poznat detaily sietovej
infrastruktury, ako napriklad adresaciu, formaty datovych jednotiek. Mapuje IP adresy na
fyzické adresy pouzivané v danej sieti. Zodpoveda svojou funkciou fyzickej a linkovej

vrstve z ISO/OSI referencného modelu (3,5,8).
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2.3.2 Siet'ova vrstva

Sietova vrstva je zodpovedna hlavne za sietovu adresaciu, smerovanie a predavanie
paketov a smerovanie. Jej funkciou je taktiez zostavovanie paketov z ramcov alebo do

nich (3).

Protokoly pracujuce na v tejto vrstve: Internet protokol, ARP, ICMP, IGMP.

Internet protokol (IP, Internet Protocol) je protokolom sietovej vrstvy. Vysiela pakety
na zaklade sietovej adresy, ktora sa nachadza v zahlavi paketu. Poskytuje sietovu sluzbu
bez spojenia. Kazdy  paket  musi obsahovat  vSetky  informécie
o odosielatel'ovi, prijimatel'ovi, poradi spravy a d’alSie informécie, pretoze kazdy paket
sa posiela nezavisle. Protokol IP nezarucuje dorucenie paketu. Spolieha na vyssie vrstvy,

ktoré v pripade straty paketu zaistia ich opdtovny prenos (3,8).

Existuja dve verzie Internet protokolu - IPv4 (Internet Protocol version 4), ktora je

definovana v RFC791, a IPv6 (Internet Protocol version 6) definovana v RFC460 (12).

IPv4 vznikol v osemdesiatych rokoch dvadsiateho storocia. Adresy protokolu IPv4 su 32
bitové Cisla. Zapisujeme ju ako Styri Cisla v desiatkovej sustave, ktoré si oddelené
bodkou. Kazdé z Cisel reprezentuje 8 bitov. Adresu mdézeme rozdelit’ na adresu siete
(Tubovolny pocet bitov zlava) a adresu uzla (zbytok adresy) (3,13). Tieto dve Casti

mozeme oddelit’ dvomi spdsobmi, pouzitim CIDR prefixu alebo pouzitim masky siete.
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Binarny zapis 11]olo]1]o]o[1]1] [1]1]o]o]1]o[1]a] |1]o[1]1]1]1]o]o] |o]o[1]1]o]1]o]o]
Dekadicky zapis
IP Adresa [147.203.188.52 |

adresa siete adresa uzla
IP adresa 11]o[o[1]olo]1]1| [1]1]o]o]1]o[1]1] |1|o[1]1]1]1]o]o] |o]o]1]2]o]1]o]o]
Maska siete [1[a]a]a[ala]a]a] [a]a]a]a[a]a]a]a] |a]a]a]a]1]a]1]o] [o]o]o]o]olo]o]o]
IP/CIDR 147.203.188.52/23]
IP/Maska 147.203.188.52/255.255.254.0|

Obrazok ¢. 13: Vysvetlenie zapisu IP adries
(Zdroj: 14)
Hranica medzi adresou siete a adresou uzla moze byt v 'ubovol'nej Casti, existuja tri
zékladné definované triedy adries: Trieda A, Trieda B a Trieda C. Adresy triedy A maju
sietovu Cast’ dlhu 8 bitov a uzlovu 24 bitov. Su urCené pre najvacsie siete. Adresy triedy
B maju sietovu aj uzlovu Cast’ dlhu 16 bitov a adresy triedy C maju sietovu Cast’ dlha 24

bitov a uzlovu 8 bitov. Su uréené pre malé siete (11).

V pripade IPv4 je podet adries 232, o je priblizne $tyri miliardy adries. Adries je ale aj
napriek velkému poctu nedostatok a preto sa vyclenili adresné priestory pre privatne
adresy. Jedna verejna adresa teda moze zastupovat celu siet’ uzlov s privatnou adresou

v pristupe k Internetu (11,14).

Tabulka €. 1: Vyclenené priviatne adresné priestory
(Zdroj: 14)

Trieda Pocet sieti | Vyc€lenené adresné priestory
Trieda A 1 siet 10.x.X.X
Trieda B 16 sieti 172.16.x.x
Trieda C 254 sieti 192.168.0.x - 192.168.254.x

Nova verzia protokolu IPv6 riesi problém s nedostatkom adries nahradou za 128 bitové

adresy. Adresa sa sklada z 6smich Casti vzajomne oddelenych dvojbodkou. Kazda cast
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obsahuje Styri hexadecimalne Cisla. IPv6 teda poskytuje adries, ktoré¢ mozu byt

pridel'ované uzlom v sieti (13,15).

Protokol ARP (Address Resolution Protocol) je protokol sltiziaci na mapovanie adries.
Sietova vrstvy vyuziva sluzby nizsej vrstvy, ktorej preda paket s cielovou IP adresou
uzlu. Pomocou tohto mechanizmu zistuje MAC adresu uzlu s prislusnou cielovou IP

adresou (3,14).

Protkol ICMP (Internet Control Message Protocol) sluzi k prenosu sprav tykajucich sa

chyb a zvlastnych stavov pri prenose paketov (3).

2.3.3 Transportna vrstva

Transportna vrstva odpoveda transportnej vrstve ISO/OSI referenéného modelu. Sluzi
pre koncovy prenos dat medzi dvoma stanicami, doruCuje data konkrétnemu procesu
(3,14). Procesy nie st adresované na priamo ale pomocou Cisiel portov. Porty su 16 bitové
Cisla, ktoré su zapisované v desiatkovej sustave ako celé kladné cCislo. Komunikacia

s procesom je fyzicky zabezpecena pomocou socketu (14).

Transportna vrstva poskytuje:

e Transportnu sluzbu so spojenim (TCP, Transmission Control Protocol) vratane
riadenia koncového zabezpecenia a datového toku. Data su dodavané transportnej
vrstve ako prad bytov, preto je prenos spolahlivy a spojovany. Transportna vrstva
rozdeli data na bloky a preda k prenosu sietovej vrstve (14).

e Transportnu sluzbu bez spojenia (UDP, User Datagram Protocol) (3,14). Data
transportna vrstva dostane uz ¢lenené na bloky, z pohladu procesu je prenos
nespolahlivy a nespojovany. Tieto data preda sietovej vrstve v nezmenenej

podobe (14).
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2.3.4 Aplikacna vrstva

Aplikacna vrstva architektury TCP/IP je najvysSou vrstvou a obsahuje vSetky protokoly
poskytujuce aplikacie. Plni funkciu troch najvyssich vrstiev ISO/OSI modelu (3).

2.3.5 Vyznam TCP/IP

Aj architektura, podobne ako referenény model ISO/OSI ma svoje obmedzenia. TCP/IP
je zalozeny na skupine dominantnych Standardov atak sa prejavuje v skuto¢nych
produktoch a technolédgiach (3,9). Tato architektura bola ale viackrat kritizovana za

nedostatocnu vseobecnost’ (9).

2.4 Lokalne siete

Lokalna siet’ (LAN, Local Network Area) je komunika¢na infra§truktara prepojujuca
koncové uzly (3). Koncovymi uzlami moze byt pocita€, server, termindl, periférne
zariadenie (tlaciarenl) a d’alSie Specialne zariadenia. Uzol je pripojeny k sieti pomocou
siefovej karty (NIC, Network Interface Card), ktord sluzi pre vysielanie a prijimanie
ramcov (3). Kazda siefova karta ma svoju jedine¢na MAC adresu. Ma dizku 48 bitov.
Vyjadruje sa v hexadecimalnom tvare, prvych 24 bitov oznacuje vyrobcu (OUI,
Organization Interface Card) a d’alSich 24 bitov definuje fyzické rozhranie. Adresy MAC
st jedinecné, kody vyrobcom prideluje IEEE (Institure of Electrical and Electronics

Engineers) a zbytok pridel'uje vyrobca sam (3,8).

Lokalne siete su obmedzené svojim rozsahom. Pracuju v rezime bez spojenia, teda
zdrojova stanica vysiela data aj bez aktualnej znalosti dostupnosti ¢i existencie ciel'ovej
stanice (3). Umoziuju zdielanie prenosového média. Pristup k médiu moze byt
deterministicky (jedna stanica ma pravo vysielat) alebo stochasticky (stanice bojuju

o pravo vysielat) (3).
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Lokalne siete sa od rozlahlych sieti odliSuju v tom, Ze kazdy uzol v lokalne;j sieti sa mdze
priamo spojit’ s ostatnymi uzlami bez nutnosti smerovania (3). Vzhl'adom k rychlemu
prenosu dat lokalne siete vyuzivaji pre komunikaciu hlavne dve najnizsie vrstvy, vrstvu

fyzicka a linkovu (3).

Linkova vrstva je podla noriem IEEE rozdelena na dve podvrstvy LLC a MAC (5).
Podvrstva MAC tvori spodnu Cast’ linkovej vrstvy a preto zabezpecuje funkcie zavislé na
topologii siete a pouzitej pristupove] metode. MAC vrstva riadi pristup k médiu,
kontroluje spravnost’ prenaSanych ramcov, inicializuje vysielanie a prijem dat. Podvrstva
LLC tvori vrchnu ¢ast’ linkovej vrstvy a preto jej funkciou je komunikacia so sietovou
vrstvou. Jej tlohou je riadenie spoja, rozpoznava chyby prijatych dat a riadi ich vymenu
medzi uzlami siete. LLC vrstva teda riadi bezpecny prenos dat medzi uzlami siete bez ich

priameho fyzického prepojenia a je nezavisla na pouzitej pristupovej metode (3,5).

Existuje velké mnozstvo lokalnych sieti normalizovanych podla IEEE (International
Electrical and Electronics Engineering) alebo ANSI (American National Standards
Institute). M6zeme ich rozliSovat’ podl'a metody pristupu k zdielanému médiu, topologie,

prenosovej rychlosti, technologickych Standardov alebo média (3,9).
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Tabul’ka €. 2: Normy IEEE 802.XX
(Zdroj: 3,s. 110)

Oznacenie Normy IEEE 802.XX
802.1  |Bridge and Network Management
802.2  |Logical Link Layer
802.3  |Ethernet (CSMA/CD)

802.4  |Token Bus
802.5 |Token Ring
802.6  |Metropolitan Area Networks
802.7  |Broadband LAN using coaxial cable
802.8  |Fiber Optic TAG
802.9 |Integrated Services LAN
802.10 |Interoperable LAN Security
802.11  |Wireless LAN and mesh
802.12 |Demand Priority
802.14 |Cable Modems
802.15 |Wireless Personal Area Networks (Bluetooth, Mesh Network,...)
802.16 |Wireless Metropolitan Area Networks
802.17 |Resilient Packet Ring
802.18 |Radio Regulatory TAG
802.19 |Wirelwss Coexistence TAG
802.20 |Mobile Broadband Wireless Access
802.21 |Media Independent Handoff
802.22 |Wireless Regional Area Network

2.4.1 Technologické standardy lokalnych sieti

Vyznamné Standardy pre budovanie lokalnych sieti:

e Ethernet / IEEE 802.3,
e Token Ring / IEEE 802.5,
e Bezdrotové lokalne siete, WLAN / IEEE 802.11 (3,5,9).

Ethernet

Na konci sedemdesiatych rokov bola vytvorend prva lokalna siet typu Ethernet

v spolocnosti Xerox. Firmy Digital, Intel a Xerox navrhli medzi-firemny Standard

34



oznaceny ako DIX Ethernet (3,5). Sietou Ethernet rozumieme lokalnu siet spojujucu

jednotlivé uzly prostrednictvom spolo¢ného komunikacného média (5).

V sieti Ethernet neexistuje centralny prvok a kazdy uzol pracuje samostatne a nezavisle
na ostatnych (5). Signaly od vysielajiceho uzlu si prenasané pomocou média k ostatnym
uzlom. V danom okamziku mo6ze vysielat’ len jeden uzol a d’al$i moze zacat’ vysielat’ az
po uvolneni média (3,5). U lokalnych sieti typu Ethernet sa pouziva metdda
mnohonasobného pristupu k médiu prostrednictvom pocuvania nosnej a s detekciou

kolizii (CSMA/CD, Carrier Sense Multiple Access with Collision Detection) (3,5).

Stanica, ktora bude vysielat sleduje, ¢o sa deje na prenosovom médiu. Ak nikto nevysiela,
zacne vysielat. Ked nastane situdcia, ze niekolko stanic zacne vysielat naraz, vznikne
kolizia na médiu, pretoze ani jeden signal nebude preneseny bezchybne. Kolizie su
sposobené hlavne prenosovym oneskorenim. Stanice detekuju kolizie tak, ze aj pri
vysielani pocuvaju médium. Ak stanica detekuje koliziu, dokonci vysielanie preambule
ramca a nasledne vysle jam signal oznamujuci koliziu. Po prenose jam signalu je médium
vol'né a je mozné znova vysielat (3,5). Aby neprislo zase ku kolizii, stanice nevysielaju

ihned’, ale po ndhodnej dobe ¢akania (3).

Metoda CSMA/CD je stochastickd a nedeterministickd metoda. Je velmi efektivna
v sietach s men§im poctom uzlov. Ethernet je mozné pouzit pre rdzne topoldgie
a prenosové média. Pri stavbe siete typu Ethernet je potreba dodrziavat stanovené
pravidla, hlavne dodrzovat’ dizku segmentu a siete (4). Je nutné brat v Gvahu prenosové
oneskorenie a preto je su stanovené maximalne vzdialenosti pre siet’ oznaCované aj ako

kolizna doména (4).
Znacenie Ethernetu:
- prvé Cislice oznacuju rychlost’,
- slovo BASE oznacuje signalizaéni metddu (vacsinou sa pouziva BASE),

- pismeno na konci popisuje médium (F-opticky kabel, T- netieneny krateny par)

.
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V CSMA/CD je pomer minimalna dizka ramca/prenosova rychlost priamo umerny
pomeru velkost koliznej domény/rychlost Sirenia signalu. FEthernet je siet
pracujuca rychlostou 10 Mbit/s. Z celkového maximalneho povoleného oneskorenia
medzi dvoma stanicami tak m6zeme odvodit’ maximalny rozsah siete. Obmedzenie plati

aj pre pripad pripojenia segmentov opakovacmi, ktoré signal reprodukuju d’alej (3).

Norma taktiez obsahuje rozne varianty Ethernetu, ktoré dokazu pracovat’ pri vacsej
rychlosti. Norma definuje Fast Ethernet pre rychlost 100Mbit/s, Gigabitovy Ethernet pre
rychlost’ 1000Mbit/s a 10 Gigabitova Ethernet pracujtici na 10Gbit/s a pozname taktiez
aj rychlejsie varianty (3,4,8) Kazda z tychto variant prichadza s obmedzeniami pre pocet

segmentov a maximalneho rozsahu siete (3).

Tabulka ¢. 3: Ethernetovy ramec
(Zdroj: 19, s. 23)

Preambula| SFD MACD | MACS LT Payload FCS I1G
7 oktetov | 1 oktet | 6 oktetov | 6 oktetov | 2 oktety |46-1500 oktetov | 4 oktetov |12 oktetov

Tabulka €. 4: Vysvetlenie ¢asti Ethernetového ramca
(Zdroj: 19, s. 23)

Nazov Popis
Preambula |Sluzi k synchronizacii hodin prijemca
SFD Start of frame delimeter, oznacCenie zaciatka ramca (10101011)

MACD |MAC adresa sietového rozhrania ciel'a
MACS MAC adresa zdrojového sietového rozhrania

LT Lenght / Type, dizka / typ

Payload |Data ficld, datove pole

FCS Frame check sequence, kontrolny sucet
IG Interpacket gap, medzeramedzi ramcami
Token Ring

Token ring / IEEE 802.5 bol v minulosti druhym najrozsirenejsim typom lokalnej siete.
Je zalozeny na kruhovej topologii a pristupovej metdéde Token Ring, ktord pochadza
od IBM (3,10). Jednotlivé stanice su pripojené priamo na riadiacu jednotku MAU
(Multistation Attachment Unit alebo aj MSAU). Riadiace jednotky pracuju ako

opakovace a mdézu byt vzajomne prepojené do kruhu (3,8,10).
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Na rozdiel od Ethernetu, Token Ring vyuziva deterministické pridelenie prava na
vysielanie staniciam v kruhu pomocou predavania tokenu (3). Token je Specialny ramec,
ktory ak stanica dostane, ma pravo vysielat data (10). Kazda stanica ma stanovenu
maximalnu dobu, po ktord mdze token drzat’ a ak nema data na vysielanie, preda token
d’alSej stanici (10). Za zistenie a napravu chybovych stavov je zodpovedna jedna zo stanic
nazyvana aktivny monitor, ktora je nahraditelna v pripade vypadku ktoroukol'vek
stanicou (3). Aktivny monitor generuje novy ramec, odobera ramce, ktoré obiehaju

v kruhu, reaguje na poruchy.

Aj ked’ v sieti typu Token Ring nie je nebezpeCenstvo kolizii, pri zvySovani poctu stanic
sa zvySuje doba Cakania na token, zvySuje sa pravdepodobnost straty tokenu,
narastajuceho poctu obiehajucich ramcov, vypadok aktivnej monitorovacej stanice

a vypadok stanice v sieti (3,10).

Bezdrotova lokalna siet’

Bezdrotovou sietou rozumieme prenos elektromagnetickych frekvencii v pasmach 2,4
GHz alebo 5 GHz (3,9). Medzi hlavné vyhody bezdrotovych sieti patri mobilita uzivatela
(uzivatel nie je viazany na zasuvku a kabel), vyssia rychlost’ a jednoduchost’ uvedenia do
prevadzky, nizSie cenové naklady na vybudovanie siete a rozsiritelnost (3,16). Vd'aka
tomu, ze signaly su prenasané v priestore, je toto vysielanie nachylné na rusenie (3). IEEE
sa zacCala zaoberat’ bezdrotovymi sietami az na konci devét'desiatych rokov (3).

Tabul’ka ¢. 5: Normy bezdrotovych sieti
(Zdroj: 3, 5. 132)

Oznadcenie Normy bezdrotovych sieti
IEEE 802.11 |Bezdrotové lokalne siecte (WLAN, Wirelwss Local Area Network)
IEEE 802.15 |Bezdrotové osobné sicte (WPAN, Wirelwss Personal Area Network)
IEEE 802.16 |Sirokopasmovy bezdrotovy pristup (MBWA, Mobil BWA)
IEEE 802.20 |Sirokopasmové mobilné bezdrotové siete (BWA, Broadband Wireless Access)

Bezdrotové siete mozeme klasifikovat’ podl'a Sirky pasma, podpory mobility uzivatelov,

podl'a typu signalu, podl'a pouzitia a podl'a d’alSich vlastnosti (3).
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Tabul’ka €. 6: Klasifikacia bezdrotovych sieti
(Zdroj: 3, s. 132-133)

Klasifikacia bezdrotovych sieti
Uzkopasmové siete
Sirokopasmové siete
Podl'a podpory mobility | Mobilna bezdrotova siet

Podl’a Sirky pasma

uzivatel'ov Fixna bezdrotova siet’
Radiové siete
Podra typu signalu InfraCervené siete

Optické bezdrbtové siete
Bezdrotove lokalne siete
Osobné siete

Podl'a pouzitia

Najrozsirenej§i Standard je IEEE 802.11, WLAN (Wireless Local Area Network).
Bezdrotové lokalne siete WLAN mozu pracovat v ad hoc konfiguracii (alebo peer-to-
peer), kde stanice komunikuji medzi sebou na priamo a nie je potreba d’alSich komponent
alebo je potreba pouzit pristupovy bod (AP, Access Point). AP funguje ako zakladna
radiova stanica a datovy most. Je nepohyblivy, je centrom kazdej WLAN a je pripojeny
k LAN (3).

U lokalnych sieti IEEE 802.11 sa vyuziva metoda mnohonasobného pristupu
s poClvanim nosnej a vyvarovanie sa koliziam (CSMA/CA, Carrier Sense Multiple

Access / Collosion Avoidance) (3).
P6vodna norma IEEE 802.11 poskytovala nizku prenosovu rychlost’, preto ju nahradila
norma IEEE 802.11b prezyvana aj Wi-Fi (Wireless Fidelity). Wi-Fi poskytuje v pasme

2,4 GHz rychlost’ az 11 Mbit/s.

V priebehu rokov bolo schvalenych velké mnozstvo noriem IEEE 802.11, ktoré boli

postupne modifikované pre vyssiu rychlost a spol'ahlivost’ (3).
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2.4.2 Topologie lokalnych sieti

Sietova topologia je kvalitativna geometria popisujuca vzajomné usporiadanie prvkov
(18). Topologiu sieti musime rozliSovat fyzicka a logicku topologiu. Fyzicka topologia
predstavuje realne fyzické zapojenie. Logicka topologia popisuje sposob toku signalov

(3,8,18).

Hviezda (Star)

Topolégia hviezda je najrozsirenejSou topoldgiu lokalnych sieti. Topologia predpoklada
existenciu centralneho uzla ku ktorému je stanica pripojena vlastnou linkou. Centralnym
uzlom moze byt napriklad hub alebo switch. Porucha centralneho uzla spdsobi vypadok
celej siete, porusSenie kabla veduceho k stanici vyradi z prevadzky len konkrétnu stanicu

(3,8,20).

Obrazok ¢. 14: Topologia hviezda
(Zdroj: 4)

Kruh (Ring)
Topologia kruh nemé centralny uzol, kazdy uzol je prepojeny len s predchadzajucim

a nasledujucim zariadenim v sieti. Komunikacia medzi uzlami v sieti prebieha nepriamo,

cez ostatné uzly siete (3,8,20).

39



Obrazok ¢. 15: Topologia kruh
(Zdroj: 4)

Zbernica (Bus)

Topoloégia zbernica taktiez nema centralny uzol. VSetky uzly st pripojené k zdielanému
prenosovému prostriedku, ktory umoziuje vziajomni komunikaciu. Téato topologia
vyzaduje zlozitejSie riadenie pristupu k zdielanému prostriedku a komplikovanejsie
protokoly pre riadenie prenosu dat. Vyhodou zbernicovej topoldgie je jednoduché
pripojenie alebo odpojenie uzlov zo siete. Vysoky pocet pripojenych stanic ale mdze

obmedzit’ vyuzitie zbernice (3,8,20).

e ckecle

Obrazok ¢. 16: Topologia zbernica
(Zdroj: 4)

Strom (Tree)

Topologia  stom  vznikla  spojenim  viacerych  hviezdovych  S§truktur.
Topologia hierarchicky zoskupuje uzly a d4 sa vel'mi dobre rozsirovat. Prerusenie kabla

vyradi prislusnu vetvu siete (3,8,20).
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Obraizok €. 17: Topologia strom
(Zdroj: 4)

Polyném (Mesh)

Topologiu polyndm mozeme nazvat a njst v odbornej literatire ako MESH topologia.
V topologii polynom je mozné prepojit kazdy uzol skazdym. Ak st vSetky uzly
prepojené navzajom, mozeme hovorit o uplnom polynéme. Ak niektory uzol nie je
prepojeny s inym Vv sieti, hovorime o neuplnom polynéme. V tejto topoldgii neexistuje
centralny uzol, vSetky stanice su rovnocenné. Pri preruseni priameho spojenia existuje

mnozstvo redundantnych spojeni (3,8,20).

Obrazok ¢. 18: Topologia uplny a netplny polynom
(Zdroj: 4)
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2.5 Komunika¢na infrasStruktiara

Komunikacna infrastruktira je mnozina technickych prostriedkov, ktoré zaistuju
komunikaciu medzi komunikacnymi systémami. Pod pojmom technické prostriedky

rozumieme prenosovy systém sliziacu pre prenos dat a aktivne prvky (18).

2.5.1 Prenosovy systém

Prenosovy systém sa vyuziva pre prenos signalov medzi koncovymi uzlami alebo
aktivnymi prvkami. Komunikacia moéze prebiehat drotovo alebo bezdrotovo (3).
Prenosovy systém sa oznacuje aj ako kabelazny systém, pretoze ich existencia je velmi

Casto zavisla na kabelazi (18).

Kabelazne systémy mozeme rozdelit’ na jednoucelové a univerzalne kabelazne systémy.
Jednoucelové kabelazne systémy sa aplikacne zamerané, urcené pre jeden typ prenosu.
Univerzalne kabeldzne systémy podporuji viac typov prenosu. Nazyvame ich aj
Struktirované multimediadlne kabelazne systémy, ktoré podporuji datové prenosy,
analogové a digitalne aplikacie a telefoniu (18). Cielom tohto univerzalneho rieSenia je
prepojovanie koncovych uzlov pomocou jednej infrastruktiry nezavisle na type prenosu

(18).
Zakladnym prvkom komunikacénej infrastruktiry su kable. NeoddeliteInou sucastou st

taktiez konektory, prepojovacie panely, spojky a mnoho dalSich prvkov, ktoré sa

vyuzivaja pri vystavbe sieti (18).

42



Tabulka €. 7: Triedy sieti a kategérie komponent kabelize
(Zdroj: 18, s. 15)

Trieda | Kategoria| Frekvencny rozsah Pouizitie
A 1 do 100 KHz analogovy telefon
B 2 do 1 MHz ISDN
C 3 do 16 MHz Ethernet 10Mbit/s
- 4 do 20 MHz Token Ring 16Mbit/s
D 5 do 100 MHz  |FE, ATM155, GE
E 6 do 250MHz ATM1200
EA 6A do 500 MHz 10GE
F 7 do 600 MHz 10GE
FA 7A do 1000 MHz |10GE

Kabelazny systém mozeme rozdelit’ na (podla CSN EN 50173):

Datovy rozvadzaé je Standardizovany ulozny systém, ktory je ureny
k prehl'adnému prepajaniu liniek a teda k umiestneniu prepojovacich panelov,
organizérov kabelaze, aktivnych prvkov a d’alSich zariadeni (18).

Chrbticova &ast je ta Sast kabelaZe, ktora prepaja datové rozvadzade. Podla CSN
EN 50173 by chrbticova cast’ mala byt vzdy topologie hviezda a moznost'ou
doplnenia zaloznych trés (18).

Horizontilna cast’ je vedenie prepojujice datovy rozvadza¢ a zasuvku na

pracovisku. Podl'a CSN EN 50173 by tiez tato ¢ast mala byt topologie hviezda

(18).

Pracovna cast’ sa nachadza na pracoviskach alebo v datovom rozvadzaci.

Prepojuje prepojovacimi kablami datovi zasuvku s koncovym uzlom alebo

prepojovaci panel a aktivny prvok (18).
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datovy rozvadzac
B chrbticové vedenie
B horizontilne vedenie
Obrazok ¢. 19: Sekcie kabelazneho systému
(Zdroj: 18, 5. 19)
Podl'a normy CSN EN 50173 rozli§ujeme horizontalnu linku a kanal. Dizka linky je dana
konektorom v prepojovacom paneli a datovou zasuvkou. Kanal je tvoreny linkou

a prepojovacim vedenim (18).
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Kanal=A+B +C

Obrazok ¢. 20: Linka a kanal
(Zdroj: 18, s. 27)

2.5.2 Aktivne prvky

Aktivne prvky obecne sluzia kvzajomnému prepojeniu sietovych segmentov.
Segmentom nazyvame prenosove prostredie, v ktorom sa samostatne Siri prenasany
signal bez inych sucasti. Cinnost' aktivnych prvkov zavisi na tom, aké protokoly

pouzivaju (14).
Zariadenia pre prepajanie sieti pracujuce na vrstve referenéného ISO/OSI modelu:

- fyzicka vrstva: opakovac (repeater) a rozboCovace (hub),

- linkova vrstva: mosty (bridge) a prepinace (switch),
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- sietova vrstva: smerovace (router),

- transportna az aplikacna vrstva: brany (gateway) (3,9,14).

Aktivne prvky na urovni fyzickej vrstvy ISO/OSI modelu pouzivaju prenosové protokoly
fyzickej vrstvy. Su zodpovedné za kddovanie, moduléaciu, synchronizaciu a za prenos

bitov. Nestaraju sa o obsah prenasanych bitov (14).
Rozbocovac (Hub)

Hlavnou funkciou rozbotovala je predizenie segmentu siete prepojenim dvoch kablov
s moznost'ou rozvetvenia. Kazdy prichadzajaci paket je poslany na vSetky zapojené
segmenty, ktoré paria do jednej koliznej domény. Pri zvySujicom sa pocte zariadeni pocet
kolizii rastie exponencidlne (9). V dnesnej dobe sa uz nevyuzivaju, nahradili ich

prepinace (9).
Opakovac (Repeater)

Hlavnou ulohou opakovaca je prijaty signal preniest do ostatnych pripojenych
segmentov. Upravuje tvar signalu do podoby danej protokolmi (9,14). Pracuje v readlnom
Case, na urovni bitov, nema vnitorni pamat’, je nezavisly na protokoloch vys§ich vrstiev
amoze prepajat segmenty srovnakymi protokolmi (14). Pri prechode signalu
opakova¢om nastane mierne zdrzanie, preto je mnozstvo opakovacov pouzité v segmente
obmedzené. Opakovace rozsiruju koliznu doménu a mdézeme ich najst’ aj pod oznacenim
aktivne rozboCovace. V pripade lokalnych sieti sa nevyskytuju prilis ¢asto, ale v pripade
bezdrotovych sieti zalozenych na protokole 802.11x, ktoré maji obmedzeny dosah, ich

mozeme najst’ vo forme bezdrotovych pristupovych bodov v opakovacom rezime (9).
Most (Bridge)

Aktivne prvky na urovni linkovej vrstvy sa vSeobecne nazyvaju mosty (bridge).
Vyuzivaju protokoly fyzickej a linkovej vrstvy. Ich hlavnou funkciou je prenos ramcov
linkovej vrstvy medzi segmentami na zédklade MAC adries a taktiez kontroluju spravnost

(Struktaru) prenaSanych ramcov, ale nestaraju sa o obsah datovej Casti (3,9,14). Mosty
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oddel'uju kolizne domény a roz§iruji broadcastovu doménu (14). Kazdy most musi
poznat’ broadcastovii doménu a tak vediet, v ktorom segmente sa nachadza dany uzol
s MAC adresou. Tieto informacie ziska bud’ staticky, konfiguraciou, alebo dynamicky.
Informaciu o uzle s MAC adresou ziska tak, ze posle ramec do vSetkych segmentov
avyckd na odpoved (3,14). Pred rozhodnutim, kam odoslat prijaty ramec, musi
minimalne precitat’ Cast s MAC adresou. Ramec nacita do vyrovnavacej paméte, bufferu,
¢o spdsobuje oneskorenie (14). Velkou vyhodou je, ze mostami je mozné prepajat
segmenty s roznymi protokolmi (3,9,14). Komunikacia fyzicky prebieha cez most, alebo
logicky prebieha len medzi uzlami. Na urovni linkovej vrstvy si mosty pre komunikujuce

uzly neviditel'né (14).

Prepinac¢ (Switch)

Prepinace maju vel'mi podobné vlastnosti ako mosty. Prepinace mozeme definovat’ ako
mosty s va¢sim poctom portov. Podobne ako mosty sa uc¢ia MAC adresy pripojenych
uzlov, prepajaju lokalne siete, pri spracovani nemenia ramce a vytvaraju jednu lokalnu
doménu (3,14). Prepinace segmentuju lokalnu siet’ do koliznych domén, koliznu doménu
tvori vzdy dané rozhranie portu a dany uzol (ak je k portu pripojeny len jeden uzol).
Podporuju virtualne lokalne siete. Prepinate mozeme najst v lokalnych sietach

odliSujucich sa len v rychlostiach na jednotlivych portoch (3,14).

V jednej lokalnej sieti niekedy vznikne potreba oddelit’ od seba rozne Casti siete z dovodu
zataze alebo bezpecnosti. Pomocou virtualnych lokalnych sieti (VLAN, Virtual Local
Area Network) sme schopny zoskupit stanice do oddelenych broadcastovych domén bez
ohl'adu na fyzické zapojenie. Tuto funkcionalitu poskytuji switche na trovni linkovej

vrstvy, ktoré ju maju v sebe implementovana.

Switch rozpoznava €lenstvo ramca vo virtualnej sieti:

- podla priradenia Clenstva VLAN fyzickému portu na switchy,

- alebo podrla fyzickych adries, ktorym bolo na ivode priradené ¢lenstvo vo VLAN

- alebo podla znacky (tagu) v ramci podla normy IEEE 802.1Q, ktory do ramca
vklada uzol alebo switch (3,14).
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Tabul’ka ¢. 8: Ethernetovy ramec s VLAN tagom

(Zdroj: 19, 5. 23)
Preambula| SFD MACD | MACS TF LT Payload FCS 1G
7 oktetov | 1 oktet | 6 oktetov | 6 oktetov ETPID | PCP/CEUVID 2 oktety |46-1500 oktetov| 4 oktetov |12 oktetov
2 oktety 2 oktety

Tabul’ka €. 9: Vysvetlenie ¢asti Ethernetového ramca s VLAN tagom

(Zdroj: 19, s. 23)
Nazov Popis

Preambula |Sluzi k synchronizacii hodin prijemca

SFD Start of frame delimeter, oznacCenie zaciatka ramca (10101011)

MACD MAC adresa sietového rozhrania ciel’a

MACS MAC adresa zdrojového sietového rozhrania

TF Tag field,
ETPID |Ethemet protokol ID, identifikator typu ramca
PCP Priority code point, urCuje prioritu ramca
CFI Cannonical format indicator, identifikator formy
VID VLAN ID, dislo udavajuce ¢islo VLAN

LT Lenght / Type, dizka / typ

Payload Data field, datove pole

FCS Frame check sequence, kontrolny sucet

IG Interpacket gap, medzeramedzi ramcami

Smerovac (Router)

Smerovac je aktivny prvok, ktory pracuje na urovni sietovej vrstvy ateda pracuje

s paketmi. Prepojuje 2 alebo viaceré siete. Port smerovaca, ktorym je siet’ pripojend, patri

do tejto siete. Zaistuje spravne nasmerovanie paketu (routing) a odoslanie paketu do

zvoleného smeru (forwarding) (9,14). Smerovanie sa riadi podl'a smerovacej tabulky,

ktora obsahuje informacie o cielovej sieti, o cene danej trasy a o smere odosielania.

Smerovanie prebieha tak, ze smerova¢ vyhlada IP adresu, ktora obsahuje paket,

v smerovacej tabul’ke a odosle paket danym smerom (14). Smerovacie tabul'ky m6zu byt

statické alebo dynamické. Dynamické sa menia v zavislosti na danej situacii. K zisteniu

najlepsej ceste k ciel'ovej adrese sluzia smerovacie protokoly (3,9,14). Smerovac dokaze

segmentovat’ siete do viacerych broadcastovych domén (3,9).
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Brana (Gateway)

Siet’ova brana je zariadenie alebo program, ktory sluzi k prepojeniu roznych typov sieti.
Brany prekladaju adresy, sietové protokoly a aj data. Brany pracuju na transportnej alebo

aplikacnej vrstve, teda sa zaoberaju protokolmi najvyssich vrstiev (9).

2.6 Riadenie redundancie

Hlavnymi poziadavkami pri budovani sieti je ich dostupnost, o znamend minimalne
vypadky. Zvysit dostupnost’ siete mézeme pomocou pridavania nahradnych casti siete,

pomocou redundancie (21).

Prepojovanie prepinacov viacerymi redundantnymi trasami tak zvysi dostupnost. Tymto
prepojenim by ale vznikali slucky. Slucky vznikaju v sietach typu Ethernet, ¢o vychadza
z principu jeho fungovania. Ak tento redundantny spoj nebude oSetreny, nastane
nestabilita tabulky MAC adries a problémy s konektivitou, niekol'konasobné dorucenie
sprav alebo broadcastova smrst. Pri broadcastove] smrsti sa v sieti Siri viac broadcastov,
nez su switche schopné spracovat’ atak nastane zahltenie siete (19). Pretoze
najroz§irenej§imi sietami su siete typu Ethernet, je nutné tymto problémom predchadzat
a je nutné zamedzovat’ topologii so sluckami. Z tohto dévodu vznikol Spanning Tree
Protocol (STP) a jeho nastupca Rapid Spanning Tree Protocol (RSTP), ktorych cielom je
odstranenie sluciek zo siete. Tieto protokoly mozeme pouzit’ pre akukol'vek topoldgiu

(3,24).

2.6.1 Univerzalne protokoly

Univerzalne protokoly STP a RSTP sa pouzivaji na riadenie redundantnych tras.

Pouzivame ich véac¢§inou pre riadenie komercnych sieti.
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Spanning Tree Protocol — STP

Spanning Tree Protocol je sietovy protokol Specifikovany v §tandarde IEEE 802.1D.
Pracuje na druhej, linkovej vrstve a je implementovany hlavne do switchov a bridzov (9).
Do6vodmi pre pouzitie protokolu STP je blokovanie neziaducich slu€iek a riadenie

redundantnych spojov (19,22).

STP pracuje na principe teorie grafov. Pomocou Spanning Tree Algoritmu (STA,
Spanning Tree Algorithm) hl'ada v sieti, ktora predstavuje ohodnoteny graf, kostru grafu
(9,19,24). Kostra grafu je topoldgie stromom, ktory neobsahuje ziadnu slucku. STP
vytvara nad fyzickou topoldgiou so sluckami virtudlnu topologiu, ktora uz slucky
neobsahuje. Vzniku sluciek zabrafiuje vypnutim potrebného portu a pri vypadku linky
hl'ada alternativnu trasu a prekonfiguruje siet. STP teda umoziuje blokovanie sluciek
prostrednictvom deaktivacie nadbytocnych spojov a zaistuje redundanciu reaktivaciou
spojov podl'a potreby siete (19). Ak nastane vypadok, doba rekonfiguracie pomocou STP
je maximalne 30 — 50 sekund (19,23).

Pre riadenie siete vyuziva STP sluzobné spravy, ktoré si prvky vzajomne posielaju. Tieto
sluzobné spravy sa nazyvaju BPDU (Bridge Protocol Data Unit) a st prijimané vSetkymi
portami, aj blokovanymi (19,23). Su definované tri typy BPDU: konfiguratné BPDU,
BPDU o zmene topologie (TCN, Topology Change Notification) a BPDU o potvrdeni
prijatia spravy TCN (TCA, Topology Change Acknowledgment) (24).
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Tabulka ¢. 10: Skladba sluzobnych ramcov BPDU

(Zdroj: 24)

Pole

Velkost’ (B)

Protocol ID

2

Protocol version

BPDU type

Flags

Root BID

Root path cost

Sender BID

Sender port ID

Message age

Max age

Hello time

Forward delay

N[N0 | |00 |—=|—

Princip fungovania STP (pre vysvetlenie principu fungovania STP budem pouzivat

pojem BridZz):

vyber root bridzu: Jeden z bridzov grafu musi byt korefiom stromu, teda root
bridz. Pomocou algoritmu STA sa posielaju BPDU, ktoré obsahuju BID (Bridge
Identifier). Identifikator bridz obsahuje v dvoch najvyssich bytoch prioritu, ktora
moze spravca konfigurovat' a v d’alSich Siestich bytoch MAC adresu. Bridz
s najniz§ou hodnotou priority aje ureny ako root bridz. V pripade, ze maju
prepinace rovnaku prioritu, je zvoleny ten s nizSou hodnotou MAC adresy (19,23,
24).

zist'ovanie kostry grafu a vol’ba portov root a designed: Protokol STP vytvara
graf najkratSich ciest v topologii stromu. NajkratSia cesta je definovana cenou
linky, teda Sirkou pasma linky (19). Po zvoleni root bridzu si kazdy bridz zisti
cenu vsetkych ciest k root bridz a vyberie si tu s najniz§ou cestou. Port prepojujuci
bridge s touto cestou je oznaCovany ako root port. Port prepojujuci bridge
k siefovému segmentu je oznacovany ako designed port. Algoritmus teda vytvori
virtualnu topologiu, kostru grafu s najniz§imi nakladmi ciest (19,24).

blokacia ostatnych ciest k root bridz: Kazdy port, ktory nie je v stave root port
alebo designed port musi byt zablokovany, ktory nazyvame blocked port (19,24).
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Tabulka €. 11: Cena liniek podPa Sirky pasma.
(Zdroj: 24)

Sirka pasma |Cena linky
10 Mbit/s 2 000 000
100 Mbit/s 200 000

1 Gbit/s 20 000
10 Gbit/s 2000
100 Gbit/s 200

1 Thit/s 20
10 Thit/s 2

Nie vzdy je mozné rozhodnut o stave portov na zaklade uvedenych pravidiel. V pripade,
ked" existuje viacero ciest s najnizSou cenou je zvolena ta, ktorej susedny prepina¢ ma
nizSie BID. V pripade, ked’ nie je mozné rozhodnut' otom, ktory port bude v roli
napriklad designed port, pouzijeme identifikator portov. Porty, podobne ako bridz, maju
vlastny identifikator PID (Port Identifier). Horny byte udéava prioritu portu a spodny byte

udava cislo fyzického portu. Port s najniz§ou hodnotou ma najvyssiu prioritu (19,24).

Tabulka ¢. 12: Stavy portov a ich vlastnosti

(Zdroj: 24)
Stav portov Popis
. Port je blokovany preto, aby nevytvaral slucku v sieti. Neposiclaji sa cez neho data,
Blocking
len prijima BPDU.
Listening Port prijima a vysicla BPDU a caka na informacie, ktoré by sposobili navrat portu do

blokujuiceho stavu. Nenapliia sa tabul’ka MAC a ani sa neposielaju datové ramee.
Learning  |Port nepreposiela ramce, zatial’ len napliuje tabul’ku MAC podl'a prijatych ramcov
Forwarding |Port prijima a odosiela data, stale sa monitoruju BPDU pre pripad vzniku slucky
Disabled Port je vypnuty

Rapid Spanning Tree Protocol

Hlavnou nevyhodou protokolu STP je dlha doba rekonfiguracie. VylepSeny RSTP znizuje

dobu rekonfiguracie az na maximalne 2 sekundy (19,24).

RSTP priraduje kazdému portu bridzu jednu z roli:
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- root port je port prepojujuci bridge pomocou cestu s najniz§imi nakladmi k root
bridzu. Ak existuje viacero bridzov s rovnako nizkymi nakladmi, do koreriovej
cesty je uprednostneny ten s najniz§im BID. Pokial existuje viac portov s rovnako
nizkymi nakladmi cesty, o root porte sa rozhoduje podl'a PID. Root bridge je
jediny, ktory nema ziadny root port (19,24).

- edge port je port sluziaci pre pripojenie d’alSieho segmentu siete. Je hrani¢ny port
a nie su na neho vysielané ziadne sluzobné spravy BPDU (19,24).

- alternative port je blokovany port, ktory v pripade vypadku root portu prebera
jeho funkciu. Sluzia ako alternativna cesta k root bridzu (19,24).

- backup port je blokovany port, ktory sluzi ako zalozna cesta k pripojenému
segmentu. Jedna sa o zalohu edge portu. (19,24).

- disabled port je vypnuty port (19).

Tabulka ¢. 13: Porovnanie stavov portov

(Zdroj: 24)

Stav portu |Stav portu [Port je suCast'ou |Port sa uci
STP RSTP aktivnej topologie MAC adresy
Disabled |Discarding Nie Nie
Blocking |Discarding Nie Nie
Listening |Discarding Ano Nie
Learning |Learning Ano Ano
Forwarding |Forwarding Ano Ano

Taktiez sa zmenil aj format sluzobnych sprav BPDU. STP vyuziva len 0. a 7. flag. RSTP
vyuziva aj vnutorné 1-6 bity. Zariadenia v sieti podla toho rozpoznavaju, ¢i sa jedna

o STP alebo RSTP (24).

Rozdiely RSPT oproti STP, vd’aka ktorym je doba rekonfiguracie kratsia:

- zavedenie edge portov, ktoré sa pri rekonfiguracii siete prepnu do rezimu prenosu
po troch sekundéch a cakaju, aby zistil pomocou odosielanim spravy BPDU, ze
nie je k nemu pripojeny ziadny RSTP bridge (19,24).

- zavedenie alternate portov na ktoré je prevedena komunikécia v pripade

vypadku root portu (19,24).
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- komunikacia s okolim bridge (point-to-point pripojenie) umoziuje reakciu bez
cakania ak nastane zmena stavu v pripojenej topologii (19,24).

- v tabul’kach adries (FDB, Filtering Database) pri RSTP sa okamzite odstrafiuju
polozky ovplyvnené rekonfiguraciou na rozdiel od STP, kde aktualnost’ urcuje
vek polozky (19,24).

- RSTP ihned’ reaguje na udalosti (19,24).

-V RSTP su ramce BPDU vysielané kazdé 2 sekundy (hello-time interval) a ak
nebude BPDU doporuceny na akykol'vek port trikrat za sebou, spojenie sa prerusi.
V STP rozosielali bridge BPDU az vtedy, ked BPDU prijali svojim root portom
(19,24).

- Ak nastane vypadok linky na root porte, bridge sa sprava ako root bridge a tuto
informéciu rozosle na vSetky ostatné porty. Ostatné bridge tuto informaciu
overia. Ak je ale root bridge stale dostupny, bridge, ktorého linka zlyhala, prestane

vysielat’ informaciu, Ze je root a prispdsobi sa topoldgii (19,24).

Pre riadenie redundantnych tras mozeme vyuzit aj d’alSie protokoly, ktoré vychadzaju
z STP alebo RSTP. Jednym z takychto protokolov je protokol MSTP (Multiple Spanning
Tree Protocol), ktory umoziuje zoskupovat VLAN do spanning-tree inStancii. Jeho
pouzitim mdzeme rozdelit’ zataz siete pripadne vyuzivat viacerych komunikacnych ciest.
Dalim protokolom vychadzajiicim zRSTP je ORSTP (Optimized RSTP). Doba
rekonfiguracie pri pouziti ORSTP je menej ako jedna sekunda, norma IEC 62349-1 udava
¢as 5-20 ms na skok (19).

2.6.2 Protokoly pre riadenie kruhovych sieti

Siete typu Ethernet sa vd’aka svojej jednoduchosti a nakladovej efektivnosti stali najviac
rozSirené. Ethernet sa zacal vyuzivat nielen v lokalnych sietach, ale aj v rozlahlejSich
siefach (MAN, Metropolitan Area Network) a taktiez v priemyselnych sietach (IAN,
Industrial Area Network). V priemyselnych sietach pouzitie Ethernetu prinieslo tazkosti
vplyvom jeho nedeterministického spravania. Navyse RSTP pouzivany v komerénych
siefach Ethernet nezarucuje adekvatnu dobu rekonfiguracie vhodni pre potreby

priemyslu (25).
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Od osemdesiatych rokov minulého storo¢ia sa v priemyselnych prostrediach vyuzivali
protokoly rodiny Fieldbus a niektoré z nich sa vyuzivaja dodnes. AvSak v porovnani so

sietami Ethernet, Fieldbus technologie priemyselnych zbernic su zastaralé (25).

Vyvoj Ethernetu prinasa zo sebou zlepsenie vykonu siete pomocou niekol’kych pristupov:
potlacenie kolizii, znizenie pravdepodobnosti kolizii a deterministické rieSenie kolizii. Na
rozdiel od komer¢nych sieti s RSTP sa v priemyselnych prostrediach pouzivaja protokoly

pre automatické riadenie poruch, ktoré predpokladaju siet’ topoldgie kruh (25).
Media Redundancy Protocol - MRP

MRP je otvoreny Standard pre riadenie priemyselnych sieti s kruhovou topolégiou. Je
definovany v norme IEC 62439-2. MRP zaruCuje plne deterministické spravanie pri
rekonfiguracii kruhu na zaloznu trasu. Casovy limit pre rekonfiguraciu je mozné nastavit
na 500ms alebo 200ms pre kruhy pozostavajuce az z 50 zariadeni. Preto je vhodny pre

Siroku Skalu priemyselnych aplikacii v ratane asovo kritickych aplikacii (19,25,27).

MRP je protokol linkovej vrstvy a musi ho podporovat kazdé zariadenie v kruhu. Pouziva
podobné mechanizmy ako RSTP, napriklad maze zaznamy z FDB, nastavuje portom

stavy (19,25).

MRP méze byt vyuzivany v kombinacii so Standardnymi Ethernetovymi klientami alebo
s rieSeniami Priemyselného Ethernetu (Industrial Ethernet). Pri pouziti protokolov
riadenia redundancie v kruhovych topologiach jeden switch musim mat rolu ring
manazéra a ostatné zariadenia st ring klienti. V. MRP ringu sa ring manazér nazyva MRM

(Media Redundancy Manager) a klientit MRC (Media Redundancy Client) (19,25, 26).

Kazdy switch je pripojeny k ringu dvoma svojimi portami, ring portami. Tieto porty mozu
byt v stave disabled, blocked alebo forwarding. Disabled port neprijima ziadne ramce,
port v stave blocked prijima len MRP kontrolné ramce a port v stave blocked prijima

vSetky ramce (19,25).
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Pocas bezného fungovania kruhu, MRM monitoruje siet’, ring je v takzvanom Ring-
Closed stave. MRM posiela testovacie ramce MRP DU cez jeden ring port a na druhom
kontroluje jeho prijatie. Jeden z MRM portov je v stave blocked a druhy v stave
forwarding. Tento proces opakuje aj v opacnom smere. Fyzicka topoldgia kruh sa teda
redukuje na logicku topologiu, v ktorej sluc¢ka nevznika. MRC preposiela v tomto stave
testovacie ramce, reaguje na akékolvek prijaté ramce oznamujuce rekonfiguraciu.
V pripade poruchy siete, ked MRM neobdrzi vysielany ramec vplyvom zlyhania prvku
alebo porusenim trasy, siet’ bude fungovat’ v stave Ring-Open. MRM otvori port, ktory
bol dovtedy blokovany a tym budu vsetky zariadenia dostupné cez druht sekundarnu
cestu. Ak MRC detekuje poruchu este pred detekciou poruchy testovacim
ramcom, oznami to MRM. MRM vysle testovaci ramec na preverenie tejto situacie a tym

je zaisteny prechod na sekundarnu trasu v o najkratSom Case (19,25,26).

MRP pouziva tri typy kontrolnych ramcov, Prvym typom je Testovaci ramec. Tento
ramec je bezne posielany MRM oboma portami pre monitorovanie ringu. Ramec
TopoChange su vysielané MRM oboma portami ked’ je detekovana porucha. Alebo pri
znovuobnoveni linky Posledny typ ramca, LinkChange (LinkDown alebo LinkUp) je
posielany od MRC ku MRM, ked” MRC detekuje poruchu alebo znovuobnovenie na
portoch (19,25).

Vyhodou MRP protokolu je to, ze mdze pracovat’ v rezime kompatibility s RSTP. Nie
vzdy je vhodné vyuzit' topologiu kruhu a preto je vyhodou skombinovat oba tieto sietové
protokoly. Je ddlezité pri tomto pouziti zachovat principy fungovania kazdého z nich

(19).

HiPer Ring - HR (High Performance Ring)

HiPer Ring je proprietarny sietovy protokol pochadzajuci od spolo¢nosti Hirschmann

(19,31).

Hirschmann je nemecka spolo¢nost’, ktora sa zameriava na vyvoj a vyrobu priemyselnych

siefovych rieseni. Pontka priemyselné riesenia pre siete typu MCA (Mission Critical

55



Application). Patri pod znacku Belden, ktora je poprednym celosvetovym dodavatel'om

rieSeni pre prenos signalov (28).

Protokol HiPer Ring je sietovy protokol, ktory umoziiuje riadenie kruhovych topolégii,
kde jeden kruh mo6ze obsahovat’ najviac sto zariadeni. Kruh mo6ze byt dlhy az 3 000
kilometrov a zariadenia nesmu byt viac ako 100 km od seba vzdialené. Vsetky tieto
zariadenia musia poznat’ tento protokol, ¢o pri pouziti proprietarneho rieSenia znamena
pouzitie switchov od jedného vyrobcu. HiPer Ring zaruCuje plne deterministické
spravanie pri rekonfiguracii topoldgie na zaloznu trasu. Maximalna doba rekonfiguracie
na zaloznu trasu pre sto switchov je maximalne 500ms. Obvykla doba rekonfiguracie je

ale kratSia, pohybuje sa okolo 250ms (19).

HiPer Ring pracuje na podobnom principe ako MRP. V kruhu musi byt taktiez, ako
u MRP, jedno zariadenie nastavené ako Ring Manazér, ktory vysiela jednym portom len
v jednom smere kazdych 20ms testovaci ramec nazyvany , watchdog®. Druhy port sa
aktivuje az v pripade poruSenia siete, ak Ring Manazér neobdrzi prednastavené mnozstvo
testovacich ramcov (19,29). Ring manazér po zisteni poruSenia siete rozosle ramce, ktoré
zaistia prepisanie vSetkych tabuliek MAC adries vo vSetkych switchoch naraz. Na rozdiel

od MRP, po oprave poskodenej linky sa obnovi komunikacia po povodne;j trase (19,31).

HiPer Ring, na rozdiel od MRP, nie je kompatibilny s RSTP vzhl'adom na rychlejsie
casovanie (19). Aj ked nie st kompatibilné, v lokalnej sieti pouzitie STP alebo RSTP
neovplyviiuje switche s HiPer Ring protokolom a ,,watchdog™ ramec nie je viditelny
beznymi zariadeniami (19,31). Velkou vyhodou HiPer Ringu je moznost’ agregacie
liniek. Agregaciu mozeme nastavit len na tych zariadeniach, ktoré maju v sebe
implementovani tito funkcionalitu. Pomocou agregacie liniek mozeme zvysSit

dostupnost’ priddvanim redundantnych tras alebo zvacsit Sirku pasma spojov (19).

Pre aplikacie citlivé na ¢as vyvinula spolo¢nost’ Hirschmann sietovy protokol Fast HiPer
Ring pre rychlejsie riadenie kruhovej topologie. Pracuje na podobnom principe ako HiPer
Ring, je schopny riadit kruh az s dvesto zariadeniami a doba rekonfiguracie siete sa
skratila na maximalne 50ms. Tento proprietarny protokol je nutné aby poznalo kazdé

zariadenie, Co predstavuje len Cast’ z produktového portfolia vyrobcu (19,30).
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Multiple Rings — Multiple HiPer Ring

V pripade zlozitejSej siete je topologia jedného kruhu pre siet’ nedostatocna. Z tohto
dovodu vznikaji rozne kombinacie protokolov ale aj proprietarnych rieSeni, ktoré sa tento

problém snazia vyriesit' (19,32).

Pre nastavenie topoldgie s mnohonasobnymi kruhmi mézeme pouzit’ viacero metdd:

- Pouzitie MRP ringu s RSTP,
- Vyuzitie proprietarneho riesenia, napriklad Sub-Ring alebo ring Coupling

(19,32).

Sub-Ring

Proprietarne rieSenie Sub-Ring od spolo¢nosti Hirschmann umoziuje jednoduché
roz§irovanie siete. Pomocou neho moézeme pridavat k zdkladnému ringu nové

redundantné segmenty siete za stalej prevadzky (19,32).

Pre pripojenie nového segmentu, Sub-Ringu, k zdkladnému kruhu musia switche,
pomocou ktorych prebehne napojenie, poznat tuto funkcionalitu. Tieto switche su
nazyvané Sub-Ring Manazéri, SRM (Sub-Ring Manager). Segment je pripojeny
k zakladnému kruhu pomocou tychto SRM. Jeden so SRM ma funkciu manazér a druhy
je redundancy manazér. Ak Sub-Ring pracuje spravne, je port, ktory pripaja segment
u SRM redundancy manazéra, blokovany. V pripade poruchy Sub-Ringu (napriklad
vypadok linky) sa blokovany port aktivuje a bude cez neho prebiehat komunikéacia. Pri
poruseni hlavného ringu Sub-Ring nesluzi ako zalozna trasa. Preto je dolezita vlastna

redundancia zakladného kruhu (19,33).

Kazdy Sub-Ring mo6ze obsahovat az 200 zariadeni, medzi nich sa nerataju SRM ani
switche v zakladnom ringu (19,32,33). V Sub-Ringu je ddlezité, aby zariadenia poznali
MRP protokol, aj ked” zékladny kruh riadeny pomocou MRP, HiPer Ring alebo Fast
HiPer Ring (19,33).
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SRM

RM SRM

Sub ring 2
SRM

Obrazok ¢. 21: Priklady mozného pouzitia Sub-ring rieSenia
(Zdroj: 19, s. 61-63)

Medzi hlavné vyhody pouzitia Sub-Ringov patri jednoduché rozSirovanie siete,
jednoduché integracia novych zariadeni a sieti do uz existujucej siete a jednoduché
roz&lenenie siete do &asti (19,33). Cas rekonfiguracie Sub-Ringu na redundantnu trasuje

menej ako 100ms (19,33).

Topologia s vyuzitim Sub-Ringov je vel'mi flexibilna topologia. Je vhodna pre investora
z viacerych dovodov. Tuto topologiu je mozné rozsirovat v redlnom case. Ak zariadenia,
ktoré investor pouziva, poznaji MRP protokol, nie je nutné ihned” vymenit’ vSetky tieto
zariadenia. Nevyhodou tejto topologie moze byt jej redundancia. Ak nastane porucha
v hlavnom kruhu na dvoch miestach, Sub-Ring nesluzi ako redundantna trasa. Ak nastane

porucha na dvoch miestach v jednom Sub-Ringu, ¢ast medzi vypadnutymi uzlami alebo
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linkami nebude taktiez fungovat. Ked'Ze investor pozaduje trojnasobnu redundanciu, je

nutné najst’ iné rieSenie.

Ring Coupling

Ring Coupling je d’al§$im sposobom rieSenia, ktorym mdzeme prepéjat viacero kruhov.
Pomocou tohto rieSenia je mozné redundantne prepajat’ ringy s d’alSou sietou. Ring
Coupling umoziiuje spojenie dvoch ringov alebo sietovych segmentov pomocou dvoch

separatnych tras (19,33).

Ring Coupling umoziiuje prepojenie kruhu (MRP, HiPer Ring alebo Fast HiPer Ring)
s druhym kruhom (MRP, HiPer Ring alebo Fast HiPer Ring) alebo so segmentom siete,

kde su vSetky zariadenia v sieti od spolo¢nosti Hirschmann (33).

Spojenie pomocou Ring Couplingu moze byt rieSené troma sposobmi:

- Prvym spésobom je prepojenie segmentov pomocou jedného coupling switchu
pomocou jeho dvoch portov. Kazdy z portov switchu je prepojeny na jedno
zariadenie z druhého segmentu. Jedno zo spojeni je primarne ato druhé
sekundarne. Sekundarne je blokované pre komunikaciu. V pripade nefunkénosti
primarneho spojenia, switch otvori druht redundantnu linku okamzite. Ak bude
zase primarna linka opravena, komunikacia bude prebiehat po nej a redundantné
spojenie bude zase zablokované. Pomocou Ring Couplingu v pripade vypadku
prebehne rekonfiguracia do 500ms, typicky do 150ms. Nevyhodou tohto rieSenia
je, ze ak vypadne coupling switch, spojenie medzi kruhmi sa prerusi (19,33).

- Druhym sposobom je prepojenie segmentov jedného kruhu pomocou dvoch
zariadeni s dvoma zariadeniami druhého kruhu. V tomto pripade sa v prvom
segmente nachadzaju dva coupling switche, jeden z nich je Master a druhy je
Slave. Tieto zariadenia si vymieniaji medzi sebou sluzobné spravy o ich stavoch.
Ked sa prerusi spojenie Mastra s druhym kruhom, Slave otvori redundantné
spojenie thned’. Ak Master zisti, Ze spojenie bolo obnovené, informuje Slave,
Slave zablokuje spojenie a znova sa vyuziva primarne spojenie. V pripade

vypadku rekonfiguracia trva taktiez do 500ms, typicky 150ms (19,33).

59



- Treti spésob je velmi podobny druhému s tym rozdielom, Ze coupling switche
Master a Slave su navySe eSte prepojené d'alSou linkou. Vd'aka pridanej linke nie
je vlastna datova linka v kruhu zat'azovanad sluzobnymi spravami, ktoré si

vymieriajd Master a Slave(19,33).

/
Aktivne /" Redundantné Aktivne
spojenie / spojenie spojenie

IRedundantné

:spojeme

IRedundantné Aktivne
Ispojeme spojenie

spojerie
Master Master

Obrazok ¢. 22: Tri sposoby spajania kruhov pomocou Ring Coupling — zPava: prvy, druhy a treti
sposob
(Zdroj: 19, s. 67-72)

Ak spojime dva kruhy pomocou Ring Coupling, pri pouziti nastavenia Redundant Ring /
Network Coupling nie su nikdy obe linky prepojujuce kruhy aktivne sucasne. V pripade
nastavenia Extended Redundancy je hlavnd aj redundantna linka prepojujuca kruhy

aktivna siCasne len v pripade nefunk¢nej komunikacie medzi pripojenymi zariadeniami.
Porovnanie rieSenia Sub-Ring a Ring Coupling

RieSenie pomocou Ring Coupling je podobné ako rieSenie Sub-Ring. Pri oboch rieSeniach
je dolezity hlavny kruh, ktory je riadeny niektorym z protokolov pre riadenie kruhu.
V pripade Ring Couplingu hlavny kruh m6zeme nazvat ten, v ktorom sa budt nachadzat’
zariadenia s funkcionalitou Ring Coupling. V pripade Sub-Ringov je k hlavnému ringu
pripojeny d’al§i segment, Sub-Ring. Toto rieSenie je vel'mi flexibilné. Pri pouziti Ring
Coupling je nutné z d’alSich zariadeni vytvorit' druhy kruh a ten pomocou jedného alebo
dvoch zariadeni s funkcionalitou Ring Coupling prepojit. Pri navrhovani riadenia
zlozitej§ich topoldgii musime dodrzat' zasadu, ze na jednom zariadeni moze byt

nastaveny len jeden Ring Coupling.
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Nemozeme povedat’, ze jedno riesSenie je lepSie ako druhé. Vyber jedného z nich musi
byt na zaklade potrieb konkrétneho prostredia a aplikacie. Obe tieto rieSenia poskytuju
vysokii dostupnost. Investor ale pozaduje navrh topoldgie s trojnasobnou
a viacnasobnou redundanciou atym aj zvySenie dostupnosti aj v pripade vypadku
viacerych liniek ¢i zariadeni. Je nutné vymysliet nové topologie kombinovanim
a upravou zakladnych topologii. Pre riadenie tychto topoldgii bude nasledne nutné
vymysliet ich spdsob riadenia, kde bude nevyhnutné vyuzit kombinaciu viacerych

protokolov a rieSeni.

2.6.3 RieSenia s nulovym ¢asom rekonfiguracie

Pre niektoré aplikacie je Cas rekonfiguracie siete pomocou predchadzajucich rieSeni prili§

dlhy. Preto boli vyvinuté dve rieSenia s nulovym ¢asom rekonfiguracie (19).

HSR - High Availability Seamless Redundancy

Riesenie HSR je zalozené na kruhovej topoldgii, v ktorom st vSetky ramce posielané
sucasne oboma smermi. Kazdy z uzlov v kruhu ma dva porty, ktoré maju zhodna MAC
adresu aj IP adresu. Tuto funkcionalitu nemaju implementované vSetky zariadenia, preto
tieto uzly pripajame ku kruhu pomocou RedBox zariadeni, ktory funguje ako proxy server

(19, 41).

Kazdy uzol zasiela dva rovnaké ramce na oba smery. Ciel prijme ramec, ktory priSiel
skor a duplikat zahodi. Ak sa jedna o multicast, tie vyrad'uje z prevadzky zdrojovy uzol,
aby neprislo k zahlteniu siete. Ak sa jedna o unicast, oba ramce vyraduje cielovy uzol.
Porucha kruhu je detekovana tym, ze neprichadzaju duplikaty ramcov. Kazdy ramec
obsahuje HRS tag, ktory je vloZzeny do Ethernetového ramca podobne ako VLAN tag.
Toto rieSenie poskytuje rychle prenos ramcov medzi uzlami, nulov dobu rekonfiguracie,
moznost’ viacnasobnej redundancie areal-time rezim. Nevyhodou tohto rieSenia je

potreba Specialneho a drahého hardware a dvojnasobné zatazenie siete (19, 41).
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PRP - Parallel Redundancy Protocol

Druhym rieSenim s nulovou ¢asovou rekonfiguraciou je PRP protokol. Toto rieSenie nie
je zavislé na topologii. Kazdy uzol musi mat’ taktiez dva porty s rovhakou MAC adresou

a IP adresou (19, 41).

Kazdy port je napojeny do dvoch fyzicky oddelenych sieti. Zdrojovy uzol s dvoma
zhodnymi portami je pripojeny k obom sietam. Odosle ramec do oboch sieti a uzol
pripojeny taktiez dvoma zhodnymi portami k obom sietam prime prvy a duplikat zahodi.
Je mozné taktiez k jednej zo sieti pripojit’ zariadenie len jednym portom, ale nie je
zaruCena redundancia. Ak chceme pripajat’ obyc¢ajné zariadenia bez tejto funkcionality,
musime znova pouzit' RedBox. Do kazdého Ethernet ramca sa pridava informacie o PRP,
ktoré sa vkladaju az do datovej Casti. Tym je zaistené to, Ze obycCajny switch pracujici na
L2 v sieti sa nezaujima o obsah a tieto ramce nezahodi. Ak je to ale zariadenie, ktoré¢ ma
implementovanu funkciu PRP, z Ethernet ramca si precita PRP sufix. Riesenie PRP
taktiez poskytuje nulovu dobu rekonfiguracie, je nezavisli na topologii a nie je potreba
Specialneho hardware. Nevyhodou je ale zdvojenie siete a obmedzenie na L2

broadcastovii doménu (19, 41).

2.6.4 Dopliikové protokoly

LA - Link Aggregation

LACP (Link Aggregation Control Protocol) je sietovy protokol, pomocou ktorého
modzeme zvysit’ Sirku pasma komunikacného kanalu alebo riadit’ redundantné spoje (19,

41).

Zvysit Sirku pasma mozeme pomocou zlucenia aspori dvoch liniek do jedného
agregovaného kanalu, trunku. Celkova Sirka pasma agregovaného kanalu je potom rovna
suctu Sirok pasma vsetkych liniek, ktoré sme agregovali. Okrem zvySenia Sirky pasma
kanala LA poskytuje riadenie redundantnych spojov tak, aby nepriSlo vplyvom

viacnasobného prepojenia prvkov k broadcastovej smrsti (19, 41).
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Trunk moze pracovat’ dvoma spdsobmi. Prvy spdsobom je rezim redundancie, kde je pre
komunikaciu vyuzita len jedna linka a v pripade poruchy aktivnej je aktivovana zalozna
linka. Druhym spdsobom je load-balancing. Pri tomto rezime su vSetky linky aktivne
a podla nastaveného pravidla je automaticky rozdelovana zataz medzi jednotlivymi

linkami (19,41).

LB - Link Backup

LB poskytuje riadenie redundantného prepojenia z jedného zariadenia dvoma linkami do
dvoch uzlov. Ak sa vyskytne chyba na aktivnom spojeni k jednému z uzlov, aktivuje sa
zalozn4 linka k druhému uzlu. Obe linky musime nastavit tak, ze tvoria par, jedna linka
z nich je aktivna a druha zalozna. Je mozné nastavit’ aj viacej parov na jednom zariadeni,

limitujuci je pocet fyzickych portov na zariadeni (41).

2.7 Dostupnost’

Pojem dostupnost’ sa pouziva predovsetkym v oblasti komunikacnych systémov.
Dostupnost’ vyjadruje uroven, do ktorej je prvok funkény ak dispozicii so vSetkymi

funkcionalitami (21, 42).

Hodnotu dostupnosti udava pomer medzi hodnotou MTBF (Mean Time Between
Failures, Stredna Doba Medzi Poruchami) a MTTR (Mean Time To Repair/ Restore/
Recovery, Stredna Doba Do Opravy/ Obnovenia/ Zotavenia) (21, 42).

MTBF

DOSTUPNOST = MTEF + MTTR

Je vel'mi ddlezité, aby hodnota MTBF bola ¢o najvécsia. Pouziva sa pre vyrobky, ktoré
je mozné opravit. Ak ich nie je mozné opravit, pouziva sa MTTF (Mean Time To Failure,
Stredna Doba Do Poruchy). Oba su to Casové udaje ktoré udavaju, ako je vyrobok

spolahlivy (42).
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MTTR je taktiez ¢asovy udaj, ktory udava o¢akavani hodnotu ¢asu do obnovenia ¢innosti
zariadenia, teda hodnotu, po ktoru je zariadenie mimo prevadzku. Je ziaduce, aby tato

hodnota bola ¢o najkratsia (42).

2.7.1 Dostupnost’ v priemyselnom prostredi

Medzi hlavné poziadavky investora na navrh sietovej topoldgie pre jeho lokality patri
dostupnost’. Zariadenia, ktoré investor uz vlastni (RTU, IED, HMI, atd’.) su priemyselné
zariadenia, ktoré su navrhnuté do priemyselného prostredia tak, aby plnili svoju ¢innost
dlht dobu a s ¢o najmenej vypadkami. Vyrobcovia tychto zariadeni ich preto navrhuju
tak, aby dokazali odolat otrasom, vibracidm, nepriaznivym okolitym podmienkam,
teplote a d’alSim nepriaznivym vplyvom danych prostredim. Tieto zariadenia sa taktiez
vyrabaju z kvalitnych materidlov a na zariadeniach z nich vybratych prebiehaji naro¢né
testy odolnosti. Priemyselné zariadenie musia byt taktiez bezpecné, aj ked pre

priemyselné prostredie platia odliSné pravidla ako v komerénom prostredi (42).

ICT (Information and

. .. ICS (Industrial Control
Communication

Technology) system)
1. Dévernost 1. Dostupnost
2. Integrita 2. Integrita

3. Dostupnost 3. Dévernost

Obrazok ¢. 23: Rozdiel ICT a ICS
(Zdroj: 21)
Dostupnost’ je v priemyselnom prostredi najdolezitejSie bezpecnostné kritérium.
Priemyselné prostredie sa 1i§i od komercného prostredia aj tym, ze v komerénom
prostredi sa snazime chranit’ aktiva a data a v priemyselnom prostredi kladieme doraz na

bezpecnost’ procesov (21, 42).
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2.8 Priestor

Sietové topologie zakreslujeme do priestoru. Priestor mdézeme delit podla toho,
z kol'kych dimenzii sa sklada. Dimenzia je atribit alebo charakteristika, ku ktorej je

mozné priradit hodnoty (39).
Delenie priestoru podl'a dimenzii:

e 1D jejednorozmerny priestor a je oznaceny ako ¢iara. Mozeme ho znazornit' na
jednej ose x. Jej charakteristika moze byt vyjadrovana v metroch, palcoch, a tak
dalej (39, 40).

e 2D je dvojrozmerny priestor, tvoria ho objekty, ktoré maju len dva rozmery. 2D
tvary su plocha a popisujeme ich pomocou osi x ay aich charakteristiky
vyjadrujeme v Stvorcovych jednotkach alebo ako akre (39, 40).

e 3D je trojrozmerny priestor, kde tvary mozeme vyjadrit’ matematicky pomocou
osi X, y a z. Va&§inou tieto rozmery nazyvame dizka, vyska a hibka (39, 40).

e 4D pridava d’alSiu dimenziu k 3D, ktori zvy€ajne nazyvame cas. Tuto myslienku
vyslovil Albert Einstein v Teodrii vS§eobecnej relativity z roku 1905. 4D priestor je

prezentovany tesseraktom (39, 40).

1D

2D

3D 4D

Obrazok ¢. 24: Priestor znizorneny pomocou matematickych obrazcov
(Zdroj: 39)
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V 1D priestore mdézeme vyjadrit len jednu topoldgiu. Jedna sa o topoldgiu, ktora je
zakladom pre vSetky topologie. Touto topologiu je spojenie uzol — uzol. Tato topologia
sa nemusi skladat’ len z dvoch uzlov, je mozné ju rozsirit’ aj o d’alSie uzly. Nazyva sa

linka. Topologia linka mdze vzniknut ztopologie kruh, ak odstranime spoj medzi

-
NN .

Obrazok ¢. 25: Priklady topolégie v 1D priestore
(Vlastné spracovanie)

T'ubovolnymi dvoma uzlami.

V 2D priestore mézeme vyjadrit’ vSetky topologie z kapitoly 3.4.2 Topologie lokalnych
sieti. Kazdu z tychto zakladnych topologii, hviezda, kruh, zbernica, strom, a polynom, je

mozné vyjadrit’ v suradniciach x a y.

Ich kombinaciou alebo pridavanim d'al§ich spojov moze vzniknit' dvojdimenzionalna
alebo viacdimenzionalna topologia. Ak vyjadrujeme topologiu siete v 2D priestore alebo

viac dimenzionalnom priestore, mézeme hovorit o multidimenzionalnej topologii siete.

Multidimenzionalna topoldgia siete je kvalitativna geometria popisujica vzajomne
usporiadanie jednotlivych uzlov, ktoré si medzi sebou prepojené mnohonasobnymi

spojeniami.
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3 NAVRH RIESENIA

Tato Cast bude venovana navrhu rieSenia. Navrh bude vychadzat z poziadavkou
investora a bude zohl'adnovat prostredie, v ktorom investor pdsobi a taktiez mnozstvo,

funkcionalitu a potreby priemyselnych zariadeni, ktoré investor uz vlastni.

3.1 Matematické vyjadrenie sietovych topologii

Pri pouziti viacnasobnej redundancie v sietove] topologii moze vzniknut problém
neprehladnosti. Ak vytvarame topologie s mensim poctom prvkov, bude na jej popisanie
a zobrazenie staCit’ 2D priestor. Pri vytvarani zlozitejsich topologii s mnoho prvkami je
zlozitejSie popisat alebo zakreslit' topologiu. 2D priestor sa stava neprehladnym. Je
mozné ale vyuzit' softwarovy nastroj, pomocou ktorého sme schopny zakreslit’ topologiu
v 3D priestore. Nie vzdy mame ale takyto software k dispozicii, takze je potrebné zapisat

tieto zlozitejSie topologie aj inym sposobom.

Najjednoduchsim spdsobom, pomocou ktorého by sme mohli popisat’ topologiu siete, je
vyuzite matematickych metod. Matematika poskytuje viacero aparatov, najvhodnejsi pre

tieto potreby je vyjadrenie topoldgie pomocou matic.

Pri popisovani topologie siete budeme teda vyuzivat horna trojuholnikovti maticu. Horna
trojuholnikova matica je t4 Cast matice, ktora sa nachadza nad hlavnou diagonalou.
Matica bude $tvorcova matica, bude mat’ rovnaky pocet stipcov a riadkov. Stipce a riadky
budu predstavovat jednotlivé prvky v sieti a hodnoty v hornej trojuholnikovej matici
budu predstavovat’ pocet spojov s inym prvkom (tmavo vyznacené). Na diagonale budu

samé nuly, pretoze ziadny prvok nebude pripojeny sam na seba.
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Tabulka ¢. 14: Navrh matematického zapisu siete.
(Zdroj: vlastné spracovanic)
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Hodnoty uvedené v matici predstavuju pocet spojeni dvoch prvkov medzi sebou. V tomto
vyjadreni nevyuzivame celil maticu ale len hornu trojuholnikovu maticu, pretoze ak by
sme pouzili celt maticu pre zaznamenanie poctu spojeni, mali by sme v nej duplicitné
hodnoty. Duplicity by nam vznikli, pretoZe spojenia nie su orientované. Linka vedica
zAdo B je ta istd ako linka veduca zB do A. Matematicky pomocou hornej

trojuholnikovej matice je mozné vyjadrit’ aj jednoduchsie topologie.

V topologii hviezda vidime, ze uzol A je spojeny s uzlami B, C, D, E a F. Z obrazka
mozeme teda vidiet' 5 liniek, ktoré uzol A spjaju s ostatnymi linkami. Z matice mézeme
zistit', ze linka A je spojend jednou linkou s ostatnymi uzlami. Grafické znazornenie

a matica popisuju inymi spdsobmi tu isti topologiu.

Tabul’ka €. 15: Matematicky zapis topologie hviezda.
(Zdroj: vlastné spracovanie)
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Obrazok €. 26: Topologia hviezda
(Zdroj: 4)
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Z grafického znazornenia topologie kruh je mozné vidiet, ze vSetky uzly su prepojené
s dvoma d’al§imi uzlami. Z matice mézeme taktiez vidiet, ze kazdy uzol je prepojeny

s dvoma d’alSimi.

Tabul’ka €. 16: Matematicky z:ipis topologie kruh.
(Zdroj: vlastné spracovanie)
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Obrazok ¢. 27: Topologia kruh
(Zdroj: 4)

Z grafického znazornenia topologie strom mozeme vidiet’ sedem liniek spajajucich uzly.
Pri pribudajucom poéte prvkov v sieti sa matica zvicsuje o tolko stipcov a riadkov,

o kol'ko uzlov pribudlo.

Tabul’ka €. 17: Matematicky zapis topolégie strom
(Zdroj: vlastné spracovanic)

B C D E F G H
Alo| 1| 1] 1]o]|o|o]o
B|-|o0o|o0o]oO0o]1]|]1]|]o0]o0
c|-|-]ojlo]o|o |11
D|-| -|-]o0o|lo]|o|o]o
E| -|-|-|-]o0o]lo]o]o
F|-|-]-|-1]-10]o0o/o
G| - | - |- -1-1-1]10o70
H| - | - |- | -|-1]-1-1]0d

Obrazok ¢. 28: Topologia strom
(Zdroj: 4)
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V topologii uplného polynomu je kazdy uzol prepojeny s kazdym. Toto prepojenie
kazdého uzla s kazdym mozeme vidiet aj z matice, ked’ na hlavnej diagonale si nuly
a ostatné hodnoty su jednotky.

Tabulka €. 18: Matematicky z:apis topologie iplny polygon
(Zdroj: vlastné spracovanie)

A B C D E
0 1 1 1 1
- 0 1 1 1
0 1 1

0 1

0
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Obrazok ¢. 29: Topolégia aplny polygon
(Zdroj: 4)

Tabulka ¢. 19: Matematicky zapis topologie neiplny polygon.
(Zdroj: vlastné spracovanic)

A B C D E
0 1 0 1 0
- 0 1 1 1
0 1 0

0 1

0
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Obrazok ¢. 30: Topologia netiplny polygén
(Zdroj: 4)

Maticovy tvar nemusi udavat' len pocet spojeni uzlov. Pomocou maticového tvaru
mozeme zaznamenavat aj iné udaje, napriklad Sirku pasma medzi uzlami. Ak by uzol
A bol prepojeny jednym kanalom GE pracujucom v rezime FD (Full Duplex) k uzlu B,

v obojsmernej komunikacii poskytuje Sirku pasma 2000Mbit/s.
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Tabul’ka €. 20: Matematicky zapis topologie neuplny polygon s uvedenim Sirky pasma
(Zdroj: vlastné spracovanic)

A B C D E

A 0 (2000 O |1000| O
B - 0 | 100 2000| 200
C - - 0 [100| O
D - - - 0 (1000
E - - - - 0

Obrazok ¢. 31: Topologia nedplny polygon
(Zdroj: 4)
Pri rasticom pocte prvkov a rasticom pocte spojeni a redundantnych spojeni prestava byt
prehl'adné grafické znazornenie topoldgie siete. Preto je vhodné, u zlozitejSich sieti tieto
popisy kombinovat. Nie je ani vhodné pouzit' len maticovy zapis, pretoze mnohym
l'udom grafické znazornenie pomdze pochopit problematiku a maticovy zapis len

Specifikuje nezrovnalosti v grafickom zapise.

3.2 Siet'ové topolégie s viacnasobnou redundanciou

Siet'ova topologia je schematicky popis sietového usporiadania. Sklada sa z uzlov, ktoré
su prepojené linkami. Definuje sposob, akym su jednotlivé uzly navzajom prepojené

Vv priestore.

3.2.1 Topolégia polynéom

Topolégia polyném je jedna zo zakladnych topologii sieti. Topologia polynom
predstavuje vzajomné prepojenie uzlov. Pomocou priddvania uzlov a pridavania spojent

dostupnost’ siete stipa. Nie je nutné prepojit’ vzajomne vSetky uzly. Ak by niektora linka

bola zatazena alebo vyznamna, je mozné ju zdvojit, pridat redundantnu trasu.
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Obrazok ¢. 32: Topologia uplného polynému s rastiicim poctom uzlov
(Zdroj: vlastné spracovanic)

Z obrazka je mozné vidiet’, ze po pridani d’alSieho uzla pocet moznych spojeni rastie.
Pocet spojeni pri n prvkoch sa dé vyratat' vzorcom: pocet spojeni= n—1+n-2+ ...+

2+ 1.

Tato topoldgia siete nie je vhodnd pre lokality investora. Investor v jednotlivych
lokalitaich ma nasadenych mnoho zariadeni ato by spdsobovalo mnoho spojeni. Pri
pouziti topologie neuplného polynému by zase jednotlivé topologie boli neprehl'adné.
Vznikol by taktiez problém riadenia tejto topologie sietovymi protokolmi. Aj ked kazda
siet’ je mozné riadit’ protokolom RSTP, RSTP nema taky Cas rekonfiguracie siete, ktory

pozaduje investor.

3.3 Navrh zloZenej siet'ovej topologie

Nasledujuce navrhy topologie siete budu vychadzat zo zakladnych topologii. Tieto
zakladné topoldgie budem kombinovat a prisposobovat tak, aby bola splnena poziadavka
investora na redundanciu, aby bola topolédgia ¢o najviac prehl'adné a jednoduché a aby

bola vhodna do prostredia investora.

72



3.3.1 Topologia loukot’ové koleso (Felloe wheel topology)

Prvou navrhovanou sietovou topoldgiou s vysokou hodnotou dostupnosti je topologia
loukot'ového kolesa. Je to topologia, v ktorej sa spaja topologia hviezdy a topologia
kruhu. Jeden uzol je centralny uzol, ktory je prepojeny s ostatnymi uzlami a tieto okrajové
uzly su vzajomne prepojené do kruhu. Takze okrajové uzly su vzdy prepojené s troma
d’alsimi uzlami. Toto zapojenie zaruCuje vysoku dostupnost aj v pripade vypadku

niektorého uzla alebo linky.

Mnozstvo okrajovych zariadeni je obmedzené len protokolom, ktory riadi siet’ a az pocet

preskokov udéva oneskorenie.

Tabulka ¢. 21: Matematicky zapis topologie loukotové koleso.
(Zdroj: vlastné spracovanie)
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Obrazok ¢. 33: Topolégia loukot'ové koleso
(Zdroj: vlastné spracovanic)

Je dolezité brat do uvahy komunikaciu, ktord prebieha v ramci lokality. Ak by boli
vytazované linky smerujuce k centralnemu prvku, je dolezité, aby tieto linky zostali
aktivne. Ak by ale prebiehala zvdcSa komunikacia v ramci kruhu, je doélezité pouzit
protokoly a nastavit prvky tak, aby linky v kruhu boli aktivne a aby linky smerujuce
k centralnemu prvku sluzili ako zaloha. K riadeniu tejto topoldgie je teda mozné vyuzit

viacero kombinacii protokolov:
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1. Komunikacia s centralnym prvkom

V tomto pristupe je dolezité to, aby linky smerujice z okrajovych uzlov k centralnemu

uzlu boli aktivne a linky v kruhu by sluzili ako zaloha.

Obrazok ¢. 34: Topologia loukotové koleso. Zapojenie: komunikacia s centralnym prvkom
(Zdroj: vlastné spracovanic)

K riadeniu siete tak, ako je to graficky znazornené na obrazku (plna ciara predstavuje
aktivnu linku a prerusovana linka oznacuje zaloznu linku), je mozné vyuzit protokol Ring
Coupling pomocou prvého sposobu. Na kazdom z okrajovych uzlov by bol port, ktory
smeruje k centralnemu prvku, nastaveny na aktivny (A) a z toho istého zariadenia by
jeden z portov bol nastaveny ako zalozny (Z). Treti z portov bude nenastaveny (N). Vzdy
jedna linka z kruhu musi z jednej strany zac¢inat’ portom, ktory je nastaveny ako zalozny
a na druhej strane musi byt port, ktory je nenastaveny. Centralny prvok nebude nijako

nastaveny.
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2. Komunikacia v ramci kruhu

V druhom pripade, ak prebieha komunikacia zvdcSa v ramci okrajovych uzlov, je
dolezité, aby linky v kruhu boli aktivne a linky prepojujuce uzly s centralnym uzlom

zalozné.

HiPer Ring

Obrazok ¢. 35: Topologia loukot'ové koleso. Zapojenie: komunikacia v ramci kruhu
(Zdroj: vlastné spracovanie)
Pre riedenie kruhu je mozné vyuzit' niektory z protokolov pre riadenie kruhov. Ak
investor bude vlastnit’ vSetky prvky od vyrobcu Hirschmann, je vyhodnejsie, vzhl'adom
na kratsi ¢as rekonfiguracie, pouzit’ protokol HiPer Ring. Keby vsetky linky kruhu boli
aktivne, vznikla by slucka. Na vsetkych okrajovych switchoch bude spojenie
s centralnym prvkom riesené pomocou Ring Coupling podl'a druhého sposobu. Jeden
z nich bude mat’ toto spojenie nastavené ako aktivne (A) a ostatné okrajové switche budu
mat’ spojenie k centralnemu prvku nastavené ako zalozné (Z). Na centralnom prvku opat

ni¢ nenastavujeme.

3.3.2 Topolégia ihlan (Pyramid topology)

Topoldgia ihlan je podobna topoldgii loukot'ového kolesa. Ak sa na ihlan pozrieme zhora
alebo jeho vrchol prenesieme do dvojrozmerného priestoru, do jeho podstavy, vznikne

topologia loukot ového kolesa.
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Obrazok ¢. 36: Topologia ihlan
(Zdroj: vlastné spracovanie)

Pre topologiu ihlan platia rovnaké pravidla ako pre loukot'ové koleso. Je ho mozné riadit’

kombinaciou protokolov podl'a dvoch principov.
3.3.3 Topolégia kvader (Cuboid topology)

Dalsou topologiou, ktora by sa dala pouzit v prostredi investora, je topologia kvader
alebo kocka. Tuto topologiu je mozné nakreslit v 3D aj 2D priestore. Do 2D priestoru ju
prenesieme tak, ze sa na kvader pozrieme zhora, vrchnu stenu zmensime a presunieme do
roviny so spodnou stenou. V 2D priestore je to topoldgia, ktora je zlozena z dvoch kruhov,
pricom vzdy uzol z jedného kruhu je prepojeny s jednym uzlom z druhého kruhu. Kazdy
uzol je teda pripojeny dvoma linkami ku kruhu a jednou linkou k uzlu z druhého kruhu.
Aby sme dokéazali vytvorit topologiu kvadra, je vel'mi dolezité pouzit’ len osem zariadeni.
Toto zapojenie zarucuje vysoku dostupnost’ aj v pripade vypadku niektorého uzla alebo

linky.

Obrazok ¢. 37: Topolégia kvader znazornena v 3D a 2D priestore
(Zdroj: vlastné spracovanic)
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Tabulka ¢. 22: Matematicky zapis topologie kvader
(Zdroj: vlastné spracovanic)
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Topologiu kvadra je mozné riadit, podobne ako loukot'ové koleso a ihlan, kombinéaciou
protokolov. Tak isto ako u tychto topoldgii je najskor nutné urenie najcastejSieho toku

komunikacie. Topologiu kvader je mozné riadit’ viacerymi sposobmi.

1. Jeden centralny kruh

Pre riadenie jedného kruhu mozeme vyuzit' niektory z protokolov pre riadenie kruhov.
Kvdli rychlejsej rekonfiguracii a d'alsim vlastnostiam je vhodnejSie uprednostnit’ HiPer
Ring pred MRP. Ako hlavny kruh bol zvoleny kruh ABCD. Pre riadenie druhého kruhu
a prepojeni s prvym kruhom vyuzijeme Ring Coupling. Pre kazdy uzol je potrebné
nastavit Ring Coupling prvu variantu a zvolit' linku smerujucu k prvému kruhu za
aktivou (A), druhti na zéalozni (Z) atretiu nenastavovat' (N). Znova plati podobné
pravidlo ako u loukotového kolesa, ze je dolezité, aby linky prepajajuce druhy kruh
EFGH zacinali na jednej strane zaloznym portom ana druhej strane musi byt

nenastaveny port.
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Obrazok ¢. 38: Topologia kvader. Zapojenie: jeden centrilny kruh
(Zdroj: vlastné spracovanie)

2. Dva kruhy

Druhy spdsob riadenia topologie kvader je zalozeny na pouziti dvoch kruhov. Pre kazdy
z kruhov moézeme vyuzit ktorykol'vek protokol pre riadenie kruhov, pre investora je
najvhodnejsi HiPer Ring. HiPer Ring nadstavime medzi prvkami v jednotlivych kruhoch
ABCD a EFGH. Na to, aby sme tieto dva kruhy prepojili navzajom, vyuzijeme Ring
Capling. Na jednom z kruhov na kazdom prvku je potrebné nastavit’ tento Ring Coupling
na ten port, ktory pripaja druhy kruh. Na jednom z tychto zariadeni bude jeden port
nastaveny ako aktivny (A) a ostatné zariadenia budu mat’ tento port prepojujtci dva kruhy

nastaveny ako zalozny (Z).

Obrazok ¢. 39: Topolégia kvader. Zapojenie: dva kruhy
(Zdroj: vlastné spracovanic)
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3.3.4 Topoldgia valec (Roller topology)

Valec je topologia, ktora sa podoba na topologiu kvadra. Ak chceme vytvorit siet’ v tvare
kvadra, musime pouzit' presne osem zariadeni. V pripade valca nie je ddlezité, kolko
zariadeni pouzijeme, je potrebné dodrzat’ len parny pocet zariadeni. V jednom kruhu je
mozné pouzit' tri a viac zariadeni. Prenosova rychlost’ a rychlost’ rekonfiguracie je ale
zavisla na pocte preskokov, teda pocCte zariadeni atento pocet nemoOze narastat do

nekonecna.

Obrazok ¢. 40: Topologia valec
(Zdroj: vlastné spracovanic)

Topolégiu valca mdézeme riadit’ podobne ako topologiu kvadra s tym rozdielom, ze bude

pouzité odliSné mnozstvo uzlov v kruhoch.
3.3.5 Topologia veza (Tower topology)

Dal3ou topoldgiou, ktora vychadza z topologie kvader je topoldgia veza. Veza moze byt

zlozena z dvoch kvadrov, ktoré maju spolocnu jednu stenu.
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Obrazok ¢. 41: Topologia veza
(Zdroj: vlastné spracovanic)
Ak toto zapojenie veze so Styrmi prvkami v kazdej urovni zakreslime do roviny, vznikni
tri kruhy, ktoré si vzajomne prepojené. Vzdy jeden uzol z jedného kruhu je prepojeny

s druhym uzlom z druhého kruhu.

Obrazok €. 42: Topologia veza znazornena v 2D priestore
(Zdroj: vlastné spracovanic)

Topolégiu veza je mozné taktiez riadit pomocou kombinacie protokolov viacerymi

spOsobmi.
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1. Jeden centralny kruh

Riadenie tejto topologie bude podobné ako u topolédgie kvader, jeden centralny kruh.
Rozdielom ale bude, ze nebudeme k hlavnému kruhu pripajat’ jeden kruh ale dva alebo

k pripojenému kruhu pripojime dalsi pomocou rovnakého principu pouzitia Ring

Couplingu.

-

—_——_—— -

Obrazok ¢. 43: Topologia veza. Zapojenie: jeden centralny kruh.
(Zdroj: vlastné spracovanic)

2. Tri prepojené kruhy

Podobne ako kvader je mozné topologiu veza riadit’ aj odliSnym spdsobom. Aj
v tomto pripade mozeme pouzit ako priklad topologiu kvader, dva centralne kruhy.
Nastavovanie bude prebiehat rovnako ako v pripade kvadra. Zariadenia budu
rozdelené do troch kruhov a kruhy budu vzajomne prepojené pomocou Ring Coupling
druhy sposob. Aj tu musi platit’ rovnaka logika, ze len jedno zariadenie v kruhu méze
mat linku smerujicu k pripojenému kruhu nastavenu na aktivnu, ostatné zariadenia
ju musia mat’ nastavenu na zaloznu. Je ddlezité pripomenut, ze na jednom prvku je
mozné nastavit’ len jeden Ring Coupling a preto na zacCiatku potrebné si rozmysliet),

ako budu kruhy vzajomne pripojené.
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Obrazok ¢. 44: Topologia veza. Zapojenie: tri kruhy
(Zdroj: vlastné spracovanic)

3.3.6 Topoldgia transputer (Transputer topology)

Topolégia transputer zaistuje velmi vysoka uroven redundancie v sieti. Kazdy uzol je
prepojeny so Styrmi d’alS§imi uzlami. Pre tito topologiu je ale nutné, aby do siete bolo
zapojenych viacero uzlov. Transputer topologia prestavuje také usporiadanie uzlov
v sieti, ze kazdy znich je sucastou dvoch kruhov. Tuto topologiu je mozné riadit
viacerymi sposobmi vzhl'adom na pocet prvkov, ale v d’alSej Casti bude navrhnuty obecny

pristup platny pre akékol'vek mnozstvo prvkov.

>
M
J

Obriazok ¢. 45: Topologia transputer
(Zdroj: 19, 5. 79)
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Topologiu transputer moézeme rozdelit, kvoli jednoduchSiemu vysvetleniu, do
horizontalnych kruhov a vertikalnych kruhov. Horizontalny kruh predstavuje napriklad
uzly A, B, C a D avertikalny kruh reprezentuji uzly A, E, [ a M. Ked'Ze tuto topologiu
tvoria kruhy, je mozné vyuzit' pre jej riadenie protokoly pre riadenie kruhov. Podl'a ¢astej
komunikacie medzi pripojenymi prvkami investor urci, ktoré¢ kruhy budu aktivne, ¢i
horizontalne alebo vertikalne. Tieto kruhy, napriklad horizontalne, potom budu riadené
HiPer Ringom. Vertikdlne kruhy moézeme riadit pomocou Ring Couplingu pomocou

druhého sposobu.

Siet’ v topologii transputer sa nemusi skladat len z prvkov, ktorych pocet je mocnina
dvojky. Je mozné tuto topologiu vytvorit' aj z roznych poctov. Pri pocte dvoch prvkov
v horizontalnom alebo vertikalnom kruhu nemusi byt tento kruh riadeny protokolom pre
riadenie kruhov ani Ring Coupling, je mozné vyuzit' Link Aggregation a spojit’ tieto dve
linky do trunku. Tieto dve linky spojené do trunku je mozné nastavit' tak, aby boli bud’
obe aktivne alebo aby bola jedna aktivna a jedna zalozna, teda do rezimu load-balancing

alebo do rezimu redundancie.

Obrazok ¢. 46: Topologia transputer — pouzitie rozneho poctu prvkov
(Zdroj: vlastné spracovanic)
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3.4 Overenie navrhnutych topolégii

Podla poziadavkou investora bolo navrhnutych viacero topologii, ktoré by mohol
investor implementovat’ do svoji lokalit a integrovat do celého systému komunikacne;

infrastruktury.

V tejto Casti je vel'mi ddlezité navrhy topologii otestovat’ z hl'adiska ich funkénosti. Je
dodlezité si najskor pripravit vhodné prostredie pre testovanie a az po vhodnej priprave

sme schopny zacat testovat’ funk¢énost jednotlivych navrhov.

Néavrhy bude nutné medzi sebou na koniec aj porovnat z hl'adiska ich prinosov a aj
negativnych stranok. Takze bude nutné navrhnut sposob, ktorym budeme medzi sebou

jednotlivé topolodgie porovnavat.

3.4.1 Priprava prostredia

V pripravne] faze testovania je nutné zistit, kolko prvkov as akymi funkcionalitami
mame k dispozicii na testovanie. Pretoze sa moze stat, Ze pri testovani nastane situacia,
kedy nam bude chybat’ jeden alebo viacero prvkov na to, aby sme mohli vytvorit
kompletnii navrhovanu topolégiu. Ak na zaciatku budeme vediet, ze nemame tol'ko
vhodnych prvkov s potrebnou funkcionalitou, mézeme topolodgiu upravit' tak, aby sme
dokazali nasimulovat’ navrhnutu topolégiu.

Tabulka ¢. 23: Zoznam pouzivanych prvkov s funkcionalitou
(Zdroje: vlastné spracovanic)

Funkcionalita

T Pocet i i Redundant

zariaZjF;nia kusov | RSTP | MRP HiPer I-Tiisetr Link Link Aggrlzgla(tion Aggr::a(tion Sub Ring Coupling
Ring . Backup|Aggregation ] . Ring |Coupling
Ring over MRP |over Hiper Ring Protocol

MACH 102 3 X X X X X
MACH104 1 X X X X X
MACH1030 1 X X X X X X X

RS20 4 X X X X X

RS30 2 X X X X X
OCTOPUS 3 X X X X X X X X
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V prvom stipci tabulky je mozné vidiet' pocet aktivnych prvkov, ktoré mame k dispozicii
pre testovanie. V d’algich stipcoch je uvedena funkcionalita, ktora sa 1i§i v zavislosti od
typu zariadenia.

Tabulka ¢. 24: Zoznam zariadeni s priradenou IP adresou
(Zdroje: vlastné spracovanic)

Typ zariadenia IP adresa
MACH1030 192.168.13.22
RSR30 192.168.13.23
RSR30 192.168.13.24
MACH104-20TX-F 192.168.13.25
RS20 192.168.13.27
RS20 192.168.13.28
RS20 192.168.13.29
RS20 192.168.13.30
OCTOPUS 8M 192.168.13.34
OCTOPUS 8M-Train-BP |192.168.13.35
OCTOPUS 8M-8PoE 192.168.13.36
MACH102-24TP-F 192.168.13.40
MACH102-24TP-F 192.168.13.41
MACH102-24TP-F 192.168.13.42

Pretoze vsetky prvky vyraba rovnaka spolo¢nost’ Hirschmann, je mozné pouzit pre
vSetky prvky ten isty software urCeny pre konfiguraciu. Switche je mozné konfigurovat

nielen cez prikazovu riadku, ale je mozné pouzit taktiez grafické uzivatel'ské rozhranie.

Prvym softwarom, ktory je mozné pouzit’ pre konfiguraciu switchov je HiView. HiView
umoziuje pristup ku grafickému uzivatel'skému rozhraniu switchov bez akéhokol'vek
webového prehliadaca alebo kniznice Java. Vyhody HiView su v tom, Ze nie je potrebné
ho instalovat a ani nemeni ziadnu polozku v registri. Tento néstroj je mozné pouzit
v kombinacii s Windows alebo Linux operaCnym systémom. Pre zvySenie bezpeCnosti
konfiguracie sluzi jednoduché zobrazenie certifikatov produktov. HiView pouzije
automaticky najbezpecCnejSi sposob komunikacie, ktory je mozné realizovat. Tento

produkt je zadarmo a pre zakaznikov je vol'ne stiahnutel'ny (30, 43).
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HiView
had

Obrazok ¢. 47: Software HiView
(Zdroj: 30)

Druhym softwarom, ktory je mozné pouzit' pri konfiguracii switchov je HiVision.
HiVision je software, ktory umoziiuje nielen bezpe¢nu a jednoduchu konfiguraciu prvkov
ale aj monitorovanie komponentov priemyselnej siete v realnom case. HiVision mdze
taktiez pracovat’ nad operacnym systémom Windows alebo Linux. Pomocou HiVision je
mozné vykonat’ to isté nastavenie ako cez HiView. Na rozdiel od HiView, kde je mozna
konfiguracie len jedného zariadenia, HiVision umoziiuje spravovat viaceré zariadenia
naraz. NavySe ma implementovanu funkciu monitorovania prvkov a dokéze importovat’
moduly aj pre iné prvky, nez od spolocnosti Hirschmann. Pomocou neho je mozné
sledovat’ zdravie prvkov a sledovat upozornenia a posielanie SMS sprav alebo emailov
v pripade alarmov. Jeho vel'kou vyhodou je moznost integracie do SCADA (Supervisory
Control and Data Aquisition). Je to software, ktory vyzaduje zaktpenie licencie, ale pre
malu siet’ do 16 uzlov a pre testovacie ucely do 16 uzlov je ur¢ena free verzia. HiVision
je rieSenie, ktoré Setri Cas, znizuje chyby, poskytuje prehl'ad o stave siete a zvySuje

bezpecnost (30, 43).

HiVision

N

A i
SN
'&& N

-

-

Obrazok ¢. 48: Software HiVision.
(Zdroj: 30)

Obidva tieto nastroje su zakladom pre konfigurdciu a monitorovanie prvkov od
spolocnosti Hirschmann. Oba tieto softwary st nainStalované na pocitaci, ktory je
pripojeny k prvému prvku 192.168.13.25. Tento prvok bude vzdy sucastou testovanej

topologie, pretoze nie je mozné z technickych dovodov toto prepojenie menit’.
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3.4.2 Metodika porovnania navrhnutych topolégii

Hlavnou poziadavkou investora je zvySenie dostupnosti siete v lokalitich pomocou

nového navrhu siete s vy§Sou dostupnostou.

Kvoli zvySeniu dostupnosti investor planuje vymenit vSetky prvky za priemyselné prvky
od spolocnosti Hirschmann, ktoré maju vysoki hodnotu MTBF a nizku MTTR. Je
potreba vybrat také prvky, ktoré maju vacsi rozsah pracovnej teploty a musia byt urené
do priemyselného prostredia, teda budu odolné voci vibraciam, buda vyuzivat pasivne
chladenie a musia mat dalSie vlastnosti, aby boli vhodné do Specifického prostredia

investora.

Pre zvySenie dostupnosti je taktiez dolezity navrh lokalnej siete a jej riadenie pomocou
sietovych protokolov. V navrhovej Casti je navrhnutych viacero typov topologii, ktoré by
mohol investor vyuzit a implementovat do svojho prostredia. Jednou z poziadaviek
investora je tieto navrhy medzi sebou porovnat’ tak, aby tomuto porovnaniu rozumel aj

clovek, ktory ma zakladné znalosti o pocitacovych sietach.

Prvky, ktoré budeme pouzivat, buda prvky vhodné do prostredia investora. Tieto prvky
hodnotit a porovnévat nebudeme. Predmetom porovnavania bude navrh siete
a meradlom bude pocet moznych vypadnuti liniek tak, aby prevadzka a komunikacia

medzi jednotlivymi linkami nebola obmedzena.

Pocet moznych vypadnutych liniek bol vybrany ako parameter sliziaci pre porovnavanie
pre to, lebo najCastejSou poruchou siete su linky medzi uzlami. Pretoze ako uzly sme
vybrali priemyselné zariadenie s dlhou zivotnostou a MTBF, nepredpokladame poruchu
v prvku. Ked’ vychadzame z praxe mozeme tvrdit’, ze ak vznikne porucha na prvku alebo
prvok prestane vykonavat svoju funkciu, naj¢astejsie sa to deje po restarte. Ak by nastala
porucha po restarte alebo aj v priebehu prevadzky a investor ma jedno nepouzivané
zariadenie na sklade, jednoducho ho vymeni za to nefunkéné. Ale ak by vypadla linka
a jednotlivé zariadenia, aj ked’ sa nachadzaju v jednej lokalite, by boli od seba vzdialené
desiatkami az stovkami metrov a boli by k sieti pripojené len jednym spojenim, tato

chyba by sa nedala opravit’ tak rychlo ako vymena nového zariadenia. Opravenie tejto
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chyby by znamenalo, ak by tam nebola nahradna linka, natiahnutie nového vedenia medzi
uzlami. Pre inStalaciu nového vedenia musi mat investor na sklade material, kable,
pracovnika, ktory vymysli najkratSiu a hlavne o najrychlejsie realizovatelni metodu
polozenia vedenia a taktiez bude potrebovat’ ¢as na tuto realizaciu. Tento proces moze
byt eSte zlozitejsi, ak sa jednotlivé prvky nachadzaju v inych budovach, ¢o sa obcas

v prostredi investora stava.

Z toho vyplyva, ze parametrom pre porovnavanie bude pocet moznych vypadnuti alebo
poruseni liniek, ktoré prepajaju jednotlivé uzly. Je ddlezité brat’ ohl'ad aj na pocet
zariadeni pouzitych v topoldgii. Pretoze ak bude pouzitych viac zariadeni, je potrebné
aby sa zvysil aj pocCet liniek, pomocou ktorych st prepojené a tym sa zvysi aj pocCet liniek,

ktoré mozu vypadnut’ a neohrozia funkénost celej siete.

3.4.3 Testovanie a porovnanie

V tejto Casti je dolezité overit funkénost’ jednotlivych topoldgii a podla navrhnutej
metodiky porovnavania ich medzi sebou porovnat. Pre overenie funkCnosti mame
pripravené testovacie prostredie a metodiku porovnavania navrhnutych topolégii. Ak je
k jednej topologii navrhnutych viacero sposobov riadenia, je dolezité overit’ oba spdsoby.

Pretoze investor si moze vybrat, ktory spdsob sa mu viac hodi do prostredia.

Testovat budeme len tie topologie, ktoré sa nachadzaju v Casti zlozené topologie. Sti¢asna
topologia v novsich lokalitach je zapojena do kruhu, teda kazdy uzol je prepojeny na dva
d'alsie. Investor toto rieSenie nepokladd za vhodné pre jeho prostredie a pozaduje
zvySenie dostupnosti siete a zvySenie odolnosti voci vypadkom liniek prepajajucich uzly.
Pre tento dovod boli navrhnuté zlozené topologie a tie budu aj testované z hl'adiska

funkénosti.

Pri nastavovani zariadeni plati dolezité pravidlo, ze je najskor treba nastavit’ zariadenie
a az potom mozeme pripajat’ d’alie. Je vyhodné na zaciatku konfiguracie vymazat’ vSetky
nastavenia v zariadeniach, pretoze neskdor m6zu zabudnuté nastavenia sposobit’ viacero
problémov. Taktiez je potreba vSetky predchadzajuce nastavenia na switchoch zmazat

a vypnut RSTP protokol, aby nevznikali neziaduce situacie pri testovani.
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Ak chceme porovnavat’ v ramci seba jednotlivé topologie, bude potreba realizovat tieto
topologie s rovnakym poctom switchov. Z tohto dovodu budu vSetky topologie tvorené
z dvanastich prvkov. Cislo dvanast bolo vybraté z toho dévodu, e investor ma na jeho

lokalitach vzdy okolo desat’ az pétnast’ prvkov.
Topologia loukot'ové koleso a ihlan

Ked'ze jediny rozdiel medzi topologiami loukot'ové koleso a ihlan je ten, ze topologiu
ihlan zobrazujeme v trojdimenzionalnom priestore a topologiu loukotové koleso v
dvojdimenzionalnom priestore, mézeme povazovat tieto dve topoldgie za zhodné. Preto
ich mozeme overit' v jednom kroku. Pre obe topologie ale boli navrhnuté dva sposoby
riadenia a preto budeme v pripade tychto topologii testovat’ oba tieto spdsoby. Z dovodu,
ze sa jednoduchsie zobrazuje na dvojrozmernt plochu dvojrozmerna topologia, budeme

pouzivat pri zobrazeni a testovani loukot'ové koleso.
1. Komunikacia s centralnym prvkom

Prvy spdsob riadenia tejto topoldgie uprednostiuje komunikaciu prvkov sjednym
centralnym prvkom. Vsetky okrajové prvky budu prepojené aktivnymi trasami
k centralnemu prvku, ¢o bude pripominat’ hviezdu. Okrajové prvky budu pospajané do
kruhu a linky medzi nimi budu zalozné, teda redundantné. V pripade poruchy aktivnej
linky sa jedna zo zaloznych liniek pomocou pravidiel aktivuje a zaisti tak komunikéciu

prvku, ktorému sa linka porusila.
Postup nastavenia switchov:

- Ku switch s IP adresou 192.168.13.25 je pripojeny parametrizany pocitac. Na
tomto zariadeni nebudeme nastavovat ni¢, bude to centralny prvok. Pomocou
prepojovacieho kabla pripojime d’al$i, ktory bude patrit’ k okrajovym uzlom a az
na nom zacneme nastavovat’.

- Prihlasime sa do webového rozhrania prvku pomocou HiView. Vo webovom
rozhrani prejdeme na zalozku Ring/Network Coupling. Vyberieme konfiguraciu

podl'a prvého spdsobu, to znamena, ze z jedného zariadenia budu viest’ oba Ring
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Coupling porty. Port, ktory smeruje k centralnemu uzlu, sa bude nazyvat’ Partner
Coupling port, ten bude aktivny. Zalozny port, ktory bude smerovat’ k d’alSiemu
okrajovému uzlu bude nastaveny ako Coupling port. Coupling Mode nastavime
na Network Coupling aRedundancy Mode na Redundant Ring/Network

Coupling. Ulozime nastavenie do zariadenia.
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Obrazok ¢. 49: Ukazka nastavenia Ring Coupling jedného z okrajovych prvkov
(Zdroj: vlastné spracovanic)

- Podl'a pravidla ktoré hovori, ze najskor musime nastavit’ jeden prvok a az potom
mozeme pripojit’ d’alsi, az teraz moézeme pripojit’ d’alSie zariadenie. Prepojovaci
kabel pripojime do portu switchu, ktory sme oznacili ako Coupling port a druhy
koniec pripojime k novému zariadeniu, ktoré mé implementovani funkciu
Network Coupling. Druhy prepojovaci kabel po nastaveni pripojime
k centralnemu switchu pomocou portu Partner Coupling. Tymto sposobom
pokracujeme d’alej, az dosiahneme zelany pocet prvkov v kruhu.

- Je taktiez mozné zacinat’ z okrajového prvku, ktory bude pripojeny k pocitacu.
Toto zapojenie naskenujeme pomocou HiVision. Na obrazku moézeme vidiet vSetky

zariadenia, ktoré sme pouzili pre stavbu siete a linky, ktoré ich prepojuju. Plné Ciary

znazoriuju aktivne linky a preruSované ¢iary znazoriuju zalozné trasy.

90



0

Portd M i W Fott
-

- 192.168.13.25 o
7 - ports
i o Port 1 Port 3
192:168.13.30
Port 4
-

192.168.13 35

n
\PDI‘t‘I

4
Fort 8 jg

Port 4

w Portd |]t|
- 1921881327
1921881322 Part 1
Port & |
Fo Port 15 y
| Port 5 Port 13 Fort 1y
Pt 2.3 Port 6 = .Pm”\.
o ./1921551325 Part 2 .
Rort 2.2 1921681336
15216813 40 Part1 ,
fm 24 s
N I
N ;
Purt23 fort 22 Port 8 w Pord
TR
wc— !
19216613 24
AS2ABBASHIL ©, 24 Fort 5 W
~ Port 2.2 <
Port23 ® port g
we— L Por2f %!
- = |
192168 13.42 Forts .
: : 1921851323

Obrazok ¢. 50: Vysledok skenu zapojenej topolégie loukot’ového kolesa (zapojenie: komunikacia
s centralnym prvkom)
(Zdroj: vlastné spracovanie)

Maticovy zapis tejto topologie vyzera nasledovne.

Tabulka ¢. 25: Matematické vyjadrenie testovanej topolégie loukotové koleso (zapojenie:
komunikicia s centralnym prvkom)
(Zdroj: vlastné spracovanic)

22 23 24 25 27 28 30
22 0 0 0
23 - 0 1
24 - - 0
25
27
28
30
35
36
40

w
«
w
)
I
o
I
=
F
N

O|lRr |k |k

OoO|lm|O|lO|O

o|lo|m|fO|O|O

O|m|O|Rr|O|OC|(R

O |O|Rr|»R|»r|O|lO|O

O|0O|CO|O|R (R |R|[O|O

O | 0O|l0oO|0O|0O|O|Rm|O|O|R

O|lm | O|lO|lO|O|O|R»|O|O|O

41

O|lm| OlO|lO|O|O|O|R|[O|R|[O

42

Vsetkych dvanast’ prvkov je pomocou dvadsatdva prepojovacich kablov spojenych do
jednej siete. Kazdy okrajovy prvok je pripojeny pomocou troch liniek a centralny prvok

je pripojeny ku kazdému okrajovému. V simulacii budeme postupne odpajat’ linky tak,
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aby siet’ zostala funk¢na a aby sme odpojili Co najvacsi pocet liniek. Z toho vyplyva, ze
aktivne linky musia tvorit’ kostru grafu. Na nasledujucom obrazku je znazornena mozna
kostra grafu. Cervenou farbou st znazornené odpojené linky. Sief je tvorena dvanastimi
prvkami, ktoré spaja jedenast aktivnych liniek. V tejto topoldgii nie je mozné uz vypojit
ziadnu linku tak, aby zostala zachovana funkCnost siete. Najvacsi mozny pocet

odpojenych liniek pre tato topoldgiu je teda jedenast’.
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Obrazok ¢. 51: Topologia po odpojeni Co najvicsieho poctu liniek
(Zdroj: vlastné spracovanic)

V Prilohe ¢. 1 je mozné vidiet jeden z mnohych spdsobov odpégjania liniek. Pre
vytvorenie a overenie tejto topoldgie sme pouzili 12 prvkov a 22 liniek, 22 prepojovacich
kéablov. Z matematického hl'adiska pri 12 prvkoch bude vzdy potreba aspoii 11 prepojeni
medzi nimi, aby cela siet’ bola funk¢na.

Tabulka ¢. 26: Vysledky testovania topologie loukot’ové koleso (zapojenie: komunikacia

s centralnym prvkom)
(Zdroj: vlastné spracovanic)

Pocet pouzitych
prvkov

Pocet prepojovacich
liniek

Pocet moznych
vypadnuti liniek

Pocet liniek nutnych
pre spravnu funkciu

12

22

11

11
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Komunikacia v ramci kruhu

Druhy sposob riadenia tejto topoldgie kladie doraz na komunikéciu v ramci okrajovych
zariadeni. Kruh, ktory bude prepajat’ okrajové zariadenia bude riadeny protokolom HiPer
Ring a linky smerujuce k centralnemu uzlu budu riadené pomocou Ring Couplingu.
Jeden z okrajovych switchom musi byt Ring Manazér. Aktivne linky budu teda vSetky
v kruhu az na jednu, pretoze inak by vznikla slucka. Z liniek, ktoré budu smerovat
k centralnemu uzlu moze byt len jedna linka aktivna a ostatné musia byt zalozné, taktiez

preto, aby nevznikla slucka.

Postup nastavenia switchov:

- Podobne ako v postupe vysSie, znova zaliname switchom sIP adresou
192.168.13.25, ku ktorému sa prihlasime pomocou HiView. Toto zariadenie bude
jedno z okrajovych zariadeni.

- Vo webovom rozhrani v zalozke Ring Redundancy nastavime, ze sa jedna o Ring
Manazéra, nastavime protokol HiPer Ring a Specifikujeme porty, ktoré sa budu
v dnom kruhu nachéadzat'.

-V zdlozke Ring/Network Coupling nastavime konfiguraciu Ring Coupling na
druhy spdsob, teda Ze ztohto zariadenia bude viest jedna aktivna linka.
Nastavime port, z ktorého bude prepojovaci kabel viest do centralneho
uzlu, Coupling Mode prepneme na Network Coupling a Redundancy Mode na
Redundant Ring/Network Coupling a ulozime konfiguraciu.

- Pomocou prepojovacieho kabla mozeme pripojit’ centralny uzol, na ktorom ni¢
nenastavujeme a taktiez d’alSie okrajové zariadenie.

- Podl'a postupu vysSie budeme podobne nastavovat’ aj d’alSie zariadenia v kruhu.
Tieto zariadenia uz ale nebudd nastavené ako Ring Manazér, pretoze v jednom
ringu mdze byt manazér len jedno zariadenie. Pri konfiguracii Ring Coupling
nastavime taktiez druhy spdsob s tym, ze tento port a linka, ktora bude z neho
viest, bude zalozna. Takto postupujeme az kym nedosiahneme pozadovany pocet

zariadeni.
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Je mozné taktiez zaCat nastavovat z centralneho prvku. V tomto pripade
postupujeme podobne, len za¢iname z iného prvku. Je taktiez mozné nastavit rolu

Ring Manazéra inému zariadeniu. Stale ale musime dodrzat’ zasadu jedného ring

manazéra v kruhu.

Toto zapojenie opit naskenujeme pomocou HiVision. Oproti prvému spdsobu riadenia

sa tento spdsob 1isi v umiestneni aktivnych a zaloznych liniek.
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Obrazok ¢. 52: Vysledok skenu zapojenej topolégie loukot’ového kolesa (zapojenie: komunikacia
v ramci kruhu)
(Zdroj: vlastné spracovanic)

Maticovy zapis tejto topologie vyzera nasledujuco. Z tohto zapisu vyplyva, ze tychto 12

uzlov medzi sebou prepéja 22 liniek.
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Tabulka ¢. 27: Matematické vyjadrenie testovanej topologie loukotové koleso (zapojenie:
komunikicia v ramci kruhu)
(Zdroj: vlastné spracovanie)
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Kazdy prvok je pripojeny k sieti pomocou 3 liniek. Pre zistenie, kol'ko liniek je mozné
aby sa odpojilo alebo vypadlo musime dodrzat’ zasadu, aby vzdy kazdé zariadenie zostalo
k sieti pripojené aspori jednou linkou. V nasimulovanej sieti sme postupne zacali odpéjat

linky medzi zariadeniami. Vysledna schéma je zobrazena na obrazku nizsie.
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Obrazok ¢. 53: Topolégia po odpojeni Co najvicsieho poctu liniek
(Zdroj: vlastné spracovanic)
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Pre vytvorenie a overenie tejto topoldgie sme pouzili 12 prvkov a?22 liniek, 22
prepojovacich kablov. Tento vysledok je zhodny s prvym sposobom komunikacie.
Tabulka ¢. 28: Vysledky testovania topologie loukotCové koleso (zapojenie: komunikicia v ramci

kruhu)
(Zdroj: vlastné spracovanic)

Pocet pouzitych | PoCet prepojovacich Pocet moznych Pocet liniek nutnych
prvkov liniek vypadnuti liniek | pre spravnu funkciu
12 22 11 11

Tieto dva spdsoby riadenia topoldgii loukot'ové koleso aihlan sa od seba neodlisuju
dostupnostou ale len spdsobom komunikécie s ohl'adom na najviac vytazené linky.

Investor moze pouzit’ ktorykol'vek spdsob s ohl'adom na komunikéciu v ramci siete.

Topolégia kvader a valec

Topologiu valec a kvader m6zeme tak isto testovat naraz, pretoze kvader sa musi skladat’
len zo Styroch uzlov a pri pouziti topoldgie valec je mozné pouzit’ Sest a viac uzlov,
pri¢om tento pocCet musi byt’ v sulade s pouzitym protokolom a mnozstvo tychto zariadeni
musi byt parne. Obe tieto topologie mozu byt riadené viacerymi sposobmi, dva z nich
boli uvedené v navrhovej Casti. Zobrazenie tejto topologie bude do dvojdimenzionalneho

priestoru z dovodu prehl'adnosti.

1. Jeden centralny kruh

Prvym spdsobom riadenia tychto topoldgii je vytvorenie jedného kruhu z polovice
zariadeni, ktoré mame k dispozicii. Druht polovicu zariadeni mézeme pripojit’ ku kruhu
pomocou Ring Coupling. Toto zapojenie kladie doraz na komunikaciu v ramci kruhu a na
komunikaciu kruhu s druhou polovicou zariadeni. Zapojenie je vhodné pouzit, ak bude
kazdé zariadenie komunikovat' s kazdympretoze linky budi zatazované rovnomerne

oprosti druhému sposobu.
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Postup nastavenia switchov:

Ako prvé zacneme s konfiguraciou kruhu. Na zaciatku v prvom zariadeni
v zalozke Ring Redundancy nastavime protokol, ktory bude riadit’ kruh, teda
HiPer Ring. Nastavime taktiez porty, ktoré budu patrit’ do kruhu a taktiez ze sa
jedna o Ring manazéra.

Dalsie switche nastavujeme podobne az dovtedy, pokial nezapojime presnt
polovicu zariadeni do kruhu, ktoré mame k dispozicii. Je dolezité dodrzat zasadu,
ze len jedno zariadenie v kruhu méze byt Ring manazér.

V d'alSom kroku za¢neme pripajat’ druht polovicu zariadeni. Funkcionalitu Ring
Coupling budeme nastavovat' v zariadeniach, ktoré chceme pripojit’ ku kruhu. V
konfigura¢nom centre a v zalozke Ring/Network Coupling nastavime prvy typ
konfiguracie. Partner Ring Coupling port bude ten, ktory smeruje k hlavnému
kruhu a Partner Coupling port je port, ktory bude smerovat’ k d’alSiemu switchu.
Coupling mode nastavime na network coupling, Redundancy Mode na Redundant

Ring/Network Coupling a ulozime konfiguraciu.

Vytvorenu topologiu naskenujeme pomocou HiVision.
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Obrazok ¢. 54: Vysledok skenu zapojenej topolégie kvader a valec (zapojenie: jeden centralny

kruh)
(Zdroj: vlastné spracovanic)
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Z maticového zapisu vyplyva, ze 12 prvkov spaja 18 liniek.

Tabulka ¢. 29: Matematické vyjadrenie testovanej topolégie kvader a valec (zapojenie: jeden centralny
kruh)
(Zdroj: vlastné spracovanic)

22 23 24 25 27 28 30 35 36 40 41 42
2|0 1 0 1 0 0 0 0 0 1 0 0
23 | - 0 1 0 0 0 0 0 1 0 0 0
24 | - - 0 0 0 1 0 0 0 1 0 0
25 0 0 0 0 0 1 0 0 1
27 0 1 1 1 0 0 0 0
28 0 0 0 0 0 1 0
30 0 0 1 0 0 1
35 0 0 0 1 1
36 0 0 0 0
40 0 1 0
41 0 0
42 0

Kazdy switch je pripojeny k d’al§im trom switchom. Pomocou simulécie a postupného
odp4jania liniek zistime, kol'ko liniek m6zeme najviac odpojit, aby siet stale plnila svoju
funkciu. Znova je potrebné zachovat’ pravidlo pripojenia switchu k minimalne jednému
d'alsiemu. Ak by switch nebo pripojeny k ziadnemu, siet uz nefunguje tak, ako by mala

a zariadenia pripojené k switchu nemdzu nikam komunikovat'.
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Obrazok ¢. 55: Topolégia po odpojeni Co najvicsieho poctu liniek
(Zdroj: vlastné spracovanic)
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Pre overenie a testovanie sme vyuzili taktiez 12 prvkov. Tentoraz ich prepojuje uz len 18
liniek. Pre spravnu funkciu siete je potrebné zachovanie aspoti 11 liniek. Takze je mozné,
aby vypadlo najviac 7 liniek.

Tabulka ¢. 30: Vysledky testovania topologie kvader a vale (zapojenie: jeden centrilny kruh)
(Zdroj: vlastné spracovanic)

Pocet pouzitych | PoCet prepojovacich Pocet moznych Pocet liniek nutnych
prvkov liniek vypadnuti liniek | pre spravnu funkciu
12 18 7 11

2. Dva kruhy

Zakladom druhého spdsobu riadenia topoldgii valec a kvader su dva kruhy. Kazdy
z tychto kruhov moze byt riadeny inym protokolom. Z dévodu vytvarania navrhu pre
investora budeme testovat’ oba kruhy riadené pomocou HiPer Ring, pretoze tento
protokol najviac vyhovuje svojimi vlastnostami investorovi. Tato topologia je vhodna,
ak vieme urcit, ktoré koncové uzly buda najcastejSie komunikovat’ s ktorymi uzlami.
Tato Casta komunikacia by prebiehala v ramci kruhov a menej Castd komunikacia medzi
kruhmi. Ak by ale komunikacia prebiehala prave medzi kruhmi, nie je vhodné tento

spdsob pouzit’ vzhl'adom na mozné zat'azenie linky prepojujuce;j tieto kruhy.

Postup nastavenia switchov:

- Prvym krokom je rozdelenie switchov na dve polovice. Z prvej polovice
vytvorime prvy kruh a z druhej druhy kruh.

- Prvy kruh nastavime presne tak, ako v predchadzajicom sposobe. V nastavenom
kruhu musi byt prave jedno zariadenie nastavené ako ring manazér.

- Prepojenie kruhov mozeme realizovat’ v uz vytvorenom kruhu alebo v kruhu,
ktory budeme vytvarat. Na kazdom zariadeni, pomocou ktorych budeme kruhy
prepajat’, nastavime port na Coupling port podl'a druhého spdsobu. Na jednom
zariadeni nastavime aktivny. Na ostatnych zariadeniach nastavime tento port
taktiez na druhy spdsob ale port bude zalozny. Coupling mode nastavime na
network coupling, Redundancy Mode na Redundant Ring/Network Coupling

a ulozime konfiguraciu.
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Obriazok €. 56: Vysledok skenu zapojenej topologie valec a kvader (zapojenie: dva kruhy)
(Zdroj: vlastné spracovanie)

Pouzitych 12 zariadeni taktiez spaja 18 liniek.

Tabulka ¢. 31: Matematické vyjadrenie testovanej topologie kvader a valec (zapojenie: dva kruhy)
(Vlastné spracovanie)

22 23 24 25 27 28 30
22 0 0 1

w
()
w
o
)
o
F-)
=
=Y
N

1

23 - 0 1 1
24 - - 0 0
0

25 | - - -

27 | - - - -

28 - | - | -] - -
30 [ - | - | -] - -
L3 N R R e T

O|lO|O|m|O|m|O|O

O|lO|lm|lO|lO|R|O|O|O

36 | - - - - - - -
a0 | - - - - - - -

O|lo|lm|lO|lO|O|OCO|O|O|m

Oflm|W| O|lO|lO|»m|O|O|O|O

a | - - - - - - -

O|lm|O|lO|lO|O|m| O O|lO|O|O

a2 | - - - - - - - - -

Tento sposob taktiez nasimulujeme. Postupne budeme odpajat linky prepojujice
zariadenia do takej miery, aby siet’ bola funk¢na a aby sme odpojili najviac liniek ako sa

da.
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Obrazok ¢. 57: Topologia po odpojeni ¢o najvicsieho poctu liniek
(Zdroj: vlastné spracovanic)

Podobne, ako sme simulovali a testovali topologiu valec s komunikéaciou v ramci jedného

centralneho kruhu, sme pouzili 12 zariadeni, 18 prepojovacich kablov.

Tabulka ¢. 32: Vysledky testovania topologie kvader a valec (zapojenie: dva kruhy)

(Zdroj: vlastné spracovanic)

Pocet pouzitych
prvkov

Pocet prepojovacich
liniek

Pocet moznych
vypadnuti liniek

Pocet liniek nutnych
pre spravnu funkciu

12

18

7

11

Podla testovania sme zistili, ze taktiez nezavisi na riadeni topologie, ale na mnozstve
prvkov a pocte liniek ich spajajucich, kol'ko liniek je mozné aby vypadlo. Ak si investor
vyberie tuto topoldgiu, je potrebné aby podla toku komunikacie vybral aj spdsob riadenia

tejto topologie.

Topologia veza

Topoldgia veza predstavuje v dvojrozmernom priestore tri alebo viac sustrednych kruhov.
V trojrozmernom priestore su to dva a viac kvadrov alebo valcov postavenych na sebe,
pricom maju spolo¢nu jednu podstavu. Tato topologia vychadza z topologie valca

a kvadra, takze je ju mozné riadit taktiez dvoma spdsobmi. Na vytvorenie tejto topologie
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je potrebné vacsie mnozstvo zariadeni. Toto mnozstvo musi byt vzdy delitel'né poctom
kruhov, ktoré chceme vytvorit. Je to dané tym, ze chceme dosiahnut rovnaky pocet

prvkov v kazdom kruhu a aj to, aby kazdé zariadenie bolo prepojené na viac ako dve

d’alSie zariadenia.
1. Jeden centralny kruh

Prvym spdsobom riadenia topologie veza je vytvorenie jedného centralneho kruhu
a prepojenie d’al§ich kruhov pomocou Ring Coupling. Tento spdsob je vhodny pre
zariadenia a aplikacie, ktoré komunikuju konstantne so vSetkymi zariadeniami v sieti.

Tento spdsob prirodzene rozklada zat'az na vSetky linky.

Postup nastavenia switchov:

- Toto zapojenie je mozné realizovat’ presne podla postupu konfiguracie kvadra
alebo valca podl'a prvého spdsobu, teda vytvorenia jedného centralneho kruhu.
V tomto spdsobe pridame este jeden kruh, ktory budeme vytvarat rovnako ako
druhy. Je nutné si tieto zariadenia rozdelit’ na tol'ko skupin, kol'’ko kruhov budeme
vytvarat'. V tomto pripade je nutné si rozmysliet, ako d’alSie dva kruhy pripojime
k centralnemu kruhu. Zalezi na investorovi, ¢i pripoji oba kruhy k centralnemu

kruhu alebo pripoji druhy kruh k centralnemu a treti kruh k druhému.
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Obrazok ¢. 58: Vysledok skenu zapojenej topolégie veza (zapojenie: jeden centralny kruh)
(Zdroj: vlastné spracovanic)
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Pre riadenie tejto siete sme zvolili napojenie k centralnemu kruhu druhy kruh a treti sme

napojili na druhy. Taktiez sme pouzili 12 zariadent, ktoré prepojuje 20 liniek.

Tabulka ¢. 33: Matematické vyjadrenie testovanej topologie veza (zapojenie: jeden centralny kruh)
(Zdroj: vlastné spracovanic)
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Pre overenie funkcnosti liniek pri najva¢Som moznom vypadnuti liniek budeme taktiez

odp4jat’ jednotlivé spoje medzi zariadeniami tak, aby siet’ zostala funk¢na.
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Obrazok ¢. 59: Topolégia po odpojeni Co najvicsieho poctu liniek
(Zdroj: vlastné spracovanic)

Pri pouziti 12 zariadeni je stale nutné, aby pre zachovanie funkcnosti siete zostalo

funkénych a aktivnych aspon 11 liniek s tym, ze ku kazdému zariadeniu zostane aspon
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jedna linka aktivna. Pri pouziti tejto topoldgie je teda mozné, aby vypadlo najviac 9 liniek

a siet’ by zostala stale funk¢na po dodrzani pravidiel.

Tabulka ¢. 34: Vysledky testovania topologie veza, zapojenie (jeden centralny kruh)
(Zdroj: vlastné spracovanic)

Pocet pouzitych | PoCet prepojovacich Pocet moznych Pocet liniek nutnych
prvkov liniek vypadnuti liniek | pre spravnu funkciu
12 20 9 11

2. Tri prepojené kruhy

Druhym sposobom riadenia je vytvorenie troch kruhov aich vzijomné prepojenie
pomocou Ring coupling. Toto zapojenie vychadza z druhého typu zapojenia kvadra.
Tieto kruhy je dolezité navrhnut tak, aby najCastejSia komunikacia prebiehala medzi
uzlami v ramci kruhov. Pretoze ak by bola komunikacia hlavne medzi kruhmi, linky

spajajuce kruhy by mohli byt pretazené.
Postup nastavenia switchov:

- Konfiguracia bude prebiehat’ presne ako u kvadra, dva kruhy. Ddlezité je rozdelit
zariadenia taktiez do tol'’ko kruhov, kol'ko ich planujeme vytvarat. Na rozdiel od
topologie kvader budeme vytvarat tri kruhy. V tomto pripade je ale nutné si
rozmysliet’, ktory kruh budeme pripgjat’ ku ktorému. Je dolezité si pripomentt’, ze
nie je mozné nastavovat’ viac Ring Coupling z jedného zariadenia. Taktiez stale

plati pravidlo jedného Ring Manazéra v kruhu.
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Obrazok ¢. 60: Vysledok skenu zapojenej topolégie veza (zapojenie: tri kruhy)
(Zdroj: vlastné spracovanic)

Pre otestovanie funkCnosti tejto topoldgie sme taktiez pouzili 12 switchov a 20
prepojovacich kablov.

Tabulka ¢. 35: Matematické vyjadrenie testovanej topologie veza (zapojenie: tri kruhy)
(Zdroj: vlastné spracovanie)
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Pre overenie najvacSieho mozného poctu vypadnutych liniek budeme taktiez odpajat
jednotlivé spoje. Musime ale dodrziavat’ pravidlo 11 liniek, ktoré musia zostat’ aktivne

a pravidlo, ktoré hovori ze kazdy uzol musi byt’ pripojeny aspori jednou linkou.
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Obriazok ¢. 61: Topolégia po odpojeni ¢o najvicSieho poctu liniek
(Zdroj: vlastné spracovanic)

Tabulka ¢. 36: Vysledky testovania topologie veza (zapojenie: tri kruhy)
(Zdroj: vlastné spracovanic)

Pocet pouzitych
prvkov

Pocet prepojovacich
liniek

Pocet moznych
vypadnuti liniek

Pocet liniek nutnych
pre spravnu funkciu

12

20

9

11

Vytvorenim topoldgie veza ajej riadenim oboma spdsobmi sme dokazali, ze nie je
ddlezité riadenie topologie ale pocet prvkov a ich zapojenie vzhl'adom na pocet moznych
vypadnuti liniek. Spdsob riadenia len urcuje, ktoré linky budu aktivne a budi vyuzivané

ku komunikacii. Investor si moze vybrat pre kazdu lokalitu ten spdsob, ktory sa mu hodi

vzhl'adom na komunikéciu v ramci lokality tak, aby neboli pretazované linky.

Transputer topolégia

Transputer topologia predstavuje zapojenie prvkov do vertikdlnych a horizontalnych
kruhov. Kazdy switch sa bude nachadzat' v jednom horizontdlnom aaj v jednom
vertikalnom kruhu a bude teda prepojeny pomocou Styroch liniek na §tyri dalSie

zariadenia. Pre riadenie tejto topoldgie je navrhnuty v navrhovej Casti len jeden spdsob

riadenia.
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Postup nastavenia switchov:

- Na zaciatku je dolezité si urcit’, ktoré kruhy budu riadené HiPer Ringom a budu
aktivne a ktoré kruhy budu riadené Ring Couplingom a budi zéalozné. Tie budu
sluzit’ na komunikaciu medzi kruhmi a budu poskytovat’ zalohu.

- Akoringy s HiPer Ring zvolime horizontalne kruhy. Na kazdom prvku nastavime
HiPer Ring a Specifikujeme porty, ktoré buda v tomto kruhu zapojené. Jedno zo

zariadeni v kazdom kruhu musi byt Ring Manazér.
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Obrazok ¢. 62: Ukazka nastavenia HiPer ringu na jednom zo zariadeni (toto zariadenie nie je ring
manazér)
(Zdroj: vlastné spracovanie)

- Na kazdom zo zariadeni taktiez nastavime Ring Coupling, druhy spdsob. Dve
zariadenia z jedného kruhu budi mat’ nastavené aktivne prepojenie na druhy ring
pomocou Ring Coupling druhy spdsob a vSetky ostatné vo vertikalnych kruhoch
budi mat nastavent zaloznu linku pomocou Ring Coupling druhy spdsob.
Coupling mode nastavime na network coupling, Redundancy Mode na Redundant

Ring/Network Coupling.
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Obrazok €. 63: Ukazka nastavenia Ring Coupling na jednom zo zariadeni (z tohto zariadenia vedie
aktivna linka - prepojenie na druhy horizontilny kruh)

(Zdroj: vlastné spracovanic)
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Obrazok ¢. 64: Vysledok skenu zapojenej transputer topologie

(Zdroj: vlastné spracovanic)
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Pre testovanie sme vyuzili taktiez 12 prvkov a tentoraz sme pouzili 24 prepojovacich

kablov.

Tabulka ¢. 37: Matematické vyjadrenie testovanej topolégie veza, zapojenie: tri kruhy
(Zdroj: vlastné spracovanic)

22 23 24 25 27 28 30
22 0 1 0

w
(5]
w
o
5
o
F-Y
ey
F-Y
N

23 - 0 1

24 - - 0

25 | - - -

27 | - - - -

28 | - - - - -
30 | - - - -] -

O|lO|lRr|»|O|O|O|O

35 | - | - | - - -] -] -

O|lmr|lfO|lO|lO|O|O |k |O

36 | - - - -] - -

O |R | RIOO|O0O|O|OC|O|R

a0 | - - - - - - -

Olm|lO|lO|O|O|R || O|O|O

a1 | - - - - - - -

O|R|(O|R|O|O|O|R|O|R|O|O

a2 | - - - - - - - - -

Kazdy switch je pripojeny pomocou 4 liniek k 4 susednym zariadeniam. Pri testovani
najvacSiecho mnozstva vypadnutych liniek je taktiez doblezité dodrziavat stanovené

pravidla, aspon 11 liniek a kazdy prvok musi byt’ pripojeny aspoi jednou linkou.
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Obrazok ¢. 65: Topologia po odpojeni ¢o najviicsieho poctu liniek
(Zdroj: vlastné spracovanic)

Ked'ze kazdy uzol je pripojeny do siete 4 linkami, celkovy pocet liniek potrebnych
k vybudovaniu tejto topologie pre 12 prvkov je 24 liniek. Tato topologia poskytuje vacsiu
redundanciu atym aj vySSiu dostupnost. Nevyhodou topolégie mdze byt pouzitie

vacsieho mnozstva prepojovacich kablov atym aj vécSia pravdepodobnost zlyhania
tychto liniek.

Tabulka ¢. 38: Vysledky testovania topologie transputer
(Zdroj: vlastné spracovanie)

Pocet pouzitych
prvkov

Pocet prepojovacich
liniek

Pocet moznych
vypadnuti liniek

Pocet liniek nutnych
pre spravnu funkciu

12

24

13

11
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3.5 Zhodnotenie navrhov

V navrhovej casti boli navrhnuté Styri topoldgie vhodné pre investora. K tymto
topologiam boli navrhnuté aj rozne pristupy ich riadenia s ohladom na komunikaciu.
K prvym trom topologiam boli navrhnuté vzdy dva spdsoby riadenia a k poslednej
topologii len jeden univerzalny spdsob riadenia. Topoldgie a viacero spdsobov riadenia
topologii bolo navrhnutych, aby investor mohol vybrat vhodnu topologiu a sposob

riadenia pre konkrétnu lokalitu a pouzivana technoldgiu na danej lokalite.

Pre dané topoldgie existuje viacero moznych metod riadenia. Pre ucel tejto prace boli
navrhnuté niektoré z nich. Tieto sposoby boli vybraté z dovodu rozdielnosti pristupov.
Investor podl'a informacii uvedenych v tomto dokumente moze navrhovat’ nové alebo

upravovat’ navrhnuté topologie podl'a jeho potrieb.

V testovacej Casti boli vSetky spdsoby riadenia navrhnutych topologii overené. Pre
testovanie bolo pouzitych vzdy dvanast’ prvkov. Tento pocet bol vybraty preto, lebo je to
priemernd hodnota prvkov v jednej lokalite investora. Zhodny pocet prvkov bol pouzity

z dovodu jednoduchS$ieho porovnania vysledkov.

Ak mozeme jednu topologiu riadit’ viacerymi sposobmi znamena to, zZe pouzijeme iné
sietové protokoly pre jej riadenie. OdliSny sposob riadenia ovplyviiuje len to, ktoré linky
budu aktivne a ktoré zalozné. Rovnaké topologie s odliSnym sposobom riadenia sa teda
od seba nijako neodliSuju v pocte prepojovacich liniek ani v pocte maximalneho poctu
vypadnutych liniek. MozZzeme teda medzi sebou porovnavat topoldgie anechat na

investorovi zvazenie, ktory spdsob riadenia sa mu hodi do konkrétnej lokality.

V topologii loukotové koleso aihlan pri pouziti dvanast zariadeni je nutné pouzit
dvadsat'dva prepojovacich kablov aby sme zaistili prepojenie kazdého prvku pomocou
minimalne troch prepojeni k sieti. Tato topoldgia pocita s centralny prvkom, ktory je
prepojeny na vsetky okrajové zariadenia. Takze v pripade pouzitia dvanést’ zariadeni sa

jedna o jedenast’ spojeni na centralny prvok.
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V pripade topoldgie kvadra a valca pri pouziti dvanast’ switchov je potrebnych osemnast
prepojovacich kablov sluziacich pre prepojenie prvkov k sieti. Kazdé zariadenia je

prepojené presne troma linkami k sieti.

V pripade topologie veza pri pouziti dvanast switchov sme potrebovali dvadsat
prepojovacich kablov, pricom osem zo switchov bolo pripojenych k sieti troma linkami

a Styri Styrmi linkami.

Kazdé z dvanastich zariadeni v topol 6gii transputer je pripojené k sieti pomocou §tyroch
liniek, preto v tejto topoldgii sme spotrebovali az dvadsatStyri prepojovacich kablov.

Tieto udaje su podrobnejsie uvedené v tabulke.

Tabul’ka €. 39: Sihrnné informacie o testovanych topologiich
(Zdroj: vlastné spracovanic)

Nézov Spésob Pocet Pocet Pocet moznych Pocet liniek Pocet zariadeni | Pocet zariadeni | Pocet zariadeni
topologie riadenia pouzitych |prepojovacich| vypadnuti nutnych pre prepojenych 3 | prepojenych4 | prepojenych 11
prvkov liniek liniek spravnu funkciu | linkami k sieti linkami k sieti linkami k sieti
Loukotové Centrélny
koleso a prvok 22 11 11 0 1
ihlan Kruh
Kvader a Je,den
valec centralny kruh 18 7 12 0 0
Dva kruhy 12 11
Jeden
Veza centrélny kruh 20 9 8 4 0
Viacero kruhov
Transplut'er Translput,er - 2 13 0 12 0
topoldgia |obecny pristup

Z tychto vysledkov testovania vyplyva, ze najspolahlivej§im navrhom s najvacSou
dostupnostou je topologia transputer. Najvacsiu spol'ahlivost’ dosahuje preto, lebo kazdy
switch je pripojeny Styrmi linkami k sieti. Ak sa stane porucha aktivnej linky veducej do
zariadenia, k zariadeniu vedu este d’alSie tri. Jedna z nich preberie jej funkciu a d’alSie dve
sluzia ako redundancia v pripade vypadku d’alSej linky. Pri pouziti tejto topoldgie sme ale
pouzili najvacsie mnozstvo prepojovacich kablov. Tym sa zvysila ale aj pravdepodobnost’

vzniku poruchy na linke.

Druhym najlepsim rieSenim z pohl'adu spol'ahlivosti, dostupnosti a redundancie je
topologia kvader alebo valec a veza. Obe su to topologie, ktoré maji svoje vyhody aj

nevyhody. V pripade kvadra alebo valca su vSetky zariadenia prepojené troma linkami
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k sieti a v pripade veze s pouzitim dvanastich zariadeni je osem pripojenych troma a Styri
Styrmi linkami. V topologii veza ale je potreba viacej liniek pre prepojenie zariadeni.

Z mojho pohl'adu su obe tieto rieSenia na rovnakej rovni spolahlivosti.

Na poslednom mieste z nasho pohladu je topologia loukotové koleso. Z dvanast
zariadeni je jedenast pripojenych pomocou troch liniek k sieti a posledné zariadenie je
prepojené na vSetkych jedenast’ zariadeni. Na toto rieSenie je potreba druhy najvacsi pocet
prepojovacich kablov. Tento pocet zvySuje hlavne pravdepodobnost’ vyskytu poruchy a
podla mdjho nazoru toto rieSenie neposkytuje taka vysoku spolahlivost ako

predchadzajuce dve topoldgie.

Pre investora predstavuje porucha linky v lokalitach pred rekonstrukciou uplna alebo
Ciastocnu stratu konektivity kurCitym zariadeniam. V lokalitaich po rekonstrukeii
predstavuje porucha linky stratu redundancie a pretoze nie je nasadeny ziadny monitoring
pre tieto lokalne siete, d’alSia porucha znamena taktiez uplnu alebo Ciastocnu stratu
konektivity k urCitym zariadeniam. Kedze investor posobi v priemyselnom prostredi,
nemoze si dovolit’ Uplna alebo ciasto¢nu stratu konektivity z dévodu réznych pokut
uréenych v zmluvach s vyznamnymi zakaznikmi. Strata konektivity by mohla znamenat’
finan¢né straty, ale mohla by ohrozit’ aj 'udské Zivoty. Tieto financné straty ani ohrozenie

l'udi sa neda vyjadrit v Cislach, lebo zalezi, v ktorej lokalite by investor stratil konektivitu.

Investor uvadza, ze priemerne na jednu lokalitu pred rekonstrukciou sa vyskytne porucha
na linke raz za dva roky. Tieto udaje vychadzaju zo Statistiky investora. Pretoze
v nezrekon$truovanych lokalitach sa nevyuziva redundancia, vypadok jednej linky
znamena vypadok jedného alebo viacerych koncovych stanic a preto vznikne strata
niektorych funkcii nutnych pre dohl'ad nad procesom a ovladanie procesu. V lokalitach
po rekonstrukcii sa porucha liniek vyskytuje menej Casto, raz za péat rokov. Pretoze
v tychto lokalitach sa vyuziva redundancia, vypadok jednej linky eSte neznamena
vypadok jedného alebo viacerych koncovych stanic. Z dovodu absencie monitorovacieho
systému ale investor nevie, ze linka sa medzi dvoma uzlami porusila, neopravuje tuto
chybu. Pri uvedenej pravdepodobnosti mézeme predpokladat’, ze za desat’ rokov nastane
aj druha porucha. Ak by nastala aj druh4 porucha a prva by nebola opravena, mohlo by

to spdsobit’ vypadnutie jedného prvku alebo dokonca aj Casti siete.
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Ked'ze v zavislosti na tom, o aku linku ide, trva aj oprava. Oprava linky moze trvat’ od
niekol'’ko minut az po niekol'ko dni. Ak ide o poruchu linky v jednom objekte, chyba sa
da napravit za par minut az hodin. Ak pride k poruseniu linky v pripade linky veducej
z jedného objektu k druhému, oprava méze trvat’ niekol’ko tyzdiiov. Logicku redundanciu

sme vyrieSili navrhom topologie.

Investor podl'a Statistik strati pocas jedného nedostupnosti jedného alebo viacerych
zariadeni potrebnych o ovladaniu procesu okolo 42 000K¢. Tato suma nie je vysoka,
pretoze investor uvadza, ze tieto udalosti ale nemusia zapricinit finanéna stratu.
Odhadovanu stratu za desat rokov za vSetky lokality mozeme vypocitat' ako sucet
odhadovanej straty pre zrekonsStruované alebo nezrekonstruované lokality. Tieto straty
pre urcité lokality vyratame sucinom, ktory sa sklada z poctu lokalit, pravdepodobnosti

vypadku na jednej lokalite za desat rokov a priemernou stratou za jeden vypadok.

Tabul’ka ¢. 40: Odhadovana strata — sacasna situacia
(Zdroj: vlastné spracovanic)

. Pravdepodobnost vypadku Priemerna Odhadovana
Pocet ‘ol e . .
.| vSetkych liniek veducich k | strata na jeden | strataza 10
lokalit . . . . .
jednému zariadeniu vypadok rokov
Nezrekonstruované lokality 70|raz za dva roky 42 000 14 700 000
Zrekonstruované lokality 50|raz za desat rokov 2 100 000
Spolu | 16800 000

Po nasadeni novej topologie siete sa bude vypadok jedného zariadenia alebo casti

vyskytovat' v pripade nasadenia transputer topologie okolo dvadsat’ rokov.

Tabulka ¢. 41: Odhadovana strata — porovnanie sicasnej situdcie a situicie po nasadeni navrhu
(Zdroj: vlastné spracovanic)

P ;
Y r’avdepodvobnf)st Priemernd Odhadovana
Pocet | vypadku vsetkych .
ol .. strata na jeden | strata za 10
lokalit| liniek veducich k )
. , . . vypadok rokov
jednému zariadeniu
Nezrekonstruované lokality 70|raz za dva roky 42 000 14 700 000
Sucasny |Zrekonstruované lokality 50(raz za desat rokov 2 100 000
stav
Spolu 16 800 000
Navrh y |Zrekons & lokali dvadsat
avrhovany |Zre ’ons!:ruovane okality 120 raz za dvadsa 42 000 2520 000
stav podla navrhu rokov
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Sucasny stav generuje podl'a uvedenych informécii od investora straty skoro sedemnast’
milionov K¢ za desat’ rokov. Uvedena suma je len odhadom podrla Statistik investora.
Realna strata moze byt nizsia alebo moze byt aj mnohonasobne vyssia, ak sa zmenia
podmienky pre investora. Ak ale investor zrekonStruuje vSetky svoje lokality, tato suma
sa znizi podla Statistiky na dva a pol miliona K¢. Investor by mal zvazit a urcit vysoku
prioritu pre rekonStrukciu siete v eSte nezrekonStruovanych lokalitach, pretoze tieto

lokality generuji omnoho vyssie straty nez lokality po rekonstrukeii.

Nepocitame s nakladmi na rekonstrukciu, pretoze investor musi tak ¢i tak zrekonstruovat
dané siete v lokalitach. Taktiez dany navrh reSpektuje jeho rozhodnutie nasadzovat len
switche od spolo¢nosti Hirschmann. Tieto naklady na vymenu taktiez nie su uvedené
v zhodnoteni z toho dévodu, Ze spolo¢nost’ ich planuje aj ta obmienat’. Investor ma na
obe akcie uz vytvoreny investi¢ny plan. Do kone¢ného zhodnotenia nie je zapocitana cena

za tento navrh a overenie. Tato suma by sa pohybovala okolo 200 000 K¢.

Odporucania pre investora:

e Implementacia a pouzivanie monitorovacieho systému pre tieto Casti siete.
Trojnasobna alebo viacnasobna redundancia investorovi zabezpeci skoro nulové
stratené naklady, pretoze vzdy odhali poruchu a moze ju napravovat. Pocas oprav
ma k dispozicii este d’alSie redundantné trasy.

e Dodrziavanie fyzickej redundancie pri navrhu a realizacii. Fyzicka redundancia
predstavuje fyzicky oddelené trasy a vedenia v ramci lokality. Spolahlivost siete
sa da zvysit aj pouzitim druhej fyzicky redundantnej trasy medzi dvoma prvkami

a protokolom LACP.
Ak by si investor vybral jednu z navrhnutych variant, spolahlivost’ a dostupnost’ by sa

zvysila vd’aka d’'alSim redundantnym trasam. Tieto parametre sa zvySia aj vymenou

stavajucich switchov za priemyselné switche od spolo¢nosti Hirschmann.

115



ZAVER

Diplomova praca sa zaoberala navrhom moznych sposobov topoldgie a riadenia
komunikacnej infraStruktury pre rozne lokality investora. Implementaciou vhodného
navrhu je mozné dosiahnut’ vyssiu spolahlivost’ siete a toto zvySenie vplyva na zvySenie

dostupnosti podpornych procesov pre primarny proces investora.

Analyza problému a sucasnej situdcie sa zameriava na predstavenie spolocnosti a
charakteristiku odvetvia, v ktorom investor posobi a legislativy, ktora sa ho dotyka. Tato
Cast taktiez popisuje suCasny stav komunikacnej infrastruktury a predstavuje
technologiu, ktort investor pouziva pre svoju ¢innost. Analyticka Cast taktiez vysvetl'uje,
preco je nutné pouzivané technologie vzajomne prepajat’. Na zaver boli zosumarizované
zistené poziadavky investora na navrh lokalnej siete. Medzi poziadavky boli zahrnuté aj
investorove poziadavky nielen na dostupnost, redundanciu, bezpecnost, ale aj

rozhodnutia investora a d’alSia stratégia investora.

Kapitola vlastného navrhu rieSenia sa zaoberala ndvrhom, pomocou ktorého je mozné
matematicky vyjadrit’ sietovu topologiu vo forme matic a taktiez priestorom, v ktorom
budeme jednotlivé navrhnuté topologie zobrazovat. V tejto Casti boli taktiez navrhnuté
topologie s viacnasobnou redundanciou a taktiez zlozené topologie. Zlozené topol dgie sa
liSia tym, ze uzly su pripojené k sieti pomocou viacnasobnych pripojeni, siet’ ma zlozitejsi
tvar zlozeny z viacerych zakladnych topoldgii a taktiez pre ich riadenie je potrebné
kombinovat viacero sietovych protokolov. V navrhovej Casti neboli navrhnuté len
topologie siete, ale aj sposob ich riadenia podl'a poziadavkou stanovenych investorom.
Funk¢nost’ jednotlivych navrhov bola otestovana v laboratornych podmienkach podla
navrhnutého modelu. Ked'ze investor pozadoval navrhnut' spol'ahliva siet’ odolnt voci
vypadkom liniek, porovnavanie navrhnutych topologii a spdsobov riadenia prebehlo na
zaklade tohto zvoleného parametru, Cize podla poctu moznych vypadnuti liniek
spajajucich jednotlivé switche. Na zaver boli tieto navrhy porovnané medzi sebou a boli
vysvetlené ich pozitivne aj negativne stranky. Jednotlivé navrhy boli popisané z hl'adiska
pouzitia ataktiez pre investora bolo uvedené ich mozné pouzitie a odporucanie pre

implementaciu.
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Z0OZNAM POUZITYCH SKRATIEK A SYMBOLOV

ICT

IT

WAN

SLA

RTU

IED

HMI

NTP

RS

ISO

OSI

ITU-T

SAP

PDU

PCI

LLC

MAC

SNAP

TCP/IP

1P

IPv4/1Pv6

Informacné komunika¢né technologie

Informacné technologie

Rozlahla siet’ spajajuca lokality (Wide Area Network)

Dohoda o urovni poskytovanych sluzieb (Service Level Agreement)
Vzdialené koncové zariadenia (Remote Terminal Unit)

Inteligentné elektronické zariadenia (Intelligent Electronic Device)
Rozhranie medzi ¢lovekom a strojom (Human Machine Interface)
Protokol sluziaci pre synchronizaciu ¢asu (Network Time Protocol)
Riadiaci systém

Medzinarodna normalizanéd organizacia (International Organization for
Standardization)

Model prepojenia otvorenych systémov (Open System Interconnection)

Medzinarodna telekomunikac¢na unia (International Telecommunications
Union — Telecommunitions sector)

Pristupové body (Services Access Point)

Protokolova datova jednotka (Protocol Data Unit)
Protokolova riadiaca jednotka (Protocol Control Information)
Podvrstva riadenia logického spoja (Logical Link Control)

Podvrstva riadenia pristupu k prenosovému prostriedku (Media Access
Control)

Protokol pristupu k podsieti (SubNetwork Access Protocol)
Architektira TCP/IP (Transmission Control Protocol/ Internet Protocol)
Internet protokol (Internet Protocol)

Internet Protocol verzia 4 / Internet Protocol verzia 6
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ARP Protokol ARP (Address Resolution Protocol)

ICMP Protokol ICMP (Internet Control Message Protocol)

TCP Transportna sluzba so spojenim (Transmission Control Protocol)

UDP Transportnu sluzbu bez spojenia (User Datagram Protocol)

LAN Lokalna siet’ (Local Network Area)

NIC Sietova karta (Network Interface Card)

OUI prvych 24 bit MAC adresy oznacujucich vyrobcu (Organization Interface
Card)

IEEE Institure of Electrical and Electronics Engineers

ANSI American National Standards Institute

CSMA/CD  Metdda pristupu k médiu prostrednictvom pocuvania nosnej s detekciou
kolizii (Carrier Sense Multiple Access with Collision Detection)

MAU/MSAU Riadiaca jednotka (Multistation Attachment Unit)
WLAN Standard bezdrotovej siete (Wireless Local Area Network)
AP Pristupovy bod (Access Point)

CSMA/CA  Metdéda mnohonasobného pristupu s pocivanim nosnej a vyvarovanie sa
koliziam (Carrier Sense Multiple Access / Collosion Avoidance)

Wi-Fi Wireless Fidelity

VLAN Virtualna lokalna siet’ (Virtual Local Area Network)

STP Spanning Tree Protokol (Spanning Tree Protocol)

STA Spanning Tree Algoritmus (Spanning Tree Algorythm)

BPDU Sluzobné spravy STP (Bridge Protocol Data Unit)

TCN BPDU oznamujice zmenu topologie (Topology Change Notification)

TCA BPDU oznamujuce prijatie spravy TCN (Topology Change
Acknowledgment)

BID Identifikator Bridge (Bridge Identifier)
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PID

RSTP

FDB

MSTP

ORSTP

MAN

IAN

MRP

MRM

MRC

HR

MCA

SRM

HSR

PRP

LA

LACP

LB

MTBF

MTTR

MTTF

Identifikator portu (Port Identifier)
Rapid Spanning Tree Protokol
Tabul'ky adries (Filtering Database)
Multiple Spanning Tree Protokol
Optimalizovany RSTP (Optimized RSTP)
Rozl'ahl4 siet’ (Metropolitan Area Network)
Priemyselna siet’ (Industrial Area Network)
Media Redundancy Protokol
Ring manazér (Media Redundancy Manager)
Ring klienti (Media Redundancy Client)
HiPer Ring / High Performance Ring protokol
Kritické aplikacie (Mission Critical Application)
Sub-Ring ManazZérov (Sub-Ring Manager)
High Availability Seamless Redundancy
Parallel Redundancy Protocol
Link Aggregation
Link Aggregation Control Protokol
Link Backup
Stredna Doba Medzi Poruchami (Mean Time Between Failures)

Stredna Doba Do Opravy/ Obnovenia/ Zotavenia (Mean Time To Repair/
Restore/ Recovery)

Stredna Doba Do Poruchy (Mean Time To Failure)
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Priloha ¢. 1: Jeden z moznych postupov odpajania liniek topologie loukot'ové koleso,

komunikacia s centralnym prvkom

Topoldgia loukot'ové koleso
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Priloha ¢. 2: Jeden z moznych postupov odpajania liniek topologie transputer

Topologia transputer
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