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ABSTRAKT

Prace se zabyva problematikou autentizaCnich metod pro pfistup k webovym sluzbam.
V prvni ¢asti jsou vysvétleny autentizaéni metody a mozna bezpecnostni rizika. V druhé ¢asti
prace je popsan navrh a realizace vlastni autentizace k webové sluzbé v prostredi NET.
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ABSTRACT

Work deals with the authentication methods for access to Web services. The first part of the
authentication methods are explained and possible safety risks. The second part describes the
design and implementation of custom authentication Web service environment.. NET
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UvVOD

Cilem prace bylo rozebrat problematiku autentiza¢nich principi webovych sluzeb. Nejprve
bylo teoreticky rozebrano zabezpeceni webovych sluzeb, dale jsem se vénoval webovému
serveru IIS a technologii .NET. Nasledné jsem rozebral autentizacni principy a mozné utoky
na webové sluzby a provedl jejich zhodnoceni.

Prakticka ¢ast se vénuje vlastnimu navrhu autentiza¢ni metody a jeji realizaci v prostiedi
.NET. Po konzultaci s vedoucim prace byla zvolena metoda HTTP autentizace spojena
s formularovou autentizaci vaci uzivatelskym uctim ulozenym v SQL databazi.
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1 ZABEZPECENI WEBOVYCH SLUZEB

K zajisténi bezpecnosti webovych sluzeb se vyuzivaji kryptografické metody, které pro
zabezpeceni poskytuji nasledujici sluzby:

e Duvérnost, zabezpecuje utajeni informace pied neopravnénymi uzivateli.

e Autentinost, pfijemce zpravy ma moznost zjistit jeji puvod, zamezeni pfipadnym
narusitelim vydavat se za nékoho jiného.

e Integritu, kontrolu zpravy zda nebyla béhem prenosu modifikovana.

e Nepopiratelnost odesilatel by nemél mit moznost popfit, ze danou zpravu odeslal.

K zajisténi uvedenych sluzeb vyuziva kryptografie nasledujicich prostredku:

e Symetrické a asymetrické Sifrovaci algoritmy
e Hasovaci funkce
e Digitalni podpis

e Kiryptografické protokoly a dalsi.

1.1 Symetrickd kryptografie

Algoritmy patfici do kategorie symetrické kryptografie pouzivaji jeden tajny kli¢ pro obé
Sifrovaci operace, tzn., ze jedinym tajnym kli¢em data Sifrujeme 1 desifrujeme. Hlavni vyhoda
symetrické kryptografie je rychlost, nevyhodou je vSak slozitejsi distribuce klice.

Odesilatel A Pfijemce B

I Y .

. Prenosové
Zprava vl
prostredi

|
|
|
: Ex(Zprava)
|
|
|

D - Zprava

Obr. 1.1.1: Princip symetrické kryptografie
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1.1.1 Algoritmus 3DES

Jedna se o symetricky Sifrovaci algoritmus, ktery nahradil nedostacujici 56 bitovy
algoritmus DES. Algoritmus 3DES neni nic jiného, nez 3x DES za sebou, pfi¢emz mohou byt
pouzity 2 kliCe, v tom piipadé se jedna o 112 bitovou variantu, nebo mize byt kazdy klic jiny,
potom se jedna o 168 bitovou variantu. Nevyhodou algoritmu 3DES je jeho rychlost, protoze
aplikovanim tfi algoritmti DES za sebou se také trikrat snizila jeho rychlost. Dnes byl jiz
algoritmus nahrazen podstatné rychlejSim a bezpecnéjsi algoritmem AES.

1.1.2 Algoritmus AES

Algoritmus AES je taktéz symetricky Sifrovaci algoritmus, ktery nahradil jiz nedostacujici
algoritmus DES. Vznikl v roce 2001 po vyhlaSeni vefejné soutéze, kterou vyhrala Sifra
Rijndael, jehoz tvarci byli Joan Daemen a Vincent Rijmen. Ten byl pfijat americkym
Néarodnim institutem pro standardizaci a technologie (NIST) pod nazvem AES.

AES je iterovana blokova Sifra s délkou bloku 128 bitd, ktera pouziva délku kli¢a 128, 192
nebo 256 bitd. AES pracuje v rundach, jejichz pocet je 10, 12 nebo 14 v zavislosti na délce
klice. Jedna se o velmi rychlou §ifru s minimalnimi naroky na vypocetni vykon a pamét’.

1.2 Asymetricka kryptografie

Asymetricka kryptografie se vyznacuje existenci dvou klica, tzv. klicového paru. Jeden
kli¢ je tzv. soukromy a slouzi k podepisovani a deSifrovani dat. Druhy je tzv. vefejny a slouzi
k ovéfeni podpisu a k Sifrovani.

Odesilatel A Pfijemce B
r-----=--- - - - - ---=--=- A r------—-=--- - - ---=—--=- hl
| | | |
| [ | |
' ! PFenosové | !
| : : D > I
! Zprava H@—E—V orostredi | Zprava :
| [

I | , I |
[ T [ Esca(Zprava) | |
I | I |
: SKa : : VKa :
L | Lo |

Obr. 1.1.2: Proces podepisovani
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Odesilatel A Pfijemce B

r-------- - - - - - --=--=- A r------—---- - - --—-=--=- a
I | I I
[ l | l
: Zprava [ : >—'—>| Prenosové : D > Zprava :
I P : prostiedi I P :
[ |

| | J | |
[ [ Eve(Zprava) | |
[ l | l
: VKs : : SKs :
L | L |

Obr. 1.1.3: Proces Sifrovani

1.2.1 Algoritmus RSA

Jedna se o asymetricky Sifrovaci algoritmus, ktery byl pojmenovan po svych tvircich,
kterymi byli Ronald Rivest, Adi Shamir a Leonard Aleman. Vyhodou oproti symetrickym
Sifrovacim algoritmiim je, ze feSi problém distribuce kli¢ ovSem za cenu zna¢né vypocetni
narocnosti. Nejlepsim feSenim je pouziti hybridniho Sifrovani, které kombinuje ob& moznosti
— velkou zpravu =zaSifrujeme rychlou symetrickou Sifrou a jeji kli¢ nasledné pomoci
asymetrického Sifrovani. Pii volbé délky klice bychom méli brat v tvahu jeho vyuziti. Kli¢e o
délce 512 bith byly prolomeny utoky hrubou silou jiz vroce 1997, proto je doporuceno
pouzivat minimalné 1024 bitd, pro vétsi bezpeCnost pak 2048, ¢i 4096 bith. Nevyhodou
delsich klicu je fakt, ze s dvojnasobnou velikosti klice roste doba generovani zhruba 16x a
doba nutna pro desifrovani a Sifrovani 8x resp. 4x. Alternativou RSA je DSA, ktery neni
svazan licen¢nimi podminkami.

1.3 Digitalni otisk dat

Digitalni otisk dat (ha$) slouzi k jednoznacnému urceni vstupnich dat na zakladé jejich
digitalniho otisku. HaSovaci algoritmus nam umoziiuje pfevod vstupniho fetézce dat
proménlivé délky na vystupni fetézec pevné délky. Ha$ se pouziva k ukladani hesel, ke
kontrole integrity soubort a také pii digitalnim podpisu.

Pozadavek na bezpe¢nou hashovani funkeci je, aby byla jednocestna, tj. aby nebylo mozné
z haSe ziskat zpét puvodni zpravu a bezkolizni. Protoze ha§ ma kone¢nou hodnotu napt. MD5
maximaln& 2'**kombinaci, ale vstupnich zprav je nekone¢n& mnoho, je tedy dileZité, aby
neexistoval algoritmus, diky kterému by bylo mozné najit dvé zpravy se stejnym hasem.

Utoky za ucelem ziskani vstupniho fetézce, predevsim ptihlaSovaciho hesla, na zaklad¢ otisku
jsou nasledujici:

e Utok hrubou silou (Brutal-force attack)Tento zptsob je zaloZen na testovani viech
moznych fetézct dané délky a znakové sady. To znamena, Ze pokud by bylo heslo
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slozeno zpismen malé abecedy a Cisel o délce max. 5 znakd, mame
36'+36%+36°+36'+36°+36° kombinaci. Vytvofime ha§ ke kazdé kombinaci a ten
porovname s hasem, ktery chceme prolomit. Proto je dobré volit dlouha hesla za
pouziti vSech moznych znakd.

e Slovnikovy utok (Dictionary attack)Tento zpusob je zalozen na tom, ze mame
slovnik se slovy, ke kterym jsou pfifazeny hase, Utok pak jako v predeslém ptipadé
porovnava has stou ve slovniku. Tento zpusob je ovSem spiSe teoreticky, protoze
spousta aplikaci zabrafiuje pouziti znamého slova jako hesla, nebo na to alespon
upozorni.

e Rainbow tables V tomto piipadé mame predgenerovanou tabulku hasi k danym
heslim, ve které se potom vyhledava. Nevyhodou je ovSem znacna velikost tabulky
(az nékolik desitek GB).

Jednim z moznych zpusobu, jak se chranit pred slovnikovymi atoky, je pouziti tzv. ,,soleni
hasti“. To znamena, Ze se na vstup k heslu prida jesté nahodny fetézec, ktery je pokazdé jiny,
coz ma za nasledek, ze dvé stejna hesla maji dva rozdilné hase, a tak pfi prolomeni hesla
jednoho uzivatele nejsou ohrozeni ostatni, kteti pouzili stejné heslo.

1.3.1 MD5

MD5 (Message Digest Algorithm 5) je kryptograficka hasovaci funkce, ktera vraci
digitalni otisk ze vstupu o velikosti 128 bitd. V dnesni dob€ se jiz nepouziva. Protoze v roce
2004 byly objeveny zasadni chyby v jejim navrhu ¢inskym tymem Dr. Wangové a pozdéji
ceskym kryptologem Vlastimilem Klimou, ktery objevil algoritmus, diky kterému je mozné
nalézt kolizi zhruba za 2 minuty.

1.3.2 SHA

SHA (Secure Hash Algorithm) je kryptografickd hashovaci funkce, ktera vraci digitalni
otisk ze vstupu o velikosti 160 bitd, tato varianta se oznacuje jako SHA-1, nebo o velikosti
256 az 512 bith a ta se oznaCuje jako SHA-2. Algoritmus SHA je vyuzit v bezpe¢nostnich
aplikacich a protokolech, jako jsou napt. TLS, SSL, PGP, SSH a IPSec. U algoritmu SHA-1
byla také nalezena kolize, ov§em v tomto pfipad€ neni problém zavazny, jelikoz jeji nalezeni
je Casoveé narocné a trva 1-2 mésice.S soucasné dobé se pripravuje novy algoritmus SHA-3,
ktera nebude vazana zadnymi autorskymi pravy a bude schopna po desetileti udrzet v bezpeci
citlivé informace. Algoritmus SHA-3 by mél mit stejnou vystupni velikost jako SHA-2, ale
m¢él by obsahovat urcita bezpeCnostni a vykonova vylepsSeni (viz literatura[5]).
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Tab. 1.3.1 Porovnani jednotlivych verzi algoritmiit SHA

Algoritmus Vystupni Velikost Max. velikost | Délka Kolize
velikost (bit) | bloku (bit) zpravy (bit) slova (bit)

SHA-0 160 160 2%-1 32 Ano

SHA-1 160 160 2%-1 32 Ano

SHA-256/224 | 256/224 512 2%-1 32 Ne

SHA-512/384 | 512/384 1024 2151 64 Ne

2 WEBOVY SERVER IIS

Internetova informacni sluzba (IIS) je webovy server spole¢nosti Microsoft, ktery slouzi k
publikovani webovych stranek na internetu. Webovy server ma modularni strukturu a jeho
funkce lze rozsifit pomoci rozsifovacich modult.

Klient
HTTP pozadavek HTTP odezva
v

HTTP.sys

Basic v\
Windows j/ Autentizace
Forms /
None
v

.ASPX
ISAPI <« Vykonani obsluzného programu

v

QOdeslani odezvy

Obr. 2.1: Blokové schéma IIS 7.0
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V soucasné dobé je mozné se setkat se dvémi verzemi tohoto serveru, které se vyrazné lisi
svoji architekturou. Verze IIS 6.0 je postavena na rozSifujicich modulech ISAPI, které
predavaji pozadavky vyssi vrstveé, kterd je nasledné zpracuje. Tvoii tedy mezivrstvu. Noveéjsi
verze IIS 7.0 umoziuje pouziti rozsitujicich HTTP modult, které mohou pfimo zpracovat
danou udalost. Tato verze je tedy plné moduléarni, nabizi unifikovany konfiguracni systém a
lepsi integraci technologie ASP.NET (viz obr. 2.1).

3 PLATFORMA.NET FRAMEWORK A ASP.NET

Obsahem této kapitoly je seznameni s platformou .NET Framework a jeji struktury, dale se
kapitola vénuje programovacimu jazyku ASP.NET. (viz lit. [1], [2])

3.1 .NET Framework

NET Framework je platforma vytvotena spolecnosti Microsoft a slouzi k zjednodusenému
vyvoji aplikaci. Tato platforma zajist'uje:

e Platforma poskytuje béhové prostiedi pro vykonani kodu
e Resi spravu a navraceni systémovych zdroji
e zajisStuje jazykovou nezavislost
3.1.1 Struktura .NET Framework
Strukturu NET Frameworku tvoii nékolik vrstev:
e CRL (Common Language Runtime) jedna se o zaklad celého frameworku. umoziuje
spravu paméti a tizeni zivotniho cyklu aplikace (Garbage collector), dale prekladac
z jazyka MSIL (Microsoft Intermediate Language) do nativniho kodu a dale sluzby,
které zapouzdiuji Win32 funkce.

e Zakladni knihovna trid, ktera ma na starosti pfistup k datim a praci s XML.

e VysSi vrstvy, které maji na starosti tvorbu uzivatelského rozhrani, webovych aplikaci
apod.
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=
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2

£

© Zakladni knihovna tfid, Data, XML

e

'—

w

=
Béhové prostiedi CLR

Obr. 3.1.1: Schéma NET Frameworku

Jelikoz je tato platfroma jazykové a platformou nezavisla, nedochéazi ke kompilaci kodu
pfimo. Nejprve se kod zkompiluje do jazyka MSIL, ktery je nezavisly na architektuie
procesoru, to znamena, ze muze bézet na jakémkoli systému s béhovym prostiedim CLR.
Nasledné dochazi ke druhé kompilaci, ke které dochazi pfed samotnym spusténim aplikace.
Tato kompilace se nazyva JIT (Just in Time). Tato kompilace probéhne jen jednou a to pfi
prvnim spusténi aplikace, je zavisla na architekture. Schéma kompilace zobrazuje obr. 3.1.2:

Zdrojovy kéd

I

Kompilace

Jazyk nezavisly
Na platformé

Kompilace JIT

I

Nativni kod

I

Béh aplikace

Kod zavisly
Na platformé

Obr. 3.1.2: Zpracovani zdrojového kodu
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3.1.2 Verze .NET Frameworku

e Microsoft NET Framework 1.0 byla prvni verze, ktera spatfila svétlo svéta v roce
2002.

e Microsoft NET Framework 1.1byl vydan v roce 2003 a slouzil jako servisni bali¢ek
pro prfedeslou verzi, nepfinesl zadné vyrazné zmeény, ale spiSe opravy. Verze
frameworku 1.0 a 1.1 byly mezi sebou nekompatibilni.

e Microsoft .NET Frameworku 2.0byl vydan vroce 2005 a pfinesl spoustu
koncepCnich zmén. Tato verze byla také doplnéna o nové tridy. K této verzi
Frameworku vzniklo nékolik rozsifeni, napt. Ajax.

e Microsoft .NET Framework 3.0 byl vydan v roce 2006 a prinesl sadu rozsitujicich
knihoven pro predeslou verzi a dale technologie:

o Microsoft CradSpaceje systém urCeny k vytvareni vztahli mezi weby a online
sluzbami.

o WPF (Windows Presentation Foundation) je technologie pro vytvoreni uzivatelsky
bohatého rozhrani.

o WWF (Windows Workflow Foundation)je nové rozhrani pro spravu, vyvoj a
modelovani aplikaci

o WCF (Windows Communication Foundation) je technologie pro vyvoj
distribuovanych aplikaci na libovolném komunikacnim protokolu.

e Microsoft NET Framework 3.5 byl vydan v roce 2008 a navazuje na predeSlou
verzi. Rozsifil jazyky C# 3.0 a Visual Basic 9.0. Dale pfinesl podporu pro LINQ
(Language Integrated Query) a rozsifeni pro WCF a WWF. Optimalizoval také sitové
aplika¢ni rozhrani.

e Microsoft .NET Framework 4.0 je novou verzi, ktera pfina§i mnoho zmén
v konceptu. umoziuje lepsi integraci technologii, pfinesl nové datové typy (napf.
BiglInteger), dynamické proménné a podporu pro paralelni programovani.

3.1.3 Jmenné¢ prostory .NET Frameworku

NET Framework obsahuje mnohé jmenné prostory, coz jsou tfidy, které maji na sebe
logickou navaznost. Nyni nékteré z nich jsou uvedeny nize:
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e System obsahuje tfidy, které maji na starosti zakladni funkce.
e System.IO obsahuje tfidy pro vstupné/vystupni operace.
o System.NET obsahuje tfidy pro praci s mnoha sitovymi protokoly.

e System.Collections obsahuje tifidy pro praci s kolekcemi dat, jako jsou napf.
struktury, seznamy a nebo haSovaci tabulky.

e System.Data obsahuje tiidy pro praci s technologii ADO.NET

o System.Web obsahuje tfidy, které umoziuji pfistup k protokolu HTTP. umoziu;i
zpracovavat pozadavky, odezvy a dale obsahuji nejriznéj$i nastroje pro praci
s protokolem HTTP.

e System.Xml obsahuje tfidy pro praci se soubory XML.

e System Security obsahuje tfidy, které maji na starosti autentizaci, autorizaci a
kryptografické funkce

o System.Net.Security obsahuje tifidy pro zajisténi bezpecné komunikace bezi
koncovymi body. zajist'uje autentizaci a dale komunikaci na bazi SSL.

3.2 Jazyk ASP.NET

Je novy jazyk, ktery je néastupcem skriptovaciho jazyka ASP. Pracuje na zcela odliSnych
principech, aplikace zalozené na ASP.NET jsou totiz na rozdil od skriptovacich jazyka, jako
jsou napi. ASP ¢i PHP prekompilovany do DLL soubort, coz s sebou piinasi vyssi vykon i
stabilitu. Jazyk ASP.NET umoziiuje:

e Objektove orientované programovani

e Navaznost na .NET Framework umoziiuje psat zdrojovy kod v jakémbkoli jazyce (napf.
C#, VB.NET)

e umoznuje oddelit kod stranky od kodu programu

e Vyuziti serverovych ovladacich prvka a webovych formulaf pro jednoduchy a rychly
Vyvoj.
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e umoziuje vyuzit jmenné prostory .NET Frameworku, odpada tak zasadni rozdil mezi
vyvojem desktopovych a webovych aplikaci.

3.2.1 Aplikace ASP.NET

U tradi¢nich desktopovych aplikaci se aplikace skladaji ze spustitelnych soubort
s pfiponou EXE a jim pfidruzenych dynamickych knihoven s pfiponou DLL. U webového
programovani je tomu ale zcela jinak. Webové aplikace ASP.NET se skladaji ze stranek a
z ovladaci, obsluznych rutin (tzv. handler), modulti a spustitelnych kodu, které se daji
vyvolat z virtualniho adresafe na webovém serveru.

3.3 Sprava stavu v ASP.NET

Protokol HTTP je bezstavovy, to znamena, ze webovy server neudrzuje trvalé spojeni
s klienty, coz ma za nasledek to, ze nedokaze rozpoznat jejich pozadavky. Tento problém
umoziuje preklenout sprava stavovych objektl, ktera je soucasti ASP.NET. Ta se déli na
klientské a serverové. (viz lit [1], [2]]

3.3.1 Klientské stavove objekty

Klientské stavové objekty umoziuji ulozit informace o stavu webové aplikace na strané
klienta. Jejich nevyhodou je, Ze mohou uchovat jen malé mnozstvi informaci a mohou byt
vystaveny bezpecnostnim rizikim.

e Cookies umoziuji ulozeni malého mnozstvi dat na klientském pocitaci. Maximalni
velikost jedné cookie jsou 4kB. Dal§im omezenim je jejich pocet, ktery ¢ini 20
cookies na jednu doménu. Cookie mohou predstavovat bezpeCnostni riziko a tak se
nehodi pro ukladani citlivych informaci, jako je napt. heslo.

e Query Strings se nejcastéji vyuziva, presouvame-li malé mnozstvi z jedné stranky na
druhou.

e Hidden Fields slouzi k ulozeni malého mnozstvi dat. Ackoli se jedna o skryta pole, je
mozné je Cist a tak mohou predstavovat bezpecnostni hrozbu v pfipade, jsou-li v ni
ulozeny citlivé informace.

e View State slouzi k ulozeni malého mnozstvi dat. Nevyhodou je ovSem vysoka rezie,
kdy prenasime pies internet poméme malé stranky a velké mnozstvi View State dat.
Tento problém byl ¢aste¢né kompenzovan v novém NET Frameworku 4.0, ve kterém
je mozné zapnout View State pouze pro dany ovladaci prvek.
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3.3.2 Serverove stavove objekty

Serverové stavové objekty jsou ulozeny na serveru, nabizeji vy$s§i miru bezpecnosti, ale
zabiraji vice zdroju serveru.

e Application je slouzi k ulozeni ob¢asnych zmeén a globalnich informaci, které vyuziva
mnoho uzivateld. Dané feSeni je vhodné pouze pro uloZeni malého mnozstvi dat a
neposkytuje vysokou miru zabezpeceni.

e Profile Properities slouzi k ulozeni uzivatelskych dat, ktera pretrvavaji, i kdyz
session vyprsi.

e Session State identifikuje pozadavky z daného webového prohlizeCe a uklada
uzivatelska data na stran¢ serveru. Vyhodou daného feSeni je, ze funguje 1 na
webovych pohlizecich, které nepodporuji HTTP cookies, nicméné se spolu s cookies
velmi Casto pouziva, jelikoz bez podpory cookies je session ID ulozeno v query string,
ktery tvoii potencialni bezpecnostni riziko.

e Database slouzi k ulozeni velkého mnozstvi dat do databaze. Dané feSeni je velmi
robustni a nabizi vysokou miru bezpecnosti.

Nyni se budeme podrobnéji vénovat session ASP.NET.

3.3.3 Session ASP.NET

Technologie session ASP.NET (viz lit. [6],[7],[8]) slouzi k pfeklenuti bezstavovosti
protokolu HTTP. Data jednotlivych klienti jsou wulozena oddé€lené v paméti
serveru.K identifikaci dat jednotlivych klientl je pouzito 120 bitového identifikatoru.
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Obr. 3.3.1: Princip Session ASP.NET

Existuji tfi moznosti ulozeni uzivatelskych dat:

In State varianta umoziiuje ulozit data v pameéti serveru, tato varianta je nejsnazsi a
poskytuje nevyssi vykon. Nevyhodou je jsou vSak velké naroky na pamét’ serveru a
fakt, ze restart webové sluzby ma za nasledek ztraceni v§ech session.

State Server varianta umoziuje ulozit data na specialni server, vyhodou daného
feSeni je, ze restart sluzby nikterak neovlivni ulozené session. Nevyhodou je vak
slozit&§i implementace, jelikoz je nutné data serializovat a deserializovat, coz ma také
za nasledek nizsi vykon.Dalsi nevyhodou je fakt, Ze state server neni mozné replikovat
a tak pfi pouziti serverové farmy tvoii tzké hradlo, jelikoz k nému pfistupuji vSechny
servery, taktéz vypadek ma za nasledek ochromeni celé serverové farmy. Toto feseni
je spolu s SQL Serverem nejvhodnéjsi pro pouziti ve serverovych farmach.

SQL Serverje nejrobustnéj§i varianta je podobna varianté State Server s tim rozdilem,

ze jsou data ulozena v SQL serveru, jehoz vyhoda spociva v tom, Ze jej lze na rozdil
od state serveru replikovat.
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4 AUTENTIZACE

Autentizace je jedna ze zakladnich funkci, kterou lze zabezpecit pomoci modernich

kryptografickych prostiedki. Umoziuje vzajemné ovéreni dvou komunikujicich stran. (viz lit

(1], [2], [3D)

4.1 Autentizace v IIS

Internetova informacni sluzba (IIS) vyuziva 5 zpasobt autentizace, které jsou uvedeny

nize a budou blize rozvedeny.

Basic autentizace je jeden ze zpisobu HTTP autentizace popsany v RFC 1945 jako
soucast protokolu HTTP 1.0 a pozdéji jako RFC 2616 jako soucast protokolu HTTP
1.1.Basic autentizace umoziuje overeni uzivatele prostfednictvim uzivatelského jména
a hesla. Paklize chceme oveéfit klienta, server odesle odezvu s autentizacnim zahlavim,
které ma nasledujici tvar:

WWW-Authenticate: Basic realm="Secure Area"

Webovy prohlize¢ klienta na danou udalost odpovi vyzvou pro zadani prihlaSovacich
udaju. Vyzva zobrazi také realm, coz je zprava pro klienta, nejCastéji slouzi jako
identifikace serveru. Prfihlasovaci tudaje jsou nasledné jako soucast nového
autentizacniho zahlavi v kodu Base 64odeslany na server,nejedna se tedy o bezpecné
feSeni. Odezva klienta ma nasledujici format:

Authorization: Basic QWxhZGRpbjpvcGVulHNIc2FtZQ==

Digest autentizace je soucasti standardu HTTP 1.1. Je podobna basic autentizaci, ale s
tim rozdilem, Ze pro zabezpeCeni uzivatelského hesla vyuziva haSovaci funkci MDS5.
Implementace této autentiza¢ni metody je v systému Windows ovS§em modifikovana, a
tak ji 1ze bez potizi zprovoznit pouze v prohlizeci Internet Explorer.

Integrated autentizace vyuziva NTLM, ¢i Kerberos autentizaci uzivatel v doméné, ¢i
Active Directory. Na rozdil od Basic a Digest autentizace neposila heslo ptes sit’, coz
z ni déla velmi bezpecnou autentizacni metodu.

Certificate Mappingje nejbezpecnéjsi autentizacni metoda, kterd wvyuziva k

autentizaci digitalni certifikaty, které jsou nainstalovany na pocitaci. Pokud se pocitac
pokusi piipojit k serveru, digitalni certifikat automaticky autentizuje uzivatele. Pokud
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nastavime Windows Authentication provider v ASP.NET, vlakno aplikace pobézi pod
uzivatelem, pro kterého byl dany certifikat vydan.

Klient Webovy server
Request: Default.aspx
Response: Certificate request
Request: Login.aspx + Certificate
\ Response: Welcome.aspx
S 3

Ovéreni certifikatu ;_”"l

LA 4 4
v v v v

Doménovy radié

Obr. 4.1.1: Autentizacni metoda Certficate Mapping

e Anonymous autentizace je vyuzivana v ptipadé, neni-li potfeba autentizovat uzivatele
pistupujici k webové strance.

Autentizaéni metody IIS jsou propojeny s autentizanimi metodami ASP.NET. Toto
propojeni znazoriuje obr. 4.1.2.
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i None : Certificate Mapping |
|
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__________________________________________________

Obr. 4.1.2: Moznosti Autentizace IIS a ASP.NET

4.2 Autentizace v ASP.NET

Autentizace v ASP.NET je implementovana pomoci specialnich HTTP modultl (viz obr.
4.2.1), které zaji§t'uji danou formu autentizace. ASP.NET poskytuje 3 zakladni HTTP moduly
slouzici pro nasledujici zptsoby autentizaci:

e Formulafova autentizace

e Windows autentizace

e Passport autentizace
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Obr. 4.2.1: Princip HTTP modult slouzicich pro autentizaci a autorizaci

4.2.1 Formulafova autentizace

Formulafova autentizace odkazuje na volitelnou komponentu uzivatelského rozhrani, ktera

akceptuje uzivatelské povéfeni, napi. uzivatelské jméno a heslo. Jakmile je uzivatel

autentizovan, obdrzi povéfeni (tiket), ktery indikuje, ze uzivatel byl autentizovan pro dlasi

pozadavky. Toto povéfeni se sklada z n€kolika poli (viz lit. [19]):

Verze obsahuje Cislo verze

Jméno obsahuje jméno uzivatele asociovaného s povérenim.

Datum vystaveni obsahuje Cas, kdy bylo povéfeni vystaveno

Expirace obsahuje Cas, kdy povéteni vyprsi

Délka trvani obsahuje logickou hodnotu True, paklize je povéreni trvalé, v opacném
pfipadé€ obsahuje hodnotu False

Uzivatelska data toto pole obsahuje uzivatelem definovana data, mohou byt
libovolna.

Toto povéreni muze byt distribuovano dvéma zpusoby:

Pomoci cookie vyuziva pro pienos povéreni cookie. Cookie je malé mnozstvi dat,
které nabizi server klientovi. Tato data klient poSle serveru pii kazdém http
pozadavku. Je vSak nutné respektovat omezeni, které s sebou cookie nese, tim je
predevsim jeho maximalni velikost, ktera ¢inni 4kB.
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e Pomoci URL tato metoda je obsazena v ASP.NET 2.0 a umoziluje pfenaset povéteni
jako soucast URL adresy. Tato metoda je terCem mnoha Gtoku, které maji za cil kradez
identity.

Klient Webovy server
Response: Login.aspx
Request: Login.aspx + data

Request: Default.aspx
Q Response: Welcome.aspx + Cookie
=

Autentizace uzivatele

Web.config
9 Databaze uzivatell

L2 4 4 4
v v v v

Obr. 4.2.2: Autentizace prostiednictvim Forms

4.2.2 Windows autentizace

Tento zpusob autentizace vyuziva autentizaci IIS, ktera je nasledné mapovana na
uzivatelské ucty Windows. Jeji vyhoda spociva v snadné implementaci a moznosti vyuziti
neviditelného rezimu, kdy je uzivatel automaticky piihlasen na zakladé systémového uctu
Windows. Zpusoby autentizace jsou blize rozepsany v kapitole 4.1.

4.2.3 Passport Autentizace
Tento zpusob autentizace je zalozen na centralizované autentizacni sluzba poskytované
firmou Microsoft, informace o uzivatelich jsou ulozeny na serveru spole¢nosti Microsoft.

Jelikoz danou sluzbu doprovazelo mnoho bezpecnostnich problému, nebyla pfili§ oblibena a
velké firmy od ni opoustély. Tato metoda autentizace vSak dnes jiz neni pfili§ vyuzivana.
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Klient Webovy server
Request: Default.aspx

) Response: Passport Sign In
. Request: Login.aspx + Cookie

Q P Response: Welcome.aspx
.
Passport autentizace
Vytvoreni autentizaéni cookie

v v v v

Microsoft Passport

Obr. 4.2.3: Autentizace prostiednictvim sluzby Microsoft Passport

4.3 Zhodnoceni autentiza¢nich metod

Vyse uvedené autentizacni metody maji své kladné 1 zaporné stranky, stejné tak i rozdilné
moznosti vyuziti. Neékteré jsou vhodné pro autentizaci uzivatelG systému Windows, ty
naleznou uplatnéni pfedev§im v intranetovych webovych aplikacich, jiné vyuzivaji jako
ulozi§té databaze. Takové teSeni je pak vhodné spiSe pro internetové webové aplikace.
Vyhody a nevyhody jednotlivych metod shrnuje tabulka XX.

Tab.4.3.1: Zhodnoceni autentiza¢nich metod ASP.NET

Autentizacni Vyhody Nevyhody
metoda
Formularova e Moznost realizace e Nebezpeci odposlechu
autentizace vlastniho webového komunikace, nutnost
rozhrani pouzit SSL
e Kontrola nad e Nutnost spravy
autentizacnim kodem povéteni

e Volitelny zptsob uloZeni
uzivatelskych informaci

Windows e Spojeno s ucty Windows e Spojeno s ucty
autentizace Windows (muze byt
e Autentizace IIS, odpada povazovano také za
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tak sprava povéreni nevyhodu)

e Snadnéa implementace e Nemoznost definice
vlastniho webového
rozhrani

e Nekteré formy
autentizace IIS funguji
spolehlivé pouze
v Internet Exploreru

Passport Autentizace e Sprava je za poplatek e Odstranéni

v rukou Microsoftu. bezpecnostnich rizik
Microsoftem (muze
trvat déle)

e Nepiilis roz§ifené, tedy

nejista budoucnost

5 UTOKY NA WEBOVE SLUZBY

Webové aplikace mohou obsahovat bezpecnostni chyby, které lze zneuzit za tcelem
odcizeni identity a nebo pfistupu k citlivym tdajim. V nasledujicim textu budou jednotlivé
metody blize rozebrany. Viz lit ([10], [11], [18])

5.1 SQL Injection

Jedna se o zptisob napadeni databaze vlozenim kodu prostfednictvim neoSetfeného vstupu.
Cilem je provedeni uto¢nikem modifikovaného dotazu, ktery muze ziskat, ¢i pozménit data
ulozena v databazi. Utok spoiva v tom, Ze se hodnoty b&hem zadavani SQL piikazu zadavaji
do apostrofi. Méjme napf. dotaz

SELECT * FROM Users WHERE login = ""+login+" ' AND pwd = ""+pwd+" "'

'

Paklize by uto¢nik zadal jako uzivatelské jméno Admin a heslo ve tvaru pwd' OR 'x' = 'x,
dostaneme dotaz

SELECT * FROM Users WHERE login = 'Admin' AND pwd = 'pwd' OR 'x' =X’
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Jelikoz 'x' = X' plati vzdy, je Uto¢nik prihlasen jako pod administratorskym uctem. Toto je
ovSem nezadouci a je nutné se proti takovému pocinani branit. To je mozné nekolika zptsoby:

e Pouziti ovérovacich prvkia spociva v ovéfeni vstupu z formulafovych prvka dle
daného vzoru. Ktomu je v ASP.NET mozné vyuzit ovéfovaciho prvku
RegularExpressionValidator a RangeValidator. Dal§i moznosti je vyuzit funkci
Regex.IsMatch, ktera porovnava vstupni fetézec s danym vzorem.

e Pouziti parametrizovanych dotazu je dalsi varianta ochrany pred utoky typu SQL
Injection. Spociva ve vyuziti parametrizovanych vstupud, které jsou pifed vykonanim
dotazy automaticky oSetfeny tak,a by neobsahovaly nebezpecné znaky. Tato metoda je
dnes nejpouzivanéjsi.

Vstup: pwd' OR 'x' = 'x Dotaz: SELECT * FROM Users WHERE
'parametr’

»
>

v

<
)

A

Jelikoz parametr 'x' = 'x' plati,
Webovy server je vracena hodnota True, coz
je nezadouci

Obr. 5.1.1: SQL Injection

5.2 Cross-Site Scripting (XSS)

Je druh utoku, ktery spociva ve vlozeni nebezpecného kodu v klientském skriptovacim
jazyce, jako je Java script, VB script apod. do webovych stranek. Rozeznavame 3 druhy
utokl:

e Okamzity utok je utok, ktery je vykonan ihned po vykonani nebezpecného skriptu.
Tento utok zneuziva napt. parametrizovanych URL, které jsou podstréeny uzivateli,
v takovém piipadé hrozi nebezpeci zcizeni citlivych informaci.

e Perzistentni utok spocCiva v moznosti vlozeni vlastniho obsahu na web (napf. do

diskusniho fora). Neosetfené vstupy tak umozni vlozeni nebezpecnych skripti. Paklize
pak uzivatel pristoupi na takovou stranku, muze se stat obéti Skodlivého skriptu.
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Vlozeni Skodlivého kédu
"<script src="Http://.../skript.js"></script>"

> «—>
U
Utoénik Webovy server Databdazovy server

Odeslani
citlivych dat

Spusténi skriptu

Klient

Obr. 5.2.1: Princip perzistentniho XSS utoku
e DOM-based utok spociva vtom, ze Skodlivy skript neni ulozen na webovy server,
nybrz je spustén z pocitae uzivatele. Dochazi tak ke zneuziti lokalnich webovych

aplikaci, coz s sebou pfinasi riziko, jelikoz lokalné spusténé skripty byvaji povazovany
za bezpecné.

5.3 Session hijacking

Sesion hijacking je metoda, ktera umoziuje ziskat kontrolu nad relaci a naslednym
ziskanim kontroly nad webovou aplikaci uzivatele.

Existuji 3 zpusoby utoku:

e Brute Force utok spociva v tom, ze se uto¢nik pokousi odhadnout session ID, dokud
neuspgje.

e Calculate utok spocita v tom, ze session ID neni zcela ndhodné generovano a lze jej
spocitat.

e Steal utok pouziva odlisné techniky, utocnik se pokousi ziskat session ID.

V piipadé€, Ze spojeni neni Sifrovano pomoci SSL je Session ID posilano pres sit’ v oteviené
podobé a je mozné jej ziskat a tim uto¢nikovi usnadnit praci.
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5.4 Session fixation

Tento utok spociva v tom, zZe je uzivateli podstrCeno pfedem vygenerované Session ID,
jakmile se uzivatel piihlasi, server povazuje tento identifikdtor za session ID uzivatele.
Pomoci tohoto session ID se pak muze prihlasit i ito¢nik.

Podvrzeny

Utoénik vydavaijici se za
napadeného uzivatele

Webovy server
Obr. 5.4.1: Princip session fixation

5.5 Zhodnoceni bezpecnostnich rizik

Vyse uvedené utoky jsou pievazné smefované na session ID, které se pokouseji odcizit a
nebo odhadnout. Proti témto utokim se lze CasteCné branit, nicméné jedinou spolehlivou
metodou je pouziti autentizace bez cookies. V piipad€ pouziti cookies je vhodné Sifrovat
komunikaci za pomoci technologie SSL, pii které neni mozné odposlouchavat komunikaci
mezi klientem a serverem. Shrnuti jednotlivych atokl zobrazuje tab. 5.4.1.

Tab. 5.4.1: Shrnuti atokt na webové sluzby

Typ tutoku Moznost obrany
SQL Injection Nejbezpecnéjsi metodou obrany je pouziti parametrizovanych

dotazl, které neni mozné zneuzit pro Gtok.

Cross-Site Scriptin Obranou proti danému utoku je kontrola vstupu formulaia, do
kterych by utocnik mohl vlozit Skodlivy kod.

Session Hijacking Obranou proti danému utoku je:

33



e Dostatecné dlouhé a nahodné session ID, které neni
utoénik schopen odhadnout a zneuzit kutoku. Za
predpokladu, ze je session ID dostatecné dlouhé a
omezenou dobou platnosti je téméf nemozné jej
odhadnout.

e Pouziti Sifrovaného spojeni SSL, které utocnikovi
znemozni odposlouchéavani komunikace. Nevyhodou
daného feseni jsou vypocetni naroky kladené na webovy
server, nicméné tento nedluh lze eliminovat pouzitim SSL
akceleratoru.

e Zabranéni skiptim, aby mély pfistup k cookies, nesoucich
session ID. To je mozné zajistit u cookies priznakem
HttpOnly.

Session Fixation Moznou obranou proti danému ttoku je kontrola ptivodu cookies.
Tim je zajisténa souvislost session ID sdanou IP adresou.
Nevyhodou daného feSeni je, ze klienti sdilejici internetové
pfipojeni pfes NAT maji stejnou IP adresu.

6 NAVRH A REALIZACE AUTENTIZACNI METODY

Nasledujici kapitola se bude vénovat samotné realizaci autentiza¢ni metody. Nejprve bude
rozebran jeji navrh, ktery prejde v jeji realizaci v prostfedi .NET

6.1 Navrh autentiza¢ni metody

Pfi navrhu autentizacni metody bude bran ohled na maximalni bezpecnost a zarovei
uzivatelské rozhrani, které by bylo mozné snadno implementovat do stavajiciho systému
webovych stranek. Za nejbezpecn€jsi metodu byla zvolena http autentizace v kombinaci
s formulafovym prihlasovanim. Ta v sobé spojuje maximalni bezpecCnost, jelikoz odpada
nutnost pouzivat cookies, které jsou cilem utoku a zaroven nastavitelné uzivatelské rozhrani.
Tu se bohuzel nepodafilo z technickych divodu realizovat a tak bylo nutné vyuzit pro
autentizaci cookies. Jelikoz by dand metoda nebyla zcela bezpecna, byly implementovany
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metody pro zvySeni bezpeCnosti.Prostfedky pro realizaci vySe uvedenych pozadavki jsou
pouziti autentizacniho HTTP modulu pro tvorbu vlastniho zptisobu autentizace a realizace
vlastnich poskytovatelt, ktefi budou spravovat uzivatelské ucty v SQL databazi.

6.1.1 Autentiza¢ni modul

Tato podkapitola se bude vénovat moznostem a pouziti autentiacnich modult (viz lit. [15],
[16]). Autentiza¢ni modul a jednim z typu http modult, ktery umoziuje obsluhu pozadavku
na autentizaci.http modul slouzi jako filtr pro pfichozi pozadavky na webovy server a jejich
odpovédi. umoziiuje tak fesit autentizaci, autorizaci, presmérovani a jiné pozadavky spojené
s webovymi  sluzbami. Jadrem modulu je tfida, ktera implementuje rozhrani
Sytem.web.IhttpModule. Tento modul je nasledné zaregistrovan, aby mohl piijimat udalosti.
Tyto udalosti zapojuje modul prostiednictvim metody Inir. Tato metoda umoziuje definici
nasledujicich aplikacnich udalosti:

o BeginRequest je prvni z aplikacnich udalosti. Nastane ihned po pfijeti pozadavku na
webovy server, proto se nejcasteji vyuziva k realizaci presmérovani.

e AuthenticateRequest je aplikacni udalost, kterd nastane, je-li pozadovana
autentizace. Umoznuje ovéfeni prichozich pozadavka vuci nastavenému poskytovateli
Clenstvi.

o PostAuthenticateRequest je aplikacni udélost, ktera nastane ihned po autentizaci
uzivatele, ktery jesté nebyl autorizovan.

o AuthorizeRequestje aplikacni udalost, jenz zpracovava pozadavky na autorizaci
uzivatele.

o ResolveRequestCache je aplikacni udélost, ktera umoziuje praci s cache. Nejcastéji
je vyuzivana ke zjisténi, zda-li je pozadovana stranka pfitomna v cache.

e AcquireRequestState je aplikacni wudalost, kterda umoziluje autentizovanym
pozadavkam pfistup k session. Nejcast€ji je vyuzivana pro zapis hodnot do session,
které je mozné pozd¢ji vyuzit.

o PreRequestHandlerExecute je aplikac¢ni udalost, kterd nastane tésné pred tim, nez
jsou pozadavky vykonany obsluznou rutinou.

e Nyni dochazi k vykonani kédu stranky.

o PostRequestHandlerExecute je aplikacni udalost, ktera nastane v bezprostfednim
okamziku po vykonani obsluzné rutiny.
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o ReleaseRequestState je aplikacni udalost, kterd slouzi pro pfistup k session
v okamziku, jsou li data vykonana handlerem. NejCastéji je vyuzivan pro ulozeni
modifikovanych dat zpét do session.

o UpdateRequestCache je aplikacni udalost, ktera slouzi k ulozeny potiebnych dat do
cache.

o EndRequest je aplikac¢ni udalost, ktera je vykonana bezprostiedné pred tim, nez je
odeslana odpovéd’ klientovi.

V navrhovaném modulu, ktery bude slouzit pro autentizaci budou vyuzité aplikacni
udalosti BeginRequest, kterda bude slouzit k pfesmérovani na bezpeCnou stranku
Sifrovanou pomoci technologie SSL a dale pro ziskani potfebnych informaci
z ptihlaSovaciho formulare. Tyto informace budou nasledné zapouzdieny do autentizacni
hlavicky a pfedany dalSim aplikacnim udéalostem ke zpracovani. DalSim pouzitym
modulem je AuthenticateRequest, ktery bude jadrem autentizacniho modulu. Umoziuje
pfijem a dekddovani autentizaCni hlavicky, ziskané piihlasovaci udaje pak vyuzije pro
autentizaci vuci aktualnimu poskytovateli ¢lenstvi. Tento poskytovatel bude nastaven pro
autentizaci vuci uzivatelskym uctim v SQL databazi. Dalsi aplikacni udalosti, ktera bude
vmodulu vyuzita je PostAuthenticateRequest, kterd nastane po autentizaci daného
pozadavku. Pomoci ni dojde k autorizaci daného pozadavku za vyuziti http autorizaéniho
modulu. Nasledné po GspésSné autentizaci a autorizaci dojde ke zpfistupnéni session, do
které se za pomoci aplikacni udéalosti AcquireRequestState ulozi potfebna data. Posledni
aplikacni udalosti, ktera bude v modulu vyuzita je EndRequest, kterd bude reagovat na
ptipadné stavové kody http protokolu.

36



Klient

Autentizaéni

Autorizacni

Handler

modul modul
T T T T
| | | |
| | | |
| Request Default.aspx | | |
f q I I
| | Anonymni pfistup | |
| I M |
| | | |
: I 401 (Unauthorized) | :
N |
| . . | | |
], 302 (Redirect)—Login.aspx | | |
I | | |
: Request Login.aspx J : :
| f | |
: ! Anonymni pfistup :: :
| | | |
| I I Autorizovano R
| | I "
| | |
| | . |
|< A Login.aspx A
| Postback + Pihlasovaci |
udaje J
M
|
|
I
|
|
|

Anonymni pristup

4

Autorizovano

y.

'

éOZ (Redirect) Default.aspx + Cookif
|

Request Default.aspx + Cookie J

Autorizovano

Default.aspx

Autorizovano

) 4

-——_x—————————

i
[
I
[
[
|

Il\
[
1

Obr. 6.1.1: Prubéh komunikace

|
|
|
|
|
f
|
|
|
Il\
|
I

Jak je vidét na obr. 6.1.1, navrzena komunikace klienta se serverem je nasledujici:

1) Uzivatel se pokousi pfistoupit na privatni stranku Default.aspx, kterd je ulozena

2)

v adresafi ~/Admin. Tento adresaf mé nastavena prava tak, ze umozni pfistup pouze
uzivatelim s roli Admin. Jelikoz je uZzivatel neautentizovan, je mu pfistup zamitnut a

je pfesmérovan na piihlasovaci stranku Login.aspx.

Uzivatel zada ptihlasovaci udaje, v udalosti AuthenticateRequest HTTP modulu jsou
tyto informace precteny a zpracovany. Uzivatel je ovéfen proti nakonfigurovanému
poskytovateli Clenstvi a paklize je ovéfeni uspésSné, vraci hodnotu True a uzivatel je
ulozen do aktudlniho kontextu Application.Context.User. Déle je zavolana funkce
setAuthCookie a dojde tak k vygenerovani autentizani cookie, kterd obsahuje
nahodné vygenerované znaky pomoci funkce RNGCryptoServiceProvider a ty jsou
spolu uzivatelskym jménem ulozeny do databaze. Uzivatel je pfesmérovan na privatni

stranku.
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3) Uzvatel spolu s autentizacni cookie pozaduje privatni stranku Default.aspx.
Komunikace je chranéna pomoci SSL, aby nebylo mozné ziskat autnetizacni cookie.
v udalosti AuthenticateRequest je zavolana funkce getAuthCookie, ze které se precte
difive vygenerovany fetézec znaki, dale se precte z databaze prislusné uzivatelské
jméno to je ulozeno do kontextu. V udalosti PostAuthenticateRequest je piihlaseny
uzivatel Autorizovan. Paklize je autorizace uspeSna, je povolen piistup na privatni
stranku.

Proces autentizace je Castym cilem atoku za ucelem pfistupu k citlivym datim. Tyto utoky
jsou vétSinou sméfovany na session ID, které slouzi jako identifikator uzivatele na webu.
Aplikace se proti utokiim na session ID brani nékolika zptsoby:

e Piedavani session ID pomoci cookies s omezenou dobou platnosti
e Pouziti SSL
e Kontrola IP adresy a User-Agenta

Aby byla webova aplikace zabezpecena, je prenos Sifrovan pomoci SSL, to nabizi ochranu
proti mnoha utokim, které spocivaji ve sledovani nezabezpeCené komunikace. V takovém
ptipadé by bylo mozné autnetizacni cookie snadno odchytit a zneuzit.

Dalsim rizikovym mistem je pocita¢ vzdaleného uzivatele, ktery mize byt kompromitovan
utoCnikem, €i néjakym Skodlivym kodem. Pro tento pifipad autentizacni modul odesila cookie
s ptiznakem HTTP-Only, coz znemoziuje skriptim na klientové pocitaci k pfistupu k cookie.
Dalsi formou zabezpeceni je kontrola IP adresy a User-Agenta. Aby byl Cas na provedeni
ptipadného Gtoku omezen, je platnost cookie pevné nastavena na 20 minut.

6.1.2 Vlastni poskytovatelé Clenstvi a roli

Poskytovatelé jsou softwarové moduly, které tvofi mezistupel mezi urcitou sluzbou a
datovym ulozistém, které tato sluzba vyuziva. Touto sluzbou mohou byt profily, ¢lenstvi, role
atd., které pottebuji pristup k datovému ulozisti. Z pohledu vicevrstvé architektury mohou byt
tyto dvé entity na sob¢€ nezavislé, existuje-li mezistupen — poskytovatel.

Sluzba

Datové ulozisté

|
|
I
I
|
|
|
|
: Poskytovatel
I
I
|
|
|
|
|

Obr. 6.1.2: Vicevrstva architektura
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ASPNET obsahuje nékolik zabudovanych poskytovatelt, ktefi jsou piizpusobeni pro
univerzalni pouziti. Dani za tuto univerzalnost je vysoka slozitost, proto v nasi aplikaci byli
vytvoreni vlastni poskytovatelé Clenstvi a roli, ktefi budou ukladat do databaze nami
definované informace. Jako datové ulozisté byl zvolen SQL Server, ktery je v Express edici
obsazen ve vyvojovém prostredi Visual Studia a vyborné spolupracuje s ASP.NET.

Bezpelné ovladaci prvky
I h 4 h 4
Trida Trida
Membership MembershipUser

) I

Zaklad poskytovatele

Ttida Roles

Poskytovatel Vlastni
. Poskytovatel
Active poskytovatel
. SQL serveru
Directory

PN 'S o~

@

Active Directory SQL Server

Obr. 6.1.3: Poskytovatelé Clenstvi a roli

Jelikoz poskytovatelé pracuji s databazi, je nutné zamezit utokiim typu SQL Injection, toho
je dosazeno vyuzitim parametrizovanych SQL dotazd, které jsou automaticky oSetfeny a
zbaveny nebezpecnych znakl. Problematice téchto utoku se vénuje 5. kapitola.

UZivatelska data ulozena v databazi mohou mit mit rizné pozadavky na bezpecnost. Paklize
chceme tato data ulozena v databazi chranit, mame tii moznosti:

e Sifrovani celé databaze
e Jednocestné zabezpeceni obsahu
e Vratné metody zabezpecCeni obsahu

Sifrovani celé databaze je nejbezpeén&jsim zptisobem, jak ochranit citliva data. V Enterprise
edici SQL Serveru 2008 méame moznost vyuziti transparentniho Sifrovani, kdy je Sifrovan
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kromé databaze také transakcni log, coz mé za nasledek to, ze databazi neni mozné odpojit a
zkopirovat. Pro zabezpeceni databaze timto zpisobem je nutné nejprve vytvoiit Master key,
ktery je jedineCny pro celou databazi, nasledné vytvorit certifikat, ktery bude chranit Sifrovaci
kli¢ databaze (DEK), pro ktery pouzijeme silny Sifrovacich algoritmus AES256. Jelikoz jsou
v databazi ulozeny citliva data tisici uzivateld, je mozné pro zvysSeni bezpeCnosti pouzit
hardwarové kryptografické moduly pro ulozeni klica.

DEK
‘
I Sifrovana data

Klientska aplikace
pristupujici do databaze

Obr. 6.1.4: Princip transparentniho §ifrovani dat

Jednocestné zabezpeceni jsou nej¢astéji vyuzivana pro ulozeni hesla. Vyhodou toho feseni
je skutecnost, ze nikdy neni pracovano s textovou podobou hesla. Pii registraci je do databaze
ulozen ha$ hesla a ten je nasledné béhem procesu piihlaseni znovu spocitdn a porovnan
suloZzenou hodnotou. Aby se zabranilo slovnikovym utokiim, jsou tyt haSe osoleny, to
znamena, zZe je k nim pfidan nahodné vygenerovany fetézec.

Vratné metody zabezpeceni jsou naopak vyuzivany v pfipadé, chceme-li ziskat Sifrovanou
hodnotu zpét v pivodnim tvaru. K Sifrovani dat byla s ohledem na vykon zvolena symetricka
blokova Sifra AES. Data jsou Sifrovana za pomoci klie, ktery bude ulozen ve zdrojovém
kodu, je tedy nutné jej chranit a inicializaéniho vektoru IV, ktery bude pro kazdého uzivatele
ulozen v databazi a Sifrovan jeho heslem. Heslo uzivatele je v databazi ulozeno ve formé hase
a tak jej neni mozné ziskat. Paklize se uzivatel pfihlasi, je IV deSifrovan za pomoci
uzivatelského hesla a spolu s klicem ulozen do session. Pomoci néj nasledné uzivatel mutze
provadeét kryptografické operace (napt. nahrat na server data a ta Sifrovat apod.)

40



Databaze

Heslo (1V) Zdrojovy kod

v Kli¢

Session(KIi¢ + V)

Sifrovani/Desifrovani

Obr. 6.1.5: Ulozeni klice

6.2 Realizace navrzené metody

Nasledujici podkapitola se bude vénovat realizaci navrzené autentizacni metody za pomoci
modult a poskytovatelt.

6.2.1 Realizace autentizacniho modulu

Autentizacni modul je tvofen tfidou MyAuthModule, kterd implementuje rozhrani
System.Web.IHttpModule. Aby bylo mozné modul konfigurovat, byly vytvofeny tiidy
ConfigurationSectionHandler a ConfigurationSettings. Strukturu téchto tfid zobrazuje obr.
6.2.1. Nyni budou blize rozebrany jednotlivé tridy.
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Obr. 6.2.1: Zvolena struktura stfid

MyAuthModule

Jednd se o hlavni tfidu autentizatniho modulu. Umoziuje zpracovani jednotlivych
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basef4Encode
decryptStringFromBytes_AES
Dispose

getAuthCookie

getCookie

getkey

getRequestCookie
getshaS12Hash (+ 1 overload)
header

Init
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OnEndRequest
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rng

setfuthCookie
setfuthHeader
setSessionD

aplikac¢nich udalosti, které budou podrobné rozebrany nize.

OnBeginRequest

reaguje na aplikacni udalosti BeginRequest. Jak jiz bylo zminéno, umoziiuje zapouzdieni
piihlasovacich udaju do autentiza¢ni hlavi¢ky. Zde se nachazi slabina dfive navrzené metody,
protoze k potfebnym udalostem dochézi az na strané serveru.Dale umoziiuje presmérovani na

bezpecné SSL spojeni, jak zobrazuje nize uvedeny zdrojovy kod.
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if (this.config.ForceSSL == "\"true\"")
{
if (!Application.Request.IsSecureConnection)
{
string serverName =
HttpUtility.UrlEncode (Application.Request.ServerVariables
["SERVER NAME"]) ;
string filePath = Application.Request.FilePath;
Application.Response.Redirect ("https://" + serverName +
filePath) ;

Prvni podminka slouzi k aktivaci dané funkce prostfednictvim konfiguracniho souboru. Ve
druhé podmince je testovano bezpecné spojeni. Paklize je shledano, ze spojeni neni bezpecné
(napt. zada-li klient adresu ve forméatu http://) dojde k pfesmérovani na Sifrované spojeni.

OnAuthenticateRequest

reaguje na aplikacni udalost AuthenticateRequest. Tato aplikacni udalost dekoduje
autentizacni hlavicku a ovéfi uzivatele pomoci funkce Membership.ValidateUser. Ovéteni
uzivatele znazormuje nize uvedeny kod.

if (Membership.ValidateUser (UserName, Password))
{
Application.Context.User = new
System.Security.Principal.GenericPrincipal (new
System.Security.Principal.GenericIdentity (UserName), newstring[0]);
getKey (UserName, Password, context);
if (requestCookie == null)
{
setAuthCookie (UserName, Application):;
object x = context.Items["key"];
context.Items.Add ("redirect", "true");

Paklize uzivatel pfistupuje na danou webovou stranku poprvé, nepfislusi mu zadné cookies,
proto je pomoci funkce setAuthCookie vytvoiena autentizani cookie, ktera obsahuje
vygenerované session ID, které slouzi k identifikaci uzivatele. Pii kazdém pozadavku na
autentizaci nasledné probida test na pfitomnost cookie za pomoci funkce getAuthCookie. Nyni
budou podrobnéji rozebrany vyuzivané funkce.

setAuthCookie(string UserName, HttpApplication Application)

je funkce, ktera slouzi k vytvoreni autentizacni cookie. Tato cookie je pojmenovana jako
ticket a obsahuje platné session ID. Z bezpecnostnich diivodi ma dobu platnosti 20 minut a
nastaveny parametr HttpOnly. Dale dojde ke zjisténi IP adresy a User-Agenta klienta. Na tyto
informace je nasledné aplikovana hasovaci funkce a jsou spolu se session ID a uzivatelskym
jménem ulozeny do databaze (viz obr. 6.2.2).

|publicvoid setAuthCookie(string UserName, HttpApplication Application)
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int status;

HttpCookie cookie = newHttpCookie("ticket");
cookie.Expires = DateTime.Now.AddMinutes (1) ;
cookie.Value = setSessionID (Application);
cookie.HttpOnly = true;

string kuki = cookie.Value;
Application.Response.Cookies.Add (cookie);

try
{
using (HostingEnvironment.Impersonate())
{
using (SglConnection conn = this.OpenDatabase())
using (SglCommand cmd = new SglCommand ("IF NOT EXISTS
(SELECT * FROM AuthCookies WHERE UserName=@UserName)
INSERT INTO AuthCookies (UserName, SID, UserInfo)
VALUES (@UserName, @SID, @UserInfo) ELSE UPDATE
AuthCookies SET SID=Q@SID WHERE
UserName=@UserName", conn))
{
cmd.Parameters.Add("@UserName", SqglDbType.VarChar,
50) .Value = UserName;
cmd.Parameters.Add ("@SID",
SglDbType.VarChar, 128).Value = kuki;

string ipAddress =
HttpContext.Current.Request.UserHostAddress;
string userAgent =
HttpContext.Current.Request.UserAgent;
string userInfo = getShabl2Hash (ipAddress,
userAgent) ;

cmd.Parameters.Add("@UserInfo", SqglDbType.VarChar,

15).Value = userInfo;
int rowCount = cmd.ExecuteNonQuery () ;
if (rowCount == 0) status = 0;
else status = 1;
}
}
}
catch { throw; }
}
AuthCookies
UserName
SID
Userlnfo

Obr. 6.2.2: Tabulka pro ulozeni session ID

getAuthCookie(HttpApplication Application)
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je funkce, kterd umoziuje pfijmout autentizacni cookie a precist z ni hodnotu session ID.
Tato hodnota je nasledné pouzita k vyhledani daného uzivatele spolu se zabezpeCovacimi
informacemi v databazi. Nasledné je vypocitan has z aktualni IP adresy a User-Agenta a ten
je porovnam s hodnotou z databaze. Paklize dojde ke shodé¢, je uzivatelské jméno ulozeno do
kontextu a uzivatel je pfihlasen.

setSessionl D(HttpApplication Application)

je funkce, ktera slouzi ke generovani session ID, které bude slouzit k identifikaci
uzivatele.. Aby byl tento vygenerovany identifikator uzivatele skutecné nahodny, je pouzita
kombinace aktualniho ¢asu, IP adresy klienta, verzi jeho prohlizee a nahodné vygenerovany
fetézec. Na tyto hodnoty je nasledné aplikovana hasovaci funkce SHA-2, ktera nam vrati 512
bitovou hodnotu. Tato hodnota je dostate¢né dlouhd a ndhodna na to, aby uto¢nik v nebyl
schopen vygenerovat kolizni platné session ID. Funkce, ktera ma na starosti vygenerovani
nahodného session ID je uvedena nize.

privatestaticstring setSessionID (HttpApplication Application)

{
string time = DateTime.Now.ToString ("HH:mm:ss tt");
string address = HttpContext.Current.Request.UserHostAddress;
string browser = Application.Request.Browser.Version.ToString()

Encoding enc = Encoding.Default;
string random = enc.GetString(rng());
string salt = base64Encode (random.ToString());

string x;
x = getShabl2Hash (time, address, browser, salt):;

return x.ToString();

getKey(string UserName, string pwd, HttpContext context)

je funkce, kterd umoziuje ziskat inicializacni vektor (IV), ktery je ulozen v databazi a
Sifrovan uzivatelskym heslem. Po ptihlaSeni uzivatele je s pomoci znalosti hesla deSifrovan a
ulozen do aktualniho kontextu.

OnPostAuthenticateRequest

reaguje na aplikacni udalost PostAuthenticateRequest a za pomoci funkce
UrlAuthorizationModule. CheckUrlAccessForPrincipal umoziuje autentizovanému uzivateli
ptistup k pozadované strance dle nastavenych pfistupovych prav. Tato prava jsou nastavena
v sekci authorization konfiguracniho souboru web.config a maji nasledujici format:

<authorization>
<denyusers="2?" />
<allowusers="*" />
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<allowroles="User" />
<denyusers="*" />
</authorization>

OnAcquireRequestState

reaguje na aplikac¢ni udalost AcquireRequestState a umoziiuje pfistup k session. V této
udalosti jsou ulozZena uzivatelska data do session, jak je patrné z nize uvedeného kodu.

1if (Application.Context.User.Identity.IsAuthenticated == true)

{
Application.Context.Session["isAuthenticated"] = "true";
Application.Context.Session["UserName"] =
Application.Context.User.Identity.Name;
Application.Context.Session["Role"] =
Roles.GetRolesForUser (Application.Context.User.Identity.Name) ;

if (context.Items["redirect"] == "true")

{
context.Session["test"] = context.Items.Contains ("key");
context.Session["test"] = context.Items["key"];

Application.Response.Redirect ("~/Admin/Default.aspx");

OnEndRequest

Reaguje na aplikacni udalost EndRequest a slouzi ke zpracovani stavovych koda http
protokolu.  Paklize = je  zaznamendn  kod 401, dojde  pomoci  funkce
httpapplication.Response.Redirect k presmérovani na definovanou ptihlaSovaci stranku.

ConfigurationSectionHandler je obsluzna rutina, kterd umoziuje pridat do souboru
web.config vlastni konfoguracni sekci, v naSem pifipadé¢ se jednd o nakonfigurovani
piihlaSovaci stranky.

ConfigurationSettings je struktura, ktera slouzi k uchovani konfigura¢nich informaci.

6.2.2 Realizace poskytovatelt

Poskytovatelé jsou tvoreni dvémi tfidami, MyMembershipProvider, kterd implementuje
rozhrani ~MembershipProvider a MyRoleProvider, ktera implementuje rozhrani
MyRoleProvider. Strukturu jednotlivych tfid zobrazuje obr. 6.2.3 Nyni budou blize rozebrany
obé tfidy.
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s ) r —
MyMembershipProvider (2 MyRoleProvider (=
Sealed Class Sealed Class
=+ MembershipProvider -+ RoleProvider
= Fields = Fields

## applicationMame : string #¥ applicationMame : string
4% configuration : NameValueCollection &% connectionString : string
4% connectionString : string = Properties
# MinPasswordlLength : int oy ApplicationName : string
= Properties = Methods
=T ApplicationName : string & AddUsersToRoles) : void
B EnablePasswordReset : bool @ CreateRole() ; void
2T EnablePasswordRetrieval @ bocl & DeleteRole]) ; bool
' MaxInvalidPasswordAttempts : int ¢ FindUsersnRole() : string[]
Er MinReguiredMonAlphanumericCharacters @ int % GetAllRoles]) : string]]
? MinRequiredPasswordLength : int @ GetRolesForUser() : string[]
':f: PasswordAttemptWindow : int @ GetUsersinRole() : string]
ZT PasswordFormat : MembershipPasswordFormat ¢ Initialize() : void
2 PasswordStrengthRegularExpression : string @ TsUsernRole]) : bool
ZT ReguiresQuesticnAndAnswer : bool 5% OpenDatabase() : SglConnection
5T’ RequiresUniqueEmail : bool % RemowvelsersFromRoles() : void
= Methods @ RoleExists{) : bool
W CreateUser() : MembershipUser 2¥ TableToArray() : string(]
¢ Deletelser() : bool \ 4
% FindUsersByEmail() : MembershipUserCellection
% FindUsersByMName() : MembershipUserCollection
W GetAllUsers() : MembershiplUserCellection
W GetNumberOfUsersOnlinel) @ int
% GetPassword() : string
4" getSha512Hash() : string
% GetUser() : MembershipUser [+ 1 overload)
W GetUserNameByEmail() : string
¥ ChangePasswerd() : bool
% ChangePasswordQuestionAndAnswer() : bool
% Initialize() : void
% MyMembershipProvider()
2% OpenDatabase() : SglConnection
% ResetPassword() : string
W UnlockUser() : bool
% UpdateUser() : void
W ValidateUser() : bool
\. o

Obr. 6.2.3: Tridy pro poskytovatele.

MyMembershipProvider

Jedna se o tfidu, ktera ma na starosti ¢lenstvi. Obsahuje nékolik metod, které umoziuji
spravu uzivatelskych G¢td, které jsou ulozeny v databazi. Nyni budou blize rozebrany
metody, které byly v praci implementovany.
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CreateUser

je metoda, ktera umoziuje vytvorit uzivatelsky ucet a ulozit jej do databaze. Pred
ulozenim je heslo zkontrolovano, zda-li spliuje minimalni pozadavky na bezpecnost, tedy
minimalni délku a pocet specialnich znak?.

Do databaze se ukladaji nasledujici hodnoty:

o Uzivatelské jméno
e Heslo v podobé hase
e Sul
e E-mail
e Inicializacni vektor Sifrovany pomoci uzivatelského hesla
Jak jiz bylo zminéno, heslo se do databaze uklada v hasované podobné (viz lit. [4]). K tomu je

vyuzito hasovaci funkce SHA-2. Jako stl byl zvolen nahodné vygenerovany fetézec znakua
pomoci funkce RNGCryptoServiceProvider.

Private static string getShab5l2Hash(string input, string salt)
{

SHAS512Managed Shabl2Hasher = newSHASL12Managed() ;

string pwdsalt = String.Concat (input, salt);

byte[] data =

Shabl2Hasher.ComputeHash (Encoding.Default.GetBytes (pwdsalt));

StringBuilder sBuilder = newStringBuilder();

for (int i = 0; i < data.Length; i++)

{

sBuilder.Append(data[i] .ToString ("x2"));
}

return sBuilder.ToString();

Pavodni heslo

Generator ndhodného fetézce
(RNGCryptoGenerator)

> SHA-512 EEEE—

SQL Databaze
Obr. 6.2.4: Zpuasob ulozeni osoleného hasovaného hesla do databaze

ValidateUser

Jedna se o metodu, ktera slouzi k ovéfeni uzivatele vici databazi. To je provedeno tak, ze
se z aktualné zadaného hesla spocita has a ten je porovnan s hodnotou ulozenou v databazi.
Pokud jsou hodnoty totozné, byl uzivatel ispé$né autentizovan.
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Public override bool ValidateUser(string username, string password)

{
if (string.IsNullOrEmpty(username) || string.IsNullOrEmpty(password))

return false;
username = username.TolLower () ;

string PwdHash;
string PwdSalt;

try
{
using (HostingEnvironment.Impersonate())
using (SglConnection conn = this.OpenDatabase())
using (SglCommand cmd = new SglCommand ("SELECT PwdHash, PwdSalt
FROM Users WHERE UserName=@UserName AND Enabled=1", conn))
{
cmd.Parameters.Add ("@UserName", SglDbType.VarChar,
50) .Value = username;

using (SglDataReader reader =
cmd. ExecuteReader (CommandBehavior.SingleRow) )

{

if (!'reader.Read()) returnfalse;

PwdHash = reader["PwdHash"] asstring;
PwdSalt = reader["PwdSalt"] asstring;

}

}
catch { throw; }

1if (getShab5l2Hash (password, PwdSalt).Equals (PwdHash,
StringComparison.Ordinal))

{

return true;

}

else return false;

MyRoleProvider

Jedna se o tiidu, ktera ma na starosti spravu roli. umoziuje pfidat a odebrat uzivatele z roli,
ktomu slouzi metody GetUsersInRoles a RemoveUsersFromRoles. K ovéfeni, zda-li je
uzivatel v dané roli slouzi metoda GetRolesForUser.

Pro ulozeni danych informaci byla vytvorena nasledujici struktura tabulek (viz obr. 6.2.5).
V tabulce Users jsou ulozeny informace potiebné pro autentizaci uzivatele. Nasledujici
tabulky Roles a UserInRole souviseji s autorizaci uzivatele.
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Users Roles UsersinRole

UserName RoleName UserName
PwdHash RoelName
PwdSalt
E-Mail
PwdDate
Enabled
encKey

Obr. 6.2.5: Struktura tabulek v databazi

6.3 Zprovoznéni HTTP modulu

Aby bylo mozné zprovoznit modul, je nutné udélat dvé véci:

e Pridat referenci na soubor Diplomka.dll
e Piidat modul a pfislusné poskytovatele do konfiguracniho souboru web.config

Pridani reference na soubor provedeme ve Visual Studiu tak, ze v hlavnim menu Project
zvolime polozku Add Reference a v dialogovém okné viz obr. 6.3.1 pak vybereme potiebny
soubor. Nasledné by se v okné Solution Exploreru v polozce References mél objevit objekt
Diplomka.

Add Reference ? E
MNMET COomM Projects | Browse |Recent
Oblast hledzni: | (3 bin ] @ 2 @
|%] Diplomka. dll
Mazev | [v]
souboru:
Soubory typu: |Cu:um|:u:unerrt Files (*.dll;"tlb;” olb;” oo™ exe;” manifest) [v]
Ok ] [ Cancel ]

Obr. 6.3.1: Pfidani reference

50



Dale je nutné v konfiguratnim souboru Web.config, ktery se nachazi v kofenovém adresari
projektu, ptidat modul a patfi¢né poskytovatele.

Pfidani modulu provedeme piidanim nize uvedeného kodu do sekce <system.web>

<httpModules>
<addname="MyAuthModule"type="Diplomka.MyAuthModule, Diplomka"/>
</httpModules>

Déle je nutné vypnout integrovanou autentizaci v ASP.NET

<authenticationmode="None"/>

Nyni pfiddme poskytovatele clenstvi, ten se stejné jako modul pfidd do sekce
<system.web> vlozenim nasledujiciho kodu

<membershipdefaultProvider="MyMembershipProvider">
<providers>

<clear />
<addname="MyMembershipProvider"
type="Diplomka.MyMembershipProvider, Diplomka"
connectionStringName="MyConnectionString" />
</providers>
</membership>

A dale ptfidame do stejné sekce poskytovatele roli

<roleManagerenabled="true"defaultProvider="MyRoleProvider">
<providers>
<clear/>
<addname="MyRoleProvider"
type="Diplomka.MyRoleProvider, Diplomka"
connectionStringName="MyConnectionString" />
</providers>
</roleManager>

Timto je konfigurace modulu a pfislusnych poskytovateld hotova a zbyva uz jen vytvorit
databaze a pfislusné tabulky.

6.4 Zachyceni komunikace

Pro znazornéni prab&hu komunikace byl pouzit nastroj Fiddler (viz lit [20]), ktery je
mozné volné stdhnout z internetu fiddlertool.com. Tento nastroj umoziuje zachyceni http
komunikace prostfednictvim integrovaného proxy serveru.

Nyni budou zobrazeny vysledky monitorovani provozu. Aby byly vysledky citelné, nebyl
sitovy provoz Sifrovan pomoci SSL.
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Odeslani prihlasovacich adaju

Nejprve jsou odeslany na server prihlaSovaci udaje z formulafe. Ze zachycené komunikace
je patrné, ze jsou zakddované ve formatu base 64.

POST /Secure/Login.aspx HTTP/1.1

Host: localhost:50586

User-Agent: Mozilla/5.0 (Windows; U; Windows NT 6.1; «c¢s; rv:1.9.1.9)
Gecko/20100315 Firefox/3.5.9

Accept: text/html,application/xhtml+xml, application/xml;g=0.9,*/*;g=0.8
Accept-Language: cs,en-us;q=0.7,en;qg=0.3

Accept-Encoding: gzip,deflate

Accept-Charset: windows-1250,utf-8;9=0.7,*;q9g=0.7

Keep-Alive: 300

Connection: keep-alive

Referer: http://localhost:50586/Secure/Login.aspx

Content-Type: application/x-www-form-urlencoded

Content-Length: 1907

___EVENTTARGET=& EVENTARGUMENT=& VIEWSTATE=%2FWEPDWUKMTcxMzMwNzCcxMWQYAWUeX
19Db250cm9sclJlcXVpcemVQb3NOQmFja0tleVILfFgOFEUxVZ21uMSRSZW11bWJ1lck11BRdAMb2dp

mRNAWx0aVZpZXcPD2RmZN8LZzBuKRQOAMS £SH2YLBICQBOb& EVENTVALIDATION=%2FWEWDAL
gJjrXBDQKUvNalDwL666vVYDAKCOg32BkBgKnz4ybCALfquvXCgK4$2BbCIAWKOsenbBwLLSMPXBQ
KT99a2DgLA ] fbKCwKDpevXCkyLgObQjTX6GdfIJBPOweyBacm32Fv&Loginl$24UserName=test
2&Loginl%24Password=test.321&Loginl%24LoginButton=P3%C5%991h13%C3%Alsit&Creat
eUserWizardl%24CreateUserStepContainer%24UserName=&CreateUserWizardl%24Crea
teUserStepContainer?%24Password=&CreateUserWizardl?24CreateUserStepContainer
%24ConfirmPassword=&CreateUserWizardl?%24CreateUserStepContainer%24Email=&Cr
eateUserWizardl%24CreateUserStepContainer%24Question=&CreateUserWizardl?24C
reateUserStepContainer%24Answer=

Odezva serveru

Po uspésné autentizaci jsou klientovi zaslany cookie, autentizaCni s nazvem ticket a cookie
pro session. Dojde také k pfesmérovani na privatni stranku, to je indikovani stavovym koédem
HTTP/1.1 302..

HTTP/1.1 302 Found

Server: ASP.NET Development Server/9.0.0.0

Date: Sat, 22 May 2010 15:12:52 GMT

X-AspNet-Version: 2.0.50727

Location: /Admin/Default.aspx

Set-Cookie:
ticket=cOcfbl54alcdeb56a453343cdc400c3ce736be5198ccbecal25e81531c9727b9d681
3706d2a64d60ed91a098bb698311196307fcc26bb9be9d60142eb90e758d; expires=Sat,
22-May-2010 15:13:52 GMT; path=/; HttpOnly

Set-Cookie: ASP.NET SessionId=uimdlfyhnpktakrxaStoweed; path=/; HttpOnly
Cache-Control: private
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Content-Type: text/html; charset=utf-8
Content-Length: 140
Connection: Close

Pozadavek na zabezpecnenou stranku

Klient provede pozadavek na zabezpeCenou stranku vcetné cookie, které jsou ulozeny
v http zahlavi.

GET /Admin/Default.aspx HTTP/1.1

Host: localhost:50586

User-Agent: Mozilla/5.0 (Windows; U; Windows NT 6.1; «c¢s; rv:1.9.1.9)
Gecko/20100315 Firefox/3.5.9

Accept: text/html,application/xhtml+xml, application/xml;g=0.9,*/*;g=0.8
Accept-Language: cs,en-us;q=0.7,en;qg=0.3

Accept-Encoding: gzip,deflate

Accept-Charset: windows-1250,utf-8;9=0.7,*;q9g=0.7

Keep-Alive: 300

Connection: keep-alive

Referer: http://localhost:50586/Secure/Login.aspx

Cookie:
ticket=cOcfbl54alcdeb56a453343cdc400c3ce736be5198ccbecal25e81531c9727b9d681
3706d2a64d60ed91a098bb698311196307fcc26bb9be9d60142eb90e758d;

ASP.NET SessionId=uimdlfyhnpktakrxaStoweed

Odezva serveru

Po uspésné autentizaci klient piistoupil na privatni stranku. To je indikovano stavovym
kodem HTTP/1.1 200.

HTTP/1.1 200 OK

Server: ASP.NET Development Server/9.0.0.0
Date: Sat, 22 May 2010 15:12:54 GMT
X-AspNet-Version: 2.0.50727

Cache-Control: private

Content-Type: text/html; charset=utf-8
Content-Length: 1501

Connection: Close
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ZAVER

Tématem prace je navrh a realizace autentizani metody. Pfi jejim navrhu byly kladeny
pozadavky na bezpecnost a uzivatelskou piivétivost v podobé prihlasovaciho formulare, ktery
by bylo mozné zakomponovat do stavajiciho systému webovych stranek. Danym pozadavkim
nejlépe vyhovuje moznost vyuziti http autentizace spolu s formulafovym ptihla§ovanim.
Takto navrzena metoda méla byt realizovana jako HTTP modul.

Nicméné tento cil se nepodafilo splnit, jelikoz vSechny udalosti, které modul obsluhuje,
probihaji pfimo na serveru a pro realizaci naviené metody jej nelze pouzit. Z toho divodu
byla realizovana prostfednictvim HTTP modulu vlastni formularova autentizace.

Tato autentizacni metoda, na rozdil od integrované formulafové autentizace ASP.NET
umoznuje eliminovat Utoky na session ID tim, ze provadi kontrolu identity. Pfi generovani
session ID jsou uloZeny informace o vlastnikovi a ty jsou béhem kazdého pozadavku
oveéfovany. LiSi-li se tyto informace, aplikace povazuje pristup ke zdroji za pokus o utok a
dojde tak k odepteni pfistupu. Timto lze eliminovat pfipadné Gtoky session

Dalsi casti prace bylo zabezpeCeni uzivatelskych dat na serveru. To bylo realizovano za
pomoci Sifry AES. Kli€ je zakomponovan ve zdrojovém kodu a inicializa¢ni vektor je chranén
pomoci hesla uzivatele. To je v databazi ulozeno ve formé hase, a tak nelze tajnou informaci
ziskat v ptipadé jejiho zneuziti.

Nevyhodou realizované metody je nutnost Sifrovani komunikace za pomoci SSL, které ma
negativny dopad na vykon celého serveru, protoze server musi udrzovat velké mnozstvi
Sifrovanych spojeni. Zde se nabizi moznost pouziti hardwareového SSL akceleratoru, ktery by
tento nedluh odstranil. Dal§i nevyhoda zvolené metody spociva v pfipadném pouziti
technologie NAT na strané klienta. Ta ma za nasledek oslabeni zabezpeceni v piipadé utoku
z vnitini site.
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