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ABSTRAKT
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ABSTRACT
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Uvod

Bakalarska préace se zabyva navrhem implementace algoritmu SHA3 do FPGA.

Téma bylo zadano externi firmou Netcope Technologies a.s. v rdmci projektu
Modularni hardwarovy akcelerator pro kryptografické operace.

Cilem préace je se seznamit podrobné s funkei algoritmu SHA3, technoligi FPGA
a jejimi dostupnymi zdroji a provést navrh komponenty, kterou bude mozno prevést
do HDL jazyka, korektné ji odsimulovat a nésledné implementovat do FPGA ¢ipu.
Pro implementaci byla vybrana funkce SHA3-512. Funkce byla zvolena prevazné

V praci jsme seznameni s blokovym navrhem implementace, s vysledky jiz na-
vrzenych implementaci, vlastni Python implementaci a néslednou ndmi navrzenou
implementaci v jazyce VHDL. Je popséana funkcionalita blokového navrhu spolecné
se vSemi signaly, které navrh obsahuje, simulace jednotlivych komponent a nasledné
simulace komponenty spolecné s jiz existujici aplikaci.

Pro implementaci byla zvolena vysokorychlostni sifova karta na bazi FPGA tech-
nologie, ktera slouzi ke zpracovavani datového provozu. Dochazi k zahasovani paketti
putujicich kartou. Jak jiz bylo zminéno tak komponenta vznikla v rdmci projektu
a vyziva dalsi externi komponenty. Chovani externi komponenty je odsimulovana
simulacemi. Zvolenou platformou je karta NFB-200G2QL, ktera je osazena ¢ipem
Vitex 7 Ultrascale+ od firmy Xilinx.

V posledni kapitole jsme seznameni s dosazenymi vysledky, které jsou okomen-

tovany a zhodnoceny.
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1 Hasovaci funkce

Zakladni vlastnosti hasovaci funkce h je vytvorit z libovolné dlouhé vstupni zpravy
z takzvany has H o pevné dané délce. Tenhle has musi byt pro kazdou zpravu
jedinecny. Pro dosazeni eliminace co nejvice kolizi hasovaci funkci je vhodné, aby
has byl dlouhy nejméné 128-bitti. Pro mensi délku by byla velka pravdépodobnost
kolize. Kolizi chapeme jako stejny vysledek pro vice rozdilnych zprav. Tohle plati
pro aplikace, kde neni potfeba vysokého zabezpeceni. Typicka délka vystupu je pak

160-bitu. Kryptograficka hasovaci funkce dle [2] musi mit nasledujici vlastnosti :

o 7 vytvoreného hase nelze zjistit vstupni zprava
o Nelze najit rozdilné vstupy pro které by byl vytvoren stejny has

o Ze znalosti zpravy a jejiho hase nelze najit rozdilnou zpravu o stejném hasi

K velmi oblibenémuu vytvareni kryptografickach hasovacich funkci patii tak-
zvand Merkle-Damgéardova konstrukce. Timhle zptisobem vznikly napriklad haso-
vaci funkce MD5 nebo SHA-1.

Merkle-Damgardova konstrukce
Predpokladejme funkci f, ktera je kompresi z s bitii na n bith. Funkce f se pouzije
ke konstrukci hasovaci funkce h, kterd je schopna prijmout vstup o libovolné délce

a vytvorit has o délce n bitu. Princip konstrukee je popsan z [2] a je nasledujici :

Necht [ = s-n

Vstupni zprava m se zarovna 0 tak, aby celkova délka byla nasobkem délky [
Vstup m se rozdéli do t blokt o délce [

Necht H je tetézec o délce n

Pro i€ (1,t) : H= f(H||m;)

Vrat H

A

Na obrazku 1.1 si mizeme konstrukei prohlédnout. V obrazku symbol IV znaci
inicializa¢ni vektor. V algoritmu je hodnota H vétSinou nazyvana vnitrnim stavem
has funkce. V kazdé iteraci se vnitrni stav méni pomoci aktualniho vnitrniho stavu
a dalsiho bloku zpravy m, na které se aplikuje kompresni funkce. Na konci cyklu je

vnitrni stav H vystupem hasovaci funkce. [2]

1.1 Secure hash Algorithm-3

Jsou definovany ¢tyti hasovaci funkce SHA-3 pomoci algoritmu nazvaného KECCAK]|c].
Zprava M je zarovnana dvouma bity 01 a kapacita c je dvojnasobkem pozadované

délky hase d, takze plati ¢ = 2d. V rovnicich (1.1) - (1.4) jsou tyhle funkce popsany.

12
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Obr. 1.1: Princip Merkle-Damgardovi konstrukce

SHA3-224( M)=KECCAK|[448] (M]|01,224);
SHA3-256(M)=KECCAK|512](M]||01,256);
SHA3-384( M)=KECCAK|768](M]|01,384);

SHA3-512(M)=KECCAK|1024](M]||01,512).

1.1.1 Permutace Keccak-p

Permutace je popsdna z [I] a je dédna predpisem KECCAK-p[b, n,|, kde n, je pocet
iteraci funkce a b € {25, 50, 100, 200, 400, 800, 1600} je sitka permutace. Cyklus per-

mutaci, definovan Rnd, zahrnuje pét transformaci. Pro SHA-3 plati b = 1600 a n,

= 24.

Stavové pole

Stavové pole permutace KECCAK-p[b, n,] se skladd z b bitt. Je definovana jeho

hloubka [ = log, % a sitka w = % Hodnoty [ a w pro kazdé b jsou uvedeny v tab

1.1. [1]
b | 25|50 | 100 | 200 | 400 | 800 | 1600
w 2 4 8 16 | 32 64
[0 2 3 4 5! 6

Tab. 1.1: Hodnoty parametra stavového pole

Vstupni Tetézec S tvoren z b biti s indexaci od 0 do b-1, konkrétnéji S =

S[O][| S[A] | .. || S[b— 2] || S[b — 1], je preskupen do trojrozmérného prostoru o sifce

z € (0,5), vysce y € (0,5) a hloubce z € (0, w). Vznikne tedy pravidelny ctyr-

boky hranol, ktery nazveme A. Kazdy bit v prostoru je ur¢en pomoci souradnice

13



A=z, 1y, z|. Soutadnice na osdch z a y jsou v nésledujicim poradi: 3, 4, 0, 1, 2. Pro

z je Tazeni vzestupné 0 az u-1. [3]

Z w-1
/0

ol

—_

3 4 0 1 2

—>X

Obr. 1.2: Stavové pole

Konverze retézce na stavové pole

Stavové pole je vytvoreno z jednotlivych bitt v fetézci S, pomoci rovnice (1.5) z [1J.
Alz,y,2=5w(5y+)+7] (1.5)

Priklad pro 6=1600 a w=64:

A[0,0,0]=5[0] A[1,0,0)=5[64] A[4,0,0]=5256]
Al0,01]=S[1] .. A[L00=S[64] .. A[4,0,1]=8[257]
A[0,0,2]=5[2] A[1,0,0]=5[64] A[4,0,2]=5[258]
A[O,l,O];S[SQO] A[1,1,0];S[384] A[4,1,0};S[576]
A0,1,1]=5[321] .. A[1,1,1]=5[385] .. A[4,1,1]=8[577]
AJ0,1,2]=5[322] A[1,1,2]=5[386] A[4,1,2]=8[578]
A[0,2,61j:5[701] A[1,2,61j:5[765] A[4,2,61j:5[957]
A[0,2,62]=S[702] .. A[1,2,62]=S[766] .. A[4,2,62]=S[958]
A[0,2,63]=5[703] A[1,2,63]=5[767] A[4,2,63]=5[959]

atd.

Konverze stavového pole na retézec

14



Stavové pole A lze konvertovat zpatky na fetézec S algoritmem z [1]. Konverze pro-
bih4 nésledovné: nejdiive vytvoiime fetézec Rada(i, ), ktery je definovan v rovnici
(1.6) a pro ktery plati ¢ € (0,4) a j € (0,4).

Rada(i, j) = Ali, j, O] || Ali, j, 1] || A3, 5, 2]||... || A3, j, w2] [JALi, j, w1]  (1.6)

Priklad pro 6=1600 a w=64:

Rada(i, j) = A[0, 0, 0] || A[0, 0, 1]]| A[0, 0, 2] || ... || A[0, 0, 62][| A[0, 0, 63]
Rada(i, j) = A[L, 0, 0| A[L, 0, 1][| A[L, 0, 2] ]| ... || A[L, 0, 62] [| A[L, 0, 63]
Rada(i, j) = A[2, 0, 0|| A[2, 0, 1] [ A[2, 0, 2] .. |[A[2, 0, 62] [ A[2, 0, 63]
atd.

Plocha(j) popsana vztahem (1.7), kde ¢ € (0,4), je rovina rovnobézna s osou = a z
stavového pole.

Plocha(j) = Rada(0, j) || Rada(1, 5) || Rada(2, j) || Rada(3, j) || Rada(4, j)  (1.7)

Vysledny fetézec S ma pak podobu:

S = Plocha(0) || Plocha(1) || Plocha(2) || Plocha(3) || Plocha(4)

Priklad pro 6=1600 a w=64:

S = A0,0.0]]| AL0.0,1] ]| A0,02)] .|| A[0,0,62] | A[0,0,63]
| ALO.0] || A[LO [| A[10,2] || .. || A[1,0,62] || A[1.0,63
| A[2,0,0 || A[2.0,1][| A[20,2] || .. | A[2,062] || A[2.0,63

[ A[2,40] | Al24,1] | A[24,2] || .. || A[2.4,62] | A[2,4,6
| A3.4,0] || A[3.4,1][| A[34,2] || .. || A[3,4,62] || A[3.4,63
| A[4.4,0] || A[4,4,1) || A[44,2] || .. || A[4,4,62) || A[4,4,63

Transformace

Permutace KECCAK-p[b, n,| se skladéd z péti transformaci, popsan z [I], které zna-
¢ime jako @, p, m, x a ¢. Vstupnimi daty do kazdé transformace je stavové pole A a
vystupem je pole A’. Transformace ¢ ma i druhy vstup a to hodnotu dané iterace,
ktrou znacime jako ¢,. Parametr b je znam, a proto se velikost pole A vynechava ze

zapisu.

Algoritmus 1: 6(A)

15



1. Pro vSechny dvojice (z,z), kde z € (0,4) a z € (0, w), necht
Clzyl = Al2,0,2] & Alz,1,2] ® Alz,2,2] & Alr,3,2] & Alz,4,7].

2. Pro vSechny dvojice (z,z2), kde z € (0,4) a z € (0, w), necht
Dlz,y] = C[(z-1)mod5,2] @ C[(z+ 1) mod 5,(2- 1) mod w|

3. Pro vsechny trojice (,y,2), kde z € (0,4), y € (0,4) a z € (0, w), necht
A’lz,y,7] = Alz,y,2] ® D|z,y]

4. Vrat A’.

o

y

Obr. 1.3: Alogritmus 6

Algoritmus 0 provede XOR soucet biti ve dvou sloupcich stavového pole A. Vysle-
dek je nasledné ulozen na prislusnou pozici v poli.

Pro bit A[x,y0,2]: x-0va soutadnice prvniho sloupce je (2p-1) mod 5 a soutadnice z
je 2 , zatimco soufadnice z sloupce druhého je (7o + 1) mod5 a z je ddno vypoctem:

(20-1) mod w.

Algoritmus 2: p(A)

1. Pro vSechna z € (0, w), necht A’[0,0,7] = A[0,0,4].
2. Necht (z,y) = (1,0).

3. Pro t € (0,23):

(a) pro vSechna z € (0, w), necht A’[z,y,z] = A[x,y,% mod
(b) necht (z,y) = (y,(22+3y) mod 5)
4. Vrat A’.
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Obr. 1.4: Alogritmus p pro w = 8

Funkce rotuje vSechny bity podél fady o délku zvanou offset, ktera je fixné dana
souradnicemi z a y kazdé rady. Pro kazdy bit v radé je z souradnice dana souctem
offsetu modulo délkou fady w s ptivodni souradnici. V tabulce 1.2 jsou uvedeny hod-

noty offsetu pro kazdou radu. [3]

r=3|lz=4|z=0|z=1|2z=2
Y= 153 231 3 10 171
Yy = 55 276 36 300 6
Y= 28 91 0 1 190
Y= 120 78 210 66 253
Y= 21 136 105 45 15

Tab. 1.2: Hodnoty offsetu funkce p

Algoritmus 3: 7(A)

1. Pro vSechny trojice (z,y,2), kde = € (0,4), y € (0,4) a z € (0, w), necht
A’[z,y,2) = Al(24+3y) mod 5,z,7] .
2. Vrat A’.
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Obr. 1.5: Alogritmus 7

Efektem funkce 7 je preskupeni biti v roviné, kterd je rovnobézna s osami z a
y. Na obrazku 1.5 je zobrazen pribéh preskupeni. Bit roviny se soutfadnicemi z = 0

a y = 0, je stfedem, kolem kterého se vsechny ostatni bity otaci.

Algoritmus 4: x(A)

1. Pro vSechny trojice (z,y,2), kde z € (0,4), y € (0,4) a z € (0, w), necht
A’[z,y,2 = Alz,y,4 & ((Al(z+1) mod5,y,2,® 1) - A(242) mod 5,y,7])

2. Vrat A’.

[
LLEX:

Obr. 1.6: Alogritmus x

Cilem algoritmu y je provést XOR kazdého bitu s dvéma dalsimi bity pole, mezi

kterymi se oprevede operace AND a z nichz jeden méa invertovanou hodnotu.



Algoritmus 5: rc(t)

1. Pokud ¢ mod 255 = 0, vrat 1.
2. Necht R = 10000000.
3. Pro z € (1, ¢ mod 255):

(a) B =0l R;
(b) R[0] = R[0] ® R[8];
(c) R[4] = R[4] © R[8];
(d) R[5] = R[5] @ R[8];
(e) R[6] = R[6]® R[8];
(f) R = Truncs|R];

4. Vrat R|[0]

Funkce rc je soucasti algoritmu ¢. Vstupnimi daty je hodnota iterace ¢ a vy-
stupem je bit R[0]. Funkce Truncy(X), uzita v algoritmu, jejimz vstupem je Fetézec
X o délce n ma vystupni fetézec bitt X[0] az X[s-1]. Priklad: Truncs(110111) = 110.

Algoritmus 6: ((A,i,)

1. Pro vSechny trojice (z,y,2), kde z € (0,4), y € (0,4) a z € (0, w), necht
A'leyd = Al

2. Necht RC = 0".

3. Pro j € (0,1), necht RC[27-1] = rc(j+ Ti,)

4. Pro vSechnaz € (0, w), necht A’[0,0,z] = A’[0,0,2] ® RC[7].
5. Vrat A’.

Algoritmus ¢ modifikuje pouze bity v Radé(0,0) v souvislosti s hodnotou iterace

iy. Zapis 0% znaci vektor nulovych bit o délce w.

KECCAK-p[b, n,]

Je déno stavové pole A a hodnota iterace i,. V rovnici (1.8) z [I] je popsdna
funkce Rnd, ktera se sklada z posloupnosti vyse popsanych transformaci. Permu-

tace Keccak-p[b, n,] se sklada z n, iteraci funkce Rnd.

Rnd(A.ir)=1(x(7(p(0)))),ir) (1.8)

Algoritmus 7: KECCAK-p|b, n,](5)

1. Konvertuj fetézec S na stavové pole A.

2. Proi, € (124 12l — n,, 124+ 12 — 1), necht A=Rnd(A i, ).
3. Konvertuj stavové pole A na fetézec S’ o délce b.

4. Vrat §".

19



Srovnani s KECCAK-f

Permutace KECCAK-f je specidlnim ptipadem KECCAK-p, kde n,=12+12/ . Proto
funkce KECCAK-p[1600,24], kterd popisuje SHA-3 funkce, je shodnid s KECCAK-
f11600]. Rovnici (1.9) z [1] je zminény specialni piipad popsan.

KECCAK-f= KECCAK-p[b,12+2]] (1.9)

1.1.2 Konstrukce SPONGE

Konstrukce sponge, kterd je popsana v rovnici (1.10) z [I] a zobrazena na obrazku
1.7 je kostrou pro specifické funkce s bindrnimi vstupnimi daty a fixni vystupni

délkou. Vyuziva se tii komponent:

o funkce f, kterda ma pevné danou délku dat b
o parametru mira, ktery znac¢ime jako r

o funkce pad, kterd pomoci bitli zarovnanva fetézec na urcitou délku

M Z

l l
Cpad Truncy )

Obr. 1.7: Konstrukce Sponge

Parametr r je kladné celé ¢islo, které je vzdy mensi nez sitka b. Kapacita c je

hodnota pro kterou plati b-r a tudiz b=r+c.
Z=SPONGE][f,pad,r|(M,d) (1.10)

Zarovnani pad funguje tak Ze: pokud méme funkci pad(z,m), kde z je klad-
nou hodnotou a m je hodnotou nezapornou, pak jeji vystup je fetézec takovy, ze

m~+len(pad(xz,m)) je kladnym nasobkem hodnoty z.

Algoritmus 8: Z=SPONGEI/f,pad,r|(M,d)
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Necht P=N || pad(r,len(N)).

Necht n=len(P)/r.

Necht c=0b-r.

Necht Py,...,P,_1 je sekvence Tetézcu délky r takovych, ze P= Py||...|| P_1.
Necht S=0°.

Pro r € (0,n—1), necht S=fS& (P; | 0°)).

Necht Z je prazdny retézec.

Necht Z=Z|| Trunc,(S).

Pokud d<|Z|, vrat Truncy(Z); jinak pokracuj.

Necht S=f(S) a vrat se na bod ¢islo 8.

© XN oA W

—_
e

Vstupnimi daty jsou Tetézec M a nezaporna hodnota d, ktera urcuje kolik bith

funkce vrati, ale neovliviiuje jejich hodnotu.

1.1.3 KEccak-c

KECCAK je popsan z [1] funkcemi KECCAK-p[b,12+12]] a pad10*1. Volba parametru
miry r a kapacity ¢ musi byt takova, aby r4c odpovidalo jedné z hodnot b z tabulky
(1.1) a tedy b € {25, 50, 100, 200, 400, 800, 1600}.

Pro 5=1600 se jednd o fuknci KECCAK-c , viz. rovnice (1.11).
KECCAK[c]|=SPONGE[KECCAK-p[1600,24],pad10*1,1600-]| (1.11)

P1i vstupnim tetézci M a vystupni délce d,

KECCAK|[c|(N,d)=SPONGE[KECCAK-p[1600,24],pad10*1,1600-¢c|(N,d)  (1.12)

Algoritmus 9: pad10*1(z,m)
1. Necht j=(-m-2) mod ).
2. Vrat P=1|| (/|| 1.

Algoritmus je popséan z [I] a jeho zapis “pad10*1” znamend, ze bit 0 je bud dplné
vynechan, nebo opakovan, a to az do doby dokud neni dosazeno pozadované délky

vystupného fetézce m-+len(P).

21



2 Technologie FPGA

Field-Programmable Gate Array neboli programovatelna hradlova pole patii mezi
jich hlavni vyhodou je moznost byt znovu nakonfigurovany. Mizeme zcela lehce zre-
alizovat a otestovat navrzené ¢islicové zarizeni. Pri programovani FPGA vytvarime
vlastné fyzicky hardware a tak muzeme stanovit presny pocet komponent, naprii-
klad ¢itaci, které bude ¢ip obsahovat. Chovani hardwaru popisujeme pomoci HDL
(Hardware Description Language) jazykt mezi které patii napriklad VHDL ¢i Veri-
log. FPGA obvody maji velmi sirokou skalu vyuziti a to od akcelerovani algoritmi,

tézeni kryptomén az po zpracovavani obrazu.

2.1 Architektura

Zakladem architektury jsou programovatelné bloky, spinace a vstupné / vystupni
bloky. Obvody jsou nejcastéji realizovany jako dvourozmérna matice, kde v kana-
lech mezi logickymi bloky se nachazi jesté propojavaci sit. V poslednich letech se
FPGA ¢ipy doplnuji o rozsifujici funkéni bloky (napt. paméti, procesory, séitacky).
Vétsinu obvodi jsme schopni realizovat i v univerzalnich logickych blocich, ale pri
této realizaci je spotfebovana vétsi plocha ¢ipu a vysledek by v konec¢ném disledku
nebyl prili§ efektivni.[4] Na obrazku 2.1 si mizeme prohlédnout zékladni architek-
turu FPGA obvodu.
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. Vstupné / vystupni bloky [:] Spinace

= Propojovaci sit [:] Logické bloky

Obr. 2.1: Zakladni architektura FPGA obvodu

2.1.1 Programovatelné logické bloky

Hlavnim cilem logickych blokti je vytvaret logické, pamétové a aritmetické prvky v
FPGA cipu. Typicky se skladaji z Sestivstupého obvodu, ktery realizuje jednoduché
kombinac¢ni funkce. Tenhle jednoduchy obvod se nazyva LUT - Look Up Table
neboli vyhledavaci tabulka. Pomoci LUT jsme schopni realizovat vSechny logické
kombinac¢ni funkce vstupnich proménnych. Dalsim stavebnim prvkem je klopny ob-
vod slouzici k realizaci synchronni sekvenéni ¢ésti (vétsinou klopny obvod typu D).
Soudésti logické buriky mtuzou byt i jiné podpurné struktury (napriklad multiplexor).

[4] Na obrézku 2.2 je vyobrazena architektura zékladni 4 vstupé logické buriky.

vystup

A

B —
c_, LUt D Q@ vyber

D Hodiny—

Obr. 2.2: Zékladni ¢tyT vstupé logicka bunka
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2.1.2 Programovatelné spinace

Spinace slouzi k propojeni vstupt a vystupt logickych bloka k propojovaci siti. Pro
propojeni sité se tyhle spinace sdruzuji v maticich umisténych v k¥izeni vertikalnich a
horizontalnich kanélt. Jak lze mezi sebou spojovat vodice mezi jednotlivymi kandaly

je dano architekturou matic. [5]

2.1.3 Vstupné / vystupni bloky

Konfigurovatelné vstupné vystupni bloky zajistuji propojeni mezi vyvodem obvodu
a vnitini logikou ¢ipu. Bloky mohou byt nakonfigurovany jako vstupni, vystupni

nebo obousmérné. [4]

2.1.4 Propojovaci sit a rozvod hodinového signalu

Vseobecné ma propojeni podobu mrizky jejiz hrany tvori propojovaci vodic¢e. Hrany
muzeme rozdélit do priblizné 3 kategorii. Nejkratsi vodice propojuji pouze sousedni
bloky. Dale mame vodice o dvojnasobné az Sestinasobné délce a nakonec velmi dlouhé
vodice, které dokazi pohltit az 20 logickych bunék a nebo cely fadek ¢i sloupec. [4]

FPGA obvody obsahuji samostatnou sit pro rozvod hodinového signalu po celém
¢ipu. Sif je vytvorena tak, aby zajistila co nejmensni rozdilovy ¢as na hodinovych
vstupech klopnych obvodi. Snazime se tim snizit riziko nezddouciho chovani z du-

vodu opozdéni hodinového signalu do jednotlivych bloku. [5]

2.2 Srovnani s technologii ASIC

Hlavnim rozdilem technologie FPGA a ASIC (zdkaznicky integrovanymi obvody) je
cena, rychlost a flexibilita. Mezi hlavni vyhody FPGA muzeme zaradit velmi jed-
noduchou a rychlou reprogramovatelnost. Funkce ¢ipu ASIC je dana uz pti vyrobé
mezitim co funkci FPGA miZzeme naprogramovat a nasledné i reprogramovat a vy-
tvorit tak zcela jiné Cislicové zafizeni. Design na ¢ipu FPGA lze velmi snadno ménit
a muzeme tak vyvijet napriklad prototyp jehoz vysledek bude nakonec vyroben jako
ASIC. Oproti technologii ASIC jsou FPGA ovSem pomalejsi, drazsi a maji vétsi
spottebu. [6]
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3 Navrh implementace

V nasledujici kapitole se sezndmime s vysledky jiz navrhnutych implementaci a s
blokovym navrhem vlastni implementace. V navrhu je co nejvice blokovych prvki
a to pravé z divodu, abychom v budoucnu pti implementaci do VHDL mohli velmi
snadno otestovat funkcénost kazdého bloku a zvlast v pripadé potreby jej mohli
jednoduse pozménit bez nutnosti provést drastické zmény v nadvrhu. Konkrétné im-
plementujeme funkci SHA3-512 a to z divodi nejvyssiho zabezpeceni a nejnizsi

Sance na kolizi.

3.1 Navrhnuté implementace

V roce 2014 G. S. Athanasiou, G. Makkas and G. Theodoridis 7] navrhly implemen-
taci algoritmu SHA3-512 pro FPGA. Autori implementaci odsimulovali a nésledné
overili na ¢ipech Virtex-5 (V6), Virtex-6 (V6) a Virtex-7 (V7).

Vysledky jednotlivich imlementaci jsou uvedeny v tabulce 3.1} kde F - frekvence,
A - pocet sliceﬂ elementt, P - propustnost v gigabitech za sekundu a P/A - pro-
pustnost v megabitech za sekundu na jeden slice element.

FPGA | F [MHz] | A [Slice] | P [Gbps] | P/A [Mbps/S]
V5 389 1702 18,7 10,98
V6 397 1649 19,1 11,6
V7 434 1618 20,8 12,9

Tab. 3.1: Vysledky implementace [7]

Dalsi tspésnou implementaci ve své préaci [8] provedl pan Homer Hsing. Byly
navrhnuty dva modely funkce SHA3-512, jeden pro ¢ipy s malou propustnosti pra-
cujicich na nizké frekvenci a druhy pro ¢ipy s velkou propustnosti pracujicich na
frekvenci vysoké. Jako cilové platformy byly zvoleny ¢ipy Spartan-3 (S3) pro nizko-
frekvenéni model a Virtex-6 (V6) pro model vysokofrekven¢ni. Odsimulovani ndvrhu
je popsano v kapitole [3.2] Hlavni rozdil mezi implementacemi je pocet permutaci
béhem jednoho hodinového taktu. Pro ¢ip Spartan-3 je spoc¢itana jedna permutace

a pro Virtex-6 jsou spocitany permutace dveé.

!Slice obsahuje nékolik LUTek a klopnych obvodt. MiiZze obsahovat i podpiirné obvody, napii-
klad registry. Architektura je ddna vyrobcem.
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V tabulce kde F - frekvence, A - pocet slice elementti, P - propustnost v
gigabitech za sekundu, LUT - pocet spotiebovanych LUTek, IOBs - pocet spotie-

bovanych vstupné/vystupnich bloku , jsou vysledky obou implementaci.

FPGA | F [MHz] | A [Slice] | P [Gbps] | LUT | IOBs
S-3 100 1702 2.4 4,499 | 552
V6 150 1649 7.2 9,895 | 585

Tab. 3.2: Vysledky implementace [§]

[V d

3.2 Simulace existujici implementace

V ramci sezndmi se s existujicimi implementacemi byl otestovan navrh pro cipy
pracujici na vysoké frekvenci z [8]. Simulace byla provedena v simula¢nim programu
ModelSim.

&4 BYTE_NUM
4 IN_READY

4 IS _LAST

— output
4 BUFFER_FULL

B4 ouT ..h01ldedd5dedefl46424450a5f5...
4 OUT_READY 1d1

Obr. 3.1: Simulace implementace

'54686520717569636b2062726f776e20666{78206a7
56d7073206f76657220746865206c617a7920646167’
‘01deddbdedef14642445babt5b97c15e47h9ad931326e
has (hexa) | 4b0727cd94cefc44fff23f07h543139939b49128caf436

dclbdeeb4fcb24023a08d9403f9b4bf0d450

zprava (hexa)

Tab. 3.3: Testovaci zprava simulace

Na obrazku |3.1] je simulace zobrazena. Mizeme si vSimnout, Ze po naplnéni za-

sobniku (signalizovano signdlem BUFFER__FULL) se s kazdym hodinovym taktem
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meéni signal OUT coz predstavuje permutace stavového pole. Signdl OUT repre-
zentuje vysledny has. Po 12 taktech a tedy 24 permutacich je OUT signalizovan
jako validni a reprezentuje tedy nas vysledny has. V tabulce jsou signaly blize

popsany.

Nazev signalu | Sifka (v bitech) Popis
CLK 1 hodinovy signal
RESET 1 globélni reset
IN 64 vstupni data
BYTE _NUM 3 pozice bajtu, kde kon¢i dana zprava
IN READY ] signalizace zda je komponenta
pripravena prijmout data
IS LAST ] signalizace zda se jedna
o posledni blok zpravy
BUFFER _FULL 1 signalizace zda je zasobnik zaplnéna
ouT 512 vysledny has
oUT _VALID 1 platnost hase

Tab. 3.4: Popis signali simulace

3.3 Navrh komponent

Jak bylo zminéno v kapitole 1 tak prepocet jednoho stavového pole zabere 24 iteraci.
Néavrh pocita s provedenim dvou permutaci béhem jednoho taktu. Bylo by mozné
spocitat i vice permutaci, ale vysledek by byl velmi narocny na zdroje v FPGA.
Celkovy propocet stavového pole by mél tedy zabrat 12 hodinovych takti. Protoze
se komponenta bude pripojovat na 512-bitovou sbérnici z poc¢atku bylo tedy uvazo-
vano se stejné sirokym vstupem do komponenty. Navrh se ale nakonec ukazal jako
velmi problémovy a to z diivodi, ze by bylo potieba vytvorit zasobnik, ktery by byl
schopen pojmout nejméné dvé slova sbérnice spolecné s informacemi o pocatku a
konci paketu. Naslednd manipulace s daty v zasobniku by byla obtizna jelikoz by
mohlo dojit ke stavu, ze ne vzdy by byl zasobnik zaplnén a nebo bychom nemohli
prijmout celé slovo ze sbérnice. Z tohoto divodu byla sitka vstupnich dat zménéna
na 64-bitt.

Hodinovy signal je nutny pro spravné rizeni komponent. Nezbytny reset slouzi k

vynulovani vnittnich registri komponent.
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3.3.1 SHA-3 komponenta

SHA-3 COMPONENT

pad_data
DATA_IN > >

» HASH_OUT
pad_vld

DATA_VLD > » HASH_VLD

in_used
LAST_BLOCK > <« =

BYTES_VLD » PADDING BLOCK HASH BLOCK

BUFFER_FULL =

CLK ¢ ‘ 7

RESET ®

Obr. 3.2: Struktura SHA-3 komponenty

Na obrazku [3.2] mtZzeme vidét celkovy navrh SHA-3 komponenty. Hlavnimi prvky
jsou 2 podkomponenty a to padding block, ktery realizuje zarovnavani vstupni
zpravy a hash block, jenz slouzi k vypoctu hase.

Vstupni data budou prichazet ptimo do padding blocku, ktery bude slouzit za-
roven jako zasobnik. Pokud pfijdou informace o tom, ze se jednd o posledni blok
zpravy, data budou zarovnana s ohledem na pocet platnych bajtii. Jakmile se zasob-
nik zaplni, je predan signal o plném zasobniku, data se prestanou prijmat a zarov-
nand data, reprezentujici datovy blok r se predaji hash blocku spole¢né s informaci
o jejich platnosti.

Hashovaci blok oznaci data jako prijatd a provede potiebny pocet permutaci. Zda
bude vystupni hash oznacen za platny se bude starat logika samotné SHA-3 kom-
ponenty. Pokud ano, bude nutné pred zacatkem prijmani dalsi zpravy provést reset
komponent a pokud ne, data zustanou ulozené v hash bloku, aby mohlo nasledné

dojit k logické funkci xor s nasledujicim blokem zpravy.
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Nazev signalu | Sirka (v bitech) Popis
DATA IN 64 vstupni data
DATA VLD 1 platnost dat na vstupu
LAST BLOCK ] signalizuje, zda se jedna o
posledni data ve zprave
BYTES VLD 4 pocet platnych bajti ve vstupnich
datech
BUFFER_FULL 1 signalizace zda je zasobnik zaplnéna
pad__data 576 zarovnané data
pad__vld 1 zarovnani platné
data__used 1 signalizuje, zda data byla zpracovana
HASH OUT 512 vysledny has
HASH VLD 1 platnost hase
CLK 1 hodinovy signal
RESET 1 globélni reset

Tab. 3.5: Popis signali SHA-3 komponenty

3.4 Pozadavky na zdroje FPGA

V jiz existujici implementaci [8], kterd je popsdna vyse, se v navrhu pro vysoko-
frekvencni ¢ipy kalkuluji dvé permutace v jednom taktu. Tenhle navrh spotiebovava
9 895 LUT bloki. V aktualnim navrhu se pocita s provedenim pravé dvou permutaci
v jednom taktu a ocekava se tedy velmi podobna spotieba zdroji. Nejvice zdrojt
zabiraji vypocetné narocéné operace nad stavovym polem. Konkrétné transformace

theta a pocatecni logicka funkce xor dvou stavovych poli v hasovaci komponenté.

3.5 Cilova platforma

Cilovou platformou je ¢ip od firmy Xilin{| a to Virtex 7 Ultrascale+ s oznacenim
xcvu7p-flvb2104-2-i. Tabulka [3.6] obsahuje dostupné zdroje ¢ipu. V tabulce LB -
pocet logickych bloktu, Flip-Flop - pocet klopnych obvodi, LUT - pocet LUT
blokii, RAM - velikost paméti ram, UltraRAl\/lE] - velikost paméti ultraram.

1

www.xilinx.com
2Specidlni rozsifujici pamét typu RAM
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LB | Flip-Flop | LUT | RAM [MB] | UltraRAM [MB]
1724 000 | 1 576 000 | 788 000 50,6 180

Tab. 3.6: Dostupné zdroje ¢ipu Virtex 7 Ultrascale+

FPGA je umisténo na vysokorychlostni karté NFB-200G2Q. Na obrazku [3.3) si

muzeme kartu prohlédnout.

Obr. 3.3: Karta NFB-200G2QL firmy Netcope Technologies, a.s.
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4 Implementace

V kapitole o implementaci si popiseme vzniklou implementaci v jazyce Python
a bude detailné objasnén princip funkcionality jednotlivych komponent. Pro lepsi
predstavu a pochopeni bude vSe vysvétleno na simulacich. Popiseme architekturu
simulace a simulaci komponenty spolecné se sbérnici. Dale budou predstaveny zis-

kané vysledky.

4.1 Python implementace

Hlavnim tucelem implementace v jazyce Python bylo iplné seznameni se s hasovacim
algoritmem. Implementace probihala pro verzi Pythonu 3.8. Ackoliv Python patii
k interpretovanym jazykim, tak byl zvolen z divodi dobré citelnosti a jeho vysoké
urovné. Byly implementovany vsechny SHA-3 funkce, které byly nasledné otestovany.
Vsechny funkce prijmaji vstupni data v ASCII ¢i hexadecimalni podobé. Ve vypisu
4.1 je priklad funkce theta v jazyce Python.

Vypis 4.1: Funcke theta v jazyce Python

def theta(A):
c_t=[[] for x in range (5)]
for x in range (5):
c_tlx]=A[x][0]"A[x][1]"A[x][2]"A[x][3]1"A[x][4]
d_t=[[] for x in range (5)]
for x in range (5):
d tlxl=c_t[(x-1)%5]1"rot(c_t[(x+1)%5],-1)
for y in range (5):
for x in range(5):
Alx][yl=A[x] [yl ~d_t[x]
return A

Testovani probéhlo dvéma zptisoby. V prvnim pripadé byly pouzity hexadeci-
malni zpravy doporucené spolecnosti NISTEI ziskané z [9]. Zpréva spolecné s vysled-
nym hasem byly vycéteny z textového souboru, na zpravu byla aplikovand hasovaci
funkce a vysledky byly nasledné porovnény. V druhém pripadé byly generovany
nahodné zpravy cisel a pismen. Bylo vygenerovano 10 000 ndhodnych vektorii pro
kazdou funkci. Po aplikovani hasovaci funkce byl vysledek porovnan s vysledkem jiz
existujici funkéni Python implementace, kterd byla ziskana z [10].

V tabulce 4.1 se mtizeme podivat na ptiklad testovaci zpravy.

IN4rodni institut standardf a technologie. Vydava i standardy ohledné 8ifrovani.
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zprava (hexa) '0d512eceb74d8a047531¢1{716’

ha$ (hexa) '292e0744051e55167176317eb17850a22939d8d94ebb0a90b6d98fde’

Tab. 4.1: Priklad testovaciho fetézce pro SHA3-224

4.1.1 Implementované funkce

o sha3_ 224 (msg), realizujici funkci SHA3-224.

Vstupem je zprava msg v hexadecimalni nebo ASCII podobé.
Vystupem je vysledny has.

« sha3_ 256 (msg), realizujici funkci SHA3-256.

Vstupem je zprava msg v hexadecimalni nebo ASCII podobé.
Vystupem je vysledny has.

« sha3_ 384 (msg), realizujici funkci SHA3-384.

Vstupem je zprava msg v hexadecimalni nebo ASCII podobé.
Vystupem je vysledny has.
o sha3_ 512 (msg), realizujici funkci SHA3-512.
Vstupem je zprava msg v hexadecimalni nebo ASCII podobé.
Vystupem je vysledny has.
o theta (A), funkce odpovidd permutaci 6.
Vstupem je stavové pole A.
Vystupem je stavové pole A’
e rho_ pi (A), funkce odpovidd permutaci p a 7.
Vstupem je stavové pole A.
Vystupem je stavové pole B.

e chi (A, B), funkce odpovidd permutaci y. Zminéna funkce mé na rozdil od
funkce popsané v kapitole 1 dva vstupy a to z divodu sjednoceni funkcep a 7.
Vysledek vSak zistava stejny.

Vstupem je stavové pole A a B.
Vystupem je stavové pole A’.

« iota (A, ir), funkce odpovidd permutaci .
Vstupem je stavové pole A a hodnota iterace ir.
Vystupem je stavové pole A’.

« rot (lane, i), rotuje bity ve sméru osy X.

Vstupem je fada stavového pole A a a hodnota rotace i.
Vystupem je rotovana rada.
o to_str (A), prevede stavové pole na bitovy fetézec.

Vstupem je stavové pole A.
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Vystupem je bitovy Tetézec.

padding (r, 1), funkce vraci zarovnévaci bity.

Vstupem je délka datového bloku r a délka bitové zpravy 1.

Vystupem jsou zarovnavaci bity.

tobitvector__and_ pad (msg, r), funkce prevede zpravu do bitové podoby a
provede zarovnani.

Vstupem je zprava msg a velikost datového bloku r.

Vystupem je zarovnand zprava v bitové podobé.

to3dmat (msg_bits), prevede bitovy Fetézec na stavové pole A.

Vstupem je bitovy retézec msg bits.

Vystupem je stavové pole A.

str2hex (msg_bits), prevede vysledny has na hexadecimalni podobu.
Vstupem je bitovy fetézec msg bits.

Vystupem je has v hexadecimalnim podobé.

keccak__m (A), realizujici funkci KECCAK.Prevod na stavové pole a nasledné
na bitovy fetézec je realizovano ve funkci sponge__m.

Vstupem je stavové pole A.

Vystupem je permutované stavové pole.

sponge__m (msg, d), realizujici funkci SPONGE. Soucésti funkce je i prevod
na stavové pole a nasledné na bitovy fetézec.

Vstupem je zprava msg a délka vystupu d.

Vystupem je has v binarni podobé.

4.1.2 Pouzité knihovny

Pred vlastnoruénim otestovanim implementace je nutné mit nainstalované zminéné

knihovny :

bitarray umoznuje operace s bitovymi retézci.

numpy rozsifuje matematické operace.

string umoznuje praci s datovym formatem string.

bitstring umoznuje operace s bitovymi retézc.

unittest umoznuje testovani funkei.

pycryptodome soucasti knihovny jsou jiz implementavané SHA3 referenc¢ni

funkece.
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4.2 Implementace v jazyce VHDL

Hasovaci algoritmus byl implementovan v jazyce VHDL. Kvili pozadavku na pra-
covni frekvenci 200 MHz jsme museli snizit pocet permutaci na jednu. Poc¢et permu-
taci byl snizen z toho dtivodu, Ze pti pozadované pracovni frekvenci pii implementaci
nebylo dodrzené c¢asovani. WNS byl v tomhle ptripadé -1,65 ns.

Princip funcknosti si nejlépe vysvétlime na obrazcich ze simulace. Jednotlivé
takty jsou na obréazcich ocislovany a prubéh kazdého taktu je detailné popsan. Si-
mulace byly provadény v simula¢nim programu ModelSim - Intel FPGA edition
10.6d.

4.2.1 SHA-3 komponenta

Komponenta SHA-3 (sha3.vhd v priloze) propojuje a 1idi veskeré podkomponenty.
Oproti navrhu nedoslo k zadnym zménam.

Pro lepsi zobrazeni si simulaci rozdélime do dvou ¢asti. V prvni ¢asti bude pfi-
jména zprava a v ¢asti druhé se bude pocitat vysledny has. Jako prvni si popiSeme
cast, kde se ptrijma vstupni zprava.

Na obréazku muzeme vidét, ze v prvnim hodinovém taktu je aktivni signal
RESET a probiha resetovani komponenty. S druhou nabéznou hranou se RESET
stava neaktivnim a komponenta je pripravena prijmout data. Pfi tfeti nabézné hrané
jsou na vstup DATA__IN privedena data, ktera jsou vstupnim signdlem DATA VLD
oznacena jako platna. V nasledujicich taktech jsou prijmana vstupni data. Mizeme si
také vsimnout toho, ze po celou dobu prijmani dat ma vstupni signal BYTES VLD
hodnotu 0x8. Signalizujeme tim, Ze vSechny bajty v prijatém bloku jsou platné.

S devatou nabéznou hranou prijmame blok zpravy, ktery je signdlem
LAST BLOCK oznacen jako poslednim blokem dané zpravy. Zaroven ménime hod-
notu signalu BYTES VLD na 0x2, coz znamena, ze v prijatém bloku jsou platné
pouze dva nejvyssi bajty. Posledni pfijmuta data 0x043130108abf631e jsou tedy
zarovnana na 0x0431060000000080, coz odpovida predpisu funkce SHA-3. Béhem
desaté nastupni hrany se signal last stava aktivnim. Signdlem fidime vystup kom-
ponenty. Znac¢i nam, ze posledni blok zpravy jiz byl prijat. S jedenactou nabéznou
hranou je zasobnik zaplnén a vystup BUFFER_FULL je v logické jednic¢ce. Ak-
tivnim se stava i signal buff full, ktery je pomocnym signdlem pro vystup BUF-
FER_FULL. Béhem dvanactého taktu jsou vnitfnim signalem pad wvld zarovnana
data padded__data oznacena za platna. Signal padded_ data je vstupnim signdlem do
hasovaci komponenty. Jelikoz jsou zarovnana data platna a hasovaci komponenta ne-
provadi zadny vypocet, jsou data hasovaci komponentou prijata a zapocina vypocet.

Prijmuti dat signalizujeme pomoci signalu in_ used. Protoze byl vystup zarovnavaci
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komponenty zpracovan, dochéazi k jejimu resetovani pomoci signalu reset_pad. Reset
slouzi k vynulovani ¢itace v zarovnavaci komponenté. Abychom docilili co nejvéts
propustnosti, prijmame data kdykoliv je zasobnik vyprazdén az do chvile nez je

prijmuty posledni blok zpravy.

GLOBAL CLOCK
i CK
i RESET
SHAS COMPONENT
= 5SHA3 COMPOMENT { SHJ MPOMENT )
B/  sha?inputfoutput [ sha ut)
B4 DATAIN | 64N000... {6... J6... |6... |6... |6... 6... |6... |64h0
4 DATA_VLD
£ LAST BLOCK
i  BYTES_VLD qho | fahe [ [ [ Y4h2 [4ho
JIJ. BUFFER_FULL
-“ .. HASH_OUT e | _512h0000;
# o HASH VLD
sha3 internal signals ( sha3 internal signals )
# " last
in_used
buff_full
pad_06 el _576'h0000
padded_data wea | _576'h00N
pad_vld
pad_zeros
reset_pad
hash_in_data
hash_data_out
hash_out_vid
hash_in_vid
hash_last_pad

o
-
o
-
o
-
o
-
o
-
o
-

|
|
:

Obr. 4.1: Simulace komponenty sha3 - prijmani zpravy

Stav signalt nez dojde k vypoéitani hase muzeme pozorovat na obrazku [{.2]
Jelikoz vypocet trva 25 taktd, tak si ukazeme pouze poslednich par taktt pred
vypocitanim vysledného hase.

Od prvni nabéznéhé hrany ¢ekdme na vysledek. S osmou nabéznou hranou ha-
sovaci komponenta pritadi vysledek na sviij vystup pomoci signalii hash_data_ out.
Signal slouzi pouze jako pomocny signal pro vystup HASH OUT. Jelikoz neni nutno
provést dodateéné zarovnani a signal last je aktivni, mizeme vysledek vystupem
HASH VLD oznacit za platny. S devatou nabéznou hranou dochazi k resetu vsech
komponent. Reset je nutny, protoze musime ptred zacatkem ptijmani nové zpravy

vynulovat vnitini registry komponent.
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— SHA3 COMPONENT
B SHA3 COMPONENT A3 CO NT )
ﬁ-‘ sha3 inputjoutput ha3 inputfoutput )
DATA_IN
DATA_VLD
LAST_BLOCK
BYTES_VLD
J;ﬁ BUFFER_FULL
-4 HASH_OUT
L~. HAsH vLD
-#  sha3internal signals
# " last
in_used
buff_full
pad_0&
padded_data
pad_vid
pad_zeros
reset_pad
hash_in_data
hash_data_out
hash_out_vid
hash_in_vid
hash_last_pad

L d A d oA i A d odd

T._I ?_I

Obr. 4.2: Simulace komponenty sha3 - vypocet hase

Signaly pad_zeros, pad_06 a last_pad__hash sice nejsou vyuzity v obréazcich ze
simulace, ale popiseme si alespon jejich tcel. Pokud prijmeme posledni blok zpravy
takovy, ze zaplni zasobnik a ma vSechny bajty platné je nutné zpravu dodatecné za-
rovnat. Jesltize tedy na vstup prijdou platna data, ktera maji vSechny bajty platné,
jedna se o posledni blok zpravy a zasobnik je zaplnén, stava se aktivnim signal
pad__zeros. Tenhle signal nam 1ik&, ze jakmile hasovaci komponenta dokonci vypo-
cet, tak vysledek neni oznacen vystupem jako platny. Po prvnim vypoctu hasovaci
komponenty se dalsim vstupem stava signal pad_ 06 ve kterém je ulozeno pevné dané
zarovnani. Signdl last _pad_hash slouzi jako pomocny signal pro oznaceni vstupnich
dat do hasovaci komponenty jako platnych. Z toho plyne, ze az druhy vysledek ha-
sovaci komponenty muzeme oznacit za platny. Signal pad_ zeros se stava neaktivnim
jakmile je prvni vypocet hasovaci komponenty oznacet za platny.

V tabulce [4.2] jsou popsény vSechny signaly komponenty.
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Nézev signalu | Sitka (v bitech) | Typ Popis
CLK 1 vstup hodinovy signal
RESET 1 vstup reset
DATA_IN 64 vstup vstupni data
DATA VLD 1 vstup platnost vstupnich dat
cet platnych bajti
BYTES VLD 4 vstup POCEL DIATIyCH DAJHt ve
vstupnich datech
LAST BLOCK 1 vstup posledni blok zpravy
BUFFER _FULL 1 vystup zasobnik zaplnén
HASH OUT 512 vystup vystupni has
HASH VLD 1 vystup platnost hase
e fizeni vystupniho signalu
last 1 vnitini
HASH VLD
) .., | vystup zarovnavaci komponenty
in__used 1 vnitini )
byl zpracovan
omocny signal pro vystu
buff_full 1 vnitinf | P ¥ SISHAl Pro vystup
BUFFER_FULL
pad_ 06 D76 vnitini | pomocny signdl pro zarovnani
padded__data D76 vnitini zarovnand data
pad__vld 1 vnitini platnost zarovnani
signalizace, Ze je to potieba
pad__zeros 1 vnitini dodatecné zarovnat
vstupni zpravu
.. , | pomocny signal pro resetovani
reset__pad 1 vnitrni o
zarovnavaci komponenty
hash__in__data 576 vnitini | vstup do hasovaci komponenty
hash__data__out 512 vnittni | vystup hasovaci komponenty
latnost vyst
hash__out_vld 1 vnitini Ij . Il(/)S vysHipH
hasovaci komponenty
latnost vstupu
hash,_in_vld 1 vnitin{ DHATHOSL VSHID
hasovaci komponenty
hash__last_pad 1 vnitini start dodatec¢ného zarovnani

Tab. 4.2: Popis signaltt komponenty sha3

V tabulce je zprava, kterad je na obrazcich ze simulace spolecné s vyslednym

hasem.
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zprava (hexa)

302FA84FDAA82081B1192B847B81DDEA10A9F05A0F0413
S8FD1DA84A39BASE18E18BC3CEA062E6DF92FF1ACES9B
3C5F55043130108ABF631E

has (hexa)

0B25087159F17655AB1CEFE4A20BB0B24BA7AB064867C
38980DA029FF34261987DAOB2EDDEF45800C2A A389134
F6455A0B1181E897267546COACDDADE04BF728

Tab. 4.3: Zprava ze simulace

4.2.2 Zarovnavaci komponenta

Komponenta (v priloze padder.vhd) slouzi k zarovnani vstupni zpravy dle algoritmu

9 popsaného v podkapitole 1.1.3. Pro lepsi popsani funkcionality si opét vypomiizeme

obrazkem ze simulace.

— PADDING COMPONENT
B PADDING COMPONENT
ﬁ-‘ padding inputfoutput
-£{ DATA_IN
£ DATA_VLD
£ LAST_BLOCK
-£  BYTES_WLD
J;ﬁ BUFFER_FULL

4. PAD_DATA
L. pap wiD
4
ﬁ—‘ pad_data_tmp

ﬁ—‘ out_tmp

#  calaulate_pad

start
data_tmp
count_buf
pad_vid_s
buff_full
all_vid

64h00000000.. .

5J6hO000000... | 576h00000000. .. | 5. J5... 15 J5... J5.0. 150 150 15... 15, |

0

padding internal signals ( padding internal signals )

64h00000000.. .
576'h0000000.. .
0

0
64h00000000..,
4ho

Obr. 4.3: Simulace zarovnavaci komponenty

Podobné jak na obrdazku [4.1] tak v prvnim taktu dochdzi k resetovani kompo-

nenty. Od druhé nabézné hrany cekdme na vstupni data. Vstupni data privadime

na vstup DATA__IN se tfeti ndbéznou hranou. Zaroven dostavame informaci o plat-

nosti vstupnich dat vstupem DATA VLD a platny pocet bajti pomoci vstupu BY-

TES VLD. Do logické jednicky se dostava i signdl calculate pad, ktery slouzi jako

indikace pro komponentu, ze zprava jesté neni zarovnana a ma tedy pokracovat v

zarovnavani. Signdl je aktivnim pokud jsou data na vstupu platnd nebo je aktivni
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signal start a zarovnani neni platné. Miuzeme si také vSimnou ménicich se signéali
data__tmp a pad__data__tmp. Signal data_tmp slouzi jako pomocny signal pro vstup
a do pad__data__tmp pritazujeme zarovnand data. Zarovnavani probihd na zakladé
hodnoty vstupu BYTES VLD, kdy neplatny pocet bajti je nahrazen ukoncovacim
znakem zpravy a nasledné nulami. Se ¢tvrtou nabéznou hranou se méni hodnota ctyr
bitového citace reprezentovaného signalem count buf. Pomoci ¢itace ¢itame pocet
piijatych a zarovnanych bloki. Ridime jim signaly buff full a pad vld_s. Signal
buff full je pomocnym signalem pro vystup BUFFER_FULL a signal pad_vld_ s je
pomocnym signalem pro vystup PAD _VLD.

S devatanou nabéznou hranou dostavame informaci, ze se jedna o posledni blok
dané zpravy a méni se nam taktéz pocet platnych bajtia. Zbytek zpravy je zarovnan
dle predpisu funkce SHA-3.

Pti jedenécté nabézné hrané se stava aktivnim vystup BUFFER_FULL na za-
kladné hodnoty counteru a jeho pomocného signalu buff full. S posledni dvanactou
nabéznou hranou je zarovnani oznaceno za platné pomoci vystupu PAD__VLD.

V tabulce [4.4] si muzeme prohlédnout zavislost platnych bajti ve zpraveé na hod-
noté signalu BYTES VLD.

Hodnota signalu (v bitech) | Pocet platnych bajtta
0000
0001
0010
0011
0100
0101
0110
0111
1000

|||~ W N~ O

Tab. 4.4: Tabulka poc¢tu platnych bajtt v zavilosti na hodnoté signalu BYTES VLD

Nepopsany signal all _vld je pomocnym signalem pro zarovnani v pripadé, ze
posledni blok zpravy mél vSechny bajty platné. V ramci zarovnavaci komponenty
provadime i preskladani bajt. Preskladani je nutné kvili endianité. Ve vypisu 4.2

si miizeme prohlédnout princip preskladani bajti.
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pad_reorder_gl

par_reorder_g2

Vypis 4.2: Princip preskladani bajt

for w in 0 to 8 gemnerate

for b in O to 7 generate

PAD _DATA((w*x64+b*8)+7 downto (w*x64+b%*8)) <=

end generate;

out_tmp ((wx64+(7-b)*8)+7 downto (w*x64+(7-b)*8));
end generate;

V tabulce [4.5] jsou popsdny vSechny signély zarovnavaci komponenty.

Nézev signalu | Sitka (v bitech) | Typ Popis
CLK 1 vstup hodinovy signal
RESET 1 vstup reset
DATA_IN 64 vstup vstupni data
DATA_ VLD 1 vstup platnost vstupnich dat
LAST BLOCK 1 vstup posledni blok zpravy
BYTES VLD 4 vstup pocet platnych bajti ve
o vstupnich datech
PAD_DATA 576 vystup zarovnana data
PAD_VLD 1 vystup | platnost zarovnanych dat
pad__data__tmp 64 vnitini zarovnana vstupni data
outtmyp 576 vniting pomocny signal pro vystup
- PAD DATA
ignalizace, ze dat
calculate__pad 1 vnitini Seh 1% €6, 7 ’a & se
maji zarovnavat
start 1 vnitini pomocny signdl pro
calculate pad
data__tmp 64 vnitrni pomocny signdl pro
B vstup DATA__IN
count__buf 4 vnitini hodnota ¢itace
pad_vld_s ] vniting pomocny signal pro vystup
- PAD_VLD
buff full ! - pomocny signal pro vystup
BUFFER_FULL
all_vld 1 vnitni pomocny signdl pro
B zarovnani

Tab. 4.5: Popis signalii zarovnavaci komponenty
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4.2.3 Has komponenta

Vypocet hase je realizovan v hasovaci komponentné (hash.vhd). Je pocitdna jedna
permutace béhem taktu. Pri navysovani poc¢tu permutaci v jednom taktu neprochéa-
zelo Casovani pii implementaci a proto byl snizet pocet permutaci na jednu. Hasovaci
komponenta také spotfebovava nejvice zdroju v FPGA z celkové implementace. Pro
lepsi zobrazeni je simulace rozdélena do dvou ¢asti. V prvni ¢asti zapocina vypocet
a ve druhé ¢asti dochazi k vypocitani vysledku.

Na obrazku [£.4] si opét muZeme prohlédnout simulaci komponenty. S prvni né-
béznou hranou privadime na vstup HASH__ VLD platna vstupni data. Vnitini signal
accept, ktery nabyva hodnotu logické jednicky znaci, zZe vstup byl pfijat a zapocina
tak jeho zpracovavani. Na zakladé tohoto signalu se stava aktivnim vystupni signal
USED. Je provedena logicka funkce xor vstupnich dat a vnitiniho registru reg data,
ktery uchovava vysledek predeslych vypocti. Pokud zac¢iname pocitat novou zpravu,
registr je vynulovan. Vysledek je nasledné pfeveden na pomyslné 3D stavové pole,
které reprezentujeme signalem state array 3d. Signédl const vycita konstantu pro
jednotlivé kolo permutace na zakladé hodnoty péti bitového ¢itace. Hodnota citace
je ulozena v signalu round__counter. Signaly round__in a round__out jsou pomocnymi
signaly pro vstup a vystup z permutace.

S druhou nabéznou hranou se stava aktivnim signal calculate, kterym signalizu-

jeme, ze ma probihat vypocet.

— GLOBAL CLOCK
X
4  RESET
— HASH COMPOMENT
B HASH COMPONENT
ﬁ-‘ hash inputfoutput
£  HASH_IN 576'h0000000...
£ IN._VLD 0
# o USED 0
- . DATA_OUT 512'h0000000...
L~. paTa viD
-#  hash internal signals ( hash internal sign
dl—" state_array_3d ; A A T
dl—‘ round_count
round_in 1600'h000000...
round_out 1600'h000000...
reg_data 1500'h000000. .
const 64h00000000...
accept
calculate
counting_done
hash_out 1600'h000000...
hash_not_reorder 51Z'h0000000...
permutation in signals
permutation out signals

B

L

sl ad

Bon

Obr. 4.4: Simulace hasovaci komponenty - zacatek vypoctu
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Na obrazku si miizeme prohlédnout vypocitani hase. Se tfeti nabéznou hra-
nou se stava aktivnim signal counting done. Signal nam tikéa, ze vSechny permu-
tace byly spocitany a mizeme vyresetovat ¢itac. Se ¢tvrtou ndbéznou hranou prira-
dime vysledny has na vystup a oznac¢ime ho jako platny. Pred pritazenim jsou opét
preskladany bajty. Jelikoz byla celda zprava spocitana, tak v patém taktu probihd
reset komponenty.

Skupiny signalt permutation in signals a permutation out signals nejsou popsany
jelikoz obsahuji pouze pomocné vstupni a vystupni signaly do jednotlivych funkci
permutace. Ssigndly slouzi prevazné k detekci chyb mezi jednotlivymi propocty. Ke

kontrole spravnosti mezivypocti byla pouzita online platoforma dostupnd na [11].

— GLOBAL CLOCK
2 SEHE
i RESET
— HASH COMPOMENT
B HASH COMPONENT
ﬁ-‘ hash inputfoutput
-+ HASH_IN 576'h0000000...
£ IN._VLD 0
+ USED 0
-“. DATA_OUT 512'h0000000...
o DATA_VLD 0
- hash internal signals ( hash internal signals )
state_array_3d HEShFesBs0... | . .. . 1T
round_count 5ho7
round_in 1600'hA998
round_out 1600'h000000
reg_data 1600'hA998 .
const 64ha0000000...

counting_done

hash_out 1600'h000000...
hash_not_reorder 51Z'h0000000...
permutation in signals

permutation out signals

r
r

L
-
-
-
-
-
-

accept

E calculate
-
-
-

Obr. 4.5: Simulace hasovaci komponenty - vysledek

V tabulce [4.6] jsou popsény signaly hasovaci komponenty.
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Nazev signalu | Sifka (v bitech) | Typ Popis

CLK 1 vstup hodinovy signal
RESET 1 vstup reset
HASH IN 576 vstup vstupni data
IN_ VLD 1 vstup platnost vstupu
USED 1 vystup vyuziti vstupu
DATA_OUT 512 vystup vysledny has
DATA VLD 1 vystup platnost hase
state__array_3d 1600 vnitini stavové pole
round__count 5 vnitini ¢ita¢ permutaci
round__in 1600 vnitini vstup do permutace
round__out 1600 vnitini vystup permutace
reg_data 1600 - vnitini registr vysledku
permutace
const 64 vnitini konstanta kola
accept 1 vnitini prijmuti vstupu
calculate 1 vnitini vypocet hasovani
counting _done 1 vnitini vypocet dokoncen
hash__out 1600 vnitini | pomocny signél s vysledkem
hahs not_reorder 512 vnitini nepreskladany vysledek

Tab. 4.6: Popis signalii hasovaci komponenty

4.2.4 Architektura simulace

Komponenta je soucasti realné aplikace a je tedy pripojena k dalsim externim kom-
ponentam. Bylo nutné vytvorit simulaci, ktera chovanim odpovidé externi kompo-
nenté ke které jsme pripojeni. Simulace stejné tak jako externi komponenta je na-
psana formou stavového automatu jehoz diagram si mtizeme prohlédnout na obrazku

4.6l
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START

counter = 5

counter=5

counter = num. d i t
BUFFER_FULL'=0 \®30_INPUL) o el = 1

BUFFER_FULL =0 BUFFER_FULL =1

wait_buffer_full

text_line ="-

text_line =" counter, = num

HASH_VLD =10
text_line ="", .
HASH VLD =1 wait_for_hash

Obr. 4.6: Stavovy diagram simulace

Pocateénim stavem je stav INIT ve kterém probihd reset vSech komponenet.
Pro pomocné ¢itani takti vyuzivame proménnou counter. Po napocitani péti takti
prechazime do stavu read_input. V tomhle stavu nacteme informace o zpravé a to
konkrétné pocet bloku, které budeme vysilat a pocet platnych bajti v poslednim
bloku zpravy. Nasledné v kazdém taktu nac¢itame data samotné zpravy, které pak pri-
razujeme na vstup. Pokud je zasobnik zaplnén prechazime do stavu wait_buffer full
a ¢ekame dokud neni vyprazdén, abychom mohli vysilat dalsi data. Jakmile odvysi-
lame vsechny bloky zpravy, prechazime do stavu wait_for hash. K pocitani odvy-
silanych blokl opét pouzivame pomocnou proménnou counter. Jakmile napocitame
pocet zprav, které maji byt odvysilany, oznac¢ime posledni vyslany blok jako posled-
nim blokem zpravy a posleme informaci o poctu platnych bajtii v poslednim bloku.
Pocet bloki dané zpravy, kterou budeme vysilat je ulozen v pomocné promnénné
num. Ve stavu wait_for hash ¢ekdme dokud has neni oznacen za platny.

Jakmile je has oznacen za platny, nacteme spravny vysledek ze souboru s vy-

sledky a porovname ho s vystupnim signdlem HASH OUT. Jestli jsou vysledky
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stejné je do konzole vypsana hlaska "Hash is valid!", pokud je vysledek nespravny,
je vypsano "Hash is not valid!". Stav vystupu HASH OUT je ulozen do souboru.
Néasledné prejdeme do stavu rst. Ve stavu rst dojde k resetovani komponenty. Poté
jsou prectena dalsi data. Pokud precteme znak -’ znac¢ime tim, Ze soubor obsahuje
dalsi zpravy ke zpracovani a néasleduje tedy stav read_input. Jestlize je nacten znak
., uz zadné dalsi zpravy ke zpracovani nejsou a nasleduje stav STOP ve kterém
simulace kon¢i. Konec simulace je ohlasen zpravou "Simulation completed".

Data o zpraveé a naslednou zpravu nacitame ze souboru in.txt, vysledky jsou na-
¢itany ze souboru out.txt a vysledky hast ziskané simulaci jsou ukladany do souboru
results.trt. Soubory jsou v priloze v adresari ./ SHA3-VHDL /test_msgs.

Aby pti nac¢itani dat ze souboru in.tzt nedoslo k chybé, musime dodrzovat danou
formu zapisu informaci. Priklad takového zapisu je uveden ve vypisu[d.3] Prvni fadek
je pocet blokt zpravy, které budeme vysilat. Dale pocet platnych bajti v poslednim

bloku za kterym nasleduje cela zprava. Na poslednim radku je ukoncovaci znak.

Vypis 4.3: Priklad zapisu dat pro zpracovani

6

0011

5468652071756963
6b2062726£776e20
666£78206a756d70
73206£f7665722074
6865206c617a7920
646£672020202020

4.3 Implementace do FPGA cipu

V nasledujici podkapitole si popiseme simulaci hasovaci komponenty v realné apli-

kaci a predstavime vysledky, které jsme ziskali.

4.3.1 Simulace s realnou aplikaci

Komponenta se ptipojuje k 512-bitové sbérnice, kterd slouzi k pfenosu paketi po
karté. V nasem pripadé jsou vyuzivany externi komponenty. Na obrazcich [4.7] a
si muzeme prohlédnout spolec¢nou simualci.

Se sestupnou hranou prvniho taktu na obrazku 4.7 si signal RESET stava neak-
tivnim. S nabéznou hranou druhého taktu se stava aktivnim vstup RX SRC RDY,
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ktery nam tikd, ze data na vstupu RX DATA jsou platna a muzeme je zacit zpra-
covavat. Aktivni signal RX SOP nam tika, ze prijatda data obsahuji novy paket,
ktery zaCina na pozici, kterou vycteme ze vstupu RX_ SOP_POS. Naopak signél
RX _FOP signalizuje, ze v prijaté zpraveé paket taktéz konci. K prenosu pozice po-
sledniho bajtu paketu slouzi signal RX FOP_POS.

Se treti nabéznou hranou zac¢iname data posilat na vstup hasovaci komponenty:.
Posilame i informaci o platnosti bajtu.

V desatém taktu odesleme informaci o poslednim bloku zpravy. S nabéznou
hranou jedenactého taktu je zasobnik zaplnén a ceka se na hasovaci komponentu

az zacne data zpracovavat.

O s A s ) I I A O o sl

SIZRI2IA500 00).. | 12345 CDEF12345 ABCDEF12345

[+ 24 | |
£ RX_SRC RDY
“a RX_DST_RDY
— output
. HASH DATA o | _000000000000000000000000000000000/0000000000000000(
“+ HASH_OK
“a HASH_VLD
4  HASH_DST_RDY
B-* SHA3 COMPON... { SHA3 COMPOMENT }
DATA IN 64'h000000... | 000000... | fodoo0000
i  DATA VLD 4]
LAST BLOCK |O
BYTES_VLD 4'h0
“+ BUFFER_FULL |0
+ HASH_OUT 512'h00000. | 0000000000000000000000000000000000000000000000000(
b’ HASH_VLD 0

Obr. 4.7: Simualce se sbérnici - prijmuti zpravy

Na obrazku [4.8| si muzeme prohlédnout nasledné zpracovani vysledku. S nabéz-
nou hranou patého taktu je has platny a je uloZzen do vnitiniho registru Wrapperuﬂ
Nasledné je hasovaci komponenta vyresetovana a jelikoz je signal HASH DST RDY
aktivni, dalsi komponenta je pripravena prijmout data. Prifadime na vystup HASH DATA
vysledny has. Vystupy HASH OKa HASH VLD signalizujeme platnost vysledného

hase.

'Hyerarchicky provek pro fazeni komponent.
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global signals
4 CLK
£ RESET
input
B< RX_DATA
4 RX SOP
B<{ RX_SOP_POS
4 RX EOP
B< RX_EOP_POS
4 RX_SRC RDY
“ RX_DST_RDY
output
-+ HASH_DATA
‘. HASH_OK
“a HASH_ VLD
4 HASH_DST RDY
B SHA3 COMPON...
DATA_IN 64'h000000...
DATA_VLD 0
LAST BLOCK |0
BYTES VLD  |4'h0
- BUFFER_FULL |0
“a HASH_OUT 512'h00000...
= HASH VLD 0

Obr. 4.8: Simualce se sbérnici - vypocet hase

V tabulce [4.7] jsou popsany dosud nepopsané signaly.
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Nazev signalu Sitka v bitech Popis
CLK 1 hodinovy signal
RESET 1 globélni reset
RX DATA 512 vstupni data
RX SOP ] informace o tom, zda data
obsahuji zacatek paketu
RX SOP_POS 6 pozice zacatku paketu
RX EOP ] informace’o tom, zda data
obsahuji konec paketu
RX FOP_ POS 6 pozice konce paketu
RX SRC _RDY 1 vstupni data jsou platna
RX DST RDY 4 | ?.asledujlcl (vi.e.stlnace
je pripravena prijmout data
HASH DATA 512 vysledny has
HASH OK 1 platnost hase
HASH VLD 1 platnost hase
HASH DST RDY ; nasledujici destinace

je pripravena prijmout data

Tab. 4.7: Popis signalti propojeni sbérnice a hasovaci komponenty

4.3.2 Qvéreni funkcionality v realné aplikaci

Na obréazku 4.9 si mitzeme prohlédnout zjednodugené schéma aplikace. Ugel bloku
zpracovani paketl je napriklad zahodit nevyhovujici pakety nebo vycist data z téch

paketti, které jsou pro nas zajimavé. Nasledné jsou takhle zpracovany pakety prepo-

slany do SHA-3 komponenty, kde jsou zahasovany a predany dal.

Zpracovani
paketu

Zpracovans

SHA-3 Zahasovana

komponenta

Obr. 4.9: Zjednodusené schéma aplikace

Na obrazku si miizeme prohlédnout priklad odeslanych dat do karty.
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ff ff ff ff ff ff 00 13 3b 9c 7 7 08 00 45 00
00 48 68 4d 00 00 8D 11 4f 39 c0 a8 00 cf c0O a8
00 ff el 15 el 15 00 34 ec 3b 53 70 &f 74 55 64
70 30 9a 13 d2 8f 43 12 b4 fa 00 01 00 04 48 95
c2 03 a7 2b Bc 96 3b a7 83 22 e4 Ba 94 f8 1c e5
7f 1f b3 69 1a ba

Obr. 4.10: Priklad odeslanych dat

Na obrazku si muzeme prohlédnout prijata zahasovana data z obrazku |4.10]

3f e6 23 1e 6d 52 be 09 75 78 2b 5d ed a6 cd a6
cf 42 aa 95 ¢9 2a d9 1c a7 84 3e ca b8 26 bd 94
94 89 14 3d a2 7f 7c 60 e9 22 5a 85 06 f5 0Ob 41
290 75 b3 23 2d bl as 4 1a 5F 5 47 9¢c 96 65 1f

Obr. 4.11: Priklad ptijatych dat
Data byla odesilana a vyc¢itana pomoci fidiciho softwaru karty.

4.3.3 Dosazené vysledky

V nasledujici podkapitole si popiseme vysledky, kterych jsme dosahli pri implemen-
taci. Veskeré vysledky vyuzitych zdroji a ¢asovani byly ziskdny pomoci softwaru
Vivado 2019.1.

V tabulce jsou uvedeny jednotlivé vyuzité zdroje FPGA. Miuzeme si vSim-
nou, ze nejvice vyuzivany blok je Sestivstupa LUT naopak nejméné vyuzivand je
dvouvstupa LUT.

Blok Pouzitych
LUT6 1499
LUT5 669
LUT4 668
LUT3 353
LUT2 135
FLIP FLOP Registrta 2715
LUT celkem 3324

Tab. 4.8: Vyuzité zdroje FPGA

V tabulce 4.9] je uvedeno kolik ktera komponenta spotfebovava zdroju. Jak bylo
predpoklddano, tak nejvice zdroju spotiebovava pravé hasovaci komponenta, ktera

realizuje vypocet.
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Komponenta | Pocet vyuzitych LUT | Pocet vyuzitych registri
SHA3 3324 2715
PADDING 146 584
HASH 3178 2120

Tab. 4.9: Vyuzité zdroje jednotlivych komponent

V tabulce jsou vysledky casovani komponenty pro 200 MHz ziskané pri
implementaci. V tabulce WNS - worst negative slack, WHS - worst hold slack,
WPWS - worst pulse width slack.

WNS [ns] | WHS [ns] | WPWS [ns]
1,304 0,006 2,225

Tab. 4.10: Casovaci tidaje komponenty

7 nami znamé hodnoty WINS jsme schopni spocitat maximalni frekvence kom-
ponenty a to pomoci iterovani vzorce 4.1 z [12].

1
Period — slack

Fras = (4.1)

Vypocet je iterovan dokud nedosdhneme zaporné hodnoty WNS. Predchozi vy-
pocitana frekvence je pak frekvenci maximalni. Postup vypoc¢tu maximalni frekvence
si muzeme prohlédnout v tabulce V rovnici 4.2 si mtizeme prohlédnout postup

vypoctu pro nultou iteraci.

Iterace | WNS [ns]| | Fmax [MHz]
0 1,304 270
1 0,619 324
2 0,366 365
3 0,191 398
4 0,063 410
D -1,296 nesplnéno

Tab. 4.11: Postup vypoctu Fj,.z

7 tabulky je zfejmé, ze maximalni frekvence komponenty je priblizné 410 MHz.

1 1
Period — slack 5 x 1079 — 1,304 x 10~9
V redlne aplikaci jsme namérili propustnost 4,51 Gbps. Pri maximalni frekvenci

Fmax - ~ 27T0MHz (42)

bychom mohli dosdhnout teoreticky propustnosti okolo 9 Gbps. Méreni probiha tak,
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ze dvé karty jsou propojeny vici sobé. Zapojeni se vyuziva z toho divodu, zZe jedna
karta nam slouzi jako generator dat a na druhé karté je nahrdn meéreny design.
Propustnost pak vyhodnocuje software karty.

Propustnost se mtize mirné lisit v zavilosti na poc¢tu dlouhych a kratkych zprav.
Pokud totiz vysilame spise kratké zpravy, tak komponenta musi castéji cekat na
vypocitani hase a nemutze prijmat data do zdsobniku, ¢imz je propustnost mirné
ovliviiovana.

Oproti nami testované jiz navrhnuté implementaci jsme docilili vétsi pracovni
frekvence, maximalni frekvence a nizsi spotieby LUT. Nevyhodou ovsem muze byt
pocitani pouze jedné permutace za takt a tedy nizni propustnost a také nutnost
posilat s kazdymi platnymi daty informaci o platnosti bajta. Mezi dalsi vyhody
miuzeme zaradit schopnost provést dodatecné zarovnani v pripadé, ze posledni blok

zpravy mel vSechny bajty platné a zaplnil zédsobnik.
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Zavér
Hlavnim cilem préce bylo seznamit se s algoritmem SHA-3 a provést jeho implemen-
taci do technologie FPGA.

V ramci seznameni se s funkci SHA-3 jsme provedli implementaci v jazyce Py-
thon. Implementace byla tispesné otestovana pomoci generovani nahodnych vektort
a pomoci oficialnich testovacich vektort.

Pro lepsi predstavu jak postupovat pri navrhu do FPGA bylo prostudovano né-
kolik jiz navrhnutych implementaci. Funkénost jedné z implementaci byla ovérena
v simula¢nim programu ModelSim. Prostudovani prispélo k lepsi predstavé o poza-
davcich na zdroje a lepsi schopnosti odhadnout kolik iteraci jsme schopni stihnout
v jednom hodinovém taktu.

Nasledné byl proveden jednoduchy blokovy navrh. V navrhu se pocita se dvémi
permutacemi v jednom taktu. Vice permutaci by s nejvétsi pravdépodobnosti nespl-
nilo pozadavky na ¢asovani a komponenta by spotfebovavala mnoho zdroju FPGA.

Algoritmus byl néasledné prepsan do jazyka VHDL, ktery se jevil jako nejvhod-
néjsi kandidat. Provedli jsme simualce jednotlivych komponent na kterych byla ové-
fena jejich funkcionalita.

Béhem implementace bylo zjisténo, ze pri vypoctu dvou permutaci nejsou spl-
nény ¢asovaci podminky p¥i pracovni frekvenci 200 MHz. Casovani nebylo splnéno
priblizné o -1,65 ns. Z toho divodu jsme snizili poc¢et permutaci v taktu na jednu.
V tomhle pripadé byla implementace spésna a casovani bylo splnéno.

Nasledné byla komponenta pripojena k realné aplikaci a byla ovéfena spolecna
funkcionalita.

Pri implementaci jsme zjistili, Ze komponenta spotiebovava celkem 3324 LUT
a 2715 registri. Jeji maximalni frekvence byla stanovena na ptiblizné 410 MHz.
Jeji propustnost je priblizné 4,51 Gbps. Mezi vyhody implementace muzeme zaradit
vysokou maximalni frekvenci, nizkou spotiebu zdoji v FPGA a schopnost provést

dodatecné zarovnani zpravy.
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Seznam symboli, veli¢in a zkratek

SHA-3 - Sescure Hash Alghorithm 3

FPGA - Field Programmable Gate Aarray (Programovatelna hradlova pole)
PLD - Programmable Logic Device

HDL - Hardware Description Language (Jazyk k popisu hardware)

LUT - Look Up Table (Vyhledavaci tabulku)

MUX - Multiplexer

ASIC - Appliacation-specific integrated circuit (Zakaznicky integrovany obvod)
Gbps - Gigabites per second (Gigabiti za sekundu)

Mbps - Megabites per second (Megabiti za sekundu)

IOBs - Input Output Blocks (Vstupné vystupni bloky)

LB - Logic Blocks (Logické bloky)

RAM - Random-Access Mmemory (Pamét s pfimym piistupem)

WNS - Worst Negative Slack

WHS - Worst Hold Slack

WPWS - Worst Pulse Width Slack
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Seznam priloh
A priloha obsahového CD
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xohnut00_BP pdf

SHA3-VHDL

sha3.vhd
hash.vhd
padder.vhd
th_sha3.vhd
wave.do
test_vectors

in.bet
out bt
results. b

SHA3-PYTHON

shal.py
sha3tesi_nist_vectors_py
sha3test_rmd_vectors.py

fest_vectors

SHA3_ 224l ongMs=g. bt
SHA3_224ShortMsg. tet
SHA3_256LongMs=g. b
SHA3_256ShortMsg. tet
SHA3_384LongMs=g bt
SHA3_384ShortMsg tet
SHA3_512LongMs=g. bt
SHA3_512ShortMsg. tet

A Priloha obsahového CD

kofenovy adresar

bakaldfska prace v pdf
adresar se zdrojovymi kédy VHDL implementace

SHA3J komponenta

hasovaci komponenta

zarovnavaci komponenta

zdrojovy kod simulace

konfiguraéni soubor signdld pro simulaci
adresar s testovacimi daty pro simulaci

vstupni zpravy do simulace
predpfipravene vysledky
vysledné hase simulace

adresar se zdrojovymi kody Python implementace

SHAZ implementace

testy SHA3 implementace pro MIST vekiory

testy SHAZ implementace pro ndhodné generované vekiory
adresar s testovacimi vekiory

dlouhé testovaci zpravy pro SHA3-224
kratké testovaci zpravy pro SHA3-224
dlouhé testovaci zpravy pro SHA3-256
kratké testovaci zpravy pro SHA3-256
dlouhé testovaci zpravy pro SHA3-384
kratké testovaci zpravy pro SHA3-384
dlouhé testovaci zpravy pro SHA3-512
kratké testovaci zpravy pro SHA3-512
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