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Abstrakt 
A k t u á l n í stav n á s t r o j ů pro detekci síťového p r ů n i k u je nedos tačuj íc í , p ro tože tyto nás t ro j e 
čas to fungují na zák ladě s t a t i ckých pravidel a nevyužíva j í p o t e n c i á l u mě lé inteligence. Cí
lem t é t o p r á c e je rozšíř i t open-source n á s t r o j Snort o schopnost detekovat škodl ivý síťový 
provoz p o m o c í s t ro jového učení . P r o dosažen í kva l i tn ího klas i f ikátoru byly zvoleny už i tečné 
p ř í z n a k y síťového toku, k t e r é byly z í skány z v ý s t u p n í c h dat aplikace Snort. N á s l e d n ě byly 
tyto toky obohaceny a označeny odpovída j í c ími u d á l o s t m i . Exper imenty vykazuj í velmi 
d o b r é výs ledky nejenom př i klasifikaci na tes tovac ích datech, ale t a k é v rychlosti zpraco
vání . Z n a v r ž e n é h o p ř í s t u p u a s a m o t n ý c h e x p e r i m e n t ů vyplývá , že tento nový p ř í s t u p by 
mohl vykazovat dobrou ú spěšnos t i p ř i p rác i s r eá lnými daty. 

Abstract 
The current state of intrusion detection tools is insufficient because they often operate based 
on static rules and fail to leverage the potential of artificial intelligence. The a im of this work 
is to enhance the open-source tool Snort w i th the capabil i ty to detect malicious network 
traffic using machine learning. To achieve a robust classifier, useful features of network 
traffic were choosed, extracted from the output data of the Snort applicat ion. Subsequently, 
these traffic features were enriched and labeled w i t h corresponding events. Experiments 
demonstrate excellent results not only in classification accuracy on test data but also in 
processing speed. The proposed approach and the conducted experiments indicate that this 
new method could exhibit promising performance even when dealing wi th real-world data. 
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Kapitola 1 

Úvod 

Rychlost vývoje technologi í od z a č á t k u 21. s to le t í roste s n e s k u t e č n ě velkou t endenc í . 
V dnešn í d o b ě je spíše n o r m á l n í t r áv i t čas s technologiemi než-li bez nich. Jel ikož se vě t š ina 
e lek t ron ických v ý r o b c ů snaž í l idem usnadnit život , p ř icház í tak nové a lepší v y m o ž e n o s t i 
a najednou jsme se oc i t l i p ř e d n e o m e z e n ě ve lkým v ý b ě r e m e lek t ron ických v ý r o b k ů , na 
k t e rých m ů ž e m e p r o v á d ě t n e s p o č e t n é m n o ž s t v í č innos t í . Zde však př icház í p r o b l é m y a nen í 
j i ch m a l é m n o ž s t v í . P o s t u p n ě , ale j i s t ě integrujeme na internet všechny n o r m á l n í běžné 
č innost i , k t e r é jsme doposud vykonával i fyzicky, n a p ř . ať už se jednalo o n á k u p v o b c h o d ě , 
v ý b ě r peněz z banky nebo n a p ř í k l a d pos l án í pošty , o t ázka , kterou si zde m ů ž e m e položi t , 
zní, za jakou cenu. J iž delší dobu se s e t k á v á m e s k r á d e ž e m i peněz na internetu a mohl i 
bychom doufat, že tento trend bude klesat s p o s t u p n ě ros touc í kval i tou bezpečnos t i na 
internetu. Bohuže l tento rok jsme mohl i sami zaznamenat, že k r ádeže na Internetu rostou, 
a to r y c h l ý m tempem [10]. 

A k t u á l n í stav I D P S n á s t r o j ů je nedos tačuj íc í , jelikož tyto n á s t r o j e fungují na zák ladě 
pravidel, k t e r é mu jsou p ř e d e m nastaveny. Pro to tyto n á s t r o j e nedokáž í detekovat nové 
hrozby, k t e r é ovšem mohou bý t de t ekovány p o m o c n ý m modulem a s t r o j o v ý m u č e n í m [7]. 

Cí lem t é t o d ip lomové p r á c e bylo navrhnout a implementovat rozš í ření pro již existující 
open-source n á s t r o j Snort, k t e r é u m í detektovat stejnou čás t hrozeb př i p o r o v n á n í s de
tekcí o prot i p ř e d e m d a n ý m p r a v i d l ů m , ale zároveň u m í detekovat p o t e n c i á l n ě nové hrozby, 
a to d íky rozš í ření v s t u p n í c h dat a s t ro jovému učení . Rychlost tohoto rozší ření je n á s o b n ě 
rychlejší než rychlost s a m o t n é h o n á s t r o j e Snort. 

P ř í n o s e m t é t o p r á c e je inova t ivn í rozš í ření pro n á s t r o j Snort, k t e r é umožňu je detekovat 
nové hrozby na zák ladě z í skaných zkušenos t í z p ředchoz ích dat. T y t o zkušenos t i jsou zís
kávány p r o s t ř e d n i c t v í m učení na p ř e d e m označených datech, kde označen í je v y t v o ř e n o na 
zák ladě h lášených udá los t í a t a k é p o m o c í če rných l is t in . 

V kapitole 2 je p o p s á n o , co je to anomá l i e , j aké jsou typy t akových anomá l i i a jak tyto 
a n o m á l i e s p r á v n ě detekovat. V kapitole 3 je p o p s á n a problematika s y s t é m u pro detekci 
na rušen í , jak tyto s y s t é m y fungují a jak de tekuj í j edno t l ivá na ru šen í . K a p i t o l a 4 popisuje 
ex te rn í aplikace, o k t e r é byly rozš í řeny síťové toky, a to h l avně IP Geolokaci a modul 
OpenAppID. V kapitole 5 je p o p s á n n á v r h rozšíření , popis v s t u p n í c h dat, k t e r á budou po
už i ta , dá le je zde vektor v s t u p n í c h p a r a m e t r ů , k t e r ý bude vstupem pro t r énován í modelu 
umělé inteligence, ná s l edně s t r u č n ý popis z p ů s o b ů označen í t ě ch to dat a popis toho jak bude 
d a n ý model t r é n o v á n . K a p i t o l a 6 nejprve popisuje instalaci a konfiguraci n á s t r o j e Snort, 
dá le popisuje implementaci s b ě r u dat a jeho označení , nacház í se zde taky popis t r énován í 
modelu a jeho v y h o d n o c e n í , na závěr kapi tola popisuje integraci modulu do s y s t é m u Snort. 
V kapitole 7 jsou p o p s á n y experimenty, k t e r é byly provedeny nad v y t v o ř e n ý m p r a v d ě p o d o b -
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n o s t n í m modelem, tyto experimenty zahrnu j í p ře snos t detekce na datech z b ě ž n é h o s í tového 
provozu, rychlost tohoto rozší ření oprot i rychlosti detekci na pravidlech, z h o d n o c e n í kval i ty 
rozš í řených p ř í z n a k ů a diskuze nad falešně p red ikovanými instancemi. Pos l edn í kapi tola 8 
shrnuje p ř ínos p ráce , dosažené výs ledky a diskutuje o m o ž n é m rozš í ření t é t o implementace. 
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Kapitola 2 

Detekce anomálií v síťovém 
provozu 

V t é t o kapitole bude p o p s á n o , co je to detekce anomál i í , j aké se používa j í techniky pro 
detekci anomál i í , j aké jsou v ý s t u p y t ě c h t o technik. D á l e bude p o p s á n o j aké z n á m e typy 
anomál i í a j aké jsou v ý z v y př i u rčován í hranice, kdy je d a n á instance dat anomál i í . V po
slední čás t i bude p o p s á n vztah mezi de tekc í anomál i í a de tekc í na rušen í . 

2.1 Anomálie 

A n o m á l i e je ve vědeckém p r o s t ř e d í považována jako odchylka od n o r m á l u . Mnoho vědec
kých a t echn ických o b o r ů je za loženo na p ř e d p o k l a d u , že procesy nebo chování v p ř í rodě 
fungují na zák l adě u rč i tých pravidel a obecných p r inc ipů . Z t ěch to dat m u s í m e formulovat 
h y p o t é z y o povaze z á k l a d n í h o chování , k t e r é lze na zák l adě t ěch to dat stanovit a ověři t na 
zák ladě pozorován í dalš ích dat. T y t o h y p o t é z y popisuj í n o r m á l n í chování procesu př ičemž 
se impl ic i tně p ř e d p o k l á d á , že data p o u ž i t á k jejich generování jsou pro s y s t é m v u r č i t é m 
smyslu typické [15]. 

V procesech se však mohou vyskytnout odchylky od normy, a proto s y s t é m y mohou 
t a k é n a b ý v a t a b n o r m á l n í c h s t avů , což vede k p o z o r o v a t e l n ý m h o d n o t á m dat, k t e r é jsou 
odl išné od n o r m á l n í c h s t a v ů . Úko lem detekce anomál i í je odhali t t akové odchylky od normy 
v pozorovaných stavech a v h o d n o t á c h dat, a t í m odvodit odchylky v z á k l a d n í m procesu. 
Zák ladn í p r o b l é m je, že neexistuje j e d n o d u c h á j e d i n e č n á definice, k t e r á by n á m u mo žn i l a 
vyhodnoti t , jak jsou si dva d a t o v é body p o d o b n é , a tedy jak moc se jeden d a t o v ý bod liší 
od o s t a t n í c h a taky v j a k é m rozsahu se tento bod liší od celkového souboru dat. P ř i použ i t í 
a lgori tmu pro detekci anomál i í je podle knihy [4] p o t ř e b a řeši t t ř i m o ž n é p ř ípady . 

• S p r á v n á detekce: z j iš těné abnormali ty v datech odpov ída j í p ř e s n ě a b n o r m a l i t á m 
v procesu. True Posit ive ( T P ) , True Negative ( T N ) data byla vyhodnocena jako 
sp rávně poz i t ivn í nebo s p r á v n ě nega t ivn í . 

• F a l e š n ě p o z i t i v n í : Proces se n a d á l e chová n o r m á l n ě , ale jsou zde p o z o r o v á n a neo
čekávaná data. N a p ř . v důs l edku v n i t ř n í h o š u m u sys t ému . 

• F a l e š n ě n e g a t i v n í : Proces se s t ává a b n o r m á l n í m , ale d ů s l e d k y se zde v a b n o r m á l n í c h 
datech neprojevuj í . M ů ž e se tak n a p ř í k l a d s t á t z d ů v o d u toho, že síla abnormali ty 
není d o s t a t e č n ě velká na to, aby přeh luš i l a v n i t ř n í š u m v sy s t ému . 
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U vě tš iny reá lných s y s t é m ů je n e m o ž n é za ruč i t 100% přesnos t detekce. Pro to dů lež i tou 
ú lohou d a t o v é h o analyt ika je si u v ě d o m i t tuto sku t ečnos t a navrhnout mechanismus, k t e r ý 
bude minimalizovat obecně všechna r iz ika , ale h l avně r iz ika falešně poz i t ivn ích a falešně ne
ga t ivn ích výs ledků a v oborech, kde se bude d a n ý mechanismus použ íva t rozhodnout, zda se 
bude povolovat více falešně poz i t ivn ích či více falešně nega t ivn í ch výs ledků . P o k u d se ana
ly t ik n a p ř . bude pohybovat v o d v ě t v í med ic íny je zde lepší povolit vě tš í m n o ž s t v í falešných 
pozi t iv oproti fa lešným n e g a t i v ů m , a to z toho d ů v o d u , že hranice, k t e r á by rozhodovala 
o tom, jestl i člověk t r p í vážnou n e m o c í byla p ř i k loněna ke š p a t n é m u v y h o d n o c e n í , mohlo by 
se tak s t á t , že by tento pacient by l š p a t n ě d iagnos t ikován . O v š e m nej důleži tějš í faktor př i 
v y t v á ř e n í rozhodovac í hranice v j iných odvě tv ích jsou a symet r i cké n á k l a d y spo jené s t ě m i t o 
jevy [15]. 

V kontextu kybe rne t i cké b e z p e č n o s t i m u s í algori tmy pro detekci anomá l i í zoh ledňova t 
sku tečnos t , že procesy, k t e r é jsou p ř e d m ě t e m zá jmu, nejsou čas to ani de te rmin i s t i cké , ani 
zcela n á h o d n é . Po t í že , s n imiž se s e t k á v á m e v apl ikacích kybe rne t i cké bezpečnos t i , mohou 
to t i ž čas to bý t p ř i č í t ány l id ským a k t é r ů m s u r č i t o u svobodnou vůlí . J i n ý m i slovy, pozoro
vané chování je výs l edkem z á m ě r n é h o (nikoliv n á h o d n é h o ) j e d n á n í lidí, k t e r é nelze před
v ída t , p ro tože jejich z á m ě r y jsou n e z n á m é a jejich p l á n y se mohou v p r ů b ě h u času m ě n i t 
n e o č e k á v a n ý m z p ů s o b e m . V ne j lepš ím p ř í p a d ě mohou j edno t l i vá pozorován í v p r ů b ě h u času 
odhalit vzorec chování , u k t e r é h o m ů ž e m e očekáva t že bude pok račova t a budeme tak moci 
u rč i t é věci p ř e d p o v í d a t . Lidské z á m ě r y nebo plány, k t e r é ale tento vzorec tvoř í , se mohou 
náh le změn i t , a to n a p ř í k l a d v reakci na mechanismy kybe rne t i cké obrany. N e p ř e d p o k l á d á 
se, že by však k t a k o v ý m z m ě n á m docháze lo příl iš č a s to [4]. 

2.2 Výzvy při detekci anomálií 

N a a b s t r a k t n í ú rovn i je a n o m á l i e def inována jako vzor, k t e r ý n e o d p o v í d á o č e k á v a n é m u 
n o r m á l n í m u chování . P ř í m o č a r ý p ř í s t u p k detekci anomá l i í tedy spočívá v definování oblasti 
reprezentu j íc í n o r m á l n í chování a p roh lášen í k a ž d é h o pozorován í v datech, k t e r é n e p a t ř í do 
t é t o n o r m á l n í oblasti, za anomál i i . O v š e m několik fak torů činí tento zdánl ivě j e d n o d u c h ý 
p ř í s t u p velmi n á r o č n ý m [3]: 

• Definování n o r m á l n í oblasti , k t e r á zahrnuje všechna m o ž n á n o r m á l n í chování , je velmi 
ob t í žné . K r o m ě toho je hranice mezi n o r m á l n í m a a n o m á l n í m chován ím velmi ča s to 
nep ře sná . Pro to a n o m á l n í pozorování , k t e r é leží v bl ízkost i t é t o hranice, m ů ž e bý t 
ve sku tečnos t i n o r m á l n í a naopak. 

• P o k u d jsou a n o m á l i e d ů s l e d k e m záškodníckych akcí, jsou tyto záškodnícke akce in
t e r p r e t o v á n y tak, aby se a n o m á l n í pozorován í jev i la jako n o r m á l n í , č ímž ztěžuj í úkol 
definovat n o r m á l n í chování . 

• V mnoha oblastech se n o r m á l n í chování n e u s t á l e vyvíj í a současný pojem n o r m á l n í h o 
chování n e m u s í bý t v budoucnu d o s t a t e č n ě r ep rezen t a t i vn í . 

• P ř e s n ý pojem pro anomá l i i se v různých vědeckých oblastech liší. N a p ř í k l a d v lékař
ské oblasti je m a l á odchylka od n o r m á l u (např . v ý k y v y v tě lesné t ep lo tě ) anomál i í , 
z a t ímco p o d o b n á odchylka v oblasti t rhu s c e n n ý m i p a p í r ( nap ř . v ý k y v y v h o d n o t ě 
akcií) m ů ž e bý t považována za n o r m á l n í . P o u ž i t í techniky v y v i n u t é v j e d n é d o m é n ě 
nelze tedy p ř í m o aplikovat na d o m é n u j inou. 
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• Dostupnost označených dat pro t r é n o v á n í / o v ě ř o v á n í m o d e l ů použ ívaných pro techniky 
detekce anomá l i í je obvykle velký p r o b l é m . 

• D a t a ča s to obsahuj í š u m , k t e r ý bývá p o d o b n ý s k u t e č n ý m a n o m á l i í m , a proto je ob
t ížné je rozlišit a odstranit [4]. 

2.3 Typy anomálií 

D ů l e ž i t ý m aspektem techniky detekce anomá l i í je povaha d a n é anomá l i e . Dle č l ánku [3] lze 
a n o m á l i e rozděl i t do následuj íc ích t ř í ka tegor i í : 

1. B o d o v é a n o m á l i e : P o k u d lze jednotl ivou datovou instanci považova t za a n o m á l n í 
vzhledem k o s t a t n í m d a t ů m , pak se tato instance označu je jako b o d o v á anomá l i e . 
J e d n á se o ne j j ednodušš í typ anomá l i e , na k t e r ý se zaměřu je vě t š ina v ý z k u m ů v oblasti 
detekce anomál i í . 

2. K o n t e x t o v é a n o m á l i e : P o k u d je instance dat a n o m á l n í v u r č i t é m kontextu (ale 
ne v j i n é m ) , pak se označuje jako kon tex tová a n o m á l i e . Po jem kontextu je induko
ván s t rukturou v d a t o v é m souboru a m u s í bý t specifikován jako součás t formulace 
p rob l ému . K a ž d á instance dat je def inována p o m o c í nás leduj íc ích dvou sad a t r i b u t ů : 

• K o n t e x t o v é atributy: Používaj í se k u rčen í kontextu a okolí pro danou in
stanci. N a p ř í k l a d v souborech p ros to rových dat jsou k o n t e x t o v ý m i a t r ibuty ze
m ě p i s n á dé lka a š í řka. 

• Atr ibuty c h o v á n í : A t r i b u t y chování definují nekon tex tové charakterist iky pro 
danou instanci. N a p ř í k l a d pokud m á m e datovou sadu, k t e r á popisuje p r ů m ě r n é 
m n o ž s t v í s rážek na ce lém světě , tak m n o ž s t v í s rážek na l ibovolném m í s t ě je 
atribut chování . 

3. K o l e k t i v n í a n o m á l i e : P o k u d je soubor souvisejících d a t o v ý c h i n s t anc í a n o m á l n í , 
vzhledem k ce lému souboru dat, označuje se jako kolekt ivní a n o m á l i e . J edno t l ivé 
da tové instance v kolek t ivn í anomál i i n e m u s í bý t samy o sobě a n o m á l i e m i , ale jejich 
společný výsky t v souboru je a n o m á l n í . 
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2.4 Označení dat 

Št í tek spo jený s datovou in s t anc í označuje , zda je d a n á instance n o r m á l n í , nebo a n o m á l n í . 
Je t ř e b a poznamenat, že z ískání označených dat, k t e r á jsou p ř e s n á a zároveň reprezen
t a t i v n í pro všechny typy chování je velmi čas to n e ú m ě r n ě n á k l a d n é . Označován í je ča s to 
p rováděno m a n u á l n ě expertem (analytikem), a proto je p o t ř e b a z n a č n é úsilí k z ískání sou
boru označených t rénovac ích dat. Obvykle je z ískání m n o ž i n y označených a n o m á l n í c h dat, 
k t e r á p o k r ý v á všechny m o ž n é typy a n o m á l n í h o chování , o dost obt ížnějš í než z íska t ozna
čenou m n o ž i n u dat pro chování n o r m á l n í . D a l š í m p r o b l é m e m , k t e r ý se zde vyskytuje je ten, 
že a n o m á l n í chování je velice ča s to d y n a m i c k é povahy, to z n a m e n á , že se mohou objevit 
nové typy anomál i í , pro k t e r é neexis tu j í ž á d n á o z n a č e n á t r énovac í data. V p ř í p a d e c h jako 
je bezpečnos t le tového provozu by tyto a n o m á l n í p ř í p a d y mohly vést ke ka t a s t ro f i ckým 
u d á l o s t e m , a proto budou velmi závažné [15]. 

N a zák ladě toho do j aké m í r y jsou data označena , mohou techniky pro detekci anomál i í 
pracovat v jednom ze t ř í rež imů. 

2.4.1 Detekce a n o m á l i í s u č i t e l e m 

Techniky, k t e r é se t rénu j í v rež imu s uč i t e lem, p ř e d p o k l á d a j í na vs tupu o z n a č e n á t rénovac í 
data, Tato o z n a č e n á t r énovac í data m u s í obsahovat nejenom informace a instance, k t e ré 
reprezen tu j í n o r m á l n í chování , ale t a k é označené a n o m á l n í instance. T y p i c k ý m p ř í s t u p e m 
v t akových p ř í p a d e c h je pak ses tavení p r e d i k t i v n í h o modelu pro n o r m á l n í a a n o m á l n í t ř í d u . 
K a ž d á nově př íchozí instance dat je vyhodnocena p o m o c í vznik lého modelu a nás l edně je 
u r č e n a její t ř í d a . P ř i detekci anomál i í s uč i t e l em vznikaj í hned dva h lavn í p r o b l é m y [4]. 

1. Výsky t a n o m á l n í c h i n s t anc í v t r énovac í d a to v é s adě je v p o r o v n á n í s n o r m á l n í m i 
p ř í p a d y r a z a n t n ě menš í , a z toho nás l edně p lynou problémy, k t e r é vznikaj í v důs l edku 
nevyváženého rozložení t ř í d . S t r u č n ě řečeno, pokud se v d a t o v é s adě nacház í 99% 
normá ln í ch in s t anc í a zbylé jedno procento jsou a n o m á l n í instance, tak model, k t e r ý je 
p o m o c í t é t o da tové sady n a t r é n o v á n m á tendenci ú p l n ě ignorovat detekci a n o m á l n í c h 
výsky tů . 

2. Získání p ře sných a r e p r e z e n t a t i v n í c h značek, z e jména pro t ř í d u anomál i í , je obvykle 
n á r o č n é . B y l a n a v r ž e n a ř a d a technik, k t e r é vnášej í u mě lé a n o m á l i e do n o r m á l n í h o 
soubor dat s cí lem z íska t označený t rénovac í soubor dat vče tně anomál i í . 

2.4.2 Detekce a n o m á l i í bez u č i t e l e 

Techniky, k t e r é p racu j í v r ež imu bez uči te le nevyžadu j í ž á d n é t rénovac í data, a proto jsou 
nejrozšířenější . Techniky v t é t o kategorii impl i c i tně p ředpok láda j í , že n o r m á l n í p ř í p a d y jsou 
mnohem častějš í než a n o m á l i e v tes tovac ích datech. P o k u d tento p ř e d p o k l a d nen í p r a v d i v ý 
pak tyto techniky t r p í vysokou m í r o u falešných pop l achů . Mnoho po losuperv i sovaných tech
nik lze upravit tak, aby fungovaly v n e s u p e r v i s o v a n é m rež imu. P o m o c í vzorku n e o z n a č e n é h o 
souboru dat jako t rénovac ích dat. Takové p ř i z p ů s o b e n í p ř e d p o k l á d á , že tes tovac í data ob
sahuj í jen velmi m á l o anomál i í a model n a u č e n ý v p r ů b ě h u t e s tován í se m ů ž e změn i t a je 
odo lný vůči t ě m t o někol ika m á l o a n o m á l i í m [4]. 
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2.4.3 K o m b i n o v a n á detekce a n o m á l i í 

Techniky, k t e r é p racu j í v k o m b i n o v a n é m rež imu, p ř edpok láda j í , že t r énovac í data ma j í ozna
čené p ř í p a d y pouze pro tzv. n o r m á l n í t ř ídy . P r o t o ž e nevyžadu j í označen í pro t ř í d u anomál i í , 
jsou více použi te lně jš í než techniky s uč i t e lem. N a p ř í k l a d v p ř í p a d ě poruch kosmických lodí 
by scénář a n o m á l i e znamenal nehodu, kterou nen í s n a d n é modelovat. T y p i c k ý m p ř í s t u p e m 
p o u ž í v a n ý m v t ěch to t e chn ikách je vy tvo ř i t model t ř í d y odpovída j íc í n o r m á l n í m u chování 
a použ í t tento model k identifikaci anomál i í v tes tovacích datech. Existuje o m e z e n ý soubor 
technik detekce anomál i í , k t e r é pro t r énován í p ř e d p o k l á d a j í dostupnost pouze ins t anc í ano
mál i í . Takové techniky se b ě ž n ě nepoužíva j í , p ř e d e v š í m proto, že je ob t í žné z ískat t rénovac í 
soubor dat, k t e r ý by pok rýva l všechny m o ž n é p ř í p a d y a n o m á l n í h o chování , k t e r é se m ů ž e 
v datech vyskytnout [4]. 

2.5 Výs tup detekce anomálií 

D ů l e ž i t ý m aspektem pro jakoukoli techniku detekce anomál i í je způsob , j a k ý m se anomá l i e 
označuj í . Typ i cky v ý s t u p y v y t v o ř e n é de tekc í anomál i í nabýva j í následuj íc ích dvou typů : 

• S k ó r e (Score): Skórovací techniky př i řazuj í a n o m á l n í skóre k a ž d é instanci dat v tes
tovacích datech na zák ladě toho, jak moc byla d a n á instance vyhodnocena jako ano
máln í . V ý s t u p e m t ě c h t o technik je tedy o h o d n o c e n ý seznam anomál i í . A n a l y t i k m ů ž e 
n a p ř í k l a d analyzovat několik nejvýše o h o d n o c e n ý c h anomál i í , nebo použ í t m e z n í hod
notu pro v ý b ě r anomál i í . 

• Š t í t e k (Label): Techniky spadaj íc í do t é t o kategorie př i řazuj í k a ž d é instanci dat 
informaci o tom, zda je n o r m á l n í či a n o m á l n í . 

Techniky detekce anomál i í , k t e r é jsou založeny na skórování umožňu j í analyt ikovi použ í t 
prahovou hodnotu, k t e r á bude určova t oblast k v ý b ě r u jen t ěch ne jvýznamně j š í ch anomál i í . 
Toto však techniky, k t e r é př iděluj í b i n á r n í š t í t k y j e d n o t l i v ý m i n s t a n c í m neumožňu j í [3]. 

2.6 Detekování p růn iků pomocí detekce anomálií 

Detekce n a r u š e n í se t ý k á detekce škodl ivých akt iv i t (v loupání , p r ů n i k ů a dalš í formy zneu
žit í poč í t ače ) v s y s t é m u souvisej íc ím s p o č í t a č e m . T y t o škodl ivé č innos t i nebo n a r u š e n í jsou 
za j ímavé z hlediska poč í t ačové bezpečnos t i . Vn iknu t í se liší od n o r m á l n í h o chování s y s t é m u 
a proto jsou v oblasti detekce n a r u š e n í použ i t e lné techniky detekce anomál i í . Kl íčovou vý
zvou pro detekci anomál i í v t é t o oblasti je ob rovský objem dat. Techniky detekce anomál i í 
mus í bý t v ý p o č e t n ě efekt ivní , aby bylo m o ž n é z v l á d n o u t takto velké vstupy. D a t a navíc 
obvykle př icházej í v p o d o b ě toku a vyžadu j í tak on-line a n a l ý z u . D a l š í m p r o b l é m e m , k t e r ý 
vzn iká kvůl i ve lkému vstupu dat, je m í r a falešných pop l achů . Vzhledem k tomu, že data 
obsahuj í až mi l ióny d a t o v ý c h ob jek tů , m ů ž e několik procent falešných p o p l a c h ů způsob i t , 
že a n a l ý z a bude pro analy t ika zahlcující . Obvykle jsou k dispozici o z n a č e n á data odpo
vídaj ící n o r m á l n í m u chování , z a t í m c o data, k t e r á jsou škodl ivá o z n a č e n a nejsou. Pro to je 
m o ž n é p o u ž í t techniky detekce anomál i í , kterou jsou za loženy na m e t o d ě učen í bez uči te le 
a kombinované m e t o d ě s uč i t e l em a bez [15]. 
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Detekci n a r u š e n í m ů ž e m e dá le klasifikovat podle č l ánku [9] na: 

• S y s t é m y detekce n a r u š e n í za ložené na hostiteli (Ossec, Sagan, Splunk) 1 

• S y s t é m y detekce n a r u š e n í s í tě (Snort, Suricata, Zeek) 2 

2.6.1 S y s t é m y detekce n a r u š e n í z a l o ž e n é n a host i te l i 

T y t o sys témy, k t e r é jsou označované t a k é jako s y s t é m y detekce n a r u š e n í sy s t émových volání , 
se zabývaj í s topami volání o p e r a č n í h o s y s t é m u . N a r u š e n í ma j í podobu a n o m á l n í c h podsek-
vencí (kolekt ivních anomá l i í ) . A n o m á l n í podsekvence se p r o m í t a j í do škodl ivých p r o g r a m ů , 
neau to r i zovaného chování a p o r u š e n í zásad . Z a t í m c o všechny stopy obsahuj í udá los t i , k t e ré 
v y p a d a j í na p r v n í pohled n o r m á l n ě , je to p rávě společný výsky t udá los t í , k t e r ý je k l íčovým 
faktorem př i rozlišení n o r m á l n í h o a a n o m á l n í h o chování [15]. 

2.6.2 S y s t é m y detekce n a r u š e n í s í t ě 

T y t o s y s t é m y se zabývaj í de tekc í n a r u š e n í v síťových datech. Tato n a r u š e n í se obvykle vy
skytu j í jako a n o m á l n í vzorce (bodové anomá l i e ) , navzdory tomu, že n ě k t e r é techniky mode
lují data s ekvenčn ím z p ů s o b e m a de teku j í tak a n o m á l n í nás l ednos t i . P r i m á r n í m d ů v o d e m 
t ě c h t o anomá l i í jsou ú t o k y p r o v á d ě n é tzv. hackery z venku, k t e ř í chtějí z í ska t n e o p r á v n ě n ý 
p ř í s t u p do s í tě za úče lem získání t a jných či osobních informací , k r ádeže t ě c h t o informací , 
a t a k é za úče lem n a r u š e n í a poškozen í t é t o s í tě . T y p i c k ý m p r o s t ř e d í m pro t a k o v ý ú t o k je 
rozsáh lá síť p o č í t a č ů , k t e r á je p r o p o j e n á se zbytkem svě ta p r o s t ř e d n i c t v í m internetu. D a t a 
d o s t u p n á pro s y s t é m y detekce n a r u š e n í mohou mí t r ů z n é ú rovně granularity, n a p ř . stopy 
na ú rovn í p a k e t ů , data o síťových toc ích CISCO atd.. Tato data závisí na časovém aspektu, 
ale vě t š ina technik pro detekci anomá l i í s t í m t o aspektem nepracuje. D a t a jsou typicky více 
r o z m ě r n á směsice ka tegor iá ln ích a spo j i tých a t r i b u t ů . Výzva, k t e r á na s t ává , pro techniky 
detekce anomá l i í v t é t o d o m é n ě je ta , že povaha anomá l i í se v p r ů b ě h u času n e u s t á l e měn í , 
a to z toho d ů v o d u , že ú točn íc i a na ruš i t e l é p ř i způsobu j í své síťové ú toky , aby se vyhnul i 
m e c h a n i s m ů m , k t e r é jsou a k t u á n ě nasazeny v sí t i , na kterou se snaž í z aú toč i t [15]. 

1Přehled nástrojů HIDS z dnsstuff.com 
2Přehled nástrojů NIDS z softwaretestinghelp.com 
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Kapitola 3 

Systémy IDS a IPS 

V t é t o kapitole bude p o p s á n o , co jsou to s y s t é m y I D S 1 a I P S 2 , existuj ící IDS a I P S ná
stroje. B u d o u zde p o p s á n y n á s t r o j e Snort, Suricata a Zeek. Jako pos ledn í bude provedeno 
p o r o v n á n í v ý k o n u mezi j e d n o t l i v ý m i nás t ro j i a bude provedeno jejich v y h o d n o c e n í . 

3.1 Systém detekce narušení (IDS) 

S y s t é m y detekce n a r u š e n í jsou p o p l a š n é s y s t é m y prot i v loupán í v oblasti p o č í t a č ů a jejich 
bezpečnos t i . Jejich cí lem je b r á n i t s y s t é m p o m o c í kombinace p o p l a š n é h o s igná lu (kdykoli 
je oh roženo zabezpečen í host-net) a osoby nebo subjektu, nejčastěj i b e z p e č n o s t n í h o pra
covníka host-netu, k t e r ý se s t a r á o jeho zabezpečen í . [1]. S y s t é m IDS je z o d p o v ě d n ý za 
m o n i t o r o v á n í d a t o v é h o provozu v sí t i , p ř í p a d n é h o podez ře l ého provozu nebo t a k é za čin
nosti prot i z abezpečen í s í tě . S y s t é m nebo správce s í tě je u p o z o r n ě n nebo informován, pokud 
jsou v sí t i z j iš těny jakékol i hrozby nebo škodl ivé č innos t i . Z toho vyplývá , že h l a v n í m úče lem 
IDS je detekovat a h lás i t pokusy o v n i k n u t í do s í tě p ř í s l u š n ý m o r g á n ů m . [24] 

3.1.1 T y p y n a r u š e n í 

N a r u š e n í m ů ž e n a b ý v a t někol ika různých t y p ů podle [1]. 

• N a p ř í k l a d už iva te l m ů ž e u k r á s t heslo a t í m i p ros t ředky , k t e r ý m i prokazuje svoji 
identi tu. Takovému uživate l i ř í k á m e m a š k a r á d a a odha lován í t a k o v ý c h n a r u š i t e l ů je 
jeden z dů lež i tých p r o b l é m u v t é t o oblasti. 

• Dalš í t ř í d a na ruš i t e lů , jsou lidé, k t e ř í jsou leg i t imní už iva te lé s y s t é m u , ale zneužívaj í 
svá o p r á v n ě n í 

3.1.2 M e t o d y detekce 

N a p o č á t k u v ý z k u m u t ěch to s y s t é m ů byly dva h l avn í principy z n á m e jako detekce anomál i í 
a detekce hrozeb. N y n í se metody detekce děl í do nás leduj íc ích ka tegor i í : 

• Detekce na bázi signatur 

• Detekce na bázi anomálii v iz [5]. 
1Intrusion detection systém (IDS), nebo-li systém detekce narušení 
2Intrusion prevention systém (IPS), nebo-li systém prevence narušení. 

11 



• Stateful Protocol Analysis 

• Behaviour-based 

• Knowledge-based 

• Network-based IDS 

• Host-based IDS 

3.1.3 P r í s t u p k detekci n a r u š e n í 

P r á c e IDS spočívá v ana lýze n ě k t e r ý c h v s t u p n í c h dat. V s t u p n í data mohou bý t r ů z n á 
od a u d i t n í c h z á z n a m ů a p ro toko lů o p e r a č n í h o s y s t é m u nebo apl ikac í až po nezp racovaný 
síťový provoz. Podle zvolené t ř í d y v s t u p n í c h dat lze p o u ž i t ý s y s t é m p ř i ř a d i t k j e d n o t l i v ý m 
ka t ego r i ím [12]. 

Navzdory rozd í lům, k t e r é jsou t ř í d á m IDS v las tn í , exis tuj í n ě k t e r é spo lečné s t avebn í 
prvky, kde lze identifikovat několik b loků a funkcí na vysoké ú rovn i p o t ř e b n é pro zaj iš tění 
bezpečnos t i a sp lněn í úkolu detekce na rušen í . T y t o komponenty jsou z n á z o r n ě n y na obr. 
3.1 a j e d n á se o následující : 

Event Notifier 

Analyzer 

S e n s o r 

O b r á z e k 3.1: S t ruktura IDS s y s t é m u p ř e v z a t o z [12]. 

• Senzor: ať už jsou v s t u p n í data jakákol i , je z a p o t ř e b í komponenta, k t e r á dokáže 
číst a p řevés t je do fo rmá tu , k t e r ý je k o m p a t i b i l n í s p o ž a d o v a n ý m f o r m á t e m z ana
lyzá to ru . P ř e v o d do t akového f o r m á t u n ě k d y zahrnuje extrakci n ě k t e r ý c h zá jmových 
p a r a m e t r ů , jejichž cí lem je syn téza v l a s t n o s t í zař ízení . 

• A n a l y z á t o r : jakmile jsou data v y m o d e l o v á n a do spo lečného fo rmá tu , je t ř e b a je ana
lyzovat. V z á s a d ě by s ložka a n a l y z á t o r u t akového I D S mohla bý t nezávis lá na typu 
dat. A n a l y z á t o r m u s í z n á t soubor kr i tér i í z a m ě ř e n ý c h na detekci konk ré tn í ch vlast
nos t í ana lyzovaných dat a v p ř í p a d ě , že se a l e spoň jedna z t ěch to v l a s t n o s t í nacház í 
v d a n ý c h kr i tér i ích, m u s í se informovat subjekt o v ý s k y t u t akové udá los t i . P o k u d je 
každé k r i t é r i u m p ř i ř azeno k n e j p r a v d ě p o d o b n ě j š í př íč ině , k t e r á mohla způsob i t danou 
udá los t , je a n a l y z á t o r nejen schopen upozornit v p ř í p a d ě v ý s k y t u n ě k t e r ý c h konkré t 
ních udá los t í , ale je t a k é schopen p ř i ř a d i t tyto udá los t i k d a n é př íč ině , č ímž u m o ž n í 
klasifikaci k a ž d é h lášené udá los t i . 
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• H l á s i č u d á l o s t í : kdykol i a n a l y z á t o r ohlás í výsky t ně jaké udá los t i , je n u t n é u m o ž n i t 
celému s y s t é m u komunikovat s vně j š ím svě tem, aby bylo m o ž n é tyto udá los t i ozna
movat. Oznamovatel udá lo s t í m á na starosti interpretaci výs ledků ana lýzy a sp rávné 
fo rmátován í z p r á v p o t ř e b n ý c h pro komunikaci s uživate l i s y s t é m u [12]. 

3.2 Systém prevence průniku (IPS) 

S y s t é m prevence p r ů n i k u je zař ízení pro poč í t ačovou bezpečnos t , k t e r é monitoruje síť a ak
t iv i ty o p e r a č n í h o s y s t é m u na škodl ivou č innos t . H lavn í funkce IPS s y s t é m ů jsou identifikace 
škodlivé č innos t i , z a z n a m e n á v á n í informací o j e j ím p r ů b ě h u , n á s l e d n é m blokování t é t o čin
nosti a t a k é její nah l a šován í [8]. 

IPS s y s t é m y jsou považovány za rozš í ření IDS s y s t é m ů , jelikož posky tu j í veškeré funkce 
d o s t u p n é u s y s t é m ů IDS . Rozš í řen í IDS spoč ívá v tom, že IPS se snaž í a k t i v n ě zamezovat 
n á h l ý m b e z p e č n o s t n í m i n c i d e n t ů m . S y s t é m IPS je tedy a k t i v n í b e z p e č n o s t n í prvek. 

Vyčet technik p o m o c í k t e r ý c h se I P S s y s t é m y snaž í b r á n i t ú t o k ů m podle [19]: 

• S y s t é m IPS s á m zas t av í ú tok . P ř ík lady , jak to lze provés t , jsou následující : 

— Ukonči t síťové p ř ipo jen í nebo relaci už ivate le , k t e r á byla p o u ž i t a k ú t o k u . 

— Zablokovat p ř í s t u p k cíli ( p ř í p a d n ě k da l š ím p r a v d ě p o d o b n ý m c í lům) , zablokovat 
p ř í s t u p k IP adrese ú t o č n í k a nebo k j i n ý m jeho a t r i b u t ů m . 

— Zablokovat veškerý p ř í s t u p k c í lovému hostiteli , s lužbě , apl ikaci nebo j i n é m u 
p r o s t ř e d k u . 

• S y s t é m I P S změn í bezpečnos t p ros t ř ed í : Tento s y s t é m m ů ž e změn i t konfiguraci j i 
ných b e z p e č n o s t n í c h kontrol tak, aby by l ú t o k n a r u š e n . B ě ž n ý m p ř í k l a d e m je z m ě n a 
konfigurace síťového zař ízení (např . , firewall, směrovač , p ř e p í n a č ) , tak aby blokovalo 
p ř í s t u p od ú t o č n í k a . N ě k t e r é IPS s y s t é m y dokonce mohou způsob i t , že se na d a n é m 
mís t ě apl ikuj í zápla ty , pokud zjistí, že hostitel obsahuje zranitelnosti . 

• S y s t é m IPS změn í obsah ú t o k u : Technologie IPS mohou odstranit nebo nahradit 
škodlivé čás t i ú t o k u , aby se stal n e š k o d n ý m . J e d n o d u c h ý m p ř í k l a d e m je o d s t r a n ě n í 
infikovaného souboru z e-mailu a p o t é odes lán í takto vyč i š těné z p r á v y př í jemci . Více 
složitější p ř ík l ad m ů ž e bý t IPS , k t e r é funguje jako proxy server a normalizuje př íchozí 
požadavky , což z n a m e n á , že proxy server znovu zaba l í obsah p o ž a d a v k u a o d s t r a n í 
informace z hlaviček. Toto m ů ž e v y ř a d i t j i s t é ú t o k y v r á m c i procesu normalizace [19]. 
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3.3 Přeh led nejznámějších sys témů I D S / I P S 

V t é t o sekci poskytneme p řeh led nejvíce rozš í řených n á s t r o j ů pro detekci a prevenci síťových 
p r ů n i k ů (IDPS). Důrazně j i se z a m ě ř í m e na n á s t r o j e Snort a Suricata a de t a i l ně pop í š eme 
jejich architekturu. 

3.3.1 Snort 

Snor t 3 . je j e d n í m z nej rozšířenějších řešení s y s t é m detekce a prevence n a r u š e n í za ložených na 
s igna tu r ách , k t e r é podporuje rež im s y s t é m u pro o d h a l e n í p r ů n i k u (IDS) i s y s t é m prevence 
p r ů n i k u ( IPS) . Snort je cenný n á s t r o j network-based I D P S , k t e r ý lze snadno konfigurovat. 
Dokáže monitorovat provoz v sí t i , p o r o v n á v a t p ř i j a t é pakety s podpisy, logovat ú t o k y a je 
t a k é schopen prezentovat stat is t iky ú t o k ů na konzoli , pokud jsou s p l n ě n á pravidla [25]. 

N á s t r o j Snort s t a n d a r d n ě použ ívá knihovnu libpcap pro zachycení p a k e t ů , na kterou 
pak navazuje d e k o d é r pro dekódován í p a k e t ů . Normalizace p a k e t ů p rovád í preprocesor, 
k t e r ý p řevád í provoz do s rozumi t e lné podoby pro de t ekčn í j á d r o . De t ekčn í monitor aplikuje 
na provoz pravidla , aby zjist i l , zda se v n ě m vyskytuje škodl ivý paket. Snort použ ívá pouze 
detekci zneuž i t í a ve výchoz ím n a s t a v e n í nepodporuje detekci za loženou na anomál i í ch . 
V r ež imu IDS generuje pouze v ý s t r a h y na zák ladě detekce, z a t í m c o v rež imu IPS blokuje 
škodlivé pakety. Pos l edn í součás t je v ý s t u p n í blok, k t e r ý j e d n o d u š e generuje t e x t o v ý soubor, 
k t e r ý si už iva te l m ů ž e pozděj i p r o h l é d n o u t [14]. N a o b r á z k u 3.2 lze pak v idě t k o m p l e t n í 
architekturu aplikace Snort popsanou v t é t o sekci. 

Network 
Backbone H>( Sniffer Preprocessor Detect ion 

Engine 

Ruľesets 

J=JH 
A le r t s / 
Logging =ľ 

j 

ŕ \ 
N , Log Fi les/ 
- Database J=JH =ľ 

j 

\ 

j 

\ 

j 

\ 

j 

O b r á z e k 3.2: Arch i tek tu ra programu snort p ř e v z a t o z [20]. 

Snort by l vyvinut j iž v roce 1998 a od t é doby proše l mnoha aktualizacemi. Vícev láknová 
varianta Snort byla p ř e d s t a v e n a jako Snort 3. 

A p l i k a c i Snort lze v z á k l a d n í m rež imu spusti v následuj íc ích 3 m ó d e c h . 

• Sniffer mód: Z á k l a d n í m ó d , ve k t e r é m jsou pakety n a č í t á n y jako tok ze síťového 
rozh ran í a ná s l edně jsou v y p s á n y do konzole. 

• Packet Logger mód: U k l á d á pakety do souboru. 

• Network Intrusion Detection System mód: V tomto rež imu Snort pracuje jako 
N I D S n á s t r o j . 

3Odkaz na nástroj Snort 3 
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3.3.2 S u r i c a t a 

Suricata je velmi silnou alternativou network-based I D P S . Suricata podporuje více de tekč
ních eng inů jelikož m á více v láknové zpracován í . P o k u d jde o detekci za loženou na signa
t u r á c h , Suricata použ ívá s te jný fo rmát , j a k ý použ ívá Snort pro deklaraci pravidel , a m á 
t a k é p o d o b n é de t ekčn í algoritmy. P o d o b n ě jako Snort, Suricata t a k é podporuje rež imy IDS 
a IPS , z a t í m c o ve v ý s t u p n í fázi mohou bý t v ý s t r a h y u loženy b u d v j e d n o d u c h é m t e x t o v é m 
souboru, nebo mohou bý t u loženy ve f o r m á t u J S O N [14]. 

Arch i tek tura n á s t r o j e Suricata je p o d o b n á a r c h i t e k t u ř e n á s t r o j e Snort, ale s j e d n í m 
rozdí lem. To, co o d p o v í d á čás t i preprocesoru v s y s t é m u Snort, je v a r c h i t e k t u ř e Suricata 
rozděleno na dvě čás t i , a to dekódován í a detekci. Dekódovac í moduly př idáva j í informace do 
v n i t ř n í reprezentaci p a k e t ů v Su r i ca t ě . De tekčn í moduly se spoléha j í na tuto v n i t ř n í repre
zentaci a posky tu j í klíčová slova pro použ i t í v pravidlech [6]. N a o b r á z k u 3.3 je z n á z o r n ě n a 
architektura n á s t r o j e Suricata. 

O b r á z e k 3.3: Arch i tek tu ra programu Suricata p ř e v z a t o z [6]. 

3.3.3 Zeek 

Zeek je dalš í open-source n á s t r o j N I D S , k t e r ý podporuje pouze rež im I D S . V r á m c i nás t ro j e 
Zeek jsou na síťových zař ízeních nasazeni agenti zvaní pracovníc i , k t e ř í odesí laj í své proto
koly správci . Správce Zeek m á v z á s a d ě dvě komponenty, a to engine udá los t í , k t e r ý p řevád í 
k a ž d ý paket p ř i j a tý ze s í tě na udá lo s t a p ř e d á v á j i da lš í k o m p o n e n t ě , kterou je interpret 
skr iptu zásad . H lavn í funkcí interpretu skr ip tu z á s a d je aplikovat pravidla Zeek na udá los t i 
generované z enginu udá los t í , to m ů ž e vést k v ý s t r a h á m v p ř í p a d ě detekce škodl ivé č innos t i . 

Arch i tek tura Zeek je vysoce šká lova te lná a lze v ní snadno d o s á h n o u t zvýšení výkonu 
vyč leněn ím více h a r d w a r o v ý c h p r o s t ř e d k ů pro p r acovn íky a správce . Zeek razí svůj v ý z n a m 
v p ros t ř ed ích , kde se j e d n á o ú t o k y n u l t é h o dne, p ro tože podporuje t a k é detekci za loženou na 
anomál i ích , tato funkce chybí v sy s t émech Snort i Suricata, k t e r é p o d p o r u j í pouze detekci 
zneuži t í . Zeek poskytuje hloubkovou a n a l ý z u síťového provozu a je p o m ě r n ě efekt ivním, 
snadno n a s a d i t e l n ý m a flexibilním open-source řešen ím, m á však omezený výchozí poče t 
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signatur/pravidel , což omezuje jeho široké využ i t í . Naopak Snort a Suricata ma j í mnohem 
širší z á k l a d n u pravidel s a k t i v n ě přispívaj ící komunitou, a t í m nacháze j í vě tš í p o c h o p e n í 
pro nasazen í [25, 17]. 

3.4 Životní cyklus ID S 

Prodejci č a s to vydáva j í nové s y s t é m y IDS a agres ivně soupe ř í o pod í l na t rhu. Hodno
cení t ě ch to nových s y s t é m ů nen í t r iv iá ln í úkol , z tohoto d ů v o d u pak chybí d ů v ě r y h o d n é 
a k o m p l e x n í h o d n o c e n í produktu . N a j í m á n í a u d r ž e n í p r a c o v n í k ů pro k o m p e t e n t n í s p r á v u 
zabezpečen í a ze jména detekci n a r u š e n í je s t á le náročně jš í . Rych lé z m ě n y v in formačních 
technologi ích ztěžuj í zavést ú č i n n o u organizaci d l o u h o d o b é b e z p e č n o s t í strategie [14]. 

H o d n o c e n í a v ý b ě r 

P o k u d organizace p lánu je po ř íd i t IDS, m ě l a by zvážit zdroje, k t e r é jsou k dispozici pro 
provoz a ú d r ž b u s y s t é m u a vybrat si t a k o v ý sys t ém, k t e r ý bude v r á m c i t ě c h t o omezen í 
vyhovovat jejich p o t ř e b á m . To je ob t í žné , p ro tože neexis tu j í ž á d n é p růmys lové standardy, 
podle k t e r ý c h by bylo m o ž n é IDS p o r o v n á v a t . Cyk lus nových p r o d u k t ů pro komerčn í IDS 
je rych lý a informace a s y s t é m y rychle zas ta ráva j í [14]. 

N a s a z e n í 

P r o b l é m y s na sazen ím , k t e r é je p o t ř e b a řeši t je n a p ř . u m í s t ě n í senzorů tak, aby se maxi 
malizovala ochrana nejkr i t ič tě jš ích p r o s t ř e d k ů a konfigurovat IDS s p r á v n ě tak, aby odráže l 
b e z p e č n o s t n í po l i t iku , da l š ím p r o b l é m e m je taky instalace v h o d n ý c h signatur a dalš ích 
p r v k ů . Uživate lé mus í proto vypracovat postupy pro zp racován í v ý s t r a h IDS a zvážit , jak 
korelovat v ý s t r a h y s da l š ími informacemi, n a p ř . s y s t é m o v ý m i nebo ap l ikačn ími protokoly 
[14]. 

P r o v o z a p o u ž i t í 

Jakmile organizace n a s a d í IDS, m u s í tento s y s t é m monitorovat a reagovat na výs t rahy , k t e ré 
s y s t é m hlásí . To z n a m e n á stanovit role a o d p o v ě d n o s t i za a n a l ý z u a reakci na výs t rahy , 
sledovat výs ledky jak m a n u á l n í c h , tak i a u t o m a t i c k ý c h reakcí [14]. 

Ú d r ž b a 

Činnos t i ú d r ž b y zahrnu j í instalaci nových p o d p i s ů , jakmile ně jaké nastanou, a t a k é pravidel
nou aktual izaci d a n é h o IDS s y s t é m u . U m í s t ě n í s n í m a č ů by mělo bý t p rav ide lně rev idováno , 
aby se zajistilo, že s y s t é m nebo z m ě n y v sít i nesníží úč innos t IDS [14]. 

3.5 Porovnání I D P S nás t ro jů 

V t é t o sekci budou p o r o v n á n y n á s t r o j e Snort, Suricata a Zeek. B u d o u zde p o r o v n á n y 
dvě verze n á s t r o j e Snort, a to verze 2.9.16 a 3.1.7. Všechny verze n á s t r o j e Snort, k t e ré 
jsou 3 a výše p o d p o r u j í mu l t i -v l áknové zpracován í . Dá le zde budou p o r o v n á n y moduly pro 
zpracován í p a k e t ů , a to modu l Libpcap a AF_Packet. N á s t r o j e Snort i Suricata oba tyto 
moduly p o d p o r u j í a bude p o r o v n á n a jejich efektivita př i použ i t í k a ž d é z nich viz [25]. 
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3.5.1 P o r o v n a n í m o d u l u p r o n a č í t á n í p a k e t ů 

P o r o v n á n í Libpcap a AF_Packet ve Snort 2.9.16 ukazuje, že Libpcap zač íná zahazovat 
pakety i př i rychlosti 200 M b / s . a tento pokles se s t ává p o d s t a t n ý m př i vyšších rychlostech 
provozu. AF_Packet nevykazuje ž á d n é poklesy ani př i rychlosti 1000 M b / s . což naznaču je , 
že AF_Packet m á ve s rovnán í s Libpcap vyšší kapaci tu zachycení p a k e t ů . D o p o r u č e n í tedy 
zní, aby se výchozí modu l pro zachy táván í p a k e t ů Libpcap nahradi l modulem AF_Packet 
ve Snort 2.9.16, aby se zlepšila schopnost zachycení p a k e t ů . 

Snort 3.1.7 p o r o v n á n í výkonu mezi L ibpcap a AF_Packet vykazuje, že L ibpcap zač íná 
zahazovat pakety už p ř i rychlosti 500Mbps a z t r á t a p a k e t ů p o d s t a t n ě roste př i vyšších rych
lostech. Naopak AF_Packet nevykazuje ž á d n ý pokles p a k e t ů ani př i rychlosti 1000 Mbps , 
což naznaču je p ř e v a h u nad L ibpcapem na zák ladě výkonu . M a x i m á l n í využ i t í p a m ě t i př i 
p řenosové rychlosti 1000 M b / s se ukáza lo bý t 28,7 % pro AF_Packet a 18,9 % pro L i b p 
cap, z a t í m c o př i m a x i m á l n í m vy t í žen í 1000 M b / s pro AF_Packet bylo m a x i m á l n í využ i t í 
procesoru 55 % a pro L ibpcap bylo 50 %. 

U n á s t r o j e Suricata nastalo k p o d s t a t n é m u zahazován í p a k e t ů př i použ i t í knihovny 
Libpcap již p ř i rychlosti lOOMbps, ovšem nebylo zde pozorováno ž á d n é zahazován í p a k e t ů 
s použ i t í knihovny AF_Packet, a to ani př i rychlostech lOOOMbps [25]. 

3.5.2 P o r o v n á n í v r e ž i m u I D S 

Nás t ro j e Snort 2.9.16, Snort 3.1.7, Suricata, Zeek by ly p o r o v n á n y v r ež imu IDS, a to 
s celkem 42 tisíci pravidly. Ne jhůře dopadl n á s t r o j Snort 2.9.16, k t e r ý mě l nejvyšší z t r á t u 
p a k e t ů , což je v p o r o v n á n í s o s t a t n í m y nás t ro j i pochop i t e lné , jelikož Snort t é t o verze pracuje 
s j edno-v l áknovou architekturou, př i k t e r é se lhává efekt ivní zp racován í p a k e t ů v d e t e k č n í m 
j á d ř e . P ro to když rychlost provozu p o s t u p n ě roste, zvyšuje se tak i z t r á t a p a k e t ů . 

Lépe dopadl n á s t r o j Snort 3.1.7 a Suricata, k t e r é nevykazu j í ž á d n ý ú b y t e k p a k e t ů , 
a to d íky v ícev láknovému zpracován í dat. 

N á s t r o j Zeek t a k é nevykazoval ž á d n ý pokles p a k e t ů , což je z p ů s o b e n o t í m , že pravi
dla využívaj í o m e z e n á pole, a proto vyžadu j í m é n ě zp racován í ve s rovnán í s pravidly pro 
zpracován í dat [25]. 

3.5.3 P o r o v n á n í v r e ž i m u I P S 

V t é t o sekci budou p o r o v n á n y pouze n á s t r o j e Snort 2.9.16, Snort 3.1.7, Suricata, ná 
stroj Zeek zde uveden nebude, jelikož nepodporuje rež im IPS. Jel ikož rež im IPS p ř idává 
z n a č n o u režii p ř i zp racován í př íchozích p a k e t ů , m ů ž e se zde s t á t , že př i neefekt ivní im
plementaci zp racován í p ř íchoz ího paketu m ů ž e lehce nastat zahlcení př i vysokém vstup
n í m provozu. Výs ledky tohoto p o r o v n á n í ukazuj í , že n á s t r o j Snort 2 .9 .16 již př i rychlost 
lOOMbps zahazuje t é m ě ř 34,6% p a k e t ů . N á s t r o j Snort 3.1.7 si vede s rovna t e lně lépe , je
likož zahazuje pouze 10 procent p ř i j a tých p a k e t ů př i s te jné p řenosové rychlosti . Nej lépe si 
vede n á s t r o j e Suricata, k t e r ý nevykazuje ž á d n ý pokles až do rychlosti 200Mbps, ovšem 
pokles p a k e t ů se pro jev í hned po p řek ročen í rychlosti 300Mbps. H l a v n í m d ů v o d e m poklesu 
p a k e t ů je sku t ečnos t , že de tekčn í algoritmus je př i t akové rychlosti omezen na efekt ivi tě 
s p o r o v n á v á n í m všech p a k e t ů se všemi def inovanými pravidly [25]. 
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3.5.4 V y h o d n o c e n í 

V ý b ě r N I D P S open-source řešení pro ochranu sí tě v organizaci vyžadu je d ů k l a d n o u ana
lýzu výkonu j edno t l i vých n á s t r o j ů př i z k o u m á n í všech různých okolnost í . Výs ledky tohoto 
v y h o d n o c e n í ukazuj í , že n á s t r o j Suricata p ř ekonává zbývající n á s t r o j e ve všech ohledech. 
Takto d o m i n a n t n í výkon n á s t r o j e Suricata p ř edu rču j e aby se tento n á s t r o j stal volbou č. 1 
pro všechny o d b o r n í k y z praxe a bylo považování za s t a n d a r d n í open-source řešení , k t e ré 
by bylo dá le z k o u m á n o a vy lepšováno . Ačkoli Suricata s toj í vysoko nad o s t a t n í m i nás t ro j i , 
s tá le by se zde da l zlepšit algoritmus pro p o r o v n á v á n í vzo rů [25]. N i c m é n ě s p ř í c h o d e m Snort 
3 m ů ž e m e dnes říci, že Suricata již m á s i lného konkurenta, k t e r ý by si v budoucnu mohl 
vyhradi t velmi dů lež i t é m í s t o . Snort 3 oprot i p ř e d c h o z í m verz ím v ý r a z n ě zlepšil využ i t í 
p a m ě t i s y s t é m u Snort a rychlost zp racován í p a k e t ů [2]. 

3.6 Existující nástroje 

V č l ánku [11] je p o p s á n o rozší ření pro n á s t r o j Snort, k t e r é použ ívá pro detekci anomál i í 
Neuronové s í tě . Je zde r o z e b r á n a implementace a nakonec je funkčnost t é t o implementace 
p rově řena a o t e s t o v á n a na reá lných datech. Nejdůleži tě jš í čás t í t é t o p r á c e je popis modulu 
neu ronové sí tě . 

P o p i s m o d u l u n e u r o n o v é s í t ě 

H l a v n í m cí lem p r á c e [11] je změn i t s távaj íc í s t rukturu Snort a integrovat do ní da lš í modul , 
d íky n ě m u ž vznikne nová s truktura. N a v r h o v a n ý a d a p t i v n í modu l pracuje pa ra l e lně se sadou 
pravidel Snort. D ů v o d p r o č integrace tohoto a d a p t i v n í modulu bude běže t současně se 
sadou pravidel je ten, že sada pravidel Snort detekuje pouze z n á m ý d e s t r u k t i v n í provoz. 
Tento modu l tak m ů ž e detekovat n e z n á m o u variantu d e s t r u k t i v n í h o provozu nebo t aké 
m ů ž e sníži t poče t falešných detekcí . D íky tomuto se pak sníží p o č e t falešně poz i t ívnych 
p o p l a c h ů a zvýší se p ře snos t detekce. Preprocesor bude pa ra l e lně p ř e n á š e t síťový provozo 
do modulu neu ronové s í tě a pravidel Snort, oba moduly tak mohou pracovat pa ra le lně 
a mohou přesněj i detekovat d e s t r u k t i v n í provoz. 

N a o b r á z k u 3.4 m ů ž e m e v idě t , jak bude pop i sovaný modu l zasazen do s y s t é m u Snort. 
P a r a l e l n ě z preprocesoru p o t e č o u data do e x t e r n í h o zp racován í p a k e t ů a do modulu pro 
v y h o d n o c e n í pravidel . N á s l e d n ě pak výs ledky v y h o d n o c e n í , jak modulu neu ronové sí tě , tak 
modulu pro v y h o d n o c e n í pravidel p ředa j í svě h lášen í do v ý s t u p n í h o modulu . 
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Preprocessor 
and decoder 

Sniffer 
of packets 

Preprocessor 
and decoder 

In t rus ion 
detec t ion 

Outpu t 
module-

Sniffer 
of packets 

of packets system 

Outpu t 
module-

Network 

0 
Daľ-3oa;e 

Packet Neural 
handler network 

O b r á z e k 3.4: S t ruktura Snort modulu p ř e v z a t o z [11]. 

V s t u p n í parametry mus í bý t p ř i p r aveny p ř e d jejich p o u ž i t í m v algori tmu s t ro jového učení . 
N ě k t e r é po ložky lze snadno zjistit, j i né je t ř e b a zjistit e x p e r i m e n t o v á n í m a t e s t o v á n í m . 
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Použ i t í všech p r v k ů d a t o v é sady n e m u s í n u t n ě za ruč i t nej lepší výsledky, naopak se t í m 
m ů ž o u zvýši t v ý p o č e t n í n á k l a d y i če tnos t chyb v sy s t ému . To je z p ů s o b e n o t í m , že něk t e r é 
funkce jsou pro rozlišení různých t ř í d ú t o k ů n a d b y t e č n é nebo nepouž i t e lné . H lavn í v ý h o d o u 
t é t o t r én ingové metody je zavedení a t r i b u t ů nav ržených n a p ř í k l a d expertem, k t e r é p o m á h a j í 
pochopit chování různých ú t o k ů , vče tně zák l adn ích charakteristik detekce ú t o k ů [11]. 
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Kapitola 4 

Aplikace pro rozšíření dat 

K a p i t o l a se zabývá aplikacemi, k t e r é jsou p o u ž i t y pro rozš í ření v s t u p n í c h dat, d íky t ě m t o 
e x t e r n í m in formac ím, k t e r é d a n é aplikace posky tu j í by m ě l a bý t zvýšená p řesnos t detekce 
nás l edně t r é n o v a n é h o p r a v d ě p o d o b n o s t n í h o modelu. Tato kapi tola popisuje rozší ření pro 
aplikaci Snort, a to modu l OpenAppID, k t e r ý poskytuje informaci o komunikuj íc ích apl ika
cích a dá le tato kapi tola popisuje geolokaci v síťovém provozu. 

4.1 OpenAppID 

OpenAppID je j e d n í m z p r ep roceso rů pro Snort. Identifikuje a p l i k a c e / s l u ž b y na zák ladě 
předdef inovaných v z o r ů / p r a v i d e l u ložených jako soubor detektoru lua. Minu lé verze ná
stroje snort splňovaly tento p o ž a d a v e k t í m , že umožňova ly u ž i v a t e l ů m z a d á v a t metadata 
s lužeb, jejich adresy U R L a obsah. Tento nový preprocesor vylepšuje a p ř i dává z j ednodušené 
p o v ě d o m í o ap l ikac ích v jednom b o d ě t í m , že t v ů r c ů m pravidel Snort zp ř í s t upňu je sadu 
ident i f iká torů ap l ikac í Appld. V pravidle by s tač i lo m í s t o adres U R L a s t a t i ckého obsahu 
zadat pouze Appld. 

Pro za j i š tění p o v ě d o m í o využ i t í s í tě tento nový preprocesor vypisuje statistiky, k te ré 
ukazuj í š í řku p á s m a s í tě využ ívanou j e d n o t l i v ý m i s íťovými apl ikacemi. Správci mohou sle
dovat využ i t í š í řky p á s m a a mohou se rozhodnout zablokovat aplikace, k t e r é jsou neeko
nomické . P ř e d p r o c e s o r umožňu je s p r á v c ů m v y t v á ř e t v l a s tn í detektory ap l ikac í pro detekci 
nových apl ikací . T y t o detektory jsou n a p s á n y v p r o g r a m o v a c í m jazyce L u a a se Snortem 
se p ropo ju j í p o m o c í d o b ř e def inovaného r o z h r a n í API C-Lua [16]. 

P ř í s t u p y k ident i f ikaci a p l i k a c í 

Histor icky firewally použ íva ly IP adresy a čísla p o r t ů jako z p ů s o b vynucován í zásad . Tato 
strategie vycház í z p ř e d p o k l a d u , že se už iva te lé př ipoju j í k s íťovému serveru z p e v n ě stano
vených mís t svého uz lu a p ř i s tupu j í ke k o n k r é t n í m p r o s t ř e d k ů m p o m o c í konk ré tn í ch čísel 
p o r t ů . 

M a p o v á n í p o d p i s ů ap l ikac í je p ř e s n á metoda identifikace aplikace, k t e r á generovala 
provoz v sí t i . M a p o v á n í p o d p i s ů funguje na 7. v r s tvě a kontroluje s k u t e č n ý obsah paketu. 
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P ř í s t u p y k identifikaci ap l ikac í se podle [16] dělí na následující : 

• Na základě signatury: v p ř í s t u p u za loženém na s i g n a t u ř e se pakety porovnáva j í 
s p ř e d e m def inovanými úda j i u loženými v d a t a b á z i . Tato data mohou bý t v y j á d ř e n a 
r ů z n ý m i způsoby. 

1. Statické prvky: tento typ vyh ledává s t a t i cký h e x a d e c i m á l n í obsah v paketu, 
n a p ř í k l a d 01050204, což o d p o v í d á v š e m p a k e t ů m , k t e r é maj í v obsahu paketu 
01050204. 

2. Prvek regulárního výrazu: tento typ vyh ledáván í je u r č e n pro h e x a d e c i m á l n í 
obsah v paketu založený na regu lá rn ích výrazech , n a p ř í k l a d 02[159]0478, k t e r ý 
o d p o v í d á v š e m p a k e t ů m , k t e r é ma j í v jeho obsahu 02, nás l edovaný b u d 1 nebo 
5 nebo 9, p ř i čemž suf f ix je 0478. 

3. Vyhledáváni vice prvků: tento typ vyh ledáván í slouží k vyh ledáván í více p r v k ů 
z jednoho paketu. N a p ř í k l a d 0205005403, 0493759758, 9387204737 vyh l edá 
všechny tyto prvky, pokud se vysky tu j í v jednom paketu, kde nezáleží na mí s t ě 
jejich výsky tu . 

• Na základě protokolu : v p ř í s t u p u za loženém na protokolu jsou pakety p o r o v n á v á n y 
s protokolem a souvisej ícími p rvky u loženými v d a t a b á z i . P ř í k l ad : 

udp packet on dstport 51463 

N a p ř í k l a d u výše , se provede v y h l e d á n í všech p a k e t ů na protokolu UDP a por tu 51463. 

• Na základě statistických informaci: V p ř í s t u p u s ta t i s t i cké identifikace jsou in
formace týkaj íc í se relací p o r o v n á v á n y v r e á l n é m čase tak, aby splňovaly k r i t é r i a 
d a n ý c h statistik. 

Informace p o s k y t n u t é z O p e n A p p I D se podle [16] dělí na následující : 

• ServiceAppID: app ld spo jené s re lací na s t r a n ě serveru. P ř í k l a d ht tp serveru. 

• ClientAppID: a p p l d p ř i d r u ž e n é k apl ikaci na s t r a n ě kl ienta relace. N a p ř í k l a d prohl í 
žeč F i r e f ox. 

• PayloAdappID: pro s lužby jako http je to a p p l d spo jené s hostitelem webového ser
veru. P ř í k l a d Facebook. 

• MiscAppID: u n ě k t e r ý c h z a p o u z d ř e n ý c h p ro to k o lů je to nejvyšš í ú roveň z a p o u z d ř e n é 
aplikace. 
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4.2 IP Geolokace 

M e t o d a IP Geolokace je v r á m c i i n t e rne tových sí t í p o u ž í v á n a jako p r o s t ř e d e k ke zjišťování 
pozice koncového zař ízení , k t e r é je p ř i po j eno k internetu. M e z i tato zař ízení m ů ž e p a t ř i t 
n a p ř í k l a d s to ln í p o č í t a č , p ř e n o s n ý p o č í t a č , mobi l , tablet, server, c h y t r é hodiny, atd. V sou
časné d o b ě je to ve lmi cenný n á s t r o j , p ro tože pokud z n á m e p ře sné u m í s t ě n í n á h o d n é h o 
uživate le , k t e r ý v minulost i hledal na webu n a b í d k u o je tých a u t o m o b i l ů , m ů ž e m e tomuto 
uživatel i v r e k l a m ě na dá le navš t ěvovaných s t r á n k á c h poskytnout n a b í d k y o je tých vozů 
z jeho pozice bl ízko d o s t u p n ý c h a u t o b a z a r ů . 

Podle č l ánku [13] m ů ž e m e geolokaci p o u ž í t v následuj íc ích p ř ípadech : 

• Online reklama: Jak bylo z m í n ě n o v ú v o d u výše, geolokaci m ů ž e m e využ í t jako ná
stroj pro tzv. p ř e d h a z o v á n í reklam v h o d n ý c h pro d a n é h o už iva te le . P o k u d se už ivate l 
z m ě s t a Zlín za j ímá o n a b í d k y p ráce , budeme schopni d íky geolokaci identifikovat 
jeho polohu a n a b í d n o u t mu tak v h o d n é p r aco v n í pozice. 

• Vyhledání dopravního spojení: Dnes již b ě ž n á prakt ika ho jně využ ívána např í 
k lad v apl ikaci IDOS. Uživa te l o t ev ře na mobi ln ích datech se zaplou GPS lokací mobi ln í 
telefon n a p ř . na zas távce Semilasso a ná s l edně je aplikace schopna detekovat p ř e s n o u 
lokaci a automaticky tak vypln i t m í s t o odjezdu. 

• Ochrana p r o t i podvodům: P ř í p a d , k t e r ý bude využ íván v t é t o d ip lomové p rác i v r á m c i 
detekce škodl ivých t o k ů na zák ladě lokace komuniku j íc ího partnera, ale obecně se 
j e d n á o rozsáhlejš í p ř í p a d . M ů ž e m e to uvés t na p ř í k l a d u deb i tn í ch karet. P o k u d jako 
klient n a p ř í k l a d ČSOB dostanu d e b i t n í kar tu, mohu si zablokovat jakékol i platby ze 
zahran ič í , dojde tak k z a b r á n ě n í m o ž n é m u zneuži t í . 

• Boj p r o t i spamu: P ř í p a d , k t e r ý je t a k é velmi p o d o b n ý tomu, k t e r ý bude interpre
tován v t é t o d ip lomové p rác i . V tomto p ř í p a d ě m ů ž e m e d íky geolokaci j e d n o d u š e 
filtrovat e-maily na zák ladě p ů v o d n í lokace odes í la te le . 

• Zábava: D í k y geolokaci vzn iká spoustu apl ikací , k t e r é benefi tuj í p r ávě z t é t o metody. 
Apl ikac í je k d n e š n í m u roku už spousty, ale pro p ř ík l ad m ů ž e m e uvés t n a p ř í k l a d 
seznamovac í aplikace, GeoCache aplikace, nebo n a p ř í k l a d sociá lní s í tě , k t e r é j iž př i 
p ř idáván í p ř í s p ě v k u sami de tekuj í lokaci už iva te le a dop ln í m í s t o , kde b y l d a n ý pří
spěvek v y t v o ř e n . 
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4.2.1 P a s i v n í g e o l o k a č n í m e t o d y 

Pas ivn í metody geolokace operuj í na pr inc ipu z ískávání lokal izačních informací pouze na zá
k ladě d o s t u p n ý c h dat o d a n é m síťovém zař ízení . Poloha t ě c h t o zař ízení je odvozena z ú d a j ů 
u ložených ve veře jných nebo s o u k r o m ý c h d a t a b á z í c h . Podle [13] exis tuj í t ř i h lavn í typy 
pas ivn ích metod geolokace: 

• Geolokace na zák ladě IP adresy. 

• Geolokace na zák ladě D N S (Domain Name System) z á z n a m ů . 

• Geolokace s v y u ž i t í m s ignálů W i F i . 

T ě m i t o metodami lze zjistit polohu zař ízení bez p o t ř e b y a k t i v n í interakce s n ím , což je 
už i tečné pro s ledování a lokalizaci zař ízení v r á m c i síťového p ros t ř ed í . 

D a t a b á z e W H O I S 

V současné d o b ě je veře jná d a t a b á z e Whois ne jznámějš ím n á s t r o j e m v y u ž í v a n ý m pro zís
káván í informací o reg i s t rovaných I P a d r e s á c h a i n t e rne tových d o m é n á c h . P r o s p r á v u re
g is t rac í t ě ch to IP adres a d o m é n v j e d n o t l i v ý c h s t á t e c h existuj í n á r o d n í r eg i s t r á to ř i , k t e ř í 
spo lupracu j í s m e z i n á r o d n í o rgan izac í pro př idě lování IP adres v internetu ( I A N A ) . 

D a t a b á z e Whoi s slouží jako evidence ú d a j ů o maj i te l ích i n t e r n e t o v ý c h d o m é n a I P 
adres. T y t o z á z n a m y obsahuj í informace jako j m é n o správce domény , k o n t a k t n í adresu, e-
mailovou adresu a p ř í p a d n ě i te lefonní číslo. T í m t o z p ů s o b e m poskytuje dů lež i té informace 
o v las tn íc ích t ěch to zd ro jů na internetu. 

D a t a b á z e G E O I P 

Dalš í velmi čas to p o u ž í v a n o u d a t a b á z í je GeoIP, k t e r á obsahuje knihovnu pro p rog ramovac í 
jazyk python, umožňuj íc í identifikovat zemi, ze k t e r é p o c h á z í d a n á I P adresa nebo název 
poč í t ače . Tato knihovna využ ívá souborovou d a t a b á z i , kde bloky I P adres slouží jako klíče. 

Z á z n a m y v d a t a b á z i GeoIP obsahuj í informace o zemích, měs tech , P S Č a zeměpisných 
souřadnic ích , k t e r é jsou p ř i ř azeny k d a n ý m I P a d r e s á m . N ě k t e r é IP adresy maj í v d a t a b á z i 
p řesný z á z n a m polohy, vče tně m ě s t a a konk ré tn í ch geografických s o u ř a d n i c . Avšak u j iných 
IP adres se pouze u rč í z e m ě p ů v o d u , a v t a k o v é m p ř í p a d ě jsou zeměp i sné sou řadn i ce stanice 
nastaveny na s t ř e d t é t o země. 

4.2.2 A k t i v n í g e o l o k a č n í m e t o d y 

A k t i v n í geolokační metody fungují na pr inc ipu odhadu polohy stanice p o m o c í informací 
z ískaných z m ě ř e n í d a t o v é h o p ř e n o s u v in t e rne tové sí t i . Typ i cky se p rovád í m ě ř e n í zpožděn í 
a analyzuje se trasa, kterou data procháze j í p řes síťové uzly od zdroje k cíli. T y p y ak t i vn í ch 
geolokačních metod se podle [13] dělí na: 

• Metoda GeoPing 

• Metoda ShortestPing 

• Metoda Constraint-Based Geolocation 

• Metoda lokace založená na topologii sitě (TBG) 
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Kapitola 5 

Návrh rozšíření pro Snort 

V t é t o kapitole bude p o p s á n n á v r h rozšíření , k t e r é bude zač leněno jako nový modu l pro 
aplikaci Snort, toto rozší ření bude p o m o c í s t ro jového učení detekovat a n o m á l i e na v ý s t u p 
ních datech aplikace Snort. Dá le zde bude p o p s á n o , jak bude toto rozší ření in tegrováno do 
nás t ro j e Snort. Dá le bude p o p s á n o jak tato v ý s t u p n í data (toky) budou rozš í řeny o dalš í 
informace n a p ř . o informace o jejich geolokaci, nebo n a p ř . j a k á aplikace d a n ý tok využ ívá ke 
své komunikaci . Jako pos ledn í zde budou p o p s á n y techniky s t ro jového učení , k t e r é budou 
pro tuto detekci použi ty . 

5.1 Úprava a rozšíření architektury nástroje Snort 

Jak j iž bylo p o p s á n o v sekci 3.3.1. Snort je open-source IDS n á s t r o j , k t e r ý u m í pracovat 
i v rež imu I P S . Jel ikož je zdro jový kód tohoto n á s t r o j e volně dos tupný , lze tak nad n á s t r o j e m 
implementovat l ibovolné úp ravy . A k t u á l n í verze zdro jového k ó d u v iz [22]. Arch i tek tura 
aplikace Snort již byla z n á z o r n ě n a na o b r á z k u 3.2 na tomto o b r á z k u m ů ž e m e v idě t jak 
všechny v s t u p n í data p rocház í sekvenčně j e d n o t l i v ý m i moduly. T y t o moduly pak budou 
dá le rozš í řeny a výs l edkem bude následuj íc í pipeline: 

1. Sniffer: zde je paket n a č t e n tak jak je. Tato čás t n á s t r o j e nen í p o t ř e b a dá le upravovat. 

2. Preprocessor: zde je paket upraven na č i te lnou podobu pro dalš í a n a l ý z u . V ý s t u p 
tohoto preprocesoru pak pů jde dá le do de t ekčn ího enginu a do nově i m p l e m e n t o v a n é h o 
ex t e rn ího modulu , k t e r ý si data u p r a v í v h o d n ě tak, aby nad n i m i šly p o u ž í t j edno t l ivé 
metody s t ro jového učen í pro detekci anomál i í . 

3. M o d u l pro p ř í p r a v u dat pro M L : Tento modu l bude nově i m p l e m e n t o v a n ý a bude 
se starat o v h o d n é zp racován í dat, jejich rozší ření a n á s l e d n é označení , a tato data 
budou dá le p ř e d á n a modulu pro t r énován í modelu u mě lé inteligence. 

4. Detection Engine: zde je paket p o r o v n á n s m n o ž i n o u pravidel a je vyhodnocen. 
Tato čás t z ů s t a n e s te jná . 

5. M L e x t e r n í modul: Tento modu l bude nově i m p l e m e n t o v a n ý a bude se starat o vý
slednou predikci a ná s l edně m o ž n é h o h lášen í udá los t i , na zák l adě v s t u p n í c h dat, k t e ré 
mu budou p ředány . 

6. A ler t s /Logging: v t é t o čás t i docház í ke h lášen í n a r u š e n í a logování. 
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7. P o s l e d n í f á z e : Výsledek zaeeviduje do d a t a b á z e či v ý s t u p n í h o souboru. 

Co ovšem na o b r á z k u 5.3 schází je to, že od verze č. 3 je aplikace Snort v ícevláknová , to 
jak p r o b í h á zp racován í p a k e t ů více v l á k n y je z n á z o r n ě n o na o b r á z k u 5.1. N a tomto o b r á z k u 
m ů ž e m e vidě t , že j edno t l ivé pakety jsou rozdě leny mezi více v láken , a to tak, aby vy t ížen í 
v láken bylo op t imá ln í , o tuto vlastnost se s t a r á modu l s n á z v e m Load Balance. J edno t l ivé 
pakety nejsou zpracovávány sekvenčně , ale k a ž d é m u paketu je p ř i ř azeno jedno v l á k n o a na 
tomto v l ákně p r o b ě h n e p o r o v n á n í s n a s t a v e n ý m i pravidly a n á s l e d n é v y h o d n o c e n í škodli
vosti . Jel ikož tento ex t e rn í modu l pro detekci anomá l i í je i m p l e m e n t o v á n na zák l adě metody 
EventHandler nen í p o t ř e b a se starat o s p r á v n o u prác i s paralelizaci d a n é h o rozš í ření a tuto 
funkci vyřeš í aplikace Snort za nás . 

Control 
Thread 

Configuration 
Rules 

IP Reputation 

Network 
Map 

O b r á z e k 5.1: Vícevláknové zp racován í v apl ikaci Snort. [20] 

A r c h i t e k t u r a s b ě r u dat 

N a o b r á z k u 5.2 je z n á z o r n ě n v l a s tn í n á v r h architektury s b ě r u dat a ná s l edné t r énován í 
modelu. Jako p r v n í je p o t ř e b n é zvolit v h o d n á v s t u p n í data a z ískat použ i t e lnou m n o ž i n u 
pravidel. M n o ž i n a pravidel a v s t u p n í data nás l edně budou vstupem do aplikace Snort. 
Apl ikace Snort do souboru uloží síťové toky s informací o OpenAppID ve f o r m á t u JSON 
a de tekované udá lo s t i ve f o r m á t u CSV. D í k y t ě m t o dvoum v ý s t u p ů m bude m o ž n é data 
označi t a n á s l e d n ě j e d n o t l i v ý m t o k ů m p ř i ř a d i t informace o jejich geolokaci a a u t o n o m n í m 
sys t ému . Takto z í skaná data bude p o t ř e b a v h o d n ě upravit a normalizovat ke s t ro jovému 
učení . N á s l e d n ě bude p o u ž i t a knihovna XGBoost a v ý s t u p e m bude p r a v d ě p o d o b n o s t n í mo
del. 

Vstupní data 

Množina pravidel 

Výstupní data s 
OpenAppID 

Drr.i-kuVF.-a hlášen 

Označená data s 
Geolokaci a ASN 

Úprava dat ke 
strojovému učeni 

Mapování 
jednotlivých atributů, 
min a max hodnoty. 

Pravděpodobnostní 
model ve tormátu 

Trénování 'node LI 
[XGBoost) 

O b r á z e k 5.2: Arch i tek tu ra s b ě r u dat a t r énován í modelu. 
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5.2 Zasazení modulu 

Toto rozší ření je tedy n u t n é v h o d n ě zasadit jako nový modu l do již existuj ící implementace. 
Zasazení modulu do aplikace je z n á z o r n ě n o na o b r á z k u 5.3. Ideá lně by rozší ření běželo 
pa ra le lně s de tekc í paketu oprot i m n o ž i n ě pravidel . Rozš í řen í si p ř evezme data z vn i t řn í ch 
s truktur aplikace Snort, Tato data budou nás l edně dekódována , budou v y b r á n y v h o d n é 
atr ibuty ke s t ro jovému učení a k j e d n o t l i v ý m i n s t a n c í m dat se p ř ida j í dalš í informace, 
k t e r é o nich d o k á ž e m e p o m o c í dalš ích n á s t r o j ů zjistit . P o d r o b n ě j š í popis bude v dalš í sekci. 

O b r á z e k 5.3: Arch i tek tu ra rozší ření programu Snort p ř e v z a t o z [20]. 

P ro detekci anomá l i í je n u t n é zvolit v h o d n é atr ibuty z j edno t l i vých p a k e t ů , v tabulce 5.1 
jsou uvedeny atr ibuty pro v y t v á ř e n í t oků , pro detekci anomá l i í však atr ibuty jako je n a p ř . IP 
adresa nejsou v h o d n é , pro n a t r é n o v á n í modelu je ty to a t r ibuty p o t ř e b a pozděj i odstranit. 
P o m o c í t ě ch to a t r i b u t ů je pak m o ž n é vy tvo ř i t dataset a n a t r é n o v a t tak model, v tomto 
p ř í p a d ě však budou j e š t ě k j e d n o t l i v ý m t o k ů m p ř i d á n y dalš í informace. 

# A t r i b u t Český p řek l ad 
1 Date first seen D a t u m p r v n í h o zj iš tění 
2 Dura t ion Trván í 
3 Transport protocol T r a n s p o r t n í protokol 
4 Source I P address Zdrojová IP adresa 
5 Source port Zdro jový port 
6 Dest inat ion I P address Cílová IP adresa 
7 Dest inat ion port Cí lový port 
8 Number of t ransmit ted bytes P o č e t p řenesených b y t ů 
9 Number of t ransmit ted packets P o č e t p řenesených p a k e t ů 
10 T C P Flags T C P p ř í z n a k y 

Tabulka 5.1: Vytvořen í t o k ů podle [18] 

Jelikož zde data zpracovává preprocessor aplikace Snort. Je p o t ř e b a data u v e d e n á v ta
bulce 5.1 převz í t z jejich in te rn í struktury. 

26 



5.2.1 V e k t o r p a r a m e t r u 

V tabulce 5.2 jsou p o p s á n y j edno t l ivé v s t u p n í parametry, k t e r é budou vstupem pro metody 
s t ro jového učení . T y t o parametry se sk ládaj í jednak z dat, k t e r é poskytuje s á m Snort, 
dále jsou zde rozš í řená data z OpenAppID, a taky data z d a t a b á z í GeoLite2. A t r i b u t y toku 
byly v y b r á n y na zák l adě č l ánku [18], p ř í z n a k y o komunikuj íc ích zemích a všechny p ř í z n a k y 
o OpenAppID byly v y b r á n y na zák l adě konzultace, jelikož se osvědčily jako v h o d n é již v m é 
předchoz í závěrečné prác i . 

# Atr ibu t Český překlad T y p 
1 server_bytes Poče t přenesených b y t ů na serveru Integer (Float) 
2 http_user_agent User-Agent z H T T P požadavku String 
3 client_pkts Poče t pake tů od klienta Integer 
4 apps_ payload Payload aplikace String 
5 server_pkts Poče t pake tů od serveru Integer 
6 http_referrer H T T P odkazování String 
7 user_info_username Uživatelské j m é n o String 
8 dns_host D N S host String 
9 netbios_info_netbios_domain Ne tBIOS d o m é n a String 
10 proto T r a n s p o r t n í protokol String 
11 pk t_ t ime Čas paketu Float 
12 client_bytes Poče t přenesených b y t ů od klienta Integer 
13 client_info_version Verze klienta String 
14 http_host Host H T T P požadavku String 
15 apps_ referred Odkazovaná aplikace String 
16 service_info_vendor Dodavatel služby String 
17 apps_ client Kl ient aplikace String 
18 service_info_subtype_version Verze podtypu služby String 
19 user_info_id ID uživatele Integer 
20 apps_ mise O s t a t n í aplikace String 
21 apps_service Služba aplikace String 
22 service_info_port Port služby Integer 
23 service_info_subtype_service Podtyp služby String 
24 service_info_version Verze služby String 
25 t ls_host T L S host String 
26 user_info_login_status Stav př ihlášení uživatele String 
27 total_flow_latency Celková prodleva toku Float 
28 netbios_info_netbios_name Ne tBIOS j m é n o String 
29 h t tp_ht tpx stream St reamování H T T P String 
30 http_response_code H T T P kód odpovědi Integer 
31 cl ient_info_port Port klienta Integer 
32 h t tp_ur l U R L H T T P požadavku String 
33 city Měs to String 
34 country Země String 
35 asn_number A S N číslo Integer 
36 asn_name A S N j m é n o String A S N j m é n o 

Tabulka 5.2: A t r i b u t y s če ským p ř e k l a d e m a typem 
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5.2.2 V s t u p n í d a t a 

V s t u p n í data budou p o u ž i t a z vědecké skupiny Stratosphere viz - [21]. Stratosphere po
skytuje síťová data ve f o r m á t u pcap. Jejich p o s k y t o v a n é datasety se rozděluj í na 3 skupiny. 

• Malware captures: Skupina d a t a s e t ů obsahuj íc í škodl ivou ( anomáln í ) komunikaci 
po sí t i . J e d n á se o zachycení komunikace na sí t í Botnet a je zde k dispozici 350 
různých pcap s oubo rů . 

• N o r m á l captures: Tato skupina obsahuje neškodl ivou komunikaci po síti . 

• M i x e d captures: Skupina obsahuj íc í jak škodl ivou, tak i n e š k o d n o u komunikaci po 
síti . P ř evažu je zde z vě tš í čás t i komunikaci neškodl ivá . 

5.2.3 O p e n A p p I D 

O p e n A p p I d 1 je ap l ikačn í síťový b e z p e č n o s t n í modu l pro apl ikaci Snort. O p e n A p p I D od 
společnos t i Cisco p o m á h á zlepšit p o v ě d o m í o ap l ikac ích t í m , že umožňu je u ž i v a t e l ů m Snort 
detekovat, sledovat a spravovat využ i t í ap l ikac í v jejich sí t i , což umožňu je Snort použ íva t 
jako open-source p ř i způsob i t e lný ap l ikačn í firewall. Tento modu l bude p o u ž i t k p ř i ř azen í 
j edno t l i vých ap l ikac í k i n s t a n c í m toku. N a tabulce 5.2 lze již v idě t parametry, o k t e r é toky 
budou rozšířeny. P ů v o d n ě O p e n A p p I d poskytovala pouze informace, k t e r é jsou uvedeny 
níže. 

statTime="1393807860",appName="doubleclick",txBytes="5543",rxBytes="2598" 

statTime zde udává , v j a k ý čas zača la d a n á aplikace komunikovat, appName u d á v á n á z e v 
aplikace, zde se m ů ž e jednat o škodl ivou apl ikaci doubleclick, jelikož se j e d n á o r e k l a m n í 
server. Pos l edn í dva parametry udáva j í velikost p ř i j a tých a odes laných b y t ů . 

Jel ikož je ale modu l OpenAppId v pokroči le jš í verzi je m o ž n é z něj z ískat daleko více 
informací . Zde uvedu pod robně j š í popis. 

• HTTP - P o d r o b n é informace o HTTP p o ž a d a v k u . 

1. User agent - agent HTTP p o ž a d a v k u . 

2. URL - URL HTTP p o ž a d a v k u . 

• apps - P o d r o b n é informace o p o u ž i t é apl ikaci . 

1. payload - Obsah s a m o t n é aplikace. 

2. cli e n t - N á z e v p o u ž i t é h o klienta. 

• user inf o - Informace o uživatel i . 

1. login status - Informace o př ih lášení . 
2. username - P ř ih lašovac í j m é n o uživate le . 

• netbios inf o - Informace o N e t B I O S . 

1. netbios name - N á z e v N e t B I O S . 

2. nebios domain - D o m é n a N e t B I O S . 
1 Odkaz na nástroj OpenAppID 
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5.2.4 Informace o geolokaci 

K e k a ž d é instanci toku je m o ž n é p ř i d a t informaci o tom, z kama d a n ý tok pocház í , k tomu 
je m o ž n é p o u ž í t hned někol ika n á s t r o j ů . Ne j j ednodušš í je použ i t í d a t a b á z e Whois , k t e r á 
je veře jná a volně d o s t u p n á , poskytuje k o m p l e t n í evidenci o maj i te l ích d o m é n a I P adres. 
Da l š ím m o ž n ý m n á s t r o j e m je d a t a b á z e GeoIP, tato d a t a b á z e je sice p lacená , ale její m é n ě 
p ř e s n á kopie GeoLi te je zdarma, bohuže l poskytuje p ř e s n é z á z n a m y jen pro n ě k t e r é I P ad
resy. Verze GeoLite2 však poskytuje informace o a n o n y m n í c h IP a d r e s á c h a A S N sys témech , 
proto je v h o d n á pro účely t é t o p r á c e . Jel ikož se j e d n á o offline d a t a b á z e , n e m ů ž e tak nastat 
p r o b l é m s l imi tac í p o č t u d o t a z ů či nefunkčnos t s a m o t n é h o dotazu. Dotaz bude proveden 
do lokální d a t a b á z e a odpověď je o k a m ž i t á bez nutnosti p ř ipo jen í k internetu. D a t a b á z e 
GeoLite2 se s k l á d á ze dvou h lavn ích d a t a b á z í , a to: 

1. GeoLite2 ASN - D a t a b á z e , k t e r á poskytuje k j e d n o t l i v ý m I P a d r e s á m informaci o au
t o n o m n í m sys t ému , v p ř í p a d ě t é t o p r á c e budou p o u ž i t y atr ibuty číslo a u t o n o m n í h o 
s y s t é m u a n á z e v a u t o n o m n í h o sys t ému . 

2. GeoLite2 Country - D a t a b á z e posky tu j íc í informace o zemích a m ě s t e c h z kama d a n á 
IP Adresa pocház í , v t é t o p rác i budou p o u ž i t y dva parametry, a to země a m ě s t o odkud 
d a n á IP Adresa pocház í . 

5.2.5 O z n a č e n í dat 

Získané síťové toky bylo p o t ř e b a označ i t , a to bylo provedeno nás leduj íc ími d v ě m a způsoby. 

O z n a č e n í dat p o m o c í č e n ý c h listin 

Dalš í velmi dů lež i tou p ř i d a n o u hodnotou k j e d n o t l i v ý m t o k ů m m ů ž e bý t p o r o v n á n í IP 
adresy instance toku oproti d a t a b á z i b lackl i s tovaných IP adres. Jedna z nejdůleži tě jš ích 
d a t a b á z í čených l is t in je n a p ř í k l a d projekt NERD od spo lečnos t i CESNET, j e d n á se o data
bázi reputace síťových entit. Vy tvořen í d a t a b á z e černých l is t in p r o b ě h n e s p u š t ě n í m skr ip tu 
b l a c k l i s t .py, k t e r ý bude dá le z m í n ě n v kapitole 6. Tento skript n a p l n í d a t a b á z í typu 
postgres daty o d o m é n á c h a IP Adresách, k t e r é budou z í skány z d ů v ě r y h o d n ý c h zdro jů . 

O z n a č e n í dat p o m o c í u d á l o s t í 

D a t a budou dá le o z n a č e n a na a n o m á l n í či n o r m á l n í , podle h lášen í p o s k y t n u t é samotnou 
apl ikací Snort. B u d o u s t a ž e n a pravidla , k t e r á jsou d o s t u p n á pro reg i s t rované uživate le , tato 
m n o ž i n a obsahuje okolo 40000 pravidel , k t e r é budou využ i t y na detekci škodl ivých t o k ů ve 
v s t u p n í c h datech. Tato h lášen í budou p o t é p r o z k o u m á n a a pro k a ž d ý v s t u p n í soubor budou 
sesb í r ána data o toc ích a j edno t l i vých h lášení , kdy nás l edně budou n a s b í r a n é toky označeny 
za škodl ivé pokud se shodu j í s d a n ý m h lášen ím. 

5.2.6 U č e n í s u č i t e l e m n a d o z n a č e n ý m i da ty 

P o t é , co budou data s p r á v n ě označena , bude zvolen v h o d n ý model pro t r énován í . P r o 
t r énován í a t e s tován í p řesnos t i modelu bude použ i t jazyk python s knihovnou pro s t rojové 
učení . Bude p o u ž i t a funkce GridSearchCV pro na lezení nej lepších p a r a m e t r ů pro t r énován í 
modelu, a tyto parametry budou p o u ž i t y jako finální pro p red ikčn í model . N á s l e d n ě tento 
nejlepší model bude použ i t pro predikci na t es tovac ích datech a provedou se experimenty 
a v y h o d n o c e n í na mat ic i z á m ě n . 
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Kapitola 6 

Implementace 

6.1 Instalace a konfigurace aplikace Snort 

P r o integraci tohoto rozší ření byla zvolena nejnověší verze n á s t r o j e Snort, a to p ř í m o z je
j ích oficiálního r e p o z i t á ř e na G i t h u b u 1 . Po s t ažen í tohoto r epoz i t á ř e , bylo p o t ř e b a apl ikaci 
s p r á v n ě nainstalovat, to zahrnovalo do ins ta lován í všech p o t ř e b n ý c h knihoven. H lavn í výho
dou s t á h n u t í zdro jového k ó d u a n á s l e d n é instalace je m o ž n o s t j akýchkol iv ú p r a v . 

K o n f i g u r a č n í soubor snor t . lua 

Nejdůleži tě jš í součá t í p ř i použ íván í aplikace Snort je soubor, k t e r ý se nacház í ve složce 
etc/snort, a to snort.lua, j e d n á se o Lua skript, ve k t e r é m se povoluj í všechny m o ž n é 
pluginy, moduly, dá le je zde p o t ř e b a uvés t cesty k p o u ž í v a n ý m p r a v i d l ů m a zvolit v h o d n é 
h lášení de tekovaných udá los t í . 

6.1.1 Integrace m o d u l u O p e n A p p I d 

OpenAppId je rozšíření , k t e r é je v t é t o p rác i použ íváno a d o d á v á k t o k ů m jedno t l ivé infor
mace jako je n a p ř . 

• service - informace o s lužbě ( H T T P ) 

• cli e n t - Informace o p o u ž i t é m kl ientu ( C h r o m é ) 

• host - informace o D N S (geo.yahoo.com) 

• version - Informace o verzi p o u ž i t é h o klienta (44.0.2403.107 - C h r o m é ) 

T ě c h t o informacích je daleko víc. A b y toto rozší ření fungovalo je p o t ř e b a s t á h n o u t soubor 
snort-openappid.tar.gz 2, k t e r ý obsahuje detektory j edno t l i vých s lužeb , a k t u á l n ě dokáže 
rozpoznat více než 7000 apl ikac í . Dá le je taky p o t ř e b a , jak j iž bylo z m í n ě n o v sekci výše , 
nastavit v konf iguračn ím souboru snort. lua s p r á v n o u cestu k t ě m t o d e t e k t o r ů m a toto 
rozší ření povolit . 

x h t t p s : //github.com/snort3/snort3 
2https://www.snort.org/downloads/openappid/33380 
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appid = 
{ 

— appid requires this to use appids i n rules 
app_detector_dir = './' 

} 

O b r á z e k 6.1: U k á z k a k ó d u pro použ i t í appid. 

6.1.2 P o u ž i t í Snor t E x t r a 

Pro tvo řen í m o d u l ů komunita Snort vy tvoř i l a r e p o z i t á ř s n á z v e m snort3_extra'^. D í k y 
tomuto r epoz i t á ř i je t vo řen í nových p lug inů do aplikace Snort j e d n o d u š š í . Implementace 
nového modulu tak lze provés t p o m o c í n á v o d u , k t e r ý je uveden v souboru readme.txt. 
V tomto repoz i t á ř i se nacház í rozš í ření appid_listener, k t e r é bylo rozš í řeno o informace 
o j edno t l i vých toc ích . N á s l e d n ě v tomto rozš í ření jsou data u p r a v e n á do v h o d n é podoby 
a jsou vyhodnocena p r a v d ě p o d o b n o s t n í m modelem [23]. 

6.1.3 P o u ž i t á p r a v i d l a 

Pro sběr dat a jeho následuj íc í označen í by la p o u ž i t a m n o ž i n a pravidel, k t e r á nen í volně 
d o s t u p n á . P r o veře jnos t je m o ž n o s t s t á h n u t í snort3-community-rules.tar.gz, to v šak 
pro tuto p rác i nen í dostačuj íc í , a proto byla zvolena rozš í řená pravidla 
snortrules-snapshot-31470. tar .gz, k t e r á jsou d o s t u p n á pro reg i s t rované už iva te le . Tato 
m n o ž i n a pravidel je velmi rozsáh lá a obsahuje následuj íc í položky: 

includes.rules 

rulestates-balanced-ips.states 

rulestates-connectivity-ips.states 

rulestates-max-detect-ips.states 

rulestates-no-rules-active.states 

rulestates-security-ips.states 

snort3-app-detect.rules 

snort3-browser-firefox.rules 

snort3-pua-p2p.rules 

snort3-pua-toolbars.rules 

snort3-server-apache.rules 

snort3-server-mail.rules 

snort3-server-mssql.rules 

A mnoho dalš ích pravidel. . . 

3 h t t p s : //github.com/snort3/snort3_extra 
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6.2 Sběr dat 

Pro sbě r dat by l rozš í řen ex t e rn í modu l appid_listener, k t e r ý na p o č á t k u poskytoval 
pouze informace o O p e n A p p I D (Informace o p o u ž i t é apl ikaci v toku) . Tento modu l b y l roz
šířen o informace d a n é h o toku, k t e r é jsou uvedeny v h lavičkovém souboru f low.h. Dá le tyto 
toky byly rozš í řeny o informace jako je číslo a u t o n o m n í h o s y s t é m u , organizace a u t o n o m n í h o 
sys t ému , z e m ě a m ě s t o , ze k t e r é h o tok komunikuje (IP Adresa). 

6.2.1 Z v o l e n á d a t a 

Pro v y t o ř e n í p o č á t e č n í d a t o v é sady byly v y b r á n y soubory typu pcap od organizace 
Stratosphere, j e d n á se o vědeckou skupinu z univerzity Č V U T , k t e r á se zabývá kyberbez-
pečnos t í . Jejich d a t o v é sady se dělí na 

• MALWARE CAPTURES - D a t a obsahuj íc í v ý h r a d n ě malware. 

• NORMÁL CAPTURES - D a t a obsahuj íc í n o r m á l n í provoz. 

• MIXED CAPTURES - D a t a obsahuj íc í a n o m á l n í i n o r m á l n í provoz na sít i . 

A b y bylo za j i š těno , že pro model u mě lé inteligence, k t e r ý se bude t r é n o v a t , bude d o s t a t e č n ý 
výsky t a n o m á l n í c h ins tanc í , by la zvolena data z kategorie MIXED CAPTURES1. Dů lež i t é př i 
t v o r b ě t ěch to dat je zvolit t aková data, k t e r á budou obsahovat a lespoň p o d o b n ý poče t 
n o r m á l n í c h a a n o m á l n í c h ins tanc í . 

6.2.2 Implementace s b ě r u dat 

Sběr dat by l i m p l e m e n t o v á n p o m o c í metody EventHandler, k t e r á jako v s t u p n í parametry 
dostane DataEvent o AppID - informace o AppID eventu a Flow - informace d a n é h o toku. 
Ze s t ruktury toku jsou nás l edně e x t r a h o v a n ý informace o: 

• client_pkts - p o č e t odes laných p a k e t ů klientem. 

• server_pkts - p o č e t odes laných p a k e t ů serverem. 

• client_bytes - velikost odes laných dat klientem. 

• server_bytes - velikost odes laných dat serverem. 

• t o t a l _ f low_latency - dé lka t r v á n í toku. 

• proto - typ protokolu. 

• c l i e n t _ i p - IP Adresa klienta. 

• server_ip - IP Adresa serveru. 

• client_port - port klienta. 

• server_port - port serveru. 

P o t é , co jsou zp racovány všechny at r ibuty z toku, jsou dá le zp racovány informace o A p p I D : 

4 h t t p s : //www. stratosphereips.org/datasets-mixed 
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{"apps": {"service": "HTTP", 
" c l i e n t " : "Chromé", 
"payload": "unknown", 
"mise": n u l l , 
"referred": n u l l }, 

"proto": "TCP", 
" c l i e n t _ i n f o " : {"version": "44.0.2403.107" }, 
"service_info": {"version": n u l l , 

"vendor": "ATS" }, 
"user_info": {"id": 0, 

"username": n u l l , 
"login_status": "n/a" }, 

"tls_host": n u l l , 
"dns_host": n u l l , 
"netbios_info": {"neťbios_name": n u l l , "netbios_domain": n u l l }, 
"http": {"httpx_stream": n u l l , 

"host": "geo.yahoo.com", 
" u r l " : "http://geo.yahoo.com/p?t=0.7395445310976356&_V=V&s=81121452&V", 
"user_agent": "Mozilla/5.0 (Windows NT 6.1) AppleWebKit/537.36 (KHTML, 

l i k e Gecko) Chrome/44.0.2403.107 Safari/537.36", 
"response_code": "200", 
"ref e r r e r " : "http://news.yahoo.com/" }} 

Výpis 6.1: U k á z k a dolovaných dat z O p e n A p p I D 

N a o b r á z k u 6.1. lze v idě t všechny informace, k t e r é jsou poskytnuty z modulu O p e n A 
ppID. T y t o informace jsou velmi důlež i té , jak pro t r énován í modelu, tak pro s a m o t n é po
chopen í dat. N a zák l adě t ěch to p řesných informací se pak n a t r é n o v a n ý model m ů ž e snadno 
rozhodovat, zda instanci toku v y h o d n o t í jako a n o m á l n í . T y t o toky jsou zpracovávány pa
ralelně, a proto v ý s t u p z tohoto rozš í ření m ů ž e bý t p o k a ž d é jiný, av šak data by mě la bý t 
s te jná , pouze mohou bý t v p r o h o z e n é m po řad í , ale to na výs l ednou apl ikaci n e m á v l iv . 

6.2.3 F o r m á t v ý s t u p u 

D a t a o toc ích a informace o O p e n A p p I D , jsou p o t é u k l á d á n y do souboru, k t e r ý je nastaven 
v konf iguračn ím souboru snort.lua, a to v čás t i appid_listener pod p r o m ě n n o u f i l e , 
pro t a k o v ý v ý s t u p je t a k é p o t ř e b a nastavit p r o m ě n n o u json_logging na hodnotu true. 
D a t a jsou u k l á d á n a ve f o r m á t u json, a to z toho d ů v o d u , že j i ch m ů ž e spousta chybě t , 
ať už kvůl i tomu, že t ř e b a DNS dotaz nenese skoro ž á d n é informace, k t e r é jsou obsaženy 
v OpenAppID, a taky proto, že je to nás l edně j e d n o d u š š í ke zp racován í do d a t o v é h o r á m c e . 

6.2.4 Z p r a c o v á n í v ý s t u p u 

V ý s t u p n í JSON fo rmát je dá le zp racován skriptem v jazyce Python, V y s k y t l se zde p r o b l é m 
s kódován ím, a proto bylo p o t ř e b a na léz t s p r á v n é kódování , a to p o m o c í knihovny codec. 
Tato knihovna nalezla kódován í tohoto souboru jako Windows-1252, a proto toto kódování 
je dá le použ íváno ke zp racován í všech dat. Jel ikož u n ě k t e r ý c h toků , jako je n a p ř DNS chybí 
spoustu informací , a v souboru JSON se tak hodnota tohoto a t r ibutu tvá ř í jako p r á z d n ý 
ře tězec je p o t ř e b a tento ře tězec upravit . T y t o hodnoty byly nahrazeny ř e t ě z c e m unknown, 
k t e r ý bude dá le p o u ž i t pro všechny chyběj ící hodnoty pro atributy, k t e r é jsou nenumer ické . 
P r o atributy, k t e r é se sk ládaj í z pole z n a k ů , nebo-li ře tězce je pak j e d n o d u š š í pokud všechny 
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hodnoty a t r i b u t ů všech in s t anc í nabýva j í ně jaké hodnoty ve f o r m á t u ře tězce , p ro tože je pak 
j e d n o d u c h é použ í t na t aková data LabelEncoder, k t e r ý bude dá le p o p s á n v t ex tu a je v t é t o 
prác i ho jně využ íván . 

6.2.5 D e t e k o v a n é u d á l o s t i 

Pro označen í dat, k t e r é bude dá le p o p s á n o v následuj íc í sekci bylo p o t ř e b a r o z u m n ě nasb í 
rat data o j edno t l i vých udá los t ech a h lášení , ať už škodl ivá h lášen í či n o r m á l n í . Tato h lášení 
jsou v y p r o d u k o v á n a d íky p r a v i d l ů m , k t e r é byly uvedeny v sekci 6.1.3. P r o z ískání t akových 
h lášení je jednak p o t ř e b a mí t m n o ž i n u pravidel, a to ne j lépe obrovskou množ inu , jelikož 
v t é t o p rác i byla vyzkoušena m n o ž i n a pravidel o velikosti 4000, a to kva l i t a t i vně v ů b e c 
nes tač i lo ke s p r á v n é m u označen í škodl ivých toků , tato k o m u n i t n í m n o ž i n a pravidel hlási la 
h l avně 2 typy u d á l o s t í a to DNS Spoof ing - p o d v r ž e n í DNS dotazu a UPNP Discovery. Z to
hoto d ů v o d u byla v y b r á n a m n o ž i n a pravidel, k t e r á je d o s t u p n á pro reg i s t rované uživate le 
a byla lépe p o p s á n a v sekci 6.1.3. Tato m n o ž i n a již na datech, na k t e r é se tato p r á c e zamě
řuje, detekovala kva l i t a t ivn í , k v a n t i t a t i v n í a r o z m a n i t é m n o ž s t v í j edno t l i vých h lášení . P r o 
př ík lad: 

• " S E R V E R - W E B A P P generic S Q L select statement possible sql injection" 

. " S E R V E R - O T H E R Wavelink Emula t ion License Server H T T P header overflow at-
tempt" 

. " S E R V E R - W E B A P P C o r e H T T P L o n g buffer overflow attempt" 

6.3 Rozšíření dat 

Dále bylo v t é t o p rác i n a v r ž e n o rozšíř i t j edno t l ivé toky o dalš í informace. Ačkoli s a m o t n é IP 
Adresy v sobě nenesou ž á d n o u vlastnost, k t e r á by s t ro jovému učen í mohla ně jak v detekci 
pomoci , jsou v t é t o p rác i a s p o ň p o u ž i t y k rozš í ření v e k t o r ů p ř í z n a k ů p o m o c í geolokačních 
d a t a b á z í . 

Geolokace 

D a t a uvedena v p ředchoz í kapitole byla rozš í řena o dalš í atributy. T y t o a t r ibuty byly z í skány 
z d a t a b á z i GeoLite2. Tato d a t a b á z e poskytuje informace o geolokaci koncového uživate le 
na zák l adě jeho IP adresy. Jel ikož se v dolovaných datech p ř e d jejich o d s t r a n ě n í m (IP adresy 
nejsou v h o d n é pro t r énován í modelu), lze p o m o c í j e d n o d u c h é h o dotazu do d a t a b á z e z ískat 
dalš í dů lež i t é a t r ibuty k t r é n o v á n o modelu. Nejprve je p o t ř e b a tyto d a t a b á z e s t á h n o u t , a to 
na oficiálních s t r á n k á c h společnos t i MaxMind , kde jsou d o s t u p n é pro p ř ih l á šeného uživate le . 
P o t é , co jsou tyto d a t a b á z e s taženy, j e d n á se o 

• GeoLite2 ASN - D a t a b á z e obsahuj íc í informace o a u t o n o m n í c h sys témech . 

• GeoLite2 City - D a t a b á z e posky tu j íc í informace o zemích. 

Je p o t ř e b a nainstalovat knihovnu pro následuj íc í p rác i s n i m i . P ř í k l a d pro jazyk python, 
kde lze knihovna j e d n o d u š e nainstalovat p ř í k a z e m 

pip3 i n s t a l l geoip2 
5 h t t p s : //dev.maxmind.com/geoip/geolite2-f ree-geolocation-data 
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Nás ledně je p o t ř e b a tuto d a t a b á z i v k ó d u nač í s t a vy tvo ř i t instanci Reader pro č t en í dat 
z t é t o d a t a b á z e . N á s l e d n ě je m o ž n é p o m o c í j e d n o d u c h é h o k ó d u n a p ř . 

reader.city('203.0.113.0') 

Vytvoř i t s t rukturu, k t e r á v sobě nese následuj íc í informace: 

• country .name - N á z e v země, odkud d a n á IP adresa pocház í . 

• country.iso_code - ISO kód země. 

• postal. code - P o š t o v n í směrovací číslo pro I P Adresu. 

• city.name N á z e v m ě s t a pro danou I P adresu. 

P ro d a t a b á z i A S N ( A u t o n o m n í c h sys t ému) je inicializace s t ruktury p o d o b n é , ale poskytuje 
dalš í dů lež i t é informace. 

• autonomous_system_number - číslo a u t o n o m n í h o sys t ému . 

• autonomous_system_organization - N á z e v organizace a u t o n o m n í h o sy s t ému . 

T y t o informace jsou př i p r ů c h o d u j edno t l i vých t o k ů p ř i d á n y do v e k t o r ů p ř í z n a k ů jako dalš í 
v h o d n é a t r ibuty pro s t ro jové učení . Dů lež i t é je zmín i t , že pokud jsou p o s k y t n u t á data z 
t é t o d a t a b á z e numer i cká , s t ač í je pouze v dalš í p rác i normalizovat, ovšem v p ř í p a d ě pokud 
se j e d n á o názvy, je p o t ř e b a tyto n á z v y zakódova t na čísla, p o m o c í v h o d n é h o enkodé ru . 

6.4 Označení nasbíraných dat 

Jelikož se tato p r á c e zabývá h l av n ě de tekc í anomá l i í na zák ladě klasifikace, je p o t ř e b a 
z í skané instance dat rozšíř i t o tzv. skóre , k t e r é s t ro jovému učen í poskytuje informaci o tom, 
zdaje tato instance př i t r énován í a n o m á l n í či n ikol i . O rozší ření tohoto atr ibutu, k t e r ý bude 
nazván pro dalš í použ íván í b l a c k l i s t e d se budou starat dvě metody, k t e r é budou p o d r o b n ě 
p o p s á n y v nás leduj íc ích dvou podsekc ích . 

6.4.1 O z n a č e n í p o m o c í d a t a b á z e č e r n ý c h l ist in 

P r o s p r á v n é označen í dat se autor v p rác i rozhodl z í ska t d a t a b á z i če rných l is t in obsahuj íc í 
IP Adresy. Tato d a t a b á z e je v y t v o ř e n á p o m o c í skr ip tu b l a c k l i s t .py a tento skript m i by l 
poskytnut s l icencí GNU-GPL2 od konzultanta Ing. Pe t ra C h m e l a ř e . Tato d a t a b á z e využ ívá ke 
své p rác i d a t a b á z i typu Postgres. Skript blacklist.py Získává data z ověřených zdro jů , 
k t e r é si n a č í t á z p ř i loženého souboru typu csv. 

Sloupec T y p Nul lable 

ip character varying(255) not nu l l 
sourceid integer not nu l l 
domain character varying(1024)[] 

first_occ t imestamp wi th t ime zone 
update_occ t imestamp wi th t ime zone 
no_occ t imestamp wi th t ime zone 

Tabulka 6.1: Tabulka pro I P adresy 
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V tabulce 6.1 uvedené výše lze v idě t s c h é m a d a n é tabulky, k t e r á je v y t v o ř e n a pro 
k a ž d o u z í skanou IP Adresu. Tato tabulka obsahuje dů lež i t é sloupce o informacích, jako je 
ip s a m o t n á IP Adresa u ložena v d a t o v é m typu ře tězec c h a r a k t e r ů , dá le obsahuje informaci 
sourceid - zdrojové id , a t a k é obsahuje sloupec domain - d o m é n a pa t ř í c í k d a n é IP Adrese. 
Díky t é t o d a t a b á z i jsou ex t e rn í IP Adresy p o r o v n á n y s hodnotami ve v y t v o ř e n é d a t a b á z i 
a pokud je nalezena shoda, tak je tok nás l edně označen jako škodlivý. 

6.4.2 O z n a č e n í p o d l e h l á š e n í 

Dále bylo pro s p r á v n é označen í dat využ i to h lášení , k t e r é generuje aplikace Snort, pro 
j edno t l ivé instance dat. Hlášen í v tomto programu se dělí na následuj íc í typy: 

• ale r t _ f a s t 

• a l e r t _ f u l l - Hlášen í obsahuj íc í všechny m o ž n é data o udá lo s t i 

• alert_csv - Hlášen í ve f o r m á t u csv 

• alert_syslog - Zasí lání h lášen í na syslog server 

P ro bližší z k o u m á n í chování v h o d n ě zvolených s o u b o r ů typu pcap bylo zvoleno použ i t í typu 
a l e r t _ f u l l , jel ikož poskytuje k o m p l e t n í informaci o d a n é udá lo s t i a je tak j e d n o d u c h é se 
zorientovat nad t í m , co se v danou chvíli na sít i odeh rá lo . P ř i z k o u m á n í v y b r a n ý c h dat jsem 
narazi l na následuj íc í h lášení : 

[**] [1:254:16] "PROTOCOL-DNS SPOOF query response with TTL of 1 min. 
and no authority" [**] [ C l a s s i f i c a t i o n : P o t e n t i a l l y Bad T r a f f i c ] 
[ P r i o r i t y : 2] [AppID: DNS] 07/27-00:06:23.039570 
8.8.8.8:53 -> 10.0.0.45:57887 
UDP TTL:49 T0S:0x0 ID:42853 IpLen:20 DgmLen:108 Len: 80 

Výpis 6.2: U k á z k a falešně poz i t i vn ího h lášen í z alert full 

Hlášení uvedeno výše oznamuje, že př i detekci dat oproti m n o ž i n ě pravidel došlo k mož
n é m u ú t o k u DNS spoof, jelikož se ale v př i ložené udá los t i vyskytuje IP Adresa 8.8.8.8, k t e r á 
p a t ř í ne jpouž ívaně j š ímu DNS serveru googlu, je velmi m á l o p r a v d ě p o d o b n é , že se j e d n á o ano-
m á l n í instanci. Z tohoto d ů v o d u bylo p o t ř e b a více prozkoumat d a n é h lášen í a vybrat jenom 
ty, k t e r é jsou t a k é spíše s p e k u l a t i v n ě škodlivé, ale s vě tš í m í r o u p r a v d ě p o d o b n o s t i . 

[**] [1:20620:7] "SERVER-WEBAPP CoreHTTP Long buffer overflow attempt" [**] 
[ C l a s s i f i c a t i o n : Attempted User P r i v i l e g e Gain] [ P r i o r i t y : 1] [AppID: Chrome] 
07/28-08:17:48.945134 10.0.0.45:52606 -> 217.12.13.41:80 
TCP TTL:128 T0S:0x0 ID:6737 IpLen:20 DgmLen:1021 DF 
***AP*** Seq: 0xDE2C668E Ack: 0x877FF33E Win: 0x102 TcpLen: 20 

Výpis 6.3: U k á z k a poz i t i vn ího h lášen í z alert full 

N a výše u v e d e n é m h lášen í už se j e d n á s vě tš í p r a v d ě p o d o b n o s t í o po t enc i á ln í škodl ivý 
úmys l ze strany odes í la te le , a to napadnou klienta p o m o c í ú t o k u typu buffer owerflow 
a z ískat tak vyšší p ráva , ke k t e r ý m by d a n ý odes í la te l n e m ě l mí t p ř í s t u p . 
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Pro p ř i ř azen í udá lo s t í k j e d n o t l i v ý m t o k ů m ( i n s t a n c í m dat) byla p o u ž i t a metoda h lášení 
alert_csv, a to d íky její kompaktnost i , zp racován í a rychlost i . Jel ikož lze fo rmát typu csv 
lehce zpracováva t . 

04/12-16 08 48 974694, 730, ICMP, 3, 160, C2S, 112 203.201.9:1, 192.168.50.92:1 
04/12-16 08 49 235959, 741, ICMP, 3, 160, C2S, 124 120.192.198:1, 192.168.50.92:1 
04/12-16 08 55 436153, 828, ICMP, 3, 160, C2S, 134 65.233.40:1, 192.168.50.92:1 
04/12-16 09 00 425649, 921, ICMP, 3, 160, C2S, 110 137.156.39:1, 192.168.50.92:1 
04/12-16 09 06 257212, 928, UDP, 3, 132, C2S, 46.219.211.227:80, 192.168.50.92:80 

Výpis 6.4: U k á z k a h lášen í z alert csv 

N a o b r á z k u výše lze v idě t p ř í k l ady h lášen í ve f o m á t u csv. T y t o h lášen í jsou dá le zp racovány 
do seznamu j e d n o d u c h ý c h struktur obsahující : 

• Čas příchodu paketu (1. sloupec na o b r á z k u výše) . 

• Typ protokolu (3. sloupec na o b r á z k u výše) . 

• Zdrojová IP Adresa (7. sloupec). 

• Cílová IP Adresa (8. Sloupec). 

Díky t ě m t o p r v k ů m v d a n é s t r u k t u ř e lze j e d n o d u š e zjistit, k t e r ý tok t akové h lášen í vyvola l , 
p o r o v n á n í m společných a t r i b u t ů . 

6.5 Zpracování dat ke strojovému učení 

Jelikož data v p ů v o d n í p o d o b ě , k t e r á jsou n a s b í r á n a z modulu pro sbě r dat nejdou p ř í m o 
použ í t jako v s t u p n í data pro s t ro jové učení , je t ř e b a tyto data nás l edovně upravit . Chy
bějící n e n u m e r i c k á data je p o t ř e b a zakódova t na slovní hodnotu, dá le bylo p o t ř e b a tyto 
n e n e m u r i c k á data upravit na slova a ná s l edně v šechna tato data převés t na typ f loat, což 
bude p o d r o b n ě j i p o p s á n o v následuj íc ích podsekcích . 

6.5.1 Z p r a c o v á n í c h y b ě j í c í c h h o d n o t 

V n a s b í r a n ý c h datech je u u rč i tých a t r i b u t ů velký výsky t chyběj ících dat. N a p ř í k l a d ICMP 
dotaz v sobě nenese informaci o tom, jakou apl ikaci podle modulu OpenAppID použi l , nebo 
dotaz typu DNS v sobě ty to informace t a k é nenese. Z tohoto d ů v o d u bylo p o t ř e b a následuj íc í 
chybějící data nahradit za stejnou slovní hodnotu, k t e r á v tomto p ř í p a d ě p ř e d s t a v u j e slovo 
"unknown". N a tabulce 6.2 lze v idě t pro kolik i n s t anc í z d a n é d a t o v é sady, bylo p o t ř e b a 
doplnit chybějící hodnoty. Toho bylo docí leno p o m o c í následuj íc í úpravy . 

for column i n non_numeric_columns: 
df [column].fillna('unknown', inplace=True) 

Výpis 6.5: "Ukázka dop lněn í chyběj ících hodnot" 
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Hodnota a t r ibutu 'apps_service' P o č e t v ý s k y t ů 
I G M P 17182 
M D N S 16178 
H T T P S 15274 
D H C P 13355 
I C M P 10058 
D N S 10027 
Ne tBIOS-ns 117 
W S D D 107 
TeamSound 99 
N T P 95 
H T T P 92 
N N T P 50 
S T U N 30 
Q U I C 15 
Gangl ia 10 
R T M P 9 
Skype A u t h 7 

Tabulka 6.2: P o č e t v ý s k y t ů hodnoty 'unknown' 

N e n u m e r i c k ý atribut P o č e t u n i k á t n í c h hodnot 
ht tp_user agent 151 
apps_ payload 1624 
http_referrer 1519 
dns_host 5727 
proto 5 
c l ient_info_vers ion 26 
ht tp_host 2323 
apps_ referred 87 
service_info_vendor 145 
apps_ client 25 
service_info_subtype_vers ion 21 
apps_ service 28 
service_info_subtype_service 9 
service_info_version 335 
t ls_host 968 
h t t p _ u r l 56671 
city 594 
country 98 
asn name 954 

Tabulka 6.3: P o č e t u n i k á t n í c h hodnot n e n u m e r i c k ý c h a t r i b u t ů 
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6.5.2 P ř e v o d n e n u m e r i c k ý c h h o d n o t 

N a tabulce 6.3 lze pozorovat dva sloupce, p r v n í sloupec s n á z v e m Nenumerický atribut 
a d r u h ý sloupec s n á z v e m Počet unikátních hodnot. Tato tabulka znázorňu je poče t 
n e u n i k á t n ý c h hodnot k j e d n o t l i v ý m s l o u p c ů m , k t e r é bylo p o t ř e b a zakódova t do číse lného 
f o r m á t u f loat64, aby bylo m o ž n é nás l edně tato data normalizovat. P o zakódován í nenume
rických a t r i b u t ů bylo p o t ř e b a ke k a ž d é m u uloži t tzv. mapping, k t e r ý je p o u ž i t p ř i nás l edné 
predikci, kdy všechny nenumer i cké a t r ibuty v instanci se n a h r a d í za stejnou hodnotu, jako 
tomu bylo v p o č á t e č n í m t r énován í modelu a hodnota, k t e r ý nebude z n á m á ponese hodnotu 
"unknown". 

from sklearn.preprocessing import LabelEncoder 
import j oblib 

label_encoder = LabelEncoder() 
mappings = O 

for column i n non_numeric_columns: 
df [column] = label_encoder.fit_transform(df[column]) 
mappings[column] = {value: label for label, 

value i n enumerate(label_encoder.classes_)} 
filename = f" {column]-_mapping.pkl" 
j oblib.dump(mappings[column], "./mapping/" + filename) 

Výpis 6.6: P ř e v o d n e n u m e r i c k ý c h hodnot a u ložení m a p o v á n í 

N a výp i su 6.6 lze v idě t v y t v o ř e n í instance LabelEncoder, a s lovníku mappings. Tato 
instance LabelEncoder p o s t u p n ě zakódu je všechny hodnoty v n e n u m e r i c k ý c h atributech na 
s te jné číslo a n á s l e d n ě je p o m o c í funkce dump z knihovny j oblib uloží pro dalš í zpracování . 

6.5.3 N o r m a l i z a c e dat 

Jelikož data obsahuj í a t r ibuty s r ů z n ý m f o r m á t e m číselného typu, bylo p o t ř e b a tyto hodnoty 
sjednotit do jednoho f o r m á t u a to f loat64, p o t é co jsou všechny at r ibuty h o m o g e n n í h o 
typu byla provedena normalizace. Normal izac i jsem se rozhodl zvolit t ypu MinMax. Jelikož 
se bude t r é n o v a n ý model dá le použ íva t pro predikci , je p o t ř e b a si m a x i m á l n í a m i n i m á l n í 
hodnoty pro k a ž d ý jeden atribut uloži t , to je opě t provedeno p o m o c í knihovny j oblib 
a funkce dump. 

39 



A l g o r i t h m 1 M i n - M a x Normalizace 
Vstup : pole data s hodnotami pro normalizaci 
V ý s t u p : pole data s no rma l i zovan ý mi hodnotami 

min_val <— m i n ( d a í a ) max_val <— max(data) 

for i <— 0 to length{data) — 1 do 
,• , , data\i]—min val 

normahzed_value <- m a x ^ a l _ m ~_val 

data[i] <— normálized_value 
return data 

Algor i tmus 6.5.3 popisuje, jak tato normalizace p r o b í h á , v t é t o implementaci to zna
m e n á , že pro všechny at r ibuty v d a t o v é s adě p řevede s távaj ící hodnotu hodnotou, k t e r á je 
v y p o č í t a n á p o m o c í hodnoty s a m o t n é a m a x i m á l n í a m i n i m á l n í hodnoty pro d a n ý atribut. 

import pandas as pd 
import j oblib 

def min_max_scale_dataframe(df): 
min_vals = df.minO 
max_vals = df.maxO 

normalization_values = O 
for column i n df.columns: 

normalization_values[column] = 
{ ,min_vaľ: min_vals [column] , 'max_vaľ : max_vals [column]} 

scaled_df = (df - min_vals) / (max_vals - min_vals) 
return scaled_df, normalization_values 

joblib.dump(normalization_values, 'normalization_values.pkl') 
Výpis 6.7: Normalizace a u k l á d á n í hodnot pro normalizaci 

D a t a jsou v tuto chvíli p lně p ř i p r a v e n a ke s t ro jovému učení , a taky k s a m o t n é predikci , 
jelikož př i predikci p o t ř e b u j e m e z n á t p ů v o d n í m a p o v á n í slov na j edno t l ivá čísla a hodnoty 
p o t ř e b n é pro samotnou normalizaci . 

6.6 Trénování modelu 

P o p ř íp ravě dat bylo p o t ř e b a n a t r é n o v a t s p r á v n y model . M o d e l u bylo poskytnuto na t r é 
nování celkově 38 v s t u p n í c h a t r i b u t ů a p ů l mi l ionu i n s t anc í j edno t l i vých t o k ů . P ř e d t í m než 
se s a m o t n ý model d á t r énova t je p o t ř e b a u d ě l a t nějaké p r á c e na p ř i p r avené d a t o v ě sadě . 
To zahrnuje: 

• Oddě l i t v s t u p n í parametry (učící) od v ý s t u p n í c h (skóre) . 

• Rozdě l i t datovou sadu na t rénovac í a tes tovací . 

• Zvoli t s p r á v n y p o m ě r t rénovac ích a tes tovac ích ins tanc í . 
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Jako t rénovác í model by l zvolen Decision Tree C l a s s i f i e r . po vy tvo řen í instance 
tohoto modelu bylo p o t ř e b a nás l edně zvolit v h o d n é parametry tohoto klas i f ikátoru, jelikož 
se tyto parametry mohou r ů z n ě kombinovat a t ě ch to kombinac í m ů ž e bý t v ř á d e c h stovek. 
B y l a p o u ž i t a funkce GridSearchCV z knihovny sklearn.model_selection. 

param_grid = { 
'cr i t e r i o n ' : ['gini', 'entropy'] , # K r i t e r i u m p r o meren i k v a l i t y d ě l e n i 
' s p l i t t e r ' : ['besť, 'random'] , # S t r a t e g i e p ro vybe r d e l i c i h o bodu 
'max_depth': [None, 5 , 10, 1 5 ] , # M a x i m á l n i h l o u b k a s t romu 
'min_samples_split ': [2 , 5 , 1 0 ] , # M i n i m á l n i p o č e t v z . p ro d ě l e n i u z l u 
'min_samples_leaf ' : [ 1 , 2 , 4] # M i n i m á l n i p o č e t v z o r k u v l i s t e c h s t romu 

} 

Výpis 6.8: Parametry DecisionTreeClassifier 

N a výp i su 6.8 lze v idě t s lovník obsahuj íc í r ů z n é hodnoty p a r a m e t r ů , k t e r é chceme otesto
vat př i l aděn í modelu DecisionTreeClassifier p o m o c í metody GridSearchCV z knihovny 
scikit-learn. 

Pro z ískání nej lepšího modelu bylo p o t ř e b a provés t následuj íc í kroky: 

• GridSearchCV (model, param_grid) - Volání funkce s i n s t anc í modelu a s lovníkem 
p a r a m e t r ů . 

• grid_search.f i t ( X _ t r a i n , y_train) - Zavolán í funkce fit na modelu se v šemy pa
rametry. 

• best_model = grid_search.best_estimator_ - Uložení nej lepšího modelu. 

6.6.1 M a t i c e z á m ě n 

30765 

Predikované negativní Predikovaré pozitivní 
Predikované třídy 

O b r á z e k 6.2: Mat ice z á m ě n p o č á t e č n í h o modelu 

N a o b r á z k u 6.2 lze v idě t mat ic i z á m ě n p o č á t e č n é n a t r é n o v a n é h o modelu, k t e r ý by l 
n a t r é n o v á n na 70 procentech dat a na zby lém vzorku dat t e s tován . O h o d n o c e n í tohoto 
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modelu na tes tovac ích datech bylo 97,9%. Predikovala 566 falešných pozi t iv a 458 falešných 
negativ. 

6.6.2 F i n á l n í m o d e l 

Jelikož tento p o č á t e č n í model se m i zdá l ne příl iš p ř e s n ý a př i e x p e r i m e n t o v a n í s n í m 
nevykazoval d o b r é výsledky, bylo m i n a v r ž e n o p o u ž í t j inou knihovnu pro s t ro jové učení 
a n a t r é n o v a t j i ný a nový model. 

Po konzultaci s vedouc ím bylo d o p o r u č e n o vyzkouše t knihovnu xgboost a model 
xgb_gpu.XGBClassifier(tree_method='gpu_hisť). gpu v n á z v u tohoto modelu pouze 
z n a m e n á , že t r énován í modelu p rob íha lo na grafické k a r t ě , a to RTX 3070. Trénován í modelu 
p rob íha lo v nás leduj íc ím po řad í : 

• Zavolání funkce S t r a t i f iedKFold z knihovny sklearn, tato funkce v y t v á ř í instanci 
křížové validace pro z ískání spolehlivějších o d h a d ů . 

• Zavolání funkce GridSearchCV, s te jně jako u p o č á t e č n í h o modelu, by la p o u ž i t a tato 
funkce, k t e r á p o m o c í funkce f i t , h l e d á nejlepší parametry modelu p o m o c í p ř e d e m 
definované tabulky p a r a m e t r ů . 

• N á s l e d n ě byly naleznuty nejlepší hyperparametry pro tento model a d a n á data a tyto 
parametry jsou použ i t y i pro finální model. 

• Uložení finálního modelu pro dalš í predikci a parametry. 

param_grid = { 
>max_depth>: [11 , 12, 13, 14, 15, 1 6 ] , 
'learning_rate' : [ 0 . 1 , 0 . 0 0 1 , 0 . 0 0 0 1 ] , 
'n_estimators ) : [235, 240, 245] 

} 

Výpis 6.9: Tabulka p a r a m e t r ů pro X G B C l a s s i f i e r 

P o u ž i t á tabulka h y p e r p a r a m e t r ů je uvedena ve výp i su 6.9. Je dů lež i t é zmín i t že tuto 
tabulku je p o t ř e b a zvolit rozvážně , p ro tože p o č e t m o d e l ů k vyzkoušen í n á s o b n ě roste. 

Výs ledná kombinace nejlepších h y p e r p a r a m e t r ů byla následující : 

{'learning_rate ' : 0 . 1 , ,max_depth': 16, ,n_estimators ' : 240} 

Výpis 6.10: Nejlepší parametry pro X G B C l a s s i f i e r 

M o d e l b y l s t ě m i t o nej lepšími zvolenými parametry vyhodnocen na tes tovac ích datech 
a vykazoval výs ledky z n á z o r n ě n é na tabulce 6.4. 

Skóre F l 0.9690952511042246 
Skóre modelu 0.986052866052866 

Tabulka 6.4: Skóre dosažené nejlepší kombinac í h y p e r p a r a m e t r ů 

Skóre F l 0.9710952511042246 
Skóre modelu 0.9858924858924859 

Tabulka 6.5: Dosažené skóre na va l idačních datech 
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ROC křivka Křivka Precision-Recall: AP=1.00 

O b r á z e k 6.3: R O C kř ivka O b r á z e k 6.4: P R k ř ivka 

N a o b r á z k u 6.3 lze v idě t R O C kř ivka , kde m o d r á p ř e r u š o v a n á čá r a p ř e d s t a v u j e p red ikčn í 
model, k t e r ý by klasifikoval pouze na zák l adě n á h o d y , o ranžová k ř ivka p ř e d s t a v u j e hodnoty 
i m p l e m e n t o v a n é h o p red ikčn ího modelu a znázorňuje , že v ý s t u p i m p l e m e n t o v a n é h o pred ikč
n ího modelu je ideá ln í . N a grafu 6.4 je z n á z o r n ě n a k ř ivka Precision Recall, k ř i v k a je v 
p ř í p a d ě n a t r é n o v a n é h o modelu t a k é ideální . 

Matice zámén 

PrerJikované negat PrerJikované pozitivi 
PrerJikované třídy 

PrerJikované negati PrerJikované požiti vi 
PrerJikované třídy 

O b r á z e k 6.5: C M - tes tovac í data O b r á z e k 6.6: C M - va l idační data 

N a obrázc ích 6.6 a 6.5 lze v idě t v y h o d n o c e n í modelu na tes tovac ích a va l idačních datech, 
v p ř í p a d ě dat t es tovac ích model s p r á v n ě před ikoval více než 161 t is íc i n s t anc í dat a pouze 
1171 vyhodnot i l jako falešná pozi t iva a 1424 in s t anc í vyhodnot i l jako falešná negativa. 
P ř e s n o s t modelu na tes tovac ích datech vykazuje hodnoty 98,5% a skóre F l činí 96,5%. N a 
val idačních datech tento p r a v d ě p o d o b n o s t n í model s p r á v n ě vyhodnot i l 25 t is íc i n s t anc í dat 
a pouze 400 z t ě c h t o i n s t anc í klasifikoval do š p a t n ý c h t ř í d . O h o d n o c e n í i F l skóre je p o d o b n é 
tomu, k t e r é bylo z í skáno na datech tes tovacích . Mat ice z á m ě n na obráz ích 6.5, 6.6 a 6.2 
jsou uvedeny v t é t o kapitole z toho d ů v o d u , že se j e d n á s tá le o v y h o d n o c e n í na p o d o b n ý c h 
datech jako jsou data t rénovac í . V kapitole 7 bude tento model ř á d n ě a lépe o t e s t o v á n na 
datech z r eá lného provozu. 

43 



6.7 Integrace predikčního modelu 

M o d e l je in tegrován do aplikace Snort, p o m o c í rozší ření Snort3 Extra, kde se modu l na
chází ve s t e j ném zdro jovém souboru, kde je i sbě r dat. P ř i v y t v á ř e n í t o k ů a jejich p ř e d á n í 
s t ro jovému učen í jsou nejprve p o t ř e b a upravit do s p r á v n é podoby. P ř e d p ř e d á n í m s a m o t n é 
instance toku je nejprve t ř e b a doplnit chybějící hodnoty na "unknown" a p o t é použ í t ma
pování , k t e r é bylo v y t v o ř e n o př i v y t v á ř e n í p o č á t e č n í h o modelu. 

A l g o r i t h m 2 P ř e v o d s lovníkových hodnot na číselné 

Vstup : Seznam a t r i b u t ů : [ ' h t t p _ u s e r _ a g e n ť , ' a p p s _ p a y l o a ď , . . . ] 
V ý s t u p : N a m a p o v a n é a t r ibuty 
for každý sloupec v ['http_user_agenť, 'apps_payloaď, ... ] do 

mapping <— load " in i t_mode l /mapp ing / "+ sloupec + "_mapping.pkl 
sloupec <— sloupec, map (mapping) 

end 

Výše je uveden algoritmus 2, k t e r ý p řevád í j edno t l ivé nenumer ické hodnoty na nume
rické, k t e r é byly použ i t y př i v y t v á ř e n í modelu, aby se zachovala s p r á v n o s t predikce pro 
nové nev iděné data. Dá le bylo p o t ř e b a tato data normalizovat p o m o c í p ů v o d n í c h hodnot. 

P o u ž i t í p r e d i k č n í h o m o d u l u 

P ř e d s a m o t n ý m p o u ž i t í m n á s t r o j e Snort pro predikci anomál i í je p o t ř e b a nastavit konfigu
račn í soubor snort.lua, kde je p o t ř e b a p ř i d a t následuj íc í konfiguraci 6.11: 

appid_listener = { 
anomaly_detection = true, 
json_logging = true, 
f i l e = 'test.json' 

} 

Výpis 6.11: N a s t a v e n í pro detekci anomál i í 

P o t é je m o ž n é pustit Snort na j akémkol i pcap souboru, nebo je m o ž n é predikovat ano
mál ie p ř í m o na síťovém r o z h r a n í . Je ale p o t ř e b a uvés t cestu k t ě m t o e x t e r n í m p lug inům. 

/bin/snort -c "/etc/snort/snort.lua" -r " $ f i l e " —plugin-path "/lib/snort" 
Výpis 6.12: S p u š t ě n í detekce nad souborem. 

/bin/snort -c "/etc/snort/snort.lua" - i enol —plugin-path "/lib/snort" 
Výpis 6.13: S p u š t ě n í detekce nad s íťovým r o z h r a n í m . 

N a výp i su 6.12 lze v idě t , jak se rozš í ření s p o u š t í pro soubor, m ů ž e se jednat o soubor 
typu pcap a pcapng. Výpis 6.13 popisuje, jak spustit rozš í ření nad s íťovým r o z h r a n í m . Snort 
začne zachy t áva t síťové toky na d a n é m r o z h r a n í a bude na n ě m aplikovat detekci anomál i í . 

Predikce je u m í s t ě n a ve zd ro jovém souboru appid_listener_event_handler. cc, byla 
v y t v o ř e n a funkce model_predict, k t e r á pro p ř e d e m specifikovaný p o č e t t oků , kdy velikost 
t o k ů byla v y b r á n a na zák l adě efektivnosti, zavolá skript prediction.py a u p r a v í data, tak 
jak bylo z m í n ě n o na z a č á t k u sekce a vypíše p red ikované udá los t i do souboru a l e r t s . json. 
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Kapitola 7 

Experimenty 
Tato kapi tola popisuje v y h o d n o c e n í n a t r é n o v a n é h o modelu na reá lných datech b ě ž n é h o sí
tového provozu, k t e r á jsou volně d o s t u p n á a prezentuje jeho využ i t e lnos t . Tato kapi tola dále 
popisuje p ř ínos j edno t l i vých v s t u p n í c h p ř í z n a k ů pro v y t v o ř e n ý p red ikčn í model a zabývá 
se m o ž n ý m vy lepšen ím. 

7.1 Vyhodnocení na normálních datech 

N a t r é n o v a n ý model by l vyhodnocen na datech, k t e r é poskytnula vědecká skupina stra
tosphere, a to na t ř í dě n o r m á l n í dat, k t e r á by n e m ě l a obsahovat škodl ivé instance t o k ů , 
avšak Snort p ř e s to h lás í velký p o č e t udá los t í . P r v n í experiment p r o b ě h l na souboru 
2017-05-01_normal .pcap1, k t e r ý obsahuje běžný síťový p řenos , k t e r ý p r o b ě h n u l na sys
t é m u K a l i Linux. 

Matice záměn 

1865 

i - 2006 
c 
8 5 

Predikcvané negativní Predikcvané pozitivní 
Predikovaná třídy 

O b r á z e k 7.1: Mat ice z á m ě n pro uvedený soubor. 

N a o b r á z k u 7.1 lze v idě t mat ic i z á m ě n pro p r v n í t e s tovaný síťový p ř e n o s . Jel ikož jsou data 
m é n ě p o d o b n á t ě m , na k t e r ý c h by l p ů v o d n í model n a t r é n o v á n výs ledek nen í ú p l n ě ideální . 
Skóre predikce v tomto p ř í p a d ě je 93,6% a skóre F l pouze 83,5%. 

^ t t p s : //mcfp.f elk.cvut.cz/publicDatasets/CTU-Normal-29/ 
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Výsledek predikce se ale r a z a n t n ě změn í , pokud se model n a t r é n u j e pouze na polovině 
v s t u p n í c h dat. 

Matice záměn 

274 

5686 

Predikované negativní Predikované pozitivní 
Predikované třídy 

O b r á z e k 7.2: Mat ice z á m ě n pro u v e d e n ý soubor po doučen í modelu. 

N a o b r á z k u 7.2 lze pozorovat r a z a n t n í z lepšení predikce modelu, a to pouze př i doučen í na 
polovině v s t u p n í c h dat. Výs ledné skóre modelu je 98,42% a skóre F l dosahuje 95,9%. 

D r u h é v y h o d n o c e n í n a n o r m á l n í c h datech. 

D r u h ý experiment p r o b ě h l na souboru 2017-05-01_normal.pcap2, k t e r ý obsahuje b ě ž n ý 
síťový p řenos , k t e r ý p r o b ě h n u l na s y s t é m u K a l i Linux. Opro t i p r v n í m u experimentu se 
tento soubor liší v s a m o t n é velikosti a celkové doby zachyceného síťového p řenosu . 

Matice záměn 

2765 

15419 

Predikované negativní Predikované pozitivní 
Predikované třídy 

O b r á z e k 7.3: Mat ice z á m ě n pro d r u h ý experiment. 

2 h t t p s : //mcfp.f elk.cvut.cz/publicDatasets/CTU-Normal-30/ 
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N a o b r á z k u 7.3 lze v idě t v y h o d n o c e n í predikce p o č á t e č n ě n a t r é n o v a n é h o modelu na síťovém 
provozu z výše u v e d e n é h o souboru. Skóre predikce v tomto p ř í p a d ě je 95,4% a skóre F l 
pouze 87,4%. O h o d n o c e n í i skóre F l je v tomto p ř í p a d ě o něco lepší než u p ředeš lého 
experimentu, a to časový úsek tohoto síťového provozu je o 2 hodiny delší. 

Matice zámén 

=62 

,J - 300 8326 
c 

S 5 

Predikcvané negativní Predikcvané pozitivní 
Predikované třídy 

O b r á z e k 7.4: Mat ice z á m ě n pro d r u h ý experiment po doučen í modelu. 

N a o b r á z k u 7.4 lze pozorovat r a z a n t n í z lepšení predikce modelu, a to pouze př i doučen í na 
polovině v s t u p n í c h dat. Výs ledné o h o d n o c e n í modelu je 98,64% a skóre F l dosahuje 96,2%. 

V y h o d n o c e n í n a v l a s t n í c h datech. 

Dále p r o b ě h l o v y h o d n o c e n í na v l a s t n í m n a s b í r a n é m vzorku, k t e r ý se nachzá í v souboru 
DHTl.pcapng. V t é t o zachycené síťové komunikaci se p ř evážně j e d n á o inicial izaci klienta 
ke s t ahován í torrentů, a to BitTorrent, kde s velkou p r a v d ě p o d o b n o s t í se ne j edná o ž á d n ý 
škodl ivý provoz, avšak n á s t r o j Snort na použ i tých pravidlech hlás í 38 falešných pozi t iv a čas 
v y h o d n o c e n í tohoto vzorku oproti p r a v i d l ů m ukazuje 7,15 sekund. 
P o k u d s p u s t í m v y h o d n o c e n í na mnou v y t v o ř e n é m p r e d i k č n í m modelu, model vykazuje 
p řesně 0 de tekovaných h lášení , což by se mělo jednat o s p r á v n é v y h o d n o c e n í a doba b ě h u 
programu je pouze 1 sekunda. 

7.2 Vyhodnocení rychlosti predikce oproti pravidlům. 

N a tabulce 7.1 Je z n á z o r n ě n o s r o v n á n í rychlosti predikce modelu a v y h o d n o c e n í oproti 
p r a v i d l ů m , z tabulky m ů ž e m e vyčís t , že model dokáže d a n é soubory zpracovat a vypsat 
p lné h lášen í ve formě JSON 3x rychleji . J e d n á se tak o dů lež i tý p ř ínos i m p l e m e n t o v a n é h o 
p ř í s t u p u , jelikož aplikace Snort m á p ř í ve lkém p r ů t o k u dat tendenci zahazovat pakety. 

N á z e v souboru Velikost souboru Cas predikce modelu Cas detekce na pravidlech 
D H T 1 8,1 M B 1,1 s 7,6 s 

experiment 1 457 M B 9.9 s 27,314 s 
experiment 2 873 M B 14,927 s 42,681 s 

Tabulka 7.1: S rovnán í rychlosti predikce modelu, oproti v y h o d n o c e n í na pravidlech. 
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V tabulce 7.1 soubor DHT1 p ř e d s t a v u j e v l a s tn í zachycený provoz p o p s a n ý v sekci výše , 
Soubory experiment 1 a experiment2 jsou p o p s á n y v sekci 7.1 ve s t e j ném po řad í . 

7.3 Graf S H A P 

Jelikož k t o k ů m byly p ř i d á n y rozšiřující atributy, bylo p o t ř e b n é vyzkoumat, zda tyto atr i
buty maj í pro predikci modelu ně jakou p ř i d a n o u hodnotu. N a zák l adě toho b y l v y t v o ř e n 
SHAP graf, k t e r ý m ů ž e t e v idě t na o b r á z k u 7.5, k t e r ý zdů razňu j e v l iv j edno t l i vých a t r i b u t ů 
na nás l edný v ý s t u p modelu. 

m • 

-6 - 4 -2 0 2 4 6 
SHAP value ( impact on model output) 

O b r á z e k 7.5: S H A P graf. 

Důlež i té je poznamenat, že na zák ladě grafu 7.5 opravdu ma j í p ř i d a n é atr ibuty značný pod í l 
na výs ledné predikci . N a p r v n í m m í s t ě se nacház í atr ibut http_ref errer, k t e r ý b y l z í skán 
na zák l adě informací z e x t e r n í h o modelu openAppID a podle v y h o d n o c e n í se tak j e d n á 
o velmi dů lež i tý p ř í znak . N a d r u h é m m í s t ě se nacház í atr ibut country, k t e r ý u rču je odkud 
d a n ý tok komunikuje a by l t a k é d o d a t e č n ě p ř i d á n . O b a tyto a t r ibuty z á s a d n ě přebí j í t ř e t í 
p ř í znak , k t e r ý je z í skán jako b ě ž n á informace z toku. Dá le je n u t n é poznamenat, že tento 
graf 7.5 neobsahuje všechny atr ibuty ze v s t u p n í h o vektoru p ř í znaků , ale jen ty nejdůleži tě jš í . 
N a zák l adě tohoto grafu m ů ž e m e konstatovat, že p ř i d a n é a t r ibuty z obou apl ikací , ať už se 
j e d n á o openAppID nebo GeoLite2 ma j í pro p red ikčn í model z n a č n ý v ý z n a m . 
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7.4 Zhodnocení výs tupu predikčního modelu 

N a o b r á z k u 7.6 lze v idě t , že největš í p o č e t ú t o k ů p o c h á z í ze Spojených s t á t ů , více než 50000 
škodl ivých ins tanc í , na d r u h é m m í s t ě se nacház í Spo jené krá lovs tv í , k t e r é n a b ý v á polovinu 
hodnot oproti S p o j e n ý m s t á t ů m . Toto se m ů ž e z d á t jako nežádouc í faktor pro t r énován í 
modelu, p ro tože je m o ž n é , že bude mí t tendenci označova t toky ze Spo jených S t á t ů jako 
škodlivé, což se pro jev í na grafu 7.9. 

Top 10 v ý s k y t ů pro a t r i b u t ' coun t r y ' 

Netherlands 

Ireland 

Germany 

United Kingdom 

United States 

Počet výskytů 

O b r á z e k 7.6: Top 10 ú t o k ů podle země. 

N a grafu 7.7 lze v idě t n á z v y j edno t l i vých a u t o n o m n í c h s y s t é m u a p o č e t ú t o k ů d a n ý c h 
a u t o n o m n í c h sys t ému , bylo v y b r á n o pouze top 10. Nejvíce ú t o k ů p o c h á z í z a u t o n o m n í h o 
s y s t é m u AKAMAI-AS. P o č e t v ý s k y t ů se zdá bý t p o m ě r n ě vyvážený a v ý b ě r p ř í z n a k u A S N je 
pro s t ro jové učen í vhodný . 

YAHOO-BF1 

FASTLY 

AMAZON-02 

AMAZON-AES 

FACEBOOK 

GOOGLE 

jnknown 

Akamai International B.V. 

Yahoo! UK Services Limited 

AKAMAI-AS 

Top 10 v ý s k y t ů pro a t r i b u t ' a s n _ n a m e ' 

6000 B000 
Počet výskytů 

O b r á z e k 7.7: Top 10 ú t o k ů podle n á z v u a u t o n o m n í h o sy s t ému . 
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N a grafu 7.8 lze v idě t země a A S N s y s t é m y pro falešně n e g a t i v n ě v y h o d n o c e n é instance. 
M o d e l na tomto p ř í z n a k u nemě l tendenci se p řeuč i t , ale naopak n ě k t e r é instance označi l 
š p a t n ě i p ř e s to , že se vysky tu j í p o m ě r n ě ča s to v t rénovac í d a t o v é sadě . 

Falešně negativní predikce [Země, ASN) 

Hodnota 

O b r á z e k 7.8: Fa lešně nega t i vn í predikce podle země a A S N sys t ému . 

N a grafu 7.9 lze v idě t země a A S N s y s t é m y pro falešně poz i t i vně v y h o d n o c e n é instance. 
N a zemích jde v idě t j i s t á korelace s grafem 7.6, kdy se model nejspíše přeuči l a da l velkou 
váhu u a t r ibutu země pro hodnotu Spo jených s t á t ů a ná s l edně m á model tendenci falešně 
predikovat instance t o k ů pocházej íc í z t é t o země. Tento p r o b l é m by se da l vyřeš i t vyvá
žen ím da tové sady na zák ladě hodnot zemí , ze k t e rých škodl ivé toky směřuj í . Toto ovšem 
nemus í n u t n ě znamenat, že toky byly š p a t n ě ohodnoceny, jelikož byly p o r o v n á n y na zák ladě 
de tekovaných h lášení , k t e r á mohou bý t falešně nega t ivn í . 

Falešně pozitivní predikce (Země. ASN) 
1400 -" 

Hodnota 

O b r á z e k 7.9: Fa lešně poz i t ivn í predikce podle země a A S N sys t ému . 
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7.5 Celkové shrnut í výsledků 

N a tabulce 7.2 lze v idě t celkové s h r n u t í výs ledků t e s t o v a n é h o provozu. M o d e l vykazuje velmi 
kval i tn í výs ledky na tes tovac í i va l idační d a t o v é sadě , ale aby b y l model p o ř á d n ě o tes tován , 
bylo p o t ř e b a p o u ž í t i od l i šné v s t u p n í data. J e d n á se o provoz 2017-05-01_normal. pcap č. 1 
a 2017-05-01_normal.pcap č.2, tento provoz b y l více rozepsán v sekci 7.1. Možný d ů v o d 
p roč model vykazuje horš í výs ledky na od l i šném provozu je p o p s á n v sekci výše , m ů ž e to 
bý t z d ů v o d u p ř e t r é n o v á n í modelu na škodl ivých toc ích směrovaných ze Spo jených S t á t ů 
nebo se taky m ů ž e jednat o nedostatek t rénovac ích dat. Soubor DHT1 .pcap vyhodnot i l v šak 
zcela sp r ávně , j e d n á se to t iž o mnou zachycený síťový tok, kde se pouze inicializuje klient 
Bittorrent a s t á h n e se jeden soubor, výs ledek je v tomto p ř í p a d ě v p o r o v n á n í s pravi
dly v ý r a z n ě lepší . Dá le bylo zj iš těno, že model je velice p ř i způsob ivý n o v ý m d a t ů m a jeho 
přesnos t r a z a n t n ě roste už př i d o t r é n o v á n í na polovině v s t u p n í c h dat. 

Tes tovaná data Skóre F l Skóre modelu 
Testovací data 97,1% 98,6% 
Val idační data 97% 98,6% 
2017-05-01_normal.pcap č . l 83,5% 93,6% 
2017-05-01_normal.pcap č.2 87,4% 95,4% 
D H T l . p c a p 100% 100% 

Tabulka 7.2: Výs ledky predikce 

Dále byla v t é t o sekci zhodnocena rychlost predikce v p o r o v n á n í s pravidly a výs ledky jsou 
znázo rněny v tabulce 7.1, v tomto p ř í p a d ě se d á konstatovat, že ačkoli je n a t r é n o v a n ý model 
o něco m é n ě přesnějš í je skoro 3x rychlejší a jelikož aplikace Snort t r p í zah l cen ím a nás led
n ý m z a h a z o v á n í m p a k e t ů , je toto velmi dů lež i tý benefit n a v r ž e n é h o a i m p l e m e n t o v a n é h o 
p ř í s t u p u . 

Jako pos ledn í by la zhodnocena kval i ta použ i tých p ř í z n a k ů a p ř ínos j edno t l i vých a t r i b u t ů 
je z n á z o r n ě n na grafu 7.5. Jak j iž bylo k o n s t a t o v á n o , atributy, o k t e r é byly instance síťového 
toku rozšířeny, jsou pro t r énován í a n á s l e d n o u predikci modelu důlež i té a maj í větš í dopad 
na v ý s t u p , než informace z í skané pouze ze s a m o t n ý c h toků . 

Jel ikož je model velice p ř i způsob ivý n o v ý m d a t ů m a jeho o h o d n o c e n í r a z a n t n ě vzrostlo 
už př i do t r énován í na polovině v s t u p n í c h dat, tak se d á p ř e d p o k l á d a t , že tento p ř í s t u p je 
použ i t e lný na reá lných datech, a to nejenom z hlediska funkčnost i , ale i rychlosti zpracování . 
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Kapitola 8 

Závěr 

V r á m c i d ip lomové p r á c e byla n a s t u d o v á n a problematika s t ro jového učen í se z a m ě ř e n í m na 
detekci anomál i í v síťovém provozu. Tato problematika byla p o p s á n a v kapitole 2. Dá le byla 
n a s t u d o v á n a problematika s y s t é m ů detekce a prevence p r ů n i k u ( I D S / I P S ) a byla p o r o v n á n a 
funkcionalita existuj ících open-source řešení , tato problematika byla p o p s á n a a j edno t l ivá 
řešení by la p o r o v n á n a v kapitole 3. P r o n á s t r o j Snort bylo n a v r ž e n o rozšíření , k t e r é zlepšuje 
v ý s t u p n í data z í skaná touto apl ikací , a to p ř i ř a z e n í m geolokace a komunikuj íc ích apl ikací . 
Toto rozš í ření dá le označuje tato data na zák l adě d a t a b á z e černých l is t in a de tekovaných 
h lášení . Toto rozší ření pak p o m o c í metod s t ro jového učen í vy tvo ř í p r a v d ě p o d o b n o s t n í mo
del, k t e r ý by l in teg rován do aplikace Snort. Toto rozš í ření je p o p s á n o v kapitole 5. B y l a 
v y t v o ř e n a funkční implementace rozšíření , k t e r á je p o p s á n a v kapitole 6. Tento model by l 
ř á d n ě o t e s tován a j edno t l ivé experimenty jsou p o p s á n y v kapitole 7. 

P ř i v y h o d n o c e n í sp r ávnos t i predikce v y t v o ř e n é h o modelu bylo u tes tovac ích i val idač-
ních dat dosaženo velmi kva l i tn ích výs ledků , a to o h o d n o c e n í 98,6%. Jel ikož ale va l idační 
i t es tovac í data byla ze s te jné d a t o v é sady, b y l tento model dá le o t e s tován na nových datech 
zachycující b ě ž n ý síťový provoz. Vy tvo řený model na t ě c h t o datech vykazuje o h o d n o c e n í 
v ne j lepš ím p ř í p a d ě 95,4%, což by se dalo zhodnotit jako uspoko j ivý výs ledek. D ů v o d p roč 
je výs ledek horš í než na p o č á t e č n í c h datech, by nejspíš o d p o v í d a l tomu, že model m á ten
denci predikovat falešná pozi t iva na toky směřuj íc í ze Spojených s t á t ů , a to z toho d ů v o d u , 
že jejich výsky t by l př i t r énován í příl iš velký oproti o s t a t n í m zemím. 

V p o r o v n á n í s p ř í s t u p e m v č l ánku 3.6 se tato implementace liší t í m , že nepouž ívá pouze 
data o tocích, k t e r á jsou lehce z í ska te lná p ř i m o v apl ikaci , ale toky jsou obohaceny o pří
znaky, k t e r é byly z í skány e x t e r n í m i aplikacemi. 

V r á m c i implementace modelu b y l pokus rozšíř i t datovou sadu i o provoz zachycený 
v organizaci Netresec na lokální sí t i , toto se ovšem osvědčilo jako nefunkční , jednak z dů
vodu že z lokální s í tě nejde z ískat ž á d n é informace o geolokaci, ale taky v zachycených 
síťových toc ích bylo velmi m a l é procento informací o p o u ž i t ý c h apl ikacích . 

Toto rozší ření je p l ánováno na dalš í zdokona len í v r á m c i s p o l u p r á c e s ex t e rn í firmou. 
K o n k r é t n ě m á bý t rozš í řeno o d a t a b á z i r e p u t a c í a lepší sadu pravidel s m e n š í m p o č t e m 
falešných pozi t iv . Jel ikož tento p ř í s t u p nen í nijak vázaný na k o n k r é t n í data a je p lně kom
pa t ib i ln í s n á s t r o j e m Snort, je m o ž n é jej d o t r é n o v a t na l ibovolných datech z r eá lného 
síťového provozu a z a ř a d i t jej tak k detekci v j akémkol i p ros t ř ed í . 
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Příloha A 

Obsah paměťového média 

N a p ř i loženém p a m ě ť o v é m m é d i u jsou u ložené všechny zdrojové soubory p o t ř e b n é pro b ě h 
aplikace, popis instalace, zdrojové soubory pro I M ^ X , ale t a k é vygene rována tato p ráce 
ve f o r m á t u P D F . Nacháze j í se na n ě m i všechny o s t a t n í soubory p o t ř e b n é pro p řek l ad a 
s p r á v n é fungování programu a sk r ip tů . Obsah j edno t l i vých složek je p o p s á n zde: 

tex: Zdrojové DTfjiX soubory pro vy tvo řen í tohoto pdf. 

tex/obrazky-rigures: O b r á z k y p o u ž i t é v t é t o prác i , 

pdf: Soubor s touto diplomovou prac í . 

src: Zdrojové soubory, skripty pro spuš t ěn í , popis instalace, 

src/postgres: Zá loha d a t a b á z e . 

src/*pcaps: V s t u p n í data ve f o r m á t u pcap. 

src/snort3: Zdrojové k ó d y pro apl ikaci Snort. 

src/snort3 extra: Zdrojové k ó d y pro rozší ření Snort3_Extra. 

src /odp: Deskr iptory pro OpenAppID. 
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