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Abstrakt

Aktualni stav nastroju pro detekei sifového priuniku je nedostacujici, protoze tyto nastroje
casto funguji na zakladé statickych pravidel a nevyuzivaji potencidl umélé inteligence. Ci-
lem této préce je rozsitit open-source nastroj Snort o schopnost detekovat skodlivy sitovy
provoz pomoci strojového uc¢eni. Pro dosazeni kvalitniho klasifikatoru byly zvoleny uzite¢né
priznaky sifového toku, které byly ziskany z vystupnich dat aplikace Snort. Nasledné byly
tyto toky obohaceny a oznaceny odpovidajicimi udalostmi. Experimenty vykazuji velmi
dobré vysledky nejenom pri klasifikaci na testovacich datech, ale také v rychlosti zpraco-
vani. Z navrzeného pristupu a samotnych experimentti vyplyva, Ze tento novy pristup by
mohl vykazovat dobrou uspésnost i pfi praci s readlnymi daty.

Abstract

The current state of intrusion detection tools is insufficient because they often operate based
on static rules and fail to leverage the potential of artificial intelligence. The aim of this work
is to enhance the open-source tool Snort with the capability to detect malicious network
traffic using machine learning. To achieve a robust classifier, useful features of network
traffic were choosed, extracted from the output data of the Snort application. Subsequently,
these traffic features were enriched and labeled with corresponding events. Experiments
demonstrate excellent results not only in classification accuracy on test data but also in
processing speed. The proposed approach and the conducted experiments indicate that this
new method could exhibit promising performance even when dealing with real-world data.
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Kapitola 1

Uvod

Rychlost vyvoje technologii od zacatku 21. stoleti roste s neskutecné velkou tendenci.

V dnesni dobé je spiSe normalni travit ¢as s technologiemi nez-li bez nich. Jelikoz se vétsina
elektronickych vyrobcii snazi lidem usnadnit zivot, prichazi tak nové a lepsi vymozenosti
a najednou jsme se ocitli pfed neomezené velkym vybérem elektronickych vyrobki, na
kterych muzeme provadét nespocetné mnozstvi ¢innosti. Zde vsak ptichazi problémy a neni
jich malé mnozstvi. Postupné, ale jisté integrujeme na internet vSsechny normaéalni bézné
¢innosti, které jsme doposud vykonavali fyzicky, napt. at uz se jednalo o ndkup v obchodé,
vybér penéz z banky nebo napiiklad poslani posty, otdzka, kterou si zde muzeme polozit,
zni, za jakou cenu. Jiz delsi dobu se setkaviame s krddezemi penéz na internetu a mohli
bychom doufat, Ze tento trend bude klesat s postupné rostouci kvalitou bezpecnosti na
internetu. Bohuzel tento rok jsme mohli sami zaznamenat, ze kradeze na Internetu rostou,
a to rychlym tempem [10].

Aktuéalni stav IDPS néastroju je nedostacujici, jelikoz tyto nastroje funguji na zakladé
pravidel, které mu jsou predem nastaveny. Proto tyto néastroje nedokazi detekovat nové
hrozby, které ovsem mohou byt detekovany pomocnym modulem a strojovym ucenim [7].

Cilem této diplomové prace bylo navrhnout a implementovat rozsiteni pro jiz existujici
open-source nastroj Snort, které umi detektovat stejnou ¢ast hrozeb pii porovnani s de-
tekci o proti predem danym pravidliim, ale zaroven umi detekovat potencidlné nové hrozby,
a to diky rozsifeni vstupnich dat a strojovému uceni. Rychlost tohoto rozsifeni je nasobné
rychlejsi nez rychlost samotného néstroje Snort.

Prinosem této prace je inovativni rozsifeni pro nastroj Snort, které umoznuje detekovat
nové hrozby na zdkladé ziskanych zkuSenosti z predchozich dat. Tyto zkuSenosti jsou zis-
kavany prostfednictvim uceni na predem oznacenych datech, kde oznaceni je vytvoreno na
zékladé hlasenych udalosti a také pomoci ¢ernych listin.

V kapitole 2 je popsano, co je to anomaélie, jaké jsou typy takovych anomalii a jak tyto
anomalie spravné detekovat. V kapitole 3 je popsdna problematika systému pro detekci
naruseni, jak tyto systémy funguji a jak detekuji jednotlivd naruseni. Kapitola 4 popisuje
externi aplikace, o které byly rozsifeny sitové toky, a to hlavné IP Geolokaci a modul
OpenAppID. V kapitole 5 je popsan ndvrh rozsifeni, popis vstupnich dat, ktera budou po-
uzita, dale je zde vektor vstupnich parametra, ktery bude vstupem pro trénovani modelu
umeélé inteligence, nasledné struény popis zpusobiui oznaceni téchto dat a popis toho jak bude
dany model trénovan. Kapitola 6 nejprve popisuje instalaci a konfiguraci nastroje Snort,
déle popisuje implementaci sbéru dat a jeho oznaceni, nachazi se zde taky popis trénovani
modelu a jeho vyhodnoceni, na zavér kapitola popisuje integraci modulu do systému Snort.
V kapitole 7 jsou popsany experimenty, které byly provedeny nad vytvorenym pravdépodob-



nostnim modelem, tyto experimenty zahrnuji presnost detekce na datech z bézného sitového
provozu, rychlost tohoto rozsifeni oproti rychlosti detekci na pravidlech, zhodnoceni kvality
rozsifenych priznakt a diskuze nad falesné predikovanymi instancemi. Posledni kapitola 8
shrnuje piinos prace, dosazené vysledky a diskutuje o mozném rozsiteni této implementace.



Kapitola 2

Detekce anomalii v sitovém
provozu

V této kapitole bude popsano, co je to detekce anomailii, jaké se pouzivaji techniky pro
detekci anomadlii, jaké jsou vystupy téchto technik. Dale bude popsino jaké zname typy
anomdlii a jaké jsou vyzvy pii urcovani hranice, kdy je dand instance dat anomaélii. V po-
sledni ¢asti bude popsan vztah mezi detekci anomalii a detekci naruseni.

2.1 Anomalie

Anomalie je ve védeckém prostiedi povazovana jako odchylka od norméalu. Mnoho védec-
kych a technickych oboru je zalozeno na predpokladu, Ze procesy nebo chovani v prirodé
funguji na zakladé urcitych pravidel a obecnych principi. Z téchto dat musime formulovat
hypotézy o povaze zdkladniho chovani, které 1ze na zakladé téchto dat stanovit a ovérit na
zakladé pozorovani dalsich dat. Tyto hypotézy popisuji normélni chovani procesu pricemz
se implicitné predpoklada, ze data pouzitd k jejich generovani jsou pro systém v urcitém
smyslu typické [15].

V procesech se vS8ak mohou vyskytnout odchylky od normy, a proto systémy mohou
také nabyvat abnormaélnich stavi, coz vede k pozorovatelnym hodnotédm dat, které jsou
odligné od normalnich stavii. Ukolem detekce anomalii je odhalit takové odchylky od normy
v pozorovanych stavech a v hodnotach dat, a tim odvodit odchylky v zdkladnim procesu.
Zakladni problém je, ze neexistuje jednoduché jedine¢nd definice, kterd by nam umoznila
vyhodnotit, jak jsou si dva datové body podobné, a tedy jak moc se jeden datovy bod lisi
od ostatnich a taky v jakém rozsahu se tento bod lisi od celkového souboru dat. Pfi pouziti
algoritmu pro detekci anomélii je podle knihy [4] potfeba Tesit t¥i mozné pripady.

e Spravna detekce: zjisténé abnormality v datech odpovidaji pfesné abnormalitdm
v procesu. True Positive (TP), True Negative (TN) data byla vyhodnocena jako
spravné pozitivni nebo spravné negativni.

e Falesné pozitivni: Proces se nadale chovd normalné, ale jsou zde pozorovana neo-
cekavand data. Napi. v disledku vnitintho Ssumu systému.

o Falesné negativni: Proces se stava abnormélnim, ale disledky se zde v abnormalnich
datech neprojevuji. Muze se tak napiiklad stat z duvodu toho, Ze sila abnormality
neni dostateéné velka na to, aby prehlusila vnitini Sum v systému.



U vétSiny redlnych systému je nemozné zarucit 100% piesnost detekce. Proto dulezitou
ulohou datového analytika je si uvédomit tuto skute¢nost a navrhnout mechanismus, ktery
bude minimalizovat obecné vsechna rizika, ale hlavné rizika falesné pozitivnich a falesné ne-
gativnich vysledku a v oborech, kde se bude dany mechanismus pouzivat rozhodnout, zda se
bude povolovat vice falesné pozitivnich ¢i vice falesné negativnich vysledki. Pokud se ana-
lytik napt. bude pohybovat v odvétvi mediciny je zde lepsi povolit vétsi mnozstvi faleSnych
pozitiv oproti faleSnym negativiim, a to z toho diivodu, ze hranice, kterd by rozhodovala
o tom, jestli clovék trpi vaznou nemoci byla priklonéna ke Spatnému vyhodnoceni, mohlo by
vytvareni rozhodovaci hranice v jinych odvétvich jsou asymetrické ndklady spojené s témito
jevy [15].

V kontextu kybernetické bezpecnosti musi algoritmy pro detekci anomalii zohlednovat
skutec¢nost, ze procesy, které jsou predmétem zajmu, nejsou ¢asto ani deterministické, ani
zcela nahodné. PotiZze, s nimiz se setkdvame v aplikacich kybernetické bezpecnosti, mohou
totiz casto byt pri¢itany lidskym aktériim s urcitou svobodnou vili. Jinymi slovy, pozoro-
vané chovani je vysledkem zadmérného (nikoliv ndhodného) jednani lidi, které nelze pred-
vidat, protoze jejich zaméry jsou neznamé a jejich plany se mohou v prubéhu ¢asu ménit
neocekavanym zpusobem. V nejlepsim pripadé mohou jednotliva pozorovani v priubéhu ¢asu
odhalit vzorec chovani, u kterého mizeme oc¢ekavat ze bude pokracovat a budeme tak moci
urcité véci predpovidat. Lidské zameéry nebo plany, které ale tento vzorec tvori, se mohou
nahle zménit, a to napriklad v reakci na mechanismy kybernetické obrany. Nepredpoklada
se, ze by vSak k takovym zméndm dochdzelo pfilis casto [4].

2.2 Vyzvy pri detekci anomalii

Na abstraktni Grovni je anomalie definovana jako vzor, ktery neodpovida ocekdvanému
normalnimu chovani. Piimocary pristup k detekci anomalii tedy spociva v definovani oblasti
reprezentujici normalni chovani a prohlaseni kazdého pozorovani v datech, které nepatii do
této norméalni oblasti, za anomalii. Ovsem nékolik faktoru ¢ini tento zdanlivé jednoduchy
pristup velmi naro¢nym [3]:

e Definovani normalni oblasti, kterd zahrnuje vSechna mozna normalni chovani, je velmi
obtizné. Kromé toho je hranice mezi normalnim a anomélnim chovanim velmi c¢asto
nepresna. Proto anomdlni pozorovani, které lezi v blizkosti této hranice, mize byt
ve skuteCnosti normalni a naopak.

e Pokud jsou anomalie dusledkem zaskodnickych akci, jsou tyto zaskodnické akce in-
terpretovany tak, aby se anomélni pozorovani jevila jako normaélni, ¢imz ztézuji kol
definovat normalni chovani.

¢ V mnoha oblastech se norméalni chovani neustale vyviji a soucasny pojem normalniho
chovani nemusi byt v budoucnu dostatecné reprezentativni.

e Pfesny pojem pro anomadlii se v riznych védéckych oblastech lisi. Napriklad v 1ékai-
ské oblasti je mald odchylka od normélu (napt. vykyvy v télesné teploté) anomalii,
zatimco podobnd odchylka v oblasti trhu s cennymi papir (napf. vykyvy v hodnoté
akcif) muze byt povazovana za normdlni. Pouziti techniky vyvinuté v jedné doméné
nelze tedy primo aplikovat na doménu jinou.



o Dostupnost oznacenych dat pro trénovani/ovérovani modelt pouzivanych pro techniky
detekce anomalii je obvykle velky problém.

o Data casto obsahuji Sum, ktery byva podobny skute¢nym anomaliim, a proto je ob-
tizné je rozlisit a odstranit [4].

2.3 Typy anomalii

Dulezitym aspektem techniky detekce anomadlii je povaha dané anomalie. Dle ¢lanku [3] lze
anomadlie rozdélit do nasledujicich t#{ kategorii:

1. Bodové anomaélie: Pokud lze jednotlivou datovou instanci povazovat za anomalni
vzhledem k ostatnim dattim, pak se tato instance oznacuje jako bodova anomélie.
Jedna se o nejjednodussi typ anomalie, na ktery se zaméiuje vétSina vyzkumi v oblasti
detekce anomalii.

2. Kontextové anomalie: Pokud je instance dat anomélni v uréitém kontextu (ale
ne v jiném), pak se oznacuje jako kontextovd anomélie. Pojem kontextu je induko-
van strukturou v datovém souboru a musi byt specifikovan jako soucast formulace
problému. Kazd4 instance dat je definovana pomoci nasledujicich dvou sad atributt:

« Kontextové atributy: Pouzivaji se k urceni kontextu a okoli pro danou in-
stanci. Napriklad v souborech prostorovych dat jsou kontextovymi atributy ze-
mépisnd délka a sitka.

e Atributy chovani: Atributy chovani definuji nekontextové charakteristiky pro
danou instanci. Napiiklad pokud mame datovou sadu, kterd popisuje praimérné
mnozstvi srazek na celém svété, tak mnozstvi srazek na libovolném misté je
atribut chovani.

3. Kolektivni anomalie: Pokud je soubor souvisejicich datovych instanci anomalni,
vzhledem k celému souboru dat, oznacuje se jako kolektivni anomaélie. Jednotlivé
datové instance v kolektivni anomalii nemusi byt samy o sobé anomaliemi, ale jejich
spole¢ny vyskyt v souboru je anomalni.



2.4 Oznaceni dat

Stitek spojeny s datovou instanci oznacuje, zda je dand instance normélni, nebo anomalni.
Je tfeba poznamenat, ze ziskani oznacenych dat, kterd jsou presna a zaroven reprezen-
tativni pro vSechny typy chovani je velmi ¢asto netimérné nakladné. OznacCovani je casto
provadéno manualné expertem (analytikem), a proto je potfeba znac¢né usili k ziskani sou-
boru oznacenych trénovacich dat. Obvykle je ziskdni mnoziny oznac¢enych anomaélnich dat,
kterd pokryva vsechny mozné typy anomalniho chovéni, o dost obtiznéjsi nez ziskat ozna-
¢enou mnozinu dat pro chovani normalni. Dals$im problémem, ktery se zde vyskytuje je ten,
ze anomalni chovani je velice ¢asto dynamické povahy, to znamené, ze se mohou objevit
nové typy anomalii, pro které neexistuji zadna oznacend trénovaci data. V pripadech jako
je bezpecnost letového provozu by tyto anomdalni pfipady mohly vést ke katastrofickym
udélostem, a proto budou velmi zdvazné [15].

Na zékladé toho do jaké miry jsou data oznacena, mohou techniky pro detekci anomalii
pracovat v jednom ze ti{ rezimu.

2.4.1 Detekce anomadlii s ulitelem

Techniky, které se trénuji v rezimu s ucitelem, predpokladaji na vstupu oznacend trénovaci
data, Tato oznacend trénovaci data musi obsahovat nejenom informace a instance, které
reprezentuji normalni chovani, ale také oznacené anomalni instance. Typickym pristupem
v takovych pripadech je pak sestaveni prediktivniho modelu pro normélni a anomalni tridu.
Kazda nové prichozi instance dat je vyhodnocena pomoci vzniklého modelu a nasledné je
urcena jeji ttida. Pti detekci anomalii s uéitelem vznikaji hned dva hlavni problémy [4].

1. Vyskyt anomaélnich instanci v trénovaci datové sadé je v porovnani s normalnimi
pripady razantné mensi, a z toho nasledné plynou problémy, které vznikaji v disledku
nevyvazeného rozloZeni t¥id. Stru¢né Feceno, pokud se v datové sadé nachdzi 99%
normalnich instanci a zbylé jedno procento jsou anomalni instance, tak model, ktery je
pomoci této datové sady natrénovan méa tendenci iplné ignorovat detekci anomalnich
vyskytu.

2. Ziskani presnych a reprezentativnich znacek, zejména pro tiidu anomadlii, je obvykle
naro¢né. Byla navrzena rada technik, které vnaseji umélé anomalie do norméalniho
soubor dat s cilem ziskat oznaceny trénovaci soubor dat véetné anomalii.

2.4.2 Detekce anomadlii bez ucitele

Techniky, které pracuji v rezimu bez ucitele nevyzaduji zadné trénovaci data, a proto jsou
nejrozsirenéjsi. Techniky v této kategorii implicitné predpokladaji, ze norméalni pripady jsou
mnohem castéjsi nez anomalie v testovacich datech. Pokud tento predpoklad neni pravdivy
pak tyto techniky trpi vysokou mirou falesnych poplacht. Mnoho polosupervisovanych tech-
nik lze upravit tak, aby fungovaly v nesupervisovaném rezimu. Pomoci vzorku neoznaceného
souboru dat jako trénovacich dat. Takové prizpusobeni predpoklada, ze testovaci data ob-
sahuji jen velmi malo anomalii a model nauceny v pribéhu testovani se muze zménit a je
odolny vici témto nékolika mélo anomdliim [4].



2.4.3 Kombinovana detekce anomalii

Techniky, které pracuji v kombinovaném rezimu, predpokladaji, ze trénovaci data maji ozna-
¢ené pripady pouze pro tzv. normalni t¥idy. Protoze nevyzaduji oznaceni pro tridu anomalii,
jsou vice pouzitelnéjsi nez techniky s ucitelem. Naptiklad v pfipadé poruch kosmickych lodi
by scénaf anomaélie znamenal nehodu, kterou neni snadné modelovat. Typickym piistupem
pouzivanym v téchto technikich je vytvorit model t¥idy odpovidajici normalnimu chovani
a pouzit tento model k identifikaci anomalii v testovacich datech. Existuje omezeny soubor
technik detekce anomalii, které pro trénovani predpokladaji dostupnost pouze instanci ano-
malii. Takové techniky se bézné nepouzivaji, predevsim proto, Ze je obtizné ziskat trénovaci
soubor dat, ktery by pokryval vSsechny mozné pripady anomalniho chovani, které se muze
v datech vyskytnout [4].

2.5 Vystup detekce anomalii

Dulezitym aspektem pro jakoukoli techniku detekce anomalii je zptsob, jakym se anomalie
oznacuji. Typicky vystupy vytvorené detekci anomalii nabyvaji nasledujicich dvou typu:

o Skére (Score): Skérovaci techniky prifazuji anomalni skore kazdé instanci dat v tes-
tovacich datech na zakladé toho, jak moc byla dand instance vyhodnocena jako ano-
malni. Vystupem téchto technik je tedy ohodnoceny seznam anomélii. Analytik muze
napriklad analyzovat nékolik nejvyse ohodnocenych anomalii, nebo pouzit mezni hod-
notu pro vybér anomalii.

+ Stitek (Label): Techniky spadajici do této kategorie pfifazuji kazdé instanci dat
informaci o tom, zda je normélni ¢i anomalni.

Techniky detekce anomailii, které jsou zalozeny na skérovani umoznuji analytikovi pouzit
prahovou hodnotu, ktera bude urcovat oblast k vybéru jen téch nejvyznamnéjsich anomalii.
Toto vSak techniky, které pridéluji bindrni Stitky jednotlivym instancim neumoznuji [3].

d

2.6 Detekovani priniktt pomoci detekce anomalii

Detekce naruseni se tyka detekce skodlivych aktivit (vloupani, pruniku a dalsi formy zneu-
Ziti poéitace) v systému souvisejicim s pocitacem. Tyto skodlivé ¢innosti nebo naruseni jsou
zajimavé z hlediska pocitacové bezpecnosti. Vniknuti se lisi od normalniho chovani systému
a proto jsou v oblasti detekce naruseni pouzitelné techniky detekce anomalii. Klicovou vy-
zvou pro detekci anomalii v této oblasti je obrovsky objem dat. Techniky detekce anomalii
musi byt vypocetné efektivni, aby bylo mozné zvladnout takto velké vstupy. Data navic
obvykle prichazeji v podobé toku a vyzaduji tak on-line analyzu. Dalsim problémem, ktery
vznika kvili velkému vstupu dat, je mira faleSnych poplachid. Vzhledem k tomu, ze data
obsahuji az miliény datovych objekti, muze nékolik procent falesnych poplacht zpusobit,
ze analyza bude pro analytika zahlcujici. Obvykle jsou k dispozici oznacena data odpo-
vidajici normalnimu chovani, zatimco data, ktera jsou skodliva oznacena nejsou. Proto je
mozné pouzit techniky detekce anomalii, kterou jsou zalozeny na metodé uceni bez ucitele
a kombinované metodé s ucitelem a bez [15].



Detekei naruseni muzeme déle klasifikovat podle ¢lanku [9] na:
« Systémy detekce naruseni zalozené na hostiteli (Ossec, Sagan, Splunk)'

o Systémy detekce naruseni sité (Snort, Suricata, Zeek)”

2.6.1 Systémy detekce naruseni zaloZené na hostiteli

Tyto systémy, které jsou oznacované také jako systémy detekce naruseni systémovych volani,
se zabyvaji stopami volani opera¢niho systému. Naruseni maji podobu anomalnich podsek-
venci (kolektivnich anomélii). Anomalni podsekvence se promitaji do skodlivych programu,
neautorizovaného chovani a poruseni zdsad. Zatimco vSechny stopy obsahuji udalosti, které
vypadaji na prvni pohled normalné, je to pravé spoleény vyskyt udalosti, ktery je klicovym
faktorem pfi rozliSeni normalniho a anomélniho chovani [15].

2.6.2 Systémy detekce naruseni sité

Tyto systémy se zabyvaji detekci naruseni v sitovych datech. Tato naruseni se obvykle vy-
skytuji jako anomélni vzorce (bodové anomalie), navzdory tomu, Ze nékteré techniky mode-
luji data sekvenénim zpusobem a detekuji tak anomalni naslednosti. Primarnim davodem
téchto anomalii jsou tutoky provadéné tzv. hackery z venku, ktefi chtéji ziskat neopravnény
pristup do sité za Ucelem ziskani tajnych ¢i osobnich informaci, kradeze téchto informaci,
a také za Ucelem naruseni a poskozeni této sité. Typickym prostfedim pro takovy utok je
rozsahla sif pocitacu, ktera je propojena se zbytkem svéta prostfednictvim internetu. Data
dostupnd pro systémy detekce naruseni mohou mit riizné drovné granularity, napi. stopy
na Urovni paketu, data o sifovych tocich CISCO atd.. Tato data zavisi na ¢asovém aspektu,
ale vétsina technik pro detekci anomalii s timto aspektem nepracuje. Data jsou typicky vice
rozmérna smeésice kategoridlnich a spojitych atributid. Vyzva, kterd nastava, pro techniky
detekce anomalii v této doméné je ta, ze povaha anomalii se v prubéhu ¢asu neustile méni,
a to z toho divodu, zZe Utocnici a narusitelé prizpusobuji své sitové utoky, aby se vyhnuli
mechanismim, které jsou aktuané nasazeny v siti, na kterou se snazi zautocit [15].

'Piehled néstrojt HIDS z dnsstuff.com
2Pfehled ndstroji NIDS z softwaretestinghelp.com
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Kapitola 3

Systémy IDS a IPS

V této kapitole bude popsino, co jsou to systémy IDS' a IPS?, existujici IDS a IPS né-
stroje. Budou zde popsany nastroje Snort, Suricata a Zeek. Jako posledni bude provedeno
porovnani vykonu mezi jednotlivymi nastroji a bude provedeno jejich vyhodnoceni.

3.1 Systém detekce naruseni (IDS)

Systémy detekce naruseni jsou poplasné systémy proti vloupani v oblasti poc¢itac¢u a jejich
bezpecnosti. Jejich cilem je branit systém pomoci kombinace poplagného signdlu (kdykoli
je ohrozeno zabezpeceni host-net) a osoby nebo subjektu, nejcastéji bezpeénostniho pra-
covnika host-netu, ktery se stard o jeho zabezpeceni. [1]. Systém IDS je zodpovédny za
monitorovani datového provozu v siti, pripadného podezrelého provozu nebo také za ¢in-
nosti proti zabezpeceni sité. Systém nebo spravce sité je upozornén nebo informovan, pokud
jsou v siti zjistény jakékoli hrozby nebo skodlivé ¢innosti. Z toho vyplyva, ze hlavnim tcelem
IDS je detekovat a hlésit pokusy o vniknuti do sité ptislusnym organtim. [24]

3.1.1 Typy naruseni
Naruseni muze nabyvat nékolika riuznych typu podle [1].

e Napiiklad uzivatel mtze ukrast heslo a tim i prostfedky, kterymi prokazuje svoji
identitu. Takovému uzivateli fikdme maskarada a odhalovani takovych narusiteld je
jeden z dulezitych problému v této oblasti.

o Dalsi trida narusitelu, jsou lidé, ktefi jsou legitimni uzivatelé systému, ale zneuzivaji
sva opravnéni

3.1.2 Metody detekce

Na pocatku vyzkumu téchto systému byly dva hlavni principy zname jako detekce anomalii
a detekce hrozeb. Nyni se metody detekce déli do nasledujicich kategorii:

e Detekce na bazi signatur

o Detekce na bazi anomalii viz [5].

Hntrusion detection system (IDS), nebo-li systém detekce naruseni
Intrusion prevention system (IPS), nebo-li systém prevence narusen.

11



Stateful Protocol Analysis
Behaviour-based
Knowledge-based
Network-based IDS

Host-based IDS

3.1.3 Pristup k detekci naruseni

Prace IDS spociva v analyze nékterych vstupnich dat. Vstupni data mohou byt ruzna
od auditnich zdznamt a protokolti operac¢niho systému nebo aplikaci az po nezpracovany
sifovy provoz. Podle zvolené tiidy vstupnich dat lze pouzity systém pritadit k jednotlivym
kategoriim [12].

Navzdory rozdilim, které jsou tfidam IDS vlastni, existuji nékteré spoletné stavebni

prvky, kde lze identifikovat nékolik blokd a funkei na vysoké irovni potfebné pro zajisténi
bezpecnosti a splnéni tkolu detekce naruseni. Tyto komponenty jsou znazornény na obr.
3.1 a jedna se o nasledujici:

Event Notifier

A

Analyzer

Sensor

Obrazek 3.1: Struktura IDS systému prevzato z [12].

e Senzor: af uz jsou vstupni data jakdakoli, je zapotiebi komponenta, kterd dokaze

Cist a prevést je do forméatu, ktery je kompatibilni s pozadovanym formatem z ana-
lyzatoru. Prevod do takového formatu nékdy zahrnuje extrakci nékterych zajmovych
parametru, jejichz cilem je syntéza vlastnosti zarizeni.

Analyzator: jakmile jsou data vymodelovana do spole¢ného formatu, je tieba je ana-
lyzovat. V zdsadé by slozka analyzatoru takového IDS mohla byt nezavisla na typu
dat. Analyzator musi znat soubor kritérii zamérenych na detekci konkrétnich vlast-
nost{ analyzovanych dat a v pripadé, Ze se alespon jedna z téchto vlastnosti nachazi
v danych kritériich, musi se informovat subjekt o vyskytu takové udélosti. Pokud je
kazdé kritérium prifazeno k nejpravdépodobnéjsi pric¢iné, ktera mohla zptisobit danou
udalost, je analyzator nejen schopen upozornit v pripadé vyskytu nékterych konkrét-
nich udalosti, ale je také schopen prifadit tyto udalosti k dané pri¢iné, ¢imz umozni
klasifikaci kazdé hlasené udélosti.
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o Hlasi¢ udalosti: kdykoli analyzator ohlasi vyskyt néjaké udélosti, je nutné umoznit
celému systému komunikovat s vnéjsim svétem, aby bylo mozné tyto udélosti ozna-
movat. Oznamovatel uddlosti mé na starosti interpretaci vysledkt analyzy a spravné
formatovani zprav potiebnych pro komunikaci s uzivateli systému [12].

3.2 Systém prevence pruniku (IPS)

Systém prevence pruniku je zafizeni pro pocitacovou bezpec¢nost, které monitoruje sit a ak-
tivity opera¢niho systému na skodlivou ¢innost. Hlavni funkce IPS systémii jsou identifikace
skodlivé ¢innosti, zaznamenavani informaci o jejim pribéhu, nasledném blokovani této ¢in-
nosti a také jeji nahlasovani [8].

IPS systémy jsou povazovany za rozsiteni IDS systému, jelikoz poskytuji veskeré funkce
dostupné u systému IDS. Rozsireni IDS spociva v tom, ze IPS se snazi aktivné zamezovat
nahlym bezpec¢nostnim incidentim. Systém IPS je tedy aktivni bezpecnostni prvek.

Vycet technik pomoci kterych se IPS systémy snazi brénit titokum podle [19]:

e Systém IPS sam zastavi utok. Piiklady, jak to lze provést, jsou nasledujici:

— Ukoncit sifové pripojeni nebo relaci uzivatele, ktera byla pouzita k ttoku.

— Zablokovat ptistup k cili (pfipadné k dalsim pravdépodobnym ciliim), zablokovat
pristup k IP adrese tto¢nika nebo k jinym jeho atributtim.

— Zablokovat veskery pristup k cilovému hostiteli, sluzbé, aplikaci nebo jinému
prostredku.

e Systém IPS zméni bezpecnost prostredi: Tento systém muiize zménit konfiguraci ji-
nych bezpecnostnich kontrol tak, aby byl tok narusen. Béznym piikladem je zména
konfigurace sitového zafizeni (napf., firewall, smérovaé, prepinac), tak aby blokovalo
pristup od utoc¢nika. Nékteré IPS systémy dokonce mohou zpiisobit, ze se na daném
misté aplikuji zaplaty, pokud zjisti, ze hostitel obsahuje zranitelnosti.

e Systém IPS zméni obsah utoku: Technologie IPS mohou odstranit nebo nahradit
skodlivé c¢asti utoku, aby se stal neskodnym. Jednoduchym piikladem je odstranéni
infikovaného souboru z e-mailu a poté odeslani takto vycisténé zpravy prijemci. Vice
slozitéjsi priklad miize byt IPS, které funguje jako proxy server a normalizuje ptichozi
pozadavky, coz znamend, ze proxy server znovu zabali obsah pozadavku a odstrani
informace z hlavicek. Toto muze vyfadit jisté Gtoky v rdmeci procesu normalizace [19].
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3.3 Prehled nejznaméjsich systému IDS /TIPS

V této sekci poskytneme prehled nejvice rozsifenych nastroju pro detekci a prevenci sitovych
prunikta (IDPS). Duraznéji se zaméfime na nastroje Snort a Suricata a detailné popiSeme
jejich architekturu.

3.3.1 Snort

Snort®. je jednim z nejrozsifendjsich feseni systém detekce a prevence naruseni zalozenych na
signaturach, které podporuje rezim systému pro odhaleni pruniku (IDS) i systém prevence
pruniku (IPS). Snort je cenny néstroj network-based IDPS, ktery lze snadno konfigurovat.
Dokéaze monitorovat provoz v siti, porovnavat prijaté pakety s podpisy, logovat ttoky a je
také schopen prezentovat statistiky ttoku na konzoli, pokud jsou splnénd pravidla [25].

Néstroj Snort standardné pouziva knihovnu libpcap pro zachyceni paketii, na kterou
pak navazuje dekodér pro dekdéddovani paketi. Normalizace pakett provadi preprocesor,
ktery prevadi provoz do srozumitelné podoby pro detekéni jadro. Detekéni monitor aplikuje
na provoz pravidla, aby zjistil, zda se v ném vyskytuje skodlivy paket. Snort pouziva pouze
detekci zneuziti a ve vychozim nastaveni nepodporuje detekci zalozenou na anomaliich.
V rezimu IDS generuje pouze vystrahy na zakladé detekce, zatimco v rezimu IPS blokuje
skodlivé pakety. Posledni soucést je vystupni blok, ktery jednoduse generuje textovy soubor,
ktery si uzivatel muze pozdéji prohlédnout [14]. Na obréazku 3.2 lze pak vidét kompletni
architekturu aplikace Snort popsanou v této sekci.

Network . Detection Alerts/ Log Files/
Backbone E[ Sniffer }:D[Preprocessor]:(>[ Engine E[ Logging }:{>[ Database

i

Obrézek 3.2: Architektura programu snort pievzato z [20].

Snort byl vyvinut jiz v roce 1998 a od té doby prosel mnoha aktualizacemi. Vicevldknova
varianta Snort byla predstavena jako Snort 3.
Aplikaci Snort Ize v zakladnim rezimu spusti v nasledujicich 3 mdédech.

e Sniffer mdéd: Zakladni mod, ve kterém jsou pakety nacitany jako tok ze sifového
rozhrani a nasledné jsou vypsany do konzole.

e Packet Logger mdéd: Uklada pakety do souboru.

e Network Intrusion Detection System méd: V tomto rezimu Snort pracuje jako
NIDS néstroj.

30dkaz na néstroj Snort 3
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3.3.2 Suricata

Suricata je velmi silnou alternativou network-based IDPS. Suricata podporuje vice deteké-
nich enginil jelikoz mé vice vldknové zpracovani. Pokud jde o detekci zaloZzenou na signa-
turdach, Suricata pouziva stejny format, jaky pouzivd Snort pro deklaraci pravidel, a ma
také podobné detekéni algoritmy. Podobné jako Snort, Suricata také podporuje rezimy IDS
a IPS, zatimco ve vystupni fazi mohou byt vystrahy uloZzeny bud v jednoduchém textovém
souboru, nebo mohou byt ulozeny ve formatu JSON [14].

Architektura nastroje Suricata je podobné architektufe nastroje Snort, ale s jednim
rozdilem. To, co odpovida ¢asti preprocesoru v systému Snort, je v architekture Suricata
rozdéleno na dvé ¢asti, a to dekédovani a detekci. Dekdédovaci moduly priddavaji informace do
vnitini reprezentaci pakett v Suricaté. Detekéni moduly se spoléhaji na tuto vnitini repre-
zentaci a poskytuji klicova slova pro pouziti v pravidlech [6]. Na obrdzku 3.3 je znézornéna
architektura nastroje Suricata.

[ Packet Capture ] l
|
! .
[Packet Decoding] Decoder 2

NG

—> [ Detection ]\
| / \A

Y [ Detection 1 ][ Detection 2 ]

[ Output ] \ ‘/

Obrézek 3.3: Architektura programu Suricata prevzato z [6].

3.3.3 Zeek

Zeek je dalsi open-source nastroj NIDS, ktery podporuje pouze rezim IDS. V ramci nastroje
Zeek jsou na sifovych zafizenich nasazeni agenti zvani pracovnici, kteri odesilaji své proto-
koly spréavci. Spravce Zeek ma v zasadé dvé komponenty, a to engine udélosti, ktery prevadi
kazdy paket prijaty ze sité na udélost a predava ji dalsi komponenté, kterou je interpret
skriptu zasad. Hlavni funkci interpretu skriptu zdsad je aplikovat pravidla Zeek na udalosti
generované z enginu udalosti, to muze vést k vystrahdm v pripadé detekce skodlivé ¢innosti.

Architektura Zeek je vysoce skalovatelnd a lze v ni snadno dosdhnout zvyseni vykonu
vyc¢lenénim vice hardwarovych prostredkti pro pracovniky a spravce. Zeek razi sviij vyznam
v prostredich, kde se jedna o itoky nultého dne, protoze podporuje také detekci zalozenou na
anomaliich. tato funkce chybi v systémech Snort i Suricata, které podporuji pouze detekci
zneuziti. Zeek poskytuje hloubkovou analyzu sifového provozu a je pomérné efektivnim,
snadno nasaditelnym a flexibilnim open-source resenim, ma vsak omezeny vychozi pocet
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signatur /pravidel, coz omezuje jeho Siroké vyuziti. Naopak Snort a Suricata maji mnohem
Sirsi zakladnu pravidel s aktivné prispivajici komunitou, a tim nachazeji vétsi pochopeni
pro nasazeni [25, 17].

3.4 Zivotni cyklus IDS

Prodejci ¢asto vydavaji nové systémy IDS a agresivné souperi o podil na trhu. Hodno-
ceni téchto novych systémui neni trividlni tkol, z tohoto dtivodu pak chybi davéryhodné
a komplexni hodnoceni produktu. Najiméani a udrzeni pracovnikil pro kompetentni spravu
zabezpeceni a zejména detekci naruseni je stile naroénéjsi. Rychlé zmény v informacnich
technologiich ztézuji zavést i¢innou organizaci dlouhodobé bezpecnosti strategie [14].

Hodnoceni a vybér

Pokud organizace planuje poridit IDS, méla by zvazit zdroje, které jsou k dispozici pro
provoz a udrzbu systému a vybrat si takovy systém, ktery bude v rdmci téchto omezeni
vyhovovat jejich potfebam. To je obtizné, protoze neexistuji zadné prumyslové standardy,
podle kterych by bylo mozné IDS porovnavat. Cyklus novych produkti pro komeréni IDS
je rychly a informace a systémy rychle zastaravaji [14].

Nasazeni

Problémy s nasazenim, které je potreba reSit je napf. umisténi senzoru tak, aby se maxi-
malizovala ochrana nejkriti¢téjsich prostredku a konfigurovat IDS spravné tak, aby odrazel
bezpec¢nostni politiku, dalsim problémem je taky instalace vhodnych signatur a dalSich
prvki. Uzivatelé musi proto vypracovat postupy pro zpracovani vystrah IDS a zvazit, jak
korelovat vystrahy s dalsimi informacemi, napt. systémovymi nebo aplikacnimi protokoly
[14].

Provoz a pouziti

Jakmile organizace nasadi IDS, musi tento systém monitorovat a reagovat na vystrahy, které
systém hlasi. To znamend stanovit role a odpovédnosti za analyzu a reakci na vystrahy,
sledovat vysledky jak manudlnich, tak i automatickych reakei [14].

Udrzba

Cinnosti tdrzby zahrnujf instalaci novych podpist, jakmile néjaké nastanou, a také pravidel-
nou aktualizaci daného IDS systému. Umisténi snimact by mélo byt pravidelné revidovano,
aby se zajistilo, ze systém nebo zmény v siti nesnizi i¢innost IDS [14].

3.5 Porovnani IDPS nastroja

V této sekci budou porovnany néstroje Snort, Suricata a Zeek. Budou zde porovnany
dvé verze nastroje Snort, a to verze 2.9.16 a 3.1.7. VSechny verze nastroje Snort, které
jsou 3 a vyse podporuji multi-vldknové zpracovani. Déle zde budou porovnany moduly pro
zpracovani paketli, a to modul Libpcap a AF_Packet. Nastroje Snort i Suricata oba tyto
moduly podporuji a bude porovnédna jejich efektivita pti pouziti kazdé z nich viz [25].
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3.5.1 Porovnani moduld pro nacitani pakett

Porovnani Libpcap a AF_Packet ve Snort 2.9.16 ukazuje, ze Libpcap zac¢ind zahazovat
pakety i pti rychlosti 200 Mb/s. a tento pokles se stava podstatnym piti vyssich rychlostech
provozu. AF_Packet nevykazuje zadné poklesy ani pfi rychlosti 1000 Mb/s. coz naznacuje,
7e AF_Packet ma ve srovnani s Libpcap vyssi kapacitu zachyceni paketti. Doporuceni tedy
zni, aby se vychozi modul pro zachytavani paketii Libpcap nahradil modulem AF_Packet
ve Snort 2.9.16, aby se zlepsila schopnost zachyceni paketti.

Snort 3.1.7 porovnani vykonu mezi Libpcap a AF_Packet vykazuje, ze Libpcap zacina
zahazovat pakety uz pri rychlosti 500Mbps a ztrata pakett podstatné roste pii vyssich rych-
lostech. Naopak AF_Packet nevykazuje zadny pokles pakett ani pii rychlosti 1000 Mbps,
coz naznacuje prevahu nad Libpcapem na zikladé vykonu. Maximalni vyuziti paméti pti
prenosové rychlosti 1000 Mb/s se ukazalo byt 28,7 % pro AF_Packet a 18,9 % pro Libp-
cap, zatimco pri maximélnim vytizeni 1000 Mb/s pro AF_Packet bylo maximalni vyuziti
procesoru 55 % a pro Libpcap bylo 50 %.

U nastroje Suricata nastalo k podstatnému zahazovani paketi p¥i pouziti knihovny
Libpcap jiz pri rychlosti 100Mbps, ovsem nebylo zde pozorovano zadné zahazovani pakett
s pouziti knihovny AF_Packet, a to ani pfi rychlostech 1000Mbps [25].

3.5.2 Porovnani v rezimu IDS

Néstroje Snort 2.9.16, Snort 3.1.7, Suricata, Zeek byly porovnany v rezimu IDS, a to
s celkem 42 tisici pravidly. Nejhure dopadl nastroj Snort 2.9.16, ktery mél nejvyssi ztratu
paket, coz je v porovnani s ostatnimy nastroji pochopitelné, jelikoz Snort této verze pracuje
s jedno-vlaknovou architekturou, pri které selhava efektivni zpracovani pakett v detekénim
jadre. Proto kdyz rychlost provozu postupné roste, zvysuje se tak i ztrata paketi.

Lépe dopadl nastroj Snort 3.1.7 a Suricata, které nevykazuji zddny ubytek paketi,
a to diky vicevlaknovému zpracovani dat.

Niéstroj Zeek také nevykazoval zadny pokles paketil, coz je zptisobeno tim, ze pravi-
dla vyuzivajl omezena pole, a proto vyzaduji méné zpracovani ve srovnani s pravidly pro
zpracovani dat [25].

3.5.3 Porovnani v rezimu IPS

V této sekci budou porovnany pouze nastroje Snort 2.9.16, Snort 3.1.7, Suricata, na-
stroj Zeek zde uveden nebude, jelikoz nepodporuje rezim IPS. Jelikoz rezim IPS pridava
znac¢nou rezii pri zpracovani prichozich paketti, mize se zde stat, ze pri neefektivni im-
plementaci zpracovani prichoziho paketu muze lehce nastat zahlceni pii vysokém vstup-
nim provozu. Vysledky tohoto porovnani ukazuji, ze nastroj Snort 2.9.16 jiz pri rychlost
100Mbps zahazuje témér 34,6% pakett. Nastroj Snort 3.1.7 si vede srovnatelné 1épe, je-
likoz zahazuje pouze 10 procent prijatych paketu pri stejné prenosové rychlosti. Nejlépe si
vede ndastroje Suricata, ktery nevykazuje zaddny pokles az do rychlosti 200Mbps, ovsem
pokles paketii se projevi hned po prekroceni rychlosti 300Mbps. Hlavnim divodem poklesu
paketl je skutecnost, ze detekéni algoritmus je pfi takové rychlosti omezen na efektivité
s porovnavanim vSech paketi se vSemi definovanymi pravidly [25].
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3.5.4 Vyhodnoceni

Vybér NIDPS open-source feseni pro ochranu sité v organizaci vyzaduje dikladnou ana-
Iyzu vykonu jednotlivych nastroji pii zkoumani vsSech riznych okolnosti. Vysledky tohoto
vyhodnoceni ukazuji, Ze nastroj Suricata prekondva zbyvajici nastroje ve vsech ohledech.
Takto dominantni vykon néstroje Suricata predurcuje aby se tento nastroj stal volbou ¢. 1
pro vSechny odborniky z praxe a bylo povazovani za standardni open-source feseni, které
by bylo dale zkoumano a vylepsovano. Ackoli Suricata stoji vysoko nad ostatnimi nastroji,
stéle by se zde dal zlepsit algoritmus pro porovnévani vzortu [25]. Nicméné s piichodem Snort
3 muzeme dnes Tici, ze Suricata jiz ma silného konkurenta, ktery by si v budoucnu mohl
vyhradit velmi dilezité misto. Snort 3 oproti predchozim verzim vyrazné zlepsil vyuziti
paméti systému Snort a rychlost zpracovani paketu [2].

3.6 Existujici nastroje

V ¢lanku [11] je popsano rozsifeni pro nastroj Snort, které pouziva pro detekci anomédlii
Neuronové sité. Je zde rozebrana implementace a nakonec je funkénost této implementace
provérena a otestovana na reilnych datech. Nejdulezitéjsi ¢asti této prace je popis modulu
neuronové sité.

Popis modulu neuronové sité

Hlavnim cilem prace [11] je zménit stédvajici strukturu Snort a integrovat do ni dal${ modul,
diky némuz vznikne nova struktura. Navrhovany adaptivni modul pracuje paralelné se sadou
pravidel Snort. Divod pro¢ integrace tohoto adaptivni modulu bude bézet soucasné se
sadou pravidel je ten, ze sada pravidel Snort detekuje pouze znamy destruktivni provoz.
Tento modul tak mtze detekovat neznamou variantu destruktivniho provozu nebo také
miize snizit pocet falesnych detekci. Diky tomuto se pak snizi pocet falesné pozitivnych
poplachu a zvysi se presnost detekce. Preprocesor bude paralelné prenaset sifovy provozo
do modulu neuronové sité a pravidel Snort, oba moduly tak mohou pracovat paralelné
a mohou presnéji detekovat destruktivni provoz.

Na obrazku 3.4 muzeme vidét, jak bude popisovany modul zasazen do systému Snort.
Paralelné z preprocesoru potecou data do externiho zpracovani paketi a do modulu pro
vyhodnoceni pravidel. Nasledné pak vysledky vyhodnoceni, jak modulu neuronové sité, tak
modulu pro vyhodnoceni pravidel predaji své hlaseni do vystupniho modulu.

Packets

e —
. Prepracessor Intrusion

sniff Output

. ofB:acE;Is and decoder detection deF:”e -

of packets system .
Network T Deiaheze

Packet Neural
handler network

Obrézek 3.4: Struktura Snort modulu pfevzato z [11].

Vstupni parametry musi byt pripraveny pred jejich pouzitim v algoritmu strojového uceni.
Neékteré polozky lze snadno zjistit, jiné je tfeba zjistit experimentovanim a testovanim.
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Pouziti vSech prvki datové sady nemusi nutné zarucit nejlepsi vysledky, naopak se tim
muzou zvysit vypocetni naklady i ¢etnost chyb v systému. To je zpusobeno tim, Ze nékteré
funkce jsou pro rozliseni riznych tiid itokt nadbyteé¢né nebo nepouzitelné. Hlavni vyhodou
této tréningové metody je zavedeni atribut navrzenych napiiklad expertem, které poméhaji
pochopit chovani riznych utokt, véetné zakladnich charakteristik detekce utoku [11].
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Kapitola 4
Aplikace pro rozsireni dat

Kapitola se zabyva aplikacemi, které jsou pouzity pro rozsifeni vstupnich dat, diky témto
externim informacim, které dané aplikace poskytuji by méla byt zvysena presnost detekce
nasledné trénovaného pravdépodobnostniho modelu. Tato kapitola popisuje rozsiteni pro
aplikaci Snort, a to modul OpenAppID, ktery poskytuje informaci o komunikujicich aplika-
cich a déle tato kapitola popisuje geolokaci v sifovém provozu.

4.1 OpenApplD

OpenAppID je jednim z preprocesoru pro Snort. Identifikuje aplikace/sluzby na zékladé
preddefinovanych vzori/pravidel uloZenych jako soubor detektoru lua. Minulé verze néa-
stroje snort splnovaly tento pozadavek tim, ze umoznovaly uzivatelim zadavat metadata
sluzeb, jejich adresy URL a obsah. Tento novy preprocesor vylepsuje a piidava zjednodusené
povédomi o aplikacich v jednom bodé tim, Ze tvircim pravidel Snort zpristupniuje sadu
identifikatordt aplikaci AppId. V pravidle by stacilo misto adres URL a statického obsahu
zadat pouze AppId.

Pro zajisténi povédomi o vyuziti sité tento novy preprocesor vypisuje statistiky, které
ukazuji $itku pasma sité vyuzivanou jednotlivymi sitovymi aplikacemi. Spravci mohou sle-
dovat vyuziti sitky pasma a mohou se rozhodnout zablokovat aplikace, které jsou neeko-
nomické. Predprocesor umoznuje spravcum vytvaret vlastni detektory aplikaci pro detekci
novych aplikaci. Tyto detektory jsou napsdny v programovacim jazyce Lua a se Snortem
se propojuji pomoci dobfe definovaného rozhrani API C-Lua [16].

Pristupy k identifikaci aplikaci

Historicky firewally pouzivaly IP adresy a ¢isla porti jako zptisob vynucovani zdsad. Tato
strategie vychazi z predpokladu, zZe se uzivatelé pripojuji k sitovému serveru z pevné stano-
venych mist svého uzlu a pristupuji ke konkrétnim prostiedkiim pomoci konkrétnich cisel
porti.

Mapovani podpist aplikaci je presnd metoda identifikace aplikace, kterd generovala
provoz v siti. Mapovani podpist funguje na 7. vrstvé a kontroluje skute¢ny obsah paketu.
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Piistupy k identifikaci aplikaci se podle [16] déli na nésledujici:

e Na zakladé signatury: v pristupu zalozeném na signatutfe se pakety porovnavaji
s predem definovanymi tdaji ulozenymi v databazi. Tato data mohou byt vyjadiena
raznymi zpusoby.

1. Statické prvky: tento typ vyhleddva staticky hexadecimalni obsah v paketu,
napriklad 01050204, coz odpovidd vSem pakettum, které maji v obsahu paketu
01050204.

2. Prvek regularniho v§jrazu: tento typ vyhleddvani je urcen pro hexadecimalni
obsah v paketu zaloZeny na reguldrnich vyrazech, napiiklad 02[159]0478, ktery
odpovida vsem pakettim, které maji v jeho obsahu 02, nasledovany bud 1 nebo
5 nebo 9, pricemz suffix je 0478.

3. Vyhledavani vice prvki: tento typ vyhledavani slouzi k vyhledavani vice prvka
z jednoho paketu. Napiiklad 0205005403, 0493759758, 9387204737 vyhleda
vSechny tyto prvky, pokud se vyskytuji v jednom paketu, kde nezalezi na misté
jejich vyskytu.

e Na zakladé protokolu: v pristupu zalozeném na protokolu jsou pakety porovnavany
s protokolem a souvisejicimi prvky ulozenymi v databézi. Priklad:

udp packet on dstport 51463

Na prikladu vyse, se provede vyhledani vSech pakett na protokolu UDP a portu 51463.

e Na zakladé statistickjch informaci: V pristupu statistické identifikace jsou in-
formace tykajici se relaci porovnavany v realném cCase tak, aby splnovaly kritéria
danych statistik.

Informace poskytnuté z OpenApplD se podle [16] déli na nasledujic:
e ServiceAppID: appld spojené s relaci na strané serveru. Priklad http serveru.

e ClientAppID: appld pridruzené k aplikaci na strané klienta relace. Napiiklad prohli-
ze¢ Firefox.

e PayloAdappID: pro sluzby jako http je to appld spojené s hostitelem webového ser-
veru. Priklad Facebook.

e MiscAppID: u nékterych zapouzdienych protokoli je to nejvyssi troven zapouzdiené
aplikace.
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4.2 IP Geolokace

Metoda IP Geolokace je v ramci internetovych siti pouzivana jako prostiedek ke zjistovani
pozice koncového zarizeni, které je pripojeno k internetu. Mezi tato zafizeni muze patiit
napriklad stolni pocita¢, prenosny pocitac, mobil, tablet, server, chytré hodiny, atd. V sou-
casné dobé je to velmi cenny néastroj, protoze pokud zndme presné umisténi ndhodného
uzivatele, ktery v minulosti hledal na webu nabidku ojetych automobili, mizeme tomuto
uzivateli v reklamé na dale navstévovanych strankach poskytnout nabidky ojetych vozu
z jeho pozice blizko dostupnych autobazart.
Podle ¢lanku [13] mizeme geolokaci pouzit v nésledujicich pripadech:

Online reklama: Jak bylo zminéno v iivodu vyse, geolokaci mizeme vyuzit jako na-
stroj pro tzv. predhazovani reklam vhodnych pro daného uzivatele. Pokud se uzivatel
z mésta Z1in zajima o nabidky prace, budeme schopni diky geolokaci identifikovat
jeho polohu a nabidnout mu tak vhodné pracovni pozice.

Vyhledani dopravniho spojeni: Dnes jiz bézna praktika hojné vyuzivina napti-
klad v aplikaci IDOS. Uzivatel otevie na mobilnich datech se zaplou GPS lokaci mobilni
telefon napr. na zastavce Semilasso a nasledné je aplikace schopna detekovat presnou
lokaci a automaticky tak vyplnit misto odjezdu.

Ochrana proti podvodum: Piipad, ktery bude vyuzivan v této diplomové praci v ramci
detekce skodlivych toku na zakladé lokace komunikujiciho partnera, ale obecné se
jednd o rozsdhlejsi pripad. Muzeme to uvést na prikladu debitnich karet. Pokud jako
klient napiiklad CSOB dostanu debitni kartu, mohu si zablokovat jakékoli platby ze
zahranici, dojde tak k zabranéni moznému zneuziti.

Boj proti spamu: Piipad, ktery je také velmi podobny tomu, ktery bude interpre-
tovan v této diplomové prici. V tomto pripadé muzeme diky geolokaci jednoduse
filtrovat e-maily na zakladé ptuvodni lokace odesilatele.

Zabava: Diky geolokaci vznika spoustu aplikaci, které benefituji pravé z této metody.
Aplikaci je k dnesnimu roku uz spousty, ale pro priklad mizeme uvést napiiklad
seznamovaci aplikace, GeoCache aplikace, nebo napiiklad socidlni sité, které jiz pri
pridavani prispévku sami detekuji lokaci uzivatele a doplni misto, kde byl dany pri-
spévek vytvoren.
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4.2.1 Pasivni geolokac¢ni metody

Pasivni metody geolokace operuji na principu ziskavani lokaliza¢nich informaci pouze na za-
kladé dostupnych dat o daném sitovém zatizeni. Poloha téchto zafizeni je odvozena z idaju
ulozenych ve verejnych nebo soukromych databézich. Podle [13] existuji t¥i hlavni typy
pasivnich metod geolokace:

e Geolokace na zakladé IP adresy.
o Geolokace na zakladé DNS (Domain Name System) zdznam.
e Geolokace s vyuzitim signald WiFi.

Témito metodami lze zjistit polohu zafizeni bez potieby aktivni interakce s nim, coz je
uzitecné pro sledovani a lokalizaci zarizeni v ramci sitového prostiedi.

Databiaze WHOIS

V soucasné dobé je verejnd databidze Whois nejznaméjsSim nastrojem vyuzivanym pro zis-
kavani informaci o registrovanych IP adresach a internetovych doménéch. Pro spravu re-
gistraci téchto IP adres a domén v jednotlivych statech existuji narodni registratori, kteri
spolupracuji s mezinarodni organizaci pro pridélovani IP adres v internetu (IANA).

Databaze Whois slouzi jako evidence tdaji o majitelich internetovych domén a IP
adres. Tyto zaznamy obsahuji informace jako jméno spravce domény, kontaktni adresu, e-
mailovou adresu a pripadné i telefonni ¢islo. Timto zpusobem poskytuje dulezité informace
o vlastnicich téchto zdroju na internetu.

Databize GEOIP

Dalsi velmi ¢asto pouzivanou databazi je GeolP, ktera obsahuje knihovnu pro programovaci
jazyk python, umoznujici identifikovat zemi, ze které pochézi dana IP adresa nebo nazev
pocitace. Tato knihovna vyuziva souborovou databazi, kde bloky IP adres slouzi jako klice.

Zaznamy v databazi GeolP obsahuji informace o zemich, méstech, PSC a zemépisnjch
soutradnicich, které jsou prifazeny k danym IP adresam. Nékteré IP adresy maji v databazi
presny zaznam polohy, véetné mésta a konkrétnich geografickych souradnic. Avsak u jinych
IP adres se pouze urci zemé puvodu, a v takovém pripadé jsou zemépisné souradnice stanice
nastaveny na stfed této zemeé.

4.2.2 Aktivni geolokacni metody

Aktivni geoloka¢ni metody funguji na principu odhadu polohy stanice pomoci informaci
ziskanych z méreni datového prenosu v internetové siti. Typicky se provadi méfeni zpozdéni
a analyzuje se trasa, kterou data prochéazeji pres sitové uzly od zdroje k cili. Typy aktivnich
geolokaé¢nich metod se podle [13] déli na:

e Metoda GeoPing
¢ Metoda ShortestPing
e Metoda Constraint-Based Geolocation

e Metoda lokace zaloZend na topologii sité (TBG)
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Kapitola 5

Navrh rozsireni pro Snort

V této kapitole bude popsan ndvrh rozsireni, které bude zaclenéno jako novy modul pro
aplikaci Snort, toto rozsifeni bude pomoci strojového uceni detekovat anomalie na vystup-
nich datech aplikace Snort. Déale zde bude popsano, jak bude toto rozsiteni integrovano do
nastroje Snort. Déle bude popsano jak tato vystupni data (toky) budou rozsiteny o dalsi
informace napf. o informace o jejich geolokaci, nebo napt. jaka aplikace dany tok vyuziva ke
své komunikaci. Jako posledni zde budou popsany techniky strojového uceni, které budou
pro tuto detekci pouzity.

5.1 Uprava a rozsifeni architektury nastroje Snort

Jak jiz bylo popsano v sekci 3.3.1. Snort je open-source IDS nastroj, ktery umi pracovat
i v rezimu IPS. Jelikoz je zdrojovy kod tohoto néstroje volné dostupny, lze tak nad nastrojem
implementovat libovolné tpravy. Aktudlni verze zdrojového kédu viz [22]. Architektura
aplikace Snort jiz byla zndzornéna na obriazku 3.2 na tomto obrazku mizeme vidét jak
vSechny vstupni data prochédzi sekven¢éné jednotlivymi moduly. Tyto moduly pak budou
déle rozsiteny a vysledkem bude nasledujici pipeline:

1. Sniffer: zde je paket nac¢ten tak jak je. Tato ¢ast ndstroje neni potfeba dale upravovat.

2. Preprocessor: zde je paket upraven na ¢itelnou podobu pro dalsi analyzu. Vystup
tohoto preprocesoru pak pujde dale do detekéniho enginu a do nové implementovaného
externiho modulu, ktery si data upravi vhodné tak, aby nad nimi sly pouzit jednotlivé
metody strojového uceni pro detekci anomalii.

3. Modul pro pripravu dat pro ML: Tento modul bude nové implementovany a bude
se starat o vhodné zpracovani dat, jejich rozsifeni a néasledné oznaceni, a tato data
budou déle pfeddna modulu pro trénovani modelu umélé inteligence.

4. Detection Engine: zde je paket porovnan s mnozinou pravidel a je vyhodnocen.
Tato ¢ast zistane stejna.

5. ML externi modul: Tento modul bude nové implementovany a bude se starat o vy-
slednou predikci a nasledné mozného hlaseni udalosti, na zakladé vstupnich dat, které
mu budou predény.

6. Alerts/Logging: v této ¢asti dochazi ke hlaseni naruseni a logovani.
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7. Posledni faze: Vysledek zaeeviduje do databaze ¢i vystupniho souboru.

Co ovsem na obréazku 5.3 schézi je to, ze od verze ¢. 3 je aplikace Snort vicevlaknova, to
jak probiha zpracovani paketu vice vlakny je znazornéno na obrazku 5.1. Na tomto obrazku
muzeme vidét, ze jednotlivé pakety jsou rozdéleny mezi vice vlaken, a to tak, aby vytizeni
vldken bylo optimalni, o tuto vlastnost se stard modul s ndzvem Load Balance. Jednotlivé
pakety nejsou zpracovavany sekvencéné, ale kazdému paketu je prifazeno jedno vlidkno a na
tomto vldkné probéhne porovnani s nastavenymi pravidly a nasledné vyhodnoceni skodli-
vosti. Jelikoz tento externi modul pro detekci anomalii je implementovan na zakladé metody
EventHandler neni potieba se starat o spravnou praci s paralelizaci daného rozsiteni a tuto
funkci vytesi aplikace Snort za nas.

Obrazek 5.1: Vicevldknové zpracovani v aplikaci Snort. [20]

Architektura sbéru dat

Na obrazku 5.2 je znazornén vlastni niavrh architektury sbéru dat a nasledné trénovani
modelu. Jako prvni je potfebné zvolit vhodna vstupni data a ziskat pouzitelnou mnozinu
pravidel. Mnozina pravidel a vstupni data nasledné budou vstupem do aplikace Snort.
Aplikace Snort do souboru ulozi sitové toky s informaci o OpenAppID ve formatu JSON
a detekované uddlosti ve formatu CSV. Diky témto dvoum vystuptim bude mozné data
oznacit a nasledné jednotlivym tokim priradit informace o jejich geolokaci a autonomnim
systému. Takto ziskana data bude potifeba vhodné upravit a normalizovat ke strojovému
uceni. Nasledné bude pouzita knihovna XGBoost a vystupem bude pravdépodobnostni mo-
del.

T
Mapaovani
jednotlivych atributd,
min a max hodnoty.
~—

Vystupni data s

Vstupni data OpenAppID

s ™y
Pravdépodobnostni
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Obrazek 5.2: Architektura sbéru dat a trénovani modelu.
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5.2 Zasazeni modulu

Toto rozsireni je tedy nutné vhodné zasadit jako novy modul do jiz existujici implementace.
Zasazeni modulu do aplikace je znadzornéno na obrazku 5.3. Idedlné by rozsireni bézelo
paralelné s detekci paketu oproti mnoziné pravidel. Rozsifeni si prevezme data z vnitinich
struktur aplikace Snort, Tato data budou néasledné dekédovana, budou vybrany vhodné
atributy ke strojovému uceni a k jednotlivym instancim dat se pridaji dalsi informace,
které o nich dokazeme pomoci dalsich nastroju zjistit. Podrobnéjsi popis bude v dalsi sekci.

Snort Plugin

Snort Plugin and
and Packet Classification
decoding of Packets
through ML

.-/ ) _‘/ﬁ\;/m\"m

| \ Capture Snort |
\ Network packets Detection | Alarms
/ Infrastructure ( >> through >> Praprocsscer Engine and | logging
\\ ) Sniffing Rule set
Ve
“~__ N
Log file
analysis

Obrazek 5.3: Architektura rozsifeni programu Snort prevzato z [20].

Pro detekci anomalii je nutné zvolit vhodné atributy z jednotlivych paketu. v tabulce 5.1
jsou uvedeny atributy pro vytvareni toku, pro detekci anomalii vsak atributy jako je napr. IP
adresa nejsou vhodné. pro natrénovani modelu je tyto atributy potreba pozdéji odstranit.
Pomoci téchto atributi je pak mozné vytvorit dataset a natrénovat tak model, v tomto
pripadé vsak budou jesté k jednotlivym tokim pridany dalsi informace.

Atribut Cesky preklad
Date first seen Datum prvniho zjisténi
Duration Trvani

S oo uo ok wo =Tk

Transport protocol
Source IP address
Source port
Destination IP address
Destination port
Number of transmitted bytes
Number of transmitted packets
TCP Flags

Transportni protokol
Zdrojova IP adresa
Zdrojovy port
Cilova IP adresa
Cilovy port
Pocet prenesenych bytu
Pocet prenesenych paketu
TCP priznaky

Tabulka 5.1: Vytvoreni toku podle [18]

Jelikoz zde data zpracovava preprocessor aplikace Snort. Je potieba data uvedend v ta-
bulce 5.1 prevzit z jejich interni struktury.
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5.2.1 Vektor parametra

V tabulce 5.2 jsou popsany jednotlivé vstupni parametry, které budou vstupem pro metody
strojového uceni. Tyto parametry se skladaji jednak z dat, které poskytuje sam Snort,
déle jsou zde rozsitena data z OpenAppID, a taky data z databazi GeoLite2. Atributy toku
byly vybrany na zdkladé ¢lanku [18], pfiznaky o komunikujicich zemich a vSechny priznaky
0 OpenAppID byly vybrany na zakladé konzultace, jelikoz se osvédcily jako vhodné jiz v mé

predchozi zavérecné praci.

# Atribut Cesky preklad Typ
1 server__bytes Pocet prenesenych byt na serveru | Integer (Float)
2 http_user_agent User-Agent z HTTP pozadavku String
3 client_ pkts Pocet pakett od klienta Integer
4 apps_ payload Payload aplikace String
5 server_ pkts Pocet paketi od serveru Integer
6 http_ referrer HTTP odkazovani String
7 user__info username Uzivatelské jméno String
8 dns_ host DNS host String
9 | netbios_info netbios domain NetBIOS doména String
10 proto Transportni protokol String
11 pkt_ time Cas paketu Float
12 client__bytes Pocet prenesenych byt od klienta Integer
13 client _info version Verze klienta String
14 http__host Host HTTP pozadavku String
15 apps_ referred Odkazovana aplikace String
16 service_info vendor Dodavatel sluzby String
17 apps_ client Klient aplikace String
18 | service_info_subtype_ version Verze podtypu sluzby String
19 user__info_ id ID uzivatele Integer
20 apps__misc Ostatni aplikace String
21 apps_ service Sluzba aplikace String
22 service_info_ port Port sluzby Integer
23 | service info subtype_service Podtyp sluzby String
24 service info version Verze sluzby String
25 tls_host TLS host String
26 user__info_login_ status Stav prihlaseni uzivatele String
27 total__flow_ latency Celkova prodleva toku Float
28 | netbios info netbios name NetBIOS jméno String
29 http__httpx_ stream Streamovani HTTP String
30 http_response_ code HTTP kéd odpovedi Integer
31 client__info_ port Port klienta Integer
32 http_ url URL HTTP pozadavku String
33 city Mésto String
34 country Zemé String
35 asn__number ASN ¢dislo Integer
36 asn_name ASN jméno String

Tabulka 5.2: Atributy s ¢eskym prekladem a typem
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5.2.2 Vstupni data

Vstupni data budou pouzita z védecké skupiny Stratosphere viz - [21]. Stratosphere po-
skytuje sitova data ve forméatu pcap. Jejich poskytované datasety se rozdéluji na 3 skupiny.

o Malware captures: Skupina dataset obsahujici skodlivou (anomélni) komunikaci
po siti. Jednd se o zachyceni komunikace na sit{ Botnet a je zde k dispozici 350
raznych pcap soubort.

e« Normal captures: Tato skupina obsahuje neskodlivou komunikaci po siti.

e« Mixed captures: Skupina obsahujici jak skodlivou, tak i neskodnou komunikaci po
siti. Prevazuje zde z vétsi ¢asti komunikaci neskodliva.

5.2.3 OpenApplD

OpenAppld! je aplika¢ni sitovy bezpecnostni modul pro aplikaci Snort. OpenAppID od
spolec¢nosti Cisco poméaha zlepsit povédomi o aplikacich tim, ze umoznuje uzivatelim Snort
detekovat, sledovat a spravovat vyuziti aplikaci v jejich siti, coz umoznuje Snort pouzivat
jako open-source prizpusobitelny aplikacni firewall. Tento modul bude pouzit k prifazeni
jednotlivych aplikaci k instancim toku. Na tabulce 5.2 lze jiz vidét parametry, o které toky
budou rozsireny. Pivodné OpenAppld poskytovala pouze informace, které jsou uvedeny
nize.

statTime="1393807860" ,appName="doubleclick",txBytes="5543" ,rxBytes="2598"

statTime zde udava, v jaky cas zacala dana aplikace komunikovat, appName udava nizev
aplikace, zde se muze jednat o skodlivou aplikaci doubleclick, jelikoz se jedna o reklamni
server. Posledni dva parametry udavaji velikost prijatych a odeslanych bytt.

Jelikoz je ale modul OpenAppId v pokrocilejsi verzi je mozné z néj ziskat daleko vice
informaci. Zde uvedu podrobnéjsi popis.

e HTTP - Podrobné informace o HTTP pozadavku.

1. User agent - agent HTTP pozadavku.
2. URL - URL HTTP pozadavku.

e apps - Podrobné informace o pouzité aplikaci.

1. payload - Obsah samotné aplikace.

2. client - Nazev pouzitého klienta.
e user info - Informace o uzivateli.

1. login status - Informace o piihlaseni.

2. username - Prihlasovaci jméno uzivatele.
e netbios info - Informace o NetBIOS.

1. netbios name - Nazev NetBIOS.
2. nebios domain - Doména NetBIOS.
10dkaz na néstroj OpenAppID

28



5.2.4 Informace o geolokaci

Ke kazdé instanci toku je mozné pridat informaci o tom, z kama dany tok pochazi, k tomu
je mozné pouzit hned nékolika nastroji. Nejjednodussi je pouziti databaze Whois, ktera
je verejna a volné dostupné, poskytuje kompletni evidenci o majitelich domén a IP adres.
Dalsim moznym néstrojem je databaze GeolP, tato databéze je sice placend, ale jeji méné
presna kopie GeoLite je zdarma, bohuzel poskytuje presné zaznamy jen pro nékteré IP ad-
resy. Verze GeoLite2 vsak poskytuje informace o anonymnich IP adresach a ASN systémech,
proto je vhodné pro tcely této prace. Jelikoz se jedna o offline databdze, nemiize tak nastat
problém s limitaci po¢tu dotazt ¢i nefunkénost samotného dotazu. Dotaz bude proveden
do lokalni databédze a odpovéd je okamzita bez nutnosti pripojeni k internetu. Databaze
GeoLite2 se sklada ze dvou hlavnich databéazi, a to:

1. GeoLite2 ASN - Databéaze, ktera poskytuje k jednotlivym IP adresam informaci o au-
tonomnim systému, v pripadé této prace budou pouzity atributy ¢islo autonomniho
systému a nazev autonomniho systému.

2. GeoLite2 Country - Databaze poskytujici informace o zemich a méstech z kama dana
IP Adresa pochazi, v této praci budou pouzity dva parametry, a to zemé a mésto odkud
dana IP Adresa pochazi.

5.2.5 Oznaceni dat

Ziskané sitové toky bylo potifeba oznadit, a to bylo provedeno nésledujicimi dvéma zptsoby.

Oznaceni dat pomoci ¢enych listin

Dalsi velmi dtlezitou pfidanou hodnotou k jednotlivim toktiim muze byt porovnani IP
databazi Cenych listin je napriklad projekt NERD od spole¢nosti CESNET, jednd se o data-
bézi reputace sifovych entit. Vytvoreni databdze ¢ernych listin probéhne spusténim skriptu
blacklist.py, ktery bude dale zminén v kapitole 6. Tento skript naplni databazi typu
postgres daty o doménéch a IP Adreséach, které budou ziskdny z duvéryhodnych zdroju.

Oznaceni dat pomoci udalosti

Data budou déle oznacena na anomalni ¢i normalni, podle hldseni poskytnuté samotnou
aplikaci Snort. Budou stazena pravidla, ktera jsou dostupna pro registrované uzivatele, tato
mnozina obsahuje okolo 40000 pravidel, které budou vyuzity na detekci skodlivych toku ve
vstupnich datech. Tato hldSeni budou poté prozkouména a pro kazdy vstupni soubor budou
sesbirana data o tocich a jednotlivych hlaSeni, kdy nasledné budou nasbirané toky oznaceny
za Skodlivé pokud se shoduji s danym hlasenim.

5.2.6 Uceni s ucitelem nad oznacenymi daty

Poté, co budou data spravné oznacena, bude zvolen vhodny model pro trénovani. Pro
trénovani a testovani presnosti modelu bude pouzit jazyk python s knihovnou pro strojové
uceni. Bude pouzita funkce GridSearchCV pro nalezeni nejlepsich parametri pro trénovani
modelu, a tyto parametry budou pouzity jako finalni pro predikéni model. Nésledné tento
nejlepsi model bude pouzit pro predikci na testovacich datech a provedou se experimenty
a vyhodnocen{ na matici zdmén.
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Kapitola 6

Implementace

6.1 Instalace a konfigurace aplikace Snort

Pro integraci tohoto rozsiteni byla zvolena nejnovési verze nastroje Snort, a to pfimo z je-
jich oficidlniho repozitafe na Githubu'. Po stazeni tohoto repozitare, bylo potieba aplikaci
spravné nainstalovat, to zahrnovalo doinstalovani vSech potrebnych knihoven. Hlavni vyho-
dou stahnut{ zdrojového kédu a nasledné instalace je moznost jakychkoliv aprav.

Konfiguracéni soubor snort.lua

Vv

Nejdtlezitéjsi soucati pti pouzivani aplikace Snort je soubor, ktery se nachdazi ve slozce
etc/snort, a to snort.lua, jedna se o Lua skript, ve kterém se povoluji vSechny mozné
pluginy, moduly, dale je zde potieba uvést cesty k pouzivanym pravidlim a zvolit vhodné
hlaseni detekovanych udalosti.

6.1.1 Integrace modulu OpenAppld

OpenAppld je rozsifeni, které je v této praci pouzivano a dodava k tokim jednotlivé infor-
mace jako je napft.

o service - informace o sluzbé (HTTP)

o client - Informace o pouzitém klientu (Chrome)

e host - informace o DNS (geo.yahoo.com)

e version - Informace o verzi pouzitého klienta (44.0.2403.107 - Chrome)

Téchto informacich je daleko vic. Aby toto rozsifeni fungovalo je potfeba stdhnout soubor
snort-openappid.tar.gz’, ktery obsahuje detektory jednotlivych sluzeb, aktualné dokaze
rozpoznat vice nez 7000 aplikaci. Déale je taky potieba, jak jiz bylo zminéno v sekci vyse,
nastavit v konfiguracnim souboru snort.lua spravnou cestu k témto detektortim a toto
rozsifeni povolit.

"https://github.com/snort3/snort3
*https://www.snort.org/downloads/openappid/33380
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appid =
{

-— appid requires this to use appids in rules
app_detector_dir = ’./’

Obrazek 6.1: Ukazka kodu pro pouziti appid.

6.1.2 Pouziti Snort Extra

Pro tvoieni modulfi komunita Snort vytvofila repozitaf s ndzvem snort3_extra’. Diky
tomuto repozitari je tvoreni novych plugini do aplikace Snort jednodussi. Implementace
nového modulu tak lze provést pomoci navodu, ktery je uveden v souboru readme.txt.
V tomto repozitafi se nachazi rozsifeni appid_listener, které bylo rozsifeno o informace
o jednotlivych tocich. Nasledné v tomto rozsifeni jsou data upravend do vhodné podoby
a jsou vyhodnocena pravdépodobnostnim modelem [23].

6.1.3 Pouzita pravidla

Pro sbér dat a jeho nésledujici oznaceni byla pouzita mnozina pravidel, kterda neni volné
dostupné. Pro verejnost je moznost stahnuti snort3-community-rules.tar.gz, to vSak
pro tuto praci neni dostacujici, a proto byla zvolena rozsitena pravidla
snortrules-snapshot-31470.tar.gz, kterd jsou dostupna pro registrované uzivatele. Tato
mnozina pravidel je velmi rozsdhla a obsahuje nasledujici polozky:

e includes.rules

e rulestates-balanced-ips.states

e rulestates-connectivity-ips.states
e rulestates-max-detect-ips.states
e rulestates—no-rules-active.states
e rulestates-security-ips.states

e snort3-app-detect.rules

e snort3-browser-firefox.rules

e snort3-pua-p2p.rules

e snort3-pua-toolbars.rules

e snort3-server-apache.rules

e snort3-server-mail.rules

e snort3-server-mssql.rules

e A mnoho dalsich pravidel...

3https://github.com/snort3/snort3_extra

31



6.2 Sbér dat

Pro sbér dat byl rozsiten externi modul appid_listener, ktery na pocatku poskytoval
pouze informace o OpenApplID (Informace o pouzité aplikaci v toku). Tento modul byl roz-
$ifen o informace daného toku, které jsou uvedeny v hlavickovém souboru flow.h. Déle tyto
toky byly rozsifeny o informace jako je ¢islo autonomniho systému, organizace autonomniho
systému, zemé a mésto, ze kterého tok komunikuje (IP Adresa).

6.2.1 Zvolena data

Pro vytofeni pocatecni datové sady byly vybrany soubory typu pcap od organizace
Stratosphere, jednd se o védéckou skupinu z univerzity CVUT, kterd se zabyva kyberbez-
pecnosti. Jejich datové sady se déli na

e MALWARE CAPTURES - Data obsahujici vyhradné malware.
e NORMAL CAPTURES - Data obsahujici normélni provoz.
e MIXED CAPTURES - Data obsahujici anomalni i normalni provoz na siti.

Aby bylo zajisténo, ze pro model umélé inteligence, ktery se bude trénovat, bude dostateény
vyskyt anomalnich instanci, byla zvolena data z kategorie MIXED CAPTURES®. Dillezité pii
tvorbé téchto dat je zvolit takova data, kterd budou obsahovat alesponn podobny pocet
normalnich a anomaélnich instanci.

6.2.2 Implementace sbéru dat

Sbér dat byl implementovan pomoci metody EventHandler, ktera jako vstupni parametry
dostane DataEvent o AppID - informace o AppID eventu a Flow - informace daného toku.
Ze struktury toku jsou nasledné extrahovany informace o:

e client_pkts - pocet odeslanych pakett klientem.
e server_pkts - pocet odeslanych pakett serverem.
e client_bytes - velikost odeslanych dat klientem.
e server_bytes - velikost odeslanych dat serverem.
e total_flow_latency - délka trvani toku.

e proto - typ protokolu.

e client_ip - IP Adresa klienta.

e server_ip - IP Adresa serveru.

e client_port - port klienta.

e server_port - port serveru.

Poté, co jsou zpracovany vSechny atributy z toku, jsou dale zpracovany informace o ApplD:

“https://www.stratosphereips.org/datasets-mixed
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{"apps": {"service": "HTTP",
"client": "Chrome",
"payload": "unknown",
"misc": null,
"referred": null },
"prOtO" . ||TCP|| ,
"client_info": {"version": "44.0.2403.107" 7},
"service_info": {"version": null,
"vendor": "ATS" 1},
"user_info": {"id": O,
"username": null,
"login_status": "n/a" },
"tls_host": null,
"dns_host": null,
"netbios_info": {"netbios_name": null, "netbios_domain": null },
"http": {"httpx_stream": null,
"host": "geo.yahoo.com",
"url": "http://geo.yahoo.com/p?t=0.7395445310976356& V=V&s=81121452&V",
"user_agent": "Mozilla/5.0 (Windows NT 6.1) AppleWebKit/537.36 (KHTML,
like Gecko) Chrome/44.0.2403.107 Safari/537.36",
"response_code": "200",
"referrer": "http://news.yahoo.com/" }}

Vypis 6.1: Ukédzka dolovanych dat z OpenApplD

Na obrazku 6.1. lze vidét vSsechny informace, které jsou poskytnuty z modulu OpenA-
ppID. Tyto informace jsou velmi dulezité, jak pro trénovani modelu, tak pro samotné po-
chopeni dat. Na zakladé téchto presnych informaci se pak natrénovany model mtze snadno
rozhodovat, zda instanci toku vyhodnoti jako anomalni. Tyto toky jsou zpracovavany pa-
ralelné, a proto vystup z tohoto rozsifeni muze byt pokazdé jiny, avsak data by méla byt
stejnd, pouze mohou byt v prohozeném poradi, ale to na vyslednou aplikaci nema vliv.

6.2.3 Format vystupu

Data o tocich a informace o OpenApplD, jsou poté ukladany do souboru, ktery je nastaven
v konfigura¢nim souboru snort.lua, a to v Casti appid_listener pod proménnou file,
pro takovy vystup je také potieba nastavit proménnou json_logging na hodnotu true.
Data jsou uklddana ve formatu json, a to z toho duvodu, ze jich muze spousta chybét,
at uz kvili tomu, zZe tfeba DNS dotaz nenese skoro zadné informace, které jsou obsazeny
v OpenAppID, a taky proto, ze je to nasledné jednodussi ke zpracovani do datového ramce.

6.2.4 Zpracovani vystupu

Vystupni JSON format je dale zpracovan skriptem v jazyce Python, Vyskytl se zde problém
s k6dovanim, a proto bylo potieba nalézt spravné kdédovani, a to pomoci knihovny codec.
Tato knihovna nalezla kédovani tohoto souboru jako Windows-1252, a proto toto kédovani
je déle pouzivano ke zpracovani vSech dat. Jelikoz u nékterych toki, jako je napt DNS chybi
spoustu informaci, a v souboru JSON se tak hodnota tohoto atributu tvaii jako prazdny
fetézec je potieba tento Tetézec upravit. Tyto hodnoty byly nahrazeny fetézcem unknown,
ktery bude déale pouzit pro vsechny chybé&jici hodnoty pro atributy, které jsou nenumerické.
Pro atributy, které se skladaji z pole znakt, nebo-li fetézce je pak jednodussi pokud vSechny
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hodnoty atributi vSech instanci nabyvaji néjaké hodnoty ve forméatu retézce, protoze je pak
jednoduché pouzit na takova data LabelEncoder, ktery bude déle popsdn v textu a je v této
praci hojné vyuzivan.

6.2.5 Detekované udalosti

Pro oznaceni dat, které bude dale popsano v nasledujici sekci bylo potfeba rozumné nasbi-
rat data o jednotlivych udélostech a hlaseni, at uz skodliva hlaseni ¢i normalni. Tato hlaseni
jsou vyprodukovana diky pravidlim, které byly uvedeny v sekci 6.1.3. Pro ziskani takovych
hlaseni je jednak potfeba mit mnozinu pravidel, a to nejlépe obrovskou mnozinu, jelikoz
v této praci byla vyzkousena mnozina pravidel o velikosti 4000, a to kvalitativné viubec
nestacilo ke spravnému oznaceni skodlivych tokd, tato komunitni mnozina pravidel hlasila
hlavné 2 typy udalosti a to DNS Spoofing - podvrzeni DNS dotazu a UPNP Discovery. Z to-
hoto divodu byla vybrana mnozina pravidel, kterd je dostupné pro registrované uzivatele
a byla lépe popsana v sekci 6.1.3. Tato mnozina jiz na datech, na které se tato prace zameé-
fuje, detekovala kvalitativni, kvantitativni a rozmanité mnozstvi jednotlivych hlaseni. Pro
priklad:

"'SERVER-WEBAPP generic SQL select statement possible sql injection"

¢ "SERVER-OTHER Wavelink Emulation License Server HTTP header overflow at-
tempt"

"SERVER-WEBAPP CoreHTTP Long buffer overflow attempt"

6.3 Rozsireni dat

Dale bylo v této praci navrzeno rozsitit jednotlivé toky o dalsi informace. Ac¢koli samotné IP
Adresy v sobé nenesou zadnou vlastnost, ktera by strojovému uceni mohla néjak v detekci
pomoci, jsou v této praci aspon pouzity k rozsifeni vektora priznakd pomoci geolokacnich
databazi.

Geolokace

Data uvedena v predchozi kapitole byla rozsitena o dalsi atributy. Tyto atributy byly ziskany
z databazi GeoLite2. Tato databédze poskytuje informace o geolokaci koncového uzivatele
na zakladé jeho IP adresy. Jelikoz se v dolovanych datech pred jejich odstranénim (IP adresy
nejsou vhodné pro trénovani modelu), 1ze pomoci jednoduchého dotazu do databaze ziskat
dalsi dulezité atributy k trénovano modelu. Nejprve je potieba tyto databaze stdhnout, a to
na oficidlnich strankéich spole¢nosti MaxMind®, kde jsou dostupné pro p¥ihlaseného uzivatele.
Poté, co jsou tyto databaze stazeny, jedna se o

e GeoLite2 ASN - Databaze obsahujici informace o autonomnich systémech.
e GeolLite2 City - Databdze poskytujici informace o zemich.

Je potieba nainstalovat knihovnu pro nasledujici praci s nimi. Priklad pro jazyk python,
kde lze knihovna jednoduse nainstalovat prikazem

pip3 install geoip2

Shttps://dev.maxmind.com/geoip/geolite2-free-geolocation-data
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Nésledné je potieba tuto databazi v kédu nadist a vytvorit instanci Reader pro ¢teni dat
z této databaze. Nasledné je mozné pomoci jednoduchého kédu napr.

reader.city(’203.0.113.07)
Vytvorit strukturu, kterda v sobé nese nésledujici informace:
e country.name - Nazev zemé, odkud dana IP adresa pochézi.
e country.iso_code - ISO kéd zemé.
e postal.code - Postovni smérovaci ¢islo pro IP Adresu.
e city.name Nazev mésta pro danou IP adresu.

Pro databazi ASN (Autonomnich systému) je inicializace struktury podobné, ale poskytuje
dalsi dulezité informace.

e autonomous_system_number - ¢islo autonomniho systému.
e autonomous_system_organization - Nézev organizace autonomniho systému.

Tyto informace jsou pii prichodu jednotlivych toku pridany do vektoru priznaku jako dalsi
vhodné atributy pro strojové uceni. Dulezité je zminit, ze pokud jsou poskytnuta data z
této databaze numericka, staci je pouze v dalsi praci normalizovat, ovSem v piipadé pokud
se jedna o nazvy, je potfeba tyto nazvy zakdédovat na ¢isla, pomoci vhodného enkodéru.

6.4 Oznaceni nasbiranych dat

Jelikoz se tato prace zabyva hlavné detekci anomadlii na zakladé klasifikace, je potieba
ziskané instance dat rozsitit o tzv. skére, které strojovému uceni poskytuje informaci o tom,
zda je tato instance pfi trénovani anomalni ¢i nikoli. O rozsifeni tohoto atributu, ktery bude
nazvan pro dalsi pouzivani blacklisted se budou starat dvé metody, které budou podrobné
popsany v nasledujicich dvou podsekcich.

6.4.1 Oznaceni pomoci databaze c¢ernych listin

Pro spravné oznaceni dat se autor v praci rozhodl ziskat databazi ¢ernych listin obsahujici
IP Adresy. Tato databéze je vytvorend pomoci skriptu blacklist.py a tento skript mi byl
poskytnut s licenci GNU-GPL2 od konzultanta Ing. Petra Chmelafe. Tato databaze vyuziva ke
své praci databazi typu Postgres. Skript blacklist.py Ziskava data z ovérenych zdroji,
které si nacitd z prilozeného souboru typu csv.

Sloupec Typ Nullable

ip character varying(255) not null

sourceid integer not null
domain character varying(1024)(]
first_ occ timestamp with time zone
update_occ | timestamp with time zone
no__occ timestamp with time zone

Tabulka 6.1: Tabulka pro IP adresy
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V tabulce 6.1 uvedené vyse lze vidét schéma dané tabulky, kterd je vytvorena pro
kazdou ziskanou IP Adresu. Tato tabulka obsahuje dilezité sloupce o informacich, jako je
ip samotna IP Adresa ulozena v datovém typu fetézec charakterti, dale obsahuje informaci
sourceid - zdrojové id, a také obsahuje sloupec domain - doména patiici k dané IP Adrese.
Diky této databazi jsou externi IP Adresy porovnany s hodnotami ve vytvorené databazi
a pokud je nalezena shoda, tak je tok nasledné oznacen jako skodlivy.

6.4.2 Oznaceni podle hlaseni

Daéle bylo pro spravné oznaceni dat vyuzito hlaseni, které generuje aplikace Snort, pro
jednotlivé instance dat. HlaSen{ v tomto programu se déli na nésledujici typy:

e alert_fast

e alert_full - HlaSeni obsahujici vSechny mozné data o udalosti
e alert_csv - HlaSeni ve formatu csv

e alert_syslog - Zasilani hl4dSen{ na syslog server

Pro blizsi zkouméni chovani vhodné zvolenych soubort typu pcap bylo zvoleno pouziti typu
alert_full, jelikoz poskytuje kompletni informaci o dané udélosti a je tak jednoduché se
zorientovat nad tim, co se v danou chvili na siti odehralo. Pii zkoumani vybranych dat jsem
narazil na nasledujici hlaseni:

[x*] [1:254:16] "PROTOCOL-DNS SPOOF query response with TTL of 1 min.
and no authority" [**] [Classification: Potentially Bad Traffic]
[Priority: 2] [AppID: DNS] 07/27-00:06:23.039570

8.8.8.8:53 —> 10.0.0.45:57887

UDP TTL:49 T0S:0x0 ID:42853 IpLen:20 DgmLen:108 Len: 80

Vypis 6.2: Ukazka falesné pozitivniho hlaseni z alert full

Hlaseni uvedeno vyse oznamuje, ze pri detekci dat oproti mnoziné pravidel doslo k moz-
nému utoku DNS spoof, jelikoz se ale v ptilozené udalosti vyskytuje IP Adresa 8.8.8.8, ktera
patfi nejpouzivanéjsimu DNS serveru googlu, je velmi méalo pravdépodobné, Ze se jedna o ano-
maln{ instanci. Z tohoto diivodu bylo potfeba vice prozkoumat dané hlaseni a vybrat jenom
ty, které jsou také spise spekulativné skodlivé, ale s vétsi mirou pravdépodobnosti.

[**] [1:20620:7] "SERVER-WEBAPP CoreHTTP Long buffer overflow attempt" [**]
[Classification: Attempted User Privilege Gain] [Priority: 1] [AppID: Chrome]
07/28-08:17:48.945134 10.0.0.45:52606 -> 217.12.13.41:80

TCP TTL:128 T0S:0x0 ID:6737 IpLen:20 DgmlLen:1021 DF

**xxAP**x*x Seq: OxDE2C668E Ack: 0x877FF33E Win: 0x102 TcpLen: 20

Vypis 6.3: Ukazka pozitivniho hldseni z alert full

Na vyse uvedeném hldseni uz se jedna s vétsi pravdépodobnosti o potencialni skodlivy
umysl ze strany odesilatele, a to napadnou klienta pomoci itoku typu buffer owerflow
a ziskat tak vyssi prava, ke kterym by dany odesilatel nemél mit pristup.
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Pro pfifazeni udalosti k jednotlivym toktm (instancim dat) byla pouzita metoda hlaseni
alert_csv, a to diky jeji kompaktnosti, zpracovani a rychlosti. Jelikoz lze format typu csv
lehce zpracovavat.

04/12-16:08:48.974694, 730, ICMP, 3, 160, C2S, 112.203.201.9:1, 192.168.50.92:1
04/12-16:08:49.235959, 741, ICMP, 3, 160, C2S, 124.120.192.198:1, 192.168.50.92:1
04/12-16:08:55.436153, 828, ICMP, 3, 160, C2S, 134.65.233.40:1, 192.168.50.92:1
04/12-16:09:00.425649, 921, ICMP, 3, 160, C2S, 110.137.156.39:1, 192.168.50.92:1
04/12-16:09:06.257212, 928, UDP, 3, 132, C2S, 46.219.211.227:80, 192.168.50.92:80

Vypis 6.4: Ukazka hlaSeni z alert csv

Na obréazku vyse lze vidét priklady hlaseni ve foméatu csv. Tyto hlaseni jsou déle zpracovany
do seznamu jednoduchych struktur obsahujici:

o Cas pf¥ichodu paketu (1. sloupec na obrazku vyse).
o Typ protokolu (3. sloupec na obrizku vyse).
e Zdrojova IP Adresa (7. sloupec).

o Cilova IP Adresa (8. Sloupec).

Diky témto prvkam v dané strukture lze jednoduse zjistit, ktery tok takové hlaseni vyvolal,
porovnanim spolecnych atributi.

6.5 Zpracovani dat ke strojovému uceni

Jelikoz data v puvodni podobé, kterd jsou nasbirana z modulu pro sbér dat nejdou primo
pouzit jako vstupni data pro strojové uceni, je tfeba tyto data néasledovné upravit. Chy-
béjici nenumerickd data je potieba zakdédovat na slovni hodnotu, dale bylo potifeba tyto
nenemurickd data upravit na slova a nasledné vSechna tato data prevést na typ float, coz
bude podrobnéji popsano v nasledujicich podsekcich.

6.5.1 Zpracovani chybéjicich hodnot

V nasbiranych datech je u urc¢itych atributt velky vyskyt chybéjicich dat. Naptiklad ICMP
dotaz v sobé nenese informaci o tom, jakou aplikaci podle modulu OpenAppID pouzil, nebo
dotaz typu DNS v sobé tyto informace také nenese. Z tohoto diivodu bylo potfeba nasledujici
chybéjici data nahradit za stejnou slovni hodnotu, kterd v tomto pripadé predstavuje slovo
"unknown". Na tabulce 6.2 lze vidét pro kolik instanci z dané datové sady, bylo potieba
doplnit chybéjici hodnoty. Toho bylo docileno pomoci nésledujici tpravy.

for column in non_numeric_columns:
df [column] .fillna(’unknown’, inplace=True)

Vypis 6.5: "Ukazka doplnéni chybéjicich hodnot"

37




Hodnota atributu ’apps_service’ | Pocet vyskytu
IGMP 17182
MDNS 16178
HTTPS 15274
DHCP 13355
ICMP 10058
DNS 10027
NetBIOS-ns 117
WSDD 107
TeamSound 99
NTP 95
HTTP 92
NNTP 50
STUN 30
QUIC 15
Ganglia 10
RTMP 9
Skype Auth 7

Tabulka 6.2: Pocet vyskytt hodnoty 'unknown’

Nenumericky atribut

Pocet unikatnich hodnot

http_user_agent

apps_ payload

http_ referrer

dns_ host

proto

client_info version

http_ host

apps_ referred
service info vendor
apps__client

service__info_ subtype_ version
apps__service

service__info_ subtype_ service
service_info version

tls _host

http_ url

city

country

asn_ name

151
1624
1519
5727

5

26
2323

87

145

25

21

28

9

335

968
56671

594

98
954

Tabulka 6.3: Pocet unikatnich hodnot nenumerickych atributi
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6.5.2 Prevod nenumerickych hodnot

Na tabulce 6.3 lze pozorovat dva sloupce, prvni sloupec s nazvem Nenumericky atribut
a druhy sloupec s nazvem Pocet unikatnich hodnot. Tato tabulka znazornuje pocet
neunikatnych hodnot k jednotlivym sloupcum, které bylo potfeba zakdédovat do ¢iselného
formatu £float64, aby bylo mozné nasledné tato data normalizovat. Po zakédovani nenume-
rickych atributii bylo potreba ke kazdému ulozit tzv. mapping, ktery je pouzit pri nasledné
predikci, kdy vSechny nenumerické atributy v instanci se nahradi za stejnou hodnotu, jako
tomu bylo v poc¢atecnim trénovani modelu a hodnota, ktery nebude znama ponese hodnotu
"unknown".

from sklearn.preprocessing import LabelEncoder
import joblib

label_encoder = LabelEncoder()
mappings = {}

for column in non_numeric_columns:
df [column] = label_encoder.fit_transform(df [column])
mappings [column] = {value: label for label,
value in enumerate(label_encoder.classes_)}
filename = f"{column}_mapping.pkl"
joblib.dump (mappings[column], "./mapping/" + filename)

Vypis 6.6: Pfevod nenumerickych hodnot a ulozeni mapovani

Na vypisu 6.6 lze vidét vytvoreni instance LabelEncoder, a slovniku mappings. Tato
instance LabelEncoder postupné zakoéduje vSsechny hodnoty v nenumerickych atributech na
stejné ¢islo a nasledné je pomoci funkce dump z knihovny joblib ulozi pro dalsi zpracovani.

6.5.3 Normalizace dat

Jelikoz data obsahuji atributy s riaznym formatem c¢iselného typu, bylo potieba tyto hodnoty
sjednotit do jednoho forméatu a to float64, poté co jsou vSechny atributy homogenniho
typu byla provedena normalizace. Normalizaci jsem se rozhodl zvolit typu MinMax. Jelikoz
se bude trénovany model dédle pouzivat pro predikci, je potfeba si maximalni a minimalni
hodnoty pro kazdy jeden atribut ulozit, to je opét provedeno pomoci knihovny joblib
a funkce dump.
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Algorithm 1 Min-Max Normalizace
Vstup : pole data s hodnotami pro normalizaci
Vystup: pole data s normalizovanymi hodnotami

min_val < min(data) mazr_val + max(data)

for i < 0 to length(data) — 1 do

. datali]—mi !
L normalized_value < atali]—min_va

max__ val—min__val
datali] <+ normalized_value

return data

Algoritmus 6.5.3 popisuje, jak tato normalizace probiha, v této implementaci to zna-
mena, ze pro vSechny atributy v datové sadé prevede stavajici hodnotu hodnotou, ktera je
vypocitana pomoci hodnoty samotné a maximalni a minimalni hodnoty pro dany atribut.

import pandas as pd
import joblib

def min_max_scale_dataframe (df):
df .min()
df .max()

min_vals

max_vals

normalization_values = {}
for column in df.columns:
normalization_values[column] =
{’min_val’: min_vals[column], ’max_val’: max_vals[column]}

scaled_df = (df - min_vals) / (max_vals - min_vals)
return scaled_df, normalization_values

joblib.dump(normalization_values, ’normalization_values.pkl’)

Vypis 6.7: Normalizace a ukladani hodnot pro normalizaci

Data jsou v tuto chvili plné pfipravena ke strojovému uceni, a taky k samotné predikci,
jelikoz pri predikci potfebujeme znat puvodni mapovani slov na jednotliva ¢isla a hodnoty
potfebné pro samotnou normalizaci.

6.6 Trénovani modelu

Po pripravé dat bylo potreba natrénovat spravny model. Modelu bylo poskytnuto na tré-
novani celkové 38 vstupnich atributi a pil milionu instanci jednotlivych toka. Predtim nez
se samotny model da trénovat je potfeba udélat néjaké prace na pripravené datové sadé.
To zahrnuje:

o Oddeélit vstupni parametry (ucici) od vystupnich (skore).
o Rozdélit datovou sadu na trénovaci a testovaci.

e Zvolit spravny pomeér trénovacich a testovacich instanci.
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Jako trénovaci model byl zvolen Decision Tree Classifier. po vytvofeni instance

tohoto modelu bylo potfeba nésledné zvolit vhodné parametry tohoto klasifikatoru, jelikoz
se tyto parametry mohou ruzné kombinovat a téchto kombinaci mutze byt v fddech stovek.
Byla pouzita funkce GridSearchCV z knihovny sklearn.model_selection.

param_grid = {

>criterion’: [’gini’, ’entropy’], # Kriterium pro mereni kvality deleni
’splitter’: [’best’, ’random’], # Strategie pro vyber deliciho bodu
’max_depth’: [None, 5, 10, 15], # Maximalni hloubka stromu
’min_samples_split’: [2, 5, 10], # Minimalni pocet vz. pro deleni uzlu
'min_samples_leaf’: [1, 2, 4] # Minimalni pocet vzorku v listech stromu

Vypis 6.8: Parametry DecisionTreeClassifier

Na vypisu 6.8 1ze vidét slovnik obsahujici rizné hodnoty parametru, které chceme otesto-

vat pri ladéni modelu DecisionTreeClassifier pomoci metody GridSearchCV z knihovny

scikit-learn.

Pro ziskani nejlepsiho modelu bylo potfeba provést néasledujici kroky:

e GridSearchCV(model, param_grid) - Voldni funkce s instanci modelu a slovnikem
parametru.

e grid_search.fit(X_train, y_train) - Zavolani funkce fit na modelu se vSsemy pa-
rametry.

e best_model = grid_search.best_estimator_ - Ulozeni nejlepsiho modelu.

6.6.1 DMatice zamén

Matice zamén

Skuteéné negativni

Skuteéné tridy

Skuteéné pozitivni

|
Predikované negativni Predikované pozitivni
Predikované tridy

Obrazek 6.2: Matice zamén pocatecniho modelu

Na obrazku 6.2 lze vidét matici zdmén pocatecné natrénovaného modelu, ktery byl

natrénovan na 70 procentech dat a na zbylém vzorku dat testovan. Ohodnoceni tohoto
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modelu na testovacich datech bylo 97,9%. Predikovala 566 falesnych pozitiv a 458 faleSnych
negativ.

6.6.2 Finalni model

Jelikoz tento pocatecni model se mi zdal ne piilis presny a pii experimentovani s nim
nevykazoval dobré vysledky, bylo mi navrzeno pouzit jinou knihovnu pro strojové uceni
a natrénovat jiny a novy model.

Po konzultaci s vedoucim bylo doporuc¢eno vyzkouset knihovnu xgboost a model
xgb_gpu.XGBClassifier(tree_method=’gpu_hist’). gpu v ndzvu tohoto modelu pouze
znamena, ze trénovani modelu probihalo na grafické karté, a to RTX 3070. Trénovani modelu
probihalo v nésledujicim poradi:

e Zavolani funkce StratifiedKFold z knihovny sklearn, tato funkce vytvari instanci

Vv,

kiizové validace pro ziskani spolehlivéjsich odhadu.

e Zavolani funkce GridSearchCV, stejné jako u pocatecniho modelu, byla pouzita tato
funkce, ktera pomoci funkce fit, hleda nejlepsi parametry modelu pomoci predem
definované tabulky parametri.

¢ Nisledné byly naleznuty nejlepsi hyperparametry pro tento model a dana data a tyto
parametry jsou pouzity i pro finalni model.

e Ulozeni findlntho modelu pro dalsi predikci a parametry.

param_grid = {
’max_depth’: [11, 12, 13, 14, 15, 16],
’learning_rate’: [0.1, 0.001, 0.0001],
’n_estimators’: [235, 240, 245]

Vypis 6.9: Tabulka parametri pro XGBClassifier

Pouzita tabulka hyperparametru je uvedena ve vypisu 6.9. Je dilezité zminit ze tuto
tabulku je potreba zvolit rozvazné, protoze pocet modela k vyzkouseni nasobné roste.
Vysledna kombinace nejlepsich hyperparametra byla nasledujici:
{’learning rate’: 0.1, ’max_depth’: 16, ’n_estimators’: 240}

Vypis 6.10: Nejlepsi parametry pro XGBClassifier

Model byl s témito nejlepsimi zvolenymi parametry vyhodnocen na testovacich datech
a vykazoval vysledky znazornéné na tabulce 6.4.

Skére F1 0.9690952511042246
Skére modelu | 0.986052866052866

Tabulka 6.4: Skore dosazené nejlepsi kombinaci hyperparametri

Skére F1 0.9710952511042246
Skére modelu | 0.9858924858924859

Tabulka 6.5: Dosazené skoére na valida¢nich datech
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Obrazek 6.3: ROC krivka Obrazek 6.4: PR krivka

Na obréazku 6.3 Ize vidét ROC krivka, kde modra prerusovana ¢ara predstavuje predikéni
model, ktery by klasifikoval pouze na zakladé ndhody, oranzova kiivka predstavuje hodnoty
implementovaného predikéniho modelu a znazornuje, ze vystup implementovaného predikc-
niho modelu je idedlni. Na grafu 6.4 je zndzornéna kiivka Precision Recall, kiivka je v
pripadé natrénovaného modelu také idealni.

Matice zamén

Skuteéné negativni

skuteéné tiidy

3 1424

Skute¢né pozitivni

predikované negativni
predikované tridy

1171

40734

Predikované pozitivni

Skuteéné tiidy
Skuteéné negativni

Skuteéné pozitivni

predikované negativni

Matice zamén

Predikované tfidy

184

6097

predikované pozitivni

Obrazek 6.5: CM - testovaci data Obrazek 6.6: CM - valida¢ni data

Na obrazcich 6.6 a 6.5 lze vidét vyhodnoceni modelu na testovacich a valida¢nich datech,
v pripadé dat testovacich model spravné predikoval vice nez 161 tisic instanci dat a pouze
1171 vyhodnotil jako falesna pozitiva a 1424 instanci vyhodnotil jako falesnd negativa.
Presnost modelu na testovacich datech vykazuje hodnoty 98,5% a skére F1 ¢ini 96,5%. Na
valida¢nich datech tento pravdépodobnostni model spravné vyhodnotil 25 tisic instanci dat
a pouze 400 z téchto instanci klasifikoval do Spatnych tfid. Ohodnoceni i F1 skére je podobné
tomu, které bylo ziskdno na datech testovacich. Matice zdmén na obrazich 6.5, 6.6 a 6.2
jsou uvedeny v této kapitole z toho duvodu, ze se jedna stale o vyhodnoceni na podobnych
datech jako jsou data trénovaci. V kapitole 7 bude tento model fadné a lépe otestovan na
datech z redlného provozu.
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6.7 Integrace predik¢niho modelu

Model je integrovan do aplikace Snort, pomoci rozsiteni Snort3 Extra, kde se modul na-
chazi ve stejném zdrojovém souboru, kde je i sbér dat. Pti vytvareni toka a jejich predani
strojovému uceni jsou nejprve potreba upravit do spravné podoby. Pred predanim samotné
instance toku je nejprve tieba doplnit chybéjici hodnoty na "unknown" a poté pouzit ma-
povani, které bylo vytvoreno pfi vytvareni pocateé¢niho modelu.

Algorithm 2 Prevod slovnikovych hodnot na ¢iselné

Vstup : Seznam atributt: ["http_user__agent’, ’apps_ payload’, . ..]
Vystup: Namapované atributy

for kazZdy sloupec v ['http_user _agent’, ’apps_payload’, ... ] do
mapping < load "init_ model/mapping/"+ sloupec + "__mapping.pkl
sloupec <+ sloupec.map (mapping)
end

Vyse je uveden algoritmus 2, ktery prevadi jednotlivé nenumerické hodnoty na nume-
rické, které byly pouzity pfi vytvareni modelu, aby se zachovala spravnost predikce pro
nové nevidéné data. Déale bylo potreba tato data normalizovat pomoci ptivodnich hodnot.

Pouziti predikéniho modulu

Pred samotnym pouzitim nastroje Snort pro predikci anomaélii je potfeba nastavit konfigu-
ra¢ni soubor snort.lua, kde je potfeba pridat nasledujici konfiguraci 6.11:

appid_listener = {
anomaly_detection = true,
json_logging = true,
file = ’test.json’

Vypis 6.11: Nastaveni pro detekci anomalii

Poté je mozné pustit Snort na jakémkoli pcap souboru, nebo je mozné predikovat ano-
maélie pfimo na sitovém rozhrani. Je ale potieba uvést cestu k témto externim pluginim.

/bin/snort -c "/etc/snort/snort.lua" -r "$file" --plugin-path "/lib/snort"
Vypis 6.12: Spusténi detekce nad souborem.

/bin/snort -c "/etc/snort/snort.lua" -i enol --plugin-path "/lib/snort"

Vypis 6.13: Spusténi detekce nad sitovym rozhranim.

Na vypisu 6.12 Ize vidét, jak se rozsifeni spousti pro soubor, mize se jednat o soubor
typu pcap a pcapng. Vypis 6.13 popisuje, jak spustit rozsiten{ nad sifovym rozhranim. Snort
zacne zachytavat sifové toky na daném rozhrani a bude na ném aplikovat detekci anomalii.

Predikce je umisténa ve zdrojovém souboru appid_listener_event_handler.cc, byla
vytvorena funkce model_predict, kterd pro predem specifikovany pocet tokt, kdy velikost
tokl byla vybrana na zakladé efektivnosti, zavola skript prediction.py a upravi data, tak
jak bylo zminéno na zac¢atku sekce a vypise predikované udalosti do souboru alerts. json.
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Kapitola 7

Experimenty

Tato kapitola popisuje vyhodnoceni natrénovaného modelu na realnych datech bézného si-
tového provozu, ktera jsou volné dostupné a prezentuje jeho vyuzitelnost. Tato kapitola dale
popisuje prinos jednotlivych vstupnich priznakt pro vytvoreny predikéni model a zabyva
se moznym vylepsenim.

7.1 Vyhodnoceni na normalnich datech

Natrénovany model byl vyhodnocen na datech, které poskytnula védécka skupina stra-
tosphere, a to na tfidé normaélni dat, kterd by neméla obsahovat skodlivé instance toki,
avSak Snort presto hlasi velky pocet udalosti. Prvni experiment probéhl na souboru
2017-05-01_normal.pcap', ktery obsahuje bézny sifovy prenos, ktery probéhnul na sys-
tému Kali Linux.

Matice zamén

1865

Skuteéné negativni

Skutecné tfidy

. 2006 9771

Skuteéné pozitivni

! i
Predikované negativni Predikované pozitivni
Predikované tidy

Obrazek 7.1: Matice zamén pro uvedeny soubor.

Na obrazku 7.1 lze vidét matici zdmén pro prvni testovany sitovy prenos. Jelikoz jsou data
méné podobnd tém, na kterych byl puvodni model natrénovan vysledek neni tplné idealni.
Skére predikce v tomto pripadé je 93,6% a skére F1 pouze 83,5%.

"https://mcfp.felk.cvut.cz/publicDatasets/CTU-Normal-29/
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Vysledek predikce se ale razantné zméni, pokud se model natrénuje pouze na poloviné
vstupnich dat.

Matice zamén
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! i
Predikované negativni Predikované pozitivni
Predikované tfidy

Obrazek 7.2: Matice zamén pro uvedeny soubor po douceni modelu.

Na obrazku 7.2 lze pozorovat razantni zlepseni predikce modelu, a to pouze pfi douceni na
poloviné vstupnich dat. Vysledné skére modelu je 98,42% a skore F1 dosahuje 95,9%.

Druhé vyhodnoceni na normalnich datech.

Druhy experiment probéhl na souboru 2017-05-01_normal.pcap’, ktery obsahuje bézny
sitovy prenos, ktery probéhnul na systému Kali Linux. Oproti prvnimu experimentu se
tento soubor lisi v samotné velikosti a celkové doby zachyceného sitového prenosu.

Matice zamén

2765

Skuteéné negativni

Skuteéné tridy

R 1654 15419

Skuteéné pozitivni

! i
Predikované negativni Predikované pozitivni
Predikované tridy

Obrazek 7.3: Matice zdmén pro druhy experiment.

“https://mcfp.felk.cvut.cz/publicDatasets/CTU-Normal-30/
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Na obrazku 7.3 lze vidét vyhodnoceni predikce poc¢ateéné natrénovaného modelu na sitovém
provozu z vyse uvedeného souboru. Skére predikce v tomto pripadé je 95,4% a skére F1
pouze 87,4%. Ohodnoceni i skére F1 je v tomto pripadé o néco lepsi nez u predeslého
experimentu, a to ¢asovy usek tohoto sifového provozu je o 2 hodiny delsi.

Matice zameén
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Skuteéné negativni

Skutecné tfidy

- 300 8326

Skuteéné pozitivni
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Predikované negativni Predikované pozitivni
Predikované tfidy

Obrazek 7.4: Matice zadmén pro druhy experiment po douceni modelu.

Na obrazku 7.4 1ze pozorovat razantni zlepseni predikce modelu, a to pouze pfi douceni na
poloviné vstupnich dat. Vysledné ohodnoceni modelu je 98,64% a skére F1 dosahuje 96,2%.

Vyhodnoceni na vlastnich datech.

Daéle probéhlo vyhodnoceni na vlastnim nasbiraném vzorku, ktery se nachzai v souboru
DHT1.pcapng. V této zachycené sitové komunikaci se prevazné jedna o inicializaci klienta
ke stahovani torrenti, a to BitTorrent, kde s velkou pravdépodobnosti se nejedna o zadny
skodlivy provoz, avsak nastroj Snort na pouzitych pravidlech hlasi 38 falesnych pozitiv a Cas
vyhodnoceni tohoto vzorku oproti pravidlium ukazuje 7,15 sekund.

Pokud spustim vyhodnoceni na mnou vytvoreném predikénim modelu, model vykazuje
presné 0 detekovanych hlaseni, coz by se mélo jednat o spravné vyhodnoceni a doba béhu
programu je pouze 1 sekunda.

7.2 Vyhodnoceni rychlosti predikce oproti pravidlim.

Na tabulce 7.1 Je zndzornéno srovnani rychlosti predikce modelu a vyhodnoceni oproti
pravidlim, z tabulky muzeme vy¢ist, Zze model dokaze dané soubory zpracovat a vypsat
plné hlaseni ve formé JSON 3x rychleji. Jedna se tak o dilezity pfinos implementovaného
pristupu, jelikoz aplikace Snort méa pii velkém prutoku dat tendenci zahazovat pakety.

Nazev souboru | Velikost souboru | Cas predikce modelu | Cas detekce na pravidlech
DHT1 8,1 MB 1,1s 7,68
experimentl 457 MB 9.9s 27,314 s
experiment2 873 MB 14,927 s 42,681 s

Tabulka 7.1: Srovnani rychlosti predikce modelu, oproti vyhodnoceni na pravidlech.
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V tabulce 7.1 soubor DHT1 predstavuje vlastni zachyceny provoz popsany v sekci vyse,
Soubory experimentl a experiment?2 jsou popsany v sekci 7.1 ve stejném poradi.

7.3 Graf SHAP

Jelikoz k tokum byly pridany rozsifujici atributy, bylo potfebné vyzkoumat, zda tyto atri-
buty maji pro predikci modelu néjakou pridanou hodnotu. Na zédkladé toho byl vytvoren
SHAP graf, ktery muzete vidét na obrazku 7.5, ktery zduraznuje vliv jednotlivych atributa
na nasledny vystup modelu.

High

N

http_referrer

country

proto
service_info_port o S—
client_bytes
asn_number
dns_host
server_bytes
total_flow_latency
asn_name

client_info_port =

Feature value

service_pkts
session

city

http_url
apps_client
http_host
apps_payload

client_info_version

client_pkts - —-‘—'

% 4 2 0 2 3 6 8
SHAP value (impact on model output)

Low

Obrazek 7.5: SHAP graf.

Dilezité je poznamenat, ze na zdkladé grafu 7.5 opravdu maji pridané atributy znacny podil
na vysledné predikci. Na prvnim misté se nachéazi atribut http_referrer, ktery byl ziskan
na zakladé informaci z externiho modelu openAppID a podle vyhodnoceni se tak jedna
o velmi dulezity priznak. Na druhém misté se nachéazi atribut country, ktery urcuje odkud
dany tok komunikuje a byl také dodatecné pridan. Oba tyto atributy zasadné prebiji treti
priznak, ktery je ziskdn jako béznd informace z toku. Déle je nutné poznamenat, ze tento
Na zakladé tohoto grafu muzeme konstatovat, ze pridané atributy z obou aplikaci, at uz se
jedné o openAppID nebo GeoLite2 maji pro predikcni model znaény vyznam.
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7.4 Zhodnoceni vystupu prediké¢niho modelu

Na obréazku 7.6 lze vidét, Ze nejvétsi pocet ttokd pochazi ze Spojenych statu, vice nez 50000
skodlivych instanci, na druhém misté se nachazi Spojené kralovstvi, které nabyva polovinu
hodnot oproti Spojenym statim. Toto se muze zdat jako nezadouci faktor pro trénovani
modelu, protoze je mozné, ze bude mit tendenci oznacovat toky ze Spojenych Statu jako
skodlivé, coz se projevi na grafu 7.9.
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Obrazek 7.6: Top 10 utokid podle zemé.

Na grafu 7.7 lze vidét nazvy jednotlivych autonomnich systému a pocet Utoku danych
autonomnich systému, bylo vybrano pouze top 10. Nejvice atokiu pochézi z autonomniho
systému AKAMAT-AS. Pocet vyskytt se zda byt pomérné vyvazeny a vybér piiznaku ASN je
pro strojové uceni vhodny.
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Obrazek 7.7: Top 10 utoku podle ndzvu autonomniho systému.



Na grafu 7.8 lze vidét zemé a ASN systémy pro falesné negativné vyhodnocené instance.
Model na tomto priznaku nemél tendenci se preucit, ale naopak nékteré instance oznacil
Spatné i presto, ze se vyskytuji pomérné ¢asto v trénovaci datové sade.

Falesné negativni predikce (Zemé, ASN)

mm country
mmm asn_name
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Hodnota

Obrazek 7.8: Falesné negativni predikce podle zemé a ASN systému.

Na grafu 7.9 lze vidét zemé a ASN systémy pro falesné pozitivné vyhodnocené instance.
Na zemich jde vidét jista korelace s grafem 7.6, kdy se model nejspise preucil a dal velkou
vahu u atributu zemé pro hodnotu Spojenych stat a ndsledné ma model tendenci falesné
predikovat instance tokt pochazejici z této zemé. Tento problém by se dal vyresit vyva-
zenim datové sady na zdkladé hodnot zemi, ze kterych skodlivé toky sméruji. Toto ovsem

nemusi nutné znamenat, ze toky byly Spatné ohodnoceny, jelikoz byly porovnany na zakladé
detekovanych hlaseni, ktera mohou byt falesné negativni.

Falesné pozitivni predikce (Zemé, ASN)
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Obrazek 7.9: Falesné pozitivni predikce podle zemé a ASN systému.
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7.5 Celkové shrnuti vysledkt

Na tabulce 7.2 1ze vidét celkové shrnuti vysledki testovaného provozu. Model vykazuje velmi
kvalitni vysledky na testovaci i valida¢ni datové sadé, ale aby byl model poradné otestovan,
bylo potfeba pouzit i odlisné vstupni data. Jedna se o provoz 2017-05-01_normal.pcap ¢&.1
a 2017-05-01_normal .pcap &.2, tento provoz byl vice rozepsan v sekci 7.1. Mozny dtavod
pro¢ model vykazuje horsi vysledky na odlisSném provozu je popsan v sekci vyse, muze to
byt z divodu pretrénovani modelu na skodlivych tocich smérovanych ze Spojenych Statu
nebo se taky muze jednat o nedostatek trénovacich dat. Soubor DHT1.pcap vyhodnotil vsak
zcela spravné, jednd se totiz o mnou zachyceny sitovy tok, kde se pouze inicializuje klient
Bittorrent a stdhne se jeden soubor, vysledek je v tomto pripadé v porovnani s pravi-
dly vyrazné lepsi. Dale bylo zjisténo, ze model je velice prizptsobivy novym datim a jeho
presnost razantné roste uz pri dotrénovani na poloviné vstupnich dat.

Testovana data Skére F1 | Skére modelu
Testovaci data 97.1% 98,6%
Valida¢ni data 97% 98,6%
2017-05-01__normal.pcap ¢.1 83,5% 93,6%
2017-05-01__normal.pcap ¢.2 87,4% 95,4%
DHT1.pcap 100% 100%

Tabulka 7.2: Vysledky predikce

Dale byla v této sekci zhodnocena rychlost predikce v porovnani s pravidly a vysledky jsou
znazornény v tabulce 7.1, v tomto pripadé se da konstatovat, ze ackoli je natrénovany model
0 néco méné presnéjsi je skoro 3x rychlejsi a jelikoz aplikace Snort trpi zahlcenim a nasled-
nym zahazovanim paketi, je toto velmi dilezity benefit navrzeného a implementovaného
pristupu.

Jako posledni byla zhodnocena kvalita pouzitych priznakt a piinos jednotlivych atributi
je znazornén na grafu 7.5. Jak jiz bylo konstatovano, atributy, o které byly instance siftového
toku rozsiteny, jsou pro trénovani a naslednou predikci modelu dilezité a maji vétsi dopad
na vystup, nez informace ziskané pouze ze samotnych toku.

Jelikoz je model velice prizpiisobivy novym dattim a jeho ohodnoceni razantné vzrostlo
uz pri dotrénovani na poloviné vstupnich dat, tak se d4 predpokladat, ze tento pristup je
pouzitelny na realnych datech, a to nejenom z hlediska funkc¢nosti, ale i rychlosti zpracovani.
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Kapitola 8
Zaver

V ramci diplomové prace byla nastudovana problematika strojového uceni se zamérenim na
detekci anomilii v sifovém provozu. Tato problematika byla popsana v kapitole 2. Dale byla
nastudovana problematika systému detekce a prevence pruniku (IDS/IPS) a byla porovnéna
funkcionalita existujicich open-source Teseni, tato problematika byla popsana a jednotliva
feseni byla porovnana v kapitole 3. Pro nastroj Snort bylo navrzeno rozsireni, které zlepsuje
vystupni data ziskand touto aplikaci, a to prifazenim geolokace a komunikujicich aplikaci.
Toto rozsiteni dale oznacuje tato data na zikladé databédze ¢ernych listin a detekovanych
hlaseni. Toto rozsireni pak pomoci metod strojového uceni vytvori pravdépodobnostni mo-
del, ktery byl integrovan do aplikace Snort. Toto rozsiteni je popsano v kapitole 5. Byla
vytvorena funkéni implementace rozsifeni, ktera je popsana v kapitole 6. Tento model byl
radné otestovan a jednotlivé experimenty jsou popsany v kapitole 7.

P1i vyhodnoceni spravnosti predikce vytvoreného modelu bylo u testovacich i validac-
nich dat dosazeno velmi kvalitnich vysledk, a to ohodnoceni 98, 6%. Jelikoz ale validacni
i testovaci data byla ze stejné datové sady, byl tento model déle otestovan na novych datech
zachycujici bézny sifovy provoz. Vytvoreny model na téchto datech vykazuje ohodnoceni
v nejlepsim pripadé 95,4%, coz by se dalo zhodnotit jako uspokojivy vysledek. Divod pro¢
je vysledek horsi nez na pocatecnich datech, by nejspis odpovidal tomu, Ze model mé ten-
denci predikovat falesna pozitiva na toky smeérujici ze Spojenych statu, a to z toho divodu,
ze jejich vyskyt byl pii trénovani prilis velky oproti ostatnim zemim.

V porovnani s pristupem v ¢lanku 3.6 se tato implementace 1isi tim, ze nepouziva pouze
data o tocich, ktera jsou lehce ziskatelna piimo v aplikaci, ale toky jsou obohaceny o pii-
znaky, které byly ziskany externimi aplikacemi.

V ramci implementace modelu byl pokus rozsitit datovou sadu i o provoz zachyceny
v organizaci Netresec na lokalni siti, toto se ovSem osvédcilo jako nefunkéni, jednak z du-
vodu ze z lokdlni sité nejde ziskat zadné informace o geolokaci, ale taky v zachycenych
sifovych tocich bylo velmi malé procento informaci o pouzitych aplikacich.

Toto rozsiteni je planovano na dalsi zdokonaleni v ramci spoluprace s externi firmou.
Konkrétné mé byt rozsiteno o databézi reputaci a lepsi sadu pravidel s mensim pocCtem
falesnych pozitiv. Jelikoz tento piistup neni nijak vazany na konkretni data a je plné kom-
patibilni s nastrojem Snort, je mozné jej dotrénovat na libovolnych datech z realného
siftového provozu a zaradit jej tak k detekci v jakémkoli prostiedi.
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Priloha A

Obsah pamétového média

Na prilozeném paméfovém médiu jsou ulozené vSechny zdrojové soubory potiebné pro béh
aplikace, popis instalace, zdrojové soubory pro TEX, ale také vygenerovdna tato prace
ve formatu PDF. Nachazeji se na ném i vSechny ostatni soubory potifebné pro preklad a
spravné fungovani programu a skripti. Obsah jednotlivych slozek je popsan zde:

tex: Zdrojové ITEX soubory pro vytvoreni tohoto pdf.
tex/obrazky-figures: Obrazky pouzité v této praci.

pdf: Soubor s touto diplomovou praci.

src: Zdrojové soubory, skripty pro spusténi, popis instalace.
src/postgres: Ziloha databéze.

src/*pcaps: Vstupni data ve formatu pcap.

src/snort3: Zdrojové kédy pro aplikaci Snort.
src/snort3__extra: Zdrojové kédy pro rozsiteni Snort3 Extra.

src/odp: Deskriptory pro OpenAppID.
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